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sissa pilvipalveluissa ja miten naité lakeja ja ohjeistuksia tietojarjestelmien pa-
rissa tyoskentelevat asiantuntijat tulkitsevat ja soveltavat.

Tutkimus toteutettiin laadullisena tutkimuksena. Tutkimusmenetelmina kaytet-
tiin kirjallisen aineiston lapikayntia ja puolistrukturoituja asiantuntijahaastatte-
luja. Tutkimustuloksina esitetdan, etta poliisin tietojarjestelmia ja ST-luokiteltuja
tietoja olisi mahdollista vieda pilvipalveluihin tietyin edellytyksin. Nykyisin
monet olettavat, ettd tdma ei ole mahdollista ja osittain tasta johtuen talla het-
kella pilvipalveluita ei kdyteta poliisin tietojarjestelmien alustana.

Oleellisin rajaus pilvipalveluiden kaytolle on se, ettd poliisin tietojarjestelmia ei
voida toteuttaa niin, etta ne sijaitsisivat Suomen ulkopuolella. Lisaksi tutkimuk-
sessa havaittiin, etta tietojen ST-luokituksista paatettdessd koetaan tapahtuvan
yliluokittelua. Tietoja luokitellaan korkeammalle suojaustasolle kuin mita valt-
tamatta olisi tarpeen ja tama vaikuttaa tietojarjestelmien kehittamiseen ja tieto-
jen kasittelyyn ja sailyttdmiseen niissa.

Asiasanat: pilvipalvelut, poliisi, suojaustasoluokiteltu tieto, tietojarjestelmat



ABSTRACT

Vesa, Hannu

The Implementation of Police Information Systems in Cloud Services
Jyvaskyla: University of Jyvaskyla, 2018, 68 p.

Information Systems, Master’s Thesis

Supervisor(s): Ronkkd, Mikko

The subject of this thesis is the possibilities of using cloud services as a platform
for police information systems that contain classified information. The objective
of the research was to find out if it is possible to implement police information
systems in cloud services in accordance with the Finnish laws and government
directives, and how these laws and directives are interpreted and carried out by
the experts working with the information systems.

The research was carried out as qualitative research. Research methods used
were half-structured interviews and analysis of written materials. Research re-
sults are that police information systems and classified information could be
taken in to cloud services, provided certain requirements are met. Nowadays
many people assume it is not possible, and partly because of this cloud services
are not used as a platform for police information systems.

The most important limit for using cloud services is that police information sys-
tems cannot be located outside of Finland. In addition the research discovered
that people feel there is over-classification happening when the classification
levels of information is being decided. Information is classified to a higher con-
fidentiality level than what would be necessary and this affects the develop-
ment of information systems, and handling and storing data in those systems.
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1 JOHDANTO

Taman pro gradun aiheena on pilvipalveluiden kayttdmahdollisuudet po-
liisin sellaisten operatiivisten tietojarjestelmien alustana joissa sailytetdan ST
(Suojaustaso) -luokiteltuja tietoja. Tutkimusaiheena on se, ettd mita poliisin tie-
tojarjestelmid voidaan Suomen lainsaddannon ja valtionhallinnon ohjeistuksien
puitteissa erilaisissa pilvipalveluissa toteuttaa. Tutkimus rajautuu tdhan nako-
kulmaan eika kasittele pilvipalveluita ja niiden tietoturvaa teknisten kysymyk-
sien osalta. Tutkimuskysymys on:

Miten asiaankuuluvia lakeja, asetuksia, viranomaisohjeistuksia yms. tulkitaan ja
sovelletaan pohdittaessa voidaanko jokin poliisin operatiivinen, ST-luokiteltuja tietoja
sisdltavé tietojarjestelma toteuttaa pilvipalveluna jollain tietyll& pilvipalveluiden kéyt-
toonottomallilla tai tasolla?

Aihe on ajankohtainen ja kiinnostava koska nykyaan yha useampia tieto-
jarjestelmia toteutetaan pilvipalveluissa niiden tarjoamien etujen vuoksi. Pilvi-
palvelut tarjoavat kayttgjilleen (yksityishenkil6t, yritykset, julkiset organisaatiot)
skaalautuvasti sovelluksia, tallennustilaa ja alustoja (Paquette, Jaeger & Wilson,
2010, s. 245). Pilvipalveluita kdytetédn muun muassa tiedon tallentamiseen, ja-
kamiseen, hallintaan ja louhintaan. Armbrustin, Foxin, Griffithin, Josephin,
Katzin, Konwinskin ja muiden (2009, s. 19) mukaan tietojarjestelmat tulisi jat-
kossa kehittda pilvipalveluihin. Jarjestelmien ja niiden rauta-alustojen tulisi
skaalautua suurelle méaaralle virtuaalikoneita ja kayttajia. Ohjelmistoissa tulee
heidén mukaansa olemaan osia jotka ajetaan virtuaalikoneilla pilvessa ja osia
jotka ajetaan kayttdjien koneilla ja jotka ovat jossain maarin kaytettavia vaikka
yhteys pilveen hetkellisesti katkeaisikin. Pilvipalvelutoimialalla ja akateemisten
tutkijoiden parissa ennustetaan, ettd vuoteen 2020 mennessa tydskentely tapah-
tuu péaaasiassa pilvipalveluissa olevilla sovelluksilla perinteisten tydpoytasovel-
luksien sijaan (Jones, Irani, Sivarajahm & Love, 2017, s. 20). Ndiden seikkojen
vuoksi poliisihallinnonalalla on tarkeaa tietdd, millaisten tietojarjestelmien ja
kasiteltavien tietoaineistojen osalta pilvipalveluiden tarjoamia etuja voisi hyo-
dyntéa poliisin tietojarjestelmissa nykyistd enemman ja missa tapauksissa nii-
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den k&yttd taas on mahdotonta lainsdadannén, valtionhallinnon ohjeistuksien
yms. takia.

Poliisin ja muiden viranomaisten tietoaineistot luokitellaan nykyaan tieto-
sisaltdjensd mukaan suojaustasoille ST | - IV. Tietoaineistojen kasittelylle asete-
tut velvoitteet maaritelladn Tietoturvallisuusasetuksessa (681/2010) ja VAH-
T12/2010 ohjeessa. Tietoturvallisuusasetuksen 3. luvun 9 §:ss& maaritellaan suo-
jaustasot seuraavasti:

1) suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettavan tiedon
oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa eri-
tyisen suurta vahinkoa salassapitosadnnoksessa tarkoitetulle ylei-
selle edulle;

2) suojaustaso 1, jos asiakirjaan sisaltyvan salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton kaytt6 voi aiheuttaa
merkittdvaa vahinkoa salassapitosddnnoksessa tarkoitetulle yleisel-
le edulle;

3) suojaustaso lll, jos asiakirjaan sisdltyvan salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton k&aytt6 voi aiheuttaa
vahinkoa salassapitosaannoksessa tarkoitetulle yleiselle tai yksityi-
selle edulle;

4) suojaustaso 1V, jos asiakirjaan sisaltyvan salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton kaytt6 voi aiheuttaa
haittaa salassapitosadnnoksessa tarkoitetulle yleiselle tai yksityisel-
le edulle.

Naihin suojaustasoihin liittyvat tietoturvatasot. Ne ovat perustaso ST 1V,
korotettu taso ST |1l ja korkea taso eli ST Il ja ST I. Viranomaisten lisaksi tieto-
turvatasot koskevat tahoja, jotka kasittelevat tietoja viranomaisten toimeksian-
nosta. Yhteiskunnan elintarkeiden toimintojen kannalta kriittisid viranomais-
asiakirjoja kasitellessa noudatetaan vahintdan ST I1l:n mukaisia vaatimuksia.

Julkisen sektorin tietojarjestelmien tietoturvan ajankohtaisuutta korostaa
esimerkiksi Ruotsissa heindkuun 2017 lopulla julkisuuteen tullut tietoturva-
skandaali, joka johti muun muassa kahden ministerin eroon. Kokonaisuudessa
oli kyse siita, ettd Ruotsin valtion ajoneuvohallinnon (Transportstyrelsen) IT-
palveluita, tietojen kasittelya ja tallennusta oli ulkoistettu IBM:lle. IBM:n kautta
tiedot oli taas ulkoistettu TSekkeihin, jossa niihin ovat voineet paasta kahden
vuoden ajan kasiksi IBM:n sikélaiset tyontekijat, joista ei oltu ainakaan Ruotsin
toimesta tehty minkaanlaista turvallisuusluokitusta. Vaarantuneita tietoja olivat
olleet ainakin ajoneuvorekisteri kuvineen, osoite- ja omistajatietoineen seké ai-
nakin osa puolustusvoimien ajoneuvorekisteristd. Sotilaallisesti kiinnostavia
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tietoja ovat olleet tiedot Ruotsin teiden ja siltojen kantavuuksista ja mahdolli-
suus selvittédd lentolupakirjatietojen avulla ruotsalaisten havittgjalentgjien koti-
osoitteet.

Téssa pro gradussa yhtena tutkimusmenetelméana on perehtyminen aihe-
piirid kasittelevaan ohjeistukseen eli Kansalliseen turvallisuusauditointikritee-
ristoon (Katakri), VAHTI-ohjeisiin (Valtionhallinnon tietoturvallisuuden johto-
ryhméan luomat tietoturvaohjeet valtionhallinnolle) ja Viestintaviraston ja Polii-
sihallituksen (POHA) ohjeisiin ja suomalaiseen lainsdadantdoén. Tarkoitus on
perehtyd naihin niiltd osin mitk& velvoittavat tai ohjaavat poliisin toimintaa.
Toinen kaytettava tutkimusmenetelmd on puolistrukturoidut haastattelut.
Haastateltavat ovat Keskusrikospoliisista, POHA:sta ja Viestintavirastolta.
Haastateltavat henkilot ovat tekemisissa poliisin tietojarjestelmien suunnittelun
ja yllapidon seka tietoturva- ja tietosuoja-asioiden kanssa.

Tutkimuksen tuloksena syntyy kasitys niistd raameista, mité lainsaadanto,
asetukset, valtionhallinnon ohjeistukset yms. sanovat siitd, millaisia tietojarjes-
telmid voidaan pilvipalveluina toteuttaa. Vastaavasti samalla syntyy kasitys
niistéa seikoista, jotka estavat pilvipalveluratkaisut. Tutkimuksen tulokset tar-
joavat merkittavaa hyotya varsinkin silloin, jos osoittautuu, ettd pilvipalveluita
voitaisiin hyodyntéaa tietojarjestelmissa nykyista laajemmin ja sité kautta saa-
vuttaa pilvipalveluiden tarjoamia etuja. Tutkimustulokset selkeyttavat tilannet-
ta ja auttavat toimimaan lakien, asetuksien ja ohjeistuksien mukaan. Tietojarjes-
telmien kehitystydssa tulee pystya perustellusti tunnistamaan sellaiset tietojar-
jestelmat ja niissa tallennettavat tietoaineistot, joita ei voida edes harkita pilvi-
palveluina toteutettaviksi. Tutkimuksen tulokset ja kirjallisuuskatsauksen sisal-
to tulevat todennakdisesti olemaan jossain maarin yleistettavissa my6s muiden
suomalaisten viranomaisten ja Lansi-Euroopan maiden poliisivoimien toimin-
taan. Toisaalta kuitenkin eri hallinnonalojen ja maiden erilaiset lait, ohjeet ja
asetukset rajoittavat tulosten yleistettavyytta.
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2 KIRJALLISUUSKATSAUS

Téssa luvussa esitelldaan ensin erilaisia pilvipalveluiden maaritelmia. Toi-
sena aiheena tarkastellaan pilvipalveluiden tarjoamia etuja eli syit4, joiden takia
pilvipalveluita kdytetédan tai joiden takia niiden kayttéa harkitaan. Taman jal-
keen perehdytadan pilvipalveluiden haasteisiin painottaen tietoturvaan, tie-
tosuojaan yms. liittyvid nakokulmia. Viimeiseksi kéasitelladn viranomaisten eri-
tyisvaatimuksia tietojarjestelmille.

2.1 Pilvipalveluiden maaritelmia

Pilvipalvelut ovat kasitteend moniselitteinen ja niistd on lukuisia eri méaa-
ritelmid. Tassa alaluvussa esitellaan pilvipalveluiden kayttoonottomalleja ja
tasoja, joille erilaiset pilvipalvelut yleensa luokitellaan. Lisaksi kéasitellaan nai-
den huomioimista pilvipalveluita koskevissa akateemisissa tutkimuksissa.
Kayttoonottomallit ja tasot on oleellista tuntea pilvipalveluita kasittelevia tut-
kimuksia lukiessa ja erilaisten pilvipalveluiden kdyttéonottoa harkitessa, koska
niiden valilla on merkittavia eroja.

2.1.1 Pilvipalveluiden kayttoonottomallit

Pilvipalvelut voidaan luokitella neljadn National Institute of Standard and
Technologyn (NIST) maarittelemaan kayttoonottomalliin sen mukaan, millai-
nen suhde toimittajan ja asiakkaan valilla on ja millaista kdytt6tarkoitusta var-
ten pilvipalvelu hankitaan. (Yang & Tate, 2012, s. 38, Gashamia, Chang & Park
2013, s. 2, Chou 2015, s. 2, Tripathi & Nasina, 2017, s. 40.)

1. Julkinen pilvi (Public Cloud) on se mihin pilvelld yleensa viitataan.
Julkisen pilven omistaa ja sité operoi itsendinen toimija ja kenen tahan-
sa on mahdollista paasta asiakkaaksi.
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2. Yksityinen pilvi (Private Cloud) on organisaation sisdisesti yllapitama
tai ulkopuolisen toimijan toimittama ja se on tarkoitettu vain organi-
saation itsensd kayttdon. Se voi tarjota organisaatiolle mm. turvalli-
suutta ja vikasietoisuutta.

3. Yhteisopilvi (Community Cloud) on useiden organisaatioiden kayt-
toon jaettu pilvi. Nama organisaatiot jakavat yhteisia kiinnostuksen
kohteita kuten tavoitteet, tietoturvavaatimukset ja politiikat. Tallaista
pilved voi hallinnoida joko jokin kolmas osapuoli tai jokin tai jotkin
naista organisaatioista yhdessa.

4. Hybridipilvi (Hybrid Cloud) on yhdistelm& kahdesta tai kolmesta
edelld luetellusta kayttéonottomallista. Organisaatiot mygs voivat ja-
kaa pilvipalveluiden kayttonsa useisiin eri pilviin esimerkiksi strategi-
sista syista tai kyberturvallisuuden takia.

Naista neljasta kayttéonottomallista julkinen pilvi on se, mihin pilvipalve-
lutermilld alun perin viitattiin. Muut ovat sen variaatioita, jotka jakavat samoja
teknologioita ja palveluita. Hybridipilvi on néista yleisimmin kaytetty (Moha-
patra, 2017, s. 14). Suuret organisaatiot hyotyvat yksityisista pilvista, jotka on
tehty nditd organisaatiota varten ja joita niiden kayttajat ja yksikot kayttavat ja
pienet organisaatiot taas hyotyvat kayttaessdan jonkun palveluntarjoajan yllapi-
tamassa julkisessa pilvessa olevia palveluita (Tripathi & Nasina, 2017, s. 41). Eri
kayttoonottomalleilla on kullakin omat etunsa ja riskinsa ja mikaan niista ei tay-
ta kaikkia vaatimuksia erilaisissa kayttotarkoituksissa (Mutkoski, 2015, s. 405).
Julkinen pilvi ei ole menestynyt hyvin julkisella sektorilla siihen liitettyjen tieto-
turvahuolien ja kontrollin menetyksen riskin takia vaan organisaatiot ovat paa-
tyneet siihen, etté valtion tarjoama yksityinen pilvi on paras vaihtoehto (Garcia
& Chow, 2015, s. 2).

Téassa tutkimuksessa yksityinen pilvi ja yhteisopilvi ovat keskeisid, koska
kuten tutkimustuloksista selvidd, niin niissa voidaan tietyissa tilanteissa kasitel-
14 ja tallentaa korkeamman ST-luokituksen tietoja kuin julkisessa pilvessa. Yksi-
tyinen pilvi kdytdnnossa tarkoittaa tilannetta, jossa organisaation omassa kone-
salissa tai organisaatiolle dedikoidussa konesalissa tai palvelimilla pyoritetdan
organisaation omia tietojarjestelmia pilvipalveluteknologioita hyddyntéen ja
soveltaen. Téallainen tilanne on kuitenkin erilainen kuin nykytilanne, jossa mo-
net poliisin tietojarjestelméat ovat omissa palvelimissaan ja niin etta kullakin jar-
jestelmélla on vain muutamia jarjestelmanvalvojatunnukset omaavia yllapitajia.
Toisaalta myds yhteisopilvi, jossa olisi poliisin lisaksi myds muiden (turvalli-
suus)viranomaisten tietojarjestelmia olisi ainakin teknisesti mahdollinen toteut-
taa.
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2.1.2 Pilvipalveluiden tasot

Pilvipalveluita voidaan tarkastella myds jaottelemalla niité eri tasoille. Ta-
sot kuvaavat sitd, mik& osa tietojarjestelmastd ja sen resursseista toteutetaan
pilvipalvelutarjoajan toimesta ja mika osa taas on asiakkaan itsensa toteuttamaa.
Tasot vaikuttavat myds siihen mista tietoturvan osa-alueista huolehtimiseen
pilvipalveluiden toimittaja fokusoituu. NIST:in malli pilvipalveluiden kéyt-
toonottomalleista ja tasoista on laajasti hyvaksytty. Julkishallinto, yksityinen
sektori ja tiedeyhteis6 omaavat paasaantoisesti yhteisen kasityksen tasta mallis-
ta (Garcia & Chow, 2015, s. 1). Pilvipalvelut luokitellaan NIST:in mallissa kol-
melle tasolle (Yang & Tate, 2012, s. 38-39 , Gashamia ym., 2013, s. 2, Tripathi &
Nasina, 2017, s. 40):

1. Infrastruktuuriresurssipalvelussa (Infrastructure as a Service, laaS)
tarjotaan skaalautuvasti laskentatehoa, tallennustilaa yms. resursseja
Internetin valityksella. laaS:in kayttajat hallinnoivat itse kayttojarjes-
telmidan, tallennustilaa ja sovelluksia. Infrastruktuuria tarjotaan esim.
vuosivuokralla tai kaytt6on perustuvalla hinnoittelulla. Aroran ja Ba-
nerjin (2016, s. 2) mukaan tietoturvakaytannot fokusoituvat laaS:ssa
virtuaalikoneiden luomiseen ja hallintaan.

2. Alustaresurssipalvelu (Platform as a Service, PaaS) tarjoaa ohjelmoin-
ti- ja suoritusymparistoja. PaaS tuotteet toimivat integroituina suunnit-
telu-, kehitys-, testaus ja toteutusalustoina. PaaS:in kayttajat voivat
kayttda tuettuja ohjelmointikielid ja rajapintoja ja julkaista ohjelmisto-
jaan. He eivat hallinnoi pilven infrastruktuuria kuten verkkoja, palve-
limia, kayttojarjestelmia tai tallennustilaa. Aroran ja Banerjin (2016, s.
2) mukaan talla tasolla tietoturvassa on ensisijaista datan suojaaminen.
Datan sailyttamista koskeva lainsaadanto ja saadokset seka datan sa-
laaminen ovat tarkeita seikkoja.

3. Ohjelmistoresurssipalvelu (Software as a Service, SaaS) tarjoaa verkon
valityksella sovelluksia kaytettdvaksi avaimet ké&teen -periaatteella.
Kaytettavat ohjelmistot sijaitsevat pilvipalvelussa ja niitd kdytetaan se-
lainten valityksella. Talloin ohjelmistoja ei tarvitse asentaa, suorittaa ja
yllapitéa paikallisilla koneilla. SaaS kayttaa multi-tenant arkkitehtuuria,
jossa kaikki kayttajat kayttavat samaa ohjelmakoodia. Autentikointia ja
auktorisointia tarvitaan huolehtimaan eri kayttajien tietojen pysymi-
sesta erillaédn. Aroran ja Banerjin (2016, s. 2) mukaan tall& tasolla tieto-
turvafokus on sovellusten paasynhallinnassa ja kayttdjien kayttboike-
uksissa eli siind mitd he saavat sovelluksissa tehda.

Naista luokitteluista huolimatta pilvipalveluita tutkitaan yleensa erotte-
lematta toisistaan erilaisia resurssipalvelutasoja (laaS, PaaS, SaaS), kayttoonot-
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tomalleja (julkinen, yksityinen, yhteiso ja hybridi) ja sitd millaista palvelua pil-
veen ollaan ulkoistamassa. Erilaisilla resurssipalvelutasoilla ja eri kayttoénot-
tomalleilla on kuitenkin merkittavia eroja jotka tulisi huomioida tutkimuksissa.
Esimerkiksi SaaS:illa MS office 365:sta kayttava henkilo tai organisaatio kohtaa
paljon vdhemman riskeja ja saa pilvipalvelusta erilaisia hyotyja kuin asiakas
joka varastoi arkaluontoista dataa palveluntarjoajan pilvialustalle. Erilaisten
pilvipalveluiden niputtaminen tutkimuksissa yhteen haittaa tulosten validiteet-
tia. Esimerkiksi jos tutkimus on kohdistunut julkiseen pilveen ja SaaS:iin, niin
sen tulokset eivat ole valttamatta yleistettavissa ja hyddynnettavissa kasiteltées-
sé yksityista pilved ja laaS:ia. Tutkimukset olisivat hyddyllisempié jos ne koh-
distettaisiin tarkemmin esimerkiksi tiettyihin asiakkaisiin, resurssipalvelutasoi-
hin tai kayttéonottomalleihin. (Haag, Echart & Kronung 2014, s. 2128-2133)

2.1.3 Yhteenveto maaritelmista

Yhteenvetona voidaan sanoa, etta pilvipalvelut jaetaan neljaan kayttoonot-
tomalliin, jotka ovat julkinen, yksityinen, yhteiso- ja hybridipilvi (Yang & Tate,
2012, s. 38, Gashamia ym., 2013, s. 2, Chou 2015, s. 2, Tripathi & Nasina, 2017, s.
40.) ja kolmeen tasoon eli infrastruktuuri-, alusta- ja ohjelmistoresurssipalvelui-
hin (Yang & Tate, 2012, s. 38-39, Gashamia ym., 2013, s. 2, Tripathi & Nasina,
2017, s. 40). Nama kayttoonottomallit ja tasot ovat tarkeitd, jotta voidaan ym-
martad, etta pilvipalvelu voi eri yhteyksissa tarkoittaa hyvin erilaisia palveluita.
Téssa tutkimuksessa selvitetddn, mitka naista tasoista ja malleista ovat tarkoi-
tuksenmukaisia Suomen poliisin tietojarjestelmid pilvipalveluihin siirrettdessa
ja ovatko jotkin niista selvasti kayttoon soveltumattomia tdman tutkimuksen
nakokulman puitteissa.

2.2 Pilvipalveluiden edut

Téssa luvussa esitellaéan etuja, joiden takia organisaatiot ja yksittaiset hen-
kilot voivat haluta ottaa pilvipalveluita kdyttoon. Nama seikat on oleellista tun-
tea, koska mahdollinen siirtyminen pilvipalveluiden kayttdon johtunee joistain
niiden tarjoamista eduista.

Pilvipalvelut tarjoavat niita kayttaville organisaatioille monia selvié etuja
kuten parempi joustavuus, yhteentoimivuus, tietojen jaettavuus, pienempi
energiankulutus, riskien siirtaminen (Haag ym., 2014, s. 2128-2133), paivitetty-
jen ohjelmistojen saavutettavuus, suurempi laskentateho ja suurempi tallennus-
tila (Gashami, Chang, Rho & Park, 2014, s. 3). Pilvipalveluiden etuja on my®s se,
ettd niissd on nopeampaa toteuttaa pienia tietojarjestelmia ja ettd yhteydet In-
ternetia kayttaviin laitteisiin on helpompaa muodostaa. Liséksi pilvipalvelui-
den etuja ovat parempi kayttdvarmuus, halvempi hinta, parempi tietoturva,
virtualisointitekniikoiden kayttémahdollisuus, resurssien ja kustannuksien ja-
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kaminen, infrastruktuurin keskittdminen ja kapasiteetti kuormituspiikeista suo-
riutumiseen. (Jones, 2015, s. 4.)

Edelld mainittuja pilvipalveluiden tarjoamia etuja voidaan tarkastella jaot-
telemalla ne strategiselle, taktiselle ja operationaaliselle tasolle. Strateginen taso
liittyy luonteeltaan aineettomiin ja ei-taloudellisiin etuihin, joita pilvipalvelui-
den avulla voidaan saavuttaa. Operationaalinen taso kasittda etuja jotka ovat
aineellisia ja taloudellisia. Taktinen ulottuvuus taasen kasittdd niin aineettomia
kuin aineellisiakin etuja kuten liiketoiminnan jatkuvuuden parantumisen ja no-
peamman toimeenpanon. NAama hierarkiatasot liittyvéat perinteiseen jaotteluun
ylimpaéan johtoon, keskijohtoon ja operatiivisella tasolla tapahtuvaan johtami-
seen. Tarkastelu néillé tasoilla antaa uutta tietoa pilvipalveluiden eduista. Li-
saksi se auttaa paatoksentekijoitéd tekemaan tietoon perustuvia IT:n investointi-
paatoksia heidan arvioidessaan pilvipalveluiden kayttéénottoa erilaisissa tilan-
teissa. (Jones ym., 2017, s. 5)

2.2.1 Strateginen taso

Oikein toteutettu IT voi tarjota mahdollisuuden muuttaa organisaatiora-
kenteita ja liiketoimintaprosesseja tuottamalla merkittavid organisationaalisia,
teknisia ja litketoiminnallisia etuja. Informaation ja datan jakaminen eri organi-
saatioiden valilla mahdollistaa paatoksenteon joka perustuu taydellisempéaan
informaatioon kuin jos tietoja eri organisaatioiden valilla ei jaeta. Esimerkiksi
oikeusjarjestelmaéssa oikeusistuimet, lainvalvontaviranomaiset ja rangaistuslai-
tokset voivat jakaa tietojaan koordinoidakseen ja tehostaakseen toimintaansa.
Tietojen jakaminen voi parantaa tuottavuutta ja paatoksentekoa ja vahentada
kuluja. (Gil-Garcia, Chengalur-Smith & Duchessi, 2007, s. 121)

Strategisella tasolla pilvipalveluiden hyo6tyja ovat Jonesin ym. (Jones ym.,
2017, s. 5) mukaan seuraavat:

e Infrastruktuurin keskittdminen, joka mahdollistaa esimerkiksi hal-
vemmat tilakustannukset.

e Kayttbvarmuuden parantuminen, koska pilvipalveluiden kaytto
vahentaa riskia, ettd yhden osan vioittuminen estéisi koko jarjes-
telméan toimintaa.

e Laitteiden ja sijaintien itsenaisyys eli kdyttgjat voivat paasta jarjes-
telmaan Internet-selaimen kautta riippumatta omasta sijainnistaan.

e Sisaisten IT resurssien vapautuminen muuhun kayttéon, kun kay-
tetddn enemman ulkoisia resursseja.

e Mahdollisuus parempien palveluiden tarjoamiseen kansalaisille
uusien litketoimintamallien ja toimintatapojen avulla.

e Hiilijalanjaljen pienentdminen energiankulutuksessa saastamalla.
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Strategisen tason etuna on myaos se, etta pilvipalveluiden kaytté vahentaa
tarvittavien palvelimien maaraa ja siten se yleensa vahentaa palvelimien vir-
rankulutusta ja tarvittavan jadéhdytyksen maaraa. Taten pilvipalveluiden kaytto
auttaa sopeutumaan vihreamman energiankayton globaaliin trendiin. (Li ym.,
2015, s. 1.) Oleellinen kysymys laajemmassa mittakaavassa on se kuinka ihmiset
vakuutetaan siitg, etta pilvipalveluita kannattaa kayttaa, koska niiden ekologi-
set vaikutukset voivat olla merkittavia. Pilvipalveluita kaytettdessa loppukayt-
tajille hankittava tietotekniikka vie vahemman tilaa ja sdhkdéa ja on halvempaa
kuin tilanteessa, jossa pilvipalveluita ei kdytetd. (Gottschalk & Kirn, 2013, s. 13)

2.2.2 Taktinen taso

Pilvipalveluita tuottavat palveluntarjoajat hyttyvéat suuruuden ekonomi-
asta monin tavoin ja osa naista hyodyista tulee heidan pilvipalveluitaan kaytta-
ville asiakkailleen. laaS:ia ja PaaS:ia kaytettédessa asiakkaat hydtyvat myos siita,
ettd heidan on halvempaa ja helpompaa tarvittaessa vaihtaa pilvipalveluntarjo-
ajalta toiselle (Vithayathil, 2017, s. 6).

Taktisella tasolla pilvipalveluiden hy6tyja ovat Jonesin ym. (Jones ym.,
2017, s. 5) mukaan seuraavat:

e Liiketoiminnan jatkuvuus ja kyky toipua kriiseistéa paranevat, kun
palvelut toimitetaan useista eri fyysisista sijainneista.

o Kayttajat saavat lisda ketteryyttd ja voimaantuvat, kun he voivat it-
se uudelleen provisioida teknologisia infrastruktuuriresursseja.

e Uudet palvelut voidaan saada nopeammin kayttoon pilvipalvelui-
den kautta kuin perinteisilla jarjestelmilla.

e Tietoturvaa ja -suojaa voidaan parantaa kayttéen hyddyksi pilvi-
palvelun tarjoajan tietoturvaan ja -suojaan erikoistuneiden tyonteki-
jéiden osaamista.

e Skaalautuvuus paranee, kun palvelimien ja tallennustilan kayttoa
voidaan lisata tai véahentaa tarpeen mukaan.

e Sovelluksien siirtaminen fyysiselta palvelimelta toiselle helpottuu.

Pilvipalveluiden tarjoajat voivat hoitaa tietoturvaa asiakkaidensa puolesta
joiltain osin paremmin kuin ndma itse seuraavista syistd johtuen. Ensinnakin
pilvipalveluiden tarjoajien henkilokunta voi olla erikoistunut kaytettyihin pilvi-
ja tietoturvateknologioihin hyvin syvallisesti. Toisekseen palveluntarjoajille voi
muodostua useiden asiakkaidensa kautta monipuolisempi ja syvallisempi na-
kemys erilaisista tietoturvaan liittyvista asioista kuin niiden yksittaisille asia-
kasyrityksille. Pilvipalveluiden tarjoajilla on myds yleensa isot resurssit joista
on hyotya tietoturvan parantamiseksi. (Aikat, Akella, Chase, Juels, Reiter, Ris-
tenpart ym., 2017, s. 61-62)
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Hyvéana esimerkkind tallaisista isoja resursseja omaavista toimijoista kay-
vat suuret pilvipalveluiden tarjoajat kuten Amazon ja Google, jotka ovat maa-
ilman suurimpia laitteistojen ja ohjelmistojen toimittajia. Naiden yrityksien pil-
vipalveluita kayttdessdan asiakasorganisaatiot paasevat hydtymaan ajantasai-
sista tietoturvateknologioista. Palveluntarjoajat voivat myos tarjota tietoturva-
paivitykset asiakkailleen keskitetysti. (Alassafi, Alharthi, Walters, & Wills, 2016,
s. 30)

2.2.3 Operationaalinen taso

Operationaalisella tasolla pilvipalveluiden hyotyja ovat Jonesin ym. (Jones
ym., 2017, s. 5) mukaan seuraavat:

e Kustannukset pienenevét, kun investointien sijaan tulee yksikko-
kustannusmenoja.

e Organisaation sisdiset huolto- ja yllapitokulut pienenevat ainakin
IT-tiimien osalta, kun sovelluksia ei tarvitse asentaa kaikkien kayt-
tajien koneille ja niitd voidaan kayttaa eri paikoista kasin.

e Tyoskentelykdytannot ovat joustavampia, kun loppukayttajat voi-
vat olla yhteydessa Internetissa olevaan pilvi-infrastruktuuriin mis-
ta tahansa kunhan heill& on laite jolla paasee Internetiin.

e Resurssien kaytto ja jarjestelmien tehokkuus paranevat varsinkin
sellaisissa tietojarjestelmissa, joita kaytetaan yleensa 10 - 20 prosen-
tin teholla.

e Resursseja ja kustannuksia voidaan jakaa suuren kayttajajoukon
kesken.

e Huippukuormien kasittelykapasiteetti paranee.

Pilvitallennuspalveluiden kayttajat haluavat niiden tukevan katkeamaton-
ta tyoskentelya riippumatta siitd, mita laitetta he kayttavat. Samaan dataan pi-
téa olla mahdollista paasta kasiksi myos riippumatta kayttdjan omasta sijainnis-
ta. Dataa pitad my0s pystya tarpeen mukaan jakamaan ja synkronoimaan ja sita
pitéad pystya myos kasittelemaan monipuolisesti tydskentelytilanteen vaatimuk-
sien mukaisesti. (Yang & Li, 2015, s. 9.) Mukavuus, tehokkuus ja saavutettavuus
ovat seikkoja joiden takia pilvipalveluiden kayttoon voidaan haluta siirtyd
(Gashami ym., 2014, s. 3).

2.2.4 Yhteenveto eduista

Kokonaisuutena voidaan perustellusti sanoa pilvipalveluiden kayton tar-
joavan runsaasti erilaisia etuja organisaatioille ja kayttgjille. Monet naista syn-
tyvat pilvipalveluiden tarjoajien hytdyntdessa suuruuden ekonomiaa (Vit-
hayathil, 2017, s. 6), infrastruktuurin keskittamista ja virtualisointi. Pilvipalve-
luiden avulla mahdollisesti saavutettavissa olevia etuja ovat muun muassa hal-
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vempi hinta, joustavuus, pdaivityksien jakelun helpottuminen, laiteresurssien
jakaminen ja tehokkaampi kaytto, kayttdvarmuuden paraneminen, riskien siir-
taminen, tietojen jaettavuus ja saavutettavuus, tietoturvan mahdollinen para-
neminen tietyiltd osin ja jarjestelmien yhteentoimivuus. Pilvipalvelut nopeutta-
vat ja helpottavat erityisesti pienten tietojarjestelmien toteuttamista, kun ne
voidaan toteuttaa suoraan olemassa olevaan pilveen ilman laitehankintoja yms.
(Jones, 2015, s. 4.) Datan keskitetty tallentaminen helpottaa sen varmuuskopi-
ointia ja hallintaa. Pilvipalveluiden kaytto voi vahent&a tarvittavien palvelimien
maaraa ja tama pienentéa tarvittavaa fyysista tilaa ja jarjestelmien energiantar-
vetta. (Li ym., 2015, s. 1.) Yksi tapa tarkastella pilvipalveluiden tarjoamia etuja
organisaatioiden johdolle eri tasoilla on jaotella ne strategiselle, taktiselle ja ope-
rationaaliselle tasolle (Jones ym., 2017, s. 6). Etujen ja kdyttoonottoa tukevien
syiden liséksi tulee kuitenkin tarkastella myos pilvipalveluihin liittyvia haastei-
fa.

2.3 Pilvipalveluiden haasteet

Téassa luvussa kasitellaan pilvipalveluihin liittyvid haasteita ja syita, miksi
aivan kaikkea tietojenkasittelya ei aina kannata vieda pilveen, vaikka tarjolla
olisikin luvussa 2.2 kasiteltyja etuja. Lisaksi tarkastellaan asioita, jotka vaikutta-
vat halukkuuteen ottaa pilvipalveluita kdyttoon. Nama seikat on oleellista tie-
dostaa, jotta ymmarretadn, miksi pilvipalveluiden kayttéonottoa kannattaa
harkita useilta eri ndkokulmilta. Pilvipalveluihin liittyvid haasteita ovat muun
muassa teknologian monimutkaisuus ja kKypsymattomyys seka turvallisuusris-
kit, auditointistandardien puuttuminen ja sopimusasiat (Chou, 2015, s. 2-3).

2.3.1 Pilvipalveluiden tietoturva, tietosuoja ja yksityisyys

Pilvipalveluita kéaytettdessa tietoturvaan ja tietosuojaan kohdistuvien ris-
kien katsotaan olevan suurempia kuin perinteisissa tietojarjestelmissa. Myds
saantelykysymykset ja datan sailyttdminen ulkomailla aiheuttavat huolta.
(Whitley, Willcocks & Venter, 2013, s. 75-76) Erityisesti pitkaaikaiset tietoturva-
kysymykset aiheuttavat epdvarmuutta organisaatioiden suhtautumisessa pilvi-
palveluihin (Shin, 2013, s. 196).

Pilvipalveluiden, kuten my®ds erillisiné toteutettujen tietojarjestelmien, tie-
toturvakaytantojen toteuttamisessa on hyodyllista kayttdd niiden tukemiseen,
valvontaan ja auditointiin standardeja. ISO/IEC 27001 on nyky&aan yksi laajim-
min hyvaksytyistéa tietoturvastandardeista. Se soveltuu hyvin erilaisten tieto-
turvallisuuskaytantdjen toteuttamiseen ja arviointiin. (Li ym., 2015, s. 1.) Audi-
toinneissa tutkitaan toimiiko auditoinnin kohdeorganisaatio auditoitavien toi-
mintojensa osalta sille asetettujen ohjeistuksien ja standardien mukaisesti. Au-
ditoijat voivat olla organisaation sisélta tai ulkopuolisia tai ndiden yhdistelma.
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IT-auditoinnit kohdistuvat yleensa johonkin tiettyyn aiheeseen, esimerkiksi tie-
tokantaan, verkkoon, jarjestelmékehitykseen, tietoturvaan tai johonkin sovel-
lukseen. Ne voivat kohdistua my®6s tietohallintoon tai pilvipalveluihin tai tieto-
jarjestelmien kayttoon organisaatiossa. (Chou, 2015, s. 3)

Pilvipalvelualustojen kayttssa valtionhallinnon kaltaisessa laajassa ja mo-
nimutkaisessa ymparistossa on erilaisia riskeja kuin keskitetyissd datakeskuk-
sissa. Nama riskit liittyvat muun muassa menettelytapoihin, dynaamisiin sovel-
luksiin ja dynaamisen ympariston turvaamiseen. Talloin tarvitaan uusia tieto-
turvakaytantoja turvallisen tietojenkasittelyn mahdollistamiseksi. Seuraavia
neljaad kategoriaa voidaan kayttéd mahdollisten riskien tunnistamiseen ja arvi-
oimiseen pilvipalveluita kaytettdessa (Paquette ym., 2010, s. 248-250):

1. Paasynhallinta (Access). Organisaatioiden yksityisen datan tulee olla
suojattua niin, ettd siihen paasevat kasiksi vain he joilla on siihen oike-
us. Jos yhdella fyysisella pilvipalvelualustalla sailytetdan useiden asi-
akkaiden dataa, niin palveluntarjoajan tulee varmistaa, ettd kukin asia-
kasorganisaatio paasee kasittelemaan vain omaa dataansa. Jos pilvi-
palvelu toimii useissa eri maissa, niin datan yksityisyyttd ja tietoturvaa
saattavat koskea useiden eri maiden lainsaadannat.

2. Saatavuus (Availability). Oleellinen myyntivaltti pilvipalveluille on
mahdollisuus tarjota 100 % saatavuutta asiakkaalle. Kaytannossa kat-
koksia kuitenkin tapahtuu ja ne voivat olla hyvin kalliita asiakkaille.
Pidempia katkoksia voi aiheutua mm. ohjelmointivirheista ja jarjestel-
mien ylikuormittumisesta tai varajarjestelyjen puutteellisuudesta.

3. Infrastruktuuri (Infrastructure). Pilvipalvelu tulee suunnitella jousta-
vaksi ja skaalautuvaksi. Pilvipalveluntarjoajan suorittama skaalaus ei
kuitenkaan valttamatta toimi oikein isoissa jarjestelmissa ilman asiak-
kaan panosta.

4. Eheys (Integrity). Datan tulee sailya tarkasti oikein. Lisaksi on oleellis-
ta, ettd jarjestelman hallinnointiin, tehokkuuteen ja suorituskyvyn liit-
tyvéa informaatio on oikeaa.

Asiakkaiden tietojen yksityisyys on eettinen kysymys, koska organisaatio
kayttda niita hyvakseen saavuttaakseen tavoitteensa ja vaikuttaa sita kautta asi-
akkaisiinsa. Yksityisyysnakokulma voidaan laajentaa koskemaan myds tyonte-
kijoiden tietoja, silla niiden voidaan ndhda olevan yhta arkaluonteisia kuin asi-
akkaidenkin tietojen. Yksityisyydestd on tullut myds merkittava laillisuusky-
symys, jota koskevaa keskustelua teknologian jatkuva kehitys yllapitéa. Big Da-
tan ja pilvilaskennan kehitys ovat monimutkaistaneet informaatioon ja yksityi-
syyteen liittyvia laillisuuskysymyksia. Paatoksien tekeminen yksityisyydesta on
organisaatioille yhta haastavaa kuin se on yksil6illekin. (Pelteret & Ophoff, 2016,
S. 291)
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Organisaatioiden haasteet yksityisyyden parissa ovat todennakdisesti tie-
donhallintaan, eettisyyteen ja lainsdadantoon kuuluvia asioita sen sijaan etta ne
keskittyisivat vain yhteen naistd. Naihin haasteisiin vastaaminen riippuu hyvin
monista asioista. Ensinndkin organisaation tavoitteista, kulttuurista, strategioi-
den toteuttamisesta seka siitd kuinka paljon sosiaaliset verkostot vaikuttava
organisaatioon ja toimiiko se proaktiivisesti vai reaktiivisesti suhteessa ulkoisiin
seikkoihin. Lisdksi vaikuttaa myo6s se mité tietoja organisaatio keraa ja keraako
se niita innovaatioiden kehittamiseksi tai ymmartaakseen asiakkaitaan. Organi-
saation toimintaan vaikuttavat myo6s sen havainnot siitda miten paljon asiakkaat
arvostavat yksityisyyttddn ja miten paljon organisaatio panostaa informaatio-
teknologiaan. Organisaatioiden, jotka nakevat yksityisyyden uhkana, tavoittee-
na on valttad ongelmia mukautumalla lainsdadantoon ja vaatimuksiin. (Pelte-
ret & Ophoff, 2016, s. 292)

Organisaatiot hallinnoivat Pelteretin ja Ophoffin (2016, s. 292) mukaan yk-
sityisyytta yksityisyysohjelmien kautta. Ne ovat kokoelma politiikkoja ja menet-
telytapoja joita toteutetaan asiakastietoja keratessd, kaytettdessd, turvattaessa,
varastoitaessa ja havitettéaessa. Yksityisyyteen todella panostavat yritykset luo-
vat lisdksi yksityisyytta tukevan kulttuurin johtajuudella, koulutuksilla ja s&an-
nollisilla auditoinneilla sekéa pohtimalla yksityisyysndkdkulmaa aina kun ne
alkavat kayttaa arkaluontoisia tietoja jollain uudella tavalla.

Tilastojen mukaan yli puolet tietoturvaa uhkaavista tapahtumista johtuu
organisaatioiden sisapiirilaisista D'Arcyn ja muiden (2009, s. 1) mukaan. Heidéan
nahdakseen vaarinkaytoksien suuri maara osoittaa, ettd on tarkedd ymmartaa,
kuinka tallaista kaytosta saataisiin vahennettyd. Ehkéaisevan teorian mukaan
sopivanlainen valvonta voi toimia tietojarjestelmien vaarinkaytotksia ennaltaeh-
kaisevand mekanismina nostamalla kéyttajien havaitsemaa uhkaa vaarinkay-
toksista aiheutuvista rangaistuksista. D'Arcy ja muut esittavat laajennetun eh-
kaisevan teorian mallin, joka yhdistéad kriminologiaa, sosiaalipsykologiaa ja tie-
tojarjestelmid. Mallin mukaan kayttgjien kohonnut tietoisuus tietoturvatoimen-
piteista ja vaarinkaytoksistd seuraavien rangaistuksien todenndkdisyydesta ja
vakavuudesta vaikuttaa suoraan vahentavasti halukkuuteen vaarinkayttaa tie-
tojarjestelmid. Mallin mukaan vaarinkaytoksia estavat seuraavat seikat: Kaytta-
jien tietoisuus tietoturvapolitiikoista, tietoturvakoulutus ja -harjoittelu ja tieto-
tekninen valvonta. Tutkimustuloksien mukaan vaikuttaa silta, ettd merkitta-
vampaa ennaltaehkaisyssa on kayttdjien havainto vaarinkaytoksista aiheutuvi-
en seuraamuksien vakavuudesta kuin vaarinkaytoksista kiinnijddmisen toden-
nakoisyydestd. Pahantahtoisten sisapiirilaisten toiminnan ehkaisemista tutki-
neet Willisonin ja Warkentin (2013, s. 4) esittavat aihepiirissa tulevaisuudessa
tutkittavaksi useita eri ndkokulmia, jotka liittyvat mm. siihen miten sisapiirilais-
ten vaarinkaytoksia voitaisiin ennaltaehkaistd vaikuttamalla heidan motivaa-
tioihinsa ja mahdolliseen tyytymattomyyteensd, jota saattaa aiheutua siitd, jos
he kokevat organisaationsa epaoikeudenmukaiseksi.
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Pahantahtoiset sisapiiriléiset eli organisaatioiden omat tyontekijat ovat tie-
toturvallisuudessa merkittava ongelma Willisonin ja Warkentin (2013, s. 1),
D'Arcyn, Hovavin ja Gallettan (2009, s. 1) ja Cramin, Proudfootin ja D’Arcyn
(2017, s. 1) mukaan. Sisapiirilaiset ovat vahingollisia erityisesti siksi, ettd monet
turvallisuutta parantavat ratkaisut on suunniteltu suojautumiseen ulkopuolisil-
ta uhkilta (Vance, Lowry & Eggett, 2014, s. 2-3). Ulkopuolisia uhkia ovat mm.
hakkerit ja luonnonkatastrofit. Organisaatioiden sisélta tulevilla hy6kkagjilla on
kuitenkin enemman tietoja, resursseja ja kayttdoikeuksia kuin ulkopuolisilla
hyokkaajilla, joten siksikin he muodostavat suuremman riskin kuin ulkopuoli-
set. Yleinen sisapiiriléisista aiheutuva uhka on kayttéoikeuksien rikkominen,
joka tapahtuu, kun tyontekija kéasittelee sensitiivista dataa organisaation toimin-
tatapojen vastaisesti. Mahdollisia syité tallaiseen on monia: Petos, identiteetti-
varkaus, luottamuksellisen tiedon julkistaminen tai myyminen, tekijanoikeuk-
sien alaisen materiaalin varastaminen ja harkitsematon uteliaisuus. Tallaiset
rikkomukset ovat itsessdaankin vakavia ja ne asettavat organisaation alttiiksi
syytteille, sanktioille ja mainehaitoille. Organisaatioiden tietoturvapolitiikat
ovat perustavanlaatuinen lahestymistapa pahantahtoisten sisapiirilaisten uhkaa
vastaan. Tietoturvapolitiikoissa maaritelladn standardeja, rajoituksia ja vastuita
kayttgjille ja tavoitteena on tukea tietoturvatapahtumien ehkaisya ja havaitse-
mista sekéa niihin reagoimista. (Cram ym., 2017, s. 1)

Edelld esiteltyjen tietoturvarikkomusten taustatekijoiden ymmartaminen
on oleellista sekd lyhyen aikavalin vaikutuksien mutta ennen kaikkea pitkan
tahtdimen vaikutuksiensa vuoksi. Pitkalla aikavalilla tietoturvarikkomuksien
vaikutukset kohdistuvat yhteiskuntaan. Jos ihmiset alkavat epéilla IT infra-
struktuurin ja organisaatioiden kykyéa heita koskevan informaation turvaami-
seen, niin se voi vaikuttaa lahes kaikkiin tietojarjestelmia kayttaviin julkisiin ja
yksityisiin toimijoihin. (Angst, Block, D’Arcy & Kelley, 2017, s. 20) Poliisihallin-
non tietojarjestelmia ja niiden kehittdmista varten on oletettavasti hyvin téarke-
aa, ettd kansalaiset luottavat tietojansa kasiteltdvan niissa asianmukaisesti tieto-
turva ja -suoja huomioiden.

Tietoturva ja -suoja ovat Whitleyn ja muiden (2013, s. 76) mukaan huoleh-
dittavia asioita paitsi toiminnan itsensa niin myds lainsdddannodn noudattami-
sen kannalta. Lainsdadannon vaatimukset saattavat johtua maantieteellisesta tai
lilketoiminnallisesta alueesta jolla toimitaan. Varsinkin alkuvaiheessa pilvipal-
veluiden kayttoéonotto tarkoitti sitd, ettd tietojarjestelmat muuttuivat sisaisesti
hallinnoiduista ja yllapidetyista erityisjarjestelmista organisaation ulkopuolisik-
si laitteisto- ja ohjelmistoalustahyddykkeiksi. Tatd muutosta perusteltiin hyvin
usein kustannuksien vahentamisella. Tama johti usein siihen, etta pilvipalve-
luiden asiakkaiden dataa ja tietojenkasittelyprosesseja siirrettiin tarpeen mu-
kaan alustalta toiselle, kuten pilvipalveluille on ominaista. Talléin herasi seu-
raavia kysymyksia yksityisyydesta ja turvallisuudesta:

e Kuinka pilvipalvelun asiakkaat voivat olla varmoja, ettd heidan da-
taansa ei paase kasiksi pilvipalvelua tarjoavan organisaation tyon-
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tekijat tai pilvipalvelun muut asiakkaat, joiden ohjelmistot ja data
ovat samoilla alustoilla?

e Miten asiakkaat voi olla varmoja datansa peruuttamattomasta pois-
tamisesta kaytosta poistettavilta tallennusmedioilta ja toisaalta siita,
ettéd data on varmuudella tallessa lainséadannon edellyttdman ajan-
jakson, joka on monesti useita vuosia?

e Kuinka asiakkaat voivat varmistua kriittisten jarjestelmiensa osalta
siitd, ettd palveluntarjoajan suunnitelmat hairidtilanteista toipumi-
seksi ovat riittdvan tehokkaita?

e Onko risking, ettd pilvipalvelun toimittaja pyrkii lukitsemaan asi-
akkaan itseensa eli tekemaan ratkaisuja, jotka tekevat tietojarjestel-
mien ja datan siirtimisen toisen palveluntarjoajan pilveen epakay-
tanndlliseksi tai mahdottomaksi?

e Mita riskeja seuraa siitd, ettd samaa datakeskusta kayttavat useat eri
asiakkaat? Talloin on mahdollista, ettd yhteen asiakkaaseen kohdis-
tuva palvelunestohydkkays kohdistuu tahattomasti my6s muihin
saman datakeskuksen asiakkaisiin.

Vastaavasti pilvipalvelun tarjoajat kohtaavat samat ongelmat toisesta néa-
kokulmasta. Eli miten he voivat suunnitella ja toteuttaa palvelunsa asiakkaiden
tietoturvaan ja suojaan kohdistuvat huolenaiheet riittdvan hyvin huomioiden ja
my0s vakuuttaa asiakkaansa siitd, ettd asiat ovat kunnossa. Ja miten vastuut
tulee jakaa palveluntarjoajan ja asiakkaiden valilla. Liséksi tulee huomioida se,
ettd vaikka monet kysymykset kohdistuvat liiketoiminnallisista tarpeista johtu-
viin seikkoihin, niin datan yksityisyytta koskevat huolet ovat monesti linkitetty-
j& myo6s suoraan tietojen Kkasittelyd ohjaavan lainsdddannén asettamiin vaati-
muksiin. (Whitley ym., 2013, s. 76)

Tietoturvallisen pilvipalveluna toteutetun ympéariston tarjoamiseen liittyy
edelleen avoimia kysymyksia Alin, Khanin ja Vasilakoksen (2015, s. 379) mu-
kaan, vaikka tiedeyhteisd on pyrkinyt niité intensiivisesti ratkaisemaan. Ensisi-
jaista olisi kehittdd kattava ja integroitu turvallisuusratkaisu joka Kkattaisi
useimmat merkittavat pilvipalveluiden tietoturvavaatimukset. Heidan mu-
kaansa tutkimukset yleensd kohdistuvat yksittaisten tietoturvavaatimuksien
ratkaisemiseen ja sitd kautta useiden eri ratkaisujen kehittdamiseen vaikka kay-
tdanndssa ei ole jarkevaa ja mahdollista, ettd tietoturvaa parantavia tyokaluja
olisi lahes yhtd monta kuin tietoturvavaatimuksia. Niiden kayttéonotto ja kon-
figurointi itsessaan voi luoda riskeja. Pilvipalveluissa on oleellista hoitaa turval-
lisesti mm. paasynhallinta ja identiteetinhallinta.
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2.3.2 Pilvipalveluiden hankintap&atoksiin, suunnitteluun ja kayttdonottoon
liittyvié haasteita

Téassa luvussa kasitelldaan pilvipalveluiden kayttdonoton harkintaan ja
suunnitteluun liittyvié asioita kuten ulkoistuspaatoksien tekemista ja palvelu-
tasosopimuksia sekéa sitd millaiset asiat vaikuttavat pilvipalveluiden kayttoon-
ottohalukkuuteen.

Suuri osa séahkoisen hallinnon pilvipalveluiden kdyton tutkimuksesta on
keskittynyt pilvipalveluihin liittyviin etuihin, huolenaiheisiin ja haasteisiin. Va-
hemman tutkimusta on sen sijaan kohdistettu pilvipalveluiden kayttéénoton
varhaisiin vaiheisiin eli arviointiin ja suunnitteluun. Arviointivaiheeseen kuu-
luvat pilvipalvelun kayttoonoton perustelut, tavoitteet ja yleiset ominaisuudet.
Suunnitteluvaiheessa suunnitellaan koko prosessi pilvipalvelun kayttoonottoa
varten. (Zhao, Gaw, Bender & Levy 2013, s. 43)

Pilvipalveluiden kayttoonottoa harkittaessa ja suunniteltaessa on huomi-
oitava, ettd jos useiden organisaatioiden vélisen tiedonjakamisen kehittdmispro-
jektilta puuttuu selkeét tavoitteet tai niista ei olla yksimielisid, niin se vahentaa
odotuksia projektin tuottamasta hytdysta. Tallaisesta tilanteesta voi seurata
ettd projektin johto epdonnistuu tavoitteiden artikuloinnissa ja etta tavoitteet
muuttuvat jatkuvasti ja ettd eri organisaatioiden valiset tavoitteet ovat keske-
naan ristiriitaisia. Jos projektin tavoitteet eivat ole selkeité ja ne muuttuvat liian
usein, niin se rajoittaa projektilla todenndkdisesti saavutettavissa olevia etuja.
(Gil-Garciaym., 2007, s. 128)

Pilvipalveluun tietojarjestelmien siirtdminen on kaytanndssa ulkoistamista
(varsinkin julkiseen pilveen siirryttdessa), joten IT:n ulkoistuspaatoksiin liitty-
vat kysymykset ovat osittain samoja joita harkitaan pohdittaessa pilvipalvelui-
den kayttoonottoja (Rajaeian, Cater-Steel & Lane, 2015, s. 1). Tietojarjestelmien
ulkoistuspéatdkset ovat hyvin monimutkaisia organisaatiollisia paatoksia joihin
liittyy organisaatioiden sisaisten tekijoiden lisaksi myds lukuisia ulkoisia teki-
joité. (Rajaeian ym., 2015, s. 9) Ulkoistamisen tavoitteena on monesti sen tar-
joama mahdollisuus kustannussaastdjen saavuttamiseen ja joustavuuden liséa-
miseen, mutta toisaalta se vaikuttaa myos paivittaiseen toimintaan ja sen hal-
linnointiin ja silla on vaikutuksia myds strategisella tasolla (Ellram, Tate & Bil-
lington, 2008, s. 1).

IT:n ulkoistuksissa palvelun laatu ja hinta ovat kaksi merkittavaa kysy-
mysta (Aubert, Patry & Rivard, 1998, s. 8). Pilvipalveluiden hankintaan ja kayt-
tamiseen liittyvid haasteita ovat mm. palvelutasosopimuksiin ja niiden toteu-
tumisen seurantaan, datan yksityisyyden turvaamiseen ja tietoturvaratkaisui-
den aiheuttamiin kustannuksiin liittyvat asiat. Palvelutasotasosopimuksia kos-
kevia lakiasioita on vield ratkaisematta. Lisatutkimusta vaatii palveluiden audi-
toiminen siltd osin, saavutetaanko luvatut palvelutasot vai ei. Toinen avoinna
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oleva tutkimusalue on pilvipalveluiden sopimuksenmukaisen péaallaoloajan
varmistamisen mekaniikka. Kolmas on kaytettyjen palveluiden hinnan laske-
minen. Pilvipalvelutoimittajan antamat tilastot ja laskelmat eivat valttamatté ole
kaikille tyydyttavia ratkaisuja naihin kysymyksiin. (Ali ym., 2015, s. 379-380)

Yksi ulkoistamiseen liittyva riski ovat piilokustannukset, joiden sanotaan
joskus olevan isoin IT:n ulkoistamiseen liittyva riski. Kustannuksia aiheutuu
mm. palveluiden kayttdonotosta, uudelleenjarjestelyista, kahden jarjestelman
rinnakkaisesta kayttamisesta siirtyméavaiheessa ja ulkoistettujen toimintojen-
valvonnasta ja niihin liittyvistd sopimusasioista. Kustannuksia syntyy jo sopi-
van pilvipalvelutoimittajan I0ytamisestd ja arvioimisesta ja my6hemmassa vai-
heessa riitojen ratkaisemisesta. (Aubert, Patry & Rivard, 1998, s. 7)

Merkittava haaste on myos datan yksityisyyden turvaaminen sen kasitte-
lyn aikana. Kaikkia operaatioita ei voida toteuttaa, jos data on salattuna, jolloin
sita taytyy kasitella selkokielisendkin. Myds datan palauttaminen ja siirtiminen
toiseen pilvipalveluun ovat aiheita jotka vaativat lisatutkimusta. On my6s hyva
muistaa, ettd tietoturvaratkaisut luovat tarjoamiensa etujen lisdksi myods kus-
tannuksia seka pilvipalveluiden toimittajille etta niiden kayttgjille. Turvallisuu-
den aiheuttamien kustannuksien ja pilven tarjoamien hyottyjen seka turvalli-
suusvaatimuksien ja suorituskyvyn tasapainottaminen ovat oleellisia tutkimus-
aiheita. Naiden aihepiirien tutkiminen auttaa analysoimaan pilvipalveluiden
kayttoon siirtymisesta saatavia hyotyja ja aiheeseen liittyvia haasteita. (Ali ym.,
2015, s. 379-380)

Joissain tapauksissa tietoturva- ja tietosuojavaatimukset nostavat pilvipal-
veluiden kayttéonoton hintaa ja toisaalta on huomioitava myos se, etté toisi-
naan turvallisuushuolia saatetaan tarkoituksellisesti liioitella IT-osastojen toi-
mesta, koska ne ovat haluttomia luovuttamaan kontrolliaan IT:sta (Whitley ym.,
2013, s. 76). Toisaalta pilvipalveluiden kdyttdon mukautuminen voi vahvistaa
IT-osastojen roolia ja budjetteja kun taas sopeutumattomuus voi johtaa IT-
osastojen kuihtumiseen. IT-osastot eivat ole pilvipalveluita kaytettdessa enaa
monopoliasemassa olevia IT:n toimittajia organisaatioissaan vaan niiden rooli-
na on kommunikoida seka organisaation ulkopuolisten pilvipalvelutoimittajien
ettd organisaation sisdisten tahojen ja loppukayttdjien kanssa merkityksellisesti
ja loppukayttéjille ja organisaatiolleen lisdarvoa tuoden. (Vithayathil, 2017, s. 14)

Kayttgjien halukkuus pilvitallennuspalveluiden kayttoon heikkenee eli
muutosvastarinta vahvistuu, jos he havaitsevat niissd yksityisyyden suojaan
liittyvia riskeja tai ettd yksityisyytta suojelevat politiikat puuttuvat. Tama joh-
tuu osittain siita, ettd kayttgjilla voi olla vain hyvin rajallinen ymmarrys siita
miten heidan tietojaan voidaan pilvipalveluiden yllapitdjien toimesta kasitella ja
missa niitd sailytetddn. Monia kayttdjia huolestuttaa, ettd heidan yksityisia ja
arvokkaita pilvipalveluihin tallentamiaan tietojaan voidaan mahdollisesti va-
rastaa tai kayttaa asiattomasti. Tallaisia vaarinkaytoksia voivat olla esimerkiksi
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kayttajien analysoiminen tai heidén tietojensa eteenpain myyminen muille voit-
toa tavoitteleville tahoille. Mitd suuremman riskin kayttajat tuntevat pilvipalve-
luista seuraavan, niin sitd vahemman he niita haluaisivat kayttdd. Taman vuok-
si pilvipalveluiden tarjoajien tulee pystya tarjoamaan mahdollisimman kattavia
suojauksia tallennettavien tietojen suojaamiseksi. Esimerkkind suojauksesta
voidaan mainita vaikkapa kayttéjille lahetettavat SMS tai sdhkopostihalytykset
kirjautumisista, jotka tapahtuvat uusilla laitteilla ja salauksen kaytto tietoja tal-
lennettaessa. Liséksi pilvipalveluiden tarjoajilla kannattaa olla selkeét julistuk-
set yksityisyydensuojasta tarjoamissaan palveluissa. (Yang & Li, 2015, s. 9)

Henkildiden halukkuutta pilvipalveluiden kdyttoon voidaan lisata koulu-
tuksella ja tarjoamalla palveluita kayttoon intranetin kautta, jolloin ne tuntuvat
turvallisemmilta kuin julkisen Internetin yli kaytettyinad (Arpaci, Kiliceri & Bar-
dakci, 2014, s. 97). Mohapatran (2017, s. 1) mukaan yksityinen pilvi ja hybridi-
pilvi koetaan turvallisemmiksi kuin muut kayttéonottomallit vaikka kayttoon-
ottomallilla ei ole havaittavaa vaikutusta tyytyvaisyyteen pilvipalvelun toimin-
taan. Aharonyn (2015, s. 308) mukaan tietotekniikka-alan ammattilaisten haluk-
kuuteen pilvipalveluiden kayttdonottoon vaikuttavat heidadn henkilokohtaiset
ominaisuutensa ja osaamisensa tietotekniikan parissa.

2.3.3 Yhteenveto pilvipalveluiden haasteista

Yhteenvetona voidaan todeta pilvipalveluiden kaytt6on liittyvan lukuisia
tietoturvaan ja tietosuojaan liittyvia haasteita. Yksi haasteita aiheuttava asia on
pilvipalveluiden ja niiden kayton suhteellinen uutuus, josta seuraa, ettda kay-
tannot, sopimukset, eri maiden lainsaddannot ja asetukset voivat olla edelleen
keskeneradisia ja eri maissa erilaisia. Tallennettavan datan yksityisyys on merkit-
tava kysymys. Yhtaalta riskind on luvaton péasy jarjestelmiin ja niihin tallennet-
tuun dataan. Yksi merkittdvimmista riskitekijoista ovat ns. pahantahtoiset sisa-
piirilaiset eli henkil6t, joilla on luvallinen paasy jarjestelmiin ja jotka tahallaan
tai vahingossa aiheuttavat tietoturvatapahtumia (Willison & Warkent, 2013, s. 1,
D'Arcy, Hovav & Galletta, 2009, s. 1 ja Cram ym., 2017, s. 1).
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2.4 Viranomaisten erityisvaatimukset tietojarjestelmille

Téassa luvussa kasitellaan erityisvaatimuksia joita viranomaistoiminta aset-
taa tietojarjestelmille. Osa néistd asioista tulee toki huomioida myo6s muissa
korkeaa tietoturvatasoa yllapitavissa organisaatioissa. Luonnollisesti viran-
omaistoiminnassa pitdd huomioida myos edelld luvussa 2.3 kasiteltyja asioita.
Taman tutkimuksen tutkimuskysymyksen kannalta viranomaisten vaatimukset
ovat keskeinen nakokulma pilvipalveluihin. Kansallista turvallisuutta kéasittele-
vaa lahdeaineistoa 16ytyy mm. USA:sta ja sitd on mahdollista my6s soveltaa
tahan tutkimukseen.

Tieto- ja tietoverkkoturvallisuus, héatétilanteisiin vastaaminen ja tiedon
yhdistdminen ja hallinta ovat seikkoja, joihin kohdistuu vaatimuksia ja suosi-
tuksia USA:n Kotimaan turvallisuusviraston terrorisminvastaisessa toiminnas-
sa. Tutkimukset hatatilanteiden osalta kohdistuvat IT:ssa siihen, miten IT var-
mistaa yhteentoimivuutta ja yllapitdd ja laajentaa kommunikointimahdolli-
suuksia. Liséksi tutkimukset kohdistuvat siihen, miten IT tukee kommunikaa-
tiota julkisuuden suuntaan ja miten se pystyy tarjoamaan tietoja paatoksenteki-
joille. Tiedon yhdistamisen ja hallinnan osalta tiedustelu- ja lainvalvontaviran-
omaisten tietojarjestelmisséa tutkimuskohteina ovat datan louhinta ja yhdista-
minen, Kieliteknologia ja kuvien ja audiodatan prosessointi. (Chen, Wang ja
Zeng, 2004, s. 330)

Suurin osa pilvipalveluita koskevasta tutkimuksesta on keskittynyt tutki-
maan pilvipalveluiden kayttda yksityisten organisaatioiden nakokulmasta.
Tutkimuksia julkisten organisaatioiden pilvipalveluiden kaytosta on ollut sel-
vasti vahemman, vaikka julkishallinnolla on selkeita erityispiirteita yksityiseen
sektoriin verrattuna. Julkisen sektorin erityispiirre joka vaikuttaa pilvipalvelui-
den toteuttamiseen ja operointiin on sirpaleinen ja monimutkainen valtionhal-
linnon ymparisto jossa on paljon eri virastoja, joilla on keskendan erilaisia ta-
voitteita ja vastakkaisia lainsdadantoja ja asetuksia toimintaa ohjaamassa. Li-
saksi lainsdddannon muutokset voivat vaikuttaa nopeasti julkishallinnon toi-
mintaan. Tutkimuksista on havaittavissa, etta julkisen sektorin pilvipalveluiden
kayttod tutkitaan usein julkishallinnon kansalaisille suuntaamien palveluiden
digitalisoinnin ndkokulmasta. (Haag ym. 2014, s. 2128-2133.) Tamé& nakokulma
ei kaikilta osin tue tdman tutkimuksen ndkokulmaa, jossa perehdytian viran-
omaisten kayttamiin jarjestelmiin, joita ei tarjota kansalaisten kaytettaviksi.

2.4.1 Yleisesti julkisen sektorin erityispiirteista

Keskeiset eroavaisuudet yksityisten yrityksien ja julkisten organisaatioi-
den valilla voivat vaikuttaa siihen, ettd julkiset organisaatiot eivat ota uutta
teknologiaa, kuten pilvipalveluita, kdytt6oén samoin kuin yksityiset. Toisin kuin
julkiset organisaatiot yksityiset yritykset pyrkivat ensisijaisesti tekemaan voit-



26

toa. Julkishallinnolle pilvipalvelut voivat tarjota mahdollisuutta kustannuste-
hokkuuteen. Yksityisten yrityksien ja julkisten organisaatioiden valilla voi olla
eroja myos organisaatioiden rakenteessa, kulttuurissa ja sosiaalisissa hormeissa
ja ndma voivat vaikuttaa siihen etta yksityiset ja julkiset toimijat ottavat pilvi-
palveluita kdyttoonsa eri tavoin ja eri syista. (Shin, 2013, s. 195) Julkisen sektorin
erityispiirre joka vaikuttaa pilvipalveluiden toteuttamiseen ja operointiin on
sirpaleinen ja monimutkainen valtionhallinnon ympéristd jossa on paljon eri
virastoja, joilla on kesken&an erilaisia tavoitteita ja vastakkaisia lainsdadantoja
ja asetuksia toimintaa ohjaamassa. (Haag ym. 2014, s. 2128-2133.)

Pilvipalveluiden kayttd on jo hyvin yleista valtionhallinnon kriittisessakin
IT-infrastruktuurissa. Pilvipalveluiden kayttoon liittyy lukuisia riskeja jotka
koskevat pilvipalveluiden toteutusta, hallinnointia ja kayttéa. Riskeja ovat
muun muassa luvaton paasy jarjestelmiin ja toisaalta se, etta joissain tilanteissa
jarjestelmat eivat ole lainkaan kaytettavissa. Viranomaisten kyky hallita naita
riskeja on avaintekija pilvipalveluiden menestykselle viranomaiskayttssa. Ris-
kienhallinnan taytyy kulkea kési kéddessa uuden teknologian kayton kanssa jot-
ta valtetédadn viranomaistoiminnan nakékulmasta ei-toivotut teknologiaan ja tie-
donhallintaan kohdistuvat seuraukset. (Paquette ym., 2010, s. 245)

Monissa maissa on yksityisyydensuojaa koskevia lakeja, jotka asettavat
vaatimuksia siitd, millaisen yksityisyydensuojalainsdddannon taytyy koskea
niitd maita ja yrityksig, joihin kotimaiset yritykset jakavat tietojaan pilvipalve-
luiden kautta. Téllaista lainsdddantoa noudattamalla yritykset voivat saavuttaa
etua kayttamalla pilvipalveluita tehostaakseen toimintaansa ja vahentaakseen
toimintakulujaan. Lainsdadanto voi suojella yrityksen asiakkaiden liséksi myds
sen tyontekijoita ja liikesalaisuuksia. Tallaiset lait ovat poliisitoiminnan kannal-
ta oleellisia tAméan tutkimuksen tekijan mielesta siksi, ettd jos jokin yksityinen
yritys kehittdd ja yllapitdd poliisin tietojarjestelmid, niin on mahdollista, etta
taman yrityksen Suomessa toimiva yksikko osittaa osan tydsta joihinkin muihin
maihin. Toimimalla lainsdddannén mukaan yritys voi parantaa mainettaan seka
sisaisesti (esim. tyontekijat ja hallituksen jasenet) etta ulkoisesti (asiakkaat, lain-
saatajat ja media). (Pelteret & Ophoff, 2016, s. 292.) Vaikka monet yksityista lii-
ketoimintaa koskevat asiat eivat suoraan vaikutakaan poliisitoimintaan, niin
maineenhallinta on yksi keskeinen yhteinen asia. Esimerkiksi poliisin toimival-
tuuksia sadadettdessa hyva maine jo olemassa olevan lainsdadannoén noudatta-
misessa on tarke&a.

Julkisten organisaatioiden tietojarjestelmien siirtamista lahitulevaisuudes-
sa pilvipalveluihin tulee harkita arvon ja valmiuden nakdkulmien perusteella.
Arvo kasittaa pilvipalveluiden tarjoamat hyodyt (tehokkuus, ketteryys ja inno-
vaatioiden tukeminen) ja valmiusnakékulma taasen sen, onko IT valmis pilvi-
palveluihin siirrettavaksi. Tahan vaikuttavia tekijoitd ovat tietoturva- ja tie-
tosuojavaatimukset, palvelun ja markkinoiden ominaisuudet, hallinnon valmi-
us ja tietojarjestelmien elinkaaren vaihe. On tarkasteltava, onko kaupallinen tai
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valtionhallinnon oma palveluntarjoaja kykeneva toimittamaan halutunlaisen
pilvipalvelun. USA:n hallituksen IT ohjelmilla on laajat tietoturvavaatimukset.
FISMA:n (Federal Information Security Management Act) vaatimukset sisalta-
vat muun muassa FIPS:n (Federal Information Processing Standard) noudatta-
misen, haavoittuvuuksien ja tietoturvatapahtumien seuraamisen, logituksen ja
raportoinnin. (Kundra, 2011, s. 12-13)

Virastot ovat velvollisia varmistamaan, ettd niiden kayttoonottamissa pil-
vipalveluissa tietojarjestelmat toteutetaan tietoturvallisesti. Viraston tietoturval-
lisuusvaatimuksia tulee Kundran (Kundra, 2011, s. 13-14) mukaan tarkistella
muun muassa seuraavilta osin:

e Lainsdadannon ja muiden sddnnoksien asettamat vaatimukset.

e Yksityisyyden ja luottamuksellisuuden suojaaminen tahallista vaa-
rinkayttoa ja tahattomia virheita ja vikoja vastaan.

e Datan eheys.
e Datan fyysinen séilytyspaikka ja keillé kaikilla on sinne paasy.

e Hallintatavat joilla varmistetaan pilvipalvelutarjoajan riittava la-
pindkyvyys, turvallisuus ja hallinnolliset kontrollit sekéd kyky antaa
virastolle informaatiota, jonka avulla se voi asianmukaisesti ja itse-
naisesti valvoa naita kontrollimekanismeja.

Viranomaisen siirtyessa pilvipalvelun kayttoon sen taytyy varmistua tieto-
turvallisuudesta ja siita ettd dataa hallinnoidaan asianmukaisesti, jotta ei vaa-
ranneta kansalaisten yksityisyytta ja kansallista turvallisuutta. Pilvipalveluihin
siirtyminen edellyttdd riskienhallintaa eli riskien arvioimista ja toimenpiteita
niiden pienentamiseksi hyvaksyttavalle tasolle. Tietoturvakontrollit tulee tasa-
painottaa suhteessa pilvipalveluiden muodostamiin riskeihin siten, ettéd kustan-
nukset eivat nouse liian korkeiksi ja ettei aiheuteta liikaa tehottomuutta. (Kun-
dra, 2011, s. 26)

Julkisissa organisaatioissa poliittiset ja lainsaddanndésta johtuvat asiat voi-
vat vaikuttaa paljon tiedonjakamista parantavissa tietojarjestelméaprojekteissa.
Esteet voivat olla teknisid, organisatoorisia, poliittisia tai lainsdadannosta joh-
tuvia ja ne voivat estdd saavuttamasta projektien tavoitteita ja mahdollisia hyo-
tyja. Poliittiset periaatteet voivat luoda esteitd koska niilla voidaan nadhda ole-
van suurempi arvo kuin mité projektilla mahdollisesti saavutettavilla hyodyilla
olisi. Projektin toteuttaminen voi myds tarvita lainsdadanndllista tukea, joka
lahtokohtaisesti mahdollistaa projektin toteuttamisen ja jonka puuttuminen voi
mahdollisesti estdd projektin kokonaan tai osittain. (Gil-Garcia ym., 2007, s. 123)
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Sahkoisen hallinnon projekteihin voi osallistua lukuisia julkishallinnon
organisaatioita, yrityksia ja myds voittoa tavoittelemattomia organisaatioita
joiden tarkoituksena on jakaa dataa keskendan ja mahdollisesti myds integroida
joitain liiketoimintaprosessejaan. Tallaisten projektien aloittamiseksi tarvitaan
odotuksia projekteilla saavutettavista eduista. Organisaatioiden johdon tulee
huomioida, ettd kéasitykset saavutettavista eduista ja projektin esteista voivat
olla erilaisia yksityisella ja julkisella puolella. (Gil-Garcia ym., 2007, s. 131)

2.4.2 Kayttajien valvonta ja kontrollointi

Viranomaisten tietojarjestelmissa kéasiteltavien tietojen oikeellisuus ja tieto-
jen asianmukainen kasittely ovat keskeisia asioita ihmisten tietosuojan, lainsaa-
danndn vaatimuksien etta viranomaisten julkisuuskuvankin takia. Suomessa on
ollut useita tapauksia, joissa jopa kymmenet poliisit ovat saaneet tuomioita hei-
dan tarkasteltuaan tyohonsa liittymattomasti rikosrekisteritietoja. Taman takia
kayttdjien valvonta ja kontrollointi ovat keskeinen viranomaistoimintaan kuu-
luvana vaatimuksena, vaikka toki muillakin toimialoilla asia on huomioitava.

Muodollisen ja epamuodollisen kontrollin ja tyontekijoiden tietoturvapoli-
titkkojen rikkomisaikomuksien véliset vuorovaikutussuhteet organisaatioissa
ovat sellaisia, etta tietoturvapolitiikan rikkomisesta aiheutuvat riittdvan vakavat
seuraamukset ehkaisevat tietoturvarikkomuksia. Tietoturvapolitiikan vastaisis-
ta teoista kiinnijadmisen todennakdoisyydella sen sijaan ei ole mainittavaa ennal-
taehkaisevaa vaikutusta. Tyontekijan kiinnittyneisyydella lahiesimieheensa ja
tyotovereihinsa ei ole vaikutusta tyontekijan mahdollisiin aikomuksiin toimia
tietoturvapolitiikan vastaisesti. Sen sijaan kiinnittyneisyys organisaatioon ja
tyohon ovat merkittavid. Nelja vastuullistammisen mekanismia, jotka merkitta-
vasti vahentavat kayttdoikeuksien rikkomisen aikomuksia ovat: Tunnistetta-
vuus, tietoisuus lokien kerdamisestd, tietoisuus auditoinneista ja toisten kaytta-
jien digitaalinen lasn&olo. (Cheng, Li, Li, Holm & Zhai, 2013, s. 454-455.) Van-
cen ja muiden (2014, s. 23) mukaan kayttgjien pitda havaita olevansa vastuussa
siitd, miten he kayttavat kayttéoikeuksiaan tietojarjestelmissa.

Vahimpien kayttooikeuksien periaate on yksi yleisesti kaytetty ratkaisu
kayttooikeuksien rikkomisen ongelmaan ja se sopii hyvin kaytettavaksi myds
poliisin tietojarjestelmissa. Sitd noudatettaessa kullakin kayttajalla on oikeudet
tehda vain niité asioita, joita hanen tarvitsee tyossaan tehda. Vaikka tama peri-
aate onkin jarkevg, niin se myos aiheuttaa organisaatioille useita ongelmia. En-
sinndkdan periaate ei estd vaarinkayttamasta kayttooikeuksia, jotka sen puit-
teissa myonnetadan. Toisekseen organisaatioiden jatkuva muuttumisen ja dy-
naamisuuden vuoksi on vaikeaa yllapitaa tyontekijoilla vain vahimpia mahdol-
lisia kayttboikeuksia tyonsa hoitamiseen. Naista syistd johtuen organisaatiot
yleensad antavat tyontekijoilleen enemman oikeuksia kuin vahimpien kayttéoi-
keuksien periaatteen mukaan. (Vance ym., 2014, s. 2-3)
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2.4.3 Kayttovarmuus

Turvallisuusratkaisut kriittisen infrastruktuuriin suojaamisessa voidaan
jakaa kahteen paatyyppiin eli omaisuuden suojaamiseen ja systeemien resi-
lienssiin eli kayttovarmuuteen. Yhdeltd ndkokulmalta kayttdvarmuus on jarjes-
telmé@n omaa toimintakykya ja toipumista vikatilanteista ja toinen nakékulma
on se, etta kriittisen infrastruktuurin ja niihin liittyvien tietojarjestelmien toi-
minta on Kriittistd myds muiden systeemien toiminnalle. (Haimes, Crowther &
Horowitz, 2008, s. 288-291)

Omaisuuden suojaaminen on riskienhallinnan osa, jolla on tavoitteena
pienentdd systeemien osien haavoittuvuuksia. Systeemien kayttévarmuuden
parantaminen taas tarkoittaa niité riskienhallinnan toimia, jotka nousevat esille
systeemin rakenteeseen kohdistuvista muutoksista ja rakenteen ominaisuuksis-
ta. Kéyttévarmuus eli resilienssi tarkoittaa jarjestelman kykya vastustaa merkit-
tavia hairioita ja toipua niistd hyvaksyttavassa ajassa hyvaksyttavin kustannuk-
sin. Kayttévarmuutta tukevat systeemin kestavyys ja redundanssi, joka tarkoit-
taa systeemin jonkin komponentin vikatilanteessa systeemin muiden osien Ky-
kya hoitaa vikaantuneen osan tehtévia niin etté systeemin toiminta ei hairiinny.
Tietojarjestelmissa laitteistojen redundanssia voidaan toteuttaa kahdentamalla
laitteita, esimerkiksi virtaldhteitd. Informaation redundanssia voidaan parantaa
varmuuskopioinneilla ja peilauksilla. Tietojarjestelmien ja fyysisen infrastruk-
tuurin redundanssin parantaminen nostaa monesti kustannuksia ja taysin re-
dundanssin jarjestelman rakentaminen ei ole yleensa budjettisyistd mahdollista.
Tietojarjestelman redundanssin rakentaminen voidaan mallintaa rajoitettuna
optimointiongelmana. Tietojarjestelmien ja fyysisen infrastruktuurin kestavyy-
den parantamista esimerkiksi luonnonkatastrofeja ja terrori-iskuja vastaan teh-
daan parantamalla suunnittelua. (Haimes ym., 2008, s. 288-291)

2.4.4 Yhteenveto viranomaisten vaatimuksista pilvipalveluille

Viranomaiskayton pilvipalveluille asettamista erityisistd vaatimuksista
vaikuttaa olevan melko véahan akateemista tutkimusta. Tama johtunee osaltaan
siitd, ettd monin osin vaatimukset ovat samankaltaisia kuin yksityistenkin or-
ganisaatioiden tapauksessa. Viranomaistoiminnassa keskeisid nakdkulmia ovat
lainsdadanto, tietosuoja ja kriittisen infrastruktuurin tietojarjestelmien kaytto-
varmuuden turvaaminen.

Julkishallinnolle pilvipalvelut voivat tarjota mahdollisuutta kustannuste-
hokkuuteen. Yksityisten yrityksien ja julkisten organisaatioiden valilla voi olla
eroja organisaatioiden rakenteessa, kulttuurissa ja sosiaalisissa normeissa ja
nama voivat vaikuttaa siihen etta yksityiset ja julkiset toimijat ottavat pilvipal-
veluita kayttoéonsa eri tavoin ja eri syista. (Shin, 2013, s. 195)



30

Julkisissa organisaatioissa poliittiset ja lainsaddanndésta johtuvat asiat voi-
vat vaikuttaa paljon tiedonjakamista parantavissa tietojarjestelmaprojekteissa
kuten pilvipalveluita kaytettdessa. Esteet voivat olla teknisid, organisatoorisia,
poliittisia tai lainséddannosta johtuvia ja ne voivat estda saavuttamasta projek-
tien tavoitteita ja mahdollisia hyotyja. (Gil-Garcia ym., 2007, s. 123)

Viranomaisten kyky hallita riskeja on avaintekija pilvipalveluiden menes-
tykselle viranomaiskaytossa. Riskienhallinnan taytyy kulkea kasi kddessa uu-
den teknologian k&yton kanssa jotta valtetddn viranomaistoiminnan nakokul-
masta ei-toivotut teknologiaan ja tiedonhallintaan kohdistuvat seuraukset. (Pa-
guette ym., 2010, s. 245)

2.5 Yhteenveto teoriakirjallisuuskatsauksesta

Edelld luvuissa 2.1 — 2.4 on kasitelty pilvipalveluiden maéaritelmid, etuja ja
haasteita sekd viranomaisten erityisvaatimuksia tietojarjestelmille. Aiheesta on
koottu perustiedot, jotka osaltaan mahdollistavat empiirisen tutkimuksen
suunnittelun ja toteuttamisen. Tassa luvussa kootaan yhteenveto naisté asioista.

Kokonaisuutena voidaan perustellusti sanoa pilvipalveluiden kayton tar-
joavan runsaasti erilaisia etuja kayttajilleen. Monet naista eduista syntyvat pil-
vipalveluiden tarjoajien hyodyntéessa suuruuden ekonomiaa (Vithayathil, 2017,
s. 6), infrastruktuurin keskittdmista ja virtualisointia. Pilvipalveluiden avulla
mahdollisesti saavutettavissa olevia etuja ovat muun muassa halvempi hinta,
joustavuus, paivityksien jakelun helpottuminen, laiteresurssien jakaminen ja
tehokkaampi kaytto, resilienssin paraneminen, riskien siirtdminen, tietojen jaet-
tavuus ja saavutettavuus, tietoturvan mahdollinen paraneminen tietyilta osin ja
jarjestelmien yhteentoimivuus. Pilvipalvelut nopeuttavat ja helpottavat erityi-
sesti pienten tietojarjestelmien toteuttamista, kun ne voidaan toteuttaa suoraan
olemassa olevaan pilveen ilman laitehankintoja yms. (Jones, 2015, s. 4.) Datan
keskitetty tallentaminen helpottaa sen varmuuskopiointia ja hallintaa. Virtuali-
sointi voi vahentaa tarvittavien palvelimien maaraa ja tama pienentaa tarvitta-
vaa fyysista tilaa ja jarjestelmien energiantarvetta (Li ym., 2015, s. 1). Pilvipalve-
luiden tarjoamat edut voidaan jaotella strategiselle, taktiselle ja operationaalisel-
le tasolle (Jones ym., 2017, s. 5). Etujen ja kayttoonottoa tukevien syiden liséksi
tulee kuitenkin tarkastella myds pilvipalveluihin liittyvia haasteita.

Tietoturvaan ja -suojaan liittyy lukuisia haasteita joita tulee huomioida
pilvipalveluissa. Yksi naistd on pilvipalveluiden ja niiden kayton suhteellinen
uutuus, josta seuraa, ettd kaytannot, sopimukset, eri maiden lainsdadannot ja
asetukset voivat olla edelleen keskenerdisia ja eri maissa erilaisia. Tallennetta-
van datan yksityisyys on merkittava kysymys. Yhtaalta riskinad on luvaton paa-
sy jarjestelmiin ja niihin tallennettuun dataan. Yksi merkittdvimmista riskiteki-
jOista ovat ns. pahantahtoiset sisapiirilaiset eli henkil®t, joilla on luvallinen pé&a-
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sy jarjestelmiin ja jotka tahallaan tai vahingossa aiheuttavat tietoturvatapahtu-
mia (Willison & Warkent, 2013, s. 1, D'Arcy, Hovav & Galletta, 2009, s. 1 ja
Cram ym., 2017, s. 1).

Viranomaiskayton pilvipalveluille asettamista erityisistd vaatimuksista
vaikuttaa olevan melko véahan akateemista tutkimusta sellaisissa tilanteissa,
joissa pilvipalveluna toteutettava tietojarjestelma on tarkoitettu viranomaisen
omaan kayttoon eika kansalaisille tarjottavien sahkoisten palveluiden alustaksi.
Tama johtunee osaltaan siitd, ettd monin osin vaatimukset ovat samankaltaisia
kuin yksityistenkin organisaatioiden tapauksessa. Viranomaistoiminnassa kes-
keisia nakdkulmia ovat lainsdadanto, tietosuoja ja kriittisen infrastruktuurin
tietojarjestelmien kayttévarmuuden turvaaminen.

Julkisen sektorin erityispiirre joka vaikuttaa pilvipalveluiden toteuttami-
seen ja operointiin on sirpaleinen ja monimutkainen valtionhallinnon ymparisto
jossa on paljon eri virastoja, joilla on keskenaan erilaisia tavoitteita ja vastakkai-
sia lainsdadantoja ja asetuksia toimintaa ohjaamassa. (Haag ym. 2014, s. 2128—
2133.) Julkishallinnolle pilvipalvelut voivat tarjota mahdollisuutta kustannuste-
hokkuuteen. Yksityisten yrityksien ja julkisten organisaatioiden valilla voi olla
eroja organisaatioiden rakenteessa, kulttuurissa ja sosiaalisissa normeissa ja
nama voivat vaikuttaa siihen ettd yksityiset ja julkiset toimijat ottavat pilvipal-
veluita kayttbéonsa eri tavoin ja eri syista. (Shin, 2013, s. 195)

Julkisissa organisaatioissa poliittiset ja lainsaddanndésta johtuvat asiat voi-
vat vaikuttaa tiedonjakamista parantavissa tietojarjestelméprojekteissa kuten
pilvipalveluita kaytettédessa. Esteet voivat olla teknisid, organisatoorisia, poliitti-
sia tai lainséadannollisia ja ne voivat estdd saavuttamasta projektien tavoitteita
ja mahdollisia hyo6tyja. (Gil-Garcia ym., 2007, s. 123) Viranomaisten kyky hallita
riskeja on avaintekija pilvipalveluiden menestykselle viranomaiskayttssa. Ris-
kienhallinnan taytyy kulkea kési kéddessa uuden teknologian kayton kanssa jot-
ta valtetéddn viranomaistoiminnan nakékulmasta ei-toivotut teknologiaan ja tie-
donhallintaan kohdistuvat seuraukset. (Paquette ym., 2010, s. 245)

Teoriakirjallisuuden pohjalta pilvipalveluista ja viranomaisten tietojarjes-
telmiin kohdistamista vaatimuksista on koossa paljon tietoja. Nama eivat kui-
tenkaan vastaa taman tutkimuksen tutkimuskysymykseen, joten Suomen ja ni-
menomaan suomen poliisihallinnonalan osalta tarvitaan kuitenkin lisatietoja.
Eli onko poliisihallinnossa missd méarin kaytetty pilvipalveluita ja miten niihin
liittyvia lakeja, ohjeistuksia yms. tulkitaan ja sovelletaan. Seuraavissa luvuissa
tarkastellaan tutkimuskysymykseen vastaamiseksi kaytantda kahdella eri tut-
kimusmenetelmall& eli kirjallisen aineiston lapikaynnilléd ja haastatteluilla. En-
sin esitellddn kaytetyt tutkimusmenetelmat ja sitten kasitelladn suomalaista
lainsdadantoa ja valtionhallinnon ohjeistuksia niiltéd osin mitka vaikuttavat po-
liisihallinnonalan tietojarjestelmiin ja pilvipalveluiden kayttomahdollisuuksiin.
Sen jalkeen kasitellaan haastattelututkimuksella saatuja tuloksia.



32

3 TUTKIMUSMENETELMAT

Tassa luvussa esitelladn tutkimuksessa kaytetyt tutkimusmenetelmat ja
perustellaan niiden valintaa ja kayttda. Haastatelluista asiantuntijoista kerro-
taan taustatietoja ja haastattelujen rakenne ja haastatteluaineistojen analysointi
kuvataan. Lisaksi esitellaan kirjallisen aineiston valinta ja lapikaynti.

3.1 Tutkimusmenetelmat ja niiden valinta

Tama tutkimus toteutettiin laadullisena tutkimuksena. Laadullinen tutki-
mus soveltuu kaytettavéaksi hyvin silloin, kun ollaan kiinnostuneita yksityis-
kohtaisista rakenteista ja yksittdisten toimijoiden merkitysrakenteista ja halu-
taan tutkia asioita, joita ei voida tutkia koejarjestelyilla (Metsdmuuronen, 2011, s.
220). Aineiston hankinnassa on mahdollista kayttaa yhta tai useampaa metodia
(Metsamuuronen, 2011, s. 244) ja téhan tutkimukseen metodeiksi valittiin Kirjal-
lisen materiaalin kayttd ja puolistrukturoidut haastattelut. Puolistrukturoidut
haastattelut sopivat hyvin tutkimuksiin, joissa haastateltava ryhma ei ole yhte-
nainen ja joissa selvitetdan heikosti tiedostettuja asioita (Metsdmuuronen, 2011,
S. 247) ja joissa halutaan mahdollisuus vastauksien tdsmentamiseen (Metsa-
muuronen, 2011, s. 245). Haastattelujen kaytt6a tuki myos se, ettd ne ovat yksi
tarkeimmisté tiedonkeruutavoista laadullisessa tutkimuksessa (Myers & New-
man, 2007, s. 2).

Lainsaadantoon ja ohjeistuksiin yms. perehtymiseksi oli valttamatonta en-
sin valita jollain rajauksilla mihin aineistoihin perehdytaan ja sitten lukea vali-
tut materiaalit. Se miten asiantuntijat kirjallista materiaalia tulkitsevat ja tyos-
saan soveltavat, selviaa kysymalla nailta asiantuntijoilta. Asiantuntijoilta saatiin
myads tietoa, mitka lait yms. heiddn mielestaédn ovat relevantteja, joten haastatte-
lut tukivat myos kirjallisen materiaalin valintaa. Tutkimuksessa oli mielekasta
kayttéda naitd molempia menetelmi&, koska yhdessa ne mahdollistivat perehty-
misen sekda siihen mita lainséddannéssa, ohjeistuksissa yms. sanotaan etta sii-
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hen, miten materiaaleja tulkitaan ja sovelletaan. Kummankaan kayttd yksin&an
ei olisi antanut kokonaiskuvaa tutkimuskysymykseen vastaamiseksi.

Yksi oleellinen syy puolistrukturoitujen haastattelujen kayttamiseen ai-
neistonkeruumenetelmana oli se, ettd nadin asiantuntijoilta oli mahdollista saada
tietoa sellaisistakin asioista, joita ei haastattelurunkoa Kirjoitettaessa tiedetty
nousevan haastatteluissa esille. Tutkimuksen aikana oli tarkoituksenmukaista
voida tarpeen mukaan huomioida asiantuntijoilta saatuja vastauksia siind, mita
tulevissa haastatteluissa jatkossa kysyttaisiin. Lisaksi tutkimusta suunniteltaes-
sa oli ndhtavissa, ettd mahdollisia haastateltavia asiantuntijoita ei ole kovinkaan
suurta joukkoa, joten kvantitatiivinen tutkimus ei olisi ollut mielekéas, koska
otos olisi jaanyt hyvin pieneksi.

Haastateltuja oli yhteensa seitseman henkil6a. Heille luvattiin anonymi-
teetti haastatteluissa, joten heisté ei kerrota tietoja joiden avulla heidat olisi
mahdollista tunnistaa. Osa heista on poliisihallinnonalan tyontekij6ita eri orga-
nisaatioista ja loput olivat Viestintavirastolta ja erdalta viranomaisten tietojarjes-
telmien auditointeja tekevalta yritykseltd. Haastateltavissa oli yksi tai useampia
seuraavilla nimikkeill&: auditoija, juristi, jarjestelmaasiantuntija, projektipaal-
likkd ja tietoturva-asiantuntija. Mahdollisten haastateltavien asiantuntijoiden
joukko oli rajallinen, joten oli tarkedd saada riittdvan moni suostumaan haasta-
teltaviksi. Muutamat haastateltaviksi kysytyt asiantuntijat kieltaytyivat paaasi-
assa ajanpuutteeseen vedoten. Haastateltaville kerrottiin, ettd pro gradu tulee
olemaan julkinen, joten heidan ei tule kertoa mitaan salassa pidettavia tietoja.

Empiirisessa tutkimuksessa kaytetty kirjallinen aineisto on paasaantoisesti
julkisista lahteistd saatavaa aineistoa. Se on keratty mm. Finlexista ja VAHTI-
ohje —sivustolta ja pieni osa aineistosta on POHA:n dokumentteja, jotka eivat
ole julkisesti saatavilla. Kerdamiseen liittyi epavarmuutta, ettd mitd kaikkia ai-
neistoja tulisi huomioida. Aineiston valintaan saatiin varmuutta kysymalla
haastateltavilta, mitk& ovat oleellisimmat asiaankuuluvat ohjeistukset, saadok-
set yms. aihepiiriin liittyen ja valitsemalla ne, jotka nousivat vastauksissa eniten
esille. Aineisto rajautui viela sita l1apikaytaessa silloin kun osoittautui, etta jos-
sain ohjeessa tai laissa ei olekaan mitdén tietoa, joka auttaisi vastaamaan tutki-
muskysymykseen. Aihepiirid kasitteleviin kansainvalisiin standardeihin pereh-
tyminen rajattiin Kirjallisuuskatsauksesta pois kahdesta syysta. Ensinnékin siksi,
ettéd ne on jo todennakoisesti huomioitu suomalaisissa sdadoksissé ja ohjeistuk-
sissa tai ne ainakin olisi ollut syytd huomioida. Toisena syynéa poisrajaamiseen
oli se, ettd pro gradun tytmaara olisi kasvanut liian isoksi, jos ne olisi otettu
mukaan aineistoon.
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3.2 Haastattelututkimus

3.2.1 Haastateltavien valinta

Haastateltaviksi valittiin henkildita, jotka ovat tyoskennelleet jo pidem-
paan tietojarjestelmien kehitysprojekteissa tai tietoturvan, tietosuojan tai juri-
diikan parissa poliisihallinnossa tai sen kanssa yhteistyssa toimivissa organi-
saatioissa. Haastateltavia valittaessa henkil6ille myods kerrottiin tutkimuksen
tutkimuskysymyksesta ja aihepiireista, joista haastattelussa oli tarkoitus kysya.
Talla tavoin henkildille tuli mahdollisuus kieltdytyd haastattelusta, jos he eivat
kokeneet olevansa asiantuntevia haastateltavia tutkimukseen. Tama tuki sita,
ettd haastateltaviksi valikoitui henkildita joilla on asiantuntemusta tutkimuksen
aihepiiriin kuuluvista asioista. Lisdksi muutamat haastateltavista 10ytyivat ky-
symalla aiemmilta haastateltavilta ehdotuksia, ettd keitd muita kannattaisi haas-
tatella. Talla haastatteluiden lopussa kaytettavalla tekniikalla haastateltavat
johdattavat haastattelijaa toisten haastateltavien luokse ja tima auttaa haastatte-
lijaa kerddmaan riittavasti dataa (Myers & Newman, 2007, s. 14). Lisaksi tama
osoittautui muutenkin hyvaksi tekniikaksi, koska haastateltavaksi kysytyt hen-
kilot suostuivat yleensa hyvin, jos heitd pystyi lahestymaan siten, ettd joku jo
haastatelluista oli heité suositellut seuraavaksi haastateltavaksi. Haastateltavien
asiantuntijoiden 16ytaminen ja suostutteleminen mukaan tutkimukseen oli ni-
mittain joiltain osin haasteellista. Osallistumiseen kannustettiin sillg, etta tutki-
muksesta tulee olemaan hyotya poliisihallinnonalalle. Tastda huolimatta jotkut
jotka todenné&koisesti olisivat olleet kiinnostavia ja hyddyllisid haastateltavia,
kieltaytyivat haastattelusta.

3.2.2 Haastattelujen rakenne ja analysointi

Haastattelurunko rakennettiin kirjallisuuskatsauksen eli luvun 2 osa-
alueiden pohjalta. Haastattelukysymykset ryhmiteltiin naiden perusteella vi-
ranomaisten vaatimuksiin tietojarjestelmille ja pilvipalveluiden etuihin ja haas-
teisiin. Naiden puitteissa Kysyttiin asioita muun muassa pilvipalveluihin, ST-
luokitellun tiedon kasittelemiseen ja auditointeihin liittyen. Tarkoituksena oli
saada selville asiantuntijoiden ndkemyksia ja tietotaitoa naista aihepiireista. Li-
saksi haastattelurungon rakenteessa ja haastattelutilanteiden l&piviennin suun-
nittelussa huomioitiin haastattelun avaus, johdanto, avainkysymykset ja haas-
tattelun lopettamiseen valmistautuminen, jotka ovat asiat jotka vahintaan tulee
haastatteluiden kasikirjoituksessa huomioida (Myers & Newman, 2007, s. 14).
Haastattelurunko eli haastattelukysymykset on tdaméan dokumentin liitteena 1.

Haastattelurunkoa muokattiin haastatteluissa saatujen vastauksien pohjal-
ta muutamien haastattelujen vélilla. Taman yhtend tavoitteena oli saada lisatie-
toja ja eri ndkdkulmia koskien joitain haastatteluvastauksissa esitettyja asioita.
Eli haettiin vahvistusta tai vastavaitteita joillekin yksittaisissd haastatteluvasta-
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uksissa esitetyille asioille. Toisena tavoitteena muokkaamisella oli kysya tar-
kempia tietoja asioista, joita haastattelukysymyksissa ei alun perin ollut, mutta
jotka nousivat esille haastatteluissa. Liséksi viimeisista haastatteluista jatettiin
pois muutamia kysymyksid, kun saturaatiopiste oli jo saavutettu joidenkin asi-
oiden osalta.

Haastattelumuistiinpanot tehtiin haastatteluiden aikana. Lisdksi haastatte-
lut &&nitettiin, jos haastateltavat taman sallivat. Yksi haastateltavista ei halunnut
aanitallennusta. Muistiinpanojen puhtaaksikirjoitus tehtiin aina 24 tunnin kulu-
essa haastattelusta eli siten etté asiat olivat viel& tuoreena muistissa. Puhtaaksi-
kirjoitus tehtiin haastattelussa tehtyjen muistiinpanojen pohjalta ja tarvittaessa
aanitallenteita apuna kayttéen. Yleensa laadullisessa tutkimuksessa aineiston
kerddminen ja analysointi tapahtuvat ainakin osittain yht& aikaa ja naiden valil-
1a ei valttamatta ole selvaa eroa (Metsamuuronen, 2011, s. 254). Tassakin tutki-
muksessa analysointi alkoi jossain maarin jo haastatteluiden aikana ja haastatte-
lumuistiinpanoja puhtaaksikirjoittaessa.

Seuraavaksi haastateltavien vastaukset yhdistettiin yhteen muistiin-
panodokumenttiin. Taman jalkeen kysymys-vastaus -tyyppinen rakenne muu-
tettiin tutkimustuloksiksi. Eli yksittaisiin kysymyksiin annettuja vastauksia ana-
lysoitiin ja pohdittiin, ettd mitk& asiat aineistosta nousevat esille tutkimustulok-
siksi. Téallaisesta toiminnasta voidaan kayttdaa nimitysta abstrahointi, joka tar-
koittaa tutkimusaineiston jarjestamista siten, ettd siitd tehdyt johtopaatokset
voitiin irrottaa yksittaisista henkiloisté ja lausumista ja siirtaa yleiselle kasitteel-
liselle ja teoreettiselle tasolle (Metséamuuronen, 2011, s. 254). Osa tutkimustulok-
sista todettiin sellaisiksi, jotka eivat tuo mitdadn uutta tietoa, joten ne jatettiin
pois tuloksista. Taméan jalkeen kasiteltavat tutkimustulokset rajattiin siten, etté
pidettiin mukana vain tutkimuskysymykseen liittyvat tutkimustulokset.

3.3 Kirjallisten lahteiden valinta ja lapikaynti

Tassd luvussa esitellaan tutkimuksessa lapikaytyjen tekstien valinta. Eli
mita kirjallisia 1ahteité valittiin 1apikaytaviksi ja milla perusteilla.

3.3.1 Lait ja asetukset

Lait ja asetukset valittiin tutkimukseen tutkijan harkinnan perusteella. Osa
niistd nousi esille myos haastatteluvastauksissa, mika vahvisti kéasitysta, etta
ainakin ne tutkimuksessa kannattaa lapikayda. Henkil6tietolaki valittiin 1&pi-
kaytavaksi, koska se osaltaan toteuttaa yksityisyydensuojaa turvaavia perusoi-
keuksia ja sitd noudatetaan silloin, kun laki henkil6tietojen kéasittelysta poliisi-
toimesta ei toisin maaraa. Henkilotietolaki nousi esille myo6s useissa haastatte-
luvastauksissa. Laki ja asetus viranomaisen toiminnan julkisuudesta liittyvét
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salassa pidettaviin tietoihin. Myds nama mainittiin useissa haastatteluvastauk-
sissa. Laki henkilGtietojen kasittelysta poliisitoimessa ohjaa nimensad mukaisesti
sitd, miten henkil6tietoja tulee kasitella poliisihallinnossa. Kyseessa on keskei-
nen laki salassa pidettavien henkil6tietojen kasittelyn ja tallentamisen osalta.
Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa ja Laki viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista valittiin nimiensa perusteella. Tietoyhteiskuntakaari ké&sittelee sdhkais-
ta viestintaa ja palveluita eri muodoissaan seké luottamuksellisuuden ja yksi-
tyisyyden toteuttamista sdhkoisessa viestinndssa. Siind on pyritty kokoamaan ja
uudistamaan aiemmin hajanaisempana olleita sdadoksia. Myo6s tama laki mai-
nittiin useammassa haastatteluvastauksessa. Laki ja asetus julkisen hallinnon
turvallisuusverkkotoiminnasta ovat oleellisia, koska poliisihallinto kayttaa tur-
vallisuusverkkoa (TUVE) ja koska osa poliisin tietojarjestelmista on turvalli-
suusverkossa. Nama lait lahdetietoineen on koottu oheiseen taulukkoon 1 s&a-
tamisjarjestyksessdan vanhemmasta uudempaan.

TAULUKKO 1 Tutkimuksessa lapikaydyt lait ja asetukset

Nimi Léahde
Henkilotietolaki (523/1999) http://www finlex fi/fi/laki/alkup/2015/19990523

Laki viranomaisen toiminnan
julkisuudesta (621/1999)

Asetus viranomaisten
toiminnan  julkisuudesta ja
hyvastd tiedonhallintatavasta
(1030/1999)

http://www finlex fi/fi/laki/ajantasa/1999/19990621

http://www finlex fi/fi/laki/ajantasa/1999/19991030

Laki henkil6tietojen
kasittelysté poliisitoimessa | http://www finlex.fi/fi/laki/ajantasa/2003/20030761
(761/2003)

Valtioneuvoston asetus
tietoturvallisuudesta  valtion- | http://www. finlex.fi/fi/laki/ajantasa/2010/20100681
hallinnossa (681/2010)

Laki viranomaisten
tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuu-
den arvioinnista (1406/2011)

http://www.finlex.fi/fi/laki/ajantasa/2011/20111406

Tietoyhteiskuntakaari

(917/2014) http://www finlex fi/fi/laki/ajantasa/2014/20140917

Laki julkisen hallinnon
turvallisuusverkkotoiminnasta | http://www finlex.fi/fi/laki/alkup/2015/20150010
(10/2015)

Asetus  julkisen  hallinnon
turvallisuusverkkotoiminnasta | http://www finlex.fi/fi/laki/alkup/2015/20151109
(1109/2015)



http://www.finlex.fi/fi/laki/alkup/2015/19990523
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19991030
http://www.finlex.fi/fi/laki/ajantasa/2003/20030761
http://www.finlex.fi/fi/laki/ajantasa/2010/20100681
http://www.finlex.fi/fi/laki/ajantasa/2011/20111406
http://www.finlex.fi/fi/laki/ajantasa/2014/20140917
http://www.finlex.fi/fi/laki/alkup/2015/20150010
http://www.finlex.fi/fi/laki/alkup/2015/20151109
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3.3.2 Poliisihallituksen (POHA) esikunnan ohjeet ja maaraykset

Naista valittiin lapikaytaviksi ne, jotka otsikoidensa ja johdantojensa mu-
kaan kasittelevat tietoturvaa ja -suojaa ja tietojarjestelmien elinkaaren vaiheita.
Ne tulee huomioida, koska tietojarjestelméan kehitys- ja yllapitotyd tapahtuu
monesti eri paikoissa kuin missa jarjestelmaa kaytetédan tai missa siihen tallen-
netut tiedot fyysisesti ovat. Lapikdydyt POHA:n materiaalit on listattu oheises-
sa taulukossa 2.

TAULUKKO 2 Tutkimuksessa lapikdydyt POHA:n maaradykset ja ohjeet

Nimi Voimaantulopdiva | Paattymispdivd | Suojaustaso

Poliisin tietojarjestelmien omis- voimassa toistai-

tajuus ja kehittamisvastuut 1.4.2010 seksi Julkinen
31.10.2016

Poliisin tietojarjestelmien jonka jalkeen voi-

tietoturvavaatimukset 1.11.2011 massaoloa jatkettu | ST IV

Kéayttovaltuuksien hallinta po-

liisissa 5.12.2012 04.12.2017 STIV

Poliisin tietojarjestelmien

kaytto ja yllapito 1.3.2013 28.02.2018 ST IV

Poliisin  salassa  pidettavien

tietoaineistojen kasittely 1.9.2015 31.12.2019 Julkinen

Tietojarjestelmien kayttéonotto

ja elinkaaren hallinta poliisissa | 1.3.2017 31.12.2019 Julkinen

Poliisin  tietoturva- ja tie-

tosuojapolitiikka 1.12.2017 30.11.2022 Julkinen

3.3.3 VAHTI-ohjeet

VAHTI-ohjeet ovat Valtiovarainministerion alaisen Valtionhallinnon tieto-
turvallisuuden johtoryhmaén laatimia ohjeita valtionhallinnon tietoturvaan ja -
suojaan liittyen. Useista kymmenistd VAHTI-ohjeista tutkittaviksi valikoitui
kuusi ohjetta otsikoidensa ja johdantotekstiensa perusteella, joissa puhuttiin
tietoturvasta, varautumisesta yms. aiheista joiden voidaan olettaa liittyvan ST -
luokiteltujen tietojen kasittelyyn tai pilvipalveluihin. Hankintojen ja sovellus-
kehityksen ohjeet ottavat kantaa tietojarjestelmien elinkaaren alkuvaiheeseen,
joten ne ovat oleellisia pohdittaessa jarjestelmien kehitykselle ja yllapidolle ase-
tettavia vaatimuksia. Lapikdydyt VAHTI-ohjeet on listattu taulukossa 3.

TAULUKKO 3 Tutkimuksessa lapikaydyt VAHTI-ohjeet

Nimi Lahde

VAHTI 3/2010,
Siséverkko-ohje.

https://www.vahtiohje.fi/web/guest/3/2010-sisaverkko-ohje



https://www.vahtiohje.fi/web/guest/3/2010-sisaverkko-ohje
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VAHTI 3/2011,

Valtion ICT- | https://www.vahtiohje.fi/web/guest/3/2011-valtion-ict-
hankintojen tieto- | hankintojen-tietoturvaohje
turvaohje.

VAHTI 2/2012,
ICT-varautumisen
vaatimukset.

https://www.vahtiohje.fi/web/guest/2/2012-ict-varautumisen-
vaatimukset

VAHTI 3/2012,

Teknisen ICT- | https://www.vahtiohje.fi/web/guest/3/2012-teknisen-
ympariston tieto- | ympariston-tietoturvataso-ohje
turva-ohje.

VAHTI 1/2013,
Sovelluskehityksen
tietoturvaohije.

https://www.vahtiohje.fi/web/guest/vahti-1/2013-
sovelluskehityksen-tietoturvaohje

VAHTI 2/2013,
Toimitilojen tieto- | https://www.vahtiohje.fi/web/guest/vahti-2/2013
turvaohje.

3.3.4 Valtionhallinnon muita ohjeita ja tyokaluja

Edella mainittujen lisédksi tutkimuksessa perehdyttiin kahteen muuhun
valtionhallinnon ohjedokumenttiin. Katakri on mm. turvallisuusviranomaisille
suunnattu auditointitytkalu. Sitd kdytetddn monesti poliisihallinnon tietojarjes-
telmien auditointien perusteena, joten siihen perehtyminen oli tutkimuksessa
valttamatonta. Katakri maarittelee lukuisia hallintoon ja fyysiseen ymparistoon
ja tietotekniseen toteutukseen liittyvia tietoturvavaatimuksia eri ST-luokituksen
omaaville tietoaineistoille. Liséksi kirjallisena aineistona kaytiin lapi dokument-
ti nimeltdén Pilvipalveluiden turvallisuus. Mité organisaatioiden tulisi huomi-
oida pilvipalveluja hyddynnettéessd. Kyseessa on Viestintaviraston Kybertur-
vallisuuskeskuksen julkaisema raportti organisaatioiden pilvipalveluiden tieto-
turvasta. Se on suunnattu muillekin organisaatioille kuin vain valtionhallinnol-
le. Tiedot naistéa materiaaleista on esitetty alla olevassa taulukossa 4.

TAULUKKO 4 Muita tutkimuksesssa lapikaytyja ohjeita ja tydkaluja

Nimi Lahde

Katakri 2015. Tietoturval- | http://www.defmin.fi/files/3165
lisuuden auditointityokalu | /Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranoma
viranomaisille. isille.pdf

Pilvipalveluiden tietoturva | https://www.viestintavirasto.fi/attachments/
organisaatioille, VIVI tietoturva/Pilvipalveluiden_tietoturva_organisaatioille.pdf



http://www.defmin.fi/files/3165
https://www.viestintavirasto.fi/attachments/
https://www.vahtiohje.fi/web/guest/3/2011-valtion-ict-
https://www.vahtiohje.fi/web/guest/2/2012-ict-varautumisen-
https://www.vahtiohje.fi/web/guest/3/2012-teknisen-
https://www.vahtiohje.fi/web/guest/vahti-1/2013-
https://www.vahtiohje.fi/web/guest/vahti-2/2013
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4  Tutkimustulokset

Téssa luvussa kasitelldadn tutkimustulokset ja aineistot mihin ne perustu-
vat. Ensin kdydaan lapi haastattelututkimuksen tulokset ja sitten kirjallisen ai-
neiston eli lainsdddannon ja ohjeiden lapikaynnin tulokset.

4.1 Haastattelututkimus

Haastattelututkimuksessa nousi esille monia mielenkiintoisia havaintoja.
Ensinndkin ST IV luokiteltujen tietojen vieminen pilvipalveluihin voisi olla
mahdollista. Toisekseen tietoja yliluokitellaan joissain tapauksissa. Lisaksi lain-
saddannon ja ohjeistuksien muutokset ja niiden runsas lukumaara vaikuttavat
siihen, etté pilvipalveluiden k&ytdon mahdollisuutta ei aina tiedosteta. Nykyti-
lanteen osalta haastateltavat olivat yksimielisia siitd, ettd poliisihallinnonalan
tietojarjestelmid, joissa kasitellaan ST-luokiteltua tietoa, ei ole toteutettu pilvi-
palveluissa.

4.1.1 ST IV luokiteltujen tietojen vieminen pilvipalveluihin on mahdollista

Haastatteluiden perusteella on todettavissa, ettd ST IV luokiteltuja tietoja
sisdltavien tietojarjestelmien vienti ainakin yksityiseen pilveen ja mahdollisesti
myds hybridipilveen voisi olla mahdollista. Sitd korkeammin luokiteltujen tie-
tojen vienti pilveen taas ei haastatteluvastauksien perusteella olisi mahdollista.
Havainnot ja tutkimustulos perustuvat mm. seuraaviin haastatteluissa kerrot-
tuihin asioihin ja niisté tehtyihin tulkintoihin, jotka on koottu taulukkoon 5.

Haastatelluista asiantuntijoista ”juristit” on mainittu monikossa, koska
samalla haastattelukerralla haastateltiin kahta juristia. He vastasivat kysymyk-
siin osittain vuorotellen sen mukaan, kumpi oli kyseiseen aiheeseen enemman
perehtynyt ja toisaalta toistensa vastauksia tarvittaessa tdydentéen.
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TAULUKKO 5 Pilvipalveluiden kayttémahdollisuuksista haastatteluvastauksia

Haastateltu
asiantuntija

Kertomansa asia

Tulkinta

Lainsdddannossa mikaan ei suoraan esta kayt-
tamasta julkisia pilvipalveluita ST IV-luokitellun
tiedon tallentamiseen, mutta kdytanndssa julki-
nen pilvi ei toteuta riittdvaa tietoturvatasoa tie-
toturva-asetuksen, VAHTI-ohjeiden ja Katakrin

Julkista pilved ei
tulisi kayttdd aina-
kaan ST IV:sta kor-
keammalle luokitel-
tujen tietojen tallen-

néakokulmista. Etenkdan se ei toteuta riittavaa|tamiseen.
tietoturvatasoa jos tallennettava data sijaitsisi
esimerkiksi USA:ssa, jossa on erilaisia tiedon-

Juristit saantioikeuksia.

"Pilvipalveluiden kayttoa estavéat tiedon salas-
sapitovelvoitteet ja TUVE:n [Turvallisuusverk-
ko} speksit. Pilvipalveluihin viemistd varten
pitaisi huolehtia salauksista ja suojauksesta.
Pitaisi tietdd missa palvelut pydrivat ja keilld
kaikilla on niihin pé&asy."

Pilvipalveluita voisi
kayttda, jos edelly-
tykset tayttyvat
(salaus, suojaus,
tieto palvelun si-
jainnista ja henki-
Projektipaallikko I6ista joilla on kayt-
1 tooikeus).

"ST  IV-luokitellut tiedot wvoisivat olla|ST IV luokiteltuja
pilvessa. Pilveen viemisen ei tarvitse tarkoittaa | tietoja voi vieda
tietojen viemistd USA:aan." pilvipalveluihin.

Jarjestelmé-
asiantuntija

"Valtorilla on viranomaiskayttdon tulossa ole-|Pilvipalveluita on
Projektipaallikko | vaa pilvipalvelua suunnitteilla.” tulossa

2 viranomaiskayttoon.

Yksityinen pilvi olisi ST IV luokitelluille tiedoil-| ST 1V luokiteltuja
la suositeltavampi sdilytyspaikka kuin julkinen|tietoja varten yksi-

pilvi. tyinen pilvi on pa-
Juristit rempi kuin julkinen.

"ST Il -luokiteltujen tietojen vienti pilveen voi|ST Il luokiteltuja

olla heikkoa kansallisten vaatimuksien osalta." |tietoja ei tule vieda
Auditoija pilvipalveluihin.

ST 1V luokiteltuja tietoja on siis mahdollista vieda ainakin yksityiseen pil-
veen. llmeisesti myds pelkastaan tiettyjen viranomaisten kayttoon tarkoitettu
hybridipilvi olisi mahdollinen, koska kyseessa ei olisi julkinen pilvi. Varsinkin
yhdistettynd luvussa 4.1.2 kasiteltdvaan havaintoon tietojen yliluokittelusta ky-
seessd on tutkimustulos, joka voisi muuttaa tietojarjestelmien toteuttamista po-
liisihallinnossa siten, etta pilvipalveluita kaytettdisiin huomattavasti nykyista
enemman. TaAma voisi mahdollistaa pilvipalveluiden tarjoamien etujen hyddyn-
tamista.

ST 1V luokiteltujen tietojen ja niitd kayttavien tietojarjestelmien toteutta-
mismahdollisuus ainakin yksityisessa pilvipalvelussa on asia, jota poliisihallin-
nossa ei ole hyddynnetty tdhan asti tiettavasti lainkaan. Tdmaé johtunee osaltaan
mahdollisesti siitd, ettd pilvipalvelut kasitetddn nimenomaan julkisen pilven
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kaltaisena ratkaisuna ja siten, ettd tietojen vieminen pilveen merkitsee niiden
viemista ulkomaille. Yksityisen tai hybridipilven kayttomahdollisuutta ei ilmei-
sesti ole tiedostettu riittdvan hyvin.

4.1.2 Tietoja yliluokitellaan

Kuten edellé luvussa 4.1.1. todettiin, niin haastattelujen perusteella ST IV -
luokitellun tiedon vieminen pilvipalveluihin on mahdollista ja sitd korkeam-
malle luokitellun tiedon vieminen taas ei. Tdméan vuoksi tietojen ST-luokitus on
keskeinen tekija harkittaessa, ettd voidaanko jokin tietty tietojarjestelma toteut-
taa pilvipalveluissa. Tietojen yliluokittelu tarkoittaa sita, ettd tiedot luokitellaan
korkeammalle suojaustasolle kuin mité olisi tarpeen. Vastaavasti tietojen ali-
luokittelu tarkoittaa tilannetta, jossa tiedot luokitellaan alemmalle suojaustasol-
le kuin mika olisi perusteltua. Tassa tutkimuksessa tietojen yliluokittelu nousi
esille paaasiassa tilanteissa, joissa tieto voisi olla perustellusti tasolla ST 1V,
mutta se luokitellaankin tasolle ST I11. Naiden tasojen valilla on merkittavia ero-
ja siind millaisissa pilvipalveluissa niille luokiteltujen tietojen kasittelya ja tal-
lennusta voidaan toteuttaa.

Haastatteluissa ei noussut esille, etta tietojen luokittelussa olisi yliluokitte-
lua julkisten tietojen ja ST 1V:n valilla. Tama johtunee ensinnadkin siita, etta po-
liisin tietojarjestelmisséa kasiteltavat tiedot ovat hyvin usein salassa pidettavia ja
mahdollisesti my0ds arkaluontoisia, joten ne ovat vahintddn ST IV. Toisekseen
tdma johtunee siita, ettd tutkimuskysymyksessdkin kohteena ovat nimenomaan
ST-luokitellut tiedot tietojarjestelmissa.

Eras keskeinen kasite tietojen ST-luokituksista puhuttaessa on kasautu-
misvaikutus. Kasautumisvaikutus on tilanne, jossa tietojarjestelméassa oleva
suuri maara tietyn suojaustason tietoja muodostavat yhdessa tietovarannon,
jonka katsotaan nostavan tietojarjestelman ST-luokituksen korkeammaksi, kuin
mit& se olisi yksittéisen tiedon tai pienen tietomaaran kyseessa ollessa. Esimer-
kiksi suuri maara ST IV luokiteltua tietoa voi yhdistettyna muodostaa ST Il
tietoaineiston. Kasautumisvaikutus ei kuitenkaan Katakria kaytettaessa velvoita
kaikkiin ST Il vaatimuksiin vaan korkeamman tason mukaista suojausta edel-
lytetédn vain fyysiseltéa turvallisuudelta, sovelluskerroksen turvallisuudelta,
jaljitettavyydeltd, havainnointikyvylta ja tyotehtavien eriyttdmiseltd. Kasautu-
misvaikutuksen johdosta kohonnut ST-luokitus ei kuitenkaan edellytéd hyvak-
syttavaa yhdyskaytavaratkaisua tietovarannon ja paatelaitteiden vélille, vaikka
paatelaitteet olisivatkin alemmalla suojaustasolla. (Katakri, 2015, s. 32). Kaytan-
nossa kuitenkaan ei ole mitenk&an itsestddn selvaa, ettd missa tilanteissa ka-
saantumisvaikutusta pitaisi soveltaa ja missa ei. Esimerkkina tallaisesta epésel-
vasta luokittelutilanteesta ST 1V ja Il valilla voidaan mainita telekuunteluista
tallennettavat tiedot. Todennakoisesti kasautumisvaikutus on kuitenkin yksi
niistd syista joiden takia yliluokittelua ST 1V:Ita ST Ill:lle tapahtuu.
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Havainnot ja tutkimustulos tietojen yliluokittelusta perustuu mm. seuraa-
viin haastatteluissa kerrottuihin asioihin ja niista tehtyihin tulkintoihin, jotka on

koottu taulukkoon 6.

TAULUKKO 6 Tietojen yliluokittelusta kertovat haastatteluvastaukset

Haastateltu
asiantuntija

Kertomansa asia

Tulkinta

Projektipaallikko
2

"ST-luokituspéatoksia tehtdessa monet paatoksen-
tekijoisté (esim. tietoturvapuolen ihmiset) haluavat
luokitella tietoaineistojen salassapidon liian korke-
alle.”

Yliluokittelua
tapahtuu ainakin
jonkin verran.

Projektipaallikko
1

"Projekteissa kdydaan keskusteluja siitd, onko jokin
tietoaineisto ST Ill vai ST IV. Asiasta on paatta-
massa sekd tietoturvaan ettd lainsdadantdon pereh-
tyneitd ihmisia."

Tietojen luokitte-
lua pyritdédn te-
kemaan harkitus-
ti.

Projektipaallikko
2

"Tulisi pohtia enemman, onko jossain tietojarjes-
telmdssa kasiteltavé tieto oikeasti esimerkiksi val-
tion toiminnan lamauttava tieto” ja ettd mikéa olisi
mahdollisen tietovuodon aiheuttama vahinko jon-
kin tietyn tiedon kyseessa ollessa."

Tietojen  paljas-
tumisen tai oi-
keudettoman

kayton vakavuus
ei ole aina oikeas-
sa suhteessa ST-
luokitukseen.

Tietoturva-
asiantuntija

"Noin 2-3 vuotta sitten poliisihallinnossa tarkistet-
tiin tietojen luokituksia. Oli huojuvuutta siind, on-
ko ST-luokitukset tehty yhteismitallisesti ja samalla
tavalla”.

Tietojen luokitte-
lu ei ole aina yh-
teismitallista.

"Tietojen luokittelu ei ole yksiselitteista vaan se on
hankalaa, koska jokainen viranomainen ohjeistaa
itse tietojen luokittelun ja koska eri ihmiset ajattele-
vat eri tavoin."

Tietojen luokitte-
lua ei ole helppoa
tehdd kaikkialla
samalla tavoin.

Juristit
Monesti tietojen luokittelusta keskusteltaessa eri| Yliluokittelua
yhteyksissd tulee ilmi kokemus, ettd tietoja yli-|tapahtuu ainakin
luokitellaan. Varovaisuusperiaatteen vuoksi yli-|jonkin verran.
luokittelu on yleisempad ja helpompaa kuin ali-

Juristit luokittelu.

Jarjestelmé-
asiantuntija

"TUVE:ssa [Turvallisuusverkko] “kaadetaan kaikki
ST lll:seen” vaikka edes kasaantumisvaikutuksen
huomioiden tietoja ja tietojarjestelméa ei tulisi luo-
kitella kuin ST 1V:seen."

ST lll:selle luoki-
tellaan tietoja
jotka voisivat olla
ST IV.
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Havainnot ja tutkimustulokset tietojen yliluokittelun vaikutuksista perus-
tuvat mm. seuraaviin haastatteluissa kerrottuihin asioihin, jotka on koottu tau-

lukkoon 7.

TAULUKKO 7 Yliluokittelun vaikutuksista kertovat haastatteluvastaukset

Haastateltu
asiantuntija

Kertomansa asia

Tulkinta

Jarjestelmé-
asiantuntija

"ST Ill:ssa on todella kovat vaatimukset havain-
noinnille ja lokien sailytykselle. Liian tiukat
vaatimukset voivat tehda tietojarjestelmaét todel-
la kalliiksi, jos ne toteutetaan oikein vaatimuksi-
en mukaisesti. Eli ST Ill:seen ei kannattaisi yli-
luokitella tietoja, jotka olisivat perustellusti ST
v."

Yliluokittelusta
aiheutuu  kustan-
nuksia.

Projektipaallikko
2

"Tietoaineistojen salassapidon luokittelu liian
korkealle vaikeuttaa aineistojen kayttdéa ja nos-
taa samalla myo0s tietojéarjestelmien toteuttami-
sen kustannuksia."

Yliluokittelusta
aiheutuu  kustan-
nuksia ja tietojen
kaytto vaikeutuu.

Projektipaallikko
2

"Tiukat tietoturvavaatimukset haittaavat

jarjestelmien kaytettavyytta."

Jos vaatimukset
johtuvat yliluokit-
telusta, niin kaytet-
tavyys  huononee
tarpeettomasti.

Projektipaallikko
2

"ST 11l tuo hallinnointiin kaytettavyysongelmia.
Ei voi esim. bootata palvelimia etdnd vaan pitaé
kayda paikan péalla dedikoidulla tydasemalla
tekemassa bootti tms. toimenpide."

Tietojarjestelméan
yllapitotoimien
suorittaminen eté-
tyond ei onnistu,
kun yllapitoa voi
tehda vain tietyilta
koneilta.

Projektipaallikko

"ST IV tietoja voidaan l&hettdd hallinnon ulko-
puolelle salattuna. ST Il tietojen ldhettdminen
menee kuriirihommiksi."

ST IlLlle luokittelu
tekee tietojen lahet-
tamisestd  poliisi-
hallinnon ulkopuo-
lelle hitaampaa ja

2 kalliimpaa.
"Projektien  aikana  pitaisi olla  selvaa|Kesken  projektin
projektipaallikolle ja teknisille henkildille, ettd|tapahtuva ST-

Projektipaallikko
1

mille ST-tasolle tehd&an. Eré&dssa projektissa
tehtiin ensin ST 1V:lle ja sitten tekninen ympéris-
to vaatikin ST lll:sta ja téstd aiheutui myohéas-
tymistd ja lisaéd kustannuksia."

luokituksen korot-
taminen viivastyt-
taa projektia ja nos-
taa kustannuksia.
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"Joissain tapauksissa on mahdotonta toteuttaa
vaatimuksia, kun ST Il -jarjestelmasta ei saisi
olla mitéd&n yhteyksia Internetiin ja kdytanndssa
joissain yhteistyotapauksissa niitd kuitenkin
pitéisi olla."

ST Ill:lle luokittelu
voi johtaa tilantee-
seen, jossa jarjes-
telmalle vaaditaan
ominaisuuksia,

Tietoturva-
asiantuntija

lammiksi yllapita4."

Tietoturva- joita on mahdoton-
asiantuntija ta toteuttaa.
"Liian korkeat luokitukset johtavat siihen ettéd| Yliluokittelusta
tietojarjestelmat tulevat kalliimmiksi ja hanka-|aiheutuu kustan-

nuksia ja yllapidon
vaikeutumista.

”Kaadetaan kaikki esim. TUVE:ssa ST lll:seen,
vaikka edes kasaantumisvaikutuksen takia ei
olisi sitd. Tasta sitten seuraa sijoittaminen suojat-

ST lklle luokittelu
johtaa vaatimuksi-
en lisddntymiseen.

tuun ympéristdon ja sitten ko. ympaériston vaa-

Jarjestelmé- : ) e
timukset tulevat vaatimuksiksi.”

asiantuntija

Tietojen yliluokittelu haittaa niiden kéytetta- | Yli- ja aliluokittelu

vyytta. ovat molemmat
Vastaavasti tietojen aliluokittelu vaarantaa tieto- | omilla  tavoillaan
Juristit turvaa. haitallisia.

Tietojen luokittelu ST IV / ST 111 valilla ei ole mitenk&an itsestaan selvaa.
Samassakin tietojarjestelmassa eri tiedot voivat olla kdytanndssa hyvin erilaisia
silté osin, ettd millaista vahinkoa niiden paljastumisesta aiheutuisi. Kéaytannon
esimerkkiné voidaan ajatella vaikkapa niin sanotusta Putin-rekisterista eli polii-
sin salaisesta epadiltyjen rekisterista syntynyttda kohua. Kohussahan oli kyse siitg,
ettd Putinin nimi oli Kirjattu rekisteriin perusteettomasti jonkun yksittaisen po-
liisin toimesta. Keskivertokansalaisen osalta tieto, ettd hanet on perusteetta Kir-
jattu rekisteriin, ei olisi todennékoéisesti johtanut vastaavaan kohuun mediassa
ja syytteisiin ja oikeudenkayntiin useita poliisipdallyston jasenid vastaan kuin
mité Putinin nimen perusteettomasta kirjaamisesta ja kirjauksen paljastumisesta
seurasi.

Tietojen yliluokittelusta aiheutuu useita seurauksia. Ensinnékin se tekee
haastatteluissa saatujen tietojen mukaan tietojarjestelmien toteuttamista kal-
litmmaksi kuin mit& se olisi, jos tietoja ei olisi yliluokiteltu. Toisekseen se tekee
tietojarjestelmien toteuttamisesta vaikeampaa. Nama johtuvat siité, etta tietojar-
jestelmien fyysiseen turvallisuuteen ja tekniseen tietoturvallisuuteen kohdistuu
Katakrissa hyvin eritasoisia vaatimuksia sen mukaan onko tietoaineisto ST 1V
vai ST Il tasolla. Liitteessa 2 on listattuna Katakrin vaatimuserot ST 1V ja ST IlI
tasoille. Tietojen ST-luokitus vaikuttaa myds tietojen léahettamiseen hallin-
nonalan ulkopuolelle siltd osin, ettd voiko tietoja lahettdd sahkodpostitse edes
salattuina vai pitaako ne kuljettaa kuriiripostilla. Tutkimuskysymyksen kannal-
ta yliluokittelu on kiinnostavaa myas siksi, ettd kuten edelléd luvussa 4.1.1 esite-
téan, niin ST 1V luokiteltuja tietoja voisi kasitella ja sailyttad ainakin yksityisessa
pilvessa toisin kuin ST 111 luokiteltuja tietoja.
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Tietojen yliluokittelun syyt jaavat tutkimusaineiston pohjalta osittain epa-
varmoiksi. Lahes kaikki haastateltavat mainitsivat jossain kohden haastattelua,
etta tietoja yliluokitellaan herkasti. Haastateltavat arvelivat tdman johtuvan jos-
sain maarin siitd, ettd epavarmassa tilanteessa valitaan mieluummin turvalli-
sempi kuin vdhemman turvallinen vaihtoehto, jotta paatosta tekemassa olevat
ihmiset eivat joudu my6hemmin vastuuseen siitd, ettd olisivat aliluokitelleet
tiedot. Lisaksi yliluokittelua tapahtuu siksi, etta tietojarjestelméan vienti Turval-
lisuusverkkoon (TUVE) edellyttdd haastatellun jarjestelméasiantuntijan mukaan
tietojen luokittelua ST Ill:lle. Eli vaikka tiedot itsessdan olisivat luokiteltavissa
ST IV:lle, niin jos niitd kayttava tietojarjestelma paatetadan sijoittaa TUVE:een,
niin silloin tiedot luokitellaan ST Ill:een.

4.1.3 Lainsdadannon ja ohjeistuksien maara ja muutokset voivat johtaa siihen
ettei pilvipalveluiden kayttéonoton tiedetd olevan mahdollista

Tama luku kasittelee lainséddantoda ja ohjeistuksia haastatteluvastauksien
puitteissa ja luvussa 4.2 niité kasitellaan kirjallisen aineiston 1apikaynnin pohjal-
ta. Lainsdadanto ja siihen pohjautuvat hallinnonalalla velvoittavat ohjeistukset
ovat ne asiat, joiden mukaan viranomaisten, kuten poliisihallinnon, tulee toi-
mia. Pilvipalveluiden kayttamiselle poliisin tietojarjestelmien toteuttamiseen ja
salassa pidettavien tietojen sailyttdmiseen on merkittdvaa se miten tietojarjes-
telmien kehityksen ja yllapidon parissa tyoskentelevat tyontekijat tuntevat asiaa
ohjaavaa lainsdadant6a ja ohjeistuksia. Jos he ovat epadvarmoja siitd saadaanko
pilvipalveluita kayttad, niin he paatyvat helposti siihen ettei niitéa kayteta. Tal-
16in uudet tietojarjestelmat toteutetaan ilman, ettd niiden sijoittamista millaan
kayttoonottomallilla tai tasoilla toimivaan pilvipalveluun harkittaisiin.

Edelld luvussa 4.1.1 on havaittu, etté pilvipalveluiden kaytt6 on mahdol-
lista ainakin ST IV tietoja kéasiteltédesséa ja tallennettaessa. Lisaksi pilvipalvelui-
den kayttdmahdollisuus havaitaan kirjallisista aineistoista luvussa 4.2. Kuiten-
kin haastattelujen perusteella syntyy kuva, ettd kaikki asiantuntijat eivat ole
tietoisia, ettd lainsaadannon ja ohjeistuksien mukaan pilvipalveluiden kaytté on
mahdollista tietyin edellytyksin. Tai ainakaan he eivat tarkkaan ottaen tied&
mitd aiheesta sanotaan ja ettd missa laeissa yms. kirjallisissa aineistoissa asiaa
kasitellaan.

Haastateltavilla oli erilaisia nédkemyksia siitd kuinka paljon lainsdadannon
ja ohjeistuksien muutokset vaikuttavat tietojarjestelmien kehitysprojekteihin ja
kuinka yllattéden tai ennakoitavasti muutokset tulevat. Parhaillaankin on tekeill&
useita uudistuksia, joista yksittdiset haastateltavat tiesivat, mutta eivat kaikki.
Lakien, asetuksien, maarayksien ja ohjeistuksien runsas lukumaéara vaikeuttaa
niiden soveltamista ja tulkintaa, koska vaatii paljon perehtymistda sanoa var-
muudella, ettd miten jokin asia on. Tai ettd onko tilanne milla tavoin muuttu-
massa lahiaikoina.
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Lainsdadantda ja ohjeistuksia koskevia haastatteluvastauksia ja niista tut-
kijan tekemia tulkintoja on koottu seuraavaan taulukkoon 8:

TAULUKKO 8 Lainsdadannon ja ohjeistuksien vaikutuksia koskevia vastauksia

Haastateltu Kertomansa asia Tulkinta
asiantuntija
"Projekteissa on paljon erinomaisen sekavia vaa- | Ohjeiden  koetaan
timuksia, joita joko on pakko noudattaa tai joita|tulevan  ennakoi-

Projektipaallikko
1

olisi kiva noudattaa. Ne kohdistuvat tietotur-
vaan ja -suojaan ja niité tulee seka yllattden ettd
ns. jalkijunassa kesken kehityksen mm. PO-
HA:Ita [Poliisihallitus], silloiselta Haltikilta ja
TUVE:n [Turvallisuusverkko] tietoturvayksikos-
ta. Eli kesken projektin tulee tietoja ettd mita
vaatimuksia pitdisi noudattaa tai kysymyksid
ettd “Olettehan noudattaneet néita?” koskien
sellaisia vaatimuksia joista projektissa ei ole
aiemmin kuultu. Ongelmallista on myds etta
useilta eri tahoilta tulee ohjeistuksia, jolloin on
epéselvad, mita kaikkia niisté tulisi noudattaa."

mattomasti ja useil-
ta eri tahoilta ilman
ettd on selvaa, mita
kaikkia niista tulisi
noudattaa.

Projektipaallikko
2

"Lainsdddannon ja ohjeistuksien vaatimukset
eivat muutu yllattéen. Projektit eivat kompastu
tallaisiin muutoksiin, vaikka vuosia kestavien
projektien aikana lainsdadantd ja ohjeistukset
voivatkin muuttua.”

Lainsdddéannén ja
ohjeiden muutoksi-
en ei koeta tulevan
yllattéen.

Tietoturva-
asiantuntija

"Viime vuosina on ollut vakaampi tilanne ja ei
ole tullut paljoa uutta. Tietoturva-asetuksen
tultua tuli paljon uusia vaatimuksia, mutta sen
jélkeen tilanne on ollut vakaampi. Vuonna 2018
tulee kuitenkin uusia vaatimuksia huomioita-
viksi."

Lainsdddantd  on
muuttunut ja
muuttuu jatkuvasti.

Tietoturva-
asiantuntija

"llmeisesti tietoturvatasokasite eli ST-luokitus
on muuttumassa jossain vaiheessa."

Muutoksen enna-
kointi etukateen
voi olla hankalaa
jos asiasta ei ole
tarkempaa ennak-
kotietoa.

Jarjestelmé-
asiantuntija

”Ohjeet eivat muutu, mutta ymmarrys
niistd saattaa muuttua projektin aikana. Muu-
toksien sijaan ongelma on, ettd esim. VAHTI-
ohjeet eivat muutu tarpeeksi usein."

Ohjeiden  tulkinta
Voi muuttua pro-
jektin aikana.

Juristit

Lainsdddanndn muutokset eivét tule taysin yl-
lattaen.

VAHTI-ohjeet ja lainsdaddantd ovat kuitenkin
muuttumassa.

Lainsdddannon
muutokset tulevat
mahdollisesti  joh-
tamaan myds sisé-
ministerion ja PO-
HA:n ohjeiden
muutoksiin.




Projektipaallikko
1
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"Aikoinaan vuosia sitten erdédn jarjestelméan te-
kemistd aloittaessa oli puhetta pilvipalvelun
kaytosta, mutta silloin tuli Kielteinen vastaus...
olisiko ollut POHA:n tietoturvapaallikolta tai
Valtorin ohjeista."

Useissa projekteis-
sa ei ole selvitetty
pilvipalveluiden
kayttomahdolli-
suutta, koska se on
kertaalleen joskus
todettu mahdotto-
maksi.

Projektipaallikko
1

"Kun uusia ohjeita tulee kesken kaiken, niin
kustannukset nousevat ja tulee viivastymisia."

Ohjeiden muutok-
set kesken projek-
tin nostavat kus-
tannuksia ja aiheut-
tavat viivastyksié.

Projektipaallikko
2

"Pilvipalveluiden kéayttémahdollisuuksia tut-
kaillaan. Niiden kayttoa estavét tiedon salassa-
pitovelvoitteet ja TUVE:een liittyvat maaraykset.
Salaus ja suojaus pitéisi olla hallinnassa ja pitaisi
tietdd missa palvelut pyorivat."

Pilvipalveluita
kayttomahdolli-
suuksiin  vaikutta-
vat mm. salassapi-

tovelvoitteet ja
palveluiden fyysi-
nen sijainti.

Projektipaallikko

"Uusien ohjeiden tulo kesken kaiken johtunee
osittain POHA:n tietoturvapuolen henkildvaih-
doksista. Aina ei mydskaan tiedé kenelta pitaisi
kysyékaén."

Henkilévaihdokset
ovat yksi syy joka
voi johtaa ohjeiden
yllattdvaan paivit-

1 tymiseen.

Poliisihallinnon tietoturvaohjeistukset eroavat yleisista tietoturvapolitii-
koista ainakin muutamien seikkojen osalta. Yksi oleellinen ero on se, etta jos
tietojarjestelma paatetdan toteuttaa TUVE:ssa, niin se tuo jarjestelmalle jo omat
vaatimuksensa. Toinen ero on se, ettd ei ole olemassa mitaan yksittaista ohjeis-
tusta tai tietoturvapolitiikkaa, jonka noudattaminen varmuudella riittéisi. Polii-
sihallinnossa vaikuttavia ohjeistuksia on sekd koko valtionhallinto koskevia
(lainsaadanto, Katakri, VAHTI-ohjeet) ettéa vain poliisihallintoa koskevia PO-
HA:n ohjeistuksia. Lainsdadannon muutokset tulevat nykyadn monesti EU-
lainsdadannosta ja muutokset johtavat ohjeiden paivittymiseen lainsdddantoa
vastaavaksi jollain viiveellda. Yksi ongelma saattaa olla se, ettd lainsdddannon
muutoksista ei tiedetd laajasti etukéteen tai valttamatta edes niiden jo voimaan-
tultua ennen kuin esim. VAHTI-ohjeet tai POHA:N ohjeet sitten paivittyvat.

Haastateltavia pyydettiin luettelemaan tarkeimmat lait, jotka liittyvat po-
liisihallinnon tietojarjestelmiin ja tietojenkasittelyyn niissd. Useimmat haastatel-
tavista mainitsivat vain yhden tai muutamia lakeja ja juristit mainitsivat eniten
eri lakeja. Taulukkoon 9 on koottu lista mainituista laeista ja siitd kuinka moni
kyseisen lain mainitsi.
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TAULUKKO 9 Haastateltavien mainitsemat lait

Lain nimi Mainintojen maara
Hallintolaki 2
Hankintalainsd&danto 1
HenkilGtietolaki 3
Julkisuuslaki 3

Laki séhkdisesta asioinnista
viranomaistoiminnassa

Pakkokeinolaki

Poliisilaki

Tietojenkasittely poliisitoimessa

Tietosuojalaki

Tietoturva-asetus

Tietoyhteiskuntakaari

N JWW ik R I

Turvallisuusselvityslaki

Vastauksien jakautuminen nain monelle eri laille voi johtua useista eri
syistd. Ensinnékin kukin vastaajista tarkastelee asiaa oman tyttehtéavansa nako-
kulmasta, mika vaikuttaa siihen, mihin lakeihin vastaaja on mahdollisesti pe-
rehtynyt. Toisekseen vastaajien ei valttamatta ole tarvinnut lakeihin koskaan
perehtydakaan, koska he voivat perustellusti olettaa ohjeistuksien olevan lain-
mukaisia. Joka tapauksessa vastauksien jakautuminen nain monelle eri laille on
mielenkiintoista. Jos puhutaan esimerkiksi siitd miten "tietojarjestelmia ja pilvi-
palveluita koskeva lainsdadanté" vaikuttaa johonkin asiaan, niin on syyta huo-
mata, ettd mitddn asiantuntijoiden yhteista jaettua kéasitysta ei valttamatta ole
siitd, ettd mista kaikista laeista ja asetuksista on kyse.

Haastatteluissa tuli myos esille, ettd poliisin henkil6tietolakia ollaan uu-
distamassa EU:n tietosuoja-asetuksen johdosta. Erds haastatelluista pohti, etta
mahtaakohan lainséddannoén uudistuksesta tulla seurauksia, johon ei ole osattu
vield varautua. Tata kirjoittaessa tilanne on se, ettd POHA on koonnut lausun-
tonsa lakiluonnoksesta ja lausunto on ldhtenyt sisdministeri6on tammikuussa
2018.

Oheisessa taulukossa 10 on listattuna POHA:Nn ohjeita ja maarayksia, jotka
koskevat mm. tietojarjestelmien kehittamistd, yllapitoa ja tietoturvaa. Aineisto
on keratty loppuvuodesta 2017. Taulukosta on havaittavissa, ettéd lahes joka
vuosi ainakin joku aihepiiria kéasitteleva ohje tai maarays on tullut voimaan ja
etté osa ohjeista on jo ehtinyt vanhentua tutkimusta tehtdessa. Jos oletetaan etta
jokin tietojarjestelmaprojekti olisi kdynnistynyt vuoden 2017 jalkipuoliskolla,
niin osa aloitushetkelld voimassa olleista ohjeista ja maarayksista olisi jo van-
hentunut tata Kirjoitettaessa.
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TAULUKKO 10 POHA:n ohjeet ja maaraykset

Nimi Voimaantulopdiva | Paattymispaiva Suojaustaso

Poliisin  tietojarjestelmien

omistajuus ja kehittamis- voimassa  toistai-

vastuut 1.4.2010 seksi Julkinen
31.10.2016  jonka

Poliisin  tietojarjestelmien jalkeen voimassa-

tietoturvavaatimukset 1.11.2011 oloa jatkettu ST IV

Kayttovaltuuksien hallinta

poliisissa 5.12.2012 04.12.2017 STIV

Poliisin  tietojarjestelmien

kaytto ja yllapito 1.3.2013 28.02.2018 ST IV

Poliisin salassa pidettavien

tietoaineistojen kasittely 1.9.2015 31.12.2019 Julkinen

Tietojarjestelmien kayt-

téonotto

ja elinkaaren hallinta polii-

sissa 1.3.2017 31.12.2019 Julkinen

Poliisin tietoturva- ja tie-

tosuojapolitiikka 1.12.2017 30.11.2022 Julkinen

Yhteenvetona voidaan todeta, ettd muutoksia lainsdadannossa ja maara-
yksissa ja ohjeistuksissa tapahtuu vuosittain. Juristien ndkokulmasta muutokset
eivat tule niin yllattden kuin miten ne koetaan muiden toimesta. Sinansa lain-
saadannon ja ohjeistuksien muutos itsessdan voi vieda asioita parempaan suun-
taan, mutta muutoksista voi aiheutua ongelmia siihen miten tietojarjestelmat
saadaan kehitettya ja yllapidettya lainsdddannoén ja ohjeistuksien mukaisina ja
miten hyvin tydntekijat pysyvat perilla niilden muodostamasta kokonaisuudes-
ta. TAma on ollut ilmeisesti yhten& osatekijana johtamassa siihen, ettei pilvipal-
veluiden kayttdmahdollisuuksia ole paljoakaan selvitetty saatikka hyddynnetty

poliisihallinnossa.
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4.2 Kirjallisen aineiston lapikaynti

Tutkimuksessa lapikayty Kirjallinen aineisto eli lait, asetukset ja ohjeistuk-
set valittiin ensisijaisesti tutkijan harkinnan perusteella. Toisena valintaperus-
teena oli se, ettd jos useammat haastateltavat mainitsivat jonkin tietyn lain tms.
aihepiiriin oleellisesti liittyvaksi, niin kyseinen teksti lapikaytiin tutkimuksessa.
Lapikaydyt aineistot on lueteltu luvussa 3.3. Tassa luvussa kasitelladn vain ne
aineistot ja kohdat kyseisista aineistoista, jotka liittyvéat pilvipalveluihin ja jotka
ovat pohjana tutkimustuloksille.

Lainsdadannostd, ohjeistuksista yms. nousi esille mielenkiintoisia asioita,
joihin perustuen tassa luvussa esitetddn kaksi tutkimustulosta. Ensinnakin se,
ettd ST-luokiteltujen tietojen vieminen pilvipalveluihin on mahdollista tiettyjen
ehtojen tayttyessa ja toisena se, ettd poliisin operatiivisia tietojarjestelmia ei voi
toteuttaa Suomen ulkopuolella. Namé tutkimustulokset péaéasiassa tukevat
haastattelututkimuksella saatuja tutkimustuloksia.

4.2.1 Lainsaadanto

Lainsdadanto kasittelee pilvipalveluihin liittyvia asioita hyvin vahan. Kir-
jallisen aineiston lapikaynnissa lI6ytyivat vain seuraavat lainkohdat, jotka kos-
kevat turvallisuusviranomaisia ja turvallisuusverkon kayttovelvoitetta.

Laki julkisen hallinnon turvallisuusverkkotoiminnasta 1. luvun 2 §
maaraa turvallisuusverkon kayttovelvoitteen koskevan *sellaista valtion johtami-
seen ja turvallisuuteen, maanpuolustukseen, yleiseen jérjestykseen ja turvallisuuteen,
rajaturvallisuuteen, pelastustoimintaan, meripelastustoimintaan, hatakeskustoimin-
taan, maahanmuuttoon ja ensihoitopalveluun liittyvaa viranomaisten sisdistd, valista ja
ulkoista yhteistoimintaa ja viestintéa, joissa noudatetaan korkean varautumisen tai tur-
vallisuuden vaatimuksia. Turvallisuusverkon kayttovelvoite edellyttdd 2 luvussa tarkoi-
tettujen yhteisten palvelujen sek& laitetilojen, laitteiden ja muun infrastruktuurin kéyt-
toa." Eli turvallisuusverkkoa ja sen infrastruktuuria tulee kayttaa jos yleiseen
jarjestykseen ja turvallisuuteen liittyvaa viranomaisten siséista tai valista vies-
tintéa jossa noudatetaan korkean varautumisen tai turvallisuuden vaatimuksia.

Saman lain 1. luvun 5 § mukaan "Turvallisuusverkkoon vélittdmasti kuuluvi-
en laitetilojen ja laitteiden on sijaittava ja palvelut on tuotettava Suomessa. Turvalli-
suusverkon laitetilojen, laitteiden ja palvelutuotannon hallinta ja valvonta on hoidetta-
va Suomessa. Turvallisuusverkkoon valittdmasti kuuluvia laitteita ja palveluja voidaan
sijoittaa my6s Suomen ulkopuolelle, jos se on toiminnallisista syista valttamatonta™.

Vaikka lainsdadanto ei puhu pilvipalveluista paljoakaan, niin niita kasitel-
l1&an useissa ohjeissa ja maarayksissa, joita kaydaan lapi seuraavaksi.
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4.2.2 Ohjeistukset

Pilvipalveluiden kayttta koskevia mainintoja 10ytyy useista ohjeistuksista.
Taulukossa 11 on suoria lainauksia VAHTI 1/2013 Sovelluskehityksen tietotur-
vaohjeesta ja Viestintaviraston Pilvipalveluiden tietoturva organisaatioille -
ohjeesta. Lainaukset ovat kohdista, joissa kasitellaan pilvipalveluissa toteutet-
tavia tietojarjestelmia. Nama lainaukset sisaltavat sen miten ja milla tarkkuudel-
la pilvipalveluiden kaytt6a naissa dokumenteissa ohjeistetaan. Varsinkaan vies-
tintaviraston ohjeistus ei ole ehdotonta ja yksiselitteistéd vaan se on joukko suo-
situksia siitd, ettd millaisista asioista tulisi huolehtia ja mita tulisi pohtia tietojar-
jestelmien pilvipalveluihin vientia harkittaessa.

TAULUKKO 11 Pilvipalveluiden tietoturvaan kohdistuvia vaatimuksia

Lahde Suora lainaus lahteesta

VAHTI 1/2013, | "Yhteenvetona voidaan todeta, ettd pilvipalveluissa tuotettuihin
Sovelluskehityksen |sovelluksiin pdatevat samat tietoturvavaatimukset kuin omaan
tietoturvaohije, s. 28 | ympaéristdon tuotettuihin tai ulkoistuskumppanin yllapidossa ole-
viin sovelluksiin. Normaalien vaatimusten lisdksi pilvipalveluun
sijoitettavan sovelluksen suunnittelussa tulee muistaa seuraavat
erityispiirteet:

Missa data sijaitsee? Erityisesti tulee varmistaa siirretdankd henki-
I6tietoja EU-alueen ulkopuolelle.

Voiko pilvipalvelussa kaytettdvan sovelluksen tai tallennetun da-
tan maantieteellinen sijainti vaihtua?

Miten jarjestelméaén tallennetun datan saa siirrettya pilvipalvelusta
oman organisaation haltuun esimerkiksi toimittajan vaihtotilan-

teessa?

Saako pilvipalvelun tietoturvallisuudesta, kuten arkkitehtuurista
ja kaytetyista sovelluskehitysmenetelmistd, riittavasti tietoa?

Voidaanko pilvipalvelun tuottajaa auditoida tai voidaanko sovel-
luksen tekninen tietoturvallisuus testata?

Kuka on vastuussa tietojen varmuuskopioinnista?
Miten varmuuskopioidun datan suojauksesta varmistutaan?

Miten salausavainten hallinta on toteutettu?

Miten organisaation omia tietoturvallisuuteen liittyvid palveluita,
kuten kayttajatunnistusta voidaan kayttaa palvelussa?
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Tarvitseeko sovelluksen kehityksesséa huomioida myds muut jae-
tun alustan, sovelluksen tai palvelun kayttdjat? Tarvitseeko huo-
mioida palveluntarjoajan yllapitdjien vahvojen oikeuksien tuoma
riski?”

VIVI/FICORA. P|IV|pa_IveIuQ |-<ayttajan tuleeklp varmlstafal, mlssa_hanen _'Fa!len_ta—
mansa tieto sijaitsee koko sen elinkaaren aikana. Tiedon sijainnilla

Pilvipalveluiden . .
on vaikutusta muun muassa seuraavasti:

tietoturva  organi-
saatioille, s. 8

Mité tietoa kyseiseen palveluun saa tallettaa oman maan lakien
puitteissa?

Mink& maan lakia sovelletaan mahdollisissa poikkeustapauksissa?

Onko jonkin maan viranomaisilla oikeus tutkia tat4 tietoaineis-
toa?”

VIVI/FICORA, “Tallennettavaan tietoon kohdistuvia tai sen aiheuttamia rajoituk-
Pilvipalveluiden sia: Pilvipalveluiden kayttda rajoittavat lahinna sopimusehdot ja
tietoturva organi- | osaltaan myos lainsdadantd. Naiden soveltuvuutta tulee arvioida
saatioille, s. 11 kuitenkin aina tapauskohtaisesti. Pilvipalveluiden kayttéon ryh-
dyttédessd organisaation on hyva varmistaa myds omat muut
sopimusvelvoitteensa. Sopimukset voivat rajoittaa esimerkiksi
tietojen siirtdamista ulkomaille. Jos kayttdon suunnitellun jarjestel-
maéan on toteutettava jonkin kriteeriston mukainen suojaus- tai tur-
vallisuustaso, taytyy ensin tutkia tayttddko kaytettavaksi suunni-
teltu pilvipalvelu namé vaatimukset.”

Taulukossa 12 on esitettynd osa VAHTI 3/2012, Teknisen ICT-ympéaristén
tietoturva-ohjeen kuvasta 22 sivulta 58. Kyseinen kuva esittda pilvipalveluiden
kayttomahdollisuuksia ST-luokiteltujen tietojen kasittelyssa ja tallentamisessa.
Taulukosta selvida millaiset tuotantomallit mahdollistavat mink& ST-tasojen
tietojen kasittelyn ja sailyttamisen pilvipalvelussa. Eri tuotantomalleja erotel-
laan taulukossa 12 seuraavien ominaisuuksiensa perusteella:

e Onko tietojarjestelman toteuttaja organisaatio itse vai valtionhallin-
non palvelukeskus vai toimittaja eli ulkopuolinen palveluntarjo-
ajayritys.

e Onko ymparist6 dedikoitu vain yhdelle asiakkaalle tai onko kapasi-
teetti jaettu useille valtionhallinnon asiakkaille tai myds muille, tun-
temattomille, asiakkaille. Eli onko kyseessa kayttoonottomalliltaan
yksityinen-, yhteiso- vai julkinen pilvipalvelu.

e Toteutetaanko palvelu Suomessa.

e Voidaanko palvelun tuottamiseen osallistuvista henkil6ista tehda
turvallisuusselvitys.
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TAULUKKO 12 Eri tuotantomallien mahdollistamat tietoaineistot

Eri tuotantomallien mahdollistamat tietoaineistot | Tietovarastot ja jarjestelmat

Dedikoitu ~ ymparist6 -  organisaation itse

tuottama palvelu STl
Dedikoitu ympéristo - valtionhallinnon

a ST
palvelukeskuksen tuottama kayttdpalvelu
Dedikoitu ympéristd - toimittajan yllapitama ST

palvelu - palvelu toteutetaan Suomessa

Dedikoitu  ymparistd -toimittajan  yllapitama

e . . S STI
ymparisto - turvallisuusselvitetty henkil6sto

Valtionhallinnon  palvelukeskuksen  tuottama
jaettu kapasiteetti eri valtionhallinnon asiakkaille - | ST Il
palvelu tuotetaan Suomessa

Toimittajan tuottama jaettu kapasiteetti usealle
eri valtionhallinnon asiakkaalle - palvelu tuotetaan | ST 111
kokonaisuudessaan Suomessa

Toimittajan tuottama jaettu kapasiteetti usealle
eri asiakkaalle (tuntemattomia) - palvelu tuotetaan | ST Il riskiarviointi /7 ST IV
kokonaisuudessaan Suomessa

Toimittajan tuottama jaettu kapasiteetti usealle
eri asiakkaalle (tuntemattomia) - palvelun tuottami-
seen osallistuvista henkildistd on mahdollista tehda
turvaselvitys

ST Il riskiarviointi Z ST IV

Toimittajan tuottama jaettu kapasiteetti usealle eri
asiakkaalle (tuntemattomia) - palvelua voidaan
tuottaa mista tahansa, palvelun tuottamiseen |julkinen tieto
liittyvia henkiloitd ei ole mahdollista nimetd,
organisaatio ei voi auditoida palvelua.

Taulukon 12 mukaan ST IV tietoja voi vieda ulkopuolisen toimittajan jae-
tulle kapasiteetille, jota tarjotaan useille tuntemattomille asiakkaille. Tama tar-
koittaa siis sitg, ettd taman ohjeen mukaan tietoja voidaan vieda julkiseen pil-
veen. Palvelu voidaan toteuttaa kokonaisuudessaan Suomessa. Jos se toteute-
taan ulkomailla, niin yhtena edellytyksena on, etta palvelun tuottamiseen liitty-
vistéd henkildistd on mahdollista tehda turvallisuusselvitykset. Taulukossa 12
esitettyjen ohjeiden mukaan on niin, ettd jos julkiseen pilveen tai ulkomaille
viedaan ST IlI tietoja, niin tietojen viemisesta tulee tehda riskiarviointi. Suomes-
sa toteutettu ulkopuolisen toimittajan tarjoamaan jaettuun resurssiin perustuva
palvelu, jossa on vain valtionhallinnon asiakkaita, on maaritelmallisesti yhtei-
sopilvi. Sellaisessa voidaan kasitella korkeintaan ST I11 luokiteltua tietoa.

Taulukosta 12 on havaittavissa, ettd valtionhallinnon palvelukeskuksen
tuottamassa pilvipalvelussa voidaan kasitella jopa ST | luokiteltuja tietoja ta-
man ohjeen mukaan. Myds ulkopuolisen toimittajan tuottamissa pilvipalveluis-
sa voidaan kasitella jopa ST | tasolle luokiteltuja tietoja, kunhan kyseessa on
dedikoitu ymparisto, joka on toteutettu kokonaan Suomessa ja jonka henkil6sto
on turvaselvitettya.
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ICT-varautumisen vaatimustasoista korotetun tason osalta on maaritelty
VAHTI 2/2012 ohjeessa, ettd "jos palvelut ja jarjestelmét ovat merkityksellisid yh-
teiskunnan elintérkeille toiminnoille ja poikkeusolojen toiminnalle, niin on huolehditta-
va niiden toimintaedellytyksistd myds tilanteissa, joissa tietoliikenneyhteydet Suomesta
ulkomaille ovat lamautuneet. N&in ollen korotetun tason palvelutuottajille voidaan
asettaa joitakin erityisvaatimuksia muun muassa ulkomailla tuotettaviin palveluihin ja
niiden tarkastuksiin liittyen". (VAHTI 2/2012, s. 22). Osa poliisin operatiivisista
tietojarjestelmisté on varmaankin tdméan ohjeen piiriin kuuluvia ja osa ei.

Korkean vaatimustason jarjestelmia ovat VAHTI 2/2012 -ohjeen mukaan
esimerkiksi hallinnon turvallisuusverkko ja turvallisuusviranomaisten operatii-
viset jarjestelmat. Tama koskee siis poliisin operatiivisia jarjestelmia. Korkealle
tasolle luokiteltuihin tietojarjestelmiin kohdistuva vaatimus jatkuvuudenhallin-
nalle on, ettd "vakavissa, laajoissa héiridtilanteissa toimenpiteet tulee tehdd Suomesta
ja Suomen lainsaadannon (esim. tietoliikennekatkokset ja poikkeusolojen toimivaltuu-
det) alaisena™ (VAHTI 2/2012, s. 76). Korkealle tasolle sijoitettavien palvelujen
tulee siis toimia, vaikka tietoliikenneyhteydet ulkomaille olisivat poikki. Voi-
daan siis todeta, etta téallaisia jarjestelmia ei voida sijoittaa Suomen ulkopuolelle.

VAHTI 372011, Valtion ICT-hankintojen tietoturvaohje maarittelee, etta
"keskeisissé valtakunnallisissa tieto- ja viestintdjarjestelmissa yksittdisen kohteen la-
mautuminen tai vaurio ei saa lamauttaa koko jarjestelmad. Yhteiskunnan keskeisimmat
tietojarjestelmét ja tietovarannot on hajautettava maantieteellisesti kahteen paikkaan.
Yhteiskunnan toimivuudelle kriittisid tietojarjestelmid suunniteltaessa ja rakennettaes-
sa on varmistettava, ettd niihin liittyvan ohjauksen, yllapidon, jarjestelmahallinnan ja
teknisen tuen osaaminen sdilyy Suomessa tai ohjaus- ja hallintakyky on oltava mahdol-
lista palauttaa Suomeen. Keskeisten sovellusten tietovarantojen tulee olla Suomessa.
(VAHTI 372011, s. 21). Tama vaatimus ei koske kaikkia poliisin operatiivisia
tietojarjestelmid, mutta varmastikin joitakin niista.

Riskien huomioimisen osalta VAHTI 3/2011:ssa kerrotaan, ettd "Uudet
teknologiat ja toimintamallit tuovat mukanaan uusia uhkia, jotka tulee huomioida riski-
kartoituksessa. Esimerkiksi pilvipalveluita, jaettua kapasiteettia ja virtualisoituja kéyt-
topalveluymparist6ja kéytettéessé palvelun tilaajalla ei aina ole mahdollisuutta valita
missé palvelu ja siihen liittyvat tietovarannot sijaitsevat. Aidot pilvipalvelut eivét
myoskadn yleensd ole auditoitavissa. Kun palveluita tuotetaan Suomen ulkopuolelta,
niin riskeiksi voivat muodostua esimerkiksi kansainvalisten tietoliikenneyhteyksien toi-
mivuus tai niihin liittyvat viiveet.” (VAHTI 3/2011, s. 33) Tama on tutkimuksen
kannalta kiinnostava lainaus, koska kyseessa on yksi harvoista kohdista VAHTI
-ohjeissa, joissa puhutaan nimenomaan pilvipalveluista. Tdmé& ohjeistus puhuu
tavallaan pilvipalveluiden kayttda vastaan, koska poliisihallinnon uudet tieto-
jarjestelmat on auditoitava ja tdssd sanotaan, etta "aidot pilvipalvelut eivat yleensé
ole auditoitavissa”. Ohje kuitenkin sallii pilvipalvelut, jos niiden tiedetdan sijait-
sevan Suomessa.
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POHA:n ohje Poliisin tietojarjestelmien tietoturvavaatimuksista asettaa
lukuisia vaatimuksia ulkomailla tehtavalle tietojarjestelmakehitykselle ja tyds-
kentelylle poliisin tietojarjestelmien parissa. Ensinnékin ulkomailla tietojarjes-
telmékehitysta tulee tehda vain ei-kriittisten komponenttien osalta ja vain tar-
koin harkituissa tapauksissa. Toinen keskeinen vaatimus on, ettd ulkomainen
toimittaja saa kasitella korkeintaan ST IV luokiteltua salassa pidettavaa tietoa.
Eli jos tietojarjestelméan kehityksen tms. parissa tytskentely edellyttéd ST Il
luokiteltujen tietojen kasittelya, niin tallaista tyota ei voida teettdd muualla kuin
Suomessa.

POHA:n maarays Poliisin salassa pidettavien tietoaineistojen kasittelysta
maarittelee arkaluonteisia henkilGtietoja siséltavien asiakirjojen luokituksen
vahintddn ST IV tasolle. Liséksi maarayksen mukaan tietojarjestelman tulee
tayttda korotetun turvallisuustason vaatimukset, jos siind kasitelladn biometri-
sid tunnisteita tai arkaluonteisia henkil6tietoja. Maarays estdd myos yksiselittei-
sesti poliisin tietojarjestelmistd tuotantodatan, henkil6tietojen tai yksityiskoh-
taisten teknisen infrastruktuurin tietojen toimittamisen ulkomaille. Huoltoyh-
teydet ulkomailta sallitaan vain kehitys- ja testiymparistoihin ja niihinkin vain
tarpeen vaatiessa ja valvotusti. Nama vaatimukset estavat yksiselitteisesti polii-
sin tietojarjestelmien toteuttamisen niin, ettéa niiden yllapitoa tehtéisiin Suomen
ulkopuolelta tai ettd niiden tietoja tallennettaisiin Suomen ulkopuolelle.

Yhteenvetona ohjeistuksista voidaan todeta, ettd VAHTI-ohjeet ja Viestin-
taviraston ohjeet eivat aseta tietojarjestelmien toteutuksella niin tiukkoja raame-
ja kuin POHA:n ohjeet ja maaraykset. Ne loppujenlopuksi maarittelevat sen,
miten ja missa poliisihallinnonalan tietojarjestelmia kehitetédan ja yllapidetaan
tietoturva- ja tietosuoja-asiat huomioiden.
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4.2.3 Yhteenveto Kkirjallisesta aineistosta

Edella l1apikaydyn kirjallisen aineiston perusteella muodostuu kaksi tut-
kimustulosta:

e ST-luokiteltujen tietojen vieminen pilvipalveluihin on mahdollista
tiettyjen ehtojen tayttyessa

e Poliisin operatiivisia tietojarjestelmia ei voi toteuttaa Suomen ulko-
puolella

Kokonaisuutena lainséadantd, VAHTI-ohjeet, Viestintaviraston ohjeet ja
POHA:n ohjeet ja maaraykset johtavat yksiselitteisesti siihen, etta poliisin ope-
ratiivisia, salassa pidettavaa tietoa sisaltavia tietojarjestelmia ei voida toteuttaa
Suomen ulkopuolella. POHA:n ohjeet ja maaraykset asettavat tiukempia vaati-
muksia kuin VAHTI-ohjeet ja Viestintaviraston ohjeet ja niiden perusteella kes-
keistd on tietojarjestelmien ja niissa tallennettavan tiedon sijainti. Poliisihallin-
nonalan tietojarjestelmia on mahdollista toteuttaa pilvipalveluissa, kunhan tie-
tojen tallennus ja niiden kasittely ja jarjestelmien yllapito tapahtuvat Suomessa.
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5 POHDINTA

Téssa pro gradussa on koottu kirjallisuuskatsaus luvussa 2. Kirjallisuus-
katsauksessa kasitellaan pilvipalveluiden maaritelmid, etuja, haasteita ja viran-
omaisten erityisvaatimuksia tietojarjestelmille. Taméan lisdksi on toteutettu em-
piirinen tutkimus, jossa kaytettiin menetelmind asiantuntijahaastatteluita ja kir-
jallisen aineiston kerdamista ja lapikayntia, kuten luvussa 3 on kuvattu. Empii-
risen tutkimuksen tulokset on perusteltu ja esitelty luvussa 4. Tutkimustulokset
ovat seuraavat:

e ST IV luokiteltujen tietojen vieminen pilvipalveluihin on mahdollis-
fa

e Tietoja yliluokitellaan

e Lainsdddannon ja ohjeistuksien maard ja muutokset voivat johtaa
sithen ettei pilvipalveluiden kayttdonoton tiedeta olevan mahdollis-
fa

e ST-luokiteltujen tietojen vieminen pilvipalveluihin on mahdollista
tiettyjen ehtojen tayttyessa

e Poliisin operatiivisia tietojarjestelmia ei voi toteuttaa Suomen ulko-
puolella.

Tulokset osoittavat, ettéd poliisihallinnonalan operatiivisten tietojarjestel-
mien, joissa kasitelldan salassa pidettavaa tietoa, toteuttaminen pilvipalveluissa
on mahdollista vallitsevan lainsdadannon ja ohjeistuksien puitteissa. Tulokset
eivat sinansa rajaa edes julkisia pilvipalveluita taysin pois, jos niiden hallin-
nointi, kehitys ja tietojen varastointi toteutettaisiin todistettavasti vain Suomes-
sa. Kaytannossa kuitenkin yksityiset tai yhteisopilvipalvelut vaikkapa Valtorin
toteuttamina soveltuvat poliisihallinnolle parhaiten. Pilvipalveluiden eri kayt-
toonottomallit (julkinen, yksityinen, yhteis6- ja hybridipilvi), jotka Kkasiteltiin
luvussa 2.1, nousivatkin jonkin verran esille mm. VAHTI-ohjeista ja muutamis-
sa haastatteluvastauksissa. Pilvipalveluiden etuja kasiteltiin luvussa 2.2 ja pil-
vipalveluiden haasteita luvussa 2.3.
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Tutkimustuloksia aiempaan tutkimukseen reflektoidessa voidaan todeta,
ettd tutkimuksessa esille nousseet viranomaisten kayttamiin pilvipalveluihin
kohdistuvat vaatimukset ovat samantapaisia Suomessa ja kansainvalisesti. Ku-
ten luvussa 2.4.1. esitettiin, niin Paquetten ym. (Paquette ym., 2010, s. 245) mu-
kaan pilvipalveluiden kayttoon liittyy lukuisia riskeja jotka koskevat niiden
toteutusta, hallinnointia ja kayttoa. Merkittavia riskeja ovat muun muassa jar-
jestelmien luvaton kaytto ja se, ettd joissain tilanteissa jarjestelmat eivat ole
lainkaan kaytettavissd. Suomessa on huomioitu ndité riskeja. Luvussa 4.2.2. on
tarkasteltu VAHTI-ohjeita ja POHA:n ohjeita ja maarayksi4, joilla ndiden riskien
toteutumisen todennédkdisyytta pyritddn pienentdmaan sillg, etta poliisin tieto-
jarjestelmien kehittdmistd Suomen ulkopuolella rajoitetaan ja tuotantodatan ja
arkaluontoisten tietojen tallentaminen Suomen ulkopuolelle kielletdan. Liséaksi
tietojarjestelmat edellytetdan toteutettavaksi niin, etta niitd on mahdollista yll&-
pitaa, vaikka yhteydet ulkomaille katkeaisivat.

Suomalainen viranomaisten tietojarjestelmia koskeva lainsdaadanto¢ ja oh-
jeistukset kasittelevat paljolti samoja asioita kuin mitd USA:n virastojen tulee
ottaa huomioon pilvipalveluiden tietoturvallisuudessa. USA:n virastojen tulee
huomioida pilvipalveluiden tietoturvallisuusvaatimuksia tarkastellessaan Kun-
dran (Kundra, 2011, s. 13 - 14) mukaan seuraavat asiat:

e Lainsdadanndn ja muiden sddnnoksien asettamat vaatimukset.

e Yksityisyyden ja luottamuksellisuuden suojaaminen tahallista vaa-
rinkayttoa ja tahattomia virheita ja vikoja vastaan.

e Datan eheys.
e Datan fyysinen sailytyspaikka ja keilla kaikilla on sinne paasy.

e Hallintatavat joilla varmistetaan pilvipalvelutarjoajan riittava la-
pinakyvyys, turvallisuus ja hallinnolliset kontrollit sekéd kyky antaa
virastolle informaatiota, jonka avulla se voi asianmukaisesti ja itse-
naisesti valvoa naita kontrollimekanismeja.

Lisaksi pilvipalveluiden kayttdonottoon siirryttdessa viranomaisten taytyy
varmistua tietoturvasta ja datan asianmukaisesta hallinnoinnista kansalaisten
yksityisyyttd vaarantamatta (Kundra, 2011, s. 26). Kirjallisuuskatsauksen luvus-
sa 2.4.3. kasiteltiin kayttovarmuutta, joka on Kirjallisuudessa oleellinen asia vi-
ranomaisten tietojarjestelmistd puhuttaessa. Kayttovarmuus nousi tutkimukses-
sa esille myo6s poliisihallinnonalalla noudatettavissa sdadoksissa ja ohjeissa.
Tassa tutkimuksessa esille tulleet suomalaiset viranomaisvaatimukset pilvipal-
veluille voidaan todeta samantyyppisiksi ja samoja aiheita kasitteleviksi kuin
mité kansainvalisestikin vaaditaan.
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Téssa pro gradussa kaytetadn Saaranen-Kauppisen ja Puusniekan maarit-
telyja reliabiliteetille (Saaranen-Kauppinen & Puusniekka, 2006 A) ja validitee-
tille (Saaranen-Kauppinen & Puusniekka, 2006 B), koska ne ovat tutkijalle en-
nestaan tuttuja. Seuraavissa luvuissa pohditaan tehdyn tutkimuksen ja sen tu-
loksien reliabiliteettiin ja validiteettiin vaikuttavia asioita.

5.1 Reliabiliteetti

Laadullisen tutkimuksen reliabiliteettia voidaan arvioida kolmelta nako-
kulmalta Saaranen-Kauppisen ja Puusniekan mukaan (Saaranen-Kauppinen &
Puusniekka, 2006 A). Tassa luvussa reliabiliteettia kasitelladn seka nailta etta
muutamilta muilta nakékulmilta.

Erityisen metodin reliaabeliuden arvioinnissa (quixotic reliability) arvioi-
daan jonkin tietyn metodin luotettavuutta ja johdonmukaisuutta olosuhteisiin
nahden. Metodeina tutkimuksessa olivat puolistrukturoitu haastattelututkimus
ja kirjallisen aineiston lapikaynti. Haastattelututkimuksen luotettavuutta paran-
Si se, ettd haastattelut &anitettiin, jolloin vastauksia on ollut mahdollista l&api-
kayda tarvittaessa uudestaan. Haastattelujen olosuhteet pyrittiin vakioimaan
kayttamalla samaa haastattelurunkoa, vaikkakin pienin muutoksin. Kirjallisen
aineiston luotettavuutta parantaa myos se, etta sen tarkasteluun on tarvittaessa
mahdollista palata uudelleen.

Ajallinen reliaabelius (diachronic reliability) on havaintojen ja mittaustu-
loksien pysyvyytta eri aikoina. Laadullisessa tutkimuksessa ei nimittain olla
tekemisissd muuttumattomien objektien kanssa (Saaranen-Kauppinen & Puus-
niekka, 2006 A). Ajallinen reliaabelius on hyva ndkékulma huomioitavaksi tassa
tutkimuksessa, koska kirjallisen aineiston kerddmisen ja tutkimuksen tekemisen
aikana yksi tutkimuksessa lapikayty POHA:n ohje ehti jo vanhentua. Liséksi
tutkimuksen aiheita koskien on parhaillaan menossa lainsdadannén ja VAHTI-
ohjeiden uudistamista. Eli jos tdméa tutkimus tehtdisiin uudestaan vaikkapa
vuoden tai kahden kuluttua, niin sen tulokset eivat enda voisi olla aivan samoja
kuin mité4 ne nyt ovat. Kirjallinen aineisto olisi joiltain osiltaan muuttunut ja
muutokset olisivat todennékoisesti ja toivottavasti tulleet myods haastateltavien
tietoon niin, ettd heiltdkin saataisiin erilaisia vastauksia.

Johdonmukaisuus tuloksissa (syncronic reliability) tarkastelee sitd, miten
eri menetelmilld saadut tulokset samasta tutkimusaiheesta voivat usein poiketa
toisistaan. Talloin joudutaan tarkastelemaan sitd, miten laadullisin menetelmin
saadut moninaiset tulokset tutkittavasta ilmi6sta voivat pitéa paikkansa (Saara-
nen-Kauppinen & Puusniekka, 2006 A). Taman tutkimuksen tuloksissa on jon-
kin verran eroja haastattelututkimuksella ja kirjallisen aineiston analysoinnilla
saaduissa tuloksissa tarkasteltaessa sita minka ST-luokituksien tietoaineistoja
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voitaisiin mahdollisesti pilvipalveluihin viedd. Lisdksi haastatteluvastauksissa
oli erdissa aiheissa erilaisia vastauksia, jotka johtuivat todennakdisesti ainakin
osittain henkildiden erilaisista tyotehtéavista ja nakokulmista. Erilaiset vastauk-
set olivat oletettavasti subjektiivisesti totta.

Haastateltaviksi tutkimukseen ei saatu kaikkia henkildita keita olisi halut-
tu haastatella. Otos oli nyt riittdvan suuri, mutta toki se olisi voinut olla suu-
rempikin, jos useampi henkild olisi suostunut haastateltaviksi. Jos osa haastatel-
tavista olisi ollut eri henkil®ita, niin se olisi saattanut painottaa tutkimustulok-
sia jollain tavalla eri suuntiin. Haastateltavat olivat yksimielisia siita etta polii-
sin tietojarjestelmia ei ole viela toteutettu pilvipalveluissa. Nain ollen heilla ei
voinut olla kokemusta poliisin tietojarjestelmien kaytosta pilvipalveluissa. Osa
vastaajista kasitti pilvipalvelut julkisina pilvipalveluina eivatka valttamatta ol-
leet tietoisia yksityisista ja yhteisopilvipalveluista.

Lahtokohtaisesti tutkimukseen valikoituneiden haastateltavien luotetta-
vuutta voi pitdd hyvana jo siksikin, ettd kyseessa ovat asiantuntijatehtavissa
tydskentelevat henkilot. Haastatteluun osallistuminen oli taysin vapaaehtoista,
joten jokaisella haastateltavalla on ollut jokin motivaatio suostua haastatelta-
vaksi. Edellda mainitut seikat (halu vastata odotuksien mukaisesti, eri tyotehta-
vista johtuvat erilaiset ndkokulmat ja se, ettd haastateltaviksi ei saatu kaikkia
keitd olisi haluttu) vaikuttavat kuitenkin siten, ettd jos tutkimus tehtaisiin uu-
destaan, niin tulokset voisivat olla jossain maarin erilaisia sen mukaan keita
saataisiin haastateltaviksi. Haastatteluvastauksien reliabiliteettia todennakdises-
ti parantaisi se, jos haastateltavia olisi enemman.

Kirjallisuuskatsauksen tekeminen, haastattelukysymyksien laadinta, haas-
tatteluista muistiinpanojen tekeminen seka lainsaadantda yms. kasittelevan Kir-
jallisen aineiston valinta ja lapikdynti ovat kaikki aiheita, joissa tutkijan valinnat,
tulkinnat ja mielipiteet voivat vaikuttaa tutkimukseen. Naiden seikkojen vaiku-
tusta reliabiliteettiin on pyritty vahentamaan prosessin dokumentoinnilla, jol-
loin tutkimus voitaisiin tarvittaessa toistaa mahdollisimman samanlaisena ja
jotta on nahtavissa, ettd mita aineistoja on lapikayty ja mihin tulkinnat ja tulok-
set perustuvat.

Lisdksi on huomattava, ettéd lainsdddanndssa ja ohjeistuksissa on paljon
viittauksia toisiin lakeihin, asetuksiin, ohjeisiin ja standardeihin, joita kaikkia ei
ollut mahdollista kdyda pro gradun tydmaaran puitteissa lapi. Poisvalinnat on
tehty silla oletuksella, ettd ne eivat vaikuta tutkimustulokseen, mutta aina on
olemassa riski, ettd jotain oleellista olisi jaanyt lapikaymatta. Taméa muodostaa
pienen mahdollisuuden satunnaisvirheisiin tutkimustuloksissa.
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5.2 Validiteetti

Tutkimuksen validiteetti kuvaa sitd, onko tutkimus pateva. Eli sitd, onko
se tehty perusteellisesti ja ovatko sen tulokset ja niiden perusteella tehdyt paa-
telmat “oikeita”. Jos tutkija nékee asioiden valisia suhteita tai periaatteita vir-
heellisesti tai ei nde niitéa lainkaan tai kysyy vaaria kysymyksia, niin ndma voi-
vat johtaa virheisiin tutkimuksessa. Laadullisessa tutkimuksessa péatevyys voi-
daan ymmartaad myos tutkimuksen uskottavuutena tai vakuuttavuutena. (Saa-
ranen-Kauppinen & Puusniekka, 2006 B)

Tama tutkimus vastasi tutkimuskysymykseensd, joka oli seuraava:

Miten asiaankuuluvia lakeja, asetuksia, viranomaisohjeistuksia yms. tulkitaan ja
sovelletaan pohdittaessa voidaanko jokin poliisin operatiivinen, ST-luokiteltuja tietoja
sisdltavéa tietojarjestelma toteuttaa pilvipalveluna jollain tietyll& pilvipalveluiden kéyt-
toonottomallilla tai tasolla?

Tutkimuksen tekijdn omat mahdolliset ennakkokasitykset vaikuttavat
myds tutkimuksen validiteettiin. TAman tutkimuksen tutkimuskysymyksen
osalta tutkijalla ei ollut ennakkokasitysta siihen millaiseen lopputulokseen tut-
kimus johtaisi tai millaiseen sen toivottaisiin johtavan. Tutkijan kasitys on, etta
ennakkokasitykset eivéat ole vaarantaneet validiteettia, mutta tama on toki vain
tutkijan oma kasitys. Ennakkokasityksien mahdollista vaikutusta on pyritty
vahentamaan myos silla, ettd tutkimustuloksien muodostuminen tutkimusai-
neistosta on kirjoitettu auki luvussa 4.

Haastattelukysymykset luotiin teoriaosuuden eli luvun 2 kirjoittamisen
jalkeen. Eli kysymykset perustuvat aihepiirin kansainvalisissa julkaisuissa kasi-
teltyihin asioihin. Haastatteluissa esille nousseiden asioiden perusteella muu-
tamia kysymyksia my0s lisattiin ensimmaisten haastatteluiden jalkeen. Nama
toimintatavat tukivat sité, ettd haastatteluissa kysyttiin relevantteja kysymyksia
ja etta tutkimus siltakin osin on mahdollisimman validi.

Haastateltavat pyrittiin valitsemaan siten, ettd haastateltavien joukko olisi
monipuolinen ja ettd erilaiset ndkokulmat tulisivat esille. Haastateltavissa oli
useiden eri ammattiryhmien edustajia ja he olivat tdissa useilla eri organisaati-
oilla. Télta osin tutkimuksen validiteettia voidaan pitda hyvana. Toisaalta kukin
haastateltava on vastannut oman tyotehtdvansa ja tyonantajansa nakokulmasta,
joten kaikki vastaukset ovat olleet jossain maarin subjektiivisia ja haastateltavi-
en mahdollisia joihinkin asioihin kohdistuvia virheellisid kéasityksia sisaltavia.
Taman vaikutusta validiteettiin ei voida taysin valttdad. Suurempi otos toki va-
hentdisi yksittaisten vastauksien painoarvoa ja antaisi paremman kuvan siita,
mika on haastateltavien enemmiston kasitys jostain asiasta, jos osa vastauksista
on toisilleen vastakkaisia.
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Haastateltaville kerrottiin, ettd pro gradu tulee olemaan julkinen, joten
heidan ei tule kertoa mitdan salassa pidettavia tietoja. On todennékoistd, etta he
ovat jattaneet joitain asioita sanomatta taman takia. Asioita on voinut jaada sa-
nomatta joko siksi ettd ne on maaritelty salassa pidettaviksi tai sitten poliisihal-
linnonalan maineen suojelemiseksi, jos joidenkin asioiden on ajateltu sille ole-
van haitallisia. Validiteetin kannalta ajatellen tama ei kuitenkaan muuttaisi tut-
kimustulosta, jos tutkimus tehtaisiin uudestaan samoista julkisuuslahtokohdis-
ta kasin. Poliisihallinnonalan sisdisend ja salassa pidettavana tutkimuksena teh-
taessa validiteetti olisi talta osin oletettavasti parempi.

Haastattelukysymyksiin on saatettu vastata stereotypisesti ja sosiaalisesti
hyvéaksyttavasti, mik& voi vahentad vastauksien luotettavuutta. Haastatteluvas-
tauksiin on todenné&kdisesti vaikuttanut se, millaista kuvaa haastateltavat ovat
halunneet antaa itsestddn ja osaamisestaan haastattelijalle. Haastateltaville lu-
vattiin anonymiteetti ja yksi syy téalle oli juuri se, ettd he voisivat vastata huo-
lehtimatta siitd, millaisen kuvan antavat itsestdan. Toisekseen anonymiteetin
tarkoitus on antaa mahdollisuus kertoa myods negatiivisia asioita.

Tutkimuksen yleistettavyys on kohtuullisen hyva suomalaisten viran-
omaisten parissa. VAHTI-ohjeet ja Katakri ovat laajasti kdytdssa suomalaisessa
viranomaiskentassa, joten niihin perustuvia havaintoja ja tutkimustuloksia voi-
daan yleistdd muillekin hallinnonaloille kuin poliisihallintoon. Lapikaydyt lain-
saadannon velvoitteet koskevat useiden eri suomalaisten turvallisuusviran-
omaisten toimintaa. Niihin perustuvat tulokset voidaan myaos siis yleistad muu-
allekin kuin poliisihallintoon.

Toisaalta tutkimus on kohdistunut poliisihallinnonalaan ja tutkimuksen
puitteissa on lapikdyty POHA:n ohjeita ja maarayksia. Niita ei voida yleistaa
muiden suomalaisten turvallisuusviranomaisten toimintaan, koska kullakin
niistéd on todennakdisesti omat vastaavat ohjeistuksensa. Liséksi turvallisuusvi-
ranomaisia toimii useiden eri ministerididen alla, jotka nekin voivat tehda omia
ohjeistuksiaan ja maarayksiaan. Todennakdisesti suuria eroja ei ole, mutta tata
ei voida sanoa varmuudella minkdan turvallisuusviranomaisen osalta pereh-
tymatta juuri sitd koskeviin ohjeisiin ja maarayksiin.

Taman tutkimuksen yleistettavyydesta kansainvalisesti ei voida sanoa mi-
tadn varmaa, vaikka voidaankin olettaa EU-maiden turvallisuusviranomaisia
koskevan jossain maarin samantapaiset vaatimukset ja ohjeistukset kuin suo-
malaisia. EU on pyrkinyt monin paikoin yhtenaistamaan lainsdadantdaan ja
suomalaiset tietoturvaohjeistukset perustuvat merkittdvassa maarin kansainva-
lisesti hyvaksyttyihin standardeihin, joten oletettavasti suuria eroja ei ole. Tata
ei voida kuitenkaan varmuudella sanoa perehtymétta eri maiden kansallisiin
saadoksiin ja ohjeistuksiin.
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6 JOHTOPAATOKSET

Téssa luvussa esitelldan johtopaatoksia ja suosituksia taman tutkimuksen
pohjalta. Lisaksi esitellddn ehdotuksia jatkotutkimusaiheista. Johtopaatokset ja
suositukset perustuvat teoriaan eli Kirjallisuuskatsauksessa luvussa 2 esille
nousseisiin asioihin ja empiriaan eli tutkimustuloksista luvussa 4 selvinneisiin
asioihin.

Tutkimus ei haasta vallitsevia kansainvélisia teorioita pilvipalveluiden
maaritelmistd, eduista, haasteista tai viranomaisten tietojarjestelmille asettamis-
ta vaatimuksista. TAma johtuu osittain siitd, ettd poliisihallinnonalalla ei nykyi-
sellaédn kaytetad pilvipalveluita salassa pidettavien tietojen kasittelyssa ja tallen-
tamisessa. Tastd johtuen tutkimuksen haastatteluosuus ei voinutkaan tuoda
uutta tietoa pilvipalveluista eika tutkimuksen tuloksia silta osin siis voida ver-
rata aiempiin kansainvalisiin tutkimuksiin. Tutkimuksessa esille nousset vaati-
mukset viranomaisten tietojarjestelmille ja pilvipalveluiden kayttoon liittyvéat
huolenaiheet ovat kuitenkin varsin samanlaisia kuin kansainvalisestikin. Naita
vaatimuksia on kasitelty luvussa 2.4 jossa on tarkasteltu muun muassa viran-
omaisten riskienhallintakykyyn kohdistuvia vaatimuksia (Paquette ym., 2010, s.
245) ja tietojarjestelmien tietosuojaan kohdistuvia vaatimuksia (Kundra, 2011, s.
13-14).

Tutkimus kuitenkin kyseenalaistaa poliisihallinnonalalla vallitsevan kési-
tyksen, etté pilvipalveluita ei voitaisi lainkaan kayttaa lainsdadannosta ja ohjeis-
tuksista johtuen. Luvussa 4 on esitetty aineisto ja tutkimustulokset jotka osoit-
tavat, ettd pilvipalveluiden kaytto olisi tietyissa tilanteissa mahdollista.

Pilvipalveluiden kayttoon liittyy lukuisia etuja ja haasteita. Pilvipalvelui-
den kaytolla on mahdollista saavuttaa seka kustannussaastoja ettd monia muita
hyotyja, joista osa liittyy poliisihallinnonalalle téarkeisiin tietoturvan ja kaytto-
varmuuden parantamiseen. Toisaalta pilvipalveluihin liittyy lukuisia haasteita
ja riskeja joten vaikka pilvipalveluiden kayttdmiseen siirtyminen on suositelta-
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vaa, niin sen tulee tapahtua vahitellen ja riskianalyyseja tehden, jotta riskit py-
syvat hallinnassa.

Taman tutkimuksen perusteella voidaan sanoa, ettd poliisihallinnonalan
operatiivisia tietojarjestelmid, joissa kasitelladn salassa pidettavaa tietoa, voi-
daan vieda pilveen tietyt rajoitukset huomioiden. Nama kohdistuvat ennen
kaikkea siihen missa tietojarjestelmien kehitys ja yllapito seka tietojen kasittely
ettd tallennus tapahtuvat. Jos pilvipalveluntarjoaja pystyy todistettavasti tar-
joamaan nama toiminnot Suomessa, niin pilvipalveluita voidaan kayttaa.

Johtopaatoksena poliisihallinnonalalle suositellaan pilvipalveluiden kéay-
ton aloittamista viemalla muutamia ST 1V luokiteltuja tietojarjestelmia pilvipal-
veluun, joka toteutetaan Suomessa. Jos julkisten pilvipalveluiden toimittajat
eivat tarjoa selkedsti Suomeen rajautuvaa tuotantomallia, niin ainakin POHA:n
tai Valtorin tuottama pilvipalvelu sopisi tarkoitukseen, jos sellaista olisi tarjolla.
Esimerkiksi jos Valtori alkaa tarjota viranomaisille tarkoitettua yhteisopilved,
niin tallaiseen olisi suositeltavaa lahted mukaan ainakin joillain uusilla tietojar-
jestelmilla.

Salassa pidettavien tietojen yliluokittelu ST Il ja ST IV valilla nousi my6s
esille yhtend tutkimustuloksena. Johtopaattksena suositellaan kiinnittdmaan
kaytantoihin ja ohjeistuksiin huomiota salassapidoista paatettéaessa, koska tie-
don ST-luokitus vaikuttaa paljon sen kasittelyyn ja tallentamiseen kohdistuviin
tietoturvavaatimuksiin. Salassapitosaéanndkset ja niiden soveltaminen voisivat
tarjota mielenkiintoisia jatkotutkimusmahdollisuuksia. Voisi olla hyodyllista
esimerkiksi testata jollain testiaineistoilla, ettd mille ST-luokituksille poliisihal-
linnonalan tyontekijat niita testitilanteissa sijoittaisivat ja milla perusteilla. Li-
saksi tutkimuksen arvoista voisi olla haastatella luokituspaatoksia tehneita
henkil6ita siitd, mité kaikkia asioita he arvioivat tehdessaan luokituspaatoksia.

Toinen mielenkiintoinen jatkotutkimusaihe olisi vertailla Suomen tilannet-
ta johonkin toiseen EU-maahan. Suomalainen lainsddédanté on monin osin saa-
nut vaikutteita Ruotsista, joten se voisi olla yksi mahdollinen vertailukohde.
Toisaalta kansainvéalinen poliisiyhteistyd on aktiivista Viron kanssa, joten ver-
tailu virolaiseen saadosperustaan ja kaytantoihinsa voisi olla tutkimuksen ar-
voista. Eli jos jokin tieto taaltéa toimitetaan toiseen maahan jollekin ST tasolle
luokiteltuna, niin miten samanlaista tai erilaista sen kasittely sielld on. Tai miten
erilaisia saadoksia ja ohjeistuksia sen kasittelyyn ja tallentamiseen siella liittyy.

Tata kirjoittaessa EU:n tietosuoja-asetuksen ja sen pohjalta tehtavan kan-
sallisen sdadostyon vaikutukset poliisihallinnonalan toimintaan eivéat ole vield
taysin selvilla. Liséksi tietojen salassapitoon ja VAHTI-ohjeisiin on tulossa muu-
toksia. Mielenkiintoinen jatkotutkimusaihe olisi tehd&a tama tutkimus uudes-
taan muutamien vuosien kuluttua ndiden muutoksien toteuttamisen ja jalkaut-
tamisen jalkeen, ettd miten sdddosperusta ja ohjeistukset ovat muuttuneet.
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LIITE1 HAASTATTELURUNKO

Tama liite sisaltdd tutkimuksessa kaytetyn haastattelurungon viimeisimman
version.
Yleista

Kun poliisissa paatetaan, ettd hankitaan ja kayttoonotetaan uusi tietojarjes-
telma, niin millainen prosessi se on? Mité otetaan huomioon, kuka paattaa?

Millaisia erilaisia pilvipalveluita on olemassa? Millaisia eroja niissa on?

Miten poliisihallinnossa suhtaudutaan pilvipalveluihin?

Onko poliisihallinnon tietojarjestelmia tietddksesi toteutettu pilvipalve-
luissa? Jos on, niin millaisissa?

Poliisihallinnonalan erityisvaatimukset tietojarjestelmille

Miten koet poliisihallinnon vaatimuksien tietojarjestelmille eroavan yksi-
tyisen puolen vaatimuksista?

Mitka ovat tarkeimmat lait ja asetukset jotka ohjaavat poliisihallinnon tie-
tojarjestelmien kehittamista ja yllapitoa?

Mitka ovat tarkeimmat ohjeistukset jotka ohjaavat poliisihallinnon tietojar-
jestelmien kehittamista ja yllapitoa?

Miten EU:n uusi tietosuojadirektiivi tulee vaikuttamaan poliisihallinnon
tietojarjestelmiin?

Ovatko voimassaolevat ohjeet samat koko tietojarjestelmaprojektin ajan tai
muuttuvatko ne kuinka usein tai yllattaen?

Millaisia lainsdddanndésta ja viranomaisten ohjeista tulevia erityisvaati-
muksia jarjestelmille on? Eroavatko nAm& muita viranomaisia koskevista saa-
doksistd ja ohjeista?

Asettavatko lait, asetukset tai ohjeistukset poliisin tietojarjestelmille jotain
sellaisia tietoturvaan tai yksityiseen liittyvia vaatimuksia, joita on vaikeaa tai
mahdotonta toteuttaa? Jos kyll&, niin mitk& ja millaisia?
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Milta tahoilta poliisihallinnossa voi saada ohjeita tietojarjestelmien kehit-
tamisessa huomioitavissa tietoturva-asioissa?

Mité pitéd huomioida tietojarjestelmien auditoimiseksi viranomaistarpeita
vastaavaksi? Millaisia ongelmia auditointeihin liittyy?

Miten ST-luokittelu kdytanndssa toimii? Onko tietojen luokittelussa ja ké-
sittelyssa ongelmia ja jos niin millaisia?

Olisiko tarpeen jarjestaa koulutusta tietojarjestelmien kehittdmisesta polii-
sihallinnossa? Jos kyll&, niin keille ja millaista?

Pilvipalveluiden edut

Pitaisikd poliisihallinnon tietojarjestelmid toteuttaa pilvipalveluissa ny-
kyistd enemman? Perustelut suuntaan tai toiseen?

Jos poliisihallinnon tietojéarjestelmia on toteutettu pilvipalveluissa, niin
millaisia etuja silld on haettu?

JOS ei ole toteutettu pilvipalveluissa tai ei osaa vastata niilla haettujen etu-
jen osalta, niin kysytaan, etta:
Millaisia etuja poliisihallinnossa haetaan tietojarjestelmien kehittamisella?

Onko néita etuja saavutettu?
Miten on todennettu, ettd on saavutettu tai ei ole saavutettu?
Eli millaisia mittareita kdytetdan etujen mittaamiseen?

Jos vertaat pilvipalveluiden mahdollista kayttéa poliisin tietojarjestelmissa
tai niiden kayttoa yleensa tietojarjestelmissa, niin voisivatko mielestasi seuraa-
vat pilvipalveluiden tarjoamat edut realisoitua poliisin tietojarjestelmissa? Hal-
vempi yllapito, laiteresurssien jakaminen, riskien siirtiminen, tietojen jaetta-
Vvuus, saavutettavuus, jarjestelmien yhteentoimivuus, pienten tietojarjestelmien
toteuttaminen, varmuuskopiointi.
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Pilvipalveluiden haasteet, Tietoturva ja -suoja ja yksityisyys yms.
Miten poliisissa suhtaudutaan tietoturvaan ja yksityisyydensuojaan?

Millaisia riskeja poliisin tietojarjestelmien tietoturvaan ja -suojaan kohdis-
tuu?

Mitké& niistd ovat merkittavimpia?

Millaisia paasynhallintaan liittyvia riskeja poliisin tietojarjestelmiin koh-
distuu?

Millaisia tiedon saatavuuteen liittyvia riskeja poliisin tietojarjestelmiin
kohdistuu?

Millaisia tiedon eheyteen liittyvia riskeja poliisin tietojarjestelmiin kohdis-
tuu?

Millaisia tietoturvatapahtumia poliisin tietojarjestelmiin on kohdistunut?

Millaiset ovat yleisimpi& tai eniten negatiivisia seurauksia aiheuttaneita
tietoturvatapahtumia?

Miten poliisihallinnon tyontekijoité estetddn lukemasta tietojarjestelmista
tietoja, jotka eivat liity heidan ty6tehtéaviinsa?

Miten poliisihallinnossa huolehditaan siitg, ettd kullakin tyontekijalla on
oikeus vain niihin tietojarjestelmiin, joita hanen tyonsa vuoksi tulee kayttda?
Kuka huolehtii oikeuksien osittaisesta poistamisesta henkildiden siirtyessa uu-
siin tehtaviin tai heidan tydnkuvansa muuttuessa?

Miten estetddn salassa pidettaviin tietoihin kasiksi paaseminen tietojarjes-
telmi& toimittavien yrityksien tyontekijoilta joilla on oikeudet johonkin tai joi-
hinkin tietojarjestelmiin jarjestelmien kehitysta tai yllapitoa varten?

Olisiko tarpeen jarjestéad nykyistd enemmaéan koulutusta poliisihallinnon
tietojarjestelmien kehitys- ja yllapitotytssa tydskenteleville tietoturvasta, yksi-
tyisyydensuojasta tms.? Jos kyll&, niin keille ja millaista?
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Lopuksi kysymyksia:

Milla edellytyksilla poliisin tietojarjestelmia voidaan toteuttaa pilvipalve-
luissa?

Mitd muuta haluat sanoa haastattelussa kasiteltyihin aiheisiin liittyen?

Miten néet, tuleeko poliisi ottamaan enemman pilvipalveluita kaytt6on?
Perustelut?
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LIITE 2 KATAKRIN ST IV JA ST 111l VAATIMUKSIA

Liite 2 on suoraa lainausta Katakrista. Liitteeseen on koottu ne kohdat Katakrista, joissa
esiintyy eroja ST IV ja ST Il vélilla vaatimuksissa.

Tietojen fyysiseksi suojaamiseksi tarvittavat alueet F 02

Suojaustason IV tietoja voidaan sailyttaa hallinnollisella alueella. Suojaustason I11-11 tason
tietoja tulee sailyttaa turva-alueella.

Hallinnollinen alue

4) Alueella on selkeasti maaritellyt nakyvat rajat, joilla henkil6t ja mahdollisuuksien mu-

kaan ajoneuvot voidaan tarkastaa.

5) Alueelle on paasy ilman saattajaa vain henkildillg, joilla on lupa tulla alueelle. Kaikilla

muilla henkildilla on aina oltava saattaja tai heille on tehtéva vastaavat tarkastukset.

6) Mikali alueella sailytetdan salassa pidettavia tietoja, alueella on kyseisen tiedon sailyt-

tamiseen hyvaksytty tila tai sailytysratkaisu.

7) Mikali alueella kasitellaan salassa pidettavia tietoja, sivullisten paasy tietoihin on estet-
ty.

Turva-alue

8) Alueella on selkeéasti maaritellyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisdan
ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla.

9) Alueelle on paasy ilman saattajaa vain henkildilla, joilla on asianmukainen turvalli-
suusselvitys ja erityinen lupa tulla alueelle tiedonsaantitarpeensa perusteella. Kaikilla
muilla henkildilla on aina oltava saattaja tai heille on tehtava vastaavat tarkastukset.

10) Aluetta rajaavat rakenteet muodostavat kokonaisuuden, joka tarjoaa riskeihin néhden
riittdvan suojan asiattoman paasyn estamiseksi.

11) Mikali alueella séilytetaan salassa pidettavia tietoja, tulee sielléd olla kyseisen tiedon
sailyttamiseen hyvéaksytty tila tai sailytysratkaisu.

12) Mikali alueelle ei ole asennettu murtohalytysjarjestelmaa ja alueella ei ole henkil6st6a
palveluksessa ympari vuorokauden, se on tarvittaessa tarkistettava normaalin tydajan
paatteeksi ja satunnaisin ajankohdin sen ulkopuolella.

Alueelle on laadittu turvallisuusmenettelyt, joissa on maaraykset seuraavista:

15) Korkein suojaustaso- tai turvallisuusluokka, jota alueella voidaan kasitell&.

16) Sovellettavat valvonta- ja suojatoimenpiteet.

17) Henkil6t, joilla on paasy alueelle ilman saattajaa tiedonsaantitarpeensa ja turvalli-
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suusselvityksensa perusteella.
18) Henkil6n saattamiseen liittyvat menettelyt.
19) Muut asiaan kuuluvat toimenpiteet ja menettelyt.

Hallinnollisen alueen raja:

Aluetta rajaavan aidan tai kuoren seiné-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan auk-
kojen rakenteilta ei vaadita erityisid ominaisuuksia.

Hallinnollisen alueen raja ja salassa pidettavan tiedon kasittely- seka sailytysyksikon ra-
jaava tila tulisi olla lukittavissa lukolla, jonka avainten kopiointi on estetty patenttisuojal-
la.

Turva-alueen raja:
Suojaustaso 111

Mikali suojattavaa tietoa sailytetaan tilassa hyvéaksytyssa sailytysyksikossa, tulee aluetta
rajaavien seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden antaa
sellainen rakenteellinen suoja, ettd niiden kautta alueelle tunkeutuminen on hidasta ja
vaikeaa.

Mikali suojattavaa tietoa sailytetaan tilassa ilman hyvaksyttya sailytysyksikkog, tulee
aluetta rajaavien seiné-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden
olla kyseisen suojaustason tiedon sailyttamiseen hyvaksyttya sailytysyksikkda vastaava.
Tallainen sailytysyksikko on SFS-EN-14450 luokan S2 turvakaappi tai vastaava. Téllai-
seksi suojaksi voidaan katsoa myos esimerkiksi SFS-EN-1627 luokkaa 4 vastaava raken-
teellinen suoja.

Tietoliikenneturvallisuus
Tietojenkasittely-ymparistdjen suojattu yhteenliittdminen | 01

Hallinnollisen alueen raja:

Aluetta rajaavan aidan tai kuoren seiné-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan auk-
kojen rakenteilta ei vaadita erityisid ominaisuuksia.

Hallinnollisen alueen raja ja salassa pidettavan tiedon kasittely- seka sailytysyksikon ra-
jaava tila tulisi olla lukittavissa lukolla, jonka avainten kopiointi on estetty patenttisuojal-
la.

Turva-alueen raja:

Suojaustaso 111

Mikali suojattavaa tietoa sailytetaan tilassa hyvaksytyssa sailytysyksikossa, tulee aluetta
rajaavien seina-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden antaa
sellainen rakenteellinen suoja, etta niiden kautta alueelle tunkeutuminen on hidasta ja
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vaikeaa.

Mikali suojattavaa tietoa sailytetaan tilassa ilman hyvaksyttya sailytysyksikkod, tulee
aluetta rajaavien seiné-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteiden
olla kyseisen suojaustason tiedon sailyttamiseen hyvéaksyttya sailytysyksikkda vastaava.
Tallainen sailytysyksikko on SFS-EN-14450 luokan S2 turvakaappi tai vastaava. Téllai-
seksi suojaksi voidaan katsoa myos esimerkiksi SFS-EN-1627 luokkaa 4 vastaava raken-
teellinen suoja.

Véahimpien oikeuksien periaate - Paasyoikeuksien hallinnointi | 06

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, ettéd toteutetaan alla mainitut toimenpi-
teet:

1) Jarjestelmien kayttooikeuksien hallintaan on nimetty vastuuhenkil6(t).

2) Jarjestelméan kayttajista on olemassa lista.

3) Kayttboikeuden myontamisen yhteydessa tarkistetaan, etta oikeuden saaja kuuluu
henkildstoon tai on muutoin oikeutettu.

4) Kayttooikeuksien kasittely ja myodntaminen on ohjeistettu.

5) On olemassa selked ja toimiva tapa henkildstdssa tapahtuvien muutosten ilmoittami-
seen valittomasti asiankuuluville tahoille seka toimiva tapa tarvittavien muutosten teke-
miseen.

6) Jokaisesta myonnetysta kayttooikeudesta jaa dokumentti (paperi tai séhkdinen).

7) Kaytto- ja paasyoikeudet katselmoidaan saannollisesti.

8) Tietojarjestelmissa salassa pidettavat tiedot on eritelty vahimpien oikeuksien periaat-
teen mukaisesti kayttooikeusmaarittelyilla ja jarjestelméan kasittelysdannoilla tai jollain
vastaavalla menettelylla.

9) Tietojarjestelmissa ko. suojaustason tiedot pidetaan erilldan julkisista ja muiden suo-
jaustasojen tiedoista, tai eri tason tietoja kasitellaan korkeimman suojaustason mukaisesti.
10) Tietojarjestelmissa tarkastusoikeuden varaavien tiedon omistajien tiedot sailytetaan
toisistaan ko. suojaustasolle viranomaisen hyvaksymalla menetelmalla eroteltuna.

Suojaustasoilla I11-11 vaatimus voidaan tayttaa siten, ettd kohtien 1-10 liséksi toteutetaan
seuraavat toimenpiteet:

11) Tehtavat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetaan
suojattavien kohteiden luvattoman tai tahattoman muuntelun tai vaarinkayton riskia.
Mikali vaarallisia tydyhdistelmia syntyy, on niita varten oltava valvontamekanismi.

12) Palvelimissa, tyGasemissa ja muissa tallennusvélineissa salassa pidettavat tiedot saily-
tetddn viranomaisen ko. ymparistoon hyvaksymalla menetelmalla salattuna (ks. 1 12).
Viranomainen voi hyvaksya tapauskohtaisesti myds korvaavan menettelyn, jossa salaus-
vaatimus korvataan fyysisen ja loogisen paasynhallinnan seké& tallennemedioiden hallin-
nan luotettavalla toteutuksella (ks. F 02, kohdat 6 ja 11). Huom: Korvaava menettely ei
sovellu tilanteisiin, joissa salausta kaytetdan tarkastusoikeuden varaavien eri tiedon
omistajien tietojen erotteluun.
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Monitasoinen suojaaminen - Tietojenkasittely-ympaériston toimijoiden tunnistaminen
fyysisesti suojatun alueen sisalla 1 07

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, etté toteutetaan alla mainitut toimenpi-
teet:

1) Kaytossa on yksilolliset henkilokohtaiset kdyttajatunnisteet.

2) Kaikki kayttajat tunnistetaan ja todennetaan.

3) Tunnistamisessa ja todennuksessa kaytetddn tunnettua ja turvallisena pidettya tekniik-
kaa tai se on muuten jarjestetty luotettavasti.

4) Tunnistuksen epaonnistuminen lilan monta kertaa perakkain aiheuttaa tunnuksen lu-
kittumisen.

5) Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokohtaisia. Mikéli tama ei
kaikissa jarjestelmissa/sovelluksissa ole teknisesti mahdollista, vaaditaan sovitut ja do-
kumentoidut salasanojen hallintakaytannot yhteiskayttoisille tunnuksille.

6) Todennus tehdaan vahintaan salasanaa kayttaen. Mikali kdytetdan salasanatodennus-
ta, a) kayttajia on ohjeistettu hyvasta turvallisuuskdytannosta salasanan valinnassa ja
kaytossa, b) kayttoa valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden vahim-
maisvaatimukset ja pakottaa salasanan vaihdon sopivin maaraajoin.

Suojaustasoilla I11-11 vaatimus voidaan tayttaa siten, ettd kohtien 1-5 lisdksi toteutetaan
seuraavat toimenpiteet:

7) Edellytetddn vahvaa, vahintaan kahteen tekijaan perustuvaa kayttajatunnistusta.

8) Paatelaitteet tunnistetaan teknisesti (laitetunnistus, 802.1X, tai vastaava menettely) en-
nen paasyn sallimista verkkoon tai palveluun, ellei verkkoon kytkeytymistéa ole fyysisen
turvallisuuden menetelmin rajattu suppeaksi (esim. palvelimen sijoittaminen lukittuun
laitekaappiin teknisesti suojatun viranomaisen ko. suojaustasolle hyvaksyman turva-
alueen sisallg).

Suojaustason IV ympéristoissa, joissa uhka palvelunestohytkkayksen aiheuttamiseen
(tunnusten lukitseminen esim. Internet-kytkentaisissa tunnistuspalveluissa) arvioidaan
merkittavaksi, tunnuksen lukittuminen voidaan korvata jollain riskid pienentavalla me-
nettelylla (esim. vastaamisen hidastamiseen, suodattamiseen tai valiaikaiseen lukitsemi-
seen perustuvat menettelyt). Suojaustasolla IV ei yleensa edellyteta paatelaitteen teknista
tunnistamista, mikali kayttgjat tunnistetaan.

Suojaustasojen Il ja Il menetelmét vahvasta kayttajatunnistuksesta ja paatelaitteen tun-
nistamisesta voidaan joissain tapauksissa toteuttaa siten, etta tietojarjestelmaan on mah-
dollista paasta vain tiukasti rajatusta fyysisesti suojatulta alueelta (yleensa teknisesti suo-
jattu turva-alue, lukittu laitekaappi, tai vastaava), jonka paasynvalvonnassa kaytetaan
vahvaa, vahintaan kahteen tekijaan perustuvaa tunnistamista. Tall6in kayttajan tunnis-
taminen tietojarjestelmassa voidaan jarjestaa kayttajatunnus-salasana -parilla.
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Vahimmaistoimintojen ja vahimpien oikeuksien periaate - Jarjestelméakovennus | 08

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, etté toteutetaan alla mainitut toimenpi-
teet:

Verkon aktiivilaitteet

1) Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkaisiin
salasanoihin.

2) Vain tarpeellisia verkkopalveluita on paalla ja nama palvelut on rajattu vain tarpeelli-
siin verkkoliittymiin.

3) Verkkolaitteiden ohjelmistoihin on asennettu tarpeelliset turvapaivitykset.

4) Hallinta ei ole mahdollista ilman kayttajan tunnistamista ja todentamista.

5) Hallintayhteyksissa tulisi kdyttaa istuntojen aikakatkaisua.

6) Kovennukset pohjautuvat johonkin luotettavaksi arvioituun kovennusohjeeseen tai
suositukseen.

Palvelimet, tybasemat ja vastaavat

7) Tarjottavat (erityisesti verkko)palvelut on minimoitu ja rajattu vain valttamattomiin.
On liséksi kaytossa verkkoliikenteen vain valttaméattomaan rajaava (host-based) palo-
muuriratkaisu.

8) Alusta sisaltaa vain jarjestelmén tarvitsemia ohjelmistokomponentteja. Alustan kom-
ponenttien, prosessien (esim. palvelinprosessit), hakemistojen ja lisdéohjelmien kayttooi-
keudet on asetettu tarkoituksenmukaisiksi vahimpien oikeuksien periaatteen mukaisesti.
9) Kayttojarjestelmaan ja sovellusohjelmistoihin on asennettu tarpeelliset turvapaivityk-
set.

10) Jarjestelmiin asennuksen yhteydessa automaattisesti luoduille tileille (esim. admini-
strator” ja ’guest”) on oikeudet rajattu minimiin tai poistettu kaytosta.

11) Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkai-
siin salasanoihin.

12) Jarjestelma lukittuu automaattisesti, jos sité ei kaytetad vahaan aikaan (esim. sa-
lasanasuojattu naytonsaastgja aktivoituu 15 minuutin kayttamattomyyden jalkeen).

13) Kayttooikeudet asetettu vahimpien oikeuksien periaatteen mukaisesti (vrt. | 06).

14) Kayttojarjestelméan tunnettuja turvallisuusuhkia sisaltavat automaattisen ohjelma-
koodin suorituksen mahdollistavat ominaisuudet on kytketty pois paalta (erityisesti PDF-
tiedostojen automaattinen esikatselu sekad ”autorun” ja ”autoplay”-toiminnallisuudet,
seka esimerkiksi USB- ja Firewire-laitteiden automaattisen kdynnistymisen estiminen
koneen ollessa lukittuna).

15) Ohjelmistot, erityisesti web-selaimet, PDF-lukijat, toimisto-ohjelmistot ja séhkdpos-
tiohjelmistot, ovat turvallisesti konfiguroituja. Ohjelmistojen kovennuksissa tulisi huomi-
oida erityisesti ajettavan koodin (esim. JavaScript sekd makrot) oletusarvoisen suoritta-
misen estaminen.

16) BIOS-asetuksiin paasy on suojattu salasanalla (suojaustasolla 1V erityisesti Naton tur-
vallisuusluokitellun tiedon osalta).

17) Jarjestelman tukemia lisaturvallisuusominaisuuksia (esimerkiksi
DEP/ASLR/Applocker/SELINUX) hyddynnetéaan.
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Suojaustasoilla I11-11 vaatimus voidaan toteuttaa siten, ettd kohtien 1-17 liséksi toteutetaan
seuraavat toimenpiteet:

Verkon aktiivilaitteet

18) Tarpeettomat verkkopistokkeet ja muut vastaavat tietoliikenneyhteydet on poistettu
kaytosta.

Palvelimet, tybasemat ja vastaavat

19) kayttojarjestelmat ja muut ohjelmistot konfiguroidaan siten, etté paivitykset haetaan
vain tdhan tarkoitukseen tarkoitetuista lahteista ja kaikki tarpeeton verkkoliikennéinti on
poistettu kaytosta (tavoitteena tehokkaamman poikkeamien havainnointikyvyn mahdol-
listaminen).

20) BIOS-asetukset on asetettu turvallisuutta tehostaviksi ja asetusten muuttaminen on
estetty valtuuttamattomilta kayttajilta. Salasanasuojauksen liséksi:

a) On sallittu vain ensisijaiselta kovalevylta kdynnistys. b) Tarpeettomat palvelut ja portit
on poistettu kaytosta

Monitasoinen suojaaminen - Haittaohjelmasuojaus | 09

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, etté toteutetaan alla mainitut toimenpi-
teet:

1) Haittaohjelmantorjuntaohjelmistot on asennettu kaikkiin sellaisiin jarjestelmiin, jotka
ovat alttiita haittaohjelmatartunnoille.

2) Torjuntaohjelmistot ovat toimintakykyisia ja kdynnissa.

3) Torjuntaohjelmistot tuottavat havainnoistaan lokitietoja ja halytyksia.

4) Haittaohjelmatunnisteet (ja vast.) paivittyvat sdannollisesti.

5) Kayttdjia on ohjeistettu haittaohjelmauhista ja organisaation tietoturvaperiaatteiden
mukaisesta toiminnasta.

6) Haittaohjelmahavaintoja seka halytyksia seurataan saannollisesti ja niihin reagoidaan.
7) Organisaatiossa suodatetaan haittaliikennetta vahintaan sahkopostin ja WWW-
lilkenteen yhdyskaytavissa.

Suojaustasoilla I11-11 vaatimus voidaan tayttaa siten, ettda kohtien 1-7 lisdksi toteutetaan
seuraavat toimenpiteet:

8) Arvioidaan tarve jarjestelmien USB-porttien ja vastaavien liityntdjen kaytolle.

9) Tilanteissa, joissa liityntojen kaytolle ei ole kriittisté tarkastelua kestavaa perustetta,
liitynnat poistetaan kaytosta.

10) Tilanteissa, joissa liitynttjen kaytélle on kriittista tarkastelua kestavat perusteet, arvi-
oidaan tapauskohtaisesti edellytykset ja ehdot, minkd mukaisia laitteistoja ja valineita
(esim. USB-muisteja) jarjestelmaan voidaan kytkea.
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Monitasoinen suojaaminen - Turvallisuuteen liittyvien tapahtumien jaljitettavyys | 10

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, etta toteutetaan alla mainitut toimenpi-
teet:

1) Tallenteet ovat riittavan kattavia tietomurtojen tai niiden yritysten jalkikateiseen to-
dentamiseen.

2) Keskeiset tallenteet séilytetdan vahintaan 6 kk, ellei lainséadanto tai sopimukset edelly-
ta pitempaa sailytysaikaa.

3) Lokitiedot ja niiden Kkirjauspalvelut suojataan luvattomalta paasylta (kayttéoikeushal-
linto, looginen paasynhallinta).

4) Toimintaan on jalkautettu Kirjallinen lokien keradys-, luovutus-, halytys- ja seurantapo-
litiilkka/-ohje, joka on muodostettu ottaen huomioon toiminnan vaatimukset.

Suojaustasoilla I11-11 vaatimus voidaan tayttaa siten, ettda kohtien 1-4 lisdksi toteutetaan
seuraavat toimenpiteet:

5) Keskeiset tallenteet séilytetaan vahintadan 2-5 vuotta, ellei lainsdadanto tai sopimukset
edellyta pitempaa sailytysaikaa.

6) Lokitiedot varmuuskopioidaan sdanndllisesti.

7) Samalla turvallisuusalueella olevien olennaisten tietojenkasittelyjarjestelmien kellot on
synkronoitu sovitun ajanlédhteen kanssa.

8) On olemassa menetelma lokien eheyden (muuttumattomuuden) varmistamiseen.

9) Syntyneiden lokitietojen kaytosta ja kasittelystda muodostuu merkinnat.

Monitasoinen suojaaminen - Hajasateily (TEMPEST) | 14

Suojaustasolla 1V ei ole erityisia vaatimuksia. Suojaustasolla I11-11 raja-arvot ylittavan ha-
jasateilyn osalta suojautuminen toteutetaan ko. suojaustasolle viranomaisen hyvéaksymil-
& menettelyilla.

Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla - Aineiston
valitys postilla ja kuriirilla 1 16

Toteutusesimerkki

Suojaustasolla 1V vaatimus voidaan tayttaa siten, ettéd toteutetaan alla mainitut toimenpi-
teet:

1) Aineisto pakataan suljettavaan kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa
ei saa olla merkinté& suojaustasosta eikd pakkaus saa ulkoisesti muuten paljastaa sen si-
saltavan salassa pidettavaa aineistoa (kirjekuoren tai vastaavan on oltava lapindkyma-
ton).

2) Aineisto toimitetaan kotimaassa tavallisena postina, kirjattuna kirjeena tai viranomai-
sen ko. suojaustasolle hyvaksyman kuriirimenettelyn mukaisesti. Ulkomaille toimitus
postin valitykselld vain viranomaisen erillishyvaksyntaan pohjautuen.
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3) Organisaation sisdiseen postin kasittelyketjuun kuuluu vain hyvéksyttya henkildstoa.
4) Organisaatiossa on tunnistettu vaatimukset ja toteutettu menettelyt erityissuojattavien
tietoaineistojen (esimerkiksi salausavaimet) valittamiseksi.

Suojaustasolla 11l vaatimus voidaan tayttaa siten, ettd kohdan 4 lisdksi toteutetaan seu-
raavat toimenpiteet:

5) Aineisto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauk-
sen ulkokuoressa ei saa olla merkintda suojaustasosta eikd pakkaus saa ulkoisesti muuten
paljastaa sen sisdltdvan salassa pidettavaa aineistoa (kirjekuorien tai vastaavien on oltava
lapindkymattomia).

6) Aineisto toimitetaan kotimaassa viranomaisen erillishyvéaksyntdan pohjautuen kirjat-
tuna kirjeend tai viranomaisen ko. suojaustasolle hyvaksyman kuriirimenettelyn mukai-
sesti. Ulkomaille toimitus postin valityksella voi tapahtua vain viranomaisen erillishy-
vaksyntaan pohjautuen.

7) Organisaation sisaiseen postin kasittelyketjuun kuuluu vain hyvéaksyttya turvallisuus-
selvitettya henkil6stoa.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Turvallisuustarkoituksia
varten tapahtuva salassa pidettavien tietojen kirjaaminen | 18

Suojaustaso 1V

1) Tietojenkasittely-ympaéristdssa toteutetaan hallinnolliset ja tekniset toimenpiteet, jotka
koskevat salassa pidettavien tietojen valvomista koko niiden elinkaaren ajan, jotta aute-
taan estdimaan ja havaitsemaan tallaisten tietojen tahallinen tai tahaton vaarantuminen tai
katoaminen.

Suojaustaso II-11

Kohdan 1 liséksi

2) Salassa pidettavaa tietoa kéasitteleville organisaatioyksikéille on maaritelty Kirjaa-
mo/rekisterdintipiste. Kirjaamot/rekisterdintipisteet on perustettu fyysisille ko. suojaus-
tason vaatimukset tayttaville turva-alueille.

3) Salassa pidettava tieto kirjataan/rekisterdidaan sille tarkoitetuissa kirjaamois-
sa/rekisterointipisteissd, kun aineisto saapuu organisaatioyksikkdon tai lahtee siita.

4) Asiakirjojen kasittely kirjataan sdhkdiseen lokiin, tietojarjestelméaan, asianhallintajarjes-
telm&&n, manuaaliseen diaariin tai asiakirjaan.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Salassa pidettavaa tietoa
sisdltavien tietoaineistojen havittaminen | 19

Suojaustaso 1V

1) Ei-séahkdisten aineistojen havittdminen on jarjestetty luotettavasti. Havittamisessa kay-
tetddn menetelmid, joilla estetdan tietojen kokoaminen uudelleen kokonaan tai osittain.
2) Séhkoisten aineistojen havittaminen on jarjestetty luotettavasti. Havittamisessa kayte-
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taédn menetelmid, joilla estetdan tietojen kokoaminen uudelleen kokonaan tai osittain.
3) Tietojarjestelmien kayton yhteydessa syntyvat tietoa sisaltavat valiaikaistiedostot havi-
tetdan sdannollisesti, jolleivat ne poistu tietojarjestelmasta automaattisesti.

Suojaustaso 111

Kohtien 1-3 lisaksi

4) Seka Kirjaajan etté todistajan, jos jalkimmaisen lasnaoloa vaaditaan, on allekirjoitettava
havittamistodistus, joka tallennetaan kirjaamoon/rekisterdintipisteeseen. Kirjaa-
mon/rekisterdintipisteen on séilytettava aineistojen havittamistodistukset vahintaan vii-
den vuoden ajan.

Salassa pidettavien tietojen kasittely fyysisesti suojattujen alueiden sisélla - Fyysinen
turvallisuus | 21

Suojaustaso 1V

1) Fyysiset turvatoimet toteutetaan kaikissa tiloissa, rakennuksissa, toimistoissa, huoneis-
sa ja muissa paikoissa, joissa tietoja kasitellaan tai sailytetdan, tietojenkasittely-
ymparistojen sijoitusalueet mukaan luettuina.

2) Tietojen kasittely on mahdollista turva-alueilla, hallinnollisella alueella tai viranomai-
sen hyvéaksymilla menettelyilla hallinnollisen alueen ulkopuolella.

3) Tietojen sailytys on mahdollista turva-alueilla ja hallinnollisella alueella soveltuvissa
lukittavissa toimistokalusteissa, tai tilapaisesti myds viranomaisen hyvaksymillda menet-
telyilla hallinnollisen alueen ulkopuolella.

Suojaustaso II-11

1 kohdan liséksi:

4) Tietojen kasittely on mahdollista viranomaisen hyvaksymilla turva-alueilla. Tietojen
kasittely on mahdollista myo6s hallinnollisilla alueilla, jos paésy salassa pidettéaviin tietoi-
hin on suojattu sivullisilta.

5) Tietojen sailytys on mahdollista viranomaisen hyvaksymilla turva-alueilla turvasaily-
tysyksikossa tai kassaholvissa.

Salassa pidettavien tietojen valitys ja kasittely fyysisesti suojattujen alueiden valilla -
Etakaytto ja etéahallinta | 22

Suojaustaso 1V

1) Tietojen valitys ja kéasittely fyysisesti suojattujen alueiden valilla on mahdollista vain
viranomaisen ko. suojaustasolle hyvaksymien korvaavien menettelyjen mukaisesti.

2) Henkilosto on koulutettu ja ohjeistettu turvalliseen etékayttoon/-hallintaan.

3) Elleivat hyvaksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt suojaustason
IV tietoa sisaltavat tietovalineet (kiintolevyt, USB-muistit ja vastaavat) ole salattu viran-
omaisen ko. suojaustasolle hyvaksymalla menetelmallg, tietovalineet sdilytetdan vastaa-
vantasoisesti suojaten, kuin hallinnollisen turva-alueen lukittavissa toimistokalusteissa
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sailytettynd, tai tietovalineitd ei jateta valvomatta.
4) Jarjestelmien etéakaytto-/-hallintaratkaisu edellyttdd viranomaisen ko. suojaustasolle
hyvaksymaa liikenteen salausta.

Suojaustaso II-11

Kohtien 1-2 ja 4 liséksi:

5) Hyvaksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt salassa pidettavaa
tietoa sisaltavat tietovalineet (kiintolevyt, USB-muistit ja vastaavat) ovat koko ajan kuljet-
tajansa hallussa, ellei niitd ole salattu viranomaisen ko. suojaustasolle hyvaksymalla me-
netelmalla. Salassa pidettavia tietoja ei avata matkalla eika lueta julkisilla paikoilla.

6) Jarjestelmien etédkayttd/-hallinta rajataan viranomaisen hyvaksymaélle fyysisesti suoja-
tulle alueelle.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Ohjelmistohaavoittu-
vuuksien hallinta | 23

Toteutusesimerkki

Suojaustasoilla IV vaatimus voidaan toteuttaa siten, ettd toteutetaan alla mainitut toi-
menpiteet:

1) Viranomaisten, laite- ja ohjelmistovalmistajien sekd muiden vastaavien tahojen tieto-
turvatiedotteita seurataan ja tarpeellisiksi arvioidut turvapaivitykset asennetaan hallitus-
tI.

2) Verkko ja sen palvelut, palvelimet seké verkkoon kytketyt tybasemat, kannettavat tie-
tokoneet ja vastaavat tarkastetaan vahintaan (haavoittuvuusskannaus, CMDB, jne.) vuo-
sittain ja aina merkittdvien muutosten jalkeen paivitysmenettelyjen korjauskohteiden loy-
tamiseksi. Liséksi saéannollisesti (esim. kuukausittain) tarkastellaan keskitetyista péaivityk-
senjakopalveluista paivitysten asentumisen onnistumista.

Suojaustasoilla 111 ja Il vaatimus voidaan toteuttaa siten, ettd kohdan 1 liséksi toteutetaan
seuraava toimenpide:

3) Verkko ja sen palvelut, palvelimet seké verkkoon kytketyt tybasemat, kannettavat tie-
tokoneet ja vastaavat tarkastetaan vahintaan (haavoittuvuusskannaus, CMDB, jne.) puo-
livuosittain ja aina merkittdvien muutosten jalkeen paivitysmenettelyjen korjauskohtei-
den loytamiseksi. Lisaksi saéanndllisesti (esim. kuukausittain) tarkastellaan keskitetyista
paivityksenjakopalveluista paivitysten asentumisen onnistumista.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - varmuuskopiointi | 24

Toteutusesimerkki

Suojaustasoilla IV vaatimus voidaan tayttaa siten, ettéd toteutetaan alla mainitut toimenpi-
teet:

1) Varmuuskopiot kéasitelldan ja sailytetdan niiden elinkaaren ajan véhintaan ko. suojaus-
tason jarjestelmissa.

2) Kasiteltdessa samalla varmistusjarjestelmalla tarkastusoikeuden varaavien eri omistaji-
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en tietoja, tarkastusoikeuden (vrt. 1 06) mahdollistavat erottelumenettelyt on toteutettava
ko. suojaustason mukaisesti varmistusjarjestelman liittymien ja tallennemedioiden osalta.
3) Mikali varmuuskopioita siirretddn ko. suojaustason fyysisesti suojatun alueen ulko-
puolelle, menettelyt kuin | 15:ssa (sdhkdinen valitys) ja/tai | 16 seka | 22 (kuljetus fyysi-
sesti suojatun alueen ulkopuolelle).

4) Varmistusmediat havitetdan ko. suojaustason mukaisesti (I 19). Suojaustasolla I11-11
vaatimus voidaan toteuttaa siten, etté kohtien 1-4 lisaksi toteutetaan seuraava toimenpi-
de:

5) Varmuuskopioista on rekisterit ja varmuuskopioiden kasittely tulisi kirjata séhkdiseen
lokiin, tietojarjestelméaan, asianhallintajarjestelmaan, manuaaliseen diaariin tai asiakir-
jaan.



