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EU:n yleistd tietosuoja-asetusta aletaan soveltaa toukokuun 25. pdivanad 2018 ja
sen aiheuttamat muutokset ovat merkittdvid ja kunnianhimoisia. Se on yksi
laaja-alaisimpia EU:n lakimuutoksia viimevuosien ajalta. Yleisen tietosuoja-
asetuksen vaikutukset ovat merkittdvid organisaatioille, silld epdonnistuessaan
asetuksen vaatimusten noudattamisessa organisaatio joutuu maksamaan
merkittdvat sakot, korkeimmillaan joko 4% yrityksen globaalista vuosittaisesta
litkkevaihdosta tai 20 000 000 euroa riippuen siitd, kumpi on korkeampi. Yleinen
tietosuoja-asetus tulee luultavasti vaikuttamaan tietoturvapoliitikkojen
kehitykseen, kun yritykset pyrkiviat noudattamaan uusia vaatimuksia.

Tietoturvapolitiikat sisdltavéat tyypillisesti yleisid lausuntoja tavoitteista,
uskomuksista, etiikasta ja vastuista, sekd keinot ndiden saavuttamiseksi.
Politiikat my0s tarjoavat hallinnoituja ohjeita siitd, kuinka organisaatio toimii.
Politiikat my06s osoittavat ne alueet, joihin johdon tulisi kiinnittdd erityisesti
huomiota. Tietoturvapolitiikkojen tehtdvd on my0s tarjota johdon ohjausta ja
tukea tietoturvallisuuden toteuttamiseen liiketoiminnallisten vaatimusten ja
asiaankuuluvien lakien ja asetusten mukaisesti.

Tédssd tutkielmassa selvitetddn yleisen tietosuoja-asetuksen vaikutuksia
organisaatioiden tietoturvapolitiikkoihin ja niiden pdivittdmiseen, seka
selvitetddan, mitka tekijat vaikuttavat organisaation aikomukseen noudattaa
lainsddddnnon vaatimuksia.
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The General Data Protection Regulation (GDPR for short) will apply from 25
May 2018. The GDPR will cause significant and ambitious changes. It is one of
the most widely recognized pieces of legislation in the EU during the past
years. Its effects on organizations are significant, because failure to comply with
the regulation will cause remarkable sanctions to an organization. In the worst
case, the sanctions can be up to 4% of an organization's annual global turnover
or 20 million euros - whichever is higher. Because of this, many organizations
will aim to comply with the regulation. Therefore the GDPR will also have an
impact on information security policy development. Information security
policies often include statements of goals, beliefs, ethics and responsibilities, but
also the means to achieve them. Policies also point out the areas that need
particular focus from the management and provide instructions on how an
organization functions. They aim to provide guidance for management and
support in information security regarding business requirements and
legislation. This master’s thesis examines the effects the GDPR will have on
information security policies and the development of information security
policies, as well as the reasons to comply with the European Union’s legislation.
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1 JOHDANTO

Lissabonin sopimuksen mukaan jokaisella on oikeus henkilttietojensa suojaan.
Euroopan unionin perusoikeuskirjan mukaan henkilttietojen suoja onkin
perusoikeus. Teknologian nopea kehitys tuo mukanaan wuusia haasteita
henkiltietojen suojeluun. Samaan aikaan luottamuksen rakentaminen
verkkoympadristoon olisi sekd talouden ettd kehityksen kannalta suotavaa.
Luottamuspulan  vuoksi  kuluttajat  saattavatkin ~ suhtautua  uusiin
verkkopalveluihin epéluuloisesti, jopa siind mittakaavassa, ettd se uhkaa
hidastaa uusien teknologioiden innovatiivisten kayttdtapojen kehittamista.
Tastda syystd henkilotietojen suoja on koettu tdrkedksi Euroopan
digitaalistrategiassa. Ndistd syistd Eurooppa-neuvosto kehotti komissiota
arvioimaan EU:n tietosuojasdddosten toimivuutta ja tarvittaessa esittdmaan
lainsdddantod koskevia ehdotuksia. Ndin syntyi EU:n yleinen tietosuoja-asetus.
(Euroopan komissio, 2012)

Tutkielma kaisittelee Euroopan wunionin yleisen tietosuoja-asetuksen
vaikutuksia tietoturvapolitiikkoihin ja niiden kehittimiseen. Euroopan unionin
yleistd tietosuoja-asetusta aletaan soveltaa toukokuun 25. pdivand vuonna 2018.
Sen aiheuttamat muutokset ovat merkittdavid ja kunnianhimoisia, ja se on yksi
laaja-alaisimpia EU:n lakimuutoksia viimevuosien ajalta. (Bird & Bird, 2016).
Yleinen tietosuoja-asetus pyrkii yhdenmukaistamaan yksiloiden tietosuojaa
Euroopan unionin alueella. Euroopan unionin yleinen tietosuoja-asetus pyrkii
myos parantamaan liikketoimintamahdollisuuksia mahdollistamalla
henkilotietojen ~ vapaan  virtaamisen  digitaalisilla  sisdmarkkinoilla.
(Interinstitutional File 2012/0011 (COD), 2015). Koska EU:n yleinen tietosuoja-
asetus on varsin pitkd dokumentti joka sisédltdd paljon vaatimuksia, keskittyy
tdamd tutkimus yleisen tietosuoja-asetuksen keskeisimpiin mukanaan tuomiin
henkil6tietojen suojaamiseen tahtédédviin periaatteisiin.

Tietoturvapolitiikat ovat yleensd erilaisia eri organisaatioissa, mutta
tyypillisesti ne siséltdvit yleisid lausuntoja tavoitteista, uskomuksista, etiikasta
ja vastuista, sekd keinot ndiden saavuttamiseksi. Politiikat tarjoavat
hallinnoituja ohjeita siitd, kuinka organisaatio toimii. Politiikkojen tarkoitus on
tarjota ohjausta niille, jotka joutuvat tekemddn pddtoksid organisaatiossa.
(Wood, 1995). Tietoturvapolitiikkojen tehtdvd on tarjota johdon ohjausta ja
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tukea tietoturvallisuuden toteuttamiseen liiketoiminnallisten vaatimusten ja
asiaankuuluvien lakien ja asetusten mukaisesti (Suomen Standardoimisliitto
SFS ry, 2014).

Aiheesta ei juurikaan ole aiempaa tutkimusta sen tuoreuden vuoksi.
Kuitenkin sekd asetuksesta ettd tietoturvapolitiikoista 10ytyy reilusti tieteellisid
artikkeleita. Suurin osa asetukseen liittyvistd artikkeleista esittelee asetusta ja
sen merkittdvyyttd, sekd sen mahdollisia vaikutuksia. Osa yleistd tietoturva-
asetusta késittelevistd ldhteistd on lakitekstid. Tietoturvapolitiikoista 1oytyy
monenlaisia artikkeleita; osa artikkeleista liittyy tietoturvapolitiikkojen
kehittdamiseen (Wood, 1995), osa kisittelee tietoturvapolitiikkojen tehokkuutta
(Hone & Eloff, 2002), osa taas keskittyy arvioimaan tietoturvapolitiikkojen
kehittamistd (Maynard & Ruighaver, 2002).

Aihe on ajankohtainen, silld asetusta aletaan soveltaa kevailla 2018.
Organisaatioiden tulisikin aloittaa valmistautuminen asetuksen voimaantuloon
jo hyvissé ajoin, silld se tulee vaatimaan lukuisia laaja-alaisia muutoksia. Tasta
johtuen asetusta ja sen mukanaan tuomia muutoksia tietoturvapolitiikkojen
kannalta olisi tarkedd tutkia jo ennen asetuksen voimaantuloa.

Asetuksen  vaikutukset ovat merkittdvid  organisaatioille,  silld
epdonnistuessaan asetuksen vaatimusten noudattamisessa organisaatio joutuu
maksamaan merkittdvit sakot, korkeimmillaan joko 4% yrityksen globaalista
vuosittaisesta liikevaihdosta tai 20000 000 euroa riippuen siitd, kumpi on
korkeampi (Euroopan komissio, 2012). Yleinen tietosuoja-asetus tulee
luultavasti vaikuttamaan tietoturvapoliitikkojen kehitykseen, kun yritykset
pyrkivit noudattamaan uusia vaatimuksia.

Tutkimus pyrkii vastaamaan kysymykseen siitd, mikd saa organisaatiot
pdivittdmaan tietoturvapolitiikkojaan, sekd siihen, mitkd tekijat vaikuttavat
organisaation aikomukseen noudattaa lainsdddannon vaatimuksia. Néaiden
kysymysten avulla pyritdan selvittdmédan, tuleeko yleinen tietosuoja-asetus
voimaantullessaan aiheuttamaan tarpeen tietoturvapolitiikkojen pdivittamiselle
organisaatioissa.

Tutkimuksen teoriaosuudessa on kaytetty kasitteellisteoreettista
tutkimusmenetelmasd, jossa esitetddn havaintoja aiemmasta kirjallisuudesta.
Tutkimusongelmat ovat:

* Miki saa organisaation pdivittdimadn tietoturvapolitiikkojaan?
* Mitka tekijat vaikuttavat organisaation aikomukseen noudattaa
lainsdddannon vaatimuksia?

Naiden tutkimusongelmien pohjalta empiirisessad tutkimuksessa pyritdan
vastaamaan padadtutkimusongelmaan, joka on:

* Saako yleinen tietosuoja-asetus organisaatiot pdivittamaan
tietoturvapolitiikkojaan ja millaisia ndm& muutokset tulevat olemaan?

Aiheeseen liittyvad tietoa kerdtdan kirjallisuuskatsausta varten péddasiassa alan
kirjallisuudesta, julkaisuista ja tietokannoista, kuten ACM Digital Libraryn, AIS
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Electronic Libraryn, IEEE:n ja Google Scholarin kautta. Pddasiallisia hakusanoja
olivat “information security policy”, “information security policy
development”, ”“information security policy organization” ”“compliance to
legislation” ja ”general data protection regulation”.
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2 TIETOTURVAPOLITIIKAT

Tassd luvussa kdyddan ldapi tietoturvapolitiikkoja sekd niiden kehittdamistd,
riskianalyysia ja tietoturvapolitiikkoja organisaatiokontekstissa.

2.1 Tietoturvapolitiikkojen yleiskuvaus

Tieto on yksi organisaation tarkeimmista kilpailuvalteista (Hedstrom ym. 2011).
Samaan aikaan organisaatiot siirtyvat kdyttamdan yhd kehittyneempad
teknologiaa. Kehitys asettaa myos uusia vaatimuksia tietoturvapolitiikoille ja
niiden kehittdmiselle. (Baskerville & Siponen, 2002). Suojatakseen tietoa,
organisaatioiden  tulee ottaa  kdyttoonsd  joukko  toimia, kuten
turvallisuuskontrolleja, vastatoimenpiteitd ja suojatoimenpiteitd. Namd toimet
ilmenevit monenlaisissa muodoissa, esimerkiksi politiikkoina, toimintaohjeina,
suosituksina tai organisaatiorakenteina. Organisaatioiden toimeenpanemien
kontrollien lisdksi alan kirjallisuus korostaa myos tietoturvapolitiikkojen
merkitystd. (Lopes & Sa-Soares, 2012). Monet ndkevit tietoturvan pelkédstaan
teknologisena ongelmana, mutta todellisuudessa mitkddn kontrollit tai
tietoturvaratkaisut itsessddn eiviat ole riittdvid, vaan toimiakseen tietoturva
vaatii aina ihmisten toiminnan ottamista huomioon. Pelkkd palomuuri ei anna
riittdvédsti suojaa vaan siihen tulisi yhdistdad tarpeelliset politiikat, standardit ja
muut hallinnolliset ohjeet. (Grobler & von Solms, 2004; Lopes & Sa-Soares, 2012;
Tuyikeze & Pottas, 2011; Wood, 1995). Suojatakseen tietoa organisaation sisalld,
tulee organisaatiolla olla hyvin suunniteltu, tehokas tietoturvapolitiikka.
Politiikka voidaan maéaéritelld i. toimintatavaksi, ohjaavaksi periaatteeksi tai
tarkoituksen mukaiseksi menettelytavaksi, sekd ii. vakuutustodistukseksi.
(Tuyikeze & Pottas, 2011). Grobler & von Solms (2004) sanovat, ettd politiikka
viittaa i. toimintatapaan, jota pitdd noudattaa tai toimintoon, joka tulisi
suorittaa, sekd ii. julkilausumaan tai todistukseen. Baskerville & Siponen (2002)
jakavat tietoturvapolitiikat kahteen erilaiseen ryhmaddn: i. teknisiin, eli
tietoturvallisuuteen liittyviin, sekd ii. epdteknisiin, eli turvallisuuden hallintaan
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liittyviin politiikkoihin. Tama tutkimus keskittyy pddasiassa jalkimmadisiin, eli
turvallisuuden hallintaan liittyviin politiikkoihin.

On yleisesti tiedostettu, ettd tietoturvapolitiikat ovat tdarkeimpid kontrolleja
organisaation sisdlld, jotka varmistavat tietoturvan toimeenpanon ja
tehokkuuden (Hone & Eloff, 2002). Monesti tietoturvapolitiikat koetaankin
pohjana, jonka pddlle voidaan rakentaa toimivia turvallisuuskdytdnteille
(Doherty & Fulford, 2005, Higgins, 1999; Parker 1998; Warman, 1992).).
Pohjimmiltaan tietoturvapolitiikat ovat dokumentteja, jotka antavat suunnan
organisaatiolle ja madrittavat rajat tietoturvalle. Tietoturvapolitiikat myos
osoittavat johdon sitoutumisen ja tuen tietoturvalle, sekd madrittavat
tietoturvan roolin organisaation ndkemyksen ja tehtivdan saavuttamisessa.
(Hone & Eloff, 2002). Tietoturvapolitilkat parantavat organisaation
turvallisuuden tasoa, mutta my6s turvaavat organisaation selustan
oikeudellisessa mielessd, jos politiikkojen tai muiden ohjeiden olemassaoloa
joskus kyseenalaistetaan (Etsebeth, 2006). Tietoturvapolitiikkojen todellinen
arvo monesti huomataankin tietoturvavilikohtauksen yhteydessd (Peltier,
2002).

Tietoturvapolitiikat ovat yleensd erilaisia eri organisaatioissa, mutta
tyypillisesti ne sisdltavit yleisid lausuntoja tavoitteista, uskomuksista, etiikasta
ja vastuista, sekd keinot ndiden saavuttamiseksi. Politiikat tarjoavat
hallinnoituja ohjeita siitd, kuinka organisaatio toimii ja politiikkojen tarkoitus
onkin tarjota ohjausta niille, jotka joutuvat tekemédan padtoksid organisaatiossa.
(Wood, 1995). Tietoturvapolitiikkojen tehtdvd on paitsi tarjota johdon ohjausta,
mutta myds tukea tietoturvallisuuden toteuttamiseen liiketoiminnallisten
vaatimusten ja asiaankuuluvien lakien ja asetusten mukaisesti (Suomen
Standardoimisliitto SFS ry, 2014). Guel (2007) kuvaa politiikkoja virallisiksi,
lyhyiksi ja korkean tason suunnitelmiksi, jotka osoittavat organisaatioin
tavoitteet, paamddrdat ja hyvaksyttdvdt toimenpiteet tietyssd asiassa.
Tietoturvapolitiikat my6s maddrittelevit tiedon kayttdjien vastuut ja oikeudet.
Tehokas tietoturvapolitiikka varmistaa, ettd tiedon kayttdjat ymmartavat, mitd
on tiedon hyvédksyttdvd ja vastuullinen kaytts, sekd varmistavat tiedon
turvallisen kdyton pdivittdisissd toimissa. (Hone & Eloff, 2002). Politiikkoja
voidaan kuvailla myds generalisoiduiksi vaatimuksiksi ja ne ovat
organisaatioissa luonteeltaan pakottavia. Toimiakseen toisin, tyontekijan tulee
hankkia erityinen lupa. (Wood, 1995).

Politiikat sisdltdavit yleensd ylemmaén tason vaatimuksia kuin standardit.
Standardit mainitsevat esimerkiksi organisaatiorakenteen, kaytettavat
teknologiat ja liiketoimintaprosessit tarkemmin kuin politiikat. Tastd syystd
politiikat sdilyviat yleensd useita vuosia ennallaan, kun taas standardit
muuttuvat muutaman vuoden vilein. (Wood, 1995).

Politiikat siséltdvidt korkeamman tason vaatimuksia my0s toimintaohjeisiin
verrattuna. Toimintaohjeet ovat operationaalisia toimenpiteitd, joita
tyontekijoiden on seurattava saavuttaakseen tietyn tavoitteen. Politiikat
kuvaavat yleisen tason keinot ratkaista tietty ongelma. Jos politiikasta tulee
pitka tai yksityiskohtainen, ei se ole endd politiikka, vaan toimintaohje. (Wood,
1995).
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Politiikat ovat erilaisia myts kontrolleihin verrattuna. Politiikat tarjoavat
laajoja tavoitteita, jotka voidaan toteuttaa kontrollien avulla. Politiikka voisi
esimerkiksi kieltdd mahdolliset eturistiriidat organisaation sisalld. Kontrolli taas
voi vaatia, ettd kaikki tyontekijat allekirjoittavat lausunnon, jonka mukaan he
ovat lukeneet organisaation menettelyohjeen ja vakuuttavat noudattavansa sita.
(Wood, 1995).

Monesti organisaatiot pyrkivat hallitsemaan tietoturvaansa yksinkertaisesti
ostamalla tietyn tietoturvatuotteen ja uskomalla, ettd se riittdd turvaamaan
yrityksen tietoturvauhkilta. Usein organisaation johto joutuu kuitenkin
vastaavissa tilanteissa pettymddn, silld tietoturvatuote itsessddn ei tuotakaan
toivottuja tuloksia. Usein tdmé johtuu siitd, ettd organisaatiossa ei vield ole
sopivaa infrastruktuuria kyseiselle tietoturvatuotteelle, silld organisaatiossa ei
ole vield suoritettu riskianalyysid eikd organisaatiolla ole tarvittavaa
tietoturvapolitiikkaa. Luodakseen tarvittavan infrastruktuurin organisaatioon
tarvitsee organisaatio esimerkiksi dokumentoidut politiikat, suositukset,
standardit, toimintaohjeet, vastuullisuuslausunnot, riskianalyysiprosessin ja
prosessin turvallisuussuunnitelmaa varten. (Wood, 1995).

2.1.1 Tietoturvapolitiikkojen merkitys organisaatiokontekstissa

Politiikat ovat johdolle selked tapa osoittaa, ettd tietoturva on organisaatiolle
tarkedd, sekd keino vaatia tyontekijoitd kiinnittdm&ddn huomiota tietoturvaan.
Politiikat saattavatkin olla avuksi sellaisten tilanteiden ratkaisussa, joissa
riskind on tiedon riittdiméaton suojaus. (Wood, 1995). Woodin (1995) mukaan
politiikat ovat organisaatioille edullinen ja vaivaton tapa turvata selustansa, jos
vadrinkdytoksid ilmenee. Jos organisaatio ei kuitenkaan ole méaéaritellyt asiallista
ja hyvaksyttavaa tietoturvakdyttaytymistd politiikkojen avulla, saattaa tilanne
pahimmillaan eskaloitua oikeusjutuksi. (Leinfuss, 1996; Robinson, 1997; Wood,
1995).

Yksi keskeisimmistd ongelmista tietoturva-alalla ovat sirpaleiset ja
epdjohdonmukaiset ndkemykset tietoturvan oleellisuudesta. Usein vain jotkin
osastot organisaation sisdlld tukevat tietoturvapyrkimyksid, kun taas toiset
osastot saattavat olla hyvinkin vastentahtoisia tietoturvaa kohtaan. Todellinen
ongelma tilanteesta tulee, jos osastot jakavat resursseja keskenddn, jolloin
vastentahtoinen osasto saattaa vaarantaa tietoturvapyrkimyksida tukevan
osaston tietoturvallisuuden. (Wood, 1995). Wood (1995) toteaa kuitenkin, ettei
organisaation ole jarkevdad tai tavoiteltavaa kouluttaa kaikkia tyontekijoita
tuntemaan tietoturva-alan koko kompleksisuutta. Organisaatioiden olisi
kuitenkin tdrkedd madritelld politiikkojen avulla jokin minimitaso tietoturvalle,
jota kaikki noudattaisivat (Wood, 1995).

Organisaatiot, joilta 16ytyy riittavat tietoturvapolitiikat, suojaavat itseddn
monelta harmilta. Kyseiset organisaatiot myos saavuttavat selvdd etua
verrattuna sellaisiin organisaatioihin, jotka jadvat pikemminkin odottamaan ja
katsomaan tilanteen kehittymistd, sen sijaan ettd ne kehittdisiviat tai
pdivittdisivdt tietoturvapolitiikkojaan. Organisaatiot, jotka eivdt joko ole
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kehittaneet tietoturvapolitiikkaa ollenkaan, tai joilla sitd ei ole otettu kayttoon
tehokkaasti, ovat alttiimpia joutumaan hakkereiden ja muiden uhkatekijoiden
uhriksi. Lopulta téllaiset tapaukset johtavat asiakkaiden luottamukseen ja
osakkaiden arvostukseen. (Tuyikeze & Pottas, 2011).

2.1.2 Tietosuojapolitiikkojen merkitys organisaatiokontekstissa

Smithin (1993) mukaan monilla organisaatioilla, jotka sdaannollisesti kasittelevét
sensitiivisid henkilotietoja, esimerkiksi potilastietoja ja varallisuustietoja, ei ole
tarvittavia politiikkoja. Lisdksi olemassa olevat politiikat saattavat olla
ristiriidassa organisaation kadytdnteiden kanssa. Teknologisen kehityksen myotd
organisaatiot ottavat kayttoon uusia teknologisia sovelluksia, mutta sopiva
kaytto saattaa edelleen olla madrittelemaéttd. Yritysjohto kohtaa usein tydssdaan
pulmatilanteita liittyen siihen, kuinka henkil6tietoja on soveliasta kayttda.
Ndméd pulmatilanteet ratkaistaan organisaation sisdlld. Talloin padtoksiin
vaikuttaa johdon omat ndkemykset oikeasta ja vaaradstd liittyen henkil6tietojen
kasittelyyn. (Smith, 1993).

Smithin (1993) mukaan yritysjohto harvoin ottaa proaktiivisen
toimintatavan liittyen tietosuojapolitiikkoihin, vaan he odottavat, kunnes jokin
ulkoinen tekijd pakottaa heiddt toimimaan. Téllaisena ulkoisena tekijdnd saattaa
toimia esimerkiksi uhka lainsdddantotoimista. Kun organisaation johto sitten
lopulta pddttdd ryhtyd toimiin, saattaa organisaatio olla siirtymdvaiheessa
hetken aikaa. Siirtymévaihe on usein tyontekijoille haastava, silld heilld voi olla
ristiriitaiset tunteet organisaation nykyisen tietojenkasittelyn suhteen. (Smith,
1993).

Smith havaitsi jo vuonna 1993 eroavaisuuksia liiketoiminnan ja yksiléiden
suhtautumisessa tietosuojaan: yksilot ovat entistd huolestuneempia
tietosuojastaan, kun taas organisaatiot ryhtyvdt toimiin tietosuojan
parantamiseksi vasta, kun toimialalla on saavutettu siitd yhteisymmarrys, tai
kun laki velvoittaa parantamaan tietosuojatilannetta. (Smith, 1993).

Smithin (1993) mukaan epéviralliset tietosuojan kdytdnteet monesti ajavat
organisaation tyontekijat viahitellen tekemddn vain vdhimmdisméadran tyota
liittyen tietosuojaan, kunnes organisaatio havaitsee jonkin ulkoisen uhkan,
esimerkiksi negatiivisen julkisuuden uhkan tai lainsdadannollisid vaatimuksia.
Ennen ulkoisen uhkan havaitsemista tietosuojatoimet ovat ldhinna keskijohdon
vastuulla, jolloin toimintatavat ovat reaktiivisia. (Smith, 1993). Smithin (1993)
tutkimuksessa havaittiin, ettd kun organisaatiota uhkaa ulkoinen uhka,
muistetaan organisaation sisdlld, ettd toimintaympadristo on muuttunut ja ettd
politiikkoja tulisi muokata sen vuoksi. Tamédn seurauksena organisaatio paatyi
reaktiivisesti tutkimaan ja koodaamaan politiikat ja harkitsemaan niiden
sisdltod. Huomionarvoista on se, ettd ylin johto osallistui tdhdn toimintaan, seka
se, ettd vastaus tietosuojauhkiin oli juuri virallinen dokumentti politiikan
muodossa. (Smith, 1993).

Koska organisaatiot monesti luovat tarvittavat politiikat vasta ulkoisen
uhkatekijan kohdatessaan, joutuvat organisaation tyontekijdt, yksilot, olemaan
tekemisissd organisaation riittdiméattomien politiikkojen kanssa. Tdstd johtuen
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tyontekijdt saattavat kokea arvoihin liittyvid konflikteja liittyen organisaation
tietojenkdsittelyyn. Organisaation johto taas ei kdyttdydy kuten yksilot, vaan
organisaation ilmapiirin mukaan. Tdstd johtuen organisaation henkilosto eivit
aina ole yhtd mieltd organisaation henkilotietojen késittelystd, vaan se saattaa
aiheuttaa jopa epamukavuutta ja vaivautuneisuutta yksildissd. (Smith, 1993).

2.2 Tehokas tietoturvapolitiikka

On epéselvad, kuinka hyvin organisaatiot hyodyntavit kirjallisuudessa
esiteltyjd keinoja tietoturvapolitiikkojen toimeenpanemiseksi (Maynard &
Ruighaver, 2003). Yleinen ongelma liittyen tietoturvapolitiikkoihin on se, ettd
ne eivit vaikuta varsinaisiin kdyttdjiin ja toimeenpanijoihin. Sellaisen
tietoturvapolitiikan kehittdminen, joka heijastaa organisaation ndkemysta ja
tehtdvéd, ja sen juurruttamien organisaation sellaisella tavalla, ettd siitd tulee
normaali osa pdivittdisid toimia, on vdhintddnkin haastavaa. Monesti kayttdjat
padtyvatkin jattamaan tietoturvapolitiikkojen olemassaolon huomioitta. Tahdn
voi olla syynd esimerkiksi se, ettd kdyttdjat eivat ymmarra politiikkoja tai se,
ettd politiikka on liian pitka tai liian tekninen sisdlloltdaan. Kayttdjat eivat
valttdmattd myoskddan ymmarrd politiikan ja pdivittdisten tyotehtdvien valistd
yhteyttd. Tehokas tietoturvapolitiikka auttaa organisaatiota saavuttamaan sen
tietoturvatavoitteet. Koska liiketoiminta muuttuu jatkuvasti enemman tiedosta
riippuvaiseksi, tulee myos tiedon turvaamisesta organisaatiolle tarkeampaa.
(Hone & Eloff, 2002).

Ollakseen todella tehokkaita, tietoturvapolitiikkojen tulee yhdistdd seka
kdyttdjien tarve tdsmadlliseen ja luotettavaan tietoon, sekd organisaation tarve
saavuttaa sen strategiset tavoitteet. Nd&din kayttdjat kokevat, ettd
tietoturvapolitiikat ovat olemassa taatakseen tarpeellisen tiedon saatavuuden
oikea-aikaisesti, jotta asiantuntevia p&ddtoksid voidaan tehdd. Tehokas
tietoturvapolitiikka siis on ymmarrettavd, merkityksellinen, kdytannollinen ja
kutsuva dokumentti, joka omistaa sanansa kayttdjdlle ja vakuuttaa heidéat
kasittelemddn tietoa turvallisesti. (Hone & Eloff, 2002).

Koska tietoturva liittyy yhd enenemissd mddrin ihmisiin ja liiketoimintaan,
tulisi myos tietoturvapolitiikkoja muokata vastaamaan nykytilannetta, silld
lopulta kayttdjien toiminta maddrittdd, kuinka tehokas tietoturvapolitiikka
todella on. Tamén vuoksi tietoturvapolitiikan ja sitd tukevien toimintojen tulisi
keskittyd kayttdjaan, sisdltden esimerkiksi tietoturvapolitiikan kirjoitustyylin,
esitystyylin sekd dokumentin levityksen. Tukevat toiminnot vaikuttavat paljon
tietoturvapolitiikan menestykseen ja tehokkuuteen, jonka vuoksi niihin tulisi
kiinnittdd huomiota tietoturvapolitiikkoja kehitettdessd. Kuvio 1 kuvaa
tietoturvapolitiikan riippuvuutta tukevista toiminnoista. (Hone & Eloff, 2002).
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- - -

Muotoilu Esitystapa

Sitoutuminen

tietoturva-

- A

Ylldpito

Levittdiminen

KUVIO 1 Tehokasta tietoturvapolitiikkaa tukevat toiminnot (mukaillen Hone & Eloff,
2002).

Muotoilun, jolla tarkoitetaan dokumentin Kkirjoitustyylid, tulisi aina olla
yhdenmukainen organisaation kommunikointityylin ja  organisaation
kulttuurin kanssa. Ndin varmistetaan, ettei politiikka eroa muista organisaation
virallisista dokumenteista. Monesti organisaatiossa tydskentelevit tekniseen
henkilokuntaan kuuluvat tyontekijat pddtyvat ottamaan pddvastuun myos
tietoturvapolitiikkojen kehittdamisestd. Tekninen henkilokunta toki tuntee
tietoturvaan liittyvat teknologiat hyvin, mutta monesti heilld ei ole ymmarrystd
kayttdjistd ja heiddn tarpeistaan. Kyseinen ongelma on kuitenkin ehkaistavissd,
kunhan politiikan kehitystyohon osallistuu edustajia kaikista sidosryhmista.
Tarkedd olisi my6s esittdd politiikkka muodossa, joka on hauska ja houkutteleva.
Ndin kayttdjat panevat sen merkille. (Hone & Eloff, 2002). Hone & Eloff (2002)
esimerkiksi ehdottavat, ettd politiikka voisi sisdltdd sarjakuvia.

Tehokkaan tietoturvapolitiikan kannalta johdon sitoutuminen ja tuki ovat
elintarkeitd asioita. Tamd johtuu siitd, ettd tyontekijat monesti kaipaavat
esimerkillistd kaytostd. Kdyttdjat monesti eivat usko tietoturvapolitiikkaan, jos
he eivit nde johdon seuraavan politiikkojen ohjeita. (Hone & Eloff, 2002).

Tietoturvapolitiikka ei voi myoskddn olla tehokas, jos kadyttdjdt eivat ole
tietoisia siitd. Tdstd johtuen on tadrkedd, ettd politiikka on levitetty kauttaaltaan
koko organisaatioon. Politiikan levittdmiseen on wuseita eri tekniikoita,
esimerkiksi paperikopioiden levittiminen, elektroniset kopiot, dokumentin
julkaiseminen organisaation intranetissa tai vaikkapa julisteiden levittaminen.
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Dokumentin levitystavan tulisi vastata mahdollisimman hyvin vastaavien
dokumenttien perinteisid levittimistapoja.

Organisaation tulisi my0s pitdd mielessd, ettd tietoturvapolitiikkaa tulee
muokata sdadannollisesti vastaamaan paremmin organisaation tarpeita. Politiikan
sdaannolliselld pdivittamiselld on monia etuja. Politiikan pdivittdminen auttaa
esimerkiksi pysymddn ajan tasalla organisaation kehityssuunnasta ja
varmistamaan, ettd politiikasta ei tule vanhentunut ja liian staattinen
dokumentti. Monesti politiikkojen katselmointi tuokin mukanaan muutoksia.
Tasta johtuen katselmoinnin olisi hyvad istua organisaation normaaliin
liikketoiminnan kiertokulkuun. Yleensd kayttdjatkin ovat tietyissd vaiheissa
liikketoiminnan kiertokulkua vastaanottavaisempia muutokselle ja uusien
ajatusten taytantoonpanolle. (Hone & Eloff, 2002).

Taatakseen tietoturvapolitiikan tehokkuuden, tulisi edelld mainitut tukevat
toiminnot huomioida ja panna tdytintoon, silld lopulta tietoturvapolitiikan
tehokkuus vaikuttaa suoraan organisaation tietoturvan tehokkuuteen. (Hone &
Eloff, 2002).

2.3 Tietoturvapolitiikkojen kehittiminen

Tehokkain yhdistelméd erilaisia tietoturvatoimenpiteitd on erilainen eri
organisaatioille. Kirjallisuudesta 16ytyy monenlaisia ldhestymistapoja ja
metodeja, joiden avulla organisaatiot voivat kehittdd tietoturvapolitiikan ja
nditd ldhestymistapoja kédsitellddn seuraavaksi.

2.3.1 Taustatoimenpiteet ennen politiikkojen kehittimista

Organisaation  tulisi ~maddritelld  vastuuhenkilo  tietoturvapolitiikkojen
julkaisijaksi ja ylldpitdjaksi ennen tietoturvapolitiikkojen kehittdmisen
aloittamista. Toinen tdrked edellytys tietoturvapolitiikkojen kehittdmiselle on
organisaation johdon ymmadrrys siitd, ettd tieto on yksi organisaation
kilpailuvalteista, ja ettd he ovat vastuussa tiedon hallinnasta. Johdon tulee myos
tukea uusien tytkalujen ja tekniikoiden kehittdmistd, silld johdon tuella on
suuri merkitys sen kannalta, kehitetddnko tietoturvapolitiikkoja organisaatiossa.
(Wood, 1995).

Tietoturvapolitiikat voidaan kehittdd samalla, kun organisaation
tietoturvamanuaalia valmistellaan. Kyseistd manuaalia levitetddn yleensd
laajalti organisaatiossa, jonka vuoksi sen yhteydessd olisi hyva esittdd myos
tietoturvapolitiikka. Tietoturvapolitiikat voidaan myos valmistella samalla, kun
organisaatiossa valmistellaan materiaalia koulutuksiin ja
tietoisuuskampanjoihin. Téhdn tarkoitukseen voidaan valmistella esimerkiksi
videoita, luentoja, julisteita tai lehtiartikkeleita sisdiseen kayttoon. Osa
organisaatioista ~ alkaa  kehittdd  tietoturvapolitiikkoja =~ merkittdvan
tietoturvarikkomuksen seurauksena, epdsuotuisan tarkastusraportin
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seurauksena tai turvallisuuteen liittyvdn oikeusjutun seurauksena. Tillaisen
tilanteen seurauksena johto monesti tukee tietoturvapolitiikkojen kehittamista.
(Wood, 1995).

Organisaation tulisi kuitenkin kehittdd tietoturvapolitiikat jo aikaisessa
vaiheessa, ennen esimerkiksi pddsynhallintaan, jdrjestelmdkehitykseen ja
teknisiin standardeihin liittyvien ohjeiden kehittdmistd. Monesti ensimmadiset
politiikat ovatkin lyhyitd, ja niitd seuraa yksityiskohtaisemmat politiikat.
Politiikkoja kehittdessd tulisi pitdd mielessd, ettd politiikat pitdisi kirjoittaa silld
tavalla, ettd niitd ei tarvitse muokata seuraavaan viiteen vuoteen. Ollakseen ajan
tasalla esimerkiksi organisaation tietojenkasittelyyn kdytettdviastd teknologiasta,
laeista, asetuksista ja organisaatiomallista, tulisi politiikkoja kuitenkin muokata
saannollisesti. (Wood, 1995).

Monesti organisaatioista on 1oydettdvissa politiikkoja, jotka ovat keskenddn
ristiriidassa. Organisaation johdon tulisikin mé&aritelld politiikkojen keskindinen
suhde, jotta tyontekijat eivit joudu itse tekemddn padadtoksid sen suhteen, miten
politiikkoja  noudatetaan. Politiikkojen  kehittdminen vaatii ~monesti
kompromisseja organisaation sisdlld. Kompromisseja joudutaan monesti
tekemddn esimerkiksi kustannusten ja turvallisuuden, joustavuuden ja
turvallisuuden sekd helppokédyttoisyyden ja  turvallisuuden  valilla.
Tietoturvapolitiikkojen kehittdmiseen liittyy monesti my0s ehtoja ja rajoituksia,
jotka tulee ottaa huomioon. Tietoturvapolitiikkojen tulee esimerkiksi olla
yhteensopivia voimassa olevan lainsddaddnnon kanssa. Tietoturvapolitiikkojen
kehittdjan tuleekin olla tietoinen organisaatioon liittyvistd ehdoista ja
rajoituksista. Kehittdja voi hankkia ymmarrystd ndistd ehdoista ja rajoituksista
esimerkiksi sisdisen tarkastuksen raporteista, riskianalyysin dokumentaatiosta
ja voimassa olevista, muita alueita koskettavista politiikoista. (Wood, 1995).

2.3.2 Tietoturvapolitiikan kehittimisprosessi

Seuraavaksi kdsitellddn erilaisia ldhestymistapoja tietoturvapolitiikkojen
kehittamiseen. Monesti organisaatioita kehotetaan kehittdamdan
tietoturvapolitiikkojaan  kadyttamalld apuna yleisid tietoturvan hallinnan
standardeja (Gaskell, 2000; Janczewski, 1999). Yleisen tietoturvan hallintaan
kaytettdvdan standardin soveltaminen saattaa lyhentdd politiikan kehittdmiseen
kaytettdvdd aikaa (Janczewski, 1999). Yleensd namd yleiset standardit eivét
kuitenkaan kykene huomiomaan organisaatioiden erilaisuutta ja erilaisia
turvallisuusvaatimuksia  (Baskerville, 1993). Yleiset standardit myos
epdonnistuvat ottamaan huomioon ongelmien sosiaalisen luonteen (Dhillon &
Backhouse, 2001). Yleiset tietoturvan hallintaan kaytettavat standardit eivét
mydskddn monesti kykene huomioimaan liiketoiminnan vaatimuksia, jolloin
turvallisuuspolitiikan ~ osoittamat turvallisuusvaatimukset saattavat olla
ristiriidassa liiketoiminnan vaatimusten kanssa. Yleiset standardit ovat yleensd
sisdlloltdan yleisluontoisia, jolloin johto ei valttamattd voi perustaa padtoksidaan
politiikkoihin. (Ferris, 1994). Organisaatioiden wuniikit toimintaymparistot
tulisikin ottaa huomioon tietoturvapolitiikkoja kehitettdessd (Schweitzer, 1982).
Naditda ldhestymistapoja vertaillaan taulukossa 1. Alla oleva taulukko tarjoaa
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viisi yleistd esimerkkid tietoturvapolitiikan kehittdmiselle. Taulukossa
kehittdamisprosessi on jaettu kuuteen ryhmaéddn, joiden perusteella eri
lahestymistapoja voidaan vertailla. Lahestymistavoissa on paljon samaa, mutta
ne eroavat merkittdvasti esimerkiksi suhtautumisessa riskiarvioinnin
tarpeellisuuteen. (Tuyikeze & Pottas, 2011).

TAULUKKO 1 Tietoturvapolitiikkojen kehittdimismetodit (mukaillen Tuyikeze & Pottas,

2011).

Tekijd Control Data | Computer DTI (1999) SANS Woodward
(2000) Technology Research Institute (2000)
Group (1998) (2007)
1. Tunnista 1. Tunnista, mitd 1. Tutki riskejd
mahdolliset omaisuutta tulisi suojata
uhkat ja riskit 2. Méirittele kunkin
2. Méirittele omaisuuserin
Ryhmi 1 suojattava suojaustaso
Riskiarvioinnin omaisuus 3. Méirittele internetin
toimenpiteet kayttod
4. Méérittele olemassa
olevat uhkat
5. Perehdy siihen, kuinka
ottaa tunnistetut uhkat
huomioon
6. Suorita
vaikutusarviointi
. 7. Luonnostele 1. Tutki 1. Kirjoita 2. Muotoile
Ryhma 2 turvallisuuspolitiikka politiikan politiikka politiikka
Politiikan 9. Lisdd palautumisosio sisdltod
luomisen politiikkaan 2. Luonnostele
toimenpiteet politiikka
. 2. 8. Kehita 3. Julkaise 2. Julkaise 3. Kehita
Ryhma 3 Toimeenpane toimeenpanosuunnitelma | politiikka politiikka standardeja
Politiikan strategia 10. Kéyttdjien koulutus henkilostolle politiikan
toimeenpano omaisuuden toimeenpanosta
toimenpiteet suojaamiseksi
. 4. Testaa 4. Valvoja 3. Pyyda 5. Katselmoi
Ryhmii 4 politiikka yllapida muutoksia
Politiikan varmistaaksesi
valvontaan ja Sen varmuus
ylldpitoon
liittyvit
toimenpiteet
. 5. Hanki 4. Saavuta
Ryhma 5 johdon johdon
Johdon tukeen ja hyviaksyntd myotavaikutus
hyviksyntiin
liittyvit
toimenpiteet
B 11. Vastaa
Ryhmi 6 vilikohtauksiin
Henkiloston
tukeen liittyvit

toimenpiteet
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Ylld olevan taulukon pohjalta Tuyikeze & Pottas (2011) hahmottelivat
tietoturvapolitiikan kehittdmiselle elinkaaren, joka pitdd sisdllddn seuraavat
neljd vaihetta: i. riskiarviointi, ii. politiikan luominen, iii. politiikan
toimeenpano ja iv. politiikan valvonta ja ylldpito. Tuyikeze & Pottas (2011)
tahtovat muistuttaa, ettd politilkan kehittaminen on iteratiivinen ja jatkuva
prosessi muuttuvan teknologian, liiketoimintaympériston ja muuttuvien
lainsdddannollisten vaatimusten vuoksi. Tdstd johtuen politiikan toimeenpanoa
tulisi aina seurata ylldpitoon liittyvit toimenpiteet. Alla oleva Kuvio 2 kuvaa
tatd tietoturvapolitiikan kehittamisen elinkaarta. (Tuyikeze & Pottas, 2011).

Johdon tuki ja hyvaksyntd

Riskiarviointi > Politiikan
luominen
Politiikan < Politiikan
valvonta ja toimeenpano
ylldpito
Henkiloston tuki

KUVIO 2 Tietoturvapolitiikan kehittdmisen elinkaari (mukaillen Tuyikeze & Pottas, 2011).

Johdon tuki ja hyvdksyntd on sijoitettu kuvassa yldlaitaan, silld se vaikuttaa
kaikkiin muihin vaiheisiin kriittisend komponenttina menestyksekkédlle
politiikan kehittdmisen elinkaarelle. Organisaation johto on myds lopulta
vastuussa organisaation hyvinvoinnista. [Iman  johdon tukea
tietoturvapolitiikoille, on politiikkojen vaikutus sama, kun jos politiikkoja ei
olisi ollenkaan. Politiikat kommunikoidaan henkilostolle, joka on sijoitettu
kuvassa alalaitaan kuvaamaan henkiloston tukea. Henkiloston tulee tietdd, mitd
he voivat tehdd, ja mitd heiddn ei tulisi tehdd taatakseen riittdvan
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turvallisuustason. Tasta johtuen organisaatiolla tulisi olla
kommunikaatiostrategia johdolle ja henkilostolle koko tietoturvapolitiikan
kehityksen elinkaaren ajaksi. (Tuyikeze & Pottas, 2011).

Loytddkseen tehokkaimman yhdistelmén erilaisia tietoturvatoimenpiteita
tietylle organisaatiolle, tulee organisaatiolle suorittaa ensin riskianalyysi.
Riskianalyysin avulla organisaatiosta saadaan uniikkia tietoa siihen
kohdistuvista riskeistd ja kontrolleista. (Wood, 1995). Riskianalyysi tunnistaa
sen liiketoiminnan omaisuuden, jonka organisaatio tahtoo turvata.
Riskianalyysi my06s tunnistaa mahdolliset uhkat, jotka saattaisivat vaikuttaa
omaisuuteen. (Tuyikeze & Pottas, 2011). Organisaation tulisikin kysyaé itseltdaan
seuraavat kysymykset:

* Mitd tulisi suojata? (esimerkiksi omaisuus)

* Miltd omaisuutta tulisi suojata? (esimerkiksi uhkat ja haavoittuvuudet)

* Kuinka paljon resursseja organisaatio on halukas kayttiméaan taatakseen
riittdvdn suojauksen?

* Mikd on kustannusten ja hyotyjen suhde liiketoiminnalle?

Tamad vaihe sisdltdd neljd alavaihetta: i. tunnista omaisuus, ii. tunnista
haavoittuvuudet ja uhkat, iii. tiivistd riskiarvioinnin tulokset ja iv. arvioi
mahdolliset toimenpiteet ja kontrollit. Ndméd vaiheet tulisi suorittaa
jarjestyksessd, ja mniiden tuloksia tulisi kayttdd pddtettdessa siitd, mitd
tietoturvapolitiikkaan lopulta sisdllytetddn, jotta tunnistetut riskit saadaan
hallintaan. Riskiarvioinnin tuloksiin pohjaten johto voi arvioida kustannuksia ja
etuja, joita riskien hallitsemiseksi suositeltujen kontrollien toimeenpanemisesta
koituu. (Tuyikeze & Pottas, 2011). Tietoturvapolitiikkojen kehittdminen on
mahdollista vasta riskiarvioinnin suorittamisen jdlkeen. Né&din voidaan
varmistaa riittdva ymmarrys organisaation erityisistd tarpeista ennen johdolle
suunnattujen,  yksityiskohtaisten ja kirjallisten ohjeiden tuottamista.
Riskiarviointi voidaan suorittaa monella tapaa. Suosittuja tapoja ovat
esimerkiksi erilaiset vertailut, kvantitatiiviset riskiarvioinnit, skenaarioanalyysit
ja penetraatiohyokkadykset. Riskiarvioinnin tulisi myo6s luokitella kyseessd
olevan tiedon arvo organisaatiolle, kyseiseen tietoon kohdistuvat riskit, seka
nykyiseen tiedon késittelytapaan liittyviat haavoittuvuudet. (Wood, 1995).
Riskiarvioinnin I6ydoksien ja suositusten pohjalta on mahdollista aloittaa
tietoturvapolitiikkojen luominen. Tdssd vaiheessa otetaan huomioon myos
liiketoimintastrategia ja -tavoitteet, sekd lainsdddannon vaatimukset. (Tuyikeze
& DPottas, 2011). Aloitettaessa tietoturvapolitiikkojen kehittdminen, tulisi
kehittdjan tutustua riskiarviointiin, joka osoittaa organisaation tarpeet
tietoturvan saralla. Jotta huomiota vaativat alueet voidaan tunnistaa
tietoturvapolitiikkojen kehittdmistd varten, tulisi kaikki muut voimassa olevat
politiikat lukea ensin. Namd&d politiikat saattavat liittyd esimerkiksi
hankintaprosessiin, tyovoimaan, tyysiseen turvallisuuteen tai
sovelluskehittdmiseen. Monesti my6s muiden samalla alalla toimivien
organisaatioiden politiikat tarjoavat hyodyllistd tietoa. Jos organisaatio liittyy
laheisesti johonkin toiseen organisaatioon, tulisi kehittdjan ottaa huomioon
myos tdmédn organisaation politiikat. Kun taustalukeminen on suoritettu,
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voidaan valmistella lista aiheista, joita tietoturvapolitiikan tulisi késitelld.
(Wood, 1995). Wood (1995) ehdottaa, ettd saatuaan valmiiksi listan aiheista,
joita tietoturvapolitiikkojen tulisi kasitelld, ja tutustuttuaan tapaan, jolla
organisaatio kayttdd politiikkoja, voi kehittdja luoda matriisin aiheista, joita
politiikat tulevat késittelemddn. Tama kattavuusmatriisi pitdd huolen siitd, ettd
tietoturvapolitiikat tulevat varmasti esitetyiksi kaikille asiaankuuluville
yleisoille. Matriisia voi tarvittaessa kdyttdd myos todisteena oikeusjutussa
sellaisessa tapauksessa, jossa organisaatiota syytetddn riittamattomastd riskien
huomioimisesta ja politiikkojen valmistelusta. Matriisia voidaan myos kayttad
taustamateriaalina sisdisessd tai ulkoisessa tarkastuksessa. (Wood, 1995).

Tietoturvapolitiikkojen luomiseen sisdltyy seuraavat alavaiheet: i.
luonnostele yhden sivun mittainen politilkkka ja yldtason hahmotelma
turvallisuusvaatimuksista, ii. katselmoi ja hyvidksy yldtason politiikka, iii.
luonnostele tarkemmat politiikat, iv. katselmoi ja hyvéksy tarkemmat politiikat,
v. julkaise hyvadksytyt tietoturvapolitiikat. Tietoturvapolitiikkojen kontrolleille
tulisi myos valita sopivat padmaddrat, jotka kuvaavat tavoitetilaa, joka voidaan
saavuttaa toimeenpanemalla kontrolleihin liittyvét toimenpiteet. Kontrollien
pdamadarat voivat myos olla tietoturva-alan parhaita kdytanteitd, jotka voidaan
toimeenpanna kadyttamailla vakiintuneita kontrolleja, kuten esimerkiksi ISO
27002. (Tuyikeze & Pottas, 2011). Kehittdjan tulisi myos maddrittdd se, tuleeko
politiikat kdyttoon heti vai tulevaisuudessa. Politiikoille tulisi médaritellda myos
kayttotapa sekd politiikkojen pakottavuuden aste, samoin kuin niiden
yksityiskohtaisuus. Myos uusien politiikkojen suhde jo olemassa oleviin
politiikkoihin, standardeihin ja proseduureihin tulisi maarittaa. (Wood, 1995).
Johdolla on tietoturvapolitiikkojen luomisessa keskeinen rooli paitsi niiden
katselmoijana ja hyviksyjand, myos heiddn tukensa politiikoille on tdrkedd, kun
politiikkoja lahdetdan  kommunikoimaan  henkilostolle. Politiikan
luomisvaiheessa olisikin suositeltavaa ylldapitdd kommunikointisuunnitelmaa,
joka mahdollistaa palautteenannon, silld tdiméa valmistaa organisaatiota tuleviin
muutoksiin ja antaa yksiltille mahdollisuuden vaikuttaa uuden politiikan
kehittamiseen. Yksiloiden osallistuminen on tdrkedd, jotta heiddt saadaan
sitoutettua kaikkiin vaiheisiin aina politiikan valmistelusta sen hyvaksyntdan ja
sitoutumiseen. Uusi politiikka muuttaa aina tyontekijoiden tyoskentelyd, joten
sen mukanaan tuomiin muutoksiin on tdrkedd kiinnittdd huomiota, jotta
politilkka voidaan toimeenpanna menestyksekkaasti. Nykyisen ympaériston
arviointi olisikin tdrkedd, joten seuraavat kysymykset tulisi kysyd politiikan
luomisen aikana, jotta henkiloston kykyad tukea uutta politiikkaa voitaisiin
arvioida:

* Keneen muutokset vaikuttaa?

* Onko organisaatiokulttuuri turvallisuuden merkityksen tiedostava?

* Millaisia vaatimuksia kulttuuri asettaa uuden politiikan osien ja
toimeenpanoon liittyvien kysymysten esittelylle?

* Mitd odotetaan tapahtuvan, kun uusi politiikka toimeenpannaan?

Edelldi  mainitut ndkokulmat tulee ottaa  huomioon  politiikan
toimeenpanovaiheessa, jotta henkiloston hyvaksyntd ja tuki uudelle politiikalle
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voidaan varmistaa. (Tuyikeze & Pottas, 2011). Koska politiikat yleensd
koskettavat erilaisia yleisoja organisaation sisdlld, suosittelee Wood (1995)
luomaan useita erilaisia versioita politiikoista. Loppukdyttdjille voidaan
esimerkiksi luoda oma lyhyempi versionsa, joka sisdltdd vain olennaisimmat
tietoturvapolitiikat. Jarjestelmdkehittdjat ja muut teknisemmat tyontekijdt taas
saisivat huomattavasti pidemman ja yksityiskohtaisemman dokumentin.
(Wood, 1995).

Kun politilkka on luotu, voidaan se toimeenpanna. T&td varten tulisi
kehittdd yksityiskohtainen toimeenpanosuunnitelma. Tdamad vaihe sisdltaa
seuraava alavaiheet: i. maddrittele turvallisuus- ja kontrollivaatimukset
toimintaohjeiden ja muiden ohjeiden avulla, ii. méérittele tietoturvavastuut, iii.
testaa turvallisuus- ja kontrollivaatimukset, iv. toimeenpane turvallisuus- ja
kontrollivaatimukset, v. toimeenpane jatkuva koulutus tietoturvapolitiikalle.
Tietoturvapolitiikan tulisi olla helposti saatavilla kaikille tyontekijoille. Se tulisi
kommunikoida kaikille kayttgjille virallisesti, ja kdyttdjien tulisi ilmaista, ettd he
ovat tutustuneet ja ymmartdneet politiikan sisédllon ja aikovat noudattaa sita.
Seuraavaksi organisaation tulisi kehittdd tietoturvalle tietoisuus- ja
koulutusohjelma. Téllainen ohjelma on kriittinen vaihe politiikan
toimeenpanossa, silli niiden tarkoitus on muokata asenteita ja rohkaista
tyontekijoitd toimimaan aktiivisessa roolissa politilkan toimeenpanossa.
(Tuyikeze & Pottas, 2011). Elinkaarimallin viimeistd vaihetta, politiikan
valvontaa ja ylldpitoa, kasitellaan osuudessa 2.4 Tietoturvapolitiikan yllédpito.

Myos Rees ym. (2003) ovat luoneet elinkaarimallin (PFIRES-malli)
tietoturvapolitiikoille. Tdmad malli keskittyy riskien analysoimiseen ja kaikkein
arvokkaimman omaisuuden suojaamiseen. Elinkaarimalli onkin kehitetty
tuotekehityksen elinkaarimallin ja jarjestelmékehityksen elinkaarimallin
pohjalta. PFIRES-malli koostuu neljdsta vaiheesta: i. arvioi, ii. suunnittele, iii.
toimita, iv. kdytd. (Rees ym. 2003). Nditd vaiheita kuvataan kuviossa 3.
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Politiikan
/ arviointi \

katselmointi ja

tapahtumien
hallinnointi

Kayton Politiikan
monitorointi kehittaminen
Kontrollien
implementointi
\ Kontrollien /
madrittely

KUVIO 3 PFIRES-elinkaarimalli (mukaillen Rees ym. 2003).

Vaatimusten
madrittely

Politiikan kehittdiminen on iteratiivinen prosessi, joten mallin jokaiseen
askeleeseen kuuluu lisdksi palautesilmukat. Ndin voidaan varmistaa, ettd
edellisen vaiheen vaatimukset on tadytetty. (Rees ym. 2003). Organisaation
muutos on jatkuvaa, joten silld on taktinen ja strateginen pddtepiste. Taktiset
pddtokset sisdltdvdat lyhyen aikavdlin tavoitteiden saavuttamista, seka
tavoitteiden saavuttamiseen liittyvdn prosessin kontrolloimista ja arviointia.
Strategiset muutokset taas ovat yleensd laajoja ja sijoittuvat pitkélle aikavilille.
Monesti muutoksissa on mukana ylintd johtoa. (Porter, 2008). Useimmissa
organisaatioissa muutos sijoittuu ndiden kahden péadtepisteen vilille. (Rees ym.
2003).
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TAULUKKO 2 Politiikan elinkaari (mukaillen Rees ym. 2003)

Vaihe Askel Vilivaihe

Analysoi politiikan ympaéristod

Tunnista puutteet ja ristiriidat

Tee tiivistelmd polititkan arvioinnin
Politiikan arviointi tuloksista

Kehitd suositukset politiikalle

Turvallisuusarviointi

Arvioi Liiketoimintariskin arvioiminen

Turvallisuussuositusten kehittiminen

Riskiarviointi Tiivistelma arvioinnin tuloksista

Kehité/ péivitd turvallisuusstrategia

Politiikan kehittdminen Kehitéd/ péivitd turvallisuuspolitiikka

Suositusten kaddntiminen
vaatimuksiksi

Suunnittelu Yksityiskohtaisten
Vaatimusten méérittely turvallisuusvaatimusten
kehittdiminen

Vahvista vaatimukset

Suunnittele infrastruktuuri

Kontrollien méérittely Maéérittele kontrollit

Arvioi ratkaisut

Toimitus Valitse kontrollit

Luo kdyttoonottosuunnitelma

Kontrollien kayttoonotto Rakenna

Testaa

Pilotointi ja kidyttoonotto

Hallinnointi ja kdytto

Viestintd

Kéyton monitorointi Tutkinta

Turvallisuuspalvelut

Kaytto Maéidrdystenmukaisuus

Tapahtumien hallinnointi

Trendien katselmointi ja Tunnista ulkopuolisia trendejad

tapahtumien hallinnointi Tunnista sisdisiad trendejad

Laajenna arviointivaiheeseen

PFIRES-elinkaarimallissa ensimmdinen vaihe on arviointivaihe. Siihen sisaltyy
edelld kuvatusta kuviosta askeleet "Politiikan arviointi” ja ”Riskiarviointi”.
Tamén vaiheen voi panna alulle joko péaétos suorittaa koko elinkaarimalli alusta
alkaen, tai tarve vastata muissa elinkaarimallin askelmissa havaittuun
tarpeeseen. Vaiheen tarkoitus on arvioida ehdotettua muutosta senhetkistd
politiikkaa ja toimintaympdristod vasten. Jos organisaatio suorittaa PFIRES-
elinkaarimallia ensimmadistd kertaa, on arviointivaihe looginen aloituspiste.
Organisaatioiden tulisi kuitenkin katselmoida olemassa olevat politiikat ja
suorittaa riskiarviointi ennen turvallisuuspolitiikkojen toimeenpanoa.
Politiikkojen katselmointiin tulisi sisdllyttdid myos organisaation standardit,
toimintaohjeet ja muut suositukset. Politiikkojen arviointiin sisdltyy neljd
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vilivaihetta: i. analysoi politiikan ympdristod, ii. tunnista puutteet ja ristiriidat,
iii. tee tiivistelmd politilkan arvioinnin tuloksista ja iv. kehitd suositukset
politiikalle. Kun politiikkojen arviointi on suoritettu, voidaan tehdd paatoksia
siitd, mihin kohtaan muutosjatkumoa ehdotetut muutokset sijoittuvat.
Sijoittuminen muutosjatkumolla saattaa auttaa maddrittamaddan riskiarvioinnin
laajuutta ja tdten vaikuttaa seuraavien askelien toimeenpanoon. Mikali
organisaatio suorittaa PFIRES-elinkaarimallia ensimmadistd kertaa, ovat
tapahtuvat muutokset strategisia. Muissa tapauksissa muutokset saattavat olla
joko strategisia tai taktisia, milld on vaikutusta myos seuraavien vaiheiden
lapikdymiseen. Riskiarvioinnin tarkoitus taas on tunnistaa se liiketoiminnan
omaisuus, jota tahdotaan suojella. Riskiarvioinnin avulla kyetddn tunnistamaan
my0s potentiaalisia uhkia tdlle suojattavalle omaisuudelle. Riskiarviointiin
sisdltyy useita valivaiheita:

* Turvallisuusarviointi tunnistaa ne elementit ympadristossd, jotka
voisivat olla haavoittuvaisia uhkille ja tdten vaarantaa omaisuuden.

* Liiketoimintariskin  arvioimisella  tunnistetaan turvallisuuden
kannalta tirkeimmé&n omaisuuden.

* Turvallisuussuositusten  kehittiminen sisdltdd turvallisuuteen
liittyvien vaihtoehtojen tunnistamisen, rahallisten ja muiden
kustannusten maddrittdimisen, vaihtoehtojen priorisoimisen, tulosten
varmistamisen ja kustannus-hy6tymatriisin kehittdmisen.

* Tiivistelmd  arvioinnin  tuloksista  sisdltdd  tulokset  sekd
riskiarvioinnista ettd politiilkan arvioinnista. Ndin johto voi paattas,
haluavatko he hyviksyd ehdotetut muutokset. Mikdli johto hyvaksyy
ehdotetut muutokset, siirrytddn elinkaarimallissa seuraavaan
vaiheeseen, eli suunnitteluun. Johto saattaa myo6s hyldtd ehdotetut
muutokset, mutta havaita, ettdi muunlaisia muutoksia tarvitaan,
jolloin siirrytddn myos suunnitteluvaiheeseen. Muissa tapauksissa
siirrytdan takaisin kadyttovaiheeseen.

Suunnitteluvaiheessa valmistaudutaan ehdotettujen muutosten
taytantoonpanoon, sisiltden politiikan luomisen tai sen pdivittdmisen, sekd
ehdotettujen muutosten vaatimusten maddarittelyn. Suunnitteluvaihe sisdltaa
kaksi askelta, politiikan kehittimisen ja vaatimusten mdédrittelyn. Politiikan
luomiseen liittyvdt toimet varmistavat, ettd organisaatio kehittdd
turvallisuusstrategiaansa ja turvallisuuspolitiikkaansa yhdessd
liikketoimintastrategian ja -politiikan kanssa. Politiikan kehittdmiseen liittyy
kaksi  alavaihetta, luo/pdivitd turvallisuusstrategia ja luo/pdivitd
turvallisuuspolitiikka.  Turvallisuusstrategia on katsaus liiketoiminnan
suuntaan tulevaisuudessa, sisdltden tarvittavat turvallisuuskontrollit. (Rees ym.
2003). Rees ym. (2003) suositteleekin organisaatioita pitamddn ylimmadlle
johdolle strategiatilaisuuden, jonka aikana voidaan tunnistaa tulevaisuuden
liikketoimintahankkeet ja niihin liittyvat riskit ja turvallisuusvaihtoehdot, seka
priorisoimaan turvallisuushankkeet ja dokumentoimaan turvallisuusstrategian.
Luodessaan tai pdivittdessddn turvallisuuspolitiikkaansa organisaation tulisi
tunnistaa alueet, jotka turvallisuuspolitiikan tulisi kattaa, jonka jdlkeen
politiikka  voidaan hahmotella, katselmoida ja vihdoin julkaista.
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Vaatimusmaadrittelyyn sisdltyy turvallisuuspolitiikan analysointi, jotta saadaan
vaatimukset pdivitetylle politiikalle. Vaatimusmaddrittely jakautuu kolmeen
vdlivaiheeseen: i. suositusten kddntaminen vaatimuksiksi, ii. yksityiskohtaisten
turvallisuusvaatimusten kehittaminen ja iii. vaatimusten vahvistaminen.
Suositusten kddntamiselld vaatimuksiksi tarkoitetaan sitd, ettdi korkean tason
prioriteetteja jotka kehitettiin riskiarvioinnin aikana, kédytetddn sellaisen
turvallisuusinfrastruktuurin rakentamisessa, mikd voi tukea muutosta.
Yksityiskohtaisia  turvallisuusvaatimuksia  kehitettdessd korkean tason
vaatimuksia aiemmasta vélivaiheesta tarkennetaan, jotta niille voidaan alkaa
valita sopivia kontrolleja. Tama vélivaihe ottaa teknisen ympériston huomioon,
jotta ehdotettu muutos tukee olemassa olevaa ympdristod. Vaatimuksia
vahvistettaessa varmistetaan, ettd kaikki vaatimukset pohjautuvat tiettyyn
riskiin, joita méadriteltiin aiemmin riskiarvioinnin yhteydessa. Vaatimuksia tulisi
my0s arvioida alan parhaita kdytdnteitd vasten. My0s tietyt lait tulisi ottaa tassd
vaiheessa huomioon. (Rees ym. 2003).

Toimitusvaiheessa politiikka otetaan kayttoon. Toimitusvaihe koostuu
kahdesta vilivaiheesta, kontrollien maéérittelystd ja kontrollien kayttoonotosta.
Kontrollit ovat kaytantojd, tapoja tai mekanismeja, jotka vadhentavat
turvallisuusriskid. Kontrollien maddrittely maédrittelee ne kontrollit, joita
tarvitaan turvallisuuspolitiikan vaatimusten noudattamiseksi. Kontrollien
maddrittely jakautuu neljdan vélivaiheeseen: i. suunnittele infrastruktuuri, ii.
maddrittele kontrollit, iii. arvioi ratkaisut ja iv. valitse kontrollit. (Rees ym. 2003).
Naméd vilivaiheet ovat perdkkdisia ja noudattavat yleisesti kadytettyd
jarjestelmdkehityksen elinkaarta (Hoffer ym. 1999). Infrastruktuurin
suunnittelussa kadytetddn vaatimuksia suunnitteluvaiheesta korkean tason
turvallisuusinfrastruktuurin suunnitteluun, sisdltden esimerkiksi tekniset tekijét,
toimintatavat ja organisatoriset tekijdt. Kontrollien méaaritellyssd korkean tason
suunnitelmat kddnnetddn kontrolleiksi ja niiden vaatimuksiksi. Vaihtoehtojen
arviointi taas liittyy siihen, ettd organisaatiolle valitaan parhaat ratkaisut
markkinoilta, jotta vaatimuksiin voidaan vastata. Taman jdlkeen voidaan valita
sopivat kontrollit, jotka vastaavat parhaiten kontrollien vaatimuksiin. Lopulta
kontrolleja voidaan ottaa kayttoon. Kayttoonottoon liittyy kolme toimintoa: i.
rakentaminen, ii. testaus ja iii. lopullisen turvallisuus infrastruktuurin
kayttoonotto. Kayttoonotto voidaan suorittaa neljan vélivaiheen kautta: i. luo
kayttoonottosuunnitelma, ii. rakenna, iii. testaa ja iv. pilotoi ja kdyttoonota.
Kayttoonottosuunnitelma luodaan, jotta suunnitelma saadaan tuotua
todellisuuteen. Kunnollisen suunnitelman avulla turvallisuusinfrastruktuuri on
todenndkoisemmin rakennettu ajallaan ja vaatimusten mukaan. Rakennusvaihe
riippuu paljon valituista kontrolleista, mutta yleensa tdssd vaiheessa kehitetdan
yksityiskohtaiset toimintatavat ja riittdvd tuki. Tama vaihe sisdltdd myos
koulutusmateriaalin, kuten manuaalien ja tukitiedostojen, kehittdmisen. Kun
turvallisuusinfrastruktuuri on rakennettu, tulee se testata. Ndin varmistetaan,
ettd suunnitelmat on toteutettu kuten piti, ja uhkat on otettu huomioon. Tassd
vdlivaiheessa suoritetaan kolmenlaista testaamista: i. haavoittuvuuksien
arviointia, ii. turvallisuusinfrastruktuurin vahvistusta ja iii. ohjelmistojen
turvallisuuden testaamista. Kun turvallisuusinfrastruktuuri on testattu, voidaan
se levittdd tuotantoympdristoon. Pilotoinnin tarve riippuu kayttoonoton
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laajuudesta. Kayttoonotto sisdltdd turvallisuusarkkitehtuurin komponenttien
konfiguroinnin ja asentamisen, sekd uusien prosessien ja toimintatapojen
viestimisen ja kouluttamisen. Kadyttoonoton tulisi varmistaa, ettd politiikassa
esiteltyjd turvallisuusvaatimuksia noudatetaan. (Rees ym. 2003).

Kayttovaihe tapahtuu pdivittdin ja sen tarkoitus on monitoroida niitd
kontrolleja, jotka on sijoitettu organisaatioon, sekd hoitaa vastatoimet, kun
poikkeuksia ilmenee. Vaiheeseen sisaltyy lisdksi liiketoimintaan ja teknologiaan
liittyvien trendien seuraaminen ja analysointi. Monitoroinnin tarkoituksena on
maddritelld organisaation pdivittdiset toimet, jotta voidaan varmistaa
turvallisuuspolitiikan kdytto koko turvallisuusinfrastruktuurissa. Hallinnointi
ja kaytto sisdltdd esimerkiksi kdyttdjien hallinnoinnin ja korjaustiedostojen
arvioinnin ja lisddmisen. Viestinndlld on merkittdva rooli monitoroinnissa, silld
erilaisille yleisoille tulee viestid eri tavalla. Monitorointiin sisdltyy myos
erilaiset tutkinnat, joiden yhteydessa tarkastellaan tietoturvapoikkeamia, niiden
syitdi sekd mahdollisia vastatoimia. Turvallisuuspalveluilla tarkoitetaan
monitoroinnin yhteydessd palvelua, joka tarjoaa turvallisuusspesialistin
projektiryhmien kayttoon. Turvallisuusspesialisti voi tulla joko organisaation
sisdltd tai ulkoiselta palveluntarjoajalta. Mddrdystenmukaisuudella tarkoitetaan
niitd toimia, jotka varmistavat, ettd infrastruktuuri seuraa turvallisuuspolitiikan
ohjeita. Monesti méardystenmukaisuuden seuraamisesta on vastuussa sisdinen
tarkastus, mutta prosessin tulisi olla proaktiivisempi kuin neljd kertaa vuodessa
tapahtuva sisdinen tarkastus. Kayttovaiheen toinen askel on trendien
katselmointi ja tapahtumien hallinnointi, johon sisdltyy neljda vilivaihetta: i.
tapahtumien hallinnointi, ii. ulkopuolisten trendien tunnistaminen, iii. sisdisten
trendien tunnistaminen ja iv. arviointivaiheeseen laajentaminen. Toisin kuin
monitorointiin liittyvét vélivaiheet, ndiden vilivaiheiden ei tarvitse tapahtua
jarjestyksessd, vaikkakin arviointivaiheeseen laajentaminen on aina viimeinen
vdlivaihe. Tdhdn askeleeseen kuuluu niiden tapahtumien tai trendien
tunnistaminen, jotka saattaisivat aiheuttaa tarpeen turvallisuuspolitiikan
uudelleenarvioinnille. (Rees ym. 2003). Rees ym. (2003) toteavat, ettd
turvallisuuspolitiikalla, jota ei sddnnollisesti arvioida ja pdivitetd, ole arvoa
organisaatiolle. =~ Tapahtumien hallinnalla  tarkoitetaan  organisaatiolle
epdanormaalien tilanteiden hallintaa. Naméd tilanteet saattavat hyvin
ennustettavissa ja kontrolloitavissa, mutta toisaalta ne saattavat olla hyvin
odottamattomia ja haastavia. Etenkin odottamattomat tilanteet vaativat usein
tietoturvapoikkeamaan vastaavan prosessin tuekseen. Ulkopuolisten trendien
tunnistamisella pyritddn havaitsemaan kehityssuuntia, jotka saattavat vaatia
turvallisuuspolitiikan uudelleenarviointia. Kehityssuuntien tunnistamisessa
tarkein tekijd on sellaisen tiedon tunnistaminen, jolla saattaa olla turvallisuuden
kannalta  merkitystd.  Sisdiset = trendit  liittyvdt  usein = uusiin
liikketoimintamahdollisuuksiin, uusiin kyvykkyyksiin tai uusiin sovelluksiin.
Kun muutoksia organisaatiossa havaitaan, pitdd vield pdattdd, laajennetaanko
prosessia arviointivaiheeseen. Tdssd vaiheessa tulisi kdyttdd tervettd jarked ja
jonkinlaisia kriteereja. Ainakin muutosten laajuutta, aikataulua ja seké
organisaation yleistd toiminta-alttiutta, eli tarvittavaa tukea muilta
liikketoimintayksikoiltd. (Rees ym. 2003).
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2.3.3 Tietoturvapolitiikkojen ylldpito

Keskeinen osa tietoturvapolitiikan tehokkuutta on sen pdivittdminen. (Hone &
Eloff, 2002). On kuitenkin havaittu, ettd monesti politiikkojen pdivittdmiselle ei
anneta riittdvdsti huomiota. Huolimatta siitd, ettd useissa organisaatiossa
tietoturvapolitiikkojen kehittdmiseen kdytetddn merkittdvid mddrid resursseja,
ei tietoturvapolitiikkojen kaytto kuitenkaan aina onnistu. Tietoturvapolitiikat
saatetaan monesti julkaista organisaation kayttoon, mutta niitd ei katselmoida
sdaannollisesti, jotta esimerkiksi muuttunut lainsdddanté tai muuttunut
liikketoimintaymparistd saataisiin sisdllytettyd politiikkaan. Tama johtaa valilld
oikeudellisten = velvollisuuksien = laiminlyémiseen ja  vanhentuneisiin
politiikkoihin.  Kuitenkin tietoturvapolitiikkojen  pdivitys ja  niiden
noudattamisen tarkkailu ovat védhintddn yhtd tarkeitd toimenpiteitd, kuin
tietoturvapolitiikkojen kehittdminen. (Tuyikeze & Pottas, 2011).

Lopes & Sa-Soares (2012) toteavatkin, ettd tutkimistaan 25 politiikasta vain
yksi maéaérittelee, milloin kyseinen dokumentti tulisi katselmoida uudelleen.
Myos Tuyikeze & Pottas (2011) havaitsivat, ettd tietoturvapolitiikkojen
pdivitystoimet eivdt monesti saa tarvitsemaansa huomiota.

Wood (1995) suosittelee katselmoimaan voimassa olevat tietoturvapolitiikat
vuosittain. Wood (1995) toteaa myos, ettd politiikkoja ei tarvitsi uusia kuin
viiden vuoden vilein, mutta toisaalta politiikkoja tulisi vailillda muokata
vastaamaan paremmin esimerkiksi muuttuneeseen teknologiaan, lakeihin ja
asetuksiin. Myos Mattord & Whitman (2004) kehottavat sisdllyttdmaan
politiikkoihin niiden katselmointiaikataulun.

Tuyikeze & Pottas (2011) kehittivdit mallin tietoturvapolitiikkojen
kehittamisen elinkaarelle. Elinkaarta esitellddn tdméan tutkielman kappaleessa
23.2 Tietoturvapolitilkan kehittdmisprosessi tarkemmin, mutta mallin
viimeinen komponentti, politiikan valvominen ja ylldpito, kisitellddn tdssd
kappaleessa. Kun tietoturvapolitiikka on toimeenpantu, tulisi organisaation
sisdllyttdad siithen sopivat valvontamekanismit, jotta voidaan varmistaa, ettd
politiikkaa todella on toimeenpantu koko organisaatiossa. Seuraavat alavaiheet
tulisi toteuttaa tdssd vaiheessa: i. tuota mitattavia tuloksia kuvaamaan
kayttdjien kdytostd, ii. toteuta jdrjestelmdn auditointeja ja katselmointeja, iii.
testaa tunkeutumisen havainnointia ja suorita penetraatiotestejd, iv. analysoi
kayttdjien suorittamien toimien auditointijdlked, sekd v. auditoi politiikan
noudattamista. Valvonnan pddtavoite on varmistaa, ettd henkilosto noudattaa
uutta politiikkaa ja sen vaatimuksia. Politiikan vaatimusten noudattaminen on
valttdmatontd, kun pyritddn turvaamaan tietoturvapolitiikkojen vakaus.
(Tuyikeze & Pottas, 2011)

Politiikan ylldpito pitdd sisdllddn seuraavat alavaiheet: i. katselmoi raportit,
jotka  liittyvdt  tietoturvatapauksiin, ii. katselmoi turvallisuus- ja
teknologiainfrastruktuuria, iii. katselmoi liiketoimintastrategioita, iv. katselmoi
kehityssuuntaa ja odottamattomia tapahtumia, v. katselmoi lainsddadannollisia
vaatimuksia, vi. laadi ehdotuksia politiikkojen muutoksista, sekd vii. toista
tietoturvapolitiikan kehittamisen elinkaarta. Organisaation
turvallisuusinfrastruktuuria on tdrkedd katselmoida sddnnollisesti, jotta
mahdolliset uhkat voidaan tunnistaa. Ndm&d uhkat saattavat johtua myos
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tietyistd teknologioista, joita kdytetddn jossain osassa organisaatiota. On myos
mahdollista, ettd uudet vaatimukset lainsdddannossd pitdd ottaa huomioon
organisaation tietoturvapolitiikoissa. Ndistd ja monista muista syistd johtuen
organisaation tietoturvapolitiikat saattavat vanhentua. Politiikat tulee siis
pdivittdd ja tarvittavat muutokset pitdd tehdd. Niditd muutoksia tehd&dan
ylldpitovaiheessa. Ylldpitovaiheessa tulisi kdydd uudelleen ldpi myods muut
elinkaarimallissa esitellyt vaiheet, eli riskiarviointi, politiikan luominen ja
politiikan toimeenpano, jotta muutoksia politiikkoihin ei tehdad hétdisesti.
Téhdan vaiheeseen liittyy paljon epdvarmuutta, ja monesti organisaatio
saattaakin havaita uuden wuhkan jota ei otettu huomioon politiikan
pdivittdmisessd, tai esimerkiksi havaita tarpeen uudelle teknologialle. (Tuyikeze
& Pottas, 2011)

Politiikan valvomisen ja yllapidon kannalta on tdrkedd, ettd johto tarkistaa
riittdvien menettelytapojen ja jarjestelmien senhetkisen tilanteen. N&din voidaan
varmistaa, ettd henkilostd ymmartdd toimeenpannut politiikat ja menettelytavat,
sekd sen, ettd politiikkoja ja menettelytapoja todella seurataan. Johdon tulee
myos varmistaa, ettd politilkkan noudattamatta jattamiselld on seurauksensa.
Rangaistuksia tuleekin jakaa jdrjestelmallisesti, ja niiden sisédlto tulisi
kommunikoida henkildstolle. (Tuyikeze & Pottas, 2011)

Voidaan siis sanoa, ettd tietoturvapolitiikan kehittiminen ei ole kerralla
suoritettava toimenpide, vaan se vaatii jatkuvaa sitoutumista, jotta voidaan
varmistaa ettd politiikat luovat merkitystd organisaatiolle. Tamd voidaan
saavuttaa  tutkielmassa  esiteltyjen tietoturvapolitiikan kehittdmisen
elinkaarimallin avulla. Voidaan my0s sanoa, ettd jos politiikka on kaynyt
elinkaarimallin 1dpi useamman kerran, on se kypsempi sekd tukemaan
organisaation turvallisuusvaatimuksia, mutta my6s operationaalisesti
juurtuneempi, silld organisaatiossa on olemassa sopivat menettelytavat, jotka
ohjaavat sen toimeenpanoa. Kyseinen malli varmistaa myos, ettd politiikka ei
ole kehittimisen ainoa lopputuote, vaan kehittdminen tuo mukanaan myos
pysyvyyttd ja varmuutta, sekd vakuuden siitd, ettd politiikkaa myos
noudatetaan. (Tuyikeze & Pottas, 2011).
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3 YLEINEN TIETOSUOJA-ASETUS

Tamd luku Kkésittelee henkilotietojen arvoa, Euroopan Unionin yleistd
tietosuoja-asetusta, sen vaikutusaluetta ja merkittavimpida muutoksia
lainsdddantoon.

3.1 Henkilbtietojen arvo

Henkil6tietoja on kuvattu esimerkiksi digitaalisen maailman valuutaksi, silld
henkil6tietoja kerdtddn yhd enenemissd mddrin ja niitd kdytetddan kaupallisiin
tarkoituksiin. Henkilotiedoilla voidaankin ndhdi olevan rahallista arvoa, mutta
toisaalta henkilotiedot liittyvit olennaisesti yksityisyyteen. (Baars, 2016).

Nykypdivanad valtavista madristda dataa on mahdollista yhdistelld tietoa,
jotka voidaan yhdistdd tiettyyn yksiloon. Tédllainen data on luonnollisesti
kiinnostavaa esimerkiksi mainostajille, mutta my6s muille yrityksille.
Henkilttietojen hyodyntdminen onkin herdttanyt paljon kysymyksid, josta
todisteena toimii EU:n yleisen tietosuoja-asetuksen hyvidksyminen. Yleisen
tietosuoja-asetuksen olisikin tarkoitus antaa valta henkil6tietojen hallitsemisesta
takaisin yksilolle. Yleisen tietosuoja-asetuksen riittavyys tarjota yksiloille valta
henkil6tietojensa hallitsemisesta on kuitenkin kyseenalaistettu, ja on ehdotettu,
ettd my0s kilpailulainsdddannossa tulisi ottaa kantaa yksityisyyteen. (Baars,
2016).

Yksi ongelma henkil6tietoihin liittyen on se, ettei henkil6tietojen arvoa
tunneta. Henkilotietojen arvon arvioimisen keinot voidaan tyypillisesti jakaa
kahteen luokkaan, markkinoiden arvioon ja yksilon arvioon. Henkil6tietojen
arvoa voidaan esimerkiksi verrata siihen hintaan, jolla datanvilittdjdt tarjoavat
niitd markkinoille. Toinen keino arvioida henkilttietojen arvoa on verrata sitd
siihen hintaan, jonka yritykset ovat valmiita maksamaan vyksiloille
henkil6tietojensa kédytostd. (Baars, 2016). Tamédn metodin ongelmana on
kuitenkin se, ettd yksilot eivdt usein osaa arvioida henkil6tietojensa arvoa
(Froomkin, 2000). Froomkin (2000) kutsui tdtd ilmiotda yksityisyyden
lyhytnakoisyydeksi. Vaikka yleinen tietosuoja-asetus pyrkii antamaan yksiloille
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takaisin hallinnan henkilGtietojensa suhteen, on silti huomattava, ettd siihen
liittyy haasteita. Ihmiset eivdt esimerkiksi ole kovin hyvid tekeméddn
rationaalisia padtoksid, kun heiddn saamansa informaatio on vaikeaselkoista, ja
kun saatavilla on mahdollisuus nopeaan hyottyyn, jonka kustannukset on
pitkélle ajalle jakautuvia. (Moerel, 2014).

3.2 Yleisen tietosuoja-asetuksen tausta

Friedin (1984) mukaan yksityisyys on “moraalista pddomaa”, jota kdytetddan
suhteiden luomiseen. Téastd johtuen yhteiskunnan tulisi mahdollistaa tietosuoja.
Yksiloiden tulee kuitenkin jakaa tietty maddrd henkilotietoa, jotta yhteiskunnan
on mahdollista toimia. (Smith, 1993). Lissabonin sopimuksen mukaan jokaisella
on oikeus henkilttietojensa suojaan. Euroopan unionin perusoikeuskirjan
mukaan henkil6tietojen suoja onkin perusoikeus. (Euroopan komissio, 2012).

Euroopan Unionin nykyinen tietosuojalainsddadannoén keskeinen saddos,
direktiivi 95/46/EC, tuli voimaan vuonna 1995. Direktiivilla oli kaksi tavoitetta:
suojata tietosuojaa koskeva perusoikeus ja taata henkilotietojen vapaa
liikkuvuus EU:n jdsenvaltioiden vdlilld. (Euroopan komissio, 2012). EU:n
yleinen tietosuoja-asetus tulee korvaamaan kyseisen direktiivin (De Hert &
Papakonstantinou, 2012).

Teknologian nopea kehitys tuo kuitenkin mukanaan wuusia haasteita
henkil6tietojen suojeluun, silld tietoja jaetaan ja kerdtddn nykyddn enemméan
kuin ennen. Teknologian kehityksen vuoksi sekd yksityiset yritykset kuin
viranomaisetkin voivat kdyttdd henkilttietoja aiempaa laajemmin. (Euroopan
komissio, 2012). Aiemmin datan kerddminen oli aikaavievdd ja raskasta, mutta
nykyddn datan késittely vie vain sekunteja (Baars, 2016). Samaan aikaan
luottamuksen rakentaminen verkkoymparistoon olisi sekd talouden ettd
kehityksen kannalta suotavaa. Luottamuspulan vuoksi kuluttajat saattavat
suhtautua uusiin verkkopalveluihin epiluuloisesti, jopa siind mittakaavassa,
ettd se uhkaa hidastaa uusien teknologioiden wuusien, innovatiivisten
kayttotapojen kehittdmistd. Tastd syystd henkilttietojen suoja on koettu
tarkedksi Euroopan digistrategiassa. (Euroopan komissio, 2012).

Nadistd syistd Eurooppa-neuvosto kehotti komissiota arvioimaan EU:n
tietosuojasdddosten toimivuutta ja tarvittaessa esittdmddn lainsdadantoa
koskevia ehdotuksia. Euroopan parlamentti katsoikin padtoslauselmassaan, ettd
EU:ssa tulisi laatia kattava jdrjestelmd henkil6tietojen turvaamiseksi. (Euroopan
komissio, 2012). Komissio katsoi, ettd EU:ssa olisi tarvetta nykyistd
kattavammalle ja johdonmukaisemmalle politiikalle henkilttietojen suojaa
koskevan perusoikeuden toteuttamiseksi (Euroopan komissio, 2010). Nykyinen
tietosuojakehys on edelleen pétevé tavoitteiden ja periaatteeiden osalta, mutta
sen avulla ei ole pystytty estdmddn henkilttietojen suojan taytantoonpanon
hajanaisuutta eri puolilla Euroopan unionia, eikd myoskddn oikeudellista
epavarmuutta tai laajalle levinnyttd ndkemystd siitd, ettd erityisesti
verkkoympadristossd toimimiseen liittyy merkittavid riskejd. EU:lle tulikin laatia
vahvempi ja johdonmukaisempi tietosuojakehys, jotta digitaalitalous voi
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kehittya sisamarkkinoiden alueella, ja jotta yksilot voivat valvoa omia tietojaan.
Etenkin talouden toimijat ovat arvostelleet EU:n nykyisen henkil6tietojen
suojan hajanaisuutta ja vaatineet tietosuojasddnttjen yhtendistamistd. Talouden
toimijat katsoivat my0s, ettd henkilttietojen kansainvilisiin siirtoihin liittyvien
sddntojen monimutkaisuus haittaa niiden toimintaa, koska niiden on
saannollisesti siirrettdva henkilttietoja EU:n ulkopuolelle. (Euroopan komissio,
2012).

Tammikuussa 2012 Euroopan komissio ehdottikin EU:n
henkilotietokehyksen uudistamista esittelemélld ehdotuksen tietosuoja-
asetuksesta. (Baars, 2016). Euroopan komissio on asettanut yleiselle tietosuoja-
asetukselle kolme toimintatavoitetta, joiden avulla pyritidn parantamaan
sisimarkkinaulottuvuutta, tehostamaan yksiloiden tietosuojaoikeuksien
kayttod ja luomaan kattava ja johdonmukainen sdddoskehys. (Euroopan
komissio, 2012). Yleinen tietosuoja-asetus vahvistaa etenkin rekisterdidyn
maddritelmédd, ja ottaa samalla huomioon lisddntyneen internetin kdyton. (De
Hert & Papakonstantinou, 2012).

3.3 Yleisen tietosuoja-asetuksen vaikutusalue

Puhuttaessa henkilttietojen késittelystd sekd siitd, onko yleinen tietosuoja-
asetus kdyttokelpoinen puhuttaessa tietystd tiedosta, on tdrkedd maddritelld
myos se, mikd oikeastaan on henkiltietoa. Yleisen tietosuoja-asetuksen
vaatimukset koskevat henkil6ihin liittyvan tiedon késittelyd. (De Hert &
Papakonstantinou, 2012). Henkilotiedoksi mddritellddn sellainen tieto, joka
liittyy rekistervityyn yksiloon siten, ettd rekistervity on siitd tunnistettavissa.
Ratkaistaessa sitd, onko henkilo tunnistettavissa, tulisi ottaa huomioon kaikki
keinot, joita joko rekisterinpitdja tai muu henkil6 voi kohtuuden rajoissa kayttaa
mainitun henkilon tunnistamiseksi. (Euroopan komissio, 2010; Baars, 2016).
Myo6s esimerkiksi paikkatiedot ja IP osoitteet voivat siis olla henkilttietoa. (De
Hert & Papakonstantinou, 2012).

Yleinen tietosuoja-asetus nostaa erikseen esiin myos arkaluontoisen
henkilotiedon, jonka késittelyd rajoitetaan enemmdén, kuin tavallisten
henkilotietojen. Arkaluontoisella henkilttiedolla voidaan viitata esimerkiksi
uskonnolliseen vakaukseen, poliittiseen kantaan tai vaikkapa rikosrekisteriin.
(Baars, 2016; De Hert & Papakonstantinou, 2012). Ehdot arkaluontoisen
henkil6tiedon kasittelyyn ovat tiukemmat, kuin muille henkil6tiedoille. Yleisen
tietosuoja-asetuksen mukaan  rekisterdidyn tulee antaa yksiselitteinen
suostumus arkaluontoisten henkilttietojen kasittelylle. (Baars, 2016).

Yleinen tietosuoja-asetus tulee olemaan yhteinen kaikille Euroopan unionin
jasenmaille. Nd&din ollen organisaatioiden on tulevaisuudessa helpompi
ymmartdd muiden Euroopan unioniin kuuluvien maiden
tietosuojalainsdddantod. Yleinen tietosuoja-asetus lisdd organisaatioiden
velvoitteita ja lisdd yksiloiden oikeuksia, mutta samalla my6s poistaa tiettyjd
hallinnollisia taakkoja, joiden arvioidaan nykyisellidn maksavan miljardeja
euroja organisaatioille. (Gilbert, 2011). Soveltamisen alettua yleinen tietosuoja-
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asetus tulee vaikuttamaan kaikkiin organisaatioihin, joilla on EU-alueella
liiketoimintaa, johon liittyy henkil6tietojen késittelyd. Yleinen tietosuoja-asetus
tulee vaikuttamaan myos organisaatioihin, jotka eivdt varsinaisesti harjoita
liiketoimintaa  EU-alueella, mutta jotka késittelevat EU-kansalaisen
henkil6tietoja liittyen organisaation tuotteisiin tai palveluihin. (Bird & Bird,
2016).

Vaikka kyseessd on asetus, antaa yleinen tietosuoja-asetus silti jasenmaille
mahdollisuuden sddnnelld asetuksen vaikutusta monilla osa-alueilla. Tama
saattaa hankaloittaa Euroopan komission pyrkimyksid yhdenmukaistaa
henkil6tietojen kasittelyd jasenmaissa. (Bird & Bird, 2016).

3.4 Yleisen tietosuoja-asetuksen aiheuttamat muutokset

Vuonna 2018 voimaantulevan EU:n yleisen tietosuoja-asetuksen aiheuttamat
muutokset ovat merkittdvid ja kunnianhimoisia. Se on yksi laaja-alaisimpia
EU:n lakimuutoksia viimevuosien ajalta. (Bird & Bird, 2016). Yleinen tietosuoja-
asetus tulee korvaamaan EU:n koko nykyisen tietosuojarakennelman.
Direktiivin 95/46/EC korvaaminen on tdrked ja kauaskantoinen kehitysaskel,
silld voimaantullessaan yleinen tietosuoja-asetus tulee eurooppalaisten tapaan
tyoskennelld ja eldd yhdessad. (De Hert & Papakonstantinou, 2012).

Tietosuojan periaatteet pysyvit aiempaan lainsdddantoon verrattuna melko
samanlaisena, mutta yleinen tietosuoja-asetus pyrkii antamaan yksilolle
aiempaa enemmadn valtaa hallita henkilotietojaan. Yleinen tietosuoja-asetus
lisddkin yksilon oikeuksia varmistaakseen taman pyrkimyksen. (Baars, 2016).
Yleisen tietosuoja-asetuksen vaatimukset tulevat velvoittamaan organisaatioilta
esimerkiksi politiikkojen ja toimintaohjeiden kehittdmistd, dokumentointia ja
jarjestelmdtason muutoksia. Organisaatioiden tulee myos tulevaisuudessa
ilmoittaa tietomurroista, sekd luoda suunnitelmia erilaistan tietoturvahiirididen
varalta. (Gilbert, 2011). Seuraavaksi esitellidn yleisen tietosuoja-asetuksen
mukanaan tuomia merkittdvimpid muutoksia, mutta on huomioitava, ettd lista
ei kata kaikkia tulevia muutoksia tietosuojalainsddadantoon.

3.4.1 Rekisterinpitdji ja henkilotietojen kisittelija

Henkilotietojen kasittelyn syistd ja keinoista vastaavaa tahoa kutsutaan
yleisessd tietosuoja-asetuksessa rekisterinpitdjdaksi. Rekisterinpitédjand voi toimia
yksi tai wuseampi taho. Rekisterinpitdja on vastuussa lainsdddannon
noudattamisesta henkilttietoja késiteltdessd. Noudattaakseen lainsdadantod, on
rekisterinpitdjan varmistettava riittdvd tietoturvan taso ja organisaation
prosessien turvallisuus, sekd rekisterdityjen mahdollisiin  pyyntdihin
vastaaminen. (Baars, 2016).

Rekisterinpitdjdat taas ohjeistavat henkilotietojen késittelijad kasittelemddn
henkil6tietoja puolestaan. Henkilttietojen késittelijdd rajoittavat ne ohjeet, joita



34

rekisterinpitdja on kasittelijdlle tarjonnut. Monesti ndamd késittelyohjeet
sisdltyvit esimerkiksi sopimukseen. (Baars, 2016).

Yleistd tietosuoja-asetusta edeltdneen henkilttietodirektiivin aikana
henkil6tietojen kasittelijad ei pidetty vastuussa mahdollisesta lainvastaisesta
henkilttietojen kasittelystd, mutta yleisen tietosuoja-asetuksen soveltamisen
alettua toukokuussa 2018, tulee timd muuttumaan. Yleinen tietosuoja-asetus
esittelee jaetun vastuun kisitteen, jonka vuoksi rekisterinpitdjan ja
henkil6tietojen kasittelijan vastuista tulisi maddrdtd tarkasti. Rekisterinpitdjad
voidaan pitdd vastuussa vahingoista, jotka koituivat lainsddaddannon
noudattamatta jattamisestd. HenkilGtietojen kasittelijad voidaan pitdd vastuussa
vain késittelystd, joka ei noudata yleisen tietosuoja-asetuksen vaatimuksia tai
rekisterinpitdjdltd saatuja ohjeita kasittelylle. Rekisterdidyt voivat vaatia

korvauksia sekd rekisterinpitdjdltd, ettd henkilotietojen kasittelijaltd. (Baars,
2016).

3.4.2 Henkilotietojen kisittelyn oikeudellinen peruste

HenkilGtietojen késittely on yleisen tietosuoja-asetuksen mukaan sallittua vain,
kun silld on oikeudellinen peruste. Késittelylle on kuusi erilaista perustetta: i.
suostumus, ii. késittely on vilttdiméadtontda sopimuksen vaatimusten
noudattamiseksi, iii. kdsittely on valttamatonta lainsddddannon noudattamiseksi,
iv. kasittely on valttamatonta rekisterdidyn hengen kannalta olennaisten etujen
suojelemiseksi, v. kisittely on vélttam&tontd yleisen edun vuoksi toteutettavan
tehtdvan vuoksi tai vi. kun kisittely on valttamatonta rekisterinpitdjan
oikeutetun edun vuoksi. (Baars, 2016).

Suostumuksella tarkoitetaan selkedsti ilmaistavaa toimea, jolla rekisterdity
antaa vapaaehtoisen, yksiloidyn, tietoisen ja yksiselitteiden tahdonilmaisun,
jolla han hyvdksyy henkilotietojensa kasittelyn (Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016 ja Gilbert, 2011). Tarkkaa muotoa
suostumuksen antamiselle ei ole médritelty, vaan suostumusta voidaan osoittaa
missd tahansa muodossa (Article 29 Data Protection Working Party, 2011).
Passiivista toimintaa ei kuitenkaan voida katsoa suostumukseksi. (Baars, 2016).
Organisaatioille tdimad tarkoittaa sitd, ettd niilld on vastuu osoittaa rekisterdidyn
todella antaneen suostumuksensa henkil6tietojensa kasittelyyn.
Organisaatioiden tuleekin kehittdd tapa pitdd kirjaa rekisteroidyiltd saaduista
suostumuksista. (Gilbert, 2011). Vaikka yleinen tietosuoja-asetus ei aseta
henkilttietojen késittelyn oikeudellisia perusteita arvojdrjestykseen, on
suostumuksen arvioitu olevan keskeisin oikeudellisista perusteista, silld sen
katsotaan antavan rekisterdidyille suurin mahdollinen valta madrata
henkil6tietojensa késittelystd. (Baars, 2016).

Henkilotietojen kasittely on laillista my®os silloin, kun se on vilttamatonta
rekisterinpitdjdn, tai kolmannen osapuolen, jolle henkil6tiedot on luovutettu,
oikeutetun edun vuoksi. (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016). Oikeutetun edun tulee perustua laillisuuteen, olla riittdvdn
yksityiskohtainen, eikd se saa olla spekulatiivinen. (Article 29 Data Protection
Working Party, 2014). Oikeutettuun etuun perustuva Kkaisittely vaatii
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rekisterinpitdjdd tasapainottelemaan oman etunsa, tai kolmannen osapuolen,
sekd rekisterdidyn edun vililld. Jos henkilGtietojen késittelyyn liittyy merkittava
tietosuojariski, tulee rekisterdidyn oikeutettua etua pitdd etusijalla olevana
asiana. Tédllaisessa tilanteessa rekisterdidyltd tulisikin pyytdd yksiselitteista
suostumusta. (Baars, 2016).

3.4.3 Tietosuojaperiaatteet

Yleisen tietosuoja-asetuksen toisen luvun viidennessd artiklassa sdddetddan
henkil6tietojen késittelyd koskevista periaatteista (Euroopan komissio, 2012).
Yleinen tietosuoja-asetus esittelee joukon periaatteita, joista monet ovat tuttuja
jo aiemmasta tietosuojalainsddadannostd, eli tietosuojadirektiivistd (Bird & Bird,
2016; Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). Uusia
elementtejd lainsdddantoon tuovat erityisesti ldpindkyvyysperiaate, tietojen
minimoinnin periaate sekd rekisterinpitdjan kattavan vastuun vahvistaminen.
(Euroopan komissio, 2012).

Henkilotietoja tulisikin  késitelld lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta ldpindkyvasti. Henkilotietoja saa kerdtd vain tiettyd
laillista tarkoitusta varten, eikd niitd saisi késitelld myohemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla. T&dtd periaatetta kutsutaan
my0s kdyttotarkoitussidonnaisuudeksi. Myos tietojen minimoinnin periaate on
uusi, ja silld tarkoitetaan sitd, ettd henkilttietojen tulee olla riittdvid, relevantteja
ja rajoitettu vain niihin, joita todella tarvitaan sellaiseen kdyttoon, jonka vuoksi
kyseisid henkilotietoja kasitelldaan. Henkilttietoja olisi sdilytettdavda muodossa,
josta rekisterdity on tunnistettavissa ainoastaan niin kauan, kuin on tarpeen
tietojenkaésittelyn tarkoitusten toteuttamista varten. Yleinen tietosuoja-asetus
tulee siis rajoittamaan my6s henkilttietojen sdilytystd. Samaan aikaan
henkilotietoja olisi kasiteltdavd tavalla, jolla varmistetaan henkil6tietojen
turvallisuus ja suojaaminen luvattomalta ja lainvastaiselta kasittelyltd, seka
vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta ja vahingoittumiselta.
Organisaatioiden tuleekin kayttdd asianmukaisia teknisid ja organisatorisia
toimia suojatakseen henkilttietoja. (Bird & Bird, 2016; Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016 ja Gilbert, 2011).

Yksi keskeisimmistd muutoksista on osoitusvelvollisuus, joka tarkoittaa sitd,
ettd organisaation tulee olla kykenevd osoittamaan noudattavansa yleisen
tietosuoja-asetuksen vaatimuksia. (Bird & Bird, 2016; Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016 ja Gilbert, 2011). Rekisterinpitdjien ja
henkil6tietojen késittelijoiden tulisikin luoda omat rakenteensa ja politiikkansa
suojatakseen henkilotietoja. Naméa toimenpiteet tulisi myds dokumentoida
huolella. Tietosuojaviranomaisella on oikeus tarkistaa toimenpiteiden riittdavyys
ja rekisterinpitdjan ja henkilotietojen késittelijan tulee voida osoittaa, ettd
vaaditut rakenteet ja politiikat ovat paikallaan. (Gilbert, 2011).
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3.4.4 Tietosuojavastaava

Tietyissa tilanteissa organisaatioiden tulee nimittda itselleen tietosuojavastaava.
Tietosuojavastaava tulisi nimittdd esimerkiksi silloin, kun i. julkishallinnon elin,
joka ei ole lainkdyttotehtdvidan hoitava tuomioistuin, suorittaa
tietojenkdsittelyd, kun 1ii. rekisterinpitdja tai henkilotietojenkésittelijan
ydintehtdvdt muodostuvat Kkaisittelytoimista, jotka luonteensa vuoksi
edellyttdvdt laajamittaista rekisterdityjen sddnnollistd ja jdrjestelmallistd
seurantaa tai kun iii. rekisterinpitdjd tai henkilttietojenkasittelijan ydintehtavit
muodostuvat  laajamittaisesta  késittelystd, joka kohdistuu erityisiin
henkildtietoryhmiin. (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016).

Tietosuojavastaavalla tulee olla ammattipdtevyys ja asiantuntemus
tietosuojalainsdddannostd. Rekisterinpitdjan ja henkilotietojen késittelijan tulee
myOds varmistaa, ettd tietosuojavastaava otetaan riittdivdn ajoissa mukaan
henkil6tietojen suojaa koskevien kysymysten kasittelyyn. Tietosuojavastaavalla
tulisi myos olla riittdva tuki ja riittdavat resurssit tehtdviensd tdyttdamiseksi.
Tietosuojavastaava voi samaan aikaan suorittaa myods muita tehtdvid ja
velvollisuuksia, mutta rekisterinpitdjan tai henkilttietojen kasittelijan tulee
talloin varmistaa, ettd nama tehtdvit eivadt aiheuta eturistiriitoja. (Euroopan
parlamentti ja Euroopan unionin neuvosto, 2016).

Tietosuojavastaavan tehtdviin kuuluu esimerkiksi antaa neuvoja
rekisterinpitdjdlle tai henkilotietojen késittelijédlle, sekd heiddn henkil6tietoja
kasitteleville tyontekijoilleen. Tietosuojavastaavan tulisi myos seurata, ettd
organisaatiossa noudatetaan yleisen tietosuoja-asetuksen vaatimuksia, seka
tehdd yhteisty6td valvontaviranomaisen kanssa. (Euroopan  parlamentti  ja
Euroopan unionin neuvosto, 2016).

3.4.5 IT-jarjestelmien muutokset

Asetus esittelee myds uusia vaatimuksia, jotka saattavat aiheuttaa muutoksia
organisaatioiden IT-jdrjestelmiin. Namd muutokset sisdltavat esimerkiksi
rekisteroityjen oikeuden pyytdd henkilotietojensa poistoa, sekd organisaatioiden
velvollisuudesta ilmoittaa mahdollisista tietomurroista viranomaisille. Myos
sisddnrakennetun ja oletusarvoisen tietosuojan kéasite on uusi. (Bird & Bird, 2016;
Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). Vastatakseen
yleisen tietosuoja-asetuksen vaatimuksiin, tulee organisaatioiden IT- ja
tietoturvaosastojen resursseja kasvattaa merkittavasti. Voidakseen vastata
ndihin uusiin vaatimuksiin esimerkiksi hankkimalla lisdd henkilokuntaa,
kouluttamalla tyontekijoitd, kehittdmalld politiikkoja ja toimintaohjeita sekd
kehittamalld ja kdyttoonottamalla uutta tekniikkaa, tulee organisaatioiden IT- ja
tietoturvaosastojen budjetin olla riittava. (Gilbert, 2011).

Yksi yleisen tietosuoja-asetuksen merkittdvistd jarjestelmatason muutoksista
on se, ettd rekisterdidyilld on tulevaisuudessa oikeus pyytda rekisterinpitdjdd ja
henkilotietojensa kasittelijad poistamaan kaikki rekisterdidyn henkilétiedot.
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Tdatd muutosta on kutsuttu myos ”oikeudeksi tulla unohdetuksi”. (Victor,
2013).

Osa yleisen tietosuoja-asetuksen vaatimuksista saattaa edellyttdd
suurempiakin muutoksia ja mahdollisesti uusia prosesseja ja dokumentaatiota
organisaatioilta. (Bird & Bird, 2016; Euroopan parlamentti ja Euroopan unionin
neuvosto, 2016). Yksi esimerkki on ilmoitusvelvollisuus viranomaisille, jos
organisaatiossa tapahtuu tietomurto (Gilbert, 2011). Organisaatioiden tulee
talloin olla kykenevid ilmoittamaan viranomaisille mahdollisista tietomurroista
viimeistddn 72 tuntia sen havaitsemisen jdlkeen. Ilmoituksen tulisi sisdltdd
tietoa tietomurron luonteesta, esimerkiksi osallisena olevien rekistertityjen
maddrd. (Bird & Bird, 2016; Euroopan parlamentti ja Euroopan unionin neuvosto,
2016).

Myos sisddnrakennetun ja oletusarvoisen tietosuojan vaatimusten
noudattaminen  saattaa  vaatia suuria muutoksia  organisaatioissa.
Sisddnrakennetulla ja oletusarvoisella tietosuojalla tarkoitetaan sitd, etta
organisaatoiden tulee sisdllyttdd tietosuoja prosesseihinsa, esimerkiksi
politiikkojen ja muiden ohjeistusten avulla. Kdytonnossa organisaatioiden tulee
siis ottaa kdyttoon erilaisia teknologisia ja organisatorisia toimenpiteitd
henkil6tietojen suojaamiseksi. (Bird & Bird, 2016, Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016).

Vahvistaakseen rekisterdidyn oikeutta valvoa henkilStietojensa kayttod
entisestddn silloin, kun henkil6tietojen kasittely suoritetaan automaattisesti, on
rekisteroidylld myos oikeus pyytdd ja saada rekisterinpitdjdlle luovuttamansa
henkil6tiedot jasennellyssd, koneellisesti luettavassa muodossa. Henkilotiedot
pitdd olla siirrettdvissd toiselle rekisterinpitdjdlle. Ndin ollen rekisterinpitdjid
tulisikin kannustaa kehittdmé&an yhteensopivia muotoja, jotka mahdollistaisivat
henkil6tietojen siirtamisen. Taméd oikeus kuitenkin on voimassa vain silloin,
kun rekisterdity on antanut tietonsa omaan suostumukseensa perustuen, tai
kun kasittely perustuu sopimuksen tdaytantoonpanoon. (Euroopan parlamentti
ja Euroopan unionin neuvosto, 2016).

3.5 Kiritiikki yleistd tietosuoja-asetusta kohtaan

Yleistd tietosuoja-asetusta ei ole vield edes alettu soveltaa, mutta silti sen sisdlto
on jo kiistanalainen. Etenkin yleisen tietosuoja-asetuksen kaytettdavyytta
yrityksissd, jotka késittelevat EU-kansalaisen dataa, on kyseenalaistettu. (Victor,
2013). Asiantuntijat ovat olleet huolissaan esimerkiksi yleisen tietosuoja-
asetuksen ”oikeuden tulla unohdetuksi” vaikutuksista sananvapauteen (Rosen,
2011). Samoin oikeudella tulla unohdetuksi on nidhty olevan negatiivisia
vaikutuksia rikostutkintoihin (Victor, 2013). Oikeuden tulla unohdetuksi on
my0s ndhty olevan teknisesti mahdotonta. (Druschel ym. 2012).

Yleistd tietosuoja-asetusta on kritisoitu myo6s siitd, ettd vaikka uusi
tietosuojalainsdddantd on esitetty perustavanlaatuisena ihmisoikeutena,
voidaan asetusta silti tarkastella myds omistusoikeuden ndkokulmasta. Yleisen
tietosuoja-asetuksen  voidaankin  katsoa  rakentavan  menettelytapaa
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henkil6tietojen omistajuudelle. Talloin henkil6tietojen omistusoikeus kuuluisi
rekisterdidylle, mutta ne olisivat tarvittaessa myytdvissd ja siirrettdvissd. Nadin
yleisessd  tietosuoja-asetuksessa  ldhdettdisiin  siitd  oletuksesta, ettd
henkilétietoista on tullut kauppatavaraa. (Victor, 2013).
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4 KUULIAISUUS EUROOPAN UNIONIN
LAINSAADANTOA KOHTAAN

Seuraava osuus kdsittelee Euroopan unionin lainsddddnnon noudattamista,
sekd niitd tekijoitd, jotka vaikuttavat aikomukseen noudattaa EU:n
lainsdadantoa.

4.1 Aikomukseen noudattaa EU lainsddddntod vaikuttavat tekijat

Organisaatioiden tottelevaisuusvaatimukset ja niiden kompleksisuus kasvaa
jatkuvasti. (Panitz ym. 2011). Haasin (1998) mukaan tutkimuksissa on havaittu,
ettd lainsddaddannon noudattamisessa on eroja maiden vélilld. Tallbergin (2002)
mukaan Kkysymykseen siitd, mikd madrittelee aikomuksen noudattaa
kansainvélistd lainsdddantod 1oytyy kaksi erilaista ldhestymistapaa: johtaminen
ja toimeenpano. Johtamiseen uskovat painottavat yleensd ongelmanratkaisuun
pohjautuvaa ldhestymistapaa, joka perustuu kapasiteetin rakentamiseen,
sdantojen tulkitsemiseen ja lapindkyvyyteen, kun taas toimeenpanon puolella
olevat painottavat pakottavan strategian tarpeellisuutta, sisdltden valvonan ja
sanktiot. Namé kaksi teoriaa ndhdddn yleensd kilpailevina, sekd teoriassa etta
kaytannossd. (Tallberg, 2002). Victor ym. (1998) toteaa, ettd kaksi erilaista
teoriaa heijastavat myos erilaisia visioita siitd, kuinka kansainvalinen
lainsdddantd  toimii, sekd  erilaisista mahdollisuuksista  hallinnoida
kansainvdlisen lainsddddnnon rajoja, ja politiikoista, joita tulisi kayttdd
toteutuksen apuna. Tallbergin (2002) mukaan ndma kaksi teoriaa ovat kuitenkin
tehokkaimmillaan yhdistettynd, kun kontekstina on EU:n lainsdddanto.
Tosielamdn kansainvilisessd yhteistyossd ndméd kaksi strategiaa olisivatkin
toisiaan tukevia. Sdddosten noudattamiseen tdhtddvat jarjestelmit, jotka
yhdistdavat molempia strategioita, tapaavat olla erityisen tehokkaita, kun taas
jarjestelmdt, jotka luottavat vain yhteen strategiaan, kdrsivdat monesti siitd.
(Tallberg, 2002).

EUnn sdddosten noudattamiseen tdhtddva jarjestelmd koostuu sekd
keskitetystd, aktiivisesta ja suorasta “poliisipartio” valvonnasta, jonka suorittaa
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ylikansalliset instituutiot, ettd hajautetusta, reaktiivisesta ja
epdsuorasta “palohdlytys” valvonnasta, joita hyddyntden kansalliset
tuomioistuimet ja yhteiskunnalliset valvojat saavat aikaan kuuliaisuuden. EU:n
sdddosten noudattamiseen tdhtddva jarjestelmd hyodyntdda molemmilla tasoilla
sekd johtamisen ettd toimeenpanon lahestymistapoja. Seka
yhteistoiminnallisten ettd pakottavien instrumenttien hy6dyntdminen
mahdollistaa EU:n tehokkuuden, kun se taistelee rikkomuksia vastaan, tehden
sdantojen rikkomisesta nopeasti ohimenevan ilmion. (Tallberg, 2002). EU:n
sisdlld suurin osa lainsddddnnon rikkomuksista johtuukin siirtymisesta
kansallisesta lainsddddnnostd EU-lainsdddantoon ja sithen sopeutumisesta, sekd
rajoituksista lainsdddannollisessd ja hallinnollisessa kyvykkyydessa. (Tallberg,
2002).

4.1.1 Toimeenpano lihestymistapana

Toimeenpano ldhestymistapana liittyy kiintedsti peliteoriaan ja kollektiiviseen
toimintateoriaan. Sen mukaan organisaatiot ndhd&déan rationaalisina toimijoina,
jotka punnitsevat erilaisten vaihtoehtojen hyotyjd ja kustannuksia tehdessdan
pddtoksida kuuliaisuuden suhteen. Sekd syy ettd ratkaisu sddntojen
noudattamatta jdttamiseen kumpuaa kannustinrakenteesta. Lainsdaadantoa
pddtetddn jattdd noudattamatta, kun kannustinrakenne on sellainen, ettd
noudattamatta jattamisen hyoty on suurempi kuin kiinnijadmisen kustannukset.
Ndin ollen paras tapa varmistaa kuuliaisuus on huolehtimalla riittavdn
korkeasta kiinnijadmisen todenndkoisyydestd ja sen kustannuksista sekd
sanktioiden uhkasta. (Tallberg, 2002).

Monesti painotetaan, ettd esimerkiksi yhteistyotilanteet kannustavat
jattdm&aan noudattamatta lainsddadantod, silld tdalloin kannustin hyldtd sitoumus
on olemassa, silld suurempi hyoty saavutetaan korjaamalla kaiken hyoddyn
sopimuksista osallistumatta itse sopimuksen toimeenpanoon. Yhteistyd on
dominoiva rakenne liittyen kansainviliseen lainsddddntoon, joten
vapaamatkustajuus on keskeinen ongelma. (Tallberg, 2002).

Jotta yhteisty6 voisi luoda kollektiivista hyotyd, toimeenpanoa kaivataan
ehkdisemddn lainsddddnnon noudattamatta jattamistd. Valvonta ja sanktiot ovat
kaksi keskeistd strategiaa ehkdisemddn lainsdddannon noudattamatta jattamista
toimeenpanon avulla. Valvonta lisdd ldpindkyvyyttd ja tdten paljastaa
mahdolliset loikkarit, kun taas sanktiot nostavat lainsiaddnnon noudattamatta
jattamisen kustannuksia ja tdten tekee siitd vdhemmain houkuttelevaa. Yhdessd
valvonta ja sanktiot ehkdisevit loikkaamista ja tukevat kuuliaisuutta. (Tallberg,
2002). Downs ym. (1996) totesivatkin, ettd rankaiseminen strategiana on riittava
sopimuksen toimeenpanemiseksi, kun molemmat osapuolet tietdvit, ettd
huijatessaan ne karsivdat rangaistuksesta niin paljon, ettd nettohytty on
negatiivinen. Downs ym. (1996) esittelivdit myos kasitteen yhteistyon
syvyydestd, jolla tarkoitetaan sitd, kuinka paljon molemmat sopijaosapuolet
joutuvat muuttamaan toimintaansa siitd, miten olisivat toimineet ilman kyseistd
sopimusta. Sopimuksen syvyys taas vaikuttaa sekd tottelemattomuuden
yllykkeisiin sekd toimeenpanon tarpeeseen. Taméd tarkoittaa, ettd mita
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suurempia muutoksia kdytokseen kansainvilinen lainsdddantd vaatii, sitd
suurempi on yllyke tottelemattomuudelle. Lisdksi voidaan sanoa, ettd mita
syvempi sopimus on, sitd suurempia rangaistuksia tarvitaan tukemaan sita.
(Downs ym. 1996). Monesti nykypdivan sopimukset vaativatkin vain
pienehkoja muutoksia toimintaan, jolloin sanktiotkin voivat olla pienempid. Jos
sopimus kuitenkin vaatii suurempia muutoksia toimintaan, on toimeenpano
olennainen tytkalu varmistettaessa kuuliaisuutta. (Tallberg, 2002).

4.1.2 Johtaminen lihestymistapana

Johtaminen ldhestymistapana on monessa mielessa ristiriidassa toimeenpanon
lahestymistavan = kanssa. = Teoreetikot,  jotka  uskovat johtamiseen
lahestymistapana, painottavat sitd, kuinka kansainvilisen lainsddaddannon
noudattaminen on yleistd ja johtuu tehokkuudesta, kiinnostuksesta ja normeista.
Lainsddddnnon noudattamatta jattdiminen ei suinkaan johdu tahallisista
pddtoksistd  rikkoa sopimuksia, vaan rajallisista kapasiteeteista ja
vaikeaselkoisista sddnnoistd. Ndin ollen paras ratkaisu lainsddaddnnon
noudattamatta jdttdimiseen on ongelmanratkaisuun pohjautuva strategia
sisdltden kapasiteetin kasvattamisen, sddntojen tulkitsemisen ja avoimuuden,
eikd suinkaan pakottava toimeenpano. (Tallberg, 2002).

Etenkin poliittisilla ja ekonomisilla rajoitteilla kapasiteetissa on suuri
merkitys tottelemattomuuden alkuperdnd. Poliittiset rajoitteet kapasiteetissa
johtuvat monesti siitd, ettd hallinto epdonnistuu varmistamaan, ettd sekd
julkiset ettd yksityiset toimijat noudattavat kansainvilisid velvoitteita.
Ekonomiset ongelmat kapasiteettiin liittyen taas syntyvat, kun taloudelliset
pakotteet hankaloittavat kansainvilisten velvoitteiden tdyttamistd. Rajoitteet
resursseissa  saattavat hankaloittaa lainsddddannon noudattamista, ja
makrotaloustieteelliset tekijdt voivat olla epdsuorasti tdrkeitd taloudellisten ja
poliittisten puitteiden luomisessa julkisille ja yksityisille toimijoille. (Tallberg,
2002).

Johtamisen ldhestymistapaan uskovat teoreetikot uskovat, ettd sdantojen
noudattamatta jdattiminen saattaa olla tahatonta. Monesti sopimuksissa
kaytettdva kieli on epdselvdd ja epdtarkkaa, joka johtaa vadarinymmarryksiin.
Tahaton sddntdjen noudattamatta jdttaminen saattaa myods olla seurausta
poliittisen strategian valitsemiseen liittyvastd epdvarmuudesta. (Tallberg, 2002).

Johtamisen ldhestymistapaan uskovat teoreetikot suosittelevat kapasiteetin
kasvattamista, sdantojen tulkintaa ja ldpindkyvyyttd ratkaisuna sddntojen
noudattamatta jattamiseen. Esimerkiksi puutteet teknisessd osaamisessa,
byrokraattinen kapasiteetti ja taloudelliset resurssit voivat osittain vaikuttaa
mahdollisuuteen kasvattaa kapasiteettia. Vdhentddkseen tottelemattomuutta,
joka johtuu epdselvdstd sopimuskielestd, teoreetikot ehdottavat sddantdjen
tulkitsemista kansainvélisissd lakielimissd. Taméan tulkitsemisen ei tarvitse
valttdmattda olla oikeuden péddtds, vaan epdviralliset ja sitomattomatkin
prosessit voivat selkeyttdd sddntojd. Kolmas ratkaisu sddantdjen noudattamatta
jattamiselle on ldpindkyvyys, joka parantaa tottelevaisuutta helpottamalla
sopimusnormien koordinointia ja tarjoamalla varmuutta siitd, ettd
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lainsdddannon tarkoitus ei ole hyotyd toimijoista. Lapindkyvyydelld pyritaan
siis ehkdisemddn tottelemattomuutta sosiaalisella paineella ja tdten
vakuuttamalla toimijoita muuttamaan kdytostadn. (Tallberg, 2002).
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5 KIRJALLISUUSKATSAUKSEN YHTEENVETO

Organisaatioiden tulisi pdivittdd tietoturvapolitiikkojaan sddannollisesti, jotta ne
vastaavat organisaation toimintaympériston muuttuneisiin vaatimuksiin, seka
mahdollisesti muuttuneeseen lainsdddantoon. Tietoturvapolitiikkojen tulisi
kuitenkin kuvata riittdvan korkean tason toimintaa, jotta niitd ei tarvitse
pdivittdd esimerkiksi aina, kun organisaation sisdlld kadytettdva teknologia
muuttuu. On kuitenkin huomattu, ettd organisaatiot eivdt aina pdivitd ja
katselmoi politiikkojaan riittdvdn sddnnollisesti. Monet organisaatiot kuitenkin
pddtyvat pdivittamddn politiikkojaan siind vaiheessa, kun organisaatio kohtaa
ulkoisen uhkan, kuten esimerkiksi muuttuvan lainsdadannon.

EUn yleinen tietosuoja-asetus tulee koskemaan kaikkia henkil6tietoja
kasittelevid organisaatioita, jotka toimivat EU:n alueella, tai jotka késittelevét
EU alueen asukkaan henkilttietoja. Kdytannossd asetus koskee siis laajaa
joukkoa hyvin erilaisia organisaatioita. Kaikkien ndiden organisaatioiden tulisi
kyetd kasittelemddn henkilotietoja turvallisesti, sekd my0s osoittamaan, ettd
henkil6tietojen késittelyn turvallisuuteen on kiinnitetty huomiota. Yksi keino
osoittaa tdmd on dokumentoida organisaation toimet tietosuojan
varmistamiseksi, esimerkiksi politiikkojen avulla.

Politiikkojen pdivittaminen jdd helposti toissijaiseksi organisaatioiden
toiminnassa, vaikka politiikkoja tulisikin pdivittdd osana niiden elinkaarta.
Tarve politiikkojen pdivittdmiselle saattaa johtua esimerkiksi organisaation
toimintaympdriston muutoksesta. Vaikka organisaatiot olisivatkin toisinaan
haluttomia pdivittdimddn politiikkojaan, pakottaa ulkoinen tekijd organisaatiot
toimimaan. Téllainen ulkoinen tekija voi olla esimerkiksi muuttuva
lainsdddants. Tutkimusten mukaan virallinen dokumentti politiikan muodossa
olisikin tehokas vastaus tietosuojauhkiin.

Organisaatioiden on siis havaittu péivittavan politiikkojaan juuri ulkoisen
tekijan, kuten esimerkiksi muuttuvan lainsddaddannon, vaikutuksesta. Tdssd
valossa voitaisiin katsoa, ettd EU:n yleisen tietosuoja-asetuksen voimaantulo
saisi organisaatiot pdivittamaddn politiikkojaan, etenkin kun politiikkojen
pdivittdmisen on todettu olevan vastaus tietosuojauhkiin.

Sitd, tulevatko organisaatiot noudattamaan yleisen tietosuoja-asetuksen
vaatimuksia, voidaan tarkastella myods muista ndkokulmista. Tutkimusten
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mukaan lainsdddantod pddtetddn jdattdd noudattamatta, kun noudattamatta
jattdmisen hyodty on suurempi kuin kiinnijadmisen kustannukset. Yleisen
tietosuoja-asetuksen vaatimusten noudattamatta jattdmiselle on maddritelty
korkeat sakot, korkeimmillaan jopa 20 000 000 euroa tai 4% yrityksen
vuosittaisesta globaalista liikevaihdosta. Tamdkin tukee osaltaan oletusta siitd,
ettd organisaatiot pyrkivdt noudattamaan yleisen tietosuoja-asetuksen
vaatimuksia, ja tdten mahdollisesti myos pdivittdmaan tietoturvapolitiikkojaan.
Toisaalta voidaan todeta, ettd rajoitteet kdytettdvissd olevissa resursseissa
johtavat monesti lainsdddannon noudattamatta jattamiseen.
Tietoturvapolitiikan pdivittdminen vastaamaan yleisen tietosuoja-asetuksen
vaatimuksiin vaatii resursseja, samoin kuin monet yleisen tietosuoja-asetuksen
vaatimuksista edellyttdvdt muutoksia organisaatiossa, joka taas vaatii
ylimddrdisia resursseja. Tdstd ndkokulmasta voitaisiin  kyseenalaistaa
organisaatioiden aikomus pdivittdd tietoturvapolitiikat vastaamaan yleisen
tietosuoja-asetuksen vaatimuksiin.

Voidaan kuitenkin katsoa, ettd verrattuna yleisen tietosuoja-asetuksen
vaatimusten noudattamatta jdttimiseen ja siitd koituviin sakkoihin, on
tietoturvapolitiikkojen  pdivitykseen ~mahdollisesti ~ osoitettavat resurssit
pienehko investointi, etenkin ottaen huomioon niiden keskeisen roolin
osoittamassa suuntaa organisaation tietoturvaan liittyville toiminnoille.
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6 EMPIIRISEN TUTKIMUKSEN TOTEUTUS

Tdssd luvussa késitellddn empiirisen tutkimuksen toteutusta esittelemalld ensin
tutkimuksen tavoite ja tutkimusmenetelmit. Tamédn jdlkeen tutustutaan
tiedonkeruumalliin ja haastateltavien valintaan, sekd kdyddan lapi
haastatteluiden suunnittelu ja toteutus. Lopuksi esitellddn menetelmadt, joilla
tutkimusaineistoa analysoitiin.

6.1 Tutkimuksen tavoite ja tutkimusote

Tutkimuksen tavoitteena on kartoittaa, tuleeko yleinen tietosuoja-asetus ja sen
vaatimukset aiheuttamaan muutoksia organisaatioiden tietoturva- ja
tietosuojapolitiikkoihin, sekd millaisia naméa muutokset tulevat olemaan.
Tutkimuksen tavoitteeseen pyritddan vastaamalla seuraavaan
tutkimuskysymykseen:

* Saako yleinen tietosuoja-asetus organisaatiot pdivittamaan
tietosuojapolitiikkojaan, ja millaisia ndmd muutokset tulevat olemaan?

Tutkimuskysymysta tarkasteltiin tutkielman teoriaosuudessa seuraavien
osaongelmien pohjalta:

* Miki saa organisaation pdivittdimadn tietoturvapolitiikkojaan?
* Mitka tekijat vaikuttavat organisaation aikomukseen noudattaa
lainsdddannon vaatimuksia?

Haastatteluiden pohjalta selvitetddn, tuleeko yleinen tietosuoja-asetus
aiheuttamaan  organisaatioissa  tarpeen  pdivittdd  tietoturva-  tai
tietosuojapolitiikkojaan, sekd sen, millaisia muutoksia organisaatiot tulevat
politiikkoihinsa tekemddn. Lisdksi selvitetddn myos haastateltavien asenteita
yleistd tietosuoja-asetusta kohtaan, sekd millaisia haasteita se tulee
aiheuttamaan organisaatioille lainsdaddnnon soveltamisen alettua.



46

Tutkimuksen strategisten valintojen tekemiseen on nelj4 erilaista tarkoitusta;
kartoittava, kuvaileva, selittivd ja ennustava. Kartoittava tutkimus pyrkii
loytdaméaan uusia ilmioitd tai luomaan uusia hypoteeseja, selittdva tutkimus taas
keskittyy syy-seuraussuhteiden etsimiseen. Kuvaileva tutkimus kuvaa,
kartoittaa ja dokumentoi tiettyd ilmiotd ja ennustava tutkimus ennustaa
tapahtumia tai ilmioitd. (Hirsjarvi ym., 2009). Tamdn tutkimuksen tavoite on
selvittdd millaisia muutoksia lakimuutos saa aikaan organisaation
tietoturvapolitiikoissa, joten sen tutkimusstrategia on kartoittava.

6.2 Tutkimusmenetelmit

Seuraavaksi esitellddn empiirisen tutkimuksen toteuttamisessa kaytettyjd
tutkimusmenetelmia.

6.2.1 Kvalitatiivinen tutkimus

Tutkimus toteutetaan kvalitatiivisena tutkimuksena, silld sen avulla ei pyritd
loytamaan tilastollisia sédnnonmukaisuuksia, vaan pikemminkin kartoittamaan
ja selittdmdan tutkittavaa ilmiotd. Kvalitatiivinen tutkimusstrategian
periaatteena on mahdollisimman kokonaisvaltaisen todellisen eldmén
kuvaaminen. Kvalitatiivinen tutkimus huomioi todellisuuden
kompleksisuuden, ja siksi siind ei voikaan tdysin valita mieleisiddn osa-alueita
tutkittavaksi. (Hirsjarvi ym., 2009).

Kvalitatiivisen tutkimuksen tarkoituksena on loytdd tutkimuksen
kohteesta wuusia, todellisia ja paikkansa pitdvid elementteji vanhojen
vahvistamisen sijaan. Kvalitatiivisessa tutkimuksessa yleensd kerdtdan
monipuolista ja kokonaisvaltaista tietoa luonnollisissa olosuhteissa. (Hirsjarvi
ym., 2009). Kvalitatiivinen tutkimusmenetelmd mahdollistaa my6s erilaisten
motivaatioiden ja aikomusten selvittdimisen (Schultze & Avital, 2011).
Kvalitatiivisen tutkimuksen kohdejoukko on yleensd valittu tutkimuksen
tarkoituksen perusteella, eikd satunnaisotoksena (Hirsjarvi ym., 2009).

6.2.2 Teemahaastattelu

Tavallisia tiedonkeruumenetelmid ovat esimerkiksi haastattelu, havainnointi ja
kysely  (Jarvinen &  Jarvinen,  2011). Tassa  tutkimuksessa
tiedonkeruumenetelmédnd kdytetddn haastatteluita. Haastattelu valittiin
tiedonkeruumenetelmaéksi siksi, ettd sen avulla on mahdollista hyodyntda sitd,
ettd tutkimuskohde voi itse kertoa organisaationsa tilanteesta. Haastatteluissa
pyritdidn  kartoittamaan alan asiantuntijoiden ndkemyksid siitd, miten
organisaation tietoturvapolitiikat tulevat muuttumaan yleisen tietoturva-
asetuksen tullessa voimaan. Haastattelu on kiytetyin tiedonkeruumenetelma
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kvalitatiivisessa tutkimuksessa ja sitd kdytetddn tdssdkin tutkimuksessa.
Haastattelu on mukautuva tutkimusmenetelmd, joka sopii hyvin erilaisiin
tutkimuksiin. (Hirsjarvi ym., 2009).

Teemahaastattelu valikoitui tutkimusmetodiksi tutkimuksen aiheen
tuoreuden ja aiemman tutkimuksen puuttumisen vuoksi. Teemahaastattelu
onkin sopiva tutkimusmetodi, kun ei ennalta tiedetd, millaisia vastauksia
tullaan saamaan sekd silloin, kun kysymyksessi on vdhdn kartoitettu,
tuntematon aihe. (Hirsjarvi ym., 2009). Teemahaastattelu mahdollistaa teemojen
vapaan kisittelyjdrjestyksen ja eri teemoista voi puhua eri laajuudessa eri
haastateltavien kanssa. Teemahaastattelun luonteeseen kuuluu lisdksi se, ettd
tarvittaessa myos tutkittavat voivat esittdd kysymyksid ja tarvittaessa tarkentaa
kysymyksid ja vastauksia. Teemahaastattelu sopii hyvin tilanteisiin, joissa
tutkitaan haastateltavien ajatuksia, tuntemuksia sekd kokemuksia. (Hirsjdrvi &
Hurme, 2000).

Haastattelu luotettavuutta saattaa toisaalta heikentdd se, ettd haastateltavilla
on taipumus antaa sosiaalisesti suotavia vastauksia. Ndin ollen haastateltavat
saattavat antaa paljon tietoa positiivisista teemoista, kun taas negatiiviseksi
koetut teemat saattavat jadda vdhemmadlle huomiolle. Haastattelijan kyky
tulkita haastateltavien vastauksia onkin tdrkedssd roolissa haastateltaessa.
(Hirsjarvi ym., 2009). Kyseinen tekijd tulee ottaa huomioon tdssa tutkimuksessa,
silld lainsddddnnon noudattaminen tai sen noudattamatta jattiminen on
aiheena sellainen, ettd ihmiset saattavat pyrkid kaunistelemaan totuutta.

Teemahaastatteluiden sujuvuuden varmistamiseksi olisi suositeltavaa tehda
esihaastatteluita, joiden aikana voidaan tarkentaa esimerkiksi kohdejoukkoa ja
teemoja (Hirsjarvi & Hurme, 2000). Tdhdn tutkimukseen liittyen suoritettiin
kaksi esihaastattelua, joiden perusteella kohdejoukkoa vaihdettiin pienistd ja
keskisuurista yrityksistd suuriin yrityksiin, sekd muokattiin muutamaa teemaa
helpommin ymmarrettavaksi.

6.3 Tutkittavien valinta

Haastateltavien valinta tulisi tehda harkintaa kdyttden, eikd haastateltavia tulisi
valita tdysin satunnaisesti. Haastateltavat tulisi valita sen perusteella, kenelta
uskotaan saatavan hyvéaé aineistoa tutkimuksen teemoihin liittyen. (Hirsjarvi &
Hurme, 2000).

Tamdn tutkimuksen kohderyhménd pidettiin  Suomessa toimivia,
henkilostomadralld mitattuna suureksi mddriteltyjd organisaatioita (Suomen
Yrittdjat, 2017). Tutkittaviksi organisaatioiksi valittiin suuria organisaatioita,
silld esihaastatteluiden perusteella kévi ilmi, ettd pienemmilld organisaatioilla ei
usein ole voimassa olevaa tietoturva- tai tietosuojapolitiikkaa. Tadstd puutteesta
johtuen  haastattelun teemoihin, jotka  kasittelivdt tietoturva- ja
tietosuojapolitiikkoja, ei olisi saatu mielekkdita vastauksia.

Koska tutkimus tdhtdd etenkin kuvaamaan ilmiotd eikd tuloksia pyritd
yleistdméddn, voitiin haastateltavien maddrd pitdd maltillisena. Kvalitatiiviseen
tutkimukseen liittyen kédytetddn monesti aineiston riittdvyyttd kuvaamaan
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saturaation kasitettd. Talld tarkoitetaan sitd, ettd aineisto on riittdvad, kun samat
asiat alkavat kertautua haastatteluissa. Ndin ollen olisi siis olemassa sellainen
mddrd aineistoa, joka tuo esiin teoreettisesti merkittivan tuloksen. (Hirsjarvi
ym., 2009). Tdhan tutkimukseen liittyen arvioitiin, ettd saturaatio saavutetaan 5-
10 haastattelun aikana. Tutkimuksen aineisto koostuu kahdeksasta tutkittavasta.

6.4 Haastatteluiden suunnittelu ja toteutus

Haastattelut olisi suositeltavaa sopia hyvissd ajoin (Hirsjarvi & Hurme, 2000).
Tutkimukseen liittyvéat haastattelut sovittiin noin viikkoa tai kahta etukéteen.
Haastateltavat ~ 1oydettiin =~ LinkedIn-sivustoa ~ apuna  kédyttden, ja
haastattelukutsut ldhetettiin sdhkopostitse. Haastatteluita pidettiin yhteensd
kahdeksan, ja ne pidettiin Eteld-Suomessa kesd-heindkuussa 2017.
Haastatteluista kaksi suoritettiin Skype-ohjelman vilitykselld ja loput kuusi
tapahtuivat haastateltavien organisaatioiden tiloissa. Sovitut tapaamispaikat
olivat rauhallisia, silld luottamuksellisuus on tirkedd teemahaastatteluissa
(Hirsjarvi & Hurme, 2000).

Haastattelut kestivat n. 30-90 minuuttia. Haastattelijalla oli haastattelussa
mukana muistiinpanot késiteltdvista teemoista (liite 1). Namd muistiinpanot
jaettiin myos kahdelle tutkittavalle ennen haastattelua heiddn niin pyytdessaan.
Haastatteluiden aikana haastattelijia dokumentoi vastaukset Kkirjalliseen
muotoon muistiinpanotekniikalla, jolla tarkeimmat esille tulleet asiat saatiin
kirjattua ~ muistiin. Haastattelut my6s nauhoitettiin  haastateltavien
suostumuksella kahdella matkapuhelimella. Haastatteluita ei litteroitu
kokonaisuudessaan, vaan haastattelija kdvi nauhoitteet ldpi haastatteluiden
jdlkeen ja varmisti, ettd haastatteluiden padkohdat oli kirjattu ylos. Tarvittaessa
muistiinpanoja tdydennettiin jalkikdteen nauhoitusten perusteella.

Haastattelun aluksi tutkittaville kerrottiin vield tutkimuksen tarkoitus ja
tutkimusaihe, sekd varmistettiin, ettd tutkittavat tuntevat EU:n yleisen
tietosuoja-asetuksen entuudestaan. Tutkimuksen aluksi varmistettiin myos, etta
kaikki organisaatiot kasittelevdt henkilotietoja toimintaansa liittyen.
Haastateltavista kerittiin taustatietona heiddn toimenkuvansa organisaatiossa.

Tutkimuksessa kasiteltdvit teemat on etsitty aiemmasta kirjallisuudesta, jota
on esitelty tdiman tutkielman kirjallisuuskatsauksessa. Teemat olivat kaikissa
haastatteluissa samoja, joskin niitd saatettiin kasitelld eri laajuudessa eri
tutkittavien kohdalla. Haastattelurunkoa testattiin kahdessa esihaastattelussa,
joiden jdlkeen sitd muokattiin soveltumaan paremmin kayttotarkoitukseensa.

Teemahaastattelu koostui tutkittavien organisaatioiden aiempien EU:n
yleisen tietosuoja-asetuksen voimaantuloon valmistavien toimenpiteiden
kartoittamisesta sekd tietoturva- ja tietosuojapolitiikkojen keskindisen suhteen
sekd niiden pdivitysaikataulun selvittamiselld. Tutkittavilta kysyttiin myds,
millaisia muutoksia organisaation tietoturva- ja tietosuojapolitiikkoihin on
odotettavissa yleisen tietosuoja-asetuksen soveltamisen aloittamisen takia, seka
sitd, olisiko muutokset ollut jotenkin viltettdvissd. Tutkittavia pyydettiin my6s
kuvaamaan suurimpia haasteita, joita he ovat kohdanneet yleiseen tietosuoja-
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asetukseen valmistautuessaan. Tutkimuksessa selvitettiin myos sitd, kuinka
halukas organisaation johto on ollut tarjoamaan riittdvid resursseja yleisen
tietosuoja-asetukseen valmistauduttaessa. Tutkittavilta kysyttiin lisdksi heidan
henkilokohtaista mielipidettddn yleisen tietosuoja-asetuksen tarpeellisuudesta,
sekd sitd, uskovatko he yleisen tietosuoja-asetuksen noudattamisen olevan
kilpailuvaltti tulevaisuudessa. Haastattelut lopetettiin kysymadlld tutkittavilta,
kuinka hyvin he uskovat edustamansa organisaation kykenevdn vastaamaan
yleisen tietosuoja-asetuksen vaatimuksiin sen soveltamisen alkaessa
toukokuussa 2018. (Liite 1, Teemahaastattelun runko).

6.5 Haastatteluaineiston kasittely ja analyysi

Haastatteluiden jalkeen nauhoitetut dénitiedostot kuunneltiin ja haastatteluiden
aikana tehtyja muistiinpanoja tdydennettiin tarvittaessa. Nauhoitteet
kuunneltiin heti haastatteluiden pitamisen jdlkeen, eli kesd-heindkuussa 2017.

Muistiinpanoja  luokiteltiin ~ Excel-ohjelmaa  hyodyntden.  Valmiit
muistiinpanot luettiin ldpi, ja sithen merkittiin teemojen perusteella erilaisia
avainsanoja. Avainsanoja apuna kdyttden haastateltujen vastauksia luokiteltiin
teemojen mukaan Excel-taulukkoon. Taulukoiduista vastauksista pystyttiin
sitten hahmottamaan yhtenevdisyyksid ja eroavaisuuksia tutkittavien ilmididen
valilla.
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7 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tdssd luvussa kasitellddn tutkimuksen tuloksia. Aluksi esitellddn taustaa
tutkittavista, jonka jdlkeen Kkisitellddn haastatteluiden pohjalta tehtyjd
havaintoja  yleisen  tietosuoja-asetuksen  aiheuttamista = muutoksista
organisaatioiden tietoturva- ja tietosuojapolitiikkoihin.

7.1 Tutkittavien taustatiedot

Tamén tutkimuksen kohderyhmaéksi valittiin kahdeksan Suomessa toimivaa,
henkilostomadradlld mitattuna suureksi mddriteltyjd organisaatioita (Suomen
Yrittdjat, 2017). Organisaatioiden henkilostomaédrd vaihteli noin 400 ja yli 5000
vdlillda. Taulukko 3 havainnollistaa haastateltujen organisaatioiden toimialoja.

TAULUKKO 3 Haastateltavien toimialat

Toimiala Tutkittavien maira
Julkinen sektori 1
Rakennusala 1
Kiinteistopalvelut 2
Terveydenhuolto (yksityinen) 1
Vahittaiskauppa 2
Valmistava teollisuus 1
Yht. 8

Alun perin tutkittaviksi valittiin tutkittavan organisaation tietohallintojohtaja,
mutta yhdessd organisaatiossa  asiantuntevammaksi  haastateltavaksi
tunnistettiin ~ lakiasianjohtaja, ja toisessa organisaatiossa haastateltavaksi
tunnistettiin tietoturvapaallikko.
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TAULUKKO 4 Haastateltavien taustatiedot

Tutkittavan titteli Tutkittavien méaara
Tietohallintojohtaja 6
Lakiasiainjohtaja 1
Tietoturvapaallikko 1

Kaikki tutkittavat organisaatiot kasittelevdat henkilotietoja, ja osa (2)
organisaatioista kasittelee lisdksi arkaluontoiseksi luokiteltavia henkilttietoja.
Kaikki haastateltavista olivat kuulleet EU:n yleisestd tietosuoja-asetuksesta
etukdteen, sekd tunsivat asetuksen sisdllon ainakin padpiirteissdan.

7.2 Organisaatioiden tietosuojan nykytila

Suurin osa haastatelluista organisaatioista (6) oli aloittanut yleiseen tietosuoja-
asetukseen valmistautumisen suorittamalla organisaation tietosuojatilanteen
nykytilanarvioinnin. Kaksi organisaatioista, jotka eivat olleet vield suorittaneet
minkéddnlaista nykytilanarviointia, olivat valinneet erilaisen ldhestymistavan:
toinen organisaatio aikoi aloittaa tietosuojavastaavan rekrytoinnin, jonka
jalkeen tarkoitus on rakentaa tietosuojaorganisaatio vastaamaan yleisen
tietosuoja-asetuksen vaatimuksiin, kun taas toinen organisaatio oli jo ldhtenyt
tekemddn tarvittavia muutoksia organisaation toimintaan ilman varsinaista
nykytilanarviointia. Kaikissa organisaatioissa kuitenkin tunnistettu tarve tehda
muutoksia organisaation toimintaan vastatakseen paremmin yleisen tietosuoja-
asetuksen vaatimuksiin.

Kaikki kahdeksan organisaatioista oli osoittanut vastuun yleisen tietosuoja-
asetuksen vaatimuksiin vastaamisesta organisaation sisdllda. Kaikissa
kahdeksassa organisaatiossa vastuu jakautui tietohallinnon ja organisaation
lakimiesten kesken. Kolme organisaatioista oli jo pddttanyt nimetd
organisaatiolle tietosuojavastaavan. Kaksi organisaatioista oli muodostanut
organisaation sisdlld tietosuojatyoryhmédn, joka vastaa yleisen tietosuoja-
asetuksen vaatimuksiin vastaamisesta.

Kuusi organisaatioista oli valinnut kumppanin avukseen yleisen tietosuoja-
asetuksen vaatimuksiin vastaamisessa. Yhdelld organisaatiolla oli kaksi
kumppania. Ndistd seitsemédstd kumppanista viisi oli asianajotoimistoja ja kaksi
oli konsultointiyrityksid. Kaikki kuudesta kumppaneihin turvautuneesta
organisaatiosta oli kdyttdinyt kumppaniaan arvioidakseen organisaation
tietosuojan nykytilaa. Yksi organisaatio oli lisdksi hankkinut toisen kumppanin
vastaamaan teknisestd tietoturvasta. Lisdksi yksi organisaatio oli hiljattain
havainnut tarpeen toiselle kumppanille, joka vastaisi tulevaisuudessa teknisestd
tietoturvasta. Kyseinen organisaatio etsikin parhaillaan sopivaa kumppania.

Suurin osa organisaatioista (5) kertoi ldhteneensd vastaamaan yleisen
tietosuoja-asetuksen vaatimuksiin viemdlld samanaikaisesti eteenpdin seka
tietosuoja- ettd tietoturvakyvykkyyksiddn, silld yleinen tietosuoja-asetus vaatii
organisaatioilta my®0s riittdvad tietoturvan tasoa. Organisaatioista kolme olikin
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jo tehnyt muutoksia tietojdrjestelmiin tai kartoittanut tarvetta muutoksille.
Kolme organisaatiota oli jo kartoittanut tietojen virtaamista tekemalld
tietovuokaavioita.

Yleisin jo suoritettu toimenpide oli sopimusten ldpikdyminen ja
mahdollisten muutostarpeiden kartoittaminen, jonka oli suorittanut viisi
organisaatioista. Kaikki organisaatiot olivat kuitenkin havainneet tarpeen
katselmoida ja tarvittaessa tehdd muutoksia sopimuksiin.

Neljassad organisaatiossa oli jo aloitettu henkilokunnan kouluttaminen. Myos
ne neljd organisaatiota, jotka eivit vield olleet jdrjestdaneet tietosuojakoulutuksia
olivat tunnistaneet tarpeen niille. Yksi organisaatio oli lisdksi laajentanut
koulutuksen koskemaan organisaation kaikkia politiikkoja. Politiikkojen
tuntemusta olisi tulevaisuudessa tarkoitus testata vuosittain. Yksi organisaatio
oli my6s harkinnut sulauttavansa koulutuksen osaksi organisaation uutta,
suurempaa compliance-ohjelmaa.

Kolme organisaatioista olivat jo aloittaneet politiikkojen ja ohjeistusten,
kuten esimerkiksi toimintaohjeiden, pdivittdimisen tai luomisen. Kolme
organisaatioista olivat jo pdivittdneet jo julkisia tietosuojaselosteitaan. Vain yksi
organisaatio oli jo ldhtenyt luomaan hallintomallia tietosuojalle. Samoin vain
yksi organisaatio oli aloittanut henkilotietojen kisittelyn perustan madrittelyn ja
dokumentoinnin. Nditd tuloksia kuvataan alapuolella olevassa taulukossa 5.

TAULUKKO 5 Organisaatioissa suoritetut yleiseen tietosuoja-asetukseen vastaavat
toimenpiteet

Organisaatiossa suoritetut yleiseen Organisaatioiden lukumaara
tietosuoja-asetukseen vastaavat toimenpiteet

Tietosuojaseloste

Sopimukset

Koulutus

IT-jdrjestelmien muutokset

Politiikkojen ja ohjeistusten pédivittiminen/luominen
Kaésittelyn perustan maarittely ja dokumentointi
Hallintomallin luominen

Tietovuokaaviot

W =L P W Wk oW

7.3 Tietoturva- ja tietosuojapolitiikkojen katselmointi ja
pdivittiminen

Tutkittavista organisaatioista suurimmalla osalla (7) oli voimassaoleva
tietoturvapolitiikka. Yhdelld organisaatiolla ei ollut virallista politiikkaa, vaan
vastaava sisdltd oli ilmaistu standardeissa ja toimintaohjeissa. Kuudella
organisaatioista oli politiikkojen lisdksi myos standardeja, toimintaohjeita ja
muita alemman tason politiikkoja. Puolilla organisaatioista (4) oli
voimassaoleva tietosuojapolitiikka. On huomattava, ettd ndistd neljastd
organisaatiosta kolme oli kehittanyt tietosuojapolitiikan viimeisen vuoden
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aikana vastatakseen paremmin yleisen tietosuoja-asetuksen vaatimuksiin.
Kahdella organisaatioista tietosuojapolitiikka sisdltyi tietoturvapolitiikkaan.
Naditd tuloksia kuvataan alla taulukossa 6.

TAULUKKO 6 Organisaatioiden politiikkakehys

Tietosuojapolitiikka
Organisaation Organisaatiolla on Organisaatiolla on sisiltyy
vastaus tietoturvapolitiikka  tietosuojapolitiikka tietoturvapolitiikkaan
Kylla 7 4 2
Fi 1 4 6

Suurin osa organisaatioista (7) olivat havainneet tarpeen pdivittdd voimassa
olevia turvallisuuspolitiikkojaan yleisen tietosuoja-asetuksen vaatimuksiin
vastatakseen. Yksi organisaatio oli jo todennut, ettd organisaation politiikat ovat
lahtokohtaisesti niin korkealla tasolla, ettei niitd ole tarpeen pdivittdd yleisen
tietosuoja-asetuksen vuoksi. Kyseinen organisaatio oli kuitenkin tunnistanut
tarpeen pdivittdd organisaation toimintaohjeita.

Viisi organisaatioista olivat havainneet tarpeen kehittdd organisaatiolle
tietosuojapolitiikka yleisen tietosuoja-asetuksen vuoksi. Kolme ndistd
organisaatioista oli jo kehittanyt organisaatiolle tietosuojapolitiikan. Tuloksia
lukiessa tulisi huomata, ettd kolme organisaatiota ei kokenut tarvetta kehittdd
organisaatiolle tietosuojapolitiikkaa, mutta yhdelld ndistd organisaatioista oli jo
valmiiksi ajan tasalla oleva tietosuojapolitiikka, joten kehitystarvetta ei oltu
havaittu.

Suurin osa (7) organisaatioista koki, ettd tarve pdivittdd politiikkoja ei olisi
ollut vdltettdvissd. Yleisen tietosuoja-asetuksen aiheuttama muutos
lainsdddantoon koettiin organisaatioissa niin suureksi, ettd se vaati muutoksia
politiikkoihin. Yhden organisaation politiikat olivat niin korkealla tasolla
kuvattuja, ettei muutoksia politilkkkoihin ollut valttamatonta tehda.
Organisaatio aikoikin tehdd muutoksia toimintaohjeisiinsa ja viitata
tulevaisuudessa politiikoissaan nédihin toimintaohjeisiin. Taulukko 7 kuvaa
edelld mainittuja tuloksia.

TAULUKKO 7 Muutokset organisaation politiikkoihin

Tullaanko Kehitetdaanko Olisiko tarve
Organisaation politiikkoja tietosuojapolitiikka  pdivittamiselle ollut
vastaus pdivittamaan? uutena? viltettavissa?
Kylla 7 5 1

Ei 1 3 7
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Kuvio 4 kuvaa politiikkojen pdivitysaikataulua tutkituissa organisaatioissa.
Tutkituista organisaatioista perdti seitsemdlld ei ollut sovittua aikataulua
politiikkojen  katselmoinnille ja pdivittdmiselle, vaan katselmointi ja
pdivittdminen tapahtui satunnaisesti tai tarpeen mukaan. Vain yhdessd
organisaatiossa politiikat katselmoitiin ja pdivitettiin aikataulun mukaan
puolivuosittain. Kaikki organisaatiot, jotka pdivittivdt politiikkojaan tarpeen
mukaan, kokivat ettd organisaatioiden turvallisuuspolitiikat eivét aina vastaa
organisaation toimintaympadristdd, vaan muutokset tehdddn monesti liian
myohddn. Toimintatapa koettiin organisaatioissa lilan reaktiiviseksi.
Organisaatio, joka katselmoi ja pdivittdd polititkkojaan puolivuosittain, katsoi
politiikkojensa vastaavan organisaation toimintaymparistoa.

Tarpeen mukaan

7 Puolivuosittain

KUVIO 4 Politiikkojen péivitysaikataulu

Kuvio 5 kuvaa niitd konkreettisia muutoksia politiikkoihin, joita tutkittavat
organisaatiot ovat tunnistaneet tarpeelliseksi tehdd ennen yleisen tietosuoja-
asetuksen soveltamisen aloittamista. Suurin osa organisaatioista (5) olivat
kokeneet  tarpeelliseksi  ottaa  politiikoissa  kantaa  henkil6tietojen
sdilytysaikoihin. Kolme organisaatioista koki tarvetta nostaa politiikoissa esille
myos ohjeet kolmansien osapuolien kanssa tehtdville sopimuksille seka
henkil6tietojen késittelyyn liittyvan koulutuksen. Organisaatiot, jotka tahtoivat
nostaa henkilttietojen kisittelyyn liittyvan koulutuksen esille politiikoissa eivit
tahtoneet varsinaisesti mddaritelld koulutuksen sisdltod tai vélttamattd edes
aikataulua koulutuksille politiikoissa, vaan tarkoitus oli pikemminkin antaa
arvovaltaa henkilotiedoille ja niiden kasittelylle, sekd varmistaa onnistuneen
toimintatapojen jalkautuksen. Organisaatioista kaksi aikoi lisdtd politiitkkaan
kohdan mahdollisten tietomurtojen varalta. Kaksi organisaatioista aikoivat
sisdllyttdd tiedon luokittelusta ja henkilttietojen kayttotarkoituksesta
maininnan politiikkaan. Tiedon luokittelulla tarkoitetaan tdssad yhteydessa sitd,
ettd organisaatiot ilmaisivat tahtovansa tuoda henkilotiedon maaritelméan koko
organisaation saataville. Tdhdn liittyen samat organisaatiot tahtoivat myos
madadritelld henkilotietojen kayttotapaa ja kasittelyd politiikassa. Tutkituista
organisaatioista yksi mainitsi aikovansa huomioida kayttovaltuudet
pdivitetyssd tietoturvapolitiikassaan. Yksi organisaatioista koki tarpeelliseksi
ottaa politiikassa kantaa rekistervidyiltd mahdollisesti tuleviin tietopyynto6ihin,
jolloin rekisterdity voisi pyytdd rekisterinpitdjdltda henkilttietojaan, jotta ne
voidaan esimerkiksi siirtdd toiselle rekisterinpitdjdlle. Yksi organisaatioista
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tahtoi muutoksilla politiikkaan muuttaa my6s organisaation kulttuuria
henkil6tietojen késittelyn ymparilld. Organisaatio koki, ettd henkilttietojen
erityisasemaa tulisi korostaa politiikassa. Lisdksi henkil6tietojen suojaamisen
tahtotila tulisi osoittaa politiikassa.

B Koulutus

B Sopimukset

B Tietomurrot

“ Tietopyynnot

B Sailytysajat

B Kulttuurin muutos
Kayttotarkoitus

B Tiedon luokittelu

Kayttovaltuudet

Yht. 20 havaintoa

KUVIO 5 Muutokset politiikkoihin

7.4 Organisaatioiden tietosuojan tavoitetila

Organisaatioista suurin osa (7) totesi, etteivit he edes pyri tdysin noudattamaan
yleisen tietosuoja-asetuksen sen soveltamisen alkaessa toukokuussa 2018. Sen
sijaan organisaatiot pyrkivdt olemaan valmiita osoittamaan ottaneensa
asetuksen vaatimukset tosissaan ja vastanneensa niihin parhaansa mukaan.
Suurin osa organisaatioista kertoi aikovansa osoittaa, ettd he ovat riittavilld
pyrkimyksillda ja resursseilla vastanneet yleisen tietosuoja-asetuksen
vaatimuksiin. Organisaatioilla oli siis tavoitteena saavuttaa puolustettavissa
oleva tila toukokuuhun 2018 mennessd. Vain yksi tutkituista organisaatioista
piti tdssd vaiheessa tavoitteenaan yleisen tietosuoja-asetuksen vaatimusten
noudattamista tdysin, joskin suurin syy tdhdn oli se, ettd organisaatio koki ndin
pddsevdnsd ldhemmads kaikkien vaatimusten noudattamista verrattuna
tilanteeseen, jossa tavoite ei alunperinkdan olisi noudattaa kaikkia vaatimuksia.

Kuvio 6 kuvaa niitd muutoksia, joita tutkitut organisaatiot kokivat
joutuvansa tekemddn toimintaansa noudattaakseen yleisen tietosuoja-asetuksen
vaatimuksia. Tutkituista organisaatioista jokainen (8) vastasi aikovansa
kouluttaa henkilokuntaansa, sekd pyrkivansd sitten jalkauttamaan nditd uusia
tietosuojan parantamiseen tdhtddvid toimintoja organisaatiossa. Monessa
organisaatiossa oli jo jdrjestetty koulutuksia, mutta organisaatiot kokivat
tarvetta  henkilokunnan kouluttamiselle tietosuojaan liittyen myo0s
tulevaisuudessa. Kaikki organisaatiot (8) my6s kokivat joutuvansa
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katselmoimaan ja tekem&ddn muutoksia sopimuksiinsa kolmansien osapuolien
kanssa. Monet organisaatioista olivatkin jo aloittaneet sopimusten
katselmoinnin tai esimerkiksi uusien sopimusliitteiden tekemisen. Samaten
kahdeksan organisaatioista katsoi tarpeelliseksi tehdd muutoksia organisaation
IT-jdrjestelmiin. Useimmiten ndm& muutokset koskivat rekisterdidyn oikeutta
tulla unohdetuksi, eli organisaatioiden tulisi kyetd tulevaisuudessa poistamaan
henkilotiedot kokonaan. Nykyisellddn organisaatiot kokivat tietojen
poistamisen joko mahdottomaksi tai todella aikaa vievdksi. Suurin osa (5)
organisaatioista katsoi myos joutuvansa madrittelemdan henkilttietojen erilaisia
sdilytysaikoja uudelleen. Harvassa organisaatiossa oli jo valmiiksi maéaritelty,
kuinka kauan henkilttietoja tulee sdilyttdd, vaan organisaatiot olivat tdhan
saakka sdilyttdneet kutakuinkin kaikki henkiltiedot. Neljd organisaatioista
koki  tarpeelliseksi  pdivittdd  julkiset tietosuojaselosteensa. = Kolme
organisaatioista  oli  jo  pdivittdnyt ainakin = suurimman = osan
tietosuojaselosteistaan.  Kolme  organisaatioista  aikoi tulevaisuudessa
katselmoida kayttovaltuuksiaan, sekd tarvittaessa tehdd muutoksia niihin.
Kaksi organisaatioista oli tunnistanut tarpeen luoda organisaatiolle oma
prosessinsa tietomurtojen varalta.

K Koulutus & jalkautus

_’ Tietosuojaselosteet
Sopimukset

K 1T-jarjestelmien muutokset

B Kayttovaltuudet

Sailytysaika

Tietomurrot
Yht. 36 havaintoa

KUVIO 6 Tulevat muutokset organisaatioiden toimintaan

Kysyttdessa organisaatioilta heiddn suurimmista haasteista yleisen tietosuoja-
asetuksen noudattamisessa, olivat organisaatiot melko samaa mieltd keskendan.
Naditd tuloksia on kuvattu kuviossa 7. Kuusi organisaatioista koki koulutuksen
ja etenkin uusien toimintatapojen jalkauttamisen organisaation toimintatavaksi
haastavaksi. Organisaatiot olivat ymmadrtéaneet, ettd yleisen tietosuoja-asetuksen
vaatimukset koskettavat koko organisaatiota, joten koko organisaation
henkilokunnan tulee olla tietoinen uusista toimintatavoista. Organisaatiot myos
toivoivat, ettd hyvin koulutettu henkilokunta saattaisi vahentdd tarvetta tehdd
esimerkiksi tiettyjd suurempia muutoksia IT-jarjestelmiin. Suurin osa
organisaatioista (6) oli myds huolissaan henkilttietojen poistoista silloin kun
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rekisterdity on oikeutettu sitd pyytdmddn. Monissa organisaatioissa
henkil6tietojen poistaminen on joko mahdotonta, tai erittdin haastavaa , kuten
esimerkiksi henkiltietojen poistaminen verkkolevyiltd tai varmuuskopioiden
poistaminen nauhalta. Tdhdn liittyen suurin osa organisaatioista olivat
tunnistaneet haastavaksi myos henkilttietojen sdilytysajat. Organisaatiot eivét
olleet varmoja, kuinka kauan henkilttietoja tdlld hetkelld sdilytetddn, mutta
suurin osa uskoi, ettei kukaan poista sddannollisesti tarpeettomia henkil6tietoja.
Sdilytysaikoja ei myodskddn yleisesti ollut méaéritelty. Organisaatioita huolestutti
myos henkil6tietojen tietopyynnot rekistertidyiltda. Kuusi organisaatioista
kokivat tdimédn haastavaksi, eivdtkd olleet varmoja, saisivatko nykytilanteessa
kerdttyd rekisteroidyistd kaikki henkilotiedot rekisterdidyn niin pyytdessa.
Suurin syy edelld mainittuihin ongelmiin oli se, ettd organisaatioissa
henkilstiedot, kuten muukin data, olivat kovin pirstaloituneessa tilassa. Kolme
organisaatioista oli havainnut tarpeen tehdd muutoksia IT-jdrjestelmiin. Néaista
havainnoista on karsittu ne havainnot, jotka liittyivat tietojen poistamiseen,
sdilytysaikoihin tai tietopyynttihin. Organisaatiot olivat erityisesti havainneet
tarpeen tehdd muutoksia jdrjestelmiinsd tehddkseen niistd entistd
tietoturvallisempia.

3 “ Koulutus ja jalkautus
H Tietojen poisto

Tietopyynnot
! 6

K Sailytysajat

IT-jarjestelmien muutokset
Yht. 27 havaintoa

KUVIO 7 Organisaatioiden suurimmat haasteet yleisen tietosuoja-asetuksen
noudattamisessa

7.5 Organisaatioiden mielipide yleisestd tietosuoja-asetuksesta

Organisaatioilta tiedusteltiin my6s heiddn yleistd mielipidettddn yleiseen
tietosuoja-asetukseen liittyen. Erityisesti kuluttajarajapinnassa aiheeseen oli jo
panostettu paljon ja aihe koettiin tdrkedksi. Jokaisessa organisaatioissa (8) oli
saatu johto mukaan vastaamaan yleisen tietosuoja-asetuksen vaatimuksiin.
Suurimmassa osassa tutkittavista organisaatioista (7) johto oli my6s kokenut
aiheen tdrkedksi. Myos kaikki haastateltavat kokivat yleisen tietosuoja-
asetuksen tarpeelliseksi ja hyvaksi muutokseksi. Samoin suurin osa
organisaatioista (6) oli osoittanut yleisen tietosuoja-asetuksen vaatimuksiin



58

vastaamiseen riittdvdan mddran resursseja. Useampi organisaatio oli itse asiassa
pddttanyt samanaikaisesti ldhted kehittdimddn tietosuojatilannettaan, mutta
my0s kehittdimddn tietoturvakyvykkyyksidan. Myos fyysisen turvallisuuden
puolella oli pddtetty ldhted kehittdmé&dn turvallisuustilannetta. Organisaatiot
olivat toiveikkaita, ettd prosesseja ldpi leikattaessa on mahdollista laittaa
muitakin piilevid prosesseja kuntoon. Organisaatiot kokivat myos, ettd
tietosuoja- ja tietoturva-asiat otetaan varmasti tulevaisuuden projekteissa
paremmin huomioon jo aiemmassa vaiheessa. Nditd tuloksia havainnollistetaan
taulukossa 8.

TAULUKKO 8 Organisaatioiden ylimmén johdon mielipide yleisestd tietosuoja-asetuksesta

Aihe on ollut esilld Organisaatiolla on
Organisaatioiden  ylimmaéssa Ylin johto on kokenut ollut riittavat
vastaus johdossa aiheen tarkeaksi resurssit kdytossa
Kylla 8 7 6
Fi 0 1 2

Suurin osa organisaatioista (5) ei kuitenkaan kokenut, ettd yleisen tietosuoja-
asetuksen vaatimuksien noudattamisesta koituisi organisaatiolle kilpailuetua.
Pikemminkin organisaatiot kokivat, ettd noudattaminen ei johda kilpailuetuun,
mutta se, ettei vaatimuksia noudatettaisi, aiheuttaisi vdistimittd negatiivisia
vaikutuksia liiketoiminnalle. Kaksi organisaatioista oli sitd mieltd, ettd yleinen
tietosuoja-asetus ei mahdollista liiketoimintaa, vaan pikemminkin estdd
henkilotietojen  hyodyntdmisen  liiketoiminnan  kasvattamisessa.  Yksi
organisaatioista koki, ettd asetuksella saattaa olla positiivisia vaikutuksia
liikketoiminnalle.

7.6 Syyt noudattaa EU:n yleisen tietosuoja-asetuksen
vaatimuksia

Tutkittaville organisaatioille suurimpia syitd noudattaa yleisen tietosuoja-
asetuksen vaatimuksia olivat maineriski (7) ja sakot (7). Yksi organisaatioista
kertoi myos pyrkivinsa ylipddnsa noudattamaan lainsdaadantoa.

Tuloksia on kuvattu kuviossa 8. Sakot oli erityisesti tunnistettu
haastateltavien keskuudessa pddsyyksi sille, ettd organisaatio on ollut halukas
rahoittamaan tietosuojalainsddddnnon noudattamiseen tdhtddvia toimenpiteita.
Haastateltavat kokivat, etti suuret sakot olivat niin konkreettinen hinta
lainsddddnnon noudattamatta jdattamiselle, ettd sithen oli helppo vedota
lisdresursseja tarvittaessa. Haastateltavat kokivatkin, ettd suuret sakot osaltaan
pakottavat organisaatiot noudattamaan tietosuojalainsdadantoa.

Toisaalta organisaatiot korostivat my6s maineriskin mahdollisuutta sekéa
sitd, ettd organisaatio tahtoo toimia vastuullisesti asiakkaitaan kohtaan. Etenkin
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kuluttajarajapinnassa toimivat organisaatiot korostivat vastuutaan asiakasta
kohtaan.

Maineriski
B Sakot

Pyrkimys noudattaa
lainsdaddantoa

KUVIO 8 Organisaatioiden syyt noudattaa yleisen tietosuoja-asetuksen vaatimuksia

7.7 Yhteenveto tutkimustuloksista

Tutkittavat suhtautuivat pddosin positiivisesti yleiseen tietosuoja-asetukseen.
Kaikki tutkittavista organisaatioista olivat jo tunnistaneet tarpeen vastata
yleisen tietosuoja-asetuksen vaatimuksiin. Kaikki olivat my6s aloittaneet
vaatimuksiin vastaamisen.

Tutkittavista organisaatioista suurimmalla osalla oli tietoturvapolitiikka.
Puolilla tutkituista organisaatioista oli erillinen tietosuojapolitiikka ja osalla
tietosuojapolitiikka sisdltyi tietoturvapolitiikkaan. Suurin osa organisaatioista
kertoi pdivittdvansd turvallisuuspolitiikkojaan tarvittaessa, josta johtuen
politiikat eivdt aina ole ajan tasalla. Suurin osa organisaatioista koki tarvetta
pdivittdd politiikkojaan ennen yleisen tietosuoja-asetuksen soveltamisen
aloittamista. Organisaatiot kokivat lisdksi, ettd tarve pdivittdd politiikkoja
yleisen tietosuoja-asetuksen vuoksi ei olisi ollut véltettdavissd, sillda asetuksen
aiheuttama muutos lainsdddantoon koettiin organisaatioissa niin suureksi.
Suurin osa organisaatioista oli kokenut tarpeelliseksi ottaa politiikoissa kantaa
esimerkiksi henkil6tietojen sdilytysaikoihin vield ennen yleisen tietosuoja-
asetuksen soveltamisen aloittamista. Muutama organisaatioista koki tarvetta
nostaa politiikoissa esille my6s ohjeet kolmansien osapuolien kanssa tehtdville
sopimuksille sekd henkil6tietojen kasittelyyn liittyvan koulutuksen.

Organisaatioista suurin osa totesi, etteivit he edes pyri tdysin noudattamaan
yleisen tietosuoja-asetuksen vaatimuksia sen soveltamisen alkaessa. Sen sijaan
organisaatiot pyrkivdt olemaan valmiita osoittamaan ottaneensa asetuksen
vaatimukset tosissaan ja vastanneensa niihin parhaansa mukaan. Suurimmat
syyt noudattaa yleisen tietosuoja-asetuksen vaatimuksia olivat asetuksen
noudattamatta jattdmisestd koituvat sakot sekd mahdollinen maineriski.
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8 POHDINTA

Tdssd tutkielmassa tarkasteltiin yleisen tietosuoja-asetuksen aiheuttamia
muutoksia organisaatioiden tietoturvapolitiikkoihin. Tutkimuksen
tarkoituksena oli  selvittdd, mikd saa organisaatiot pdivittdmaan
tietoturvapolitiikkojaan, mikd saa organisaatiot noudattamaan lainsddaddannon
vaatimuksia ja lopulta selvittdd, saako yleinen tietosuoja-asetus organisaatiot
pdivittamaan tietoturvapolitiikkojaan, sekd millaisia ndmd muutokset ovat.
Tutkimuksen  kohderyhmédksi  valittiin  yleisen  tietosuoja-asetuksen
soveltamiseen  valmistautumisesta  vastaavia  ammattilaisia = suurissa
organisaatioissa. Empiirisen tutkimuksen tutkimusmenetelméaksi valittiin
teemahaastattelu.

Haastatteluihin osallistui kahdeksan henkilod. Haastateltavien madran
koetaan olevan tarpeeksi suuri tulosten analysoimista ja johtopddtosten
tekemistd varten. Haastatteluihin vastanneet henkil6t tunsivat aiheen
entuudestaan ja kasittelivat sitd tyotehtdvissddan. Haastatteluissa oli myos
mahdollista varmistaa, ettd haastateltavat ymmarsivdt kysymykset. Tadssd
luvussa analysoidaan tutkimuksen tuloksia ja esitetddn niistd johtopaatoksid,
sekd arvioidaan lisdksi tutkimuksen onnistumista ja esitetddn tutkimuksen
tulosten hyodyntdamismahdollisuuksia ja jatkotutkimusaiheita.

8.1 Tulosten analysointi ja johtopaatokset

Tutkimuksen perusteella voidaan havaita, ettd tutkitut organisaatiot aikovat
pdivittdd tietoturvapolitiikkojaan vastatakseen paremmin EU:n yleisen
tietosuoja-asetuksen  vaatimuksiin. Syynd politiikkojen pdivittamiselle
mainittiin se, ettd tietosuojalainsdddannon muutokset koettiin niin suuriksi, etta
politiikkojen pdivittaminen oli valttdimatontd. Kuten Wood (1995) on todennut,
tulee  organisaatioiden  pdivittdd tietoturvapolitiikkojaan  vastaamaan
esimerkiksi lainsddddnnon muuttuviin vaatimuksiin. My6s Smith (1993) on
havainnut, ettd kun organisaatiota uhkaa ulkoinen uhka, muistetaan
organisaation sisdlld, ettd toimintaympadristd on muuttunut ja ettd politiikkoja
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tulisi muokata sen vuoksi. Tutkitut organisaatiot olivat siis nyt kohdanneet niin
merkittivin muutoksen lainsddddntoon, ettd se pakotti ne pdivittdmadn
politiikkojaan. Tutkittujen organisaatioiden politiikkojen pdivitystahti oli
reaktiivinen, eli organisaatiot katselmoivat ja pdivittivdt politiikkojaan
tarvittaessa, joka johti siihen, etteivdt politiikat aina olleet ajan tasalla ja
vastanneet organisaatioiden toimintaympdristod. Smithin (1993) mukaan
yritysjohto ~ harvoin  ottaa  proaktiivisen = toimintatavan  liittyen
tietosuojapolitiikkoihin, vaan he odottavat, kunnes jokin ulkoinen tekijd
pakottaa heiddt toimimaan. Téllaisena ulkoisena tekijand saattaa toimia
esimerkiksi uhka lainsddddntotoimista. Myos Lopes & Sa-Soares (2012) ja
Tuyikeze & Pottas (2011) ovat havainneet saman ilmion. Wood (1995)
suosittelisi kuitenkin katselmoimaan voimassa olevat tietoturvapolitiikat
vuosittain.

Tutkimuksessa havaittiin myos, ettd yleisimmit muutokset tutkittavien
organisaatioiden tietoturvapolitiikkoihin koskivat henkilttietojen sdilytysajan
maddrittelyd, sopimuksia kolmansien osapuolien kanssa sekd henkil6tietojen
turvaamiseen tdhtddvien toimintatapojen kouluttamista ja jalkauttamista
organisaatiossa. Tuloksista on myos havaittavissa, ettd organisaatiot kokivat
samaan aikaan henkildtietojen sdilytysajan mddrittelyn ja siithen liittyvit
toimenpiteet sekd henkilotietojen turvaamiseen liittyvien toimenpiteiden
kouluttamisen ja jalkauttamisen suurimmiksi haasteiksi yleiseen tietosuoja-
asetukseen valmistauduttaessa. Vaikuttaisikin siltd, ettd organisaatiot pyrkivit
ottamaan politiikoissaan kantaa juuri haastaviksi kokemiinsa aiheisiin.

Tutkimuksessa selvisi, ettd pddasialliset syyt noudattaa yleisen tietosuoja-
asetuksen vaatimuksia, sisdltden myos politiikkojen pdivittamisen, olivat suuret
sakot ja mahdollinen maineriski. Myos Tallberg (2002) on havainnut, ettd paras
tapa varmistaa kuuliaisuus lainsdddantod kohtaan on huolehtia riittdavan
korkeasta kiinnijadmisen todenndkoisyydestd ja sen kustannuksista, eli toisin
sanoen sakoista. Maineriskid voidaan myo6s pitdd lopulta kustannuksena
organisaatiolle, silld se aiheuttaa ainakin wvdlillistd haittaa organisaation
liikketoiminnan kannattavuudelle. Downs ym. (1996) totesivatkin, ettd
rankaiseminen strategiana on riittdvd sopimuksen toimeenpanemiseksi, kun
molemmat osapuolet tietdvét, ettd huijatessaan ne kdrsivat rangaistuksesta niin
paljon, ettd nettohyoty on negatiivinen. Tallberg (2002) totesi my0s, ettd monesti
organisaatiot eivédt voi noudattaa lainsddddannon vaatimuksia siksi, ettei niilld
ole riittdvad kapasiteettia tarvittaviin muutoksiin. Tama oli myds huomattavissa
myods tamdn tutkimuksen tuloksista, silld suurin osa tutkituista organisaatioista
totesi, etteivdt ne kykene noudattamaan kaikkia yleisen tietosuoja-asetuksen
vaatimuksia, vaan pyrkivit osoittamaan vastanneensa vaatimuksiin riittavalla
tasolla.

Tutkimustulokset ovat linjassa aiemman tutkimuksen kanssa, joten
voidaan todeta, etteivit tulokset ole kovin ylladttdavid. Tutkimus kuitenkin tuotti
uutta tietoa siitd, millaisia muutoksia organisaatiot aikovat tehdd
tietoturvapolitiikkoihinsa vastatakseen yleiseen tietosuoja-asetukseen. Oli
ilahduttavaa kuulla, ettd monessa organisaatiossa on myds pddtetty tehdd
yleiseen tietosuoja-asetukseen valmistautumisen yhteydessa paljon toimia, joita
asetus ei varsinaisesti edellytd, kuten esimerkiksi sdannollisia koulutuksia
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liittyen organisaation politiikkoihin, sekd vaadittua laajempia tietoturvatoimia.
Mielenkiintoista oli my®s se, ettd tutkituista kahdeksasta organisaatiosta vain
yksi pyrkii noudattamaan uutta tietosuojalainsddddntod sen soveltamisen
alkaessa.

Vaikka henkil6tietojen arvoa on edelleen haastavaa madritelld (Baars, 2016;
Froomkin, 2000), ovat organisaatiot selvasti ldhteneet innokkaasti vastaamaan
yleisen tietosuoja-asetuksen vaatimuksiin. Uusi yhtendisempi Euroopan
unionin  tietosuojalainsdddantd  koettiin  tutkituissa =~ organisaatioissa
tarpeelliseksi, vaikkei sen noudattamisen ndhty aiheuttavan varsinaista
kilpailuetua organisaatioissa. Politiikkojen pdivittdmisen hyoty oli myos
tunnistettu etenkin osoitusvelvollisuuteen vastattaessa.

8.2 Tutkimuksen onnistuminen: reliabiliteetti ja validiteetti

Tutkimuksen onnistumisen arvioinnissa tulee huomioida sekd tutkimuksen
reliabiliteetti sekd validiteetti. Reliabiliteetilla tarkoitetaan Hirsjdrvi ym. (2009)
mukaan tutkimustulosten toistettavuutta, eli tutkimuksen kykyd antaa ei-
sattumanvaraisia tuloksia. Validiteetilla tarkoitetaan tutkimusmenetelman
kykyd mitata sitd, mitd on tarkoituskin mitata (Hirsjarvi ym., 2009).

Tutkittavia organisaatioita oli yhteensd kahdeksan. Organisaatioista
haastateltiin yleisen tietosuoja-asetuksen vaatimuksiin valmistautumisessa
mukana olleita henkiloitd, joten tutkimuskohteet olivat oikeita ihmisia
vastaamaan  tutkimuskysymykseen: saako  yleinen tietosuoja-asetus
organisaatiot pdivittiméaan tietosuojapolitiikkojaan ja millaisia ndméa muutokset
tulevat olemaan?

Tutkimuksen reliabiliteetin voidaan katsoa olevan hyvd, silld mikili toinen
tutkija toteuttaisi tutkimuksen wuudelleen tulevaisuudessa, uskotaan
tutkimuksen saavuttavan samanlaiset vastaukset. Tutkimuksen vastaajien
madrd ei kuitenkaan ollut merkittdvdn suuri, joten reliabiliteettiin vaikuttavat
seikat tulee huomioida. On myos huomattava, ettd haastatellut organisaatiot
olivat suuria organisaatioita, joten tulokset eivit vilttamattd ole yleistettdvissa
pienempiin organisaatioihin. Otoskoko koetaan kuitenkin riittdvdn suureksi
tdamdn laadullisen tutkimuksen kontekstissa, jotta analyysejd ja johtopaatoksid
voidaan tehdd. Suuremmalla otoksella saataisiin oletettavasti vield
luotettavampia ja yleistettdvampid tuloksia. Tutkittava otos antaa kuitenkin
hyvan yleiskuvan, joten télld otannalla pystyttiin

Tutkimus koetaan validiteetiltaan hyvaksi, silld tutkimus suoritettiin
haastatteluna, jolloin voitiin varmistaa, ettd tutkittavat ymmarsivat kysymykset
oikein. Sahkopostitse ldhetetyssd haastattelukutsussa esiteltiin aihetta lyhyesti,
lisdiksi haastattelun aluksi varmistettiin, etti haastateltavat tunsivat aiheen
entuudestaan. Lisdksi haastateltavien koetaan kuuluvan haluttuun
perusjoukkoon, silld he  vastasivat yleiseen  tietosuoja-asetukseen
valmistautumisesta organisaatiossa.

Tutkimuksen voidaan siis olevan onnistunut, silli otoskoko oli riittdva
laadulliseen tutkimukseen ja otos koostui perusjoukkoon kuuluvista henkilista.
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Tutkimuksessa saatiin lisdksi vastaus esitettyyn tutkimusongelmaan. Myos
tutkimuksen reliabiliteetin ja validiteetin voidaan katsoa olevan riittdvan
hyvilla tasolla.

8.3 Tulosten hyddyntiminen ja jatkotutkimus

Tutkimustulosten voidaan katsoa olevan kaytettdavissd sekd kdytannon kuin
tutkimuksenkin  ndkokulmasta. Tutkimustuloksia voidaan hyodyntdd
kdytannon tyossd organisaatioissa, jotka parhaillaan valmistautuvat yleisen
tietosuoja-asetuksen soveltamisen alkamiseen. Tutkimustuloksista on hyotyd
varmasti etenkin pienemmille organisaatioille sekd organisaatioille, jotka eivét
ole vield aloittaneet yleiseen tietosuoja-asetukseen valmistautumista. Kyseiset
organisaatiot voivat kadyttdd tamdn tutkimuksen tuloksia verratakseen omia
suunnitelmiaan sithen, minkd muut organisaatiot ovat jo kokeneet hyviksi
lahestymistavaksi. Organisaatiot siis voivat kdyttdd tutkimuksen tuloksia ikdan
kuin benchmarking-tyokaluna. Koska aiempaa tutkimusta yleisestd tietosuoja-
asetuksesta on verrattain vidhin, sekd etenkin sen aiheuttamista muutoksista
organisaatioiden tietoturvapolitiikkoihin, voidaan tutkimusta kayttdd myos
pohjana aiheesta tehtdville jatkotutkimukselle.

Jatkotutkimusaiheeksi esitetddn kohdennetumpaa tutkimusta aiheesta.
Tutkimus voitaisiin suorittaa kohdennetummin tiettyjen alojen organisaatioille,
jolloin olisi mahdollista saada alakohtaisia eroja esiin. Tutkimus voitaisiin myos
tehdd laajemmin pieniin, keskisuuriin ja suurin organisaatioihin, jolloin
voitaisiin vertailla ndiden organisaatioiden turvallisuuspolitiikkoja ja niihin
tulevia muutoksia yleisen tietosuoja-asetuksen takia. Tutkimus olisi myos
mielenkiintoista toistaa vuoden pddstd, kun yleinen tietosuoja-asetus on tullut
voimaan. Tdlloin  ndhtdisiin, millaisia muutoksia  organisaatioiden
turvallisuuspolitiikkoihin todella tehtiin, sekd kuinka hyvin ne silloin vastaavat
asetuksen vaatimuksiin.
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9 YHTEENVETO

Nykypdivand valtavista mddristd dataa on mahdollista yhdistelld tietoa, jota
voidaan kdyttdd monenlaisissa tarkoituksissa. Téllainen data luonnollisesti
kiinnostaa yrityksid. Maddritelldkseen rajat henkilotietojen hyddyntdamiselle
Euroopan unioni hyvidksyi yleisen tietosuoja-asetuksen. Euroopan unionin
yleistd tietosuoja-asetusta aletaan soveltaa toukokuun 25. pdivd vuonna 2018.
Asetus asettaa vaatimuksia esimerkiksi henkilttietojen sdilytysajoista,
riittdvdstd tietoturvan tasosta sekd organisaatioiden osoitusvelvollisuudesta.
Monet néistd vaadituista muutoksista pitdisi huomioida myos organisaatioiden
turvallisuuspolitiikoissa. ~Kehitys onkin asettanut uusia vaatimuksia
tietoturvapolitiikoille ja niiden kehittdmiselle. Tietoturvapolitiikat ovat yleensd
erilaisia eri organisaatioissa, mutta tyypillisesti ne sisdltavéat yleisid lausuntoja
tavoitteista, uskomuksista, etiikasta ja vastuista, sekd keinot ndiden
saavuttamiseksi.

Tdssd pro gradu -tutkielmassa tarkasteltiin yleisen tietosuoja-asetuksen
aiheuttamia muutoksia organisaatioiden tietoturvapolitiikkoihin.
Tutkimuskysymys, johon tédssa tutkimuksessa vastattiin, on:

* Saako yleinen tietosuoja-asetus organisaatiot pdivittamdan
tietoturvapolitiikkojaan ja millaisia ndm& muutokset tulevat olemaan?

Tutkimuskysymykseen vastattaessa kartoitettiin teoriaosuudessa
organisaatioiden syitd pdivittdd tietoturvapolitiikkojaan ja tekijoitd, jotka
vaikuttavat organisaatioiden aikomukseen noudattaa lainsdddannon esittamia
vaatimuksia. Tutkimuksen teoriaosuudessa vastattiin aiemman tutkimuksen
pohjalta seuraaviin osaongelmiin:

* Miki saa organisaation pdivittimadn tietoturvapolitiikkojaan?
* Mitkd tekijat vaikuttavat organisaation aikomukseen noudattaa
lainsddddnnon vaatimuksia?
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Ensimmadiseen osaongelmaan vastattiin tdmédn tutkielman luvussa kaksi.
Organisaatiot paddtyvat monesti pdivittiméddan tietoturvapolitiikkojaan vasta
ulkoisen uhkan kohdatessaan. Téllaisia ulkoisia uhkia ovat esimerkiksi
liikketoimintaympariston muutokset ja lainsdédddannon muutokset. Tutkimusten
mukaan organisaatiot monesti laiminlyovat politiikkojen katselmointia ja
paivittamistd, vaikka politiikkojen kehittdmiseen olisikin kédytetty runsaasti
resursseja. Tutkijat suosittelisivatkin katselmoimaan turvallisuuspolitiikat
sdannollisesti, esimerkiksi kerran vuodessa. Politiikat tulisi tehdd uusiksi noin
viiden vuoden vilein.

Toiseen osaongelmaan vastattiin tdmédn tutkielman Iluvussa nelja.
Tutkimusten mukaan lainsdddantod pddtetddn jattdd noudattamatta, kun
noudattamatta jattamisen hyoty on suurempi kuin kiinnijadmisen kustannukset.
Ndin ollen paras tapa varmistaa kuuliaisuus on huolehtia riittdvan korkeasta
kiinnijddmisen todenndkoisyydestd ja sen kustannuksista sekd sanktioiden
uhkasta. Valvonta ja sanktiot ovat kaksi keskeistd strategiaa ehkdiseméadn
lainsddddnnon noudattamatta jattamistd. Valvonta lisdd lapindkyvyyttd, kun
taas sanktiot nostavat lainsddaddannon noudattamatta jattamisen kustannuksia ja
titen tekee siitda vidhemmian houkuttelevaa. Toisaalta voidaan todeta, ettd
rajoitteet kdytettdvissd olevissa resursseissa johtavat monesti lainsddaddannon
noudattamatta jattamiseen, samoin kuin vaikeaselkoiset sddnnot. Nédin ollen
teoreetikot suosittelevat kapasiteetin kasvattamista, sddntdjen tulkintaa ja
lapindkyvyyttd ratkaisuna sdantdjen noudattamatta jattdmiseen. Esimerkiksi
puutteet teknisessd osaamisessa, byrokraattinen kapasiteetti ja taloudelliset
resurssit voivat osittain vaikuttaa mahdollisuuteen kasvattaa kapasiteettia.

Varsinaiseen tutkimuskysymykseen ”“Saako yleinen tietosuoja-asetus
organisaatiot pdivittimdan tietoturvapolitiikkojaan ja millaisia nama muutokset
tulevat olemaan?” vastattiin luvussa seitsemaén, jossa kaytiin ldpi empiirinen
tutkimus. Téassd tutkielmassa esitetyn empiirisen tutkimuksen mukaan
organisaatiot tulevat pdivittamadn tietoturvapolitiikkansa vastatakseen yleisen
tietosuoja-asetuksen vaatimuksiin. Osa organisaatioista aikoo myds luoda
uuden tietosuojapolitiikan. Tutkimuksessa huomattiin my®os, ettd organisaatiot
pdivittavat turvallisuuspolitiikkojaan yleensd tarpeen mukaan. Tutkimuksessa
havaittiin my0s, ettd yleisimméat muutokset, joita organisaatiot aikovat tehda
tietoturvapolitiikkoihinsa ovat henkil6tietojen  sdilytysajan madérittelyd,
sopimuksia kolmansien osapuolien kanssa sekd henkilotietojen turvaamiseen
tdhtddvien toimintatapojen kouluttamista ja jalkauttamista organisaatiossa.
Tuloksista on myos havaittavissa, ettd organisaatiot kokivat samaan aikaan
henkil6tietojen sdilytysajan mddrittelyn ja siihen liittyvdt toimenpiteet seka
henkil6tietojen turvaamiseen liittyvien toimenpiteiden kouluttamisen ja
jalkauttamisen  suurimmiksi haasteiksi yleiseen tietosuoja-asetukseen
valmistauduttaessa. Vaikuttaisikin siltd, ettd organisaatiot pyrkivit ottamaan
politiikoissaan kantaa juuri haastaviksi kokemiinsa aiheisiin.

Jatkotutkimusaiheeksi esitetddn kohdennetumpaa ja suuremman otoksen
tutkimista aiheesta. Tutkimus voitaisiin suorittaa kohdennetummin tiettyjen
alojen organisaatioille, jolloin olisi mahdollista saada alakohtaisia eroja esiin.
Tutkimus voitaisiin vaihtoehtoisesti tehdd laajemmin pieniin, keskisuuriin ja
suurin organisaatioihin, jolloin voitaisiin vertailla ndiden organisaatioiden



66

turvallisuuspolitiikkoja ja niihin tulevia muutoksia yleisen tietosuoja-asetuksen
takia. Tutkimus olisi my6s mielenkiintoista toistaa vuoden péaastd, kun yleinen
tietosuoja-asetus on tullut voimaan. Talloin ndhtdisiin, millaisia muutoksia
organisaatioiden turvallisuuspolitiikkoihin todella tehtiin, sekd kuinka hyvin ne
silloin vastaavat asetuksen vaatimuksiin.
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LIITE1 TEEMAHAASTATTELUN RUNKO

1. Haastateltavan taustatiedot

2. Onko organisaatio jo aloittanut yleiseen tietosuoja-asetukseen
valmistautumisen?

3. Mikd on tietoturva- ja tietosuojapolitiikkojen keskindinen suhde? Kuinka
usein politiikkoja pdivitetddn? Onko politiikat yleensd ajan tasalla, eli
vastaavatko ne organisaation toimintaympaéristoa?

4. Pitdako organisaation pdivittdd tietoturva- tai tietosuojapolitiikkojaan
vastaamaan paremmin yleisen tietosuoja-asetuksen vaatimuksiin
tulevaisuudessa? Millaisia muutoksia politiikkoihin pitdisi tehda?
Olisiko tarve politiikkojen muutoksille ollut jotenkin viltettavissa?

5. Mitki tulevat olemaan suurimmat haasteet yleisen tietosuoja-asetuksen
vaatimuksiin valmistauduttaessa?

6. Onko organisaatio ollut halukas rahoittamaan yleisen tietosuoja-
asetuksen voimaantuloon valmistavia toimenpiteitd organisaatiossa?
Miké on ollut suurin syy tahan?

7. Miké on henkilokohtainen mielipiteesi yleisestd tietosuoja-asetuksesta?

8. Uskotko, ettd yleinen tietosuoja-asetus ja sen noudattaminen tulee
olemaan kilpailuvaltti yrityksille tulevaisuudessa?

9. Milld tasolla edustamasi organisaatio pyrkii vastaamaan yleisen
tietosuoja-asetuksen vaatimuksiin toukokuun 25 pdivand vuonna 2018?
Asteikko:

* 1 - FEipystytd vastaamaan ollenkaan

* 2 - Pystytddn vastaamaan joihinkin vaatimuksiin

* 3 - Siirtyméavaiheessa riittdville tasolle

* 4 - Ei pystytd tdysin vastaamaan vaatimuksiin, mutta on luultavasti
osoitettavissa, ettd vaatimuksiin on pyritty vastaamaan riittavilld
pyrkimyksilld

* 5-pystytddn tdysin vastaamaan vaatimuksiin



