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Tutkimuksessa arvioidaan kahden julkisen sektorin organisaation kyberamma-
tillisen osaamisen nykyisid ja ldhitulevaisuuden tarpeita. Tutkimuksen koh-
deorganisaatioissa kyberammatillinen osaaminen liittyy vahvasti niiden ydin-
toimintoihin. Kyberammatillista osaamista tarkastellaan NCWF -viitekehyksen
kategorioiden ja eritysalueiden kautta. Viitekehyksen luokittelujen perusteella
laaditaan organisaatiokohtainen ydinkompetenssiesitys organisaatio-osaamisen
ndkokulmasta. Tutkimus edustaa laadullisen tutkimuksen case -ldhestymista-
paa, jossa aineistonkeruumuotona on teemahaastattelu ja aineiston analyysi-
menetelmdnd teorialdhtoinen sisédllonanalyysi. Tulosten perusteella ydinkompe-
tenssiesitysten painopistealueet vaihtelevat merkittdvasti organisaatioiden va-
lilla. Toisaalta riittdavan kyberosaamisen saavuttaminen ldhitulevaisuuden takti-
sen ja operationaalisen tason ydintoimintojen alueella on selkedsti keskeinen
haaste molemmissa organisaatioissa. Jatkotutkimusten kannalta olennaista olisi
keskittyd syvdllisen, kyberammatilliseen osaamiseen liittyvan tiedon hankin-
taan eri tyyppisistd organisaatioista. Taltd pohjalta mahdollistuisi relevanttien
hypoteesien muodostaminen, mika palvelisi my6s kvantitatiivisia tutkimusase-
telmia ja sitd kautta tutkimustulosten yleistettdavyytta.

Asiasanat: julkinen sektori, kyberammatillinen osaaminen, ydinkompetenssi,
case -tutkimus
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The investigation will assess the need of the cyberprofessional expertise in two
public sector organizations. In the target organizations cyberprofessional exper-
tise is related to their core activities. Cyberprofessional expertise is examined on
the basis of NCWF -framework and its categories and specialty areas. A frame
of reference on the basis of an organization-wide core competency ratings shall
be drawn up in the presentation from the perspective of the organizational
knowledge. The study represents a qualitative research and its case study -ap-
proach, in which the material collection takes the form of a theme interview and
the material analysis a theory based content analysis. On the basis of the results
the priorities of the core competence presentations vary significantly between
organizations. On the other hand, the achievement of a sufficient level of the
cyber expertise in the area of the tactical and operational core activities is clearly
a key challenge in both organizations. Essential for further research would be to
focus to obtain on an in-depth knowledge of the cyberprofessional expertise in
different types of organizations. On this basis, it would be possible to form rele-
vant hypotheses which would also serve quantitative studies and through this
generalization of the research results.

Keywords: public sector, cyberprofessional expertise, core competence, case
-study
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1. JOHDANTO

1.1. Kyberuhat organisaatiotason erityishaasteena

Tyovoiman kyberosaaminen ja sen kehittdiminen on noussut keskeisten strate-
gisten haasteiden joukkoon yhad useammissa valtioissa. Taustalla voidaan ndhda
erityisesti yhteiskunnan kriittiseen infrastruktuuriin kohdistuvien kyberuhkien
lisdantyminen. (Cybersecurity Competence Building Trends, 2016). Kyberalan
tutkimusten mukaan ongelmatilanteiden riski kohdistuu useimmiten suoraan
organisaatiotasolle, silld organisaatioiden toiminta on ldhes poikkeuksetta vah-
vasti informaatioteknologiasta riippuvaista (Goodman, 2014).

Tyypillisesti kyberuhat nahd&dan teknologiakeskeisind ulkoisina uhkina
kuten hakkerointeina ja haittaohjelmina (Doherty & Fulford, 2005). Toisaalta si-
sdiset vadrinkdytokset organisaatioissa ovat myos kasvussa, mikd vaatii suu-
rempaa panostusta sisdisten uhkien torjuntaan (Spears & Barki, 2010). Onnistu-
neen tietoturvapolitiikan omaksumisessa ja toteuttamisessa organisaatioraken-
teella on suuri merkitys. Tietoturvapolitiikan kdytannon menestyksen kannalta
tamd tarkoittaa organisatorista joustavuutta, johon liittyy valmius uudistaa ja
sopeuttaa tyontekijoiden yksilollisid rooleja organisaation sisdlld (Karyda,
Kiountouzis & Kokolakis, 2004). Tietoturvapolitiikka vaatii kuitenkin taustal-
leen myos vakiintunutta hallintoa, jotta sen onnistunut kehittiminen ja toteutus
olisivat mahdollisia (Knapp, Morris, Marshall & Byrd, 2009).

Kansalliset rajat ylittava yhteisty6 voi olla yksi keino vahvistaa yleistd ky-
berosaamisen tasoa (Hoffman, Burley & Toregas, 2012). Valtioiden vilinen yh-
teistyd kyberalueella onkin valttaméatontd ja lisddntyy kaiken aikaa. Tdstd huo-
limatta riittdvan valtiollisen autonomian saavuttaminen ja ylldpito ovat kuiten-
kin tdrkein vdline kyberuhkien torjunnassa. Yha arkaluonteisempien tehtdvien
lisddntyessd pateva paikallinen tydvoima on ndhtdva kansallista turvallisuutta
edistdvana tekijand (Cybersecurity Competence Building Trends, 2016).

1.2. Kyberalan koulutus ja osaamisen kehittiminen

Erityisluonteensa, so. jatkuvan muutoksen hallitsevuuden, vuoksi kyberalan
osaaminen ja kehittiminen vaatii riittivan laajan ndkokulman omaksumista
kaikessa toiminnassa (Cybersecurity Competence Building Trends, 2016). Kay-
tannossd kyse on holistisesta lahestymistavasta tyovoiman kehittamiseen, mika
tarkoittaa eri alojen ndkdkulmien ja toimijoiden mukanaoloa kehittdimisproses-
sissa. Tyovoiman kehittdmissuunnitteluun voi siten osallistua kouluttajia, ura-



ammattilaisia, tyonantajia ja vaikuttajia seka julkiselta ettd yksityiseltd sektoril-
ta. Ydintekijd on kuitenkin yksil6llisen asiantuntijuuden kehittdiminen toimin-
takentdn kokonaisuuteen istuvaksi (Hoffman ym., 2012).

Kyberosaamisesta onkin tullut korostetusti ihmisten ongelma: se edellyt-
tdd erikoistunutta tyovoimaa, joka omaa riittdivan kompetenssin hyodyntda te-
hokkaasti ja vaikuttavasti olemassaolevaa kyberturvallisuusteknologiaa (Pro-
fessionalizing Cybersecurity: A path to universal standards and status, 2014).

Monitieteisend ja nopeasti teknologisesti kehittyvana alueena myos kybe-
ralan koulutukselta vaaditaan traditionaalisista ndkokannoista poikkeamista.
Kaytannossa tamd tarkoittaa julkisen ja yksityisen sektorin aiempaa tiiviimpaa
ja laajempaa yhteistyotd alan koulutuksen organisoinnissa (Cybersecurity
Competence Building Trends, 2016; National Initiative for Cybersecurity Educa-
tion, 2013). Kyse on samalla erityisesti pitkdn aikavilin yhteisotason vaikutuk-
sista tyovoiman suunnittelun ja sen kdytdnnon toteutuksen alueilla (Fourie,
Hettema & Watters, 2014).

Varsinkin Suomen kaltaisessa pienessd maassa julkisen sektorin tiivis yh-
teydenpito tutkimus- ja yrityssektorin kanssa on molemminpuolisen tiedonvali-
tyksen kannalta olennainen tekijd (Kyberosaaminen Suomessa - Nykytila ja tie-
kartta tulevaisuuteen, 2016). Koulutusta voidaan pitdd avaintekijand tuleviin
kyberhaasteisiin vastaamaan kykenevien ammattilaisten kehittdmisessa (Pro-
fessionalizing Cybersecurity: A path to universal standards and status, 2014).
Vallitseva tydvoiman osaamisvaje tarjoaisikin juuri télld hetkelld ainutlaatuisen
mahdollisuuden kouluttaa taitavia IT -alan ammattilaisia kyberturvallisuuden
tehtdviin (Vogel, 2016).

1.3. Kyberty6voiman mairittelemadttomyys ja sen tarjonnan puute

Téassa tutkimuksessa kyberosaamisella viitataan kyberammatilliseen osaami-
seen, mikd tarkoittaa kyberasiantuntijuuteen ja sitd edellyttdviin tehtdvasisal-
toihin liitettdavad professionalismia. Tutkimuksen osaamisndkokulma on organi-
saatiotason osaamisessa, jolloin myos kyberammatillista osaamista ldhestytdaan
sitd edellyttdvien toimintojen tasolla. Yksityiskohtaisiin tehtdvasisdltoihin ja
varsinkaan niihin liittyviin ammattinimikkeisiin tutkimuksessa ei suoranaisesti
paneuduta, silld niissd on kyse talld hetkelld voimakkaasti kehittyvistd ja muut-
tuvista sisalloista.

Kyberturvallisuuden tai ylipddtdan informaatioturvallisuuden professio-
nalismia on hankala maaritelld kovin yksiselitteisesti. Erityisesti kyberturvalli-
suudessa on edelleen kyse suhteellisen uudesta professiosta, mikd tarkoittaa
samalla professionalismin tasosta kadytdvad debattia alan sisdlld. Epamaédrdisyys
ndkyy my0s siind, ettd organisaatiot eivat valttdmaéttd tunnista alan tehtdvissa
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vaadittavia taitoja. Toisaalta niilld voi olla myds ongelmia rekrytoida vaaditta-
van kompetenssin omaavia tyontekijoitd (Furnell, Fischer & Finch, 2017).

Yksi kyberuhkien torjunnan suurimpia haasteita onkin juuri patevan tyo-
voiman loytdminen ja kehittdminen alan asiantuntijatehtdviin. Alan selkiinty-
méattomat patevyysvaatimukset ovat seurausta jatkuvasta tehtdvia- ja tietovaa-
timusten kehittymisestd ja laajenemisesta. (Cybersecurity Competence Building
Trends, 2016; Professionalizing Cybersecurity: A path to universal standards
and status, 2014). Epatarkoituksenmukaista tilannetta monimutkaistavat enti-
sestddn alati vaihtelevat késitykset siitd, mitd kyberammattilaisuus ylipddtdaan
tarkoittaa. Organisaatioiden kyky tunnistaa itse tarvitsemansa osaamisen laatu
nouseekin tdllaisessa tilanteessa erityisen tarkedksi (Furnell ym., 2017).

Tassd tutkimuksessa kyberammatillista osaamista kartoitetaan julkisen
sektorin kontekstissa. Tutkimuksen kohteeksi on valittu julkisia organisaatioita,
joissa kyberammatillinen osaaminen edustaa tai liittyy niiden keskeisiin ydin-
toimintoihin. Tutkimuskohteiden toiminnan edellyttdmad kyberammatillisen
osaamisen sisdltod arvioidaan sekd nykyhetken ettd ldhitulevaisuuden vaati-
musten ndkokulmasta. Tutkimuksessa otetaan siten kantaa myods mahdollisiin
nakopiirissd siintdviin kehitystarpeisiin. Pelkkd nykytilan selvittdiminen antaisi
osaamisvaatimuksista varsin rajoittuneen kuvan, silli nopeasti kehittyvit ja
muuttuvat tarpeet luovat vdistdimaéttd osaamiselle uusia haasteita vallitsevassa
todellisuudessa.

Kyberammatilliseen osaamiseen ja siihen liittyviin tarpeisiin kohdistunut-
ta tutkimusta on toistaiseksi olemassa varsin viahdn. Erityisen niukasti osaamis-
ta ja tarpeita on kartoitettu julkisen sektorin kontekstissa. Osaamisen ja osaa-
mistarpeiden selvittdmisen ldhtokohdan muodostavat tdssd tutkimuksessa or-
ganisaatioiden itsensd ilmaisemat, kyberturvallisuuteen liittyvat sisdllot. Tata
ldhestymistapaa voidaan perustella sekd tutkimusalueen yleiselld vahdisyydelld
ettd kyberturvallisuuden professionalismiin ja sen tehtdvasisaltoihin liitetylld
epamadrdisyydelld. Tallaisessa ldhtotilanteessa tarkoituksenmukaisin ja luotet-
tavin keino saada selville kyberammatilliseen osaamiseen liittyvét organisaatio-
tason vaatimukset onkin selvittdd organisaatioiden omia nikemyksid tilantees-
taan ja siihen liittyvistd kehitysndkymista.

Tutkimus noudattelee laadulliseen ldhestymistapaan perustuvaa case -tut-
kimuksen menetelmdd. Tutkimusaineisto muodostuu kohdeorganisaatioiden
edustajien haastatteluista, joiden runko rakentuu National Cybersecurity Work-
force Framework (NCWF) -viitekehyksen (National Initiative for Cybersecurity
Education, 2013) sisdltdalueille. Viitekehys on kyberammatillisia toimintoja ja
tehtdvdalueita laajasti kattava ja mddrittelevd esitys, jonka avulla voidaan to-
teuttaa ja havainnollistaa my06s kyberosaamiseen liittyvdd profilointia. Tédssd
tutkimuksessa NCWF -viitekehystd sovelletaan aineistonkeruu- ja analyysivai-
heissa organisaatiokohtaisesti esiin nousevien siséltdjen ilmentdmien tarpeiden
pohjalta.
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Ammatillisten standardien méaarittiminen edesauttaisi rekrytoinnin ohella
myo6s kyberalan koulutusta sekd laajemminkin tarvittavan tydvoiman kehitta-
mistd (Cybersecurity Workforce Competencies: Preparing Tomorrow's Risk-
Ready Professionals, 2014). Professionalismi houkuttelisi patevad tyovoimaa ja
ehkdisisi samalla ei-kompetentin ty6voiman hakeutumista alalle, minka liséksi
se toimisi seulana yksiloiden sijoittamisessa tarkoituksenmukaisempiin tehta-
vankuviin (Burley, Eisenberg & Goodman, 2014). Kyberammattilaisuuden ke-
hittiminen onkin noussut prioriteetiksi sekd kansallisen puolustuksen ettd ky-
beralan taloudellisen merkityksen vuoksi. Jalkimmadisessd on kyse kyberalan
kasvavasta taloudellisesta potentiaalista, mika lisdd alan tyovoiman kysyntdd ja
luo mahdollisuuksia tuotteistaa kyberalan osaamista (Cybersecurity Compe-
tence Building Trends, 2016).

Talld hetkelld saatavilla olevan ja todellisuudessa tarvittavan tyovoiman
vililld vallitsee osaamisvaje, joka tunnustetaan maailmanlaajuisesti. Osaamisva-
je vaikuttaa kansalliseen turvallisuuteen niin yksityiselld kuin julkisellakin sek-
torilla (Vogel, 2016; Fourie ym., 2014). Fundamentaalisinta vaje on varsinkin
teknisissd tehtdvissd, mutta sitd ilmenee yhtd lailla johtamisen, erityisesti tule-
vaisuuden tyovoiman johtamisen haasteissa (Cybersecurity Forum Initiative,
2013). Erityisesti julkisella sektorilla ndyttdd olevan vakavia ongelmia sopivan ja
patevan tyovoiman loytdmisessd, palkkaamisessa ja sdilyttdmisessd. Julkisen
sektorin ndkokulmasta vahvat suhteet yliopistoihin olisi yksi keino parantaa
osaavan tyovoiman saatavuutta. Tamaé tarkoittaisi kdytannossd tyovoiman pa-
kollista siirtymistd ainakin méaédrdajaksi julkisen sektorin kdyttoon, jotta yhteis-
kunnan kriittisen infrastruktuurin toiminta voitaisiin turvata (Goodman, 2014).

Kyberalan ammattilaisten ja sidosryhmien keskuudessa vallitseva tilanne
ndhdééan jatkumona aina koulutuksen organisoinnista tydeldmééan siirtymiseen
saakka. Ndamad intressiryhmét ovat tunnistaneet kolme aukkoa, jotka ehkdisevat
organisaatioita vastaamasta kyberturvallisuustarpeisiinsa. Kompetenssiaukosta
on kyse silloin kun tyénhakijalla ei ole organisaatioiden edellyttdiméaa professio-
tasoa. Monelta hakijalta puuttuu myos riittdva ammatillinen kokemus, jolloin
voidaan puhua kokemusaukosta. Ndiden lisdksi voi syntyd aukko korkeakoulu-
tetun tyovoiman liian pitkéstd viiveestd siirtymisessd koulutuksesta tyomarkki-
noille (Cybersecurity Workforce Competencies: Preparing Tomorrow's Risk-
Ready Professionals, 2014).

Edellisen ndkemyksen mukaan syy vallitsevaan tilanteeseen olisi siis la-
hinnd koulutuksessa ja tyontekijoiden kompetenssissa, ei niinkddn organisaa-
tioiden omassa valmiudessa tunnistaa vaadittavaa osaamista. Taméa kasitys
puoltaisi osaamistarpeiden selvittdmisen yleistd merkityksellisyyttd organisaa-
tiotasolla, sill4 siitd voisi potentiaalisesti seurata koulutuksen vaikuttavuuden ja
sitd kautta myos tyontekijoiden professionismin paranemista. Ammatillisen ko-
kemuksen edistiminen sitd vastoin nadyttdisi selvésti velvoittavan my6s organi-
saatioita aktiivisemman roolin omaksumiseen.
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Tassa tutkimuksessa kyberammatillista osaamista tarkastellaan ydinkom-
petenssin késitteen kautta. Tutkimuksen tavoitteena on hahmottaa kyberamma-
tillisen osaamisen nykytilan ja tulevien kehitystarpeiden pohjalta kyberamma-
tillisen osaamisen ydinkompetenssi kussakin tutkimuksen kohdeorganisaatios-
sa. Ydinkompetenssi ymmarretddn tavallisimmin sellaiseksi osaamiseksi, joka
tulee esiin organisaation toimiessa kokonaisuutena. Tdllainen ydinosaavaa or-
ganisaatiota luonnehtiva ydinkompetenssi on pysyvdisluonteinen ominaisuus,
vaikka se vaatiikin ylldpitoa ja tarvittaessa myos ydinkompetenssin kehittymis-
td (Pralahad & Hamel, 1990).

Kyberosaamisen tarkastelua ydinkompetenssiin liitettynd voidaan perus-
tella sekd ydinkompetenssin organisaatiotasoisuuden ettd sen sisidltaman kehi-
tyksellisen ulottuvuuden kautta. Turbulentissa kybermaailmassa tehtdvankuvat
ja tilanteet voivat muuttua hyvinkin nopeasti, jolloin katsantokanta on perustel-
tua suunnata vakaampiin kokonaisuuksiin ja tuleviin kehityskulkuihin. T&sta
ndkokulmasta ydinkompetenssia voidaan pitdd havainnollisena kasitteend py-
rittdessd hahmottamaan organisaatioiden kyberosaamisen ydintoimintoja ja
niihin liittyvid olennaisia kehitystekijoitd. Kyse on samalla yhdestd konkreetti-
sesta vilineestd, jolla voidaan selkeyttdd organisaatioiden kasityksid ja ymmar-
rystd omasta kyberosaamisestaan ja sen tulevista haasteista. Ymmarryksen li-
sdantyminen mahdollistaa my6s organisaatioiden tarkoituksenmukaisemman
yhteistyon koulutussektorin kanssa, mika voi potentiaalisesti parantaa kybera-
lan koulutuksen vaikuttavuutta. Tamd taas poistaa osaltaan tydvoiman osaa-
misvajetta, mikd voi lopulta johtaa edelld mainittujen kyberturvallisuustarpei-
den aukkojen pienentymiseen.

1.4. Suomen erityispiirteet

Suomessa valtaosa kyberosaamisesta on keskittynyt yksityiselle sektorille ja
tutkimuslaitoksiin. Toisaalta myos julkisella sektorilla on oma merkittdva roo-
linsa varsinkin kyberosaamisen kehittdmisen alueella. Tdmd nékyy erityisesti
yleisend resurssien allokointina, alan kehitystd ohjaavan lainsddddnnon ja suun-
taviivojen mddrityksend sekd myo6s merkittavanad julkisten organisaatioiden
asiakkuutena alan yrityksille. Merkittavad kyberalan osaamista julkisella sekto-
rilla edustavat muun muassa Viestintdviraston Kyberturvallisuuskeskus, Kes-
kusrikospoliisin Kyberrikostorjuntakeskus sekd Puolustusvoimat (Kyberosaa-
minen Suomessa - Nykytila ja tiekartta tulevaisuuteen, 2016). Edelld mainitut
organisaatiot edustavatkin kyberalan asiantuntijayhteisojd, joiden toiminnassa
kyberturvallisuus kuuluu niiden keskeisiin ydinalueisiin.



13

2. KIRJALLISUUS

2.1. Ydinkompetenssi organisaatiotason kisitteena

Yksityiselld sektorilla kehittynyt kompetenssipohjainen henkilostoresurssien
johtaminen on muodostunut yhd keskeisemmaiksi teemaksi myos julkisen sek-
torin palvelujen kehittdmisessd. Kehityksen taustalla voidaan ndhdd julkisten
resurssien strategisen johtamisen tarve, jonka nopeasti muuttuva ympaéristé on
saanut aikaan. Ydinkompetenssi voidaan erottaa henkilostoresurssien johtami-
seen liittyvan kompetenssitarkastelun kolmanneksi vaiheeksi. Tdssa jatkumossa
kompetenssi on ennen ydinkompetenssia liitetty joko yksilollisiin kompetens-
seihin tai organisatoristen kompetenssimallien luomiseen ja johtamiseen (Skor-
kova, 2016).

Ydinkompetenssin késite on tunnettu kasvatus- ja liiketaloustieteissd, joi-
den piirissd sen sisdltod kuitenkin tulkitaan hyvin eri tavoin. Kasvatustieteelli-
sen ndkemyksen mukaan késite tarkoittaa sellaisia oppimistuloksia, so. taitoja ja
patevyyksid, jotka yksilo joko hankkii tietyn oppimisjakson aikana tai osoittaa
saavuttaneensa tdllaisen oppimisjakson lopussa (Holmes & Hooper, 2000). Kas-
vatustieteessd ydinkompetenssin késitteelld on siten kuvattu puhtaasti yksiloon
liittyvid ominaisuuksia.

Liiketaloustieteissd ydinkompetenssi taas on tyypillisesti yhdistetty joko
erinomaiseen inhimilliseen suorituskykyyn yksilotasolla tai organisaatiotason
kompetensseihin kilpailuedun saavuttamisessa. Chenin & Changin (2011) mu-
kaan ndméd tulkinnat voidaan pelkistdd strategiseksi inhimillisten resurssien
johtamiseksi, jolloin puhutaan toisiaan tdydentdvistd mikro- ja makrotason
kompetensseista. T4dlloin makrotason ydinkompetenssi johtaa strategisesti mik-
rotason inhimillistd kompetenssia, joka taas tdydentdd ydinkompetenssin koko-
naiseksi. Keskeistd tdssd prosessissa on ndiden kahden tason vélinen vuorovai-
kutus organisatorisen kontekstin sisdlld (Chen & Chang, 2011).

Kaytannossd edellisessd on kyse siitd, ettd organisaation kulttuuri, visio,
missio, strategia ja arvot moderoivat kumpaakin ydinkompetenssin tasoa (Chen
& Chang, 2011). Tama edistdd lopulta my06s organisaation jasenten jaettua ym-
mérrystd organisaation tavoitteista ja niiden saavuttamisesta. (Ulrich, 1991).
Téalloin kompetenssi on luonteeltaan kontekstisidonnaista, so. heikosti organi-
saation ulkopuolelle siirrettavédd ja kopioitavaa. Kompetenssi myos kehittyy
vasta pitkdn aikavilin kuluessa tyontekijdn ja organisaation vilisessd, satunnai-
sesti toteutuvassa vuorovaikutussuhteessa (Chen & Chang, 2010). Tyontekijoi-
den keskuudessa kehittynyttd yleistd ymmarrystd ja jaettuja tarkoituksia voi-
daan pitdd my6s menestyksellisen tietoturvapolitiikan omaksumisen edellytyk-
send (Karyda ym., 2004).
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Pralahad ja Hamel (1990) ovat hahmotelleet ydinkompetenssin késitettd
yritysmaailman kontekstissa. Sisdllollisesti kasite kattaa organisaation koko
ulottuvuuden ja soveltuu modifioituna my®os julkisen sektorin tarkasteluun.
Lahtokohtana on holistinen ndkokulma ydinkompetenssiin, jonka perusta lepaa
organisaation kollektiivisessa oppimisessa. Téllaisella oppimisella voidaan po-
tentiaalisesti parantaa kaikkia niitd reaaliprosessin osia, joilla yritys saa aikaan
(taloudellista) arvonlisdystd (Pralahad & Hamel, 1990).

Pralahadin ja Hamelin (1990) mukaan kyse on pohjimmiltaan eri osa-
alueiden harmonisoinnista, joka liittyy niin tyon organisointiin kuin itse arvon
aikaansaamiseen. Tama edellyttdd kuitenkin kommunikointia, osallistumista ja
syvdd sitoutumista tyoskentelyyn yli organisatoristen rajojen (Pralahad & Ha-
mel, 1990). Julkisen sektorin ndkokulmasta tdma tarkoittaa riittdvan tiiviita yh-
teyksid tutkimus- ja yritysmaailmaan molemminpuolisen, ajankohtaisen tiedon
valittdamiseksi. Ainakin julkisen sektorin ja tutkimusmaailman vélinen yhtey-
denpito vaikuttaisi kuitenkin vield olevan osin puutteellista. Toisaalta nayttdisi
siltd, ettd julkiset organisaatiot vaikuttavat asiakkaan roolissaan vahvasti yritys-
ten innovaatiotoimintaan (Kyberosaaminen Suomessa - Nykytila ja tiekartta
tulevaisuuteen, 2016.).

Konventionaalisesti ydinkompetenssi késitetddn ilmioksi, joka tulee esiin
organisaation toimiessa kokonaisuutena. Pralahadin & Hamelin mukaan ydin-
kompetenssi pyrkii kuvaamaan organisaation ydinosaavana kokonaisuutena,
jolloin voi olla perusteltua puhua my6s ydinosaamisen portfoliosta (Pralahad &
Hamel, 1990). Ydinkompetenssista on loogisesti erotettavissa yksilotason (tyon-
tekijan) kompetenssi 'viliaikaisena voimavarana', joka muodostuu aina organi-
satorisen vuorovaikutuksen kontekstissa. Tadssdkin kompetenssi voi kuitenkin
syntyd vain organisaation sisdlld, jolloin se on kontekstisidonnaista ja organi-
saation pysyvén kilpailuedun ylldpitoon liittyvdd (Chen & Chang, 2010). God-
dard on madritellyt metakompetenssiksi organisaation kyvyn rakentaa ja yllapi-
tdd ydinkompetenssiaan (Goddard 1997).

Goddard (1997) tarjoaa ydinkompetenssille useita erilaisia madritelmid,
jotka on luotu yksityisen sektorin arvontuottoprosessien nikokulmasta. Néistd
osa on kuitenkin sovellettavissa myos julkiselle sektorille. Yhden méaritelméan
mukaan ydinkompetenssissa on kyse muun muassa organisaation toimintaan
upotetusta, yksiloistd riippumattomasta ominaisuudesta, joka saa ilmaisunsa
organisaation jdsenten pdivittdisessd toiminnassa. Ydinkompetenssi voi toisaal-
ta liittyd myos joihinkin organisaation tulevaisuuden kannalta kriittisiin toimin-
toihin sen arvoketjussa. Se on my6s olennaisesti luonteeltaan joustavaa ja siten
uusiin olosuhteisiin ja toimintatapoihin mukautuvaa. Goddard nimedd ydin-
kompetenssin my0s organisaation sisdisen differentiaation 'geneettiseksi' raaka-
aineeksi, jolla hdn viittaa ydinkompetenssin kolmeen, sen piirteiksi nimea-
méddnsd alueeseen: organisaation uskomusjdrjestelméddn, kayttaytymistyyliin ja
infrastrukturaaliseen suunnitteluun (Goddard, 1997).
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Ydinkompetenssin tunnistamisessa organisaation johdolla on ratkaiseva
rooli. Sen on kyettdvd nikeméddn organisaatio kokonaisuutena, jotta ydinkom-
petenssiin liittyvdt komponentit voidaan tunnistaa. Tama edellyttdd nakokul-
man siirtdmista serialistisesta holistisemmaksi, mikid on usein haastava tehtava.
Tilannetta voi edesauttaa sellaisen strategisen kaavan tai arkkitehtuurin kehit-
taminen, joka helpottaa ydinkompetenssin tavoitteiden laadintaa. Ydinkompe-
tenssissa on aina kyse jostain pysyvdisluonteisesta: se ei vanhene vaan pikem-
minkin paranee kdytettdessd ja jaettaessa sitd organisaation sisdlld. Toisaalta
ydinkompetenssin kdyton laiminlyonti voi myo6s heikentdd sitd ja vaikeuttaa
siten organisaation toiminnan suuntaamista tulevaisuudessa (Pralahad & Ha-
mel, 1990).

2.2. Kyberammattilaisuuden kompetenssi

Tutkimuskirjallisuudessa yleisesti tunnustettu késitys on se, ettd informaatio-
turvallisuuteen liittyy teknologisen aspektin ohella mys sosio-organisatorinen
ulottuvuus (Reece & Stahl, 2014; Kayworth & Whitten, 2010). Ndiden kahden
vélinen tasapaino on olennaista, silld toimiakseen konkreettinen teknologia vaa-
tii organisaatiolta tietoturvapolitiikkaa ja samalla my6s sen ilmenemistd organi-
saation jasenten kayttdaytymisessd. Kyse on siten tietoturvapolitiikan kommuni-
kointi- ja hyvaksymisprosessien samanarvoisuudesta varsinaisen teknologian
taytantoonpanon kanssa. (Reece & Stahl, 2014). T4llaista asetelmaa voidaan tar-
kastella holistisesti sellaisena kokonaisuutena, jossa sosio-organisatoriset meka-
nismit ja teknologinen kompetenssi yhdistyvéat osaksi informaatioturvallisuu-
teen keskittynyttd sosio-teknistd strategiaa (Kayworth & Whitten, 2010).
Kyberturvallisuus osana informaatioturvallisuutta kattaa laajan joukon
ammatteja teknologiasta ja johtamisesta aina erilaisiin poliittisiin tehtdviin
saakka. Osa ndistd ammateista on perdisin kyberalueen ulkopuolelta, jolloin
voidaan puhua hybrideistd ja tilanteen mukaan muuttuvista tehtdvankuvista.
Professionalismin ndkokulmasta tama tarkoittaa sitd, ettd kyberalueella voidaan
tunnistaa sekd professionaalisia ettd sitd kohti pyrkivid tehtdvid. Nopeasti vaih-
tuvat tehtdvit jaavat kuitenkin ndiden ulkopuolelle, silld ne katoavat tyypilli-
sesti jo ennen professionaalistumisvaihetta. (Burley ym., 2014).
Professionalismin saavuttamiselle voidaan asettaa sellaisia yleisid kritee-
reitd kuten vakaat tieto- ja taitovaatimukset, pysyvét tyoroolit, ammatilliset ra-
jat, uralla etenemisen mahdollisuudet ja ammattietiikan muodostuminen. Tois-
taiseksi kyberturvallisuuden toimintakentta ei kuitenkaan kokonaisuutena tay-
td nditd kriteereitd. Yleisesti professionaalistamisstrategia tulisi aina kohdistaa
tyovoiman erityishaasteisiin, jotta puutteisiin voidaan vaikuttaa. Kyberturvalli-
suudessa tyovoimaan liittyvat haasteet ovat selkedsti kapasiteetin ja kykyjen
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alueilla. Yleisen professionalismin tavoittelun sijaan tulisikin vaikuttaa naihin
tunnistettuihin ja spesifeihin tydvoiman puutteisiin. (Burley ym., 2014).

Wilsonin & Wilsonin (2011) mukaan kyberprofessionalismilla voidaan vii-
tata sellaisiin ammattilaisiin, joiden pddtehtdvat liittyvdt informaatioturvalli-
suuteen, ja jotka tunnistavat itsensd kyber- tai turvallisuusasiantuntijoiksi. Li-
sdksi ndmad asiantuntijat rakentavat ja ylldpitavat tietokonejdrjestelmien kriittis-
td infrastruktuuria, johon julkinen ja yksityinen sektori ovat oppineet luotta-
maan. (Wilson & Wilson, 2011). Kyse on tdssd selvésti yleisen tason kyberpro-
fessionalismin médritelmaéstd, jossa ei oteta tarkemmin kantaa eri tehtdvadaluei-
den edellyttdmiin kompetensseihin.

Kyberturvallisuuden tyotehtdville on tunnusomaista se, ettd niissd kohdat-
tava todellisuus on jatkuvan muutoksen tilassa. Tama pétee niin eteen tuleviin
uhkiin kuin niiden vastatoimiinkin, mutta my6s toiminnan perustana olevaan
teknologiaan. Uutena alana kyberturvallisuus on my6s voimakkaassa ammatil-
lisessa kehitysvaiheessa, mikd perdankuuluttaa osaamista useilta toimialoilta ja
samalla aivan uudenlaisia ldhestymistapoja. Kaiken kaikkiaan kyberturvalli-
suuden kompleksinen ongelmakenttd ja dynaaminen luonne tekevét alan tyo-
voimarakenteen hahmottamisesta haasteellista. (Hoffman ym, 2012). Kyberalal-
la voidaan kuitenkin tunnistaa toimintoja ja ammatillisia tai tehtdvidkohtaisia
kriteereitd ja ominaisuuksia, jotka esiintyvit toistuvasti myos tutkimuskirjalli-
suudessa. Tutkimukset on tyypillisesti toteutettu yksityisen sektorin kontekstis-
sa, mutta niissd esiintyvid ammatillisia kompetensseja voidaan yhdistdd myos
julkisen sektorin kontekstiin.

Klimoski (2016) pitdd kyberalueen johtajan ja hdnen tukiorganisaationsa
keskeisend ominaisuutena uskottavuuden saavuttamista organisaation kaikkien
sidosryhmien silmissd. Informaatioturvallisuuden johtajan uskottavuus raken-
tuu hdnen mukaansa luotettavuuden, itseluottamuksen, henkilon aiempien
menestysten aktiivisen esilletuonnin sekd tarkoituksenmukaisesti rakentuneen
sosiaalisen verkoston varaan (Klimoski, 2016). Itseluottamus edelld viittaa eri-
tyisesti alakohtaiseen tietimykseen, mikd on my®os tdmdn tutkimuksen nako-
kulmasta yksi keskeinen kompetenssialue. Tutkimusten mukaan vaikuttaisi
kuitenkin siltd, ettd tietdmys on usein liian spesifioitunutta, vaikka tarvetta olisi
nimenomaan laajemmalle ndkokulmalle. Kyse on tdssd organisaation toiminnan
kokonaisvaltaisen ymmaérryksen puutteesta (Klimoski, 2016). Kuvattu tilanne
ndyttdisi joka tapauksessa viittaavan osittaiseen epdtasapainotilaan, jossa tekno-
loginen aspekti korostuu sosiaalisten tekijoiden kustannuksella.

Tarkeimmiksi tekijoiksi edellisistd Klimoski (2016) nostaa aiempien saavu-
tusten rekisterdinnin ja sosiaalisen padoman rakentamisen. Aiemman urakulun
kyberturvallisuustietimyksen ja kokemuksen omasta kehittymisestd tulisi ha-
nen mukaansa proaktiivisesti kehittdd johtajan portfoliota (Klimoski, 2016). To-
dellisuudessa pédtevan tyovoiman alitarjontatilanne luonee omat rajoitteensa
sille, miten laajasti tdllaisia portfolioita on mahdollista koota. Sosiaalinen paa-
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oma puolestaan on tunnetusti parhaita keinoja uskottavuuden hankkimiseksi.
Siind voidaan puhua henkilokohtaisesta suhdeverkostosta, joka mahdollistaa
niin tavoitteiden saavuttamisen kuin henkilokohtaisen ja ammatillisen kehitty-
misen (Klimoski, 2016). Jatkuvien uusien uhkien leimaamalla kyberalalla vahva
verkostoituneisuus onkin varsin ilmeinen etu. Yleisesti uskottavuus on kuiten-
kin Klimoskin (2016) mukaan johtajan ja henkiloston yhteisen vastuunoton tu-
losta, mikd mahdollistaa 'strategisen kyvyn' kehittymisen uskottavuuden edel-
lytyksena.
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3. TUTKIMUKSEN TAVOITTEET

3.1. Tutkimuksen tavoitteet ja rajaus

Tassd tutkimuksessa kyberosaamista tarkastellaan julkisen sektorin organisaa-
tioiden tietoturvan kontekstissa. Kyberosaamisen taloudellinen merkitys jaa
siten tutkimuksen aihepiirin ulkopuolelle. Tutkimuksessa kyberosaamisen tar-
kastelu rajataan lisdksi organisaation professionaaliseen kyberosaamiseen, jol-
loin siihen ei sisdlly kaikilta organisaation jdseniltd vaadittava tavanomaiseksi
luonnehdittava kyberosaaminen. Tutkimuksen tavoitteena on hahmottaa koh-
deorganisaatioiden kyberammatillisen osaamisen ydinkompetenssi. Tavoittee-
seen pyritddn kyberosaamisen nykytilan maédrittamisen ja ldhitulevaisuuden
asettamien osaamisvaatimusten arvioinnin kautta.

Ydinkompetenssin hahmottamisessa ei oteta kantaa yksilollisiin kompe-
tensseihin, vaan kyse on organisaatioiden tarkastelusta yksinomaan niiden toi-
minnan kokonaistasolla. Tutkimuksessa noudatetaan siten tavanomaisinta ta-
paa tulkita ydinkompetenssin muodostumista. Organisaatiotason tarkastelussa
pidattaytymistd voidaan perustella my6s kybermaailman turbulentilla luonteel-
la, mikd luo heikot edellytykset yksilollisen tiukoille tehtdvékohtaisille rajauk-
sille. Staattisiin, pysyviin ja hierarkkisiin olettamuksiin perustuva késitys yksi-
16llisestd kompetenssista jdisi siten tdssd kontekstissa kompetenssin kuvaukse-
na rajoittuneeksi (Chen & Chang, 2010).

Tutkimuksessa pyritddn vastaamaan kysymykseen, millainen ydinkompe-
tenssi kohdeorganisaatioille muodostuu nykytilan ja ldhitulevaisuuden kehi-
tyskulun huomioivassa kokonaisesityksessd. Organisaatioiden toiminnan tar-
koitus ja sen toteuttamiseen liittyvit kyberalueen toiminnot nousevat tdssa tar-
kastelun keskioon. Kyberosaamisen eri alueiden ja toimintojen hahmottamises-
sa hyodynnetddn soveltuvin osin jdljempand esiteltyd National Cybersecurity
Workforce Framework (NCWF) -viitekehystd. Viitekehyksen avulla voidaan
tunnistaa tietoturva-alueittain vaihtelevat kompetenssit, joiden pohjalta myos
organisaatiotason ydinkompetenssi muodostetaan. Ndin ollen NCWF -viiteke-
hyksestd muodostuu samalla tutkimuksen kyberammatillisen osaamisen tar-
peiden mddrittelyn paddasiallinen véline. Tarkoituksena on hahmottaa sen avulla
muotoutuvan arviointikehyksen kautta kunkin kohdeorganisaation kyberam-
matillinen ydinkompetenssiesitys.
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3.2. Ydinkompetenssi viitekehyksessa

Kyberalan tyovoiman kysynndn kautta ilmaistaan samalla myos kybertyovoi-
maan liitettdavat kompetenssitekijit (Goodman, 2014). National Initiative for
Cybersecurity Education (NICE) on luonut kompetenssien jéljittdmiseen yleisen
tason systemaattisemman vilineen. NICE on kansallisesti koordinoitu pyrki-
mys kehittdd kyberturvallisuustietoisuutta sekd kyberturvallisuuden opetusta,
koulutusta ja asiantuntijuutta. Pyrkimystd edesauttamaan on luotu NCWEF-vii-
tekehys (kuvio 1), jonka avulla voidaan madritelld tdasmallisemmin kyberturval-
lisuuteen liittyvid tyotehtdvid ja niiden ammatillisia profiileja. Viitekehys on
syntynyt tarpeesta luoda organisatorisista ja ammatillisista rakenteista riippu-
maton menetelmd joustavan ja korkealaatuisen kyberty6voiman rekrytoinnin
tueksi. Viitekehystd voidaan pitdd ydintekijand kyberuhkien ehkéisy- ja puolus-
tuskyvyn kannalta juuri sen johdonmukaisten, tarkkojen ja laadukkaiden am-
matillisten sisdltoerittelyjen vuoksi (National Initiative for Cybersecurity
Education, 2013).

Viitekehyksen luokittelu ja sanasto ovat sovellettavissa yhtd lailla niin jul-
kiselle, yksityiselle kuin akateemiselle sektorille. Sen kattavuus ulottuu myos
yli toimialojen, organisaatioiden ja eri tyotehtdavien. Kehyksen yleisrakenteen
muodostavat seitsemdn eri aihealueen kategoriaa, joiden sisdlld on yhteensd
kolmekymmentidkaksi kategorioiden mukaan ryhmiteltyd, toisiinsa liittyvaa eri-
tyisaluetta. Vaikka kehys perustuukin olennaisesti tdasmadllisiin nimikkeisiin ja
maédritelmiin, on sen tarkoitus mukautua olemassa oleviin organisaatioraken-
teisiin. Keskeistd onkin hyodyntdd kehyksen tarjoamaa taksonomiaa kuvattaes-
sa samankaltaisia tyon sisdltojd, vaatimuksia ja niihin liittyvid taitoja (National
Initiative for Cybersecurity Education, 2013).

Tassd tutkimuksessa NCWF-viitekehystd sovelletaan sekd ydinkompe-
tenssin sisdltojen ettd lopullisten ydinkompetenssiesitysten hahmottamisen
taustarakenteena. Kohdeorganisaatioiden ydinkompetenssin sisédlté muodoste-
taan viitekehyksen kyberturvallisuuden osa-alueita erittelevdn kategoriajaon
mukaisesti. Organisaatioissa tunnistetut kyberturvallisuuteen liittyvit toimin-
not sijoitetaan viitekehyksessd niihin kategorioihin ja erityisalueisiin, joihin
toiminnot todenndkoéisimmin liittyvit. Viitekehyksen taksonomiaa sovelletaan
kuitenkin jokaisen tutkimusentiteetin osalta tilannekohtaisesti, mika kaytannos-
sd tarkoittaa tarpeettomien viitekehyksen sisdltjen sivuuttamista.

3.3. NCWF -viitekehys

Oheisessa kuviossa on esitetty tiivistetysti NCWEF-viitekehyksen seitsemén ka-
tegoriaa. Turvallisuuden tarjoaminen -kategoria kattaa laajasti turvallisen in-
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formaatioteknologisen jarjestelmdn luonnin ja toteutuksen erityisalueet. Niihin
sisdltyy informaation ja ohjelmistojen laadunvarmistuksen arviointia sekd oh-
jelmistoturvallisuuden ja vaatimusmaddrittelyn suunnittelua. Tarkastelussa ovat
muun muassa [T-jdrjestelmien kyky vastata organisaation laadunvarmistuksen
ja turvallisuuden vaatimuksiin ja se, kehitetddnkod uusia ohjelmistoja ja sovel-
luksia vai parannetaanko olemassa olevia. Muita erityisalueita ovat teknologi-
nen tutkimus ja teknologian kehittdiminen sekd turvallisuusjérjestelmien arkki-
tehtuurin elinkaaripohjainen kehittiminen, testaus ja arviointi. Niissd otetaan
kantaa siihen, kehitetdanko turvallisuusarkkitehtuuria elinkaaren aikana tai mi-
ten ja milld kriteereilld toiminnallisia vaatimuksia arvioidaan ja miten ne voi-
daan muuttaa teknisiksi vaatimuksiksi. Lisdksi arvioidaan jdrjestelmén testaus-
ja arviointikriteereitd ja niitd valmiuksia, joita jarjestelméan kehittdminen eri vai-
heissa edellyttaa.

Operointi ja ylldpito -kategoriassa on kyse jdrjestelmén tuki-, hallinnointi-
ja yllapitotoiminnoista jarjestelmén suorituskykyd ja turvallisuutta silmalld pi-
tden. Tiedonhallinnan erityisalue sisiltdd tietokantojen ja tiedon johtamisjdrjes-
telmédn hallinnoinnin. Tiedon johtamisen toimintoja taas ovat tdrkeiden tieto-
pddomien ja informaatiosiséltdjen tunnistaminen, dokumentointi ja ndihin tie-
tovarantoihin paddsyn kontrollointi. Asiakaspalvelu ja tekninen tuki -erityisalue
liittyy organisaation sisdiseen asiakaspalveluun sekd ylldpito- ja koulutuspalve-
lujen tarjoamiseen. Muita erityisalueita ovat verkostoturvallisuus, jarjestelman
hallinta ja jdrjestelmdtason turvallisuusanalyysi. Niiden kuuluvia toimintoja
ovat muun muassa jdrjestelméturvallisuuden integrointi, testaus, operointi ja
ylldpito sekd verkostoturvallisuudesta huolehtiminen mahdollisen erillisen
toimintamallin avulla.

Suojaaminen ja puolustus -kategorian tarkoituksena on tunnistaa, analy-
soida ja lievittdd uhkia sisdisessd jdrjestelmdssd ja verkossa. Tietokoneverkon
puolustuksen analysointi ja siihen liittyvan infrastruktuurin tuki -erityisalueella
arvioidaan sitd, millaisia puolustustoimia kdytetddn ja millaista informaatiota
kerdtdadn kybertapahtumien tunnistamiseksi, analysoimiseksi ja raportoimisek-
si, jotta voidaan edesauttaa informaation, jdrjestelmien ja verkostojen suojelua.
Lisdksi otetaan kantaa sithen, miten nditd toimenpiteitd tuetaan laitteiden ja oh-
jelmistojen toteutuksella, testauksella, kdyttoonotolla, ylldpidolla, arvioinnilla ja
hallinnoinnilla. Tapahtumiin reagoinnin erityisalueella on kyse haitallisten vai-
kutusten lieventdmisestd reagoimalla tarkoituksenmukaisesti kiireellisissa tilan-
teissa. Haavoittuvuuden arviointi ja johtaminen -erityisalueella otetaan kantaa
riskien hallinnan, so. uhkien ja haavoittuvuuden arviointi, sietokyvyn mééritte-
ly ja tarkoituksenmukaisten toimenpiteiden suunnittelu, osa-alueisiin.

Tutkinta -kategorian toiminnot liittyvét jarjestelméédn ja verkostoihin koh-
distuneiden kybertapahtumien tutkintaan ja evidenssin tuottamiseen niistad. Di-
gitaalinen rikostekniikka -erityisalueella toteutuneista kybertapahtumista kera-
tddn, prosessoidaan, taltioidaan, analysoidaan ja esitetddn digitaalista nayttoa.
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Tutkinta -erityisalue kattaa taktiikan, tekniikan, menettelytavat ja vilineet, joita
varsinaisessa tutkinnassa hyodynnetddn. Kerddminen ja operointi -kategorian
tarkoitus on havainnoida kiellettyjd operaatioita ja kerdtd todistusaineistoa ke-
hittdvdd kyberturvallisuusinformaatiota. Analysointi -kategoriassa sisddn tule-
vaa kyberinformaatiota arvioidaan ja arvotetaan tiedon merkityksellisyyden
ndkokulmasta.

Valvonta ja kehittdminen -kategoria liittyy laajemmin kyberturvallisuus-
tyon johtamiseen, suuntaamiseen ja ohjaamiseen organisaation sisdlld. Koulutus
ja harjoittelu -erityisalueella arvioidaan, suunnitellaan ja toteutetaan erilaisia
henkildston kehittamiseen liittyvid toimintoja. Informaatiojdrjestelmien turvalli-
suusoperaatiot -erityisalueen tarkoituksena on valvoa sisdisten ja ulkoisten in-
formaatiojadrjestelmien verkoston informaatiovarmuutta. Oikeudellinen neu-
vonta ja asianajo -erityisalue liittyy jarkevén laillisuusneuvonnan ja -suositusten
jdrjestdmiseen organisaation jdsenille. Turvallisuusohjelmien hallinnointi ja joh-
taminen -erityisalueen tarkoituksena on ottaa kantaa siihen, miten ja millad
alueilla informaatioturvallisuutta organisaatiossa toteutetaan. Strateginen
suunnittelu ja politiikan kehittaminen -erityisalueella priorisoidaan toiminnan
suuntaaminen, resurssien allokointi, eri toimintaohjelmat ja infrastruktuurit int-
ressialueittain
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KUVIO 1 NCWEF -viitekehyksen kategoriat ja erityisalueet
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4. TUTKIMUSMENETELMAT

4.1. Tutkimuksen sijoittuminen laadullisen tutkimuksen perin-
teeseen

Tutkimus voidaan sijoittaa laadullisen tutkimuksen fenomenologi-hermeneutti-
seen perinteeseen. Fenomenologiassa tutkitaan yksildiden kokemuksia ilmitis-
td, joihin on ladattu yhteisollisen tason kautta muotoutuneita merkityksia
(Tuomi & Sarajdrvi, 2009). Tassd tutkimuksessa pyritddn selvittdmadn organi-
saation jasenten kokemia kyberosaamisen tarpeita, joiden merkitys ja relevanssi
olisi perusteltavissa koko organisaation tasolla. Tutkimukseen valikoitujen in-
formanttien ammattiaseman perusteella voidaan olettaa, ettd esille nousevat
tarpeet ovat merkityksellisid myos organisaatiotasolla.

Heikkisen ja Laineen (1997) ja Laineen (2001) mukaan hermeneutiikan
kautta tutkittavan ilmion tulkinnalle ja ymmartdmiselle etsitdan sdantoja oikean
ja vddrdn tulkinnan erottamiseksi (ks. Tuomi & Sarajarvi, 2009, 35). Laineen
(2001) mukaan tamé voidaan erottaa kaksitasoiseksi rakenteeksi, jossa perusta-
solla on tutkittavan esiymmarrys ilmiostd ja toisella tasolla sithen pohjautuva
varsinainen tutkimus. (ks. Tuomi & Sarajdrvi, 2009, 35). Tassd tutkimuksessa
perustasolla selvitetddn yksildiden ndkemykset organisaation kyberammatilli-
sen osaamisen tarpeista, joista muodostetaan viitekehykseen pohjautuva orga-
nisaation kyberammatillinen ydinkompetenssi. Fenomenologis-hermeneuttisen
tutkimuksen tavoitteena on merkityksilld ladatun kokemuksen kaisitteellistami-
nen (Tuomi & Sarajdrvi, 2009). Téassd tutkimuksessa pyritddn muodostamaan ja
havainnollistamaan sellaisen ilmion kokonaisrakennetta, joka on jo yksildiden
kokema, mutta ei vilttamattd vield tietoisesti ajateltu.

4.2, Tutkimusmenetelma

Tapaustutkimusta voidaan pitdd yhtend keskeisend tiedonhankinnan strategia-
na kvalitatiivisen metodologian alueella, jolla sitd kdytetdan lahestymistapana
lahes kaikissa strategioissa (Metsdamuuronen, 2011). Informaatioteknologian
nopeasti muuttuvan kentdn tutkimisessa tapaustutkimuksen strategia toimii
my0s luontevasti. Tamaé tulee esiin niin kdytdnnon toimijoilta tavoitetussa tie-
dossa kuin sen pohjalta kehitetyissd teorioissa. Toisaalta tutkimusintressit ovat
siirtyneet teknologisista kysymyksistd kohti johtamisen ja organisaation kenttaa
sekd sitd kautta myos kontekstin ja teknologisten innovaatioiden vuorovaiku-
tuksen alueille. Vallitseva kehitys palvelee hyvin tapaustutkimuksen strategiaa,
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jolla voidaan tutkia monimutkaisia prosesseja niiden luonnollisessa kontekstis-
sa ja luoda sitd kautta nopeasti uutta ymmarrystd alati muuttuvasta ympéris-
tostd (Benbasat Goldstein & Mead, 1987). Edelld kuvattu kehityskulku nayttdisi
patevan erityisen hyvin juuri kyberturvallisuuden nopeasti kehittyvilld ja
muuttuvalla alueella.

Tamdn tutkimuksen asetelma tdyttdd pitkélti tapaustutkimuksen tunnus-
piirteet, minkd vuoksi tapaustutkimus valikoituu luontevasti tutkimuksen to-
teuttamisen menetelmdksi. Tutkimuskohteeksi on rajattu yksittdisten organisaa-
tioiden kyberammatillinen osaaminen, johon liittyvid tarpeita pyritddn selvit-
tdimddn kokonaisvaltaisesti ja syvdllisesti. Tapaustutkimukselle on tyypillista
juuri kohteen syvillinen ymmartdminen huomioimalla samalla sen taustat mo-
nipuolisesti (Saaranen-Kauppinen & Puusniekka, 2006).

Tutkimuksessa ei suoranaisesti pyritd yleistimddn saatuja tuloksia, vaikka
tarkoitus onkin arvioida niiden merkitystd laajemmassa kontekstissa. Yleisesti
tapaustutkimuksen tulosten hyodynnettdvyyttda kannattaa pohtia esimerkiksi
laajempien lisdtutkimusten suunnittelun apuna. Tutkimuksen huolellinen to-
teuttaminen erityisesti patevén aineiston kuvauksen ja sen analyysin kautta voi
edesauttaa tdtd prosessia vahvistamalla tulosten merkitystd ja oikeellisuutta
(Saaranen-Kauppinen & Puusniekka, 2006).

4.3. Tutkimuksen kohdejoukko

Tutkimuksen kohdejoukko muodostuu sellaisista julkisista organisaatioista, joi-
den toiminnassa kyberammatillinen osaaminen on olennaisessa roolissa. Olen-
naisuus tulee esiin sekd organisaatioiden toiminnan tarkoituksen ettd niiden
ydintoimintojen kautta, jolloin ne soveltuvat myo6s hyvin tutkittaviksi NCWE-
viitekehyksen ndakokulmasta. Viitekehyksen kayttod aineistonkeruun ldhtokoh-
tana puoltaa se, ettd sithen on koottu varsin kattavasti kyberturvallisuuden
toimintakentdn eri osa-alueet. Ndin voidaan varmistua olennaisten kyberamma-
tillisen osaamisen sisdltdjen mukanaolosta tutkimusaineistossa. Tutkimuskoh-
teiden omien, viitekehyksen ulkopuolisten tekijoiden esiin nostamisella voi-
daan puolestaan vélttdd viitekehyksen strukturoinnin mahdollisia jaykkyyksia.

4.4. Aineiston hankintamenetelma

Aineiston keruumuotona on puolistrukturoitu teemahaastattelu, jonka sisalto
noudattelee NCWEF-viitekehyksen viiden kategorian rakennetta. Kaksi viiteke-
hyksen kategoriaa, "analysointi" sekd "kerddminen ja operointi" eivit sisdlly
suoraan haastattelurunkoon niihin liittyvien erityisalueiden uniikin ja vahvasti
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erikoistuneen tyon luonteen vuoksi. Lisdksi haastattelussa annetaan haastatel-
taville mahdollisuus tuoda esiin kompetenssialueita, joita NCWEFE-viitekehyksen
sisdlldissd ei suoraan ilmene. Hirsjarven ja Hurmeen (2015) mukaan teemahaas-
tattelu on menetelmd, jolla voidaan oletusarvoisesti tutkia kaikkia yksilon ko-
kemuksia, ajatuksia, uskomuksia ja tunteita. Keskeistd siind on haastattelun
eteneminen mddrédttyjen teemojen varassa, jolloin yksityiskohtaiset kysymykset
jddvat sivurooliin. Teemahaastattelussa korostuvat haastateltavien omat tulkin-
nat ja merkitykset asioista sekd se, ettd annetut merkitykset ovat syntyneet vuo-
rovaikutuksen tuloksena (Hirsjarvi & Hurme, 2015).

Haastateltaville toimitetaan ennakkoon tutustumista varten NCWEF-viite-
kehys sisdltoalueineen. Talloin haastateltavat voivat pohtia valmiiksi sisdlto-
alueisiin liittyvid tarpeita organisaatiossaan, mika voi lisdtd haastatteluissa esiin
tulevan tiedon maadrdd, laatua ja luotettavuutta. Tuomen ja Sarajarven (2009)
mukaan haastatteluissa on tdrkeintd saada mahdollisimman paljon tietoa halu-
tusta asiasta. Tdtd tavoitetta voidaan edesauttaa luovuttamalla haastateltaville
jo ennalta haastattelukysymykset tai -aiheet (Tuomi & Sarajdrvi, 2009).

4.5. Aineiston analyysimenetelma

Aineiston analyysimenetelmédnd sovelletaan teorialdhtdistd sisdllonanalyysia,
joka on yksi laadullisen sisdllonanalyysin menetelmistd. Milesin ja Hubermanin
(1994), Sandelowskin (1995) ja Politin ja Hunglerin (1997) mukaan teorialdhtoi-
sessd sisdllonanalyysissa tutkimusaineisto luokitellaan jonkin olemassa olevan
viitekehyksen mukaan. Viitekehykselld voidaan tdssd yhteydessd tarkoittaa
yhtd lailla niin teoriaa kuin jotakin késitejarjestelméaékin (ks. Tuomi & Sarajérvi,
2009, 113). Analyysimenetelmin valintaa voidaan perustella tdssd tutkimukses-
sa sovellettavan valmiin viitekehyksen ja sen muodostaman strukturoidun ana-
lyysirungon kautta. Pattonin (1990), Marshallin ja Rosmanin (1995) ja Latvalan
ja Vanhanen-Nuutisen (2001) mukaan strukturoidulla analyysirungolla koetel-
laan tyypillisesti jotakin olemassa olevaa teoriaa tai kdsitejdrjestelmdd uudenlai-
sessa ympdristossd (ks. Tuomi & Sarajdrvi, 2009, 113).

Deduktiivisessa sisdllonanalyysissa luokittelukategoriat perustuvat aiem-
paan tietoon, johon kuuluvia siséltojd aineistosta etsitdédn; analyysia ohjaa ndin
ollen aiemman tiedon pohjalta muodostettu teoria tai viitekehys (Tuomi & Sara-
jarvi, 2009). Tassd tutkimuksessa analyysirunko rakentuu NCWEF-viitekehyksen
kategorioille, joihin aineistosta esiin nouseva merkityksellinen sis&lto deduktii-
visen sisédllonanalyysin mukaisesti luokitellaan. Lisdksi analyysirungon mah-
dollisista ulkopuolisista sisdlldistd luodaan tarpeen mukaan uusia luokituksia,
jolloin kyse on induktiivisen pédéttelyn periaatteista.
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Kaytdnnossd sanasta sanaan litteroitu aineisto luetaan ldpi niin monta ker-
taa, ettd viitekehykseen perustuvia tai muita merkityksellisid sisdltojd ei endd
nouse siitd esiin. Aineistosta nousevat sisdllot jaotellaan lisdksi kolmelle eri ta-
solle sen mukaan millaista autonomisuuden astetta ne kohdeorganisaatiossa
edustavat. Normatiivisuus edustaa tdssd jaottelussa organisaatiolle ulkoa osoi-
tettua toimintoa, jolloin kyse on yksinomaan ulkoapdin annetun velvoitteen
hoitamisesta. Téllaisia toimintoja edustavat sellaiset vakiintuneet ja lainsdddan-
toon perustuvat tehtdvét, joita julkisille organisaatioille voidaan osoittaa. Yh-
teistoiminnallisuuteen taas liittyy erilaista strukturoitua yhteisty6td organisaa-
tion ulkopuolisten toimijoiden kanssa. Yhteistyohon perustuvat toiminnot liit-
tyvit sekd viranomaisyhteistyohon ettd sopimuspohjaiseen toimintaan kolman-
sien osapuolten kanssa. Itsendisessd toiminnassa organisaatio puolestaan maa-
rittelee ja toteuttaa itse kaikki tdhdn kategoriaan liittyvat toimintonsa.

Ydinkompetenssin ndkokulmasta on melko selvdd, ettd juuri itsendiseen
toimintaan liitettdva sisdlto nousee tutkimuksessa tarkastelun keskicon. Toisaal-
ta varsinkin yhteistyohon liittyvissd toiminnoissa on my0s itsendisempid aluei-
ta, joilla on vaikutuksia ydinkompetenssin sisdltoon. Periaatteessa my6s norma-
tiivisten toimintojen tasolla voisi olla oma merkityksensd, silld niidenkin suorit-
taminen edellyttdd organisaatiolta riittdvad kompetenssia. Ero kahteen muuhun
tasoon on kuitenkin siind, ettd normatiivisissa toiminnoissa organisaatio ei voi
kaytannossd madritelld tai vaikuttaa merkittavésti toimintojen sisaltoon.
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5. TULOKSET

5.1. Puolustusvoimien johtamisjirjestelmikeskus

Puolustusvoimien johtamisjadrjestelmdkeskus (jatkossa PV]JK) on puolustus-
voimien palveluntuottaja, jonka toiminnassa kyberosaaminen liittyy sekd sen
oman palvelutuotannon suojaamiseen ettd erilaisiin puolustuksellisiin ja vaikut-
tamiseen liittyviin toimintoihin. PV]JK:ssa informaatioturvallisuuden koko-
naiskenttd voidaan erotella tietoturvan ja kyberturvallisuuden osa-alueisiin. En-
sin mainittuun ei sisdlly varsinaista uhkaulottuvuutta, vaan se liittyy organisaa-
tion jdrjestelmien ja lakisddteisten palvelujen turvaamiseen. Jalkimmadisessd
taas on kyse kansallisen kyberturvallisuuden sotilaallisesta osasta, mika
PVJJK:n osalta tarkoittaa erilaisten kyberpuolustuksellisten toimintojen, so. suo-
jautuminen ja vaikuttaminen, toteuttamista.

Yleisesti koko puolustusvoimien henkildstoon liittyvand erityispiirteend
on syytd tuoda esiin potentiaalisesti kadytettdvissd olevan tyovoiman ja sitd
kautta my06s kyberosaamisen laaja pohja. Kantahenkilokunnan ja asevelvollis-
ten lisdksi potentiaaliseen henkilostoresurssiin voidaan lukea kuuluvaksi ennen
kaikkea merkittdavéa reservildisten joukko. Kyberammatillisen osaamisen nako-
kulmasta kyse on merkityksellisestd asiasta, silld reservildisten joukossa on tun-
nistettua kyberosaamista. Tamd osaaminen huomioidaan ja sitd pdivitetdan
my0s PVJKK:ssa pohdittaessa reservildisten sijoittamisia erityisesti poikkeuso-
lojen tehtdviin.

PV]JK:sta haastatteluun osallistuivat keskuksen johtaja Mikko Soikkeli ja
kyberyksikon paillikko Anssi Karkkdinen. Haastattelu toteutettiin puolustus-
voimien johtamisjdrjestelmédkeskuksen tiloissa 21.12.2016. Haastattelu tallennet-
tiin samanaikaisesti kahdella eri tietokoneella ja se kesti yhteensd noin 70 mi-
nuuttia.

5.1.1.Turvallisuuden tarjoaminen

PVJJK:n turvallisuuden tarjoaminen -kategorian (taulukko 1) normatiiviselle
tasolle voidaan sijoittaa neljan erityisalueen toimintoja. Yleisesti puolustusvoi-
mien jdrjestelmien tietoturvaa hallitaan tietohallintopddtosmenettely -prosessil-
la, jossa pyritddn huomioimaan tietoturva jo jdrjestelmien kehittamisvaiheessa.
Toteutettavasta jdrjestelmd- ja ohjelmistokehityksestd, testauksesta ja pdivityk-
sestd vastaa pddosin puolustusvoimien logistiikkalaitos. Tamaén lisdksi standar-
disoituja ja suppeampia sovelluksia voidaan hankkia tarvittaessa ulkopuolisilta
toimittajilta.
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Yhteistoiminnallisella tasolla PVJJK on mukana kehitettdvien sovellusten
vaatimusmaddrittelyssd ja testaustoiminnoissa. PV]JJK voi sovellusten hyodynta-
jand esittdd karkean tason vaatimusmdédrittelyt, jotka logistiikkalaitos tyypilli-
sesti johtaa yhtend osaprojektina. Kyse voi joskus olla myos jonkin suuremman
hankkeen yhdestd osasta. Osa kehitettdvistd sovelluksista saattaa lisdksi vaatia
laboratorio- tai kenttdolosuhteissa suoritettavaa testausta. Tadlloin kehitettdville
sovelluksille asetetaan keskimdardistd tiukempia vaatimuksia, joiden tayttymis-
td logistiikkalaitos testaa erilaisissa olosuhteissa.

Itsendiselld tasolla keskeiseksi nousee tietoturvaluokkiin perustuva tiedon
suojaustason maédrittaminen, mikd on yksi puolustusvoimien ja PV]JJK:n erityis-
piirteistd. PVJJK mddrittelee valtaosan késittelemdstddn tiedosta joko salaiseksi
tai johonkin sitd viljempédan, kuitenkin suojattavaan tietoturvaluokkaan kuulu-
vaksi. Salattavan tiedon tietoturvaluokkaa voidaan tarvittaessa myds muuttaa
nopeasti tiedon elinkaaren vaiheiden mukaan. Liséksi itse tietoa voidaan joutua
muokkaamaan tai yleistimddn jollekin toiselle tietoturvatasolle sopivaan muo-
toon. Ndama4 toiminnot edellyttdvit myos sen médrittelyd, millaisilla kontrolli- ja
salausmekanismeilla ja tiedonsiirtoyhteyksilld tiedon suojaustaso kulloinkin
pyritddn varmistamaan.

TAULUKKO 1 Turvallisuuden tarjoaminen (PV]JJK)

SULSTASO LAADUN- LAADUNVARMISTUS TIETOTURVA- VAATIMUSTEN ARVIQINTI KEHITTAMINEN

VARMISTUKSEN JA TURVALLISUUDEN ARKKITEHTUURI SUUNNITTELU

VAATIMUSTEN- SUUNNITTELU

MUKAISUUS
NORMATIIVINEN Logistiikkalaitos Tietohallintopato Yleensa Yleensd

kehittaa s- logistiikka- logistiikka-
(ORGANISAATIO radtaloityja menettelyprosessi laitoksen laitoksen
N ohjelmistoja n vastuulla vastuulla
VAIKUTUSPIIRIN kautta ohjautuva
ULKOPUOLELLA Ohjelmistoja
MAARITTYVAT hankitaan Laajoja jarjestelmia
TOIMINNOT) ulkopuolisilta péivitetddn
toimittajilta enemmén
YHTEISTOIMIN- Loppukayttaja Tarvittaessa ase-
NALLINEN esittda jarjestelmiin
yleensi karkeat liittyvéaan olo-

(YHTEISTYOSSA vaatimukset, jotka = suhdetestaukseen
MUIDEN KANSSA logistiikkalaitos osallistumista
MAARITTYVAT toteuttaa
TOIMINNOT) toimeksi-

antona sopimus-

kohtaisesti
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ITSENAINEN Tiedon
suojaustason ja
(ORGANISAATIO tietoturva-

N luokkien
SISALLA suunnittelu ja
MAARITTYVAT médrittely
TOIMINNOT)

Tietoturva-
kontrollien ja
tiedonsiirto-
yhteyksien
madérittely

Tiedon
elinkaaren

kontrollointi

Tiedon
muokkaaminen
ja valittiminen
tietoturvatasolta
toiselle

5.1.2.Operointi ja yllipito

PVJJK:lla on lainsdddantoon perustuvat velvoitteensa tiettyjen palvelujen tuot-
tamiseksi, mika tulee esiin operointi- ja ylldpito -kategorian (taulukko 2) norma-
tiivisella tasolla. Kdaytdnnossd kyse on muiden viranomaisten kanssa kaytetta-
vistd yhteisistd jarjestelmistd ja verkkopalveluista. Saman lainsddddannon nou-
dattamisesta eri viranomaistahojen vélilld seuraa myos pitkalti yhdenmukainen
kasitys mddrdysten, ohjeiden ja suojaustasojen merkityksestd. Yhteistoiminnal-
lisuutta ilmenee tédssd kategoriassa vain puolustusvoimien omien, suljettujen
jarjestelmien kaytossa eri yksikoiden valilla.

Itsendiselld tasolla PVJJK:n tietohallinto perustuu siihen, ettd tiedolla on
aina maadritelty omistaja. Tiedon omistaja myods maédrittelee tiedon suojaustason,
pddsyoikeudet ja varastointipaikan. Sensitiivinen tieto on turvaluokiteltua tai
-luokittelematonta tietoa, joka véddranlaisessa kontekstissa voi vaarantaa puo-
lustusvoimien tai sen henkildston toimintaa. Operaatioturvallisuudella pyritdan
varmistamaan, etti sensitiivinen tieto ei valuisi vdariin kasiin.

PVJJK:n ja muiden kuin tiettyjen viranomaistahojen vilisen yhteistoimin-
nan edellytyksid PVJKK arvioi erilliselld sidosryhméturvallisuuden menetel-
miélld. Kyse on pitkalti verkostojen hallintaan liittyvéstd turvallisuusselvitys-
menettelystd, jossa arvioidaan muun muassa yhteistyckumppaneiden toimitilo-
jen vaatimustenmukaisuutta ja niiden henkiloston taustoja. Naméa yhteistyo-
kumppanit ovat useimmiten yksityisen sektorin yrityksid. PVJKK:n jdrjestel-
miin ja tietoihin pddsy edellyttdd yhteistyokumppanilta aina erillisen turvalli-
suussopimuksen allekirjoittamista. Tarvittaessa PV]JJK voi tehdd myos seuranta-
tarkastuksia sopimuksiin perustuen tai tilanteiden muuttuessa. Tdlloin kyse on
yleensd sopimusperusteisten madrdaikojen umpeutumisesta tai henkilostomuu-
toksista yhteistydorganisaatiossa.
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TAULUKKO 2 Operointi ja ylldpito (PV]JK)

AUTONOMISUUSTAS  TIETOHALLINTO VERKKOPALVELUT JARJESTELMANHALLINTA

o

NORMATIIVINEN Lainsidddantoon perustuva Lainsidddantoon perustuva yhteisten jarjestelmien

yhteisten jarjestelmien kytto kayttd muiden viranomaisten kanssa

(ORGANISAATION muiden viranomaisten kanssa

VAIKUTUSPIIRIN

ULKOPUOLELLA

MAARITTYVAT

TOIMINNOT)

YHTEISTOIMIN- Ulkopuolisilta suljettujen omien jarjestelmien kaytto

NALLINEN

(YHTEISTYOSSA

MUIDEN KANSSA

MAARITTYVAT

TOIMINNOT)

ITSENAINEN Tiedon omistajana paésyoikeuksien, Sidosryhmiiturvallisuuden varmistaminen yleisena
suojaustason ja varastointipaikan menetelmana

(ORGANISAATION miédrittely ja hallinta

SISALLA Turvallisuusselvitysmenettelyt muiden

MAARITTYVAT Sensitiivisen tiedon hallinta yhteistyokumppaneiden kuin maréttyjen

TOIMINNOT) operaatioturvallisuuden viranomaistoimijoiden osalta ja niihin perustuva
varmistamisen kautta yhteistydosapuolten hyviksynti erillisen

turvallisuussopimuksen kautta

Yhteistyokumppaneihin kohdistuvien auditointien
toteuttaminen ja niiden pohjalta myénnettavat
médraaikaiset padsyoikeudet

5.1.3.Suojaaminen ja puolustus

Suojaaminen ja puolustus -kategorian normatiiviselle tasolle liittyvid toimintoja
ovat strategisen tason kyberpuolustuksen kehittdminen sekd valtionhallinnon
yhteistoimintafoorumin kautta PV]JK:lle lakisddteisesti maddrittyvat tehtdvat.
Kyberpuolustus suorituskykynd mddritellddn strategisella tasolla puolustus-
voimien ylimmadssd johdossa, joka myos ilmaisee suorituskykyyn liittyvit kehit-
tamistarpeet ja -alueet. PVJJK:n yhteistyé muiden viranomaisten kuten poliisin
ja Kyberturvallisuuskeskuksen kanssa tulee yhtd lailla esiin myds yhteistoimin-
nallisella tasolla. Kdytdnnossd tdaméd tarkoittaa havaintojen ja tietojen vaihtoa
valtionhallinnon yhteistoimintafoorumin kautta. Viranomaisten vilinen yhteis-
ty6 on merkittdvdssd roolissa erityisesti laadittaessa erilaisia uhka-analyyseja.
Toinen yhteistoiminnallisen tason alue liittyy PVJJK:n yhteistyohon muiden
puolustusvoimien yksikdiden ja myos ulkopuolisten toimijoiden kanssa. Kyse
on t&lloin harjoituksista ja testauksesta, joiden avulla voidaan suoraan vaikuttaa
muun muassa organisaation toiminnan ja kayttoperiaatteiden jalostumiseen.
Itsendisen toiminnan tasolla PV]JJK:n toiminnalle luonteenomainen 'uhka-
ldhtoisyys' tulee varsin havainnollisesti esiin. Toiminnan yleisend ldhtokohtana
on riskien arviointi, mikd tarkoittaa jatkuvaa uhkatilanteiden seurantaa ja ana-
lysointia. Seuranta ei rajoitu yksinomaan ulkoisen ympariston tapahtumiin, sil-
1d myds oman toiminnan seurauksiin liittyvid mahdollisia riskejd on reflektoita-
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va. Jarjestelmaétasolla fokus on sekd omissa ettd yhteistyokumppaneiden jdrjes-
telmissd. Riskien arvioinnin ensisijaisena tavoitteena on kuitenkin PVJJK :n
omien jdrjestelmien ja niihin sisdltyvan kriittisen tiedon suojaaminen.

Organisaation jdrjestelmdt pyritddn suojaamaan kybertoimintaymparistos-
td jatkuvalla seurannalla omien pdivystysjdrjestelmien avulla. Koko tietokone-
verkon puolustusinfrastruktuurin operaatiotaidollinen toimintakyky edellyttaa
kuitenkin yhd enemman taktisten kdyttoperiaatteiden tunnistamista ja niiden
kehittamistd. PV]JJK:lla on tarvittaessa kyky reagoida nopeasti toimintaympéris-
ton muutoksiin jopa hyokkdyksellisin vaikuttamisoperaatioin. Kyberpuolus-
tuksen liittdminen osaksi taktisen ja operationaalisen tason toimintoja nousee
keskeiseksi intressiksi myos tapahtumiin reagoitaessa.

TAULUKKO 3 Suojaaminen ja puolustus (PV]JK)

AUTONOMISUUSTASO TAPAHTUMIIN REAGOINTI TIETOKONEVERKON HAAVOITTUVUUDEN
PUOLUSTUSINFRASTRUKTUURIN TUKI ~ ARVIOINTI JA HALLINTA
NORMATIIVINEN Kyberpuolustuksen strategisen tason Valtionhallinnon
kehittamispaatokset yhteistoiminta-
(ORGANISAATION foorumin (VIRT) kautta
VAIKUTUSPIIRIN
ULKOPUOLELLA
MAARITTYVAT
TOIMINNOT)
YHTEISTOIMIN- Kayttoperiaatteiden jalostuminen Yhteistyd muiden
NALLINEN harjoitus- ja testaustoiminnan kautta viranomaisten kanssa muun
muassa valtionhallinnon
(YHTEISTYOSSA yhteistoimintafoorumin (VIRT)
MUIDEN KANSSA kautta
MAARITTYVAT
TOIMINNOT)
ITSENAINEN Nopea reagointi muutoksiin Omien jarjestelmien suojaaminen Koko toiminta
tarvittaessa kybertoimintaymparistosta riskiarviointilahtoista, jossa
(ORGANISAATION riskeja arvioidaan
SISALLA MAARITTYVAT Kyberpuolustuksen liittaminen sotilaallisen = Omat péaivystysjarjestelmét muuttuneiden uhkatilanteiden
TOIMINNOT) toiminnan osaksi taktisella ja ja myds oman toiminnan
operationaalisella tasolla Kyberpuolustuksen seurausten kautta
operaatiotaidollisten taktisten
Vaikuttaminen tarvittaessa kayttoperiaatteiden tunnistaminen ja Hallinnonalalle kuuluvien
hyokkayksellisten kyberoperaatioiden kehittaminen lakisaateisten tehtavien

kautta

Teknisen osaamisen leventdaminen ja
laajentaminen

suorittaminen

Omien jarjestelmien
suojaamisen ohella

yhteistyokumppaneiden
jarjestelmien seuranta

Jatkuva uhka-analyysien teko
ja seuranta 24/7

5.1.4.Tutkinta

Tutkinta on PV]JK:ssa puhtaasti itsendinen toiminta-alue. Haastattelussa tutkin-
taan liittyvid toimintatapoja - kuten esimerkiksi siihen liittyvid kdytannon tyo-
kaluja - ei kuitenkaan voitu sen tarkemmin avata. Kyse on kuitenkin erilaisten
tietoteknisten selvitysten tekemisestd, mihin organisaatiolla on olemassa val-
miudet niin infrastruktuurin kuin sen kayttotaitojenkin osalta.

TAULUKKO 4 Tutkinta (PV]JK)
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AUTONOMISUUSTASO TUTKINTA

NORMATIIVINEN

(ORGANISAATION
VAIKUTUSPIRIN
ULKOPUOLELLA
MAARITTYVAT
TOIMINNOT)

YHTEISTOIMINNALLINEN

(YHTEISTYOSSA
MUIDEN KANSSA
MAARITTYVAT
TOIMINNOT)

ITSENAINEN Tietoteknisten selvitysten tekeminen

(ORGANISAATION
SISALLA MAARITTYVAT
TOIMINNOT)

5.1.5.Valvonta ja kehittaiminen

Normatiivinen koulutus perustuu puolustusvoimien yhteiseen tietoturvapoli-
tiikkaan ja mahdollisiin, tarpeen mukaan toteutettaviin lisdkursseihin. Yhteises-
sd tietoturvapolitiikassa on kyse koko henkilostolle suunnatusta koulutuksesta,
jolla ei ole kdytannon merkitystd PVJJK:n kyberammatillisten osaamisprofiilien
rakentumiselle. Yhteistoiminnallisen tason koulutus puolestaan toteutetaan
kdytannon harjoittelutoimintana, jolla on oma vuosisuunnitelmansa. Talld kou-
lutuksella on merkitystd myos PV]JJKin kyberammatillisen osaamisen kannalta,
silld harjoittelu kuuluu puolustusvoimien ydintoimintoihin.

PV]JJK:n kyberammatillisen osaamisen profilointi perustuu vahvasti orga-
nisaation omaan ndkemykseen vaadittavasta osaamisesta. Tdssd yhteydessa
voidaankin puhua tietynlaisesta politiikasta osaamisen kehittdmisessd ja sen
vuosittaisessa kartoittamisessa. Taustalla on systemaattinen kartoitus kulloisis-
takin osaamistarpeista, joihin pyritddn vastaamaan sekd omilla ja ulkopuolisten
tarjoamilla koulutuksilla ettd kdytdannon harjoittelutoiminnalla. Osaamistarvetta
arvioidaan aina erikseen henkil6- ja tehtdvikohtaisilla tasoilla. Uusien henkil6i-
den osalta arvioidaan ensin olemassa oleva osaaminen, minkd pohjalta maari-
tellddn vaadittava lisdkoulutustarve.

TAULUKKO 5 Valvonta ja kehittaminen (PV]JK)

AUTONOMISUUSTASO KOULUTUS STRATEGINEN SUUNNITTELU
JA POLITIIKAN KEHITTAMINEN
NORMATIIVINEN Yhteiseen tietoturvapolitiikkaan liittyva Yhteinen tietoturvapolitiikka, joka on suunnattu koko
tietoturvakoulutus henkilostolle ja jolla ei ole merkittavaa vaikutusta organisaation
(ORGANISAATION kyberammatillisiin osaamisprofiileihin
VAIKUTUSPIIRIN Lisakoulutustarpeeseen perustuvat kurssit
ULKOPUOLELLA
MAARITTYVAT

TOIMINNOT)
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YHTEISTOIMINNALLINEN Vuosisuunnitelmaan perustuva
harjoittelutoiminta
(YHTEISTYOSSA
MUIDEN KANSSA
MAARITTYVAT
TOIMINNOT)
ITSENAINEN Vuosittainen osaamiskartoitukseen perustuva koulutus Perustuu pitkalti omaan nakemykseen vaadittavasta
kyberammatillisesta osaamisesta
(ORGANISAATION Lisaksi osaamistarpeiden tunnistamiseen pohjautuva
SISALLA MAARITTYVAT lisdkoulutus Vuosittainen osaamiskartoitus tehtéva- ja henkilotasolla
TOIMINNOT)
Vuosisuunnitelmaan perustuva harjoittelutoiminta

5.2. Kyberrikostorjuntakeskus

Keskusrikospoliisin Kyberrikostorjuntakeskus on viranomaistoimija, joka tar-
kastelee kybermaailman tapahtumia pitkalti ulkoapdin. Sen péadasialliset tehta-
vat liittyvdt muiden organisaatioiden tai yksildiden kokemien kyberrikosten
tutkintaan ja selvittimiseen. Kyberrikosten tutkinnan ohella tehtivikenttdan
kuuluu rikosten ennaltaehkdisyyn ja paljastamiseen liittyvid osa-alueita. Orga-
nisaation toiminnan fokus on kuitenkin selkedsti kyberrikosten tutkinnassa, jol-
loin my0s valtaosa sen kyberosaamisesta liittyy suoraan tutkintaan sekd tdta
palvelevaan tiedon ja todistusaineiston kerddmiseen. Tehtdvikenttd painottaa
tutkinta -kategorian keskeistd roolia organisaation kyberosaamisessa, jota tarvi-
taan seka teknisen ettd taktisen alueen toiminnoissa.

Muut kategoriat liittyvat Kyberrikostorjuntakeskuksen toimintaan ldhinna
valillisesti. Kdytdnnossd tdmd tarkoittaa organisaatiolla sellaista roolia, jossa se
toteuttaa toimintaansa hyddyntdmalld sille annettuja ja muiden ylldpitdmid re-
sursseja tai toimimalla yhteistyossd ulkopuolisten tahojen kanssa. Tama tarkoit-
taa samalla sitd, ettd ndissd kategorioissa organisaatiolla ei esiinny puhtaasti it-
sendiseksi luokiteltavia toimintoja, vaan ne kytkeytyvéat aina muiden osapuol-
ten valmiuksiin ja niiden tekemiin ratkaisuihin. Kdyttssa olevan turvallisuus-
varannon osalta tdméd ndkyy siind, ettd toiminnan edellyttdimd infrastruktuuri
saadaan poliisihallinnon it -osastolta valmiiksi kehitettynd kokonaisuutena.
Kyberrikostorjuntakeskuksella on tdssd puhtaasti tarpeiden esittdjan rooli. Toi-
minnallisella tasolla taas tutkinnan, ennaltaehkdisyn ja paljastamisen yleisena
edellytyksend voidaan pitédd eri osapuolten vilisen yhteistoiminnan onnistumis-
ta.

Kyberrikostorjuntakeskuksesta haastateltiin keskuksen johtajaa Timo Pii-
roista. Haastattelu toteutettiin puhelinhaastatteluna 2.1.2017. Haastattelu tal-
lennettiin samanaikaisesti tietokoneelle ja mobiililaitteelle. Haastattelu kesti yh-
teensd noin 71 minuuttia.
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5.2.1.Tutkinta

Kyberrikostutkinta kdynnistyy tyypillisesti asiakkaan rikosilmoituksen pohjal-
ta. Alkuvaiheessa muodostetaan tilannekuva asiakkaan omien kisitysten ja
kdytossd olevan informaation perusteella. Asiakkaan mahdollisen alkuanalyy-
sin lisdksi Kyberrikostorjuntakeskus pyrkii aina jdljittdmé&an myos tapahtumiin
liittyvan datan ja lokitiedostot eri ldhteistd. Niiden paikantaminen voi kuitenkin
olla haasteellista asiakkaan dataliikenteen seurannan puutteellisuuksien ja lai-
minlyontien tai toiminnan ulkoistuksiin liittyvien alihankintaketjujen vuoksi.
Datan ja lokitietojen puutteellisuus on yleinen Kyberrikostorjuntakeskuksen
tutkintaa vaikeuttava ja hidastava tekijd. Mikaili dataliikennettd hallinnoi jokin
kolmas osapuoli on tutkintalupa joskus haettava oikeusprosessin kautta. Tilan-
ne voi olla tatdkin mutkikkaampi silloin, jos dataliikenteen hallinnoinnin ali-
hankintaketju pitenee. Toisaalta koko tutkintaprosessi voi my0s laueta siihen,
ettd asiakas katsoo asian loppuun késitellyksi eikd nosta sen tiimoilta syytetta.

Asiakkaan intressi on tavallisesti rikoksentekijan tunnistamisessa ja hyok-
kdyksen motiivin selvittimisessd. Tapahtumien selvittdminen edellyttdd usein
laajaa keinovalikoimaa, silld tietoja on hankittava lukuisista eri ldhteistd. Eri vi-
ranomaisten viliselld yhteistyolld on suuri merkitys rikosprosessien selvittami-
sessd, mikd tarkoittaa yhd useammin yhteisty6td my6s maan rajojen ulkopuo-
lella. Kyberrikostorjuntakeskuksen kdytossa on yhteistyon lisdksi poliisin pak-
kokeinovalikoima, joka tehostaa osaltaan selvitystyota.

Teknisessd tutkinnassa organisaatio hyodyntdd kaupallisia sovelluksia,
joiden avulla tutkitaan péddtelaitteita ja niiden sisdltdmid lokitietoja. Teknistd
osaamista hankitaan organisaation sisdiselld koulutuksella, mutta sitd voidaan
tarvittaessa ostaa my0s kaupallisista ldhteistd. Teknisen tutkinnan alueella or-
ganisaatiossa toimii sekd teknisen koulutuksen saaneita poliisiviranomaisia etta
siviilivirkamiehid. Siviilihenkilosto edustaa usein sellaista teknisen osaamisen
aluetta, joka on organisaatiolle valttimatontd, ja jolla paikataan poliisiviran-
omaisten osaamisvajetta. Yleisesti teknisen osaamisen kehittaminen on poliisis-
sa ollut vakiintunutta jo useita vuosia, mika tarkoittaa sekd koulutustarpeiden
tiedostamista ettd valmiuksia kouluttaa henkilstod vaadittuihin tehtédviin.

Taktinen tutkinta puolestaan tarkoittaa erilaisten hallinnollisten tehtdvien
ohella kuulustelujen, kotietsintdjen ja kyberrikollisten kiinniottojen suorittamis-
ta. Kdytannossa on siis kyse poliisiviranomaisen tehtadvista kybertoimintaympa-
ristossd, jolloin poliisiviranomaisella on oltava samanaikaisesti myos sekd ym-
maérrys kybermaailmasta ettd riittdvasti teknistd osaamista. Laajassa mittakaa-
vassa kaikkien osa-alueiden hallinta on ainakin toistaiseksi osoittautunut polii-
sille varsin haasteelliseksi tehtidviksi. Tilanne on sikdli ristiriitainen, etti asia
liittyy poliisin resursointipddtoksiin, joita osaltaan ohjaa sisddn tulleiden riko-
silmoitusten madrd. Toisaalta asiakkaiden halukkuuteen tehda rikosilmoituksia
taas vaikuttaa poliisin uskottavuus kyberrikosten selvittdjana.
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TAULUKKO 6 Tutkinta (Kyberrikostorjuntakeskus)

AUTONOMISUUSTASO

NORMATIIVINEN

(ORGANISAATION
VAIKUTUSPIIRIN
ULKOPUOLELLA
MAARITTYVAT

TOIMINNOT)

YHTEISTOIMINNALLINEN

(YHTEISTYOSSA
MUIDEN KANSSA
MAARITTYVAT
TOIMINNOT)

ITSENAINEN

(ORGANISAATION
SISALLA MAARITTYVAT
TOIMINNOT)

DIGITAALINEN RIKOSTEKNIIKKA TUTKINTA
Datan ja lokitietojen jaljittiminen asiakkaan Poliisin sisdinen tutkintaan liittyva yhteisty®, jota
kanssa toteutetaan sovitun tehtadvijaon mukaan

Asiakkaan omien alkujohtopéitosten pohjalta

tapahtuva jatkotoimenpiteiden suunnittelu
asiakkaan kanssa

Kotimainen ja kansainvilinen
viranomaisyhteisty6 todistusaineiston

kerddmisessd

Analyysien teko asiakkaalta saadun datan ja Teknisen ja taktisen tutkinnan toteuttaminen
lokitietojen perusteella

Datan ja lokitietojen hankkiminen kolmansilta

osapuolilta tarvittaessa pakkokeinoin

5.2.2. Kerddminen ja operointi

Kerdaminen ja operointi -kategoriassa merkitykselliseksi toiminnoksi nousee
yhteistyohon perustuva havainnointi. Kiellettyjen ja vilpillisten kybertoiminto-
jen havaitseminen edellyttdd kdytdannossd sadannonmukaista yhteisty6td viran-
omaisten, erityisesti kyberturvallisuuteen liittyvien organisaatioiden valilla.
Kyberrikostorjuntakeskuksella on yhteistyosopimus Viestintdviraston Kyber-
turvallisuuskeskuksen kanssa, jossa organisaatio hoitaa rikosprosesseihin liitty-

van alueen.

TAULUKKO 7 Kerddminen ja operointi (Kyberrikostorjuntakeskus)

AUTONOMISUUSTASO

NORMATIIVINEN

(ORGANISAATION
VAIKUTUSPIIRIN
ULKOPUOLELLA
MAARITTYVAT
TOIMINNOT)

YHTEISTOIMINNALLINEN

(YHTEISTYOSSA
MUIDEN KANSSA
MAARITTYVAT
TOIMINNOT)

HAVAINNOINTI

Yhteisty6 viranomaisten, erityisesti muiden kyberturvallisuusorganisaatioiden kanssa
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ITSENAINEN

(ORGANISAATION
SISALLA MAARITTYVAT
TOIMINNOT)

5.2.3.Valvonta ja kehittiminen

Kyberrikostorjuntakeskuksen poliisiviranomaisten pddasiallinen koulutus ta-
pahtuu Poliisiammattikorkeakoulussa, joka vastaa tarvittaessa myos teknisen
alan peruskoulutuksesta. Teknistd ymmarrystd tarvitaan laajasti timéan pdivan
rikostutkinnassa, minkd vuoksi Poliisiammattikorkeakoulussa panostetaan ta-
hdn alueeseen yhd enemmsén. Kyberrikostorjuntakeskuksessa hyodynnetdan
my0s kaupallisia koulutuspalveluita, silld sen omat tekniset osaamisvaatimuk-
set ovat selvasti poliisin keskimdéardistd yksikkod suuremmat. Lisdksi organi-
saation jdsenet voivat hankkia osaamista opiskelemalla julkisissa oppilaitoksis-
sa, tekemadlld yhteistyotd ndiden kanssa tai tyoskentelemalld eri alojen tyotehta-
vissd. Koulutuksen ja organisaation toiminnan kehittdmisen ndkokulmasta yh-
teistyotd erityisesti eri koulutuksen tarjoajien kanssa tulisi edelleen tiivistda tu-
levaisuudessa.

Taktista osaamista voidaan kehittdd ldhinnd poliisin sisdisilld koulutuksil-
la, silld taktinen toiminta on tiukasti kansallisilla ja kansainvalisilld laeilla ja so-
pimuksilla sdddettyd toimintaa ja siten alueena ulkopuolisten koulutuksen jér-
jestdjien ulottumattomissa. Yhteistydstd muiden viranomaisten ja kyberalan or-
ganisaatioiden kanssa voidaan mainita aiemmin esille tuotu yhteistydsopimus
Viestintdviraston Kyberturvallisuuskeskuksen kanssa. Se perustuu molemmin-
puoliseen toimintojen kehittdmisen tarpeeseen, jonka tavoitteena on erityisesti
toiminnan yleinen tehostaminen sekd yhteisen osaamisen ja koulutusmuotojen
kehittdminen. Taman tyyppinen yhteistoiminta on lisddntynyt, mutta tarve sen
edelleen kehittdmiselle ja kasvattamiselle on selkeésti olemassa. Tdssd hidastee-
na on heikko liikkuvuus eri hallinnonalojen vililla: tyypillisesti tyontekijat tar-
kastelevat asioita vain oman hallinnonalansa sis&lta kasin.

Kyberrikostorjuntakeskuksessa tarvetta osaaville tyontekijoille on sekd
tekniselld ettd taktisella alueella. Viime aikojen kehityssuunta on viitannut sii-
hen, ettd ldhitulevaisuudessa syvillisistad teknisistd osaajista saattaa tulla pulaa.
Taktisen tason osaamisesta kyberturvallisuuden alueella sen sijaan on ollut pu-
laa jo pitkdan. Kyse on varsin yleisestd ilmiostd poliisin koko organisaatiossa,
jossa haasteeksi muodostuu kybermaailman tapahtumien merkityksen ymmar-
tdaminen taktisen tutkinnan kannalta.

TAULUKKO 8 Keriddminen ja operointi (Kyberrikostorjuntakeskus)

AUTONOMISUUSTASO KOULUT A HARJOITTEL



NORMATIIVINEN

(ORGANISAATION
VAIKUTUSPIIRIN
ULKOPUOLELLA
MAARITTYVAT
TOIMINNOT)

YHTEISTOIMINNALLINEN

(YHTEISTYOSSA
MUIDEN KANSSA
MAARITTYVAT
TOIMINNOT)

ITSENAINEN

(ORGANISAATION
SISALLA MAARITTYVAT
TOIMINNOT)
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Poliisiviranomaisten koulutus Poliisiammattikorkeakoulussa
Opiskelu yleisissi julkisissa oppilaitoksissa

Kaupallisen koulutustarjonnan kaytto

Yhteistyo viranomaisten ja muiden kyberturvallisuusorganisaatioiden kanssa
Yhteistyo oppilaitosten kanssa

Eri alojen tyotehtivissa oppiminen

Organisaation oma koulutus



38

6. JOHTOPAATOKSET

6.1. Ydinkompetenssin muodostuminen kohdeorganisaatioissa

Tassd tutkimuksessa kohdeorganisaatioiden ydinkompetenssin sisdlté muodos-
tuu pddosin niistda NCWF -viitekehyksen kategorioiden toiminnoista, jotka to-
teutetaan itsendisesti tai yhteistytssd muiden osapuolten kanssa. Kyse on siten
joko tdysin autonomisista tai yhteistoiminnallisen tason toiminnoista. Néissd
toiminnoissa tulevat esiin sekd organisaatioiden olennaisimmat kyberosaami-
sen tarpeet ettd myos niiden todelliset mahdollisuudet vaikuttaa osaamiseensa.
Kyse on juuri niistd keskeisistd toiminnoista, jotka organisaatioiden on tunnis-
tettava kyberammatillisen tyovoiman kehittamisen edellytyksend (Furnell ym.,
2017). Normatiivisen tason toimintoihin liittyy my6s osaamisvaatimuksia, joita
voidaan pitdd edellytyksind ldhinnd lakisddteisten velvoitteiden tayttamiselle.
Tamdn tutkimuksen ndkokulmasta niissd on kuitenkin pitkélti kyse organisaa-
tioiden vaikutuspiirin ulkopuolella olevista toiminnoista. Ndin ollen niitd ei
voida pitdd olennaisina ydinkompetenssin muodostumisessa, joka voi kehittya
vain organisaation sisdlld (Chen & Chang, 2010).

Organisaatioiden toiminnan tarkoitus maarittaad pitkalti ne kategoriat, joi-
hin liittyvat toiminnot nousevat ydinkompetenssin sisdllon kannalta keskioon.
Padpaino ydinkompetenssin muodostumisessa on itsendisen tason toiminnois-
sa, joihin myos tuloksissa on kirjattu eniten toimintoja. Tutkimusaineisto puol-
taa my06s vahvasti tulevaisuusndkdkulman mukanaoloa nykytilan ohella tutki-
muksen toisena aikaulottuvuutena. Kybermaailmaa luonnehtivan jatkuvan
muutoksen tilan vuoksi onkin olennaista tuoda esiin vield kehittymisvaiheessa
olevia toimintoja (Burley ym., 2014; Hoffman ym., 2012). T4ll4 on potentiaalises-
ti suuri merkitys, silld kyse on kdytannossd jo nyt kyberosaamisen ndakokulmas-
ta tdrkeistd painopistealueista. Ndistd toiminnoista muodostuukin todennakoi-
sesti ldhitulevaisuudessa osa kohdeorganisaatioiden ydinkompetenssin keskeis-
ta sisaltoa.

6.1.1.Puolustusvoiminen Johtamisjarjestelmikeskus

PV]JK:ssa kyberosaamisen keskeisiksi alueiksi nousevat yhtdiltd organisaation
oman palvelutuotannon suojaaminen ja toisaalta kyberpuolustuksen ja -vaikut-
tamisen liittdminen osaksi koko puolustusvoimien sotilaallista toimintaa. Ensin
mainitussa on kyse PV]JJK:le joko lakisdateisesti tai muista syistd kuuluvien
tehtdvien turvallisesta hoitamisesta. Téassd yhteydessd voidaan siis puhua perin-
teisestd palvelutuotantoympadriston tietoturvandkokulmasta. Jalkimmadinen taas
liittyy suoraan kansallisen kyberturvallisuuden sotilaalliseen osaan, jossa
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PVJJK:n rooli on kyberpuolustuksen ja -vaikuttamisen toiminnoissa. PV]JJK:n
toiminnassa kaytettdva infrastruktuuri tulee yleensd organisaatiolle valmiina,
jolloin sen kyberosaamisessa itse toimintatavat sekd niihin liittyva turvallisuus
ja vaikuttavuus nousevat selkedsti hallitseviksi elementeiksi.

Puolustusvoimien informaatioteknologisen infrastruktuurin kehittdmises-
td vastaa pddosin logistiikkalaitos. Vaikka PV]J]JK ei siis itse kehitd infrastruktuu-
ria, niin silld on oltava selked ndkemys niistd vaatimuksista, joita se kehitettavil-
le jérjestelmille ja sovelluksille aikoo asettaa. Sama péatee yhtd lailla kenttdolo-
suhteissa testattavien sovellusten kayttokelpoisuuden maédrittelyyn. Edelliset
liittyvat ennen kaikkea kyberpuolustukseen, jonka kehittdmistydssa PV]JK:n on
asetettava jdrjestelmille ja sovelluksille niiden suorituskykyyn liittyvid erityis-
vaatimuksia.

Organisaatiossa kasiteltdvan informaation kannalta keskeista on seka tie-
donlaadunvarmistus ettd sen hallinta. Taméa edellyttdd luonnollisesti hyvin
suunniteltua tietoturvakontrollia ja sen hallintaa. Tieto on osattava turvaluoki-
tella oikein, huolehtia tiedon turvallisesta késittelystd ja siirtdmisestd seké rea-
goida nopeasti tiedon statuksen muutoksiin. Informaatioon liittyvid olennaisia
tekijoita ovat myos kyky maédritelld tiedon sensitiivisyysasteen mukaan padsy-
oikeuksiin ja tiedon varastointiin liittyvat kriteerit.

Jarjestelméanhallinnan kannalta olennaiset toiminnot liittyvit verkostotur-
vallisuuteen, joka PV]JJK:ssa tarkoittaa sidosryhmaturvallisuuden varmistamis-
ta. Kyse on ennen kaikkea ei-viranomaistahoihin sovellettavista turvallisuus-
selvitysmenettelyistd, joilla kontrolloidaan yhteistyokumppaneiden padsyoi-
keuksia PV]JJK:n jdrjestelmiin ja tietovarantoihin. Kdytannossa edellytyksend on
yksilollisten selvitysten tekeminen jokaisen yhteistyokumppanin osalta.
PVJJK:n on siten kyettdvd tunnistamaan yhteistydorganisaation henkilostoon ja
jarjestelmiin liittyvéat riskit, arvioitava niiden suhteellista merkitystd omalta
kannaltaan, toteutettava méaardaikaisauditointeja ja tarkkailtava jatkuvasti tilan-
teen mahdollisia muutoksia. Yleisen tietoturvakontrollin ohella ndiden toimin-
tojen onnistunut toteuttaminen kuuluu organisaation tietoturvan ndkékulmasta
olennaisiin tekijoihin.

PVJJK :n toiminnan luonteesta seuraa suojelu- ja puolustuskategorian toi-
mintojen selkedsti muita merkittdvampi rooli sen toiminnassa: voidaan perus-
tellusti puhua koko toiminnan rakentumisesta ymparivuorokautisen uhkaseu-
rannan ympdrille. Tamad ndkyy myo6s kategorian yhteistoiminnallisen tason
toiminnoissa, jotka nousevat selkedsti esiin suojelu- ja puolustustoimintojen ke-
hittdmisessd ja ylldpidossa. Riskien hallintaan liittyvan ympariston havainnoin-
nin ja erityisesti sen perusteella laadittavien uhka-analyysien kannalta viran-
omaisyhteistyd nousee tdssd kategoriassa kriittisen tdarkedksi. Se edellyttaa
PVJJK :lta niin tiedon tuottajana kuin vastaanottajana kykyéa erottaa merkityk-
sellinen informaatio kulloinkin saatavilla olevasta datan kokonaismdérasta. Toi-
saalta omien toimien, esimerkiksi uuden tietoliikenneyhteyden avaamisen tai
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ulkopuolisten kumppanuussopimusten potentiaalisten seurannaisvaikutusten
tunnistaminen on myds merkityksellinen osaamisalue.

Toiminnallisen kehittymisen kannalta keskeinen haaste on kyberpuolus-
tuksen sulauttaminen osaksi taktisen ja operationaalisen tason toimintoja. Kyse
on tdssd koko puolustusvoimien laajuisesta tavoitteesta, mikd on seurausta so-
dankdynnin luonteessa tapahtuneista muutoksista. PVJJK:n osalta voidaan kui-
tenkin yhtd lailla puhua sen yleisestd kyvystd reagoida tapahtumiin tarkoituk-
senmukaisesti ja riittdvalld nopeudella. Kayttoperiaatteiden ja toimintatapojen
jatkuva kehittdminen yhteistoiminnallisissa harjoituksissa palvelee osaltaan
vaadittavan osaamisen kehittdmistd ja ylldpitoa. Tekniselld tasolla PV]JJK:n
osaaminen on jo riittdvdd, mutta sitd on edelleen laajennettava organisaation
sisdlld. Tdtd voidaan pitdd yhtend seurauksena kybermaailman merkityksen
kasvun aiheuttamasta muutostarpeesta organisaatiossa.

Kyberpuolustuksen yhdistaminen osaksi taktisen ja operationaalisen tason
sotilaallista toimintaa on muodostumassa yhd selkeammin PV]JJK:n kyberosaa-
misen painopistealueeksi. Kdytannossd tavoitteena on sellaisen osaamisen ai-
kaansaaminen, jonka avulla voidaan suunnitella ja toteuttaa kybersotilaallisia
toimintoja. Kyse on kuitenkin voimakkaasti kehittyvastd alueesta, minka vuoksi
kaikkia siihen liittyvid kehitystarpeita ja seurauksia - ja siten kyberosaamisen
vaatimuksiakaan - ei vield voida tunnistaa. Tdméa asetelma nédyttdisi noudatte-
levan varsin pitkalti yleistd késitystd kybermaailman todellisuudesta (Cyber-
security Competence Building Trends, 2016; Professionalizing Cybersecurity: A
path to universal standards and status, 2014; Hoffman ym., 2012). On my®&s syy-
td huomioida, ettd erilaisten toimintamallien ja innovaatioiden jalostuminen ja
niiden vaikuttavuuden arviointi voi olla vuosien, jopa vuosikymmenen proses-
si, jolloin puhutaan vdistamattd pitkdn aikavalin ilmitistd tdssd kontekstissa.

Konkreettisena vield kehitysvaiheessa oleva todellisuus ndyttaytyy tieto-
liikenteeseen perustuvissa sotilaallisissa johtamissovelluksissa, joiden kayton
edellyttdiméd kyberosaaminen vaikuttaa vield osin olevan tunnistamisvaiheessa.
Tavoitteena on joka tapauksessa sellaisen osaamisen saavuttaminen, joka mah-
dollistaa seka taktisten ja operationaalisten kdyttoperiaatteiden tunnistamisen ja
kehittamisen ettd niihin perustuvan teknisen osaamisen liittdmisen kdytannon
puolustus- ja vaikuttamistoimintoihin. Tédssd hyokkayksellisten kyberoperaa-
tioiden suorituskyvyn kehittdminen nayttdisi nousevan ehka nykyistd suurem-
paan rooliin tulevaisuudessa.

PVJJK:la on laaja henkil6storesurssi; erityisesti potentiaalisesti kaytetta-
vissd oleva tydvoima on poikkeuksellisen suuri. Ty6voiman osaamiskartoituk-
seen ja koulutukseen on my6s panostettu merkittavéasti, minka tarkoituksena on
reagoida kehittyvan kybermaailman jatkuviin muutostilanteisiin. Henkil6store-
surssien johtamisen alueella PVJJK:n toiminta ndyttaytyykin hyvin tarkoituk-
senmukaisena (Cybersecurity Competence Building Trends, 2016). Lahitulevai-
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suudessa keskeiseksi nousee kuitenkin PVJJK :n kyky tunnistaa uusia osaamis-
vaatimuksia, joita voi tulla eteen hyvinkin nopeasti (Furnell ym., 2017).

Kybermaailma nivoutuu yhd vahvemmin sotilaallisen suorituskyvyn yh-
deksi elementiksi. Tamé kehityskulku kasvattaa todennédkoisesti myos reservi-
ldgisten ja asevelvollisten osaamispotentiaalin kysyntdd poikkeusoloissa merkit-
tavasti. Kybermaailman ongelmien monimutkaistuminen edellyttddkin yhd laa-
jempaa ja syvempdd osaamista, jolloin siviiliryhmien osaamispddomasta voi
muodostua jopa olennainen lisdresurssi kyberosaamisen kokonaisuudessa. Ta-
mén potentiaalin tehokas hyddyntdminen vaatii kykyad kartoittaa, seurata ja
pdivittdd systemaattisesti potentiaalisten henkildiden osaamisprofiilia. (Cyber-
security Competence Building Trends, 2016).

Sdaannollisesti toteutettavat yhteistoimintaharjoitukset ovat yksi keskeinen
osaamistarpeiden tunnistamisen vayld, silld niissd omaa ja yhteistyckumppa-
neiden osaamista voidaan verrata valittomaésti kdytdnnon tilanteissa. PV]JK
maédrittelee organisaatiossaan vaaditun kyberosaamisen autonomisesti, mikéa
edellyttdd jatkuvaa oman osaamisen kriittistd arviointia suhteessa ulkoisen ym-
pdriston muutoksiin. Kulloinkin vaaditun osaamisprofiilin muodostamisen
ohella my6s mahdollinen lisdkoulutus on organisoitava tarkoituksenmukaises-
ti. Tama tarkoittaa vuosittaiseen osaamiskartoitukseen perustuvan koulutuksen
ohella valmiutta tarjota myos yksilollistd koulutusta tilanteen vaatiessa.

PVJJK:n ydinkompetenssin (Taulukko 9) toiminnoista valtaosan voidaan
katsoa edustavan vakiintuneita toimintatapoja. Todellisuudessa useimmat ndis-
takin toiminnoista kehittyvét tai vahintdan jalostuvat kaiken aikaa. Tama on eri-
tyisen oletettavaa ainakin suojaaminen ja puolustus- sekd valvonta- ja kehitta-
minen -kategorioissa. Riskien hallinnan menetelmit, tekninen kehittdiminen ja
osaamisen pdivittdminen vaativat myos uudenlaisten toimintamallien omak-
sumista. Suojelu- ja puolustus -kategorian toiminnot muodostavat selkeésti laa-
jimman osan PVJJK :n ydinkompetenssissa. Siind tulevat esiin myos koko orga-
nisaation toiminnan kannalta keskeiset tulevaisuuteen luotaavat toiminnot.
Toimintojen kehittymisen ldhtokohtana tdssd on kuitenkin vield osittain tunte-
mattoman osaamisen tunnistaminen, mitd voidaan pitdd PV]JJK :n keskeisend
lahitulevaisuuden haasteena (Furnell ym., 2017).

TAULUKKO 9 Ydinkompetenssi (PVIJJK)
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TURVALLISUUDE OPEROINTI JA SUOJELU JA VALVONTA JA
N YLLAPITO PUOLUSTUS KEHITTAMINE
TARJOAMINEN N

Tietoturvakontrollien Sidosryhma- Riskien hallinta Nopea ja joustava
suunnittelu ja hallinta turvallisuuden jatkuvan seurannan ja reagointikyky
varmistaminen viranomaisyhteistyon tehtdva- ja
Tiedon elinkaaren kautta seké niihin henkilotason
méadrittely Tietoturvakontrollien perustuva uhka- osaamiseen
toteuttaminen analyysien liittyvissa
erityisesti tuottaminen vaatimuksissa
operaatioturvallisuude

n
kautta ja toimintojen

kehittiminen
harjoitusten ja
T testauksen kautta

Kéyttoperiaatteiden

VAKIINTUNU

Teknisen osaamisen ja
suorituskyvyn
yllapito,
laajentaminen ja
kehittdminen

Koko potentiaalisen
henkilostoresurssin
osaamispdadoman
tunteminen

Kyberpuolustuksen
sekd taktisen ja
operationaalisen
tason sotilaallisten
kayttoperiaatteiden ja
toimintojen
yhteensovittaminen

KEHITTYVA

Yhteensovittamisen
edellyttdmén uuden
osaamisen
tunnistaminen

6.1.2. Kyberrikostorjuntakeskus

Kyberrikostorjuntakeskuksen toiminta painottuu jo toteutuneiden, epdilytta-
vien tai rikollisiksi luokiteltavien kybertapahtumien tutkinnan alueille. Tehta-
vakenttd koostuu lisdksi erilaisista ennaltaehkdisevistd toimenpiteistd ja kyber-
tapahtumien paljastamisista. Kaikki ndmaé alueet edellyttdvit yhteistyotd orga-
nisaation ulkopuolisten toimijoiden kanssa, jolloin lopputulokseen vaikuttaa
aina merkittdvasti myos muiden osapuolten kapasiteetti. Kyse on yhtd lailla
niin asiakkaiden tai toimeksiantajien valmiuksista kuin yhteistyon toimivuu-
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desta organisaation varsinaisten yhteistyokumppaneiden kanssa. Kybertapah-
tumien kasvun ja monimutkaistumisen my6téd organisaation kyky kehittda yh-
teistyoverkostoaan toimivien yhteistyosopimusten avulla nousee yhd tarkedm-
maéksi. Samalla tiivistyvdn kansainvélisen yhteistyon merkitys tulee kasvamaan
entisestddn (Hoffman, Burley & Toregas, 2012).

Kyberrikosten selvittimisen kannalta kriittiseksi tekijdksi nousee asiak-
kailta saatava informaatio ja sen laatu. Todellisuudessa organisaation kayttoon
saatavissa oleva informaatio on enemmain tai vdhemmadn puutteellista, silld
asiakkailla ei yleensd ole kykyd valvoa omia jdrjestelmiddn riittavalld tasolla.
[Imio liittyy siten suoraan asiakkaiden operointi- ja ylldpito, suojelu- ja puolus-
tus, kerddminen ja operointi sekd analysointi -kategorioiden toimintojen laa-
tuun. Taustalla voi olla asiakkaiden osaamattomuus, resurssien puute tai jopa
suoranainen vélinpitdaméattomyys. Tavallisesti kyse on kuitenkin dataliikenteen
seurantatoimintojen ulkoistuksesta alihankkijalle tai jopa usealle toimijalle jos-
kus pitkdssakin alihankintaketjussa. Alihankintaketjun pidentyminen onkin
muodostunut yhdeksi keskeiseksi Kyberrikostorjuntakeskuksen tutkintaa hi-
dastavaksi ja vaikeuttavaksi tekijdksi.

Informaation jdljitettavyyttd ja laatua on kuitenkin mahdollista parantaa
ennaltaehkdisevin toimin, mikd kdytannossa tarkoittaa asiakkaiden valistamista
ja motivointia kohti tarkoituksenmukaisempaa tietoturvakulttuuria. Tassd Ky-
berrikostorjuntakeskuksella on oma roolinsa asiakkaiden tiedottajana, herétteli-
jand ja motivoijana - joko ennaltaehkdisevdsti tai tdtikin useammin tapahtu-
mien analysoijana. Potentiaalisesti suurempi vaikuttavuus tiedottamisessa saa-
vutetaan kuitenkin kyberalan organisaatioiden yhteistyon kautta. Edellytykset
varsinkin maan sisdiselle yhteistyolle ovat suotuisat, silld alan toimijoiden kes-
kindinen tunnettuus on hyvilld tasolla. (Kyberosaaminen Suomessa - Nykytila
ja tiekartta tulevaisuuteen, 2016). Erityisesti hallinnonalojen 'siiloutumistaipu-
mus' on kuitenkin toistaiseksi luonut rationaaliselle yhteistyolle haasteellisuut-
ta.

Edellisestd huolimatta keskeisessd roolissa rikosten selvittdmisen kannalta
on kuitenkin asiakkaiden oma valveutuneisuus. Olennaisen ja epdolennaisen
erottaminen toisistaan vaatii aina analysointia, jota pelkdn teknologian avulla ei
voida vaikuttavasti toteuttaa. Tavoitteena onkin oltava sellaisen asiakkaan ha-
vaintokyvyn saavuttaminen, joka mahdollistaa realistisen ja ajantasaisen tilan-
nekuvan muodostamisen kulloisestakin tilanteesta. Taméa edellyttdd loogista
kokonaisndkemystd tapahtumien merkityksestd, jonka muodostaminen voi olla
asiakkaan itsensd tai jonkin dataliikenteen seurannasta vastaavan ulkopuolisen
toimijan vastuulla. Riskien hallinnan ndkokulmasta yksi ratkaisu olisi myos
toimialakohtaisten yhteisdjen muodostaminen tapahtumien havainnointia ja
niistd tiedottamista varten. Téallainen organisatoristen rajojen ylittava tilanne-
seuranta selkiinnyttdisi tilannekuvan muodostamista erityisesti kampanjamuo-
toisesti toteutettavasta haitallisesta toiminnasta. Asiakkaiden hahmottunutta
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tilannekuvaa voidaan pitdd myos yhtend Kyberrikostorjuntakeskuksen selvitys-
ja tutkimustyon vaikuttavuuden perusedellytyksena.

Kyberrikostorjuntakeskuksen tehtdvien edellyttdméa tekninen osaaminen
ndyttdisi toistaiseksi olevan organisaatiossa riittdvalld tasolla. Tiettyjen tehta-
vien hoitaminen edellyttdd kuitenkin ulkopuolisen osaamisen hankkimista. Ul-
koisten palvelujen kdyton voi ennustaa lisddntyvan, mikéli organisaatiossa ha-
vaitut signaalit uusien kdytannon osaajien vahenevéstd tarjonnasta osoittautu-
vat pysyvammaéksi ilmioksi (Furnell, Fischer & Finch, 2017). Talloin kyse on
samalla yhteiskunnallisen tason koulutuspoliittisesta ongelmasta, jota Kyberri-
kostorjuntakeskus voi kuitenkin pyrkid lieventdmé&an omalla sisdiselld koulu-
tuksellaan. Tdhdn saakka organisaatio on paikannut osaamisvajettaan rekry-
toimalla tyovoimaa enenevésti myos siviilimarkkinoilta. Tulevaisuudessa myos
organisaation ulkopuolelta hankittu tyossdoppiminen voi nousta entistd suu-
rempaan rooliin kyberammatillisen osaamisen kehittamisessd. Uudenlaiset
osaamisen kehittdmisen keinot kasvattavatkin edelleen merkitystdan, mikali
kybermaailman ilmitiden laajentumisesta aiheutuu organisaatiolle merkittavaa
osaamisvajetta. (Vogel, 2016; Cybersecurity Competence Building Trends, 2016;
National Initiative for Cybersecurity Education, 2013).

Kyberrikosten taktisen tutkinnan osaamisvaje on edellistdakin mittavampi
haaste, silld se ulottuu poliisin koko organisaatioon. Pohjimmiltaan siind on
kyse poliisin yleisestd uskottavuudesta kyberrikosten ratkaisijana. Kyberrikos-
torjuntakeskuksen toimintaan vallitseva tilanne vaikuttaa ainakin niin, ettd valt-
tamatta kaikki tutkinnan arvoiset kyberrikokset eivét tule poliisin eri yksikoista
edes sen tietoon. Kadytdnnossd ainoa keino tdssd on pyrkid lisddmé&dn poliisin
yksikoiden taktisten tutkijoiden ymmadrrystd kyberrikosten merkityksestd ja
niiden teknisestd ulottuvuudesta.

Tilanteen edistamisessd Kyberrikostorjuntakeskuksella on keskeinen rooli,
silld kyse on taktisesta ja siten puhtaasti poliisin sisdisen toiminnan alueesta.
Organisaation on kyettdva kehittimdan monipuolisesti poliisihallinnon ja polii-
si eri yksikdiden kyberalueen ymmarrystd ja kyberosaamista. Tama tehtdvaalue
lisdd todenndkoisesti osaltaan myds uuden siviilityovoiman rekrytointitarvetta
tulevaisuudessa. Lopullisena tavoitteena voi kuitenkin olla vain tilanne, jossa
poliisin kykyyn ratkaista kyberrikoksia luotetaan ja sille annetaan tiedot poten-
tiaalisista ja epdilyttavistd kybertapahtumista.

Kyberrikostorjuntakeskuksen ydinkompetenssin sisédllossd korostuvat la-
hitulevaisuuteen suuntautuvat ja yhteistyotd edellyttavat toiminnot (Taulukko
10). Varsinkin organisaation paatehtdvaan, kyberrikosten selvittdmiseen vaikut-
tavat merkittavéasti vield kehitysvaiheessa olevat - ja erityisesti muista osapuo-
lista riippuvat - toiminnot. Asiakkaalta saatava alkuinformaatio on vakiintunut
toiminnan ldhtokohdaksi, mutta toisaalta senkin saatavuuteen ja laatuun liittyy
voimakkaita kehityspaineita. Organisaation on hankittava informaatiota myos
suuntautumalla yhd enemmaén tiedonvaihtoon eri yhteistydosapuolten valilla.



45

Tdama voi liittyd niin ennaltaehkdisevdan havainnointiin kuin tietojen saantiin jo
toteutuneista tapahtumista.

Organisaation sisdlld taas kdytannon tutkintavalmiudet edellyttavat seka
teknisen ettd taktisen tutkinnan kehittamistd, joista jalkimmaéiseen panostamista
voidaan kehittymisen ndkokulmasta luonnehtia kriittiseksi tekijaksi (Cyber-
security Forum Initiative, 2013). Kyse on laajasta kokonaisuudesta poliisissa,
jonka kehittamisessd Kyberrikostorjuntakeskuksella on merkittava vastuu. Ylei-
sesti osaamisen kehittdminen vaatiikin todenndkoisesti sekd kasvavaa siviili-
tyovoiman rekrytointia ettd henkiloston lisdpédtevoitymistd myods organisaation
ulkopuolisissa tyotehtdvissa.

TAULUKKO 10 Ydinkompetenssi (Kyberrikostorjuntakeskus)

TUTKINTA KERAAMINEN JA VALVONTA JA
OPEROINTI KEHITTAMINEN
Asiakkaan informaatioon
VAKIINTUNUT perustuvat tutkintatoimet
- ja analyysit
Kotimaisen ja Kotimainen ja Yhteistyd viranomaisten ja
kansainvilisen yhteistyon ~ kansainvalinen yhteistyo muiden kyberturvallisuus-
kehittdminen ja kybertapahtumien organisaatioiden kanssa
. laajentaminen havainnoinnissa
KEHITTYVA Organisaation ulkopuolelta
Teknisen ja erityisesti hankittava osaaminen
taktisen tutkinnan tyotehtavissa
operationaalisten
toimintavalmiuksien

kehittiminen
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7. POHDINTA

Téassa tutkimuksessa on pyritty hahmottamaan kyberosaamisen ydinkompe-
tenssin sisdltod kahdessa erityyppisessa julkisen sektorin organisaatiossa. Vaik-
ka tutkimusentiteetit ovat keskenddn melko erilaisia, on kyberammatillinen
osaaminen niiden toiminnassa kuitenkin hyvin keskeisessd roolissa. Ydinkom-
petenssissa on kyse organisaatiotason ominaisuudesta, joka on samalla aina
uniikkia ja siten organisaatiokohtaista. Né&in ollen on luonnollista ja odotetta-
vaa, ettd ydinkompetenssin sisdlto vaihtelee organisaatioiden vélilld myos ky-
berosaamisen kontekstissa. Erityisesti kybermaailman voimakkaan kehittymi-
sen vuoksi ydinkompetenssiin on tdssd tutkimuksessa liitetty vakiintuneiden
toimintojen ohella my&s merkitystddn kasvattaneita ja potentiaalisesti kasvatta-
via kyberosaamisen toiminta-alueita.

Ydinkompetenssin hahmottamiseksi tutkimuksessa on sovellettu valikoi-
dusti ja organisaatiokohtaisesti National Cybersecurity Workforce Framework
(NCWF) -viitekehystd. Kdaytdnnossd tamd tarkoittaa viitekehyksen niiden kate-
gorioiden mukanaoloa, joihin liittyvid toimintoja kohdeorganisaatioissa voi-
daan tunnistaa. Lisdksi vain osa huomioiduista kategorioista ja niiden toimin-
noista voidaan perustellusti liittdd osaksi lopullista ydinkompetenssin sisdltod.
Organisaatioilla voi olla sellaisia ulkopuolelta sdddeltyjd, usein rutiiniluonteisia
tehtdvid, joihin liittyva kyberosaaminen on pitkilti sen oman vaikutuspiirin ul-
kopuolella tai jotka eivdt muuten edusta sen vilittomid ydintoimintoja. Tédssa
tutkimuksessa ydinkompetenssi muodostuukin ldhinnd toiminnoista, joiden
kehittyminen voi tapahtua organisaation sisdlld tai aktiivisessa yhteistoimin-
nassa ulkoisen ympaériston kanssa. Toisaalta kummankin kohdeorganisaation
toimintaan voi silti liittyd myo6s ulkoapdin annettuja, organisaatiolta kybero-
saamista edellyttdvid toimintoja, jotka ovat osa niiden ydinkompetenssia.

PV]JK:ssa lakisddteisten palvelujen tuottaminen edustaa ulkopuolelta sda-
deltyd toimintaa. Kyse on kuitenkin samalla organisaation ydintoiminnoista,
jolloin sen omaan osaamiseen tukeutuva palvelutuotannon turvaaminen on
yksi sen ydinkompetenssin elementeistd. Organisaation hyodyntdama teknolo-
ginen infrastruktuuri on my6s ulkoapdin valmiina annettua, rutiiniluonteisesti
toteutettua toimintaa. Kehitettdvaan infrastruktuuriin voi kuitenkin liittya toi-
minnan sotilaallinen ulottuvuus, jolloin organisaation on my®os itsendisesti kyet-
tavéa testaamaan sovelluksia.

Keskeisimpid vakiintuneita ydinkompetenssin alueita PV]JK:ssa ovat kui-
tenkin suojaaminen ja puolustus -kategorian toiminnot. Ndilld on myos selked
yhteys toisiinsa, silld uhka-analyysien tuottaminen onnistuu vain ajantasaisen ja
tehokkaan reagoinnin, toimivan viranomaisyhteistyon sekd oikean osaamispaa-
oman tunnistamisen ja suuntaamisen kautta. Toisaalta tietoturvakontrollien
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toimivuudella on suuri merkitys verkostoturvallisuudelle ja samalla koko tieto-
turvalle.

Kehittyvdnd kyberosaamisen alueena kyberpuolustuksen ja -vaikuttami-
sen liittdminen osaksi taktisen ja operationaalisen tason sotilaallista toimintaa
vaikuttaisi ldhitulevaisuudessa nousevan tdarkeimmaéksi tekijaksi PVJJK:n toi-
minnassa. Tdtd ndkemystd puoltavat sekd yleinen muutos sodankdynnin luon-
teessa ettd PV]JJK:n tuleva suoriutuminen sen keskeisten, kyberpuolustukseen ja
-vaikuttamiseen liittyvien tehtdvien hoitamisesta. Kybermaailman muutokset
voivat osoittautua jopa ennakoituakin nopeammiksi ja kokonaisvaltaisemmiksi.
Samalla niihin liittyy vaistamattd myos runsaasti epavarmuustekijoitd. Tallai-
nen kehitys voi asettaa haasteita vastata nopeasti kyberosaamisen muuttuviin
vaatimuksiin, koska niitd ei valttdmattd aina edes tunnisteta ja tiedosteta. Toi-
saalta PVJJK:n kdytossd oleva laaja, siviilireservin kattava henkilostoresurssi on
merkittdvd vahvuustekijd osaamispddoman kasvattamisessa nopeastikin muut-
tuvassa tilanteessa.

Kyberrikostorjuntakeskuksen toiminnalle luonteenomaista on sen vahva
kytkos ulkoiseen ymparistoon. Organisaation ulkopuolelta hankittavissa oleva
informaatio ja sen laatu madrittavat pitkalti tutkintaprosessien tuloksellisuutta.
Toisaalta organisaatio voi my0s itse vaikuttaa tilanteeseen tarkoituksenmukais-
ten yhteistyoverkostojen, poliisin yksikoiden kouluttamisen ja asiakkaiden va-
listamisen kautta. Eritoten kahteen ensin mainittuun panostaminen onkin néh-
tavd toiminnan vaikuttavuuden kannalta valttamattoméana. Kyse on sekd ennal-
taehkdisystd ja tietojen jdljittamisestd ettd poliisin yleisistd valmiuksista kohdata
kybermaailman ilmioitd. Tatd kautta voidaan lisdtd myds organisaation ja koko
poliisin kapasiteettia tiedottaa ja ohjeistaa asiakkaita kybermaailman alueella.
Asiakkaiden omat puutteet kybertapahtumien seurannassa ja reagoinnissa ovat
silti todenndkoisesti jatkossakin yksi Kyberrikostorjuntakeskuksen toiminnan
haasteista.

Vaikka Kyberrikostorjuntakeskus kykenee hoitamaan pddosan teknisesta
tutkinnasta itsendisesti, niin ldhitulevaisuudessa asetelma voi ainakin osittain
muuttua. Tdmadn suuntaisesta kehityskulusta antaisi viitteitd viime aikoina su-
pistunut kdytdnnon teknisten osaajien hakijamé&drd organisaatiossa avoimena
olleisiin tehtdviin. Tastd ndkokulmasta arvioituna osaamisen laajentaminen ja
syventdminen oppilaitosyhteistyon, organisaation ulkopuolisen tydssdoppimi-
sen ja mahdollisten uudenlaisten yhteistyomuotojen kautta nouseekin yha tar-
kedampaddn rooliin valmiuksien kehittdmisessd ja ylldpitamisessa.

Poliisin yksikoéihin liittyva kyberrikosten taktisten tutkintavalmiuksien
osaamisvaje on tdlld hetkelld suurin Kyberrikostorjuntakeskuksen sisdisistd
haasteista. Kyse on myos samalla ongelmasta, joka voi merkittdvasti lieventya
vain pitkdn aikavilin kuluessa. Tilanteen parantaminen on pitkélti Kyberrikos-
torjuntakeskuksen vastuulla, mika tarkoittaa merkittdvad resurssien allokointi-
tarvetta tille alueelle. Asetelma ndyttdytyy ilmeisen kompleksisena, silld akuut-
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ti ongelma vaatisi valittomid toimenpiteitd jatkuvasti muuttuviin kybermaail-
man tilanteisiin reagoimiseksi. Tilanteen vakiintuminen sellaiseksi, jossa kaikki
potentiaaliset kyberrikokset eivit etene tutkintaan poliisin oman osaamisvajeen
vuoksi, merkitsisi kyberrikollisten pysyvdd etumatkaa suhteessa rikosten tut-
kintaan. Edellisen perusteella lisdresurssien suuntaaminen organisaation toi-
mintaan ndyttdisikin vadjaamattomaltd tosiasialta jo ldhitulevaisuudessa.

Tutkimuksen kohdeorganisaatioiden véliset erot havainnollistuvat sel-
kedsti niiden ydinkompetenssiesitysten painottamissa kategorioissa. Erot selit-
tyvét sekd organisaatioiden toiminnan tarkoituksen ettd niiden toimintaan liit-
tyvien muiden osapuolten merkityksen kautta. PV]JJK edustaa organisaatiota,
jonka toiminta edellyttdd itsendistd vastuunottoa ja kyberosaamista useamman
kategorian toiminnoista, vaikka toiminnan tarkoituksesta seuraakin suojelu- ja
puolustus -kategorian toimintojen hallitseva rooli sen ydinkompetenssissa. Ky-
berrikostorjuntakeskuksen osalta taas muiden osapuolten merkitys sen toimin-
nalle korostuu selvésti. Tutkinta -kategorian toiminnot nousevatkin tédsta syysta
organisaation itsendisend osa-alueena melko yksiselitteisesti sen ydinkompe-
tenssin keskioon.

Toisaalta kohdeorganisaatioiden ydinkompetenssiesityksissda voidaan
ndhdd my0s samansuuntaisia piirteitd. Niissd on kyse osin vield kehittyvista
toiminnoista, jotka liittyvét suoraan kybermaailman nopeaan ja ennakoimatto-
maan kehitykseen. Ndin ollen myos niihin liittyvd kyberammatillinen osaami-
nen tehtdvankuvineen on vield selkiintymaétontd ja méaarittelematonta. PV]JK:s-
sa nditd toimintoja ovat kyberpuolustuksen koordinointi taktisen ja operatio-
naalisen sotilaallisen aktiviteetin kanssa. Kyberrikostorjuntakeskuksen ja koko
poliisin organisaation osalta taas kyse on kyberosaamisen ja taktisen tutkinnan
vilisestd koordinoinnista. Molempien osalta voidaan siis puhua riittdvan kybe-
rosaamisen saavuttamisesta organisaatioiden taktisen ja operationaalisen tason
ydintoimintojen alueella. Lisdksi kummassakin organisaatiossa ndméa alueet
edustavat yha kehittyvid ja samalla erityisen haasteellisia, ldhitulevaisuudessa
todennidkoisesti keskeisiksi nousevia toimintoja.

Edellisen perusteella on mahdollista, ettd kyberammatillisen osaamisen
liittdminen osaksi taktisen tason toimintoja olisi yksi kyberosaamisen keskeisis-
td haasteista myos muissa organisaatioissa. Vaikka ilmi¢ ei suoraan liity tekni-
seen osaamiseen, niin kyse on kuitenkin kyberteknologian ja taktisen tason yh-
distamisestd siten, ettd edellytykset vastata myos operationaalisella tasolla ky-
bermaailman tapahtumiin ovat olemassa. Ainoastaan kaksi organisaatiota kasit-
tavéassd tapaustutkimuksessa tdtd pidemmalle meneville johtopdéatoksille ei kui-
tenkaan ole perusteita. Aineiston niukkuus onkin nédhtdva tutkimuksen selked-
nd puutteena siitdkin huolimatta, ettd sen perusteella voidaan kohtuullisen luo-
tettavasti arvioida kohdeorganisaatioiden kyberammatillisen osaamisen tarpei-
ta ja siihen liittyvid ydinosa-alueita. Tastd ndkokulmasta tutkimuksen reliabili-
teettia voidaan pitdd melko hyvand, mika on tyypillistd tapaustutkimuksissa.
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Tassa tutkimuksessa sovelletun NCWF -viitekehyksen ja ydinkompetens-
sin organisaatiotasoisen ndkokulman vililld vallitsee ristiriitaisuuksia. Viiteke-
hyksen tarkoituksena on ylemman tason sisdltoalueiden lisdksi madritelld tar-
kemmin kyberturvallisuuden tehtdvaalueita ja -sisdltojd. Ydinkompetenssi taas
ilmenee koko organisaation toimintojen tasolla ja on melko vaikeasti hahmotet-
tavaa, usein nikymatontdkin. Ndin ollen se taipuu huonosti tarkempiin tehta-
vderittelyihin, jotka taas liittyvit yksilotason kompetensseihin. Tadssd mielessa
ydinkompetenssiesityksilld ei voida suoraan tavoittaa, mddritelld ja selkeyttda
yksittdisid tehtdvasisaltojd. Toisaalta ydinkompetenssin avulla voidaan kuiten-
kin saada kiinni olennaisia sisdltdalueita ja niihin liittyvid toimintoja, joiden
tunnistaminen on edellytyksend myos tehtdvédkohtaisille méérittelyille. Tédssa
tehtdvéassd se voikin toimia varsin havainnollisena vilineend myos kyberturval-
lisuuden alueella.

Kyberammatillista osaamista julkisen sektorin organisaatioissa on toistai-
seksi tutkittu varsin niukasti. Kyberosaamista laajemmin luotaavalle tutkimuk-
selle ajankohtaisella ja alati kehittyvalld kyberalueella 16ytyisikin yhd enemmaén
sijaa. Kyberosaamisen vaatimuksia olisi myds syytd tutkia laajemmassa joukos-
sa eri tyyppisid organisaatioita. Toisaalta my6s syvemman ymmadrryksen saa-
vuttamiselle yksittdisistd kohteista olisi selvésti tarvetta. Kyse olisi tdlloin laa-
jemman aineiston kerdamisestd yksittdisestd tutkimusentiteetistd. Taméan tutki-
muksen perusteella yksi kiinnostava tutkimusalue liittyy kyberammatillisen
osaamisen ja taktisen tason toimintojen yhdistimiseen organisaation ydintoi-
mintoja operationaalisella tasolla palvelevaksi kokonaisuudeksi.

Tapaustutkimuksen laadullinen ldhestymistapa palvelisi kaikkia edelld
mainittuja pyrkimyksid todenndkoisesti varsin tehokkaasti. Toisaalta sen kautta
olisi myds mahdollista muodostaa perusteltuja hypoteeseja, joita voidaan testa-
ta kvantitatiivisilla menetelmilld. Tdmd mahdollistaisi laajempien aineistojen
kdyton ja sitd kautta tutkimustulosten nostamisen yleisemmialle tasolle. Yleis-
taminen vaikuttaisi kiistatta positiivisesti kyberalan pitkdn aikavalin koulutus-
suunnitteluun. Tédssd yhteydessd voidaan puhua ennen kaikkea koulutuksen
sisdllollisestd kehittdmisestd enemmaén todellisia tarpeita palvelevaksi. Lopulta
tdlla olisi vaikutusta myos organisaatioiden toiminnan suuntaamisen edellytyk-
siin, miké tarkoittaa kyberammatillisen osaamisen liittdmistd yhdeksi sen luon-
nolliseksi osaksi.
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