Tuomas Anikkila

PILVILASKENNAN TIETOTURVAONGELMAT

o
|

JYVASKYLAN YLIOPISTO
TIETO]ENKASITTELYTIETEIDEN LAITOS
2017



TIIVISTELMA

Anikkild, Tuomas

Pilvilaskennan tietoturvaongelmat
Jyvéskyla: Jyvaskylan yliopisto, 2017, 34 s.
Tietojdrjestelmétiede, kandidaatin tutkielma
Ohjaajat: Moilanen, Panu ja Palonen, Teija

Pilvilaskennalla viitataan hajautetun laskennan malliin, jossa laskentaresursseja
tarjotaan Internetin vélitykselld palveluina. Nama laskentaresurssit voidaan
tarjota nopeaa, tarpeen vaatiessa sekd minimaalisella palveluntarjoajan
vuorovaikutuksella. Pilvilaskentaa pidetddn vakuuttavana mallina, silld se
tarjoaa tehokkaita resursseja alhaisilla kustannuksilla. Pilvilaskennasta on
muodostunut yksi IT-alan nopeimmin kasvavista segmenteista.

Pilvilaskennan turvallisuuteen liittyy kuitenkin paljon epdselvyytta.
Turvallisuuden hallitseminen pilviympaéristossd ei ole poikkeavaa tavallisesta
IT-ympaéristostd, mutta tavalliset turvallisuuskeinot eivit ole pilviympéristossa
riittdavid. Pilvilaskennan kéayttdjat hyotyvat matalista kayttokustannuksista,
mutta altistuvat samalla uusille turvallisuusuhille.

Taman kirjallisuuskatsauksen tarkoituksena oli selvittdd, millaisia
tietoturvaongelmia pilvilaskennan palvelumalleihin liittyy.
Kirjallisuuskatsauksessa selvitettiin myos, millaisia uhkia pilvilaskenta
muodostaa datan luotettavuudelle, eheydelle sekd saatavuudelle. Tutkielman
keskeisin 16ydos osoitti pilvilaskentaan liittyvan merkittavid
turvallisuusongelmia, jotka vaihtelevat muun muassa palvelumalleittain.
Turvallisuusongelmat ja dataan kohdistuvat uhat aiheutuvat pilvilaskennan
padpiirteistd sekd kdytetyistd teknologioista.

Asiasanat: pilvilaskenta, pilvipalvelu, palvelumalli, turvallisuusongelma,
turvallisuusuhka
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Cloud computing refers to distributed computing paradigm, in which compu-
ting resources are delivered over the Internet as services. These resources can be
delivered rapidly, on demand and with minimal service provider interaction.
Cloud computing is a convincing concept, as it offers powerful resources with
low costs. Cloud computing has emerged to be one of the most rapidly increas-
ing segments in IT-industry.

There is plenty of uncertainty related to cloud computing security. Securi-
ty governance in cloud environment is no different than security governance in
traditional IT-systems, but traditional security measures aren’t sufficient in
cloud environment. Cloud computing users can benefit from low costs, but at
the same time they are exposed to new security threats.

Purpose of this literature review was to find out which kind of security is-
sues concern cloud computing service models. This literature review also clari-
fies which threats does cloud computing pose to confidentiality, integrity, and
availability of data. Key finding of the study was that there are many security
issues related to cloud computing, which vary depending on the service model.
Security issues and threats to data originate from key characteristics and tech-
nologies of cloud computing.

Keywords: cloud computing, cloud service, service model, security issue, secu-
rity threat
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1 JOHDANTO

Pilvilaskennalla viitataan Internetin vdlitykselld palveluina tarjottaviin
ohjelmistoihin sekd laitteistoihin, joilla kyseiset palvelut tarjotaan (Armbrust
ym., 2010). Dataa seké sovelluksia voidaan sdilyttdd pilvessd (engl. cloud), josta
ne ovat aina saavutettavissa (Ryan, 2013). Pilvilaskentaa pidetddn vaikuttavana
mallina, silld se tarjoaa tehokkaita datan késittely- sekd tallennusresursseja
alhaisilla kustannuksilla (Younis, Merabti, & Kifayat, 2013). Kayttdjien ei
tarvitse huolehtia resurssien, kuten laitteiston, ohjelmiston ja infrastruktuurin
ostamisesta lopullisesti, vaan resursseja voidaan hyodyntaa
kayttomaksuperusteisesti (engl. pay-as-you-use) (Srinivasan, Sarukesi, Rodrigues,
Manoj, & Revathy, 2012).

Pilvilaskennan tehokkaat ominaisuudet kannustavat niin yrityksid kuin
esimerkiksi valtionjohtoa siirtymé&an pilvilaskennan pariin (Younis ym., 2013).
Pilvilaskentaan on selvésti siirrytty, silld siitd on muodostunut yksi nopeimmin
kasvavista IT-alan segmenteistd (Popovi¢ & Hocenski, 2010). Pilvilaskennan
markkinoiden odotettiin olevan vuonna 2009 56.8 miljoonaa dollaria (USD), ja
vuonna 2014 jopa 148 miljoonaa dollaria (USD). Kasvavat markkinat todistavat,
ettd pilvilaskentaa pidetddn varsin lupaavana alustana. (Almorsy, Grundy, &
Miiller, 2016.)

Vaikka pilvilaskenta tarjoaa merkittdvid hyotyjd, liittyy sithen myos
ongelmia. International Data Corporationin (IDC) tutkimuksen mukaan 74% IT-
alan toimitus- ja tietohallintojohtajista pitdd turvallisuutta suurimpana
pilvilaskentaan liittyvand haasteena (Subashini & Kavitha, 2011). Pilvilaskenta
luo uudenlaisia turvallisuusriskejda heikentden esimerkiksi tavallisten
suojausmekanismien tehokkuutta (Zissis & Lekkas, 2012). Kayttdjien kannalta
pilvilaskentaan siirtyminen tarkoittaa alhaisia kayttokustannuksia, mutta
samalla altistumista uusille turvallisuusongelmille (Srinivasan ym., 2012).
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1.1 Tutkimusongelma ja -kysymykset

Pilvilaskenta mallina koostuu useista eri komponenteista, joista keskeisimpana
ovat pilvilaskennan palvelumallit. Turvallisuuden hallitseminen
pilviympaéristossa ei ole yksioikoista, silld palvelumalleihin kohdistuu selkedasti
erilaisia turvallisuusongelmia. (Subashini & Kavitha, 2011.) Tadssd tutkielmassa
pilvilaskennan turvallisuusongelmia tutkitaan Mellin ja Grancen (2011)
tunnistamien palvelumallien kautta. Ensimmadinen tutkimuskysymys on:

e Millaisia tietoturvaongelmia pilvilaskennan palvelumalleihin liittyy?

Tietoturva-alan tutkimuksessa esitetddn usein myos kolme tietoturva-
attribuuttia, jotka ovat luottamuksellisuus, eheys sekd saatavuus. Namad
attribuutit ovat jo useita vuosikymmenid toimineet erddnlaisena
tietoturvallisuuden mallina (Cherdantseva & Hilton, 2013). Turvallisuus liittyy
vahvasti ndihin kolmeen attribuuttiin, ja attribuutteja pidetddn turvallisen
jarjestelmdan kulmakivind (Zissis & Lekkas, 2012). Té&ssd tutkielmassa
tarkastellaan kuinka tietoturva-attribuutit toteutuvat pilviympaéristossd, ja mitd
turvallisuusongelmia  pilviympdristoon  liittyy =~ ndiden  attribuuttien
ndkokulmasta. Toinen tutkimuskysymys on:

e Millaisia uhkia pilvilaskenta muodostaa datan
luottamuksellisuudelle, eheydelle sekd saatavuudelle?

1.2 Tutkimusmenetelmai

Tutkimus  toteutettiin  kirjallisuuskatsauksena.  Kirjallisuuskatsauksen
tarkoituksena on keskustella valikoiden sekd argumentoiden tutkimustiedon
kanssa (Hirsjdrvi, Remes, & Sajavaara, 2003). Lahdeaineistona kdytettiin Google
Scholar -palvelulla kerdttyd materiaalia. Lihdeaineistoa kerdttdessd ldhteet
taulukoitiin, ja niiden kannalta kiinnitettiin huomiota viittausten maaraan seka
julkaisuiden ilmestymisvuoteen. Lahteet tarkastettiin myos vertaisarvioinnin
kannalta. Edelld mainittujen keinojen lisdksi Julkaisufoorumi-palvelulla
tarkastettiin julkaisukanavien tasoluokitus. Lahteet ja niiden tiedot kerittiin
myos taulukkoon. Lahdeaineiston etsimisessd hakusanoina kaytettiin seuraavia
sanoja tai yhdistelmid: cloud computing, cloud computing security, cloud
computing threats, information security, iaas security, saas security, paas
security, cloud vulnerabilities, privacy in cloud.



1.3 Tutkielman rakenne

Luvussa kaksi tutustutaan pilvilaskentaan ja maddritellddn pilvilaskenta
kéasitteend. Luvussa tutkitaan myos pilvilaskennan pédédpiirteitd, sekd esitetdan
pilvilaskennan palvelumallit. Luvussa kolme kasitellidn pilvilaskennan
turvallisuutta.  Turvallisuusongelmia  tutkitaan aluksi  pilvilaskennan
pddpiirteiden  kautta. @ Sen  jdlkeen  luvussa  tarkastellaan  niitd
turvallisuusongelmia, jotka liittyvit pilvilaskennan palvelumalleihin. Luvussa
kolme vastataan ensimmdiseen tutkimuskysymykseen. Neljannessd luvussa
tutkitaan tietoturva-attribuutteihin kohdistuvia uhkia pilviymparistossa.
Tunnistetut tietoturva-attribuutit ovat luottamuksellisuus, eheys seka
saatavuus. Neljannessd luvussa vastataan toiseen tutkimuskysymykseen. Viides
luku on yhteenveto. Yhteenvedossa esitetddn tutkielman keskeiset 16ydokset,
jatkotutkimusaiheet, rajoitteet sekd arvioidaan tutkielma.



2 PILVILASKENTA

Pilvilaskenta on saanut alkunsa hajautetun laskennan (engl. grid computing),
tarveldhtoisen tietojenkésittelyn (engl. utility computing) ja Software-as-a-Service
-mallin  yhdistymisestd. Hajautetun laskennan tavoitteena 1990-luvun
alkupuolella oli yhdistdd korkean suorituskyvyn tietokoneita tukemaan
vaativia laskutoimituksia sekd data-intensiivid ohjelmistoja. (Zissis & Lekkas,
2012.) Foster, Zhao, Raicu ja Lu (2008) tosin vdittdavat, ettd pilvilaskenta ei ole
ainoastaan kehittynyt hajautetusta laskennasta, vaan myos tukeutuu siihen sekéa
sen infrastruktuuriin.

Pilvilaskennan erot hajautettuun laskentaan ovat selvdt, vaikka
samankaltaisuuksiakin 16ytyy. Pilvilaskennassa solmut (engl. nodes) ovat
virtualisoitu, ja ne tarjotaan tarpeen mukaan dynaamisesti verkon vilitykselld
(Buyya, Yeo, & Venugopal, 2008). Pilvilaskennasta tehokkaan tekee juurikin
virtualisointi, ja se on my6s yksi suurimmista eroista hajautetun laskennan seké
pilvilaskennan vililld (Zissis & Lekkas, 2012).

Vaikka hajautettu laskenta ja pilvilaskenta voivat vaikuttaa
samankaltaisilta, on kuitenkin kyse kahdesta eri mallista. Yleisen mielipiteen
mukaan pilvilaskennan katsotaan sekd kehittyneen, ettd tukeutuneen
hajautettuun laskentaan (Zissis & Lekkas, 2012). Tdssd luvussa mddritelldan
tarkemmin pilvilaskenta kaisitteend. Luvussa tarkastellaan pilvilaskennan
palvelu- ja kdyttoonottomalleja, sekd pilvilaskennan padpiirteita.

2.1 Pilvilaskennan miiritelma

Pilvilaskennan maédritteleminen ei ole tdysin yksioikoista. Maaritelmdt ovat
hyvin vaihtelevia, ja pilvilaskennan termeihin liittyy huomattavasti
epdselvyyttd (Armbrust ym., 2010; Foster ym., 2008). Lyhimpiin m&dritelmiin
kuuluu Armbrustin ym. (2010) mééritelmd, jonka mukaan ”pilvilaskenta viittaa
palveluina tarjottuihin ohjelmistoihin, laitteistoon ja laitteiston ohjelmistoon
sekd palvelinkeskukseen, jota kautta kyseiset palvelut tarjotaan”. Madritelma
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jdd puutteelliseksi, silld siind ei esitetd tarkemmin niitd osia, joista pilvilaskenta
koostuu. Onnistuneesti méddritelmdssd tunnistetaan pilvilaskennalle ominaiset
palveluina tarjottavat ohjelmistot.

Fosterin ym. (2008) antamaa maédritelmdd voidaan pitdd hieman
kattavampana, vaikka my®0s siind on puutteita. Heiddn maaritelménsd mukaan
pilvilaskenta on:

Laajamittainen hajautetun laskennan paradigma, jota ohjaa skaalaedut, (engl.
economies of scale) jossa jaetussa paikassa (engl. pool) sijaitsee abstraktoidut,
virtualisoidut, =~ dynaamisesti  skaalattavat hallinnoidut laskentakapasiteetit,
tallennustilat, alustat ja palvelut, jotka tarjotaan tarpeen vaatiessa ulkoisille
asiakkaille Internetin vélitykselld (Foster ym., 2008).

Foster ym. (2008) tunnistavat siis pilvilaskennan késittdavan asiakkaalle
Internetin vilitykselld tarjottavat abstraktoidut, virtualisoidut ja dynaamisesti
skaalattavat resurssit. Pilvilaskennassa ndméd resurssit tarjotaan yleensa
palveluina, mutta sitd mééritelméssa ei kuitenkaan tuoda esille. Maaritelméassa
ei myoskddn tunnisteta pilvilaskennan palvelu- tai kdyttoonottomalleja. Néaista
syistd méddritelmad jad hieman ontuvaksi.

Marston, Li, Bandyopadhyay, Zhang ja Ghalsasi (2011) pyrkivat
tiivistimaan pilvilaskennan ominaisuudet sekd hyodyt niin
liikketoiminnallisesta- kuin teknillisestdkin perspektiivistd. He maéérittelevét
pilvilaskennan seuraavasti:

Se [pilvilaskenta] on informaatioteknologian palvelumalli, jossa laskentapalvelut
(niin laitteisto kuin ohjelmisto) tarjotaan tarpeen vaatiessa asiakkaalle Internetin
vélitykselld itsepalvelutavalla, riippumatta laitteesta ja sijainnista. Laatuvaatimukset
tayttavat tarjottavat palvelut ovat dynaamisesti skaalattavia, nopeasti tarjottavissa,
virtualisoituja sekd tarjottavissa minimaalisella palveluntarjoajan vuorovaikutuksella.
Kayttdjat maksavat palvelusta kayttokulun mukaisesti ilman merkittavaa
alkuinvestointia, ja pilvipalvelut sisdltavat mittausjarjestelman joka jakaa
laskentaresurssit sopiviin lohkoihin. (Marston ym., 2011.)

Maddritelmd on kattavampi kuin aiemmin esitetyt madritelmat, sekad
yhtenevdinen Fosterin ym. (2008) antaman maééaritelman kanssa. Myos tama
maédritelmd jad kuitenkin puutteelliseksi palvelu- sekd kadyttoonottomallien seka
pddpiirteiden osalta.

Kattavin maddritelmd pilvilaskennasta 16ytyy National Institute of
Standards and Technologyn (NIST) julkaisusta. Tamd mddritelmd esiintyy
useissa pilvilaskentaa kisittelevissd tutkimuksissa (Savu, 2011; Subashini &
Kavitha, 2011; Takabi, Joshi, & Ahn, 2010). Kyseinen julkaisu on
poikkeuksellinen, silld siind maddritellddan pilvilaskenta mallina, tunnistetaan
pilvilaskennan palvelu-, sekd kayttoonottomallit ja pilvilaskennan pé&dpiirteet.
NIST maddrittelee pilvilaskennan seuraavasti:

Pilvilaskenta on malli, jolla mahdollistetaan ajasta ja paikasta riippumaton, kitevd,
tarpeen vaatiessa saatava verkkoyhteys jaettuun paikkaan (engl. pool), jossa
sijaitsevat konfiguroitavissa olevat laskentaresurssit (esim. verkkoyhteydet,
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palvelimet, tallennustila, ohjelmistot ja palvelut), jotka voidaan tarjota nopeaa seka
minimaalisella vaivalla tai palveluntarjoajan vuorovaikutuksella. Pilvimalli koostuu
viidestd péddpiirteestd, kolmesta palvelumallista sekd neljastd kayttoonottomallista.
(Mell & Grance, 2011.)

NIST:n antamaa maééaritelmédd pilvilaskennasta havainnollistetaan seuraavassa
kuviossa (kuvio 1). Kuviossa esitetddan pilvilaskennan viisi padpiirrettd, kolme
palvelumallia sekd nelja kdyttoonottomallia. Kuviossa esitettyjd pilvilaskennan
osia tutkitaan tarkemmin seuraavissa luvuissa.

Kerros Pilvilaskennan osat
i ™
Tarvepohjainen
itsepalvelu
p -
i ™y
Yleinen
saatavuus
verkossa
.,
Viisi paapiirretta
Resurssien Mopea joustavuus

yhdistdminen

Mittaroitu palvelu

Neljs
kdyttéonottomallia

Infrastructure-as- Platform-As-A- Software-as-a-
Kolme palvelumallia a-Service Service Service
' "y r "y

Julkinen pilvi

Yksityinen pilvi

b

-

e

.

Yhteisdllinen pilvi

.

_y

b

-

Hybridipilvi

KUVIO 1 Pilviympériston osat (AlZain, Pardede, Soh & Thom, 2012)
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2.2 Pilvilaskennan paipiirteet

Mell ja Grance (2011) tunnistavat pilvilaskennalle viisi ominaista p&ddpiirrettd
(kuvio 1). Ndama viisi paddpiirrettd luovat ikddn kuin perustan, johon useissa
tutkimuksissa nojataan.

Tarvepohjainen itsepalvelu. Kayttdjd saa pddsyn laskentaresursseihin, kuten
verkkotallennustilaan ilman vuorovaikutusta palveluntarjoajan henkiloston
kanssa. (Mell & Grance, 2011.)

Yleinen saatavuus verkossa. Resurssit ovat saatavilla verkkoyhteyden avulla
ja kaytettdvissd eri alustoilla, kuten matkapuhelimella tai kannettavalla
tietokoneella. (Mell & Grance, 2011.) Resurssien kaytto ei ole kytkoksissd niiden
fyysiseen sijaintiin tai tapaan tarjota niitd (Buyya, Yeo, Venugopal, Broberg, &
Brandic, 2009).

Resurssien yhdistiminen. Palveluntarjoaja yhdistdd resursseja, kuten
tallennustilaa ja muistia voidakseen palvella useita asiakkaita kayttden
moniasiakkuus-mallia (engl. multi-tenant model), jossa fyysiset ja virtuaaliset
resurssit kustomoidaan vastaamaan asiakkaan tarpeita (Mell & Grance, 2011).
Asiakkaalla ei yleensd ole tietoa resurssien tarkasta sijainnista, mutta asiakas
kykenee mahdollisesti méddrittelem&an sen valtiotasolla (Buyya ym., 2009; Mell
& Grance, 2011).

Nopea joustavuus. Resurssit voidaan tarjota joustavasti, joissain tapauksissa
myos automaattisesti. Resurssit ovat usein asiakkaan tarpeen mukaan
skaalautuvia. (Buyya ym., 2009; Mell & Grance, 2011).

Mittaroitu palvelu. Pilvipalvelut kontrolloivat ja optimoivat resursseja
automaattisesti. Resurssien kadyttod voidaan tarkkailla, kontrolloida ja
raportoida, jotta palvelu on ldpindkyvédd asiakkaalle sekd palveluntarjoajalle.
(Mell & Grance, 2011.)

Padpiirteet eivit rajoitu ainoastaan Mellin ja Grancen (2011) esittdmiin
viiteen péddpiirteeseen, silld tutkimuksissa on nostettu esille myds muita
pilvilaskennalle tunnusomaisia ominaisuuksia. Pilviympadristossa luotettavuus
(engl. reliability) kasvaa, silld useiden fyysisten sijaintien kdyttdaminen
edesauttaa  esimerkiksi  tuhosta  tai  katastrofista  selviytymisessa.
Palvelinkeskukset sijaitsevat usein ldhelld edullisia voimalaitoksia, suurissa ja
edullisissa  kiinteistoissda.  Pilvilaskentaa ohjaa siis skaalaedut sekéd
kustannustehokkuus. (Buyya ym., 2009.)

Pilvilaskenta on kestdvad, silld resurssien kdytté on optimoitua. Optimoitu
resurssien kadyttd johtaa tehokkaisiin sekd hiilineutraaleihin jarjestelmiin.
(Buyya ym., 2009). Pilvilaskennan palveluorientoituneisuus kdy ilmi
helppokayttoisistd palveluista. Palveluiden alla oleva infrastruktuuri on
abstraktoitu pois kayttdjaltda. (Gong, Liu, Zhang, Chen, & Gong, 2010.)
Pilvilaskennassa kaytetty infrastruktuuri on jaettu virtualisoimalla, joten yhden
osan toiminta ei vaikuta muihin osiin (Gong ym., 2010). Virtualisoimalla jaettu
infrastruktuuri, eli irtonainen liitos (engl. loose coupling) on hyvin ldhelld Mellin
ja Grancen (2011) tunnistamaa paddpiirrettd, resurssien yhdistamista.
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Pilviympadristolle ominaista on myos vahva virhetoleranssi sekd
liiketoimintamalli. Palveluiden toiminnan kannalta virheiden hallinta on
kriittistd. Virheiden hallintaan kaytetddn ohjelmistoja ja mekanismeja niin
infrastuktuuri- kuin ohjelmistotasollakin (Gong ym., 2010). Pilvilaskentaa ja
esimerkiksi ~ hajautettua  laskentaa  erottaa  selvasti  pilvilaskennan
liikketoimintamalli. Siind missd hajautettua laskentaa hyodyntdd ldhinna
valtiovalta sekd yliopistot, pilvilaskennan takana ovat suuret IT-yhtiot.
Pilvilaskentaan liittyykin useasti kdyttoperusteinen hinnoittelu (engl. pay-per-
use). (Gong ym., 2010.)

2.3 Pilvilaskennan palvelumallit

NIST maédérittelee pilvipalveluille kolme palvelumallia (kuvio 1), jotka ovat
Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS), ja Software-as-a-
Service (SaaS) (Mell & Grance, 2011). Namd palvelumallit rakentuvat
kerroksittain, mutta ovat toisistaan riippumattomia (Ali, Khan, & Vasilakos,
2015).

Software-as-a-Service. Kuluttaja kadyttdd palveluntarjoajan sovelluksia
palveluntarjoajan infrastruktuurilla. Namd sovellukset ovat kaytettdvissa
esimerkiksi  internet-selaimella tai ohjelmalla. Kuluttaja ei vastaa
infrastruktuurin ylldpidosta, mutta hénelld voi olla rajattuja oikeuksia
esimerkiksi ohjelmistojen asetuksiin. (Mell & Grance, 2011.) Google Apps on
esimerkki SaaS-mallilla tarjotusta ohjelmistosta (Rong, Nguyen, & Jaatun, 2013).

Platform-as-a-Service. Kuluttajalle tarjotaan infrastruktuuri, jonka avulla
han voi kayttdd ja hallita itse kehittdimiddn tai hankkimiaan ohjelmistoja.
Palveluntarjoaja puolestaan hallitsee infrastruktuurin sekd maddrittdd tuetut
kielet, kirjastot, palvelut ja tyokalut. (Mell & Grance, 2011.) Google App Engine
on esimerkki PaaS-mallilla tarjotusta alustasta (Rong ym., 2013).

Infrastructure-as-a-Service. ~ Kuluttajalle tarjotaan laskentaresursseja,
tallennuskapasiteettia, verkkoyhteyksid tai muita tietojenkésittelyresursseja.
Kuluttaja ei hallinnoi pilvi-infrastruktuuria, mutta hdn voi hallita
kayttojarjestelmid, tallennustilaa ja kdyttoonotettuja ohjelmistoja. (Mell &
Grance, 2011.) Esimerkiksi Amazon EC2 on laaS-mallilla tarjottu infrastruktuuri
(Rong ym., 2013).

Nédihin kolmeen palvelumalliin ei juurikaan ole kohdistettu kritiikkia
muutamaa poikkeusta lukuun ottamatta. Armbrust ym. (2010) toteavat, ettd
esimerkiksi laaS- ja PaaS-mallien hyvaksytyt médritelmét vaihtelevat laajasti,
sekd raja infrastruktuurin ja alustan viililld ei ole kovinkaan selked. He pitavit
nditd kahta palvelumallia enemmaénkin toistensa kaltaisina kuin huomattavasti
erilaisina (Armbrust ym., 2010). IaaS- sekd PaaS-mallien eroavaisuudet ovat
kuitenkin selkedsti huomattavissa Mellin ja Grancen (2011) mé&éaritelmasta.
melko suppeaksi. SaaS-mallin rinnalle on esitetty esimerkiksi Hardware-as-a-
Service -mallia (HaaS) sekd Data-as-a-Service -mallia (DaaS). HaaS-mallilla
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voidaan tarjota IT infrastruktuuria, joten HaaS-malli muistuttaakin
huomattavasti laaS-mallia. DaaS-mallin mukaisesti data on saatavilla palveluna,
ja sitd voidaan muokata Internetin vilitykselld aivan kuin se sijaitsisi
paikallisessa tallennustilassa. (L. Wang ym., 2008.) Nam4 esitetyt mallit ovat
ajalta, jolloin pilvilaskennan tutkimus oli vasta aluillaan. Se selittdd osaksi
eroavia mddritelmid, silld pilvilaskennan késitteistod ei oltu vield
laajamittaisesti tutkittu.

Resource-as-a-Service (RaaS) edustaa viime vuosina esitettyd uutta
palvelumallia. RaaS-malli kulminoituu laaS-mallista, mutta resurssit tarjotaan
ainoastaan muutamiksi sekunneiksi kerrallaan. (Agmon Ben-Yehuda ym., 2012.)
RaaS-mallista kirjallisuutta on niukasti, tosin malli saattaa hyvinkin
tulevaisuudessa nousta tunnetummaksi.

Uutena mallina on esitetty myos Everything-as-a-Service (XaaS). XaaS-
malli kuvaa uutta IT-alan trendid, jossa ohjelmia voidaan enenevissd méarin
tarjota palveluna. XaaS-mallin osalta tutkijat eivit ole kuitenkaan vield paasseet
yhteisymmarrykseen mallin mddritelmdstd. (Duan ym., 2015.) Kunhan
mddritelmdstd pddstddn yhteisymmadrrykseen, saattaa XaaS-malli hyvinkin
tulevaisuudessa nousta suositummaksi sekd tunnetummaksi RaaS-mallin ohella.

2.4 Pilvilaskennan kdyttoonottomallit

Kayttoonottomallilla kuvataan tapaa, jolla pilvilaskennan resurssit tarjotaan.
ovat identifioineet. Namd mallit ovat yksityinen pilvi, julkinen pilvi,
yhteisollinen pilvi ja hybridipilvi. Kayttoonottomallit ovat riippumattomia
palvelumalleista (Dillon ym., 2010). Esimerkiksi SaaS-ohjelmisto ei ole sidottu
tiettyyn kadyttoonottomalliin.

Yksityinen pilvi tarjotaan kdyttoon ainoastaan yhdelle organisaatiolle. Sita
voi hallinnoida joko organisaatio, kolmas osapuoli tai niiden yhdistelma. (Mell
& Grance, 2011.)

Julkinen pilvi on tarkoitettu vapaaseen kdyttoon suurelle yleisolle tai
organisaatiolle. Sitd hallinnoi palveluntarjoaja. (Mell & Grance, 2011.)
Loppukayttdja voi kadyttdd tarpeensa mukaan julkisen pilven tarjoamia
skaalautuvia resursseja (Rong ym., 2013).

Yhteisollinen pilvi tarjoaa infrastruktuurin kayttoon usealle organisaatiolle,
jotka jakavat samankaltaiset kiinnostuksen kohteet. Sitd voi hallinnoida yksi tai
useampi yhteison organisaatio, kolmas osapuoli tai edellisten yhdistelma. (Mell
& Grance, 2011.) Esimerkiksi Siemens IT Solutions and Servicesin tarjoama
media-alan palvelu Media Cloud on esimerkki yhteisollisestd pilvestd (Rong
ym., 2013).

Hybridipilvi on yhdistelmd kahdesta tai useammasta erilaisesta pilven
infrastruktuurista. Ne ovat itsendisida kokonaisuuksia, mutta toiminnan
kannalta sidottuja toisiinsa. Hybridipilven yhdistelmd voi koostua joko
yksityisestd, julkisesta tai yhteisollisestd pilvestd. (Mell & Grance, 2011.) Yleensa
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hybridipilven tarkoituksena on mahdollistaa sen toimivuus korkean kysynnan
aikana (Rong ym., 2013).

Tutkimuksissa esitetyissd kadyttoonottomalleissa ei ole havaittavissa
merkittdvid eroavaisuuksia. Armbrust ym. (2010) eivdt tuo esille
kayttoonottomallin  kasitettd, mutta tunnistavat kuitenkin julkisen sekd
yksityisen pilven. Heiddn mukaansa julkinen pilvi tarjotaan kayttoperusteisella
maksulla suurelle yleisolle. Yksityistd pilved ei tarjota suurelle yleisdlle vaan
organisaatiolle, joka on tarpeeksi suuri hyotydkseen pilvilaskennan hyvista
puolista. (Armbrust ym., 2010.)

Naiden lisdksi yhdeksi kdyttoonottomalliksi on tunnistettu virtuaalinen
yksityinen pilvi (engl. virtual private cloud). Virtuaalinen yksityinen pilvi on
yhdistelméd organisaation olemassa olevasta IT-infrastruktuurista ja Amazonin
julkisesta pilvestd. Julkisesta pilvestd varataan eristettyjd resursseja, joita voi
kayttdad VPN-yhteydelld. (Dillon ym., 2010.) Virtuaalista yksityistd pilved ei
voida Mellin ja Grancen (2011) maéédritelmédn mukaan laskea hybridipilveksi,
silldi se ei ole yhdistelmd kahdesta tai useammasta erilaisesta pilven
infrastruktuurista.
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3 PILVILASKENNAN TURVALLISUUSONGELMAT

Turvallisuuden hallitseminen pilviympéristossd ei suurimmilta osin ole
poikkeavaa turvallisuuden hallitsemisesta tavallisessa IT-ymparistossa (Chen &
Zhao, 2012; Cloud Security Alliance, 2009). Pilvilaskennan turvallisuuteen
koetaan kuitenkin liittyvan edelleen paljon epédselvyyttd. Epédselvyys on osasyy
sithen, miksi turvallisuutta pidetddn pilvilaskennan suurimpana huolenaiheena.
(Hashizume, Rosado, Ferndndez-Medina, & Fernandez, 2013.) Epdaselvyys
aiheutuu pilvilaskennassa kaytetyistd teknologioista ja pilvilaskennan
padpiirteistd (Cloud Security Alliance, 2009).

Epdselvyyden ratkaisemiseksi pilvilaskennan turvallisuutta on tutkittu
laajasti. Osa tutkimuksista keskittyy pilvilaskennan turvallisuuteen ainoastaan
yleiselld tasolla. Koska pilvilaskenta koostuu muun muassa useista eri
palvelumalleista, = on  turvallisuusongelmia = mahdollista  tarkastella
palvelumalleittain. Palvelumalleittain tarkastelu on jarkevad, silld jokaiseen
palvelumalliin liittyy eroavia turvallisuusriskejd sekd -ongelmia (Subashini &
Kavitha, 2011).

Tdssd luvussa madadritelldadn aluksi turvallisuus pilviymparistossd, sekd
tarkastellaan pilvilaskennan pé&dpiirteisiin liittyvid turvallisuusongelmia.
Lopuksi  luvussa  tarkastellaan  pilvilaskennan  turvallisuusongelmia
palvelumalleittain ja  vastataan ensimmadiseen tutkimuskysymykseen.
Tutkielman  kontekstissa  turvallisuusongelmien katsotaan  késittdvan
pilvilaskentaan liittyvdt haasteet, riskit sekd heikkoudet. Vastaavan
ldhestymistavan ovat ottaneet esimerkiksi Hashizume ym. (2013), jotka
kasittelevit turvallisuusongelmia samaan tapaan erddnlaisena yldtason termina.

3.1 Pilvilaskennan turvallisuus

Pilvilaskennan turvallisuus kasitteend tarkoittaa kaikkia niitd ndkokantoja, joilla
pilvilaskentaa pyritddan tekemddn turvalliseksi (Ryan, 2013). Vaikka Zhen ja
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Zhao (2012) vdittavat, ettd turvallisuuden hallitseminen pilviymparistossa ei ole
juurikaan poikkeavaa, toteavat Subashini ja Kavitha (2011), ettd esimerkiksi
SaaS-mallin turvaamiseksi tavalliset turvallisuuskeinot eivdt ole riittdvid.
Turvallisuuden hallitseminen pilviymparistossd voi siis kdsittdd samoja keinoja
kuin turvallisuuden hallitseminen tavallisessa IT-ympaéristossd, mutta ndama
keinot eivdt ole pilviympdristossd yksinddn riittdavid. Pilviympdristd on
huomattavasti poikkeava tavallisesta IT-ymparistosta.

Koska pilvilaskennassa kaytetyt teknologiat sekd sen pddpiirteet
muodostavat ongelmia, tdytyy pilvilaskennan palveluntarjoajien selvittad
tavanomaisten turvallisuushaasteiden lisdksi myos itse pilviteknologian
muodostamat haasteet. Tastd syystd pilvilaskennan turvallisuus voidaan jakaa
tavanomaisiin turvallisuushaasteisiin sekd pilven turvallisuushaasteisiin (Rong
ym., 2013). Tavanomaisilla turvallisuushaasteilla tarkoitetaan niitd haasteita,
jotka liittyvat yleisesti viestintdteknologiaan, sekd titen myos pilvilaskentaan.
Pilven turvallisuushaasteet taas kisittdvidt ne haasteet, jotka aiheutuvat itse
pilvilaskennasta. (Rong ym., 2013.)

Pilvilaskennan turvallisuutta késitellessd ei ole kovinkaan relevanttia
keskittyd tavanomaisiin haasteisiin. Tdstd syystd seuraavassa alaluvussa
kasitelldan pilven turvallisuushaasteita, eli pilvilaskennasta aiheutuvia
turvallisuushaasteita. Myohemmissd alaluvuissa pilven turvallisuushaasteita
tarkastellaan palvelumalleittain.

3.2 Pilvilaskennan turvallisuushaasteet

Pilven turvallisuushaasteiden kriittisin huolenaihe liittyy yksityisyyteen sekad
kayttdjan datan luottamuksellisuuteen. Kayttdjat haluavat tietdd missd heiddan
datansa sijaitsee ja kuka sitd hallinnoi. (Rong ym., 2013.) Datan ulkoistaminen
tarkoittaa kdytdnnossd sitd, ettd asiakkaat menettdvit fyysisen hallinnan
datastaan (Z. Xiao & Y. Xiao, 2013). Kayttdjat haluavat myos olla varmoja, ettei
esimerkiksi palveluntarjoaja vaddrinkdytd kriittistd informaatiota (Rong ym.,
2013). Ryan (2013) pitddkin palveluntarjoajan mahdollisuutta datan
vadrinkayttoon ainutlaatuisimpana pilvilaskennan muodostamana
turvallisuusuhkana.

Pilviympédristossd palveluntarjoajille on tyypillistd, ettd dataa sijoitellaan
tyysisesti eri sijainteihin (Sabahi, 2011). Talld pyritddn yleisesti varmistamaan
palvelun saatavuus. Rong ym. (2013) esittdvit, ettd datan sijoittelusta johtuen
resurssien sijainti saattaa muodostaa turvallisuusongelmia. Koska resurssit
saattavat sijaita muilla lainsdddannollisilla alueilla, saattavat kiistatilanteet olla
jopa pilvipalveluntarjoajien hallitsemattomissa (Rong ym., 2013). Fyysisen
hallinnan menettamisestd onkin muodostunut yksi pilvilaskennan suurimmista
epdvarmuustekijoistd (Z. Xiao & Y. Xiao, 2013). Resurssien sijaitseminen muilla
lainsdadannollisilld alueilla tarkoittaa myos sitd, ettd tallennettua informaatiota
ei koske ainoastaan palveluntarjoajan menettelytavat, vaan myds sen maan
lainsdddédntd, jossa palveluntarjoaja sijaitsee (Rong ym., 2013). Datan
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ulkoistaminen ja sdilytys pilvessd useassa eri sijainnissa luo myos oikeudellisia
haasteita esimerkiksi liittyen datan yksityisyyteen (Zissis & Lekkas, 2012).
Resurssien sijaintiin liittyvat ongelmat eivit kuitenkaan liity yksityiseen pilveen.
Yksityinen pilvi sijaitsee usein kayttdjan tiloissa, jolloin dataa ei ulkoisteta.

Myos pddpiirteiden mukainen resurssien yhdistiminen luo useita
turvallisuusongelmia. Virtualisoidussa ympadristossd useiden kédyttdjien data
sijaitsee samalla fyysiselld palvelimella (Z. Xiao & Y. Xiao, 2013). Koska data on
jaettu ainoastaan virtualisoimalla, luo resurssien yhdistamisen uhkia liittyen
datan yksityisyyteen ja luottamuksellisuuteen (A. Behl & K. Behl, 2012; Zissis &
Lekkas, 2012). Resurssien yhdistdmisestd aiheutuvat turvallisuusongelmat eivat
ole kuitenkaan valttamatta lasnd yksityisessd pilvessd, silld yksityisen pilvi
tarjotaan kdyttoon yhdelle organisaatiolle. Resursseja ei ole jaettu, joten samalla
tyysiselld palvelimella ei sijaitse useiden organisaatioiden dataa.

3.3 Pilvilaskennan palvelumalleihin kohdistuvat
turvallisuusongelmat

Tassa luvussa kasitellaan pilvilaskennan turvallisuusongelmia
palvelumalleittain. Koska palvelumallit ovat huomattavasti toisistaan eroavia,
eroaa ominaisuuksien lisdksi myos palvelumallien turvallisuus ja sen
hallitseminen. Turvallisuusongelmia kasitelldan palvelumalleittain
jarjestyksessd laaS, PaaS sekd SaaS. Syy Kkasittelyjdrjestykselle 1oytyy
pilvipalvelumallien kerrosmaisesta arkkitehtuurista, jossa palvelumallit
ndhdddn rakentuvan padllekkdin (kuvio 1). Ndin ollen esimerkiksi SaaS-malli
on jossain maddrin riippuvainen alempien kerroksien turvallisuudesta, mutta
loppujen lopuksi tarkeimmadssa roolissa turvallisuutta ajatellessa on kuitenkin
itse SaaS-malli (Abbas, Farooq, & Afghan, 2015).

3.3.1 Infrastructure-as-a-Service -mallin turvallisuusongelmat

Pilvilaskenta nojaa vahvasti virtualisointiin, ja virtualisointia voidaan pitda
yhtend pilvilaskennan suurimpana mahdollistajana. Virtualisointiin liittyva
turvallisuus ei kuitenkaan ole yksioikoista. Teoriassa virtualisoinnilla voidaan
kasitelld tietoturvaongelmia, mutta kdytdnnossd se on haastavaa, silld
virtualisointiin itsessddn liittyy paljon turvallisuusongelmia (Gajek, Liao, &
Schwenk, 2007). laaS-mallin turvallisuusongelmat aiheutuvat pitkalti
virtualisoinnista, silld mallilla tarjotaan ainoastaan infrastruktuuria (Hussein &
Khalid, 2016).

Virtualisoinnin ~ turvallisuus ~ IaaS-mallissa  liittyy ~ olennaisesti
isdntdtietokoneisiin. Isdntadtietokoneet toimivat pilvilaskennan
virtuaaliympériston ohjauspisteind, jotka voivat kommunikoida virtualisoitujen
ohjelmien kanssa. Isdntédtietokone voi muun maussa sammuttaa tai kdynnistda
virtuaalitietokoneita uudelleen, madrittdd laitteistoasetuksia kuten prosessorien
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mddrdd ja verkonkdyttod sekd tarkastella, kopioida ja mahdollisesti jopa
muokata virtuaalitietokoneen levylld olevaa dataa. (Dawoud, Takouna, &
Meinel, 2010; Hussein & Khalid, 2016.) Koska isdntdtietokone hallinnoi
virtuaalikoneita, sen vaarantuminen asettaa myts mahdollisesti virtuaalikoneet
vaaraan. Isdntédtietokoneiden vaarantumista pidetdan laaS-mallissa pahimpana
mahdollisena turvallisuusriskind. (Dawoud ym., 2010.)

Yksi suurimmista laaS-mallin turvallisuusuhista on isdntdtietokoneen
ominaisuuksien  vddrinkdyttd. Isdntdtietokoneen  ominaisuudet  ovat
pilvilaskennan kannalta tdrkeitd, joten isdntdtietokone on myos hyokkadjan
kannalta kiinnostava kohde. Toisaalta vddrinkdyttoon ei aina liity ulkoista
tekijad, silld jarjestelmdnvalvoja, tai kuka tahansa henkilo kohotetuilla
oikeuksilla voi vddrinkdyttdd isantdtietokoneen ominaisuuksia (Dawoud ym.,
2010; Hussein & Khalid, 2016). Ihmiset ja henkilosto ovat usein tietoturvassa
heikoimmat lenkit.

Toinen  turvallisuusuhka  aiheutuu  isdntdtietokoneiden — sekd
virtuaalitietokoneiden vdlisestd kommunikoinnista. Virtuaalitietokoneiden
verkkoliikenteen jokainen paketti kulkee aina isdntdtietokoneen kautta
(Dawoud  ym.,  2010). Siksi  isdntdtietokone  voi  monitoroida
virtuaalitietokoneiden liikennettd sekd ohjelmistoja (Dawoud ym., 2010).
Monitorointia  voidaan  v&drinkdyttdd, jolloin  virtuaalitietokoneiden
verkkoliikenne saattaa paljastua.

Vadrinkdyton estdmiseksi ja IaaS-mallin turvallisuuden varmistamiseksi
virtuaalitietokoneiden suojaaminen on elintdrkedd (Hussein & Khalid, 2016).
Virtuaalitietokone voidaan suojata hypervisorilla. Hypervisori, eli Virtual
Machine Monitor (VMM) on ohjelmisto, jolla eristetddn virtuaalikoneet. Siksi
VMM on tdrked linkki turvallisuuden kannalta - jos VMM:n turvallisuus
vaarantuu, vaarantuu potentiaalisesti myods kaikkien virtuaalikoneiden
turvallisuus. (Hashizume ym., 2013.) VMM:in vaarantuminen on siis
kdytannossd yhtd suuri riski kuin isdntdtietokoneen vaarantuminen.
Turvallisuuden kannalta tdydellinen VMM:in eristiminen on vield
saavuttamatta (Subashini & Kavitha, 2011).

Vaikka Hussein ja Khalid (2016) korostavat virtualisoinnin turvallisuuden
tarkeyttd, on fyysisen turvallisuuden varmistaminen on véhintddnkin yhtd
tairkedd (Subashini & Kavitha, 2011). IaaS-mallin kohdalla palveluntarjoaja
vastaa virtualisoinnin lisdksi myds fyysisestd turvallisuudesta. Fyysinen
turvallisuus késittdd infrastruktuurin suojaamisen esimerkiksi katastrofeilta
sekd tahallisilta tai tahattomilta vahingoilta (Subashini & Kavitha, 2011).
Fyysinen turvallisuus on tdrkedd, silld virheet tai ongelmat fyysisessd koneessa
vaikuttavat virtuaalikoneisiin. Sama pétee my0s toisin pdin. (Ertaul, Singhal, &
Saldamli, 2010.)

[aaS-mallin  turvallisuus riippuu fyysisestd turvallisuudesta seka
virtualisoinnin turvallisuudesta. Mallia voidaan pitdd suhteellisen turvallisena,
silli  sisddnrakennettujen ominaisuuksien védhdisyys siirtdd vastuuta
turvallisuudesta kéyttdjalle. Kunhan virtualisointiohjelmisto on aukoton,
kayttdjalla on paremmat mahdollisuudet hallita turvallisuutta (Subashini &
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kayttojdrjestelmdn, ohjelmistojen sekd datan turvallisuudesta (Cloud Security
Alliance, 2009).

3.3.2 Platform-as-a-Service -mallin turvallisuusongelmat

PaaS-mallin  turvallisuus jakautuu kahteen péddosa-alueeseen: alustan
turvallisuuteen sekd kdyttdjan ohjelmistojen turvallisuuteen (Hashizume ym.,
2013). Alustan turvallisuudella viitataan niihin ohjelmistoihin, jotka
palveluntarjoaja valittdd kayttdjalle. Kayttdjan ohjelmistoilla taas viitataan
niihin ohjelmistoihin, joita voidaan ajaa sekd rakentaa (engl. build)
palveluntarjoajan vilittdimien ohjelmistojen avulla. PaaS-malli on suunnattu
ohjelmistokehittdjille, joten turvallisuusongelmat liittyvdt ohjelmistojen
kehittamiseen.

Kayttdjan kannalta yksi suurimmista turvallisuusuhista aiheutuu suhteista
kolmansiin osapuoliin, silld PaaS-mallissa kayttdjdllda on usein mahdollisuus
kayttdd tavallisten ohjelmointikielien lisdksi myds kolmansien osapuolien web-
komponentteja (Mather, Kumaraswamy, & Latif, 2009). Web-komponenteilla
tarkoitetaan esimerkiksi useita ldhde-elementtejd, jotka ovat integroitu yhdeksi
yksikoksi (Hashizume ym., 2013). Namd web-komponentit ovat julkaistuja
web-palveluita, joita voidaan kdyttdd ohjelmistojen kehittdmisen tukena (Yang
& Papazoglou, 2002). Kaytettdessd kolmansien osapuolien web-komponentteja,
on kdyttdja riippuvainen ndiden komponenttien saatavuudesta. Myos
komponenttien mahdolliset turvallisuusongelmat periytyvat, aiheuttaen uhkia
datan sekd verkkoyhteyden turvallisuudelle. (Hashizume ym., 2013.)

Toinen suuri turvallisuusuhka aiheutuu ohjelmistokehittdimisen nopeista
sykleistd. Nopeilla sykleilld viitataan jatkuvaan ominaisuuksien lisddmiseen.
Kayttdjien tuleekin pystyd varmistamaan nopeiden kehityssyklien ohella myos
jokaisen uuden ohjelmistoversion turvallisuus. Turvallisuuden ja nopeiden
syklien hallitsemiseksi ohjelmistokehitystekniikoiden tulee olla joustavia.
(Ertaul ym., 2010.) Kéayttdjan ohjelmistojen turvallisuus ei ole ainoastaan
riippuvainen hyvistd turvallisuuskdytdnteistd, silld jokainen pdivitys PaaS-
mallin alustassa voi vaikuttaa myos kayttdjan ohjelmistojen turvallisuuteen
(Hashizume ym., 2013).

Kolmas turvallisuusuhka liittyy PaaS-mallin alla olevaan infrastruktuuriin.
Vaikka kayttdjien ohjelmistot olisivat turvallisia, eivat kayttdjat voi varmistaa
kayttaménsd ympériston turvallisuutta. Infrastruktuurin ja resurssien sijainti
voi olla myds haastavaa madrittdd. Ndin ollen eri alueiden lainsddadannolliset
seikat voivat huomattavasti vaikuttaa datan turvallisuuteen seké yksityisyyteen.
(Hashizume ym., 2013.) Jaetun infrastruktuurin kéyttdminen altistaa
esimerkiksi  tietovuodolle, silli jokainen  kdytetty resurssi  toimii
kommunikointikanavana (Sandikkaya & Harmanci, 2012). Infrastruktuurin
turvallisuus on PaaS-mallissa palveluntarjoajan vastuulla, eikd kayttdja voi
osaltaan vaikuttaa sen turvallisuuteen.
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Infrastruktuurin turvallisuus on kytkoksissda objektien jaotteluun eri
isdntdtietokoneille ympaéri pilved. Palveluntarjoajan tulee kyetd kontrolloimaan
sekd tarkkailemaan pddsyd resursseihin. Turvallisuuden kannalta myos
oikeuksien hallitseminen tulee pystyd hoitamaan standardisoidulla tavalla.
(Sandikkaya & Harmanci, 2012.) PaaS-mallin turvallisuus ei kuitenkaan
palveluntarjoajan kannalta ole huomattavasti eroava laaS-mallista ja sen
turvallisuudesta. Pilviympadriston kerrosmaisesta arkkitehtuurista johtuen
alempien kerroksien turvallisuusongelmat periytyviat. Palveluntarjoajan
kannalta etenkin alustaan ja infrastruktuurin liittyvid turvallisuusongelmia on
kasitelty luvussa 3.3.1.

PaaS-mallin  turvallisuuteen vaikuttaa paljon sisddnrakennettujen
ominaisuuksien védhdisyys, joka voidaan ndhdd niin uhkana kuin
mahdollisuutenakin. PaaS-mallissa vastuuta turvallisuudesta siirretdan
palveluntarjoajalta kéayttdjdlle. Siksi kayttdja saattaa kohdata monimutkaisia
turvallisuushaasteita rakentaessaan ohjelmistoja (Hashizume ym., 2013).
Yleensd sisddnrakennettujen ominaisuuksien véhdisyys ndhdddn kuitenkin
mahdollisuutena, silld se tarjoaa kayttdjdlle mahdollisuuden luoda ylimdardisa
turvallisuuskerroksia (D. Puthal, B. P. S. Sahoo, S. Mishra, & S. Swain, 2015;
Hashizume ym., 2013; Subashini & Kavitha, 2011).

Hashizume ym. (2013) toteavat PaaS-mallin turvallisuutta kisittelevad
kirjallisuusmateriaalia olevan vdhemman. PaaS-malli onkin turvallisuuden
kannalta ainutlaatuinen silld, siind yhdistyy sekd laaS- ettd SaaS-mallien
ominaisuuksia. SaaS-mallilla tarjotaan valmiita ohjelmistoja ja PaaS-mallilla
tyokaluja, joilla nditd ohjelmistoja voidaan rakentaa (Hashizume ym., 2013).
Molemmat  mallit rakentuvat laaS-mallin  pé&dlle.  Siksi  my6s
turvallisuusongelmissa on yhtymikohtia, eikd itse PaaS-malliin kohdistu
selvésti erotettavissa olevia ongelmia.

3.3.3 Software-as-a-Service -mallin turvallisuusongelmat

SaaS-mallin kohdalla huomionarvoista on se, etti mallin turvallisuus on
kerrosmaisesta arkkitehtuurista johtuen jossain maddrin riippuvainen myos
alempien kerroksien turvallisuudesta (Abbas ym., 2015; Ali ym., 2015). SaaS-
mallin turvallisuuden suurin ero aiheutuu vastuunjaosta, joka on tdysin
poikkeava verrattuna aiemmin esitettyihin palvelumalleihin. SaaS-mallin
lukuisat sisddnrakennetut ominaisuudet tarkoittavat pienempédd joustavuutta,
siten siirtden vastuun turvallisuudesta tdysin palveluntarjoajalle.

Vastuunjako ilmenee palveluntarjoajan ja kayttdjan vilisessd suhteessa,
silldi SaaS-mallissa kayttdja on tdysin riippuvainen palveluntarjoajasta seka
palveluntarjoajan turvallisuudesta (AlZain, Pardede, Soh, & Thom, 2012;
Choudhary, 2007; Subashini & Kavitha, 2011). Turvallisuutta monimutkaistaa
entisestddn se, ettd palveluntarjoaja voi isdnnoidd ohjelmistoa omilla
palvelimillaan, tai ulkoistaa ohjelmiston isénnéinnin kolmannen osapuolen
tarjoajalle. Taméa aiheuttaa merkittdvéasti epatietoisuutta. Kayttdjan on lahes
mahdoton  varmistaa, @ onko  palveluntarjoaja  ottanut tarvittavat
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turvallisuusmadritykset huomioon. (Subashini & Kavitha, 2011.) Datan sijainnin
maddrittdminen voi olla myds vaikeaa. Tamd saattaa johtaa oikeudellisiin
kiistoihin esimerkiksi datan omistajuudesta (Ali ym., 2015). Myos datan
hallinnoiminen vaikeutuu kayttdjan ndkokulmasta (Abbas ym., 2015; Rong ym.,
2013; Sabahi, 2011; Subashini & Kavitha, 2011).

Vastuunjaon ohella merkittdvimmat turvallisuusongelmat liittyvat web-
ohjelmiston turvallisuuteen. Verizon Businessin julkaiseman raportin mukaan
39% kaikista hyokkayksistd kohdistuu ohjelmistokerrokseen. Tdmad maadrd on
kasvavassa trendissd. (Baker, Hylender, & Valentine, 2008.) Siten my6s SaaS-
mallissa ohjelmistokerroksen turvallisuus on merkittdvdssd roolissa. SaaS-
mallin ohjelmistoihin kohdistuvat samat turvallisuusongelmat kuin mihin
tahansa web-ohjelmistoihin, mutta SaaS-mallin ohjelmistoille tavalliset
turvallisuusratkaisut  eivdat ole kuitenkaan riittdvid. Tamad johtuu
pilviympadriston  arkkitehtuurista, silld  pilviympéristossd  ohjelmistojen
heikkouksien seuraukset voivat olla tuhoisat. Myos pilviarkkitehtuurin
mukainen resurssien jakaminen vakavoittaa ongelmaa entisestdan. (Ali ym.,
2015.) Yleisin ohjelmistokerrokseen kohdistuva hyokkdys on yleensd SQL-
injektio. SQL-injektio on hyodkkdys, jonka avulla hyokkdyksen kohde saadaan
suorittamaan hyokkaddjan komentoja. (OWASP, 2013.) Mikdli ohjelmisto on altis
SQL-injektiolle, voi koko ohjelmiston data olla vaarassa (Ali ym., 2015; Kim &
Vouk, 2014; Subashini & Kavitha, 2011).

Identiteetin hallintaan sekd pddsynvalvontaan liittyvat heikkoudet ovat
yksi kymmenestd suurimmasta web-applikaation turvallisuuteen liittyvistd
riskeistd (OWASP, 2013). Identiteetin hallinta sekd pé&ddsynvalvonta ovat
molemmat IT-ohjelmistojen kriittisid funktioita, joilla pyritdén varmistamaan
riittdvd datan sekd resurssien suojaamisen taso (Almulla & Yeun, 2010).
Pilviympadristossd ndihin funktioihin liittyy merkittdvid tietoturvaongelmia.
Namd ongelmat ovat korostuneessa roolissa, silldi ne voivat helposti johtaa
esimerkiksi sensitiivisen datan paljastumiseen (Younis ym., 2013).
samat fyysiset resurssit. Organisaatioiden ndkokulmasta identiteetin hallinta on
entistd vaikeampaa, silla organisaatioiden olemassa olevien
valtuutusmekanismien siirtaminen pilviympéristoon voi olla ongelmallista. (Ali
ym., 2015.) Hyvin integroiduilla identiteetin hallinnan sekd paasynvalvonnan
ratkaisuilla, kuten single sign-on -hallinnalla voidaan ratkaista nditd ongelmia
(IBM, 2014).

SaaS-mallin turvallisuuden kannalta verkko on luonnollisesti kriittinen
komponentti. SaaS-ohjelmisto tarjotaan Internetin vélitykselld, joten data kulkee
aina verkon viélitykselld. Jotta tietovuodoilta ja muilta mahdollisilta ongelmilta
voidaan vilttyd, tulee data salata vahvoja salaustekniikoita, kuten SSL- seka
TSL-kerroksia kdyttden. (Subashini & Kavitha, 2011.) Tutkijat ovat kuitenkin
identifioineet useita tietoturvaongelmia kohdistuen ndihin laajasti kaytossa
oleviin salaustekniikoihin (Kim & Vouk, 2014). Vaikka verkkoyhteyteen
liittyvidt tietoturvaongelmat ovat joissain tutkimuksissa esitetty SaaS-mallin
tietoturvaongelmina, liittyvdt ne enemmaénkin viestintdteknologiaan yleisesti.
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Verkkoyhteyteen liittyvit turvallisuusongelmat vaikuttavat myos SaaS-malliin,
mutta eivit aiheudu itse SaaS-mallin ominaisuuksista.
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4 DATAAN KOHDISTUVAT UHAT
PILVILASKENNASSA

Pilvilaskennassa data altistuu uudenlaisille uhille, jotka eivdt valttamatta
kohdistu paikallisesti tallennettuun dataan. Nama uhat aiheutuvat datan ja
palveluiden ulkoistamisesta kolmansille osapuolille. Datan ulkoistaminen
vaikeuttaa sen turvallisuuden hallitsemista. (Hashizume ym., 2013.) Kun
kayttdja ulkoistaa datansa, hdn menettdd samalla sen fyysisen hallinnan (A.
Behl & K. Behl, 2012). Fyysisen hallinnan menettdminen vaikeuttaa
merkittdvasti datan luottamuksellisuuden, eheyden sekd saatavuuden
varmistamista. Ulkoistettu data sijaitsee jaetussa ympadristossd, jossa fyysiset
resurssit ovat jaettu useiden kdyttdjien kesken (Ali ym., 2015). Taméa herattad
useita huolenaiheita liittyen esimerkiksi datan luottamuksellisuuteen. Tassa
luvussa vastataan toiseen tutkimuskysymykseen, eli millaisia uhkia
pilvilaskenta muodostaa datan luottamuksellisuudelle, eheydelle seka
saatavuudelle?

4.1 Luottamuksellisuuteen liittyvit uhat

Luottamuksellisuus tarkoittaa, ettd ainoastaan valtuutetut osapuolet voivat
kayttdd dataa. Pilviymparistossda uhkia luottamuksellisuuteen luo kayttdjien,
ohjelmistojen ja kytkettyjen laitteiden kasvanut maard. Koska dataan voidaan
pddstd kdsiksi useista eri pisteistd, kasvaa samalla luottamuksellisuuteen
kohdistuvien uhkien maédrd. (Zissis & Lekkas, 2012.) Sen lisdksi myos
pilvilaskennan moniasiakkuusmalli luo potentiaalisia uhkia
luottamuksellisuudelle, silld useiden kayttdjien data sijaitsee etenkin julkisessa
pilvessd samalla fyysiselld palvelimella (A. Behl & K. Behl, 2012; Zissis &
Lekkas, 2012).

Luottamuksellisuutta pidetddn pilviympdriston yhtend suurimpana
huolenaiheena. Uhat luottamuksellisuudelle aiheutuvat wusein datan
ulkoistamisesta pilvipalvelimille, joita hallinnoi mahdollisesti epaluotettavat
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palveluntarjoajat. (Z. Xiao & Y. Xiao, 2013.) Luottamuksellisuus voi vaarantua
tahattomasti, silld infrastruktuuri on jaettu ainoastaan virtualisoimalla.
Poistettaessa dataa palvelimelta saattaa siitd jdddd jddnteitd, jotka voivat
tahdonvastaisesti paljastua. (Zissis & Lekkas, 2012.) Ulkoistettua dataa voi
uhata my0s eri alueiden lainsddaddnnolliset asetukset, paljastaen datan osittain
tai mahdollisesti kokonaan. On myos mahdollista, ettd data voidaan luovuttaa
kolmansille osapuolille ilman omistajan lupaa. (Younis ym., 2013.) Siksi
pilvilaskentaa hyddyntdvien osapuolien tulee suhtautua kriittisesti esimerkiksi
palveluntarjoajan valintaan.

On kiistelty, voidaanko luottamuksellisuus pilviymparistossd varmistaa
taysin. Salaustekniikoilla voidaan parantaa datan luottamuksellisuutta, mutta
datan salaaminen yksindédn ei ole riittava ratkaisu (Chen & Zhao, 2012). My0os
Ryanin (2013) mukaan luottamuksellisuus pyritddn télld hetkelld varmistamaan
yhdessd lainsddddannon, sopimusten sekd hyvien kéytinteiden avulla.
Palveluntarjoajat pyrkivit tekemddn kaikkensa, jotta esimerkiksi pddsy dataan
voidaan rajoittaa mahdollisimman védhille madralle tyontekijoitd. Kuitenkin
suurilla yrityksilld kuten Googlella on ollut ongelmia tyontekijoidensd kanssa,
jotka ovat laittomasti kisitelleet asiakkaan dataa (Ryan, 2013). Kayttdjan on
tarkedd tiedostaa, ettd sisdinen hyokkddjd, kuten palveluntarjoajan tyontekija
voi olla uhaksi luottamuksellisuudelle (Kumar, Meena, Singh, & Vardhan, 2015).

Tdysin luottamuksellinen datan kisittely pilviympdristossd on tavoite,
mutta tdlld hetkelld sitd ei voida saavuttaa ilman palveluntarjoajan pddsya
selkotekstiseen dataan (Rong ym., 2013). Ryanin (2013) mukaan tutkijat
kuitenkin pyrkivat 1oytdd teknologian avulla ratkaisun, jonka avulla datan
omistajalle voitaisiin taata datan sdilyminen luottamuksellisena.

4.2 Eheyteen liittyvit uhat

Eheydellad tarkoitetaan, ettd ainoastaan valtuutetut osapuolet voivat muokata
dataa, ohjelmistoja tai laitteistoja. Datan eheys viittaa datan suojaamiseen, jotta
dataa ei voida luvattomasti muokata, védristelld tai poistaa. (Zissis & Lekkas,
2012.) Vaikka datan eheyden varmistaminen on erittdin tdrkedd, ei sille ole
kuitenkaan olemassa yleistd standardia (Rong ym., 2013).

Luottamuksellisuuden ohella myo6s eheyteen liittyvat uhat muodostavat
yhden pilviympariston suurimmista tuvallisuusriskeistd (AlZain ym., 2012).
Eheys voi vaarantua useista eri syistd. Vuonna 2009 Google Docs -palvelussa
tapahtui ohjelmistovirhe, josta aiheutui tietomurto (Cachin, Keidar, & Shraer,
2009). Cachin ym. (2009) toteavat myts Amazon S3 -palvelun kohdanneen
hieman samankaltaisen laitteistosta johtuneen virheen, jonka johdosta
kayttdjien tiedostoja korruptoitui. Datan eheys vaarantuu pilviymparistossad sen
ulkoistamisen takia. Koska data sijaitsee palveluntarjoajan infrastruktuurissa,
menettdd kayttdja datan hallinnan. Siksi dataa on mahdollista my6s muokata
ilman omistajan suostumusta (Rong ym., 2013).
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Datan eheys voidaan varmistaa estdmailld valtuuttamaton p&dsy. Tama
voidaan toteuttaa esimerkiksi hyvilld péddsynhallintakeinoilla. Mikéli datan
eheys kuitenkin vaarantuu, voivat pdasynhallintakeinot auttaa maarittdmaan
datan eheyttd uhanneen osapuolen. (Zissis & Lekkas, 2012). Toisaalta
valtuuttamattoman pddsyn varmistaminen ei valttdmaéttd aina ole riittdava tapa
varmistaa eheyttd, silld data saattaa korruptoitua jo siirtovaiheessa (Cachin ym.,
2009).

Pilviympaériston datan eheyden tarkistamiseen on olemassa useita keinoja.
Myo6s tavanomaiset keinot datan eheyden tarkistamiseksi toimivat
pilviymparistossd. (D. Puthal ym., 2015.) Tavanomaiset keinot eivat kuitenkaan
ole kovin tehokkaita, silld ne vaativat datan lataamisen pois pilviympéristosta
paljon kaistanleveyttd ja vieden paljon aikaa (B. Wang, Li, & Li, 2012).
Kolmannet osapuolet tarjoavat jo keinoja, joiden avulla datan eheys voidaan
varmistaa ilman yksityisen informaation sisdllon paljastumista. Identiteetin
salassapito kolmannen osapuolen tarkastajilta on tosin vield avoin kysymys,
johon tutkijat pyrkivéat 1oytamddn ratkaisuja. (D. Puthal ym., 2015.)

4.3 Saatavuuteen liittyvit uhat

Saatavuudella viitataan siihen, ettd kohde (esimerkiksi data, ohjelmisto tai
laitteisto) on valtuutetun osapuolen saatavissa sekd kédytettdvissd tarpeen
vaatiessa (Zissis & Lekkas, 2012). Jarjestelmdn kohdalla saatavuus késittda
muun muassa sen, ettd jdrjestelmdn tulee pystyd jatkamaan toimintaa
esimerkiksi tietomurron tapahtuessa (D. Puthal ym., 2015; Zissis & Lekkas,
2012). Varsinkin datan kohdalla saatavuus rasittaa paljon verkkoa, silld dataa
siirretddn ja kdsitellddn yhd enenevidssd mddrin (Zissis & Lekkas, 2012).

Pilviymparistossda datan saatavuuteen vaikuttaa esimerkiksi itse
pilvipalvelun  saatavuus, onko palveluntarjoaja  toiminnassa  vield
tulevaisuudessa ja huolehtiiko palveluntarjoaja my6s varmuuskopioinnista
(Almulla & Yeun, 2010). Saatavuuden osalta kdyttdja on kuitenkin tdysin
riippuvainen palveluntarjoajasta. Palveluntarjoaja voi lakata tarjoamasta
palvelua esimerkiksi taloudellisista syistd tai johtuen ongelmista ohjelmistojen
tai palvelimien kanssa (Kumar ym., 2015). Saatavuutta voidaan uhata myos
esimerkiksi  palvelunestohyokkayksilli. Ndmd hyokkdykset perustuvat
huomattavaan mddrdan kutsuja, jolloin tietty hyokkdyksen kohteena olevan
palvelun saatavuutta voidaan uhata. (Z. Xiao & Y. Xiao, 2013.)

Pilvipalveluiden saatavuutta sdddellddn yleensd palvelutasosopimuksilla
(engl. service level agreement). Ndmd palvelutasosopimukset voivat kertoa
saatavuuden vahimmaismé&dran esimerkiksi prosenttilukuna.
Palvelutasosopimuksilla ei kuitenkaan tavanomaisesti kateta eheyteen tai
luottamuksellisuuteen liittyvid ongelmia (Z. Xiao & Y. Xiao, 2013). Siksi
saatavuus on attribuuttina pilvilaskennan parissa hieman poikkeava.
Palvelutasosopimukset ovat ainoastaan sopimuksia, eivdtkd konkreettisia
keinoja, joilla saatavuus voidaan taata. Palvelutasosopimuksilla on kuitenkin
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merkittdva rooli pilvilaskennan saatavuudessa. Mikdli palvelutasosopimuksen
mukaista saatavuutta ei tavoiteta, voi asiakas helposti menettdd luottamuksen
palveluntarjoajaan (Z. Xiao & Y. Xiao, 2013).

Saatavuus on varsinkin palveluntarjoajan kannalta suuri huolenaihe
(Rong ym., 2013). Koska pilvipalvelut tulee olla saatavilla kaikkina
vuorokauden aikoina, vaatii saatavuuden varmistaminen palveluntarjoajalta
mittavia panostuksia (Subashini & Kavitha, 2011). Pilviympdristossd tapahtuva
kayttokatko vaikuttaa yhtdaikaisesti suureen maadrdan asiakkaita. Esimerkiksi
Amazonin palvelussa ollut kayttokatko vaikutti yhtdaikaisesti useaan
verkkosivustoon, joihin kuului muun muassa Reddit ja Foursquare. (Rong ym.,
2013).

Almullan ja Yeun (2010) mukaan paras keino varmistaa saatavuus on
valttdd siihen kohdistuvia uhkia. Saatavuuteen kohdistuvien uhkien
tunnistaminen on kuitenkin haasteellista. Pilviympadristossd saatavuuden
kohdistuvat uhat eivdt ole ainoastaan wulkoisia, kuten tavallisessa IT-
ympdristossd. Saatavuus voidaan pyrkid varmistamaan varautumalla
mahdollisiin  palvelunestohyokkdyksiin sekd laitteiston tai ohjelmiston
virheisiin (Subashini & Kavitha, 2011).
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5 YHTEENVETO

Pilvilaskenta on tehokas konsepti, joka tarjoaa matalilla kustannuksilla
tehokkaita ja nopeasti skaalautuvia laskentaresursseja. Laskentaresurssit
tarjotaan palveluina Internetin vdlitykselld. Tarjottavat palvelut ovat
helppokédyttoisia ja aina saatavilla esimerkiksi matkapuhelimella tai
kannettavalla tietokoneella. Pilvilaskenta on helppo tapa lisdtd esimerkiksi
laskentakapasiteettia ilman mittavia rahallisia  panostuksia uuteen
infrastruktuuriin. Pilvilaskennan merkittdvat hyodyt ovat viime aikoina
kannustaneet kayttdjid siirtymddn sen pariin. Téstd johtuen pilvilaskennasta on
muodostunut yksi IT-alan nopeimmin kasvavista segmenteistd (Popovi¢ &
Hocenski, 2010).

Pilvilaskenta mallina koostuu useista komponenteista. Mell ja Grance
(2011) ovat antaneet pilvilaskennasta kattavan maddritelman. He tunnistavat
pilvilaskennalle viisi ominaista péddpiirrettd, kolme palvelumallia sekd neljd
kayttoonottomallia. Keskeisimpand ovat palvelumallit, jotka rakentuvat
kerroksittain. Ndmid mallit ovat Infrastructure-as-a-Service, Platform-as-a-
Service sekd Software-as-a-Service. Koska mallit rakentuvat kerroksittain,
perivdt ne alempien kerroksiensa ominaisuudet. Asialla on myos kddntopuoli,
silld ominaisuuksien lisdksi periytyvdt myos turvallisuusongelmat sekd uhat.
Jokainen malli toimii kuitenkin itsendisend kokonaisuutena, joten malleihin
kohdistuu my®6s eroavia turvallisuusongelmia.

Tutkielman tarkoituksena oli vastata tutkimuskysymykseen: millaisia
tietoturvaongelmia pilvilaskennan palvelumalleihin liittyy? IaaS-malliin
keskeisimmat loydokset osoittivat mallin tietoturvaongelmien muodostuvan
virtualisoinnista. JaaS-mallissa kayttdjadlla on parempi kontrolli turvallisuudesta,
kunhan alustan virtualisointiohjelmisto on aukoton. Virtualisoinnin
turvallisuuden kannalta isdantédtietokoneiden suojaaminen on kriittista.
palveluntarjoajalle. PaaS-mallin turvallisuusongelmat liittyvat turvalliseen
ohjelmistokehittdmiseen. ~Uhkia PaaS-mallin turvallisuudelle aiheuttaa
kolmansien osapuolten web-komponenttien kdyttaminen, nopeat kehityssyklit
sekd tietdimattomyys alla olevan infrastruktuurin turvallisuudesta. Koska PaaS-
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malli rakentuu laaS-mallin pddlle, periytyvat IaaS-mallin turvallisuusongelmat.
Palveluntarjoajan ~ kannalta  infrastruktuurin = suojaaminen  vaikuttaa
merkittdvasti PaaS-mallin turvallisuuteen.

SaaS-malli perii alempien kerrosten turvallisuusongelmat. SaaS-malliin
kohdistuvat merkittdvimmat turvallisuusongelmat aiheutuvat vastuunjaosta,
web-ohjelmiston  turvallisuudesta  sekd  identiteetin  hallinasta ja
pddsynvalvonnasta. Vastuunjako tarkoittaa kdyttdjan kannalta tdydellistd
riippuvuutta palveluntarjoajasta ja palveluntarjoajan turvallisuudesta. Web-
ohjelmiston turvallisuus on my6s merkittdvassd roolissa, sillda 39% kaikista
hyokkayksistd kohdistuu nimenomaan ohjelmistokerrokseen (Baker ym., 2008).
Identiteetin hallintaan sekd p&ddsynvalvontaan liittyvat heikkoudet ovat yksi
kymmenestd suurimmasta web-applikaatioihin kohdistuvista riskeistd. SaaS-
malli monimutkaistaa ndiden funktioiden toimintaa.

Toiseksi tutkimuskysymykseksi asetettiin: millaisia uhkia pilviymparisto
muodostaa datan luottamuksellisuudelle, eheydelle sekd saatavuudelle?
Tutkielman keskeisin 16ydos osoitti pilviympédriston muodostavan datalle
uudenlaisia uhkia, jotka eivdt valttaméattda olisi ldsnd paikallisessa
tallennustilassa. N&méd uhat aiheutuvat datan ulkoistamisesta seka
moniasiakkuusmallista, jotka vaikeuttavat merkittdvasti datan turvallisuuden
hallitsemista.

Suurin luottamuksellisuuteen kohdistuva uhka aiheutuu datan
ulkoistamisesta eri lainsdddannéllisille alueille. Myos datan eheys voi
vaarantua  ulkoistamisesta  aiheutuen.  Pilviympdristossd  eheyden
varmistaminen on haastavaa. Vaikka eheyden varmistaminen on tadrkedd, ei
sille kuitenkaan ole yleistd standardia (Rong ym., 2013). Saatavuuteen vaikuttaa
merkittavasti palveluntarjoajan toiminta sekd varmuuskopiointi. Saatavuutta
lakata  tarjoamasta  palveluita  esimerkiksi  taloudellisista  syista.
Palvelunestohyokkdykset ovat vakavia saatavuuteen kohdistuvia uhkia.

Datan luottamuksellisuus ja eheys ovat suurimpia huolenaiheita
pilviympariston datan turvallisuudessa. Koska luottamuksellisuutta ja eheytta
ei voida tdysin varmistaa, olisivat ne tulevaisuudessa mielenkiintoisia
tutkimuskohteita. Tutkia voisi esimerkiksi sitd, miksi attribuuttien
varmistaminen on haasteellista ja milld keinoin tdydellinen luottamuksellisuus
sekd eheys voitaisiin saavuttaa. Toisaalta pilvipalvelut vaihtelevat merkittavasti
tallennustilasta valmiisiin ohjelmistoihin, joten tdysin toimivan mallin
rakentaminen saattaisi olla haasteellista. Luottamuksellisuus ja eheys voivat
olla yksinkertaisempia saavuttaa silloin, kun pilvipalvelua kdytetddn ainoastaan
tallennustilana.

Taman  tutkielman  tarkoituksena  oli ~ vastata  esitettyihin
tutkimuskysymyksiin. Tutkielma suoritettiin kirjallisuuskatsauksena, ja aineisto
kerattiin Google Scholar -palvelua kdyttden. Aineistona kéytettiin pddasiassa
tieteellisid julkaisuja. Julkaisuja valittaessa kiinnitettiin huomiota niiden
julkaisupdivamadrddn, viittausten maddrddn sekd siithen, olivatko julkaisut
vertaisarvioituja. Kaytetyt ldhteet taulukoitiin. Taulukkoon kirjattiin myos
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lahteistd edelld mainitut seikat. Erilaiset yritysraportit ynnd muut julkaisut
edustavat  ei-akateemista  aineistoa, jota  tutkielmassa  kiytettiin
harkinnanvaraisesti. =~ Tutkielman rajoitteeksi  osoittautui liian laajat
tutkimuskysymykset. Pilvilaskennan turvallisuusongelmia ei kovinkaan usein
kéasitelld palvelumalleittain, mutta tutkielma kuitenkin todistaa kyseisen
lahestymistavan mahdolliseksi sekéa toimivaksi.



31

LAHTEET

A. Behl, & K. Behl. (2012). An analysis of cloud computing security issues. In
Information and Communication Technologies (WICT), 2012 World Congress on
(pp. 109-114). https:/ /doi.org/10.1109/WICT.2012.6409059

Abbas, R., Farooq, A., & Afghan, S. (2015). A Security Model for SaaS in Cloud
Computing. University of Engineering and Technology Taxila. Technical
Journal, 20(4), 103-110.

Agmon Ben-Yehuda, O., Ben-Yehuda, M., Schuster, A., & Tsafrir, D. (2012). The
Resource-as-a-service (RaaS) Cloud. In Proceedings of the 4th USENIX
Conference on Hot Topics in Cloud Ccomputing (pp. 12-12). Berkeley, CA,
USA: USENIX Association. Retrieved from
http:/ /dl.acm.org/ citation.cfm?id=2342763.2342775

Ali, M., Khan, S. U., & Vasilakos, A. V. (2015). Security in cloud computing;:
Opportunities and challenges. Information Sciences, 305(Journal Article),
357-383. https:/ /doi.org/10.1016/j.ins.2015.01.025

Almorsy, M., Grundy, J., & Miiller, I. (2016). An Analysis of the Cloud
Computing Security Problem. arXiv:1609.01107 [Cs]. Retrieved from
http:/ /arxiv.org/abs/1609.01107

Almulla, S. A., & Yeun, C. Y. (2010). Cloud computing security management. In
2010 Second International Conference on Engineering System Management and
Applications (pp. 1-7).

AlZain, M. A., Pardede, E., Soh, B., & Thom, J. A. (2012). Cloud Computing
Security: From Single to Multi-clouds. In 2012 45th Hawaii International
Conference on System Sciences (pp- 5490-5499).
https:/ /doi.org/10.1109/HICSS.2012.153

Armbrust, M., Fox, A., Griffith, R., Joseph, A. D., Katz, R., Konwinski, A., ...
Zaharia, M. (2010). A View of Cloud Computing. Commun. ACM, 53(4),
50-58. https:/ /doi.org/10.1145/1721654.1721672

Baker, W. H., Hylender, C. D., & Valentine, J. A. (2008). Verizon Business 2008
Data Breach Investigations Report. Retrieved from
http:/ /verizonbusiness.com/resources/ databreachreport.pdf

Buyya, R., Yeo, C. S., & Venugopal, S. (2008). Market-oriented cloud computing:
Vision, hype, and reality for delivering it services as computing utilities
(pp. 5-13). Presented at the High Performance Computing and
Communications, 2008. HPCC’08. 10th IEEE International Conference on,
Ieee.

Buyya, R., Yeo, C. S., Venugopal, S., Broberg, J., & Brandic, 1. (2009). Cloud
Computing and Emerging IT Platforms: Vision, Hype, and Reality for
Delivering Computing As the 5th Utility. Future Gener. Comput. Syst., 25(6),
599-616. https:/ /doi.org/10.1016/j.future.2008.12.001

Cachin, C., Keidar, 1., & Shraer, A. (2009). Trusting the Cloud. SIGACT News,
40(2), 81-86. https:/ /doi.org/10.1145/1556154.1556173



32

Chen, D., & Zhao, H. (2012). Data Security and Privacy Protection Issues in
Cloud Computing. In 2012 International Conference on Computer Science and
Electronics Engineering (Vol. 1, PP- 647-651).
https:/ /doi.org/10.1109/ICCSEE.2012.193

Cherdantseva, Y., & Hilton, J. (2013). A Reference Model of Information
Assurance amp; Security. In 2013 International Conference on Awvailability,
Reliability and Security (pp- 546-555).
https:/ /doi.org/10.1109/ ARES.2013.72

Choudhary, V. (2007). Software as a Service: Implications for Investment in
Software Development. In 40th Annual Hawaii International Conference on
System Sciences, 2007. HICSS 2007 (p- 209a-209a).
https:/ /doi.org/10.1109/HICSS.2007.493

Cloud Security Alliance. (2009). Security Guidance For Critical Areas of Focus
in Cloud Computing. Cloud Security Alliance, (Journal Article).

D. Puthal, B. P. S. Sahoo, S. Mishra, & S. Swain. (2015). Cloud Computing
Features, Issues, and Challenges: A Big Picture. In Computational
Intelligence and Networks (CINE), 2015 International Conference on (pp. 116-
123). https:/ /doi.org/10.1109/CINE.2015.31

Dawoud, W., Takouna, I, & Meinel, C. (2010). Infrastructure as a service
security: Challenges and solutions. In 2010 The 7th International Conference
on Informatics and Systems (INFOS) (pp. 1-8).

Dillon, T., Wu, C., & Chang, E. (2010). Cloud Computing: Issues and Challenges.
In 2010 24th IEEE International Conference on Advanced Information
Networking and Applications (pp- 27-33).
https:/ /doi.org/10.1109/ AINA.2010.187

Duan, Y., Fu, G., Zhou, N., Sun, X., Narendra, N. C., & Hu, B. (2015). Everything
as a Service (XaaS) on the Cloud: Origins, Current and Future Trends. In
2015 IEEE 8th International Conference on Cloud Computing (pp. 621-628).
https:/ /doi.org/10.1109/ CLOUD.2015.88

Ertaul, L., Singhal, S., & Saldamli, G. (2010). Security Challenges in Cloud
Computing. Proceedings of the 2010 International Conference on Security and
Management SAM’10. Retrieved from
https:/ /www.researchgate.net/ publication/267697749_Security_Challeng
es_in_Cloud_Computing

Foster, 1., Zhao, Y., Raicu, I, & Lu, S. (2008). Cloud computing and grid
computing 360-degree compared (pp. 1-10). Presented at the Grid
Computing Environments Workshop, 2008. GCE’08, Ieee.

Gajek, S., Liao, L., & Schwenk, J. (2007). Breaking and Fixing the Inline
Approach. In Proceedings of the 2007 ACM Workshop on Secure Web Services
(pp- 37-43). New York, NY, USA: ACM.
https://doi.org/10.1145/1314418.1314425

Gong, C,, Liu, J., Zhang, Q., Chen, H., & Gong, Z. (2010). The Characteristics of
Cloud Computing. In 2010 39th International Conference on Parallel
Processing Workshops (pp- 275-279).
https:/ /doi.org/10.1109/ICPPW.2010.45



33

Hashizume, K., Rosado, D. G., Fernandez-Medina, E., & Fernandez, E. B. (2013).
An analysis of security issues for cloud computing. Journal of Internet
Services and Applications, 4(1), 1-13.

Hirsjarvi, S., Remes, P., & Sajavaara, P. (2003). Tutki ja kirjoita (6.-9. painos).
Kustannusosakeyhtié Tammi.

Hussein, N. H., & Khalid, A. (2016). A survey of Cloud Computing Security
challenges and solutions. International Journal of Computer Science and
Information Security, 14(1), 52-56.

IBM. (2014). Manage identities and access for continuous compliance and
reduced risk.

Kim, D., & Vouk, M. A. (2014). A survey of common security vulnerabilities and
corresponding countermeasures for SaaS. In 2014 IEEE Globecom Workshops
(GC Wkshps) (pp- 59-63).
https:/ /doi.org/10.1109/ GLOCOMW.2014.7063386

Kumar, M., Meena, J., Singh, R., & Vardhan, M. (2015). Data outsourcing: A
threat to confidentiality, integrity, and availability (pp. 1496-1501).
Presented at the Green Computing and Internet of Things (ICGCloT), 2015
International Conference on, IEEE.

Marston, S., Li, Z., Bandyopadhyay, S., Zhang, J., & Ghalsasi, A. (2011). Cloud
computing — The business perspective. Decision Support Systems, 51(1),
176-189. https:/ /doi.org/10.1016/j.dss.2010.12.006

Mather, T., Kumaraswamy, S., & Latif, S. (2009). Cloud Security and Privacy: An
Enterprise Perspective on Risks and Compliance. O’Reilly Media, Inc.

Mell, P. M., & Grance, T. (2011). The NIST Definition of Cloud Computing.
Gaithersburg, MD, United States: National Institute of Standards &

Technology.
OWASP. (2013). The Ten Most Critical Web Application Security Risks.
Retrieved from

https:/ /www.owasp.org/images/f/{8/ OWASP_Top_10_-_2013.pdf

Popovi¢, K., & Hocenski, Z. (2010). Cloud computing security issues and
challenges (pp. 344-349). Presented at the MIPRO, 2010 proceedings of the
33rd international convention, IEEE.

Rong, C., Nguyen, S. T., & Jaatun, M. G. (2013). Beyond lightning: A survey on
security challenges in cloud computing. Special Issue on Recent Advanced
Technologies and Theories for Grid and Cloud Computing and Bio-Engineering,
39(1), 47-54. https:/ /doi.org/10.1016/j.compeleceng.2012.04.015

Ryan, M. D. (2013). Cloud computing security: The scientific challenge, and a
survey of solutions. Journal of Systems and Software, 86(9), 2263-2268.
https:/ /doi.org/10.1016/j.jss.2012.12.025

Sabahi, F. (2011). Cloud computing security threats and responses (pp. 245-249).
Presented at the Communication Software and Networks (ICCSN), 2011
IEEE 3rd International Conference on, IEEE.

Sandikkaya, M. T., & Harmanci, A. E. (2012). Security Problems of Platform-as-
a-Service (PaaS) Clouds and Practical Solutions to the Problems. In 2012



34

IEEE 31st Symposium on Reliable Distributed Systems (pp. 463-468).
https:/ /doi.org/10.1109/SRDS.2012.84

Savu, L. (2011). Cloud Computing: Deployment Models, Delivery Models, Risks
and Research Challenges. In 2011 International Conference on Computer and
Management (CAMAN) (pp- 1-4).
https:/ /doi.org/10.1109/ CAMAN.2011.5778816

Srinivasan, M. K., Sarukesi, K., Rodrigues, P., Manoj, M. S., & Revathy, P. (2012).
State-of-the-art cloud computing security taxonomies: a classification of
security challenges in the present cloud computing environment (pp. 470-
476). Presented at the Proceedings of the international conference on
advances in computing, communications and informatics, ACM.

Subashini, S., & Kavitha, V. (2011). A survey on security issues in service
delivery models of cloud computing. Journal of Network and Computer
Applications, 34(1), 1-11. https:/ /doi.org/10.1016/j.jnca.2010.07.006

Takabi, H., Joshi, J. B. D., & Ahn, G. J. (2010). Security and Privacy Challenges in
Cloud Computing Environments. IEEE Security Privacy, 8(6), 24-31.
https:/ /doi.org/10.1109/MSP.2010.186

Wang, B., Li, B., & Li, H. (2012). Oruta: Privacy-Preserving Public Auditing for
Shared Data in the Cloud. In 2012 IEEE Fifth International Conference on
Cloud Computing (pp. 295-302). https:/ /doi.org/10.1109/CLOUD.2012.46

Wang, L., Tao, J., Kunze, M., Castellanos, A. C., Kramer, D., & Karl, W. (2008).
Scientific Cloud Computing: Early Definition and Experience. In 2008 10th
IEEE International Conference on High Performance Computing and
Communications (pp. 825-830). https:/ /doi.org/10.1109/HPCC.2008.38

Yang, J., & Papazoglou, M. P. (2002). Web Component: A Substrate for Web
Service Reuse and Composition. In Advanced Information Systems
Engineering (pp- 21-36). Springer, Berlin, Heidelberg.
https:/ /doi.org/10.1007 / 3-540-47961-9_5

Younis, Y. A., Merabti, M., & Kifayat, K. (2013). Secure cloud computing for
critical infrastructure: A survey. Liverpool John Moores University, United
Kingdom, Tech.Rep, (Journal Article).

Z. Xiao, & Y. Xiao. (2013). Security and Privacy in Cloud Computing. IEEE
Communications Surveys & Tutorials, 15(2), 843-859.
https:/ /doi.org/10.1109/SURV.2012.060912.00182

Zissis, D., & Lekkas, D. (2012). Addressing cloud computing security issues.
Future Generation Computer Systems, 28(3), 583-592.
https:/ /doi.org/10.1016/j.future.2010.12.006



