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the coming decade. Security is one of the biggest problems in information and
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In this thesis the security threats of Internet of Things were tested in a testing
environment using Raspberry Pi, which is one of the most efficient and simple devices
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web camera stream sent by Raspberry Pi. Our study shows that Raspberry Pi is
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1 Johdanto

Tietotekniikan tdmin hetken puhuttavimmat aiheet ovat suuri data (big data),
pilvipalvelut (cloud computing) seké teollinen Internet (Internet of things). Turvallisuus

on ollut nopeasti kehittyvén tietotekniikan suurimpia kysymyksia kautta aikain.

Tassd tyOssd kartoitettiin Raspberry Pi:n piille rakennetun teollisen Internetin
kamerasovellutuksen turvallisuutta. Raspberry Pi laitteena valittiin tyohon sen
taminhetkisen suuren suosion perusteella. Raspberry Pi on yksi tehokkaimpia ja
yksinkertaisimpia laitteita teollisen Internetin tuottamiseen. Raspberry Pi:td on suojattu
tunnetuilla ilmaisohjelmistoilla, jotka ovat pédsdintdisesti avoimeen lahdekoodiin
perustuvia. Turvallisuusaukkoja ldhdettiin kartoittamaan eettiseen hakkerointiin
erikoistuneella Kali Linux-kéyttojarjestelmalld. Kali sisdltdé sisddnrakennettuna yli 600
hyokkéaysohjelmaa. Eettiselld hakkeroinnilla tarkoitetaan hakkerointia, jolla etsitdén

laitteiden haavoittuvuuksia jatkokehittelyd ja turvallisuuden parantamista varten.

Tadmai ty0 on tehty Jyviskylidn yliopiston Tietotekniikan laboratioriossa osana laitoksella
tehtdvdd teollisen Internetin tutkimusta. Laitteisto pystytettiin alunperin erilliseksi
turvallisuustestausalustaksi. Teollisen Internetin tutkimuksen laajentuessa laitteisto

saatetaan yhdistdd osaksi suurempaa tutkimusalustaa.

1.1 Taustaa

Ty6n aiheen valintaan vaikuttivat teollisen Internetin yleistyminen sekd timénhetkiset
tyotehtévini. Tyonkuvaani kuuluu teollisen Internetin pilvipalveluiden kehittdminen, ja
tietoturvandkokohdat ovat tyOssdni erityisen térkeitd. Samanaikaisesti Jyviskylidn
yliopiston tietotekniikan laitoksella on meneilldén useita teollisen Internetin prjekteja, ja
IoT:n julkisten sovellutusten mddrd on kasvanut yliopisto-opintojeni aikana
huomattavasti. Aihe on siten erittdin ajankohtainen. Suomen valtioneuvosto julkaisi
2015 Aalto-yliopiston, Teknologian tutkimuskeskus VTT Oy:n ja Elinkeinoeldmin
tutkimuslaitoksen  tutkimuksiin ~ pohjautuvan  raportin  teollisen  Internetin
tarjoamista ~ mahdollisuuksista. =~ Raportissa  teollisen  Internetin  povataan
nostavan  Suomen  talouden  takaisin = Nokian  kulta-ajan  tasolle. [1]

Tammikuussa 2016 Tekniikka & Talous-lehdessd puolestaan kirjoitettiin ldhes 12 000

tyontekijén irtosanomisesta tekniikan alalla vuonna 2015 [2]. Valtioneuvoston raportin



mukaan nykyinen talouden laskusuhdanne olisi kddnnettdvissd kasvuksi aloittamalla
rohkeasti teollisen Internetin sovellutusten kehittdminen. Teollinen Internet on tekniikan
alana vield nuori, ja arkea helpottavien innovaatioiden kehittiminen on nopeuskilpailu

jossa nopein kaérii isoimman potin. [1]

Esimerkkind yksinkertaisesta arkieldméd helpottavasta innovaatiosta on New Yorkin
osavaltiossa White Plainsin kaupungissa kehitetty pysdkointid auttava teollisen
Internetin sovellutus. Alati kasvavassa kaupungissa oli koettu pysdkdinnin olevan
hankalaa. Pacen yliopisto perehtyi asiaan ja havaintojensa perusteella suunnittelivat
pysdkdinnin avuksi teollisen Internetin sovellutuksen. Projektissa parkkipaikoille
asennettiin vapaat parkkipaikat tunnistavia antureita seké toteutettiin mobiilisovellus,
joka ilmoittaa ldhelld olevista vapaista parkkipaikoista. Sovellus oli suuri menestys,
koska sen pieni kdyttoalue mahdollisti hyvin tarkan alueellisen tuen. A. Butowsky ym.
pitivdt sovellutusta tirkednd edistysaskeleena kohti automaattiohjattua julkista- ja

yksityisliikenndintid. [3]

Teollisen Internetin kehittdmisen suurimpia esteitdi on tietoturva. Tietoturvan
puutteellinen opetus aiheuttaa kuluttajissa tarpeettomia pelkoja ja vastustusta uuden
tekniikan kayttdonotossa. Wakaza ym. kisittelevdt artikkelissaan tietoturvallisuuden
ymmairtdmisen tarkeyttd késiteltdessd tietoteknisid laitteita. Heiddn tyonsd keskittyy
Etelda-Afrikan tietoturvaopetukseen, mutta samat periaatteet ovat sovellettavissa uuden

tekniikan kdyttoonottoon ldnsimaissa. [4]



2 Teollinen Internet

Teollisesta Internetistd (Internet of things, IoT) on kéytetty myds muita kdannoksid
asiayhteydestd riippuen: esineiden Internet, asioiden Internet tai koneiden vilinen
tietolitkenne (machine to machine, M2M). Tdssd tydssd tulemme kiyttdmadn termid
teollinen Internet. Késitettd ei ole méadritelty tarkasti mydskddn englanniksi. Termin on
ottanut kéyttoon ensimmadistd kertaa Kevin Ashton vuonna 1999. Ashton kuvaili
tulevaisuutta, jossa tietokoneet kerdévit ja kasittelevét itsendisesti kaiken tarvitsevansa
tiedon. Tiedon avulla laitteet pystyvdt ennustamaan haluttuja asioita, esimerkiksi
julkisen rakennuksen etuoven kulumista. Kévijamaédrdd ja oven kiinni palautumista
voidaan seurata anturien avulla. Jos ovi ei endd sulkeudu tiydellisesti tai kdvijimaard on
riittdvin suuri, voidaan olettaa huoltotoimenpiteiden olevan tarpeen. Esimerkin tapaisia
tietoja kiytetddn jo nykyddn laajasti huoltotarpeen ennustamisessa, mutta tulevaisuuden
teollisen Internetin on tarkoitus valvoa ja huoltaa laitteistoja tiysin itsendisesti, ilman

huoltohenkilokuntaa. [5]

Teollisen Internetin avulla pystytddn tuottamaan ilylaitteita, jotka seuraavat ja valvovat
omaa toimintaansa. Elektroniset laitteet ovat jo jonkin aikaa pystyneet ndkemddn,
kuulemaan ja ajattelemaan, mutta pilvipalvelut mahdollistavat niiden vilisen
kommunikoinnin, ja yhdessd ne muodostavat teollisen Internetin. Tdmén uskotaan

johtavan mullistaviin innovaatioihin ja helpottavan suuresti jokapdiviistd elaméaa. [6]

Tarked osa laitteiden vilistdi kommunikointia ovat valtavasti kehittyneet langattomat
tekniikat ja pilvipalvelut. Langaton Internet on nykyéén ldhes kaikkialla ja laitteet ovat
helposti  kytkettdvissd sithen. Tdméd mahdollistaa tiedon tallentamisen suuriin
pilviarkistoihin. Teollisen Internetin laitteilla ei enda tarvitse olla itsendistd muistia, silld
ne voivat syottdd tuloksensa suoraan pilvipalvelimille. Pilvipalvelinten suuret

laskentatehot nopeuttavat tulosten analysointia.

2.1 Teollisen Internetin rakenne

Cerf ja Kristen pitdvat artikkelissaan teollisen Internetin médritelmdd niin véljéni, ettd
se kattaa suuren osan modernin yhteison teknologiasta [7]. Turvallisuustutkimuksessa
kaytettdvan yksinkertaisen mallin rakentaminen néin laajaa méaéritelméé kéyttéden ei ole
mahdollista. Siksi valitsimme tdhin tyohon Alvinin ym. ehdottaman suppeamman

maédritelmédn, jonka pohjalta rakensimme testilaitteistomme [8]. Teollinen Internet
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koostuu kuudesta osiosta: mittalaite, yhdyskdytivd (gateway), Internet, palvelin

(tallennus- eli pilvipalvelin), kayttédja ja valvontakeskus (kuva 1).

= Internet
4

Mittalaite |+

[ 1
1
[
L

Yhdyskaytava

¥

*| Kayttdja

-
Palvelin |=

Keskus

3

Kuva 1: Teollisen Internetin rakenne [8]

Mittalaite mittaa tallennettavaa tietoa, esimerkiksi ldmpotilaa. Pienin mahdollinen
mittalaiteyksikkd siséltdd mittapdén (sensor, probe), teholdhteen (power source) ja
lahettimen (transmitter). Mittapdd on elektroninen komponentti, jota kéytetdin
muuttamaan fysikaalinen suure elektroniseksi signaaliksi. Tunnettuja mitattavia suureita
on paljon, esimerkiksi ldmpdtila, kiithtyvyys ja valon aallonpituus. Tehonldhde on osa,
joka vilittdd mittalaitteistolle sdhkod. Tehonldhteend kéytetdéin usein akkua, mutta
aurinkokenno tai suora yhteys sidhkoverkkoon ovat hyvid vaihtoehtoja. Lahettimen
tarkoitus on ldhettdd mitattu tieto eteenpdin yhdyskdytaville. Mainittavia
lahetinteknologioita ovat: langaton ldhiverkko (WLAN), ZigBee, Bluetooth ja Near
Field Communication (NFC). Mittalaite voi olla myds hyvin monimutkainen sulautettu
jarjestelmi. Suuren ja monipuolisen laitteen kyseessd ollessa voidaan my0s puhua

mittakeskuksesta. [8]

Yhdyskiytdvd on Internet-reititintd muistuttava laite, joka vastaanottaa mittalaitteen
signaalin ja muuttaa sen Internet-yhteensopivaan muotoon. Suuremmat mittalaitteet
voivat myos itse hoitaa paddsyn Internettiin, jolloin yhdyskdytdvd on hoidettu

ohjelmallisesti.

Internet on maailmanlaajuinen tietokoneiden verkosto. Klassisesti Internet muodostuu
palvelimista ja niiden yhteydestd toisiinsa. Palvelin on tietokone, joka siséltda tietoa,
ohjelmia tai palveluita kiyttdjille. Internetin kéyttdjd kytkeytyy verkkoon omalla
tietokoneella palveluntarjoajan (Internet service provider, ISP) avulla. Klassinen
Internet perustuu TCP/IP-protokollaan (transmission control protocol/Internet protocol),
jossa kaikki litkenne tapahtuu pakettien avulla. Tulevaisuuden Internet (future Internet)
on tehnyt tuloaan 2000-luvun alkupuolelta asti. Kdésitteelld viittataan uusiin
arkkitehtuureihin sekd tapoihin, joilla tietoa voidaan vilittdd tehokkaammin ja liittda

uutta tekniikkaa olemassa olevaan verkkoon. Naitd uusia tekniikoita ovat esimerkiksi
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iso data, pilvipalvelut sekd timén tutkimuksen aiheena oleva teollinen Internet. [9]

Tallennus- eli pilvipalvelin on tietovarasto, jonne arkistoidaan kaikki mittalaitteiden
lahettdma tieto, jolloin se on valvontakeskuksen ja tarkoituksenmukaisten kdyttdjien
saatavilla. Valvontakeskus valvoo ja ohjaa koko jéirjestelmdd ja voi tehdi tarvittaessa
korjaustoimenpiteitd saadun datan perusteella. Tarkoituksenmukaiset kdyttdjat voivat
kayttdd pilvipalvelimelle tallennettua mittaustietoa haluamaansa tarkoitukseen.

Esimerkiksi sademéairan mittaaminen mahdollistaa tulevan sadon ennustamista.

Al-Fugaha ym. ovat ehdottaneet artikkelissaan teoreettisempaa mallia teollisesta
Internetistd. He ovat jakaneet teollisen Internetin kolmeen kerrokseen:
havaintokerrokseen (perception layer), verkkokerrokseen (network layer) ja
sovelluskerrokseen (application layer), jolla on erikseen ala- ja yldtaso. Al-Fuqaha ym.
huomauttavat, ettd tdma abstrakti kerrosteoria ei vastaa todellista teollista Interneti,
eikd se pysty kattamaan edes kaikkia timén hetken teknologioita. Silti he ovat vahvasti

sitd mieltd, ettd se on yksinkertaisista malleista kattavin. [6]

Al-Fugahan ym. esittimdssd mallissa havaintokerrokseen kuuluvat kaikki fyysiset
mittalaitteet. Kerroksen tarkoitus on muuntaa ympardivastdi maailmasta tehdyt
mittaukset digitaaliseen muotoon ja ldhettdd tiedot turvallista kanavaa pitkin

verkkokerrokseen.

Verkkokerroksessa on Al-Fugahan ym. mukaan kolme alakerrosta: laiteabstraktio
(object abstraction), palvelujen hallinta (service management) ja sovelluskerros
(application layer). Abstraktiokerroksessa tapahtuu mitatun tiedon siirto palvelujen
hallintaan. Kyseisen kerros sisdltdd kaikki tiedonsiirtoteknologiat sekd tiedon
muokkauksen ja hallinnan. T&lld tarkoitetaan sitd, ettd mittalaite siirtdd tietonsa
yhdyskéytiville ja yhdyskdytiviltd Internetin kautta palvelimelle laskentaa varten.
Palvelujen hallinta on verkkokerroksen pééttidva elin. Kun tieto on paitynyt palvelimelle
on palvelujen hallinnan mahdollista suorittaa tiedolla laskelmia, joiden avulla hallinta

tekee padtoksid sekd ldhettdd kdskyja tehtyjen paitosten mukaan.

Verkkokerroksen alatason sovelluskerros on sen kéyttdjille ndkyvd osa.
Sovelluskerroksen kautta kéyttdji voi tehdd erindisid palvelupyyntdjd, esimerkiksi
pyytdd paikallisia sddtietoja. Yldtason sovelluskerrosta nimitetdin ~ myds
litkketoimintakerrokseksi. Tdmén kerroksen tarkoitus on hallinnoida ja seurata koko

teollisen Internetin palveluja. Liiketoimintakerroksessa toimivat kaikki ylemman tason
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ohjelmistot, jotka mahdollistavat mitattujen tietojen perusteella méérittamisté, kehitysta,
seurantaa, analysointia, suunnittelua ja paitoksentekoa. Ilman tdtd kerrosta teollinen

Internet ei toimi automaattisesti ja on kdytdnndssi vain laaja mittausjarjestelma.

2.2 Teollisen Internetin toiminnallisuuksia

Al-Fugaha ym. ovat tunnistaneet kuusi tidrkedd osa-aluetta, jotka saavat teollisen
Internetin toimimaan sekd auttavat ymmairtimiin tdtd laajaa késitettd. Ndma ovat
tunnistaminen, havainnointi, viestint, laskenta, palvelut ja semantiikka. Tunnistaminen
(identification) viittaa laitteiden tunnistamiseen verkossa. Kaikkien laitteiden tulisi olla
yksiloitdvissd. Laitteilla on oma tunnus sekd sisdisen verkon IP osoite. Nimedmisessé
tulisi kéyttdd riittdvin tunnistettavia nimid, jotta laitteet voidaan tunnistaa
suuremmassakin verkostossa. Useilla laitteilla on todennékdisesti sama IP-osoite eri
lahiverkoissa, joten laitteen tunnuksen olisi hyvd sisdltdd my0s tieto siitd, missd

verkossa se on.

Havainnointi (sensing) on toiminnallisuus, jossa kerdtddn tietoa ympéroivastad
maailmasta ja ldhetetddn palvelimelle siiloon tai késiteltdvéksi. Yleisid mittauskohteita

ovat fysikaaliset suureet seké esimerkiksi erilaisten tapahtumien lukumaéérat.

Viestinndn (communication) tarkoitus on yhdistdd laitteet langattomasti ja sujuvasti
toisiinsa. Teollinen Internet kiyttdd péddasiassa langattomia verkkoja (WiFi), koska
niiden mééra on lisddntynyt suuresti, mutta kdyttokohteesta riippuen kiytossd on laaja
kirjo erilaisia langattomia viestintdteknologioita. Esimerkiksi Z-wave on jossain méérin
suosittua automaation parissa. Kyseessd on suurelle yleisolle ehkd hieman
tuntemattomampi teknologia, jonka etuna on WiFiin ndhden pienempi virrankulutus.
Lyhyen kantaman langattomat teknologiat RFID ja NFC ovat puolestaan kadytossi
fyysisten tuotteiden merkitsemisessd automaattisessa tunnistamisessa. LTE (long term
evolution), joka tunnetaan paremmin 4G:nd, on tirked langaton teknologia liikkkuvissa
kohteissa kuten autoissa ja junissa. Viestintdteknologia, kuten kaikki muutkin
teknologiavalinnat, riippuu suuresti teollisen Internetin arkkitehtuurista. Pienten
mittapdiden ja laitteiden véhdinen teho ja energiakapasiteetti rajoittavat niille saatavilla

olevia teknologiaratkaisuja.

Laskenta (computation) jaetaan laitteistoon ja ohjelmistoon, jotka muodostavat yhdessa
tehokkaan laskenta-alustan. Taulukossa T1 on lueteltu muutamia tunnetuimpia

laitteistoja tdssd tyOssd késitellyn Raspberry Pi:n ohella. Mittalaitteistot suunnitellaan
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usein mahdollisimman pieniksi ja yksinkertaisiksi. Esimerkiksi limmon mittaamiseen ja
tiedon vélitykseen riittdd yksinkertainen mikrokontrolleri, anturi sekd WiFi-sovitin.
Laitteissa kaytettdvat ohjelmistot valitaan tilanteen mukaan. Myds ohjelmistojen
suunnittelussa ja asennuksessa pyritddn yleensd siithen, ettd ne olisivat mahdollisimman
kevyitd eivitkd sisdltdisi mitdén tarpeetonta. Pilvipalvelut ovat teollisen Internetin
toinen suuri laskentaosio mittalaitteistojen ohella. Niiden laitteet ja ohjelmistot ovat

usein massiivisia, silld niiltd vaaditaan suuria madrid muistia ja laskentatehoa.

Palvelut (services) jaetaan Al-Fugahan ym. mukaan neljddn luokkaan: identiteetti
pohjaisiin palveluihin (identity-related), tiedon keruu palveluihin (information
aggregation services), yhteisen tietoisuuden palveluihin (collaborative-aware services)
ja kaikkialla ldsnd oleviin palveluihin (ubiquitous services). Identiteettiin liittyvilld
palveluilla tarkoitetaan laitteiden tunnistamista, ja kyseistd palvelua kédytetddn aina kun
laitetta seurataan tai késketddn. Tiedonkeruupalvelut kokoavat yhteen teollisen
Internetin ohjelmistojen kdyttoon keréttédvin tiedon. Yhteinen tietoisuus tutkii kerdttya
tietoa ja reagoi sen mukaisesti. Kaikkialla ldsndoleva palvelu on teollisen internetin
tavoitteena oleva ihanteellinen palvelumuoto, joka méérittelee itsendisesti parhaan
mahdollisen toimintatavan misséd tahansa tilanteessa. Toistaiseksi téllaista palvelua ei

ole vield olemassa.

Teollisen Internetin kuudes osa-alue Al-Fugahan ym. mukaan on semantiikka, jolla
viitataan teollisen Internetin dlykkddseen tiedonkeruuseen ja kykyyn tarjota palveluja
kerddminsi tiedon perusteella. Tiedonkeruu tarkoittaa tiedon havaitsemista, kerddmista
ja niiden avulla mallintamista, joiden perusteella palveluja tarjotaan. Al-Fugahan ym.

mukaan semantiikka on teollisen Internetin aivot. [6]

2.3 Kehittimiskohteita

Markkinoiden kehitys viittaa siihen, ettd teollisen Internetin kehittimisestd on hyotya
monilla aloilla, ja siihen ollaan suuresti panostamassa lahitulevaisuudessa. Esimerkiksi
mobiililaitteiden kéyttd sairauksien ennaltachkdisyssd, seurannassa ja hoidossa tarjoaa
uusia ratkaisuja terveydenhuollon kéyttoon. Perinteisten laitteiden kehittiminen
dlylaitteiksi on myods muodissa. Saavuttaakseen tdyden potentiaalin teollisen Internetin
pitdd kuitenkin vield kehittyd ideatasolla ja konkretisoitua erindisten sopimusten
muodossa. Sopimuksilla pyritddn varmistamaan, ettd laitteet ja ratkaisut ovat

yhteensopivia ja toimivat mahdollisimman laajasti kaikkialla maailmassa, yhteisid
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standardeja ja kidytdntdjd noudattaen. Protokollia tarvitaan erilaisten laitetyyppien
yhdistdmiseen. Esimerkiksi dlyauton tulisi olla yhteensopiva kaikenlaisten markkinoilla
olevien kinnykkdtyyppien kanssa, merkistd riippumatta. Tavoitteena on, ettd eri
valmistajien laitteet toimisivat harmonisesti yhdessé. Internet arkkitehtuuria pitdd myds
kehittdd suurien laiteméérien takia. Evansin mukaan Internet-laitteiden lukumaaré ylitti
ihmisten vékiluvun vuonna 2010, jolloin maailmassa oli 1.84 Internet-laitetta henkilda
kohti [10]. Maérén uskotaan myds kasvavan sitd mukaa kun teollinen Internet kehittyy.
Internetprotokolla versio 6 (Internet protocol versio 6, Ipv6) ratkaisi aikanaan
laitemdidrien aiheuttaman ongelman, mutta ratkaisu ei ole vélttamétta riittdva teollisen

Internetin yleistyessa. [6]

Al-Fugaha ym. ovat jakaneet tulevaisuuden teollisen Internetin kehityskohteet
kahdeksaan osa-alueeseen: saatavuus (availability), luotettavuus (reliability), litkkuvuus
(mobility), suorituskyky (performance), hallinta (management), skaalautuvuus
(scalability), kidyttoominaisuuksien paillekkdisyydet (interoperability) ja turvallisuus ja
yksityisyys (security and privacy). Teollisen Internetin saatavuus pitdd huomioida
laitteisto- ja ohjelmistotasolla, jotta saadaan aikaiseksi kaikkialla ja kaiken aikaa
toimivia palveluja. Ohjelmistotasolla timd merkitsee sitd, ettd useita kayttdjid on
mahdollista ~ palvella =~ samanaikaisesti.  Laitteistotasolla ~ timd  merkitsee

ympérivuorokautista toimivuutta sekd yhteensopivuutta ohjelmistojen kanssa.

Luotettavuudella tarkoitetaan jdrjestelmdn kykyd toimia toivotulla tavalla. Uusien
laitteiden tai ohjelmistojen lisddminen on mahdollista vain silloin, kun aiempi
jarjestelmd toimii maiéritelmien mukaan. Mikdli madritelmid ei noudateta, syntyy
palveluun virheitd ja mahdollisia katkoksia. Mahdollisten hiirididen ja katkosten on
myds oltava nopeasti korjattavissa, ja niiden aikana olisi suositeltavaa olla olemassa
korvaavia ratkaisuja, jotka estdisivdt palvelun katkeamisen kiyttdjiltd ja tietojen
menetyksen. Luotettavuus on  pidettdvd mielessd niin  ohjelmisto-  kuin

laitteistosuunnittelussa.

Liikkuvuus tuottaa monenlaisia ongelmia teollisen Internetin sovellutuksille.
Mobiilikdyttdjd vaihtaa verkkoa satunnaiseti, liikkkuu verkkojen vilimaastossa tai jopa
verkkojen ulkopuolella. Myds aiemmin mainittu kdyttdjaméarien nopea kasvu aiheuttaa
mobiiliratkaisujen hallinnoinnille ongelmia. Verkkojen tulisi olla kattavia ja ennakoida
my0s kiyttdjédn joutuminen hetkellisesti verkon ulkopuolelle. Myos suorituskyky tulee

olemaan tirked kehityskohde teollisen Internetin kasvaessa. Kun verkkoon on yhdistetty
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samanaikaisesti suuri méérd erilaisia laitteita, teollisen Internetin suorituskyky joutuu
kovalle koetukselle. Toisaalta suorituskykya voidaan helposti testata jo kehitysvaiheessa

erilaisilla kuormitustesteilla.

Suurien laite- ja ohjelmistomédrien hallinta ja skaalautuvuus eli tilanteen mukainen
sopeutuminen on haastavaa. Tdhdn tarkoitukseen on kehitteilld standardeja, jotta
hallintaan kaytettidvit tekniikat olisivat mahdollisimman samanlaisia ja yhteensopivia.
Al-Fugaha ym. pitivit artikkelissaan  kevytkdyttoisen  koneiden  vilisen
kommunikointiprotokollan (lightweight machine to machine, LWM2M) kehitysti
tarkednd kehitysaskeleena kohti standardisoitua teollista Internetid. Protokollan on
tarkoitus helpottaa laitteen ja palvelimen vélistd kommunikaatiota, hallita resursseja
sekd tietopaketteja. Skaalautuvuudella tarkoitetaan ohjelmiston kykyd toimia samalla
nopeudella laitemédrien ja toimntojen kasvusta huolimatta. Tahdn pyritddn

hajauttamalla ja ohjaamalla toimintoja vihemmin kuormitetuille yksikoille.

Kéayttdominaisuuksien pééllekkéisyyksilla viitataan edelld mainittuun laitekannan
monimuotoisuuteen ja yhteensopivuuden haasteisiin. Esimerkiksi kdnnykkd saattaa
kiyttdd useita langattomia tiedonvélitysmenetelmid, jotka eivét saisi estdd toistensa
toimintaa. Turvallisuus- ja yksityisyysongelmista tirkein Al-Fugahan ym. mukaan on
tunnistautumisavainten jakaminen keskenddn erilaisten laitteiden vélilld. Teollisen
Internetin tietopaketit kulkevat miljoonien pienten laiteyhteyksien ldpi, ja jokainen
kohta on alttiina hyokkdykselle. Kaikki kehityskohteet ja ongelmat Al-Fugahan ym.
artikkelissa liittyvit laitteiden ja ohjelmistojen valtavan monimuotoiseen joukkoon ja
niiden yhteensovittamisen haasteellisuuteen. Teollisen Internetin laajuus on sen suurin

hyoty ja samalla ongelma. [6]

2.4 Teollisen Internetin yleiset standardit

Useat ldhteet ovat yrittdneet kuvailla teollisen Internetin rakennetta luomalla siitd
erilaisia malleja ja yksinkertaistuksia. Al-Fugaha ym. ovat koonneet kehittimilleen
teollisen Internetin mallille my0s tdrkeitd protokollia ja standardeja. [6] Eri tasojen
teknologioiden tunteminen ei ole timén tyon kannalta oleellista. On térkedd kuitenkin
ymmairtdd, ettd eri osa-alueiden standardit ovat hyvin vaihtelevia ja
teknologiariippuvaisia. Niiden keskindinen kommunikointi ja kommunikointi toisen
tason kanssa on heikosti standardisoitu. Yksittdisten laite- ja ohjelmistovalmistajien

tekemdt erilaiset ratkaisut tuottavat pidemmain padlle ongelmia suurien kokonaisuuksien
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luonnissa, josta teollisessa Internetissd on padsddntdisesti kyse. [6] Seuraavissa
aliluvuissa (2.4.1 - 2.4.4) esitellidn teollisen Internetin tuottamiseen kéytettyjd
standardisoituja tekniikoita. Ndiden avulla on mahdollista luoda yhdenlainen teollisen

Internetin kokonaisuus.

2.4.1 MQTT-viestinvélitysprotokolla

MQTT on Ilyhenne sanoista Message Queuing Telemetry Transport. MQTT-
viestinvilitysprotokolla on tarkoitettu lyhyeen ja yksinkertaiseen viestittimiseen. Tama
mahdollistaa viestien vilittdimisen hankalasti tavoitettaviin kohteisiin ympéristoissi,
joissa esiintyy suuria viiveitd tai alhaisia kaistanleveyksid. MQTT toimii TCP/IP-
protokollan pdilld, joten se on helposti yhteensovitettavissa muun verkkoliikenteen

kanssa.

MQTT-protokollassa on kolme tarkedd toimijaa: julkaisija (publisher), vélittdja (broker)
seki tilaaja (subscriber). Julkaisija on teollisen Internetin tapauksissa usein mittalaite,
joka ldhettdd mitattuja tuloksia kohti pilved. Vilittdjd on usein ohjelmisto, joka jakaa
julkaisijan ldhettdmid tietoja valitulla aiheella (topic). Tilaaja on joko pilvi tai suoraan
kayttdjd, joka tilaa tietyn aiheen sanomat itselleen. MQTT-protokolla tukee myds
viestien vastaanottamisen vahvistusta, jotta tirkeiden viestien perille saaminen on

taattua. [11, 12]

2.4.2 REST-arkkitehtuuri

REST-arkkitehtuuri, lyhenne sanoista Representational state transfer, on rakennemalli,
joka sopii teollisen Internetin tuottamiseen. REST on HTTP-protokollan péélld toimiva
suurille  yhteysméérille toimiva rakennemalli. REST muodostuu neljistd
yksinkertaisesta operaatiosta: hae (get), aseta (put), tee (post), poista (delete). "Hae” on
kyselyoperaatio, jolla pyydetddn palvelinta ldhettdmdén tietoa. “Aseta” on
pyyntdoperaatio, jota usein kdytetddn tallentamaan tai muuntamaan tietokannan tietoja.
”Tee” on yleiskdyttdinen pyyntdoperaatio, jota voidaan kéyttdd kerdtyn tiedon
ulkopuolisiin toimintoihin esim. ndytettdvén tiedon rajaamiseen tai kdyttdjan ulos- ja
sisddnkirjaamiseen. “Poista” on suoraviivainen késkyoperaatio, jota kaytetdin
poistamaan tietoja tietokannasta. Ndiden neljain operaation avulla luodaan
yhdenmukainen rajapinta, jota voidaan kidyttdd useiden ohjelmistojen ja laitteiden

toimesta.  Esimerkiksi nettisivut ja  kdnnykk&applikaatio  kdyttdvdit samaa
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kyselykomentoa saadakseen mittalaitteen ldhettdmit tulokset tietokannasta

niyttopadtteelle. [13, 14]

2.4.3 AES-salaus

AES-salaus, Anvanced  Encryption  Standard, tunnetaan —myds nimelld
lohkosalausmentelméd. AES-salauksen tekniikka on yleisesti tunnettu, ja sen
turvallisuutta on siksi my0s kritisoitu [15]. Salattava lukukelpoinen teksti yhdistetdan
salausavaimeen usealla monimutkaisella aritmeettisella laskutoimituksella. Aritmeettiset
laskutoimitukset on tarkkaan mééritetty AES-salaustekniikassa, koska niitd tarvitaan
salauksen purkuun. Salauksen toiminta perustuu ldhettdjdn ja vastaanottajan vilille
jaettuun salausavaimeen. AES-salausta pidetddn riittdvdnd salauksena, mikali
salausavain ei vuoda. AES-salauksen suurimpia heikkouksia on avainten ennalta
asentaminen tuotannossa tai Internetin yli uusiminen. Teollisen Internetin nikdkulmasta
on  tirkedd, ettdi  AES-salaus  voidaan  toteuttaa  laitteistotasolla  tai

ohjelmistotasolla. [15, 16]

2.4.4 OSI-malli ja OSI-johdanteinen IoT-A-malli

OSI-malli, Open Systems Interconnection model, on seitsenkerroksinen tiedonsiirtoon
keskittyvd standardisoitu rakenne. OSI-mallissa tiedonsiirtokerrokset ovat: fyysinen
kerros, siirtokerros, verkkokerros, kuljetuskerros, istuntokerros, esitystapakerros ja

sovelluskerros.

Fyysinen kerros maédrittelee tiedonsiirtoverkon fyysisen rakenteen eli topologian.
Teollinen Internet on usein téhtitopologian mallinen, jossa kaikki tiedonsiirto tapahtuu
keskipisteen, pilven, kautta. Siirtokerros madrittelee fyysisten laitteiden yhteyden.
Kerros my0s tarkkaillee mahdollisia virheitd, joita saattaa tapahtua siirryttdessa
fyysiseltd laitteelta verkkoon. Verkkokerros hallinnoi laitteiden osoitekarttaa ja
mahdollistaa tiedon kulun verkosta toiseen. Osoitekartan avulla verkkokerros maarda
yhdistettévid laitteita. Kuljetuskerros seuraa datapakettien kulkemista. Tarkka seuranta
mahdollistaa luotettavan tiedonkulun ja ilmoitukset mahdollisista virhetilanteista.
Istuntokerros pitdd huolen siitd, ettd yhteydessd olevat laitteet ovat samassa tilassa.
Mikali teollisen Internetin ratkaisua ohjataan useasta osoitteesta, on tirkedd, ettd kaikki
ndkymét pdivittyvdt samanaikaisesti. Esitystapakerros huolehtii salauksesta ja sen

purkamisesta. Kerros esimerkiksi purkaa ldhetetyn tiedon salauksen ja toimittaa
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sovelluskerrokselle tiedon selkokielisend. Sovelluskerros mahdollistaa sovellusten

kiinnittymisen systeemiin.

Alhamedi ym. soveltavat tydssddn OSI-mallia teollisen Internetin rakenteeseen
muodostaen [oT-A -mallin. [oT-A:n etuina on yksi selked turvallisuuskerros ja yksi
tiedonvilityksen tarkkailija, ja niiden toiminta on myds helpommin toteutettavissa
pienille ja tehottomille teollisen Internetin laitteille. IoT-A-malli muodostuu fyysisesti
nidkokulmasta, yhteysndkokulmasta, IP/ID -ndkokulmasta, Pddstd pddhin -nidkokulmasta
sekd tietondkOkulmasta. Fyysinen ndkokulma on yksi yhteen OSI-mallin fyysisen
kerroksen kanssa. Yhteysndkokulma koostuu rddtiloidyistda yhteysjérjestelmistd ja
turvallisuusratkaisuista. Tdmédn ndakdkulman on tarkoitus pystyd yhdistiméén teollisen
Internetin heterogeeninen laitekanta. IP/ID -ndkokulma on OSI-mallin verkkokerros ja
sithen lisdttynd tunnistetietoja, joiden avulla voidaan paremmin erotella teollisen
Internetin  tuotteet toisistaan. Péddstd padhdn -ndkokulma korostaa luotettavaa
tiedonvilitystd koko systeemin ldvitse. Useiden verkkoymparistojen lavitse paddseminen
vaatii tarkoja rajapintamééritelmid ja lapindkyvyyttd. TietondkOkulma on jirjestelmén
padllimmdinen tarkoitus. Teollisen Internetin ratkaisun on tarkoitus kuljettaa

luotettavasti tietoa langattomasti laitteelta toiselle. [17]
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3 Tietoturva

Tietoturva on hyvin laaja kisite, jota késitellddn tdssd kolmesta nédkokulmasta:
turvallisuus (security), yksityisyys (privacy) ja luottamus (trust). Turvallisuudella
tarkoitetaan puolustautumista ulkopuolisilta hyokkdyksiltd. Turvallisuutta mallinnetaan
toiminta- ja hyokkdysmallien avulla. Luottamuksella viitataan teollisessa Internetissa
oikeellisuuteen. Useat mittalaitteet saattavat mitata samaa asiaa, mutta jos niiden
mittaustulokset ovat keskenddn ristiriidassa, mistd voidaan tietdd mikd mittaustulos on
oikea? Virheellinen tieto saattaa johtaa viiriin johtopddtoksiin, jolloin seurauksena voi
olla vaaratilanteita tai rahallisia tappioita. Yksityisyys viittaa tiedon sdilymiseen oikeilla
henkilGilla tai laitteilla. Palvelin yhdistelee sille tallennettua tietoa olemassa olevan
tiedon kanssa ja tekee siitd paddtelmid, jolloin on tdrkedd varmistua siitd, ettd kdyttdja

péésee késiksi vain niihin tietoihin, joihin hdnelld on oikeus.

Tietoturvan kééntdpuolena on usein kéytettivyys tai toimivuus. Liiallinen tiedon
yksityisyys tai turvallisuus estdd monimutkaisiempien laskentamallien kdyton tietojen
kisittelysséd. Rajallinen tieto estdd kokonaiskuvan hahmottamista, jolloin johtopéaatokset
jaavit vajaiksi ja saattavat vadristyd pahasti. Hyva esimerkki tietoturvan ja toimivuuden
ristiriidasta on savun tunnistava videokamera. Savuntunnistus on tehokas turvallisuutta
lisddvd ratkaisu, mutta kuvattavan kohteen yksityisyydensuoja saattaa rajoittaa

sovelluksen laajempaa kéyttod esimerkiksi kotitalouksissa. [18]

3.1 Teollisen Internetin tietoturvasta yleisesti

Rolf H. Weberin mukaan teollisen Internetin tietoturvalla on neljd osa-aluetta:
hyokkayksenkestokyky (resilience to attacks), tiedon todentaminen (data
authentication), kulunvalvonta (access control) ja asiakkaan yksityisyys (client

privacy) [19].

Teollisen Internetin hyokkéyksensietokyvyn pitéisi olla niin hyvi, ettd jirjestelméa
pystyy vilttdiméddn tunnetut hyokkaystyypit ja mahdollisten ilmoitusten perusteella
korjaamaan pienid tietovuotoja. Tiedon todentamisella tarkoitetaan halutun tiedon ja
pyytdjdn osoitteen aidoksi todistamista. Kulunvalvonta on mddritelty siten, ettd
hankittuihin tietoihin pitdd olla hallittu pédédsy. Yksityisyyden sdilymistd voidaan pitdd
kiyttdjdn ihmisoikeutena. Vuonna 2009 Euroopan komissio on antanut radiotaajuisen

etitunnistuksen (radio-frequency identification, RFID) ja teollisen Internetin
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yksityisyyden suojaamisesta suosituksen, jonka mukaan sovellusten tulee olla
lainmukaisia, eettisid sekd sosiaalisesti ja poliittisesti hyvéksyttavid. Tekniikan ja
turvallisuusratkaisujen kehittimistd hidastaa se, ettd siind on vélttimétontd huomioida

paikallinen lainsdddénto sekd eettiset ndkokulmat. [19]

3.2 Teollisen Internetin eri osien tietoturvallisuus

Teollisen Internetin mééritteleminen ja mallintaminen on vaikeaa, kuten edelld on
kuvattu, joten myos sen turvallisuuden maéérittiminen on vaikeaa. Kiytdmme tdssi
kappaleessa 2.1 esitettyd teollisen Internetin mééritelmaa, jotta aiheeseen saadaan selked
rajaus. Maidrittelimme teollisen Internetin koostuvan kuudesta osasta: mittalaite,
yhdyskéytiava, Internet, palvelin, kdyttdja ja valvontakeskus. Seuraavaksi késittelemme

kunkin osan turvallisuutta erikseen.

Mittalaite itsessddn on hyvin vaihteleva kokonaisuus. Mitattavia asioita on paljon ja
kaikilla niilldi on omat mittaustekniset ongelmat. Esimerkiksi ldmpOmittarin
luotettavuuteen vaikuttaa sen sijainti. Laitteen mittaaman lukeman pitdisi edustaa hyvin
alueella vallitsevaa lampotilaa. Mikili laite on suorassa auringonpaisteessa, saattaa
mitattu ldmpdotila olla useita asteita liian korkea. Siddemddrdn tai valonméérin
mittauksisa erindiset rakenteet saattavat vaikeuttaa mitattavan suureen pddsya mittarille.
Esimerkeissd on kysymys laitteen fyysisestd tietoturvasta. Mittalaitteen fyysinen
turvallisuuskin voi vaarantua, mikéli ulkopuoliset henkil6t padsevit kasiksi laitteeseen.
Vandalismi voi tulevaisuudessa tuottaa suuriakin ongelmia sekd rahallisia menetyksid
kalliiden IoT-laitteiden asennuksissa julkissa tiloissa. [20] Ulkopuolisten pédsy
mittalaitteelle on myds tietoturvariski. Pahimmassa tapauksessa mittalaite on
uudelleenohjelmoitavissa ja sen haltuunotto on mahdollista. Huomaamattomampia
tapoja on pyytdd laitetta ldhettimain tiedot myds hyokkaijille, mikéli mitattu tieto on
arvokasta. Useimmat teollisen Internetin mittalaitteet ovat myds alttiita ylivoimalle
(overpower), silli ne ovat tavallisesti pienid ja vdhdn energiaa kuluttavia laitteita.
Esimerkkejd ylivoimahyokkayksistd ovat tulvahyokkdykset ja ehtymishyokkéykset,

joissa hyokkadja kuluttaa laitteen energian ja tekee sen toimintakyvyttomaksi. [21]

Mittalaitteen fyysisestd suojauksesta huolehditaan yleensd hyvélld koteloinnilla,
huomaamattomalla sijoittelulla tai lukitulla sijainnilla. Yliméaérdiset sisddn- ja ulostulot
on syyta peittdd tai tukkia, jottei niihin ole mahdollista kytkeytyéd. Mittalaitteen toiminta

on usein suojattu salausavaimilla. Salausavain tarvitaan, ettd mittalaitetta voidaan
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uudelleenohjelmoida tai lukea mittalaitteen ldhettimdd dataa. Salaustekniikka eli
kryptologia on tieteenala, jossa tutkitaan turvallista viestintdd. Salaustekniikka on yksi

tdrkeimmisté teollisen Internetin toiminnan turvaajista. [20]

Yhdyskédytavan tarkoitus on yhdistdd mittalaite Internetiin. Internetin myo6ta
mittalaitteeseen kohdistuvat yleisesti tunnetut uhat: virukset ja luvattomat kéyttdjat.
Riippuen halutusta arkkitehtuurista on virustorjunta ja palomuuri mahdollista sijoittaa
joko mittalaitteeseen tai yhdyskdytidvéadn. Ideaalisessa tapauksessa tdmén pitdisi riittda,

mutta on muistettava, ettd kyseisissd ohjelmistoissakin on tietoturva-aukkoja. [21]

Yhdyskdytiavian jilkeen salattu tieto pddtyy Internetiin. Tiedon suojana on tdssd
vaiheessa ainoastaan tehty salaus. Kuka tahansa salausavaimen omaava henkild voi
lukea paketin tiedot. Usein kéytetddn valmiita ratkaisuja ja luotetaan niiden
turvallisuuteen. Yritysten teettdmissd riskianalyyseissd lasketaan, kuinka suuria
menetyksid tietovuodot saattavat aiheuttaa, sekd harkitaan turvallisuuden lisddmisen
tarvetta. Salausavaimella salattu tieto kulkee Internetin yli palvelimelle, jolla tieto
saatetaan purkaa ja salata eri avaimella tai sdilyttdd alkuperdisessd salauksessa
tiedonhaun nopeuttamiseksi. Palvelin on usein suojattu mittalaitteen tavoin palomuurilla

ja virustorjunnalla. [21]

Valvontakeskus tai kdyttija saavat tiedot palvelimelta omilla tunnuksillaan. Tunnuksilla
saatavat tiedot on usein rajattu kayttdjadkohtaisesti. Kayttdjilla saattaa olla esimerkiksi
padsy senhetkiseen sadetilanteeseen, kun taas valvontakeskuksessa voidaan tarkastella
koko kuukauden sademéddrid. Useissa tutkimuksissa on havaittu suurimpien
tietoturvariskien olevan kiyttdjien aiheuttamia. Syynd on tavallisesti tiedon ja

osaamisen puute tai vilinpitiméttomyys sekd inhimilliset virheet.

3.3 Tietoturvallisen teollisen Internetin tuottamisen haasteet

Tuenin mukaan teollista Internettid rajoittaa kolme asiaa: laskentatehoa, kaistanleveys ja
energia. Ndihin vaikuttaa oleellisesti laitteiden pienuus, joka heikentdd mahdollisesti
niiden tietoturvallisuutta. Tuenin mukaan turvallisuuden puute ei johdu kehittdjien
valinpitdimattomyydestd, vaan tietiméttomyydestd. Hanen mukaansa valmistajat
luottavat liitkaa siihen, ettd heiddn tuottamiaan laitteita kdytetddn vain yksityisissd
verkoissa, ja ettd kdyttdjd huolehtii laitteen tietoturvallisuudesta. Tadmén vuoksi laitteet
on suunniteltu siten, ettd kaikilla verkossaolijoilla on oletusarvoisesti péadkéyttdjan

oikeudet. Téalldisiin tuotteisiin sisdltyy suuria tietoturvariskejd, mikéli niitd kdytetddan
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julkisissa langattomissa verkoissa, jolloin kuka tahansa voi kéyttdd laitetta. Valmistajat
paityvit myos usein kayttimaddn teollisen Internetin sovellutusten tuottamiseen
kokemuksen pohjalta tuttua, mutta vanhentunutta tekniikkaa, koska uusien tekniikoiden
kayttoonotto on kallista ja hidasta. Vanhentuneeseen tekniikkaan siséltyy usein

tietoturvariskejd, jotka olisivat véltettavissd ahkeralla tekniikoiden paivittdmisella.

Tuenin tyOssddn tutkimissa laitteissa oli laitteen sijainnin seurantaan liittyvid
yksityisyyttd ~ rikkovia  tietoturva-aukkoja. Sijainnin ~ paikantaminen oli
esimerkkilaitteissa koettu tirkedksi, joten sitd ei koettu yksityisyyttd rikkovaksi vaan
hyo6dylliseksi ominaisuudeksi. Mikéli teollisen Internetin ratkaisu tarvitsee toimiakseen
kayttdjan paikkatietoja, on tirked mairittdd kuinka tarkasti paikkatieto kerdtdén, jotta
sovellutus on toimiva, eikd kuitenkaan loukkaa kayttdjdn yksityisyyttd. Esimerkiksi
karttapalvelujen tarvinnee tietdd paikkatietoja satojen metrien ja minuuttien
tarkkuudella. Mikali titd tarkennettaisiin metrien ja sekuntien tarkkuuteen, on vaarana,
ettd rikotaan kayttdjan yksityisyyttd. Kéyttdjan yksityiseldmédn liittyvan tiedon
tallentaminen tutkimus- ja tuotekehitystarkoituksiin on toinen merkittivd eettinen
kysymys. Esimerkiksi reittitietojen tallentaminen saattaisi antaa arvokasta lisdtietoa
tiesuunnitteluun, mutta tiedot on ehdottomasti keréttdvd anonyymisti, jotta yksittéisi
reittitietoja ei voida yhdistdd tiettyyn kayttdjaan. Lisdksi kéayttdjdlld on oikeus tietdd,
mité tietoja hdnestd kerdtdén. Yksityisyyteen liittyvien eettisten linjavetojen suunnittelu
vaatii usein eri alojen asiantuntijoiden yhteistyotd, jotta teknilliset ratkaisut saadaan

sovitettua yhteiskunnan sosiaalisiin ja filosofisiin tarpeisiin. [22]

3.4 Hyokkaystyypit ja -pisteet

Suomalaisessa mediassa palvelunestohyokkéykset (denial of service, DoS) nousivat
suuren yleison tietoisuuteen Osuuspankin jouduttua kyseisen hyokkédyksen kohteeksi
vuoden 2015 alkupuolella. Palvelunestohyokkdyksen on tarkoitus estdd palvelun
toiminta ruuhkauttamalla sitd. Hyokk&djd ldhettdd suuren mddrdn pyyntdjd, jolloin
palvelu hidastuu kéyttokelvottomaksi tai pahimmassa tapauksessa kaatuu kokonaan.
PalvelunestohyOkkdyksessd voi olla yksi tai useita hyokk&idjid. Usean hyokkddjan
versiota kutsutaan hajautetuksi palvelunestohyokkiykseksi (distributed denial of
service, DdoS). [23]

SYN-tulva on DoS-hyokkiyksen erds muoto. Se hyviksikdyttdd tiedonsiirtoyhteyden

varmistavaa kolmiosaista kittelyd, jossa kayttdja ldhettdd ensin SYN-pyynnon, palvelin
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vastaa SYN-ACK kittelylld ja kdyttdjd viimeistelee kdttelyn ACK-viestilli. SYN ja
ACK ovat TCP/IP-protokollan merkkilippuja. ”SYN-pyynt6” viittaa tahdistuslippuun
(syncronize flag) ja "ACK-viesti” kuittauslippuun (acknowledge flag). SYN-tulva
-hyokkayksen tarkoituksena on tuottaa palvelimelle niin suuri miird keskenerdisid
kittelyitd, ettd palvelin jumiutuu ja muiden kéyttdjien palvelut estyvit. Tulvan

keskeneriiset kittelyt syntyvit siitd, ettd hyokkadja ei koskaan 1dhetd ACK-viestid. [24]

ICMP-tulva (Internet control message protocol), joka tunnetaan myds Ping-tulvana,
perustuu ICMP-protokollan Ping-komennon hyvéksikdyttimiseen. Komentoa kéiytetdan
tiedustelemaan, onko kyseinen laite yhteydessd ldhettdjdén. Kyselyn ldhettiminen on
kevyttd, mutta vastaaminen hieman raskaampaa, joten vastaajakone rasittuu ja niin

tukkeutuu. [25]

UDP-tulva (user datagram protocol, UDP) on monimutkaisempi tulvahyokkays, joka
myoOs perustuu nimensid mukaisesti oman protokollansa hyviksikdyttoon. Tulva ldhettda
suuren midrdn UDP-paketteja uhrikoneen portteihin. UDP-paketit sisdltdvat [P-paketin
tietoja seké eheys- ja porttitietoja. [26]

Mies vilissd -hyokkdys (man-in-the-middle attack) on hyokkiysmuoto, jossa kolmas
osapuoli asettuu kahden muun viliin. Normaalitilanteessa palvelu tapahtuu asiakkaan ja
palveluntarjoajan vililld salaisesti. Mies vilissd kirjaimellisesti tunkeutuu kahden
osapuolen viliin ja kierrdttid kaiken tietoliikenteen oman koneensa kautta. Nidin
hyokkadja nikee kaiken liitkenteen ja voi halutessaan muokata ja vakoilla kulkevaa

liitkennetta.

Tekniikan toteutuksia usein helpottaa tunnistettavuus. Laitteilla on omat IP-osoitteet ja
kayttdjd on kirjautuneena omilla kayttdjatunnuksillaan. Sybil-hyokkayksen tarkoitus on
rikkoa tétd yksilollisyyttd. Sybil-hyokkédjd on tunnusomaisesti kuin kuka tahansa muu
kayttdja, eli hyokkaajalla on kaikki samat oikeudet kuin tavallisella kayttdjalla. Sybil-
hyokkéaja kuitenkin kdyttdd oikeuksiaan vaérin. Esimerkiksi Twitter-sivuston
klikkausddnestyksen voi voittaa luomalla loputtoman méédrdn Twitter-tilejd. Sybil-
hyokkdys voi saada loT-jdrjestelmisséd aikaan vdérid hilytyksid tai tavallisen kédyttdjan

menettimain yksityisyytensa. [27]

Teollisen Internetin laitteet ovat usein langattomia ja akkukayttoisid. Akkukayttdiset
laitteet louhivat energiaa esimerkiksi valosta tai liikkeestd. Ehtymishyokkdys on

akkukéyttoisiin laitteisiin suunnattu hyokkéys, jonka tarkoituksena on saada laite
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kuluttamaan niin paljon energiaa, etti sen energiavarannot ehtyvét ja laite menettid
toimintakykynsd. Hyvin suunniteltu laite lataa itseddn ja kdynnistyy hetken kuluttua
uudelleen.  Kéynnistyksen yhteydessd laite on kuitenkin  haavoittuvainen
palvelunestohyokkdyksille sekd muille ehtymisen jilkeisille hyokkiyksille (post-
depletion attack). [28]

3.5 OWASP TOP 10 -listaus

OWASP (The Open Web Application Security Project) on ei-kaupallinen organisaatio,
jonka tarkoitus on edistdéd ohjelmistoturvallisuutta. Organisaatio tuo julkisuuteen yleisid
epdkohtia ohjelmistoturvallisuudessa sekd tuottaa kdytdnnon ratkaisuja. OWASP TOP
10 -listaus sisdltdd kymmenen tietoturva-aihetta, jotka on syytd ottaa huomioon
ohjelmistoja ja jarjestelmid luodessa. Acharya ym. kehottavat kehittdjid pitiméan
listausta muistilistana tydssddn. Listaus on teknisesti painottunut eikd ota kantaa
eettisiin ndkokohtiin. OWASP TOP 10 -listaus on julkistettu vuosina 2010 ja 2013, ja
uusimman julkaisun on tarkoitus ilmestyd viimeistddn vuonna 2017. Tdmén tyon
kannalta ohjelmistoturvallisuuden listaus ei ole keskiossd, mutta teollisen Internetin
laitetteiden kautta kulkevat tiedot pédtyvit palvelimille, joissa niitd kasitellddn

listauksen piiriin kuuluvilla ohjelmistoilla. [29, 30, 31]
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4 Tutkimuksesssa kiytetyt ohjelmistot

4.1 Kayttojarjestelmi Kali Linux

Kali Linux on Linux-kéyttojirjestelméversio, jota kiytetddn tunnistamaan
tietoturvauhkia. Kali Linux sisdltdd yli 600 tydkalua eettiseen hakkerointiin [32].
Kyseessd on siis hyvin varusteltu turvallisuusorientoitunut kiyttdjarjestelmi. Kali on
hyvi viline nopeaan turvallisuustestaamiseen sekd kattavampaan tutkimukseen. Sitd on
kiytetty mm. pilvipalvelujen heikkouksien kartoittamiseen [33] sekd DoS-hyokkayksien
tutkimiseen [34].

Kali Linuxin tyokalut on luokiteltu 13:n eri otsikon alle niiden kéyttdtarkoituksen
mukaan: tiedonkeruu (Information Gathering), haavoittuvuusanalyysi (Vulnerability
Analysis), langattomat hyokkdykset (Wireless Attacks), Internet-sovellukset (Web
Applications), hyviksikdyttotyokalut (Exploitation Tools), oikeusopilliset tyokalut
(Forensics Tools), rasitustestit (Stress Testing), nuuskimis- ja huijaustydkalut (Sniffing
and Spoofing), salasanan murtaminen (Password attacks), padsynylldpito (Maintaining
Access), takaisinmallinnus (Reverse Engineering), laitteiston hakkerointi (Hardware
Hacking) ja raportointityokalut (Reporting Tools). Laajemmat ohjelmistot saattavat
kuulua useampaan kategoriaan, mutta ne on luokiteltu péétarkoituksensa

mukaisesti. [35]

Tiedonkeruu-otsikon alta 16ytyy tyokaluja TCP/IP -osoitteiden ja isdntdnimien
(hostname) etsintddn seké osoitteen litkenteen tunnistamiseen tarkoitettuja ohjelmistoja.

Néiden ohjelminen péétarkoitus on tutkia porttiliikennetta.

Haavoittuvuusanalyysi-otsikon ohjelmistojen péétarkoitus on etsid haavoittuvuuksia.
Useat ohjelmistot haavoittuvuusanalyysi-otsikon alla késittelevdt SQL-injektioita.
Tdmén hetkisen OWASP tietoturvakartoituksen mukaan injektiohyokkédykset ovat

suurimpia tietoturvauhkia [36].

Langattomat hyokkdystyokalut keskittyvit tutkimaan langattomien teknologioiden
haavoittuvuuksia. Ohjelmistoja 16ytyy bluetooth ja WiFi -yhteyksien seurantaan,

kaappaamiseen, estdmiseen ja salasanojen murtamiseen.

Internet-sovellus -otsikon alta 16ytyy tyokaluja kaikkiin OWASP TOP 10
-tietoturvakartoituksen  turvallisuusuhkiin.  Mikédli  ohjelmisto on  luokiteltu

haavoittuvuusanalyysin sijaan Internet-sovelluksiin, on sen kéyttotarkoitus tutkia
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Internet-kayttoliittymdd, kun vastaava tyokalu haavoittuvuusanalyysi-otsinkon alla
keskittyy tietokantaan tai tietokantakomentoihin. OWASP-listauksessa olevia Cross-site
Scripting (XSS) ja Cross-Site Request Forgery (CSRF) -hyokkayksiin keskittyvid

ohjelmistoja 16ytyy paljon Internet-sovellus -otsikon alta.

Hyviksikayttotyokalut sisdltdvdt palvelimiin kohdistuvia toimenpiteitd ja shell-koodin
kayttod. Tyokalujen pddtarkoitus on pédstd palvelinkoneelle, joka on usein Linux-
pohjainen shell-kieltd tukeva kone, ja ajaa haitallisia koodeja. Nama tyokalut osaavat
upottaa esimerkiksi python-koodiin shell-pétkid, jotka padtyessdin palvelimelle ajetaan

sellaisenaan.

Oikeusopilliset tyokalut etsivdt jotain  hyvin yksityiskohtaista tiedostomuotoa,
esimerkiksi binddrisid levykuvia (binary disk image). Bindérisid levykuvia kdytetdén
sulautetuissa laitteissa laiteohjelmistojen asentamiseen. Ndméd ohjelmistot voivat

muokata levykuvaa omiin tarkoituksiinsa tai estidd sen toimivuutta.

Rasitustestit-otsikko sisdltdd rasitus- ja tulvatesteihin tarkoitettuja tyokaluja. Naméi
tyokalut tuottavat haluttuun kohteeseen luonnottoman suuria kuormia, jotta ndhdadin

millaisia kuormia kohde kestaa.

Nuuskimis- ja huijaustyokalut ovat ldheistd sukua tiedonkeruutyokaluille. Niilld
seurataan verkkoliikennettd, mutta sen lisdksi niilld voidaan luoda huijausosoitteita ja
-tietoa. [P-osoitehuijauksissa (IP spoofing) kédytetdén jonkun toisen olemassa olevaa IP-

osoitetta tai luodaan vadrennetty osoite.

Salasanan murtaminen -otsikon alta I0ytyy salasanan murtamiseen tarkoitetuja
tyokaluja. Murrettaessa salasanoja kéytetdin tunnetuimpia salasanoja, oletusarvoisia
salasanoja tai raakaa voimaa. Salasanojen murtamiseen on my0s kehitetty
hienostuneempia salauksenpurkukirjastoja. Oletus salasanojen murtaminen on usein

suosittua, koska niiden avulla saadaan suurimmat oikeudet hyokkédyskohteesta.

Padsynylldpito-tyokalut ovat takaporttien avaamista ja aukipitimistd varten.
Murtautumisen jédlkeen reitti on pidettdvd auki, jotta arvokasta tietoa ehditddn siirtdd

mahdollisimman paljon tai my6hempéni ajankohtana.

Takaisinmallinnustyokalut ovat ldheistd sukua debuggaukseen tarkoitettujen
ohjelmistojen kanssa. Niiden tarkoitus on kulkeutua kaikkiin testattavan ohjelman

haaroihin ja etsid puutteita tai vuotoja. Niiden avulla havaitaan muistivuotojen
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mahdollisuuksia, vidhidn kiytettyjd kirjastoja tai funktioita sekd kattavuuksia. Néiden
avulla pahansuopa kiyttdjd saa hyvdn mallin ohjelmiston rakenteesta ja voi joko

hyokata sitd vastaan tai myyda sitd kopiona eteenpéin.

Laitteiston hakkerointi -osion tyokalut kattavat Anrdoid- ja sulautettuihin laitteisiin
suunnattuja tydkaluja. Niiden avulla voidaan lukea tietoa laitteesta ja mahdollisesta

ohjelmistosta.

Raportointityokalut sisdltavit tyokaluja tiedostomuotojen tutkintaan seké kerdtyn tiedon
kuvalliseen esittdmiseen. Nami eivadt varsinaisesti ole hyokkdymiseen tarkoitettuja

tyokaluja, vaan ne on tarkoitettu hydkkaysten tulosten tarkasteluun. [35]

4.2 Kayttojarjestelmia Raspbian

Raspbian on Debianiin pohjautuva kéyttojarjestelmé, joka on muokattu toimimaan
Raspberry Pi:lli. Raspbian tukee Raspberry Pi:n rakennetta ja ndin nopeuttaa sen
toimintaa. Raspberry Pi:n edistyksellinen rakenne kéyttiddlaskentaan liukulukuja kun
perinteinen elektroniikka vastaavasti kdyttdd kokonaislukuja. Rasbian sisdltdd valmiiksi
tuettuja ohjelmistoja, paketteja sekd helppokiyttdasetuksia. On kuitenkin muistettava,

ettd Rasbian ei ole Raspberry Pi:n organisaation vaan kiyttijien kehittdma. [37, 38]

Fengin ym. tutkimuksen mukaan Raspbian-kéyttojarjestelma siséltdd kaksi merkittavad
tietoturvariskid. Kayttojirjestelmén kayttdjanimi ja salasana on ennaltamééritetty.
Kéayttdjanimi on oletusarvoisesti pi ja salasana on oletusarvoisesti raspberry. Ndiden
muuttaminen on erityisen suositeltavaa, mikali laitetta on tarkoitus kéyttdd Internetissa.
Lisdksi etdyhteysportti 22 on oletusarvoisesti avoinna, mikd mahdollistaa etiyhteyden
laitteeseen. Portin olisi syytd olla suljettuna, mikéli sitd ei tarvita aktiivisesti. Nama
kaksi tietoturvariskid mahdollistavat oletusarvoisten laitteiden kaappaamisen ja kédyton
vahingollisesti. Fengin ym. mukaan nmap -verkon tutkimuskomento ei palauta
Raspbian-kéyttojarjestelméd, joten Raspbian-laitetta on vaikeampi havaita verkosta.
Tdmid on kuitenkin pieni lisdturva ja mahdollisesti ohimenevd ilo verrattuna kahteen
suureen tietoturvariskiin. Feng ym. ovat kuitenkin vakuuttuneita siité, ettd Raspberry Pi

on hyvai laite teollisen Internetin tuottamiseen. [39]

4.3 Tunkeilijan havaitsemisjirjestelma Snort
Koska tietoturva on laaja ja monimuotoinen késite, tietokoneen turvallisuutta voidaan

parantaan monella taholla. Yleisesti tunnettuja keinoja ovat virustorjunta ja palomuuri.

28



Téssd tyOssd ei késitelld virustorjuntaa, vaan keskitymme tutkimaan tunkeilijan
havaitsemista ja torjumista. Verkkotunkeilijan havaitsemisjdrjestelmian (network
intrusion detection system, NIDS) avulla havaitaan vihamielisid kéyttdjid sekd heidan
tekemiddn hyokkdyksid. Tassd tyossd laitteiston puolustamiseen kaytettiin Snort-
ohjelmaa, joka on tunnettu avoimeen ldhdekoodiin perustuva verkontunkelijan
havaitsemisjérjestelmé. Snortin vahvuuksiin lukeutuu sen keveys, joustava havainnointi
seka kattava ylldpito. Salah ja Kahtanin mukaan Snort:ia pidetddn suuressa arvossa ja se
on kdytdnnossd vakiintunut kaytanto [40]. Kuvassa 2 on esitetty tdssd tyOssd kdytetyn

ohjelman versio.

Snort-havaitsemisjirjestelméd on sddantdpohjainen. Esimerkkind voisi olla tilanne, jossa
toinen kayttdjd ldhettdd ldhiverkosta pyynnon Raspberrylle, joka hyviksytdédn, jos
kayttdja on sallittuyjen listalla. Muutoin pyyntd evétddn ja Snort ilmoittaa
yhteydenottoyrityksesté ylldpitoon. Toisena esimerkkind voisi olla tilanne, jossa kéyttdja
ottaa yhteyden sivustolle Facebook.com, jolloin Snort ldhettdd yllapitéjélle ilmoituksen
“Tyontekijd Facebookkaa”. Vaikka Snort on yleistynyt kédytidntd turvallisuuden
parantamiseksi, sen on todettu olevan heikko palvelunestohyokkayksille. Hyokkayksen
tuottamalla suurella pakettimdérillda Snort ylikuormittuu ja jérjestelméssi alkaa esiintyd
tietovuotoja. Tdma johtuu sddntOpohjaisuudesta, jossa yksiselitteiset sddnnot eivét
valttimattd kata tuhansien satunnaisten yhteydenottojen vaihtelua, eikd ohjelma ehdi

arvioida riittdvan tarkasti jokaista yhteydenottoa erikseen. [40, 41, 42]

pi@raspberrypi

E (Build 121)
Snort Team: http:; W.snort.org/snort/snort-t

~cefire, Inc., et al.

Kuva 2: Snort versio

4.4 Palomuuri Iptables
Palomuuri on ohjelma tai lisélaite, joka asennetaan tietokoneeseen poistamaan
pahantahtoista verkkoliikennettd. Kaikki verkkoliitkenne litkkuu asennuksen jilkeen

palomuurin kautta. Palomuuri suodattaa vain halutut paketit laitteelle ja estdd
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epdilyttdvien pakettien ldpipddsyn. Iptables-palomuuri on Linux-kdyttdjirjestelméin
sisddnasennettu paketinhallintaohjelma, jota voidaan kéyttdd pakettien seurantaan ja
suodattamiseen. Iptables toimii sille asetettujen sdéntdjen mukaan. Sdéntdjen mukaiset

paketit hyviksytidn tai hyldtdan tarkoituksen mukaisesti. [43]

4.5 Kuvan- ja dinentoisto-ohjelma VLC

VLC on avoimeen ldhdekoodiin perustuva kuvan- ja dédnentoisto-ohjelma, joka toistaa
videotiedostoja, levyji ja nettikameraldhetyksii. Sitd voidaan kiyttdd myos suoratoiston
valittimiseen. Suoratoisto (streaming), on tiedonsiirtomuoto, jossa ddntd ja videokuvaa
(multimedia) tallennetaan ja ldhetetdédn toisten osapuolten seurattavaksi reaaliajassa,
vaikkei koko tallenne ole vield valmis tai ladattu kokonaan. [23] VLC tukee kaikkia
tunnetuimpia toistoalustoja seké tallennusmuotoja. VLC on ladattavissa tietokoneille
sekd mobiililaitteille, ja se tukee Android, 10S sekd Windows

kayttojarjestelmii. [44, 45]

Téssa tyossd kdytimme VLC:té tallentamaan, vélittiméén ja toistamaan reaaliaikaista
kuvaa. Ty0ssi ei tutkittu VLC:n ominaisuuksien vaikutusta turvallisuuteen. VLC
valittiin toisto-ohjelmaksi 1dhinnd sen tunnettavuuden ja yksinkertaisuuden vuoksi. Se
on todenndkdinen valinta yksinkertaisesti ja nopeasti toteutetussa teollisen Internetin
sovelluksessa. [45] VLC:n suoratoisto kéyttdéd suoratoistoprotokollaa (real time
streaming protocol, RTSP) [46]. Suoratoisto protokolla toimii TCP:n paélla samalla
tavalla kuin hypertekstin siirtoprotokolla (hypertext transfer protocol, HTTP). HTTP:ta

kdytetddn Internetselaimen toiminnassa.

4.6 TCP/IP-pakettien hallintatyokalu Hping3

Hping on TCP/IP-pakettien ldhetys- ja analysointityokalu, jonka on kehittdnyt
italialainen avoimen ldhdekoodin kehittdjd Sanfilippo Salvatore. Silld voidaan tutkia
TCP/IP-haavoittuvaisuuksia luomalla hyokkdyksid. Hping on saavuttanut korkean
aseman TCP/IP-tutkimuksessa ja kuuluu nykyédén Kali-Linuxin vakioty6kaluihin. [47]

Tassé tutkimuksessa kdytimme ohjelman uusinta versiota, Hping3:a.
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5 Kaluston valmistelu

5.1 Kalusto

Tutkimuksessa kaytetty kalusto koostuu Raspberry Pi 2 Model B 1 GB:std, Raspberry
Pi:n kamerakortista, Wi-Pi WLAN-moduulista, Kingston 16 GB muistikortista, USB-
laturista sekéd Raspberry Pi:n kotelosta (kuva 3).

Kuva 3: Tutkimuksessa kiytetty kalusto. Vasemmalta oikealle: Raspberry P12 Model B
1 GB, Kamera, Wi-Pi, muistikortti, laturi, kotelo

Raspberry Pi on tdmén hetken suosituimpia laitteita teollisen Internetin rakentamiseen
(kuva 4). Raspberry Pi on karsittu tietokone, joka koostuu yhdesté ainoasta piirilevysta.
Laitteessa ei ole varsinaista kayttoliittymai, ndyttdd tai ndppaimid joilla vuorovaikuttaa
laitteen toimintaan. Toisaalta Rasberry Pi:hin voi kytked kdytinnoOssd kaikkea, mitd
tietokoneeseenkin, esimerkiksi useita USB-laitteita, verkkokaapelin, HDMI-laitteen
(high-definition multimedia interface) tai muistikortin. Téssd tutkimuksessa kéytetyn

Raspberry Pi 2:n tuotetiedot 16ytyvit liitteestd A. [48]
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Kuva 4: Raspberry Pi

5.2 Raspberry Pi:n valmistelu

Tamin tyon tarkoitus on etsid haavoittuvaisuuksia yksinkertaisesti toteutetuista teollisen
Internetin laitteista, joten Rasberryn Pi valmisteltiin testauksia varten mahdollisimman
yksinkertaisesti. Arvioimme, ettd tavalliselle Raspberry Pi:n kidyttdjille toimivuus ja
nopea ja helppo kdyttdonotto ovat ensisijaisia asioita, jolloin turvallisuusseikat saattavat
jaada tarkistamatta tai kokonaan huomioimatta. Todellista kayttdjdtilannetta
mukaillaksemme kéytimme valmistelussa Internetistd helposti 10ytyvid ohjeita ja

Youtube-videoita.

Raspberryn valmistelu aloitettiin  kdyttojarjestelmén asentamisella. Tdssd tyOssd
kaytettiin kayttojarjestelmand Rasberry Pi:n kotisivuilta 16ytyvdd Raspbian Wheezyid
(versio: Toukokuu 2015, julkaisupdivd: 2015-05-05, ydinversio: 3.18) [49].
Kayttojarjestelmén asennus muistikortille tapahtui Win32 Disk Imager-ohjelman avulla.
Jarjestemdn kayttoonotto tapahtui Youtube-videota seuraten [50]. Tamén jilkeen

kameran toimintakuntoon saattaminen tapahtui niin ikdan Youtube-videon avulla [51].

Jarjestelmd kasattiin Jyvéskylidn yliopiston Tietotekniikan laboratiorioon. Jérjestelma
muodostuu Raspberry Pi:std, Linux-tietokoneesta sekdi SMC Barricade 7004AWBR-
reitittimisestd. Raspberry Pi:lle asetettiin staattinen ip-osoite sen tunnistettavuutta
varten, sekd mahdollistamaan yksinkertainen suoratoisto [52]. Verkkoasetusten jidlkeen

Raspberry Pi oli valmis l&hettdmdén suoratoistokuvaa verkkoon. Ldhettiminen ja
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vastaanottaminen tapahtuu muutamalla yksinkertaisella komennolla [53]. Suoratoiston
aloittaminen Raspberry Pi:ll4 tapahtui komennolla: raspivid -rot 180 -0 - -t 0 -n -w
600 -h 400 | cvlc -vvv stream:///dev/stdin —sout #rtp {sdp=rtsp://:8554/}" :demux=h264".

2.

Vastaanottaja ~ voi aloittaa suoratoiston  katselun ~ komennolla: vlc

rtsp://192.168.0.6:8554/”, jossa 192.168.0.6 on Raspberry Pi:n IP-osoite. Kuvassa 5 on

esitetty laboratorioon koottu suoratoisto-asetelma.

: £t L ¢
| 3 O S

# d 1FE ,
Kuva 5: Suoratoisto-asetelma: Kuvassa keskelld (1) on Raspberry Pi sekd kamera, joka
on suunnattu kohti ldhetettivad videota, kuvassa vasemmalla (2) on ndyttd, jossa pyorii
suoratoistettava video, kuvassa oikealla (3) on samassa ldhiverkossa oleva tietokone,
joka seuraa suoraa lahetysta.
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6 Menetelmait

Tutkivan osan tarkoituksena oli tutkia Raspberry Pi:n haavoittuvuutta yleisesti

tunnettujen hyokkaysten osalta sekd mahdollisesti parantaa sen tietoturvallisuutta.

6.1 Hyokkays

Tutkimuksesa tehtiin DoS-hyokkéayksid, johon kaytettiin TCP/IP-
turvallisuustutkimuksiin ~ tarkoitettua ~ Hping3-ohjelmaa [54, 55]. Hyokkaykset
toteutettiin kahdella erilaisella ldhiverkolla, ensin Ethernet-ldhiverkossa ja sitten
WLAN-yhteyden yli [56]. Hyokkéyksid tehtiin rajoitettuina sekd rajoittamattomina.

Testasimme tutkimuksessa pakettien koon ja ldhetysaikavélin vaikutusta puolustukseen.

6.2 Hyokkayksen torjunta ja turvallisuuden parantaminen

Onnistuneiden hyokkidysten jdlkeen Raspberry Pi:hin asennettiin Snort. Tarkoituksena
oli testata Snortin tehokkuutta hyokkdyksen estimisessd ja havaitsemisessa. Snortiin
asetettiin sdannoksi, ettd kotiverkon ulkopuoliset kutsut pitdd hyldtd. Kotiverkkona

olivat tdssi tapauksessa Raspberry Pi ja suoratoistoa katseleva tietokone.

Epdonnistuneen puolustautumisen vuoksi pddtettiin Raspberryyn Pihin asentaa
Iptables-palomuuri. Ensimmdiisessd kokeessa palomuuria késkettiin pysdyttdmain
kaikki liikenne hyokkaéjédkoneelta Raspberry Pi:lle (kuva 6). Mirzaie ym. ovat tutkineet
SYN-tulvalta suojautumista rajoittamalla sisdén tulevia pakettaja [43]. Téstd johdettiin
toinen kokeemme, jossa testasimme rajoittamista seuraavanlaisella komennolla: -A

FORWARD -p tcp --syn -m limit --limit 1/s -} ACCEPT”.
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pldraspberrypl sudc nf1ptables -I INP =
pi@raspberrypi : -4 INPUT -7 ACC
pi@raspberrypi
Chain INPUT (pol

Jet prot op

: all

FT all

Chain FORWARD . _ _
target orot opt source destination

Chain _ _
target prot opt of= destination
pi@raspberrypi

Kuva 6: Iptables-palomuuri rajoittaa kaiken liikenteen Kali-hyokkadjalta

(192.168.0.148) Raspberryyn

6.3 Vertailuarvot

Tehdyissd  testeissd tulva pddsi vastoin ennakko-odotuksia tunkeutumaan
puolustusohjelmien ldpi. Lépipddsyn syyn selvittdimiseksi Raspberry Pi:lle ja Kali-
hyokkéajdlle paétettiin maérittdd vertailuarvo (benchmark) Sysbench-ohjelmalla.
Sysbench on vertailutydkalu, joka tekee vertailukelpoisia toimintoja, esimerkiksi laskee
alkulukuja 10000:een asti ja mittaa sithen kulunutta aikaa. Laitteille tehtiin yhden ja
neljan langan (thread) vertailutestit. Lanka on tietotekniikassa kdytetty termi, joka

viittaa yksittdiseen erilliseen toimenpiteeseen.
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7 Tulokset

7.1 Hyokkayksen vaikutuksia

Ensimmaiinen hyokkiys rajoitetulla pakettiméérdlld ja pakettien koolla sai videokuvan
katkeamaan (kuva 7). Toinen hyokkidys tdysin rajoittamatta sai aikaan videokuvan
katkeamisen sekd hidasti Raspberry Pi:td niin paljon, ettd sen kiyttiminen oli
mahdotonta (kuva 8). Raspberry Pi ei kaadu tai sammu, mutta sen ajamat ohjelmat
pysédhtyvit, eivitkd hiiri ja ndppdimistd vastaa. Hyokkdyken loputtua Raspberry Pi

kisittelee jdljelld olevat kutsut ja jatkaa toimintaansa normaalisti.

using e G . gl
HPING 192. 6 (et § 28] 5 rs + 0 data bytes
hping in fL

~

| 4o )

Kuva 8: rajoittamaton hyokkays Hping3:n avulla

7.2 Snort tulokset

Vastoin odotuksia rajoittamaton hyokkédys meni ldhes suodattamatta ldpi. Testiajojen
perusteella Snort pystyi pysdyttdméédn vain alle 30 % saapuvista hyokkdyspaketeista
(Kuva 9).

Packet I/0 Totals:

REeceived: 9948
Lnalyzed: 6319 [ ©3.203%)
Dropped: 3679 ( 26.809%)
Filtered: a0 0.000%)
Cutstanding: 3678 ( 36.7897%)

Injected: 0

Kuva 9: Snortin tulos Hping3-hyokkaykselle
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Snortin antama tulos ei kuitenkaan kerro kaikkea tapahtuneesta. Hpingin tilastot
paljastavat 1api menevien pakettien miirén olevan huomattavasti suurempi. Kuvasta 10
ndhddidn Hpingin l4hettdneen 3 226 602 pakettia noin minuutin kestdneessd testissa.
Niistd vajaa 10 000 pddtyi Snortin kisittelemiksi, ennen kuin Raspberry Pi lopetti
toimintansa. Snortin toiminta ei pystynyt juurikaan hidastamaan rajoittamattoman

hyokkéyksen kulkua.

92.168.0.6 hping statistic ---
12 packets transmitted, © cets recelved, 108% packet loss

round-trip minfavgsmax = 0.6/0.60/0.0 ms
% | ]

Kuva 10: Hping:n tilasto

7.3 Iptables tulokset
Iptables pystyi estimdidn sekd yksittdisen ping-pyynnon ettd rajoitetun hyodkkayksen.
Yllatykseksemme se ei kuitenkaan pysédyttdnyt rajoittamatonta Hping-hyokkaysta.

Kuvassa 11 on esimerkkind yksi rajoitettu hyokkays, jonka Iptables pystyy estimién.

Kuva 11: Kuvassa ylhddlld Iptablesin kisittelemit paketit ja alhaalla Hping3:n

lahettamat paketit

Mirzaie ym. tekemdn tutkimuksen mukaisesti saapuvien pakettien rajoittamista
sovellettiin Raspberry Pi:n palomuuriin usealla variaatiolla [43,57,58], mutta se ei ollut

riittdva estimédn rajoittamatonta SYN-hyokkaysta.

7.4 Rajoitetut hyokkaykset: pakettikoon ja pakettien lihetysten
aikavalin vaikutus puolustukseen

Tulokset voidaan jakaa kolmeen alueeseen: hyokkéys ei vaikuta havaittavasti, hyokkéys

estdd kiyton tdysin, sekd vélimaastoon. Tédssd tapauksessa vélimaaston tunnistaa siité,
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ettd suoratoistettu video katkeaa, mutta Raspberry Pi jatkaa toimintaansa normaalisti.

Pakettikoon testaaminen on hyokkédjan ndkokulmasta turhaa, koska SYN-tulvassa
lahetetddn normaalisti nollan tavun kutsuja, ja pakettikoon lisddminen vain heikentdd
hyokkéystd. Pakettikoon testaaminen kuitenkin osoittaa, millaisia méaarid “oikeita”
paketteja Raspberry Pi kestdd. Téydellinen estyminen tapahtui alle 55 tavun
pakettikoolla. Yli 109 tavun pakettikoolla Raspberry Pi:n toiminnassa ei tapahtunut

mitddn havaittavaa muutosta. Védlimaasto sijoittuu 55 - 109 tavun koon vilille.

Pakettien ldhetysten aikavilin testaaminen vastaa todellisen hyokké&djdn haasteita.
Kohteeseen padtyvien hyokkdysten mddrd voi vaihdella riippuen hyokkéyslaitteen
tehosta tai verkon nopeudesta. Mikdli ldhetettdvien kutsujen aikavdli on yli 16
mikrosekunttia, ei hyokkdys vaikuttanut Rasperry Pi:n toimintaan havaittavasti.
Taydellinen estyminen saavutettiin vasta rajoittamattomalla hyokkdykselld. Pelkka
videokuvan katkeaminen saatiin aikaan pakettien vélisen aikavélin ollessa 1 — 16
mikrosekunttia. Tdmi vélimaasto on hyokkddjan nidkokulmasta mielenkiintoisin. Se ei
ndy Raspberry Pi:n kiyttéjélle, jollei sitd aktiivisesti etsitd, mutta suoratoisto katkeaa.
Taysin rajoittamaton hyokkéys paljastuu helpommin. Vilimaasto on néin ollen edullisin

vaihtoehto toiminnan estimiseksi.

7.5 Vertailuarvo
Sysbenchin tulokset on esitetty taulukossa 1. Vertailuarvot 10ytyvét kokonaisuudessaan
liitteind (Liite 8.2 ja 8.3). Tuloksista huomataan Kali-hyokkddjan olevan huomattavasti

nopeampi molemmista testeissa.

Taulukko 1: Sysbench-vertailutestin tulokset

Laite \ Testi Yhden langan vertailutesti | Neljin langan vertailutesti
Raspberry Pi 783.4252 s 198.9062 s
Kali-hyokkaaja 21.5243 s 12.5200 s
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8 Yhteenveto ja pohdinta

Tutkimuksessa oli alunperin tarkoitus tutkia useita hyokkéystyyppejd ja nopeita
ratkaisuja teollisen Internetin suojaamiseen niiltd. Raspberry Pi:n suojaaminen SYN-
tulvalta osoittautui kuitenkin niin haastavaksi, ettd keskityimme siithen. Testien ja
aiheesta julkaistujen tutkimusten vélilld on kuitenkin ristiriitaa. Tutkimukset antavat
selkeitd tuloksia ja menetelmid, joilla SYN-tulva on onnistuttu torjumaan. Meiddn
tutkimuksessamme sen sijaan ei onnistuttu torjumaan kyseisid hyokkayksid

tutkimuksissa kuvatuilla menetelmilla.

Sysbenchin tulokset osoittavat Kali-hyokkddjan olevan 35 kertaa nopeampi yhden
langan vertailutestissd ja 15 kertaa nopeampi neljén langan vertailutestissda. Ndin suurta
nopeuseroa voidaan pitdd syynd puolustautumisen epdonnistumiseen. Raspberry Pi ei

ehdi pudottaa saapuvaa liikennettd sité tahtia, kuin litkennettd syntyy lisd.

Tehdyissd testeissd rajoitettujen hyokkdysten annettiin vaikuttaa Raspberry Pi:hin alle
kahden minuutin ajan. Estymisrajat saattaisivat olla erilaiset kuin tdssd kokeessa
havaittiin, jos altistumisaika olisi pidempi. Estymisrajat riippuvat myods Raspberry Pi:n
omasta kuormituksesta, ja eri koneyksildiden vélilld saattaa myos olla vaihtelua. Tassd
kokeessa havaitut estymisrajat antavat kuitenkin viitettd siitd, millaista rasitusta
Raspberry Pi kestdéd. Tutkimuksen aikana on julkaistu uusi sukupolvi Raspberry Pi:sti,
Raspberry Pi 3. Kyseinen laite sisdltdd sisddnrakennettut WLAN ja Bluetooth -moduulit
ja 1,2 GHz prosessorin. Prosessointitethon kasvu on kuitenkin suhteellisesti niin
vahdinen, ettd hyokkdykset pystyvit ylikuormittamaan myods uuden sukupolven
Raspberry Pi:n, joskin jumiutumisen raja-arvot saattavat olla uuden sukupolven

laitteessa hieman erilaiset.

Teollisen Internetin laitteet ovat usein yksinkertaisia, pienid ja itsendisid. Niille on
tarkedd vdhdinen virrankulutus sekéd tarkoitukseen riittdva laskentateho. Tamé tutkimus
osoittaa niiden olevan kuitenkin haavoittuvaisia palvelunestohyokkayksille. Mikali
hyokkédja piddsee samaan ldhiverkkoon teollisen Internetin laitteen kanssa, on laite
palvelunestohyokkdyksille alttiina, vaikka laitteeseen olisi asennettu turvajérjestelyja.
Yksittdisen laitteen haavoittuvuutta voitaisiin luultavasti parantaa suunnittelemalla
teollisen Internetin verkko hyvin. Julkisten WLAN-reitittimien kéyttd ei ole teollisen
Internetin kdytdssd suositeltavaa. Turvallisempi vaihtoehto olisi esimerkiksi kierréttda

laitteiden lahettdmét tiedot vartavasten asennetun hyvin suojatun palvelimen kautta.
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10 Liitteet

10.1 Liite A: Raspberry Pi 2 Model B 1GB-tuotetiedot

‘Raspberry Pi

Raspbernry Pi 2, Model B

Product Hame Raspberry Pi 2, Model B

Product Description e Raspbary Pl 2 dedvers & mes the processing capocity of previous
modek. This second genaration Raspberry Fl hds an upgraded Broadcom
BCM2834 DIocessor, whikch 18 a powerful ARM Comex-AT Dased quad-cors
[processor Mar mine at Y00MHZ. The Doard also feafures an Increasa In
memary capacity 1o 1Sbyta,

RS Part Number B325274

Specificafions

Chip Broadoom BCM2B36 S0C

Core architecture auad-com AR Corax-A7

CPU 200 MHZ

GPU Dual Cone VideoCone IVE Mulimedia Co-Frocessor

Providios Open GLES 2.0, nordware-accakerated Cpenvic, and 1080pa0
H.264 high-profie decods

Capabie of 1pheaifs, 1.5 e0elfs or 24=FLOPS with tesdure fiferng and

DA INTasTUCTURS
Mamory 1GB LPDDR2
Operating System BOOTS Tom MICIS 50 Card, running a varsion of The LiNu Dparanng systam
Dimensions 85 x 56 x 17mim
Power Micro LSE socket 5, 24
Connactors:
Ethermnet 104100 BossT Ememeat sockst
Video Ouiput HOMI (fav 1.3 & 1.4)
Composite RCA (PAL and NTSC)
Audio Oulput 3.5mm jock, HOMI
Use 4 USE 20 Connector
GPIO Conneclor A0-pin 2.54 mim (100 mily expansion neader. 220 stip

Froviding 27 GPIO pins 05 well G5 +3.3 W, +5 V and SND supply inas
Camera Connector 15-pin MIP1 Comera Serial Interfoce (CS-2)

JTAG Not popuiaied

Display Conneclor Dspiay Senal Inferfoce (D6 15 way fiar lex cable connecior
with hwo Oara lonas and a clock lans

Memory Card Slot Micro SDIO

Kuva A.1: Raspbery Pi 2, Model B-tuotetiedot
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10.2 Liite B: Raspberry Pi:n vertailuarvot Sysbench-testissi
pi@raspberrypi ~ $ sysbench --test=cpu --cpu-max-prime=20000 run

sysbench 0.4.12: multi-threaded system evaluation benchmark

Running the test with following options:
Number of threads: 1

Doing CPU performance benchmark

Threads started!
Done.

Maximum prime number checked in CPU test: 20000

Test execution summary:
total time: 783.4252s
total number of events: 10000
total time taken by event execution: 783.3978
per-request statistics:

min: 78.00ms

avg: 78.34ms

max: 113.74ms
approx. 95 percentile: 79.32ms

pi@raspberrypi ~ $ sysbench --test=cpu --cpu-max-prime=20000 --num-threads=4 run
sysbench 0.4.12: multi-threaded system evaluation benchmark

Running the test with following options:
Number of threads: 4

Doing CPU performance benchmark

Threads started!
Done.

Maximum prime number checked in CPU test: 20000

Test execution summary:
total time: 198.9062s
total number of events: 10000
total time taken by event execution: 795.3715
per-request statistics:

min: 77.97ms

avg: 79.54ms

max: 141.50ms
approx. 95 percentile: 82.84ms
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10.3 Liite B: Kali-hyokkaijin vertailuarvot Sysbench-testissi

root@kali:~# sysbench --test=cpu --cpu-max-prime=20000 --num-threads=4 run
sysbench 0.4.12: multi-threaded system evaluation benchmark

Running the test with following options:
Number of threads: 4

Doing CPU performance benchmark

Threads started!
Done.

Maximum prime number checked in CPU test: 20000

Test execution summary:
total time: 12.5200s
total number of events: 10000
total time taken by event execution: 50.0591
per-request statistics:

min: 2.14ms

avg: 5.01ms

max: 32.29ms
approx. 95 percentile: 14.15ms

root(@kali:~# sysbench --test=cpu --cpu-max-prime=20000 run
sysbench 0.4.12: multi-threaded system evaluation benchmark

Running the test with following options:
Number of threads: 1

Doing CPU performance benchmark

Threads started!
Done.

Maximum prime number checked in CPU test: 20000

Test execution summary:
total time: 21.5243s
total number of events: 10000
total time taken by event execution: 21.5230
per-request statistics:

min: 2.14ms

avg: 2.15ms

max: 5.47ms
approx. 95 percentile: 2.16ms
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