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Sosiaalisten verkkopalvelujen kaytto on lisddntynyt viime vuosina huomatta-
vasti ja niiden kaytostd on tullut osa kuluttajien jokapdivdistd elamdd. Niiden
kaytto perustuu kéyttdjien véliseen verkostoitumiseen ja sisdllon tuottamiseen
henkil6tietoja sisdltavien profiilien kautta. Kuluttajien luovuttaessa enenevassa
maddrin henkilotietojaan useisiin sosiaalisiin verkkopalveluihin, herdd kysymys
yksityisyydestd ja sen loukkauksista. Sosiaalisissa verkkopalveluissa kuluttajien
yksityisyys on uhattuna useiden eri ongelmien vuoksi. Tdssd kandidaatintut-
kielmassa selvitetdan kirjallisuuskatsauksen keinoin, mita yksityisyysongelmia
sosiaalisissa verkkopalveluissa ilmenee. Kattavamman ymmarryksen takaami-
seksi tutkielmassa perehdytddan myos yksityisyyteen, sosiaalisiin verkkopalve-
luihin ja niiden yhteyteen seka esitelldan yksityisyyden kédsittdmisen eroja Eu-
roopan ja Yhdysvaltojen vililld. Sosiaalisissa verkkopalveluissa ilmenee useita
eri yksityisyysongelmia, joita tutkielmassa tarkastellaan kuluttaja- ja palvelun-
tarjoajandkokulmista. Kuluttajandkokulmasta tarkasteltuna oleellisimmat on-
gelmat yksityisyydelle ovat kuluttajien tietdméttomyys yksityisyydestd, yksityi-
syyden hallinnasta ja yksityisyysasetuksista, kuluttajien vapaaehtoinen ja ante-
lias henkilttietojen jakaminen ja kuluttajien vilinpitdiméattomyys yksityisyyt-
tdan kohtaan sekd heiddn ndenndinen kontrolli yksityisyydestd. Palveluntarjo-
ajandkokulman keskeisimmat yksityisyysongelmat ovat kuluttajien tietojen ke-
raaminen, jaljittdiminen, yhdistely ja kaupallinen hyodyntaminen. Lisdksi palve-
lujen ndenndinen ilmaisuus sekd niiden yksityisyyskadytdnteet heikentdvit ku-
luttajien yksityisyyttd. Tutkielmassa esitetyt yksityisyysongelmat voidaan kasit-
tad yksityisyysongelmiksi, silld ne rikkovat sosiaalisten verkkopalvelujen kon-
tekstissa maddriteltyjd yksityisyyden osa-alueita. Tutkielman tavoitteena on
muodostaa sosiaalisissa verkkopalveluissa esiintyvistd yksityisyysongelmista
kattava kasitys, josta kaikki sosiaalisia verkkopalveluja kadyttdavat henkilot voi-
vat hyotya.

Asiasanat: yksityisyys, sosiaalinen verkkopalvelu, yksityisyysongelma, yksi-
tyisyyskdytanteet



ABSTRACT
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In recent years the usage of online social networks has increased. Online social
networks have integrated into people’s everyday lives. The use of online social
networks is based on the interaction between users and content sharing through
personal profiles. As users increasingly share their personal information to
online social networks, questions about privacy violations arise. The purpose of
this bachelor’s thesis is to research by means of literature review what kind of
privacy issues exist in online social networks. The concepts of privacy, online
social networks and their connection are also explored so a more encompassing
understanding about privacy issues is reached. Some differences between Eu-
rope and United States concerning privacy are also presented. This thesis exam-
ines the online social networks’ privacy issues through user- and service pro-
vider perspectives. Notable issues from the user perspective are users’ igno-
rance, users’ voluntary sharing of personal information, and users’ disinterest
on privacy and their illusory control over it. Fundamental issues from the ser-
vice provider perspective are the collecting, tracking, combining and commer-
cial exploitation of users’ personal information. Additionally the service pro-
viders” privacy policies and the fact that online social networks appear to be
free of charge weaken users’ privacy. The presented issues can be classified as
privacy issues because they violate the divisions of privacy in the context of
online social networks. The aim of this thesis is to form a comprehensive out-
look on privacy issues that come up in online social networks, from which eve-
ryone currently using online social networks can benefit.

Keywords: privacy, online social network, privacy issue, privacy policy
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1 JOHDANTO

Sosiaalinen media on erittdin moniulotteinen ja vaikeasti madriteltdvissd oleva
kdsite, mutta erityisesti siind korostuvat kayttdjaldhtoinen sisdllontuotanto,
Web 2.0 -teknologia ja verkostoituminen (Kangas, Toivonen & Béck, 2007). So-
siaalisen median piiriin kuuluu useita erilaisiin tarkoituksiin tarkoitettuja pal-
veluja, kuten blogeja, videopalveluja sekd sosiaalisia verkkopalveluja. Tdssd
tutkielmassa keskitytddn koko sosiaalisen median sijasta erityisesti sosiaalisiin
verkkopalveluihin.

Sosiaalisten verkkopalvelujen parissa vietetty aika lisddntyy jatkuvasti.
Ofcomin (2015) tutkimuksen mukaan yli 16-vuotiaat viettdvat aikaa internetissa
20,5 tuntia viikossa ja tdssd ajassa neljdsosa heistd vierailee sosiaalisissa verkko-
palveluissa yli kymmenen kertaa. Kuluttajien kadyttdessd sosiaalisia verkkopal-
veluja jopa pdivittdin, heiddn sinne luovuttamien tietojen mdara kasvaa. Samal-
la kuluttajien yksityisyydelle aiheutuu ongelmia, silld palveluihin luovutettuja
tietoja ja sieltd kerdttyd informaatiota kuluttajien aktiviteeteista voidaan hyo-
dyntdd useisiin eri tarkoituksiin. Nykyisessd informaatiotaloudessa kuluttajien
henkildtiedoista ja heiddn sosiaalisten verkkopalvelujen aktiviteeteista keradtystd
informaatiosta on muodostunut palveluntarjoajille uusi varallisuuden muoto
(Tranberg & Heuer, 2013), jonka vuoksi on erittdin tarkedd kiinnittdd enemman
huomiota kuluttajien yksityisyyteen.

Sosiaaliset verkkopalvelut ovat hyvin lyhyessd ajassa nousseet suureen
suosioon kaikenikdisten ihmisten keskuudessa ympari maailmaa. Niiden kay-
tostd on tullut osa kuluttajien jokapdivdistd elamdd. Sosiaaliset verkkopalvelut
ovat palveluita, jotka tarjoavat sisdllon tuottamisen mahdollisuuden lisédksi
kayttdjilleen keinon yhteydenpitoon ja rajoittamattomaan tiedonjakoon muiden
kayttdjien kanssa (Liang, Liu, Wong & Kong, 2015). Sosiaalisten verkkopalvelu-
jen ydin muodostuu kayttdjien vilisestd verkostoitumisesta ja sisdllon tuottami-
sesta henkilGtietoja sisdltdvien profiilien kautta (Gross & Acquisti, 2005;
Heidemann, Klier & Probst, 2012; Hintikka, n.d.).

Jotta kuluttajat voivat kédyttdd sosiaalisia verkkopalveluja, heiddn on luo-
vutettava niihin henkilotietojaan. Henkilotietojen luovuttamisen yhteydessd
nousee aina esille kysymys yksityisyydestd ja sen sdilymisestd, luovutettiinpa
tiedot mihin palveluun tai tarkoitukseen tahansa. Sosiaalisissa verkkopalveluis-
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sa kuluttajien yksityisyyteen liittyvdt asiat ovat vain ndenndisesti kunnossa
(Mdkinen, 2006), silld todellisuudessa yksityisyysongelmat lisdéntyvéat ja mo-
nimutkaistuvat jatkuvasti.

Yksityisyydelld ei ole kaikenkattavaa maddritelm&d (Yao, Rice & Wallis,
2007), silld se on moniulotteinen kisite, josta jokaisella ihmiselld on henkilokoh-
tainen késitys. Siihen liittyvid aiheita késiteltdessd, on Jarvisen (2010) mukaan
otettava huomioon yksityisyyden kulttuuri- ja yhteiskuntasidonnaisuus, silld
eri maantieteellisilld alueilla yksityisyys kasitetddn eri tavoin. Euroopan
unionissa ihmisten henkilotiedot on lain mukaan jatettdva rauhaan, ellei niiden
tietdmiselle ole oikeutta ja perusteita. Yhdysvalloissa tdllaista lakiperusteista
kieltoa henkilotietoihin kajoamisesta ei ole. (Kugler, 2015.)

Viestintdviraston (2015) mukaan yksityisyyden piiriin kuuluvat fyysinen
yksityisyys, sosiaalinen yksityisyys, alueellinen yksityisyys ja tiedollinen eli
informaation yksityisyys. Nykyisin yksityisyydestd puhuttaessa silld tarkoite-
taan useimmiten informaation yksityisyyttd (Posner, 1981) eli henkil6tietojen
pysymistd yksityisind. Tamdn vuoksi tdssd tutkielmassa keskitytddn vain in-
formaation yksityisyyden késittelemiseen jdttien muut yksityisyyden osa-
alueet tarkastelun ulkopuolelle. Tutkielmassa rajataan my6s informaation yksi-
tyisyyden kasittelyd keskittymadlld vain online-yksityisyyteen eli informaation
yksityisyyteen verkkoympaéristoissa.

Online-yksityisyys tarkoittaa ihmisen omaa kykyd maérittad millaista tie-
toa hdn itsestddn internetissd julkaisee ja mihin tarkoitukseen tdtd julkaistua
tietoa saa ja ei saa kdyttdd (Zeadally & Badra, 2015). Online-yksityisyys pétee
kaikkialla internetissé ja siten myos sosiaalisissa verkkopalveluissa. Sosiaalisis-
sa verkkopalveluissa yksityisyyteen ja sen tasoon vaikuttavat henkil6tietojen
julkaisun ja kdyton kontrolloinnin lisdksi myos palveluntarjoajien yksityisyys-
kaytanteet. Yksityisyyskdytdnteet selittdavat kuluttajille palveluntarjoajien tavat
ja sitoumukset kuluttajien palveluihin jakamien henkilttietojen késittelyssa
(Gerlach, Widjaja, & Buxmann, 2015).

Kuluttajien yksityisyys sosiaalisissa verkkopalveluissa on ldhivuosina
noussut akateemisissa tiedepiireissa erittdin suosituksi tutkimusaiheeksi. Aihet-
ta on tutkittu aiemmin keskittyen enemman yksityisyysuhkiin, joita sosiaalisten
verkkopalvelujen kadytostd voi aiheutua yksityisyysongelmien vuoksi. Tama
tutkielma keskittyy sosiaalisten verkkopalvelujen ja yksityisyyden yhteyteen
sekd sosiaalisten verkkopalvelujen kadytostd nousevien yksityisyysongelmien
selvittdmiseen. Tutkielman tutkimusongelma on, mitd yksityisyysongelmia sosiaa-
lisissa verkkopalveluissa ilmenee?

Kirjallisuuskatsauksena toteutetun tutkielman tarkoitus on luoda kokoava
katsaus sosiaalisissa verkkopalveluissa kuluttajien yksityisyydelle aiheutuvista
kuluttaja- ja palveluntarjoajaldhtoisistd yksityisyysongelmista. Tutkielmassa ei
kasitelld ndistd ongelmista mahdollisesti aiheutuvia yksityisyysuhkia. Tutki-
musongelmaa ratkaistaessa tarkastelun ulkopuolelle jdtetidn myos tietoturvan
ongelmista ja teknisistd syistd syntyvidt yksityisyysongelmat. Huomioon ei
my9skddn oteta sitd, ettd kuluttajilla on usein hallussaan useita eri laitteita sosi-
aalisten verkkopalvelujen kidyttamiseen.

Kirjallisuuskatsausta varten ldhteitd haettiin Scopus, IEEE Xplore ja Goog-
le Scholar tietokannoista sekd Jyvadskyldn yliopiston kirjaston JYKDOK-
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kannasta. Hakusanoina kédytettiin seuraavia sanoja tai niiden yhdistelmia: online
privacy, privacy problems, privacy issues, privacy concerns, online social networks,
social networking sites, social media, yksityisyys, yksityisyysongelmat ja sosiaaliset
verkkopalvelut. Lahteitd haettiin myos tarkastelemalla artikkelien ldhdeviitteitd,
joiden avulla 16ytyivat yksityisyyttd ja sosiaalisia verkkopalveluja kasittelevat
keskeisimmat tutkimukset ja teokset. Lihteiden luotettavuutta ja laatua arvioi-
tiin Julkaisufoorumin luokitusjdrjestelman avulla.

Tutkielman mukaan sosiaalisten verkkopalvelujen kdyttamisestd aiheutuu
kuluttajille monia yksityisyysongelmia useista eri syistd. Ndiden ongelmien
muodostumisessa yhdistyvat kuluttajien tietdiméattomyys yksityisyydestd, hei-
dén kdytos ja asenteet yksityisyyttd kohtaan sekd palveluntarjoajien erilaiset
toimet kuluttajien henkilttietoja kohtaan. Sosiaalisten verkkopalvelujen taustal-
la toimii aina jokin palveluntarjoaja: yritys, joka tavoittelee voittoa. Voittoa tuot-
taakseen palveluntarjoajat vaativat kuluttajia luovuttamaan henkilttietoja esi-
merkiksi verkkopalveluun rekisterditymisen ohessa, joita ne muun muassa ja-
kavat eteenpdin kolmansille osapuolille. Lisdksi sosiaalisten verkkopalvelujen
ndenndinen ilmaisuus saa kuluttajat toimimaan yksityisyyttdan heikentden, joka
helpottaa palveluntarjoajien harjoittamaa kuluttajien tietojen kerdamistd, jaljit-
tamistd, yhdistelyd ja eteenpdin jakamista. Myos palveluntarjoajien yksityisyys-
kdytanteet ovat muun muassa vaikealukuisuutensa vuoksi yksityisyysongelmi-
en syntymisen kannalta oleellinen tekija.

Tutkielman tuloksista on hyotyd kaikille sosiaalisia verkkopalveluja kayt-
taville tai kdayton aloittamista harkitseville henkiloille. Tuloksista ndkee my®os,
ettd yksityisyysongelmat sosiaalisissa verkkopalveluissa voivat aiheutua niin
kuluttajista itsestddn kuin palveluntarjoajistakin. Tutkielman paddtarkoitus on
auttaa ymmaértamadn, ettd yksityisyysongelmista ei voi aina syyttdd muita,
vaan joskus pitdd osata tarkastella myos omaa toimintaa kriittisesti.

Tutkielman toisessa luvussa maédritellddn tarkemmin tutkielman kannalta
oleelliset termit yksityisyys, sosiaaliset verkkopalvelut ja yksityisyyskdytdnteet.
Luvussa esitellidn myos muutamia eroja yksityisyyden kasittdmisessd ja arvos-
tamisessa Euroopan ja Yhdysvaltojen vililld, sekd vedetddn yhteys yksityisyy-
den ja sosiaalisten verkkopalvelujen vilille. Tutkielman kolmas luku keskittyy
kokonaisuudessaan tutkimusongelman ratkaisemiseen eli sosiaalisissa verkko-
palveluissa ilmenevien yksityisyysongelmien selvittdmiseen. Lisdksi luvussa
esitetddn syitd ndiden ongelmien syntymiselle, jotta yksityisyysongelmista saa-
daan kattavampi kuva. Tutkielman viimeisessd luvussa eli yhteenvedossa ker-
rataan toteutettu tutkimus ja kootaan tutkimusongelman ratkaisut. Lopuksi
esitetddn johtopdatokset ja mahdolliset jatkotutkimusaiheet.



2  YKSITYISYYS JA SOSIAALISET VERKKOPALVE-
LUT KASITTEINA

Yksityisyydestd ei ole yksimielistd méadritelmad, joka sopisi kaikkiin tilanteisiin.
Yao ym. (2007) toteavatkin, ettei yksityisyyden kasitteestd ja sen sisdllostd ole
syntynyt yhteisymmarrystd. Erds yleinen késitys yksityisyydestd kuitenkin on,
ettd sen merkitys on erilainen eri henkildille (Zhang, Wang & XU, 2011). Késitys
yksityisyydestd on yksilollistd. Yksityisyys voidaan kasittdd esimerkiksi oikeu-
deksi pysyéd tuntemattomana ja vapaana julkisuudelta tai kykyna hallita julkais-
tujen henkilttietojen levittamistd. Vaistamattd yksityisyyden piiriin kuuluu kui-
tenkin informaation yksityisyys, jonka Viestintdvirasto (2015) mddarittelee tie-
dolliseksi yksityisyydeksi eli henkil6tietojen suojaksi.

Online-yksityisyys kuvaa informaation yksityisyyttd internetin verkko-
ympdristoissd. Internetissd on useita eri toimintoja ja palveluja, joista nyky&dan
suosituimpia ovat erilaiset jatkuvasti suosiotaan kasvattavat sosiaaliset verkko-
palvelut (Gerlach ym., 2015). Ndiden verkkopalvelujen suosion ja kadyttoasteen
kasvaessa jatkuvasti on tarkedd ymmartdd informaation yksityisyyden tarkoitus.

Tdssd luvussa tarkastellaan yksityisyyden késitettd keskittyen tarkemmin
informaation yksityisyyteen nimenomaan online-yksityisyyden ndkokulmasta.
Yksityisyyden muut osa-alueet jdtetddn tarkastelun ulkopuolelle, silld yksityi-
syys kokonaisuudessaan on liian laaja aihe tutkielman kannalta. Luvussa esitel-
la&n lisdksi joitakin yksityisyyden kdsittdmisen maantieteellisid eroja, keskittyen
lahdemateriaalin niukkuuden vuoksi vain Eurooppaan ja Yhdysvaltoihin. Lo-
puksi esitellddn yksityisyyskdytanteiden kasite ja vedetddn yhteys sosiaalisten
verkkopalvelujen ja yksityisyyden vélille.

2.1 Yksityisyys ja sen kasittamisen erot

Yhdistyneiden Kansakuntien yleismaailmallisessa ihmisoikeuksien julistuksen
(1948) 12. artiklassa késitellddn ihmisten oikeutta yksityisyyteen ja sitd, kuinka
yksityisyyttd ei saa mielivaltaisesti loukata. Tama julistus lukee yksityisyyden
piiriin henkilon, hdnen perheensd, maineen, kunnian, yksityiselaman ja kirjeen-
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vaihdon (Yhdistyneet Kansakunnat, 1948). Kuten voi huomata, yksityisyys on
erittdin moniulotteinen késite, jonka voi maaritellda monella eri tavalla ja mones-
ta eri nakokulmasta. Padpiirteisesti yksityisyys on Viestintdviraston (2015) mu-
kaan jaettavissa neljddn eri osa-alueeseen: fyysinen yksityisyys, sosiaalinen yk-
sityisyys, alueellinen yksityisyys ja tiedollinen yksityisyys. Toisin sanoen yksi-
tyisyyden piiriin kuuluvat henkilon intimiteetti, kunnia, kotirauha ja henkil6tie-
tojen suoja eli informaation yksityisyys (Viestintdvirasto, 2015).

Nykyddn yksityisyyden kasitteestd puhuttaessa tarkoitetaan useimmiten
tietojen “salassapitoa” (Posner, 1981), eli erilaisten tietojen henkilokohtaisuutta
ja oikeutta pdattdd niiden julkisuudesta. Yksityisyys ymmarretddn siis padasias-
sa informaation yksityisyytend. Yksityisyyden voikin Tranbergin ja Heuerin
(2013) mukaan maédrittdd ihmisen omaksi kyvyksi paattdd milloin ja missad yh-
teydessd hdnestd tiedetddn jotakin ja kuka tdmén saa tietdd. Taman madritelman
voi ymmadrtad tiedollisen yksityisyyden eli informaation yksityisyyden ytimeksi,
silld Viestintdviraston (2015) mukaan tiedollinen yksityisyys tarkoittaa henkils-
tietojen suojaamista.

Nyky-yhteiskunnassa henkilotietomme ovat siirtyneet internetin erilaisten
palvelujen piiriin, joissa yksityisyys tulisi huomioida kuluttajien henkil6tietojen
yksityisyyden turvaamiseksi. Yksityisyys on ihmisten perusoikeus (Jdrvinen,
2010), joten meilld on oikeus myos online-yksityisyyteen eli yksityisyyteen in-
ternetissd. Online-yksityisyys on maddritelmdltdan hyvin samankaltainen kuin
aiemmin mainittu Tranbergin ja Heuerin (2013) yleinen yksityisyyden maari-
telmé: Zeadallyn ja Badran (2015) mukaan online-yksityisyys tarkoittaa ihmisen
omaa kykyad maarittad millaista tietoa hén itsestddn internetissa julkaisee ja mi-
hin tarkoitukseen tdtd julkaistua tietoa saa ja ei saa kdyttdd. Online-yksityisyys
siis keskittyy henkilokohtaisen informaation julkaisun ja kdyton kontrollointiin
verkkoympaéristossd (Malhotra, Kim & Agarwal, 2004). Tdstd eteenpdin tut-
kielman sujuvuuden sekd selkeyden kannalta kdytetdan online-yksityisyyden
sijasta termid yksityisyys, silld online-yksityisyyden késite vastaa yleistd yksi-
tyisyyden kasitettd verkkoympaéristossa.

Yksityisyyden piiriin kuuluvat kaikki yksittdiset identifioivat tiedonmu-
ruset, jotka koostavat henkilon identiteetin (Tranberg & Heuer, 2013). Pditos-
valta ndiden tietojen julkaisusta sekd kayttotarkoituksesta verkkoympaéristoissa
tulee olla kuluttajalla itsellddn. Né&in ei aina ole, silld yksityisyys kasitetddn eri
maanosissa hieman eri tavoin. Yksityisyys onkin kulttuurisidonnaisuutensa
vuoksi vaikeasti madriteltdavissa (Viestintdvirasto, 2015).

Lansimaisessa kulttuurissa yksityisyyden katsotaan olevan erddnlainen
demokraattinen itseisarvo, joka kytkeytyy usein yksilon vapauteen (Jarvinen,
2010; Mdkinen, 2006). Jarvisen (2010) mukaan yksityisyys ja se, kuinka yksityi-
syys késitetddn on kuitenkin aina sidoksissa kulttuurin lisdksi yhteiskuntaan.
Eri kulttuureissa ja yhteiskunnissa yksityisyyden kisite ymmarretddn siis eri
tavoin. Oikeus yksityisyyteen on esimerkiksi ldnsimaissa erddnlainen itsestddn-
selvyys ja usein turvattu lainsdadannolld. Kuglerin (2015) mukaan esimerkiksi
Euroopan unionin perusoikeuskirjaan jasenmaiden kansalaisten yksityisyys on
kirjattu perusoikeutena. Euroopasta poiketen, muun muassa Yhdysvalloissa
tallaista perustuslaillista méadritettd yksityisyydelle ei ole, vaikka senkin katso-
taan lukeutuvan lansimaihin ja ldnsimaisen kulttuurin piiriin. Ne vdhdiset ja
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toisistaan irtonaiset yksityisyyttd kasittelevat lait, jotka Yhdysvalloissa ovat
voimassa, eivdt kuitenkaan ulotu Yhdysvaltojen rajojen ulkopuolelle. Samoin
Euroopan unionin yksityisyyteen liittyvét lait patevat vain unionin kansalaisille.
Toisin sanoen Euroopan ja Yhdysvaltojen erilaiset yksityisyyslait suojaavat vain
omiaan: Euroopan unionin yksityisyyslait suojaavat jasenmaidensa kansalaisia
ja Yhdysvaltojen lait yhdysvaltalaisia.

Erot yksityisyydessd ovat Euroopan ja Yhdysvaltojen valilld selkeitd, kun
kasitellddan yksityisyyttd ja sithen asennoitumista. Ndiden erojen ymmartami-
nen on nyky-yhteiskunnassa tarkedd, sillda ihmisten luovuttaessa tietojaan ene-
nevdssd madrin esimerkiksi internetin sosiaalisiin verkkopalveluihin, on yksi-
tyisyyden loukkauksista ja henkil6tietojen vadrinkadytostd tullut yleisempaa.

21.1 Yksityisyys Euroopassa

Euroopassa oikeus yksityisyyteen on kiistaton perusoikeus. Yksityisyys on ar-
vokasta ja Euroopassa usein huolestutaankin kenestd tahansa, joka saattaa keréa-
td tai jdljittdd eurooppalaisten henkilokohtaista dataa (Kugler, 2015). Yksityi-
syyden loukkaamattomuus ja henkilttietojen suoja on Euroopassa taattu Eu-
roopan unionin perusoikeuskirjassa. Perusoikeuskirjan kahdeksas artikla maa-
rittdd, ettd henkilotietojen ”-- késittelyn on oltava asianmukaista ja sen on ta-
pahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella
tai muun laissa sdddetyn oikeuttavan perusteen nojalla.” (EUR-Lex, 2000). Hen-
kilon tiedot tulee siis jdttdd rauhaan ja antaa pysyd yksityisind sekd salaisina,
ellei niiden tietdmiselle ole jotakin selkedsti perusteltua syytd (Jarvinen, 2010) ja
oikeutta. Henkil6tietojen suojaan kuuluu myo6s oikeus tarkastaa itseddn koske-
vat tiedot ja saada ne tarpeen tullen oikaistuksi (EUR-Lex, 2000). Kuluttajilla on
siis lakiin pohjautuva oikeus tietdd, mita tietoja esimerkiksi internetin sosiaaliset
verkkopalvelut heistd kerddvat. Euroopan unionissa on lisdksi tulossa voimaan
juuri hyvaksytty uusi tietosuoja-asetus, jonka mukaan yksityishenkildiden pi-
tdisi entistd helpommin pystyd kieltdmé&an henkilotietojensa kerddminen ja vaa-
tia niiden pysyvdd poistamista (Oikeusministerio, 2016; Tranberg & Heuer,
2013).

Euroopan unionin perusperiaatteet yksityisyydestd ja sen kasittelysta vel-
voittavat kaikki Euroopan unionin jdsenvaltiot turvaamaan kansalaistensa pe-
rusoikeudet eli myos yksityisyyden. Tastd huolimatta yksityisyyttd ja henkilo-
tietojen pysymistd henkilokohtaisina pidetdan joskus liiankin itsestddn selvana
asiana ja sen arvo saatetaan Jdarvisen (2010) mukaan jopa unohtaa. Me olemme
tottuneet luottamaan siihen, ettd laki turvaa yksityisyytemme, vaikka yksityi-
syydestd huolehtiminen on loppujen lopuksi myo6s jokaisen oma velvollisuus
(Tranberg & Heuer, 2013). Tamén velvollisuuden vuoksi onkin hyvd ymmartas,
ettd Euroopan ulkopuolella yksityisyyden arvostaminen ei vélttamaéttd kohtaa
Euroopan unionin periaatteita ja syyt, joiden perusteella henkildtietoja muun
muassa kerdtddan, ovat puutteellisia. Se, mitd Euroopan unionin jdsenvaltiona
piddmme itsestddnselvyytend yksityisyyden kontekstissa, ei vilttamatta pade
unionin alueen ulkopuolella (Jarvinen, 2010).
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2.1.2 Yksityisyys Yhdysvalloissa

Yhdysvaltojen kisitys yksityisyydestd ja sen kunnioituksesta poikkeaa Euroo-
pan kannasta selkedsti. Yksityisyys ja kuluttajien oikeus siihen unohdetaan ja
sitd voidaan loukata varsin helposti. Yhdysvalloissa yksityisyyttd turvataan
talld hetkelld paddasiassa vain itsesddtelyn ja useiden eri sdddosten avulla, jotka
koskevat vain tietynlaista spesifistd informaatiota tietyssa tilanteessa (Loeffler,
2012; Kugler, 2015). Yhdysvaltojen kongressi on myos osoittanut hyvin vahdista
kiinnostusta yksityisyyden turvaamiseen tarkoitetun kattavamman lain kehit-
tamistd ja hyvaksymistd kohtaan, vaikka erindisid laki-aloitteita on yritetty lait-
taa vireille (Kugler, 2015). Tastd johtuen esimerkiksi tiedusteluviranomaisten tai
muun valtion viraston harjoittamalla paikannuksella ja tietojen keruulla - ja sitd
kautta yksityisyyden loukkaamisella - ei ole useita rajoituksia (Jarvinen, 2010).
Valtion viranomaisten tai viraston halutessa tietdd jostakin henkilostd jotakin,
edes pétevid syitd tiedon tarpeellisuudelle ei tarvita (Jarvinen, 2010). Yksityi-
syyttd ei ole Yhdysvalloissa saatu turvattua samalla tavalla kuin Euroopassa,
silld yhtendistd ja kattavaa henkilttietojen yksityisyyttd koskevaa lakia tai sdd-
dostd ei ole. Lahtokohdat yksityishenkildiden yksityisyyden kunnioittamiseen
ovat hyvin erilaiset Eurooppaan verrattuna.

Nadista eridvistd lahtokohdista ja Yhdysvaltojen kongressin yksityisyyden
suojan parantamisen haluttomuudesta huolimatta, Yhdysvalloissa on otettu
pienid kehitysaskelia yksityisyyden suojelun parantamiseksi. Esimerkiksi
vuonna 2012 Yhdysvaltojen kauppakomissio FTC (Federal Trade Commission)
kiristi otteitaan yksityisyyden suojelussa mddrdtessdaan Googlelle miljoonien
kayttdjiensd yksityisyyden loukkaamisesta kaikkien aikojen suurimman sakon
(Tranberg & Heuer, 2013). Taméd p&dtos on askel oikeaan suuntaan, silld ame-
rikkalaiset sovellukset ja palvelut ovat internetin maailmassa johtavassa ase-
massa. Pddtos osoitti, ettd myos amerikkalaiset yritykset joutuvat noudatta-
maan yksityisyyttd koskevia sdaadoksid, kun kyseessd ovat kuluttajien henkilo-
tiedot tai heiddn yksityisyytensd loukkaaminen.

2.2 Sosiaalinen media ja sen verkkopalvelut

Internet-ympdriston erilaiset palvelut, erityisesti sosiaalisen median palvelut,
ovat nousseet suuren yleison suosioon nopeasti. Ne kasvattavat jatkuvasti suo-
siotaan ja ovat lisddntyvassd mddrin osa arkeamme. Kuten Peltoméki ja Norppa
(2015) teoksessaan toteavat, emme endd mene verkkoon, vaan olemme sielld
jatkuvasti joko passiivisesti tai aktiivisesti. Hyodynnamme internetid ja sen pal-
veluja pdivittdin eri tarkoituksiin, ja varsinkin nuoriso on innostunut sosiaali-
sesta mediasta ja sen kisitteen alle lukeutuvista sosiaalisista verkkopalveluista.
Vaikka sosiaalinen media on termind yleistynyt ja otettu laajaan kayttoon
viime vuosina, sille ei ole yleisesti hyvaksyttyd varsinaista méaritelméa. Yleises-
ti ottaen sosiaalisen median kasitteessd korostuu eri ldhteissd samat asiat: verk-
koymparisto, kayttdjalahtoinen sisdllontuotanto, vuorovaikutteisuus ja taman
mahdollistava Web 2.0 -teknologia (Hintikka, n.d.; Kangas, Toivonen & Back,
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2007; Matikainen, 2008). Sosiaalinen media voidaankin p&dpiirteittdin kasittad
uuden teknologian mahdollistamaksi verkkoympaéristoksi, jossa kayttdjdat voivat
kommunikoida vuorovaikutteisesti keskenddn ja luoda omaa sisdltod. Tastd
sisdllostd ja kadyttdjien muusta toiminnasta sosiaalisessa mediassa muodostuu
sosiaalisen median ydin ja arvo (Kangas ym., 2007). Sosiaalisen median erilai-
sissa palveluissa kdyttdjat voivat muun muassa jakaa tietoa erilaisissa formaa-
teissa, vaihtaa ajatuksia toisten kayttdjien kanssa ja kertoa tekemisistddn reaa-
liajassa samankaltaisesti kuin internetin ulkopuolellakin (Jarvinen, 2010; Miller
& Voas, 2012; Sanchez-Garrido, 2016; Zhang ym., 2011). Lisdksi muita oleellisia
piirteitd ovat Hintikan (n.d.) mukaan helppokéyttdisyys, nopea kdyton opitta-
vuus ja useimmiten myos maksuttomuus.

Lietsala ja Sirkkunen (2008) esittelevit teoksessaan sosiaaliselle medialle
kuusi genred, joihin sen erilaiset palvelut voi luokitella. Ndistd genreistd kolme
ovat erityisesti sisdllon luomiseen ja julkaisemiseen tarkoitetut vilineet (esimer-
kiksi blogit), sisdllon jakamisen vélineet (kuten videopalvelu YouTube) ja vali-
neet, joiden sisdlto tuotetaan kokonaisuudessaan useiden osapuolten yhteistyon
tuloksena (Lietsala & Sirkkunen, 2008). Viimeiseksi mainitusta genrestd erds
tunnettu ja laajassa kdytossd oleva esimerkki on Wikipedia. Muut kolme sosiaa-
lisen median genred ovat Lietsalan ja Sirkkusen (2008) mukaan virtuaalimaail-
mat (kuten Habbo Hotel), erilaiset liitinndiset (esimerkiksi Googlen karttapal-
velu) ja sosiaaliset verkkopalvelut. Sosiaalisia verkkopalveluja on useita, jotka
kaikki toimivat hieman erilaisin periaattein. Kaikki rakentuvat kuitenkin poh-
jalle, jonka tarkoituksena on tarjota kuluttajille mahdollisuus luoda jo olemassa
olevista ja uusista kontakteista omat sosiaaliset verkostot.

Oxforddictionaries.com (2016) maddrittdd sosiaalisen verkostoitumisen
(engl. social networking) verkkosivustojen ja sovellusten kadyttamiseksi, jossa
kayttdjat voivat etsid muita kayttdjid, joilla on samoja kiinnostuksen kohteita
kuin itselld ja olla vuorovaikutuksessa heiddn kanssaan. Sosiaaliset verkkopal-
velut ja niiden kdytto rakentuvat tamén vuorovaikutuksen pohjalle.

Nykyaikaisilla sosiaalisilla verkkopalveluilla on teknologian maailmassa
vain lyhyt historia takanaan (Kim, Jeong & Lee, 2010). Ensimmadiset niistd kehit-
tyivét erilaisten online-peliyhteistjen ympadrille, joissa pelaajat liittyivat kiltoi-
hin ja jakoivat omia mielipiteitddn (Rosenblum, 2007). Nykyiset sosiaaliset
verkkopalvelut olivat Rosenblumin (2007) mukaan néistd peliyhteististd luon-
nollinen jatkumo. Siitd ldhtien, kun nykyaikaisia sosiaalisia verkkopalveluja
alettiin kehittdd ja kdyttdd, niiden suosio on ollut jatkuvaa ja kasvanut viime
vuosina huomattavasti. Nédistd globaalisti tunnetuimmat ovat Facebook ja Twit-
ter. Varsinkin nuorison keskuudessa suuressa suosiossa ovat myos Snapchat ja
Instagram. Namd ja monet muut sosiaaliset verkkopalvelut ovat hyvin lyhyessa
ajassa muodostuneet tarkedksi osaksi miljoonien ihmisten jokapdivéaistd elamad,
mahdollistaen tiedon jakamisen ja reaaliaikaisen kommunikoinnin kéyttdjien
vélilld (Boyd & Ellison, 2007; Fire, Goldschmidt & Elovici, 2013; Kim ym., 2010).

Mitd termi sosiaalinen verkkopalvelu sitten kdytannossd tarkoittaa? Kar-
keasti médriteltynd sosiaaliset verkkopalvelut ovat sosiaalisen median sivustoja
tai ohjelmistoja, jotka perustuvat verkostoitumiseen ja mahdollistavat kayttdjien
vidlisen yhteydenpidon (Gao, Hu & Huang, 2011; Gross & Acquisti, 2005;
Hintikka, n.d.; Kim ym., 2010). Tekniseltd kannalta ne voidaan ymmartdd raja-
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pintoina, jotka kéyttdjien valisen kommunikoinnin lisdksi mahdollistavat rajoit-
tamattoman ja reaaliaikaisen tiedonjakamisen seké sisdllon tuottamisen (Liang
ym., 2015). Sosiaalisten verkkopalvelujen ideologiaan kuuluu myds oman pro-
tiilin luominen. Heidemannin, Klierin ja Probstin (2012) mukaan kéayttdjien per-
sonoidut profiilit ovat sosiaalisten verkkopalvelujen ydin ja ne siséltdvit usein
runsaasti kdyttdjien identifioivia henkilotietoja - esimerkiksi nimen, syntyma-
ajan ja asuinpaikan - ja tietoja kiinnostuksen kohteista seka listan kayttdjan kon-
takteista. Profiili luodaan useimmiten joko tdysin tai osittain julkiseksi (Boyd &
Ellison, 2007). Naiden profiilien kautta kayttdjat voivat keskustella toistensa
kanssa reaaliajassa. Lisdksi kdyttdjien on mahdollista esimerkiksi jakaa ajatuksi-
aan tilapdivitysten ja kuvien avulla. (Liang ym., 2015.)

Sosiaalisissa verkkopalveluissa yhdistyy verkon kdyttdminen, verkostoi-
tuminen ja sosiaalisuus; ne tarjoavat mahdollisuuden olla sosiaalinen fyysisesta
etdisyydestd riippumatta. Ystdvien, perheen, tuttavien ja jopa tuntemattomien
kanssa voi kommunikoida ja tietoa voi jakaa rajattomasti, vaikka ei fyysisesti
olisikaan toisen ldheisyydessd. Sosiaaliset verkkopalvelut ovat poistaneet sosi-
aalisen kanssakdynnin maantieteelliset rajoitteet (Zhang ym., 2011) ja ik&dan
kuin uudistaneet sosialisoinnin siirtden kanssakaymisen verkkoymparistoon.

Sosiaaliset verkkopalvelut eivit ole endd vain tietyn nuoren ikdryhman tai
rajatun asiakaspiirin kdytossd (Heidemann ym., 2012), kuten esimerkiksi Face-
book oli alun perin tarkoitettu vain Harvardin opiskelijoille. Niistd on tullut
erittdin suosittu globaali ilmio ja ne ovat tavoittaneet miljoonia kaikenikaisia
kuluttajia ympari maapalloa. Tamdn vuoksi on hyvd muistaa, ettd ndiden suo-
sittujen palvelujen taustalla on kuitenkin ldhes poikkeuksetta voittoa tavoittele-
va yritys (Matikainen, 2008). Voittoa tavoitellaan hyddyntamalld kuluttajien
palveluun syottamid tietoja mahdollisimman laajasti. Muun muassa taman
vuoksi kuluttajien yksityisyys on uhattuna ja heiddn henkilttiedot saattavat
tulla kédytetyksi vastoin kuluttajien tahtoa. Yksityisyys sosiaalisissa verkkopal-
veluissa onkin viime vuosina saanut laajasti huomiota akateemisissa piireissa
muun muassa sen laajan informaatiomdaran vuoksi, jota kuluttajat palveluihin
syottavat tai muodostavat aktiviteeteistaan palveluiden sisélla.

2.3 Yksityisyys sosiaalisissa verkkopalveluissa

Kuten aiemmin luvussa 2.1 mainittiin, yksityisyys verkkoympaéristoissd madri-
tellddn kuluttajan omana kykynd pddttdd, milloin joku toinen hidnestd saa jota-
kin tietdd (Tranberg & Heuer, 2013), mitd hén itsestddn internetissa julkaisee ja
mihin tédtd julkaistua tietoa saa sekd ei saa kdyttdd (Zeadally & Badra, 2015).
Namaé yksityisyyden mddritelmat patevat myos sosiaalisten verkkopalvelujen
kontekstissa.

Millerin ja Voasin (2012) mukaan sosiaalisten verkkopalvelujen toiminta-
periaate yksityisyyden suhteen tulisi olla selva: minka tahansa tiedon ja tiedos-
ton oikealla omistajalla, eli sosiaalisten verkkopalvelujen tapauksessa kulutta-
jalla, tulisi olla omistusoikeus ja kontrolli tédstd tiedosta ja sen kdytostd. Kulutta-
jien tulisi pystyd sosiaalisissa verkkopalveluissa kontrolloimaan, mitd tietoja he
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itsestddn joutuvat ja haluavat luovuttaa voidakseen kdyttdd palvelua ja mihin
nditd tietoja loppujen lopuksi saa kayttaa.

Kontrolli henkilttietojen julkaisusta ja kdyttotarkoituksesta liittyy Zhangin
ym. (2011) mdédrittelemiin yksityisyyden neljadn osa-alueeseen sosiaalisten
verkkopalvelujen kontekstissa. Namd neljd osa-aluetta ovat todellinen yksityi-
syys, virtuaalisen alueen yksityisyys, vuorovaikutuksellinen yksityisyys ja psy-
kologinen yksityisyys. Todellinen yksityisyys viittaa nimenomaan kuluttajien
henkilokohtaisiin ja identifioiviin tietoihin késiksi pddsemiseen sekd niiden ke-
radamisen, levittdimisen ja kdyton kontrollointiin. (Zhang ym., 2011.) Virtuaalisen
alueen yksityisyys tarkoittaa vapautta valvonnasta ja ei-toivotuista hdiridista
palvelun kéayttdjan virtuaalisessa henkilokohtaisessa tilassa, esimerkiksi Face-
book-profiilin seindlld (Zhang ym., 2011). Jos joku julkaisee kuluttajan Face-
book-profiilin seinélle esimerkiksi kuvan hédnestd ilman hédnen lupaansa, olisi
tamd virtuaalisen alueen yksityisyyden loukkaamista. Virtuaalisen alueen yksi-
tyisyys liittyy ldheisesti vuorovaikutuksellisen yksityisyyden osa-alueeseen.
Zhang ym. (2011) mukaan vuorovaikutuksellinen yksityisyys maarittdd milloin,
missd ja kenen kanssa sosiaalisen verkkopalvelun kayttdjda haluaa olla tekemi-
sissd. Vuorovaikutuksellisen yksityisyyden kontrolloinnilla kuluttajat voivat
madrittdd henkildiden joukon, joiden he luottavat kunnioittavan virtuaalisen
alueensa yksityisyyttd. Viimeisen osa-alueen, eli psykologisen yksityisyyden,
tarkoitus on suojella kuluttajia ja heiddn yksityisid ajatuksia sekd tunteita
(Zhang ym., 2011).

Yksityisyys sosiaalisissa verkkopalveluissa koostuu siis henkilokohtaisen
informaation kontrolloinnista, virtuaalisen mindn hdiritsemattomyydestd ja
loukkaamattomuudesta, kontaktien ja kanssakdymisen ajankohtien valitsemi-
sesta, sekd omien ajatusten ja aikeiden sdilymisestd henkilokohtaisina. Kuten
voi huomata, yksityisyyden késite sosiaalisten verkkopalvelujen yhteydessa ei
eroa esimerkiksi Tranbergin ja Heuerin (2013) yksityisyyden méaritelmaésta pal-
joakaan.

Kuluttajien yksityisyyden tasoon sosiaalisissa verkkopalveluissa vaikuttaa
my0s palvelujentarjoajien yksityisyyskadytanteet (engl. privacy policy). Useim-
milla sosiaalisista verkkopalveluista on palvelukohtaiset yksityisyyskdytdnteet,
joiden tarkoitus on sisdllostd huolimatta samankaltainen. Gerlachin ym. (2015)
mukaan yksityisyyskdytanteiden tarkoitus on kuvata tietynlainen rajapinta ku-
luttajien ja palveluntarjoajan vililla. Tamaé rajapinta selvittda kuluttajille sosiaa-
lisen verkkopalvelun kdytdnteet henkilotietojen kohteluun lakien ja kayttdjien
antaman suostumuksen oikeutuksella.

Yksityisyyskdytanteiden tarkoitus on kokonaisvaltaisesti esittdd kuluttajil-
le ne palveluntarjoajien aikomukset, ohjeet, tavat, sidnnot ja sitoumukset, joita
he noudattavat kuluttajien henkilokohtaisten ja identifioivien tietojen késitte-
lyssd (Gerlach ym., 2015; Jentzsch, Preibusch & Harasser, 2012; Jarvinen, 2010;
Online Browsing Platform, 2011; Tranberg & Heuer, 2013). Taman lisdksi yksi-
tyisyyskadytanteet maarittavat sen, kuinka palveluntarjoajat voivat ndiden tieto-
jen kasittelytapojen kautta rahallisesti hyotya kuluttajilta kerddmistddn tiedoista
(Gerlach ym., 2015). Ndama kaytdnteet on asetettava selkedsti kuluttajien ndhta-
vidksi, jotta he voivat itse pddttad, mitd tietoja he asettavat ja jattavit asettamatta
nadkyviksi palveluntarjoajille. Useimmiten kuluttajat saavat mahdollisuuden
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lukea yksityisyyskdytdnteet liittyessddn jonkin sosiaalisen verkkopalvelun jdse-
neksi, mutta ne eivat kuitenkaan takaa yksityisyyttd tai sen loukkaamattomuut-
ta.

Vaikka sosiaaliset verkkopalvelut tarjoavatkin moderneja ja helppoja tapo-
ja jakaa omia ajatuksia sekd pitdd yhteyttd ystdviin, tulisi kuluttajien muistaa
niissd piilevdat mahdolliset yksityisyysongelmat. Yksityisyydelle nimittdin ai-
heutuu sosiaalisissa verkkopalveluissa erilaisia ongelmia useista eri syistd. So-
siaalisten verkkopalvelujen kdyttamisen ldhtokohdat vaativat kuluttajilta henki-
lotietojen luovuttamista sekd yksityisyyskdytdanteiden hyvaksymistd, joka johtaa
yksityisyyden heikentymiseen. Esimerkiksi verkkopalvelut Facebook ja Linke-
dIn vahvasti suosittelevat kuluttajia rekisterdityméaan oikeilla henkil6tiedoillaan
ja jakamaan itsestddn totuudenmukaista tietoa (Wong, Wong, Yeung, Fan &
Tang, 2014). Téalla verkkopalvelut pyrkivédt varmistamaan sosiaalisten verkko-
palvelujen sosiaalisuuden aspektin tdyttymisen ja kadyttdjien loytdamisen mah-
dollistamisen, mutta vahingoittavat samalla kuluttajien yksityisyyttd. Sosiaali-
suudesta sosiaalisissa verkkopalveluissa syntyy Tammisen, Lehmuskallion ja
Johnsonin (2011) mukaan loukku: kommunikoinnin ja tiedon jakamisen maaran
kasvaessa palvelun kayttdjan kontaktit, itse palveluntarjoaja ja mitd todennd-
koisimmin myos kolmannet osapuolet tietdvat kdyttdjastd enemmaéan kuin han
ymmadrtdd heiddn tietdvan. N&in ollen myos yksityisyyden loukkauksien mah-
dollisuus kasvaa (Tamminen ym., 2011).

Jotta osaisimme paremmin suojata yksityisyyttimme kayttdessamme sosi-
aalisia verkkopalveluja, tdytyy meiddn niiden kayttdjind tiedostaa niissd mah-
dollisesti esiintyvit yksityisyysongelmat ja syyt niiden syntymiselle.
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3 SOSIAALISTEN VERKKOPALVELUJEN YKSI-
TYISYYSONGELMAT

Sosiaalisten verkkopalvelujen kdyton integroituessa koko ajan tiiviimmaksi
osaksi niin nuorten kuin vanhempienkin kuluttajien jokapdivdistd elamad, hei-
dédn henkildtiedot, sisdltopdivitykset ja aktiviteeteista saatava informaatio ovat
jatkuvasti vaarassa joutua vadriin késiin. Vaikka sosiaaliset verkkopalvelut tar-
joavat miellyttavid palveluja, joita kuluttajat kokevat tarvitsevansa, ne samalla
vaikeuttavat kuluttajien yksityisyyden sdilyttamistd ja suojaamista huomatta-
vasti.

Sosiaalisissa verkkopalveluissa ilmenee useista syistd johtuvia erilaisia yk-
sityisyysongelmia. Kuluttajien kdytos ja asenteet yksityisyyttddn kohtaan aset-
tavat yksityisyydensuojan kyseenalaiseksi, mutta yksityisyysongelmia aiheut-
tavat myos palveluntarjoajien ja kolmansien osapuolten, kuten mainostajien,
erilaiset toimet. Lisdksi ongelmia yksityisyydelle aiheuttavat muun muassa so-
siaalisten verkkopalvelujen ndenndinen ilmaisuus ja niiden yksityisyyskaytan-
teet.

Tdssd luvussa selvitetddn, mitd yksityisyysongelmia sosiaalisissa verkko-
palveluissa ilmenee. Lisdksi esitetddn syitd ndiden ongelmien syntymiselle ja
késitellddn niitd eri ndkokulmien kautta.

3.1 Kuluttajandkoékulma

Kuluttajilla on usein virheellinen tai vajavainen kasitys yksityisyydestddn ja sen
ongelmien aiheuttajista sosiaalisissa verkkopalveluissa. Kuluttajat erehtyvit
Tammisen ym. (2011) mukaan valitettavan usein virheellisesti ajattelemaan, ettd
vain palveluntarjoajat ja mahdolliset muut kuluttajaa voimakkaammat tahot
aiheuttavat heille yksityisyysongelmia. Kuluttajien tulisi tarkastella myos omia
aktiviteettejaan sosiaalisissa verkkopalveluissa, silld kuluttaja voi niitd kayttdes-
sddn itsekin aiheuttaa ongelmia yksityisyydelleen.

Brandtzeaegin, Liidersin ja Skjetnen (2010) mukaan sosiaalisten verkkopal-
velujen yksityisyysongelmat kulminoituvat kahteen kayttdjaldhtoiseen tekijdan:
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sisdllon tuottamiseen ja sosiaalisuuteen. Sosiaalisen verkkopalvelun menesty-
minen vaatii sisdllon tuottamisen ja kuluttajien vilisen vuorovaikutuksen mah-
dollistamisen, mutta niiden mahdollistaminen edesauttaa yksityisyysongelmien
syntymistd. Tamad johtaa yksityisyysdilemmaan (kuvio 1): samat asiat, joille so-
siaalisten verkkopalvelujen toiminta ja suosio perustuvat, aiheuttavat myos yk-
sityisyysongelmia (Brandtzeeg ym., 2010).

Sosiaalisen verkkopalvelun
menestys

Sisallén
tuottaminen

Sosiaalisuus

Yksityisyysongelmat

KUVIO 1 Sosiaalisten verkkopalvelujen yksityisyysdilemma (Brandtzeeg ym., 2010, 1010)

Kuluttajien todellinen asenne yksityisyyttd kohtaan poikkeaa siitd, mitd he vdit-
tavat (Madden, 2012); kuluttajat sanovat vilittavansa yksityisyydestddn, mutta
saattavat toimia yksityisyydensuojaansa heikentden. Kuluttajat eivat valttamat-
td tule ajatelleeksi, ettd osa heiddn yksityisyysongelmistaan voi johtua heista
itsestddn. Kuluttajien ollessa jatkuvasti tekemisissad yksityisyytensd kanssa sosi-
aalisissa verkkopalveluissa, he voivat kdyttaytyd varomattomasti tai huolimat-
tomasti henkilttietojaan kohtaan (Chen & Michael, 2012). Asiat, joihin ei kiinni-
tetd huomiota voivat olla juuri niitd ongelmakohtia, jotka vaikeuttavat yksityi-
syytemme hallintaa.

3.1.1 Tietimittomyys ja kdytos

On erittdin huolestuttavaa, ettd kuluttajat eivét ole tietoisia sosiaalisten verkko-
palvelujen mahdollisista yksityisyysongelmista (Fire ym., 2013; Liang ym.,
2015). Mitd huonommin kuluttajat tiedostavat, ettd heiddn kdyttdmissddn sosi-
aalisissa verkkopalveluissa voi olla olemassa yksityisyysongelmia, sitd vahem-
méan he ajattelevat yksityisyytensd olevan uhattuna eivitkd panosta sen suo-
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jaamisen. Toisaalta yksityisyyden suojaaminen on vaikeaa, jos ei tiedd miltd
ongelmilta pitdisi suojautua (Mdkinen, 2006). Taméd altistaa kuluttajat yksi-
tyisyysongelmille (Fire ym., 2013).

Grossin ja Acquistin (2005) mukaan kuluttajat ovat pddasiassa epétietoisia
tai valinpitimattomid yksityisyyttddn kohtaan sosiaalisissa verkkopalveluissa.
Maddenin (2012) mukaan tietimdton kuluttaja jakaa normaalia avoimemmin
henkildtietojaan ymmadrtamaittd sen vaikuttavan yksityisyyteensd. Kuluttajat
eivdt useimmiten tiedd, kuinka ja mihin tarkoitukseen heidédn tietojansa kera-
tdan (Acquisti, Adjerid & Brandimarte, 2013; Madden, 2012; Makinen, 2006),
jonka vuoksi he eivit huolestu yksityisyydestddan. Tietdiméaton kuluttaja ei suo-
jaa yksityisyyttddan esimerkiksi rajoittamalla sosiaalisen verkkopalvelun profii-
linsa nakyvyyttd (Krishnamurthy & Wills, 2009), jolloin sinne jaetut tiedot ovat
vapaasti nakyvilld ja kdytettdvissd aiheuttaen mahdollisesti yksityisyysongel-
mia.

Tietdméattomyys yksityisyydestd, sen loukkauksista ja suojaamisen mah-
dollisuuksista saattaa johtaa kyvyttomyyteen hallita yksityisyyttd. Tama tulee
esille useimmiten yksityisyysasetusten kadyttaméattomyytend. Maddenin (2012)
mukaan jopa 48 prosenttia sosiaalisten verkkopalvelujen kayttdjistd kokee pro-
tiilinsa yksityisyyden hallinnan vaikeaksi. Useimmat sosiaaliset verkkopalvelut
kuitenkin tarjoavat kuluttajille mahdollisuuden kontrolloida yksityisyyttdaan
erilaisin yksityisyysasetuksin (Squicciarini, Lin, Sundareswaran & Wede, 2015).

Wongin ym. (2014) mukaan yksityisyysasetukset ovat palveluun rekiste-
roityessd oletustilassa, jossa kuluttajien profiilit ja kaikki mahdolliset sinne jae-
tut tiedot ovat julkisia. Yksityisyysasetuksiin ei vélttamatta kuitenkaan kosketa,
silld niiden muokkaaminen ja hallinta voidaan kokea vaikeaksi (Acquisti &
Gross, 2006; Giirses & Diaz, 2013; Krishnamurthy, 2013). Kyse ei kuitenkaan ole
siitd, ettd kuluttajat eivéat teknisesti osaisi kadyttdd sosiaalisten verkkopalvelujen
yksityisyysasetuksia. Kuluttajat eivdt tiedosta kaikkia yksityisyystarpeitaan
(Krishnamurthy, 2013), jonka vuoksi yksityisyysasetusten muokkaaminen yksi-
tyisyydensuojan turvaamiseksi on haastavaa ja se saatetaan jattda tekematta.

Yksityisyyden hallinnan vaikeudesta huolimatta kuluttajat julkaisevat jat-
kuvasti mielipiteitddn ja jakavat valtavasti tietoa itsestddn sosiaalisissa verkko-
palveluissa (Gao ym., 2011; Miller & Voas, 2012) huolestumatta yksityisyydes-
tddn. Tam&d on ilmentymd luvussa 3.1 esitetystd yksityisyysdilemmasta.
Useimmat sosiaalisten verkkopalvelujen kayttdjdt tiedostavat tietojen jakamisen
asettavan yksityisyyden alttiiksi loukkauksille, mutta silti he jakavat verkko-
palveluihin yksityiskohtaisia henkil6tietoja (Debatin, Lovejoy, Horn & Hughes,
2009; Gross & Acquisti, 2005).

Henkil6tietoja jaetaan sosiaalisiin verkkopalveluihin jo sinne rekisterdity-
essd. Useimmat palveluntarjoajat suosittelevat kuluttajia listaamaan sosiaalisen
verkkopalvelun profiiliinsa mahdollisimman tarkkoja ja oikeita tietoja itsestdaan
(Acquisti & Gross, 2006), joiden avulla heid&t voi tunnistaa. Kuluttajat noudat-
tavat nditd suosituksia, jotta heiddn ystavansa 1oytdisivat heiddt helpommin. Yli
90 prosenttia sosiaalisten verkkopalvelujen kayttdjista julkaisee profiiliinsa it-
sestddn oikeita tietoja, kuten koko nimen, sukupuolen, syntymdajan ja kotikun-
nan (Debatin ym., 2009). Lisdksi kuluttajat tdydentdvéat profiiliaan lukuisilla
yksityiskohtaisilla henkilttiedoilla kuten opiskelupaikalla, sahkopostilla ja pu-
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helinnumerolla seka tarkalla kotiosoitteella ja harrastuksilla (Debatin ym., 2009;
Fire ym., 2013). Sosiaalisissa verkkopalveluissa moni kuluttaja jakaa tietojaan
ajattelematta siitd aiheutuvia seurauksia. Yksityisyydestd luovutaan vapaaeh-
toisesti ja tiedot saattavat tulla tdaysin julkisiksi kuluttajien tétd ajattelematta.

3.1.2 Asenteet ja yksityisyyden ndenndinen kontrolli

Helppo keino yksityisyyden suojaamiseksi sosiaalisissa verkkopalveluissa on
hyvaksyd ystdvapyynnot vain varmasti tuntemiltaan henkil6iltsa. Vastaavasti
vdlinpitdiméattomyyden tavallinen ilmentyméd on ystavapyyntdjen hyvaksymi-
nen puolitutuilta ja kokonaan tuntemattomilta henkil6iltd (Brandtzeeg ym., 2010;
Elyashar, Fire, Kagan & Elovici, 2013; Fire ym., 2013; Gross & Acquisti, 2005;
Jarvinen, 2010; Kim ym., 2010; Zhang ym., 2011) tai jopa valeprofiileilta. Grossin
ja Acquistin (2005) mukaan kuluttajat usein hyviksyvitkin ystavapyynnot sosi-
aalisissa verkkopalveluissa melkein keneltd tahansa. Sosiaalisissa verkkopalve-
luissa jopa tuttuihin luottaminen voi olla ongelmallista, joten hyvaksymalld
tuntemattomia tai puolituttuja henkilditd ystavapiiriinsd, kuluttajat altistavat
yksityisyytensd loukkauksille. Yksityiskohtaiset ja kattavat henkilttiedot sosiaa-
lisissa verkkopalveluissa yhdistettynd jopa tuntemattomia henkil6itd sisalta-
vddn laajaan ystavapiiriin on merkittdva yksityisyysongelma. Tahot, joiden ei
kuuluisi tietdd kuluttajien sosiaalisiin verkkopalveluihin jakamia tietoja, pddse-
vét niihin kasiksi kuluttajien vilinpitdiméattomyyden ansiosta.

Kuluttajien vilinpitdimattomyys yksityisyydestd tulee esille myos yksi-
tyisyysasetusten tilasta. Osa kuluttajista saattaa rehellisestikin kokea yksi-
tyisyysasetusten muokkauksen tai yleisesti yksityisyyden hallinnan sosiaalisis-
sa verkkopalveluissa vaikeaksi (Madden, 2012), mutta useimmiten yksi-
tyisyysasetusten koskemattomuus johtuu silkasta valinpitimattomyydestd tai
laiskuudesta. Govanin ja Pashleyn (2005) mukaan yli 80 prosenttia Facebookin
kayttdjistd tietdd yksityisyysasetusten olemassaolosta, mutta vain 40 prosenttia
heistd on kdyttanyt niitd. Kuluttajat kdyttdavit palveluntarjoajien oletusasetuksia
(Debatin ym., 2009) jdttden profiilinsa ja sen vuoksi henkilttietonsa sekéd aktivi-
teettinsa mahdollisimman julkisiksi (Gross & Acquisti, 2005). Rosenblumin
(2007) mukaan kuluttajat eivdt kdyta harkintakykydan kasitellessd yksityisyyt-
tddn sosiaalisissa verkkopalveluissa. He olettavat yksityisyytensd olevan auto-
maattisesti suojattuna todellisuuden ollessa pdinvastainen.

Jos kuluttajat haluavat suojata yksityisyyttddn, niin esimerkiksi useimmille
tutuimmassa sosiaalisessa verkkopalvelussa Facebookissa on useita eri mahdol-
lisuuksia siihen. Profiilit on mahdollista asettaa yksityisiksi niin, ettd vain ysta-
viksi hyviaksytyt henkil6t voivat ndhda niiden sisdllon. Lisédksi eri julkaisujen
kohdalla on mahdollista madrittdd jo ystdviksi hyvaksyttyjen henkiléiden jou-
kosta ne, joille julkaisut haluaa nayttdd. Kaikkien ystaviksi hyvaksyttyjen henki-
l6iden ei siis tarvitse ndhda kaikkea. Mahdollista on my®6s rajoittaa ystavapyyn-
tojen ldahettdmistd: niiden ldhettamisen voi sallia kaikille tai esimerkiksi vain
ystavdksi hyvadksyttyjen kéyttdjien ystdville. Ndin voi pyrkid kontrolloimaan
sitd, etteivit tdysin tuntemattomat henkil6t voi edes yrittdd pyrkid sosiaalisen
verkkopalvelun ystdavapiiriin. Tavallisin ja ilmiselvin tapa kontrolloida yksityi-
syyttd sosiaalisissa verkkopalveluissa on rajoittaa profiilin nakyvyytta yksi-
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tyisyysasetusten avulla niin, ettd vain ystdvét - sosiaalisen verkkopalvelun kon-
taktit - ndkevat profiilin (Brandtzaeg ym., 2010; Debatin, Lovejoy, Horn, &
Hughes, 2009).

Kuluttaja voi tuntea, ettd hanelld on yksityisyytensd hallinnassa, kun hian
on sosiaalisessa verkkopalvelussa maédrittanyt kuka hénen profiilistaan saa mi-
takin ndhdd (Acquisti ym., 2013; Debatin ym., 2009). Kontrolli on kuitenkin
Acquistin ym. (2013) ja Rosenblumin (2007) mukaan vain ndenndistd, silld ku-
luttajan tuntiessa voivansa kontrolloida yksityisyyttddn, han usein ottaa enem-
man riskejd sekd jakaa tietoa vapaammin ja enemman.

Brandimarten, Acquistin ja Loewensteinin (2013) mukaan sosiaalisten
verkkopalvelujen kdyttdjdt yliarvioivat kontrollinsa tietojensa yksityisyydesta.
Kuluttajat, jotka kokevat yksityisyytensd olevan hallinnassa unohtavat helposti,
ettd yksityisyys voi sosiaalisissa verkkopalveluissa heikentyd heiddn ystavapii-
riinsd hyvéaksyttyjen kontaktien toimesta (Brandimarte ym., 2013; Giirses &
Diaz, 2013; Jarvinen, 2010; Rosenblum, 2007; Tamminen ym., 2011, Wong ym.,
2014; Zhang, Sun, Zhu & Fang, 2010), joiden aktiviteetteja kuluttajat eivit voi
kontrolloida. Kontaktit padsevét kasiksi kuluttajien tietoihin sekd julkaisuihin,
ja voivat sosiaalisten verkkopalvelujen tarjoamien toimintojen, kuten julkaisus-
ta tykkddamisen tai jakamisen kautta aiheuttaa ongelmia alkuperdisen julkaisun
tehneen kuluttajan yksityisyydelle. Yksityisyyden kontrollointiyrityksistd huo-
limatta kuluttajien henkilttiedot ja muu profiilin sisédlto voivat siis levitd tahoil-
le, joille kuluttaja ei ajatellut niiden padtyvan. Wongin ym. (2014) mukaan ku-
luttajan yksityisyydensuoja onkin sosiaalisissa verkkopalveluissa pahimmassa
tapauksessa yhtd heikko kuin hédnen sellaisen ystdvansd, joka ei ole tehnyt yksi-
tyisyytensd suojaamiseksi ja profiilinsa nakyvyyden rajoittamiseksi mitdan.

3.2 Palveluntarjoajandkokulma

Kuluttajien yksityisyyden tarve sosiaalisissa verkkopalveluissa on Zhangin ym.
(2010) mukaan kaksiosainen. Kuluttajat toivovat, ettd heiddn sosiaalisiin verk-
kopalveluihin jakamansa henkilttiedot eivit padtyisi tahoille, joille ei ole niihin
annettu oikeutta tai lupaa. Liséksi palveluntarjoajien ja kolmansien osapuolten
ei tulisi olla mahdollista yhdistelld erilaisia tietoja kattavaksi kuvaukseksi yksit-
tdisestd kuluttajasta. (Zhang ym., 2010.) Nditd vaatimuksia kuluttajien yksityi-
syyden tarpeelle on nykyisin vaikea toteuttaa, vaikka Andersonin ja Stajanon
(2013) mukaan kuluttajilla tulee olla pddtdsvalta muiden osapuolten pddsystd
heidan henkilttietoihinsa. Palveluntarjoajat voivat loukata kuluttajien yksityi-
syyttd sosiaalisissa verkkopalveluissa hyodyntden kuluttajien vapaaehtoista
tietojen jakamista sekd heiddn vélinpitaméattomyyttaan yksityisyyttd kohtaan.
Palveluntarjoajien kautta myos jotkin kolmannet osapuolet voivat paasta kasik-
si kuluttajien jakamiin henkilttietoihin, ajatuksiin ja mieltymyksiin (Chen &
Michael, 2012; Gross & Acquisti, 2005).

Sosiaalisia verkkopalveluja kdyttdessd alueelliset erot yksityisyyden kasit-
tamisessd ja sitd koskevissa laeissa tulevat selkedsti esille. Erityisesti tietojen
kerddamisen periaatteissa on suuriakin eroavaisuuksia, jotka voivat aiheuttaa



22

ongelmia kuluttajien yksityisyydelle. Useat sosiaaliset verkkopalvelut, kuten
esimerkiksi Facebook, Twitter ja Instagram, ovat amerikkalaisessa omistuksessa.
Ndissd palveluissa tietojen kerddminen esimerkiksi Euroopan unionin kansalai-
silta ilman perusteltua ja oikeutettua syytd rikkoo Euroopan unionin perusoi-
keuskirjan madrittdmaa oikeutta yksityisyydensuojaan. Tédstd huolimatta sosiaa-
liset verkkopalvelut kerdavat kuluttajien tietoja ja luovuttavat niitd eteenpdin
kolmansille osapuolille (Tranberg & Heuer, 2013) kertomatta siitd kuluttajalle.

Tranberg ja Heuer (2013) esittelevit teoksessaan itdvaltalaisen lakiopiskeli-
jan Max Schremsin tapauksen esimerkkind siitd, kuinka eurooppalaisille voi
aiheutua yksityisyysongelmia amerikkalaisen sosiaalisen verkkopalvelun kay-
tostd. Vuonna 2010 Schrems pyysi Facebookia ldhettamadn hanelle kaikki tiedot,
jotka Facebook oli kerannyt liittyen hdnen profiiliinsa. Schrems sai pyyntoonsa
Facebookilta 1200-sivuisen vastauksen, johon sisdltyi jokainen pieninkin tieto ja
aktiviteetti hdnen profiilistaan vuoden 2008 rekisterditymisestda ldhtien.
(Tranberg & Heuer, 2013.) Facebook oli sdilyttanyt myos Schremsin jo poista-
mia julkaisuja ja kerdnnyt hanestd tietoja, joita hédn ei itse ollut jakanut palve-
luun (Tranberg & Heuer, 2013). Tamé on selked ja vakava ongelma yksityisyy-
delle sosiaalisissa verkkopalveluissa, jonka syntymisen syytd selittdd osittain
yksityisyyden mddrittdmisen erot Euroopan ja Yhdysvaltojen vililld. Padasyy
sithen, ettd muun muassa Facebook katsoo voivansa kerdtd kuluttajien tietoja
on lainsddddannossd. Euroopan unionissa tietojen tarpeeton, perustelematon ja
oikeudeton kerddminen on kiellettyd, mutta amerikkalaiset verkkopalvelut toi-
mivat Yhdysvaltojen lakien ja yksityisyyssddadosten alaisuudessa, joissa ulko-
maiden kansalaisten tietojen kerdamista ei ole kielletty (Kugler, 2015).

3.2.1 Tietojen kerddminen, jdljittiminen ja yhdistely

Sosiaaliset verkkopalvelut kerddvit ja tallentavat huomattavan suuria méarida
henkilokohtaisia ja jopa arkaluonteisia tietoja kuluttajista ja heidén aktiviteeteis-
taan (Zhang ym., 2010). T4td suurta tietomddrdd palveluntarjoajat kayttavit
muun muassa suunnitellessaan kenelle ne myyvit mainostilaa palveluunsa. Jos
kuluttajilla olisi mahdollisuus valita, he tuskin antaisivat tdhdn lupaa. Palvelun-
tarjoajat eivat kuitenkaan anna kuluttajille mahdollisuutta kéyttdd sosiaalisia
verkkopalveluja ilman mahdollisuutta heidédn tietojensa kerddmiseen ja eteen-
pdin luovuttamiseen. Kuluttajien on siis kdytannossd hyvaksyttava palveluntar-
joajien harjoittama tietojen kerd@minen, jos he haluavat kayttdd heiddn tarjo-
amiaan sosiaalisia verkkopalveluja (Tranberg & Heuer, 2013).

Chenin ja Michaelin (2012) mukaan kuluttajien tietoja kerdtddn paddasiassa
pyytamadlld kuluttajia kirjaamaan henkildtiedot profiiliinsa rekisterditymisen
yhteydessd, jdljittamalld kuluttajien kdyttamien laitteiden IP-osoitteet ja hyvak-
sikdyttamalld evdsteiden (engl. cookies) kerdamid tietoja. Ndiden keinojen lisak-
si kuluttajista voi kerdtd tietoa esimerkiksi hakukoneisiin syottettyjen sanojen
avulla tai heiddn aktiviteeteistaan sosiaalisten verkkopalvelujen sisdllad (Alajarvi,
2015). Esimerkiksi Facebookissa kuluttajien on mahdollista nykyddn julkaisuista
tykkddmisen ja niiden eteenpdin jakamisen lisdksi muun muassa reagoida nii-
hin erilaisin tunnekuvin. Ndistd toimista Facebook saa tarkkaa tietoa kuluttajien
mieltymyksistd ja voi tdtd tietoa jalostamalla esimerkiksi paremmin kohdentaa
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mainoksia kuluttajille. (Facebook, 2016.) Kun kuluttajien tietoja voi kerdtd myos
edelld mainituilla tavoilla heiddan huomaamattaan ja jopa ilman heiddn suostu-
musta, yksityisyyden taso heikkenee.

Itse palveluntarjoajien lisdksi kuluttajien tietoja voivat kerdtd kolmannet
osapuolet, jotka muun muassa tarjoavat kayttdjille sosiaalisissa verkkopalve-
luissa erilaisia hyodyllisid lisdtoimintoja tai hupisovelluksia. Kuluttajien vaati-
essa jatkuvasti lisdd toimintoja kdyttamiinsa sosiaalisiin verkkopalveluihin (Gao
ym., 2011), ndmé sovellukset ovat todella suuressa suosiossa. Useimmat sovel-
lukset vaativat kuluttajilta pddsyd heiddan henkilotietoihinsa, kontakteihinsa,
kuviinsa ja muihin mahdollisiin sosiaaliseen verkkopalveluun julkaistuihin si-
sdltoihin (Gao ym., 2011). Kuluttajat useimmiten hyviksyvit vaatimuksen ajat-
telematta sen seurauksia (Wong ym., 2014) ja tdméd vaatimus esitetddn usein
sellaisessa vaiheessa, ettd sen hyviaksymiseen ei kiinnitetd huomiota. Taméa on
erityisen huolestuttavaa, silld edes palveluntarjoajat eivat tiedd, mitd tietoja
ndamd kolmansien osapuolten tarjoamat sovellukset todellisuudessa kerddvét
kuluttajista ja mihin ne tulevat niitd kdyttdimdan (Jarvinen, 2010, Wong ym.,
2014).

Internet on mahdollistanut kuluttajien tietojen ja aktiviteettien yksinker-
taisen jdljittdmisen ja seuraamisen (Médkinen, 2006; Rosenblum, 2007). Sosiaali-
sissa verkkopalveluissa jdljittaminen helpottuu entisestddn, silld suositut sosiaa-
liset verkkopalvelut, kuten Facebook ja Twitter, ovat valtavia tietopankkeja
(Debatin ym., 2009). Kuluttajat jakavat niihin paljon henkil6tietojaan eivatka
useimmiten rajoita niiden ndkyvyyttd. Taman lisdksi palveluntarjoajat voivat
seurata kuluttajien aktiviteetteja omassa palvelussaan, mutta mahdollisuuksi-
ensa mukaan myds muualla verkossa (Castelluccia & Narayanan, 2012). N&in
sosiaaliset verkkopalvelut kasvattavat tietovarantojaan jokaisesta kuluttajasta
yksilond ja aiheuttavat kuluttajille vakavan yksityisyysongelman: palveluntar-
joajat voivat jdljittdmisen ja seuraamisen avulla saada tietoonsa sellaista infor-
maatiota, jota kuluttajat eivit ole kyseiseen palveluun edes tietoisesti jakaneet.

Kaikesta, mitd kuluttajat tekevdt, jda jdlki sosiaalisten verkkopalvelujen
palvelimille (Mdkinen, 2006). Kaikki sosiaalisiin verkkopalveluihin jaetut tiedot
voi jdljittdad, varastoida ja jalkeenpdin yhdistelld kokonaisuuksiksi, jotka sdilyvét
niin pitkddn kuin palveluntarjoaja katsoo ne tarpeelliseksi sdilyttdd
(Krishnamurthy, 2013). Krishnamurthyn (2013) mukaan tdmé& on sosiaalisten
verkkopalvelujen yksityisyysongelmien ydin. Jos kuluttaja kuitenkin uskoo jul-
kaisemiensa tietojen vdhyyden ja niiden julkisuuden rajoittamisen suojaavan
yksityisyyttddn sosiaalisissa verkkopalveluissa, hdn on Tranbergin ja Heuerin
(2013) mukaan vaddrdssd. Vaikka kuluttajan yksittdinen toiminto tai jaettu tieto
ei vélttamatta kerro palveluntarjoajille paljoakaan (Alajdrvi, 2015), palveluntar-
joajilla on mahdollisuus yhdistdd kuluttajan useisiin eri sosiaalisiin verkkopal-
veluihin jakamia tietoja ja mieltymyksid kattavaksi kokonaisuudeksi, josta han
on selkedsti tunnistettavissa (Alajdrvi, 2015; Krishnamurthy, 2013). Palveluntar-
joajat pystyvat myos pddtteleméddn ja siten yhdistelemédn erilaisia tietoja kulut-
tajista heiddn kaytoksensd pohjalta sekd kuluttajan ja hdnen ystdviensa vilisesta
kommunikoinnista (Wong ym., 2014). Tietojen jdljittaminen ja yhdisteleminen ei
siis vaadi tietojen julkista jakamista.
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Tietojen jdljittamisestd ja yhdistelystd kuluttajien yksityisyydelle aiheutu-
nut ongelma voi myos moninkertaistua, kun sosiaaliset verkkopalvelut pyrki-
vit jotenkin hyotymaddn kerdamistddn tiedoista (Glirses & Diaz, 2013). Totuus
on, ettd ne pyrkiviat maksimoimaan kerddmiensa tietojen hyodyntamisen kaikin
mahdollisin keinoin.

3.2.2 Palvelujen ndenndinen ilmaisuus ja tietojen kaupallistaminen

[Imainen houkuttaa aina kuluttajia (Jarvinen, 2010), eikd ilmaisuutta ajatella
huonona asiana. Kuluttajille sosiaaliset verkkopalvelut vaikuttavat ilmaisilta,
silld niiden kayttamisestd ei peritd rahallista maksua. Tama palvelujen ndenndi-
nen ilmaisuus on osasyy sosiaalisten verkkopalvelujen suurelle suosiolle kulut-
tajien keskuudessa (Tranberg & Heuer, 2013). Ilmaisuus on kuitenkin vain il-
luusio, silld todellisuudessa kuluttajat huomaamattaan maksavat sosiaalisten
verkkopalvelujen kadytostd luovuttamalla henkilotietojaan palveluntarjoajien
kerattdavidksi ja kaytettavaksi (Erramilli, 2012; Spiekermann, Acquisti, Bohme &
Hui, 2015). Sosiaaliset verkkopalvelut eivit ole hyvantekevaisyyttd. Kuluttajat
eivdt usein vain késitd, millaisiin kustannus-hyoty-vaihtokauppoihin he suos-
tuvat luovuttaessaan henkil6tietojaan sosiaalisille verkkopalveluille (Jentzsch
ym., 2012).

“Jos et itse maksa palvelusta, et ole asiakas. Olet tuote, jota myydaan.”
(Lewis, 2010). Kommenttiin kiteytyy sosiaalisten verkkopalvelujen ndenndinen
ilmaisuus ja siitd syntyva yksityisyysongelma. Saadakseen “ilmaiset” sosiaaliset
verkkopalvelut kdyttoonsd ja maksimoidakseen itselleen niistd saatavat hyodyt,
kuluttajat luopuvat vapaaehtoisesti yksityisyydestdan. Kuluttajat myos oletta-
vat olevansa sosiaalisten verkkopalvelujen asiakkaita, joiden etua palveluntar-
joajat ajavat. Todellisuudessa oikeita asiakkaita ovat ne tahot, joiden kanssa asi-
oidessaan palveluntarjoajat saavat tuloja. Kuluttajat eivit tdtd valttamatta ym-
maérrd, jonka vuoksi he eivit rajoita henkilttietojensa jakamista. Tadstd johtuen
palveluntarjoajilla on saatavilla ldhes rajattomasti tuotetta, jota he voivat kau-
pallisesti hyodyntdd parhaaksi katsomallaan tavalla.

Palveluntarjoajat perustelevat kuluttajien henkilttietojen ja aktiviteetti-
informaation kerddmistd palvelun paranemisella ja tarjottujen toimintojen yksi-
lointimahdollisuuksilla. Jos kuluttajat saadaan ndin lisdédmddn sosiaalisen verk-
kopalvelun kayttod tai tuottamaan uutta sisdltod, palveluntarjoajat saavat kayt-
toonsd enemman “tuotetta”. Todellisuudessa palveluntarjoajat ovat kiinnostu-
neita vain aktiviteettiemme seuraamisesta ja tietojemme kerddmisestd oman
etunsa ajamiseksi (Tranberg & Heuer, 2013). Useat palveluntarjoajat ovatkin
alkaneet kayttdd kuluttajilta kerddmiddn tietoja ja tietdmystd heiddan mieltymyk-
sistddn tdysin toisenlaisiin tarkoituksiin, kuin kuluttajien kdyttokokemusten
parantamiseen (Gerlach ym., 2015; Rosenblum, 2007; Tamminen ym., 2011)

Palveluntarjoajien tavoitteena on mukavan sosiaalisen verkkopalvelun tar-
joamisen liséksi saada tuottoa toiminnastaan (Erramilli, 2012; Jarvinen, 2010).
Tuoton saamiseksi ja erityisesti voiton tekemiseksi palveluntarjoajien on saata-
va sosiaaliset verkkopalvelunsa nédyttdaméaan kiinnostavilta sijoituskohteilta, jo-
ka wuseimmiten onnistuu vain kuluttajien yksityisyyttd loukkaamalla.
Tranbergin ja Heuerin (2013) mukaan kuluttajien henkildtiedot ovat nykyisin se
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tuote, jota palveluntarjoajat tarvitsevat saadakseen tuottoa ja tehddkseen voittoa.
Ne ovat alkaneet kerétd ja kdyttdd kuluttajien vapaaehtoisesti jakamia henkilo-
tietoja kaupankdynnin valineend. Lisdksi palveluntarjoajat saavat kuluttajien
aktiviteettien perusteella tietoa heiddn mielenkiinnon kohteistaan, joka on
Wongin ym. (2014) mukaan esimerkiksi mainostajille rahanarvoista informaa-
tiota. Tavallisimmat henkilotiedot, joita palveluntarjoajat jakavat maksua vas-
taan kolmansille osapuolille, ovat kuluttajien sahkopostiosoite ja puhelinnume-
ro (Chen & Michael, 2012).

Kuluttajien sosiaalisiin verkkopalveluihin jakamista henkil6tiedoista voi-
daan kdyda kauppaa myos ostamalla kokonaisia yrityksid. Kun palveluntarjoa-
ja pddttdd myydad omistamansa sosiaalisen verkkopalvelun jollekin toiselle ta-
holle, palveluun jaetut henkil6tiedotkin padatyvit luonnollisesti ostajan haltuun.
Sosiaaliset verkkopalvelut yrityksind ovat usein myyntihinnoiltaan erittdin ar-
vokkaita. Esimerkiksi Facebook osti Instagramin miljardilla dollarilla vuonna
2012 (Constine & Cutler, 2012). Samana vuonna Microsoft osti yrityksille suun-
natun sosiaalisen verkkopalvelun, Yammerin, 1,2 miljardilla dollarilla (Taylor &
Lunden, 2012).

Sosiaalisten verkkopalvelujen arvo yrityksind ei perustu niiden kassavir-
taan tai liikevaihtoon; sosiaalisten verkkopalvelujen todellinen arvo perustuu
niihin jaettuihin henkil6tietoihin ja kuluttajien aktiviteeteista kerdttyyn infor-
maatioon, joita ostajan on mahdollista hyodynt&a tavalla tai toisella. Sosiaalisen
verkkopalvelun ostanut taho tai yritys voi olla sellainen, jolle kuluttajat eivét
missddn nimessd haluaisi henkilokohtaisten tietojensa paddtyvan. Kuluttajat ei-
vdt useimmiten kuitenkaan lopeta omistajaa vaihtaneen sosiaalisen verkkopal-
velun kayttod, silld sen kdytostd saadut hyddyt ja mielihyvd koetaan edelleen
suuremmiksi kuin haitat, jotka aiheutuvat verkkopalvelun omistajan vaihtumi-
sesta. Jatkamalla palvelun kdyttod kuluttaja tulee hyvéaksyneeksi henkilotiedoil-
leen yrityskaupasta aiheutuvan yksityisyysongelman.

3.2.3 Yksityisyyskdytdnteet

Sosiaalisten verkkopalvelujen kdyttiminen useimmiten vaatii, ettd kuluttajat
antavat palveluntarjoajille oikeuden kerédtd ja kayttdd heiddan henkiltietojaan
niin kuin ne parhaaksi katsovat. Palveluntarjoajat on kuitenkin velvoitettu kir-
jaamaan palveluunsa selkedsti yksityisyyskdytanteet, jotka kertovat kuinka he
kerddvit ja kasittelevat kuluttajien henkilotietoja sekd voivat niistd rahallisesti
hyotyd (Gerlach ym., 2015). Yksityisyyskdytdnteiden tarkoitus on myos esittdd
kuluttajille tarkka madritelma siitd, mitd tietoja palveluntarjoajat ylipddnsa ai-
kovat heistd kerdtd. Ndiden kdytanteiden laatiminen ja esittdminen kuluttajille
sekd niiden noudattaminen on palveluntarjoajien vastuulla (Tranberg & Heuer,
2013), mutta niiden lukeminen ja ymmadrtdminen jdd luonnollisesti kuluttajien
tehtavaksi. Kun kédytanteet ovat kuluttajien ndakyvilld, he saattavat erehtya ajat-
telemaan ja luottamaan heiddn tietojensa sekd yksityisyytensd olevan turvassa
(Gao ym., 2011). Tamdn luottamuksen ansiosta sosiaaliset verkkopalvelut kat-
sovat usein saaneensa oikeuden kayttdd jaettuja henkildtietoja hyviakseen par-
haaksi katsomallaan tavalla.
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Yksityisyyskdytanteet voivat joskus johtaa kuluttajia harhaan. Ne on
useimmiten luotu niin, ettd kuluttajille syntyy mielikuva siitd, ettd heiddn hen-
kilokohtaisia ja identifioivia tietoja ei suoraan luovuteta tai myyda eteenpédin
kolmansille osapuolille (Tranberg & Heuer, 2013). Tamad saa kuluttajille aikaan
valheellisen turvallisuuden tunteen, jonka vuoksi he luulevat yksityisyytensa
olevan turvattuna. Todellisuudessa palveluntarjoajat eivit halua evitd tai edes
vdhdnkddn rajoittaa itseltddn mahdollisuutta hyotyd kuluttajien tiedoista talou-
dellisesti.

Yksityisyyskdytdnteet ovat usein epdselvid ja siksi vaikeita ymmartdd
(Acquisti ym., 2013; Jarvinen, 2010; Tranberg & Heuer, 2013). Niiden vaikealu-
kuisuus ja epdselvyys onkin erds ongelma kuluttajien yksityisyydelle. Jarvisen
(2010) mukaan yksityisyyskdytanteet ovat usein myos liian pitkid. Esimerkiksi
Facebookin yksityisyyskdytdnteet olivat vuonna 2010 noin 5400 sanan mittaiset
(Jarvinen, 2010), mutta vuonna 2014 sanoja oli jo yli 9200 (Statista, 2016). Vertai-
lun vuoksi, esimerkiksi tdssd tutkielmassa on yhteensd 9814 sanaa. Kuluttajat
eivat jaksa lukea liian pitkid yksityisyyskdytdnteitd, joka johtaa tietimattomyy-
teen tarkoituksista, joihin palveluntarjoajat voivat mitédkin tietoja keritd ja kayt-
tad (Jarvinen, 2010).

Yksittdinen kuluttaja tarvitsisi noin 30 tyopdivdd kaikkien kdyttamiensd
internet-palveluiden yksityisyyskadytdnteiden tarkkaan ldpikdyntiin ja ymmaér-
tamiseen (Tranberg & Heuer, 2013). Tamaén lisdksi sosiaalisten verkkopalvelujen
tarjoajat muokkaavat yksityisyyskadytanteiden sisdltod usein ilmoittamatta tasta
kuluttajille. Kuluttajien tulisi oma-aloitteisesti kdydd kaikkien k&yttamiensd
sosiaalisten verkkopalvelujen yksityisyyskdytanteet aika ajoin ldpi, jotta he tie-
tdaisivat mahdollisista muutoksista tietojen kerddmisen ja kdyttamisen periaat-
teissa. Tdma on ajankdyton kannalta kuluttajalle 1dhes mahdotonta, silld jatkuva
yksityisyyskdytanteiden tarkistaminen veisi liikaa aikaa sosiaalisten verkkopal-
velujen kdyton varsinaisilta tarkoituksilta. Tama aiheuttaa yksityisyysongelman,
silld kuluttajien yksityisyys heikkenee heiddn ollessa tietimdttomid yksi-
tyisyyskaytanteisiin tulleista lukemattomista muutoksista.

Kuluttajien asenteella yksityisyyskdytdnteitd kohtaan on myods merkittdava
vaikutus yksityisyysongelmien syntyyn. Sosiaalisten verkkopalvelujen yksi-
tyisyyskdytanteiden pddpiirteinen ymmartdaminen ja vahintddnkin selaaminen
on luonnollisesti kuluttajien omalla vastuulla. Harva kuluttaja todellisuudessa
jaksaa tai edes haluaa sosiaaliseen verkkopalveluun rekisterdityessddn lukea
yksityisyyskdytanteitd (Tranberg & Heuer, 2013). Tranbergin ja Heuerin (2013)
mukaan kuluttajia kiinnostaakin vain sosiaalisten verkkopalvelujen kayttami-
nen ja siitd saatava mielihyvd. Kuluttajat haluavat jakaa tietonsa ndkyville ja
kertoa sosiaalisten verkkopalvelujen ystavapiirilleen tdrkeistd tapahtumista ja
asioista. He haluavat myos lukea muiden tilapdivityksid, osallistua keskustelui-
hin ja ylipdédnsa sosialisoida sielld missd muutkin niin tekevit. Taman vuoksi
kuluttajat vain teeskentelevit lukeneensa verkkopalvelujen yksityisyyskdytan-
teet ja tdten tuottavat omalla asenteellaan yksityisyydelleen ongelmia (Tranberg
& Heuer, 2013).

Kuluttajien valinpitamaton asenne on ldhtoisin yksityisyyskdytanteiden
tarkoituksellisesta ylimittaisuudesta ja epdselvyydestd. Jos yksityisyyskadytdn-
teet olisivat huomattavasti lyhyempid ja selkokielisempid, kuluttajat lukisivat
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ne paljon suuremmalla todenndkoisyydelld. Palveluntarjoajat ovatkin usein tar-
koituksella laatineet yksityisyyskadytdanteet sellaisiksi, ettd kuluttajat eivit niitd
jaksa lukea.

3.3 Kooste havaituista yksityisongelmista

Sosiaalisissa verkkopalveluissa ilmenee yksityisyysongelmia siis sekd kuluttaji-
en ettd palveluntarjoajien puolelta, joka on tdrkedd ymmartdd yksityisyyden
suojaamisen kannalta. Yksityisyysongelmia on kaiken kaikkiaan olemassa usei-
ta erilaisia ja niilld on erilaisia vaikutuksia kuluttajien yksityisyyteen. Niiden
kaikkien muistaminen sekd ymmaértdminen voikin olla haastavaa, silld jotkin
yksityisyysongelmat ilmenevit sosiaalisten verkkopalvelujen kdytossad eri ta-
voin. Lisdksi sosiaalisia verkkopalveluja kdyttdessd joidenkin yksityisyyson-
gelmien aiheutuminen ei ndy p&dllepdin, jonka vuoksi niiden olemassaolo ei
valttamatta realisoidu kuluttajille milldén tavalla ennen kuin on liian my6hdista.
Tdamdn vuoksi onkin otollista tiivistdd alaluvuissa 3.1 ja 3.2 esitellyt kuluttajien
yksityisyydelle aiheutuvat yksityisyysongelmat taulukkoihin, joissa tuodaan
esille itse yksityisyysongelmien lisdksi niiden ilmentymat ja seuraukset. Kaikki
yksityisyysongelmat luonnollisesti heikentdvat kuluttajien yksityisyyttd, jonka
vuoksi sitd ei ole erikseen taulukoissa mainittu.

Kuluttajandkokulmasta tarkastellut sosiaalisten verkkopalvelujen yksi-
tyisyysongelmat on tiivistetty taulukkoon 1 ja palveluntarjoajandkdkulman vas-
taavat on listattu taulukkoon 2.

TAULUKKO 1 Yksityisyysongelmat kuluttajandkokulmasta

Yksityisyysongelma Ilmentymi(t) Seuraukset
Tietdméattomyys i K}./V}{ttom).l.ys hallita - Profiilit ja henkilotiedot
s . yksityisyyttd I
yksityisyydestd ja sen L julkisia
hallinnasta - Yksityisyysasetusten - Yksityisyys suojaamatta
kdyttaimittomyys
Tietdméattomyys - Yksityisyyden ei ajatella

yksityisyysongelmista

olevan uhattuna

- Yksityisyyttd ei suojata

Tietojen vapaaehtoinen ja
antelias jakaminen

- Yksityiskohtaisten ja
oikeiden tietojen
listaaminen profiileihin

- Vapaaehtoinen
luopuminen yksityisyydestd

Vilinpitamattomyys
yksityisyydestd

- Ystavapyyntojen
hyvéaksyminen kaikilta

- Yksityisyysasetuksia ei
kaytetd

- Profiilit ja henkilotiedot
mahdollisimman julkisia ja
nakyvilla kaikille

- Yksityisyys suojaamatta

Né&enndinen kontrolli

yksityisyydestd

- Kuluttajien itsevarmuus ja
henkil6tietojen vapaampi
jakaminen

- Tietojen mahdollinen
levidminen kontaktien
toimesta

- Yksityisyys ei niin
hallinnassa kuin luulisi

- Tiedot padtyvit tahoille,
joille niiden ei kuuluisi
pdatyd
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TAULUKKO 2 Yksityisyysongelmat palveluntarjoajandkokulmasta

Yksityisyysongelma

Ilmentymi(t)

Seuraukset

Kuluttajien tietojen
kerddminen

- Henkilotietojen listaamisen
vaatiminen rekisterditymisen
yhteydessd

- Kuluttajien IP-osoitteiden
jaljitys

- Evésteiden kaytto

- Kolmansien osapuolten
lisdsovellukset

- Kuluttajien tietojen
hyviaksikdyttaminen

- Palveluntarjoajien
tietovarantojen kasvaminen
- Kuluttajien tietojen
yhdisteleminen
kokonaisuuksiksi

Kuluttajien tietojen
jaljittaminen

- Kuluttajien aktiviteettien
seuraaminen sosiaalisissa
verkkopalveluissa ja muualla
internetissd

- Palveluntarjoajilla on
hallussaan informaatiota,
jota kuluttajat eivit ole
vapaaehtoisesti tai tietoisesti
luovuttaneet

Kuluttajien tietojen
yhdistely

- Eri sosiaalisiin
verkkopalveluihin jaettujen
tietojen yhdistely kattaviksi
kokonaisuuksiksi

- Kuluttajat selkedasti
tunnistettavissa kattavista
tietokokonaisuuksista

Palvelujen ndenndinen
ilmaisuus

- Palvelut vaikuttavat
kuluttajille ilmaisilta
- Kuluttajat maksavat
palvelujen kaytostd
henkildtiedoillaan

- Kuluttajia ei kohdella
asiakkaina vaan tuotteina

- Kuluttajien tietojen
kaupallinen hyodyntaminen

Kuluttajien tietojen
jakaminen ja myynti

- Kuluttajien jakamia tietoja
ja aktiviteetti-informaatiota
kaytetdan kaupankdynnin
vilineend

- Kuluttajien tiedot padtyvat
tahoille, joille tietoja ei ole
luovutettu vapaaehtoisesti

- Yrityskaupat
- Yksityisyydestd
Yksityisyyskdytdnteiden - Kuluttajat hyvaksyvat luopuminen
epdselvyys, pituus ja yksityisyyskdytdnteet - Palveluntarjoajien

jatkuva muokkaaminen

lukematta niitd

toimien hyvaksyntd ja
mahdollistaminen
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4 YHTEENVETO

Sosiaaliset verkkopalvelut ovat muodostuneet osaksi jokapdivdistd elamaamme
ja niiden kdyttd on lisddntynyt huomattavasti kaikenikdisten kuluttajien kes-
kuudessa ympdri maailmaa. Sosiaalisten verkkopalvelujen kdyton ja suosion
kasvun myotda kuluttajien henkildtiedot ovat enenevidssd mddrin ajautuneet
verkkoon. Henkil6tietoja koskevia aiheita kisitellessd on aina muistettava ottaa
huomioon yksityisyyden aspekti. Nykyisessd informaatiotaloudessa kuluttajien
henkildtiedoista on kaiken lisdksi muodostunut uusi varallisuuden muoto, jon-
ka vuoksi erityisesti sosiaalisissa verkkopalveluissa yksityisyyteen tulee kiinnit-
tdad entistd enemman huomiota.

Tassa tutkielmassa selvitettiin kirjallisuuskatsauksen avulla mitd yksi-
tyisyysongelmia sosiaalisissa verkkopalveluissa ilmenee. Sosiaalisten verkko-
palvelujen yksityisyysongelmien aiheuttajaksi ei voi katsoa vain yhta tekijaa tai
osapuolta, jonka vuoksi tutkielmassa tarkasteltiin yksityisyysongelmia seka
kuluttaja- ettd palveluntarjoajandkokulmasta.

Tutkielman mukaan kuluttajien tietdimattomyys yksityisyysongelmien
olemassaolosta ja yleisesti yksityisyydestd sekd sen hallinnasta on oleellinen
ongelma yksityisyydelle. Muita kuluttajandkokulman yksityisyysongelmia, joi-
ta tutkielmassa késiteltiin, ovat tietojen vapaaehtoinen ja antelias jakaminen,
kuluttajien valinpitaimaton asenne yksityisyyttd kohtaan sekd heiddn ndenndi-
nen kontrolli yksityisyydestddn. Tietamattomyys yksityisyydestd voi johtaa aja-
tukseen, ettd yksityisyys ei ole uhattuna, jonka vuoksi sen suojaamisen eteen ei
tehdd mitddn. Tietdimdttomyys johtaa myos yksityisyysasetusten kayttamatto-
myyteen ja kyvyttomyyteen hallita yksityisyyttd. Lisdksi kuluttajien jakaessa
yksityiskohtaisia ja oikeita tietojaan sosiaalisiin verkkopalveluihin he tulevat
ikddn kuin vapaaehtoisesti luopuneeksi yksityisyydestdan. Kuluttajat myos hy-
viksyvét tuntemattomia henkiloitd sosiaalisten verkkopalvelujen ystavépiiriin-
sd ja jattavat yksityisyysasetukset oletustilaan silkasta vélinpitamattomyydestd,
jolloin yksityisyys on alttiina loukkauksille. Jos kuluttajat yrittdvit kontrolloida
yksityisyyttddn, he useimmiten syyllistyvat timdn todellisuudessa vain nden-
ndisen kontrollin vuoksi tietojen vapaampaan ja anteliaampaan jakamiseen.
Koska kuluttajat eivdt voi kontrolloida kontaktiensa tekemisid, kuluttajien ja-
kamat tiedot voivat levita tarkoitettua laajemmalle yleisclle.
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Tutkielman mukaan kuluttajista aiheutuvien yksityisyysongelmien lisdksi
sosiaalisissa verkkopalveluissa palveluntarjoajat aiheuttavat ongelmia kulutta-
jien yksityisyydelle. Sosiaalisten verkkopalvelujen takana toimii aina jokin yri-
tys, joka pyrkii mukavan palvelun tarjoamisen lisdksi tekemddn toiminnallaan
voittoa. Tadtd voittoa tavoitellaan yleisimmin hyotymadlld palveluihin jaetuista
tiedoista erilaisin keinoin, joiden vuoksi kuluttajien yksityisyydelle aiheutuu
luonnollisesti ongelmia ja yksityisyyden taso heikkenee. Tutkielman mukaan
palveluntarjoajat muun muassa kerdavit, jdljittavat ja yhdistelevat kuluttajien
henkilotietoja sekd heiddn aktiviteeteistaan saatavaa informaatiota muodos-
taakseen kattavia tietokokonaisuuksia, joista kuluttajat ovat selkedsti tunnistet-
tavissa. Tamdn lisdksi palveluntarjoajat jakavat kuluttajien tietoja eteenpdin,
jonka vuoksi ne pddtyvit sellaisille tahoille, joille kuluttajat eivét ole niitd va-
paaehtoisesti itse luovuttaneet. Kuluttajien yksityisyydelle aiheutuu ongelmia
my0s sosiaalisten verkkopalvelujen ndenndisen ilmaisuuden ja niiden epéselvi-
en, pitkien ja aika ajoin muuttuvien yksityisyyskdytanteiden vuoksi. Verkko-
palvelut vaikuttavat kuluttajille ilmaisilta, mutta todellisuudessa he maksavat
kaytostd henkilotiedoillaan, joita palveluntarjoajat voivat kayttdd kaupankayn-
nin vidlineend oman etunsa ajamiseksi. Yksityisyyskdytdnteet puolestaan hei-
kentadvéat kuluttajien yksityisyyttd muun muassa epdselvyytensd ja pituutensa
vuoksi. Kuluttajat luopuvat yksityisyydestddan ja mahdollistavat tietojensa hy-
vaksikdyton hyvaksymalld yksityisyyskadytanteet lukematta.

Miksi tutkielmassa esitellyt sosiaalisten verkkopalvelujen yksityisyyson-
gelmat voidaan ylipddansa késittdd yksityisyysongelmiksi? Tutkielmassa todet-
tiin, ettd minkd tahansa tiedon oikealla omistajalla tulisi olla omistusoikeus ja
kontrolli tédstd tiedosta ja sen kédytostd. Sosiaalisten verkkopalvelujen tapaukses-
sa omistusoikeus ja kontrolli yksityisyydestd tulisi siis olla tdysin kuluttajalla.
Lisdksi tutkielmassa todettiin, ettd sosiaalisten verkkopalvelujen kontekstissa
yksityisyys koostuu informaation kontrollin lisiksi kolmesta muusta osa-
alueesta eli virtuaalisen mindn hdiritsemattomyydestd ja loukkaamattomuudes-
ta, kontaktien ja kanssakdymisten ajankohtien valitsemisesta sekd omien mieli-
piteiden sekd aikeiden sdilymisestd henkilokohtaisina. Tutkimusongelman rat-
kaisuina esitetyistd yksityisyyttd heikentédvistd seikoista jokainen aiheuttaa kon-
fliktin vdhintddn yhteen juuri mainittuun osa-alueeseen, jonka vuoksi nama
yksityisyyttd heikentdvit seikat voidaan luokitella yksityisyysongelmiksi.

Tutkielman tavoitteena oli tehdd kokoava katsaus sekd kuluttajista ettd
palveluntarjoajista aiheutuvista yksityisyysongelmista. Aiemmissa sosiaalisten
verkkopalvelujen yksityisyysongelmia koskevissa tutkimuksissa yksityisyyson-
gelmia on useimmiten tarkasteltu vain jommankumman aiheuttamana. Jokai-
sella ongelmalla on kuitenkin kaksi osapuolta. Sosiaalisten verkkopalvelujen
sisdllontuotanto on tdysin riippuvaista kuluttajista ja ilman kuluttajien vapaaeh-
toista tiedonjakamista palveluntarjoajilla ei olisi tietoja kerattavaksi tai yhdistel-
tavaksi ja tdtd kautta myytdvaksi. Tutkielman tavoite oli siis myos kaantaa
huomio siihen, ettd yksityisyysongelmien syité ei voi vierittdd vain palveluntar-
joajien tai kuluttajien niskoille.

Tutkielmassa keskityttiin sellaisiin yksityisyysongelmiin, joihin 16ytyi kir-
jallisuudesta jokin peruste. Yksityisyysongelmien aiheuttajia on varmasti myos
useita muita, joita tdssd tutkielmassa ei otettu tarkasteluun joko lihdemateriaa-
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lin niukkuuden tai tietyn suuntauksen vuoksi. Tutkimusongelman ratkaisusta
rajattiin ulkopuolelle esimerkiksi tietoturvallisista ja teknillisistd syistd aiheutu-
vat yksityisyysongelmat. Lisdksi kuluttajien omistamien laitteiden vaihtelevasta
maddrdstd aiheutuvien yksityisyysongelmien kaisittely jdtettiin tarkastelun ulko-
puolelle.

Tutkielman tulosten yleistettdvyyden kannalta on tdrkedd muistaa, ettd
yksityisyyden kulttuuri- ja yhteiskuntasidonnaisuuden vuoksi yksityisyys kasi-
tetddn ja madritellddn eri maantieteellisilld alueilla eri tavalla. Tastd johtuen
kaikkia tdssd tutkielmassa esitettyjd yksityisyysongelmia ei vilttamatta kasitetd
yksityisyysongelmiksi maailman jokaisessa valtiossa. Lihdemateriaalin niuk-
kuuden vuoksi esimerkiksi Aasian valtioiden suhtautuminen yksityisyyteen ja
siten yksityisyysongelmiin jdtettiin tarkastelun ulkopuolelle. Taten myoskaan
tutkielman tuloksia ei véalttamattd voida todeta pateviksi Aasiassa. Tutkielmasta
on sen rajoituksista huolimatta hyotya kaikille, jotka kayttavat edes yhtd sosiaa-
lista verkkopalvelua tai harkitsevat sellaisen kdyton aloittamista.

Jatkoa ajatellen sosiaalisten verkkopalvelujen yksityisyysongelmia olisi
mielenkiintoista tutkia eri maantieteellisten alueiden ndakokulmista, silld sosiaa-
liset verkkopalvelut kasvattavat jatkuvasti suosiotaan globaalisti myos Yhdys-
valtojen ja Euroopan ulkopuolella. On myo6s olemassa sosiaalisia verkkopalve-
luja, joiden kayttdjat ovat pddasiassa esimerkiksi kiinalaisia tai brasilialaisia.
Tutkittua tietdimystd muun muassa Eteld-Amerikan ja Aasian sekd Vendjan tai
Afrikan suhtautumisesta kuluttajien yksityisyyteen sosiaalisissa verkkopalve-
luissa ja siithen liittyvistd ongelmista on hyvin vdhén, jos ollenkaan. Olisi siis
kannattavaa tutkia yksityisyyttd ja sen ongelmia sosiaalisissa verkkopalveluissa
muuallakin kuin Euroopassa tai Yhdysvalloissa. Tulevaisuuden kannalta oleel-
linen tutkimuskohde on my6s vuonna 2018 Euroopan unioniin voimaan tule-
van tietosuoja-asetuksen vaikutukset yksityisyysongelmien laatuun ja niiden
madran muuttumiseen. Olisi mielenkiintoista tutkia, kuinka esimerkiksi se, ettd
kuluttajilta pitdd jatkossa entistd tarkemmin pyytdd lupaa tietoihin paddsyyn ja
niiden kdyttdmiseen vaikuttaa kuluttajien yksityisyyteen tai jopa mahdollisuu-
teen kayttdd sosiaalisia verkkopalveluja.

Kolmansien osapuolten tarjoamat sovellukset ovat sosiaalisissa verkko-
palveluissa koko ajan kasvavassa suosiossa. Nykyisin on myds erittdin tavallis-
ta, ettd sosiaalisten verkkopalvelujen ulkopuolisiin palveluihin voi kirjautua
olemassa olevan sosiaalisen verkkopalvelun profiilin avulla. Kuluttajat myos
vaativat jatkuvasti lisdd uusia toimintoja ja palveluja, joita kdyttamalld he jaka-
vat itsestddn entistdi enemmadn tietoja sekd sosiaalisten verkkopalvelujen tarjo-
ajille ettd lisdsovelluksen tai -toiminnon tuottavalle kolmannelle osapuolelle.
Tulevaisuudessa tdmaé trendi tulee todenndkoisesti vain kasvamaan, joten voisi
olla hedelmadllistad tutkia tarkemmin, kuinka laajasti kolmansien osapuolten so-
vellukset tai palvelut todellisuudessa vaikuttavat kuluttajien yksityisyyteen.
Lisdksi sosiaalisissa verkkopalveluissa jdrjestddn nykyisin ldhes pdivittdin eri-
laisia kilpailuja, joihin kuluttajat voivat osallistua esimerkiksi kommentoimalla
tai tykkdamalld jostakin kuvasta. Siitd, kuinka kilpailuihin osallistuminen vai-
kuttaa kuluttajien yksityisyyteen, ei ole vield tehty tutkimuksia. Kuluttajien yk-
sityisyyttd ajatellen tdllaisen tutkimuksen tekeminen voisi kuitenkin olla kan-
nattavaa.
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