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Tamén tutkielman tavoitteena on esittdéd tunnetuimmat alkulukutestit niin mate-
maattiselta perustoiltaan kuin kédytdnnon toteutuksiltaan ohjelmakoodin muodossa.
Alkulukutestit jaotellaan yleisesti deterministisiin ja probabilistisiin testeihin; deter-
ministiset testit antavat tdysin varman vastauksen, mutta ovat suurille luvuille huo-
mattavasti probabilistia testejd hitaampia. Probabilistiset testit ovat nopeita tehda,
mutta saattavat antaa védrdn vastauksen. Testien suoritusaikaa mitataan karkeasti
niiden suorittamiseksi vaadittavien laskutoimitusten lukumaégralla.

Tutkielmassa kasitellddn deterministisisté testeisté jakolaskumenetelmé, Wilsonin
lause, Prothin testi, Lucasin ja Lehmerin testi ja viimeisenéd suhteellisen uusi AKS-
testi. Yleisesti deterministiset testit eivit ole kovin kayttokelpoisia, sillé niiden suori-
tusaika kasvaa eksponentiaalisesti testattavan luvun kasvaessa tai ne toimivat ainoas-
taan tiettyd muotoa oleville luvuille. Probabilistisiin testeihin paddytdan hyodynté-
mélld Fermat'n pienté lausetta kiadnteisesti, ja tatd kutsutaan Fermat’n alkulukutes-
tiksi. Kyseinen testi ei kuitenkaan toimi kovin luotettavasti: on olemassa Carmichae-
lin lukuja, jotka hyvin todennékdisesti toteuttavat Fermat'n pienen lauseen yhtélon,
vaikka ovatkin yhdistettyja lukuja. Fermat'n alkulukutestin johdannainen Millerin ja
Rabinin testi on kuitenkin erittdin kadytetty sen vuoksi, ettd télle pystytddn méaritte-
lemé&én virheraja, jolla testi antaa vadria vastauksia. Solovayn ja Strassenin testi on
hyvin lahelld kahta viimeksi mainittua testié, muttei ole aivan yhta luotettava kuin
Millerin ja Rabinin testi.

Alkulukutestid, kuten monia algoritmeja yleensékin, nimitetdédn polynomiaikai-
seksi, jos siiné vaadittavien laskutoimitusten lukumééra on polynomi testattavan lu-
vun numeroiden lukuméérin suhteen. Pitkdéan alkulukutestaus ei ollut polynomisessa
ajassa ratkaistava ongelma, ennen kuin vuonna 2002 julkaistiin AKS-testi, joka on
ensimméinen deterministinen ja polynomiaikainen alkulukutesti. Tutkielmassa todis-
tetaan lopulta myos tdmén testin toimivuus seké todetaan, ettéd kyseesséd todellakin
on polynomiaikainen algoritmi.
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Johdanto

Téssé pro gradu -tutkielmassa perehdymme alkulukutestaukseen ja siiné yleisesti
kéytettyihin menetelmiin. Tiivistettynid yhteen lauseeseen alkulukutestauksella tar-
koitamme positiivisen kokonaisluvun testaamista siltd varalta, ettd se on alkuluku.
Tutkielma on suoraa jatkoa kandidaatintutkielmalleni Aritmetiikan peruslauseen to-
teutuminen laskennallisesti, jossa késittelin lyhyesti ja yksinkertaistetusti eréité ylei-
simmistd alkulukutestejé, kuten Fermat'n testin ja Millerin ja Rabinin sekd Solovayn
ja Strassenin testit. Kandidaatintutkielmassani sivusin my6s lukujen tekijoihinjakoa,
mutta tdméan tutkielman painopiste on pelkéssa alkulukutestauksessa.

Alkulukutestit ovat karkeasti jaettavissa probabilistisiin ja deterministisiin, jois-
ta ensimmaisen tyyppiset eiviat anna tédysin varmaa vastausta, vaan "todennékoisesti
oikean” vastauksen. Deterministiset testit puolestaan antavat aina tarkasti oikean vas-
tauksen, mutta ndmé ovat vihemmén kaytettyja aikavaativuutensa vuoksi. Aikavaa-
tivuus liittyy oleellisesti siithen, miksi tutkielman aihetta on edes tarpeellista késitella:

yksinkertaisimmasta deterministisestd alkulukutestisté: jos luku ei ole jaollinen mil-
ldén itsedédn pienemmalld luvulla, niin sen on oltava alkuluku. Téamaé ei kuitenkaan
ole kdyténnon sovellusten kannalta riittdvan nopea keino, silld tehtévien jakolaskujen
médra kasvaa eksponentiaalisesti testattavan luvun numeroiden lukuméérén suhteen,
eivitkd nopeimmatkaan tietokoneet kykene télla keinolla antamaan tulosta jarjelli-
sessé ajassa. Esimerkiksi salausavainten luontiin saatamme tarvita vahintddan tietyn
mittaisia, isoja alkulukuja, joita téllainen yksinkertainen testi ei tunnista kovin no-
peasti. Selvitdmme tarkemmin paitsi késitteitd, myos yksinkertaisia testeja luvuissa
yksi ja kaksi.

Tunnettujen determinististen testien hitauden vuoksi runsaassa kéaytossa ovat pro-
babilistiset testit, jotka ovat huomattavasti jakolaskumenetelméd nopeampia ja an-
tavatkin nykytietokoneilla suoritettuina vastauksen millisekunneissa vield yli satanu-
meroisille luvuille. Késittelemme néité testejd erdiden muiden yleisten ja nopeiden
alkulukutestien rinnalla luvussa kolme.

Nopean deterministisen testin 16ytdminen on osoittautunut yllattavan vaikeaksi,
ja pitkadn valloilla olikin luulo, ettd alkulukutestaus ei ole polynomisessa ajassa - eli
karkeasti ilmaistuna kohtuullisessa ajassa - suoritettava toimenpide; vuonna 2002 in-
tialaiset tietoteknikot Agrawal, Kayal ja Saxena kuitenkin julkistivat polynomisessa
ajassa toimivan deterministisen AKS-alkulukutestin, jonka késittelemme viimeisena
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2 JOHDANTO

tutkielmassa. Sen sijaan esimerkiksi eksponentiaalisessa ajassa suoritettavat toimen-
piteet ovat suuremmilla syotteilld kayttokelvottomia. Kokonaislukujen tekijoihinjako
on esimerkki ongelmasta, johon ei ole kyetty ainakaan vield 16ytadmé&an polynomisessa
ajassa toimivaa menetelmaa.

Kéytéannonlaheisyytensa vuoksi tutkielma siséltdd myos toimivaa C#-ohjelmakoo-
dia, jonka kopioimalla on mahdollista testata myos itse testien nopeuksia. Testeisté
erityisesti AKS-testid on mahdollista nopeuttaa radikaalisti ohjelmoimalla kertolas-
kut toimimaan nopeaan Fourier-muunnokseen perustuvalla menetelmallé; juuri kerto-
ja jakolaskujen suorittamiseen kiytettyjen menetelmien nopeus aiheuttaa yleisesti ot-
taen algoritmien suoritusajoissa pienié eroavaisuuksia erdisiin lahdemateriaalien ar-
vioihin. Algorimien suoritusajat ovat kuitenkin suuntaa antavia ja ilmoittavat lahinna
sen, mitd luokkaa niiden nopeus on suhteessa toisiinsa.



LUKU 1

Johdatus alkulukutestaukseen

Tassa kappaleessa selvitdmme syité alkulukutestauksen tarpeellisuudelle sekd muis-
telemme aiemmin opittuja tuloksia. Hyvét lukuteorian ja algebran esitiedot tulevat
olemaan tarpeen, ja tietotekniikan ja ohjelmoinnin perustuntemuksella tekstistd voi
saada vieldkin enemménkin irti.

Oletamme jatkossa, ettd luonnollisten lukujen joukko on
N=1{1,2,3,..},

eli nolla ei ole luonnollinen luku. Lisdksi olkoon P kaikkien alkulukujen joukko. Muut

tutkielmassa kéytettdviat merkinnit ovat standardimerkintéja ja ovat listattuna si-
vulla 67.

1.1. Motivaatio

Alkuluvut ovat tunnetusti pitkddn kiehtoneet matemaatikkoja ja ovat erityises-
ti matemaattisessa mielessé erittdin hyodyllisid. Ne ovat varsin oleellisessa roolissa
lukuteoriassa, jossa tutkitaan erityisesti kokonaislukujen ominaisuuksia. Esimerkkej&
lukuteorian oleellisista aiheista ovat lukujen merkitseminen sek niinkin yksinkertai-
nen asia kuin kokonaislukujen jaollisuus: historiallisesti ihmisilla on i&t ja ajat ollut
tarve jakaa asioita tasaisiin pienempiin joukkoihin. Tassa mielessé on hyodyllistad tun-
nistaa, mitkd luvut ovat jaettavissa milldkin luvuilla. Jo antiikin kreikkalaiset tun-
nistivat, ettd kokonaisluvut ovat luokiteltavissa esimerkiksi parillisiin ja parittomiin
lukuihin, seké alkulukuihin ja yhdistettyihin lukuihin. Esimerkiksi Eukleides késitte-
lee kirjansa Alkeet seitseménnessi osassa juuri jaollisuutta ja alkulukuja [7, s. 193].

Alkuluvut pysyivét pitkddn puhtaasti matemaattisena ilona ilman erityisen mer-
kittavia kaytdnnon sovelluksia, mutta Ron Rivestin, Adi Shamirin ja Len Adlemanin
vuonna 1977 keksimd RSA-salausalgoritmi muutti asian: algoritmia kayttéden pystyt-
tiin ja pystytddn yhd salaamaan lyhyitd viestejd. Esimerkiksi huomattava osa Interne-
tissd tapahtuvasta tiedonsiirrosta on nyky#dn suojattu RSA-pohjaisella salauksella.
Algoritmin voima perustuu klassisen aritmetitkan peruslauseen asetelmaan:

LAUSE 1.1 (Aritmetiikan peruslause). Jokainen ykkistd suurempi luonnollinen lu-
ku voidaan yksikdsitteisesti jarjestystd lukuun ottamatta ilmoittaa alkulukujen tulona.

Kyseinen lause esittdéd selvisti, ettd kokonaisluvut voidaan jakaa alkulukuteki-
joihin. Lause ei kuitenkaan ota kantaa siihen, mitd ndméa alkulukutekijéat ovat; itse
asiassa alkulukutekijoiden 16ytédminen yleiselle, suurelle kokonaisluvulle on osoittau-
tunut hyvin tyoladksi.
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RSA-algoritmi hyodyntéaé kokonaislukujen tekijoihinjakamisen vaikeutta: siiné et-
sitdédn kaksi sattumanvaraista - ja riittdvan suurta - alkulukua p ja ¢, joita kéyttiden
salataan viesti. Néisté lasketaan tulo n = pq, josta tulee salatun viestin julkisen avai-
men osa. Mikéli ulkopuolinen saa selville, mitd ovat alkuluvut p ja ¢, voi hdn purkaa
salauksen. Algoritmi toimii seuraavasti:

) Etsitdén satunnaiset alkuluvut p ja q.

) Lasketaan tulo n = pq.

) Lasketaan Eulerin ¢-funktion arvo ¢(n) = (p — 1)(g — 1).

) Etsitdan "lyhyt” luku e siten, ettd lukujen e ja ¢(n) suurin yhteinen tekijéa
on 1. Etsitdén télle kdénteisluku d modulo ¢(n), eli pitee ed =1 mod ¢(n).

(5) Muutetaan salattava viesti kokonaisluvuksi m. Korotetaan viesti m potens-

siin e modulo n, jolloin salattu viesti on luku ¢ = m® mod n.

T&lloin viesti m on salattu luvuksi ¢, josta helposti voimme laskea alkuperéista
viestid vastaavan kokonaisluvun korottamalla luvun ¢ potenssiin d modulo n, silla

d —

ot = med

= mithem) =y () (E) m-1¥ =m mod n,

1
missd kongruenssi (1) on seuraus Eulerin lauseesta. Algoritmissa julkisen avaimen
muodostaa lukupari (n, €), jonka avulla voimme salata minké tahansa kokonaisluku-
muotoisen viestin, ja yksityinen avain on luku d, jonka pééttely on vaikeaa ilman
tietoa kéytetyista alkuluvuista p ja q.

Selvennyksené julkisen ja yksityisen avaimen voi ajatella postilaatikon luukku-
na ja sen lukon avaimena: kuka tahansa voi laittaa kirjeen (viesti) postilaatikkoon
(jolloin viesti salataan), mutta vain avaimen (yksityisen avaimen luvun d) haltija voi
néhda kirjeen (eli alkuperiisen viestin) - ainakaan ilman huomattavaa voimankayttoa
(etsitdén tulon n tekijat) tai tiirikoimatta lukkoa (laskemalla luku d muin keinoin, jos
salaus on hutiloitu).

Miten alkulukutestaus sitten liittyy tdhdn? Sattumanvaraiset alkuluvut p ja q ei-
vit 16ydy tuosta noin vain, vaan ne taytyy etsid muiden lukujen seasta. Mitd nopeam-
min alkuluvut 16ydetédén, sitd nopeammin ovat viestit salattavissa RSA-algoritmia
ajatellen. Toisaalta alkulukujen nopea l6ytdminen voi auttaa myts murtamaan sala-
tut viestit helpommin.

1.2. Tietotekniikan rooli

Tarkasteltavien ongelmien luonteen vuoksi tutkimme alkulukutestausta osin tie-
toteknisestéd ndkokulmasta. Matemaatikolle alkulukutestauksella ei valttaméatta ole
suurta merkitysté; matemaatikko voisi hyvinkin olla tyytyvéinen todistettuaan lauseen,
jonka mukaan ratkaisu on olemassa, eli tassd tapauksessa luku voidaan osoittaa alku-
luvuksi tekemélld tietyt - mahdollisesti hyvinkin runsaasti laskutoimituksia - vaativat
toimenpiteet.

Kaytéantoon sovellettaessa tdmé ei kuitenkaan riitd: nopeimmillakaan tietokoneil-
la ei joissain tapauksissa ehdi osoittaa lukua alkuluvuksi, vaikka kéytettavissa olisi
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kaikki maailman aika. Tarvitaankin siis tehokkaita algoritmeja - ja parasta algoritmit
on kuvailla nopeasti kdytéantoon sovellettavana ohjelmakoodina.

Té&ssd tutkielmassa kuvailemme sanallisen selityksen lisdksi osan algoritmeista
suoraan kaytantoon sovellettavana ohjelmakoodina ja osan useille ohjelmointikielille
muunnettavissa olevana pseudokoodina. Ohjelmakoodi on kirjoitettu C#-ohjelmointi-
kielelle (engl. C-Sharp), joka on C/C++- seké Java-kielten jilkeldinen. Jos ymmértaa
néita ohjelmointikielid, niin C#-kielisen koodin lukeminen ei ole vaikeaa. Java ja C#
ovat itse asiassa niin samankaltaisia, ettd kidytetty koodi kdantyy ldhes muutoksitta
Java-kielelle.

Tietokoneiden hyddyntédmisen kannalta haasteita asettaa tietokoneen laskukapa-
siteetin ddrellisyys: vaikka tdméanhetkiset (vuonna 2015) kotikoneet suorittavat mil-
jardeja laskutoimituksia sekunnissa, ovat kéytettyjen lukujen koot hyvin rajallisia.
Prosessorit yleisimmin pystyviét laskemaan kerralla vain kahden 32- tai 64-bittisen lu-
vun summan tai tulon, eiké tulos voi olla suurempi kuin prosessorin kayttamat 32- tai
64-bittiset luvut. Koska alkulukutestauksessa on kyse huomattavasti tata kokoluok-
kaa suurempien kokonaislukujen testaamisesta, taytyy kayttaa lukujen tallentamiseen
ja niilla laskemiseen sopivaa tietorakennetta. C#- ja Java-kielista 16ytyy Biglnteger-
tietorakenne, jota hyddynndmme tdmén tutkielman ohjelmakoodeissa ja joka sovel-
tuu hyvin pitkien kokonaislukujen tallentamiseen. Laskutoimitukset ovat kuitenkin
BigInteger-datalla hieman hitaampia kuin tavallisilla kokonaislukutyypeilld (esimer-
kiksi int), silld lukuja tdytyy késitelld lyhyemmissd pétkissd sen sijaan, ettd koko
laskutoimitus tapahtuisi samanaikaisesti.

1.3. Suoritusajan arviointi

Tulemme arvioimaan kéaytettyjen algoritmien suoritusaikoja eli asymptoottista
kertaluokkaa, mikéd on oleellista kun vertailemme, miké algoritmeista on kaytéannol-
lisin - tai ylipddtansa kaytdnnollinen missddan yhteydessd. Kaytamme useille tuttua
O-merkintda. Méaarittelemme merkinnén reaalifunktioille seuraavasti:

MAARITELMA 1.2. Olkoon joukko A C R ylh&élta rajoittamaton ja f,g: A — R
funktioita. Jos on olemassa luvut C' > 0 ja zq € A siten, ettd f(z) < C - g(z), kun
T > xo, niin merkitsemme f = O(g).

Selvemmin ilmaistuna tdmé tarkoittaa sitd, ettd jos funktio g saa suurempia ar-
voja kuin funktio f, kun niiden syotteet ovat “suuria”, niin sanomme, ettéd funktio f

on tyyppid O(g).

ESIMERKKI 1.3. Olkoon f(z) =logx ja g(x) = 3z, niin selvisti f = O(g).
Samoin, jos h(x) = ng, niin sekd f = O(h) ettd g = O(h), silld h kasvaa nopeasti

lineaarisesti kasvavan funktion g ja logaritmisesti kasvavan funktion f ohi.

HuomAauTus 1.4. Kannattaa huomata, etté esimerkiksi 100-z = O(z), silla voim-
me valita maaritelméan luvuksi C lukua 100 suuremman luvun. O-merkinnén sisdan
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ei ole tapana merkita kertoimia, silld ne eivét oleellisesti vaikuta suuruusluokkaan -
niin hullulta kun se voikin tuntua. Kéaytdnnossa kuitenkin olisi hyva, jos kertoimet
pysyisivit kohtuullisen kokoisina.

Vaikka edelld kéasittelimme O-merkinndn mééritelmén reaalifunktioille, niin sa-
malla merkintd on tyypillinen my6s algoritmien suoritusajan arvioinnissa: useimmi-
ten suoritusajat ovat muotoa O(logn), O(n*), O(k™) tai jokin niiden tulo, missi n
on annetun syotteen koko. Jérjestelyalgoritmeissa n voi olla esimerkiksi jérjestetté-
vien alkioiden mééara. Tassd tutkielmassa késittelemme kuitenkin yksittdisia lukuja
koskevia algoritmeja, joten usein samalla luvulla n tarkoitamme algoritmille késitel-
taviksi tarkoitettua lukua, esimerkiksi alkulukuehdokasta.

Toivomme luonnollisesti 16ytavamme algoritmeja, joiden suoritusaika on mahdolli-
simman pieni. Alkulukutestauksessa arvioimme algoritmien suoritusaikaa eli suoritet-
tavien laskutoimitusten lukumééria suhteessa sydtteen kokoon, eli testattavan luvun
n numeroiden lukuméérdén ndhden. Luvun n b-kantaisessa esityksessd numeroiden lu-
kumédra on |log,n| = O(logn). Ehdottomasti hyodyllisimpié ovat algoritmit, joissa
saavutamme lopputuloksen polynomisessa ajassa, eli suoritusaika on esitettéavisséa po-
lynomina syttteen koon suhteen. Haluamme siis muodostaa algoritmeja, joiden suori-
tusaika on polynomi numeroiden lukuméirian O(logn) suhteen, siis muotoa O(log* n)
jollekin reaaliluvulle £ > 0. Sen sijaan luvulle n suoritusajaltaan tyyppid O(n) tai jo-
pa O(n*) olevat algoritmit ovat nopeasti kiyttokelvottomia sydtteen koon kasvaessa,
vaikka kéytettavissé olisi kuinka paljon laskentatehoa tahansa.

Seuraava maaritelmé auttaa yksinkertaistamaan merkintojé eréissé tapauksissa:

MAARITELMA 1.5. Jos funktio f on tyyppid O(glog® ¢) jollekin kiinteslle luvulle
k, niin merkitsemme, ettd f = O~ (g).

Edelld asettamamme mééritelmén O~ -merkintd on ldhes sama kuin aiempi O-
merkintd, mutta sen tarkoituksena on havittda yliméaraiset logaritmit, jotka eivit
kaytannossa vaikuta kovin merkittéavasti lopulliseen suoritusaikaan: esimerkiksi

O(mlogmloglogm) = O~(m),

mutta tapauksessamme, jossa tutkimme algoritmien kertaluokkaa luvun n numeroi-
den lukumaéran O(logn) suhteen, hdvitdmme merkinnélld vain sisékkéiset logaritmit.

1.4. Laskutoimitusten aikavaativuus

Pienilla luvuilla laskeminen tyypillisissd 32- tai 64-bittisissé prosessoreissa on va-
kioaikaista ja toteutettavissa muutamilla konekielisilla késkyilla, eli nykyisten pro-
sessorien kellotaajuuksilla nanosekunneissa. Vakioaikaiset operaatiot ovat edelld ké-
sitellyilld merkinnailld tyyppid O(1). Kun luvut ylittavit pituudeltaan prosessorin
kéasittelykyvyn, on lasku pilkottava osiin. Matemaattisessa kirjallisuudessa tietoko-
neiden laskuoperaatiot usein pilkotaan bitin kokoisiin osiin, bittioperaatioiksi (engl.
bit operation), mitd voisi nimittaéd naiiviksi malliksi tietokoneilla laskemisesta [4, s.
7]. Télloin yhteen- ja vastaavasti vihennyslasku tapahtuvat bitti kerrallaan bindari-
sen allekkainlaskun tapaisesti.
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10100111
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Yhteenlaskussa bittioperaatioita siis tapahtuu yhtd monta, kuin on pidemmén
summattavan luvun pituus bindérisend. Koska kokonaisluvun n pituus bindérijarjes-
telméssd on [log, n], niin kahden luvun m ja n yhteenlasku vaatii yhteensi

max{log, m,log, n} = O(logmax{m,n})

bittioperaatiota. Naiivissa mallissa myo6s kertolasku tapahtuu allekkainlaskutyyppi-
sesti vaiheittain useampivaiheisena yhteenlaskuna:

1101

0111

1101
11010
110100

-+ 0000000
1011011

Pahimmassa tapauksessa kertolaskussa siis on tehtdvia kertojarivin binddrisen pi-
tuuden verran yhteenlaskuja - toteutuksesta riippuen nollarivit voidaan laskea tai olla
laskematta. Pessimistin periaatteella oletamme, ettd laskuja tapahtuu mahdollisim-
man monta ja jokaisessa yhteenlaskussa bittioperaatioita riittda tehdéd kerrottavan
luvun bindérisen pituuden verran. Helposti saamme kahden kokonaisluvun m ja n
kertolaskun bittioperaatioiden lukuméaraksi

|logym] - [logyn| < |logy, mlog,n] = O(logmlogn).

Jakolasku seké jakojadnnoksen selvittdminen ovat kertolaskun kanssa samaa kerta-
luokkaa, silld se on toteutettavissa toistettujen vahennyslaskujen avulla.

Kertolasku on toteutettavissa myos esimerkiksi nopeaan Fourier-muunnokseen pe-
rustuvilla menetelmilld ajassa O~ (log n)=0(log n loglog n log loglogn) [8, s. 240]. Té&-
mén menetelmén yksityiskohtiin emme pureudu téssé tutkielmassa, mutta kyseisen
menetelméan avulla voimme kuitenkin nipistédd erityisesti viimeisené késittelemdmme
algoritmin suoritusajasta osan pois.

Todellisuudessa lukuja ei tarvitse laskea aivan bitti kerrallaan, silld prosessoreissa
on tilaa suuremmillekin luvuille. Lisdksi nykyaikaisissa prosessoreissa on olemassa
kertolaskupiirejé, jotka pystyvit laskemaan pienten lukujen kertolaskuja vihemmall&
vaivalla kuin toistamalla yhteenlaskua. Oleellista téllaisella kertolaskupiirilld on, ettei
tulon pituus binddrisend ylitd prosessorin késittelykykyé.
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1.5. Tarvittavat tulokset

Kokonaislukujen jaollisuus ja kongruenssiyhtéloiden ymmaéartédminen ovat kaikkien
tulosten perusta jatkossa. Sanomme, ettd a = b mod n eli luvut a ja b ovat kongruent-
teja modulo n, jos n | a—b eli n jakaa luvun a — b. Kongruenssi modulo n on selvisti
ekvivalenssirelaatio. Jos @ = b mod n, niin ne kuuluvat samaan jadnnosluokkaan
lal, = {x € Z : = = a mod n}. Merkint6jen lyhentémiseksi voimme sanoa, etti
renkaassa Z, luvut a ja b ovat samoja, tai a = b. Vaikka usein laskemme jadnnosluo-
killa, emmek& niiden edustajilla, niin kdytdmme usein merkintdd a = [al, ja termid
"luku” kuvaamaan alkiota a jadnnosluokan sijaan.

Oletamme tunnetuksi paitsi lukuteorian osaamista, myos algebran peruskurssin
oleellisimmat tiedot. Algebran perusrakenteet, kuten ryhmét, renkaat ja kunnat ovat
myos erityisesti hankalimpia todistuksia ajatellen valttamattomia esitietoja. Esimer-
kiksi tarvitsemme tietoa, ettd rengas Z, on kunta jos ja vain jos n on alkuluku [16, s.
70]. Tamén seurauksena kaikilla alkuluvun n méédraaméan kunnan Z, alkioilla nollaa
lukuun ottamatta on kéénteisalkio kertolaskun suhteen.

Kaytdmme muun muassa seuraavia lukuteoreettisesti merkittavia tuloksia. Todis-
tuksia emme téssd kappaleessa késittele, mutta ne ovat 16ydettéavissa ldhdemateriaa-
lista.

Yksi klassisimpia lukuteorian tuloksia on kiinalainen jadnnoslause:

LAUSE 1.6. Olkoot luvut ny,...,n, € N\{1} siten, ettd syt(n;,n;) = 1 kaikille
i # 5. Talloin lineearisella kongruenssiyhtdloryhmdlld

r=b modn
T = by mod ne

z =b, mod n
k
on yksikdasitteinen ratkaisu modulo n = [] n;.
i=1

Tobistus. Ks. [4, s. 51]. O

Lukuteoreettisista funktioista on tarvitsemme jatkossa erityisesti Eulerin ¢-funktiota
0 : N =N, pn) =#{d <n : syt(d,n) = 1}, joka ilmoittaa lukua n pienempien
sille suhteellisten alkulukujen lukuméaran. Lukuja a ja b sanotaan toisilleen tai kes-
kenéén suhteellisiksi alkuluvuiksi, jos syt(a,b) = 1.

Eulerin p-funktiolle on olemassa useita kiaytéannollisia laskusdantoja:

LAUSE 1.7. Eulerin @-funktio on multiplikatiivinen, eli jos syt(a,b) = 1, niin
p(ab) = p(a)p(b).

TobisTus. Ks. [9, s. 53] O
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Alkuluvulle p on selvisti ¢(p) = p — 1. Liséksi on helppoa huomata, ettd alkulu-
vun potenssille p* on p(p*) = p*~(p — 1).

Eulerin lauseella on useita hyodyllisid seurauksia, joista erditd on Fermat’'n pieni
lause. Eulerin p-funktiota tarvitsemme seuraavan lauseen muotoiluun.

LAUSE 1.8 (Eulerin lause). Jos syt(a,n) = 1, niin a®™ =1 mod n.
Tobistus. Ks. [9, s. 63]. Késittelemme tdmén myos myohemmin. O

My6s algebran perustiedot helpottavat jatkossa eriitéd todistuksia. Oletamme ta-
vallisimmin kaytetyt algebralliset rakenteet, kuten ryhmét, renkaat ja kunnat tutuiksi.
Yksi hyodyllisisté tuloksista on Lagrangen lause, jossa tulee muistaa kertaluvun méa-
ritelmé: ryhmén G kertaluku ord G on sen alkioiden lukumé&éra. Yksittdisen alkion
g € G kertaluku ord g on sen virittamén syklisen aliryhmén kertaluku. Kaytdmme
my6s merkintdd ord,(a), jolla tarkoitamme luokan [a], € Z, virittdmén aliryhmén
kertalukua.

LAUSE 1.9 (Lagrangen lause). Olkoon G ddrellinen ryhmd ja H tdmdn aliryhmd.
Tallgin ord H | ord G.

Tobistus. Ks. [2, Luku 10, s. 22] O






LUKU 2

Heikot alkulukutestit

Toimivia alkulukutesteja on olemassa monenlaisia, mutta kaikki niistd vain eivét
ole riittavén tehokkaita ollakseen kaytannollisia suurille luvuille. Tutkimme seuraa-
vaksi muutamia yksinkertaisia testeja.

Jaottelemme jatkossa testit deterministisiin ja probabilistisiin. Deterministiset tes-
tit antavat tdysin varman vastauksen ja probalistiset antavat nimensa mukaisesti "to-
dennékoisesti” oikean vastauksen. Hyvéssd probabilistisessa testissd pystymme ar-
vioimaan todenndkoisyytta virheelle. Molemmat seuraavista yksinkertaisista alkulu-
kutesteistd ovat deterministisii, mutta seuraavissa kappaleissa probabilistiset testit
osoittautuvat myos hyviksi vaihtoehdoiksi.

2.1. Jakolasku

Ehdottomasti helpoin testi on jo koulusta tuttu jakolasku: jos testattava luku ei
ole jaollinen milldén itseddn pienemmélld luvulla, on sen oltava alkuluku. Itse asiassa
jakolasku riittda tehdd huomattavasti vihemmalla méaaréalla lukuja kaikkien testat-
tavaa lukua pienempien lukujen sijaan: jos testattava luku n ei ole jaollinen milld&n
neligjuurtaan /n pienemmélld tai yhtd suurella positiivisella kokonaisluvulla, niin
se on alkuluku. Todistaminen onnistuu kaantamalld véite: jos n olisi yhdistetty lu-
ku, muttei jaollinen milldan korkeintaan neliGjuurensa suuruisella luvulla, niin luku
n olisi kahden luvun a ja b tulo, joista kumpikin olisi suurempi kuin /n. Télloin siis

n=ab> v/ny/n =n,

mik4 on ristiriita.

Aluksi toki on syyté selvittidd, ettei testattavan luvun n neliojuuri ole kokonais-
luku, muuten jakolaskun tekemisessé ei ole mielté, silla téalloin n ei tietenkéddn voisi
olla alkuluku kahden luvun neliéné. Jakolaskuvaiheessa riittéisi itse asiassa jakaa luku
n kaikkia neligjuurtaan pienemmilld alkuluvuilla, mutta ndiden tunnistamiseen voi-
si kulua enemmaén aikaa kuin jakolaskuihin. Parillisilla luvuilla jakaminen kuitenkin
kaksinkertaistaa laskenta-ajan, joten riittdéd alussa kokeilla jakaa kahdella ja tdmén
jélkeen kokeilla ainoastaan parittomilla luvuilla jakamista. Yhdistelemélld edelld ole-
vat padtelmat saamme seuraavan algoritmin:

// Jakolaskukeino luvun testaamiseksi alkuluvuksi
static bool onAlkuluku_Jakolasku(BigInteger n)

{
if (n < 2 || n % 2 == 0) return false;

11
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BigInteger sqrt_n_arvio = Biglnteger.Pow (2,
(int) ((BigInteger.Log(n, 2))/2 + 1));

for (BigInteger k = 3; k <= sqrt_n_arvio; k = k + 2)
{

if (n % k == 0) return false;
}

return true;

Algoritmissamme heti aluksi tutkimme, onko luku parillinen tai liian pieni ollak-
seen alkuluku. Téssé alun suuruusluokka- ja parillisuustarkastelu ovat kaytdnnosséa
hyvin nopeasti tarkastettavissa, silla parillisuuden selvittdmiseksi riittda katsoa vii-
meisen luvun parillisuutta - bindarimuodossa riittdd katsoa viimeistéa bittia.

Toiseksi joudumme laskemaan luvun n neliGjuuren, mika ei ole itsestédénselvyys
suurilla luvuilla: tyypillisesti neliGjuuren laskeminen on jo toteutettu laitteistossa pie-
nille luvuille, mutta suurikokoisille luvuille on neliGjuuren laskeminen myés toteutet-
tava lyhyemmisséa péatkissd, mikéd onnistuu esimerkiksi babylonialaisella menetelmaéllé.
Voimme kuitenkin oikaista: koska luvun n pituus b-kantaisena oli |log, n| numeroa,
niin sen nelidjuuren pituuden on oltava [log, v/n] = |1log,n| < i|log,n] nume-
roa, eli enintddn puolet alkuperdisestd. Voimme siis kdyttdd varsinaisen neli6juuren
sijaan lukua, jonka pituus on puolet alkuperdisestd ja ylittdd neliGjuuren suuruus-
luokallaan - bina#risend tamé olisi %Uog2 n| kappaletta ykkosié, eli 9zllogan+l _ 1
Tamén luvun luominen on helppoudessaan vakioaikainen operaatio, eiké oleellisesti
vaikuta laskenta-aikaan.

Neligjuuren arvion laskemisen jélkeen on laskettava jakojaannds saatua neliGjuu-
ren arviota pienemmilld tai samankokoisilla parittomilla kokonaisluvulla enintdén
¢+ y/n/2 = O(y/n) kertaa, missd vakion c lisisimme nelijuuren arvioinnin vuok-
si, ja jakojaannoksen laskeminen on jokaisella kierroksella kertaluokaltaan suurimmil-

1
laan luokan O(lognlog+/n) = O(logn e n

yhteen kaikkien vaiheiden asymptoottiset kertaluokat saamme kertaluokaksi

) = O(log®n) operaatio. Summaamalla

O(1) + O(y/n) - O(log® n) = O(y/nlog*n).
Tamaé suoritusaika on pienille luvuille varsin toimiva, mutta suurille luvuille se kay

nopeasti ylivoimaiseksi: koska luvun n pituus on luokkaa O(logn), niin saamamme
suoritusaika on eksponentiaalinen luvun n pituuden suhteen.

2.2. Wilsonin lause

Wilsonin lause on nimeénsé kantavaa henkil6d huomattavasti vanhempi lukuteo-
reettinen tulos, jonka keksimisestd on ollut merkkeja jo nykyisen Irakin alueella elé-
neen matemaatikon Ibn al Haythamin teksteissda 1000-luvulla. Yleisempi nimi lauseelle
tulee englantilaiselta matemaatikolta John Wilsonilta, joka oli viitteen vuonna 1770
esittdneen myos englantilaisen matemaatikon Edward Waringin oppilas. Kumpikaan
ei osannut todistaa véitettd ennen Lagrangea, joka todisti tuloksen vuonna 1772 [6,
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s. 32].

Wilsonin lause on erinomainen esimerkki siitd, miten muotoilultaan varsin yksin-
kertainen ja ehdoiltaan lupaava lause voi olla kidytant6on sovellettuna téaysin hyody-
ton. Testi on jopa deterministinen, eli antaa tédsmaéllisen tiedon siitd, onko n alkuluku
vai ei.

LAUSE 2.1 (Wilsonin lause). Luku n > 1 on alkuluku jos ja vain jos

(n—1)!'=-1 mod n.

TobisTus. Oletamme ensin, ettd n on alkuluku. Tapauksessa n = 2 saamme vait-
teen muotoon 1 = —1 mod 2, miké on selvié. Riittdd siis osoittaa véitteen pitavyys
tapauksessa n > 3. Koska Z,, on kunta, jos n on alkuluku, niin joukossa Z, on jo-
kaiselle nollasta eroavalle alkiolle a kertolaskun suhteen yksikésitteinen kaanteisluku
a~! siten, ettd aa”! =1 mod n. Luvut, joiden kidnteisalkiot ovat ne itse, ratkeavat
yhtalostd 22 = 1 mod n ja télld ratkaisuja on tunnetusti korkeintaan astelukunsa
verran eli kaksi. Ratkaisut 1 ja n — 1 10ytyvat helposti. Nyt kertoma

m—1)'=1-2-...-(n—1)

sisaltdéd kaikki kunnan Z, alkiot, jotka ovat jérjestettdvissa alkioita 1 ja n — 1 lu-
kuun ottamatta kddnteisalkiopareiksi, joiden tulo modulo n on 1. Téll6in (n — 1)! =
(1-(n—1))-1-...-1=-1 mod n.

Jos n on yhdistetty luku, niin silld on alkulukujakaja p. Jos olisi (n — 1)! = —1
mod n, niin my6s (n — 1)l = —1 mod p, mutta kuitenkin

m—1!'=1-2-..-p-...-(n—=1)=0 mod p.
O

Wilsonin lause nayttéa lupaavalta, silld se antaa ekvivalentin ehdon sille, ettd miké
tahansa luku on alkuluku n yhdesséd yhtélossa tédysin ilman yliméaraisida muuttujia.
Kéaytannossa testi ei ole kuitenkaan kayttokelpoinen, vaikkei siind ole edes tarvet-
ta laskea suurilla luvuilla: Kun tulo lasketaan pari kerrallaan ja tuloa vdhennetédén
modulo n, ei kdsidan tarvitse liata luvun n neliotd suuremmilla luvuilla. Tésta huo-
limatta laskutoimituksia on tehtédva niin jarkyttava médra, ettd suurien alkulukujen
kohdalla tarkistus ei tule koskaan valmiiksi.

Algoritmiksi saamme seuraavaa:

// Wilsonin lauseeseen perustuva testi
static bool onAlkuluku_Wilson(BigInteger n)
{
BigInteger kertoma = 1;
for (BigInteger indeksi = 1;
kertoma != 0 && indeksi < n;
(kertoma * indeksi++) % n) ;

kertoma

return (kertoma == n - 1);
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Algoritmeja kehittelevd matemaatikko voisi ihmetell&, ettéd miksei kertoman laske-
mista suoriteta rekursiotyyppisesti, silld se johtaa usein nopeammin lopputulokseen.
Tietokoneessa on valitettavasti rajallinen méaéra tilaa suorituspinossa, ja rekursio va-
raa huomattavan méaaran paikkoja pinosta tavalliseen silmukkaan néhden: téssa ta-
pauksessa kertoman laskemiseen olisi laitettava ainakin n — 1 késkya perdakkéin, mika
kasvaa nopeasti aivan liian suureksi tietokoneen muistille.

Algoritmissa oleellisin tyo tapahtuu kertomaa laskiessa. Pahimmassa tapauksessa
suoritusta ei voi lopettaa kesken laskennan kertoman ollessa kongruentti nollan kanssa
modulo n, vaan tuloja modulo n on laskettava n—1 kappaletta. Ndin saamme Wilsonin
algoritmin suoritusajaksi

(n —1) - (O(lognlogn) + O(logn?logn)) = O(n - log* n).

Wilsonin lauseen ehdon arvioiminen on siis huomattavasti tyolaampéaa kuin esimer-
kiksi jakolaskun kiiytto, joka oli suoritusajaltaan O(y/nlog®n).



LUKU 3

Vahvemmat alkulukutestit

Téssé luvussa késittelemme aiempaa voimakkaampia ja kdytetympia alkulukutes-
tejd. Ensimmaéiinen néistd on probabilistinen Millerin ja Rabinin testi, jonka suori-
tusaika on edellé késiteltyihin algoritmeihin ndhden varsin hyvi; kyseessa onkin yksi
kéytetyimmisté alkulukutesteistéd ja hyvin tyypillinen valinta satunnaisten suurten al-
kulukujen 16ytamiseen. Toinen testeistd on Solovayn ja Strassenin testi, joka on myos
probabilistinen, mutta vihemmén hyddynnetty kuin Millerin ja Rabinin testi. Lucasin
ja Lehmerin testi puolestaan on deterministinen, mutta toimii vain muotoa 27 — 1 ole-
ville alkulukuehdokkaille. Suurimmat 16ydetyt alkuluvut ovat kuitenkin juuri edelld
olevaa muotoa.

3.1. Millerin ja Rabinin testi

3.1.1. Fermat’n lause ja Carmichaelin luvut. Kuuluisa ja yksi lukuteorian
seké algebran kurssien merkittdvimmistéd tuloksista on Fermat'n pieni lause, joka il-
moittaa hyodyllisen ominaisuuden kaikille alkuluvuille. Fermat'n pieni lause seuraa
suoraan Fulerin lauseesta:

LAUSE 3.1 (Eulerin lause). Olkoot n ja a toisilleen suhteellisia alkulukuja jan > 1.
Talloin
a?™ =1 mod n.

Tobpistus. Renkaan Z, kadntyvien alkioiden, eli yksikoiden, multiplikatiivisen
ryhmén Z kertaluku on ¢(n). Koska ryhmé Z on &érellinen, niin Lagrangen lauseen
nojalla tdméin minki tahansa aliryhmén {1, a, a2, ..., a*~'} kertaluku k = ord,(a) | ©(n)
eli ¢(n) = km jollekin jakajalle m. Koska a* = 1 mod n, niin a#?™ = a*™ = (a*)™ =
1™ =1 mod n. U

LAUSE 3.2 (Fermat’n pieni lause). Olkoonp € P ja a € N siten, ettip ) a. Tdalloin
a®'=1 mod p.

TobisTus. Viite on Eulerin lauseen erikoistapaus, silla alkuluvulle p patee p(p) =
p — 1 ja kaikille luvun p kanssa suhteellisille alkuluvuille a, eli niille a joille p [ a, on
voimassa a?~! = a¥® =1 mod p. O

Alkulukutestauksen kannalta tdmé& on kddnnettynéd hyvin lupaava tulos: jos koko-
naisluvulle n ei pade yhtils ¢! =1 mod n, niin n ei voi olla alkuluku. Laskemisen
kannalta tulos néyttid kuitenkin vihintéinkin epéilyttéavilti: luvun ¢® ! mod n las-
keminen nayttda vahintdankin tyolaalta, erityisesti kun n on "iso”.

15
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Tulee tosin huomata, ettd téssd olemme kiinnostuneita vain siitd, mitd on luvun
a™ ! jakojdinnos jaettaessa luvulla n. Talloin lukua a™ ! ei tarvitse siis laskea lop-
puun asti, vaan osatuloa a*, k < n —1 voidaan tunnettujen laskusiintojen mukaisesti
vahentdd modulo n ikéan kuin renkaan Z,, alkioksi, jolloin kisiteltédvien lukujen koko
on aina enintiin n?.

Yleisesti kiiytetty keino laskea yleinen luku a* mod n on toistettu nelidinti (eng.
repeated squaring). Siind laskutoimitusten médrd on logaritminen luvuissa olevien
numeroiden ma#rdaan nahden: algoritmin tehokkuus perustuu siihen, ettd lukua a
voidaan nelididd modulo n sen sijaan, ettéd laskettaisiin yksitellen tulo n kappaleesta
lukuja modulo n. Jakamalla eksponentti k kahdella saamme

o a(a?)*=Y/2 " jos k pariton
N (a®)*/2,  jos k parillinen.

Té&lloin huomaamme, etta

a(a®> mod n)*Y/2 mod n, jos k pariton

k _
a” modn = { (a> mod n)¥? modn,  jos k parillinen,

jolloin voimme muodostaa rekursiivisen algoritmin lopullisen luvun laskemiseksi, kun
hajautamme siséikkéiset potenssilaskut edelleen vastaavasti nelidiksi.

// Rekursiivinen toteutus toistetulle nelidinnille.

// Laskee luvun a"k mod n.

static BigInteger PotenssiMod(BigInteger a, Biglnteger k,
BigInteger n)

{
if (k == 0) return 1;
else if (k == 1) return a;
else if (k.IsEven) return PotenssiMod((a * a) % n,
k / 2, n) % n;
else
return a * PotenssiMod((a * a) % n, (k-1) / 2, n) % n;
}

Algoritmissa laskenta-aika on pisimmillddn, kun eksponentin bindériesitys sisdltai
pelkkii ykkosid, eli kun luku k& on muotoa 2+ — 1: Télléin laskutoimitusten mii-
rd on maksimaalinen, silld eksponentti on pariton aina jaettaessa se kahdella, jolloin
kertolaskuja on tehtdva yksi enemmén.

Laskutoimituksia kertyy siis jokaisella kierroksella yksi O (log® n)-kertolasku, O(log k)-
jakolasku, O(log?n)-jakojadnnsslasku ja O(log k)-vihennyslasku. Kierroksia kertyy
| = 4log, k kappaletta, mika tekee algoritmista asymptoottiselta kertaluokaltaan

O(logk) - (O(log?n) + O(log k) + O(log®n) + O(logk)) = O(logklog®n + log® k)
= O(log® max(k,n)).
Fermat'n lauseen ehto testattavalle luvulle n on siis tutkittavissa logaritmises-

sa ajassa ja ehdon tarkistamista eri kantaluvuilla a kutsumme Fermat'n alkuluku-
testiksi, joka on suoritusajaltaan kidytdnnossd sama kuin toistettu nelidinti eli téssé
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tapauksessa O(klog® n), missd k on testattujen kantalukujen a lukuméaara. Tehok-
kaammilla kerto- ja jakolaskualgoritmeilla on helppoa huomata, ettéd voimme korvata
O(log? n)-laskut O~ (logn)-luokan laskutoimituksilla, jolloin kokonaissuoritusaika on
O~ (klog®n). Nopeasti padttelemslld voimme kuitenkin huomata, ettéd Fermat'n testi
ei kuitenkaan varsinaisesti kerro, onko testattava luku alkuluku, vaan se voi paljastaa
yhdistetyn luvun, muttei aina.

On itse asiassa olemassa Carmichaelin lukuja, jotka toteuttavat Fermat'n alkulu-
kutestin ehdon jokaisella kantaluvulla a, paitsi tietenkin niilla, joille syt(a,n) > 1 kun
n on testattava luku [4, s. 130]. Esimerkiksi 561 = 3-11-17 on télldinen luku: ¢® = 1
mod 561 aina, kun a ei ole jaollinen luvuilla 3,11 tai 17. Tamé& romuttaa testin to-
dennékoisyysmielessi: lukua a valittaessa satunnaisesti on Carmichaelin luvun alku-
tekijadn osuminen melko epédtodennékoisté kaikkien muiden valintojen "valehdellessa”
testattavan luvun olevan alkuluku. Mééarittelemme selkeyden vuoksi Carmichaelin lu-
vut seuraavasti:

MAARITELMA 3.3. Yhdistetty luku n on Carmichaelin luku, jos jokaiselle luvun
n kanssa suhteelliselle alkuluvulle a on voimassa
a"'=1 modn.
Tarvitsemme jatkossa melko usein myos primitiivisen juuren maéritelmaa:

MAARITELMA 3.4. Jos on olemassa a € Z), joka virittdd koko ryhmén a € Z,,
niin kutsumme lukua a primitiiviseksi juureksi modulo n.

Primitiivista juurta ei ole olemassa kuin harvoissa tapauksissa. Seuraava lause
antaa rajoitteen luvulle n.

LAUSE 3.5. On olemassa primititvinen juuri modulo n tasmdlleen silloin, kun
n=2,4,p" tai 2p*
jollekin parittomalle alkuluvulle p ja kokonaisluvulle k > 1.

Tobistus. Ks. [10, ss. 186-191]. O

Carmichaelin luvuille on todistettu muun muassa seuraava tulos, jota tulemme
hyodyntdméén Solovayn ja Strassenin testin toimivuuden todistamisessa:

LAUSE 3.6. Jos luku n on Carmichaelin luku, nitn n on pariton eikd jaollinen
minkddn luvun neliolli. Lisiksi kaikille luvun n alkulukutekijoille p pateep—1 | n—1.

TobpisTus. Olkoon n Carmichaelin luku, jolloin n on yhdistetty ja kaikille a =
1,...,n — 1, jotka ovat suhteellisia alkulukuja luvulle n, pitee ¢! =1 mod n. Jos
n > 2, niin syt(n — 1,n) = 1 ja siten

l=n-1D)"'=(-1)"'=-1 modn,

mik4 on ristiriita.
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Todistaaksemme neliottomyyden merkitsemme n = p?m ja a = 1 + pm. Tallsin
(14 pm)?

()17 (m)° + ()17~ (pm)! + .. + (§) 1°(pm)?

1+ p?m + (g)meQ + ... + pPmP

1 mod n,

ap

ja koska a # 1 ja p on alkuluku, niin luvun a kertaluku on p. Koska n on Carmichaelin
luku, niin "~ ! =1 mod n ja tallin luvun a kertaluvun p pitiisi jakaa n — 1, mutta

myos p | n, miké tuottaa ristiriidan, silld muuten pitéisi olla p = 1.

Nyt siis Carmichaelin luku n on paitsi pariton, niin my6s nelioton. Riittad endd
osoittaa, ettd kaikille luvun n =: p; - - - pp alkulukutekijoille p; patee p; — 1 | n — 1.
Lauseen 3.5 mukaan kaikissa ryhmissé Z; on olemassa primitiivinen juuri a;. Erityi-
sesti syt(a;, p;) = 1 kaikille 1 < i < k. Télloin kiinalaisen jadnnoslauseen nojalla on
olemassa sellainen a € Z,, jolle a = a; mod p; kaikille 1 <14 < k. Télloin syt(a,n) =1
ja koska m on Carmichaelin luku, niin ¢! =1 mod n. Koska p; | n, niin a"~! =
mod p; kaikille 1 < ¢ < k. Nyt a on nyt primitiivinen juuri kaikissa ryhmissd Z,
joten ord,, (a) =p; — 1 jasitenp;, —1 | n— 1.

O

Saamme vilittomésti edellisen lauseen avulla johdettua lisdtominaisuuden Carmic-
haelin luvuille:

SEURAUS 3.7. Jokainen Carmichaelin luku on vdhintddn kolmen eri parittoman
alkuluvun tulo.

TobisTus. Edellisen lauseen nojalla riittda osoittaa, ettei Carmichaelin luku n
voi olla tasan kahden erin alkuluvun tulo. Oletamme vastoin véitetti, ettd n = pq ja
symmetrian vuoksi voimme olettaa, ettd p < ¢. Lauseen 3.6 nojalla ¢ —1 | n—1 =
pq—1=p(g—1)+p—1, jolloin luvun g — 1 tiytyy jakaa luku p— 1, miké on oletuksen
p < q kannalta mahdotonta. O

Carmichaelin luvut ovat suhteellisen harvassa, mutta onneksi tdmé puute Fer-
mat’'n alkulukutestissé on paikattavissa.

3.1.2. Millerin Rabinin alkulukutesti. Seuraavaksi tutkimme Fermat’n alku-
lukutestin eréstd vahvennusta, jossa ei ole varsinaisia heikkouksia, kuten Carmichaelin
luvut. Muistamalla, ettd Fermat'n lauseen mukaan alkuluvulle n pétee yhtélo

a"'=1 modn

kun n fa. Kun n > 3, niin téssd yhtélossd n — 1 on parillinen luku. Voimme siis
kirjoittaa luvun n — 1 = 2% - d, missii s = max{k € N : 2¥|n — 1}, jolloin luku d on
pariton. Télloin suoraan laskemalla saamme luvuille a, joille n f a yhtdlon

s—1

a ' —1=(a)* —1=(a’-1) H(aw'd +1)=0 modn

i=0
voimaan. Koska Z, on kunta, ei sielld ole nollan jakajia - toisin sanoen kahden tai
useamman luvun tulo ei voi olla nolla, ellei jokin tulon tekijoisté ole nolla. Nyt siis
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alkuluku n jakaa joko luvun a? — 1 tai jonkin luvuista a®> ¢ +1, r =0,1,...,5 — 1.
Télloin voimme siis padtelld, etta

d

a’=1taia**=—-1 modnkunn fa

jollekin r =0,1,...,s — 1.

Olemme siis onnistuneet johtamaan Fermat'n lauseelle seurauksen:

SEURAUS 3.8 (Millerin ja Rabinin ehto). Olkoon luku a € N siten, etti p [ a. Jos
p on alkuluku ja luku s = max{k € N : 2 | p — 1} siten, etti p — 1 = 2° - d, missi d
on pariton, niin on voimassa joko

(3.1) a®=1 mod p
tas
(3.2) a®%=—1 mod p jollekinr =0,1,...,s— 1.

K&éntden Millerin ja Rabinin ehdon saamme aikaiseksi Millerin ja Rabinin al-
kulukutestin: jos testattava luku n ei toteuta kumpaakaan yhtéloista (3.1) tai (3.2)
jollakin kantaluvulla a, niin luku n ei voi olla alkuluku. Selvisti Millerin ja Rabinin
ehtojen laskemiseen kuluu suunnilleen yhté paljon aikaa kuin Fermat'n lauseen ehdon
tarkastamiseen, mutta ohjelmoituna tdmé vaatii useamman ehtolauseen tarkistamis-
ta jokaisella kierroksella.

Miksi Millerin ja Rabinin testi olisi kuitenkaan oleellisesti parempi kuin Fermat'n
alkulukutesti? Vastauksena tdhin kysymykseen ovat jo aiemmin mainitut Carmichae-
lin luvut, silld osoittautuu, ettd Millerin ja Rabinin testilla ei vastaavaa heikkoutta
ole.

LAUSE 3.9. Jos n > 4 on pariton yhdistetty luku, niin Millerin ja Rabinin testin
ehdoista (3.1) ja (3.2) jompikumpi on voimassa enintdidn yhdelle neljisosalle kanta-
lwvwista a € {1,2,...,n— 1}.

Tamén tuloksen todistus on melko vaativa, mutta tulos itse on erittdin hyddyl-
linen. Todistaaksemme sen teemme alkuun muutaman mééaritelmén ja todistamme
joitakin lemmoja.

MAARITELMA 3.10. Sanomme, ettd luku b € {1,2,...,n — 1} on todistaja (engl.
witness) luvulle n, jos

(1) 1 #1 mod n tai
. n—1
(2) on olemassa i € {0,1, ..., s} siten, ettd 2 | n —1ja 1l <syt(b 2 —1,n) <n.

Muodostamme aluksi kaksi joukkoa: olkoon ensimméinen niistd Rabinin omien
merkintojen mukaisesti todistajien joukko

W, ={1 <b<n:bon todistaja luvulle n}.

Olkoot s = max{i € N : 2| n—1} ja d = 2= kuten edellé. Selviisti, jos luku
n on todistajien joukossa W, niin se on yhdistetty: jos ehto 0" # 1 ei toteudu, niin
luku 7 ei voi Fermat’n lauseen nojalla olla alkuluku, ja jos lukujen b1/ — 1 ja
n suurin yhteinen tekija on suurempi kuin yksi, niin luvulla n on olemassa itsedin
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pienempi ja ykkostd suurempi jakaja.

Todistajien joukon W, liséksi olkoon toinen joukko E, = {1 < a < n—1:
syt(a,n) = 1} luvulle n sitd pienempien suhteellisten alkulukujen joukko. Téllin siis
Eulerin p-funktion arvo luvulle n on ¢(n) = #E,.

Paasemme lauseen 3.9 todistukseen késiksi todistamalla seuraavan véaitteen.
LAUSE 3.11. Parittomalle yhdistetylle luvulle n > 4 on voimassa #W,, > %(n—l).

Pisin osuus 1/4-lauseen todistamista on juuri edellisen lauseen todistaminen, mika
vaatii useita lemmoja. MerkintGjen lyhentdmiseksi méarittelemme kokonaislukuvek-
torille m = (my, ..., my) jakojadnnosvektorin b mod m = (sy,...,sx), missd s; = b
mod m;,0 <'s; < m; jam; > 2 kaikille s =1, ..., k.

LEMMA 3.12. Olkoot luvut m; siten, ettim; | n kaikillai = 1,..., k jasyt(m;, m;) =
1 kaikilla i # j. Merkitiin m = (my, ...,myg). Tdlloin jokaiselle jakojiadannisvektorille
s =(81,..,5%), 51 € By ..o, Sk € By, joukoissa

E,N{b:bmodm = s}
on sama mddrd alkioita.

Tobistus. Olkoon luku P = 11 p niiden alkulukujen tulo, jotka jaka-

pEP,p | n,pf m;
1<i<k

vat luvun n, mutta eivit yhtdkéaan luvuista m,. Jos téllaisia alkulukuja p ei ole, niin
maéadrittelemme, ettd P = 1.

Oletamme ensin, ettd P > 2. Kiinalaisen jidnnoslauseen nojalla on olemassa ko-
konaisluku b siten, ettd b mod (m, P) = (s, ..., S, 1), silld luvut m; ja P ovat suh-
teellisia alkulukuja keskendén. Koska lukujen m; ja P tulo on enintéén n, niin voimme
olettaa, ettd 1 < b < n.

Nyt b € E,, silld muutoin jokin alkuluku p jakaisi luvut b ja n. Talléin olisi
voimassa joko p | m; jollain ¢ = 1, ...,k tai p | P. Koska jakojaénnosvektorin luvuille
s; patee kaikilla 1 =1, ..., k

s; = b — qm,
niin jos alkuluku p jakaisi jonkin luvuista m;, niin se jakaisi myos luvun s;, miké on
ristiriidassa oletuksen syt(s;, m;) = 1 kanssa. Jos taas sama p jakaisi luvun P, niin
vastaavasti padtyisimme ristiriitaan p | 1.

Maarittelemme funktion
fiE, = Ep X ... X Ey, f(a) = (a mod my, ...,a mod my).

Lahtojoukko E, on renkaan Z, yksikoistd koostuvana joukkona ryhmé. Koska jokai-
nen F,, ,1 < i < k on ryhmi, niin my6s maalijoukko F,,, x ... X E,,, on ryhmaé.
Funktio f on hyvin mééiritelty, silli mielivaltaiselle luvulle a € E,, pitee f(a) =
(a mod my,...,a mod my). Téssd luku a on suhteellinen alkuluku luvulle n ja lu-
vut m; ovat luvun n jakajia, joten luvun a on oltava suhteellinen alkuluku kai-
kille m;, + = 1,...,k. Talloin siis ¢« mod m; € E,,, kaikille i = 1,...,k ja siten
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f(E,) CEpy X ... X By,

Funktion f ominaisuuksien nojalla voimme huomata sen olevan homomorfismi:
kaikille luvuille a,b € E,, pétee

f(ab) = (ab mod my,...,ab mod my)
= (@ mod my-b modmy,..,a modmy-b mod my)
= (¢ mod mq,..,a mod myg)(b mod my,....b mod my)

= fla)f(b),
Funktio f on myo6s surjektio: jos vektori s = (s1, ..., $g) € Epy X ... X E,, , niin kiina-
laisen jadnnoslauseen nojalla on olemassa luku by siten, ettd by mod m; = s; kaikille
¢ =1,..., k. Voimme olettaa, ettd b, < M, ja koska M < n, on nyt by < n.

Jos P = 1, niin voimme vastaavasti kuin edelld valita kiinalaisen jadnndslauseen
nojalla luvun b < myms - ... - my < n, jolle b mod m = s. Téssdkin tapauksessa
b € E,: Jos olisi alkuluku p | b, n, niin myos p | m; jollekin i = 1,..., k, silla P = 1.
Talloin s; = b — ¢;my, jolloin p | s; ja s; € E,, miké on ristiriita oletuksen kanssa.

Nyt siis jokaiselle maalijoukon vektorille s € E),, X ... x E,,, on olemassa luku
bs € E, siten, ettd f(bs) = s, joten f(E,) = Ep, X ... X Ep, .

Nyt E, N{b:b modm = s} = {b € E, : f(b) = s} = f~(s) ja funktion f
surjektiivisuuden nojalla alkukuvat f~'(s) ovat epétyhjid kaikille s € E,,, X ... X E,,,.

Alkuperdinen véite on siis yhtépitdvaa sen kanssa, ettd jokaisessa alkukuvassa
f7!(s) on yhtd monta alkiota kaikilla s € E,,, X ... X E,, . Olkoon s kiinnitetty,
jolloin voimme valita alkion by € f~1(s). Funktion f homomorfisuuden nojalla

f1(s)={bs-k : k€ Ker(f)},

jolloin supistussiddnnén nojalla joukon f~1(s) alkioiden lukuméiird on tdsmiilleen sama

kuin ytimen Ker(f), eiké se riipu vektorista s.
O

Seuraavaksi todistamme tuloksia, jotka hieman auttavat rajaamaan todistajien
joukkoa W,:

LEMMA 3.13. Olkoot p > 2 alkuluku, n = p* k > 2, s = syt(¢(p*),n — 1) ja

%pk). Tilloin enintiin 22 kappaletta luvuista b € B, ei ole joukossa Wi,

m = 7

TobpisTus. Jos jokin luku b € F), ei ole todistaja eli b € W,,, niin luku b ei toteuta
kumpaakaan mééritelmén 3.10 ehdoista (1) eikéd (2). Riittdd siis osoittaa, ettd ehto
(1) eli ! =1 mod n toteutuu korkeintaan % kappaleelle lukuja b. Lauseen 3.5
nojalla renkaassa Z,x on olemassa primitiivinen juuri, olkoon se a. Primitiivisen juuren
mééritelméin nojalla a virittdd renkaan Z,. kertolaskun suhteen kaantyvien alkioiden
ryhmén Z;k, jossa on ¢(p*) alkiota. T#llin a' = 1 mod p* jos ja vain jos p(p*) | t:
jos a' =1 mod p*, mutta ¢(p*) [ ¢, niin t =d - o(p*) + 7,0 < r < ¢(p*), jolloin

1= al = o) = (qeP")d . g7 5 1. ¢"=a" mod p,
1
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misséi yhtélo (1) seuraa Eulerin lauseesta. Eulerin lause on kdytettavissi, silla luvut a
ja p* ovat toisilleen suhteellisia alkulukuja; muutoin a ei voisi olla primitiivinen juuri.
T&llsin luvun a kertaluku orda < r < o(p*), vaikka orda = o(p*). Viitteen toinen
puoli seuraa suoraan Fulerin lauseesta.

Olkoon b € E, mielivaltainen, jolloin luvut b ja p* ovat keskeniin suhteellisia al-
kulukuja, silli n = p*. Nyt b = a” mod p* aiemmin valitulle primitiiviselle juurelle a
ja sen eksponentille 0 < r < ¢(p¥).

Oletusten nojalla n on yhdistetty luku. Jos "' = 1 mod n, niin koska 0"~ ! =
a"™=1 mod p*, on voimassa yhtilo

r(n—1)

a't =1 mod pr.

T&llsin p(p*) | r(n—1) luvun a ollessa primitiivinen juuri modulo p*. Luvun m méi-
ritelmén nojalla dsm = dp(p*) = r(n — 1) jollekin jakajalle d. Koska luvut m ja n—1
ovat oletuksen syt(¢(p¥),n — 1) = s nojalla keskeniifin suhteellisia alkulukuja, pitee
m | r, jolloin » = hm jollekin jakajalle h.

Koska 0 < r < ¢(p*), niin 0 < h < %ﬂ. Luku r = hm voi siis saada enintdéan

k
7)o arvoa, miké koskee myo6s lukua a”, joka puolestaan on luvun b jakojaannos

modulo p¥. Jokaista jakojdinnostd vastaa lemman 3.12 nojalla sama méira lukuja b

ja tdma lukuméaéra on eln)
©(p*)
Ehto "' = 1 mod n voi olla siis voimassa korkeintaan %ﬂ jakojaannoksel-

le, ja jokaiselle niistd jakojdannoksistd on olemassa ;0((;)

toteuttavat ehdon. Kertolaskulla saamme siis lukujen b lukuméérélle ylarajaksi

kappaletta lukuja b, jotka

p(") ) e

m k) m

Seuraava lemma on edellisesté yleisempi tapaus:

LEMMA 3.14. Olkoon py ja py keskenddn erisuuret parittomat alkuluvut, ¢ =
P go = pi2, missi ky, ke > 1, ja lukun siten, ettd q1q2 | n. Olkoon s; = syt(v(q:),n
1) ja m; = elai) qz , kun i = 1,2. Tdlloin enintdidn 7;"1 kappaletta luvuista b € E,, ei
ole jouk‘ossa W Lisdksi, jos ainakin toinen luvuista si,1 = 1,2 on parillinen, niin

enintidn s——— 2 k:appaletta luvuista b € E,, ei ole joukossa W,.

TobpisTus. Ensimmmaéisen véitteen todistus on ldhes samanlainen kuin lemmalle
3.13: Voimme valita primitiiviset juuret aq, as alkulukupotensseille ¢, g2 kuten aiem-
min. Mielivaltaiselle luvulle b € E,, on olemassa eksponentit 0 < r; < (qg;) siten, etta

a;’ =b mod ¢;, i =1,2.

Jos nyt ! = 1 mod n, niin b*! = a:i(nfl) = 1 mod ¢, jolloin d;s;m; =
d;p(q;) = ri(n — 1) joillekin jakajille d; kun ¢ = 1,2. Tallin luvut m; jakavat luvut
r; lukujen m; ja n — 1 ollessa suhteellisia alkulukuja, jolloin on olemassa luvut h;



3.1. MILLERIN JA RABININ TESTI 23

siten, ettd r; = h;m;. Vastaavin perustein kuin aiemmin luvut r; voivat saada “O(Ql) eri

arvoa, jolloin my6s luvut a;* voivat saada saman verran eri arvoja, jotka puolestaan
ovat luvun b JakOJaann0k81a modulo ¢;. Lauseella 1.7 toteamamme Eulerin ¢-funktion
multiplikatiivisuuden nojalla eri jakojdannosvektoreita on nyt enintaén

elq1) ¢le2) _ e(1ge)

ma mo mime

kappaletta. Jokaista jakojdédnndstd vastaa lemman 3.12 nojalla sama méaéra lukuja b

ja tdma lukuméaira on o)
©(q192)
Ehto "' =1 mod n voi olla siis voimassa korkemtaan W(qlqz) jakojaiannokselle,

ja jokaiselle néistd jakojaannoksistd on olemassa @(qm) kappaletta lukuja b, jotka
toteuttavat ehdon. Kertolaskulla saamme siis lukujen b lukumaéérélle ylarajaksi

e(ag) o) _ ¢(n)

mimy  p(@g2)  mams
Jéalkimmaisen vaitteen todistaaksemme oletamme, ettd ainakin toinen luvista s; =
syt(¢(g;),n — 1),7 = 1,2 on parillinen. Olkoon funktio e : N — NU{0},e(n) =
max{k : 2% | n}. Télléin tilanteemme jakautuu kahteen tapaukseen:

e(s1) = e(s2) ja e(s1) # e(s2).

Olkoon nyt e; := e(s1) ja ez := e(sy). Ensimmaéisesséd tapauksessa e; = ey =: e. Nyt
siis s; = 2°cj,j = 1,2, missé luvut ¢; ovat parittomia ja e > 1, silld oletimme aina-
kin toisen luvuista s; olevan parillinen. Koska s; | n — 1, niin n — 1 = 2/n/ jollekin
parittomalle luvulle n’ ja eksponentille f > e. Nyt valitsemme luvun d siten, ettd
d = 2°71n’  jolloin sy,s, [ d, mutta si, sy | 2d: niin pétee, silli luvun d valitsimme
siten, ettid 2/ 1d = n—1, ja selviisti 2¢ J 2¢~! seki luku n’ on pariton, jolloin 2¢ / d.

Olkoon b € E,, sellainen, ettd b"~' =1 mod n. Olkoon myés luvut a;, 7, j = 1,2

kuten aiemmin. T&lloin b = a;j ™D od ¢;,7 = 1,2. Nyt on jélleen olemassa luvut
hi, hy siten, ettd r; = hjm;. Jos hy on parillinen ja hy pariton pétee kaksi yht&loa:
(3.3) e(q1) [ hamad(i)

ja

(3.4) ©(g2) | hamad.

Ensimméisen viitteen saamme osoitettua helposti todeksi osoittamalla vastaviitteen
vadriksi: jos ¢(q1) | hymad, niin symy | hym 2710’ ja erityisesti sy | hy2¢7 10/, jolloin
hy olisi oltava parillinen, mutta tdmé on oletuksemme kanssa ristiriidassa.

Koska p(ga) = samo, niin viitteen (3.4) kohdalla riittéid osoittaa, ettd so | ho2¢ 0/,
eli 2°cy | he2¢7 /. Luvun hy parillisuuden myota riittid enéid siis huomata, etté ey | 1/,
silld so = 2°co | 2/n' = (n — 1) ja e < f seké ¢, on pariton, jolloin viite on selvé.
Nyt sitten véitteiden (3.3) ja (3.4) nojalla
¥#£1 modg ja b?=1 mod ¢,
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miki tarkoittaa sité, ettdi 1 < syt(b? — 1,n) < n, jolloin luku d = 2¢71n’ = ”2—_11 jol-
lekin ¢ néayttdd luvun b € FE), olevan todistaja, eli joukossa W,,. Téaysin vastaavaan
tilanteeseen paddymme, jos ho onkin pariton ja hq parillinen. Lukujen hy ja ho pa-
rillisuustilanteet ovat kaikki yhté yleisié, ja koska naita parillisuustilanteita on neljé,
joista kahdessa b € W, niin ainakin puolet luvuista b € E,, joille "' =1 mod n,
ovat todistajia. Nyt siis tapauksessa e; = e enintdin oo o) jyyyigta b € E,

2 mimsa 2mims
eivait ole todistajia.

Riittda endd nayttda viitteen osuvuus tapauksessa, jossa e; # es. Voimme muut-
taa tdmén tapauksen muotoon e; > es: Jos s; on parillinen ja s, pariton, niin selvisti
e; > 1 ja ey = 0. Tekemétta oletuksia siitd, kumpi luvuista s; ja sy ainakin on pa-
rillinen selviimme vihemmélld tydlld. Jilleen s; = 2%¢;, 5 = 1,2 jan — 1 = 2/n/
sekd [ > e; > es. Nyt valitsemme luvun d = 220/, jolloin ss | d, mutta s; [ d,
s1 f 24771 ja s; | 2¢27°2d. Olkoon taas luku b € E, siten, ettd 0" ' =1 mod n ja
sitd vastaavat luvut aq, aqg, 71 ja ry siten, ettd b = a;j =1 mod n. Olkoon myos luvut
hi, hy siten, ettd r; = hym;, 7 = 1,2. Nyt ovat voimassa ehdot

(3.5) ©(q1) | hymqd tasmélleen silloin, kun 2°7° | hy
ja

Ensimmaisen néistd voimme todistaa helposti: Koska ¢(q;) = symq, niin ehto (3.5)
korvautuu ehdolla symy | hymq2°2n/, miké on totta tdsmélleen silloin, kun

S1 — 26161 ’ h12€2n'.
Koska ¢; | n’ ja luku n’ on pariton, niin tdimé on mahdollista jos ja vain jos
29172 | hy.

Vastaavasti ehto (3.6) on voimassa tdsmaélleen silloin, kun 2%¢y = sy | hod =
ho2°2n/, eli yksinkertaistettuna cy | hon'. Néin todella on, silld o | 7.

Nyt siis @ = b? =1 mod ¢;, j = 1,2 tésmilleen silloin, kun 207 | hy. Jos siis
2¢17¢2 | hy jam = qiq2, niin syt(b? — 1,n) = n, jolloin b ei ole todistaja. Jos kuitenkin
2¢1=¢2 J hy niin b Z 1 mod ¢q; jab? =1 mod ¢, jolloin 1 < syt(b?—1,n) < njabon
todistaja. Luvun h; kaikki parillisuustilanteet ovat yhta yleisiéd: puolessa tapauksista
hy on parillinen, neljinneksessi tapauksista 2° = 4 | h; ja niin edelleen. Nyt siis
luvuista b € E,, enintdin 2611,62 (0 - 261,f§") < 2‘p(") ei ole todistajia, silld

mimso mimsa mimsa
e1 >egelie > ey + 1.

O

LAUSEEN 3.11 TODISTUS. Olkoon n > 4 pariton yhdistetty luku. Jos 1 < b < n
ja syt(b,n) > 1, niin ! £ 1 mod n; muutoin luvulla b olisi kiifinteisluku modulo n,
miké ei ole mahdollista ndiden suurimman yhteisen tekijéan ollessa ykkosta suurempi.
Télloin seurauksena b € W,,. Todistaaksemme lauseen siis riittda osoittaa, ettéd aina-
kin %gp(n) luvuista b € E,, todistavat luvun n olevan yhdistetty, eli b € W,,.

Jaamme todistuksen neljaén osaan luvun n mahdollisten ominaisuuksien suhteen:
(1) n = p*, missi p > 3 on alkuluku ja k > 2.
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(2) On olemassa alkuluvut py,ps ja luvut ki, ky > 1 siten, ettd p&', ph? | n ja

oY), o(ph?) fn—1.

(3) On olemassa alkuluvut py,ps ja luvut ki, ko > 1 siten, ettd pt, ph2 | n ja

p(P}*) [n— 1, mutta p(p§?) | n — 1.
(4) Luvun n = p&* - - - p¥r kaikille alkutekijéille p;, 1 < i < r, pitee @(pf) | n— 1.

Tapaus (1): Oletamme ensin, etti n = pf.p > 3,k > 2. Tillsin p(n) =

k-1 - c Nain k=1 _ @) (") _ ®*) _.
pip =1 Jap fn =1, jolloin p* " = T < St e = seehan = ™
Lemman 3.13 nojalla enintdén % luvuista b € E, toteuttaa yhtdlén "1 = 1

mod n ja siten b € W,. Jos n > 9, niin koska k > 2, on oltava p > 5. Télloin
4 <5 < pPt <'m, jolloin viite seuraa. Jos n = 9, niin on vain kaksi kantalukua 1 ja
8, jotka eivit todista luvun n olevan yhdistetty.

Tapaus (2): Oletamme seuraavaksi, ettd luvulla n on ainakin kaksi eri alkulukute-
kijaa p; ja po. Olkoon ¢; = pfi, missé eksponentit k; ovat mahdollisimman suuria siten,

ettd g1, gz | m. Jos o(q) fn—1,niin 2 < — 29— il syt(p(qr),n — 1) <

syt(e(q1),n—1)

©(q1) ja selvisti syt(o(q1),n — 1)|e(q1). Vastaavasti, jos ¢(g2) fn — 1, niin myos
e ©(g2)

27 syt(elg2),n—1)

o) # luvuista b € E,, ei ole todistajien joukossa W,,.

mima2

> 2. Jos ndmé& molemmat ehdot ovat voimassa, niin lemman 3.14

nojalla enintéain

Tapaus (3): Voimme nyt tehdé vastaavat merkinnét luvuille ¢;, m;, i = 1,2, kuin
tapauksessa (2) ja olettaa, ettd ¢(q2) | n — 1 ja ¢(q1) fn — 1. Jos nyt p; > 2, niin
luku

s2 = syt(p(g),n— 1) = (g2) = p5* ' (p2 — 1)

on parillinen ja lemman 3.14 jalkimmaisen tuloksen nojalla enintdén 2:;(1—7;)” = % <

@ luvuista b € E, ei ole todistajien joukossa W, silli aiemman pédtelmén nojalla
oletus ¢(q1) fn — 1 johtaa siihen, ettd m; > 2. Jos taas p2 = 2, niin parilliset luvut
eivit ole suhteellisia alkulukuja luvulle n ja siten ¢(n) < 5=, JOHOII] enintaian

o) o) el ) -1
mims  my - Syt(;ff%ln_l) my -2k 7 my T 2.y

luvuista 1 < b < n toteuttaa yhtilon "' =1 mod n, sillid edelleen m; > 2.

Tapaus (4): Todistamme viimeisené tapauksen, jossa luvulla n = pt coph >
2 on ainakin kaksi alkulukutekijii ja sille pitee o(pf) | n — 1 kaikilla 1 < i < 7.
Talloin on oltava k; = 1 kaikilla 1 < ¢ < r: Koska kahdelle mille tahansa luvun n
alkulukutekijélle p;,p;,1 < 7 < j < r voidaan kirjoittaa n = dpic ip;?j, missd luvut
d,p; ja p; ovat toisilleen suhteellisia alkulukuja, niin @(pf") = pfi_l(pi —1)|n-1
ja vastaavasti pfj _1(pj —1) | n— 1. Tallsin, lukujen pF ' ja p?j ~! ollessa suhteellisia
alkulukuja, péatee

=1 i1
Py’ |n—1—dplp] 1,
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jolloin dpf”p?j —1= cpfj _1p?j ~! jollekin jakajalle ¢ € N. Tamé on yhtéipitivid yhti-
16n pfiilpffl(dpipj —c¢) = 1, miké on mahdollinen jos ja vain jos pfjflp?*l =1, joka

puolestaan toteutuu jos ja vain jos k; = k; = 1.

Helposti voimme huomata, ettd » > 3: muutoin n = pp,, missia p; < po, ja

p—1lp—1|n—1=pps—1=pi(po—1)+p —1,

mikd on mahdollista vain jos p; — 1 | p; — 1, miké on ristiriidassa oletuksen p; < ps
kanssa. Télloin siis luvun n on oltava neliotén vahintdén kolmen eri alkuluvun tu-
lo ja jokaiselle alkulukujakajalle p on voimassa p — 1 | n — 1. Jos nyt valitsemme
minké tahansa luvun a € E,, niin luku a on suhteellinen alkuluku my6s jokaiselle
luvun n alkulukutekijille p, jolloin a?~! =1 mod p. Koska p—1 | n— 1, on voimassa
myos yht#ls @' = 1 mod p. Kaikki luvun n alkulukutekijit p ovat luonnollisesti
suhteellisia alkulukuja toisilleen ja koska niille p | a®~! — 1, niin miké tahansa alku-

lukutekijoiden p tulo, mukaan lukien n, jakaa luvun a® ! —1, jolloin ¢! =1 mod n.

Osoittamamme ominaisuuden nojalla luvun n on oltava Carmichaelin luku, jotka
toteuttavat Fermat'n ehdon kaikilla kantaluvuilla a € E,,. Olkoon nyt parittomat lu-
vut pi,pe ja ps kolme eri alkulukutekijad luvulle n siten, ettd (p; — 1) | (n —1),7 =
1,2, 3.

Oletamme seuraavaksi, ettd e(p; — 1) = e(po —1) = e(p3 — 1) =:e. Koskan —1 =
20" jollekin eksponentille f > e ja parittomalle luvulle n/, niin voimme valita luvun
d =2"'n'. Nyt p; — 1 fd, mutta p; — 1 | 2d kaikille j = 1,2,3. Voimme merkitd

T4 . . . I . .
luvun b € E, muodossa b = a; mod p;, missé luvut a; ovat primitiivisia juuria

j
modulo p;, kaikille j = 1,2,3. Nyt b? = a;jd = 1 mod p; tdsmilleen silloin, kun
©(p;j) = p; — 1| r;d eli kun luku r; on parillinen. Jos luku r; on parillinen ja luvut
79,73 parittomia, niin b = 1 mod p; eli p; | b — 1, mutta py,ps fb% — 1, jolloin
1 < p1 < syt(b? — 1,n) < n. Vastaavaan tilanteeseen piaidymme myds silloin, kun
luvut rq, 79 ovat parillisia ja r3 pariton. Elleivat siis luvut r;,¢ = 1,2, 3 ole kaikki
parillisia tai kaikki parittomia, niin

1 <syt(b —1,n) <n,

jolloin b € W),,. Lukujen r; kaikkien pariteettien ollessa yhté yleisid ja pariteettimah-
dollisuuksien lukuméiirin ollessa 22 = 8 on nyt vain kaksi tapausta, joissa voi olla

b & W, eli #W, > (1= 2)p(n) = Fp(n).

Muut tapaukset menevét ldhes vastaavasti: valitsemme alkulukujakajista p;, 7 =
1,2, 3 sen, jolle e(p; — 1) on pienin. Tekeméttd oletuksia lukujen p; suuruudesta voim-
me olettaa jakajan p; luvun e(p; — 1) =: ey olevan pienin. Témén jilkeen valitsemme
luvun d = 247 1n/, jolloin p; — 1 [ d, mutta p; — 1 | 2d. Nyt ainakin yhdelle py, k # 1
pitee pr—1 f djape—1 J2d, mutta pp—1 | 2¢Px—D=e1tlg — 2¢e=1p/ Voimme olet-
taa, ettid k = 3. Lisiksi nyt luvulle p, pétee p, — 1 f d, mutta py — 1 | 26FP2—D=ertlg,
misséd e; < e(py — 1) < e(ps — 1). Olkoon jatkossa merkintdjen lyhentdmisen vuoksi
ey :=e(ps— 1) jaes :=e(ps —1).
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Voimme jilleen valita primitiiviset juuret a; modulo p;,7 = 1,2,3 siten, ettd

voimme merkitd luvun b € E, muodossa b = a; mod p; joillekin eksponenteille

j
ri,j = 1,2,3. Nyt 1 < syt(b? — 1,n) < n vain, jos ei pade syt(b? — 1,n) = n eiki
syt(b? — 1,n) = 1. Yhtilo syt(b? — 1,n) = n voi olla voimassa, jos n = p1paps ja

¥ =a""=1 mod p; kaikille j = 1,2, 3,

miké pétee tasmilleen silloin, kun p; —1 | r;d. Néin puolestaan on tésméilleen silloin,
kun luvuilla r;, 7 = 1,2, 3 on sopiva pariteetti, eli 2 | ry, 227+ | py ja 2637 | g,
Olkoon jatkossa merkintojen lyhentédmiseksi luvut ¢ := ey —e; + 1 ja s :=e3 —e; +
1. Koska kaikki pariteettitapaukset ovat yhtd yleisid, niin néin péatee vain yhdessa
tapauksessa 2-2-2° tapauksesta. Yhtilo syt(b?—1,n) = 1 on puolestaan mahdollinen
ainoastaan silloin, kun

b'=a""#1 mod p; kaikille j = 1,2,3,

eli kun 2 fry, 28 [ 7y ja 2° fr3. Niin on jilleen vain yhdessd tapauksessa 2 - 2! - 2°
tapauksesta. Kaiken kaikkiaan b ¢ W,, enintdin 2.1;_123 < % = % tapauksista, silld
s >1jat > 1. Tallsin siis W, > (1 — $)e(n) = £p(n) > 2p(n).

O

LAUSE 3.15. Seuraavat ehdot parittomalle luvulle n > 4 ja luvulle 1 < a <n—1
ovat ekvivalentteja:
(1) a e W,
(2) Lukun eildpdise Millerin ja Rabinin testin ehtoa (3.1) eikd (3.2) kantaluvulla
a.

TobisTus. Olkoon nyt s = max{/ : 2! | n—1} ja d pariton siten, ettd n—1 = 2°d.
Tasmenndmme aluksi ehtoa a € W,,: Todistajien méiritelmén nojalla luvun a ollessa
todistaja on voimassa a” ! £ 1 mod n tai jollekin ¢ = 0,1, ..., s piitee

1 <syt(a®®—1,n) <n.
Télléin luvulle a joko pétee a® !t # 1 mod n tai jollekin i = 0,1,...,5 — 1 pétee
1 < syt(a®? —1,n) < n: jos molemmat ehdot
1 <syt(a®® —1,n) =syt(a™ ' —1,n) <n
ja
a"'=1 modn

olisivat voimassa, niin tilloin n | a”~! — 1, mutta syt(a" ' — 1,n) < n.

Madrittelemme suurimpien yhteisten tekijoiden jonon (S;);_, siten, etté
S; = syt(a®? — 1,n).

Jos a & W, niin koska a®~! =1 mod n, on oltava Sy = n. Jos jollekini = 0,1, ..., s—1
on S; = n, niin a?'® =1 mod n. Nelidimalld tdmén yhtalon molemmat puolet saamme
yhtalon

a2 =1 mod n,
jolloin S;;1 = n. Voimme siis huomata, ettad tiedosta S; = n seuraa, ettd S;11 = n.

Nyt siis luvulle a ¢ W, jonon (S;) on oltava joko muotoa
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(1) S; = n kaikille 0 < i < s tai
(2) S; = 1 kaikille 0 < i < iy ja S; = n kaikille i < ¢ < s jollekin indeksille
i€ 0,1, .5 — 1}

jos olisi 1 < §; = syt(a2id —1,n) < n jollekin i = 0,1,...,s — 1, niin selvésti a
olisi todistaja. Ensimmaéinen tapaus on ekvivalentti sille, ettd a? = 1 mod n, jolloin
Millerin ja Rabinin testin ehto (3.1) toteutuu. Jilkimmiisessi tapauksessa syt(a?°¢ —
1,n) = 1, jolloin a?°? # 1 mod n. Kuitenkin syt(a?®"'¢ — 1,n) = n, jolloin

a®*" = (@**D? =1 mod n.

Télloin siis
(a®°H? -1 = (a*"?"—1)(@**?+1)=0 mod n,
missé luvut n ja (aQiOd — 1) ovat suhteellisia alkulukuja, joten
n (@ +1)jaa®?=-1 mod n.

T#lloin siis Millerin ja Rabinin testin ehto (3.2) toteutuu.

Nyt siis olemme todistaneet, ettéd jos luku a ei ole todistaja luvulle n, niin Mille-
rin ja Rabinin testin ehdoista ainakin toinen on voimassa. Tdmé& on yhtéapitavaa sen
kanssa, ettéd jos kumpikaan Millerin ja Rabinin testin ehdoista ei ole voimassa, niin a
on todistaja luvulle n.

Todistamme seuraavaksi véitteen toiseen suuntaan, eli jos luku a on todistaja
luvulle n, niin kumpikaan Millerin ja Rabinin testin ehdoista ei ole voimassa kanta-
luvulle a. Viitteen todistamiseksi riittdéd osoittaa, ettd jos ainakin yksi Millerin ja
Rabinin testin ehdoista (3.1) tai (3.2) on voimassa kantaluvulle a, niin luku a ei voi
olla todistaja luvulle n.

Millerin ja Rabinin ehdoista (3.1) ja (3.2) voi olla vain yksi kerrallaan voimassa
kantaluvulle a: Jos a? = 1 mod n, niin neliomélld tdmén yhtdlon molemmat puolet
s — 1 kertaa on selvid, ettd ei voi olla a>? = —1 mod n millekddn i = 0,1,...,5 — 1,
ellei n = 2. Oletimme kuitenkin, ettd n > 4.

Oletamme ensin, etti ehto (3.1) on voimassa, eli a® =1 mod n. Tlléin nelidiméil-
14 s kertaa saamme yhtilon a”~! =1 mod n, jolloin télté osin a ei voi olla todistaja
luvulle n. Lisdksi nelidimélld voimme huomata, etté kaikille 2 = 0,1, ..., s on voimassa
yhtils a*? =1 mod n, jolloin n | a*¢ — 1 ja siten syt(a®*? — 1,n) = n, eli luku a ei
tayté todistajan ehtoja lainkaan.

Jos ehto (3.2) on voimassa, niin jollekin iy € {0,1,...,s — 1} on voimassa yhtalo

a?°4 = —1 mod n. Nelidimilld kyseistd yhtilod s — io kertaa saamme yhtélon

25d n—1—q

a®“=a mod n.

Nyt kaikille ¢ > i siis a4 =1 mod n, jolloin n | a2 — 1 ja siten syt(a??—1,n) = n.
Jos jollekin 4y € {0,1,...,i} on voimassa 1 < syt(a®'? —1,n) < n, niin voimme

merkitd m := syt(a*? — 1,7n) ja pitee a®*¢ =1 mod m. Nelisimélld témén yhtilon
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1o — 11 kertaa saamme
0
a®*“=1 mod m.

Oletuksemme nojalla pitee a>°? = —1 mod n ja koska m | n, niin

= -1 mod m.

Télloin siis on oltava —1 =1 mod m, mikd on mahdollista vain jos m = 2. Oletimme
kuitenkin, ettd n on pariton, jolloin m ei voi olla sen jakaja ja pdddymme ristiriitaan.
Téassdkadn tapauksessa a ei siis voi olla todistaja luvulle n, joten olemme todistaneet
viimeisenkin osan véitteesta.

g

Nyt lauseen 3.9 todistamiseksi riittda yhdistdd aiemmat paédtelmét:

LAUSEEN 3.9 TODISTUS. Lauseen 3.11 nojalla yhdistetylle luvulle n todistajien
joukon W, suuruus on ainakin 2(n — 1) alkiota luvista 1,2,...,n — 1. Jos luku a on
todistajien joukossa luvulle n, niin koska oletimme luvun n olevan pariton, voimme
todeta lauseen 3.15 nojalla, ettei luku @ toteuta kumpaakaan ehdoista (3.1) tai (3.2)
ollessaan kantalukuna. Siispa lukujen, joille Millerin ja Rabinin testi ehdot eivit ole
voimassa, osuus on ainakin %, jolloin enintéén % kantaluvuista a € {1,2,....,n — 1}
toteuttaa jommankumman ehdoista (3.1) tai (3.2). O

HuomAuTUS 3.16. Varsinaisessa Millerin ja Rabinin algoritmissa ei ole oleellista
tutkia Fermatn ehdon paikkansapitidvyyttd laskemalla: Fermat'n ehdon luvun a™~!
mod n nelidjuuresta a® ¢ on péiiteltivissi myos Fermat'n ehdon seki ehdon (3.2)
pitdvyys tutkimalla onko se —1 vai jotain muuta.

HuoMmAuTUs 3.17. On syytd huomata, etté jos jossain vaiheessa nelidintien modu-
lo n aikana saamme tulokseksi 1, niin luvun —1 ilmestyminen seuraavien nelidintien
aikana on mahdotonta, ja siten n on yhdistetty luku. Voimme kéyttda téata tietoa
vahentéddksemme varsinaisen testin laskutoimitusten lukumééréa.

Nyt olemme saavuttaneet viimeinkin rajan, jonka avulla voimme arvioida testin
luotettavuutta.

3.1.3. Millerin ja Rabinin algoritmi. Millerin ja Rabinin alkulukutesti on
luonteeltaan probabilistinen. Lauseen 3.9 raja-arvosta 1/4 saamme arvion testin luo-
tettavuudesta: jos testaamme yhdistettyéd lukua n satunnaisesti eri kantaluvuilla a =
2,3, ...,n—2, niin jokaisella kierroksella todennékoisyys osua todistajaan - eli lukuun,
jolla kumpikaan Millerin ja Rabinin ehdoista (3.1) ja (3.2) ei toteudu - on ainakin 3/4.
Jos luku n on yhdistetty, niin & testin jédlkeen se on todenndkdisesti alkuluku enintdan

todennikoisyydelld 4%, jota kutsumme testin virherajaksi.

Kuvailemme algoritmin sanallisesti seuraavasti: olkoon n > 4 testattava (pariton)
luku, jota testaamme k kertaa.
(1) Laskemme luvut s = max{j € N: 27 | n — 1} ja d = n/2".
(2) Suoritamme k kertaa:
(i) Valitsemme satunnaisen luvun a € {2,3,...,n — 2}.
(ii) Laskemme A :=a? mod n.
(iii) Jos A =1 tai A = —1, niin palaamme vaiheen (2) alkuun.
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(iv) Suoritamme s — 1 kertaa:

A= A? mod n.
Jos A = 1 palautamme yhdistetty luku.
Jos A = —1, niin palaamme vaiheen (2) alkuun.

(v) Palautamme yhdistetty luku.
(3) Palautamme todenndkdisesti alkuluku.

Algoritmi palauttaa siis "todennékoisesti alkuluku” ja ohjelmakoodiversiossa "to-

si” (true), jos testattava luku n lapiisee kaikki k testii, jolloin luku n on todettavis-
sa todennékoisesti alkuluvuksi. Jos yhdelldkin kierroksella testattava luku ei toteuta
kumpaakaan ehdoista (3.1) tai (3.2), niin palautusarvo on "yhdistetty luku”, ohjelma-
koodissa "epétosi” (false).

Saamme helposti muodostettua esimerkiksi seuraavanlaisen ohjelmakoodin:

// Millerin ja Rabinin algoritmi

static bool onTodennakoisestiAlkuluku_MR(BigInteger n, int

{

kierroksia)

if (n == 2) return true;
if (n.IsEven) return false;

BigInteger d = n-1;

int s = 0;
while (d.IsEven)
{
d =4/ 2;
s++;
}
Random satunnainen = new Random() ;

int pituus = n.ToByteArray () .Length;
byte[] tavut = new byte[pituus];

BigInteger x;
BigInteger a;
for (int i = 0; i < kierroksia; i++)
{
// Arvomme kantaluvun valilta [2,n-2]
satunnainen.NextBytes (tavut) ;
a = Biglnteger.Abs(new BigIlnteger (tavut)) % (n-3)
+ 2;
// Laskemme a"d mod n ja tarkastamme
jakojadanndksen
x = BigInteger.ModPow(a, d, n);
if (x == 1 || x == n - 1) continue;
// Jatkamme tarvittaessa eteenpidin
int j;
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for (j = 0; j < s-1; j++)

{
x = BigInteger.ModPow(x, 2, n);
if (x == 1) return false;
if (x == n - 1) break;

}

if (j >= s - 1) return false;

return true;

Vaikka Millerin ja Rabinin testi ndyttad nopeasti katsottuna hyvinkin paljon Fer-
mat’n testid monimutkaisemmalta, niin osoittautuu, ettd molemmat toimivat suurin
piirtein samassa ajassa. Ensimmaéisend algoritmia suorittaessamme hylkddmme kaik-
ki kakkosta suuremmat parilliset luvut. Seuraavana laskemme, kuinka monesti luku
n — 1 on jaettavissa kahdella; pahimmassa tapauksessa testattava luku n on muo-
toa 2! + 1, jolloin d = 1 ja jakolaskuja ja yhteenlaskuja tulee olemaan [ = |log,n]
kappaletta. Tdhdn mennessi siis olemme tehneet laskutoimituksia O(lognlog?2) +
O(log, n(lognlog2 +logn)) = O(log® n).

Seuraavaksi pystymme vakioajassa O(1) luomaan tavupuskurin seké tarvittavat
muuttujat sekd suorittamaan useita muita laskennallisesti kevyempié vaiheita. Silmu-
kassa arvomme k kertaa kantaluvun a, jonka myos skaalaamme vélille [2, n—2] kolmel-
la laskutoimituksella, mikd on kertaluokaltaan suurin piirtein O(lognlogn +logn) =
O(log®n). Liséiksi teemme potenssiinkorotuksia modulo n aiemmin késittelemzllim-
me toistetulla nelicinnilli, jonka aikavaativuus tissd yhteydessd on O(log®n). Pa-
himmassa tapauksessa tdmén jéalkeinen ehtolauseen arviointi ei lopeta silmukan kier-
rosta, vaan joudumme siirtyméén sisempéin silmukkaan tutkimaan, piteeks z2° =
—1 mod n milladn luvuista r = 1,...,s — 1. Sisempi silmukka pyordhtda enintédéin
| = |logyn| kertaa ja siihen sisiltyy jokaisella kierroksella O(log®n)-kertolasku ja
O(log? n)-jakojainnoslasku. Sisempi silmukka on siis kertaluokaltaan

|log, 1] - (O(log®n) + O(log®n)) = O(log® n).

Padsilmukkaa kdymme ldpi ennalta padtetyt k kertaa, jolloin algoritmin kokonaissuo-
ritusajaksi saamme

O(log®n) + k - (O(log® n) + O(log® n) + O(log® n)) = O(klog®n).
Helposti voimme huomata, ettd tehostamalla kerto- ja jakolaskua myos tdmén testin
suoritusaika putoaa luokkaan O™ (klog®n).

Rabinin 1/4-ehdon nojalla testistd voi helposti muokata deterministisen: riittaé,
etta testaamme kaikki kantaluvut a joukosta {2, 3 4] } Talloin kdymme lépi kier-
roksia enintdén n/4 kappaletta, jolloin algoritmin deterministisen variantin suoritusa-
jaksi saamme kertaluokan O(2log®n) = O(nlog® n). Deterministisen variantin heik-
koutena on kuitenkin suuri n-kerroin: kdyténnon kannalta on hyvin todennékoisté,
ettd lukua n ei todeta virheellisesti todennékoiseksi alkuluvuksi, jos testejd tehddén
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esimerkiksi £ = 1000 kappaletta, mutta testattavan luvun neljannes n/4 on huomatta-
vasti suurempi luvun n ollessa esimerkiksi yli satanumeroisten lukujen kokoluokassa.
Deterministinen versio Millerin ja Rabinin testistd hévida itse asiassa selkeésti jopa
tehottomalle jakolaskumenetelmille, jonka kertaluokaksi totesimme O(y/n log? n).

3.2. Solovayn ja Strassenin testi

3.2.1. Jacobin symbolit ja Solovayn ja Strassenin algoritmi. Solovayn ja
Strassenin testi on erés kiaytannollisista probabilistisista alkulukutesteista: se ei vaadi
laskennallisesti pitkaéd suoritusaikaa. Algoritmin oleellisin osuus perustuu Legendren
symbolin arvoon, joten muistelemme aluksi sen méadritelmas. Ennen méaritelméaé on
tulee kuitenkin mééritella kéasitteet neligjidnnds ja epdjidnnds: sanomme, etta luku
a on nelidjiinnos modulo p, jos kongruenssiyhtdlolli 22 = a mod p on ratkaisu.
Muutoin luku a on epdjadnnds, paitsi jos a € [0],, jolloin luku a ei ole neli6jdénnos eika
epajaannos. Alkuluvulle p niin epé- kuin neligjadnnoksid modulo p on ’%1 kappaletta
[11, s. 51].

MAARITELMA 3.18. Olkoon p > 2 alkuluku. T&ll6in méaérittelemme Legendren
symbolin

a 1, jos a on neligjaannos modulo p
(—) = —1, jos a on epajadnnos modulo p
p 0, josa=0 mod p.

Legendren symbolilla on lukuisia laskuséantojé, joiden avulla sen arvon selvitté-
minen kéy kohtalaisessa ajassa. Jatkon kannalta yleistdmme késitteen parittomille
yhdistetyille luvuille: Jacobin symboli (%) on tdsmalleen sama kuin Legendren sym-
boli, kun n > 2 on alkuluku, mutta parittomille yhdistetylle luvulle n = p{* - ... - p*

madarittelemme
a1 Qg
<2>:(1> . (_)
n yai Dk

Jacobin symboleille pétevéit pikélti samanlaiset ominaisuudet kuin Legendren sym-
boleille, mutta se ei endd maaritelménsé vuoksi ilmoita, onko luku nelijaannos. Hyo-
dynndmme néiden laskusdantéja myohemmin tutkiessamme algoritmin rakennetta.

LAUSE 3.19. Jacobin symbolille (%) pdtee seuraavaa:
(1) Josa=0b mod n, niin (£) = (%)

o | 0, jossyt(a,n) >1
(2) (3) = { +1, jos syt(a,n) =1

) (2)-(3) = ()
@ ) -G =GR)
(5) Jos syt(m,n) =1, niin

(m)_{ (_%S%)a josm=n=3 mod 4

, muuten
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S1y 1, josn=1 mod 4
(6) (n)_{ —1, josn=3 mod 4

(7) (2)_ 1, josn=1tain=7 mod8
n/ —1, josn=3 tain =5 mod 8.
(8) Jos (&) = —1, niin a on epdjiinnds modulo n.

TobisTus. Sivuutamme todistuksen liian pitkdna tavoitteemme kannalta, mutta
todistus on 16ydettéavissd lahdemateriaalista [11, Luku 4, ss. 50-78]. O

Seuraava lauseen tulos muodostaa pohjan Solovayn ja Strassenin testille:
LAUSE 3.20. Olkoon p > 2 alkuluku. Talloin Legendren symbolille (%) pdtee yhtdlo

(3.7) (9) =4 mod p.

p

TopISTUS. Jos a on neligjadnnés modulo p eli @ = 22 mod p jollekin = € Z, ,
niin (2) =1 ja

Fermat'n pienen lauseen nojalla. Jos a = 0 mod p, niin selvésti yhtédlé on voimas-
sa. Rittaa siis osoittaa yhtéalon pitdvyys tapauksessa, jossa a on epéjadnnsés modulo p.

p—1 p—1

az =72 =27'=1 modp

Olkoon luku b € {1,2,...,p—1}. Lineaarisella kongruenssiyhtélolla bx = ¢ mod p
on tasmaélleen yksi ratkaisu b’ # b, silla oletimme luvun a olevan epajaannos ja koska
p on alkuluku, pédtee syt(b,p) =1 [11, s. 23]. Koska b on valittavissa mielivaltaisesti,
voimme jérjestdd luvut {1,2,...,p — 1} mielivaltaisesti p%l kappaleeksi pareja (b, V')
siten, ettd bb’ = a. Niiden kaikkien tulon on oltava

) = (p— 9. 9 1=ag-a-. -a—=a5
p-D!'=p-H)(p—-2)-..-2-1=a-a-..-a =a2z mod p.
E%i kappaletta

Aiemmin késittelemdmme Wilsonin lauseen nojalla (p — 1)! = —1 mod p, jolloin
p—1

a?z =—-1= (%) mod p, silld a oli tédsséd epdjaannos. 0

Kééntden saamamme tuloksen voimme huomata, ettd jos yhtdlo (3.7) on totta
joillekin luvuille a ja p, niin p on alkuluku. Sen sijaan saman yhtédlon toteutuminen
Jacobin symbolille, jossa kdytdmme alkuluvun p sijaan mielivaltaista paritonta lu-
kua n, ei tarkoita luvun n olevan alkuluku. Yhtdlon (3.7) toteutumisen tarkistaminen
osoittautuu kuitenkin varsin hyvéksi keinoksi alkulukutestauksessa, silla parittomil-
le yhdistetyille luvuille n > 3 saamme muodostettua todennékdisyyden, jolla luku n
valehtelee olevansa alkuluku.

Jotta saamme arvioitua todennikdisyytté, tarvitsemme joukon

n—1

E(n) = {a €L : (%) =a 2z mod n}

seké seuraavan lemman:
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LEMMA 3.21. Olkoon luku n > 3 pariton. Tdlloin n on alkuluku jos ja vain jos
E(n)=17.

TobIisTus. Joukon F(n) médritelmin nojalla E(n) C Z), joten riittaé osoittaa,
ettd inkluusio pétee toiseen suuntaan. Jos n > 3 on alkuluku, niin jokainen a € Z
lauseen 3.20 nojalla on my6s joukossa F(n). Talloin siis Z C E(n), joten viite on
tassé tapauksessa totta.

Jos n > 3 on yhdistetty luku, niin oletamme vastoin vaitetta, ettd Z< C E(n).
Talloin jokaiselle a € Z) on oltava

— (anT_l)2 =(£1)*’=1 mod n.

Nyt luku n on Carmichaelin luku ja siten lauseen 3.6 nojalla neliéton, jolloin n = dp,
misséd p on alkuluku ja syt(d,p) = 1. Koska alkuluvulle p luvuista a = 1,2,....,p — 1
puolet on epédjadnnoksid, niin voimme valita luvun b, joka on epédjadnnos modulo p.
Edelleen kiinalaisen jadnnoslauseen nojalla voimme valita luvun a € Z, siten, etté

a=0b mod pjaa=1 mod d. Legendren symbolin méairitelmén nojalla (%) = —1,

jolloin Jacobin symbolin mé&ritelméan ja luvun a valinnan nojalla

-0 ()

Koska a € E(n), on nyt oltava "= = —1 mod n. Koska r | n, niin pitee myos

n—1

a2 = —1 mod r, mutta timé on ristiriita, silli a =1 mod r. U

LAUSE 3.22. Jos n on pariton yhdistetty luku, niin yhtdlo (3.7) on voimassa kor-
keintaan puolella luvuista a € {1,2,...,n — 1}.

TopIsTUS. Lemman 3.21 ja joukon E(n) mééritelméstd seuraa, ettd E(n) on
n—1_n—1

joukon Z aliryhmé: Jos a,b € E(n), niin (£) = (£)-(2) = a2 bz = (ab)nT_l

mod n. Koska b € Z,, niin luvulla b on kéédnteisalkio 1})_1 je;? néille patee

(%) (%) - (£11> = (%) —1=1"7 =m")7 =b"7 (b")*T mod n.

Koska (%) =" mod n, niin ryhmén Z, supistussddnnon nojalla (%) =01

mod n, jolloin myés b~! € E(n).

Nyt Lagrangen lauseen nojalla #F(n) = ord E(n) | ord Z) = #Z), joten #7Z.* =
d-#FE(n), missia d > 2, silla E(n) on aito osajoukko joukolle ZX. Helposti voimme
talloin padtella, etta

X —

#Emn) < =5 9 =9

O

Koska olemme saaneet nyt selville, miten usein pahimmassa tapauksessa ehto (3.7)
pitdd parittomille yhdistetyille n > 3, niin voimme muodostaa Millerin ja Rabinin tes-
tin kaltaisen probabilistisen testin. Testid kutsutaan yleisesti Solovayn ja Strassenin
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testiksi.

Solovayn ja Strassenin testissa valitsemme luvun a satunnaisesti joukosta {2, 3, ..., n—
1} ja testaamme parittomalle luvulle n yhtalon

(3.8) (ﬂ) =4"7 modn

n
pitdvyyttd. Testattuamme k kappaletta kantalukuja a ja ehdon (3.8) pitdessd néilla
kaikilla kerroilla, voimme todeta luvun n olevan todennékdisesti alkuluku. Jos n on

oikeasti yhdistetty luku, niin virhe on tehty todennékoisyydelléd (%)k Kuten Millerin
ja Rabinin testissé, yksikin todistaja a riittdéd osoittamaan luvun n varmasti yhdiste-
tyksi.

Tarvitsemme vield tavan laskea Legendren symbolin (%) arvo tehokkaasti. Lauseen
3.19 ehdot mahdollistavat yllattdavéan toimivan laskemisalgoritmin Legendren symbo-
lille, sill& sen arvo on sama kuin vastaavan Jacobin symbolin. Nimitdmme jatkossa
Jacobin symbolin viivan yldpuolista osaa osoittajaksi ja alapuolta nimittéjiksi, kuten
murtoluvuille. Laskentatapa toimii seuraavasti:

(1) Jos osoittaja a ja nimittdja n eivit ole suhteellisia alkulukuja, palautamme
0 (séanto 2).

(2) Vdhenndmme osoittajaa a modulo n (sdanto 1).

(3) Tarkistamme, kuinka monesti osoittaja a on jaollinen kahdella ja poistamme
siitd kaikki kertoimet 2. Uudelle symbolille lisédmme kertoimen -1, mikili a
jakautuu kahdella parittoman méaran kertoja ja n = 3 tai 5 mod 8. Muu-
toin kerroin on 1 (sé@&nnot 3 ja 7).

(4) Jos osoittaja a = 1, niin palautamme vaiheessa 2 saamamme kertoimen ja
ykkosen tulon - lyhyesti siis pelkén kertoimen (koska 1 on triviaalisti nelio-
jAAnnos).

(5) Vaihdamme osoittajan a ja nimittdjan n paikkoja. Jos a = n = 3 mod 4,
niin lisédmme uudelle symbolille kertoimen -1, muutoin kerroin on 1 (s&&nto
5). Laskemme uuden symbolin arvon siirtymalld vaiheeseen 2. Palautamme
uuden symbolin seké vaiheissa 3 ja 5 saamamme kertoimien tulon.

Nyt voimme helposti johtaa ohjelmakoodin niin varsinaisesta Solovayn ja Strasse-
nin testistd kuin Jacobin symbolin laskemisesta. Mukaan on liitettdva rekursiivinen
toteutus Eukleideen algoritmille, jotta suurin yhteinen tekijé olisi helposti tarkistet-
tavissa.

// Probabilistinen Solovayn ja Strassenin alkulukutesti
static bool onTodennakoisestiAlkuluku_SolovayStrassen
(BigInteger n, int k)
{

Random r = new Random() ;

byte[] tavut = new byte[n.ToByteArray().Lengthl];

BigInteger a;

for (int 1 = 0; i < k; i++)

{

r.NextBytes (tavut);
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a=
Biglnteger jacobinSymboli =

BigInteger .Abs(new BigInteger (tavut)) %

if (jacobinSymboli < 0) jacobinSymboli += n;

if (jacobinSymboli
n)) return false;
}

return true;

(n - 1) + 1;
JacobinSymboli(a, n);
I= BigInteger.ModPow(a, (n - 1) / 2,

// Laskee Jacobin symbolin (aln) arvon

static int JacobinSymboli(BigInteger a,

{

// Laskee Jacobin symbolin (aln) arvon rekursiivisesti,

if (syt(a, n) > 1) return O;

BigInteger n)

else return JacobinSymboliSyti(a, n);

jos

// a ja n ovat suhteellisia alkulukuja

static int JacobinSymboliSytl(Biglnteger a,

{

int kerroin = 1;

a = a % n;

if (a == 0) return O0;

BigInteger s;

for (s = 0; a % 2 == 0; a = a

if ((s % 2 == 1) && (n % 8 ==
kerroin = -kerroin;

if (a == 1) return kerroin;

if (a % 4 == 3 & n % 4 == 3)

return -kerroin * JacobinSymboliSytl(n,
else return kerroin * JacobinSymboliSytl(n,

BigInteger n)

5))

ad;
a);

// Rekursiivinen Eukleideen algoritmi.

// Laskee kahden luvun suurimman yhteisen tekijé&n.

static BigInteger syt(Biglnteger a,

{

if (a < b) return syt(b, a);
if (a % b

== Q) return b;
return syt (b,

a % b);

BigInteger b)
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Eukleideen algoritmi on tunnetusti tehokas menetelmé kahden luvun suurimman
yhteisen tekijan 16ytdmiseksi: Jokaisella Eukleideen algoritmin kierroksella, eli yhté-
lorivilla b = d-a+7,0 < r < a, jakojaannokset r ainakin puolittuvat lukuun b ndhden,
miké tarkoittaa logaritmista mééardad O(log b) yhtélorivejd luvun b suhteen. Eukleideen
algoritmin toteutuksessamme riittéaa kaytdnnossé tehdé jokaisella rekursiokierroksel-
la vain nopea ehtolauseen arviointi sekd yksi vaativa laskutoimitus, eli kertaluokan
O(logbloga) jakojaannoslasku. Yhteensd saamme néin suoritusajaksi Eukleideen al-
goritmille

O(logb) - O(logbloga) = O(log® blog a) = O(log® n),
misséd b on suurempi kahdesta syoteluvusta a ja b. Teemme Jacobin symbolin lasken-
taa varten pienen yliarvion ja merkitsemme luvulla n suurempaa syoteluvuista a ja

b.

Jacobin symbolin laskenta aiemmin kuvatulla tavalla on tehokas menetelmé: Suu-
rimmillaan suoritusaika on, kun Jacobin symboli (%) taytyy laskea useita kertoja
rekursiivisesti - eli kdymme lapi sanallisen algoritmin vaiheet 2-5 mahdollisimman
monesti. Koska jokaisen kierroksen alussa tapahtuu luvun a vdhennys modulo n, niin
voisi kuvitella, ettd suoritusaika on suurimmillaan, kun @ = n — 1. Néin ei kuiten-
kaan ole, silld vaiheesta viisi hypéttdessa takaisin ensimméiseen vaiheeseen osoittaja
a ja nimittaja n vaihtavat paikkaansa ja télloin osoittajan vdhennys modulo n jattéa
osoittajaksi ykkosen, jolloin uutta rekusriokierrosta ei tarvitse suorittaa. Pisimmilldéan
suoritusaika siis on, kun osoittaja a on noin puolet nimittéjéasta n, jolloin jokaisella
kierroksella laskettavat luvut ainakin puolittuvat. Pahimmassa tapauksessa on lasket-
tava néin, kunnes a = 1, jolloin olemme siis enimmillddn kayneet képi logaritmisen
médrdan O(logn) kierroksia.

Jokaisen kierroksen laskutoimitukset ovat luokkaa O(logn), silla laskutoimitus-
ten toiset osapuolet ovat pienid vakioita, ja niitd on enintddn vakiomadra O(1).
Kakkosten poistaminen osoittajan a tekijoistd vaatii jokaisella kierroksella enintéén
log, a = O(loga) = O(logn) kappaletta laskutoimituksia, mutta téalloin rekursiokier-
rosten mééra vihenee oleellisesti. Saamme suoritusajaksi Jacobin symbolin laskemi-
selle siis enimmill&&n

O(log® n) + O(logn) - ((O(1) + O(logn)) - O(logn)) = O(log® n),

mutta todellisuudessa tdmékin on huomattava yliarvio, johtuen muun muassa kak-
kosten poiston osoittajan tekijoistd rekursiokierroksia vahentévasta vaikutuksesta.

Itse Solovayn ja Strassenin testin algoritmissa teemme ennalta péidtetyt k& kap-
paletta yhtalon (3.7) pitavyyden tarkastuksia, jolloin joudumme laskemaan Jacobin
symbolin seké toistetulla neliGinnilla luvun a%, joista jalkimmaéisen laskutoimituk-
sen kertaluokka on enintéin O(log®n). Vakioaikaiset toimenpiteet jéittien huomiotta
saamme koko testin kertaluokaksi

k- (O(log®n) + O(log®n)) = O(klog®n),

mik& on sama kuin Millerin ja Rabinin testin kertaluokka. Testit ovat siis suurin piir-
tein yhta nopeita suorittaa, mutta Millerin ja Rabinin testi antaa hieman pienemmén
todennikoisyyden virheelliselle tulokselle.
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3.2.2. Prothin lause. Saamme muodostettua lauseen 3.20 seurauksena uuden,
deterministisen alkulukutestin, joka perustuu Prothin lauseeseen. Prothin lause on
erikoistapaus Solovayn ja Strassenin lauseen tilanteesta, eiké toimi todellakaan jokai-
selle parittomalle luvulle n, mutta antaa Solovayn ja Strassenin testid vastoin téysin
varman lopputuloksen. Maé&rittelemme ensimméiseksi Prothin luvut:

MAARITELMA 3.23. Luku n on Prothin luku, jos se on muotoa n = k- 2™ + 1,
missd m > 2, 1 < k < 2™ ja k on pariton. Jos n on myds alkuluku, niin sanomme
sitd Prothin alkuluvuksi.

Seuraava lause antaa oleellisimman testattavan ehdon Prothin alkulukutestille:

LAUSE 3.24. Olkoon n Prothin luku elin =k -2™ 4+ 1, missa m > 2,1 < k < 2™
ja k on pariton. Jos on olemassa luku a siten, ettd a"s = —1 mod n, NN N on

alkuluku.

Tobistus. Olkoon p miké tahansa luvun n alkulukutekija ja olkoon d := ord,(a),
eli luvun a kertaluku modulo p. Téssd p [ a, silla muuten olisi a = bp ja koska p | n,

n—1

niin 0 = (bp) 2z = a"s = —1 mod p, miké on ristiriita. Nyt

a2z =—-1ad"'=1jaa® =1 modup, sillip fa

jolloin d f 251, d | n—1jad | p— 1. Toisin sanoen d | k2™', d | k2™ jad | p — 1,
jolloin 2™ | d ja siten 2™ | p — 1. Télléin p = 2™l; + 1 ja koska nyt n = p = 1
mod 2™, niin % =1 mod 2™. Siten n = (2"™l; + 1)(2™ly + 1), missd [; > 1 ja ly > 0.
Nyt kuitenkin

n—1

2m

joten Iy = 0 ja siten n = p. U

2ml1l2 < 2ml1l2 + ll + lz =

=k <2m,

Saamme vaivatta edellisten tulosten avulla todistettua, ettd myos edellinen viite
ka#nteisend on totta:

LAUSE 3.25. Jos luku a on epdjdinnds modulo n ja luku n on Prothin alkuluku,
niin a® = —1 mod n.

Tobistus. Koska n on alkuluku ja a epédjadnnos modulo n, niin Legendren sym-
boli (%) = —1. Lauseen 3.20 nojalla viite seuraa. U

Yhdistamaéllad edelliset kaksi lausetta saamme tasméllisen ehdon sille, onko Prothin
luku n alkuluku:

SEURAUS 3.26 (Prothin lause). Jos n on Prothin luku ja a on epdjainnds modulo
n, nin n on alkuluku jos ja vain jos a"s =—1 mod n.

Algoritmissa riittda oikeastaan etsid vain yksi epdjadnnos, jonka jialkeen totuus
Prothin luvusta n selvida. Epdjaannoksen 16ytédminen voi kuitenkin osoittautua hyvin
tyoladksi. Luvulle n kuvailemme algoritmin seuraavasti:

(1) Jos n ei ole Prothin luku, niin lopetamme.

(2) Etsimme luvun a = 2,3,...,n — 1, jolle (%) = —1. Jos (%) = 0, niin n on
yhdistetty luku.

(3) Jos "= = —1 mod n, niin n on alkuluku. Muutoin n on yhdistetty luku.
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// Selvittdid, onko luku Prothin alkuluku
static bool onAlkuluku_Proth(BigInteger n)

{
if (!onProthinLuku(n)) throw new Exception("Sydte ei ole
Prothin luku");
BigInteger jacobi;
BigInteger a;
for (a = 3; a < n; a=a + 2)
{
jacobi = JacobinSymboli(a, n);
if (jacobi == 0) return false;
if (jacobi == -1) break;
}
return (BigInteger.ModPow(a, (n-1)/2, n) == n-1);
}

// Selvittdada, onko luku Prothin luku
static bool onProthinLuku(BigInteger n)

{
if (n % 2 == 0) return false;
BigInteger erotus = n - 1;
BigInteger kaksiPotenssiinM = 1;
while (erotus % 2==0)
{
erotus = erotus / 2;
kaksiPotenssiinM = 2 * kaksiPotenssiinM;
}
return (erotus < kaksiPotenssiinM) ;
}

Tésséd Prothin luvuksi testaaminen vaatii enintddn 1 + 3logy(n — 1) = O(logn)
kappaletta enintédén kertaluokan O(log,logn) = O(logn) laskutoimituksia, joten al-
goritmin ensimméinen vaihe on kertaluokaltaan O(log®n). Seuraava vaihe on huo-
mattavasti tyolddmpi: mitdan (todistettuja) takeita siitéd, ettd epdjaannos a 10ytyisi
lukujen 2, 3,...,n — 1 joukosta jonkin helpon kaavan mukaisesti, ei ole. Siispa kokei-
lemme téassd tapauksessa kaikki luvut a pienimmasté alkaen 1dpi, kunnes l6yddmme
epdjaannoksen. Tamé voi tapahtua erittdin nopeasti, tai sitten ei.

Adrimméisessi tapauksessa siis on testattava huomattava mééra eri lukuja a. Pie-
nin epajadnnos modulo n paitsi ykkosta suurempi myos alkuluku: jos olisi yhdistetty
luku m = ab pienin epdjainnoés modulo n, niin tekijat a ja b olisivat nelidjaannoksia,
jolloin my6s m olisi neligjaannos. Epajasannoksiksi siis riittdisi testata vain alkuluku-
ja, mutta koska alkuluvun tunnistaminen vie runsaasti aikaa, tyydymme tarkastele-

n

maan vain parittomia lukuja kakkosen liséiksi. Télloin siis riittdd testata enintdén 3
lukua a, jotta loyddmme epéjadnnoksen. Nailld tiedoilla epdjadnndksen 16ytdminen
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on kuitenkin kertaluokan

(g +1) - O(log® n) = O(nlog®n)

tehtédva, vaikka kaytdnnosséd epdjaannos 16ytyy huomattavasti helpommin.

Algoritmin viimeinen vaihe vaatii vain yhden toistetun nelidinnin kertaluokkaa
O(log®n), joten yhteenlaskemalla edellisten vaiheiden kertaluokat saamme varsinai-
sen algoritmin kertaluokaksi O(n log®n). Keskiméérin algoritmin suoritus on kuiten-
kin ldhempéné kertaluokkaa O(k log® n), missd k on huomattavasti lukua n pienempi
luku: etsimélld pienintéd epéjadnnostd miljoonalle enimmaéiselle luonnolliselle luvulle
voimme huomata, ettd suurin néistd pienimmista epajadnnoksista on 71, tyypillisem-
min jopa alle 10. Kéytdnnossa kyseessé on siis varsin tehokas deterministinen testi.

3.3. Lucasin ja Lehmerin testi

Lucasin ja Lehmerin testi on deterministinen ja hyvin yksinkertainen alkulukutes-
ti, joka toimii ainoastaan Mersennen alkuluvuille M, = 2P —1, missa p on alkuluku. Se
on myds helposti toteutettavissa tietokoneella. Kuten voimme Mersennen alkulukujen
yleisestd muodosta pédtelld, voi testid kdyttad hyvin suurten alkulukujen etsimiseen.
Kuitenkaan Mersennen alkulukuihin rajoittumisensa vuoksi Lucasin ja Lehmerin tes-
tistd ei juuri muuta iloa ole.

Mikali tavoitteenamme on siis etsid hyvin suuria alkulukuja, kuten 22338 618-
numeroinen ja toistaiseksi (tammikuussa 2016) suurin 16ydetty alkuluku

— 274207281 -1

M74207281 )

niin Lucasin ja Lehmerin testi on siihen hyodyllisin; RSA-salaukseen se on kéytto-
kelvoton, silla Mersennen alkulukuja ei ole olemassa kovin montaa kéytdnnollisessé
kokoluokassa. Mersennen alkulukujen vilissd on toki muitakin alkulukuja; tdmén tie-
ddmme esimerkiksi Bertrandin postulaatista, jonka mukaan kaikille n > 1 lukujen n
ja 2n vilissé on aina ainakin yksi alkuluku [9, s. 343].

Lucasin ja Lehmerin testi perustuu seuraavaan lauseeseen:

LAUSE 3.27 (Lucasin ja Lehmerin lause). Olkoon p alkuluku ja jono (S,) mddiri-

telty rekursiivisests
S, =4
S, =82 ,-2

Jos luku M, = 2P — 1 jakaa luvun S,_1, niin M, on alkuluku.
Taméan tuloksen todistamiseksi tarvitsemme muutaman lemman:
LEMMA 3.28. Olkoon w = 2 + /3 jaw=2— V3. Tillsin S, = W

TobIisTUS. Helposti voimme huomata, ettd ww = 1. Todistamme lemman induk-
tiolla luvun n suhteen.
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Selviisti w? 42 =4=5jaw? 47 = (7T+2V3)+(7T-2V3) =14 = S,.
Oletamme, ettd yhtils Sy = w? ' + 2" pitee luvuille k < 2. Tallsin

_o(k+1)—1 o(k—1)+1 _o(k—1)+1

+w = w +w
@2 @)

2k—1 _2k—1 2 — 2k—1 —
W @ 4 2000 203)
R - e LI
)

jolloin olemme todistaneet induktiovaitteen. 0

(k+1)—1
w2

2
2 ok—1

Jos siis luku M, jakaa luvun S,_1, niin WP = cM,, missé ¢ on kokonais-
luku. Tillsin kertomalla yhtdlén molemmat puolet luvulla w? ™ saamme tuloksen

(3.9) w? = chw2p72 —1.

Nelioimélla tdmén saamme yhtalon
_ 2
(3.10) W = (CMpw2p L 1) .

Todistaaksemme viitteen muodostamme antiteesin: oletamme, ettd M, on yhdistetty
luku ja valitsemme sille alkulukujakajan ¢ > 2, jolle ¢ < M,

LUCASIN JA LEHMERIN LAUSEEN TODISTUS. Olkoon Z, jadnnosluokkien joukko
modulo ¢ ja X = {a +bV3 : a,b € Zq} sekd muunnellut yhteen- ja kertolaskut
laskutoimituksia joukossa X. Voimme siis ajatella joukon X koostuvan ekvivalenssi-
luokkapareista, kuten voimme ajatella kompleksilukujen koostuvan reaalilukupareis-
ta. Madrittelemme alkioiden = = (21 + 22v/3),y = (y1 + ¥2v/3) € X yhteenlaskun

v4y = (x1+22V3) + (1 + y2V3) = (21 + y1) + (12 + 12)V3
ja kertolaskun

vy = (1 + -752\/5)(91 + 3/2\/3) = (2191 + 3x2y2) + (T1y2 + $2?J1)\/§'

Kertoimien véliset laskutoimitukset toimivat kuten tavallisesti ekvivalenssiluokkien
yhteen- ja kertolasku. Nain méérittelemélld yhteen- ja kertolasku — eli kuvaukset
+,-: X x X — X — ovat todellakin laskutoimituksia joukossa X, silld laskutoimi-
tusten tulokset pysyviét joukossa X. Helposti ndemme, ettd néillda laskutoimituksilla
varustettuna X on rengas.

Olkoon X* kertolaskun suhteen kééntyvien alkioiden joukko, jolloin X* on ryhmaé.
Lagrangen lauseen nojalla jokaisen ryhmén X* alkion kertaluku on enintiifin ¢* — 1,
silld ainakaan 0 ei ole kadntyva alkio.

Oletimme jo aiemmin vastoin véitettd, ettd on olemassa luku q | M,, ¢* < M,,.
Nyt voimme tulkita, ettd w € X ja koska ¢ jakaa luvun M, niin chw2p72 =0
renkaan X alkiona. Renkaassa X yhtdlon (3.10) seurauksena saamme

2P
w® =1,

jolloin w € X* on kddntyva. Lagrangen lauseen ja yhtalon (3.10) nojalla ordw | 27,
jolloin ordw on kakkosen potenssi. Yhtilén (3.9) ja ehdon cM,w* = = 0 nojalla
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ordw J 2P~ Nyt siis ordw = 2P.

Nyt Lagrangen lauseen perusteella 27 < ¢* — 1, mutta toisaalta ¢* — 1 < M, — 1 =
2P — 2, mikd on ristiriita. U

Nyt olemme onnistuneet muotoilemaan hyvin kdytannollisen tuloksen suurten al-
kulukujen 16ytamistéd varten. Lausetta hyodyntdessimme joudumme kuitenkin ké-
sitteleméén melko suuria lukuja S, ja M, = 2P — 1: esimerkiksi, kun testaamme
alkuluvulle p = 9689, onko luku Myggg alkuluku, on jo pelkéstddn Moggg pituudeltaan
2917 numeroa kymmenjérjestelméssa. Liséksi luku S,_; on vield tétékin suurempi.

Lucasin ja Lehmerin lauseen ehdon M, | S,—1 pitédvyyden osoittamiseksi riittéaa
nayttaa, ettd on voimassa

Sp—1 =0 mod M,.

Télloin voimme laskea luvun S = S,_; mod M, asettamalla aloitusehdoksi S = 4 ja
tdmén jilkeen laskemalla p — 2 kertaa S := 5% — 2 mod M,. Algoritmiksi saamme
ohjelmakoodin muodossa kaikessa yksinkertaisuudessaan seuraavaa:

// Laskee Lucasin ja Lehmerin testid k&yttden, onko luku 2°p-1
// alkuluku. Sydtteen p on oltava alkuluku.
static bool onAlkuluku_LucasLehmer (int p)

{
BigInteger S = 4;
BigInteger Mp = Biglnteger.Pow(2, p) - 1;
for (int i = 1; i < p - 1; i++)
{
S = ((8 x8) - 2) % Mp;
}
return (S == 0);
}

Algoritmi siis palauttaa arvon tosi, jos S,_1 = 0 mod M, ja epétosi muutoin.
Algoritmi on hyvin nopea ja laskutoimitusten méara kasvaa lineaarisesti syotteen p
kasvaessa, mutta luvulla M, = 27 — 1 laskeminen teettéé tyotd. Binddrilukuna Mer-
sennen alkuluvut ovat kuitenkin helppoja muodostaa: niissd on vain p kappaletta

ykkosid, tai heksadesimaalina EJ kappaletta numeroita F ja etummaisin numero on

jakojadnnoksen p mod 4 mukaan jokin numeroista 1,3 tai 7. Tdméan vuoksi luvun
M, "laskemiseen” ei tarvitse juurikaan tuhlata aikaa, eikd sen ma#rittdminen muu-
tenkaan muodosta merkittdvaa osaa algoritmin seuraavien askelten eli lukujonon ja-
senten madrittdmisen rinnalla.

Lukujonon (.S,,) jésenen S,_; laskemiseen kidymme lépi p —2 vaihetta, joissa jokai-
sessa on yksi luokan O(log?(2? — 1)) = O(p?) kertolasku, O(p?)-vihennyslasku seki
luokan O(log(2%F) log(2P — 1)) = O(p?) jakojadnndslasku. Laskutoimitusten lukuméé-
riksi saamme siis (p —2) - (3- O(p?)) = O(p?). Koska testattava luku n = 2P — 1, niin
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luvun n kokoon néhden algoritmi on kertaluokaltaan
O(p*) = O(logs(n + 1)) = O(log® n).

Lucasin ja Lehmerin testi on siis paitsi deterministinen, mutta suoritusajaltaan
my06s nopeampi kuin Millerin ja Rabinin. Testi kuitenkin toimii hyvin rajoitetulle
mééralle kokonaislukuja, ja lisdksi se on suoritettava aina loppuun asti; esimerkiksi
Millerin Rabinin testissd pystyimme lopettamaan testin mahdollisesti hyvin aikaises-
sa vaiheessa ja toteamaan testatun luvun yhdistetyksi, mutta Lucasin ja Lehmerin
algoritmin suoritus vie saman verran aikaa, oli testattava luku alkuluku tai ei.






LUKU 4

AKS-alkulukutesti

Historiallisesti alkulukutestauksen algoritmien kehityksessé ei varsinaisesti tapah-
tunut suuria harppauksia pariin vuosikymmeneen ennen vuotta 2002, jolloin intialai-
set tietoteknikot Manindra Agrawal, Neeraj Kayal ja Nitin Saxena julkaisivat uuden
alkulukutestin. Testin késittelemiseen tarvitsemme runsaasti polynomirenkaita kos-
kevaa algebran teoriaa. Seuraava kappale on tarkoitettu ldhinné pikaiseksi kertauk-
seksi, mutta sisdltdd pari tuntemattomampaa tulosta liittyen tulevan alkulukutestin
toimivuuden osoittamiseen.

4.1. Z,-kertoimiset polynomirenkaat

Ensimmaéisend késittelemme merkintéjé: Z,[X] on niiden polynomien joukko, joi-
den kertoimet ovat renkaan Z, alkioita. Polynomissa merkitsemme ainoaa muuttujaa
symbolilla X. Méaérittelemélld polynomien yhteen- ja kertolaskut tavanomaisesti on
myos Z,[X] rengas.

Polynomin P(X) = > a;, X* € Z,[X] médrimi polynomifunktio on
k=0

P:Zy — Tn, Plx) =) ara®,
k=0
Sanomme, ettd alkio w € Z,, on polynomin P juuri, jos P(w) = 0.

Polynomien kertoimet voivat toki olla abstraktimmasta joukosta. Olkoon esimer-
kiksi K jokin kommutatiivinen rengas. Madrittelemme K-kertoimisten polynomien

(polynomi)kuvaukset my®s varsin luonnollisella tavalla: jos P(X) = Y a; X* € K[X],
k=0

niin polynomia P vastaava kuvaus on
P: K[X] = K[X], P(R(X)) =Y arR(X)",
k=0
missd polynomien yhteen- ja kertolaskut edelleen ovat tutulla tavalla maariteltyja.

Voimme méiritelld jaollisuuden polynomeille kuten kokonaisluvuille.

MAARITELMA 4.1. Olkoot polynomit P, Q € Z,[X]|. Sanomme, ettd polynomi Q)

on jaollinen polynomilla P, jos on olemassa polynomi R € Z,[X] siten, ettd Q(X) =
P(X)R(X). Merkitsemme télloin, ettd P(X) | Q(X).

Kuten reaalipolynomien puolelta voimme muistaa, niin w € Z, on polynomin
P € Z,[X] juuri tasmilleen silloin, kun (X —w) | P(X) [16, s. 81]. Liséksi, jos Z, on

45
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kunta eli n on alkuluku, niin polynomilla P juuria on olemassa korkeintaan asteluvun
deg(P) verran [5, s. 111]. Nama tulokset pateviat myos hieman yleisemmillekin poly-
nomeille, joiden kertoimet ovat esimerkiksi joissain aivan muissa sopivissa renkaissa
tai kunnissa kuin nyt késitteleméssdmme Z,-renkaassa. Tésta tiedosta on hyotyéa eri-
tyisesti, kun p on alkuluku ja h jaoton polynomi ja késittelemme tall6in muodostuvan
kunnan F' = Z,[X]/h méédraamia polynomeja, eli renkaan F'[X] alkioita.

Osoittautuu, ettd kuten kokonaisluvut, myos kuntakertoimiset polynomit ovat il-
moitettavissa yksikésitteisesti jarjestysta lukuun ottamatta jaottomien, pienempias-
teisten polynomien tulona. Tésté on hyotya erityisesti silloin, kun késittelemme Z,-
kertoimisia polynomirenkaita, missd p on alkuluku.

LAUSE 4.2. Olkoon F kunta. Tdlldin jokainen polynomi f € F[X|, f # 0 on esi-
tettavissa yksikdsitteisesti tulona a - hy - - - hg, s > 0, missd kerroin a # 0 € F ja poly-
nomit hy, ..., hs € F|X] ovat jaottomia, korkeimman asteen termin kertoimeltaan 1 ja
asteluvultaan suurempia kuin 0. Esitys on yksikdsitteinen tekijdpolynomien jarjestystd
lukuun ottamatta.

TobDISTUS. Sivuutamme todistuksen téssé tutkielmassa; ks. [5, s. 109]. O

Jaollisuuden maaritelmén avulla myos polynomien kongruenssiyhtéaloiden maarit-
tely on varsin helppoa. Kongruenssit ovat kenties oleellisin apuviline, jota hycdyn-
namme AKS-testissa.

MAARITELMA 4.3. Polynomit P,Q € Z,[X]| ovat kongruentteja modulo R(X),
jos R(X) | P(X) — Q(X). Merkitsemme talloin P(X) = Q(X) mod R(X).

Seuraavia lauseita tarvitsemme AKS-alkulukutestin toimivuuden osoittamisessa:

LEMMA 4.4. Olkoon polynomi h € Z,[X],h # 0 sellainen, ettd sen korkeimman
asteen termin kerroin on 1 € Z, ja polynomit fi, fa, g1, g0 siten, ettd f1 = fo ja
g1 = go mod h. Tdlloin

(a) fi+g1 = fatg2 modh
(b) fi g1 = for g2 mod h
(¢) f(g1) = f(g92) mod h kaikille polynomeille f € Z,[X].

TobisTus. Oletamme, ettd fi — fo = hqy ja g1 — g2 = hgo. Talloin

(fr+a1) = (f2492) = Ma1 + ¢)
ja
firgi—farg2=(fi = f2)o + fagr — 92) = W11 + faqa).

Jos polynomi f on vakiopolynomi tai f = X, niin (c)-kohdassa ei ole todistettavaa.
Kayttamélla (b)-kohtaa toistuvasti saamme todistettua viitteen kaikille monomeille
f = aX*, missd a € Z, ja k > 0. Tidméin tiedon ja (a)-kohdan avulla kisittelemalld
polynomeja monomien summina saamme viitteen koskemaan kaikkia polynomeja.

L]
LAUSE 4.5. Jos p on alkuluku, niin
(@) (f+9)=fP+g” ja(f-g)? = f?g” kaikille polynomeille f,qg € Z,[X].
(b) Jokaiselle polynomille f € Z,[X] ovat voimassa yhtilot fP = f(XP) ja ylei-
semmin f7" = f(X?") kaikille k > 0.
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TobISTUS. Saamme yhtdlon (f-g)? = fP- ¢g” seurauksena renkaan Z,, polynomien
kertolaskun kommutatiivisuudesta, joka on puolestaan suora seuraus renkaan Z, ker-
tolaskun kommutatiivisuudesta. Binomikaavan nojalla voimme polynomien summan
potenssin osalta kirjoittaa

(f+9)F = fp+Z (f)fi-g”‘i+gp.

Téassd summan binomikertoimet (f) voimme kirjoittaa kaikille 1 <7 < p—1 muodossa

() -2t

missd osoittaja on jaollinen on jaollinen luvulla p, mutta koska p on alkuluku, niin
kaikki nimittédjan tekijat 1,2, ..., 7 ovat suhteellisia alkulukuja luvulle p ja siten nimit-
taja ei ole jaollinen luvulla p. Néin ollen (’Z’) =0 mod p kaikille 1 <7 < p—1 ja siten

p—1 . .
summa »_ (?) f*- g~ = 0 renkaassa Z,[X] ja (f + g)? = f? + g”.
i=1

Olkoon f = a3 X* + ...+ a; X + ag. Soveltamalla k — 1 kertaa (a)-kohdan sifintdd
(f +¢g)? = fP + ¢gP voimme péételld polynomipotenssin f? olevan sama kuin
fPo= d(X*P+ .. +dXP+d
= ap(XP)* + ... + a1 (XP) + ag Fermat'n pienen lauseen nojalla.
Yleisemmén tapauksen saamme osoitettua induktiolla. Tapauksessa k = 0 ei ole to-

distettavaa, silla f = f(X) ja tapauksen k = 1 késittelimme edelld. Oletamme, etté
k > 2 ja etté viite pétee kaikille indekseille 0, 1, ..., k — 1. Télloin

=y o (FXP" )P 5 FUXPP) = f(x7h),

missd yhtasuuruudet (1) ja (2) seuraavat molemmat induktio-oletuksesta. O

1

N

4.2. Perusteet deterministiselle polynomiaikaiselle alkulukutestille

AKS-alkulukutesti perustuu seuraavaan polynomirenkaita koskevaan lemmaan, jo-
ka on yleistys Fermat’'n pienestd lauseesta.

LAUSE 4.6. Olkoot luvut a,n € N,n > 2,n > a siten, etti syt(a,n) = 1. Tdalloin
luku n on alkuluku jos ja vain jos renkaassa Zy|X] on voimassa

(4.1) (X+a)"=X"+a.

TobisTus. Tunnetusti voimme kirjoittaa polynomin (X + a)” binomikaavan mu-
kaan summana

n—1
(X+a)"=X"+ Z (?) a' X" +a™.
i=1

Viitteen toinen suunta seuraa suoraan lauseesta 4.5. Todistaaksemme vaitteen toi-
sen puolen oletamme, etté n ei ole alkuluku. Téll6in luvulla n on oltava alkulukutekijé
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p < n jajollekin k& > 1 luku p* jakaa luvun n, mutta p**' J n. Nyt binomikaavasta
polynomille (X + @)™ saamamme X" P-termin kerroin on

(n).ap:n(n—1)~~(n—p+1) y

P 2

Y

jonka osoittajassa ainoastaan kerroin n on jaollinen luvulla p* ja muut kertoimet
ovat suhteellisia alkulukuja luvulle p. T&lléin osoittaja on jaollinen luvulla p*, muttei
luvulla p**1. Nimittija p! on jaollinen luvulla p. Koska a ja n ovat oletuksen nojalla
suhteellisia alkulukuja, niin p | a? ja siten (Z) -aP ei voi olla jaollinen luvulla p* eiké

téalloin myoskddn luvulla n. Nyt siis (Z) -aP # 0 renkaassa Z, ja siten (X +a)" # X" +a
polynomirenkaassa Z,[X].

U

Lauseen 4.6 asetelma voisi nopeasti katsottuna vaikuttaa alkulukutestiltd, mut-
ta tarkemmin tarkasteltuna lause on hyodyton sellaisenaan testaamiseen: testattavaa
lukua n kohden saamme n-asteisen polynomin, josta on tutkittava n kappaletta X°*-
termien kertoimia (7;) a"" 0 < i < n. Binomikaavan avulla polynomin (X + a)" auki
laskeminen olisi hyvin tyolasté, silla jo yksittdisen binomikertoimen arviointi suurelle

luvulle n vaatii runsaasti laskutoimituksia.

Polynomin (X 4+ a)™ kertoimien laskemiseen voimme kuitenkin hyodyntdd toi-
senlaista laskutapaa: kuten aiemmin laskimme toistettua nelidintid kédyttden luku-
ja a™, voimme tehdd saman my6s polynomeille (X + a)". Jos n on parillinen, niin
hajautamme polynomin nelicksi ((X + a)™?)?, ja luvun n ollessa pariton tuloksi
(X +a)((X +a)"2 )2 Toistamalla tité rekursiivisesti saadun uuden polynomitulon
(X +a)* laskemiseksi riittdé tehdé luvun n suhteen logaritminen méérda O(logn) po-
lynomien kertolaskuja. Vastaavasti kuin toistetussa nelidinnisséd saamme pahimmassa
tapauksessa, eli jokaisella kierroksella eksponentin ollessa pariton, polynomien kerto-
laskuja laskettavaksi kaksi kappaletta kierrosta kohden. Polynomien asteluvut voivat
kuitenkin olla edelleen suuria ja p- ja g-asteisten polynomien kertolaskun vaatiessa
noin O(pq) laskutoimitusta on selvii, ettd jotain uutta on vield keksittava, jottei ker-
tolaskuja tarvitse tehdéd kohtuutonta méaaraa.

AKS-testin luojat kehittiviat oikotien yhtdlon (4.1) arvioimiseen: Polynomiren-
kaassa Z,[X| kahden polynomin P ja @ ollessa samoja eli P = (), ovat ne samoja
my6s modulo kolmas polynomi R eli P = () mod R. Jos valitsemmme polynomik-
si Q(X) = X" — 1, missd r on sopivasti valittu ja kooltaan logaritminen lukuun n
ndhden, niin saamme radikaalisti pudotettua polynomien toistetun neliéinnin lasku-
toimitusten lukuméérdad. Voimme muuttaa yhtélon (4.1) muotoon

(4.2) (X+a)"=X"4+a mod (X" —1),
jolloin riittdd verrata jidnnospolynomien
(X +a)" mod (X" —1)ja X" ™47 g

kertoimia; tdssid saamme jalkimmaéisen polynomin X" ™47 4 g siitd, ettd X" +a =
Xnomodr (XT)k g = Xnomedr ()R g = X" mod7 4 g mod (X" — 1) jollekin
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luvulle k, jolle n = kr 4+ (n mod r). Laskiessamme auki polynomia (X + a)" tois-
tettua nelivintid kédyttden voimme nyt laskea osatuloksia modulo (X" — 1), jolloin
laskutoimitusten lukumé&éra pysyy polynomien kertolaskuissakin kohtuullisena aste-
lukujen ollessa logaritmisia lukuun n ndhden.

Yhtilo (4.2) on siis voimassa, jos n on alkuluku, mutta toiseen suuntaan ehdon
pitdvyyden selvittdmiseen tarvitsemme lisdtoimia: voisihan olla niin, etta jollekin yh-
distetylle luvulle n yht#lo (4.2) on voimassa, mutta alkuperéinen (4.1) ei ole. Osoittau-
tuu, ettd kun 16ydamme sopivan luvun r, niin riittdé testata yhtélon (4.2) pitavyytta
sarjalla lukuja @ = 1,2, ...,1(r), missd ¢ (r) on sopivan pieni luvusta r riippuva luku.

4.3. AKS-algoritmi ja sen toimivuus

Varsinainen AKS-algoritmi toimii seuraavasti:

Algoritmi luvulle n > 1.

1) Jos n = a® joillekin luvuille a,b > 1, niin n on yhdistetty luku.

) Etsimme pienimmén luvun 7 siten, ettd ord,(n) > (log, n)?.

) Jos 1 < syt(a,n) < n jollekin luvuista 2 < a < r, niin n on yhdistetty luku.
) Jos n < 7, niin n on alkuluku.

5) Jos kaikille 1 < a < |v/¢(r)logsn| on renkaassa Z,[X] voimassa yht&lo
(X+4a)" = X"4+a mod (X"—1), niin n on alkuluku. Muutoin n on yhdistetty
luku.

(
(2
(3
(4
(

Jotta algoritmissa olisi mitdan jiarked, on syytd nadyttdd sopivan luvun r olemas-
saolo. Jos téllainen luku r on olemassa, niin on selvié, ettéd jos testattava luku n on
alkuluku, niin algoritmi palauttaa vastaukseksi "alkuluku”. Toiseen suuntaan tilanne
ei ole aivan yhté selvé: jos algoritmi palauttaa vastaukseksi "alkuluku”, niin onko luku
n todella alkuluku? Osoittautuu, ettd néin todella on, mutta se vaatii useita aputu-
loksia.

LAUSE 4.7. Luku n on alkuluku jos ja vain jos AKS-algoritmi palauttaa vastauk-
sekst "alkuluku”.

Jos luku n on alkuluku, niin selvéstikdédn se ei ole minkédan luvun potenssi ja se
on suhteellinen alkuluku kaikille luvuille, paitsi omille monikerroilleen, joten se lapéi-
see vaiheet (1) ja (3). Jos vaiheessa (4) luku 7 > n, niin koska luku n on vaiheen (3)
lapaisyn nojalla suhteellinen alkuluku kaikille itsedédn pienemmille luvuille, palauttaa
algoritmi oikean vastauksen myos téssd kohtaa.

Luvun n ollessa alkuluku algoritmin vaiheen (5) ehdot toteutuvat, silla renkaassa
Zp|X] yhtélo (X 4+ a)” = X" +a mod (X" — 1) toteutuu lauseen 4.6 ja tdmén jal-
keisten paattelyidemme nojalla.
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Toiseen suuntaan viite ei ole aivan niin selvd. Kaytdnnon syistd luvun r on ol-
tava kooltaan logaritminen lukuun n néhden, silli muuten vaihe (5) ei ole suoritet-
tavissa polynomisessa ajassa eikd testin késittelemisesséd olisi juuri mitddn mielté.
Ensin ndytdmme, ettd on olemassa sopiva luku r, joka toteuttaa vaiheen (2) ehdon

ord,(n) > (logyn)?.

LEMMA 4.8 (Nair'n lemma). Lukujen 1,2,...,n, missé n > 7, pienin yhteinen
jaettava on vihintddan 2™.

Tobistus. Ks. [14, ss. 126-127] O

LAUSE 4.9. On olemassa luku r < max{3, [(log,n)®]} siten, etti syt(r,n) =1 ja
ord,(n) > (logyn)?.

Tobistus. Luvuille n = 2, 3,4 sopivat luvut ovat r = 3,5, 11, joten voimme olet-
taa, ettd n > 5. Téllsin B := [(logyn)®] > 68, jolloin lemman 4.8 mukaan lukujen
1,2, ..., B pienin yhteinen jacttava on ainakin 27.

Olkoon nyt luku r < B pienin sellainen luku, joka ei jaa tuloa

[(logz m)?]
P = pllos2 B] H (n* —1).
i=1
Téllainen luku r on olemassa: Jos ei olisi, niin kaikille luvuille d = 1,2, ..., B luku

d jakaisi tulon P, jolloin lukujen 1,2, ..., B pienin yhteinen jaettava jakaisi myo6s tulon
P. Toisaalta

P < pllosB]. HL(log2 n)*) i
nUOgQ BJ +Z L<10g2 ") I i
nllogs Bl+35 [ (logy; n)? | (| (logy n)? | +1)

n° log, (log, n+1)+%(10g2 ”)44‘%(10%2 n)?

1y (1085 n)*

ZIA A

—  9(logyn)(logy n)*

9(logy n)°

9[(logy n)®]

2B,

Helposti ndemme, ettéd epdyhtélo (1) patee, kun n > 5. Kuitenkin lukujen 1,2, ..., B

pienin yhteinen jaettava jakaa luvun P ja on vihintééin 28 Nair'n lemman 4.8 nojalla.
Padadyimme siis ristiriitaan ja siten luvun r on oltava olemassa.

A

Helposti voimme huomata, etti max{k € N : ¢* | r ja q on alkuluku} < |log, B],
silld muutoin olisi oltava r > B. Talloin

r ’ H q\_lOgQ BJ.

qlr
q on alkuluku
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Nyt luku n ei voi olla jaollinen kaikilla luvun r alkulukutekijoilla, silld muuten

H qUOgQ B| | nUng B ,
alr

q on alkuluku
miké tarkoittaisi sitd, ettd r | P, mutta tdmé ei ole mahdollista luvun r valinnan

nojalla. Erityisesti nyt syt(r,n) < r ja iy > 1 Liséiksi luku P ei ole jaollinen

luvulla m: Jos olisi, niin voisimme merkitd luvun r alkulukupotenssien tulona
r = [] ¢*a, missi jokaiselle ¢ J n piitisi ¢~ | Hg‘ig? )] (n® —1). Lisiiksi jokaiselle lu-
qlr

vun 7 alkulukutekijélle ¢ | n puolestaan k, < [log, B, joten g¥e | nl°g2B) ja niiden
padtelmiemme seurauksena r | P, mikéd on jalleen ristiriita.

Nyt siis 1 < m < r, mutta koska luku 7 oli pienin niistd luvuista, joka ei jaa

lukua P, niin on oltava r = —7— eli syt(r,n) = 1.

ord,(n)

Koska kertaluvun modulo r mééritelméan mukaan n =1 mod r, niin

r | pordr(®) _ 1.
Koska 7 [ P, niin luku r ei jaa mitdin luvuista (n® — 1), missd 1 < i < |(logyn)?].
Siten on oltava ord,(n) > (logyn)%. O

Luvun r olemassaolon myo6ta voimme jo vihitellen todeta, ettéd algoritmissa saat-
taa olla jotain jarked. Oletamme nyt viimeistéén, ettd kiymme AKS-algoritmin 1api
jollain luvulla n, ja algoritmi antaa vastaukseksi "alkuluku”. Lauseen 4.9 nojalla vai-
heen (4) tarkistus on oleellinen vain, jos n < (log, n)® eli kun n < 5690 033 - tdmén
kokoluokan luvut ovat nopeita tarkistaa jo alkeellisimmillakin testeilld. Voimme siis
olettaa jatkossa, ettd algoritmin vaihe (5) palauttaa vastaukseksi ”alkuluku”.

Kiinnitdmme nyt luvut n ja r, joista valitsemme luvun r kuten lauseessa 4.9. Ol-
koon luku p jokin luvun n alkulukujakaja siten, ettd ord,(p) > 1. Téllainen alkuluku
p on olemassa, silld jos ei olisi, niin ord,(n) = 1, mutta ndytimme aiemmin, etta
ord,(n) > (logyn)?. Kiinnitimme myés tdmén luvun p.

Olkoon jatkossa luku [ := |/¢(r)log, n] vaiheessa (5) kéytettédvi raja polyno-
mien tarkistusten lukuméérélle. Tutkimme seuraavaksi renkaassa Z,[X| lineaarisia
polynomeja X + a,0 < a <[ ja ndiden tulopolynomeja eli joukon

l
P= {H(X +a)’ : B, >0 kaikille 0 < a < z} C 7| X]

a=0

jasenid. Tarkoituksenamme on osoittaa joukon P polynomien potensseilla olevan eri-
koisia ominaisuuksia laskettaessa nédiden jadnnospolynomi modulo X" — 1.

LEMMA 4.10. Renkaassa Z,[X] kaikille 0 < a <[ on voimassa (X +a)" = X" +a
mod (X" —1).
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TobisTus. Tapaus a = 0 on selvi. Olkoon a miké vain luvuista {1, ..., [}. Oletuk-
sen (5) nojalla renkaassa Z,[X| on voimassa yhtalo (X 4+a)” = X" +a mod (X" —1),
jolloin on olemassa polynomit P,Q € Z[X] siten, ettd (X + a)” — (X" 4+ a) =
(X" —1)- P+n-Q. Nyt p | n, jolloin voimme merkitd polynomia Q = %Q Talloin
siis (X +a)"—(X"4a) = (X" —1)-P+p-Q jasiten (X +a)” = X"+a mod (X" —1)
renkaassa Z,|X|.

U

LEMMA 4.11. Renkaassa Zp[X] kaikille 0 < a < [ ovat voimassa kongruenssiyh-
talot
(X +a’=X"+aja(X+a)r=Xr+a mod (X —1)

Tobistus. Tapaus a = 0 on jélleen selvd molempien yhtaloiden kohdalla. Lauseen
4.5 kohdan (b) nojalla (X + a)? = X? + a renkaassa Z,[X] riippumatta luvusta a,
joten polynomit ovat siten kongruentteja modulo X" — 1.

Jalkimmaéisen yhtdlon todistaaksemme tarvitsemme renkaan Z,[X| ideaalia
T={f (X' —1) : fez,X]}.
Litkumme jatkossa renkaassa Z,[X]/I. Oletusten nojalla
(4.3) (X? +a)’=X"+a=(X+a)>r.

Olkoot nyt polynomit f = X# +a ja g = (X + a)», jolloin yhtélsn (4.3) nojalla
fP = gP. Talloin fP+ (—g)? =0, silla (—g)? = (—1)PgP = —gP, silld vaikka olisi p = 2,
niin télloin 1 = —1. Nyt siis lauseen 4.5 (a)-kohdan mukaan (f—g)? = fP+(—g)? = 0.
Merkitsemme nyt h = f — g ja riittdd enaé osoittaa, ettd h =0, eli h € I.

Koska syt(p,r) = 1, niin mychemmin esiteltdvien (ja téstd lauseesta riippumat-

h;, jolloin

X”—l:Hhi.

Koska h? € I, niin jokainen tekijéa h; jakaa polynomin h”. Koska tekijat h; ovat jaot-
tomia, niin h; | h kaikilla indekseilld 7. Lemman 4.18 nojalla tekijit h; ovat keskenéén
eri polynomeja, joten X" — 1 | h ja viite seuraa.

O

Tarvitsemme jatkossa merkintaa I (u, f) lyhenteeksi sille, etté seuraavat ehdot ovat

voimassa:

(a) u>1ja f € Zy[X]

(b) f*= f(X") mod (X" — 1) renkaassa Z,[X].
Jos ehto I(u, f) pétee, niin sanomme luvun u olevan introspektiivinen polynomille f
[1, s. 4]. Kahden edellisen lemman nojalla pétee I(u, f) ainakin kun v = n,u = p
tai u = % ja f = X +a,0 <a <I. Laajennamme seuraavaksi tdmén ominaisuuden
koskemaan eksponenttien tuloja ja polynomien tuloja.

LEMMA 4.12. Jos I(u, f) ja I(v, f), niin I(uv, f).
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Tobistus. Koska I(v, f) on voimassa, pitee f* = f(X") mod (X" — 1) ja hyo-
dyntéden lemman 4.4 (c)-kohtaa f** = (f*)* = (f(X"))* mod (X"—1). Koska I(u, f),
niin f*(X) = f(X%) mod (X" —1)eli f*— f(X") = (X" — 1)g jollekin polynomille
g € Zy[X]. Korvaamalla téssi yhtélossda muuttuja X muuttujalla XV saamme

(FX))" = FIXY)") = (X)) = 1g(X7),
ja koska (X7 — 1)(XO=Dr 4 4+ X" 4 1) = X" — 1, niin (X" — 1) [ (X™ — 1) ja
U= (f(X") = (X)) = f(X™) mod (X" —1).

Télloin siis patee viite I(uwv, f).

U
LEMMA 4.13. Jos I(u, f) ja I(u,g), niin I(u, fg).
TobisTus. Oletusten ja lemman 4.4 (b)-kohdan nojalla
(fg)* = f*-g" = F(X*) - g(X*) = (fg)(X*) mod (X" —1).
U

Edellisten lemmojen avulla voimme péételld ehdon I (u, f) olevan voimassa mieli-
valtaiselle tulolle lineaarisia polynomeja (X + a),0 < a <[ (eli alemmin méaérittele-
méamme joukon P polynomille f) ja luvulle u, joka on mielivaltainen tulo luvuista %
ja p. Merkitsemme sopivien eksponenttien joukkoa

oG eszof

T={u modr : ueU},

joka on joukon Z)* osajoukko, silld koska luvut n ja r ovat suhteellisia alkulukuja,
niin myo6s p ja r ovat suhteellisia alkulukuja, mista seuraa, etté kaikki joukon U al-
kiot ovat kdantyvid kertolaskun modulo r suhteen. Olkoon vield luku ¢ := #7T'. Koska
ord,(n) > (logyn)? jan € U, niin t > (logyn)?.

Olkoon myds joukko

Nyt voimme muotoilla uuden lemman polynomeille f € P ja eksponenteille u € U:

LEMMA 4.14. Kaikille polynomeille f € P ja luvuille uw € U pdtee
Y= f(X*) mod (X" —1)
renkaassa Zy| X].

TobisTus. Olkoon f mielivaltainen polynomi joukossa P, eli
f=X+a)” (X 4 ap)’,

missé kaikille ¢ = 1,..., k pitee 1 < a; < [. Jos u = 1, niin mitéén todistettavaa ei
ole. Olkoon siis u = (%)ij, missé ¢, 7 > 0 ja ainakin toinen luvuista ¢ tai j on aidosti
positiivinen. Olkoon nyt g; = X +a; ja f; = g, 1 < i < k seké Up/p = (%)Z jau, =p’,
jolloin u = wu,,/pu,. Lemmojen 4.10 ja 4.11 nojalla kaikki polynomit g;,1 < i < k to-
teuttavat ehdot I(uy, g;) ja I(tn/p, gi), jolloin lemman 4.12 nojalla I (u, g;).
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Soveltamalla f3; kertaa lemmaa 4.13 jokaiselle polynomille g; saamme, ettéd I (u, giﬁ Y
eli I(u, f;) jokaiselle 1 < i < k. Edelleen saman lemman 4.13 avulla saamme myos
polynomille osoitettua f = f;--- fr ehdon I(u, f), mikd on yhtdpitdvaa véitteen
kanssa. 0

Seuraavaksi tavoitteenamme on 16ytdd polynomin X" — 1 jaoton tekija h, jonka
asteluku on ainakin kaksi. Téllaisen olemassaolo vaikuttaa jo kokeilemalla eri luvuille
r melko selviltd, mutta sen osoittaminen vaatii monimutkaisempia algebran rakentei-
ta. Tdmé&n vuoksi sivuutamme muutaman todistuksen. Avuksi jatkoon tarvitsemme
seuraavan méaritelmén.

MAARITELMA 4.15. Sanomme, ettd ryhmén G alkio g on primitiivinen k. yk-
sikkojuuri, jos ¢* = 1g ja ¢' # 1 kaikille i = 1,...,k — 1. Téssd 1g on ryhméin G
neutraalialkio.

MAARITELMA 4.16. Olkoon w primitiivinen r. yksikkojuuri. Sanomme, etti

QX)= J[ X-w)
1<s<r
syt(s,r)=1

on r. syklotominen polynomi.

Selvisti r. syklotominen polynomi @, on asteluvultaan ¢(r). Koska w on primi-
tiivinen r. yksikkdjuuri, niin kaikille luvulle r suhteellisille alkuluvuille 1 < s < r
on w® myo6s primitiivinen r. yksikkojuuri. Syklotominen polynomi on myds télloin
riippumaton primitiivisen yksikkéjuuren w valinnasta riippumatta.

LEMMA 4.17. Q,(X) | X" — 1 renkaassa Z,[X].
TopISTUS. Sivuutamme todistuksen, ks. [13, ss. 59-62]. O

LEMMA 4.18. Olkoon Q.(X) r. syklotominen polynomi renkaassa Zy[X]. Tdlloin
Q) = hy - - - hs, missd polynomit hy, ..., hy € Z,|X]| ovat jaottomia, suurimpien asteiden
termien kertoiminaan 1, keskenddn eri polynomeja ja asteluvuiltaan ord,(p).

TobIsTUS. Sivuutamme tdméankin todistuksen, ks. [13, ss. 59-62]. O

Edellisen lemman nojalla on nyt olemassa ord,(p)-asteinen jaoton polynomi h €
Zy|X], joka jakaa polynomin X" '+ ... 4+ X + 1 ja siten myds polynomin X" — 1.
Lemman 4.18 ja luvun p valinnan nojalla polynomin h asteluku on ainakin 2, silla
deg(h) = ord,(p) > 1. Kiinnitdmme téllaisen polynomin A ja koska h on jaoton, niin
saamme muodostettua kunnan F' = Z,[X]/(h). Kunnan F kertaluku on nyt p?, silld
polynomit tédssi kunnassa ovat asteluvultaan korkeintaan d := deg(h) ja polynomien
termeilld on kullakin mahdollisia kertoimia p kappaletta.

Muistakaamme aiemmin méaérittelemdmme lineaaristen polynomien tulopolyno-
mien joukko P. Kéytdmme edelleen vaiheen (5) tarkistusten lukuméérin yldrajalle
merkintdéd [ = [/ ¢(r)logy n|. Olkoon nyt joukko

G={f modh: feP}={]] X+a)* modh : B, >0 kaikille 1 <a <1}

1<a<l
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joukon P kuva modulo h. Koska deg(h) > 2 ja h on jaoton, niin yksikéaéin polynomeista
f € P ei ole nolla kunnassa F: muuten h olisi joko alle toisen asteen polynomi tai
tallaisten tulo. Nyt siis joukon G on oltava kunnan F' multiplikatiivisen ryhmén F>* =
F\{0} osajoukko. Naytamme seuraavaksi, ettd polynomit joukosta P ja asteluvultaan
alle ¢ kuvautuvat kaikki eri polynomeiksi joukkoon G.

LEMMA 4.19. Olkoon f,g € P keskenddn eri polynomeja siten, ettd deg(f),deg(g) <
t. Tdlloin f mod h # g mod h.

Tobistus. Koska h on syklotomisen polynomin @, (X) tekija ja Q,.(X) | X" —1,
niin X" = 1 kunnassa F’ ja siten X on r. primitiivinen yksikkéjuuri. Todistamme en-
simméisen véitteen todistamalla vastavéitteen védréksi.

Jos on olemassa eri polynomit f, g € P, joille deg(f),deg(g) <tja f =g mod h,
niin f = ¢ kunnassa F. Erityisesti télloin kaikille luvuille v € U pétee f* = g*
kunnassa F'. Koska f,g € P jawu € U, niin f(X*) = f* = g* = g(X"), jolloin X" on
polynomin f := f — ¢ juuri. Koska T' C ZX, niin syt(u,r) = 1 kaikille u € T.. Lisiiksi
X on r. primitiivinen yksikkoéjuuri, jolloin X* on r. primitiivinen yksikkojuuri kaikille
u € T'. Erityisesti kaikki ndmé potenssit X" ovat eri juuria jokaiselle u € T, joten
polynomilla f on ainakin #7" eri juurta. Nyt siis deg(f) = #T = t > deg(f), miki
on ristiriita, silld F' on kunta.

O

LEMMA 4.20. #G > ().

TobisTus. Lemman 4.19 mukaan kaikki polynomit f € P, joiden asteluku on
alle t, kuvautuvat eri alkioiksi kuntaan F', eli ne ovat myos eri alkioita joukossa G.
Liséksi yksikdén néisté ei ole nolla joukossa G.

Kaksi ensimmaéisen asteen polynomia X +a, X +b € I, a # b, ovat samat silloin,
kun ¢ = b mod p, mutta koska a,b <1 = [1/¢(r)logyn| < /rlogyn (<) r < p, niin
1

X + a ja X + b eiviit voi olla samat; epayhtdlo (1) seuraa siitd, ettd syt(r,n) =1 ja
ord,(n) > (log,n)?.

Joukon P ensimméisen asteen polynomeja on siis ainakin [ + 1 kappaletta. Jos
t = 2, niin lukemalla alle t -asteisten polynomien joukkoon my6s 1 € P saamme ai-
nakin [ + 2 = (fj) sopivaa polynomia joukosta P.

Induktiolla voimme laajentaa tdmén koskemaan yleistd lukua t: Jos viite pétee
alle t — 1 -asteisten polynomien lukuméaéraé laskiessa, niin kohtalaisen helposti voim-
me huomata, ettéd tasan (¢ — 1)-asteisia polynomeja on (ltt_ll) kappaletta. Tamén voi
paatella siitd, kuinka monella tavalla eksponentlt Ba>0,0<a<lovat SlJOltettawssa

polynomeille (X + a) tulopolynomissa H (X + a)Pe siten, ettd summa E Bo=1t—1;
a=0 a=0
jokainen (3, on summa ykkosid, ja riittdéd laskea, kuinka monella tapaa voimme si-

joittaa t — 1 ykkosta kaikkiin [ + 1 kappaleeseen eksponentteja. Induktio-oletuksen
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nojalla enintddn (¢t — 2)-asteisia polynomeja on ainakin (t;l;l), joten yhteensé enin-
taan (t — 1) -asteisia polynomeja on ainakin (“{:1) + (t;_lgl) = (f_”i) kappaletta.

Koska asteluvultaan alle ¢ olevat polynomit f € P kuvautuvat eri alkioiksi jouk-

koon GG, niin saamme néin joukon G alkioiden lukuméériksi #G ainakin (iﬁ) 0

Seuraava lemma auttaa osoittamaan, ettd luvun n on oltava luvun p potenssi.
Olkoon sitd varten joukko

Uoz{(gypj L 0<i,j< MJ}

ailemman joukon U osajoukko.
LEMMA 4.21. Jos luku n ei ole luvun p potenssi, niin #G < nVi.

TobisTtus. Koska n ei ole luvun p potenssi, niin joukon U alkioiden lukumééran
on oltava #Uy = (|\/t| +1)* > t = #T. Voimme nyt valita kaksi joukon Up alkiota
uy > uo siten, ettd ne ovat samat modulo r, jolloin u; = wuy + kr jollekin luvulle k.
Télloin

Xu X = XXk 1) = xue(XEDry L XTH1)(X"—1)=0 mod (X" —1),

jolloin X7 = X“ mod (X" — 1). Jos valitsemme mielivaltaisen polynomin f € P,
niin koska uj,us € U, pitee f* = f(X") = f(X*2) = f*2 mod (X" — 1). Koska
h | (X" — 1), niin kunnassa F' polynomilla X" — X2 on ainakin #G juurta. T#lloin
siis #G < uy; < max Uy = (%)WﬂpwZJ = plvil, O
LEMMA 4.22. Luvuille m,n € N pdtee:
W () > ()
i) (") > ()
(i) (1) > 25+ kaikille k € N\{1}.

Tobistus. Kohdat (i) ja (ii) ovat yleistietoa, joten késittelemme vain kohdan
(iii). Selvisti

2k+1\  (2k+1)(2k)---(kE+2)(k+1)
< k )_ k(k—1)---2-1 ’

missd 2k + 1 > 2k, 2k >2(k—1),...,k+3>4,k+2>2jak+ 1> 2 Niinpa

(2k+1)(2k)-(k+2)(k+1)  _  (2k+1)(2k)-(k+2)
k(k—1)--21 - k(k—1)-21 (k + 1)
(2k) (2(k—1))-4:2
> Thhnoa1 2
2k+1'

Nyt voimme todistaa testin tuloksen oikeellisuuden loppuun:
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LAUSEEN 4.7 TODISTUKSEN LOPPU. Olettaen, ettd AKS-testi toteaa luvun n ole-
van alkuluku, niin lemmojen 4.19 ja 4.22(i) mukaan luvuille t = #7T jal = [\/¢(r) logy n|

on voimassa
1 1
46> EAN + [Vtlogy n| |
t—1 [Vtlog, n]
silla t > (log, n)? ja siten t > v/tlog,n > |V/tlog, n|. Edelleen lemman 4.22(ii) avulla
voimme padatella, etté

(k)= ()

silld koska 7' C Z, niin t < ¢(r) ja tillsin my6s [ = |\/o(r)logyn| > [Vtlogy,n].
Koska v/t > log, n, niin |v/logyn] > |(log,n)?] > 1, jolloin lemman 4.22(iii) nojalla

2[Vtlogyn] +1 < 9lVilogyn)+1 5 ovilogyn _ Vi
[Vtlog, n] -

Lemman 4.21 mukaan #G < nVt, jos luku n ei ole luvun p potenssi, joten nyt luvun n
on oltava luvun p potenssi. Vaiheen (1) ldpaisyn nojalla n = p, joten luku n todellakin
on alkuluku. O

4.4. AKS-testin aikavaativuus

Olemme edellisessé kappaleessa osoittaneet AKS-alkulukutesti deterministiseksi,
eli se antaa tdysin varman vastauksen. Seuraavaksi on vieléd osoitettava, ettéd se toimii
polynomisessa ajassa.

Tassé aika-arviossa hyodynnadmme myos alussa késittelemddmme O™ -merkintad
siistiiksemme kertaluokkaan vain vdhan vaikuttavia sisdkkéisié logaritmeja pois. Jos
implementoimme mukaan myo0s tehokkaammat kerto- ja jakolaskualgoritmit, niin
saamme pudotettua néiden laskutoimitusten kertaluokkaa: kahden luvun, jotka ovat
enintdin n, kerto- ja jakolaskut ovat télloin O~ (log n)-luokan toimenpiteita.

AKS-algoritmissa on monta pitkdd vaihetta, joten jaamme tehtdvén seuraavasti
osiin. Yhdistdmme hieman vaiheita (2)-(4), silld luvun n kertaluvun modulo r laske-
minen ei téssé toteutuksessa onnistu, jos luvut n ja r eivét ole suhteellisia alkulukuja.
Tama olisi toki mahdollista tehdd my6s poikkeuskésittelijalla.

// Testaa AKS-alkulukutestillad, onko annettu luku alkuluku
static bool onAlkuluku_AKS(BigInteger n)
{

// Tarkistamme, onko n jonkin kokonaisluvun potenssi.

if (onKokonaislukupotenssi(n)) return false;

// Etsimme sopivan luvun r, jolle ord_r (n) > log~"2 n.

// Teemme syt-testin samalla.

// Palauttaa -1, jos 1<syt(r,n)<n jollekin ehdokasluvulle r.

// Palauttaa r = n, jos sopivaa kertalukua ei 16ydy ja n
pieni.
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BigInteger r = EtsiR(n);

// Syt-tarkistus.
if (r == -1) return false;

// Jos n on pieni, niin syt-testi riitt&d toteamaan luvun n
alkuluvuksi.
if (R >= N) return true;

// Polynomitesti.
return PolynomitestinTulos (N, R);

4.4.1. Vaihe 1: kokonaislukupotenssi. Ensimméisend on muodostettava al-
goritmi sen selvittdmiselle, onko luku n alkulukupotenssi. Seuraava C#-kielelle kasin-

netty algoritmi on peréisin ldhdemateriaalista ja eréds tapa saavuttaa tavoitteemme
(5, s. 21]

// Selvittdd, onko syodteluku n jonkin kokonaisluvun potenssi
static bool onKokonaislukupotenssi(BigInteger n)

{

Biginteger a, c, m;

int b;
b = 2;
while (b <= Biglnteger.Log(n) / Math.Log(2) )
{
a = 1;
c = n;
while (c - a >= 2)
{
m = (a+ c) / 2;
BigInteger p = BigInteger.Min(BigInteger.Pow(m,b), n
+ 1);
if (p == n) return true;
if (p < n) a = m;
else ¢ = m;
X
b += 1;
3

return false;

Algoritmin ideana on suorittaa bindarihaku testaten eri kantalukuja eksponenteil-
la b = 2,3,4, ..., |log,n]. Mahdollisia eksponentteja on siis lukuun n nidhden loga-
ritminen maééra, ja ideana on my6s tehda kantalukujen haku logaritmisesti iteroiden
ldhemméksi toimivaa ratkaisua, eiké yksi kerrallaan kokeilemalla.
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Algoritmissa kiiymme ulomman while-silmukan 14pi enintédéan O(logn) kertaa, jon-
ka sisdlla olevan while-silmukan operaatiot ovat oleellisimpia kokonaissuoritusajan
kannalta, silld muuttujien alustaminen on vakioaikaista. Koska luku b ei koskaan kas-
va suuremmaksi kuin log, n, niin ykkosen lisédminen ulomman silmukan lopussa on
enintddn O(logb) = O(loglogn) -luokan operaatio. Sisemmiéssa silmukassa jokaisella
kierrokselle luku m ainakin puolittuu lihtien aloitusluvusta 2L, joten téssdkin suo-

2
ritamme enintdédn logaritmisen méaarén laskutoimituksia.

Sisemméin silmukan ensimmiinen laskutoimitus on enintdin O(log? n)-luokkaa.

Luku m® < @ = O(n), jolloin minimin luvuista m® ja n + 1 selvittiminen vaa-
tii toistettua nelidintii kiyttien enintiin O(log® O(n)) = O(log® n) laskutoimitusta,
silla m? ei kasva kovin isoksi. Tamén jdlkeen edessé on lahinné vakioaikaisia toimen-

piteita.

Kokonaisuudessaan AKS-algoritmin ensimméinen on siis kertaluokaltaan enintaéan
O(logn) - (O(logn) - (O(log®n) + O(log® n)) + O(loglogn)) = O(log’ n).

Tehokkaammalla kertolaskualgoritmilla ja huolellisemmalla analysoinnilla tdma raja
on alennettavissa jopa O~ (log® n)-luokkaan [1, s. 6][5, s. 21], mutta kokonaissuori-
tusajassa tdma ei ole vield merkityksellisin osa algoritmia.

4.4.2. Vaiheet 2-4: Sopivan luvun r 16ytdminen. Sopivan kokoisen luvun r
l6ytdminen on térkein osa algoritmin lopullista suoritusaikaa muodostettaessa: itse
luvun 16ytdminen kay suhteellisen nopeasti, mutta jos r on liian iso, niin vaiheessa
(5) AKS-ehto (4.2) on arvioitava hyvin suurelle méérélle polynomeja X +a,1 < a <
| o(r) logy n|. Esitdmme algoritmin vaiheet (2)-(4) yhdistettyiné seuraavasti:

// Etsii luvun r siten, ettd ord_r (n) > (log_2 n)~2
static BigInteger EtsiR(BigInteger n)
{
double x = BigInteger.Log(n, 2);
BigInteger alaraja = BiglInteger.Parse(
Math.Floor(x * x).ToString()
)
BigInteger ylaraja = BiglInteger.Parse(
(Math.Ceiling (Math.Pow(x, 5))).ToString()

)

if (ylaraja > n) ylaraja = n;
BigInteger r;

for (r = 2; r <= ylaraja; r++)
{

BigInteger syt = syt(n, r);

if (syt > 1 && syt < n) return -1; // Jos luku n ei
virita aliryhm&& modulo r

if (KertalukuTarpeeksiSuuri(n, r, alaraja)) return r;
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}
return r; // Tapahtuu, jos n<=(log_2 n)"5

// Selvitt&dad, onko ord_r (m)>alaraja, jos syt(r,n)=1

// Tapauksessamme alaraja = (log_2 n) 2.

static BigInteger KertalukuTarpeeksiSuuri(BigInteger n,
BigInteger r, Biglnteger alaraja)

{
BigInteger k = 1;
BigInteger x = n % T;
BigInteger a = x;
while (a != 1)
{
a=a*x x % r;
k++;
if (a == 0) return false;
}
return (k > alaraja);
}

Totesimme aiemmin, etté luku r on korkeintaan [(log,n)®] = O(log® n). Téméin
myd6ta siis luvun r 16ytdminen on toteutettavissa silmukalla, jossa kokeilemme luvulle
r vaihtoehtoja 2,3, ..., [(log, n)°], miké vaatii noin O(log® n) kierrosta. Ensin vaiheen
(3) mukaisesti tarkistamme ehdokkaan r ja luvun n suurimman yhteisen tekijén: jos
1 < syt(r,n) < n, niin kertaluvun laskeminen on hyddytonté, silla n ei ole télloin
alkuluku. Jos suurimman yhteisen tekijan tarkistus on kohdallaan, niin tutkimme,
milld luvun 4 arvolla pitee n* = 1 mod r. Kun jollekin eksponentille i > (log, n)? eiké
vhtils edelleenkéiéin péde, niin tieddmme etté ord,.(n) > (logy, n)?. Jokainen silmukan
kierros siis vaatii suurimman yhteisen tekijéin tarkistuksen osalta O(log®n) pienti
laskutoimitusta ja kertaluvun modulo 7 suuruusluokan selvittéimisen osalta O(log®n)
kappaletta kerto- ja jakolaskuja luvuilla, joiden kokoluokka on enintéan O(log5 n).
Yhteensé kertaluvun laskeminen siis on kertaluokaltaan

O(log®n)(2 - O(log*log’n)) = O(log®n) - O((5 - loglogn)?)
O((log?n)(loglogn)?)
= O (log’n).

Lisdtessdémme tahin suurimman yhteisen tekijan laskemisen O(logn)-maaralla
O(lognlogr) = O(lognloglog® n)-laskutoimituksia saamme yhteisajaksi silmukan
jokaiselle kierrokselle

O(logn) - O(lognloglog® n) + O~ (log”n) = O(log® n).

Tehokkaampien kerto- ja jakolaskualgoritmien lisddminen tdhéan ei oleellisesti muuta
suoritusaikaa, silld talloin ainoastaan sisdkkiiset logaritmit lisddntyvit.
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Koska suoritamme ulomman silmukan O(log”n) kertaa, niin saamme vaiheiden
(2)-(4) yhteiskestoksi

O(log” n) - 0~ (log*n) = O~ (log" n).

4.4.3. Vaihe 5: polynomilaskenta. Viides ja viimeinen vaihe on laskennalli-
sesti kaikkein vaativin. Tehtdvindmme on arvioida ehdon

(X +a)" mod (X"—1)=X" ™" 1gq

pitdvyytta luvuille a = 1,2, ..., [/ ¢(r)logyn|. Algoritmin kannalta on hyvé tallen-
taa polynomit jarjestettynd taulukkona suurista kokonaisluvuista, matemaattisesti
siis vektoreina eri X‘-termien kertoimista.

Muotoilemme polynomitestin ohjelmakoodina seuraavasti:

// Tarkistaa, onko (X+a)"n mod (X"r-1) = X"(n mod r) + a
kaikille 1<=a<=floor (sqrt(phi(r))=*log_2 n)
static bool PolynomitestinTulos(BigInteger n, BiglInteger R)
{
// (Ei toimi, jos r ei riitt&dvan pieni)
int r = int.Parse(R.ToString());
// Laskemme Eulerin phi-funktion arvon luvulle r
int phi_r = int.Parse(EulerPhi(R).ToString());

// Médaritdmme yldrajan luvulle a
int ylaraja =
(int) (Math.Floor (Math.Sqrt (phi_r)*BigInteger.Log(N,2)));

int a = 1;

// Teemme polynomitestin kaikille 1 <= a <=
for (a = 1; a <= ylaraja; a++ )
{
// Laskemme (X+a) n mod (X"r-1)
BigInteger [] jaannospolynomi =
ToistettuNeliointiPolynomeille (new BigInteger[] { a, 1
}, n, n, r);

int nModr = int.Parse((n % r).ToString());

// Tarkistamme, ettd kertoimet ovat mitid halusimme

if (jaannospolynomi[nModr] != 1 || jaannospolynomi[0] !=
a % n) return false;

for (int i = 0; i < jaannospolynomi.Length; i++)

{
if (jaannospolynomi[i] != 0 && i != 0 && i != nModr)

return false;
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}

// Jos selvisimme t&ah&n asti, niin luku n on alkuluku
return true;

// Laskee Eulerin phi-funktion arvon luvulle r
static BigInteger EulerPhi(BigInteger r)
{
BigInteger phi = r - 1;
BigInteger a = r - 1;
while (a > 1)
{
if (syt(a, r) > 1) phi--;
a--;
}

return phi;

HuomAuTUS 4.23. Testin toteutuksessamme luvun r on oltava "pieni” kokonais-
luku, eli enintiin 23! — 1 = 2 147 483 647; jos r on titd suurempi, niin polynomin
tallentaminen ei enéé onnistu taulukkona Biglnteger-luokan kokonaislukuja kaikkien
taulukoiden enimmaéispituuden ollessa 23! — 1. Kéytinnossi tésté ei tule ongelmaa, sil-
14 usein luku r on huomattavasti pienempi kuin [(log, n)®]. Toinen vaihtoehto polyno-
min tallentamiseksi on myos linkitetty lista, mutta téllaisen tietorakenteen ohjelmoin-
ti olisi hieman hankalampaa. Sallittaessa suuret luvut r testin vaatima muisti kasvaa
myds erittdin suureksi, silld ilman dlykkéité tallennusalgoritmeja jo pienilld kertoimil-
la r-asteisen polynomin tallennus vaatii ainakin r tavua muistia. Jos r > 23! — 1, niin
tdmé tarkoittaa noin kahta gigatavua.

Polynomitestissimme on suoritusajan vahentamiseksi suurille luvuille n hyvé las-
kea luku ¢(r). Voisimme toki kdyttad myos arviota ¢(r) < r — 1, mutta koska po-
lynomien kertolasku osoittautuu erittédin tyolédédksi, niin yritimme vihentad talla pie-
nelld toimenpiteelld lopullisten laskutoimitusten méa#rda suurelle luvulle n. Eulerin
o-funktion arvon luvulle » saamme helpoiten selville laskemalla suurimpia yhteisid
tekijoitd syt(a,r), missd 2 < a < r — 1. Suurimpien yhteisten tekijoiden syt(a,r) tar-
kistus enintdédn kokoluokan r = (9(10g5 n) luvuille 2 < a < r — 1 on kertaluokaltaan
enintaan

(r—2)-0O(log’r) = O(rlog®r) = O(log® nlog® log” n) = O~ (log’ n).

Voimme hyddyntédéd nyt jadnnospolynomin (X + a)® mod (X" — 1) laskemiseksi
toistettua nelidintid, ja jotta laskettavat polynomit pysyisivat kohtuullisen kokoisina,
niin vihenndmme niitd modulo X" —1. Té&ll6in polynomien asteluku on aina enintédén
r — 1. Polynomien kertolasku on edelleen kuitenkin erittdin hidasta ja kahden n astei-
sen Z,-polynomin kertolasku vaatii normaalisti noin O(n?) kappaletta yhteen-, kerto-
ja jakolaskutoimituksia luvun n kokoisilla luvuilla (katso huomautus 4.24 tehokkaam-
masta algoritmista). Koska luku r on logaritminen lukuun n nidhden, on tdméi kui-
tenkin tapauksessamme O((log® n)?) = O(log" n). Yhteensi saamme siis polynomien
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kertolaskun kertaluokaksi
O(log™ n) - (O(logn) + 2 - O(log®n)) = O(log™ n).
Paremmilla kerto- ja jakolaskualgoritmeilla tdmé putoaa luokkaan O (log11 n).

// Laskee kahden Z_n-polynomin P ja Q tulon modulo (X"r-1)
static BigInteger [] PolynomienTuloMod (BigInteger[] P,
BigInteger [] Q, BigInteger n, int r)

{
BigInteger [] tulopolynomi = new BigInteger [P.Length +
Q.Length - 1];
for (int i = 0; i < tulopolynomi.Length; i++ )
tulopolynomi[i] = O;
for (int i = 0; i < P.Length; i++)
for (int j=0; j < Q.Length; j++)
tulopolynomi[i+j] = (tulopolynomil[i+j] + P[i]l * Q[j1) %
n;
if (r < tulopolynomi.Length)
tulopolynomi = LaskeJaannosPolynomi(tulopolynomi, n, r);
return tulopolynomi;
}

Jotta voisimme laskea riittdvan pieniasteisilla polynomeilla, on myos jokaisen po-
lynomilaskun lopussa tehtéva tarvittaessa vihennys modulo X" — 1. Tamé on kuiten-
kin helppoa, silld koska X" =1 mod (X" — 1), niin voimme korvata tulopolynomin
kaikki X’-termien loppuosan uudella termilld X? ™47 ja laskea kertoimet samoilla
loppuosilla yhteen, kuten tavallisesti polynomien yhteenlaskussa.

// Laskee annetun Z_n-polynomin j&d&nndspolynomin modulo
(X~r-1)

static BigInteger[] LaskeJaannosPolynomi (BigInteger []
polynomi, BigInteger n, int r)

{
BigInteger [] jaannospolynomi = new BiglInteger[r];
for (int 1 = 0; i < r; i++ )
{
jaannospolynomil[i] = O0;
int j = i;
while (j < polynomi.Length)
{
jaannospolynomi[i] = (jaannospolynomi[i] + polynomil[j])
hon;
Jjo+= T
}
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return jaannospolynomi;

}

Koska késittelemdmme polynomit ovat jokaisessa vaiheessa néin enintdéan r — 1-
asteisia, ovat modulo (X" — 1) -vdhennettdvit polynomit aina enintdén 2(r — 1)-
asteisia. Talloin riittéad, ettd laskemme vain 2r-kappaletta kertoimia yhteen ja vihen-
ndmme naitd modulo n. Tapauksessamme siis tdmén vaiheen kertaluokka on

2r - (O(logn) + O(log®n)) = O(rlog®n) = O((log” n)(log*n)) = O(log" n).
ja tehokkammalla jakolaskulla
2r - (O(logn) + O~ (logn)) = O~ (rlogn) = O~ (log® n).

Nyt voimme yhdistdd polynomien kertolaskualgoritmimme polynomin toistetun
nelidinnin toteutukseemme.

// Laskee Z_m-jd&dnndéspolynomin P"n mod (X"r-1)

static BigInteger []
ToistettuNeliointiPolynomeille(BigInteger[] P, BiglInteger
n, BigInteger m, int r)

{
if (n == 1) return P;
if (n.IsEven)
{
BigInteger[] Q = PolynomienTulo(P, P, m, r);
return ToistettuNeliointiPolynomeille(Q, n/2, m, r);
}
else
{
BigInteger [] Q = PolynomienTulo(P, P, m, r);
return PolynomienTulo (P,
ToistettuNeliointiPolynomeille(Q, (n-1)/2, m, r), m, r);
}

Kuten tavallisten kokonaislukujen toistettu nelidinti, niin myos polynomien tois-
tettu nelidinti vaatii enintddan O(logn) vaihetta. Kokonaisuudessaan jaannospolyno-
min (X +a)” mod (X" — 1) laskeminen on siis kertaluokaltaan

O(logn) - (O(log” n) + O(log'*n)) = O(log" n)
ja tehostettuna
O(logn) - (0~ (log® n) + O~ (log'' n)) = O~ (log"* n).

HuoMAUTUS 4.24. Kédytimme edelld O(r?) laskutoimitusta vaativaa r-asteisten
polynomien kertolaskualgoritmia, mika lisdd algoritmin kokonaiskertaluokkaa run-
saasti, vaikka kdytdmmekin vain r = [(log, n)®]-asteisia polynomeja. On olemassa
myd6s vaikeampi nopeaan Fourier-muunnokseen perustuva polynomien kertolaskual-
goritmi, joka tekee saman tyon noin O(r logn)-maaralld laskutoimituksia [1, s. 6] [8,
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s. 233]. Tamén sijoittaminen naiivin polynomien kertolaskualgoritmin sijaan pudottaa
jaannospolynomin laskemisen kertaluokan

O(rlogn) - 0~ (logn) = O~ (log" n)
ongelmaksi.

Suoritamme jadnnospolynomin laskemisen

|V o(r)log, n| = O(v/rlogn) = O(log™?n)

kappaleelle eri polynomeja (X + a). Jaannospolynomin laskemisen jilkeen tarksi-
tamme myos noin r kappaletta kertoimia, mikd on selvisti kertaluokaltaan noin
O(r) = O(log” n). Saamme polynomitestin kokonaisajaksi siis

O~ (log® n) + O(log™?n) - (O(log" n) + O(log® n)) = O(log®/*n) = O(log'*® n).

Huomatuksen 4.24 mukaisella polynomien kertolaskun nopeutuksella suoritusaika on
suunnilleen

O~ (log® n) + O(log™?n) - (0~ (log" n) + O(log® n)) = O~ (log?/? n) = O~ (log'** n).

Selvésti polynomitestin aika-arvio ylittdd kaikkien muiden AKS-testin osien kerta-
luokat, joten ndmé ovat myos testin kokonaissuoritusajat. AKS-testi siis on paitsi
deterministinen, myos polynomisessa ajassa toimiva alkulukutesti.

4.4.4. Parannukset suoritusaikaan. [lmiselvin tapa arvioida testin suoritusai-
kaa alaspéin olisi alentaa maksimia luvulle 7, silli [log® n] on edelleen tarpeettoman
suuri. Kaytdnnossd suurillekin luvuille n luku r vaikuttaa olevan pieni, esimerkik-
si luvulle n = 546 645 644 341 345 484 615 187 311 313 311 313 171 113 loytyy
r = 19237, jolloin r ~ log" #7128, Myss AKS-artikkelin kirjoittajat toteavat,
etti tieto 7 = O(log? n) olisi paras mahdollinen parannus ja auttaisi laskemaan algo-
ritmin kertaluokkaan O™~ (log® n).

Hendrik W. Lenstra ja Carl Pomerance ovat luoneet AKS-testin pohjalta oman
alkulukutestins#, jonka suoritusaika on noin O~ (log®n) [12].






LUKU 5

Y hteenveto

Saimme edellisissd kappaleissa aikaiseksi useita testejd hyvin vaihtelevilla suori-
tusajoilla. Tiivistdmme tulokset taulukkoon 1. Taulukossa n on testattava luku ja
probabilististen testien kohdalla luku k ilmoittaa testattujen kantalukujen lukuméaé-

ran.

Algoritmi Tyyppi Suoritusaika | Muuta

Jakolasku Deterministinen | O(y/nlog®n)

Wilsonin lause Deterministinen | O(n log? n)

Fermat'n lause Probabilistinen | O(klog®n) Epéonnistuu Carmichaelin lukujen
kohdalla.

Miller & Rabin Probabilistinen | O(klog®n) Jos testattava luku on yhdistetty,
niin virhe tapahtuu todennikoisyydelld
1/4F.

Solovay & Strassen | Probabilistinen | O(k log®n) Jos testattava luku on yhdistetty, niin
virhe tapahtuu todennikoisyydelld 1/2F.

Proth Deterministinen | O(nlog® n) Toimii vain Prothin luvuille n = ¢-2™ + 1.
Keskimééridinen suoritusaika huomattavasti
alhaisempi ja ldhella Solovayn ja Strassenin testia.

Lucas & Lehmer Deterministinen | O(log® n) Toimii vain luvuille n = 2P — 1, missé p
on alkuluku.

AKS Deterministinen | O~ (log'™® n) | Vaatii toimiakseen kuvatussa ajassa

tehokkaan polynomien kertolasku-

algoritmin.

Taulukko 1: Taulukko alkulukutesteista
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Merkinta

Z

LIITE A

Merkintoja

Selitys

Luonnollisten lukujen joukko {1,2,3,...}.

Huomaa, ettd nolla ei ole luonnollinen luku téssa tutkielmassa.
Kokonaislukujen joukko {...,—2,—1,0,1,2,3,...}.

Rationaalilukujen joukko.

Reaalilukujen joukko.

Kompleksilukujen joukko.

Alkulukujen joukko {2,3,5,7,...}.

Luvun n médrdama jaédnnosluokkarengas, eli joukko {[0],, [1]n,...,[n — 1], }.
Kéytetdén myos merkintédéd Z/nZ.

Luonnollinen (e-kantainen) logaritmi luvulle n.

Ns. lattiafunktion (engl. floor function) arvo reaaliluvulle x,

eli lukua x suurin pienempi tai yhtéd suuri kokonaisluku max{k € Z : k < x}.
Ns. kattofunktion (engl. ceiling function) arvo reaaliluvulle x,

eli lukua x pienin suurempi tai yhtd suuri kokonaisluku min{k € Z : k > z}.
Luvun a kertaluku, eli jonkin ryhmén alkion a virittdméan aliryhmén koko.
Luvun a kertaluku modulo n, eli luvun a virittdmén aliryhmén koko
ryhmén 7Z, alkiona.
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