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This bachelor’s thesis covers the long-term disadvantages China’s cyber espio-
nage is causing to knowledge intensive business service companies. It was con-
ducted as a literature review and by using a theoretical background. This study
tries to find out, which kind of disadvantages cyber espionage conducted by
China is causing to knowledge intensive business service companies and how
severe these disadvantages are to them.

This is an important topic, since it has been proven that China is perform-
ing cyber espionage. Also the disadvantages caused by cyber espionage have
been estimated to be on the increase. This topic has not yet been studied enough,
mostly because companies do not seem to be willing to make it public
knowledge that they have been under a cyber attack. The study would also re-
quire a long time to complete it, since the case has to be followed for several
years to discover the long-term disadvantages caused by a cyber attack.

According to the results of this study we can say that the long-term disad-
vantages China’s cyber espionage is causing to KIBS-companies are the loss of
intellectual property and also losing face of the company and the trust of clients
and business associates. We estimate the loss of intellectual property to be the
most harmful of these disadvantages especially in the case of KIBS-companies.
We also learned that the cyber attacks against KIBS-companies are causing
western countries economical disadvantages. On this account, the results of this
study are not only interesting to knowledge intensive business service compa-
nies, but also to western countries.

Keywords: cyber attack, cyber espionage, intellectual property, losing face,
Knowledge-based theory of the firm, knowledge, knowledge intensive business
service companies
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1 JOHDANTO

Viimeisen kahdenkymmenen vuoden aikana tietojenkdsittely ja tietoverkot ovat
kehittaneet liike-eldimdd uuteen suuntaan, ja nykypdivand sekd verkossa kayta-
vd kauppa ettd vanhanaikainen, toimitiloissa kdytdava kauppa, ovat riippuvaisia
tietoverkoista (Andrijcic & Horowitz, 2006). Tekninen kehitys on avannut liike-
elamalle paljon uusia mahdollisuuksia ja luonut kehitystd, mutta toisaalta tuo-
neet mukanaan uusia uhkia (Andrijcic & Horowitz, 2006).

Kyberrikollisuus on kehittynyt ja sitd kdytetddn esimerkiksi yritystoimin-
nan hdiritsemiseen ja henkil6tietojen varastamiseen (Andrijcic & Horowitz,
2006). Kyberrikollisuus johtaa monesti taloudellisiin tappioihin. Kyberhyokka-
ykset yrityksid vastaan voivat aiheuttaa monenlaisia haittoja, hyokkéaykset voi-
vat esimerkiksi johtaa henkisen pddoman menetykseen, maineen menetykseen
tai jopa oikeudellisiin toimiin yritystd vastaan. (Andrijcic & Horowitz, 2006).

Samaan aikaan Kiinan suorittamasta vakoilusta ja kybersodankdynnista
kirjoitetaan paljon (Inkster, 2013). Kiina onkin pyrkinyt ottamaan ldnsimaita
kiinni teknologisessa kehityksessd, ja monesti se on kdyttanyt eparehellisid kei-
noja saavuttaakseen tavoitteensa (Wise, 2011; Inkster, 2013)

Esimerkiksi turvallisuusyritys McAfee arvioi, ettd kyberrikollisuus ja ky-
bervakoilu aiheuttavat maailmanlaajuisesti jopa biljoonan Yhdysvaltain dolla-
rin suuruiset tappiot (Iovan & Dinu, 2014). Tutkielma keskittyy erityisesti pit-
kédaikaisiin haittoihin, joita koituu kyberhyokkayksistd, silld makrotaloudellises-
ta nakokulmasta ne ovat erityisen haitallisia (Andrijcic & Horowitz, 2006).

Tutkielman tutkimuskysymykset ovat seuraavat:

* Millaisia haittoja Kiinan suorittama kybervakoilu aiheuttaa KIBS-
yrityksille?
* Kuinka vakavia namaé KIBS-yrityksille koituneet haitat ovat?

Tutkielma pyrkii vastaamaan tutkimuskysymyksiin tutkielman lopussa. Tut-
kielma toteutettiin kirjallisuuskatsauksena (Okoli & Schabram, 2010) ja se suo-
ritettiin teorialdhtoisesti. Tutkielma pyrkii vastaamaan tutkimuskysymykseen
kdytetyn teorian pohjalta. Tutkielman viitekehyksend kaytetddn esimerkiksi
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Grantin (1996 ja 2002), Nonakan, Toyaman ja Nagatan (2000), Demsetzin (1991)
ja Alavin ja Leidnerin (2001) teorioihin pohjautuvaa knowledge-based theory of
the firm -teoriaa.

Kirjallisuuskatsauksen aineisto on pddasiassa haettu Google Scholar -
hakupalvelulla. Lisdksi aineistoa ja taustalukemista on haettu JYKDOK -
hakupalvelusta ja Jyvaskyldn yliopiston kirjastosta. Suurin osa ldhdeaineistosta
on 16ytynyt Google Scholar -~hakupalvelua kdyttamailld, mutta etenkin viiteke-
hyksend kdytettyd teoriaa, knowledge-based theory of the firm -teoriaa, varten
on kaytetty JYKDOK -hakupalvelua. Haimme tietoa esimerkiksi sanoilla “cyber
attack” ja “cyber espionage”, “cyber attack definition” ja “cyber espionage defi-
nition”. Haimme tietoa my®s erilaisilla versiolla sanoista “cyber attack China”
ja “cyber espionage China”, lisdksi “cyber attack consequence” ja “cyber attack
result”. Lisdksi kdytimme hakusanoja ”Chinese culture”, “cyber espionage di-
sadvantages” ja “cyber espionage consequences for companies”. Neljattd lukua
varten kdytimme hyviaksemme myo6s JYKDOK-hakupalvelua ja Jyvaskyldn yli-
opiston kirjastoa, josta haimme tietoa sanoilla “knowledge intensive business
services” ja “knowledge-based theory of the firm”.”cyber espionage disadvan-
tages” ja “cyber espionage consequences for companies”.

Tutkielman rakenne on seuraava: johdantoa seuraavassa toisessa luvussa
maddritelldadn kyberhyokkdys ja kybervakoilu, kolmas luku keskittyy Kiinan
ominaispiirteisiin kyberavaruudessa, neljas luku kasittelee KIBS-yrityksid ja
tutkielman viitekehyksend kaytettyd knowledge-based theory of the firm -
teoriaa, ja viides luku keskittyy esittelemddn kyberhyokkdysten seurauksia
KIBS-yrityksille. Tutkielman lopussa on pohdintaa ja yhteenveto tutkielmasta.

Tutkielman kontribuutio on tarkeimpien kybervakoilun aiheuttamien pit-
kdaikaisten haittojen tunnistaminen KIBS-yritysten tapauksessa ja haittojen yh-
teenveto, sekd niiden merkittdvyyden arviointi. Tutkielma ei tarkastele erilaisia
tapoja suorittaa kyberhyokkayksid tekniselld tasolla.



2 KYBERHYOKKAYKSEN MAARITTELYA

Seuraavassa luvussa esitellddan tutkielmassa usein esiintyvdd kyberhyokkayk-
seen liittyvdd sanastoa. Kuten Hunker (2010) toteaa, on alalla ongelmana se, etta
yhteisid mddritelmid ei juurikaan ole.

2.1 Kyberhyokkiys

Kyberhyokkéaykseksi lasketaan Hunkerin (2010) mukaan yritys kayttad hyvaksi
suojaamatonta kohdetta ilman lupaa. Kyberhyokkdys kaynnistetddn joukolla
tietokonekdskyjd, ja se vaarantaa tietokoneen ja tietoverkkojen turvallisuuden
(Madavi & Khandalkar).

Madavi ja Khandalkar toteavat, ettd hyokkédykset voidaan jakaa kahteen
kategoriaan: suoriin ja dlykkaisiin hyokkayksiin. Suora hyokkdys voi olla esi-
merkiksi palvelunestohyokkays, joka on lyhytaikainen. Alykds hyokkiys taas
on hyvin suunniteltu. Se voi olla esimerkiksi tunkeutuminen jarjestelméadn ja
jdrjestelmén tietojen muokkaus. (Madavi & Khandalkar).

Colarik (2006) jakaa kyberhyokkdyksen erilaisiin vaiheisiin. Ensimmdinen
vaihe on tiedustelu, jolloin hyokkaddjd tekee havaintoja ja kerdd tietoa kohteesta.
Hyokkayksen toinen vaihe on jarjestelméddan tunkeutuminen. Hyokkéadjd ei juu-
rikaan saa vahinkoa aikaiseksi ennen jdrjestelmddn tunkeutumista. Ennen tun-
keutumista hyokkéddja kykenee ldhinnd héiritseméddn palvelun saatavuutta.
Kolmas vaihe on laajentaa valmiuksia, eli resurssien tarkastelua ja kayttooike-
uksien lisddmistd. Kayttooikeuksia lisddmalld pyritddn saamaan péddsy jdrjes-
telmdn paremmin suojattuihin osiin. Neljannessd vaiheessa tunkeutuja vahin-
goittaa jdrjestelmaa tai takavarikoi tietoa. Viimeisessd, eli viidennessa vaiheessa
tunkeutuja pyrkii poistamaan todisteet tunkeutumisesta. Monesti tunkeutuja
pyrkii suorittamaan kaikki viisi vaihetta, mutta tdma riippuu hyokkayksesta.
(Colarik, 2006).

Hunker (2010) taas jakaa kyberhyokkdykset passiivisiin ja vahingollisiin
hyokkayksiin. Passiivisessa hyokkdyksessa tunkeutuja kopioi ja mahdollisesti
poistaa datan, mutta ei varsinaisesti vahingoita sitd. Vahingollisessa kyber-
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hyokkayksessd hyokkadjd saattaa vaihtaa tai muuttaa dataa, tai estdd tietoverk-
kojen toiminnan. (Hunker, 2010).

2.2 Kybervakoilu

Kybervakoilulla tarkoitetaan tunkeutumista vastapuolen jdrjestelméan, jolloin
tarkoituksena on varastaa suojattua tietoa (Rid, 2012). Hunkerin (2010) jaottelun
mukaan kybervakoilu on osa passiivisia kyberhyokkayksid, jolloin tarkoitus on
kopioida dataa. Vakoilu voi olla joko teknistd tai sosiaalista (Rid, 2012).

Fidlerin (2013) mukaan vakoilu voidaan jaotella perinteiseen vakoiluun,
taloudelliseen vakoiluun ja teollisuusvakoiluun. Fidler (2013) toteaa, ettd perin-
teinen vakoilu ja taloudellinen vakoilu ovat yleensd valtio suorittamia, kun taas
teollisuusvakoilu on monesti yrityksen suorittamaan. Perinteinen vakoilu tdh-
tdd suojatun tiedon kerddmiseen toiselta valtiolta, taloudellisen vakoilun tarkoi-
tus taas on esimerkiksi liikesalaisuuksien vieminen yksityiseltd yritykselta. Te-
ollisuusvakoilu on yrityksen suorittamaa, jolloin tarkoitus on laittomasti hank-
kia toisen yrityksen liikesalaisuuksia. (Fidler, 2013). Kybervakoilulla ei ole tark-
kaa tavoitetta, vaan sen tarkoitus on keritad tietoa, joita voidaan kdyttaa hyvaksi
(Rid, 2012).

Digitalisoitunut ymparisto lisdd toimijoita kybervakoilun alalla, samoin se,
ettd kyberalalla kdytetddn eniten valtioilta saatua rahaa juuri vakoiluun. Tastd
johtuen suurin osa kyberturvallisuusuhkista onkin liittynyt vakoiluun. (Rid,
2012). On arvioitu, ettd jopa 140 eri maiden tiedustelupalvelua yrittdd murtau-
tua Yhdysvaltojen hallinnollisiin ja yksityisiin tietoverkkoihin (Hunker, 2010).
Etenkin maiden hallintoa vastaan suunnatusta vakoilusta saadaan harvoin tie-
toa. Monesti tutkijat eivdat myoskddn onnistu analysoimaan vakoilun aiheutta-
maan uhkaa. (Rid, 2012).

Fidlerin (2013) mukaan monet valtiot ndkevat taloudellisen vakoilun
olennaisena kansallisen turvallisuuden ja taloudellisen kehityksen kannalta.
Suurista puolustusinvestoinneista huolimatta kybervakoilu tuleekin pysymaéan
uhkana seka yksityiselle ettd julkiselle sektorille (Rid, 2012).



3 KIINAN OMINAISPIIRTEET KYBERAVA-
RUUDESSA

Seuraava luku kisittelee Kiinan kybertoiminnan historiaa ja esittelee Kiinasta
lahtoisin oleville kyberhyokkadyksille ominaisia piirteitd. Luvussa esitelldan ly-
hyesti tutkielman kannalta olennaisia piirteitd kiinalaisesta kulttuurista. Luku
esittelee myo6s Kiinan motiiveja kybervakoilulle, samoin kuin mahdollisia hyo-
tyjd, joita Kiina saa kybervakoilusta.

3.1 Kiinan kybervakoilun historiaa

Kiinassa aloitettiin kdyttimédan internetid verrattain myochdan, mutta maan in-
ternetin kdyttoaste on kasvanut vauhdilla, lisdksi internet on otettu laajasti
my0s armeijakdyttoon (Inkster, 2013).

Inkster (2013) kertoo, ettd Kiinan tiedustelusta ja tiedustelupalvelusta,
etenkin ulkomaisiin kohteisiin kohdistuvasta tiedustelusta, on vain vdhin tietoa.
On kuitenkin yleisesti tiedossa, ettd Kiina harjoittaa kybertiedustelua laajalla
alalla kédyttden myos epévirallisia tahoja (Inkster, 2013).

Feigenbaumin (2000) mukaan vuonna 1986 Kiinassa madritettiin etenkin
tieteen ja teknologian alalle kohdistuvan ulkomaan tiedustelun olevan avain-
asemassa Kiinan taloudellisessa kehityksessd. Ndin sai alkunsa Plan 863 -
ohjelma, joka oli aluksi sotilaallinen, mutta muotoutui myShemmin projektiksi,
jonka tavoitteena oli vdhentdd Kiinan riippuvuutta ulkomaalaisesta teknologi-
asta (Feigenbaum, 2000). Wise (2011) kertoo, ettd ohjelman ulkomaille kohdis-
tuvan tiedustelun aloittaminen sai alkusysdyksen ensimmadisessad Persianlahden
sodassa, jossa kiinalaiset jarkyttyivat amerikkalaisten tarkkuusaseiden kehitty-
neisyydestd. Kiina pyrki tdimén jdlkeen ottamaan ldnsimaita kiinni esimerkiksi
teknologiassa (Wise, 2011).

Kiinan suorittamat laajamittaiset hyokkaykset alkoivat oletettavasti vuo-
den 2003 tunkeutumisilla Yhdysvaltain hallinnon tietoverkkoon (Inkster, 2013).
Tdamdn jdlkeen Kiinasta perdisin olevia hyokkayksid on Inksterin (2013) mukaan
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havaittu esimerkiksi Yhdistyneessda Kuningaskunnassa, Saksassa ja Uudessa-
Seelannissa. Yhdistyneet Kuningaskunnat jopa varoittivat yksityiselld sektorilla
toimivia yrityksid mahdollisista yrityksiin kohdistuvista kyberhyokkayksistd,
jotka ovat perdisin Kiinasta (Inkster, 2013).

3.2 Kiinalainen kulttuuri lyhyesti

Kiinassa vallitsee vahva kollektivistinen kulttuuri, joka tarkoittaa sitd, ettd ih-
miset pyrkivit toimimaan ryhmédn edun mukaan, ei niinkdan yksilon etua aja-
tellen. Alla ndkyvdssd kuviossa ndemme selvisti, ettd Kiinan saama luku indi-
vidualismista on The Hofstede Centren suorittamassa vertailussa alhainen.

China*

in comparison with Finland

87
80
66
63
59 57
38
26 24
20 I

Power Individualism Masculinity  Uncertainty Long Term Indulgence
Distance Avoidance Orientation

| 88 China* 8 Finland |

KUVIO 1 Kiinalainen kulttuuri verrattuna suomalaiseen kulttuuriin The Hofstede Centren
mukaan

Vertailun vuoksi voimme sanoa, ettd esimerkiksi Suomen vastaava luku on 63.
(The Hofstede Centre).

Kulttuurin Kiinassa voidaan sanoa olevan maskuliininen, joka tarkoittaa
sitd, ettd yhteiskunta suosii kilpailua, saavutuksia ja menestystad. Kiinassa tama
nakyy etenkin vapaa-ajan ja perhesuhteiden uhraamisena. Kuten ylld olevasta
kuviosta ndkyy, sai Kiina tdssd vertailussa korkean vertailuluvun maskuliini-



suudesta. (The Hofstede Centre).

Kiinan saama vertailuluku pitkdn aikavélin orientaatiossa on korkea. Ta-
mad tarkoittaa, ettd yhteiskunta on pragmaattinen ja tdten pyrkii mukautumaan
muutokseen. Monet pragmaattiset yhteiskunnat uskovat, ettd totuus riippuu
tilanteesta, kontekstista ja ajasta. Pragmaattiselle yhteiskunnalle on tyypillistd
sddstavdaisyys ja pitkdjanteinen tulosten tavoittelu. (The Hofstede Centre).

Kiinassa pitkddn vallalla ollut kungfutselaisuus on myos vaikuttanut vah-
vasti kiinalaiseen kayttdytymiseen ja etiikkaan. Yksi kungfutselaisuuden aja-
tuksia oli kasitys siitd, ettd ihmisten tulisi oppia kopioimalla ja imitoimalla.
(Yang, 2003). Tamé&n vaikutukset on edelleen ndhtédvissa Kiinassa, silld Kiinasta
16ytyy maailman suurin méara vadrennettyja tuotteita (Phillips, 2007).

3.3 Vakoilu ja hyokkdykset

Inkster (2013) toteaa, ettd Kiinan suorittamasta vakoilusta ja kybersodank&yn-
nistd on kirjoitettu paljon, mutta siitd ei juurikaan ole pitdvid todisteita. Viime-
vuosina Kiinasta perdisin olevia kyberhyokkayksid ja -vakoilua on kuitenkin
havaittua paljon (Inkster, 2013). Vakoilu ja hyokkdykset ovat kohdistuneet sekd
kotimaahan ettd ulkomaille, kohteina ovat olleet sekd valtiot, merkittavat yri-
tykset ettd oppositioryhmit (Inkster, 2013). Mattisin (2012) mukaan viimeaikoi-
na todisteet Kiinan valmiudesta suorittaa operaatioita myos ulkomailla ovat
tulleet selvemmiksi.

On loydetty merkkeja siitd, ettd Kiinan suorittamat kyberhyokkaykset ovat
hyvin suunniteltuja (Inkster, 2013). Hyokkédyksissd on esimerkiksi pyritty ym-
méartdmaan, miten kohteena olevat tietoverkot toimivat kyberhyokkéayksen alla
(Krekel, Bakos & Barnett, 2009). Krekel ym. (2009) kertoo, ettd monesti hyokka-
ykset eivit ole kohdistuneet suoraan kohteeseen, vaan on pyritty esimerkiksi
asentamaan troijalainen virus sdhkopostin liitetiedostosta kohdetietoverkossa
toimivaan tietokoneeseen. Tdmad virus saadaan aktivoitua, jolloin paddstdaan ka-
siksi varsinaiseen kohteeseen. Krekelin ym. (2009) mukaan kyseisessd kyber-
hyokkayksessad kadytetyt sahkopostit ovat tarkkaan suunniteltuja ja personoituja,
joten vastaanottaja ei osaa aavistaa kyseessd olevan huijausviesti. Krekel ym.
(2009) toteaa, ettd juuri hyokkadyksen tarkan ja yksityiskohtaisen suunnittelun
vuoksi asiantuntijat ovat arvelleet, ettd hyokkdyksen takana ovat viralliset toi-
mijat ja mahdollisesti myos johtavat hakkerit.

Wisen (2011) mukaan kiinalaiset ovat olleet tunnettuja siitd, ettd he ovat
osanneet kdyttdd USA:n monitulkintaisia lakeja hyvikseen. Wise (2011) kertoo-
kin, ettd monet syytokset vakoilusta on pitdnyt tdméan vuoksi hylata.

Inksterin (2013) mukaan hyokkadyksien jdljittamistd Kiinaan vaikeuttaa se,
ettd Kiina kdyttdd tiedustelussa paljon epdvirallisia toimijoita, esimerkiksi ul-
komailla opiskelevia opiskelijoita, seka lisdksi tutkijoita ja liikemiehid.
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3.4 Vapaat hakkerit

Inksterin (2013) mukaan kaikki Kiinasta perdisin olevat kyberhyokkaykset eivét
ole Kiinan tiedustelupalvelun tuotoksia. Inkster (2013) kertoo, ettd Kiinassa on
suuri hakkeriyhteiso, ja monet sen jasenet ovat patrioottisia ja valmiita kaytta-
maéadn kykyjaan valtion hyvaksi. Néitd hyokkayksid ei voida suoraan yhdistaa
Kiinan tiedustelupalveluun tai hallintoon (Inkster, 2013). Inkster (2013) toteaa,
ettd on kuitenkin epédselvdd, kuinka hyvin Kiinan hallinto on selvilld tieduste-
lupalveluidensa suorittamasta kybervakoilusta ja ~hyokkayksista.

Hjortdalin (2011) mukaan monet amerikkalaisraportit ovat osoittaneet, et-
td myoskdan Kiinan hallinto ei kykene kontrolloimaan sitd, kuka suorittaa ky-
berhyokkéayksid maassa. Kiina on liséksi kiistinyt maassa olevan sotilastoimin-
nassa mukana olevia hakkereita, mutta on todenndkoistd, ettd maa kayttdaa hak-
kereita vakoiluun (Hjortdal, 2011).

Julkisuuteen vuotaneen FBI -raportin mukaan Kiina on rakentamassa ky-
berarmeijaa, ja ettd se olisi varvannyt 30 000 sotilastaustan omaavaa kyberva-
koilijaa ja lisdksi 150 000 vakoojaa yksityiseltd sektorilta (Hjortdal, 2011).

Hjortdalin (2011) mukaan muitakin todisteita yksityisten hakkereiden ja
hallinnon yhteistyostd on 16ydetty. Hakkerit ovat esimerkiksi julkisesti mainin-
neet toimivansa yhteistyossd hallinnon kanssa ja osallistuvansa hallinnon toi-
mintaan, lisdksi tiedetddn, ettd tiettyjd kiinalaisia yliopistoja, erityisesti infor-
maatiosodankdynnin tutkimusta ja kehitystd on tuettu hallinnon toimesta
(Hjortdal, 2011).

3.5 Syitd kyberhyokkiyksille ja mahdolliset hyddyt Kiinalle

Hjortdalin (2011) mukaan yleisesti ottaen voidaan sanoa, ettd kybervakoilulle
on kolme syytd. Ensimmadinen syy on hdiritd ja estdd muiden valtioiden ja hal-
lintojen toimintaa tunkeutumalla niiden julkisten infrastruktuurin kohteisiin.
Toinen syy kybervakoilulle on kerédtd tietoa, joka auttaa kehittdméaan valtion
sotilaallista osaamista. Kolmas syy on teknologisen edistyksen muuntaminen
taloudelliseksi hyodyksi kybervakoilua hyodyntden (Hjortdal, 2011).

Inksterin (2013) mukaan Kiinan kyberhyvéaksikdytostd ja sen toiminnasta
tiedetddn paljon, mutta paljon on edelleen myos epéselvdd. Kiina on perinteises-
ti suunnannut kybertiedustelunsa tieteen ja teknologian alalle, mutta yhad
enemmadn kybertiedustelua on suunnattu myos poliittisiin ja taloudellisiin kiin-
nostuksen kohteisiin (Inkster, 2013). Kiinan harjoittaman kybervakoilun suu-
rimmaksi syyksi nimetdankin usein taloudellisen edun tavoittelu, mutta Kiina
vakoilee myos esimerkiksi sotilaskohteita kerdtdkseen sotilaallista tietoutta
(Hjortdal, 2011). Hjortdalin (2011) mukaan Kiinan on lisdksi havaittu tunkeutu-
neen kriittisen infrastruktuurin kohteisiin.

Kiinan on todettu esimerkiksi hyokdnneen valtionpdamiehid ja valtioiden
johtoa vastaan. Esimerkiksi kyberhyokkadys Saksan liittokansleri Angela Merke-



lid vastaan on onnistuttu jdljittdimédan Kiinaan. Kiinan vakavasta suhtautumises-
ta kybertiedusteluun kertoo sen kyky toteuttaa tdménlainen kyberhyokkays
valtion johtoa vastaan. (Hjortdal, 2011).

Kiina on ollut kiinnostuneempi kybervakoilun ja -tiedustelun kaytostd
verrattuna muihin valtioihin etenkin siksi, ettd sen on mahdollista hyo6tyd va-
koilusta ja tiedustelusta enemmaén verrattuna muihin valtioihin (Hjortdal, 2011).
Kiina hyotyy paljon lansimaista varastetusta tiedosta, silld lansimaat ovat olleet
Kiinaa edelld esimerkiksi teknologisessa kehityksessa (Inkster, 2013). Lansimaat
taas eivét juurikaan ole kiinnostuneet vakoilemaan Kiinaa, silld Kiinan vakoilu
ei hyodyttdisi lansimaita yhtd paljon. (Hjortdal, 2011; Inkster, 2013). Kiinalla
onkin pitké historia tiede- ja teknologiavarkauksista ldnsimaista (Inkster, 2013).

Kiinan erityistd kiinnostusta kybervakoiluun ja kybertiedusteluun selittaa
myos se, ettd hyokkayksid on vaikea jdljittdd verrattuna perinteiseen vakoiluun,
joten hyokkadykset on helpompi kieltdd kuin perinteinen vakoilu. Onkin vaikea
madrittdd hyokkayksen alkuperdd varmasti, mutta monia hyokkayksid on kui-
tenkin voitu jdljittdd Kiinaan. (Inkster, 2013). Kyberhyokkdyksen suorittaminen
on huomattavasti helpompaa kuin siltd puolustautuminen, joka my6s puoles-
taan suosii hyokkadjad (Hjortdal, 2011).

Inksterin (2013) mukaan Kiinalla on paitsi kapasiteettia ja tietotaitoa suo-
rittaa hyokkdykset, mutta myos kyky kestdd Yhdysvaltojen painostus ja vasta-
toimet. Kiina on kuitenkin verrattain riippuvainen kybermaailmasta seké soti-
laallisella sektorilla ettd siviilikdytossd (Friedberg & Ross, 2009). Hjortdalin
(2011) arvion mukaan Kiina pystyisi kuitenkin torjumaan mahdolliset hyokka-
ykset Yhdysvalloista.

Siitd, miten Kiina prosessoi ja kdyttdd kerddméadnsa dataa ei juurikaan ole
tietoa. On myos epédselvdd, kuinka hyvin Kiinan on onnistunut hyddyntda ke-
radamddnsd dataa. Lisdksi on vaikea arvioida, kuinka paljon Kiinan yritysmaa-
ilma on hyo6tynyt kybertiedustelusta. (Inkster, 2013)

Toistaiseksi on liian aikaista sanoa, millaisen uhkan Kiinan kybertieduste-
lu aiheuttaa ldnsimaille (Inkster, 2013). Kiinan on kuitenkin arveltu aiheuttavan
tdlla hetkelld yhden suurimmista uhkista esimerkiksi Yhdysvaltojen etulyon-
tiasemalle teknologiassa ja jopa uhkaavan Yhdysvaltojen kansallista turvalli-
suutta (Verton, 2008). Arvioiden mukaan Yhdysvaltoihin kohdistuva kyberva-
koilu aiheuttaa historian suurimman vaurauden siirron (Inkster, 2013).

3.6 Kiritiikki

Kiinan suorittamiin kyberhyokkéyksiin liittyen on kuitenkin esitetty mielipitei-
td myo0s siitd, ettd Kiina ei valttamattad olisikaan kaikkien maasta tulevien hyok-
kdysten takana. Tietoverkot Kiinassa ovat suojaamattomia, joten on mahdollista,
ettd toinen valtio suorittaa kyberhyokkdyksid Kiinan kautta, jolloin hyokkays
ndyttdd tulevan Kiinasta. Esimerkiksi Yhdysvaltojen on arveltu liioittelevan
Kiinan kybervalmiuksia. Tamén taustalla voisi olla esimerkiksi suurempien
budjettien tavoittelu (Hjortdal, 2011).
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4 KIBS-YRITYKSET

Strambachin (2001) mukaan nimitys KIBS-yritykset tulee sanoista knowledge-
intensive business services, eli vapaasti suomennettuna tietointensiiviset liike-
elamén palvelut. Tietointensiiviset liike-eldimdn palvelut ovat siis tietointensii-
visimpid liiketoimintaan liittyvistd palveluista, eli KIBS ei sisdlld esimerkiksi
rutiinitoimia, kuten siivoamista tai huoltotditd (Strambach, 2001).

4.1 KIBS-yritykset

Tietointensiivisten liike-eldmédn palveluiden ndhdéddn tarjoavan tietointensiivis-
td panosta liiketoiminnan prosesseihin muille organisaatioille yksityiselld ja
julkisella sektorilla (Muller & Doloreux, 2009). Yrityksistd huolimatta vield ei
ole saatu aikaiseksi yhtendistd mddritelmdd yritykselle, joka tuottaa tietointen-
siivisid liike-eldméan palveluita (Strambach, 2001; Muller & Doloreux, 2009).

On kuitenkin madritelty, ettd tietointensiivisilld liike-eldmdn palveluilla
on kolme ominaista piirrettd. Ensiksi, ne ovat riippuvaisia ammatillisesta tie-
dosta. Toiseksi, ne ovat joko itse pddasiallinen ldhde tiedolle ja informaatiolle,
tai ne kayttavit tietoa tuottaakseen keskitason palveluita asiakkaidensa tuotan-
toprosesseihin. Kolmanneksi, ne ovat kilpailun kannalta tiarkeitd ja hyodyttavat
pddasiassa liiketoimintaa. (Miles ym., 1995). Miles ym. (1995) my6s mddrittelee
tietointensiiviset liike-eldmén palvelut palveluiksi, joiden on tarkoitus johtaa
tiedon luomiseen, kartuttamiseen tai levittimiseen. Toivonen (2006) taas maé-
rittelee tietointensiiviset liike-elaman palvelut yrityksiksi, jotka tarjoavat palve-
luita muille yrityksille ja organisaatioille. Voidaan sanoa, etta liike-eldméan pal-
velut viittaavat siihen, ettd palvelut tuotetaan yrityksille ja esimerkiksi julkisille
organisaatioille, mutta ei yksityiseen kdyttoon. Tietointensiivisyys voi tarkoittaa
esimerkiksi tyon laatua. Tietointensiivinen yritys taas viittaa yrityksiin, jotka
suorittavat haastavia toimintoja, jotka ovat luonteeltaan alykkaita ja joissa hen-
kinen padoma on tdarkedssd osassa. (Muller & Doloreux, 2009).



Tietointensiivisilld liike-eldimdn palveluilla voidaan viitata yritykseen,
joka on tietointensiivinen. Tietointensiivisid liike-eldmé&n palveluita tarjoaviksi
sektoreiksi voidaan laskea ainakin tietokoneisiin liittyvd toiminta, tutkimus ja
kehitystyo ja muut liike-elamén palvelut. (Muller & Doloreux, 2009). O’Farrel ja
Moffat (1995) taas mddrittelivat tietointensiiviset liike-eldimdn palvelut palve-
luiksi, jotka tarjoavat asiakkaille strategista informaatiota ja asiantuntemusta,
joka on suhteellisen aineetonta ja mahdollisesti pitkdkestoista, ollen samalla
myos pikemminkin ongelmanratkaisua ja paatoksentekoa, kuin rutiininomaista
tySta.

Tietointensiivisten liike-eldimdn palveluiden tuloksena syntyy usein ai-
neetonta ja hiljaista tietoa. Tietointensiiviset liike-eldman palvelut voidaan nah-
dé rajapintana asiakkaiden hiljaisen tiedon ja kansantalouden laajemman tieto-
kannan vililld. (Muller & Doloreux, 2009). Hertog (2000) yritti mukauttaa orga-
nisaation tiedon luomisen mallin tietointensiivisiin liike-eldmdn malleihin, ja
hanen mukaansa hiljainen tieto on vahintddn yhta tarkedd tietointensiivisia lii-
ke-elamdn palveluita toteuttavan yrityksen ja asiakkaiden vilisissd suhteissa,
kuin kodifioitu tieto.

4.2 Knowledge-based theory of the firm

Grantin (1996) mukaan knowledge-based theory of the firm (KBTF), on seuraus-
ta kilpailevasta teoriasta, resursseihin perustuvasta ndkemyksestd. Grantin
(1996) mukaan resursseihin perustuva niakemys uskoo yrityksen koostuvan eri-
laisista uniikeista voimavaroista, jolloin johdon ensisijainen tehtdva on maksi-
moida arvoa kdyttdmalld resursseja optimaalisesti, kun taas KBTF nékee tiedon
yrityksen strategisesti tdrkeimpéand resurssina. Grantin (2002) mukaan tama
tietoon perustuva yrityksen teoria ei varsinaisesti kuulu yrityksen teorioihin,
vaan se on pikemminkin joukko teorioita yrityksen luonteesta, joka painottaa
tiedon tarkeytta.

Grantin (2002) mukaan KBTF pohjaa niin sanottuun tietoon perustuvaan
talouteen, jolloin tyypillistd on, ettd yritys tuottaa enemmdn palveluita kuin
tavaroita, ja ettd yrityksen kilpailuvaltit ovat pikemminkin aineettomia kuin
esimerkiksi hyddykkeitd tai rahoitusvaroja. Alavi ja Leidner (2001) totesivat,
ettd palvelut riippuvat siitd, miten aineellisia hyodykkeitd on kdytetty ja miten
niitd on yrityksen tietojen mukaan yhdistelty. Alavin ja Leidnerin (2001) mu-
kaan tieto on sulautunut yritykseen, ja sitd toteutetaan esimerkiksi yrityksen
yrityskulttuurin, identiteetin, rutiineiden, jarjestelmien ja tyontekijoiden kautta.
Grantin (2002) mukaan yritys on monesti myos verkostoitunut, digitaalinen ja
virtuaalinen ja lisdksi jatkuvassa muutoksessa.

Grantin (2002) mukaan teoria monesti jakaa tiedon puhutuksi ja hiljaiseksi
tiedoksi. Puhuttu tieto on helppo kommunikoida eteenpdin, kun taas hiljainen
tieto tarkoittaa esimerkiksi taitoa tehdd jotain, jolloin tieto voidaan siirtdd
eteenpdin esimerkiksi ndyttamailld, miten tietoa kdytetddan. Grant (2002) myos
toteaa, ettd hiljaista tietoa on kallista jakaa ja yhdistdd. Puhuttu tieto taas kérsii
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siitd, ettd tietoa ei voida kayttdd yksinoikeudella. On esimerkiksi haastavaa teh-
d& sopimuksia, joissa ei paljasteta liikaa sen sisdltamad tietoa. (Grant, 2002)

Demsetz (1991) totesi, ettd markkinat ovat tehokkaat vain silloin, kun tieto
voidaan muuntaa tuotteeksi tai palveluksi niin, ettei tuotteen ostajan tarvitse
paastd kasiksi tietoon, jota tarvitaan tuotteen tuottamiseksi. Kogut ja Zander
(1992) tasmensivit organisaatioiden olevan sosiaalisia yhteisdjd, joissa yksilolli-
nen ja sosiaalinen osaaminen pyritddn muuntamaan taloudellisesti kannattavik-
si tuotteiksi ja palveluiksi.

Grantin (2002) mielestd yrityksen haaste tiedon yhdistamisessa on yllapi-
tdd tehokkuus tiedon luomisessa ja tiedon hyviksikdyttamisessd. Grant (1996)
ndkeekin yrityksen tarkeimmaksi tehtdviksi integroida tyontekijoiden hallussa
olevan tiedon tavaroiksi ja palveluiksi. Lisdksi johdon tdrkein tehtdvd on mah-
dollistaa yhteistyd, jotta tietoa on mahdollista yhdistdd. Grantin (2002) mukaan
yrityksen tehtdva on mahdollistaa yhteisty6 ja koordinointi, eli yhdistda yrityk-
sen jdsenten erilaiset tavoitteet ja erilaiset aikaansaannokset. Jos tietoa ei yhdis-
tetd ajoissa, on johtaminen haastavaa (Grant, 2002).

Grantin (2002) mukaan modulaarisuuden hytdyntdminen on ratkaisu tie-
don yhdistdmisen haasteeseen. Grant (2002) toteaakin, ettd jo Adam Smith tote-
si vuonna 1776 erikoistumisen olevan keino tehostaa tyontekoa. Esimerkiksi
tuotesuunnittelun voi jakaa osiksi ja osatekijoihin (Grant, 2002). Tietojdrjestel-
mét ovat Grantin (2002) mukaan helpottaneet juuri tuotannon osittamista, silld
jopa hiljainen tieto on nyky&dn jossain méadrin mahdollista kodifioida.

Alavin ja Leidnerin (2001) mukaan tietoon pohjaavat resurssit eivit ole
helposti jdljiteltavissd, joten tietoon pohjaava teoria olettaa, ettd tietoon perus-
tuva etu saattaa johtaa pitkdaikaiseen kilpailulliseen etuun. Nonakan, Toyaman
ja Nagatan (2000) mukaan tieto ja taidot antavat yritykselle kilpailuedun, silld
uusien tuotteiden, prosessien ja palveluiden sekd olemassa olevien kehittdmi-
nen tapahtuu tietojen ja taitojen kautta. Alavin ja Leidner (2001) kuitenkin
huomauttavat, ettd pelkkd olemassa oleva tieto ei vield takaa yrityksen menes-
tystd, vaan yrityksen kyvylld kayttad hyvéaksi tietoa ja muodostaa uutta tietoa
on suurempi merkitys.



5 KYBERHYOKKAYSTEN SEURAUKSET KIBS-
YRITYKSILLE

Makrotaloudellisesta ndkokulmasta tarkasteltuna etenkin kyberhyokkayk-
set, jotka ovat pitkdvaikutteisia, ovat erityisen haitallisia (Andrijcic & Horowitz,
2006). Taméan vuoksi tarkastelemme tdssd osiossa juuri pitkdvaikutteisia haitto-
ja, joita kyberhyokkédys aiheuttaa. On arvioitu, ettd Yhdysvalloissa menetetddn
508 000 tyopaikkaa vuosittain kybervakoilun vuoksi (Iovan & Dinu, 2014).

Lyhytaikaisempia haittoja ovat esimerkiksi palvelukatkoksista koituvat
kustannukset, vakuutukset, mahdolliset sakot ja korvaukset sekd hyokkaykses-
td toipumiseen kuluvat kustannukset (Iovan & Dinu, 2014).

5.1 Henkisen pidoman menetys

Henkisen pddoman kasvava merkitys on tehnyt yrityssalaisuuksien varastami-
sesta houkuttelevaa, lisdksi myo6s globalisaatio ja kasvava kilpailu markkinoilla
on tehnyt yrityssalaisuuksien varastamisen houkuttelevammaksi (Andrijcic &
Horowitz, 2006). Andrijcicin ja Horowitzin (2006) mukaan globalisaatio on sa-
malla tehnyt henkisen pddoman ja yrityssalaisuuksien suojelemisesta entistd
haastavampaa, silld paljon henkistd pddomaa on varastoitu tietokoneelle ja tie-
toverkkoihin, jotta ne olisivat kidytossa useilla toimijoilla sijainnista riippumatta.

CSI ja FBI julkaisivat vuonna 2005 raportin, jonka mukaan henkisen péaa-
oman varastaminen on yleistymaéssd, samoin kuin henkisen pidoman menetyk-
sestd koituvat taloudelliset menetykset (Lawrence, Loeb, Lucyshyn & Richard-
son, 2005). Whittle (2001) taas kertoo, ettd Pennsylvanian yliopistossa vuonna
2001 suoritetussa tutkimuksessa todetaan, ettd kuluneen kahden vuoden aikana
henkisen pddoman varastamisen madra on yli kaksinkertaistunut. Piazzan (2001)
mukaan OMNI Consulting Group suoritti vuonna 2001 tutkimuksen, jonka
mukaan henkisen pddoman menettaminen maksaisi yritykselle ainakin 5,57%
yrityksen vuosittaisista bruttotuloista. Todellisuudessa summa saattaa olla jopa
suurempi, riippuen yrityksen toimialasta ja koosta (Piazza, 2001).
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Erityisen paljon kyberhyokkdyksid henkisen pddoman varastamiseksi
esiintyy esimerkiksi ilmailun-, bioteknologian-, elektroniikan-, televiestinnin- ja
energia-alalla (Andrijcic & Horowitz, 2006). Voidaan kuitenkin sanoa, ettei mi-
kddn ala ole kyberhyokkaysten ja —~vakoilun suhteen suojassa. Monesti henkisen
pddoman menetyksid ei kuitenkaan kirjata ylos tai raportoida, joten on vaikeaa
arvioida, millaisia todellisia vaikutuksia henkisen pddoman menetykselld on.
(Andrijcic & Horowitz, 2006).

5.2 Maineen ja luottamuksen menetys

Kyberhyokkdyksen kohteeksi joutuneista yrityksistd suurin osa ei onnistu pi-
tdamddn tietoa hyokkdyksestd luottamuksellisena, ja kun tieto hyokkdyksestd
levidd, koituu siitd negatiivista julkisuutta ja tdten haittaa yrityksen maineelle.
Yritykset joutuvat ilmoittamaan hyokkayksestd esimerkiksi asiakkaille, joita
hyokkdys jollain tapaa koskee, sekd liikekumppaneille ja tavarantoimittajille.
Monesti hyokkadyksissd menetetddnkin asiakkaiden ja liikekumppanien sensitii-
vistd dataa. (Iovan & Dinu, 2014).

Maineen menetys aiheuttaa monesti asiakkaiden ja litkkekumppanien luot-
tamuksen menetyksen (Gandhi ym., 2011). Luottamus on julkista tietoa, joka
pohjaa ryhmén yleiseen mielipiteeseen. Luottamus on samalla subjektiivinen
ndkemys. (Yu, Shen, Miao, Leung & Niyato, 2010). Luottamuksen menetys saat-
taa johtaa asiakkaiden vaihtamiseen kilpailijoihin (Jackson, Jickling & Webel,
2004). Etenkin pankkialalla, terveydenhuollonalalla ja rahoituksen alalla hyok-
kaykset saattavat herdttdd epaluottamusta asiakkaissa (Gandhi ym., 2011).

Koska maineen ja asiakkaiden luottamuksen menetyksen hintaa on vaikea
mitata, monet yrityksen aliarvioivat siitd koituvat kustannukset (Jackson, Jick-
ling & Webel, 2004). Voidaan kuitenkin sanoa, ettd maineen menetys on yrityk-
selle suurempi haitta, kuin pelkkd taloudellinen menetys (Hutton, Goodman,
Alexander & Genest, 2001).



6 POHDINTA

Kuten aiemmin todettu, erityisesti pitkdvaikutteisilla kyberhyokkayksilla on
suuria vaikutuksia makrotaloudellisesta ndkokulmasta (Andrijcic & Horowitz,
2006). Tassd tutkielmassa on keskitytty pitkdvaikutteisista haitoista henkisen
pddoman menetykseen ja maineen ja luottamuksen menetykseen. Henkisen
pddoman menetyksen on tutkittu aiheuttavan merkittavid tappioita yrityksille.
(Lawrence ym., 2005; Whittle 2001; Piazza 2001). My6s maineen ja asiakkaiden
luottamuksen menetykselld on suuria vaikutuksia, ja onkin arvioitu, ettd mai-
neen ja luottamuksen menetyksestd koituu suurempi haitta kuin pelkéstd ta-
loudellisesta menetyksesta (Hutton, Goodman, Alexander & Genest, 2001).

Kiinan erityinen kiinnostuksen kohde kybervakoilussa on ollut taloudelli-
sen hyodyn tavoittelu (Hjortdal, 2011). Kiinan kiinnostusta kybervakoiluun
selittdd erityisesti se, ettd maa hyotyy vakoilusta enemmaén kuin esimerkiksi
lansimaat hyotyisivat (Hjortdal, 2011).

Seuraavassa taulukossa on pyritty havainnollistamaan Kiinan suoritta-
masta kyberhyokkayksestd koituvia henkisen pddoman menetykseen sekd mai-
neen ja asiakkaiden luottamuksen menetykseen liittyvid vaikutuksia. Taulukko
tarkastelee asiaa Kiinan, eli hyokkadjan, nakokulmasta, seka lisdksi hyokkayk-
sen kohteena olevan KIBS-yrityksen ndkokulmaa, KIBS-yrityksen kilpailijan
ndkokulmaa ja lansimaiden ndkokulmaa. Lisdksi kullekin vaikutukselle on ar-
vioitu sen merkittavyyttd kuvaava symboli, * kuvaa véhdisintd vaikutusta, ***
kuvaa suurimmaksi arvioitua vaikutusta.
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TAULUKKO 1 Kyberhyokkéyksen pitkdaikaiset haitat ja niiden merkitys

Kiinan suoritta-
man kyberhyok-
kdayksen pitkadai-
kaiset haitat
KIBS-yrityksille

Vaikutukset
Kiinalle

Vaikutukset
hyokkidyksen
kohteena olevaan
KIBS-yritykseen

Vaikutukset kil-
pailijoihin

Vaikutukset lin-
simaille

Henkisen paa-
oman menetys

Kiina on pyrkinyt
ottamaan  kiinni
Yhdysvaltojen tek-
nologista etumat-
kaa (Wise, 2011).
Kiinan taloudelli-
nen kilpailukyky
perustuukin osaksi
lansimaista varas-
tetun tiedon va-
raan. (Inkster,
2013). Kiina hyotyy
kybervakoilusta,

silld lansimaat ovat
sitd edelld teknolo-

Henkisen pddoman
menetys kustantaa
yritykselle arviolta
5,57% sen vuosittai-
sista bruttotuloista
(Piazza, 2001). Tie-
toon  pohjautuvat
resurssit eivdt ole
helposti jaljitelta-
vissa  (Alavi &
Leidner 2001). Tieto
ja taidot antavat
yritykselle  kilpai-
luedun, ja jos tieto
joudutaan jaka-

Henkisen p&ddoman
menetys  vahentdd
yrityksen kilpailue-
tua (Nonaka, To-
yama & Nagatan,
2000). Tamé& luon-
nollisesti  palvelee
kilpailevia yrityksia.
Henkisen p&ddoman
menetys kustantaa
yritykselle  suuria
summia (Piazza,
2001), joten tama
raha on luonnolli-
sesti pois esimerkik-

Esimerkiksi  Yh-
dysvalloissa mene-
tetdan 508 000 tyo-
paikkaa vuosittain
kybervakoilun

vuoksi (lovan &
Dinu, 2014). On
myds arvioitu, ettad
Yhdysvaltoihin

kohdistuva kyber-
vakoilu aiheuttaa
historian suurim-
man  vaurauden
siirron (Inkster,
2013). Kiinan suo-

gisessa kehitykses- | maan muiden kans- | si tuotekehityksestd. | rittaman vakoilun

sd (Hjortdal, 2011). | sa, jdd kilpailuetu | Merkitys kilpaili- | voidaan siis sanoa
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Taulukosta on nihtidvissd, ettd suurimmaksi arvioidut vaikutukset aiheutuu
henkisen padoman menetyksestd. Erityisesti KIBS-yrityksien henkisen padoman
menetyksestd hyotyy Kiina, joka on pyrkinyt ottamaan Yhdysvaltojen teknolo-
gista kehitystd kiinni jo Persianlahden sodasta saakka (Wise, 2011). Kiinan ta-
loudellinen menestys perustuukin jossain méaarin ldnsimaista varastetun tiedon
varaan (Inkster, 2013). On kuitenkin epéselvdd, kuinka hyvin Kiinan on onnis-
tunut hyodyntdd kybertiedustelusta saamaansa dataa, ja kuinka paljon se on
hyodyttanyt Kiinan yritysmaailmaa (Inkster, 2013).

Taulukosta on my6s nédhtdvissd, ettd henkisen padoman menetyksestd kar-
sii eniten hyokkayksen kohteena olevat KIBS-yritykset sekd lansimaiden talous.
KIBS-yrityksille koituu kyberhyokkdyksestd suoraa taloudellista haittaa, silld
henkisen pddoman menetyksen on arvioitu kustantavan yritykselle ainakin 5,57 %
sen vuosittaisista bruttotuloista (Piazza, 2001). Kogut ja Zander (1992) totesivat,
ettd organisaatioiden tehtdvd on muuntaa osaamista taloudellisesti kannatta-
viksi tuotteiksi ja palveluiksi. Kybervakoilu vahingoittaa juuri titd osaa yrityk-
sen toiminnassa, ja lisdksi sen liiketoimintaprosesseja, silld kybervakoiluun
kuuluu olennaisesti tiedon varastaminen ja mahdollisesti myos jakaminen (Rid,
2012). Yritys siis menettdd kilpailuedun, jonka sen hallussa yksinoikeudella ol-
leet tiedot ja taidot loivat (Nonaka, Toyama & Nagatan, 2000). Kyberhyokkayk-
sen seurauksena yrityksen henkinen pddomaa ja yritykseen sulautunutta tietoa
ei saada muunnetuksi taloudelliseksi eduksi kuten yleensd, silld Grantin (2002)
mukaan tieto kérsii siitd, ettd sitd ei voida kdyttdd yksinoikeudella. Kiinan suo-
rittaessa kybervakoilua etu yksinoikeudesta menetetddn. Lansimaille Kiinan
suorittama vakoilu aiheuttaa tyopaikkojen menetyksid sekd vaurauden siirtoa
(Iovan & Dinu, 2014: Inkster, 2013).

Taulukossa esitetyn arvion mukaan maineen ja asiakkaiden luottamuksen
menetys aiheuttaa suurinta haittaa KIBS-yrityksille, jotka kdrsivdt maineen ja
asiakkaiden ja liikekumppanien luottamuksen menetyksestdi enemmin kuin
pelkéstd taloudellisesta menetyksestd (Hutton, Goodman, Alexander & Genest,
2001). On myos mahdollista, ettd hyokkayksen kohteena olevan KIBS-yrityksen
asiakkaat ja liikekumppanit vaihtavat liiketoimintansa pois kyseiseltd KIBS-
yritykseltd maineen ja luottamuksen menetyksen seurauksena. Tarkkaa hintaa
maineen sekd asiakkaiden ja liikekumppanien luottamuksen menetykselle on
vaikea mitata. (Jackson, Jickling & Webel, 2004). Kyberhyokkadyksen kohteeksi
joutuneen KIBS-yrityksen maineen menetyksestd ja asiakkaiden luottamuksen
menetyksestd hyotyy eniten Kiina ja KIBS-yrityksen kilpailijat. Molemmissa
tapauksissa on mahdollista, ettd luottamuksen menettidneet asiakkaat ja liike-
kumppanit paatyvat vaihtamaan liiketoimintansa joko kiinalaiselle yritykselle,
jolla on kybervakoilun seurauksena samat tiedot ja taidot, tai kilpailevalle yri-
tykselle, joka ei ole kirsinyt kyberhyokkayksestd johtuvaa maineen menetysta.

Taulukosta kay siis ilmi, ettd KIBS-yrityksiin kohdistuva kybervakoilu ai-
heuttaa haittaa paitsi KIBS-yritykselle, myo6s ldnsimaiden taloudelle. Seuraaval-
la kuvalla pyritdan havainnollistamaan, miten ldnsimaiden taloudellinen mene-
tys tapahtuu .



Kyberhyokkays

23

Yritykselle
koituva Kilpailuedun Liiketoiminnan Tyontekijoiden

pitkaaikainen menetys supistuminen irtisanominen
haitta

Tyo6ttomyys

KUVIO 2 Kyberhyokkadyksen vaikutukset lansimaiden talouteen

Kuvasta ndkyy, kuinka kyberhyokkdyksen seurauksena koituvasta pitkdaikai-
sesta haitasta johtuva yrityksen kilpailuedun menetys johtaa liiketoiminnan
supistumiseen ja sen seurauksena tyontekijoiden irtisanomiseen. Tyontekijoi-
den irtisanominen taas johtaa tyottomyyteen, joka on valtioille ongelmallista.



7  YHTEENVETO

Tutkielman tutkimuskysymykset olivat seuraavat:

* Millaisia haittoja Kiinan suorittama kybervakoilu aiheuttaa KIBS-
yrityksille?
* Kuinka vakavia namaé KIBS-yrityksille koituneet haitat ovat?

Tutkielman pohjalta voimme nyt vastata, ettd kyberhyokkayksen aiheuttamat
pitkdaikaiset haitat KIBS-yritykselle ovat henkisen padoman menetys sekd mai-
neen menetys ja asiakkaiden luottamuksen menetys. Ndistd arvioimme henki-
sen padoman menetyksen olevan KIBS-yritykselle merkittavampi haitta.

Tutkielmassa ilmi tulleiden haittojen valossa olisi suositeltavaa, ettd yri-
tykset kiinnittdisivit tulevaisuudessa enemmén huomiota tietoturvallisuuteen-
sa. Mahdollisesti myos valtioiden tulisi ldnsimaissa valvoa riittdavan tietoturvan
toteutumista yrityksissé, silld tutkielmassa kévi ilmi, ettd kybervakoilun haitat
koskevat lopulta myos valtion taloutta.

Yksi mahdollinen tapa suojautua Kiinan kybervakoilulta on kiinnittdd
KIBS-yrityksissd huomiota sithen, miten tietoa jaetaan kiinalaisten liikekump-
panien kanssa, tai miten tietoa esimerkiksi jaetaan Kiinassa toimivalle tavaran-
valmistajalle. Kiinassa on pitkddn ollut vallalla kulttuuri, jonka mukaan kopi-
oiminen ja imitoiminen ovat parhaita tapoja oppia (Yang, 2003). Tastd johtuen
késitys kopioimisesta ja tiedon varastamisesta saattaa olla lansimaisilla ja kiina-
laisilla yrityksilld erilainen.

Tulevaisuuden tutkimusehdotukseksi ehdotamme tutkimusta siitid, kuin-
ka paljon Kiinan yritysmaailma on hydtynyt kybervakoilusta, eli kuinka suuren
taloudellisen edun Kiina on saanut verrattuna ldnsimaiden kokemiin taloudelli-
siin menetyksiin. Olisi myos tarpeen kehittdd numeerinen menetelméa kyber-
hyokkédysten haittojen arvioimiseen, jolloin esimerkiksi yrityksien tietoturvaan
kdyttamien varojen tarpeellisuuden arvioiminen olisi helpompaa.

Tutkielman tuloksia tarkasteltaessa tulisi huomata, ettd suurin osa kayte-
tyistd ldhteistd on lansimaisten kirjoittajien tuotoksia. Tamé saattaa johtaa jos-
sakin mddrin puutteelliseen ja rajoitettuun ndkemykseen.
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