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Kyberturvallisuuden
kansallinen osaaminen

Martti Lehto, Aili Kahkdnen

Tiivistelma

Tassa raportissa kuvataan yliopistoissa ja ammattikorkeakouluissa annettavaa kyberturvallisuuden/informaatioturvallisuuden/
tietoturvallisuuden tutkimusta, koulutusta, infrastruktuureita ja kansainvalista toimintaa.

Kyberturvallisuuden/informaatioturvallisuuden/tietoturvallisuuden tutkimus on laaja-alaista ja kattaa merkittavan osan
alan tutkimuskentasta. Suomen Akatemian ja Tekesin vuosien 2014-2015 ohjelmassa Information Security seka valmisteilla
olevissa tutkimushankekokonaisuuksissa CyberTrust 2015-2019 ja INKA kyberturvallisuusteema 2014-2020 laajentuu alan
tutkimus edelleen. Néissa hankkeissa on mukana yli 10 korkeakoulua ja tutkimuslaitosta seka yli 50 alan yritysta.

Kyberturvallisuuden/informaatioturvallisuuden/tietoturvallisuuden koulutus on laajentumassa. Koulutuksen toteuttamisessa
on kaksi mallia: kyberturvallisuuteen keskittyva koulutusohjelma tai kyberturvallisuuden opetuksen integroiminen osaksi eri
koulutusohjelmia. Ensiksi mainittu malli on kaytossa Jyvaskylan ja Turun yliopistoissa ja integroitu malli muissa korkeakou-
luissa. Molemmat mallit ovat valttamattomia alan osaamisen parantamiseksi. Kyberturvallisuuden koulutusohjelma tuottaa
kyberturvallisuuden kokonaisuutta hallitsevia alan ammattilaisia, jotka ovat profiloituneet jollekin eritysosaamisalueelle.
Integroitu malli tuottaa osaajia, jotka ymmartavat seka tietyn teknologia-alan (tietotekniikka, tietoliikenne, automaatiotek-
niikka jne.) etta siihen liittyvat kyberturvallisuuskysymykset.

Suomeen on rakentunut ja rakentumassa kyberturvallisuuden kehitysymparistdja. Osassa korkeakouluja ja tutkimuslaitoksia
kehitysympéristdt on rakennettu laajentamalla olemassa olevia laboratorioympéristoja. Taméan lisaksi on rakennettu ja
rakennetaan aivan uusia erityisesti kyberturvallisuuden tutkimukseen ja opetukseen keskittyvia ympéaristdja kuten Tampereen
teknillisessa yliopistossa, Jyvaskylan ja Kymenlaakson ammattikorkeakouluissa, VTT:114, FISC:ssé ja puolustusvoimissa.

Kansainvalinen yhteisty® on myos laajaa ja laajentuu edelleen. Yliopistoilla ja ammattikorkeakouluilla on useita kansainvalisia
yhteistydkumppaneita, joiden kanssa toteutetaan professorivierailuja, jatko-opiskeluvierailuja, luennoitsijavaihtoa, kursseille
osallistumista, konferenssiyhteisty6ta ja tutkimushankeyhteistyota.

Raportissa on esitetty kyberturvallisuuskoulutusta kolmessa ulkomaisessa yliopistossa: University of Gjavik, Norja, Deakin
University, Australia ja University of Washington Tacoma, USA.
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1 JOHDANTO

Tassa raportissa esitellaan kyberturvallisuuden tutkimuksen ja koulutuksen nykytilaa
Suomessa. Paatavoite on ollut selvittad yleisella tasolla kyberturvallisuuden osaamisen
jakautuminen Suomessa. Raportti on koostettu yhteistydssa korkeakoulujen ja tutki-
muslaitosten kanssa. Tassa tutkimuksessa on keskitytty kyberosaamisen osa-alueisiin,
joita ovat tutkimus, koulutus, infrastruktuuri, ja kansainvaliset verkostot.

Raportissa on liséksi esitetty muutamia ulkomaisten yliopistojen koulutusohjelmia
benchmarking-nékokulmasta.

1.1 Kyberturvallisuuden méaaritelma

Martin C. Libicki on luonut kybermaailmaan rakenteen, jonka idea perustuu OSI-malliin
(Open Systems Interconnection Reference Model). Tata Libickin kybermaailman mallia
on laajennettu ja sovellettu viisikerroksiseksi, jossa kerroksina ovat fyysinen, syntakti-
nen, semanttinen, palveluntarjonta ja kognitiivinen (kuva 1). Fyysiseen kerrokseen kuu-
luvat tiedonsiirtoverkon fyysiset osat kuten verkkolaitteet, kytkimet, reitittimet seka
langalliset ettd langattomat yhteydet. Syntaktinen kerros muodostuu erilaisista jarjes-
telman ohjaus- ja hallintaohjelmista seka toiminnoista, joilla verkkoon kytketyt laitteet
ovat vuorovaikutuksessa kesken&an kuten verkkoprotokollat, virheenkorjaus, kattely
jne. Semanttinen kerros on koko kybermaailman ydin. Siihen kuuluu kayttajan péaate-
laitteissa oleva informaatio ja tietosisallot seka erilaiset kayttajan hallinnassa ovat toi-
minnot kuten printterin ohjaus. Palvelukerrokseen kuuluvat kaikki julkiset ja yksityiset
digitaaliset verkkopalvelut. Kognitiivinen kerros kuvaa kayttajan informaation ymmar-
rysmaailmaa, maailmaa, jossa informaatiota tulkitaan ja muodostetaan henkilokohtai-
nen ymmarrys ja kasitys. (Libicki 2007)



Kognitiivinen kerros
- Inhimillinen ongelmanratkaisu- ja tulkintaymparisto
- Informaation merkityssisallon ymmartaminen ja tulkinta

Palvelukerros
- Julkiset ja kaupalliset verkkopalvelut
- Kansalaisen palvelut, operatiiviset palvelut, viestinnalliset palvelut

Semanttinen kerros
- Kayttajan hallitsema informaatio- ja tietosisalto
- Kayttdjan hallinnassa oleva jarjestelman toimintojen ohjaus

Syntaktinen kerros
- Jarjestelman ohjaus- ja hallintaohjelmat
- Verkkoprotokollat, virheenkorjaus, kattely

Fyysinen kerros
- Verkkolaitteet, kytkimet, reitittimet /

- Lankayhteydet, langattomat yhteydet

KUVA 1 Kybermaailman tasomalli

Kyberturvallisuus voidaan lyhyesti maaritella toimenpiteiksi, joilla suojaudutaan kyber-
hyokkéayksia ja niiden vaikutuksia vastaan seké toteutetaan tarvittavia vastatoimenpi-
teitd. Kyberturvallisuus rakentuu organisaation tai instituution uhka-analyysille. Kyber-
turvallisuusstrategian ja -ohjelman rakenne ja elementit riippuvat organisaation arvioi-
duista uhkatekijoista ja riskeista. Useissa tapauksissa on valttamatonta laatia organi-
saatiolle useita kohdennettuja kyberturvallisuusstrategioita/ohjeita.

Yhteiskunnan turvallisuusstrategia maarittelee tietoturvallisuuden seuraavasti: "Tieto-
turvallisuudella tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suo-
jaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi kaikissa turvalli-
suustilanteissa hallinnollisilla, teknisilla ja muilla toimenpiteilla. Tietoturvallisuus on
myds asiantila, jossa tietojen, tietojarjestelmien ja tietoliikenteen luottamuksellisuu-
teen, eheyteen ja kaytettavyyteen kohdistuvat uhkat eivat aiheuta merkittavaa riskia.”

Kansallisessa kyberturvallisuusstrategiassa kyberturvallisuus on maaritelty seuraavasti:
Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaympéristéon voi-
daan luottaa ja jossa sen toiminta turvataan. Strategiassa on 3 tarkennusta, joita ovat:

Tarkennus 1

Tavoitetilassa kybertoimintaymparistosta ei aiheudu vaaraa, haittaa tai hairiota sah-
koisen tiedon (informaation) kasittelysta riippuvaiselle toiminnalle eika sen toimivuu-
delle.



Tarkennus 2

Luottamus kybertoimintaympéristdon perustuu siihen, ettd sen toimijat toteuttavat
tarkoituksenmukaisia ja riittavia tietoturvallisuusmenettelyja ("yhteiséllinen tietotur-
va”). Menettelyjen avulla pystytddn estdmaan tietoturvauhkien toteutuminen, ja nii-
den mahdollisesti toteutuessa estamaan, lieventdmaan tai sietdméaan niiden vaikutuk-
sia.

Tarkennus 3

Kyberturvallisuus kéasittda yhteiskunnan elintérkeisiin toimintoihin ja kriittiseen infra-
struktuuriin kohdistuvat toimenpiteet, joiden tavoitteena on saavuttaa kyky enna-
koivasti hallita ja tarvittaessa sietaa kyberuhkia ja niiden vaikutuksia, jotka voivat aihe-
uttaa merkittavaa haittaa tai vaaraa Suomelle tai sen véestolle.

1.2 Kyberturvallisuuden tutkimuksen ja opetuksen perusteet

1.2.1 Euroopan unionin kyberturvallisuusstrategia 2013

Euroopan unionin kyberturvallisuusstrategian mukaan EU:n olisi turvattava verkkoym-
paristo, joka tarjoaa mahdollisimman laajan vapauden ja tietoturvan kaikkien hyddyksi.
Strategiassa esitelty EU:n visio rakentuu viidelle strategiselle painopisteelle, joita ovat:
e Verkon vakaus
e Verkkorikollisuuden huomattava véhentaminen
e Yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP) liittyvan verkkopuolus-
tuspolitiikan ja valmiuksien kehittdminen
e Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehit-
tdminen
e Johdonmukaisen kansainvélisen verkkotoimintapolitiikan luominen Euroopan
unionille
e EU keskeisten arvojen edistaminen

EU:n kyberturvallisuusstrategian tavoitteiden saavuttamiseksi komissio on pyytanyt
jasenvaltioita tehostamaan kansallisia toimia verkko- ja tietoturvaopetuksen ja -
koulutuksen alalla aloittamalla kouluissa verkko- ja tietoturvaopetus vuoteen 2014
mennessd, antamalla tietotekniikan opiskelijoille opetusta verkko- ja tietoturvasta,
tietoturvallisten ohjelmistojen kehittdmisesta ja henkildtietojen suojasta seka antamal-
la julkishallinnon tydntekijoille peruskoulutusta verkko- ja tietoturvan alalla.

1.2.2 Suomen digitaalinen agenda 2011

Valtioneuvoston selonteon Tuottava ja uudistuva Suomi — Digitaalinen agenda vuosille
2011-2020 mukaan tieto- ja viestintateknologinen kehitys vaikuttaa merkittavasti kou-
lutuksen, tutkimuksen ja kulttuurin tuottamiseen, vélittamiseen ja hyddyntamisen ta-
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poihin. Sahkoisen asioinnin yleistyminen seka tieto- ja viestintatekniikan hyédyntami-
nen laajasti kaikessa tyoelamassa edellyttad koko vaestolta riittavia tietoyhteiskunta-
ja mediataitoja. Léahes kaikki yhteiskunnan elintarkeat toiminnot, mukaan lukien kan-
sallinen ja kansainvélisiin yhteisdihin liittyva paatoksenteko, ovat jo sidoksissa tieto- ja
viestintainfrastruktuurin seka tietojarjestelmien toimintaan.

Kansalaisten tulee kokea péivittdinen sahkoinen asiointi turvalliseksi ja verkon kaikilla
toimijoilla tulee olla luottamus siihen, etta tietoturva toimii. Toisaalta kansalaisten ja
yritysten tietoisuutta verkon siséltamista riskeista ja turvallisista kayttotavoista on li-
sattava.

Tieto- ja viestintateknologinen kehitys vaikuttaa merkittavasti koulutuksen, tutkimuk-
sen ja kulttuurin tuottamiseen, valittdmiseen ja hyodyntdmisen tapoihin. Sahkoisen
asioinnin yleistyminen seka tieto- ja viestintatekniikan hyddyntaminen laajasti kaikessa
tybelamassa edellyttédé koko véestolta riittavia tietoyhteiskunta- ja mediataitoja. Tieto-
yhteiskunnan kannalta on térked varmistaa lasten ja nuorten tulevaisuuden osaaminen
ja kyky toimia digitaalisessa ymparistossa. Tama edellyttaa lasten huoltajien, opettaji-
en ja muiden kasvattajien tietoteknisen osaamisen, digitaalisten palvelujen kayton,
mediakasvatustietoisuuden ja sosiaalisen pddoman vahvistamista.

Tietoyhteiskunnan nopea muutos luo jatkuvan tarpeen poikkitieteelliselle tietoyhteis-
kunnan tutkimustiedolle. Koulutuksen kehittdmisessa tarvitaan sekéd puhtaasti pedago-
gista tutkimusta etté tutkimusta tieto- ja viestintatekniikan vaikutuksista oppimiseen.
Suomalainen tutkimus ja tutkimusta palveleva tutkimusinfrastruktuuri on kansainvali-
sesti korkeatasoista. Suomalainen tutkimus- ja innovaatiojarjestelméa edellyttaa jatkos-
sakin panostusta tieto- ja viestintatekniikan tutkimukseen ja huippuosaamiseen.

1.2.3 Suomen kyberturvallisuusstrategia 2013

Kyberturvallisuusstrategian mukaan Suomella on pienend, osaavana ja yhteistyokykyi-
send maana erinomaiset edellytykset nousta kyberturvallisuuden karkimaaksi. Kyber-
turvallisuuteen tahtadavan tutkimuksen, kehittdmisen ja koulutuksen toteuttaminen eri
tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana. Kyberturvalli-
suuden kehittdmisessa panostetaan voimakkaasti kybertoimintaympariston tutkimuk-
seen, koulutukseen, tyollistymiseen ja tuotekehitykseen, jotta Suomi voisi kehittyd
yhdeksi kyberturvallisuuden johtavista maista. Strategiseksi tavoitteeksi asetettiin, etta
lisdtddn panostuksia tutkimukseen, tuotekehitykseen ja koulutukseen seka toimenpi-
teitd kyberturvallisuuden osaamisen kehittamiseksi koko yhteiskunnan osalta.

1.2.4 Suomen kyberturvallisuusstrategian toimeenpanosuunnitelma 2014

Kyberturvallisuusstrategian toimeenpanosuunnitelman mukaan “kyberturvallisuuden
tutkimus ja opetus, alan teknologioiden kehittdminen sek& innovaatiot ovat talouskas-
vun lahteitd ja kansallisia erottautumistekijoité. Viranomaisten valista tutkimusyhteis-
tyota vahvistetaan osana turvallisuustutkimuksen toimeenpano-ohjelmaa. Poikkihal-
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linnollisia tutkimustarpeita ja -prioriteetteja johdetaan yhteisiksi tutkimusteemoiksi ja
vuositason tutkimushankkeiksi.” “Suomalaisissa yrityksissa ja tutkimusyksikoissa on
kyber- ja tietoturvallisuuden huippukyvykkyyttd, mutta osaaminen on pirstaleista. Kat-
tavuuden parantamiseksi yksikdiden, laitosten ja muun yhteiskunnan yhteisty6hoén on
panostettava.” Toimeenpanosuunnitelma esittda kehittdmiskohteena aiheen: ”"Koko-
naiskuva kyberosaamisen nykytilasta ja toimenpiteet alan tutkimus- ja kehitystyon se-
kd innovaatiotoiminnan kapasiteetin kehittamiseen”. Kokonaiskuvan tuottamiseksi
selvitetdan kyberturvallisuuteen liittyvan osaamisen ja tutkimustoiminnan kannalta
keskeisten osa-alueiden tilanne ja arvioidaan kypsyystaso, erityisena kohteena korkea-
koulutasoisen tieto- ja kyberturvallisuuden koulutuksen seka tutkimus- ja kehitystyon
edistdminen.

1.2.5 ICT-2015 tydéryhman raportti 2013

Suomessa on pula kyberturvallisuusalan ammattilaisista. Taméan perusteella ICT 2015 -
tyéryhmd on tunnistanut Suomen menestymisen kannalta teknologiseen osaamiseen
liittyvina kehityskohteina syvallisen tietojenkésittelyn osaamisen kehittamisen ja kriit-
tisten avainteknologioiden osaamiskeskittyman luomisen (digitaaliset palvelut ja sisal-
16t, pelillisyys, tietoturva, mobiliteetti ja big data). Kansainvalisesti kilpailukykyisen ja
turvallisen ICT-intensiivisen tuotteen ja palvelun kehittdmiseen tarvitaan laajaa osaa-
mista. Onnistuminen edellyttaa, ettd yrityksilla on kaytettavissdan kyberturvallisuus-
teknologian huippuosaajien ydintiimi, joka hallitsee syvéllisesti alan keskeiset osa-
alueet.

Tutkimus ja koulutus kytkevat entistd vahvemmin tiedonhallinnan ja tietointensiivisen
osaamisen yritysten kilpailukykyyn ja kilpailuedun saavuttamiseen ja yllapitamiseen.
Vahvistamalla alan tutkimusta ja opetusta edistetaan tieteellisia lapimurtoja, innovaa-
tioiden syntymistd, teknologista kehitystd, tuottavuuden kasvua ja tata kautta kansal-
lista hyvinvointia.

1.2.6 Innovatiiviset kaupungit 2014-2020 (INKA) kyberturvallisuusteema

INKA 2014-2020 -kyberturvallisuusteeman visiona on luoda Suomesta kansainvélisesti
tunnustettu kyberturvallisuuden liiketoiminnan ja osaamisen seka kyberuhkiin varau-
tumisen maailmanlaajuinen edelldk&vija. Teeman tavoitteena on luoda kansallinen
koulutuksen, tutkimuksen ja yritystoiminnan sek& kansainvélisen toiminnan yhteistyo6-
verkosto, jonka avulla kehitetdan alan osaamista ja liikketoimintaa, luodaan uusia alan
yrityksia ja saadaan ulkomaisia yrityksia etabloitumaan Suomeen sekd muodostetaan
kansallinen kyberturvallisuuden innovaatiokeskittyma.

Kyberturvallisuusteema vahvistaa alan osaamista ja tutkimusta seka kaynnissé olevia ja
alkavia kehittamishankkeita, joiden avulla Suomessa mahdollistetaan uusien tuote- ja
palveluinnovaatioiden kehittdminen kansalaisille, yrityksille ja julkiselle sektorille. Ky-
berturvallisuudesta muodostuu yrityksille niiden liiketoiminnan varmistaja ja kilpai-
luetu seka lisaksi se on oma kasvava liiketoiminta-alansa.
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Kyberturvallisuusteema rakentuu kahden pilarin varaan, jotka ovat kyberliiketoiminta
ja kyberosaaminen. Kyberturvallisuuden innovaatiokeskittymad muodostaa Suomeen
kansainvélisen huipputason tutkimus- ja koulutusosaamista seka kansainvalisesti hou-
kuttelevan ja kilpailukykyisen toimintaympariston kyberturvallisuusalan huippuosaajille
jayrityksille.

Kyberturvallisuuden huippuosaamista tarvitaan, jotta voidaan saada aikaan ja kehittda
kybertilannetietoisuutta, tehokasta varautumista kyberuhkatilanteisiin, luoda kriittisia
infrastruktuureita suojaavia jarjestelmia ja kehittédé vaikuttavia kyberturvallisuusratkai-
suja.

Kyberturvallisuuskoulutus on maaritelty INKA-hankkeessa yhdeksi karkiteemaksi, jonka
mukaan jatketaan kyberturvallisuuden maisteri- ja jatkokoulutuksen kehittdmista laa-
jentamalla ja syventamalld opetustarjontaa ja luomalla kansallinen alan osaamisver-
kosto tuottamaan huippuopetusta ja vahvistamalla kansallista osaamispddomaa. Kehit-
tamisessa etsitadn uusia tapoja toteuttaa koulutusta eri seutukuntien yhteistyonéa ke-
hittden innovatiivisia etdopetusmenetelmid ja internetin hy6dyntamista opetuksessa.

1.3 Kyberturvallisuus tutkimusalana

Kyberturvallisuuden tutkimukselle on keskeistd monitieteellinen |&hestymistapa. Ky-
berturvallisuutta voidaan lahestya matemaattisten mallien kayton ja kehittdmisen na-
kokulmasta kehitettdessd anomalioiden havaitsemista ja poikkeamien hallintaa. Las-
kennallisen tieteen ldhestymistavalla voidaan tehokkaasti saavuttaa tutkimustuloksia,
kun erilaisia kompleksisia jarjestelmia (tekniset, ihmislahtoiset) voidaan mallintaa ja
optimoida entista tarkemmin. Yha monimutkaisempien kyberturvallisuuden eri ilmi6i-
den tutkimuksessa soveltavan matematiikan ja laskennallisen tieteen kayttdminen
mahdollistaa aikaisempaa hankalampien ongelmien tai yhteiskunnan monimutkaisten
turvallisuusongelmien ratkaiseminen. Laskennallisen tieteen avulla ratkotaan haastavia
tutkimusongelmia hyvin monilla tieteenaloilla seka poikkitieteellisesti. Laskennallisten
menetelmien soveltamisessa tarvitaankin paitsi menetelméosaamista, myds syvallista
sovellusalueen ymmarrysta. Avaintekijoina laskennallisen tieteen lapimurrolle on ollut
tietotekniikan nopea kehitys, erityisesti tietokoneiden laskenta- ja tiedonhallintakapa-
siteetin erittéin voimakas kasvu, menetelméaosaamisen kehittyminen ja laajeneminen
eri tutkimusalueilla.

Kognitiotieteen tutkimusmenetelmien avulla voidaan yhdistaa erilaisia inmistieteellisia
ja teknistaloudellisia tutkimusaloja. Kognitiotieteellinen l&hestymistapa antaa mahdol-
lisuuden tutkia kybermaailman toimintaymparistéd ongelmalahtoisesti ja monitieteel-
lisesti integroimalla eri lahitieteiden osaamista tieteidenvélisten kysymysten ratkaise-
miseksi. Tutkimuksessa keskitytdan luotettavan ja validin mallin kehittdmiseen, jolla
voidaan maaritella relevantteja ihmisen suorituskyvyn kriteereité digitaalisessa toimin-
taymparistossa. Tutkimuksessa korostuvat ne mekanismit, jotka vaikuttavat havaitse-
miseen, oppimiseen, muistamiseen, ymmartamiseen, ajatteluun ja vuorovaikutukseen.
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Tavoitteena on pyrkia selittdmaan millaiset digitaalisen tilannekuvaympériston tietojen
representaatiot ja tiedonkasittelyprosessit tuottavat optimaalisen ja adaptiivisen kayt-
taytymisen erityisesti poikkeusoloissa.

Tietojenkasittelytiede tieteenalana tutkii tietotekniikkaan ja sen kayttdon liittyvid on-
gelmia. Perinteisessé tietojenkasittelytieteessa tutkitaan kaikkia tietoon liittyvia las-
kennallisia kysymyksid, mutta nykyaan tutkimusala on hyvin laaja. Kyberturvallisuus on
koko tieteenalaa lapileikkaava ja se ulottuu laajaan skaalaan teknologioita ja prosesse-
ja suojattaessa verkkoja, tietokoneita, ohjelmia, dataa ja sovelluksia kyberhyokkayksil-
té ja vahingoittumisilta. Osaamistarpeen perusta ulottuu tietojarjestelmatieteeseen,
informaatioteknologiaan ja tietojenkasittelytekniikkaan.

1.4 Kyberturvallisuus koulutusalana

Kyberturvallisuuden osaaminen ei ole vain erillinen ammatillinen osaamisalue vaan se
kattaa kyvykkyyksid kansalaistaidoista aina kansainvélisen tason professioon saakka.
Taman vuoksi kyberturvallisuus tulisi sisallyttaa eri koulutusasteisiin. Yleissivistavassa
perusopetuksessa koulutuksella tulee varmistaa, ettd nuorilla on riittavat taidot toimia
kybermaailmassa ja he ymmartavat sen uhat ja osaavat suojautua niilta. Lukiokoulu-
tuksessa ja ammatillisessa koulutuksessa syvennetéan naita taitoja ja luodaan perustaa
alan erityisosaamiselle korkea-asteen koulutuksessa. Ammatilliseen koulutukseen voi-
daan sisallyttaa kyberturvallisuuden alan perusammattitaitoon ja ty6elamassa tarvitta-
vaan alan ammatilliseen patevyyteen johtavaa koulutusta.

Yliopistoissa korostuu kyberturvallisuuden tieteellinen tutkimus ja silhen perustuva
opetus. Ammattikorkeakoulut tarjoavat kaytannonlaheisté ja tydelaman tarpeita vas-
taavaa kyberturvallisuuskoulutusta.

Yliopistoissa tulisi voida suorittaa kyberturvallisuuden alalta alempia ja ylempia kor-
keakoulututkintoja seké tieteellisia jatkotutkintoja. Vastaavasti ammattikorkeakouluis-
sa tulisi voida suorittaa kyberturvallisuusalalta sekd ammattikorkeakoulututkintoja ja
ettd ylempia ammattikorkeakoulututkintoja. Laajasti koko korkeakoulusektorilla toteu-
tettu kyberturvallisuuskoulutus tuottaa yhteiskunnan eri tasoille alan huippuosaajia,
joiden tiedot ja taidot vastaavat eri tehtdviin sisaltyvia osaamisvaatimuksia.

Kyberturvallisuus tulee sisallyttdd osaksi aikuiskoulutusta. Kyberturvallisuuden aikuis-
koulutus voi olla perustutkinto-opetusta, tutkintoon kuuluvia opintoja, nayttétutkin-
toihin valmentavaa koulutusta, oppisopimuskoulutusta, ammattitaitoa uudistavaa ja
laajentavaa lisa- ja tdydennyskoulutusta seké kansalais- ja tydelamataitoihin valmenta-
via yhteiskunnallisia opintoja ja harrastusopintoja.

Aikuiskoulutusta jarjestetdaan nuorten koulutusjarjestelmaan kuuluvissa oppilaitoksis-
sa, yksinomaan aikuiskoulutusta jarjestavissa oppilaitoksissa, yrityksissa seka henkilds-
tokoulutuksena tydpaikoilla. Tama edellyttda kyberturvallisuuden opettajakoulutuksen
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toteuttamista, jotta mahdollisimman tehokkaasti voidaan tuottaa opetusresursseja eri

koulutusasteille.
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2 KYBERTURVALLISUUSALA SUOMESSA

2.1 Yliopistot ja tutkimuslaitokset

2.1.1 Aalto-yliopisto

Kyberturvallisuuden alan tutkimus ja koulutus on jaettu Aalto-yliopistossa Sahkoteknii-
kan korkeakouluun ja Perustieteiden korkeakouluun. Aalto-yliopistolla tehtava kyber-
turvallisuusalan tutkimus on laaja-alaista. Se ulottuu sekéa yhteiskunnallisiin etta tekni-
siin kysymyksiin. Riskien ja impaktien analyysi, mallintaminen, erilaisten jarjestelmien
turvallisuuskysymykset ja julkishallinnon kyberturvallisuutta koskevien kysymysten
liséksi tutkimukset kattavat myos lainsdddannollisen ndkokulman.

2.1.2 Helsingin yliopisto

Kyberturvallisuusalan tutkimusta ja koulutusta toteutetaan Helsingin yliopistolla paa-
asiassa Matemaattis-luonnontieteellisessd tiedekunnassa Tietojenkasittelytieteiden
laitoksella ja Fysiikan laitoksella.

2.1.3 Jyvaskylan yliopisto

Informaatioteknologian tiedekunnassa kyberturvallisuuden tutkimusta ja koulutusta
toteutetaan tietotekniikan ja tietojenkasittelytieteiden laitoksilla. Kyberturvallisuuden
teemaopintoja on toteutettu vuodesta 2009 ja oma maisterikoulutusohjelma alkoi
tammikuussa 2015.

Informaatioteknologian tiedekunnassa tietojenkasittelyoppia on opiskeltu Jyvaskylan
yliopistossa jo vuodesta 1967 alkaen. Tiedekunta vastaa kehittyvan informaatiotekno-
logian seka digitalisoitumisen tuomiin tutkimus- ja koulutushaasteisiin. Tiedekunta
yhdistéd kokonaisvaltaisesti teknologian, informaation, organisaatioiden ja liiketoimin-
nan sekd ihmisen nakoékulmat niin tutkimuksessa, koulutuksessa kuin sidosryhmayh-
teistyossa.

2.1.4 Maanpuolustuskorkeakoulu

Maanpuolustuskorkeakoulun keskeisenad tehtdvana on tuottaa korkeasti koulutettua
henkilokuntaa Puolustusvoimille ja Rajavartiolaitokselle. Sotatieteet on laaja késite ja
monialainen kokonaisuus, jota sitovat yhteen sodat, kriisit ja niihin liittyvat turvalli-
suusuhat seka pyrkimykset ndiden ehkaisemiseen. Taman paivan maailmassa sotatie-
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teiden on kyettdvd ymmartamaan sotilaallista turvallisuutta ja puolustusta laaja-
alaisesta turvallisuusviitekehyksesta.

Maanpuolustuskorkeakoululla tehd&an vuosittain useita opinnéytetoitd, jotka kasitte-
levat kyberturvallisuutta. Sotatieteiden kandidaatin ja maisterin opetusohjelmaan kuu-
luu lis8ksi joitakin yksittaisia kursseja. Kyberturvallisuuden tutkimusta tekevat eri aine-
laitosten tutkijat erityisesti ja sotatieteiden tohtoriohjelman opiskelijat.

2.1.5 Oulun yliopisto

Oulun yliopistossa keskitytaén erityisesti tekniikkaan ja luonnontieteisiin, informaatio-
teknologian ollessa yksi Oulun yliopiston tutkimuksen painoaloista. Kyberturvallisuutta
kasitellaén Tieto- ja sdhkotekniikan tiedekunnan Tietojenkasittelytekniikan osastolla ja
kryptologian osalta Matematiikan laitoksella.

Tietotekniikan osaston tutkimus keskittyy mm. konenddn, laéketieteellisen tekniikan
alykkaan informaationkésittelyn, tietoturvan ja ubiikki internet aihealueisiin. Tietotur-
van alueella tutkitaan tietoturvallista ohjelmointia, digitaalista vesileimausta ja biomet-
rista tunnistusta.

2.1.6 Puolustusvoimien tutkimuslaitos

Puolustusvoimien tutkimuslaitos (PVTUTKL) on Padesikunnan alainen sotilaslaitos, joka
tuottaa asiakasléahtoisesti puolustusvoimien tarvitsemat vaativat tutkimus-, kehittamis-
, testaus- ja evaluaatiopalvelut. Se on monialainen tutkimusorganisaatio, joka kokoaa
yhteen sotataitoon ja kayttoperiaatteisiin, puolustusmateriaaliin ja -teknologiaan seka
ihmisen toimintakykyyn liittyvaa tutkimus- ja kehittdmistoimintaa.

Puolustusvoimien tutkimuslaitoksen tietoverkkosodankaynnin tutkimusalalla tutkitaan
muun muassa haavoittuvuustestauksen menetelmia ja kryptologiaan liittyvia kysymyk-
sid. Ulkopuolista opetusta ei laitoksessa anneta, mutta varusmiespalveluksen tai tyo-
harjoittelun voi suorittaa tassa yksikossa.

2.1.7 Tampereen teknillinen yliopisto

Tieto- ja s&hkotekniikan tiedekunnassa tutkitaan pilvipalveluiden tietoturvaa, identi-
teetin- ja paasynhallintaa, avaintenhallintaa, kryptograafisia protokollia ja turvallista
ohjelmointia. Kyberturvallisuuden tutkimus ja koulutus ovat osa eri laitosten toimintaa.
Ongelmakenttad lahestytdan seka automaation tietoturvan etta tietojenkasittelytietei-
den nakokulmasta.
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2.1.8 Turun yliopisto

Turun yliopisto tarjoaa monialaisen tutkimusympariston tietoturva-aiheeseen nivoen
yhteen asiantuntijoita tietotekniikasta, matemaattisesta kryptografiasta ja tietojarjes-
telmatieteestd. Tutkimuskohteita ovat muun muassa kryptologia, mobiilin viestinnan
tietoturva ja tietosuoja, ohjelmistoturvallisuus, sulautettujen jarjestelmien turvallisuus,
tietoverkkojen turvallisuus, ihmislaheiset aspektit tietoturvassa seké tietoturva ja liike-
toiminnan jatkuvuuden turvaaminen.

2.1.9 Valtion teknillinen tutkimuslaitos

VTT on kansainvalisesti verkottunut, moniteknologinen tutkimuskeskus, joka tuottaa
korkeatasoisia teknologisia ratkaisuja ja innovaatiopalveluja. VTT lisaa asiakkaidensa
kansainvalista kilpailukykya ja edistaa ndin yhteiskunnan kestévaa kehitysta, tyollisyyt-
té ja hyvinvointia. Teollisuuden automaation tietoturva ja siihen liittyvat auditoinnit
ovat olleet pitkdan VTT:n toimialueella. Kyberturvallisuuden osuutta tutkimuslaitoksen
kokonaisuudessa kasvatetaan.

2.2 Ammattikorkeakoulut

2.2.1 Centria-ammattikorkeakoulu

Centria-ammattikorkeakoulu profiloituu ty6elamélahtoisyyteen ja turvallisuuteen. Pyr-
kimyksend on jatkuvasti tuoda ja luoda uutta tietoa, osaamista ja teknologioita. Centri-
an profiloituminen turvallisuuteen tuo alueelle uutta osaamista, jolla vahvistetaan
elinkeino- ja tydelaman laatua, tuottavuutta ja kilpailukykya.

Centria-ammattikorkeakoulun painoaloilla teollisuusprosessien ja tuotantoteknologi-
oiden kehittdminen, tietoverkot ja niihin liittyva sisallontuotanto sek& moniammatilli-
nen palvelu- ja liilketoimintaosaaminen kyberturvallisuus kohdistuu seuraaviin aloihin:
teollisen internetin ja langattomien jarjestelmien tietoturva, kriittisten jarjestelmien
tietoturva, 10T ja tietoturva seké alyliikenteen tilannetietoisuus ja yksityisyyden suoja.

2.2.2 Jyvaskylan ammattikorkeakoulu

Kyberturvallisuus on yksi JAMKIn strategiassa maaritellyista viidesta painoalasta. Pai-
noalalla edistetaan koulutuksen ja TKI-toiminnan keinoin kyberturvallisuuteen pohjau-
tuvaa osaamista ja liiketoimintaa seka lisataan yrittajyytta. Kyberturvallisuuden paino-
ala on geneerinen osaamisalue, joka ylittda JAMKIin tulosyksikoiden rajat. Kyberturvalli-
suuden tutkimus-, koulutus- ja kehitystoimintaa toteutetaan IT-instituutin JYVSECTEC
tutkimus-, koulutus ja kehityskeskuksessa. Taman liséksi IT-instituutissa toteutetaan
englanninkielista kyberturvallisuuden YAMK-koulutusohjelmaa.
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2.2.3 Kymenlaakson ammattikorkeakoulu

Kymenlaakson ammattikorkeakoulun tavoitteena on yhdistaa peliohjelmointi-, kyber-
turvallisuus- ja datakeskusosaaminen yhdeksi kokonaisuudeksi, jonka osaamistavoit-
teet ovat datakeskusten, tietoverkkoratkaisujen ja kayttojarjestelmien tietoturvallises-
sa toteuttamisessa, penetraatiotestauksessa ja tunkeutumisen havaitsemisessa. Osa
kyberturvallisuuskoulutuksesta toteutetaan pelillistamisen keinoin.

2.2.4 Laurea ammattikorkeakoulu

Laurea ammattikorkeakoulussa voi suorittaa tradenomin tutkinnon YAMK-tutkinnon
yhteiskuntatieteiden, liiketalouden ja hallinnon alan liiketalouden, turvallisuuden ja
tietojenkasittelyn ohjelmissa. Turvallisuusalan koulutus tdhté&d monialaiseen turvalli-
suusosaamiseen kuten kiinteistojen turvallisuuteen, henkilgjen turvallisuuteen, toi-
minnan turvallisuuteen, yhteiskunnan turvallisuuteen, tietoturvallisuuteen ja turvalli-
suusjohtamiseen liittyvaa osaamista.

2.2.5 Oulun ammattikorkeakoulu

Oamk on monialaisuutta, alueen vahvaa tieto- ja viestintateknologiaosaamista hyddyn-
téava osaaja, alueen innovaatiotoiminnan aktiivinen kehittdja. YAMK:n Tietotekniikan
tutkinto-ohjelmaan sisaltyy tietoturvallisuuden suunnitteluosaamisen opintojakso.

2.2.6 Poliisiammattikorkeakoulu

Poliisiammattikorkeakoulussa tehdaan yksittéisia vaitoskirjatutkimuksia kyberturvalli-
suudesta. Kurssivalikoimassa ja opinndytetdissa on myds mukana joitakin aiheeseen
liittyvia tarkasteluita. Lisaksi Poliisiammattikorkeakoulu jéarjestdd kyberturvallisuuteen
liittyvaa ammatillista tdydennyskoulutusta poliisihallinnossa tydskentelevien ammatti-
taidon yllapitamiseksi ja kehittamiseksi.

2.2.7 Turun ammattikorkeakoulu

Turun ammattikorkeakoulun profiilina on monialaisuuteen perustuva innovaatiopeda-
gogiikka, jossa yrittdjyys, soveltava T&K-toiminta ja kansainvélisyys kytketdan opetuk-
seen. Soveltava ICT on yksi ammattikorkeakoulun tutkimus- ja kehitys- ja innovaatio
(TKI)-ohjelmista. Tieto- ja viestintatekniikan insinddrikoulutuksessa seké Tietojenkasit-
telyn IT-tradenomikoulutuksessa yksi opintopoluista on Tietoturva. Lisdksi kansainvali-
sessd Degree Program in Information Technology -koulutusohjelmassa Data Networks
and Information Security on yksi opintopoluista.
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3 KYBERTURVALLISUUSALAN TUTKIMUS SUOMESSA

3.1 Yliopistot ja tutkimuslaitokset

Turvallisuus ja kyberulottuvuus kattavat lukuisia eldménaloja ja tutkimuskohteita. Use-
at tieteenalat kasittelevat kyberturvallisuuteen liittyvia teemoja. Tietotekniikassa, tie-
tojarjestelmatieteissd, tietojenkasittelytieteissd, informaatiotekniikassa ja systeemi-
tekniikassa on tutkittu pitkdan kysymyksié, jotka liittyvat kyberturvallisuuteen.

Yliopistoilla on perinteisesti omat laitoksensa tietotekniikalle, tietojenkasittelytieteille
ja systeemitekniikalle. Naiden lisdksi on kasvatettu muun muassa big datan, pilvipalve-
luiden, kaytettdvyyden ja sulautettujen jarjestelmien tutkimusta, joissa on mukana
myos kyberturvallisuusndkokulmia.

3.1.1 Aalto-yliopisto

Kyberturvallisuuden alan tutkimusta tehdaan Aalto-yliopistossa Perustieteiden korkea-
koulussa ja Séhkotekniikan korkeakoulussa. Tutkimusaiheita ovat muun muassa:
- Ethernet-verkkojen turvallisuus
- Software-define Network (SDN) ja sen turvallisuuskysymykset ja mahdollisuu-
det
- Hyokkayskohteiden automaattinen etsinté ja identifointi julkisista verkoista
- Hyokkaystentorjuntajarjestelmien (Intrusion Prevention/Detection System,
IPS/IDS) testaus ja kehitys uudenlaisia uhkia vastaan
- Pilviteknologian avulla toteutettavat turvapalvelut
- Teollisuusautomaation turvallisuus
- Riski- ja impaktianalyysi
- Geneettisten algoritmien kayttoé hyokkayksien mallintamisessa
- Alykkaiden sahkoverkkojen turvallisuus ja yksityisyyden suoja
- Julkishallinnon kyberkyvykkyys
- Lainsdaadannon soveltuvuus kyberyhteiskuntaan
- Hajautettujen automaatiojarjestelmien uudet ohjelmointitekniikat
- Internetin ja tietoverkkojen turvallisuus
- Palvelunestohyokkayksilta suojautuminen
- Tulevaisuuden Internet-protokollien turvallisuus
- Tietotekniikan ja tietoverkkojen uusien sovellusalueiden tietoturva
- NFC-kommunikaation ja maksujarjestelmien turvallisuus
- Pilvipalveluiden turvallisuus
- Laitteiden valisen kommunikaation (Internet of Things) turvallisuus
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- Yksityisyyden suoja
- Symmetristen salausmenetelmien analyysimenetelmat

- Salausmenetelmille tehokkaiden ja turvallisten ohjelmisto- ja laitepohjaisten toteutus-
ten kehittdéminen

3.1.2 Helsingin yliopisto

Helsingin yliopistossa kyberturvallisuusalan tutkimusta tehdaan paaasiassa Matemaat-
tis-luonnontieteellisessa tiedekunnassa. Siihen kuuluvissa Tietojenkasittelytieteiden
laitoksessa ja Fysiikan laitoksessa on tutkijoita, joiden tutkimuskohteisiin kuuluu kyber-
turvallisuuden kysymyksia. Tutkimusaiheita ovat:

- Mobiilitietoturva

- Luottamuksen hallinta

- Tietoturva ja kaytettavyys

- Esineiden Internet

- Tietoliikenneprotokollat

- Big Data

- Hajautettujen jarjestelmien luotettavuus

- ICT-sektorin sovellusten kehittaminen

- Kasvavien tietomassojen hyddyntadminen ja jalostaminen moderneilla tavoilla

3.1.3 Jyvaskylan yliopisto

Tietotekniikanlaitoksen tutkimus perustuu paéosin analyyttis-konstruktiivisten mene-
telmien kayttoon teknisestd, laskennallisesta, matemaattisesta tai pedagogisesta na-
kdkulmasta. Sen tutkimusaloja ovat kybertilannekuva ja -tilannetietoisuus, Kriittisen
infrastruktuurin suojaaminen kyberhyokkayksilta, identiteetin ja tekijaoikeuksien suo-
jaaminen, anomalioiden havaitseminen, APT-hyokkadysten havaitseminen ja torjunta
seka kyberpuolustus.

Tietojenkasittelytieteiden laitoksen tutkimuksessa tarkastellaan tietojarjestelmia ja
tietojenkasittelya neljasta nakokulmasta: teknologinen, ihmiskeskeinen, liiketoiminnal-
linen ja informaatiokeskeinen. Naméa nakdkulmat muodostavat laitoksen yleisen tehta-
van: ymmartéaa, kehittdd, suunnitella ja hallita tietojarjestelmia ja tietojenkasittelya
seka niiden vaikutuksia kokonaisvaltaisesti kayttokontekstissaan.

Laitoksen tutkimuksessa kyberturvallisuuden tutkimusaloja ovat tieto- ja kyberturvalli-
suusstrategian kehitysmenetelmét, tietoturvan johtaminen ja hallinta, turvallisten tie-
tojarjestelmien kehitysmenetelmaét, tietoturvakayttaytymisen ja tietoturvakulttuurin
parantaminen, tietoturvainvestoinnit, social engineering ja phishing -teemat.
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3.1.4 Lappeenrannan teknillinen yliopisto

Lappeenrannan teknillisessa yliopistossa sivutaan kyberturvallisuutta osana ohjelmis-
totuotannon ja tiedonhallinnan tutkimusta. Néill& tutkimusaloilla keskitytaan ohjelmis-
totyon tehostamiseen kayttajalahtoisisté ratkaisuista organisaatiokeskeiseen kehitta-
miseen.

3.1.5 Maanpuolustuskorkeakoulu

Kyberturvallisuutta tutkitaan Maanpuolustuskorkeakoulussa sen eri laitoksissa.
Sotataidon, johtamisen ja sotilaspedagogiikan seka sotatekniikan laitokset tuovat tut-
kimuskenttdan erilaisia lahestymistapoja. Tutkimuksia tehdaan osana sotatieteiden
tohtorin opintoja ja lisdksi seka perustutkinto-opiskelijat etta yleisesikuntaupseerikurs-
silaiset ovat tarkastelleet kyberturvallisuutta opinnaytetoissaan.

Sotatekniikan laitoksella tutkitaan erityisesti teemoja, jotka liittyvat tilannekuvan luo-
miseen, kriittisen infrastruktuurin suojaamiseen ja verkostoavusteiseen puolustukseen.

3.1.6 Oulun yliopisto

Tietoturvallisen ohjelmoinnin tutkimusryhma on kansainvélisesti arvostettu tutkimus-
ryhmé, joka on profiloitunut tietoturvahaavoittuvuuksien loytdjana. Ryhma on osa Tie-
to- ja séhkdtekniikan tiedekuntaa ja tietotekniikan osastoa. Samassa tiedekunnassa on
my0s tietojenkasittelytieteiden laitos ja tietojarjestelmien tietoturvallisuuden tutki-
muskeskus.

Oulun yliopistossa tutkitaan:

- Processes and quality

- Agile & Lean methods

- Software development methodologies

- Requirements engineering

- Software and system architectures

- Cloud based development and systems (in and for cloud)

- Innovation processes

- Service design methods and tools

- Computer Security at Nuclear Facilities

- Integration of information security to the information systems and software
development methods

- Behavioral aspects of information security at the organizational and home con-
texts-effect of information security training and awareness for employees

Tietotekniikan osastolla tehd&an huippututkimusta konenadn, laaketieteellisen teknii-
kan, alykkdan informaationkasittelyn, tietoturvan seka ubiikin internetin alueilla.
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Sulautettujen jarjestelmien tutkimuksen tavoitteena on luoda valmiudet suunnitella
sulautettuja jarjestelmia muun muassa matkapuhelimiin, puhelinverkkoihin, autoihin,
padlle puettaviin laitteisiin, kodinkoneisiin ja viihde-elektroniikkaan.

Informaatiotekniikan tutkimuksessa kohteina ovat mm. laskennallisesti alykkaiden jar-
jestelmien keskeiset menetelmat ja tekniikat kuten tekodly, tietdmystekniikka, digitaa-
linen signaalinkasittely ja konen&ko.

Soveltavan tietotekniikan alueella luodaan valmiuksia tutkia ja kehittdd uusinta tekno-
logiaa hyddyntavia ohjelmistoja kayttdjien ja yritysten tunnistamiin tarpeisiin, kuten
jokapaikan tietotekniikka, Internet-teknologiat, mobiili ja sosiaalinen laskenta.

3.1.7 Puolustusvoimien tutkimuslaitos

Puolustusvoimien tutkimuslaitoksen Informaatiotekniikkaosastossa kasvatetaan tieto-
verkkosodankaynnin tutkimusalaa osana kansallista puolustusta. Tutkimusta suorite-
taan kiintedsséa yhteistydssé eri yliopistojen ja muiden tutkimuslaitosten kanssa.

Informaatiotekniikkaosasto tutkii radiotaajuisia sensori- ja vaikuttamisjarjestelmig,
tietoverkkosodankayntia ja johtamisjarjestelmia. Vaikuttamiseen, tiedusteluun ja suo-
jautumiseen keskittyvan analyysin kohteena ovat jarjestelmien vaikuttavuus ja koko-
naissuorituskyky elektronisella taistelukentalld. Kehittyva laskentalaboratorio ja tieto-
verkkosodankaynnin suuntaan laajeneva toiminta perustuvat osaston elektronisen
sodankaynnin, tiedonsiirron, johtamisjarjestelmien ja tutkatekniikan seka radiotaajuis-
ten aseiden tutkimukseen.

3.1.8 Tampereen teknillinen yliopisto

Tampereen teknillisessa yliopistossa tutkitaan kyberturvallisuutta pédasiassa kahdella
laitoksella: Tietotekniikan laitoksella ja Systeemitekniikan laitoksella. Tutkimusaiheita
ovat:

- Pilvipalveluiden tietoturva

- Security Service Level Agreements

- ldentiteetin- ja p4asynhallinta

- Avaintenhallinta

- Kryptograafiset protokollat

- Turvallinen ohjelmointi

- Hardware-orientoitunut tietoturva

- Automaation tietoturva

3.1.9 Tietotekniikan tutkimuslaitos

Tietotekniikan tutkimuslaitos (Helsinki Institute for Information Technology, HIIT) on
Helsingin yliopiston ja Aalto-yliopiston yhteinen tutkimuslaitos, jossa sivutaan kyber-
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turvallisuutta osana muuta tutkimusta. Tietotekniikan tutkimuslaitokset tutkimusoh-
jelmia ovat:

- Algorithmic Data Analysis

- Computational Inference

- Distributed and Mobile Cloud Systems
- Future Internet

- Network Society

Tietotekniikan tutkimuslaitos HIIT ja Helsingin yliopiston oikeustieteellinen tiedekunta
tekevat kyberturvallisuuteen liittyvaa oikeudellista tutkimusta etenkin henkilGtietojen
suojan osalta. Kaynnissa on yhteinen Emil Aaltosen saation rahoittama tutkimusprojek-
ti "Henkil6tietojen suoja digitalisoituvassa yhteiskunnassa”.

3.1.10 Turun yliopisto

Tietoturva-alan tutkimus on nimetty Turun yliopiston strategiassa yhdeksi yliopiston
neljasta voimakkaan kehitysvaiheen tutkimusalasta, ja on taté kautta yliopiston strate-
gisen hankerahoituksen piirissa. Turun yliopisto tarjoaa monialaisen tutkimusymparis-
ton tietoturva-aiheeseen nivoen yhteen asiantuntijoita tietotekniikasta, matemaatti-
sesta kryptografiasta ja tietojarjestelmatieteesta.

Tutkimusalat ovat:
- Man-In-Browser -hydkkaysten olemus ja torjuminen
- Turvallisuusmonitorien upottaminen aspekti-pohjaisin tekniikoin ohjelmiin
- Tietoverkkoreitityksen turvallisuus
- Tietoturva-algoritmien suorittamiseen optimoitujen ohjelmoitavien prosessori-
en suunnittelu
- S&hkdoisen danestyksen turvallisuus
- Kryptografinen tutkimus
- Monitieteellinen kyberturvallisuuden tutkimus
- Tietoturvan ihmiselementin tutkimus
- Cryptography and data security
- Networked systems security
- Business continuity management

3.1.11 Turun tietotekniikan tutkimus- ja koulutuskeskus

Turun tietotekniikan tutkimus- ja koulutuskeskus (Turku Centre for Computer Science,
TUCS) on Turun yliopiston ja Abo Akademin yhteinen tutkimuslaitos, jonka Software
Development Laboratory:ssa (SwDev) tutkimus kohdistuu laaja-alaisesti ohjelmistoke-
hitykseen. Tutkimuksessa on mukana kyberturvallisuusnakdkulma. Tutkimusaloja ovat
mm:

- Cloud service architectures and business models

- Game development and gamification

- Software business, special focus on start-ups
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- Software development methodologies and processes

- Software ecosystems

- Software metrics, testing and security

- Software production

- Software techniques, especially related to parallelism

- Software technology-enabled services and managing technology-service con-
vergences

3.1.12 Valtion teknillinen tutkimuslaitos

Valtion teknillinen tutkimuslaitos (VTT) on kansainvélisesti verkottunut, soveltavaa
tutkimusta tekeva moniteknologinen tutkimuskeskus. VTT:n tutkimusvisiota ohjaavat
digitalisoituminen ja kestavé kehitys. Tiedon digitalisoituminen ohjaa tieto- ja viestinta-
teknologian liséksi kaikkien sen sovellusalueiden kehittymisté. Kestava kehitys puoles-
taan edellyttdd ympariston huomioimista niin tuotteissa, palveluissa kuin valmistus-
prosesseissakin.

VTT:II4 tietoturvatutkimus on laaja kokonaisuus, johon sisaltyy tutkimustyoté ja kehi-
tystyoté alkaen tutkimuksellisista ongelmanasetteluista aina kaytanndéllisiin ja kaytto-
kelpoisiin tietoturvaratkaisuihin saakka.

VTT tutkii ja kehittéa ICT-teollisuuden tarpeisiin sopivia menetelmia ohjelmistointensii-
visten jarjestelmien ja tuotteiden tietoturvan varmistamiseen. Talla alueella p&atutki-
muskohteita ovat: tietoturvan analysointimenetelmaét, ohjelmiston tietoturvan varmis-
taminen, operatiivisen jarjestelmén tietoturvan seuranta ja varmistaminen seka tieto-
turvametriikat. Tutkimusaloja ovat:

- Adaptive security

- Android platform security

- Anomaly detection

- Authentication, authorization and identity management (IAM)

- Built-in security

- Cloud service security

- Cryptography

- Cybersecurity of critical infrastructures

- Cybersecurity situation-awareness

- Incident analysis and management

- Industrial Control System (ICS) security

- Intrusion detection and APT

- loT security

- Mobile security and trusted software platforms and architectures

- Network security and monitoring

- Penetration testing

- Piracy prevention

- Privacy

- Risk analysis and risk-driven design

- Secure services
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- Security architectures and communication protocols

- Security assurance: security analysis, testing and monitoring, auditing

- Security economics

- Security information visualization and interpretation
- Security metrics and data aggregation
- Security standardization activities

- Security testing
- Smart Grid Security

- Strengthening legacy systems
- Threat, vulnerability and dependency analysis

- Trust management

- Trust relationships in networks

- Usable security

Kuvissa 2 ja 3 on esitetty kyberturvallisuuden tutkimusta eri yliopistoissa ja tutkimus-

laitoksissa.

Tampere Teknillinen yliopisto $

Cloud Computing Security,

Cryptographic Protocols,
Secure Programming,
SCADA Security

Identity and Access Management,

Turun yliopisto

Cryptology,

Mobile communication security,
Software security,

Security in embedded systems,
Network security,

Human aspects of cyber security,
Business continuity management

Turun tietotekniikan tutkimus- ja
koulutuskeskus %

* Cloud service architectures
Game development and
gamification
Software development

* Software metrics, testing and
security

* Software production, techniques

Anomaly detection,
Advanced persistent threat (APT),
Big Data Security,

Cyber Defence,

Critical infrastructure protection,
Cyber Security and Human aspects,

Jyvaskylan yliopisto

¢
|

Cyber Security Investments, Security economics

Cyber Security Management,
Cyber Security situation awareness

Rgdovisning

ineenopettaja

Kartta: tagul.com

A!

Aalto-yliopisto

Aalto yliopisto

Network Security,
Vulnerability analysis,

Cloud Computing Security,
SCADA Security,

Internet Security,
*  Smart Grid Security

Intrusion Prevention/Detection System,

Legal aspects in Cyber World,

Helsingin yliopisto

.
.
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Secure Systems,

Trust Management,
Data Security and Usability,

Mobile communication security,

Security of the Distributed Systems,
ICT- applications and Cryptology

KUVA 2 Kyberturvallisuuden tutkimusta yliopistoissa ja tutkimuslaitoksissa
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Oulun yliopisto 7 Valtion teknillinen tutkimuslaitos
* Cloud service security, * Anor:naly detection . i
. . Authentication, authorization and identit

¢ Computer Security, management (IAM) Y
*  Cryptography, ¢ Cloud service security
*  Cyber Security and Human +  Cryptography

aspects, *  Cybersecurity of critical infrastructures
¢ ICS- security, Cybersecurity situation awareness
* Information Security, Incident analysis and management
«  loT security, Industrial Control System (ICS) security

! ) Intrusion detection and APT
¢ Secure System Design, - loT security
* Software Security, Ohjelmi - ‘ “”“““1”‘ Mobile security and trusted software platforms
*  Systems Security \Tiet .“““m‘\;“;‘ 7 and architectures
Network security and monitoring
Puolustusvoimien E?“etram" testing
tutkimuslaitos rivacy
VisSning Security information visualization and
. s inee ot interpretation

* Electronic defence applications, ; Kinee ROpEtiaje SmarF:Grid Security
* Radiofrequency Sensor Tietojenkasittelyfietede +  Threat, vulnerability and dependency analysis
* Electronic Warfare Systems, -
*  Cyber Defence and C4-Systems, T]@’[Ufeﬂ Mkkﬁ[
*  Systems wulnerabilities, Jetojarjestelmatiede Tietotekniikan tutkimuslaitos hni"sy:
*  Cryptography iethjenkagittelytiede

Algorithmic Data Analysis
Computational Inference

Distributed and Mobile Cloud Systems
Future Internet

Network Society

Ei Informaatjoverkosto
Maanpuolustuskorkeakoulu

*  Cybersecurity of critical /
infrastructures

*  Cybersecurity situation awareness Kartta: tagul.com

KUVA 3 Kyberturvallisuuden tutkimusta yliopistoissa ja tutkimuslaitoksissa

3.2 Ammattikorkeakoulut

3.2.1 Centria-ammattikorkeakoulu

Centria-ammattikorkeakoulun kyberturvallisuuteen liittyvia tutkimus-, kehitys- ja inno-
vaatiotoiminnan aloja ovat:

- Teollisen internetin tietoturva

- Kriittisten jarjestelmien tietoturva

- loT jatietoturva

- Alyliikenteen tilannetietoisuus ja yksityisyyden suoja

- Tietoturva sosiaali- ja terveysalalla

3.2.2 Jyvaskylan ammattikorkeakoulu

Jyvaskylan ammattikorkeakoulussa kyberturvallisuuden tutkimusta tehdaan osana ky-
berturvallisuuden JYVSECTEC tutkimus-, koulutus- ja kehityskeskuksen toimintaa.
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Tutkimusaiheita ovat:
- Cyber security situation picture
- Security information’s visualization
- Cyber security situation awareness
- Visualization of security risk management
- Cloud service security
- Security testing
- Penetration testing
- Security training
- Security pre-auditing
- Threat analysis
- Security protocols

3.2.3 Kymenlaakson ammattikorkeakoulu

Kyberturvallisuusalan tutkimus on keskittynyt Kymenlaakson ammattikorkeakoulussa
datakeskusten ja pilvipalvelujen tietoturva-, tunkeutumisenhavaitsemis- ja tunkeutu-
misista toipumistilanteiden tutkimiseen.

3.2.1 Turun ammattikorkeakoulu

Turun ammattikorkeakoulun tutkimus-, kehitys- ja innovaatiotoiminta (TKI) on laajaa ja
monipuolista. Lahes 30 erilaista tutkimusryhmaa tydskentelee eri tutkimusalueilla.
Ty6n tukena ammattikorkeakoululla on alueellisten verkostojen lisaksi vahvat kansalli-
set ja kansainvaliset kumppaniverkostot.

Tietoturva-aiheinen TKI-toiminta on tutkimusryhmén Tietoliikenne ja tietoturva vas-
tuulla. Tutkimusryhmaén tavoitteena on kattaa laajasti yritysten lilketoimintaan liittyvat
tietojarjestelmat, -verkot ja niiden kayttdon liittyvat tietoturvahaasteet. Erityisena ta-
voitteena on tietoturvatietoisuuden lisaédminen. Erityisesti keskitytaan PK-sektorin yri-
tysten liiketoimintaedellytysten parantamiseen ICT:n avulla. Tamaén liséksi osallistutaan
kansallisiin ja kansainvélisiin tutkimushankkeisiin. Toimintaan kuuluu mukaan vuosit-
tainen PK-yrityksille suunnattu Tietoturvapaiva seka Kansalaisen mikrotuki, joka tukee
kaikkia turkulaisia tietoturvaan liittyvissa jokapéivaisissa ongelmissa.
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4 KYBERTURVALLISUUSALAN KOULUTUS SUOMESSA

4.1 Yliopistot

4.1.1 Aalto-yliopisto

Aalto-yliopistossa tietoturvallisuutta opiskellaan aina jonkin sovellusalueen rinnalla,
eika erillisenad padaineena tai ohjelmana. Keskeisena sovellusalueena ovat tietoverkot,
mutta tietoturvallisuuden opintoja on mahdollista yhdistda DI-opintojen sivuaineeksi
minka tahansa tekniikan alan rinnalle. Tietotekniikan laitoksella opetus keskittyy tekni-
seen tietoturvallisuuteen, koska my6s tutkimus painottuu tekniikkaan.

Automaatio- ja informaatioteknologian hakukohteen kautta valitut opiskelijat suoritta-
vat tekniikan kandidaatin tutkinnon séhko6tekniikan kandidaattiohjelmassa pé&dainee-
naan joko automaatio- ja systeemitekniikka tai informaatioteknologia. Tutkintoon kuu-
luvat kandidaattiohjelman yhteiset perusopinnot, padaineen opinnot, sivuaineen opin-
not seka valinnaiset opinnot. Tarjolla olevia kursseja ovat muun muassa:

- Tietoverkkojen turvallisuuden peruskurssi

- Automaatiojérjestelmien turvallisuus

- Kyberturvan jatko-opiskelijaseminaari ja

- Kyberturvallisuuden moduuli (opintokokonaisuus)

Ohjelmista valmistuu vuosittain yhteensa yli 30 diplomi-insinddria, joista 10-15 tekee
opinnadytteensa tietoturvallisuuden alueelta.

Aalto-yliopiston tietojenkasittelytieteen laitoksen paaaineessa on mahdollisuus suorit-
taa kryptologian kursseja sek& kirjoittaa diplomity6 kryptologian alalta. Opetusohjel-
massa tarjotaan seuraavat kurssit:

- Cryptography and Data Security

- Cryptology
- Advanced Course in Cryptology

4.1.2 Helsingin yliopisto

Tietojenkasittelytieteen laitoksella on Hajautettujen jarjestelmien ja tietoliikenteen
erikoistumislinja. Linjalla keskitytaan alan keskeisiin aihepiireihin seka kiintean verkon
palveluiden ettd mobiililaitteiden ndkokulmasta. Internet-teknologiat ovat linjan keski-
0ssd kuten myos hajautettujen jarjestelmien teoria seka kaytannén toteutus moder-
neissa ohjelmistoratkaisuissa.
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Ryhmaén erityisosaamisiin kuuluvat Internet-teknologiat ja palvelut, liikkkuvuus (tekno-
logia- ja paikkariippumattomuus, langaton kommunikointi), vuorovaikutteiset jarjes-
telmat, kontekstitietoisuus ja interaktiiviset jarjestelmat. Alueella yhdistyy laitoksella
perinteikds langattoman ja liikkuvan tietojenkasittelyn tutkimus uusiin, kasvaviin tut-
kimusteemoihin. Tutkimuksen painopiste on laajentunut protokollista sovelluskerrok-
sen ongelmiin ja ratkaisuihin. Linjan syventavat opinnot (80 op) siséltaa seuraavat ky-
berturvallisuuteen liittyvat kurssit:

- Tietoturvan perusteet

- Cryptography and Network Security

- Software Security

- Mobile Platform Security

4.1.3 Jyvéaskylan yliopisto

Informaatioturvallisuuden maisteriohjelma (120 op) on Informaatioteknologian tiede-
kunnan ainelaitosten yhteinen koulutusohjelma, mikda mahdollistaa seké tietojenkaésit-
telytieteiden laitoksen etta tietotekniikan laitoksen kandidaattitutkinnon suorittaneille
opiskelijoille opiskelun téssa FM-tutkintoon johtavassa maisteriohjelmassa. Maiste-
riohjelman p&daineena on tietojenkasittelytiede ja siihen valitaan vuosittain 20 opiske-
lijaa.

Informaatioturvallisuuden maisteriohjelman yleisena tavoitteena on antaa opiskelijalle
johdatus informaatioturvallisuuden kokonaisuuteen seka syventavia opintoja infor-
maatioturvallisuuden eri osa-alueilta. Informaatioturvallisuuden opetus muodostuu
opintokokonaisuudessa, jossa tarkastellaan kybermaailmaa ja sen turvallisuutta yhteis-
kunnallisesta, toiminnallisesta, teknologisesta ja systeemisesta nakokulmasta.

Teknologialédhtdisesta suuntautumisvaihtoehdosta valmistunut maisteri kykenee maa-
rittelemaan tietoon, tietoverkkoihin, ja -liikenteeseen seka tieto- ja ohjausjarjestelmiin
seka toimintaprosesseihin liittyvia informaatioturvallisuusriskeja. Han tuntee kyber-
maailman eri uhkamallit ja tuntee uhkien torjuntaan liittyvat toiminnalliset ja teknolo-
giset ratkaisumallit. Hanelld on hyvat valmiudet suunnitella, toimeenpanna ja johtaa
informaatioturvallisuuden teknologista suunnittelua ja kehittamista.

Organisaatiolédhtoisestd suuntautumisvaihtoehdosta valmistunut maisteri erikoistuu
erityisesti tietoturvallisuuden suunnitteluun, johtamiseen ja tietoturvallisuusriskien
hallintaan. Han tuntee kybermaailman eri uhkamallit ja tuntee uhkien torjuntaan liitty-
vat ratkaisumallit. Han kykenee johtamaan erilaisten organisaatioiden tietoturvatoi-
mintoja.

4.1.4 Maanpuolustuskorkeakoulu

Maanpuolustuskorkeakoulussa voidaan opiskella kyberturvallisuutta eri laitoksilla osa-
na sotatieteiden kandidaatin, maisterin ja tohtorin opintoja.
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4.1.5 Oulun yliopisto

Oulun yliopiston tieto- ja sahkodtekniikan tiedekunnan Tietotekniikan osastolla toteute-
taan tietotekniikan koulutusohjelma, jossa tietoturva on osa opintoja.

Tietojenkasittelytieteiden laitoksen tietojenkasittelytieteiden koulutusohjelma sisaltaé
tietoturvaan liittyvaa koulutusta.

Matemaattisten tieteiden laitoksella maisteriksi voi valmistua paéaineenaan matema-
tiikka, sovellettu matematiikka tai tilastotiede. Laitoksella voi opiskella kryptografiaa ja
salaustekniikoita.

Tietoliikennetekniikan osastolla tietoliikenteen opetus on sijoitettu padasiassa kahteen
koulutusohjelmaan, jotka ovat sdhkotekniikan koulutusohjelma ja englanninkielinen
kansainvalinen maisteriohjelma Wireless Communication Engineering.

4.1.6 Tampereen teknillinen yliopisto

Tietoturvallisuutta opetetaan Tietoliikennetekniikan laitoksella, Ohjelmistotekniikan
laitoksella ja Systeemitekniikan laitoksella.

Tietoturvallisuuden sivuaineen sisélténa ovat ohjelmat, verkko, hallinto ja kryptologia.
Sivuaineen suorittajien maara on ollut jatkuvasti kasvussa. DI-tutkintonsa paéaaineeksi
nama opiskelijat ovat tyypillisesti valinneet tietoliikenneverkoihin, ohjelmistotekniik-
kaan tai automaatiotekniikkaan liittyvan syventavan opintokokonaisuuden.

Ohjelmistotekniikan laitoksella on tarjolla turvalliseen ohjelmointiin keskittyva syven-
tava kurssi.

Systeemitekniikan laitos on integroinut tietoturvaopetuksen laitoksen perusopetuk-
seen seka automaation tietotekniikan ammattiainesuuntaukseen. Kyberturvallisuutta
on lahestytty nakemykselld "tietoturva, tietoliikennetekniikka, ohjelmistotekniikka se-
ka ohjelmistotuotannon menetelmét ovat tyokaluja luotettavan automaation tuotta-
misessa”. Kursseja on yhteensa kuusi.

Automaation turvallisuutta ja muissa kursseissa tietoturva on yhdistettyna joko luen-
toihin, soveltaviin harjoitustoihin tai molempiin. Aihealueelta valmistuu vuodessa usei-
ta automaation diplomi-insingorig, joiden opintoihin automaation tietoturva on sisally-
tetty. Automaation tietotekniikkaa p&daineenaan lukevia valmistuu vuodessa 5-10
henkea.
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4.1.7 Turun yliopisto

Master’s Programme in Information Security and Cryptography maisteriohjelmassa on
kaksi suuntautumisvaihtoehtoa: Networked System Security ja Cryptography and Data
Security.

Ohjelmaan valitaan vuosittain 20 alemman korkeakoulututkinnon suorittanutta opiske-
lijaa. Ohjelmasta valmistutaan joko diplomi-insinéoriksi (pd&aine Networked Systems
Security) tai filosofian maisteriksi (péd&aine Cryptography and data security).

Tietoturvajohtamisen opintoja tarjotaan Master’s Degree Programme in Global Infor-
mation Technology Management -ohjelmassa. Tassd maisteriohjelmassa opiskelija voi
siséllyttaa opintoihinsa tietoturvajohtamisen opintoja 25 op (Information Security Ma-
nagement, Business Continuity Management). Ohjelmasta valmistutaan kauppatiete-
een maisteriksi. Ohjelmaan valitaan vuosittain 25 alemman korkeakoulututkinnon suo-
rittanutta opiskelijaa.

Kuvassa 4 on esitetty kyberturvallisuuden opetusta eri yliopistoissa.

- B
Oulunyliopisto
- L DI-koulutuksen teemakursseja:
Tampereen teknillinen yliopisto )
*  Kryptologia
DI-koulutuksen paiaine: *  Salausteknologiat
* Tietoturvallisuus ¢
* Automaatiojarjestelmien Jyviskylén yliopisto f
turvallisuus
Informaatioturvallisuuden
maisteriohjelma:
Turun yliopisto * Teknologialdhtéinen
suuntautumisvaihtoehto
Master of Science Programme Organisaatioldhtdinen
in Information Security and suuntautumisvaihtoehto
Cryptography : |
*  Network System Security Track Aalto yliopisto A!
*  Cryptography and data L
APEISIPNY DI-koulutuksen sivuaine:
Security Track o . )
* Automaatiojérjestelmien turvallisuus
*  Kyberturvallisuus

Maanpuolustuskorkeakoulu

»

Helsingin yliopisto

SOt.atlet_elden kandidaatin ja Maisteriohjelma: Hajautettujen jérjestelmien ja
maisterin koulutus: tietoliikenteen erikoistumislinja:

¢ Kyberturvallisuuden teemaopintoja *  Kyberturvallisuuden syventivid kursseja
Kartta: tagul.com

KUVA 4 Kyberturvallisuuden opetusta yliopistoissa
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4.2 Ammattikorkeakoulut

4.2.1 Centria-ammattikorkeakoulu

AMK -insinddrikoulutus sisaltédé seuraavia opintokokonaisuuksia:

- Kayttdjan tietoturva: kokonaisuus tietoturvasta tyontekijan ja yksilon néakokul-
masta

- Tietoturvan rakentaminen: kokonaisuus tietoturvan teknisesta toteuttamisesta
verkkoihin

- Basis of cryptography

Tietoturvaopetus on kiintednd osana sovellusalakohtaista opetusta. Esimerkiksi seu-
raavissa opintojaksoissa:

- Tietoturva sosiaali- ja terveysalalla: Luentosarja tietosuoja-asioista sosiaali- ja
terveysalan tietojarjestelmien kanssa toimiville

- Tietoturvaopetusta sensoriverkkoihin liittyen kursseihin "Mobile Networks”
ja ”Langattomat jarjestelmat”

- Tietoturvaopetusta ohjelmistotekniikassa
4.2.2 Jyvaskylan ammattikorkeakoulu

Kyberturvallisuuden ja tietoturvallisuuden koulutusta Jyvaskylan ammattikorkeakou-
lussa toteuttaa IT-instituutti. Valmistuneiden loppututkinnot ovat: Tekniikan ammatti-
korkeakoulu tutkinto; insin66ri (AMK) 240 op ja ylempi ammattikorkeakoulututkinto;
Master of Engineering 60 op.

AMK-insindorikoulutus tarjoaa kyberturvallisuuden koulusta kolmessa koulutusohjel-
massa omina erillisind opintojaksoina ja eri opintojaksojen sisddn integroituina koko-
naisuuksina. Erityisesti kyberturvallisuus korostuu kayttojarjestelmien, ohjelmoinnin ja
tietoverkkojen opintojaksoissa. Erillisind kyberturvallisuuteen keskittyvind opintojak-
soina opiskelijoille tarjotaan Tietoturva ja palveluiden hallinta seka Tietoturvan toteu-
tus.

YAMK-insindoéritutkintoon johtavassa englanninkielisessa Master’s Degree Programme
in Information Technology -ohjelmassa koulutetaan tietoturvallisen ympariston raken-
tamista, testaamista ja evaluointia nykymaailman kyberturvallisuusuhkia huomioon
ottaen. Opintokokonaisuuksissa opitaan turvalliset/oikeat toteutustavat ja parhaita
kaytantdja osana opintosisaltdd. Opitut asiat kootaan yhteen viimeisessa opintojaksos-
sa, jossa suunnitellaan ja harjoitellaan kyberturvallisuuteen liittyvia skenaarioita realis-
tisessa ymparistossa eri rooleissa. Pelkéastaan kyberturvallisuuteen keskittyvia opintoja
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on 25 opintopistetté. Valinnaisia opintoja on 5 op ja opinnaytetyd on 30 opintopisteen
laajuinen.

4.2.3 Kymenlaakson ammattikorkeakoulu

Kymenlaakson ammattikorkeakoulu tarjoaa kyberturvallisuuden opetusta osana tieto-
tekniikan koulutusta. Osaamistavoitteina ovat datakeskusten, erilaisten tietoverkkojen
ja kayttojarjestelmien tietoturvallinen toteuttaminen, penetraatiotestaus ja tunkeu-
tumisen havaitseminen. Osa kyberturvallisuusopetuksesta toteutetaan pelien keinoin.

Tietoverkkotekniikka koulutuksen uudet osaamiskokonaisuudet mahdollistavat kyber-
turvallisuuteen ja konesalitekniikkaan perehtymisen. Kyberturvallisuudessa perehdy-
taan erityisesti tietojarjestelmien haavoittuvuuksien paikantamiseen.

4.2.4 Laurea ammattikorkeakoulu

Turvallisuusalan koulutusohjelman opinnoissa kasitellaan turvallisuuden ja riskienhal-
lintaa niin kansallisissa kuin kansainvalisissa ymparistissa. Valmistuneen tradenomin
ydinosaamisalueita ovat riskienhallinta, turvallisuusjohtaminen, liiketoimintaosaami-
nen, henkiléturvallisuus, tietoturvallisuus seké@ toiminnan, toimitilojen ja ympariston
turvallisuus kansainvélisessa liilketoiminta-/toimintaymparistossa.

4.2.5 Oulun ammattikorkeakoulu

YAMK-tason tietotekniikan tutkinto-ohjelmaan siséltyvan Tietoturvallisuuden suunnit-
teluosaaminen osaamisalueen tavoitteena on, etté opiskelija:
- Ymmartaa tietoturvallisuuden, tunnistamisen ja paikantamisen asettamat vaa-
timukset ohjelmistosuunnittelussa
- Osaa suunnitella, toteuttaa ja testata tietoturvallisia ohjelmistoratkaisuja ja tie-
tokantasovelluksia
- Tuntee tietoturvalliset ohjelmistokehitysmenetelmat
- 0saa suunnitella ja toteuttaa turvallisia ja luotettavia tietoverkkoja

4.2.6 Poliisiammattikorkeakoulu

Poliisiammattikorkeakoulun tédydennyskoulutusohjelmassa on tarjolla tietotekniikkari-
kosten opintokokonaisuus.

4.2.7 Turun ammattikorkeakoulu

International Business Management YAMK-ohjelmassa on mahdollisuus erikoistua
Business Information Security and Information Risk Management -aihepiiriin.
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Tieto- ja viestintatekniikan insindoriopinnoissa annetaan valmiudet toimia esimerkiksi
elektroniikkalaitteiden tutkimus- ja tuotekehitystehtdvissa, hyvinvointia edistavien
jarjestelmien kehittajana, pelisuunnittelijana, ohjelmistokehittgjand, tietoliikenneasi-
antuntijana tai itsendisend yrittajana.

Tietojenkasittelyn IT-tradenomiopinnoissa opiskelija saa valmiudet yritysten tietoverk-
ko- ja palvelinratkaisujen seka tietoturva-asioiden yllapitamiseen ja kehittamiseen.
Opinnot koostuvat ammattiaineista, joiden keskeisena sisaltona ovat tietoliikenne- ja
laitetekniikka, erilaiset palvelinratkaisut seka tietoturvallisuus.

Insin6ori- ja IT-tradenomi opintojen yhteisessa Tietoverkot ja tietoturva -osaamispolun
opinnoissa keskitytéan erityisesti IP-pohjaisten tietoverkkojen ja palvelimien teknisten
siséltéjen hallintaan, yritystason tietoturvan ja riskienhallinnan kokonaisuuteen seka
IT-palvelutoiminnan prosesseihin.

Kuvassa 5 on esitetty kyberturvallisuuden opetusta eri ammattikorkeakouluissa.

Oulu AMK

YAMK-koulutus

Tietotekniikan tutkinto-ohjelma:

* Tietoturvallisuuden
suunnitteluosaaminen

Jyvaskyla AMK

Centria AMK T B 1 - AMK-koulutus

AMK-koulutus o O M *  Kyberturvallisuusmoduli ,1)§2§\
®

Moduleja: (/— Siihkotekniikka - 7

* Tietoturvallisuus YAMK-koulutus

*  Kryptologia Information Technology programme:

Major in Cyber security

Poliisiammattikorkeakoulu

Taydennyskoulutus Qp LS|
Opintokokonaisuus: |
* Tietotekniikkarikokset

Kymenlaakso AMK

AMK-koulutus:
Tietotekniikan koulutus: @

*  Kyberturvallisuusopintoja

Turku AMK

AMK-koulutus
Tietojenkasittelyn koulutusohjelma: Laurea AMK
* Informaatioturvallisuuden moduli AMK-koulutus

Turvallisuusalan koulutusohjelma: "

YAMK-koulutus - *  Kyberturvallisuusopintoja
International Business Management
programme:

*  Business Information Security Module

KUVA 5 Kyberturvallisuuden opetusta ammattikorkeakouluissa
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5 KYBERTURVALLISUUSALAN INFRASTRUKTUURI SUOMESSA

5.1 Yliopistot ja tutkimuslaitokset

5.1.1 Aalto-yliopisto

Aalto-yliopistossa on seuraavat laboratorioymparistot:
- verkkojen tietoturvalaboratorio (Laaja opetus- ja koulutusyhteistyd Stonesoftin
kanssa)
- SDN-teknologian testauslaboratorio
- Laajat tietoverkkojen ja palvelinkeskusten laboratoriojarjestelmét
- Alusta automaatiolaitteiden automaattiseen etsintaan ja analysointiin
- IPS-jarjestelmien testausymparistod

5.1.2 Helsingin yliopisto

Mobiilitietoturvan tutkimusinstituutti toimii yhteistydssa Intel Securityn kanssa. Insti-
tuutti keskittyy kehittdméan ja vahvistamaan mobiilialustojen tietoturvateknologioita,
erityisesti niiden kaytettavyytta.

Nodes laboratorio on kokeellisen tietojenkasittelytieteen erityisesti tietoverkkojen ja
joka paikan seka liikkuvan tietotekniikan (Ubiquitous and Mobile Computing) tutkimus-
infrastruktuuri. Laboratoriossa on keskeista infrastruktuuria alueen tutkimukseen, ku-
ten uusien tietoverkkoprotokollien ja reititysalgoritmien kehittdmiseen tarkoitetut tie-
toverkot ja testikehikot, hairidsuojattu huone langattomiin mittauksiin, sekd vuorovai-
kutteisen tietojenkasittelyn tarvitsemat alynaytot ja sensorit.

5.1.3 Jyvaskylan yliopisto

Jyvaskylan yliopiston IT-tiedekunnan yllapitama laboratorioinfrastruktuuri muodostuu
tiedekuntatasolla yllapidetyista laskentaymparistdstd, oppimisympaéristosta ja luovuus-
laboratoriosta ns. Pekan pajasta seka laitosten omista laboratorioista.

Tietoliikennelaboratoriossa on kaytdssa verkkosimulaattoreita (private / open source)
seka erilaisia virtuaaliverkkoja, joissa voidaan mallintaa ja kehittaa tietoverkkojen luo-
tettavuutta ja turvallisuutta. Virtuaaliymparistot ovat hyvin dynaamisia ja keveita ke-
hittaa seka yllapitaa erilaisiin opetuksen ja tutkimuksen tarpeisiin.
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5.1.4 Maanpuolustuskorkeakoulu

Maanpuolustuskorkeakoulun sotatekniikanlaitoksella on tutkimusymparistd kybertur-
vallisuuden tutkimusta varten.

Suomessa havaittujen krypto-osaamisen vakavien puutteiden korjaamiseksi Puolustus-
voimat perustaa kansallisen kryptolaboratorion. Laboratorio on kryptologian osaamis-
keskus, jonne luodaan tekninen ympéristd osaamisen kehittamiseksi seka salausteknis-
ten ratkaisuiden ja tuotteiden testaamiseksi ja niiden vahvuuden verifioimiseksi. Kryp-
tolaboratorio tekee liséksi yhteistyota tiedeyhteison kanssa tukemalla kryptologian
tutkimustyota sek& tarjoamalla teknisen laboratorioympariston resursseja tutkimus-
kayttoon. Yhteistydverkostossa on myds alan palveluja tuottavia yrityksié.

5.1.5 Oulun yliopisto

Tietoliikennelaboratorio vastaa langattoman tietoliikenteen koulutuksesta ja opetuk-
sesta Oulun yliopistossa. Tietoliikennelaboratorio ja sen tutkimusyksikkd CWC ovat osa
sahko- ja tietotekniikan osastoa.

5.1.6 Tampereen teknillinen yliopisto

TUTCyberLabs on uusi tutkimus- ja opetusymparistd, jossa simuloidaan kyberhyokka-
yksié ja niilta puolustautumista seké testataan laitteistojen ja ohjelmistojen tietoturva-
ominaisuuksia. Syksyllda TUTCyberLabs aloittaa kyberturvallisuuskoulutuksen TTY:n
opiskelijoille, jotka opiskelevat tietoturvaa paddaineenaan.

TUTCyberLabs on kolmen eri TTY:n laitoksen valinen yhteishanke, johon osallistuvat
tietotekniikan, systeemitekniikan ja sdhkotekniikan laitokset. Kyseessa on ainutlaatui-
nen ja rajoja rikkova yhdistelméa tietotekniikka-, teollisuusautomaatio- ja Smart Grid
alyverkko-osaamista. Se tarjoaa monipuolisen ymparistdn, jossa voi tehda aktiivisia
kyberhyokkayksia, harjoitella eri kyberpuolustustekniikoita, etsid haavoittuvuuksia ja
testata laitteiden, ohjelmistojen, sovellusten seka jarjestelmaarkkitehtuurien tietotur-
vaa. Taman lisaksi TUTCyberLabissa voi emuloida valtakunnallisen sahkéverkon ja tie-
toliikenneverkkojen tapaisten kriittisten infrastruktuurien valisia riippuvaisuuksia sekéa
tuottaa tilannekuvaa verkkojen toiminnasta. Siella pystytaan tunnistamaan erityyppisia
kyberuhkia ja keradmé&an niista tietoa, ja my6s osoittamaan kaytannossa riittamatto-
man kyberturvan seuraukset.

TUTCyberLabs koostuu kolmesta laboratoriosta,
jotka ovat

- Networking laboratory

- Industrial automation cybersecurity laboratory
- Smart grid ICT laboratory
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5.1.7 Valtion teknillinen tutkimuslaitos

VTT on perustanut erityisen Cyber War Room -laboratorion, jossa kyberturvallisuustes-
tausta voidaan tehd& hallitusti, luotettavasti ja luottamuksellisesti. Cyber War Roomis-
sa on mm. kaytossa taysin kaikesta muusta tietoliikenteesta eristetty pienoisinternet-
ymparisto, jossa testattavia laitteita tai ohjelmistoja kohtaan voidaan tehd& hallittuja ja
riittdvan todenmukaisia kyberhyokkayksid. Cyber War Roomissa voidaan toteuttaa
esimerkiksi jarjestelmien haltuunottoon tahtaavia hyokkayksia, tyypillisia hakkereiden
kayttdmiin menetelmiin perustuvia hyokkayksia ja bottihyokkayksid. Tehokkaiden
hydkkaysten monitoroinnin ja tilannekuvan tyokalujen kehittdminen on myos téarkeés-
sa roolissa Cyber War Roomissa.

VTT:n Converging Networks Laboratory kasittad kehitys- ja testauspalveluita (mm.
IMS), monipuolisesta konfiguroitavissa olevassa verkkoymparistossa, kuten 3G/HSDPA,
Wi-Fi and WiMAX.

WILLAB on langattomien verkkojen tutkimusympaérist® ja ATLAS laboratoriossa voidaan
testata LTE/LTE-A verkkojen turvallisuutta.

5.1.8 FISC kyberlaboratorio

Suomalaisten tietoturva-alan yritysten yhteenliittym& (Finnish Information Security
Cluster, FISC) perusti vuonna 2013 Cyberlab Oy:n, jonka tehtadvana on kaupallistaa pk-
yritysten ja julkisten toimijoiden osaaminen vientituotteiksi ja -palveluiksi. FISC ry:n
tavoitteena on vahvistaa suomalaista tietoturvaosaamista ja houkutella investointeja
Suomeen. Cyberlab-toiminta tahtda myods kansallisen "kyberomavaraisuuden™ kehit-
tamiseen.

5.2 Ammattikorkeakoulut

5.2.1 Centria-ammattikorkeakoulu

Centria-ammattikorkeakoululla on laboratorioymparistdja eri toimialoille. Tietoliiken-
nelaboratorio toimii tulevaisuuden tietoverkkojen tietoturvan tutkimusymparistona ja
tuotantotekniikan laboratoriossa tutkitaan teollisen internetin tietoturvaa. Sahko- ja
energiatekniikan laboratorion tutkimusymparistéa hyodynnetaan kriittisen séhkojake-
luverkon tietoturvaan liittyen. Chemplant - kemian minitehdas seka puutuotelaborato-
rio varustettuna automaatiolla, kenttavaylalla ja prosessiohjauksella soveltuvat proses-
siteollisuuden tutkimusymparistoiksi kyberturvallisuuteen liittyen. Centrialla on osaa-
mista ja ymparist6ja erilaisten langattomien jarjestelmien tietoturvaan ja tiedonsiirron
luotettavuuteen.
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5.2.2 Jyvaskylan ammattikorkeakoulu

Jyvaskylan ammattikorkeakoulun IT-instituutin JYVSECTEC (Jyvaskyla Security Techno-
logy) kyberturvallisuuden tutkimus-, koulutus- ja kehityskeskuksessa tuotetaan huippu-
tason palveluja osana kansallista ja kansainvalista yhteistyverkostoa. JYVSECTEC to-
teuttaa mm. testaustoimintaa, koulutuksia ja kyberharjoituksia, joissa eri toimijat voi-
vat harjoitella todenmukaisessa ympéristossa toimintaa erilaisia kyberuhkia ja hyokka-
ysmenetelmid vastaan. Ympariston avulla voidaan myds toteuttaa tuotekehitysta seka
kouluttaa kyberturvallisuutta kolmansille osapuolille yksityiselld ja julkishallinnollisella
sektorilla.

JYVSECTEC:n RGCE (Realistic Global Environment) ymparistdssa tapahtuvan toiminnan
tavoitteena on parantaa toimijoiden hairiénsietokykyd, mahdollisuuksia havaita oman
toimintansa ja jarjestelmiensd haavoittuvuuksia, kykyd havaita ja torjua kyberuhkia
seka kehittdd henkiloston osaamista. Esimerkking tasta Puolustusvoimat hyodynsi IT-
instituutin  JYVSECTEC:n osaamista kyberturvallisuusharjoituksessa 9.6.-13.6.2014.
JYVSECTEC mahdollisti todenmukaisen teknisen harjoitusympariston, jota hyédyntéen
harjoitettavat tilanteet toteutettiin joukoille.

5.2.3 Kymenlaakson ammattikorkeakoulu

Vuoden 2014 aikana uutena osaamisalueena mukaan tulee kyberturvallisuus ja siita
erityisesti tunkeutumistestaus. Kyberturvallisuuden osaamisen varmistamiseksi on
rakenteilla kokonaan uusi kyberturvallisuuslaboratorio.

5.2.4 Turun ammattikorkeakoulu

Turun ammattikorkeakoulussa on Cisco-laboratorio, jossa annetaan tietoverkko-
opetusta sekéa tietoturvalaboratorio, jossa on kaytdssa StoneGate ja tunkeutumistes-
tausymparisto.
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6 KYBERTURVALLISUUSALAN KANSAINVALINEN TOIMINTA

Yliopistoilla ja ammattikorkeakouluilla on laaja kansainvalinen yhteistyoverkosto, jonka
piirissa toteutetaan kyberturvallisuusalan tutkimus- ja opetustoimintaa, jarjestetaan
konferensseja ja erilaista opettaja- ja opiskelijavaihtoa. Tassa luvussa on esitetty otos
yliopistojen ja ammattikorkeakoulujen kyberturvallisuuteen liittyvasta kansainvalisesta

yhteistoiminnasta.

6.1 Yliopistot ja tutkimuslaitokset

6.1.1 Aalto-yliopisto

Yliopisto

Kyberturvallisuuden osaamisalue

Northern Arizona
University, USA

Human-cyber-physical systems with a focus on wireless sensor net-
works for environmental and ecosystems monitoring, cyber intelli-
gence and analysis

University of Auck-
land, New Zealand

Security of information systems, Cyber- crime, cyber- terrorism and
cyberwar , Cloud computing, Big Data computing, Radio spectrum
management

Lule& Technical Uni-
versity, Sweden

Information security, cyber-physical systems, information manage-
ment

University of Cam-
bridge, UK

Network security, security engineering

Cyber Security Centre
of Oxford University,
UK

Cloud Internal Threat Detection, future Home Networks and Services,
identity security, information security, mobile security, network secu-
rity , security protocols for ad hoc networks

University of Glamor-
gan, UK

Intrusion detection, Intrusion prevention, digital forensics

Ecrypt Il
Network of Excellence

Maintain and strengthen the excellence of European research and
industry in the area of cryptology and obtain a durable integration
which lasts beyond the funding of the NoE provided by the European
Commission

6.1.2 Helsingin yliopisto

Yliopisto

Kyberturvallisuuden osaamisalue

International Com-
puter Science Institute
(ICSI), USA

Novel management approaches to network defenses, cybercrime,
troubleshooting, and measurement and characterization

University of Califor-

Cryptography, cyber policy analysis, trustworthiness of computer sys-
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nia at Berkeley, USA

tems and appropriately balance rights of privacy, needs of data securi-

ty

Cambridge University,
Computer Laboratory,
UK

Computer security along with related topics such as cryptology, for-
mal methods, hardware design, biometrics, and the robustness of

distributed systems in general

Tsinghua University,
China

Electric power systems and automation

security and stability analysis, intelligent control

Technische Universi-
tat Darmstadt, Ger-
many

Cryptographic Protocols, Network Security, Privacy and Identity Man-
agement, Secure Engineering, Security and Privacy in Cloud Compu-

ting, Security and Privacy in Smart Home

6.1.3 Jyvaskylan yliopisto

Yliopisto Kyberturvallisuuden osaamisalue Yhteistoimintamuodot

University of British Cyber security in operating systems and Professorivierailuja

Columbia, Canada distributed systems, communications Hankeyhteistyota
security

Deakin University, Critical Infrastructure Protection, SCADA Professorivierailuja

Melbourne, Australia | Security

Edith Cowan Universi-
ty, Perth, Western
Australia

Network Security and Forensics, Intrusion
Detection Systems, and SCADA Security

Professorivierailuja
Jatko-opiskeluvierailuja

Carnegie Mellon Uni-
versity, USA

Cyber-physical systems, Adaptive Cyber-
Learning, Privacy and cyber security,
Trustworthy Computing Platforms and
Devices, Software Security

Professorivierailuja
Hankeyhteisty6ta

Florida State Universi-

Digital and Network Forensics, Cyberse-

Professorivierailuja

ty, USA curity and Cybercrime Luennoitsijavaihtoa
City University of Cryptography, wireless security, Cyber Professorivierailuja
Hong Kong, China Physical Systems, Hankeyhteisty6ta
University of the Ae- Security and Privacy Economics, Secure Professorivierailuja
gean, Greece eCommerce, eBusiness, eGovernment, Hankeyhteisty6ta

eHealth, Privacy Technologies, Develop-
ment of Secure Information Systems,
Security and Privacy Legal and Regulatory
issues, Forensics Investigation; Internet
Telephony Security, Wireless and Mobile
Communications Security, Privacy and
Trust in Wireless Sensor Networks

George Mason Uni-

Cyber Security engineering, Cyber securi-

Professorivierailuja

versity, USA ty economics Hankeyhteistyoté
University of Nevada | Developing anti-spam and anti-phishing Professorivierailuja
Las Vegas, USA tools, Computing and Network Forensics | Hankeyhteistyota
Newecastle University, | Cryptography, secure system engineer- Professorivierailuja
UK ing, information, and operational assur- Hankeyhteistyota

ance technigues, quantitative security

Massachusetts Insti-
tute of Technology
MIT, USA

Internet of Things, Anti-Counterfeiting,
Fraud Detection, Big Data and Visualiza-
tion, Future Proofing Systems — Simula-

Professorivierailuja
Kursseille osallistumista
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tor, Negative Authentication, HTML5
Attack Surface, Password cracking

University of Mem-
phis, USA

Intrusion Detection and Responses

Professorivierailuja
Konferenssiyhteistyota

University of Gjovik

Cryptography and security mechanisms,
network security, intrusion detection and
prevention, digital and computational
forensics, security management, infor-
mation warfare, wireless communication
security, legal aspects of information
security, organizational and human as-
pects of information security

Professorivierailuja
Luennoitsijavaihtoa

Universitat der Bun-
deswehr Minchen,
Germany

Algebraic Number Theory, Arithmetic
Geometry, Algorithmic, Cyber Defence,
Cyber War and Peace, Cyber-attacks and
weapons

Tutkimusyhteistyota

Tallinn University of
Technology, Estonia

Cyber Defence, Legal Aspects of Cyber
Security, Malware Foundations and Man-
agement of Cyber Security

Vieraileva professori

Tel Aviv University,

Anomaly Detection

Vieraileva professori

Israel Hankeyhteistyota
University of Virginia, | Cyber Security Management, Security Professorivierailuja
USA Policy Development and Assessment, Hankeyhteistyota

Designing Dynamic Security Architecture,
Cybercrime, Cyber Law, Regulation, and
Ethics, Securing the Internet of Things

Yale University, USA

Secure hardware-software architectures
Sensor networks for monitoring and se-
curity

Data center architecture and security

Vieraileva professori
Hankeyhteistyota

6.1.4 Turun yliopisto

Yliopisto

Kyberturvallisuuden osaamisalue

Yhteistoimintamuodot

Luled Tekniska Uni-
versitet, Sweden

Information security, cyber-physical sys-
tems, information management

Professo-
ri/luennoitsijavaihtoa

RMIT University, Aust-
ralia

Information security and protection

Vieraileva professori,
intensiivikurssi

6.2 Ammattikorkeakoulut

6.2.1 Centria-ammattikorkeakoulu

Yliopisto

Kyberturvallisuuden osaamisalue

University of East London,
UK tal forensics

Security management, computer security, cybercrime and digi-
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Ochanomizu University,

Cyber-physical systems

Japan
Gwangju Institute of Science | Research activities have focused on theoretical and empirical
and Technology (GIST), studies on wireless / optical communication and network sys-

South-Korea

tems including hardware and software component and system
development

University of California at
Berkeley, USA

Cryptography, cyber policy analysis, trustworthiness of comput-
er systems and appropriately balance rights of privacy, needs of
data security

Chungbuk National Universi-
ty, South Korea

Blekinge tekniska hdgskola,
Karlskrona, Sweden

cloud networking

Machine learning techniques and anomaly detection, telecom-
munications systems focus on performance and efficiency is-
sues, the evaluation and treatment of mobile multimedia, web
services, and virtual environments such as cloud computing and

University of Lodz, Poland

Information Technology

6.2.2 Jyvaskylan ammattikorkeakoulu

Yliopisto Kyberturvallisuuden osaamisalue Yhteistoimintamuodot
University of Ari- Hacker behaviours analysis Koulutusyhteistyo
zona, USA
Tallinn University | Formal methods in system verification Hankeyhteistyo
of Technology, and testing, network applications and
Estonia cyber security.
Industrial Cyberse- | Improve Industrial Cybersecurity by de- Hankeyhteistyo
curity Center, veloping analysis, studies and infor-
Spain mation exchange and sharing about prac-

tices, processes and technologies
The University of Information Assurance Hankeyhteistyd
Worcester, UK
Athlone Institute Conducts research in the areas of con- Hankeyhteistyo

of Technology,
Ireland

nected and interactive media and in in-
frastructure performance management

Baltic Defence
College, Estonia

Trends in war and warfare, new security
issues and the armed forces, strategic
culture, change management and mili-
tary transformation, armed forces and
society

Vierailevia luennoitsijoita,
hankeyhteistyo

6.2.3 Turun ammattikorkeakoulu

Yliopisto

Kyberturvallisuuden osaamisalue

Yhteistoimintamuodot

University of On-
tario Institute of
Technology, Cana-
da

Biometrics, Security and privacy in wire-
less sensor and ad hoc networks

Tutkijavaihto, opiskelijavaih-
to, yhteiset T&K-hankkeet
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7 ESIMERKKEJA ULKOMAISESTA  KYBERTURVALLISUUDEN
KOULUTUKSESTA

7.1.1 University of Gjgvik, Norway

The Master of Science in Information Security provides the students with knowledge
and theoretical background, as well as with the skills and attitudes necessary to suc-
ceed in this challenging yet eminently rewarding field.

The goals of the study program are achieved through the research-based courses that
reflect the research results of the teaching staff to a large extent. In such a way, the
students are always offered top-quality courses through which they acquire knowledge
that gives them many advantages in their careers.

The study program is closely related to the research community Norwegian Infor-
mation Security Laboratory (NISlab), which also offers bachelor and PhD studies in in-
formation security. This research environment consists of professors that are active in
research and internationally recognized as experts in their respective fields. NISlab is a
member of Forum for Research and Innovation in Security and Communication (FRISC),
a Norwegian network of institutions dedicated to cutting-edge research in information
security. NISlab also has strong international relations and its collaboration network
includes more than 20 research institutions worldwide.

The programme has three tracks:
e Technology
« Digital forensics
 Management

Major areas of study
e Cryptography and security mechanisms
o Network security
e Intrusion detection and prevention
 Digital an computational forensics
e Security management
o Biometric authentication
e Information warfare
o Wireless communication security
o Legal aspects of information security
« Organizational and human aspects of information security
e Risk analysis
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There are three laboratories for the students:

1. The Norwegian Information Security Laboratory consists of professors and sci-
entists widely known for their work in information security.

2. Testimon - Digital forensics laboratory

3. The Norwegian Biometrics Laboratory

This two-year master program (120 ECTS credits) contains four main elements:

Mo

Mandatory courses, 60 ECTS
Elective courses, 25 ECTS
Research Project Planning, 5 ECTS
Master's Thesis, 30 ECTS

Table 1 Mandatory courses, 60 ECTS

Technology track Digital Forensics track Management track
Scientific Methodology Scientific Methodology Scientific Methodology
Cryptology 1 Cryptology 1 Cryptology 1

Applied Information Security

Applied Information Security

Applied Information Security

IT Governance

IT Governance

IT Governance

Legal Aspects of Information
Security

Legal Aspects of Information
Security

Legal Aspects of Information
Security

Digital Forensics 1

Digital Forensics 1

Digital Forensics 1

Socio-technical Security Risk
Modeling and Analysis 1

Machine Learning and Pat-
tern Recognition 1

Socio-technical Security Risk
Modeling and Analysis 1

Network Security Network Security Network Security

Foundations of Information Computational Forensics Security as Continuous Im-

Security provement

Cryptology 2 Digital Forensics 2 Security Management Dy-
namics

Biometrics Software Security Trends Security Planning and Inci-

dent Management

Software Security Trends

At least 25 ECTS must be chosen from the following courses:

Table 2 Elective courses, 25 ECTS

Course ECTS
Ethical Hacking and Penetration Testing 5
Discrete Mathematics 5
Information Warfare 5
Machine Learning and Pattern Recognition 2 5
Organizational and Human Aspects of Infor- 5
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mation Security

Behavioral Biometrics

Intrusion detection and prevention

Wireless communication security

Risk Management 1

Risk Management 2

Information Security Economics 1

IT Rhetorics for Security Risk Management

oljorjorjorjorjorfolol

Socio-technical Security Risk Modeling and
Analysis 2

Specialization Course 1 5

Specialization Course 2 10

7.1.2 Deakin University, Australia

Deakin's Bachelor of IT Security provides a thorough knowledge and understanding of
general issues, concepts and practices in IT security. There is an emphasis on analysis,
investigation, problem-solving, development and technical skills related to IT security
in addition to hands-on experiential learning.

The Bachelor of IT Security is professionally accredited with the Australian Computer
Society (ACS). The course also assist students in completing the material required to
become a Certified Information Systems Security Professional (CISSP).

Career options include work as a security analyst, project manager, security system
manager, cryptographer, consultant, security system developer or programmer, infor-
mation security auditor, business continuity or IT security engineer.

The student gain practical and theoretical knowledge in this critical aspect of IT with an
emphasis on understanding and assessing the need for IT security in a working envi-
ronment, knowledge of the security solutions available, as well as understanding the
business, ethical and legal implications of risk management. The student will learn in a
leading-edge study environment and graduate as a qualified IT professional.

Course Curriculum:

e Advanced Digital Forensics

e Advanced Topics in Digital Security
e Communications Network Security
e IT Security Management
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7.1.3 University of Washington Tacoma, USA

The Master in Cybersecurity and Leadership (MCL) program leverages the resources
of the University of Washington’s mission Center for Information Assurance and Cy-
bersecurity and the Milgard School of Business MBA program to create the newest
program at UWT. By identifying, addressing, and promoting solutions for issues of in-
formation assurance and cybersecurity, MCL will serve as an educational foundation
for invention, innovation, and entrepreneurship in the state of Washington, giving its
graduates the path to success in in the cybersecurity field.

The MCL is designed for professionals with a minimum of three year's work experi-
ence, IT managers, and military personnel with an accredited bachelor's degree. Appli-
cants are seeking a competitive advantage for advancement in the military, in govern-
ment agencies, and in the private sector for leadership positions in the growth area of
cybersecurity operations. The MCL program provides graduates with the managerial
skills and technical competencies necessary for leading technology professionals and
organizations in the 21st century.

The Master in Cybersecurity and Leadership is a non-thesis, 40 credit-hour cohort
based program, with a balance between a technically-oriented curriculum focused on
understanding the basic operations and functionality of cybersecurity systems and
information assurance and a more behaviorally-oriented curriculum focused on the
management of technical professionals and organizational leadership.

Student learning outcomes include a practical understanding of the principles of data
protection, network security and counter cyber-terrorist techniques; as well as a solid
understanding of how to ethically lead, communicate and effect strategic change in
technical departments and in organizations. Graduates of the MCL program will be
well versed in advanced information assurance knowledge and they will be effective
leaders who are able to contribute to their organization’s effectiveness.

Program Learning Objectives

« Identify and critically assess issues and concepts related to the protection of in-
formation and information systems.

o Use risk management principles to assess threats, vulnerabilities, counter-
measures and impact contributions at risk in information systems.

o Create policies and standard operating procedures for organizations that are
ethically, morally and legally sound.

 lllustrate and explain fundamental architectures of networks and the Internet,
as well as their underlying protocols.

o Understand the concepts inherent in information security architectures.

e Understand the key functions and challenges of organizational communication,
including the factors that can hinder and facilitate effective communication in
business settings.

e Recognize ethical dilemmas and social responsibilities.

o Formulate and implement strategy and effectively manage change.
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Course Curriculum
e Principles of Cybersecurity
e Business Essentials
e Networking and Internet Security
e Strategic Organization Change
e Information Assurance, Risk Management and Security Strategies
e Leadership and Team Dynamics
e Cybersecurity Management
e Project Management
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LITE 1 Kyberturvallisuuden tutkimusaloja Suomen yliopistoissa
ja tutkimuslaitoksissa

Aalto
yliopisto

Helsingin
yliopisto

Jyvéaskylan
yliopisto

MPKK ja
PVTT

Oulun
yliopisto

Tampereen
teknillinen
yliopisto

Turun
yliopisto

V1T

Anomaly detection

X

>

APT analyze

X

>

Authentication,
authorization
&identity manage-
ment (IAM)

Big Data Security

>

Cloud service secu-
rity

Computer Security

Cryptography

Cyber Defence

Cyber Security legal
aspects

Critical infrastruc-
ture protection

Cyber Security and
Human aspects

Cyber Security In-
vestments

Cyber Security
Management

Cyber Security situ-
ation awareness

Data mining and
analysis and Cyber
Security

Dos/DDos attack
protection

Incident analysis
and management

Identity and access
management

Identity protection

Industrial Control
System (ICS) securi-

ty

Information Assur-
ance

Information Securi-
ty

Intrusion detection
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Intrusion Preven-
tion

loT security

>

Machine learning
methods for Cyber
analysis

Mobile security

>

Network security
and monitoring

Privacy

>

Risk analyze

>

SCADA security

Secure services

>

XXX | X

Secure System
Design

Security architec-
tures and commu-
nication protocols

Security economics

>

>

Security infor-
mation visualization
and interpretation

Security metrics
and data aggrega-
tion

Security standardi-
zation

Security testing

Smart Grid Security

Software Security

>

>

>

Systems Security

>

Threat, vulnerability
and dependency
analysis

Trust management
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LIITE 2 Kyberturvallisuuden yliopistokursseja

Aalto-yliopisto

e T-110.4206 Information Security Technology, 5 op
e T-110.5102 Laboratory Works in Networking and Security, 5-10 op
e T-110.5220 Information Security and Usability P, 3 op
e T-110.5241 Network Security, 5 op
e T-110.5291 Seminar on Network Security P, 5 op
e T-110.6101 Special Assignment in Networking and Security P, 1-100p
e T-110.6220 Special Course in Information Security P, 2-10 op
0 Reverse Engineering Malware, 5 op
e (CSE-C3400 Information Security, 5 op
e T-79.4502 Cryptography and Data Security, 5 op
e T-79.5501 Cryptology, 5 op
e T-79.5502 Advanced Course in Cryptology, 5 op
e 5-38.3153 Security of Communication Protocols, 4 op
e AS-116.3181 Automaatiojarjestelmien turvallisuus, 5 op

Helsingin yliopisto
e 582704 Mobile Platform Security, 3 op
e 582708 Software Security, 4 op

Jyvaskylan yliopisto
e ITKST 40 Yhteiskunta ja informaatioturvallisuus, 5 op
e |TKST 41 Kybermaailma ja turvallisuus, 5 op
e |TKST 42 Anomaly Detection, 5 op
e ITKST 44 Kybermaailma ja kansainvélinen oikeus, 5 op
e |TKST 45 Introduction to cyber conflict, 5 op
e ITKST 47 Advanced Anomaly Detection, 5 op
e |TKST 48 Advanced Persistence Threat, 5 op
e ITKST 49 Cyber Security and Critical Information Infrastructure Protection, 5 op
e |TKST 50 Secure Systems Design, 5 op
e |TKST 51 Operating system security 1, 5 op
e |TKST 52 Operating system security 2, 5 op
e |TKST 53 Ohjelmistoturvallisuus, 5 op
e ITKST 54 Mobiilijarjestelmien informaatioturvallisuus, 2 op
e ITKST 55 Kyberhyokkays ja sen torjunta, 5 op
e |TKST 56 System vulnerabilities, 5 op
e ITKST 57 Cyber defence strategy analysis, 5 op
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e TJTSM51 Information Security Management, 5 op

e TJTSM56 Advanced Course on Information Security Management, 5 op
e TJTSMG65 Information privacy, 5 op

e TIES327 Tietoverkkoturvallisuus, 5 op

e KAOPXXX, Oikeudet informaatioturvallisuudessa, 5 op

Maanpuolustuskorkeakoulu

e 4A09B Johtamisjarjestelma- ja tiedonsiirtotekniikan perusteet
e 4CO6BV Tieto- ja tietoliikennejarjestelmat

e 124 Tietoverkkosodankaynti

e Sotatekniikan jatko-opintoseminaari

Tampereen teknillinen yliopisto

e TIE-03100 Tietoverkot ja tietoturva, 4 op

e TIE-30101 Tietoturvallisuuden perusteet, 2 op

e TIE-30200 Tietoturva-arki, 4 op

e TIE-30300 Tietoturvallisuuden jatkokurssi, 8 op

e TIE-30400 Verkon tietoturva, 5 op

e TIE-30500 Identiteetin- ja padsynhallinta, 4 op

e TIE-30600 Turvallinen ohjelmointi, 3-6 op

e TIE-13100 Tietotekniikan projektityo, 5-10 op

e TIE-11400 Tietotekniikan seminaari, 3 op

e ASE-7610 Automaation turvallisuus, 5 op (Systeemitekniikan laitoksen kurssi)

e TLO-35236 Information Security Management, 4 op (Tiedonhallinnan ja logistii-
kanlaitoksen kurssi)

¢ MAT-63256 Mathematical cryptology, 7 op (Matematiikan laitoksen kurssi)

Turun yliopisto
e Foundations of Cryptography
e Cryptography |
e Cryptography I
e Algebraic Structures in Cryptography
e Selected Topics in Cryptography
e Coding Theory
e Algorithmic Complexity
e Automata and Formal Languages
e System and Application Security
e Firewall and IPS Technology
e Human element in information security
e Security Engineering
e Advanced Internet Technologies
e Management of Information System Security, 6 op
« Knowledge Management - Information Security, 6 op
e Proactive Law and the Prevention and Resolution of Disputes, 5-8 op



53

Information technology and ethics, 5 op
Management of ICT Services, 6 op

Management of IS Projects, 6 op

ProActive Contracting and Risk Management, 5-8 op
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LIITE 3 Kyberturvallisuuden ammattikorkeakoulukursseja

Jyvaskylan AMK

e Security Management in Cyber Domain, 5 op

e Auditing and Testing Technical Security, 5 op

e Cyber Security Implementation in Practice, 10 op
e Cyber Security Exercise, 5 op

e Tietoturva ja palveluiden hallinta, 7 op

e Tietoturvan toteutus, 8 op

Turun AMK
e Information Security, 5 op
e Cryptology, 5 op
e Web Application Security, 5 op
e Tietosuoja ja yksityisyys, 5 op
e Enterprise Information Security -moduuli, 15 op
0 CCNA Security, 5 op
0 Operational Security, 5 op
o Information Security Risk Management, 5 op
¢ Internet Services and Security -moduuli, 15 op
0 Storage Systems, 5 op
o Server Technology, 5 op
o Cloud Computing, 5 op
¢ Information Security and Information Security Risk Management -moduuli, 15
op (YAMK)
o Information Security Management 5 op
o Data Protection 5 op
o0 Information Security Risk Management 5 op
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