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Mahdolliset s&astot liiketoiminnan kustannuksissa ajaa yhd useampia organi-
saatioita harkitsemaan pilvipalveluihin siirtymista. Pilvipalvelut mahdollistavat
organisaatiolle muun muassa suuremmat ja tehokkaammat IT-resurssit seka
maksun kdyton mukaan. Infrastruktuuri on organisaation kaytossa jatkuvasti
riippumatta ajasta tai paikasta. Ulkopuolisen palveluntarjoajan liittyminen or-
ganisaation toimintaan on tuonut kuitenkin mukanaan mahdollisuuksien lisak-
si my0s haasteita. Suurimmat haasteet pilvipalveluissa liittyvit niiden tietotur-
vallisuuteen. Tamaén tutkielman tarkoituksena oli tutustua tarkemmin pilvipal-
veluihin sekd niiden ominaispiirteisiin. Pilvipalveluja tarkasteltiin niin palvelu-
kuin kayttoonottomallienkin mukaan. Tutkielman pé&dtavoitteena oli kuitenkin
16ytdd haasteita, joita pilvipalveluiden tietoturvallisuuteen liittyy. Tutkielma
toteutettiin kirjallisuuskatsauksena ja keskeisind tuloksina tietoturvallisuuden
haasteista voidaan pitdd tietoliikenteen ja datan turvallisuuden ongelmia. Datan
kontrollin siirtaminen organisaation toimitilojen ulkopuolelle aiheuttaa useim-
mat tietoturvallisuuteen liittyvistd haasteista. Toisena keskeisend tuloksena
voidaan pitdd palveluntarjoajan ja asiakkaan vélisen luottamuksen merkitystd,
johon perustuu moni asia tietoturvallisuuden yhteydessa.

Asiasanat: pilvipalvelu, palvelumalli, tietoturvallisuus, turvallisuushaaste, luot-
tamus
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The potential savings in business costs drives more and more organizations
consider moving to cloud computing. Cloud computing enables higher and
more effective IT-resources and pay-per-use model for organizations. The infra-
structure is available continuously for organization despite of time and place.
Service provider coming outside from organization has brought more possibili-
ties but some issues too. The biggest issues related to cloud computing is infor-
mation security. The aim of this thesis was to explore more cloud computing
and the main characteristic of it. The view of cloud computing was based on
service models and deployment models. The main goal of this thesis was to find
challenges regarding to information security of cloud computing. This thesis
was based on literature review and key results regarding challenges of infor-
mation security were difficulties with communications and data control. Most
of the security issues are caused because data is controlled outside of organiza-
tion’s premises. Another key result was the importance of trust between service
provider and customer. Many issues in information security are based on that.

Keywords: cloud computing, service model, information security, security issue,
trust
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1 JOHDANTO

Internetin jatkuvasti kehittyessd kuluttajille on tarjolla yhd uusia ja tehokkaam-
pia palveluita, joiden avulla resursseja pystytdan entistd paremmin hyodynta-
mé&dn. Suurempien etujen myotd on muodostamassa yhd vahvempi visio siitd,
ettd tietokoneiden kdytté ndhdddn jonain pdivand viidentend hyodykkeend ve-
den, sihkon, puhelimen ja polttoaineen rinnalla. Tietokone ja sen tarjoamat re-
surssit hyodykkeend tarkoittaa sitd, ettd tarpeen vaatimaa pdivittdistd kayttoad
varten perustoiminnot ovat yhteison saatavilla. Tédtd visiota kohti mentdessd
yhd uusia tietokoneeseen liittyvid palveluita on esitelty ja tuotu yhteiskunnan
kayttoon. Yksi viimeisimmistd palveluista on pilvipalvelut. (Buyya, Yeo, Venu-
gopal, Broberg & Brandic, 2009.) Pilvipalvelut ovat olleet hyvin vahvasti pinnal-
la viime aikoina niin uutisissa, IT-alan tutkimuksissa kuin my®os liike-eldmaéssa.
Armbrust ym. (2010) korostavat sitd, miten innovatiivisten kehittdjien ei tarvitse
endd huolehtia padoman kerdamisestd laitteistoa varten tai henkilostokustan-
nuksien kasvusta vain siitd syystd, ettd he péddsisivét toteuttamaan itseddn ja
ideoitaan. Heiddn ei tarvitse huolehtia siitd, ettd palveluun sijoitetaan liikaa eika
se vastaakaan odotuksia. Myos kalliiden resurssien hukkaaminen tai ylldttavan
suosion saavuttaminen tietylld palvelulla ei tuota ylitsepddseméttomida hanka-
luuksia resurssien riittdiméattomyyden suhteen. Pilvipalveluiden joustavuus re-
surssien tarjonnassa ja maksun periminen kdyton mukaan ratkaisevat useita
ongelmia. Taman takia niiden suosio onkin jatkuvasti kasvanut ja kerdnnyt
enemman mielenkiintoa IT-alalla.

Buyyan ym. (2009) mukaan nykypdivanad on kuluttajille yleistd paasta ka-
siksi internetin sisdltoon ja palveluihin huolehtimatta siitd, minké&lainen infra-
struktuuri taustalla on ja miten sitd ylldpidetddn. Yleensd infrastruktuuri pitdd
sisdllddan tietokoneita ja datakeskuksia, joita ylldpidetddn ja valvotaan kellon
ympdri palveluntarjoajan toimesta. Tama mahdollistaa kuluttajille sen, ettd pal-
veluita on saatavilla jatkuvasti, riippumatta ajasta tai paikasta. Myos pilvipalve-
lut perustuvat juuri tdhan. Ne tarjoavat organisaatiolle mahdollisuuksia kapasi-
teetin lisdédmiseen ilman sijoittamista uuteen infrastruktuuriin, lisdhenkiloston
palkkaamiseen tai uuden ohjelmiston lisenssiin. Organisaatio saa nopeasti kayt-
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toonsd lisdresursseja, resurssien elastisuutta, nopean toimituksen ja uusia mah-
dollisuuksia datan sdilyttdmiseen. (Subashini & Kavitha, 2011.)

Zissis ja Lekkas (2012) painottavat sitd, ettd samalla kun pilvipalveluiden
suosio on kasvanut, myos huoli niiden tietoturvallisuudesta on lisdéantynyt. Pe-
rinteisten tietoturvaan liittyvien mekanismien riittdvyyttd on kyseenalaistettu
pilvipalveluiden tarjoamien uusien ominaisuuksien myo6td. Varsinkin tietojen ja
datan luovuttaminen organisaation ulkopuolelle herittdd pelkoa monissa. Lorin
(2009) mukaan kayttdjiltd vaaditaan suurta luottoa sekd hyvaksyntad sitd koh-
taan, ettd heiddn tietojansa pddtyy palveluntarjoajan kontrolliin. Ramgovind,
Eloff ja Smith (2010) pitdvat tietoturvallisuutta tarkeimpénd asiana, kun puhu-
taan uuden teknologian menestymisestd markkinoilla. Taméd korostaa sitd,
kuinka tarkedd on selvittdad mitkd asiat koetaan suurimpina haasteina pilvipal-
veluiden tietoturvallisuudessa. Tutkielman tutkimusongelmaksi asetettiin ta-
mén takia seuraava:

e Mitkd ovat suurimmat haasteet pilvipalveluiden tietoturvallisuu-
dessa?

Vastausta tutkimusongelmaan ldhdettiin selvittdmé&dn kirjallisuuskatsauksen
avulla, jota varten aineisto hankittiin Googlen Scholar -palvelua kéyttden. Kir-
jallisuutta haettiin tutkimukseen liittyvien asiasanojen avulla. Artikkeleiden
valinnassa kriteereind pidettiin julkaisupaikkaa sekd viittauksien maarad. Kos-
ka pilvipalvelut tutkimusaiheena on suhteellisen uusi asia, myos suurin osa
lahdemateriaalista on hyvin tuoretta. Kuitenkin viittauksia ldhdemateriaalille
on kertynyt runsaasti, joten sitd voidaan pitdd laadukkaana.

Tutkielmassa médritellddn ensiksi tarkemmin pilvipalveluita sekéd tutustu-
taan niiden ominaispiirteisiin. Myos palvelumallit sekd kayttoonottomallit kay-
dédédn lapi. Taman jalkeen siirrytddan kasitteleméddn tietoturvallisuutta. Ensin ko-
rostetaan tietoturvan merkitystd pilvipalveluille, minka jdlkeen kasitelldan eri-
laisia tietoturvaan liittyvid haasteita ja tarkastellaan niitd lahemmin palvelumal-
leittain. Yhteenvedossa vastataan tarkemmin tutkimusongelmaan ja ehdotetaan
mahdollisia jatkotutkimusaiheita.



2 PILVIPALVELUT

Tdssd luvussa madadritellddn tarkemmin pilvipalveluja ja luodaan selkedmpdd
kuvaa niistd. Kirjallisuudesta on 16ydettdvissd useita erilaisia méaaritelmid pilvi-
palveluille. Tamén takia ensimmdinen alaluku keskittyy itse pilvipalvelun ka-
sitteen médrittelemiseen. Siind tutustutaan piirteisiin sekd ominaisuuksiin, jotka
madrittelevét pilvipalveluja. Tamaén jdlkeen tarkastellaan ldhemmin tarkeimpid
pilvipalvelumalleja, jotka ovat kirjallisuudessa laajasti tunnistettuja. Viimeinen
alaluku keskittyy kdyttoonottomalleihin, jotka méaéarittelevit pilvipalveluja kay-
ton mukaan.

2.1 Pilvipalveluiden médritteleminen

Pilvipalveluiden tarkempaa ymmaértdmistd ja médrittelemistd varten on hyva
tarkastella lahemmin niille ominaisia piirteitd ja sitd, mika tekee palvelusta ni-
menomaan pilvipalvelun. Pilvipalvelu késitteend on melko uusi ja sille on 16y-
dettdvissd kirjallisuudesta useita erilaisia mddritelmid. Kuitenkin Zhangin,
Chengin ja Boutaban (2010) mukaan itse pddajatus pilvipalveluiden takana ei
ole uusi. Jo 1960-luvulla John McCarthylla oli visio siitd, ettd tietokoneen toi-
minnot ja tehokkuus olisivat kaikkien saatavilla samalla tavalla kuin muut jul-
kiset palvelut. My®os termid ”pilvi” on kdytetty useissa eri konteksteissa. Termin
kaytto alkoi todella kerétd suosiota sen jdlkeen, kun Googlen toimitusjohtajana
vuonna 2006 toiminut Eric Schmidt kaytti sitd kuvatakseen palvelun tarjoamista
internetin vdlitykselld. Siitd ldhtien termid on kdytetty pddasiassa markkinoin-
nin yhteydessd kuvamaan ideoita monessa eri kontekstissa liittyen palveluntar-
joamiseen. (Zhang ym., 2010.)

Vaquero, Rodero-Merino, Caceres ja Lindner (2008) tuovat artikkelissaan
esille sen, ettd pilvipalveluista puhuttaessa tekniikoiden monipuolisuus tekee
kokonaiskuvan hahmottamisen vaikeaksi. Innostuksen ja suosion kasvaminen
pilvipalveluiden ymparilld on omalta osaltaan vaikuttanut siihen, ettd niiden
madritteleminen on monimutkaista. Epéselvyys pilvipalveluiden maarittelemi-
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sessd on ndin ollen johtanut siihen, ettd termistd on tullut yleispédteva nimitys
lahes kaikille ratkaisuille, jotka liittyvét tietotekniikan ulkoistamiseen. Gross-
man (2009) sen sijaan nostaa esille sen, ettd vaikka pilvipalveluille ei ole vakiin-
tunutta méadritelmad, termid voi pitdd yleispatevand nimityksend sille, kun pal-
veluita ja resursseja tarjotaan internetin vilitykselld. Suurin osa tarkemmista
maédritelmistd keskittyykin ainoastaan tiettyyn teknologian osaan (Vaquero ym.,
2008). Yksi kirjallisuudessa erittdin paljon viittauksia saanut ldhde on Mellin ja
Grancen (2011) artikkeli, joka tarjoaa hieman tarkemman maéédritelman termille.
Heiddn mukaansa pilvipalvelut tarjoavat kaikkialla ldsnd olevan, ajasta ja pai-
kasta riippumattoman palvelun, joka mahdollistaa pddsyn internetin kautta
kaytettdvissad oleviin tietokoneresursseihin.

Vaikka pilvipalveluiden tarkka méaritteleminen on hankalaa, on olemassa
piirteitd, jotka ovat yhteisid pilvipalveluille ja antavat tarkemman kuvan niista.
National Institute of Standards and Technology (NIST) on maédritellyt pilvipal-
veluille viisi ominaista piirrettd. Namd piirteet ovat Mellin ja Grancen (2011)
mukaan itsepalvelullisuus, laaja tavoitettavuus, yhteiskdytettdvat resurssit, pal-
velun joustavuus sekd palvelun mitattavuus. Itsepalvelullisuudella tarkoitetaan
sitd, ettd asiakas pystyy dkillisen tarpeen vaatiessa itse hyodyntamddn tiedon-
késittelyyn vaadittavia lisdresursseja ilman, ettd hdnen tdytyy olla yhteydessa
palveluntarjoajaan. Laajalla tavoitettavuudella tarkoitetaan sitd, ettd palveluun
pddstaan kasiksi internetin vilitykselld niin tietokoneelta, kuin myos tabletilta
tai dlypuhelimelta. (Dillon, Wu & Chang, 2010.) Resurssien yhteiskadytollda Mell
ja Grance (2011) tarkoittavat sitd, ettd yhden palveluntarjoajan resurssit ovat
useamman asiakkaan kaytossd. Neljantend mainittu joustavuus viittaa siihen,
ettd palvelun tarjoamat resurssit joko lisddntyvit tai vahentyvit, riippuen kayt-
tdjamadrastd ja muusta palveluun kohdistuvasta kuormituksesta. Joustavuus ja
skaalautuvuus voidaan ndhdéa tarkeimpind syind puhuttaessa pilvipalveluiden
noususta ja kehittymisestd (Wang ym., 2010). Viimeiseksi mainitulla palvelun-
kdyton mitattavuudella viitataan siihen, ettd resurssien kdyttod pystytdan tark-
kailemaan, kontrolloimaan ja raportoimaan. Tamad taas edesauttaa palvelun 14-
pindkyvyyttd sekd asiakkaalle ettd palveluntarjoajalle. (Mell & Grance, 2011.)

Vaquero ym. (2008) ovat yrittdneet 16ytdd omassa tutkielmassaan tarkem-
paa maddritelmdd pilvipalveluille tutustutamalla laajasti saatavilla olevaan kir-
jallisuuteen ja sieltd 16ytyviin erilaisiin rajauksiin. He ovat koonneet omaan tut-
kielmaansa monen eri asiantuntijan kuvauksen pilvipalveluista ja ndin ollen
pyrkineet luomaan paremman kokonaiskuvan siitd, miten ne tulisi méaaritella.
Kirjallisuuteen tutustumisen perusteella he 16ysivit pilvipalveluille tunnus-
omaisia piirteitd, jotka toistuvat kuvauksissa. Vaqueron ym. (2008) mukaan kir-
jallisuuden médritelmissa toistuvia ominaispiirteitd pilvipalveluille ovat:

e Virtualisointi

¢ Internetkeskeisyys

e Monimuotoiset resurssit

¢ Automaattinen mukautuminen
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e Skaalautuvuus

e Resurssien optimointi

e Kadyton perusteella tapahtuva veloitus

e Palvelutasosopimukset

o Infrastruktuuritason palvelusopimukset

Kaiken kaikkiaan kirjallisuuteen tutustumalla voi pédétyé siihen, ettd vaikka pil-
vipalveluiden tarkka maééritteleminen on haastavaa ja maaritelmid 16ytyy mo-
nia, niiden ominaispiirteitd tarkkailemalla ne ovat tunnistettavissa. Tiivistetysti
sanottuna pilvipalvelut ovat ryhma tietokoneita datakeskuksissa, jotka tarjoavat
kayttdjdlle resursseja ja palveluita internetin vélitykselld (Sultan, 2010). Naita
resursseja ovat esimerkiksi tietoverkot, serverit, sovellukset ja tallennustila
(Mell & Grance, 2011).

2.2 Pilvipalvelumallit

Jotta pilvipalveluista saisi luotua entistd tarkemman kuvan, on syytd tutustua
eri malleihin, joiden avulla niitd luokitellaan. Sultanin (2010) mukaan kasitys
siitd, minkd tyyppisid palveluita pilvi tarjoaa, auttaa huomattavasti kokonais-
kuvan hahmottamisessa ja pilvipalveluiden kokonaisvaltaisessa ymmartami-
sessd. Yleisesti ottaen kirjallisuudessa pilvipalvelumallit jaetaan kolmeen eri
luokkaan (Vaquero ym., 2008; Tsai, Sun & Balasooriya, 2010; Mell & Grance,
2011; Dinh, Lee, Niyato & Wang, 2013). Nama kolme eri luokkaa ovat:

e Ohjelmisto palveluna (Software as a Service, Saas)
e Sovellusalusta palveluna (Platform as a Service. Paas)
e Infrastruktuuri palveluna (Infrastructure as a Service, IaaS)

Zhang ym. (2010) tuovat esille ndiden kolmen tason lisdksi myos laitteistoker-
roksen, johon koko pilvipalvelut perustuvat. Laitteistokerros pitdd sisdlldan inf-
rastruktuurin ja resurssit, johon pilvipalvelut perustuvat. Laitteistokerroksen
vastuulla ovat pilvipalveluiden fyysiset resurssit, johon kuuluvat muun muassa
serverit, reitittimet, kytkimet sekd virta- ja jadhdytysjarjestelmat. Tyypillisesti
datakeskukset pitavit sisdllddan kaiken tamaén laitteiston, jonka avulla pilvipal-
veluja pystytddn tarjoamaan asiakkaille.

Laitteistokerroksen niin sanotusti ndkyvampad osaa kutsutaan infrastruk-
tuurin kerrokseksi. Prodanin ja Ostermannin (2009) mukaan infrastruktuurin
tarjoaminen asiakkaille antaa heiddn kdyttoonsd modernin laitteiston vapaut-
tamalla samalla heidé&t sen ylldpidosta ja huoltamisesta. Mell ja Grance (2011)
maédrittelevat infrastruktuuritason tietokoneresurssien tarjoamiseksi, minka
avulla asiakkaat pystyvat ajamaan omia ohjelmiaan. Asiakas ei vastaa ohjelmi-
en taustalla olevasta laitteistosta, vaan kontrolloi ainoastaan kayttojarjestelmaa
seka tallennustilaa. Voidaan siis sanoa, ettd infrastruktuurin tarjoaminen viahen-
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tad asiakkaiden tarvetta investoida omiin laitteistoihin ja resursseihin. Ulkois-
tuksen avulla niitd on saatavilla enemmaén ja ne ovat tehokkaampia. Tsai ym.
(2010) mainitsevat esimerkkeind infrastruktuuritasosta Amazonin EC2-palvelun
sekd Microsoftin Azuren.

Infrastruktuuritason pdille rakennettu sovellusalusta (PaaS) pitdd sisal-
laan kayttojarjestelmén ja sovellusten rungon (Zhang ym., 2010). Mell ja Grance
(2011) mainitsevat sovellusalustan pitdvéan sisdlldan tyokaluja asiakasta varten,
joiden avulla asiakas pystyy kehittdméadn itselleen sopivia sovelluksia. Asiakas
ei hallinnoi tai kontrolloi taustalla olevaa infrastruktuuria, vaan hin vastaa ai-
noastaan palvelun tarjoamien resurssien kehittdmisestd. Tsai ym. (2010) nosta-
vat esille sen, ettd sovellusalusta ei yleensd vaadi ohjelmistojen latauksia tai
asennuksia. Sovellusalusta my6s mahdollistaa tyoskentelyn ryhmien valilla,
jotka sijaitsevat maantieteellisesti eri paikoissa. Esimerkkind sovellusalustasta
Tsai ym. (2010) mainitsevat Googlen App Enginen.

Padllimmaiseksi tasoksi pilvipalvelumalleissa luokitellaan ohjelmistopal-
velu (SaaS). Ohjelmistopalvelun taso pitdd sisdllddn todelliset pilven tarjoamat
sovellukset. (Zhang ym., 2010.) Prodanin ja Ostermannin (2009) mukaan t&lld
tasolla ohjelmisto tai sovellus tarjotaan asiakkaalle internetin vilitykselld, ilman
tarvetta asentaa ja suorittaa uusia ohjelmia omalla tietokoneella. Palveluntarjoa-
ja huolehtii yllapidosta lapindkyvasti, mikd vahentdd vilikdsid asiakkaan ja pal-
veluntarjoajan valilld. Sovellukset ovat asiakkaan saatavilla eri laitteiden avulla
esimerkiksi selaimen vilitykselld (Mell & Grance, 2011). Prodan ja Ostermann
(2009) nostavat esille my0s sen, ettd ohjelmistotaso on asiakkaalle rajoittavampi
kuin infrastruktuuritaso, koska ohjelmistotaso tarjoaa asiakkaalle ainoastaan
olemassa olevat palvelut, ilman asiakkaan mahdollisuutta kehittdd uusia. Tsai
ym. (2010) nostavat ohjelmistotason esimerkeiksi Google Maps-palvelun sekd
Salesforce.com -sivuston. Alta loytyva kuvio (kuvio 1) vetdd yhteen pilvipalve-
lumallit ja niiden suhteen toisiinsa.
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Loppukdyttdjat Resurssit palvelumalleittain Esimerkit
ﬂ . » |Verkkopalvelut, ot
.. Liiketoiminnan sovelluksed Salestorce.com,
) Gcoogle Apps
Ohjelmisto
Ohjelmisto
pelveluna
Sovellusalusta Ohjelmiston runke Gnu:lgle_
palveluna AppEngine
Sovellukset
; Amazon EC2
Infrastruktuuri Laskenta, Varastointi
pzlveluna :
Infrastruktuuri
Keskusyksikko, Muisti Datakeckuksat
Laitieisto

KUVIO 1 Pilvipalvelumallien yhteenveto (Zhang ym., 2010)

Kuviosta 1oytyvien palvelumallien lisdksi Fernandes, Soares, Gomes, Freire ja
Inacio (2014) tuovat esille kaikki palveluna -mallin (Anything as a Service, Xaas).
Tdlla viitataan siihen, ettd pilvipalvelut pystyvit tukemaan ja tarjoamaan kaik-
kia palveluja aina personoidusta palvelusta suuriin resursseihin. Esimerkkeind
mainitaan muun muassa turvallisuus palveluna seki reititys palveluna. (Fer-
nandes ym., 2014.)

2.3 Kiyttoonottomallit

Vaikka pilvipalvelut ovat yleisesti tunnistettu ldhinna sen pohjalta, ettd tietoko-
neiden laskentatehoa ja resursseja on tarjottu julkisena palveluna, niitd voidaan
tarkastella my6s muunlaisen kdyton perusteella. Huolimatta itse palvelumallis-
ta pilvipalvelu voidaan luokitella kdyton mukaan joko julkiseksi, yksityiseksi
tai hybridimalliksi. (Buyya, Broberg & Goscinski, 2010.) Nadiden kolmen liséksi
Mell ja Grance (2011) mainitsevat myds yhteisollisen pilven. Yhteisolliselld pil-
velld tarkoitetaan heiddn mukaansa palvelua, joka on tarjolla tietyille organisaa-
tioille ja niiden jdsenille, jotka ovat tekemisissd saman asian kanssa. Yhteisolli-
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sen pilven omistus ja hallinnointi voi olla kaikilla sitd kadyttavilld organisaatioil-
la, vain yhdelld niistd tai kolmannen osapuolen késissa.

Zhang ym. (2010) maddrittelevat julkisen kdyttoonottomallin tilanteeksi,
jossa palveluntarjoajan resurssit ovat suuren yleison saatavilla. Julkisen kayt-
toonottomallin tarjoaminen on kannattavaa palveluntarjoajalle, koska se ei vaa-
di alkupddoman sijoittamista infrastruktuuriin eikd palveluntarjoaja kanna
kaikkia riskejd infrastruktuurista. Dillon ym. (2010) nostavatkin esille sen, etta
julkinen pilvipalvelu on johtavassa asemassa kadyttoonotosta puhuttaessa. Ne-
gatiivisia puolia julkisessa palvelussa ovat puutteet tarkassa kontrollissa datan,
yhteyksien ja tietoturvan suhteen. Liiketoiminnan monissa eri skenaarioissa
tamd tarkoittaa sitd, ettd julkisen palvelun kaytto ei valttamittd ole tehokasta.
(Zhang ym., 2010.)

Yksityinen kadyttoonottomalli on Dillonin ym. (2010) mukaan palvelu, jos-
sa koko infrastruktuuri on yksittdisen organisaation kdytdssd. Sitd hallinnoi jo-
ko kolmas osapuoli tai organisaatio itse, riippuen siitd, missd se sijaitsee. Dillon
ym. (2010) mainitsevat my6s sen, ettd yksityinen pilvi tarjoaa parhaimmat
mahdollisuudet organisaation olemassa olevien resurssien optimaaliseen hyo-
dyntdmiseen. Zhang ym. (2010) sen sijaan kritisoivat yksityistd mallia siitd, ettd
ne nihddédn usein samanlaisina kuin perinteiset ja patentoidut saatavilla olevat
palvelut. Myoskaan selvad rahallista sddstod ei tule esimerkiksi siitd, ettd palve-
luun ei tarvitsisi sijoittaa pddomaa etukiteen.

Hybridi kédyttoonottomalli perustuu yksityisen ja julkisen mallin yhdis-
telmiin (Calheiros, Ranjan, Beloglazov, De Rose & Buyya, 2011). Zissis ja Lekkas
(2012) tarkentavat médritelmdd siten, ettd hybridin mallin osat ovat itsendisid
kokonaisuuksia, joita yhdistdd patentoitu tai standardoitu teknologia, mika
mahdollistaa sovellusten ja datan siirtamisen. Hybridimalli mahdollistaa
enemman joustavuutta verrattuna julkiseen tai yksityiseen malliin. Erityisesti se
mahdollistaa tarkemman kontrollin dataan samalla kuitenkaan unohtamatta
sitd, ettd resursseja on tarpeen vaatiessa enemmain saatavilla. Negatiivisena
puolena hybridimallista mainitaan valinnan vaikeus siind, mikd on paras jako
julkisen ja yksityisen mallin vililld, kun valitaan komponentteja hybridia varten.
(Zhang ym., 2010.) Dillonin ym. (2010) mukaan organisaatiot kayttavéat hybri-
dimallia silloin, kun ne yrittdvat parantaa kilpailukykydan ulkoistamalla toisar-
voisia liiketoiminnan osia pilveen samalla, kun kontrolli tirkeimmistd aktivitee-
teista sdilyy yksityisessd pilvessa.

Zhang ym. (2010) mainitsevat ndiden mallien liséksi vield virtuaalisen yk-
sityisen pilven (Virtual Private Cloud, VPC). Tétad pidetddan vaihtoehtoisena rat-
kaisuna yksityisen ja julkisen pilven rajoitteisiin. Virtuaalinen pilvi on pohjim-
miltaan palvelu, joka toimii julkisten pilvien pédélld. Suurin ero on siind, etta
virtuaalinen pilvi mahdollistaa palveluntarjoajille omien turvallisuusasetusten
madrittelemisen, joista esimerkkind voi mainita palomuuriasetukset. Zhang ym.
(2010) mainitsevat palveluntarjoajien valinnasta eri kdyttoonottomallien valilld
sen, ettd valinta perustuu useimmiten liiketoiminnan nakymiin. Esimerkiksi
laskentaan keskittyvit tieteelliset sovellukset paddsevit oikeuksiinsa julkisessa
pilvessd kustannustehokkuuden takia. Todenndkoisesti yksi kayttoonottomalli
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nousee suositummaksi kuin toiset ja onkin ennustettu, ettd hybridimalli nousee
pddrooliin monessa organisaatiossa. Samalla kuitenkin virtuaalinen pilvi on
kasvattanut jatkuvasti suosiotaan. (Zhang ym., 2010.)
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3 TIETOTURVALLISUUS

Tdamd luku on tutkielman pddluku ja se keskittyy vastamaan tutkimuskysymyk-
seen. Ensimmadinen alaluku korostaa tietoturvan merkitystd pilvipalveluille ja
sitd, miksi sen huomioiminen on niin tdrkedd. Toinen alaluku keskittyy tieto-
turvallisuuteen liittyviin haasteisiin ja ongelmiin, jotka ovat kirjallisuuteen tu-
tustumalla l6ydettdvissd. Kolmas alaluku jakaa turvallisuushaasteita hieman
tarkemmin palvelumalleittain.

3.1 Tietoturvan merkitys pilvipalveluissa

Tamaén pédivan tietoyhteiskunnassa tietoturva yleisesti voidaan ndhdé kriittisena
osana organisaatioiden pdivittdistd toimintaa. Bulgurcu, Cavusoglu ja Benbasat
(2010) nostavat esille sen, miten nykyaikana useat organisaatiot ovat suuresti
riippuvaisia tietojarjestelmistd, mikad on johtanut siihen, ettd niihin liittyvat ris-
kit taytyy tiedostaa. Tietoturvallisuuteen liittyvat riskit ovat suuren luokan
haaste organisaatioille, koska riskien toteutuessa seuraukset voivat olla vakavia.
Tietoturvan varmistaminen onkin noussut monissa organisaatioissa yhdeksi
johtoportaan tarkeimmista tehtdvistd. (Bulgurcu ym., 2010.)

Tietoturvan merkitystd ei voi vidhitelld pilvipalveluista puhuttaessa.
Vaikka pilvipalvelut voivat vdhentdd informaatiotekniikan kustannuksia huo-
mattavasti, monet organisaatiot eivit innostu niistéd johtuen siitd, ettd luottamus
niiden tietoturvaan on hyvin heikkoa (Santos, Gummadi & Rodrigues, 2009).
Santos ym. (2009) nostavat esiin tutkielman, johon osallistui yli 500 johtajaa ja
IT-manageria yli seitsemdstdtoista maasta. Kyseisessd tutkielmassa johtajat
mainitsivat sen, ettd pilvipalveluiden eduista huolimatta he luottavat enemmaén
jo olemassa oleviin jdrjestelmiin, kun puhutaan kontrollista dataan ja jarjestel-
mien turvallisuuteen. Yksi suurimmista huolen aiheista liittyy siihen, kuinka
palveluntarjoaja voi vahingossa tai tarkoituksella padstd kasiksi organisaation
dataan. Datan vuotaessa ja joutuessa vadriin késiin organisaatiolle voi aiheutua
suuria taloudellisia ja imagpollisia tappioita. (Santos ym., 2009.) Ramgovind ym.
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(2010) nostavat omassa artikkelissaan esille International Data Corporationin
tekemdn tutkimuksen, joka selvitti pilvipalveluiden suurimpia haasteita. Tut-
kimuksen tulokset kdyvét ilmi alla oheisesta kuviosta (kuvio 2). Kuten kuviosta
ndkyy, tietoturvallisuus koetaan suurimpana ja kasvavana haasteena mietitta-
essd pilvipalveluihin siirtymistd. Tamd korostaa sitd, miten suuri merkitys tie-
toturvalla on pilvipalveluille.

Arvioi suurimpia haasteita pilvipalveluita kohtaan
1=ei merkittava 5=erittain merkittava

Palveluntarjogjien vahyys —|Gc——— 4 3%
Saanndsten tuomat rajoitteet I— 49.2%

Huoli kustannusten kasvusta — 50.4%

Ei tarpeeksi mahdollisuuksia muokkaukseen

Vaikea integroida olemassao oleviin jarjestelmiin

e

Palauttamisen vaikeus

Yhteentoimivien standardien puuttuminen * 80.2%
Kustannusten nousu kayton mukaan maksamisen myota ' § 81%

63.1%

4

Saatavuus 63.1% 83 3%
Tech ot =-7.‘-'6f 87.5%
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KUVIO 2 Haasteita pilvipalveluille (Ramgovind ym., 2010)

My6s Jensen, Schwenk, Gruschka ja Iacono (2009) nostavat esille sen, mi-
ten eduista huolimatta pilvipalvelut ja niiden kdyttoonotto huolestuttavat mo-
nia. Oman datan antaminen muiden késiin jopa maan rajojen ulkopuolelle ja eri
sddntelyn alle saavat monet organisaatiot pitdytymaéaan ldhelld sijaitsevien data-
keskusten asiakkaina.

Kandukuri, Paturi ja Rakshit (2009) mainitsevat artikkelissaan sen, miten
pilvipalveluiden arkkitehtuuri riippuu yleisesti siitd, minkélaisia palveluja ne
tarjoavat. Data on keskitetty datakeskuksiin, joiden sijainnista asiakkaalla ei
valttamattd ole lainkaan tietoa. Asiakkaiden tulee siis luottaa palveluntarjoajaan
sekd datan saatavuuden ettd sen turvallisuuden suhteen. Jotta luottamusta pys-
tyttdisiin rakentamaan, on sitd varten luotu palvelutasosopimukset. Ne ovat
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standardoituja dokumentteja, jotka kuvaavat suhdetta palveluntarjoajan ja vas-
taanottajan valilld. (Kandukuri ym., 2009.) Takabin, Joshin ja Ahnin (2010) mu-
kaan pilvipalveluille tulisi luoda alusta, joka tukisi sopimusneuvotteluja palve-
luntarjoajan ja asiakkaan vililld sekd helpottaisi sopimuksen toimeenpanon
seurantaa. Koska turvallisuus, yksityisyys sekd luottamus ovat vaikeasti mitat-
tavissa olevia asioita, on sopimuksen noudattamista vaikea seurata. Kuitenkin
asiakkaan tulisi pystyd luottamaan palveluntarjoajan lupauksiin ja siihen, ettd
sopimuksessa mainittuja asioita kunnioitetaan ja muun muassa tietoturvasta
huolehditaan. Usein vaaditaankin kolmas osapuoli, joka seuraa sopimusten
noudattamista ja raportoi rikkomuksista. (Takabi ym., 2010.)

Yksiloiden ja organisaatioiden tietoa siirretddn yhd enemman ja enemman
pilveen. Samalla kun datan mé&ard pilvessd lisdantyy, huoli tietoturvallisuutta
kohtaan kasvaa koko ajan. (Subashini & Kavitha, 2011.) Subashini ja Kavitha
(2011) mainitsevat artikkelissaan sen, miten kolme eri palvelumallia asettaa jo-
kainen oman haasteensa tietoturvallisuuden takaamiseen. Palvelumallien tur-
vallisuuteen liittyvat riskit siirtyvit tasolta toiselle samalla tavalla kuin kyvyk-
kyydetkin. Tamd asettaa jokaiselle tasolle oman haasteensa. Vastuu turvalli-
suudesta asiakkaan ja palveluntarjoajan vililld riippuu siis paljon siitd mallista,
mihin palvelu pohjautuu. Pearson ja Benameur (2010) nostavat esille sen, miten
vaikeata perinteisid turvallisuuteen liittyvid malleja on soveltaa pilvipalvelui-
den ympadristoon. Varsinkaan kayttoonottoon liittyvat hybridit ja julkiset pilvet
eiviat sovellu perinteisten turvallisuuteen liittyvien standardien alaisuuteen,
koska datan kasittely niissd voi tapahtua luotettavien ja tunnettujen rajojen ul-
kopuolella.

Ramgovind ym. (2010) painottavat sitd, miten organisaatioiden tulee olla
tietoisia nykyisistd huolenaiheista, joita pilvipalveluita kohtaan tunnetaan. Il-
man oleellista tietoa ja kyseisten aihealueiden tunnistamista strategisten paatos-
ten tekeminen siirtymisestd pilvipalveluiden pariin muodostuu vaikeaksi.
Ramgovind ym. (2010) mainitsevat kansainvélisen standardisoimisjdrjeston laa-
timan standardin, joka madrittelee sen, mitd tietoturvallisuuden yleisesti ottaen
tulisi pitdd sisdlldan. Vaikka tdmé standardi koskee pddosin perinteisid palvelu-
ja pilvipalveluiden sijasta, sen tulisi olla ohjenuorana myos pilvipalveluille nii-
den turvallisuutta miettiessd. Tama takaisi sen, ettd niitd voitaisiin pitdd tehok-
kaana ja turvallisena palveluna. Ramgovind ym. (2010) luettelevat yleiseen tie-
toturvaan liittyvastd standardista vaatimuksia, joihin my®os pilvipalveluiden
tulisi vastata. Namd vaatimukset ovat:

e Tunnistaminen ja todennus
e Valtuuttaminen

e Luottamus

e Eheys

e Kiistiméttdmyys

e Saatavuus
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Tunnistamisella ja todennuksella viitataan siihen, ettd yksittdiset pilven kaytta-
jat olisivat tunnistettavissa esimerkiksi kdyttdjanimen ja salasanan avulla. Riip-
puen palvelumallista, yksittdiset kadyttdjadt tulee tunnistaa ja heille voidaan jakaa
oikeuksia sen mukaisesti. (Ramgovind ym., 2010.) Zissisin ja Lekkasin (2012)
mukaan puutteet kdyttdjan tunnistamisessa ja todentamisessa voivat johtaa sii-
hen, ettd dataan pddstdan luvattomasti kasiksi. Valtuuttamisella pyritdan Ram-
govindin ym. (2010) mukaan siihen, ettd palvelun koskemattomuutta pystyttai-
siin ylldpitdjan toimesta kontrolloimaan jakamalla oikeuksia palvelun eri toi-
mintoihin ja ominaisuuksiin.

Zissis ja Lekkas (2012) méadrittelevat luottamuksen siten, ettd valtuutetuilla
henkil6illd on mahdollisuus paastd kasiksi suojattuun dataan. Ramgovindin ym.
(2010) mukaan luottamuksen rooli on suuri, kun puhutaan kontrollin sdilymi-
sestd organisaation datan suhteen. Varsinkin julkisen pilven tapauksessa luot-
tamuksen rooli korostuu, johtuen niiden laajasta saatavuudesta ja tavoitetta-
vuudesta. Kun organisaation dataa siirretddn pilveen, riski sen joutumisesta
vadriin kdsiin nousee vélittomasti, koska se on useampien osapuolien tavoitet-
tavissa (Zissis & Lekkas, 2010).

Datan eheyttd voidaan pitdd kriittisend jokaisessa jarjestelméssd. Eheys on
helposti saavutettavissa yksinkertaisten jdrjestelmien kanssa toimittaessa, joilla
on vain yksi tietokanta. Kun siirrytddan monimutkaisempiin jarjestelmiin, jossa
on useita tietokantoja ja sovelluksia, vaikeudet lisddntyvat. Vield vaikeampaa
datan eheyden takaaminen on, kun siirrytddn pilvipalveluihin, joissa on saata-
villa lukuisia sovelluksia kolmannen osapuolen tarjoamana. (Subashini & Ka-
vitha, 2011.) Zissisin ja Lekkasin (2012) mukaan eheys on kriittinen tekijd palve-
lujen tietoturvasta puhuttaessa. Eheydelld viitataan siihen, ettd data on muokat-
tavissa, poistettavissa ja tuotettavissa vain valtuutetuilla osapuolilla.

Kiistamadttomyydelld tietoturvan yhteydessd tarkoitetaan sitd, ettd muu-
tokset palvelun sisdlld ovat jdljitettdvissd. Tama onnistuu esimerkiksi sdahkoisten
allekirjoitusten ja aikaleimojen seuraamisen avulla. (Ramgovind ym., 2010.) Zis-
sin ja Lekkasin (2012) mukaan kiistim&ttomyyden avulla varmistetaan se, etta
yksikddn sdhkoisessd liiketoiminnassa mukana ollut ei voi kiistdd osallistumis-
taan.

Pilvipalveluiden tietoturvasta puhuttaessa saatavuuden merkitys on hy-
vin suuri. Saatavuus on avainasemassa, kun puhutaan valinnasta yksityisen,
julkisen ja hybridin kdyttoonottomallin vililld. Saatavuuden kohdalla palvelu-
tasosopimuksen merkitys korostuu, koska sen avulla pystytddn méadrittelemaan
vastuun jakautuminen palveluntarjoajan ja asiakkaan vililld. (Ramgovind ym.,
2010.) Subashini ja Kavitha (2011) korostavat sitd, miten palvelun tulee olla saa-
tavilla kellon ympari. Tama edellyttdd muutoksia arkkitehtuurissa ja infrastruk-
tuurin tasolla, jotta tavoitettavuus pystytddn takaamaan. Tastd syystd tietotur-
van kannalta olennainen haaste on se, ettd turvallisuutta ei unohdeta saatavuu-
den kustannuksella. Palveluntarjoajan tulee huolehtia saatavuuden pysymisesta
oikeiden henkildiden keskuudessa.

Jansen (2011) painottaa datan sijainnin merkitystd pilvipalveluiden tieto-
turvasta puhuttaessa. Kun organisaatio itse huolehtii palvelimistaan ja tietoko-
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nekeskus sijaitsee jopa samassa rakennuksessa, on helpompaa luottaa siihen,
ettd data sdilyy paremmin turvassa. Organisaatio on tietoinen palvelimien si-
jainnista ja voi itse kontrolloida sitd, kenelld on fyysisesti mahdollista paasta
niihin kéasiksi. Pilvipalveluihin siirryttdessd datan ja datakeskusten sijainti on
usein organisaatiolle tuntematon. Tamd johtaa suureen epdtietoisuuteen siitd,
onko data varmasti turvassa ja tarvittavat toimenpiteet sen turvaamiseksi tehty.
Varsinkin jos tietoa ja dataa siirretddn organisaation kotimaan rajojen ulkopuo-
lelle, astuu kuvioihin uusi lainsddddnto sekd uudet rajoitteet. On hyvin vaikeaa
taata datan turvallisuus vieraassa maassa, jossa lait ja siddokset voivat poiketa
hyvinkin paljon tunnetuista. (Jansen, 2011.) Pilvipalveluiden tulisi siis pystya
takaamaan se, ettd data ja datakeskukset ovat turvassa, vaikka niiden sijainti
onkin tuntematon. Kaiken kaikkiaan tietoturvan merkitys pilvipalveluille on
kiistaton, kun puhutaan organisaatioiden mahdollisesta siirtymisestd pilvipal-
veluiden pariin.

3.2 Haasteita tietoturvallisuudessa

Popovicin ja Hocenskin (2010) mukaan turvallisuuteen liittyvit haasteet tulee
selvittdd, jotta pilvipalveluista saisi kaiken mahdollisen hyodyn irti. Chow ym.
(2009) ovat jakaneet turvallisuuteen liittyvét haasteet kolmeen pddkategoriaan,
jotka ovat perinteinen turvallisuus, saatavuus sekd kolmannen osapuolen datan
kontrollointi. Perinteinen turvallisuus pitdd sisédllddn tietokoneisiin ja verkkoon
liittyviat tunkeutumiset, jotka ovat mahdollistuneet ainakin osittain pilveen siir-
tymisen myotd. Palveluntarjoajat puolustelevat itseddn toteamalla sen, ettd tur-
vallisuuteen liittyvit tekijdt ovat kehittyneempid ja testatumpia kuin keskiver-
toisella organisaatiolla. (Chow ym., 2009.) Chow ym. (2009) kategorisoivat kriit-
tisten sovellusten ja datan turvallisuuden saatavuuteen liittyviin haasteisiin.
Kolmannen osapuolen datan kontrolloinnilla viitataan siihen, miten ylimaarai-
sen osapuolen yllapitamat sovellukset ja data ovat monimutkaisia, eikd kovin
hyvin ymmarrettyjd. Kolmannen osapuolen haasteisiin liittyy my6s mahdolli-
nen kontrollin puute sekd ldpindkyvyyden ongelmat. Niiltd ongelmilta suojau-
tuakseen monet organisaatiot ovat padtyneet rakentamaan kayttoonsa yksityi-
sen pilvipalvelun. (Chow ym., 2009.)

Perinteisistd turvallisuuden haasteista Chow ym. (2009) mainitsevat muun
muassa palveluntarjoajan haavoittuvuuden, tietojen kalastelun palveluntarjo-
ajalta sekd valtuuttamisen. Palveluntarjoajan haavoittuvuudella tarkoitetaan
mahdollisia tietoturva-aukkoja sen jdrjestelmissd, jotka aiheuttavat uhan asiak-
kaan tietojen sdilyvyydelle. Tietojen kalastelulla pyritddn sen sijaan saamaan
palveluntarjoajaa luovuttamaan herkkéluontoista tietoa. Valtuuttamisen on-
gelmat liittyvat siihen, kun organisaatio siirtdd toimintaansa uuteen ympéris-
toon. Organisaation valtuuksien jakamisen runko on suunniteltu usein perin-
teisten palvelujen pariin, joten ne eivadt automaattisesti sovi uuteen pilvipalve-
lun ympéristoon. (Chow ym., 2009.)
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Saatavuuteen liittyvat haasteet koskevat sitd, ettd jarjestelma pystyy jat-
kamaan toimintaansa, vaikka jotkut sen osat eivit toimisikaan halutulla tavalla.
Saatavuus viittaa sekd dataan ettd ohjelmistoihin, mutta myos laitteiston saata-
vuuteen tarpeen niin vaatiessa. (Zissis & Lekkas, 2012.) Chow ym. (2009) mai-
nitsevat saatavuudesta sen, ettd vaikka pilvipalveluilla tavoitellaan yleensd hel-
pompaa tavoitettavuutta, ne mahdollistavat my6s useamman yksittdisen mah-
dollisuuden hyokkéayksille ja epdonnistumisille. Saatavuuden haasteisiin voi-
daan lukea my6s palveluntarjoajan rehellisyys. Asiakkaan tulee luottaa siihen,
ettd palveluntarjoaja uskollisesti ylldpitdd asiakkaan sovelluksia sekd siihen,
ettd sovellukset suorittavat tehtdvénsa ja antavat patevid tuloksia. (Chow ym.,
2009.)

Chow ym. (2009) mainitsevat kolmannen osapuolen tuomista haasteista
muun muassa sopimusten tuomat haasteet ja palveluntarjoajan suorittaman
vakoilun. Ongelmia muodostuu, kun kdytetddn toisen organisaation infrastruk-
tuuria, johon ei vélttdmittd pade samat turvallisuuteen liittyvit seikat kuin
omaan ja tuttuun jdrjestelmédn. Pahimmassa tapauksessa myos palveluntarjoaja
voi syyllistyd asiakkaiden tietojen vakoiluun. (Chow ym., 2009.) Pearson (2009)
korostaa sitd, miten tarkedd kehittdjille on suunnitella palvelut niin, ettd yksityi-
syyden suoja sdilyy. Kdyttdjat ovat useasti epdilevid sitd kohtaan, miksi palve-
luntarjoajat vaativat henkilokohtaisia tietoja ja voivatko ne pddtyd vadriin késiin.
Kayttdjat ovat myos huolissaan siitd, onko heidédn tietonsa riittdavan hyvin suo-
jattuna pilvipalvelujen ympaéristossd. (Pearson, 2009.)

Yksityisyyden varjelu nousee muutenkin suureen rooliin pilvipalveluista
puhuttaessa. Tédssd tulee kuitenkin ottaa huomioon konteksti, jossa pilvipalvelu
ja sovellukset toimivat. Toiset palvelut pitdvit sisdllddn yleisen tason tietoja,
kun taas toiset voivat pitdd sisdllddan hyvinkin kriittistd dataa. Tamad johtaa sii-
hen, ettd tiettyjen palveluiden haasteet yksityisyyden suojaamisessa ovat suu-
remmat kuin toisten. (Pearson & Benameur, 2010.) Oleellinen osa pilvipalvelui-
den toimintaa on muiden organisaatioiden kanssa jaettu infrastruktuuri. Kun
data varastoidaan ja prosessoidaan muualla kuin organisaation sisdssd, se tuo
mukanaan uusia uhkia tietoturvallisuudelle. Tiedon virtuaalisuuden ja jakami-
sen kasvaminen johtaa siihen, ettd pilvessd olevan datan suojaaminen on erit-
tdin tarkedd. (Pearson, 2009.) Téassd tapauksessa suureen rooliin nousee luotta-
mus palveluntarjoajaa kohtaan. Jansen ja Grance (2011) korostavat sitd, miten
suuri luottamus organisaatiolla tulee olla palveluntarjoajaa kohtaan, koska ne
luopuvat monista asioista liittyen turvallisuuteen ja yksityisyyteen siirtyessdan
pilvipalveluihin.

Jansen ja Grance (2011) erittelevit ja korostavat tarkemmin luottamusta ja
sen merkitystd tietoturvallisuudelle. Tietoturvallisuuden merkityksen yhtey-
dessd mainittu datan sijainti ndyttelee suurta roolia myo6s tdssd tapauksessa.
Kun organisaation dataa ja sovelluksia siirretdan pilvipalveluiden ymparistoon,
niihin késiksi pddsevien sisdpiirildisten madrd kasvaa. Perinteisessd organisaa-
tiossa tyoskenneltdessd sisdpiiriin voivat kuulua tyontekijoiden lisdksi myos
organisaation yhteistyokumppanit, joilla on péddsy jarjestelmiin. Pilvipalvelun
yhteydessé sisdpiiriin uusina jdsenind ei tule pelkdstdan palveluntarjoaja, vaan
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mahdollisesti my6s muut organisaatiot, jotka kadyttdavat samoja sovelluksia. Ta-
mi aiheuttaa sen, ettd riski datan valumisesta vairiin kidsiin kasvaa useamman
osapuolen tyoskennellessd samassa ympadristossd. (Jansen & Grance, 2011.)
Chenin ja Zhaon (2012) mukaan datan ja yksityisyyden turvaaminen pilvipalve-
luissa on samanlaista kuin perinteisten palveluiden parissa. Heiddn mukaansa
kuitenkin pilvipalveluiden avoimuus ja useat kdyttdjdt tuovat omat erikoisuu-
teensa ja vaikeudet niiden turvallisuuden takaamiseen.

Useissa kirjallisuuden ldhteissd korostetaan haasteita liittyen datan turval-
lisuuteen ja epétietoisuuteen siitd, missd data itse asiassa sijaitsee (Jansen &
Grance, 2011; Popovic & Hocenski, 2010; Dikaiakos, Katsaros, Mehra, Pallis &
Vakali, 2009; Pearson & Benameur, 2010.) Sabahi (2011) korostaa kahta luontais-
ta asiaa dataan liittyen, kun organisaatio siirtyy pilvipalveluihin. Nama kaksi
asiaa ovat siirtyminen paikalliselta koneelta muualle sekd siirtyminen yhden
kayttdjan mallista usean kdyttdjan malliin. Tamé aiheuttaa sen, ettd datan vuo-
taminen on suurimpia organisaation riskejd pilvipalveluiden kayttoonottoon
liittyen. (Sabahi, 2011.) Dikaiakos ym. (2009) mainitsevat sen, miten siirtyminen
uuden sukupolven datakeskusten pariin luo uusia haasteita datan turvallisuu-
den takaamiseen. Data voi sijoittua maantieteellisesti hyvin laajalle alueelle ja
epdluotettavien palveluntarjoajien alaisuuteen, mikd aiheuttaa valtavaa uhkaa
datan yksityisyyden sdilymiselle. Chenin ja Zhaon (2012) mukaan datan laaja
levidminen aiheuttaa my0s sen, ettd turvallisuusrikkomuksen sattuessa on vai-
kea paikallistaa tarkkaa fyysistd paikkaa sille, missd uhka on toteutumassa.
Pearson ja Benameur (2010) nostavat datan turvallisuusongelmista esiin sen
elinkaaren seuraamisen. Asiakkaan tulisi olla varma siitd, ettd hidnen tietonsa
oikeasti poistuvat jarjestelmistd, kun hidn niin haluaa. T4lld hetkelld tatd ei juuri
pystytd todistamaan, vaan luotetaan ainoastaan siihen, ettd palveluntarjoajalle
ei ole mahdollista palauttaa asiakkaan poistamia tietoja. Toisaalta taas Kandu-
kurin ym. (2009) mukaan palveluntarjoajan tulisi pystyd mahdollisen katastro-
fin ja tietojen tahattoman héavidmisen kohdalla 16ytdmé&éan keinot asiakkaiden
oleellisten tietojen palauttamiseen. Tadssd tapauksessa voidaan siis ndhda ristirii-
ta, minkd takia luottamus palveluntarjoajaa kohtaan nousee suureen arvoon.
Yleisesti ottaen dataan ja sen turvallisuuteen liittyy useita eri ongelmia, jotka
ovat kirjallisuudessa laajasti tunnistettuina.

Cloud Security Alliance (CSA) on omassa julkaisussaan jaotellut tarkem-
min turvallisuushaasteita niiden vakavuuden mukaan. Julkaisua varten kerit-
tiin toimialan asiantuntijoiden mielipiteitd, joiden pohjalta muodostettiin lista
suurimmista uhkista pilvipalveluiden tietoturvaa kohtaan. Lista pitdd sisdlldan
seuraavat yhdeksan asiaa, joista ensimmadistad pidetdan kaikkein vakavimpana ja
viimeistd vahiten vakavana. (CSA, 2013.)

Datan vuotaminen

Datan hividminen

Tilin kaappaus

Turvattomat kayttoliittymat

Ll s
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Palvelunestohyokkéys

Sisdiset uhkat

Pilvipalveluiden vaarinkaytto
Riittamé&ton tarvekartoitus

Jaetun teknologian haavoittuvuus

RN G

Listassa ensimmadisind mainitut datan vuotaminen ja hdvidminen ovat asi-
oita, joita jokaisessa organisaatiossa peldtddn. Dataa voi pddtyd kilpailijoiden
késiin tai se voi kadota lopullisesti. Vaikka dataan liittyvét riskit ovat luokiteltu
kaikista vakavimmiksi, huomioon tulee ottaa myos palveluntarjoajaan kohdis-
tuvat haasteet. Kayttoliittyman turvattomuus voi aiheuttaa tilin kaappaamisen
tai mahdollistaa palvelunestohyokkaykset. Molemmat ndistd aiheuttavat pa-
himmillaan suurta haittaa organisaation toiminnalle. Kuudentena listalla maini-
tut sisdiset uhkat liittyvat nykyisiin tai entisiin tyontekijoihin, jotka haluavat
omalla toiminnallaan vaikeuttaa organisaation toimintaa pilvipalveluiden pa-
rissa. Sisdisten uhkien jdlkeen listalla mainittu pilvipalveluiden vadrinkdytto
viittaa tilanteeseen, jossa pilvipalveluiden suurta kapasiteettia kdytetddn esi-
merkiksi salauksen avaamiseen. Normaalisti hakkeri joutuu kamppailemaan
tietokoneen rajallisten resurssien kanssa, jolloin toiminta voi viedd hyvinkin
paljon aikaa. Sen sijaan pilvipalveluiden suurien resurssien avulla hakkerin on
mahdollista murtaa salaus jopa minuuteissa. Toiseksi viimeisend mainittu riit-
tamaton tarvekartoitus tarkoittaa tilannetta, jossa organisaatio ei ole tdysin
ymmartanyt pilvipalveluiden todellista luonnetta. Tamé voi johtaa siihen, etta
pilveen siirretddn dataa ja toimintoja ilman ymmadrrystd siitd, mitd riskejd pilvi-
palveluiden kaytto tuo mukanaan. Viimeisend listalla oleva jaetun teknologian
haavoittuvuus tarkoittaa yksinkertaisesti sitd, ettd useamman asiakkaan kaytos-
sd olevat palvelut mahdollistavat suuremman haavoittuvuuden verrattuna yk-
sityiseen kayttoon. (CSA, 2013.)

Kaiken kaikkiaan listasta voidaan huomata, ettd dataan liittyvid ongelmia
pidetddn asiantuntijoiden keskuudessa kaikista uhkaavimpina. Asiakkaiden
luottamus palveluntarjoajaa kohti korostuu datan ongelmista puhuttaessa. Ta-
maén lisdksi listan perusteella palveluntarjoajan roolia ei voi vaheksya. Turvalli-
sen kayttoliittyméan luominen voi ratkaista monta tietoturvaan liittyvaa haastet-
ta. My0s organisaation tulee kantaa vastuu tutustumalla riittdvésti pilvipalve-
luihin sekd niiden tdrkeimpiin ominaisuuksiin. Tamd mahdollistaa oikeiden
ratkaisujen tekemisen sen suhteen, mitéd toimintoja kannattaa siirtdad pilveen ja
mitd ei.

3.3 Haasteita palvelumalleittain

Tutkielmassa jo esitetyt kolme palvelumallien pddluokkaa asettavat jokainen
omat vaatimuksensa tietoturvallisuudelle. My6s mainittu uhkien ja mahdolli-
suuksien periytyminen tasolta toiselle aiheuttaa omat ongelmansa. Infrastruk-
tuuri on pohjana sovellusalustalle, jolle vuorostaan ohjelmistotaso pohjustaa
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toimintansa. Subashini ja Kavitha (2011) ovat eritelleet tarkemmin tietoturvalli-
suuden haasteita palvelumalleittain. Ohjelmistotasolla nousee taas kerran esiin
asiakkaan luottamus palveluntarjoajaa kohtaa. Asiakkaan tulee luottaa siihen,
ettd palveluntarjoaja huolehtii tarpeellisista turvallisuuteen liittyvistd toimenpi-
teistd. My0s usean asiakkaan kdytossd olevat jdrjestelmit aiheuttavat haasteita
sen suhteen, miten huolehtia asiakkaiden datan ndkymattomyydestd muille
samaa ohjelmistoa kayttadville. Suurimmat ohjelmistotason ongelmat ylipdatan-
sd liittyvat useasti mainittuun datan turvallisuuteen. Ohjelmistotasolla tulee
huolehtia datan turvallisuuden lisdksi osatekijoistd, jotka takaavat sen. Naiitd
tekijoitda ovat esimerkiksi datan sijainti ja sithen pddsy, luottamuksellisuus, ehe-
ys, eristiminen ja varmuuskopioiden luominen. (Subashini & Kavitha, 2011.)
Datan turvaamisen lisdksi Zissis ja Lekkas (2012) mainitsevat ohjelmistotason
haasteista yhteyden ja istunnon kaappaamisen sekd yksityisyyden rikkomisen.
Subashini ja Kavitha (2011) korostavat turvallisuuden takaamiseksi sitd, ettd
palveluun késiksi padsemistd kontrolloidaan. Organisaation tulee olla tarkkana,
ettd entisten tyontekijoiden oikeudet poistetaan jdrjestelmistd. Ohjelmistotason
palveluissa kéyttdjan tunnistaminen ja valtuuksien jakaminen on suuressa roo-
lissa. Tamé&n avulla pystytddn hillitsemddn mahdollisia vuotoja datan suhteen ja
takamaan hieman parempi suojautuminen haasteilta.

Subashinin ja Kavithan (2011) mukaan sovellustasolla palveluntarjoaja
pystyy antamaan osan kontrollista asiakkaille, jotta sovellusten luominen tulee
mahdolliseksi. Kuitenkin kaikki turvallisuus ohjelmistotason alapuolella tulisi
kuulua pddosin palveluntarjoajalle ja asiakkaan tulee luottaa siihen, ettd data
pysyy koskemattomana. Sovellustason on tarkoitus tarjota asiakkaille mahdolli-
suuksia rakentaa omia sovelluksiaan sen pdille. Tamén tarkoittaa sitd, ettd se
on enemmadn laajennettavissa verrattuna ohjelmistoalustaan. Tama taas tarkoit-
taa sitd, ettd tietoturvallisuuden suhteen tulee ottaa huomioon useampi asia.
Valmiina olevia komponentteja on vihemmsén, mutta laajennukset ja jousta-
vuus mahdollistavat useampien komponenttien lisidmisen. Zissis ja Lekkas
(2012) lukevat sekd sovellustason ettd infrastruktuuritason saman kategorian
alle. He kutsuvat tasoa virtuaaliseksi tasoksi. Virtuaalisella tasolla kdyton kont-
rollointi, kommunikoinnin turvallisuus ja turvallisuuden luominen ovat haas-
teita, joihin sen tulee vastata. Heiddn mukaansa sovellustason turvallisuushaas-
teet liittyvéatkin ohjelmiston muokkauksiin ja tdtd kautta syntyviin mahdollisiin
tietoturva-aukkoihin. Asiakas ei valttamattd ota kaikkia turvallisuuteen liittyvia
seikkoja huomioon, kun hdn paddsee muokkaamaan omia sovelluksiaan. Tamédn
takia sovellustason vastuun jakautuminen ja syyllisten etsintéd voi olla hankalaa
tietoturvarikkomuksen sattuessa. Hashizume, Rosado, Fernandez-Medina ja
Fernandez (2013) korostavat sovellustasosta sitd, miten se ei tarjoa pelkadstaan
perinteisid ohjelmointikielid asiakkaiden kayttoon. Taman lisdksi tarjolla on
myo6s kolmannen osapuolen komponentteja ja niiden yhdistelmid. Yhdistelmat
ovat useamman yksindisen komponentin muodostamia joukkoja. Ndiden yksit-
tdisten kolmansien osapuolten tarjoaminen erilaisten komponenttien mukana
periytyvit myos niiden ongelmat, mitkd omalta osaltaan lisddvit sovellustason
haasteita tietoturvallisuudessa.
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Subashinin ja Kavithan (2011) mukaan infrastruktuurin tasolla kehitt&djan
kontrolli tietoturvasta on paremmalla tasolla verrattuna muihin. Suurta roolia
ndyttelevd luottamus on pddroolissa my6s infrastruktuurin tasolla. Nykypdiva-
nd suurin osa datasta on sdhkoisessd muodossa, joten sen kontrollista luopumi-
nen vaatii luottamusta palveluntarjoajaa kohtaan. Infrastruktuurin tasolla tulee
huomioon ottaa myo6s kadyttoonottomalli. Julkisen pilvipalvelun kohdalla tieto-
turvariskit ovat suurimmat, kun taas yksityisen kohdalla niitd voidaan pitda
huomattavasti pienempind. Zissis ja Lekkas (2012) mainitsevat infrastruktuuri-
tason turvallisuushaasteista itse laitteiston turvallisuuden. Fyysinen laitteisto
voi altistua muun muassa varkauksille ja luvattomille muokkauksille. Laitteis-
tosta puhuttaessa myos vddrinkdyton mahdollisuudet tulee ottaa huomioon.
Koska datakeskukset sijaitsevat fyysisesti jossain, ei luonnonkatastrofin mah-
dollisuutta voi sivuuttaa. Pahimmillaan katastrofi voi tuhota datakeskuksen
hyvin pahoin, jolloin asiakkaan datan sdilyvyys on suuressa vaarassa.

Subashini ja Kavitha (2011) korostavat sitd, ettd vaikka pilvipalvelut ovat
kehittynyttd teknologiaa, ne perustuvat samalle pohjalle kuin internetin palve-
lut. Tama tarkoittaa sitd, ettd perinteiset internetiin liittyvit tietoturvahaasteet
liittyvat myos pilvipalveluihin. Pilvipalveluiden yhteydessd haasteet ovat vain
huomattavasti suurempia. Pilvipalveluiden protokollat ja suojausmekanismit
perustuvat perinteisiin palveluihin, vaikka vaatimukset niiden tietoturvalli-
suutta kohtaan ovat selvésti suuremmat.
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4 YHTEENVETO

Taman tutkielman tarkoituksena oli kirjallisuuteen tutustumalla 16ytdad haastei-
ta, jotka liittyvat pilvipalveluiden tietoturvallisuuteen. Taman lisdksi tutustut-
tiin tarkemmin pilvipalveluihin, niiden ominaispiirteisiin sekd palvelu- ja kayt-
toonottomalleihin. Kirjallisuuteen tutustamalla huomattiin se, ettd pilvipalve-
luille ei ole yhtd selkedd madritelmdd. Kirjallisuuden maééaritelmat ovat kuiten-
kin hyvin samankaltaisia. Useimmat niistd madaérittelevét pilvipalveluita ulko-
puolisten resurssien ja laskentatehon tarjoamisena, joista maksu tapahtuu kay-
ton mukaan. Tdmd mahdollistaa organisaatioiden mahdolliset sddstot IT-
kustannuksissa. Pilvipalvelumallit jaettiin kirjallisuudessa yleisesti kolmeen
tasoon, jotka ovat infrastruktuuritaso, sovellustaso ja ohjelmistotaso. Tasojen
mahdollisuudet ja ominaisuudet ovat periytyvid alemmalta tasolta ylospdin
mentdessd. Palvelumallien lisdksi kirjallisuuden avulla tutustuttiin myos kayt-
toonottomalleihin, joita ovat julkinen, yksityinen, yhteisollinen ja hybridiin pe-
rustuva malli.

Kirjallisuuteen tutustumisen avulla selvisi se, ettd pilvipalveluiden
positiivisten puolten lisdksi myos haasteet niihin liittyen on laajasti tunnistettu.
Vaikka monet organisaatiot ovat siirtdneet toimintaansa pilveen, monet ovat
sen myos jdttdneet tekemdittd, vaikka suuremmat resurssit ja pienemmiit
kustannukset olisivat mahdollisesti saatavilla. Yksi suurimmista syistd, mika
pitdd organisaatiot poissa pilvipalveluiden parista, on puutteet ja huolet niiden
tietoturvallisuutta kohtaan. Organisaatioiden data on yhd enemmin ja
enemmain sdhkoisessd muodossa, jolloin tietoturvallisuus on tédrked osa joka
pdivastd litketoimintaa. Pilvipalveluiden kohdalla tietoturvallisuuden merkitys
vain korostuu entistestdédn, kun kontrolli datasta luovutetaan palveluntarjoajan
kdsiin. Tdmd voi johtaa suuriin vaikeuksiin ja epétietoisuuteen siitd, onko
tarvittavat toimenpiteet ja suojaukset datan turvaamiseksi tehty. Vaikka
pilvipalvet ovat suhteelisen tuore ilmio, niiden pohjalla on kuitenkin
perinteinen internet. Pilvipalveluiden tulisi siis pystyd vastaamaan vahintdan
samoihin tietoturvavaatimuksiin kuin perinteisten internetin kautta
vélitettdvien palvelujen. Tamén lisdksi niiden tulee vastata pilvipalveluille
ominaisiin haasteisiin, jotka suurelta osin liittyvit dataan ja sen kontrollointiin.
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Voidaan siis sanoa, ettd pilvipalveluiden turvallisuushaasteet ovat huomatta-
vasti suurempia verrattuna perinteisten palveluiden kohtaamiin haasteisiin.

Tutkielman tavoitteena oli 16ytdd vastaus seuraavaan tutkimuskysymyk-
seen:

e Mitkd ovat suurimmat haasteet pilvipalveluiden tietoturvallisuu-
dessa?

Tutkielman seké kirjallisuuskatsauksen avulla keskeisend tuloksena ja vastauk-
sena tutkimuskysymykseen voidaan pitdd haasteita organisaation datan kont-
rolloinnissa pilvipalveluihin siirryttdessd. Kun organisaation dataa siirretdan
sen toimitilojen ulkopuolelle palveluntarjoajan késiin, tulee eteen monia tieto-
turvallisuuteen liittyvid haasteita. Nditd ovat muun muassa datan vuotaminen,
eheys ja sithen kisiksi pddseminen. Haasteita liittyy my0s tunnistautumiseen
sekd saatavuuteen, mitkd voivat aiheuttaa datan padtymistd organisaation sisd-
piirin ulkopuolelle. Kaiken kaikkiaan suurimpana haasteena voidaan pitda da-
tan joutumista vadriin kdsiin. Erittdin suureen rooliin nousee asiakkaan luotta-
mus palveluntarjoajaa kohtaan. Jotta asiakas siirtyisi pilvipalveluiden pariin,
tulee hédnen luottaa tarpeeksi siihen, ettd palveluntarjoaja tekee kaikkensa es-
tadkseen tietoturvaongelmat.

Mahdolliset jatkotutkimusaiheet voisivat liittyd erilaisiin teknologioihin ja
ratkaisuihin, joiden avulla pilvipalveluiden tietoturvallisuutta voitaisiin paran-
taa. Ndin ollen useampi potentiaalinen kayttdjd uskaltaisi siirtyd niiden pariin.
Olisi my6s mielenkiintoista tutkia tarkemmin yksittdistd organisaatiota, joka
kayttad pilvipalveluja. Taméd edesauttaisi tarkemman kuvan luomista siitd, mi-
ten tietoturvaongelmat koetaan kaytannossa ja kuinka paljon niitd esiintyy.
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