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Tiivistelmé: Palvelunestohyokkiykset ovat ajankohtaisena ongelmana tdrked tutkimuksen
kohde. Palvelunestohyokkiysten torjumiseen tarvitaan menetelmid, joilla palvelua kuormit-
tava hyokkiysliikenne voidaan erottaa tavallisesta verkkoliikenteestd. Tadmén tutkimuksen
tavoitteena on perehtyd palvelunestohyokkéysten toimintaan ja selvittdd, miti tilastollisia
torjumismenetelmid hyokkiysten torjumiseen kiytetddn. Tutkimuksessa selvitettiin palvelu-
nestohyOkkéysten yleiset pddpiirteet ja luokiteltiin hyokkédykset kahteen padluokkaan. Lisédk-
si tutkimuksessa tunnistettiin nelji eri tilastollista torjumismenetelméd. Palvelunestohyok-
kiysten torjuminen on haasteellista, eikd yleiskiyttoistd torjumismenetelmii ole kehitetty.

Siksi uusien menetelmien jatkotutkimukselle on tarvetta.
Avainsanat: palvelunestohyokkays, tilastollinen

Abstract: Denial-of-service attacks are important area of research. Methods that can sepa-
rate normal network traffic from the overloading traffic coming from the attack source are
needed. The object of this research is to study about denial-of-service attacks and to survey
what statistical methods are used for the detection and prevention of such attacks. This study
summarises general main aspects of denial-of-service attacks and categorises attacks to two
main groups. Furthermore, in this study, four statistical methods were found. The prevention
of denial-of-service attacks is a challenging problem. An universal prevention method is not

known. Therefore, there is ongoing need for research for new prevention methods.
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1 Johdanto

Internetpohjaisten palveluiden suosio on kasvanut. Asioimme internetin kautta yhi useam-
min. Maksamme laskuja, varaamme matkalippuja ja teemme muita hyvin aika kriittisii tehti-
vid. Ndiden toimintojen onnistumisen edellytykseni on palveluiden tismillinen toimintavar-
muus. Kuitenkin internetin avoimuus ja kontrolloimattomuus mahdollistavat sen, ettd mel-
keinpé kuka tahansa voi toimillaan yrittdd estdd minka tahansa palvelun toiminnan. Paketit
vilitetddn eteenpdin mahdollisimman tehokkaasti, mitd vadrinkdyttamilld voidaan hyokéati

palvelua vastaan.

Tutkimusaiheena on palvelunestohyokkédyksen havainnointiin ja torjumiseen kdytettdvien
menetelmien kartoitus. Palvelunestohyokkdys on verkkohyokkdys, joka pyrkii estiméén pal-
velun toiminnan sen kayttdjiltd (Mirkovic ym.[2004). Hyokkéys on onnistunut, jos se lamaut-
taa kohteen siten, ettd se ei kykene palvelemaan kiyttdjidédn toivotusti (Mirkovic ym. [2004).
Tutkimuskysymyksend on kuinka hyokkéykset havaitaan tavallisesta palveluun kohdistuvas-

ta verkkoliikenteestd ja mitd tilastollisia menetelmid kdytetdén niiden torjumisessa.

Palvelunestohyokkiykset ovat ajankohtainen ja siten tdrked tutkimuksen kohde. Viime vuo-
denvaihteessa palvelunestohyokkéyksid kohdistui suomalaisten pankkien verkkopalveluihin,
minkd vaikutukset ulottuivat korttimaksu- ja pankkiautomaattipalvelujen toimintaan (Vies-
tintdvirasto 2014). Hyokkdykset eivit kuitenkaan ole uhka verkkopalvelun tiedoille (Vies-
tintdvirasto 2015). Toisaalta palvelunestohyokkdys tietoturvakriittistd palvelua vastaan voisi
edesauttaa tietomurtohyokkiysten tekemistd. Liséksi niiden avulla voitaisiin viedd huomiota

pois muilta hyokkéysyrityksilta.

Palvelunestohyokkiyksid on helppo toteuttaa ja ne voidaan kiytinnosséd kohdistaa mité ta-
hansa palvelua vastaan (Freiling |2005)). Siten kohteina voivat olla suuryritysten, pankkien ja
valtioiden lisdksi my0s pienet yritykset, joilla ei ole vilttdmattd kédytettdvissd tarvittavia re-
sursseja ja osaamista hyokkéysten torjumiseen. Maailmalla tapahtuu kuukausittain voimak-
kaita hyokkayksii, jotka Suomessa aiheuttaisivat runkoverkkotason ongelmia (Viestintédvi-
rasto 2014). Palveluntarjoajien on varauduttava hyokkéyksiltd ja mietittdvd, miten palvelui-

den toiminta voidaan taata. Palvelun toiminnan estyminen tarkoittaa taloudellisia tappioita



sekd hyokkédyksen kohteena olevalle yritykselle ettd sen palvelua kiyttdville asiakkaille. Sik-
si palvelunestohyokkiysten tutkimukseen on aihetta, jotta tunnistetaan toimivia ja tehokkaita

menetelmid hyokkdyksien havaitsemiseen ja torjumiseen.

Palvelunestohyokkidysten ongelmana on hyokkdystapojen yhteisten tekijoiden puuttuminen,
miki tekee niiden torjumisesta haasteellista (Tariq 2006). Tdssd tutkimuksessa kuvataan
hyokkiystyyppien yleiset péddpiirteet, joihin havainnointi- ja torjumismenetelmit nojautu-
vat. Tutkimusaihetta on rajattu palvelunestohyokkéysten torjumismenetelmien osalta tilas-

tollisiin menetelmiin.

Tilastolliset menetelmit palvelunestohyokkiysten torjumisessa ovat saaneet suosiota. Tavoit-
teena on 10ytdd menetelmid, joilla pystytddn erottamaan hyokkiysliikenne tavallisesta pal-
veluun kohdistuvasta verkkoliikenteestd. Tutkimuksessa kdydidén ldpi neljd eri teoreettista

poikkeavuuteen perustuvaa tilastollista torjumismenetelmaa.

Tutkimus on toteutettu kirjallisuuskatsauksena, joka on teoreettinen tutkimusstrategia. Luon-
teeltaan tutkimus on toteava tutkimus, jossa kerdtéén tietoa tutkittavasta kohteesta ja analy-
soidaan tietojen luotettavuutta. Tutkimusmetodiksi valittiin systemaattinen kirjallisuuskat-
saus, jonka padmiirind on antaa vastaukset tutkimuskysymykseen, miki toteutetaan teke-
milld analyyttistd ja objektiivista tiivistelmédd aiempien tutkimusten perusteella. Menetel-

missd painotetaan hakutekniikoita ja ldhteiden keskindistd yhteytti.

Tutkimuksen toisessa osiossa kuvataan palvelunestohyokkiyksien yleiset padpiirteet ja luo-
kitellaan palvelunestohyokkédykset kahteen péddluokkaan. Kolmannessa osiossa késitellddn
palvelunestohyokkéysten torjumiseen kéytettyjd tilastollisia menetelmid ja esitelldéin nel-
ja eri teoreettista poikkeavuuteen perustuvaa tilastollista torjumismenetelméi. Neljdnnessi

osiossa on koottu tutkimuksen keskeiset johtopéditokset.



2 Palvelunestohyokkaysten luokittelu

Palvelunestohyokkiyksid voidaan luokitella hyvin perusteellisesti (Tariq|2006). Yleistden ne
voidaan jakaa kahteen paidluokkaan, joita ovat haavoittuvuuksia hyddyntéavit hyokkiykset ja
tulvahyokkéykset (Carl ym. 2006). Haavoittuvuuksia hyddyntivit hyokkadykset aiheuttavat
ongelmia huonosti ylldpidetyille palveluille (Carl ym. 2006). Tulvahyokkéykset vidrinkéyt-
tdvit internetin perusrakenteita, kuten internetprotokollia (Carl ym. 2006)). Seuraavissa ala-

luvuissa esitellddn hyokkadystyypit tarkemmin.

2.1 Haavoittuvuuksia hyodyntiavit hyokkaykset

Haavoittuvuuksia hydodyntivit hyokkdykset kohdistavat hyokkédykset kohdekoneesta 16yty-
nyttd haavoittuvuutta vastaan (Carl ym. 2006). Hyokkadja toteuttaa hyokkiyksen ldhettimal-
14 kohdekoneelle haavoittuvuutta hyodyntidvén internetpaketin, joka voi aiheuttaa toiminnan
hiirioitd kohdekoneessa sen vastaanotettuaan (Carl ym. 2006). Hyokkddjan taytyy siten ol-
la tietoinen kohdekoneen ominaisuuksista ja tunnistaa siind oleva haavoittuvuus. Historial-
linen esimerkki haavoittuvuutta hyodyntdviastd hyokkédyksestd on ICMP-protokollalla ldhe-
tetty ylipitkd IP-paketti (ping-of-death), joka protokollasta poikkeavana ldhetteend aiheutti

jarjestelmien kaatumista (Carnegie Mellon University [1996).

Haavoittuvuudet, joita vastaan hyokkdyksid tehdddn ovat usein kuljetus- ja ohjelmistoker-
roksella (Carl ym. 2006). Ohjelmistokerroksella hyokkidyksen kohteena ovat kohdekoneen
ohjelmiston haavoittuvuudet protokollien haavoittuvuuksien sijasta (Durcekova, Schwartz
ja Shahmehri [2012). Ohjelmistokerroksella hyokkdykset hyodyntévit ohjelmistovirheitd ja
-haavoittuvuuksia, jotka voivat aiheuttaa jirjestelmidn kaatumisen, muistin kdyton kuormi-
tusta, prosessoritehon kuluttamista tai yleistéd jirjestelmin hitautta (Carl ym. 2006). Ylei-
simmit ohjelmistotason haavoittuvuudet kohdistuvat viiriin syotteseen, joka saa ohjelman

epdtoivottuun tilaan (Chen [2007)).

Haavoittuvuuksia vastaan tehdyt hyokkédykset voidaan torjua suoraviivaisesti tunnettujen haa-
voittuvuuksien paikkaamisella (Carl ym. 2006). Siten haavoittuvuuksia hyédyntdvien hyok-

kdysten torjumiseen ei tarvita yhteydenaikaisia torjumismenetelmii. Tarpeeksi voimakkaina



hyokkédykset voivat kuitenkin aiheuttaa ongelmia haavoittuvuuden paikkaamisenkin jilkeen
palvelua kuormittavina hyokkéyksind (Carl ym.|2006). Seuraavassa luvussa esitelldin toinen

palvelunestohyokkéysten padluokka, tulvahyokkéykset.

2.2 Tulvahyokkaykset

Internetin perusrakenteita vadrinkdyttiavid palvelunestohyokkéyksid kutsutaan tulvahyokkayk-
siksi (Beitollahi ja Deconinck 2012). Tulvahyokkiykset vdarinkdyttavit verkko- ja kulje-
tuskerrosta hyokkiysten tekoon (Beitollahi ja Deconinck [2012). Yleisimmit kuljetusker-
roksen protokollat, joita tulvahyokkéyksissd vadrinkédytetddn, ovat ICMP-, UDP- ja TCP-
protokollat (Carl ym. |2006).

Tulvahyokkiyksida on mahdollisia toteuttaa silloinkin, kun kohdekoneessa ei ole mitédin tun-
nistettavissa olevia haavoittuvuuksia (Carl ym.2006). Tulvahyokkiyksen toteuttamiseen hyok-
kddjan tarvitsee tietdd vain kohdekoneen IP-osoite (Beitollahi ja Deconinck [2012). Sen takia

tulvahyokkéykset ovat uhka myos hyvin ylldpidetyille palveluille (Carl ym. 2006)).

Tulvahyokkiykset perustuvat palvelun ylikuormittamiseen, joka tapahtuu kohdekoneen re-
surssien tai siirtonopeuden kuluttamisella (Carl ym. 2006). Hyokkidja lahettdd yhtidaikaista
kuormittavaa liikennettd kohdekoneelle kuormittaen sitd niin, ettd se ei kykene palvelemaan
muiden kayttdjien pyyntojd (Carl ym. 2006). Télloin palvelun toiminta estyy ja hyokkédys on

onnistunut.

Esimerkki TCP-prokollaa vdidrinkadyttiviasti tulvahyokkédyksestd on TCP-SYN-tulvahyokkays,
joka hyviksikdyttada TCP-protokollan yhteydenavaamisen kolmitiekittelya (Siris ja Papaga-
lou[2004)). Hyokkéyksen kohteena voi olla miki tahansa palvelin, joka tarjoaa TCP-prokollalla
kiytettdvid palveluja. TCP-SYN-tulvahyokkiyksessd hyokkidjd 1dhettdd kohdekoneelle lu-
kuisia SYN-viestejd yhteyden avaamiseen. Kohdekone vastaanottaa SYN-viestit varaamalla
jokaiselle muistipaikan ja ldhettdmalld SYN/ACK-viestin vastauksena SYN-viestin ldhdeo-
soitteeseen. Hyokkadjd joko jéttdd vastaamatta kolmitiekéttelyn vaaditun hyviksymisviestin
tai kayttaa ldhettiméassddan SYN-viestissddn viddrennettyd [P-osoitetta. Talloin kohdekoneen
muistiin jdd keskenjiddneitd puoliavoimia yhteyksid. Koska koneiden resurssit ovat rajallisia,

tarpeeksi voimakkaana hyokkéys aiheuttaa sen, ettd kohdekone ei kykene avaamaan uusia



yhteyksid muille kéyttdjille. (Siris ja Papagalou [2004)

Koska tulvahyokkéykset perustuvat palvelun ylikuormittamiseen, on niiden kuormittava vai-
kutus suoraan verrannollinen yhteyskuorman méaariin (Carl ym.|[2006)). Siten tulvahyokkéys-
ten yhteyskuormaa voidaan lisiti kasvattamalla hyokkiysldhteiden lukuméiirdd (Durcekova,
Schwartz ja Shahmehri|2012)). Télloin myos hyokkédysten torjuminen on hankalampaa, koska
hyokkdys ei endd tapahdu yhdesti helposti tunnistettavasta ja torjuttavasta ldhteesti (Durce-

kova, Schwartz ja Shahmehri |[2012).

Seuraavissa alaluvuissa esitellddn tulvahyokkdyksind toteutettujen palvelunestohyokkéysten
kaksi yleistd ilmentymii, jotka nojaavat edelld mainittuihin olettamuksiin yhteyskuorman
kasvattamisesta ja hyokkiysldhteen tunnistamisen hankaloittamisesta. Ensimmaéisend kerro-
taan hajautetusta palvelunestohyokkiyksestd ja toisena peilaavasta palvelunestohyokkiayk-

sesti.

2.2.1 Hajautettu palvelunestohyokkiys

Palvelunestohyokkiysti, joka tapahtuu useasta hyokkéysldhteestd yhtdaikaisesti, kutsutaan
hajautetuksi palvelunestohyokkéykseksi (Freiling, Holz ja Wicherski 2005). Hajautetun pal-
velunestohyokkédyksen tavoitteena on kasvattaa kuormittavan hyokkédyksen voimakkuutta (Frei-
ling, Holz ja Wicherski [2005). Hajautetun palvelunestohyokkiyksen rakenne on kuvattu ku-
viossa

Hajautettu palvelunestohyokkéys koostuu suuresta kaapattujen koneiden ryhmittymisté, jota
kutsutaan bottiverkoksi (Freiling, Holz ja Wicherski |2005). Bottiverkon koneet ovat hyok-
kddjdn kaappaamia laitteita hyokkdyksen tekoa varten (Freiling, Holz ja Wicherski [2005).
Yksittdistd bottiverkon kaapattua konetta kutsutaan orja- (Paxson [2001) tai zombikoneek-
si (Beitollahi ja Deconinck 2012). Kaapattuja laitteita voivat olla tavallisten kotikoneiden li-
sdksi mitkd tahansa hyokkédykseen kelpaavat verkkoon kytketyt laitteet, kuten huonosti suo-
jatut reitittimet ja verkkotulostimet (Brenner |2014). Niitd kaapattuja koneita hallitsee usein
yksi iséntdkone, joko suoraan tai erillisten agenttikoneiden avulla, jolloin hyokkiyksen ldh-

dettd on vaikeampaa selvittdd (Durcekova, Schwartz ja Shahmehri 2012).

Tuhansien koneiden bottiverkko mahdollistaa voimakkaiden tulvahyokkiysten tekemisen (Frei-
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Kuvio 1. Hajautetun palvelunestohyokkédyksen rakenne (Durcekova, Schwartz ja Shahmehri

2012).

ling, Holz ja Wicherski 2005). Hajautettujen palvelunestohyokkiysten voimakkuutta voi-
daan yhd maksimoida huolellisella hyokkidyksen suunnittelulla kohdistamalla hyokkiys koh-
teen heikkouksiin (Carl ym. 2006). Hyokkédyksen kasvaessa myds sen torjumiseen tarvitta-
va laskennallinen vaativuus kasvaa (Durcekova, Schwartz ja Shahmehri 2012). Suurien ha-
jautettujen tulvahyokkéysten torjuminen on siten haasteellista. Torjumisen ongelmana on
myo6s hyokkiysldhteen erottamisen vaikeus johtuen yhteyksien hajautuksesta (Durcekova,
Schwartz ja Shahmehri 2012). Tulvahyokkéysten alkuperdisen ldhteen tunnistamista voidaan

yhi hankaloittaa yhteyksien peilaamisella, mistd kerrotaan seuraavassa alaluvussa.

2.2.2 Peilaava palvelunestohyokkiys

Palvelunestohyokkdijin tavoitteena on pyrkid olemaan mahdollisimman tunnistamattomis-
sa, jotta hyokkidyksen ldhdetti ei voida jéljittdd ja jotta hyokkays olisi mahdollisimman han-
kalaa torjua (Durcekova, Schwartz ja Shahmehri 2012). Télloin palvelunestohyokkiys on-
nistuu varmemmin ja saavuttaa tavoitteensa. Luvussa [2.2.1]kerrottiin, kuinka yhteyksien ha-

jauttamisella voidaan hankaloittaa hydkkéysldhteen tunnistamista. Toinen hyokkédysmenetel-
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Kuvio 2. Peilaavan hajautetun palvelunestohyokkdyksen rakenne (Paxson[2001).

mi, joka pyrkii piilottamaan hyokkédyksen ldhdettd, on yhteyksien peilaaminen (Durcekova,

Schwartz ja Shahmehri 2012).

Palvelunestohyokkiysti, jossa hyokkdys tehdddn muiden jirjestelmien vélitykselld, kutsu-
taan peilaavaksi (reflective) palvelunestohyokkiykseksi (Beitollahi ja Deconinck 2012). Pei-

laavan hajautetun palvelunestohydkkiyksen rakenne on kuvattu kuviossa 2]

Peilaavassa palvelunestohyokkdyksessd hyokkadysliikenteen vélitykseen kaytettyjd koneita
kutsutaan peilaajiksi (reflectors) (Paxson [2001). Peilaajat ovat internetiin kytkettyja laitteita,
jotka toimivat internetin pakettien vilittdjind, kuten reitittimet ja muut palvelimet (Durceko-

va, Schwartz ja Shahmehri 2012).

Peilaava hajautettu palvelinestohyokkiys tapahtuu kdytdnnossi siten, ettd hyokkidjia komen-



taa bottiverkon orjakoneita ldhettaméidn peilaaville koneille hyokkéyspaketit, joiden ldhet-
tdjaksi on védrennetty kohdekoneen IP-osoite. Vastaanottaessaan paketin, peilaavat koneet
vastaavat kohdekoneelle eiki takaisin hyokkédjialle. Kohdekoneelle hyokkidys nédkyy tule-
van vilittdjikoneilta, jolloin hyokkiysliikennettd on vaikea erottaa palveluun kohdistuvasta
tavallisesta verkkoliikenteestd. Tadmén ansiosta hyokkddjd pysyy varmemmin tunnistamatto-
missa. kohteelle hyokkéys niyttdytyy yhd enemmaén hajautetulta verrattuna tavalliseen hajau-
tettuun palvelunestohyokkédykseen, mikéd hankaloittaa hyokkédyksen torjumista. (Durcekova,

Schwartz ja Shahmehri 2012)

Esimerkki peilaavasta palvelunestohyokkédyksestd on ICMP-prokollaa hyviksikdyttiva tul-
vahyokkiys (Beitollahi ja Deconinck|2012)), joka tunnetaan nimelti SMURF-hyokkéys (Gue-
rid ym. 2011). SMURF-hyokkédys hyodyntdd ICMP-prokollan ECHO-kyselya hyokkayslii-
kenteen peilaamisessa (Beitollahi ja Deconinck 2012). Hyokkéys tapahtuu ldhettamaillé pei-
laaville koneille ICMP-paketteja, joihin ldhettdjdksi on viidrennetty kohdekoneen IP-osoite.
Télloin peilaavat koneet lahettdvit ICMP-prokollan vaatiman vastausviestin kohdekoneel-
le. Riittdvin suurena médrind peilaavien koneiden vastausviestit kuormittavat kohdekonetta
niin, ettd sen palvelun toiminta héiriintyy ylikuormituksen seurauksena. SMURF-hyokkéys
on yksi helpoimmista palvelunestohyokkiyksistd toteuttaa ollen samalla hankala torjuttava.
Hyokkiidjén ei tarvitse hallita suuria méérid hyokkidyskoneita, vaan hdn voi hyviksikdyttdd

internetin tarjoamia kolmannen osapuolen koneita hyokkdyksen tekoon. (Guerid ym. [2011)

Hajautettujen ja peilaavien tulvahyokkédysten torjuminen on haasteellista, ja tehokkaiden tor-
jumismenetelmien tutkiminen on ajankohtaista. Seuraavassa luvussa esitellidéin hajautettujen
palvelunestohyokkéysten torjumiseen kéytettyjda menetelmié ja esitelldéin nelji eri poikkea-

vuuteen perustuvaa tilastollista torjumismenetelmad.



3 Poikkeavuuteen perustuvat tilastolliset

torjumismenetelméit

Yleisesti palvelunestohyokkdysten torjumismenetelmét voidaan jakaa tunnusmerkkeihin pe-
rustuviin ja poikkeavuuteen perustuviin menetelmiin (Ozcelik, Fu ja Brooks 2013). Tun-
nusmerkkeihin perustuvat menetelmaét vertaavat verkkoliikennettid entuudestaan tunnettuihin
hyokkdysmalleihin (Ozcelik, Fu ja Brooks 2013). Poikkeavuuteen perustuvissa menetelmis-
sd kdytetddn verkkoliikenteen tilastollisia ominaisuuksia hyokkiyksien tunnistamisessa (Li,
Chang ja Chan 2005)). Poikkeavuuteen perustuvat menetelmit pystyvit torjumaan uudenlai-
sia ja mukautuvia hyokkdysmenetelmis, mutta ne aiheuttavat myos viirid havaintoja (Ozce-

lik, Fu ja Brooks 2013)).

Tutkijoiden haasteena on 16ytdid tehokkaita hyvin palvelunestohyokkiyksid havaitsevia me-
netelmii, jotka samalla tuottaisivat viahdn védrid havaintoja ja jotka eivit olisi liilan moni-
mutkaisia tai kalliita toteuttaa. Lisdhaasteena tutkijoille uusien torjumismenetelmien kehit-
tdmisessd on, ettd menetelmien testaaminen oikeassa ympéristossd on harvoin mahdollis-
ta. Usein menetelmien testaaminen joudutaan tekeméén simuloiduissa ympéristoissd, miksi
uusien menetelmien testituloksiin tulee suhtautua aina kriittisesti. (Ozcelik, Fu ja Brooks

2013)

Poikkeavuuteen perustuvat tilastolliset torjumismenetelmit ovat saaneet suosiota palvelunes-
tohyokkédysten torjumisessa. Tavoitteena on 10ytdd menetelmii, joilla hyokkdykset voidaan
erottaa palveluun kohdistuvasta tavallisesta verkkoliikenteestd. (Li, Chang ja Chan [2005))
Verkkoliikenteen tilastolliset ominaisuudet ovat osoittautuneet hyviksi ja tehokkaaksi ldhes-

tymistavaksi palvelunestohyokkéysten torjumisessa (Feinstein ym. |[2003)).

Tilastolliset torjumismenetelmit pohjautuvat oletukseen, ettd verkkoliikenteelle on 16ydet-
tavissd tekijoitd, jotka pysyvit stabiilina tavallisen liikenteen aikana. (Li, Chang ja Chan
20035) Lisdksi menetelmien toimivuuden kannalta tdytyy olettaa, ettd palvelunestohyokkays
ei voi tdydellisesti mallintaa tavallista palveluun kohdistuvaa verkkoliikennettd (Feinstein
ym. [2003)). Ndiden kahden olettamusten nojalla voidaan verkkoliikenteen tilastollisia omi-

naisuuksia kdyttdd hyokkéyslitkenteen poikkeavuuden tunnistamisessa. Poikkeavuuden ha-



vaittua, voidaan palveluun kohdistuvasta verkkoliikenteestd pudottaa pois ne paketit, jot-
ka poikkeavat tavallisesta liikenteestd merkittivasti. Poikkeavuuden tunnistamiseen voidaan
kayttdd muun muassa [P-pakettien ldhetystiheyttd ja otsikkotietoja, joista voidaan analysoida

esimerkiksi ldahettdjan IP-osoite ja kdytetty protokolla. (Li, Chang ja Chan [2005))

Tunnettuja tilastollisen poikkeavuuden mittaamiseen kiytettyjd algoritmeja ovat muun muas-
sa khii toiseen -testiin perustuva algoritmi ja entropiaan perustuvat algoritmit (Feinstein ym.
2003). Ndiden lisdksi yleisesti kdytetddn kumulatiivisen summan algoritmia (Ozcelik, Fu ja
Brooks 2013). Jin ja Yeung (2004) ovat my0s tutkineet kovarianssianalyysin soveltuvuutta
palvelunestohyokkédysten torjumisessa. Seuraavissa alaluvuissa kerrotaan menetelmistd yk-

sitellen.

3.1 Kumulatiiviseen summaan perustuva menetelma

Kumulatiiviseen summan algoritmi (Cusum) on yleisesti kidytetty poikkeamaan perustuva
palvelunestohyokkiysten havainnointimenetelmi. Menetelméssi lasketaan poikkeavuutta ny-
kyhetken ja mitatun keskiarvon vililld. Jos nykyhetken arvon muutos on kasvunopeudeltaan
suurempi mitd mitatussa keskiarvoissa, algoritmin kerroin kasvaa. Kerroin ldhestyy nollaa,
kun etiisyys verrattujen pisteiden vélilld pienenee. Kertoimelle voidaan siten mééritelld raja-
arvo, jonka ylitettyd voidaan epdilléd syyksi palvelunestohyokkiysti. (Ozcelik, Fu ja Brooks
2013)

Kumulatiivisen summan algoritmi on yksi muutos-pisteen havaitsemisen (Change-point de-
tection) algoritmeista. Niiden avulla voidaan verkkoliikenteesti erottaa hyokkiyksestd joh-
tuvia tilastollisia muutoksia. Yleisesti menetelmissi tallennetaan aikasarjaan IP-pakettien
osoite-, portti- ja protokollatietoja. Ajallisen muutoksen seuraamisesta johtuen, menetelmien

hyokkiyksien havaitsemisessa on aina viiveettd. (Carl ym. 20006)

Kumulatiivisen summan algoritmia kdytetdan muun muassa UDP-, TCP- ja ICMP-protokollilla
tapahtuvia tulvahyokkiyksid vastaan (Carl ym. 2006). Ozcelik, Fu ja Brooks (2013) testasi-
vat algoritmin toimintaa kdyttamalld algoritmin muuttujana saapuvien pakettien lukumaaria.
Kumulatiivisen summan kertoimen laskukaavan Ozcelik, Fu ja Brooks (2013) muodostivat

seuraavasti:
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So=0
S; = max{0,(S;—1 + N; —avg;)},

missd S;_; on vanha laskettu kerroin, N; on saapuneiden pakettien lukumééri ajanhetkelld i

ja avg; on kaikkien ajanhetkilld i saapuneiden pakettien lukuméirien keskiarvo.

Kumulatiiviseen summan algoritmia pidetdédn tehokkaana torjumismenetelméind, eiké se vaa-
di paljon laskentatehoa tai muistia hyokkédysten torjumisessa (Carl ym. [2006). Alhaisen
muistinkdyton ja laskentatehon voidaan pitdé olennaisina ominaisuuksina torjumismenetel-
miltd, jotta niistd itsessddn ei muodostuisi kuormittavaa ldhdettd, jota hyokkéddji voisi hyo-

dyntdd palvelunestohyokkiyksessd.

3.2 Entropiaan perustuva menetelmi

Palvelunestohyokkiysten torjumiseen voidaan kiyttdd informaatioteorian suureita (Bhuyan,
Bhattacharyya ja Kalita|2015). Entropia on informaatioteorian suure, joka mittaa epéjirjes-
tyksen médrdd (Bhuyan, Bhattacharyya ja Kalita 2015). Sitd voidaan pitdd myds satunnai-
suuden mittana (Carl ym. 2006). Nissinen (2008) méérittelee entropian hajontalukuna, joka
mittaa muuttujan hajonnan tasaisuutta eri luokkiin. Entropia on sitd suurempi, mité tasaisem-

min havainnot ovat jakautuneet eri luokkiin (Nissinen |2008]).

Entropian médritteli Shannon (1948) seuraavasti:

n

H(X) =) —pilogpi,
i=1

missd X on ddrellinen joukko symboleita luvusta 1 lukuun n, x1,x2,...,x, ja p on lukujen X

todennikasisyydet, p1, pa, ..., pp. (Ozcelik ja Brooks 2015))

Joukolle X lasketun entropian lukuarvo on suurin, kun X on tasaisesti jakautunut. Entropia

on 0, jos jokin joukon X symboleiden todennikoisyys on 1. Kaikille muille joukon X jakaan-
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tumille entropia vaihtelee luvun O ja luvun logn vililld. Entropia voidaan normalisoida siten,

ettd arvojen vaihteluvili on lukujen O ja 1 vilill4, seuraavasti:

_HX)
~ logn’

Hy(X)

missi 7 on symboleiden lukumiiri joukossa X. (Ozcelik ja Brooks 2015)

Palvelunestohyokkiysten torjumiseen entropian laskemista voidaan kéyttdd hyokkédyksesti
aiheutuvan poikkeaman mittaamiseen (Ozcelik ja Brooks [2015). Entropian voi laskea IP-
pakettien otsikkotiedoille, joiden entropiat muuttuvat palvelunestohyokkédyksen aikana mer-
kittivisti(Ozgelik ja Brooks|2015). Till6in, kuten luvussa3.1|kerrotulle kumulatiivisen sum-
maan perustuvalle menetelmélle, voidaan asettaa raja-arvo, jonka ylittymisen syyni voidaan

epdilld palvelunestohyokkiystd (Carl ym. 2006).

Entropiaan perustuvien menetelmien katsotaan auttavan hyokkéysliikenteen erottamisessa
tavallisesta verkkoliikenteestd ja vaativan vihin laskentatehoa (Bhuyan, Bhattacharyya ja
Kalita 2015). Ozgelik ja Brooks (2015) kuitenkin osoittivat kuinka entropiaan perustuvia
menetelmid voidaan kiertdd. Uusia hyokkdysmenetelmid voi siis syntyd tehokkaina pidetty-

jen torjumisemenetelmien kiertdmiseen.

3.3 Khii toiseen -testiin perustuva menetelmé

Pearsonin khii toiseen -testid kdytetdin muuttujien vilisessd riippuvuuden merkitsevyyden
mittaamisessa (Nissinen 2008). Palvelunestohyokkédysten torjumisessa silld voidaan mita-
ta [P-pakettien otsikkotietojen jakautumaa. Mitattuja otsikkotietoja voivat olla muun muas-
sa saapuneiden IP-pakettien kdytettyjen porttien numeroita, pakettien pituuksia ja lukumai-

rid. (Feinstein ym. 2003)

Khii toiseen -testi toimii parhaiten, kun lukuarvot ovat pienid ja vihintdin suurempia kuin
viisi. Testin toimivuuden kannalta lukuarvot voidaan muuntaa osittamalla niiden lukuvili
vileiksi, joihin arvot osuvat, ja kdyttamilld vilien jarjestyslukuja testin muuttujina. Hyvin

suurten vaihteluvilin muuttujille, kuten [P-osoitteet, voidaan lisiksi laskea tiivisteet (hash)
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ennen ositusta. (Feinstein ym. 2003)

Feinstein ym. (2003)) médrittelivit khii toiseen -testin seuraavasti:

(N; —n;)?

)

x
)
Il
'MCU

N
I
—_

n;

missd B on ositusten lukumaédrd, N; pakettien lukumiird i:nnessé osituksessa ja n; odotettu
pakettien lukumiird i:nnessd osituksessa. Laskettu arvo noudattaa khii toiseen -jakaumaa
vapausasteella B — 1, kun otoksen lukuarvot ovat odotetusta jakautumasta. (Feinstein ym.

2003)

Feinstein ym. (2003) totesivat menetelmén toimivan hyvin silloisia palvelunestohdykkiys-
ten tekoon tarkoitettuja tyokaluja vastaan. Oshima, Nakashima ja Sueyoshi (2012)) ovat edel-
leen tutkineet khii toiseen -testin tarkkuuden parantamista laajentamalla menetelmééd yhden
muuttujan mittaamismenetelméstd monimuuttujamenetelméksi. Torjumismenetelmien tuli-

sikin siten kyetd mittaamaan useita eri muuttujia yhtdaikaisesti.

3.4 Kovarianssianalyysiin perustuva menetelmé

Jin ja Yeung (2004) tutkivat kovarianssianalyysin soveltuvuutta palvelunestohyokkiysten
torjumismenetelméksi. Kovarianssianalyysid kiyttden he mittasivat tavallisen ja hyokkays-
litkkenteen ominaisuuksien korrelaatiota. Menetelmé kykeni tunnistamaan hyokkéyksesti ai-
heutuvan poikkeavuuden. Jin ja Yeung (2004) mukaan menetelmén etu muihin tilastollisiin
menetelmiin verrattuna on se, ettd menetelma ei ole riippuvainen normaalin verkkoliiken-
teen pakettien jakautumasta. Liséksi he osoittivat menetelmén olevan laskennalliselta vaati-

vuudeltaan lineaarinen, luokkaa O(n). (Jin ja Yeung 2004)

Kovarianssi on tilastotieteen tunnusluku, joka mittaa kahden muuttujan vilistd lineaarista

riippuvuutta (Nissinen |2008). Kovarianssi médritelldéin seuraavasti:




missd X ja ¥ ovat havaintojen x; ja y; keskiarvot. (Nissinen 2008)

Jin ja Yeung (2004) kiyttivdit kovarianssianalyysida TCP-protokollalla tapahtuvaan SYN-
tulvahyokkéysten tunnistamiseen. SYN-tulvahyokkédyksessd saapuneiden SYN- ja FIN-pakettien
lukumadarit eivit vastaa (Jin ja Yeung [2004). Kéyttamdlld tatd olettamusta, Jin ja Yeung
(2004) laskivat kovarianssin pareittain jokaiselle kuudelle TCP-paketin otsaketietojen kont-
rollilipulle. Simuloidussa testissd menetelmé tunnisti SYN-tulvahyokkiykset tarkasti (Jin ja

Yeung [2004).

Jin ja Yeung (2004) kuitenkin epdilivit menetelmésséd kdytetyn kuuden kontrollilipun riitti-
vyyttd palvelunestohyokkdysten torjumisessa. Tutkimuksessa ei myodskéén testattu sitd, mi-
ten menetelmad toimisi muiden kuin SYN-tulvahyokkéysten torjumisessa. Torjumismenetel-

miltd tulisikin vaatia yleiskdyttoisyytta.
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4 Yhteenveto

Téssd tutkimuksessa kéytiin 1dpi palvelunestohyokkéysten yleiset pédpiirteet ja luokiteltiin
hyokkdystyypit kahteen piiluokkaan, joita olivat haavoittuvuuksia hyddyntivit hyokkiykset
ja tulvahyokkéykset. Tdmén jilkeen tutkimuksessa esiteltiin palvelunestohyokkédysten torju-
miseen kdytettyjd menetelmii ja tunnistettiin neljd eri poikkeavuuteen perustuvaa tilastollista

torjumismenetelmas.

Johtopiitoksind neljdstd eri tutkielmassa esitetystd menetelméstd voidaan sanoa, ettd palve-
lunestohyokkiysten torjumismenetelmien tulisi olla muistinkiytolté ja laskentavaativuudel-
ta tehokkaita, jotta torjumismenetelmisté itsessidin el muodostuisi hyokkédyskohdetta. Torju-
mismenetelmit ovat myos alttiita kiertdmiselle. Uusia hyokkdysmenetelmid voi syntyd ke-
hitettyjen torjumismenetelmien kiertdmiseen. Lisédksi torjumismenetelmien tulisi olla moni-

muuttujamenetelmii ja yleiskidyttoisii.

Tutkielmasta on hyotyé jatkotutkimukseen, jota voidaan tehdi kirjallisuuskatsauksen pohjal-
ta. Esimerkkini jatkotutkimuksesta on uusien torjumis- tai havainnointimenetelmien kehitti-
minen. Lisdtutkimusta vaativat myos tutkielmassa esitettyjen neljidn eri torjumismenetelmén

tarkempi testaaminen ja vertailu.

Palvelunestohyokkiykset ovat yleinen ja ajankohtainen ongelma, johon palveluntarjoajien
tulee varautua. Tilastolliset poikkeavuuteen perustuvat torjumismenetelmat ovat yleisid tul-
vahyokkiysten torjumisessa. Kuitenkaan ldpimurtoa torjumismenetelmien kehityksessa ei

ole tehty. Uusien tehokkaiden ja yleiskdyttoisten menetelmien kehittdmiselle on tarvetta.
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