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Tiivistelmé: Digitaalinen kiyttdoikeuksien hallinta — lyhennettynd DRM — on ollut yk-
si peliteollisuuden kiistellyimmistd keinoista hillitd piratismia Internetin kaupallistumisen
jédlkeen. Vaikka menetelméd pidettiin alunperin vélttiméttomyytend pelialalle, pelaajat ja jo-
pa pelinkehittdjit ovat viittdneet menetelmin olevan vain haitaksi laillisille pelaajille ja pi-
kemminkin houkuttelevan kéyttdjid piratoimaan pelinsd sen seurauksena. Téssd tutkielmas-
sa késitellddn aluksi digitaalista kdyttdoikeuksien hallintaa yleisesti, Internetin yleistymista
edeltdneiti tietokonepelien suojausmenetelmid ja lopuksi neljaida DRM-pohjaista suojausme-

netelmii tietokonepelialalta.
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Abstract: Digital rights management — DRM for short — has been one of gaming in-
dustry’s most controversial methods to combat piracy since the commercialization of the
Internet. While DRM was initially deemed as a necessity for the industry, gamers and even
game developers have claimed that the method only serves as a hindrance for legal custo-
mers and that it tempts people to pirate their games because of that. This thesis first exami-
nes digital rights management in general, computer game protection methods used before
the widespread usage of the Internet, and lastly four DRM methods used in the computer

games.
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1 Johdanto

Internet on nykyéddn melkein kaikkialla, se on kiistaton fakta. Yksi sen huomattavimmis-
ta piirteistd on pitkddn ollut tiedon nopea jakaminen kiyttdjiltd toiselle, sekd hyvissi ettd
pahassa. Nettipiratismi on ollut yksi yleisimmisti kitkemisyrityksien kohteista, ja yksi néis-
td kitkemistavoista on digitaalinen kiyttdoikeuksien hallinta, lyhennettyni DRM. Kyseinen
termi kattaa kaikki digitaaliset menetelmiit, joilla on tarkoitus estdi digitaalisen tuotteen tai

palvelun laitonta kédyttod ilman vaadittavia tunnistetietoja.

DRM:n tarkoitus ollessa hyvi, useat tahot pelialalla ovat kuitenkin jittdneet konseptin véit-
tden sen aiheuttavan vain turhaa tyotd sekd pelinkehittéjille ettd pelaajille (ks. Holm 2014,
s. 66—69). Tutkielmassani aion tarkastella, mitkéd ovat syyt suojaustavan suosion laskulle pe-

lialalla, vaikka piratismi on edelleen vahvasti ldsni.

Luvussa [2] kisitellddn yleisesti digitaalisen kédyttooikeuksien hallinnan syitd ja seurauksia,
sekd DRM-menetelmien yleisimpid toimintatapoja. Luvussa [3] kisitellddn tietokonepelien
suojausmenetelmi, jotka olivat yleisessid kdytossd ennen Internetin yleistymistd. Luvussa 4]
kisitelldin neljdd tietokonepelien DRM-suojausmenetelmdd, joita pelinkehittéjit ovat Inter-

netin yleistymisen jdlkeen kéyttdneet peliensi turvaksi.



2 Digitaalinen kayttooikeuksien hallinta

Digitaalinen kiyttooikeuksien hallinta (engl. Digital Rights Management) viittaa kaik-
kiin digitaalisiin toimintamenetelmiin, joiden tarkoituksena on rajoittaa tuotteiden laitonta
kiyttod julkaisun jédlkeen, yleensd ohjelmallisin keinoin. Vaikka méiritelméin sopivia me-
netelmid on ollut olemassa jo 1970-luvulla, muun muassa levykkeiden suojauksessa (Layton
2006, s. 2; Basinger 2012, 2:41-3:15), DRM Kkdsitteend syntyi kuitenkin vasta 1990-luvun
loppupuolella alan tavarantoimittajien ja analyytikoiden keskuudessa (Rosenblatt, Mooney

ja Trippe 2001} s. vii).

Yhdeksi huomattavimmaksi syyksi DRM:n synnylle pidetdin Internetin kaupallistumista,
sekd kehittymistd uutena jakelukanavana 1990-luvun aikana (Rosenblatt, Mooney ja Trip-
pe 2001} s. x—xi). Yleistymisen myotd tuottajilla oli helpompaa jakaa digitaalisia tuotteitaan
eteenpdin, mutta aikaisimmat yritykset suojata niitd pohjautuivat késitykseen, ettd digitaa-
liset tuotteet olisivat kauppatavaroina olleet yhtd helposti kisiteltdvissd ja myytivissd kuin
fyysiset tuotteet. Varhaisimpia DRM-menetelmii kehitettiinkin suurimmalta osin timén ni-
kemyksen pohjalta, minkéd seurauksena tuottajat keskittyivit kehittdmiin ainoastaan tuot-
teidensa kopiosuojausta. Tétd suuntautumista pidetddnkin yhtend syyni sille, miksi varhai-
simmat kdytinteet eivit loppujen lopuksi toimineetkaan odotetulla tavalla; kun piraatit sai-
vat kuorittua sisdllon ulos kopiosuojauksestaan, materiaalin laittomalle levittamiselle ei olisi
ollut mitddn muuta kdytannon estettd. (Rosenblatt, Mooney ja Trippe 2001, s. 19) DRM-
menetelmiin viitaaminen ylimalkaisesti termilld kopiosuojaus on todennékdoisesti jadnyt elé-

maddn juuri ndiltd varhaisilta ajoilta.

Kopiosuojauksen ollessa edelleen tiarked osa DRM:i4, nykymuodossaan menetelmit kattavat
monia muitakin suojauskéytinteiti, joita kisitellddn tarkemmin luvussa [2.2] Varhaisimmat
menetelmit eroavat toimintaperiaatteiltaan viimeisimmistéd kuitenkin sen verran, ettd nimi
kokeelliset menetelmét on tapana erottaa vakiintuneemmista suojauskéytidnteistd kahdeksi

erilliseksi sukupolveksi.



2.1 Sukupolvet

Ensimmaiisen sukupolven menetelmiit keskittyivit suojauskeinoissaan padosin rajoittamaan
vain kopioimista. Kiyttdjit pystyivit kylld halutessaan jakamaan suojattua ohjelmaa eteen-
pdin melko vapaasti, mutta kdyttdjdn olisi tarvinnut antaa uudet tunnistetiedot joka kerta,
kun hén olisi halunnut kédyttdd ohjelmaa uudessa koneessa. (Gaber 2013, s. 71) Yksinker-
taisimpana esimerkkini pelialalta voidaan pitdd vanhoja tietokonepeleji, jotka asennuksen

yhteydessid vaativat pelin mukana tulostettua aktivointikoodia pelin avaamiseksi (ks. [3.4)).

Toisen sukupolven — tai toisin sanoen nykyiset — menetelmit taas pyrkivit laajimmil-
laan rajoittamaan ja valvomaan tuotteen kayttod kokonaisuudessaan. Kyseisten menetelmien
kautta kehittdjilld on mahdollisuus méiriti, kuinka heidén tuotteitansa voi muokata, tarkas-
tella, tai ylipdatinsa késitelld julkaisun jidlkeen. (Layton 2006, s. 3) Pelialalla yksi tunne-
tuimmista esimerkeistid on Steam-palvelu, mik pelilisenssien myymisen ja kéyttdjidkohtais-
ten pelikirjastojen ylldpitdmisen lisdksi mahdollistaa kidyttdjiddn pelaamaan pelejdin milld

tahansa tietokoneella pelkkien kiyttdjatunnuksien kautta (ks. 4.4).

Tutkielman aihealueen rajoittamiseksi, tulen tistd eteenpdin DRM-menetelmistd yleisesti pu-

huessani viittaamaan vain toiseen sukupolveen.

2.2 Toimintatavat

Erilaisuuksistaan huolimatta Van Tassel (2006, s. 77-117) viittida DRM-menetelmien olevan
yleistavoitteiltaan luokiteltavissa — joko kokonaisuudessaan tai osittain — neljdin seuraa-

vaan kategoriaan:

e sisillon suojaus,
e sisillon saatavuuden rajoitus,
e sisillon kopioinnin rajoitus ja

e sisillon vilityksen rajoitus.

Sisillon suojaus viittaa menetelmiin, joiden toimintaperiaatteet perustuvat suojattavan si-
sdllon dynaamiseen muokkaamiseen, muiden kédytinteiden suojatessa tiedostoja pitkélti vain

ulkopuolisesti. Konkreettisimpana esimerkkind tiistd voidaan pitédd tiedostojen salausta (engl.



encryption), mikd on yleistd muun muuassa tiedostonsiirtojen yhteydessi. Télloin tiedoston
rakenne sekoitetaan systemaattisesti tietyn suojausavaimen (engl. encryption key) mukaises-
ti, siirretddn tiedosto salattuna toiseen sijaintiin, ja palautetaan tiedosto tavalliseksi toisella
suojausavaimella. Suojausavaimet voivat olla joko julkisia tai yksityisid (engl. public key ja
private key). Siséllon suojaus saattaa ilmentyd myos pelkkénd sormenjiljen kaltaisen tunnis-
teen lisddmisend, jolloin menetelmédd kidytetddn yleensd osana suurempaa suojauskokonai-

suutta.

Saatavuuden rajoitus kattaa oikeuksien hallintaan pohjautuvia suojausmenetelmid, joiden
kautta méadritellddn, kuinka kiyttdja tai jokin muu taho pystyy kisitteleméén sisdltod. Toi-
mintatapa on kdytdnnossi tuttu kaikille tietokoneen kiyttédjille salasanojen ja nettitunnuk-
sien kautta. Yleisimmissi tapauksissa kdyttdjd antaa palvelulle tai ohjelmistolle pyydettées-
sd tietyt tunnistetiedot, ja ndiden tietojen pohjalta kiyttdjille annetaan néihin tietoihin liitty-
vit sisdllon kisittelyoikeudet, esimerkiksi oikeudet kdyda lépi tiliin liitettyjd sihkopostivies-
tejd. Tunnistetiedot saattavat olla my0Os sidoksissa laitteistoon tai ohjelmistoon. Tillaisissa
tilanteissa tunnistukset ja oikeuksien hallinnat voidaan suorittaa ilman mink&énlaista vuo-
rovaikutusta kdyttdjdn kanssa. Tistd voidaan pitdd esimerkkind DVD-laitteiden ja -levyjen

aluekoodausta (engl. region code).

Kopioinnin rajoitus kisittdd sisdllon dataan sidottuja suojausmenetelmiid, pyrkien dataan
upotettujen tunnisteiden kautta hillitseméin kopiointia. Toimintatavan aikaisimmat edusta-
jat pyrkivit péddosin rajoittamaan aikansa uuden tallennusvélineen, DVD-levyn siséllon ko-
pioimista. Yksi ndistd menetelmisté estikin toistolaitteita jakamasta dataa eteenpidin muihin
kytkoksissd oleviin laitteisiin, jos toistava laite olisi tunnistanut jakamisen eston vaativia
tunnistetietoja. Tietokonekiyttijien keskuudessa tdmén kategorian edustajana voidaan pitid
salattujen PDF-tiedostojen tapaa estii tekstin suora kopioiminen ja liittiminen (engl. copy-
and-paste). Menetelmén yksi suurimmista ongelmista on kuitenkin edelleen ihmisten kyky
kopioida siséltéd analogisin keinoin, kuten nauhoittamalla TV-ruutua videokameralla tai ko-
pioimalla salattua tekstid manuaalisesti. Téhiin eston kiertdmistapaan viitataan yleensi ter-

milld analoginen reikd (engl. analog hole).

Viilityksen rajoitus on laitteistoihin ja ohjelmistoihin sidottu suojausmenetelmi, suunnitel-

tu suojaamaan digitaalista sisdltod siirtovaiheessa. Ennen datan ldhettdmisté, 1dhde- ja tois-
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tolaitteen pitdi tunnistaa toisensa molemminpuoleisesti, ja jos jokin ei tismaii, lahdelaite voi
estdd ldhettimisen kokonaan. Yksi toimintatavan kdytannemalleista perustuu myos sisdllon
suojauksesta tuttuun tiedoston salaamiseen: ldhdelaite sekoittaa sisdllon, ldhettdd sekoite-
tun sisdllon kohti paamidrdinsi, ja saapuessaan vastaanottolaite muuttaa sisdllon takaisin
ymmarrettavidn muotoon. Tétd kautta ldhteen ja vastaanottajan viliset laitteet eivit padse

kasiksi siirrettdvaan sisaltoon.

Yksittdisia DRM-menetelmii tarkastellessa on kuitenkin tdrked huomioida, ettd tuottajat so-
veltavat yleensd useampaa kuin yhtéd ylld listattua toimintamallia sisdltonsd suojaamisek-
si. Jotkut saattavat salata tiedostonsa (sisidllon suojaus), ldhettdd tiedoston kéyttdjélle, mutta
kayttdjd saa kidsiinsd tiedoston salauksen avaavan avaimen vasta, kun hin on antanut avaimen

luovutukseen oikeuttavat tunnistetiedot (saatavuuden rajoitus).



3 Vanhat suojausmenetelmiit

Osa pelinkehittéjistd olivat jo ennen DRM:n kisitteen keksimistd pyrkineet hillitsemiin
tietokonepeliensd piratointia erilaisilla kopiosuojausmenetelmilld, joista osa oli jo kdytds-
sd 1970-luvulla. Niméd menetelmit saattoivat olla vain tietokonepeleille ominaisia suojaus-
ratkaisuja, kun taas osassa sovellettiin muissa digitaalisissa tuotteissa kdytettyjd kopiosuo-
jauskeinoja. Osaa ndistd menetelmistd voidaan myos pitdd osana DRM:n ensimmdisti su-
kupolvea, kuten aiemmin kuvailtu luvussa [2.1] Hyams (2008] s. 11-23) ja Basinger (2012,
2:41-10:39) kasitteleviit joitain tunnetuimpia DRM:n toista sukupolvea edeltédneiltd suojaus-

menetelmid, jotka voidaan toimintatavoiltaan jakaa seuraavanlaisiin kategorioihin:

levysidonnainen kopiosuojaus,

avainsanasidonnainen kopiosuojaus,

fyysiset lukot,

aktivointikoodit ja

hidmadystiedot.

3.1 Levysidonnainen kopiosuojaus

Levysidonnainen kopiosuojaus on menetelmd, jolla suojatut pelit hyddyntivit pelin fyy-
sisen tallennusvilineen ominaisuuksia varmistaakseen kopion aitouden, ja oli yksi yleisim-
mistd tavoista suojata levykkeitd (engl. floppy disk). Pelinkehittédjit saattoivat pelid fyysi-
seen muotoon tallennettaessa muokata osan levykkeesti tahallisesti kiyttokelvottomaksi, mi-
td ohjelmakoodissa sitten kéytettiin virallisten kopioiden tunnistamiseksi ja ndin ollen pelin
avaamiseksi. Tdmédn ominaisuuden takia suojattuja levykkeitd kutsuttiin usein myods nimel-
14 avainlevy (engl. key disk), koska ohjelmaa ei voitu avata ilman levykkeen todentamista.
Koodin sitominen tietyn tyyppisesti muunneltuun levykkeeseen esti siis téiti kautta ohjelman

suoran kopioimisen tavanomaisille levykkeille tai kovalevylle.

Kovalevyjen yleistyesséd suojattujen pelien levykesitoisuus kuitenkin muodostui vihitellen
yleiseksi drtymyksen aiheeksi pelaajien keskuudessa. Levykkeiden hauraan olemuksen vuok-

si kdyttdjit toivoivat pystyvinsd tekeméidn peleistd omia varmuuskopioita ja mahdollisesti



jopa pelaamaan niitd kovalevyltd, mutta suojatut levykkeet eivit titd mahdollisuutta salli-
neet. Tietokoneiden kehittyessd pelinkehittédjit alkoivatkin véhitellen etsimdin uudenlaisia

suojauskeinoja vastaamaan pelaajien tarpeisiin.

3.2 Avainsanasidonnainen kopiosuojaus

Avainsanasidonnainen kopiosuojaus on menetelm4, jolla suojatut pelit eivit varsinaisesti
estd piratoiduilla kopioilla pelaamista, mutta vaativat pelien mukana saatujen oheistuottei-
den kayttod ldpipdadsemiseksi. Yksinkertaisimmissa tapauksissa peli saattoi pyytdd kiyttdjad
kirjoittamaan tietyn sanan pelin ohjekirjan tietyltd sivulta, minké peli tulkitsisi laillisen ko-
pion merkiksi ja antaisi kdyttdjin jatkaa pelaamista normaalisti. Osa pelinkehittéjistd menivét
asiassa kuitenkin tétikin pidemmalle ja jakoivat pelien mukana juuri vastaavia tarkastuksia
varten laadittuja koodikiekkoja ja -listoja (engl. code wheel ja code sheet). Kiekot ja listat
saattoivat olemukseltaan vaihdella suurestikin pelisti riippuen, mutta yksi yleisimmisti ta-
voitteista oli tehdd koodien kopioiminen — ja sitd kautta levittdiminen — mahdollisimman

tyoladksi aikansa piraateille.

Ongelmaksi menetelmélle muodostui kuitenkin riippuvaisuus pelin ulkopuoliseen materi-
aaliin. Vaikka pelaajalla olisi ollut laillinen kopio pelistd, tarkastukseen tarvittavien oheis-
tuotteiden hukkaaminen olisi estéinyt koko pelin pelaamisen. Myohemmassé vaiheessa myos
kopiokoneiden kehittyminen sai pelinkehittijit véhitellen keksimédén muunlaisia suojauskei-

noja.

3.3 Fyysiset lukot

Fyysisten lukkojen kiyttd on toinen oheistuotepohjainen suojaustapa, mutta koodilistojen
sijaan pelien mukana jaettiin enemminkin mekaanisia lisdtarvikkeita auttamaan pelien toden-
nuksessa. Koottuihin salasanakokoelmiin verrattuna kyseiset lukot olivat paljon vaikeampia
jéljentaa perinteisin keinoin. Oheistuote saattoi esimerkiksi olla vain todennusta varten luo-
tu tietokoneadapteri, joka piti liittdd tietokoneeseen tietylld tavalla ennen kuin ohjelman sai

tietokoneelta auki.



Pelialalla yksi tunnetuimmista — muttei tosin pidetyimmistd — fyysisistd lukoista oli optiik-
kaan pohjautuva lisitarvike nimeltidin Lenslok. Ennen pelin avaamista, tietokone esitti ruu-
dulla kaksi vadristettyd kirjainta, mitkd kdyttdjd sai ndkymaiin ainoastaan katsomalla pelille
tarkoitetun Lenslok-linssin ldpi tietystd kulmasta ja tietyn kokoiselta naytoltd. Jilkimméinen
seikka osoittautui pelaajille turhauttavimmaksi, silld linssi ei toiminut liian isojen tai pienien
ndyttdjen kanssa, minki seurauksena osa laillisistakaan pelaajista eivit piisseet pelaamaan
lukon taakse suojattuja pelejdén. Ja kuten koodilistojen kanssa, pelille tarkoitetun linssin tai

muunkaan lukon hukkaaminen olisi estéinyt pelin pelaamisen kokonaan.

3.4 Aktivointikoodit

Osa varhaisista CD-pohjaisista peleistid eivit sisdltdneet minkéinlaista kopiosuojausta, osit-
tain aikansa kovalevyjen normitallenuskapasiteetin vuoksi. Tavallinen CD-levy saattoi sisél-
tdd enemmaén dataa kuin tavalliselle kovalevylle olisi mahtunut, miki jo itsessdén toimi var-
sin tehokkaana kopiosuojauskeinona. Kovalevyjen kehittyessi ja tallennuskapasiteetin kas-
vaessa pelinkehittdjit alkoivat kuitenkin vihitellen kehittdmiin kopiosuojauksia myos CD-

peleille.

Aktivointikoodit (engl. serial keys) olivat yksi yleisimmisté tavoista todentaa CD-pelien ai-
toutta asennuksen jilkeen. Ennen kuin pelid pystyi pelaamaan ensimmadisti kertaa, kdyttdjdan
piti pyydettdessd syottdd pelin mukana saatu koodisarja, joka toimi tunnisteena pelin avaami-

seksi. Tamin jilkeen pelid pystyi pelaamaan koneelta vapaasti, myds ilman pelin CD-levya.

Menetelmin ollessa pelaajille varsin helppokdyttdinen se oli yhti lailla myos yksi heikoim-
mista kopiosuojausmenetelmisté, koska aktivointikoodit eivét vilttdmittd olleet sidottuna
yksittdisiin tietokoneisiin. Téllaisissa tilanteissa pelin mukana saatua koodia olisi pystynyt
kiyttimiin tdysin vapaasti, eli helposti jakamaan sellaisenaan eteenpdin. Internetin yleisty-
minen auttoi kuitenkin myhemmaéssé vaiheessa sitomaan koodit yksittéisiin tietokoneisiin
ja mahdollisesti myds rajoittamaan asennuskertoja pddosin Internetin kautta tehtivien toden-

nusten avulla, mikd on edelleenkin yleinen kopiosuojausmenetelma.



3.5 Hamiystiedot

Himaéystietojen kiytto viittaa menetelmiin, jotka pohjautuvat virheellisten tietojen tahalli-
seen sisédllyttamiseen CD-levyille. Namai virheelliset tiedot saattavat ilmeté niin, etti tietoko-
neen pyytidessd levy antoi tahallisesti liioitellun arvion tallennuskapasiteetistaan, tai levylle
sisdllytettiin tarkoituksella ylisuuria tdytetiedostoja vieméén tilaa. Niitd keinoja kehittdjit
pyrkivit kdyttdmidn enemminkin pelotteena aikansa piraateille, koska kopioidessaan tie-
dostot eivit olisi vélttamittd mahtuneet tietokoneen kovalevylle, eikd pelille olennaisimpia

tiedostoja pystytty erottamaan tyhjésti tiytteesta.

Ajan myotd kovalevyjen ja kopiointiohjelmien kehitys teki kyseisen menetelmén kuitenkin
hyodyttomiksi laitonta kopioimista vastaan. Myos Internetin saatavuuden ja nopeuden kas-
vaessa, piraateilla ei ollut endd mitddn kdytdnnon estettd jakaa suojauksesta riisuttuja pe-
lejd eteenpdin. Tdssd vaiheessa pelinkehittéjit alkoivatkin soveltamaan suojauskeinoissaan

DRM-suojausmenetelmii.



4 Kayttooikeuksien hallinta tietokonepeleissa

Pelien kopiosuojausyritykset ovat pohjautuneet suurimmalta osin aikansa tietoteknisiin ra-
joitteisiin pelinkehittdjien pyrkiessd mukailemaan menetelmidiin tekniikan kehityksen mu-
kana, kuten luvusta [3] voi nidhdd. Kun Internetin kehitys oli vihitellen péitynyt pisteeseen,
ettd pelit olivat paljon helpommin saatavilla ilmaiseksi netistd kuin maksullisesti kaupas-
ta, oli vain ajan kysymys, milloin pelinkehittdjét alkaisivat soveltamaan Internet-pohjaisia
keinoja suojaamaan pelejdin. Pelinkehittdjat ovatkin tidtd kautta paédtyneet erilaisten DRM-
pohjaisten suojausmenetelmien kédyttoon vuosien varrella, misti tulen kisittelemiin seuraa-

vaa neljaa:

SecuROM,

StarForce,

FADE ja

Steam.

4.1 SecuROM

SecuROM on Sony DADC -yrityksen kehittimi suojausohjelmisto, joka on suunniteltu suo-
jaamaan sekd levyji ettd tiedostoja. Ohjelmiston levysuojaus perustuu virallisen levyn tun-
nistukseen, joka suoritetaan levyyn upotetun allekirjoituksen (engl. signature) kautta. Jos tar-
kistusta vaativa ohjelma ei saa tunnistettua levya téitd kautta viralliseksi, kdyttdjd saa virheil-
moituksen, eikéd kone kédynnistd ohjelmaa. SecuROM-ohjelmiston tiedostojen suojaus toimii
pitkilti samalla periaatteella, paitsi vaadittava digitaalinen tunniste asennetaan kayttdjéan tie-
tokoneelle ohjelman asennuksen yhteydessid Internetin kautta. (General information about

SecuROM))

Tietokonepeleissd SecuROM nihdiin kuitenkin enemménkin drsykkeeni kuin hyotyni pe-
laajien keskuudessa toimintatapojensa vuoksi. Yleisimmit seikat, joita tuodaan esille suo-
jausohjelmistoa haukkuessa on pelien asennuskertojen rajoitettu miiré, suojattujen levyjen
yhteensopimattomuus tiettyjen levyasemien kanssa, sekd SecuROM-ohjelmiston tunnistei-

den epdilyttdvd luonne. Pelien vaatimia tunnistetiedostoja on tiedettdvisti asennettu ilman
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kiyttdjien tietdmystd, minkd lisdksi tiedostot eivit ole vilttamittd poistuneet jarjestelmisti
pelin asennusta poistettaessa. Osa pelaajista onkin téstd syystd epdillyt tunnistetiedostojen
viitettyjd tarkoitusperii, jotkut jopa viittden niitd osaksi vakoiluohjelmaa (engl. spyware),
mutta kyseisten tiedostojen tarkkailevista tarkoitusperisté ei ole I6ytynyt mitddn konkreettis-
ta ndyttod. (Ghazi 2012, s. 9; Anderson ja Renzulli 2009, s. 27-28) Téstd huolimatta peli-
julkaisijat ovat aika ajoin ottaneet SecuROM-suojauksia pois kiytostd jalkikdteen, yleensd

pelaajien painostuksesta (ks. Caron 2008]).

4.2 StarForce

StarForce on sarja StarForce Technologies -yrityksen kehittimid suojausohjelmistoja, jotka
keskittyvit pelien suojaamisen lisdksi muun muassa sdhkopostien ja dokumenttitiedostojen
suojaukseen. Pelien suojaukseen yritykselld on nykyiin tarjolla kolme erillistd suojausoh-
jelmistoa: vain tiedostoja suojaava, vain pelilevyjd suojaava ja molempia suojaava. (Star-
Force Products)) Tiedostojen suojauksessa peli varmistaa kiyttdjdn oikeudet aktivointikoo-
din ja kiyttdjdn koneesta kerittyjen tietojen pohjalta (StarForce ProActive)), kun taas levyjen

suojaus pohjautuu ajoitettuun levyn tarkistukseen (StarForce Disc).

StarForce tunnettiin aikanaan yhtenid vaikeimmin purettavista DRM-suojauksista. Yhdessa
tunnetuimmassa tapauksessa suojauksen purkaminen kesti yli vuoden (ks. Ciolek [2009).
SecuROM-ohjelmiston tapaan StarForce on tiedettdvisti asentanut pelien tunnistamiseen
vaadittuja tiedostoja ilman kéyttdjien suostumusta, aiheuttaen samantapaisia — sekd yhti
lailla perattomid — vakoiluepdilyjd, minkd lisdksi StarForce-ohjelmiston vditettiin aiheut-
tavan toiminnoillaan kiyttojdrjestelmien kaatumista, hidastumista ja jopa levyasemien va-
hingoittumista. Naitd viitteitd sekd ohjelmiston kehittdjien reaktiota kritiikille (ks. Ander-
son 2006a; EDGE 2008, s. 4) pidetdin huomattavimpina syini sille, ettd StarForce on pe-
laajien keskuudessa edelleen yksi inhotuimmista DRM-suojausmenetelmistd, vaikka ohjel-
miston vahingollisesta kidytoksestd ei olekaan 10ytynyt mitiddn konkreettista nayttod. (Ghazi
2012, s. 9) Osa pelijulkaisijoista onkin lopettanut StarForce-ohjelmiston kdyton peleissi

SecuROM-ohjelmiston lailla pelaajien painostuksesta (ks. Anderson [2006b).
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4.3 FADE

FADE — tunnetaan myos nimelli DEGRADE (Grayson 2011}, s. 1) — on CodeMasters-
yrityksen kehittdimi suojausmenetelmd, jonka kiytinteet perustuvat digitaalisten naarmu-
jen tunnistamiseen. Suojauksen idea perustuu siihen, ettd kopiointiohjelmat korjaisivat ta-
hallisesti sisdlletyt naarmut pelin dataa kopioidessa, ja titd kautta peli ei pystyisi toden-
tamaan kopiota aidoksi. FADE ei kuitenkaan estd laittomilla kopioilla pelaamista, mutta
sellaisen tunnistaessaan peli alkaa hiljalleen heikentimiin toimintojaan, kunnes kayttdji ei
pysty enéd jatkamaan pelaamista. (Fox 2003; CodeMasters 2001) SecuROM- ja StarForce-
ohjelmistoista poiketen kyseinen suojausmenetelma ei asenna erillisid tunnistetiedostoja pe-

lin asennuksen yhteydessa.

Pelialalla FADE tunnetaan parhaiten Bohemia Interactive -kehittdjin ARMA-pelisarjasta,
jossa suojausmenetelmid on kéytetty sarjan alusta ldhtien. Armeijatoimintaan pohjautuva-
na pelisarjana FADE vaikuttaa sen mukaisiin ydintoimintoihin: pelaaja saattaa kokea asei-
den tarkkuuden heikkenemistd, ajoneuvojen satunnaista jarruttelua ja kaasuttelua, sekd di-
rimmadisissd tapauksissa aseettomaksi linnuksi muuttumista. (Grayson 2011} s. 1; Gerardi,
Teti ja Toal 2013) FADE-menetelmii on kehuttukin valistavasta ldhestymistavastaan pelien
suojaukseen (ks. Plunkett [2011)), mutta tdstd huolimatta menetelmdda — tai pelitoimintojen
muokkausta ylipdétinsd — ei ole kdytetty vakituisena suojausperiaatteena missdin muussa

pelisarjassa.

4.4 Steam

Steam on Valve Corporation -yrityksen luoma digitaalisten tietokonepelien jakelualusta, mi-
ki hoitaa pelien suojauksia Internet-pohjaisten tunnistusten kautta. Kédyttdjd pystyy luomaan
palveluun ilmaisen kéyttdjitilin, jota kautta kédyttdjd pystyy ostamaan pelien lisensseji ja nii-
den kautta lataamaan pelejd tietokoneelleen. Useammalla kéyttdjidlla on mahdollisuus kirjau-
tua samalle koneelle ja kdyttdd samoja pelitiedostoja, mutta Steam sallii jokaisen kdyttdjdn
pelata vain niitd pelejd, joihin heilld on voimassa olevat lisenssit. Tétd kautta kiyttdji ei pai-
se pelaamaan muiden Steam-pelejd, vaikka hinelld olisikin pelin vaatimat tiedostot. (What

1s Steam)
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Steam-alustaa pidetidin nykyiin malliesimerkkini digitaalisesta pelien jakelupalvelusta, mut-
ta tdmad ei kuitenkaan tarkoita, ettd se olisi sellaisena tidydellinen. Yksi yleisimmistd valituk-
sen aiheista ovat kdyttdjien kykenemittomyys jdlleenmyydid pelejddn eteenpdin seki tilan-
teet, ettd Valve-yrityksen todennuspalvelimien kaatuessa kiyttijit eivit pystyisi todentamaan
ja sitd kautta pelaamaan pelejdin. Lisidksi on puhuttu tilanteesta, ettd palvelun lopettaessa toi-
mintansa kdyttdjit saattaisivat menettdi oikeutensa ostamiinsa peleihin ilman mink##nlais-
ta korvausta. Palvelusta olisikin jo tétd kautta yhtd paljon aihetta valittaa kuin SecuROM-
tai StarForce-ohjelmistosta, mutta kritiikin vdhidisyyden uskotaan yksinkertaisesti johtuvan
Valve-yrityksen suosiosta pelialalla sekid Steam-alustan ettd pelien kehittdjand. (Ghazi 2012,

s. 9; Basinger 2012, 12:57-13:34)
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5 Yhteenveto

Digitaalisella kdyttdoikeuksien hallinnalla on pyritty antamaan digitaalisten tuotteiden kehit-
tdjille vilineitd hillitsemiin laitonta levittdmistd ja tdtd kautta turvaamaan tuottajien tuloja.
Menetelmien kéytto on kuitenkin saanut osakseen ldhinni vieroksuntaa ja inhoa sekéd pelaa-
jien ettd pelinkehittédjien keskuudessa, osa jopa viittden menetelmien houkuttelevan kayttdjid
hankkimaan pelinsi laittomasti vélttikseen suojausehtojen kanssa painimisen. Vaikka véiite
ei pitdisikddn paikkansa, on kuitenkin selvid ettd DRM-pohjaiset menetelmét voivat héiri-
td laillisilla kopioilla pelaavia, pahimmillaan vaikuttaen jopa suoraan pelikokemukseen. (ks.

Holm 2014} s. 66-69)

SecuROM- ja StarForce-ohjelmistot kdyttidvit suojauksessaan ohjelmasta erillisid tiedosto-
ja, jotka asennetaan pelien asennuksen yhteydessd, mutta nimaé tiedostot eivit vilttimatti
poistu pelejd poistettaessa. Tamé on ollut yksi huomattavimmista seikoista, minki takia osa
pelaajista on leimannut nimi kaksi ohjelmistoa vakoilu- ja haittaohjelmiksi (engl. spyware
ja malware), vaikka kummankaan vahingollisesta luonteesta ei olekaan vedenpitdvid néyt-
tod. (Ghazi 2012, s. 9) Téstd voidaan ajatella, ettd pelaajat eivit ole pystyneet epdilyksiensd
kanssa luottamaan tarpeeksi ndiden suojausohjelmistojen viitettyihin toimintatapoihin ke-
hittdjien selityksistd huolimatta (ks.|The truth about StarForce drivers; \General information
about SecuROM)). Tama luottamuspula on sitten johtanut danekkédédseen vastustukseen ja hu-
hujen levittimiseen, mitéd kautta pelaajat alkoivat menettiméén luottamusta myos suojauksia
kayttdavid pelijulkaisijoita kohtaan, joissakin tapauksissa johtaen lopulta suojausten kdytosti

poistamiseen (ks. Caron 2008; Anderson |2006b).

FADE-menetelmi perustuu koodiin siséllettyjen virheiden tunnistamiseen, jonka pohjalta
peli joko toimii normaalisti tai heikentéd hiljalleen pelinaikaisia toimintoja (Fox 2003; Co-
deMasters 2001)). Vaikka menetelméi onkin kehuttu tavastaan soveltaa DRM:44 (ks. Plun-
kett 2011), FADE on toiminut vakituisena suojausmenetelméni vain Bohemia Interactiven
ARMA-pelisarjassa (Grayson [2011} s. 1). Yleistyessddn pelitoimintojen muuntaminen voisi
kuitenkin suojaumenetelmiini vastata yhteen yleisimmisté syistd, milld pelaajat perustelevat
pelien piratoimista: pelien lataaminen kokeilumielessd. Koska FADE ei esti laittomilla ko-

piolla pelaamista, pelaaja voisi saada pelin késiinsi jo ensimméiisend myyntipdivéni, ja pe-
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lata sitd niin kauan, kunnes peli alkaa muuttamaan toimintojaan. Téllaisissa tilanteissa olisi
kuitenkin tirkedd, ettd pelaajalle annettaisiin tarpeeksi aikaa tutustua peliin ennen toiminto-

jen muuttamista sekd tdhdentéda pelaajalle, minké takia peli alkaa kdyttdytymiidn oudosti.

Steam-palvelu ylldpitad kayttdjitileihin sidottuja pelikirjastoja ja kdsittelee ndiden kautta pe-
lien kiyttooikeuksia, sallien kiyttdjien pelata palvelusta ostettuja pelejd milti tahansa tieto-
koneelta (What is Steam). Helppokiyttdisyydestddn huolimatta palvelu ei salli pelien jidlleen-
myymisti tai niidden kdynnistdmistd ilman palvelun kdynnistdmistd, misté ei ole kuitenkaan
valitettu yhtd dinekkaisti kuin muista rajoittavista DRM-menetelmistd. Tamin uskotaan joh-
tuvan Valve-yrityksen suosiosta pelialalla, minkd voidaan katsoa kertovan pelaajien luotta-
muksesta yritystd kohtaan. (Ghazi 2012, s. 9; Basinger 2012, 12:57-13:34) Tiastd huolimat-
ta palvelun riippuvuus yhteen yritykseen on seikka, miki olisi hyvi ottaa huomioon kaik-
kien digitaalisten pelien jakelupalveluiden tulevaisuuden kannalta. Nykytilanteessa Valve-
yrityksen lopettaminen péittdisi samalla Steam-palvelun pelien jakelun, pelikirjastojen ylli-

pidon ja pahimmillaan kéyttdjien oikeudet ostamiinsa peleihin.

Kaikissa DRM-menetelmissd on yleisenid ongelmana se, ettd mikédén niisté ei ole tarkoitettu
kestamiddn ikuisesti. Vaikka suojaukset olisivatkin ldpipddsemittomid tavallisille kayttdjille,
pelin suojauksen purkamiseksi ei vilttamaittd tarvita kuin yksi kykeneva kiyttdjd, joka voi
purkamisen jdlkeen laittaa pelin kaikille vapaasti jaettavaksi Internetiin. Tama onkin yksi
seikoista, mihin osa pelaajista vetoaa perustellessaan DRM-menetelmien tehottomuutta: kun
piraatit saavat kuorittua sisdllon ulos DRM-suojauksestaan, materiaalin laittomalle levitti-
miselle e1 olisi mitdin muuta kdytdnnon estettd. Tétd kautta voidaankin ajatella, etti DRM
kamppailee edelleen saman ongelman kanssa kuin syntyessiin, eiké piratismi nédyti yrityk-
sistd huolimatta minkéénlaisia laantumisen merkkejd. Osa pelinkehittdjistd ovatkin luulta-
vasti ottaneet tdstd opiksi ja paittdneet keskittyd enemmiin pelinkehitykseen, mutta niin kau-
an kuin kayttdjit piratoivat pelejd, on oletettavissa ettd kehittdjdt pyrkivit suojaamaan niiti

tavalla tai toisella.
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