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Identiteettivarkaus ja tietojen kalastelu ovat tédtd pdivad ja ne kasvavat jatkuvas-
ti. Kohteena voi olla yksilo tai yhteiso, tuttu tai tuntematon, mutta yhteista ta-
pauksissa on se, ettd rikoksella voi olla kauaskantoiset seuraukset uhrin eld-
méssd puhumattakaan taloudellisista menetyksistd. Sosiaalisen median palvelut
tuovat tdhdn oman lisdnsd, onhan rekistervityneita kayttdjda miljardeja. Taméan
tutkielman tarkoituksena on selvittdd identiteettivarkauden ja sosiaalisen medi-
an vilistd yhteyttd ja miten sosiaalisen median palveluita hyodynnetdan rikok-
sissa. Identiteettivarkaus ei vield ole Suomessa rikos, mutta viarilld identiteetil-
14 voi tehdd myos rikosoikeudellisesti rangaistavia tekoja. Tutkimus on toteu-
tettu teoriaa testaavalla menetelmalld, jossa tutkitaan, miten kirjallisuuden an-
tama kuva vastaa kdytdannon tilanteisiin. Tutkimus osoitti muun muassa, ettd
Facebookia ja Twitterid kdytetddn rikoksissa, mutta joukkoon mahtuu myos
muita palveluja. Palveluissa huijausprofiilien luominen on helppoa eikd vaadi
teknistd osaamista. Kdytdnnon tapauksia tutkiessa havaittiin, ettd tekijat hyo-
dyntdvat juuri nditd helppoa keinoja, kuten véaaralld nimelld tehtyja profiileita.
Luottamus uhrin ja tekijan vililld on my0s tdrkedssd osassa, joskin sen rooli
vaihteli tapauksesta riippuen. Sosiaalinen media rikosympéristond antaa oman-
laisensa haasteen my®os tutkintaan, silld palveluntarjoajien palvelimet sijaitsevat
tyypillisesti ulkomailla. Tutkimus tarjoaa katsauksen nykyisiin yleisiin ja tun-
nettuihin tietojen kalastelumenetelmiin ja identiteettivarkauteen. Tutkimukses-
sa myOs kuvataan, millaisia rikoksia Suomessa on toisen henkilon identiteetin
turvin tehty.

Asiasanat: digitaalinen identiteetti, Facebook, identiteettivarkaus, kunnian-
loukkaus, maksuvilinepetos, petos, sosiaalinen media, Twitter
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The purpose of this thesis is to examine the connection between identity theft
and social media and how the social media services are exploited by the crimi-
nals. There are billions of users on social media services so the threat really ex-
ists. Identity theft is not criminalised yet in Finland, but by using another per-
son’s name a person can commit other acts that are punishable like fraud and
defamation. Methodically, the research applies theory-testing. The writer exam-
ines how the theory meets the real life cases. The research points that crimes can
be committed on Facebook and Twitter but there are also other social media
services that are exploited. Creating a fake profile is easy and does not require
technical skills. Criminals exploit easy methods to phish and steal a victim's
identity. The social media as a crime scene is a challenge for criminal investiga-
tion, because the servers running the services are often located in countries oth-
er than where the victim and perpetrator reside. This research gives a review to
common and well-known phishing methods. The research also describes what
kinds of acts have been committed under another person’s name in Finland.

Keywords: defamation, digital identity, Facebook, fraud, identity theft, means
of payment fraud, social media, Twitter



KIITOKSET

Tutkielman kirjoittaminen on ollut monivaiheinen prosessi. Olin onnekkaassa
asemassa, silld tutkielman kirjoittamisen alkamisen aikoihin p&ddsin tekemddn
tutkimustyotd saman aiheen parissa Victim Support for Identity Theft -
projektissa (VISIT-projekti), jossa tutkitaan identiteettivarkauksia ja niiden eh-
kdisemistd. Tyoskentely toi rutiinia myos tutkielman kirjoittamiseen ja tarjosi
monipuolisia ndkokulmia, joita en ehka itse olisi vélttamatta huomannut. Halu-
ankin lampimasti kiittdd VISIT-projektia ja ohjaajaani Jari Veijalaista mahdolli-
suudesta tydskennelld projektissa.

Tietoturvallisuus ja kyberrikollisuus ovat kiinnostaneet minua jo pitkdan.
Tein my6s kandidaatintutkielmani aiheesta ja halusin jatkaa sitd my6s pro gra-
du -tutkielmassanikin. Askeiseen viitaten, olin iloinen mahdollisuudesta saada
tehdd tyotd itsed kiinnostavan aiheen parissa. Kirjoittaminen ei tuntunut niin
tyoldaltd, silld projektin ansiosta sain tehtyéd kaksi asiaa samaan aikaan.

Haasteita kohtasin siind vaiheessa, kun aloin etsid materiaalia empiirisen
osan tueksi. Yhtidkkid perinteinen Internet ja Google eivit tarjonneetkaan vasta-
uksia, silld suurin osa oikeustapauksista ei ole sielld saatavilla. Useat kardjdoi-
keudet joutuivat kysymysteni alle, kun yritin etsid materiaalia. Tiesin jo ennalta,
ettd tapauksia ei helposti 16ytyisi, silld identiteettivarkaus ei vield ole rikos, eikd
siten silld nimelld voisi tietokannoista hakea. Lopulta kuitenkin tapauksia 16ytyi
ja pédédsin etenemddn.

Lisdksi haluan kiittdd perhettdni ja ystavidni henkisestd tuesta ja neuvoista
tutkielmaani koskien. Kannustus ja motivointi olivat tervetulleita siind vaihees-
sa, kun itselld valilld usko onnistumiseen hiipui. Kaikkien tdssd mainittujen
henkildiden ja tahojen avustuksella tutkielma kuitenkin valmistui, ja taas on
yksi etappi eldaméssd saavutettuna. Nyt voin hyvilld mielin jatkaa kohti tulevia
haasteita ja toivottavasti itselle tdrkedn aiheen parissa.
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1 JOHDANTO

Sosiaalinen media on késite, joka synnyttdd ldhes jokaisessa kehittyneen maail-
man kansalaisessa jonkinlaisen mielikuvan. Toiselle tulee mieleen Facebook
tilapdivityksineen ja kuvineen, toinen liittdd sen LinkedIniin, joka kokoaa yh-
teen tyOeldmdn ammattilaiset ja asiantuntijat. Kolmas kirjoittaa blogia ja jakaa
kuvia eldméstddn Instagramissa. Osa palveluista on siten suunnattu selkedsti
tietylle kayttdjaryhmadlle tai tarkoitukseen. Palveluiden kirjo on valtava, mutta
keskeistd edelld mainituissa ja monissa muissa sosiaalisen median palveluissa
on kayttdjien vilinen kommunikointi ja yhteisty. Kaplanin ja Haenleinin (2010)
mukaan kayttdjat eivat ole pelkdstddn tiedon vastaanottajia, vaan he tuottavat
itse sisdllon. Tdméd on olennainen piirre sosiaalisessa mediassa. Kansalaisyh-
teiskunnan tutkimusportaalin (2014) mukaan palveluiden kayttdjda voi kom-
mentoida, jakaa materiaalia, verkostoitua ja olla vuorovaikutuksessa muiden
kayttdjien kanssa. Tamaé erottaa sosiaalisen median perinteisestd mediasta, jossa
kayttdjat yleensd vain vastaanottavat sisdllon sellaisenaan.

Téna pdivana suuri osa ihmisistd on rekistersitynyt vahintdan yhden sosi-
aalisen median palvelun kayttdjdksi. Palveluiden kautta pidetddan yhteyttd ysta-
viin, tutustutaan uusiin ihmisiin, etsitddn t6itd ja tuodaan omaa ammatillista
osaamista esille. Lista voisi jatkua loputtomiin. Sosiaalisen median palveluita
voidaan pitdd erddnlaisena jatkumona fyysiselle eldmadlle ja sen suhteille (de
Paula, 2010). Sen lisdksi ettd palveluiden kautta on kitevd pitdd yhteyttd tutta-
viin, kdyttdja usein jakaa kayttdjatilinsa kautta tietoa ja kuvia esimerkiksi itses-
tddn, taustastaan, suhteistaan, koulutuksestaan ja mielenkiinnonkohteistaan
(Devmane & Rana, 2014).

Kuitenkin sielld missd on ihmisid, on myos rikollisuutta. [hmisten siirtyes-
sd Internetiin siirtyvét sinne my0s tietojen kalastelijat, hakkerit ja muut krimi-
naalit. Normaalisti ihminen pitdd hyvad huolta passistaan, luottokorttinume-
roistaan ja muista henkilokohtaisista tiedoistaan, mutta sosiaalisen median pal-
veluissa yksityisyyttd ei pidetd niin tarkednd. Vain pieni osa kadyttdjista pitdd
profiilinsa ndkyvyyden tdysin rajoitettuna (Devmane & Rana, 2014). Toisaalta
Lawler ja Molluzzo (2010) havaitsivat tutkimuksessaan koskien opiskelijoiden
tietoutta yksityisyydestd sosiaalisessa mediassa, ettd yli puolet opiskelijoista



rajoittaa tietojensa ndkymistd. Okunon, Ichinon, Kuboyaman ja Yoshiuran (2011)
mukaan japanilaisessa Mixi-palvelussa 60 % nuorista aikuisista ei kédytd profii-
lissaan oikeaa nimedan. Artikkeli ei kuitenkaan kerro, kayttavatko nuoret aikui-
set oman nimensd tilalla tdysin keksittyd nimed, jonkun toisen henkilén nimed,
lempinimed vai oikeasta nimestd muokattua nimea.

Tietojen kalastelu (engl. phishing) tarkoittaa arkaluontoisen ja henkilkoh-
taisen tiedon urkkimista rikollisin keinoin (Aggarwal, Rajadesingan & Kumara-
guru, 2012). Yleensd tietojen saamiseksi hyddynnetddn jotain menetelmas.
linkkeja tai kysyd suoraan siahkopostissa henkilokohtaisia tietoja. Myos tekni-
sesti vaativampia ja monimutkaisempia hyokkdysmenetelmid voidaan kayttaa.
Osa hyokkayksistd perustuu ihmisen luontaisen kayttaytymisen ja luottamuk-
sen hyddyntdmiseen. Luomalla yhteyden kayttdjaan hyokkadjdllda on vapaa
pddsy uhrin profiiliin. Tiedon kerddamisen lisdksi hyokkadja voi lahettdd linkkeja
saastuneille sivuille, joista kdyttdjan koneelle voi lataantua virus. (Kontaxis, Po-
lakis, Ioannidis & Markatos, 2011.) Henkilokohtaista tietoa on tarjolla valtavasti,
eikd kdyttdja valttamattd itse huomaa tarjoavansa tietoa mahdolliselle rikollisel-
le tai pidd tiedon julkista jakamista risking, silld muutkin tekevit niin.

Sosiaalisen median palveluissa profiilin luomiseen tarvitaan useimmiten
ainoastaan toimiva sahkopostiosoite tai puhelinnumero. Rekisterditymisen yh-
teydessd ldhetetddn vahvistusviesti joko sdahkopostiin tai puhelimeen. Huijari
voi kuitenkin tehtailla tarpeen mukaan useita sahkopostiosoitteita eri nimilla ja
siten luoda monta profiilia sosiaalisen median palveluun. Toisaalta puhelinnu-
mero on hyvéd tunnistamiskeino, silld uuden puhelinnumeron hankkiminen on
usein tyolddmpdd kuin uusien sihkopostiosoitteiden luominen. Poikkeuksena
tastd on kuitenkin prepaid-liittymat, joita voi Suomessa ostaa haluamansa maa-
ran tunnistautumatta.

On olemassa erilaisia palveluita, joissa henkil6llisyys varmennetaan pas-
sin tai luottokortin avulla. Suomessa pankit tarjoavat verkkoasiakkaan vahvaan
tunnistamiseen Tupas-varmennepalvelun, joka perustuu verkkopankkitunnus-
ten kayttoon. Sosiaalisessa mediassa sen sijaan mikddn ei takaa kayttdjan henki-
16llisyyden aitoutta (Bhumiratana, 2011).

Identiteetti tarkoittaa eri yhteyksissd hieman eri asioita. Psykologian né-
kokulmasta identiteetti on ihmisen késitys itsestddn eli mindkuva. Tatd identi-
teettid ei voi varmentaa dokumentista. Sisdasiainministerion identiteettiohjel-
man raportissa (2010) madritellddn identiteetin muodostuvan niistd tiedoista,
joiden avulla henkil6t voidaan erotella toisistaan ja tunnistaa. N4itd tietoja ovat
esimerkiksi sosiaaliturvatunnus, nimi, pankki- ja luottokortinnumero, verkko-
pankkitunnukset. Tietoverkossa identiteetti on virtuaalinen. Virtuaalista identi-
teettid kdytetddn erottelemaan tietyn palvelun kayttdjdt toisistaan (Sisdasiain-
ministerio, 2010). Virtuaalisen identiteetin tietoja ovat esimerkiksi kdyttdjatun-
nus ja IP-osoite.

Muun muassa Sisdasiainministerio (2010) ja Euroopan komissio (2012)
madrittelevat identiteettivarkauden tarkoittavan toisen henkilon tietojen ke-
raamistd ja kdyttamistd oikeudettomasti. Tavoitteena on saavuttaa taloudellista
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ja muuta hyotyé tai aiheuttaa uhrille vastaavaa haittaa. Identiteettivarkaudessa
on aina kyse informaation kopioimisesta, silld identiteetti jid uhrin haltuun
myo6s kopioinnin (varastamisen) jalkeen.

Toistaiseksi Suomessa identiteettivarkaus ei ole rikos, silld kasityksen
mukaan varkaus voi kohdistua vain irtaimeen omaisuuteen. Nailld ndkymin
identiteettivarkaus tulee rangaistavaksi itsendisend rikoksena vuoden 2015 syk-
sylld, jolloin Euroopan unionin tietoverkkorikosdirektiivi on pantava jasenval-
tioissa taytantoon. Enimmadisrangaistukseksi identiteettivarkaudesta on kaavail-
tu sakkoa. (Oikeusministerio, 2014.).

Koska identiteettivarkaus ei vield ole rikos, periaatteessa tdlld hetkelld
Suomessa saa esiintyd toisena henkilond niin kauan, kun siitd ei aiheudu toisel-
le osapuolelle haittaa tai taloudellista vahinkoa eika toisen identiteetilld esiinty-
véd saa itse etua esiintyessddn toisena. Varastettua identiteettid voidaan kayttaa
myos niin, ettd jonkun muun rikoksen tai rikosten tunnusmerkistot tayttyvat.
Tyypillisid rikoksia ovat petos, maksuvilinepetos ja kunnianloukkaus. Myos
tekijanoikeusrikos voi tulla kyseeseen, jos esiintyy esimerkiksi sosiaalisen me-
dian palvelussa toisen ottamalla kuvalla ilman lupaa. Vdardd identiteettid voi-
daan kayttdd esimerkiksi pikavippien ottamiseen, tavaran ostamiseen tai puhe-
linliittymé&n avaamiseen. (Helsingin poliisilaitos, 2014.) On olemassa paljonkin
tapauksia, joissa puhelinliittymd on onnistuttu avaamaan védrilld henkilotie-
doilla. Huijaus on saattanut kdyda ilmi vasta siind vaiheessa, kun ensimmdinen
lasku tai maksumuistutus tulee uhrille.

Taman tutkielman tarkoituksena on tarkastella identiteetin varastamista ja
vadran identiteetin hyodyntdmistd sosiaalisen median ndkokulmasta sekd teo-
reettisesti ettd kdytannon kautta. Tutkimusongelma on:

Miten sosiaalisen median palveluita on hyddynnetty identiteetin varastamisessa?
Tutkimusongelma jakautuu seuraaviin tutkimuskysymyksiin:

e Millaisia tietojen kalastelu- ja identiteetinvarastamiskeinoja kirjallisuu-
dessa esitetdan?

e Miten toisen henkilon identiteettid on hyodynnetty sosiaalisen median
palveluihin liittyvissd rikoksissa kdytdnnossd ja miksi se on ollut mah-
dollista?

Tutkimuksen ndkokulma on teoriaa testaava eli empiirisessd osuudessa tarkas-
tellaan, miten kirjallisuuskatsaus vastaa kdytannon tapauksiin ja toisin pdin.
Kéaytannon tapauksia havainnoidaan kirjallisuuden perusteella tehtyjen kysy-
mysten kautta. Kirjallisuuskatsauksen perusteella siis oletetaan tiettyjd asioita ja
tapauksissa tarkastellaan ndiden oletusten toteutumista. Tapaukset koostuvat
oikeustapauksista ja uutisista.

Tutkielma jakautuu kahdeksaan lukuun. Teoreettinen osuus késittaa luvut
2-4, joissa vastataan ensimmadiseen tutkimuskysymykseen. Tutkimuksen en-
simmdinen vaihe on tutustua tietojen kalastelua, sosiaalista mediaa ja identi-
teettivarkautta kasittelevddan kirjallisuuteen. Télld tavalla saadaan késitys siitd,



miten kirjallisuus esittdd identiteettivarkauden ja sosiaalisen median vilisen
yhteyden ja mitd tietojen kalastelukeinoja on olemassa. Luvussa 2 kdydddn ly-
hyesti ldpi identiteettivarkauden kriminalisoinnin taustalla vaikuttava Euroo-
pan unionin direktiivi, Suomen hallituksen esitys, jossa kisitellddn direktiivin
taytantoonpanoa ja uutta identiteettivarkautta. Lisdksi méadritelldadn ndiden pe-
rusteella identiteetti ja identiteettivarkaus. Luvussa 3 késitellddn kayttdjan ma-
nipulointia, joka on erds tietojen kalastelukeino, mutta joka myo6s vaikuttaa
usein muiden hyokkdysten taustalla. Lisdksi pohditaan kayttdjan luotettavuu-
teen vaikuttavia tekijoitd ja syitd hyvauskoisuudelle sekéd kuvataan sosiaalisen
median haavoittuvuutta. Luvussa 4 esitellddn tarkemmin, miten sosiaalisen
median palveluissa voidaan varastaa kayttdjien identiteetti, ja kerdtd heista
henkilokohtaista ja arkaluontoista tietoa, jota voidaan myohemmin hyodyntda
myds muualla. Osa keinoista on teknisid, kun taas osa perustuu aikaisemmin
mainittuun kdyttdjan manipulointiin.

Toisessa vaiheessa tarkoituksena on etsid aineistoa empiiriseen osuuteen.
Koska identiteettivarkaus ei tutkielman kirjoittamisen aikaan ole rikos, tulee
etsid muita vastaavia rikosnimikkeitd, joissa vadrdd identiteettid on voitu hyo-
dyntdd. Tallaisia rikoksia ovat esimerkiksi petos, kunnianloukkaus, yksityis-
eldamé&d loukkaavan tiedon levittdiminen ja kiristys. Koska Suomen kirdjdoike-
uksista ei voi hakea vield identiteettivarkaus-rikosnimikkeelld, ja muiden tapa-
usten lukumddrd on valtava, on sopivien tapausten loytdminen hankalaa. Ta-
pausten etsinndssd on hyddynnetty sekd poliisia ettd eri kadrdjdoikeuksia. Lopul-
ta eri ldhteitd hyodyntden aineistoksi saatiin kahdesta tapauksesta kardjaoikeu-
den materiaali ja kahden tapauksen kohdalla hyddynnetdan uutismateriaalia.

Empiirisen osuuden ensimmdisessd luvussa (luku 5) kuvataan kdytetty
tutkimusmenetelmd, tutkimuskohteet, sekd tiedonkerddminen ja analysointi.
Kolmannessa vaiheessa tutkielman empiiristd aineistoa analysoidaan kirjalli-
suuden kautta. Luvussa 6 esitetddn tutkimuksen tulokset. Kuviossa 1 havain-
nollistetaan tutkimusprosessia.
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KUVIO 1 Tutkimusprosessi

Tapausten tutkimisessa tulee huomioida tietojdrjestelmaétieteen ndkokulma, jo-
ten suurimmaksi osaksi tarkastellaan, miksi identiteettivarkaus tai sithen liitty-
va rikos on ollut mahdollinen sosiaalisen median palveluissa ja miké edesauttaa
rikoksen tekemistd kyseisissd palveluissa. Tutkielmassa ei keskitytd psykologi-
siin syihin tai oteta suoranaisesti kantaa rangaistuksiin tai muuhun lopputulok-
seen, ellei se ole olennaista tutkielman kannalta. Luvussa 7 esitetddn tutkimuk-
sen tulokset tiivistettynd ja tehd&ddn johtopadtokset sekd pohditaan tutkimuksen

hyodyntdamismahdollisuuksia. Viimeisend on yhteenveto (luku 8).




2 IDENTITEETTIVARKAUDEN KRIMINALISOINTI
JA MAARITELMA

Téssd luvussa kdydddan ldapi identiteettivarkauden kriminalisointi ja Euroopan
unionin direktiivi, joka vaikuttaa kriminalisoinnin taustalla. Direktiivi
2013/40/EU, jota kutsutaan myos tietoverkkorikosdirektiiviksi, tulee saattaa
osaksi jokaisen jasenmaan kansallista lainsdddadntod. Lakien, asetusten ja hallin-
nollisten madrdysten on médrad astua kaikissa jdsenvaltioissa voimaan 4. syys-
kuuta 2015, jolloin myos identiteettivarkaudesta tulee rangaistava teko Suomes-
sa.

2.1 Direktiivi 2013/40/EU

Euroopan parlamentin ja Euroopan unionin neuvoston direktiivin tietojrjes-
telmiin kohdistuvista hyokkayksistd (2013/40/EU) tavoitteena on muun muas-
sa yhdenmukaistaa jdsenvaltioiden rikoslakia tietojdrjestelmiin kohdistuviin
hyokkéayksiin liittyen ja parantaa yhteistyotd viranomaisten valilld. Direktiivin
tarkoituksena on madrittdd vahimmaissaannot rikosten madrittelylle ja seuraa-
muksille. (Direktiivi 2013 /40/EU, 2013.)

Direktiivin (2013) mukaan tietojdrjestelmid vastaan suunnatut hyokkayk-
set ovat lisddntyva uhka sekd Euroopan unionissa ettd myts muualla maail-
massa. Tietojdrjestelmiin kohdistetaan terrorihyokkéayksid samalla tavalla kuin
tyysisesti olemassa oleviin kohteisiin.

Kasvava huoli tietojdrjestelmiin kohdistetuista hyokkayksistd on todelli-
nen, silld hyokkays voi vahingoittaa jasenvaltioiden ja unionin infrastruktuuria.
Direktiivin (2013) mukaan elintdrked infrastruktuuri kasittda kaikki ne hyodyk-
keet ja jdrjestelmadt, jotka ovat keskeisessd roolissa yhteiskunnan valttamattomi-
en toimintojen ylldpitdmiseksi, ja joiden vahingoittumisella olisi kriittinen vai-
kutus jasenvaltioon, koska toimintoja ei voitaisi ylldpitdd. Valttamattomia toi-
mintoja ovat muun muassa terveydenhuolto, turvallisuus, voimalat, liikenne-
verkosto ja julkinen verkko.
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Direktiivin (2013) mukaan tietojdrjestelméddn kohdistettu hyokkdys on
rangaistavampi silloin, kun tekijand on rikollisjdrjestd tai kun kadytetdan niin
kutsuttua bottiverkkoa, eli otetaan suuri médira koneita etihallintaan saastutta-
malla ne haittaohjelmilla, tai kun isku suunnataan elintdrkedd infrastruktuuria
vastaan. Perusteita ankarammalle rangaistukselle on myos vakava vahinko ja
elintarkeddn infrastruktuuriin kohdistettu hyokkays.

Direktiivissd identiteettivarkaudesta kdytetddn sanaa “henkil6llisyysvar-
kaus”. Direktiivi painottaa henkil6llisyysvarkauden ja muiden henkil6llisyy-
teen liittyvien rikosten ehkdisemistd yhdenmukaistettaessa jasenvaltioiden tie-
toverkkorikollisuuden torjumista. Direktiivi velvoittaa my6s huomioimaan ri-
kosta edesauttaneet tekijat, esimerkiksi jos hyokkadjdlla on tyonsd puolesta ol-
lut paasy hyokkdyksen kohteena olleen tietojdrjestelmédn turvajdrjestelméan.
(Direktiivi 2013/40/EU, 2013.)

Direktiivi velvoittaa jdsenvaltioita varmistamaan, ettd kunkin maan lain-
sdddannossd rikosoikeudellisesti rangaistavia tekoja ovat laiton tunkeutuminen
tietojarjestelméén, laiton jdrjestelmdn hiirintd, laiton datan vahingoittaminen ja
viestintdsalaisuuden loukkaus eli tietojen laiton hankkiminen. My®os nédihin ri-
koksiin yllyttdminen, avunanto ja yritys on sdddettdvd rangaistaviksi. Liséksi
direktiivi velvoittaa sddtdimddn rangaistuksen sellaisten vilineiden myymisestd,
tuottamisesta, tuonnista, levittamisestd ja hankkimisesta tahallisesti ja oikeudet-
tomasti, joita voidaan kdyttdd edelld mainittujen rikosten tekemiseen. Téllaisia
vilineitd ovat muun muassa laittomaan tarkoitukseen suunniteltu tietokoneoh-

jelma, salasana, pddsykoodi tai muu tieto, jonka avulla on mahdollista padsta
sisdlle tietojdrjestelmédn. (Direktiivi 2013/40/EU, 2013.)

2.2 Hallituksen esitys 232/2014 ja nykyinen laki

Hallituksen esityksen tarkoituksena on saattaa Suomen lainsdddanto vastaa-
maan edelld késiteltyd tietoverkkorikosdirektiivin sanelemia ehtoja. Muutoksia
on tulossa rikoslakiin, pakkokeinolakiin, poliisilakiin ja sotilasoikeudenk&ynti-
lakiin. Lisdksi esityksessd ehdotetaan identiteettivarkauden kriminalisointia.
Identiteettivarkaus olisi esityksen (2014) mukaan asianomistajarikos, eli asian-
omistajalla on aloiteoikeus syytteen nostamisen suhteen. Hallituksen esitys
madrittelee identiteettivarkauden seuraavalla tavalla:

”Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti kdyttdd toisen henkildtie-
toja, tunnistamistietoja tai muuta vastaavaa yksiloivéa tietoa ja siten aiheuttaa talou-
dellista vahinkoa tai vdhdistd suurempaa haittaa sille, jota tieto koskee, on tuomittava
identiteettivarkaudesta sakkoon.”

Lain tarkoituksena on suojella identiteetin loukkaamattomuutta eli suojelun
kohteena on se henkild, jonka henkil6tietoja on kadytetty. Identiteettivarkauden
kriminalisointi pyrkii huomioimaan henkiltn, kun taas direktiivin mukaan ran-
gaistavia tekoja ovat muun muassa laiton tunkeutuminen tietojdrjestelméaan ja
laiton datan hankkiminen, eli suojelun kohteena on tietojarjestelmd. Néain ollen



yhteen hyokkadykseen syyllistynyt rikollinen voidaan tuomita sekéd identiteetti-
varkaudesta (suojelukohde henkild) ettd esimerkiksi laittomasta datan hankki-
misesta (suojelukohde tietojdrjestelmd). Itsendisend rikoksena identiteettivar-
kauden maksimirangaistus on esityksen mukaan sakko. (Hallituksen esitys,
2014.)

Esityksen (2014) mukaan identiteettivarkauden tunnusmerkiston taytty-
minen edellyttdd, ettd vaaraa identiteettia kdyttaneen henkilon tarkoituksena on
ollut erehdyttdad kolmatta osapuolta. Keskeistd on myos se, ettd kolmatta osa-
puolta on erehdytetty nimenomaan henkil6llisyyden tai identiteetin osalta. Esi-
tyksen (2014) mukaan tuomittavuuden edellytyksend on tekijain oikeudeton
toiminta. Olennaista identiteettivarkaudessa on, ettd kolmas osapuoli erehtyy
ei tdyty, mikali tietojen kdyttd on vahdistd tai erehtymisvaaraa ei ole (Hallituk-
sen esitys, 2014). Ndin ollen on edelleen mahdollista esimerkiksi luoda pilailu-
tarkoituksessa profiili sosiaalisen median palveluun, mikéli profiilista kédy sel-
kedsti ilmi, ettd se on tarkoitettu satiiriksi eikd kuvasta oikeasti kyseistd henki-
164, eikd siten mahdollisuutta erehtymiseen ole. Varsinkin julkisuuden henki-
16istd luodaan usein satiirisia profiileja, eikd niiden tarkoituksena ole esiintyd
oikeasti kyseisend henkilond. Tulee kuitenkin muistaa, ettei esimerkiksi kenen-
kddn kunniaa saa loukata, vaikka pilailuprofiilien luominen onkin tietyissa
asiayhteyksissd luvallista. Keskeistd on siis se, miten huijausprofiilia kayttaa.

Myoskddn pseudonyymilld esiintyminen ei tule olemaan rangaistavaa
(Hallituksen esitys, 2014). Esimerkiksi Matti Meiké&ldinen -nimelld esiintyminen
on edelleen sallittua, silld sen tyyppistd nimed kdytetddn usein halutessa esittdd
asia anonyymisti vaikkapa Internetin keskustelupalstoilla. Nimi ei viittaa tiet-
tyyn henkiloon ja jokainen huomaa, ettei silld nimelld esiintyva henkil6 ole to-
denndkoisesti senniminen.

Vaikka aikaisemmin toisen identiteetin varastaminen ei ole ollut rikosoi-
keudellisesti rangaistavaa, on sen kaytto saattanut mahdollistaa jonkin rikoksen
tunnusmerkiston tdyttymisen. Toisen henkilon identiteettid on voitu kdyttaa
esimerkiksi petoksessa, rahanpesussa tai kavalluksessa. Myos vadran henkils-
tiedon antaminen viranomaiselle on rangaistava teko. Muita mahdollisia rikos-
nimikkeitd identiteettivarkauteen liittyen ovat ainakin kunnianloukkaus, yksi-
tyiseldmdd loukkaavan tiedon levittdiminen ja luvaton kaytto.

2.3 Identiteetti ja identiteettivarkaus

Hallituksen esitykseen sisédltyvéa identiteettivarkauslaki ei méarittele tiettya tie-
toa identiteettitiedoksi, vaan identiteettivarkaus edellyttdd toisen henkilotieto-
jen, tunnistamistietojen tai muun vastaavan tiedon kayttod. N&in ollen myos
Sisdasiainministerion (2010) maddrittelemd identiteettitieto nimestd IP-
osoitteeseen sisdltyy laissa mddriteltyyn henkilttietoihin, tunnistamistietoihin
tai muuhun vastaavaan tietoon. Koska tdmén tutkielman tarkoituksena on sel-
vittdd oikeustapausten kautta, miten vadrad identiteettid on kdytetty sosiaalisen
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median palveluissa, on identiteetin mddrittelyssa syytd nojata hallituksen esi-
tykseen. Siten identiteetti-késite ei rajaudu pelkdstdan niin sanottuihin doku-
menttitietoihin (passi, luottokortti, sosiaaliturvatunnus), vaan kasite kattaa
myds virtuaalisen identiteetin ja mitd tietoja henkilostd on saatavilla Internetis-
sd.

Kuten aikaisemmin mainittiin, identiteettivarkaus ei ole rangaistava teko
itsendisesti, mutta vddran identiteetin kdyttamiselld voi syyllistyd muihin rikok-
siin, kuten petokseen (myds maksuvdlinepetos) tai kunnianloukkaukseen. Télla
hetkelld esimerkiksi Euroopan unionin jasenvaltioilla ei ole yhtendistd mdari-
telméd identiteettivarkaudelle. Hallituksen esitys kattaa yksinkertaisuudessaan
laajasti identiteettivarkauden, mutta koska laki ei vield ole voimassa, on syytd
tarkastella myos muita maaritelmia.

Euroopan komissio (2012) mdédérittelee identiteettivarkauden tapahtuvan
silloin, kun tekija hankkii toisten identiteettitietoja esimerkiksi murtautumalla
tietojdrjestelmédn tai kun han esiintyy tai kdyttdd toisen henkilon tietoja luvat-
tomasti. Toimimalla ndin tekijd voi hyotyd taloudellisesti, vahingoittaa uhria
henkisesti (kunnianloukkaus) tai saavuttaa muuta etua.

Sisdasiainministerion identiteettiohjelman raportin (2010) mukaan identi-
teettivarkaus kasittdd ne teot, joissa identiteettitietoa kerdtddn ja kdytetdan lu-
vattomasti ja oikeudetta rikoshyodyn hankkimiseksi tai vahingon aiheuttami-
seksi. Termind identiteettivarkaus on raportin (2010) mukaan harhaanjohtava,
silld kasityksen mukaan varkaus koskee vain irtainta omaisuutta eli uhrilta ote-
taan jotakin konkreettisesti pois. Késite “varkaus” sopii esimerkiksi luottokortin
tai passin varastamiseen. Identiteetti sen sijaan sdilyy uhrilla varkauden jil-
keenkin, tekijd vain “lainaa” ja kopioi sen itselleen. Digitaalisen identiteetin va-
rastamisessa onkin aina kyse datan kopioimisesta.

Yleisesti identiteetti voidaan varastaa ldhes missd vain. Uhrin kdydessd
pankkiautomaatilla rikollinen voi vilkuilla tunnusluvun ja varastaa mychem-
min kortin. On myds olemassa laitteita, joiden avulla voi lukea pankkiauto-
maattiin tyonnetyn kortin magneettinauhan ja tyhjentda tilin saatujen tietojen
avulla. Langattomuuden ansiosta rikollinen saa tiedot nopeasti ja helposti ilman,
ettd hanen tarvitsee olla edes samassa maassa. Myos verkkokaupasta voi tilata
toisen henkilon tiedoilla tavaroita. Uusi asia ei ole myoskddn toisen henkilon
kiusaaminen ja tdimdn kunnian loukkaaminen véadrdlld nimelld sosiaalisen me-
dian palvelussa. Ndissd kaikissa yhdistyy taloudellinen haitta tai muu vahinko
ja jonkun muun kuin tekijan oma identiteetti aivan kuten edelld esitetyissd méaa-
ritelmissa.

Téssd tutkielmassa tutkitaan tapauksia, joissa on kdytetty toisen henkilon
identiteettid. Edelld esitettyihin madaritelmiin pohjautuen tédssd tutkielmassa
identiteettivarkaudella tarkoitetaan tekoa, jossa tekijd hankkii ja kayttdd oi-
keudettomasti toisen henkilon identiteettitietoja erehdyttddkseen kolmatta osa-
puolta ja tehddkseen rikosoikeudellisesti rangaistavan teon aiheuttaen siten
identiteetin oikealle omistajalle tai muulle osapuolelle taloudellista tai muuta
vahinkoa. T&lld madritelmélld pyritdan kattamaan identiteettivarkaus laajasti,
jotta sitd voitaisiin soveltaa tdssd tutkielmassa tutkittaviin erilaisiin tapauksiin.



Esimerkiksi Euroopan komissio (2012) méérittelee raportissaan vield tarkemmin
muita elementtejd identiteettivarkauden kasitteeseen liittyen. Euroopan komis-
sio (2012) huomio ensisijaisen (primddri) ja toissijaisen (sekundddri) uhrin lisak-
si my0s primddri- ja sekundaaririkokset. Primdéri- ja sekundddriuhri on huomi-
oitu my0s taméan tutkielman maaritelmédssd. Primédariuhri on se henkild, jonka
identiteettid kdytetdan. Sekundéariuhrilla tarkoitetaan sitd, johon vaaraa identi-
teettid kdytetddn, esimerkiksi pankki, toinen henkil6 tai muu kolmas osapuoli.
Taman tutkielman madritelma on haluttu pitdd yksinkertaisena, joskin se poh-
jautuu hyvin vahvasti jo esitettyihin lakeihin ja sdadoksiin.

2.4 Yhteenveto

Téassd luvussa kaytiin ensin lyhyesti lapi Euroopan parlamentin ja Euroopan
unionin neuvoston direktiivi tietoverkkorikoksista. Direktiivi velvoittaa unio-
nin jdsenvaltiot saattamaan kansallisen lainsdddantonsd vastaamaan direktiivis-
sd sanottua. Jasenvaltioiden tulee varmistaa, ettdi muun muassa datan laiton
hankkiminen, laiton tietojadrjestelméan héirintd sekd ndihin tekoihin yllyttaminen,
avunato ja yritys ovat rikosoikeudellisesti rangaistavia tekoja. Direktiivin on
maédrd astua voimaan kaikissa jasenvaltioissa 4. syyskuuta 2015.

Suomen hallituksen esityksessd ehdotetaan identiteettivarkauden kri-
minalisointia uutena rikoksena. Itsendisend rikoksena maksimirangaistukseksi
on suunniteltu sakkoa, ja teko olisi asianomistajarikos. Nykyisen rikoslain puit-
teissa toisen henkilon nimelld voi tehdd rikollisia tekoja, mutta rikollista ei ny-
kyisellddan voi tuomita identiteettivarkaudesta. Toisen henkilon nimed voi kdyt-
tdd ainakin petoksessa, kunnianloukkauksessa ja maksuvalinepetoksessa. Myos
vddran tiedon antaminen viranomaiselle on rangaistavaa. Vaikka nykyinen ri-
koslaki kattaakin laajasti tilanteet, joissa toisen nimed hyodynnetddn, on myos
itse nimen k&dyton kriminalisoiminen tervetullut muutos. Nyt myos nimen oi-
kea omistaja saa oikeutta, vaikka nimen avulla tehty rikos ei kohdistuisikaan
héneen.

Luvussa pohdittiin my6s identiteetin ja identiteettivarkauden maaritelmaa.
Luvussa kuvattiin eri tahojen, kuten Euroopan komission ja Sisdasianministeri-
on, laatimia mddritelmid, ja lopulta muodostettiin ndiden perusteella tutkielman
tarkoitukseen sopivat mddritelmat avainsanoista. Identiteettivarkauden ja tieto-
jen kalastelun tarkoituksena on taloudellinen tai muu haitta. Hyokkadja pyrkii
kdytdnndssd aina saavuttamaan itse jotain etua tai vastaavasti aiheuttamaan
uhrille vahinkoa. Koska hyddyn saavuttaminen ja vahingon aiheuttaminen ovat
keskeistd identiteettivarkaudessa, sitd on syytd tutkita myos kdytannossa. Ta-
méan perusteella empiirisessd osuudessa selvitetddn, onko tutkittavissa tapauk-
sissa saavutettu taloudellista tai muuta etua, tai aiheutettu uhrille vastaavaa
haittaa.
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3 KAYTTAJAN MANIPULOINTI

Téassd luvussa kdydddan ldapi ihmisen luontaista kayttdytymistd hyodyntava
kayttdjan manipulointi, joka vaikuttaa my6s usean muun hyokkayskeinon taus-
talla. Lisdksi luvussa pohditaan tekijoitd, jotka vaikuttavat luotettavuuteen ja
ihmisen hyvauskoisuuteen

3.1 Maiiritelma

ta niin, ettd hyokkadjd saa kerdttyd tietoa, saavuttaa tavoitteensa tai saa houku-
teltua kdyttdjan tekemddn jotain, josta on hyokkéadjdlle hyotyd (Algarni, Xu &
Chan, 2014; Mouton, Malan, Leenen & Venter, 2014). Kadyttdjan manipulointi on
uhka turvallisuudelle ja yksityisyydelle sen monimutkaisen luonteen vuoksi. Se
ei niinkddn perustu tekniselle osaamiselle vaan ihmisen luontaisen kayttayty-
misen hyddyntdmiseen, mitd vastaan on vaikea suojautua teknisin keinoin.

Kuviossa 2 Mouton ym. (2014) esittelevidt ontologisen mallin kaytt&djan
manipuloinnista. Mallin mukaan kayttdjan manipulointihyokkayksessa hyo-
dynnetddn joko suoraa tai epdsuoraa kommunikointia. Suora kommunikointi
voidaan jakaa kaksisuuntaiseen ja yksisuuntaiseen kommunikointiin. Kak-
sisuuntainen kommunikointi tarkoittaa sitd, ettd sekd uhri ettd hyokkadja osal-
listuvat kommunikointiin. Hyokkadja ldhettdd esimerkiksi Facebookissa viestin,
johon uhri vastaa. Yksisuuntainen kommunikointi tarkoittaa kommunikointia,
jossa vain hyokkadja kommunikoi. Epdasuora kommunikointi kuvaa tilannetta,
jossa hyokkéddjd ja uhri eivit ole suoraan vuorovaikutuksessa, vaan vilissd toi-
mii kolmas osapuoli. (Mouton ym., 2014.)

Hyokkéaykselld on myos kohde, viline ja paamadrd sekd siind kdytetdan
yhtd tai useampaa menetelmé&d. Kohde voi olla joko yksil6 tai isompi ryhmd,
samoin kuin hyokkadjakin. Kirves (2002) esittdd esimerkin organisaatioon koh-

nekorjaajana, ja pyytdd korjausta varten kayttdjatunnukset organisaation sihtee-



riltd. Isossa yrityksessd tdllainen menetelméd on tehokkaampi kuin pienesséd yri-
tyksessd, silld tyontekijoiden lukumddrd on suurempi, eivatka kaikki tunne toi-
nimid, jotta kuulostaisi virallisemmalta ja tietavammaltd. Han voi my0s ensin
ujuttautua tietokoneen luokse asentamaan jonkin haittaohjelman ja jattda yh-
teystietonsa “sattumalta” loydettdviksi. Ndin hyokkddja varmistaa, ettd kun
tyontekija huomaa vian, hdn ottaa yhteyttd hyokkadjaan. Mennessdan korjaa-
maan vikaa hyokkadja esittdd tarvitsevansa tunnuksia jarjestelméadn, jolloin han
voi saada salaisia ja arkaluontoisia tietoja yrityksestd. Pienessd yrityksessd
yleensd kaikki tuntevat toisensa, ja jatkuvan ja kaikki tavoittavan kommuni-
koinnin ansiosta huijaus on vaikeammin toteutettavissa. Tam&d on vain yksi
esimerkki hyokkadyksestd, jossa hyodynnetddn kayttdjan manipulointia. Keinot
vaihtelevat ymparistostd ja tilanteesta riippuen.
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KUVIO 2 Kéyttdjan manipulointi (Mouton ym., 2014)

hansa vilinettd. Edelld mainittu esimerkki organisaatioon kohdistuvasta hyok-
kayksestd hyodyntdd kasvokkain kommunikointia. Kasvokkain kommunikointi
vaatii hyokkadjalta nayttelijan lahjoja, mutta Internetissa tietoja voidaan kalas-
tella ilman, ettd kdyttdja edes tajuaa tulleensa huijatuksi. Hyokkddja voi hyo-
dyntdd siahkopostia tai www-sivustoa. Tavoitteena on saada uhri luottamaan
hyokkaddjaan niin paljon, ettd tama toimii halutulla tavalla. Moutonin ym. (2014)
mallin mukaan hyokkdyksen padmddrand on saavuttaa taloudellista hyotyd,
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saada kayttdjatunnukset tai saada aikaan palvelun tai tietoliikenteen hiirid.
tyksestd tai valtiosta.

Hyokkddja manipuloi kdyttdjad esimerkiksi vetoamalla ystdvyyteen tai
tehtyyn lupaukseen. Hyokkéddjd voi esiintyd koyhyydestd kdrsivand henkilona
ja vedota lahimmadisenrakkauteen. Usein myos hyodynnetddan auktoriteetin
asemaa, jolloin voidaan esiintyad esimerkiksi poliisina, verovirastona tai jdrjes-
telmén hallitsijana. (Mouton ym., 2014.)

3.2 Kiyttdjin manipulointihydkkdyksen malleja

Mouton ym. (2014 mukaan tunnetuin malli kdyttdjan manipuloinnista on enti-
sen tietoturvarikollisen Kevin Mitnickin (2002) kehittdmé& malli. Mallissa on nel-
jd vaihetta, jotka ovat informaation kerddminen, hyvan suhteen ja luottamuksen
kehittaminen, luottamuksen hyédyntdminen ja tiedon hyddyntdminen. Infor-
maation kerddminen tarkoittaa tiedonkeruuprosessia kohteesta. Ennen hyokka-
ystd hyokkddjan on tarkedd tietdd uhristaan niin paljon kuin mahdollista.
Hyokkddjan tulee luoda luottamus kayttdjan kanssa, silld uhri paljastaa toden-
ndkoisemmin tietoa, jos hdn luottaa hyokkadjaan. Mouton ym. (2014) mukaan
Mitnick (2002) esittdd, ettd luottamus voidaan luoda muun muassa hyodynta-
malld sisdpiirin tietoa ja esittdmailld avuntarvitsijan tai auktoriteetin roolia. Kun
hyokkddjd on saavuttanut uhrin luottamuksen, han hyodyntés sitd saadakseen
tietoja uhrilta. Saatua tietoa voidaan hyddyntdad edelleen rikollisissa tarkoituk-
sissa. Kuviossa 3 kuvataan edelld esitetty Mitnickin malli.

Informaation Luottamuksen Luottamuksen Tiedon
kerddminen kehittdminen hyddyntdminen hyddyntiminen

KUVIO 3 Mitnickin (2002) malli kdyttdjan manipulointihyckkayksen prosessista (Mouton
ym., 2014)

Mitnickin mallia on kuitenkin kritisoitu siitd, ettd malli olettaa ensimmaé&isessi
vaiheessa, ettd kohde on jo tunnettu ja hyokkddja on jo asettanut haluamansa
tavoitteen. Moutonin ym. (2014) ndkemyksen mukaan hyokkadjan asettaa
hyokkéyksen padamaara jo ennen kuin hin alkaa keréti tietoa, silld uhri valikoi-
tuu padmadaran mukaan. Vasta taman jalkeen hyokkadja aloittaa tiedon hankin-
nan. Hyokkéadjan tulee my6s madrittdd, mistd lahteista tietoa kerdtddn, ja kera-
tyn tiedon laatu on hyva arvioida, jotta tieto on mielekéasta hyokkayksen onnis-
tumisen kannalta.

Moutonin ym. (2014) mukaan myo6skddn toisen vaiheen luottamusta ei
saavuteta noin vain. Heiddn mukaansa ensimmadisessd vaiheessa keréttyd tietoa
kdytetdan avaamaan keskusteluyhteys kohteeseen. Vasta taimin jalkeen voidaan
alkaa rakentaa sidettd uhrin kanssa. Myos luottamuksen hyodyntaminen vaatii



enemmadn kuvailua. Luottamus toista kohtaan vaihtelee ihmisestd riippuen.
Toinen luottaa helpommin, kun taas toinen tarvitsee enemman vakuuttelua. Eri
keinot manipuloida kayttdjad toimivat eri ihmisiin eri tavoin. Tamdn takia on
tarkedd padstda uhrin kanssa tunnetasolle, jotta luottamusta voidaan hyodyntda
(Mouton ym., 2014).

Mitnickin malli ei Moutonin ym. (2014) mukaan mydskddn huomioi val-
misteluvaihetta ennen varsinaista toteutusta. Valmisteluvaiheessa olennaista on
kerdtyn tiedon ja valittavan hyokkdysmenetelmédn analysointi. Myos kasitys
viimeisen vaiheen tiedon hyodyntdmisestd on eroava, silld Moutonin ym. (2014)
mukaan kayttdjan manipulointi pdittyy tdhan. Esimerkiksi salasanan kalaste-
leminen uhrilta hyddyntden uhrin luottamusta kuuluu Moutonin ym. (2014)
kasityksen mukaan kadyttdjan manipulointihyokkdyksen alle, vaan salasanan
kaytto on jo erillinen rikos. Kuitenkin Mitnickilld oli alun perinkin lopullisena
tavoitteenaan hyodyntdd kerdttyd tietoa rikoksessa ja siihen hdn tdhtdsi. Mit-
nickin (2002) mallissa siten kolme ensimmaistéd vaihetta ovat valmistelua ja nel-
jds vaihe on koko hyokkdyksen paamadra. Mallissa rikos (esimerkiksi salasanan
hyodyntdminen) kuuluu siis kédyttdjan manipulointihyokkaykseen.

Moutonin ym. (2014) mukaan Mitnickin malli on yksinkertaistettu, vaik-
kakin todenmukainen versio kdyttdjan manipulaatioon perustuvasta hyokkayk-
sestd. Kuviossa 4 on kuvattu Moutonin ym. (2014) tekemien huomioiden perus-
teella pdivitetty malli kdyttdjan manipuloinnista, joka esittdd prosessin laajem-
min. He sisdllyttdvdt malliin muun muassa valmisteluvaiheen, jota Mitnick
(2002) ei heiddan mukaansa huomioi.
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KUVIO 4 Psivitetty malli kdyttdjan manipulointihyokkayksesta (Mouton ym., 2014)
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Useassa seuraavassa luvussa esiteltdvdssd identiteetinvarastamiskeinossa on
havaittavissa kayttdjan manipuloinnin hytdyntdmistd. Luottamuksen saavut-
taminen hyokk&djan ja kayttdjan valillda onkin useiden tietojen kalastelumene-
telmien onnistumisen kannalta tdrkedd. Siithen perustuvat muun muassa moni-
en tuntema nigerialaiskirjeiden ldhetys, joka on yksi vanhimmista keinoista
saada kayttdjd paljastamaan henkilokohtaista ja arkaluontoista tietoa.

3.3 Lihteen luotettavuus

Lahteen luotettavuus (engl. source credibility) on moniulotteinen kaisite, joka
liittyy kayttdjan arvioon ldhteestd suhteessa informaatioon. Arvio riippuu kéayt-
tdjan kyvystd luokitella todellisuus, totuus ja informaatio ja tehdd kokonaisar-
vio tietoldhteen luotettavuudesta ja uskottavuudesta. Tutkimusten mukaan ih-
minen luottaa viestiin ja tekee pyydetyt toiminnot todenndkoéisemmin, jos vies-

Tietojen kalastelussa hyddynnetddn usein luotettavaa ja uskottavaa ldhdet-
ta. Téallaisia ovat esimerkiksi viranomainen, ystdvd, julkisuuden henkils, suku-
lainen ja esimies. Sosiaalisen median palvelut eivét rajoita luotujen profiilien
médrdd ja tiedot on helppo keksid ja muokata profiiliin. Kohdekéyttdjan voi olla
jopa mahdotonta tunnistaa huijaus sosiaalisen median palvelussa toisin kuin
ollessaan tekemisissd kasvokkain. (Algarni ym., 2014.) Kasvokkain kohde on
paljon vaikeampi vakuuttaa kuin toimiessa kasvottomasti verkon vélitykselld.

Ladhteen luotettavuusteoria kuvaa luotettavuuden tasapainotilana, jossa
ldhde kohtaa vastaanottajan tarpeet. Teoriaa on tutkittu erityisesti markkinoin-
nin ja mainonnan alalla, jossa on selvitetty, mihin ihmiset perustavat oletta-
muksensa ja arvionsa myyjdn luotettavuudesta (Algarni ym., 2014). Myyjan ja
tietojen kalastelijan vaikuttimet ovat tosin erilaisia, silld toinen keskittyy myy-
mé&dn tuotetta toisen kerdtessd henkilokohtaista tietoa ja taivutellessa kohde-
kayttdjaa tekemddn jotain. Taivuttelu koostuu kolmesta osasta, jotka ovat ldhet-
sosiaalisen median palvelussa, hyokkadjda on ldhde, tietojen kalastelutekniikka
toimii viestind ja kohdekayttdja on vastaanottaja. (Algarni ym., 2014.)

3.4 Luotettavuus sosiaalisessa mediassa

Algarni ym. (2014) ovat tutkineet ihmisten arviota ldhteen luotettavuudesta Fa-
cebookissa. He havaitsivat yhteensa 13 piirrettd, jotka liittyvat tutkimuksen pe-
rusteella luotettavuuden arviointiin. Piirteet jakautuvat neljadn osa-alueeseen,
jotka ovat havaittu vilpittémyys, havaittu kyvykkyys, havaittu vetovoima ja
havaittu arvo. Kolme ensimmadistd osa-aluetta on aikaisemmin 16ydetty myos
viestintd- ja markkinointitutkimuksessa (Algarni ym., 2014).



Vilpittomyyttd kuvaavat avainsanat ovat ldhteen rehellisyys, luotettavuus
ja uskottavuus. Sosiaalisessa mediassa vilpittomyyttd voidaan Algarnin ym.,
2014) tutkimuksen mukaan arvioida havainnoilla kavereiden lukumadarastd,
yhteisistd kavereista, profiilin sisdllon méaarastd, yleisistd kasityksistd ja todelli-
sesta nimestd. Tutkimuksessa paljastui, ettei esimerkiksi lempinimeen luoteta
niin paljon kuin todellisen nimen kédyttamiseen profiilissa.

Kyvykkyyteen liittyvid piirteitd ovat patevyys, kuuluisuus ja varallisuus.
Namad vaikuttavat vastapuolen luotettavuuteen, silld padtevid ja asiantuntevia
henkiloitd pidetdan luotettavina. Algarnin ym. (2014) mukaan rikkailta vaikut-
tavia henkiloitd pidetddn luotettavampina kuin koyhid. Varallisuuteen liittyen
ilmeni kuitenkin huijauskeino, jossa huijari esiintyi varakkaana henkilond, mut-
ta pyrki kuitenkin saamaan uhrilta rahaa vedoten sairauteen, liiketoiminnan
heikentymiseen tai muuhun riskiin. Kun uhri oli ldhettanyt rahaa, huijari poisti
hénet kaverilistaltaan. (Algarni ym., 2014.). On ylléttavas, ettei uhri kuitenkaan
osaa epdilld, kun rikas henkild pyytda taloudellista avustusta.

Vetovoimaan liitettdvid piirteitd ovat ulkondko ja kirjoitustaito. Hyvanna-
koisiin henkil6ihin, jotka osaavat vieldpéd kirjoittaa oikein ja mielenkiintoisesti,
luotetaan tutkimuksen mukaan enemmaén. Arvoon taas liittyvat auktoriteetti,
seksuaalinen yhteensopivuus ja vastavuoroisuus. Kayttdjdt, jotka kommentoi-
vat toistensa kuvia ja muita julkaisuja, luottavat toisiinsa enemmaén. (Algarni
ym., 2014.)

Piirteiden perusteella Algarni ym. (2014) laativat hyokké&djada kuvaavia
hypoteeseja. Niiden mukaan hydkkddja muun muassa teeskentelee, ettd hanelld
on paljon ystdvid ja yhteisid ystdvid kdyttdjan kanssa ja tdysin samat kasitykset.
julkisuuden henkil6itd, viranomaisia tai muita korkean auktoriteetin henkilita.
Kuitenkin viranomaiset usein muistuttavat, etteivédt he koskaan kysy asiakkait-
tensa arkaluontoisia tietoja sdhkopostitse tai varsinkaan sosiaalisen median
palveluissa. Siksi on ylldttavad, ettd huolimatta muistuttelusta ja tiedonlevityk-
sestd osa kdyttdjistd saattaa luottaa vaikkapa Facebookissa saapuneeseen vies-
tiin, jossa poliisina esiintyva pyytdd maksamaan sakon.

On myo6s mielenkiintoista, ettd ulkondko vaikuttaa luotettavuuteen. Hy-
vanndkoiseen ihmiseen luotetaan virtuaalisessa maailmassa enemmén kuin vé-
hemmadan omaa silmdd miellyttavaan henkiloon. Sen sijaan fyysisessd elaméassa
luotettavuudesta kertovat ulkondkoéd enemmaén persoonallisuus ja asenne (Al-
garni ym., 2014).

3.5 Huijausprofiilin piirteitd

Huijausprofiili tarkoittaa nimensa mukaisesti sellaista profiilia, jonka tiedot ei-
vidt vastaa oikean kayttdjansd identiteettid ja jota yleensd kdytetdaan kyseenalai-
siin tarkoituksiin. Henkil6lld on yleensd jonkin viranomaisen takaama oikea
identiteetti. Esimerkiksi passista, syntymaétodistuksesta ja henkilokortista kady
ilmi henkilon koko nimi ja henkil6tunnus, joissakin dokumenteissa on kuvakin.



25

Huijausprofiilissa tiedot eivdt vastaa oikean identiteetin tietoja, vaan huijari
kayttad keksittyd tai toisen henkilon nimed ja kuvaa. Profiilista saatava identi-
teetti ei siten ole sama kuin tekijdn identiteetti todellisuudessa. Toisinaan rajan
vetdminen huijausprofiilin ja todellisen profiilin vélilld voi olla hankalaa. Joku
voi kdyttdd lempinimeddn profiilissa ja rajoittaa tai muuttaa oikeita tietojaan
muutenkin sdilyttddkseen yksityisyytensd. Keskeistd lienee se, mihin tarkoituk-
seen profiilia kdytetddn. Pelkdn syntymédpdivan valehteleminen ja nimen muut-
taminen ei vélttdmaittd tee profiilista huijausta, jos henkil6 muuten on oma it-
sensd, eikd yritd esittdd jotain toista henkilod. Jos henkilo kuitenkin syystd tai
toisesta esiintyy toisella identiteetilld tarkoituksenaan saada muut kayttdjat us-
komaan esittdmddnsa identiteettiin ja siten aiheuttaa vahinkoa, on kyseessd hui-
jausprofiili.

Haddadin ja Huin (2010) mukaan useimmat kayttdjat eivat hyvaksy kave-
ripyyntod julkisuuden henkiloltd, mutta sen sijaan kaveripyynto tdysin tunte-
mattomalta henkiloltd todenndkoisesti hyvaksytdan. Toisaalta muutamat kayt-
ajattelematta profiilin luojan henkilollisyyden aitoutta ja oikeellisuutta. Profiili
voi siis olla luotu tiedonkeruuta tai muuta vastaavaa tarkoitusta varten. (Had-
dadi & Hui, 2010.) Huijausprofiilit ovat niin sanottuja sosiaalisia hunajakennoja,
joiden tarkoitus on houkuttaa hyvduskoisia kdyttdjida arkaluontoisen tiedon
hankintaa varten.

Haddadi ja Hui (2010) ovat testanneet hunajaprofiilin toimintaa ja tehok-
kuutta kdytannossa. Testid varten he loivat yhteensd 40 huijausprofiilia, 20 kap-
paletta kumpaakin sukupuolta. Molemmissa ryhmissd oli kymmenen tunnetun
elokuva-alan henkilon profiilia ja kymmenen tdysin tavallisen ihmisen profiilia,
joiden profiilitiedoissa ei ollut muuta kuin nimi. Sen sijaan tutkimuksessa ei
kerrota, mitd tietoja kuuluisista henkildistd oli. Tutkimuksessa Haddadi ja Hui
lahettivit joka viikko yhden huijausprofiilin kautta kymmenelle samassa maas-
sa asuvalle, mutta muuten sattumalta valitulle kayttsjdlle kaveripyynnon, ja
hyvéksyiviat mahdollisesti tulleet pyynnoét. Muuten he kayttaytyvét taysin pas-
siivisesti eli eivét julkaisseet pédivityksid tai vastanneet saapuneisiin viesteihin.
Testin seurauksena huijausprofiileilla oli satoja kavereita. Testiin joutuneiden
kayttdjien profiileista paljastui suuri maard henkilokohtaista tietoa aina osoit-
teesta ja syntymépdivastd puhelinnumeroon. Haddadi ja Hui (2010) eivat kui-
tenkaan mainitse, missa palvelussa testi tehtiin ja olivatko luodut huijausprofii-
lit kopioita oikeasta profiilista vai oliko oikeaa profiilia edes olemassa. Huijaus
onnistuu helpommin, jos oikeaa profiilia ei ole. Jos kdyttdja paattadkin etsid ky-
seisen kuuluisan henkilon nimelld profiilia ja 16ytdd sellaisen, jolla jo on huo-
mattavan paljon kavereita tai seuraajia ja joka vaikuttaa aidolta, voi huijauspro-
tiili herattad epdilyksia.

Ahmedin ja Abulaishin (2012) mukaan huijausprofiilin tyypillinen piirre
on se, ettd sen kaverilistalla on huomattavan paljon kavereita. Usein useamman
huijausprofiilin takana on yksi ja sama henkil6 tai ryhma. Saman luojan profiilit
ovat usein vuorovaikutuksessa myo6s keskenddn joko suorasti siten, ettd hui-
jausprofiilit ovat toistensa kavereita palvelussa tai epdsuorasti niin, ettd joku



muu kadyttdjd on huijausprofiileiden kaveri, mutta huijausprofiilit eivét keske-
nddn ole kavereita. (Ahmed & Abulaish, 2012.) Huolimatta suuresta kaverimaa-
réstd, huijausprofiili on suorassa vuorovaikutuksessa vain harvojen kayttdjien
kanssa. Sen sijaan huijausprofiili tekee muulla tavoin itseddn nédkyvidksi. Sen
kautta jaetaan valtava mddrd linkkejd ja linkit johtavat samantyyppisille tai sa-
malle sivustolle. Huijausprofiilit jakavat yleensd samaa linkkid toistuvasti. Ta-
linkit keskity vain yhteen sivustoon. (Ahmed & Abulaish, 2012.)

Nykyisin sosiaalisen median palveluissa on tavallista, ettd myos tavallisil-
la kaytt&jilld on jopa yli tuhat kaveria, ja kavereita kerdtddn osittain suosion ta-
kia. Ajattelumalli on, ettd jokainen saapuva kaveripyynto tdytyy hyvéaksya.
Kayttdjia myos pyydetdan kaveriksi silld perusteella, ettd profiililla on yhteinen
kaveri pyynnon ldhettdneen kadyttdjan kanssa. Sinisilmdinen suhtautuminen
kaveripyyntoihin edesauttaa osaltaan huijausprofiileiden kayttod. De Paulan
(2010) mukaan moni myos pitdd julkaisujensa nakyvyyttd julkisena, mikd hyo-
dyttdd tietojen kalastelijoita.

Huijausprofiilin sisdlté kertoo myo6s paljon. Yleensd normaalin kdyttdjan
profiilin sisdltd on julkaistu tasaisesti pitkin profiilin olemassaoloa, kun taas
huijausprofiilissa pdivityksid on huomattavan paljon, vaikka profiili olisi perus-
tettu vasta askettdin. (Forss, 2014). Sen sijaan profiilikuvien vahdisyys on tun-
nusomaista huijausprofiileille. Profiilista saattaa 10ytyd vain yksi kuva, joka to-
denndkoisesti on otettu Internetistd. Kuva voi myos olla “ristiriidassa” profiilin
omistajan kanssa. Voi olla epdilyttdvadd, jos korkeassa asemassa esiintyvalld
henkilolld on profiilikuvanaan lapsuuskuva. My®os kirjoitustapa voi kielid hui-
jauksesta. Jos nuorena esiintyva henkilo kayttdad aikuiselle sopivampaa sanastoa
tai tietdd paljon tapahtumista, joista useimmat nuoret henkil6t eivt tiedd, todel-
linen kayttdjd on voinut vddrentdd profiilin.

Monet tietojen kalastelukeinot ja kayttdjan manipulaatiota hyodyntavat
hyokkaykset perustuvat ainakin osittain huijausprofiilin kdyttamiselle. Seuraa-
vassa luvussa kerrotaan esimerkiksi profiilin kloonaushydkkayksestd, jossa hui-
jari luo kopion oikeasti olemassa olevan henkilon profiilista. Tassd luvussa sen
sijaan kuvattiin yleisesti huijausprofiilin piirteitd ja profiileiden henkilt voivat
olla joko kuvitteellisia tai oikeita ihmisid. Profiilin kloonaushyokkdys on erds
keino hyodyntdd huijausprofiilia, mutta keskeistd siind on se, ettd kloonatun
profiilin henkil on oikeasti olemassa ja hinelld on jo profiili. Thmisen luontaista
kayttaytymistd on helppo hyodyntdd, eika sitd voi estdd teknisin keinoin. Tama
on heikko lenkki tietojen kalastelulta suojautumisessa, silld palomuurit ja virus-
torjuntaohjelmistot eivit ylld suojaamaan tietokoneen ulkopuolella olevilta uh-
kilta.

3.6 Kiyttdjien hyviauskoisuuden syyt

Kuten aikaisemmin mainittiin, kdyttdjan manipulaatio perustuu ihmisen luon-
taisen kdyttdytymisen hyodyntamiseen. Huijaus- ja roskapostiviestit on yleensa
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helppo erottaa luotettavista viesteistd, mutta silti kayttdjdt lankeavat niihin vies-
ti toisensa jdlkeen.

Luottamus yleensd kasvaa sitd vahvemmaksi, mitd kauemmin uhri on te-
kemisissd huijarin kanssa. Myos Mitnickin (2002) malli korostaa luottamuksen
kehittdmisen tdrkeyttd, mutta on selvdd, ettei luottamus synny sekunneissa.
Wattersin (2009) mukaan positiivisiksi koetut ja onnistuneet tilanteet vastapuo-
len kanssa vidhentavéat epaluottamusta.
ynnd muihin sellaisiin vaikuttaa siihen, miten paljon héan luottaa vastapuolelta
tulleeseen viestiin. Mikali kayttdja esimerkiksi saa viestin verkkokaupassa teh-
dystd ostoksesta, johon hénelld ei ole yhteyttd, todenndkoisesti kayttdjd epdilee
viestin aitoutta. Vastaavasti jos kdyttdja on tilannut aikaisemmin tuotteita ja
ollut tyytyvdinen tekemiinsa kauppoihin, riski joutua tietojen kalastelun koh-
teeksi kasvaa, silld kadyttdja todenndkoisesti luottaa viestin oikeellisuuteen ja
luotettavuuteen. (Watters, 2009.) Tiettyjen yritysten ja organisaatioiden nimissa
tehdyt tietojen kalasteluyritykset nojaavat olettamukseen, ettd kayttdja on juuri
maan halutulla tavalla ja jo olemassa oleva yhteys kasvattaa kynnystd kyseen-
alaistaa. Jos kayttdja kayttdd usein tiettyd verkkokauppaa tai palvelua ja on tot-
tunut sieltd tulleisiin viesteihin ja ilmoituksiin, hdn voi rutiininomaisesti avata
huijarin viestissd olevan haitallisen linkin tai liitteen, koska epdhuomiossa kat-
soo viestin tulevan kadyttamastaan palvelusta.

Benenson, Girard, Hintz ja Luder (2014) ovat vertailleet Facebookin ja pe-
rinteisen sdhkopostin kautta tulleen haitallisen linkin avaamisen todenndkoi-
syyttd. Tutkimuksessa huomattiin, ettd sihkopostin kautta linkki avattiin use-
ammin kuin tilanteessa, jossa viesti vastaanotettiin Facebookin kautta. Sosiaali-
sen median palveluissa kdyttdjdlld on edes pieni mahdollisuus selvittdd tietoja
yhteyttd viestin ldhettdjaan ldhes kolme kertaa niin useasti kuin sdahkopostin
lahettdjaéan. Toisaalta Benenson ym. (2014) havaitsivat, etteivit Facebook-viestin
lahettdjan yksityisyysasetukset vaikuttaneet siihen, avasivatko kayttdjat viestin
sisdltdmdn linkin, mika voi indikoida siitd, ettd linkki avattiin ennen kuin kayt-

Ihmisen luonteeseen kuuluu uteliaisuus, joka osaltaan on syyni tietojen
kalasteluhyokkdysten onnistumiselle. Sosiaalisen median palveluissa kiertda
jatkuvasti videoita ja linkkejd huomiota herattdvilld otsikoilla, jotka houkuttele-
vat avaamaan linkin. Usein otsikot lupaavat videon paljastavan jotain uskoma-
joka todellisuudessa saattaakin olla tietojen kalasteluyritys tai sen kautta voi
latautua virus- tai muu haittaohjelma.

On olemassa useita tapauksia nettirakkaasta, joka onkin lopulta paljastu-
nut vain rahat vievéksi huijariksi. Téllaiset tapaukset vetoavat ihmistd vahvasti
tunteisiin, ja tunne-eldmailtddn haavoittuvaiset henkilot ovat erityisen hyvid
kohteita. Nettirakkaushuijauksessa huijari esiintyy vddran identiteetin turvin
uhriin rakastuneena henkilénd. Kun uhri alkaa luottaa ja rakastua huijariin, hui-



jari vaatii hdneltd eri syihin vedoten rahaa. Huijaus jatkuu, kunnes uhri tajuaa
tulleensa huijatuksi. (Buchanan & Whitty, 2013.)

Buchananin ja Whittyn (2013) mukaan nettirakkaushuijauksiin lankeavat
uhrit ovat yksindisid ja helposti johdateltavissa olevia henkiloitd. Ihmisen tarve
kokea hyvidksyntdd, tulla rakastetuksi ja rakastaa ovat perustarpeita eldmassd,
ja nditd kayttdja uskoo saavansa huijarilta.

3.7 Sosiaalisen median haavoittuvuus

Sosiaalisen median palvelut ovat haavoittuvaisia monesta syystd. Ensinndkin
niihin rekisterdityminen on helppoa, silld profiilin tekemiseen tarvitaan yleensa
vain nimi ja toimiva sahkopostiosoite. Nimen kayttdjd voi keksid itse, eikd sdh-
kopostinosoitteenkaan tarvitse perustua oikeille tiedoille. Pddasia on, ettd kayt-
tgjalla on padsy sdhkopostiin kyseiselld osoitteella, silld profiilin luomisen yh-
teydessd sdhkopostiin yleensd ldhetetddn vahvistamisviesti. Koska profiilin
luominen on ndin yksinkertaista, on yhtd helppoa tehdd seka oikea ettd huijaus-
tili. Vaikka useat palvelut ovatkin kieltdneet huijausprofiileiden luomisen, kdy-
tannossa kiellon noudattamista on todella hankala valvoa. Useimmiten hui-
jausprofiileiden kiinnisaaminen on muiden kéayttdjien aktiivisuuden ansiota.
Mutta vaikka huijausprofiilit poistetaankin, huijari voi edelleen yhtd helposti
luoda uuden profiilin poistetun tilalle.

Palveluissa identiteettid ei vahvisteta esimerkiksi verkkopankkitunnusten
tai luottokortin avulla. On kuitenkin ymmarrettdvad, ettd useassa maanosassa ja
maassa toimivan palvelun on hankala jdrjestdd universaalia ja luotettavaa tun-
nistautumista. Lisdksi myos alaikdiset kayttavat palveluita, eikd heilld valtta-
mittd ole verkkopankkitunnuksia saati luottokorttia.

Erds syy sosiaalisen median kyseenalaisesti hyodyntdmisen helppouteen
on kayttdjien huono tietoisuus yksityisyysasetuksista ja laiskuus muuttaa niita.
Useat palvelut madrittelevit oletusasetuksena profiilin olevan ainakin osittain
julkinen, jolloin kayttdjd joutuu ndkemddn vaivaa ja hdnen tulee itse haluta
muuttaa asetuksia. De Paulan (2010) mukaan suuri osa kadyttdjistd pitdd profii-
linsa ainakin osittain julkisena. Profiili voidaan jattda julkiseksi, silld kavereiden
ajatellaan loytavan tietty kayttdjad sitd helpommin, mitd enemman tietoa on saa-
tavilla. My6s suosiota voidaan tavoitella kerddmailld paljon kavereita, mikd al-
tistaa my0s tietojen kalastelulle. Horjuvat perusteet pyytdd kenet tahansa kave-
riksi ja toisaalta hyvéksyd tuntemattomienkin ihmisten kaveripyynnot kasvat-
tavat riskid, ettd joku kaverilistalla olevista kdyttdjistd on huijari.

Koska ihmiselle on luontaista luottaa tuttuihin henkil6ihin, my6s sosiaali-
sen median palveluissa uskotaan kavereiden julkaisemien linkkien viattomuu-
teen. Linkit on myos yleensa tehty houkuttelevan nakoisiksi, mika lisdd alttiutta
avata linkki.

Sosiaalisen median palveluiden ongelmana on my®ds se, ettd huijari ovat jo
sielld. Heitd ei koskaan saada kitkettyd tdysin pois jo olemassa olevista palve-
luista. Ratkaisuna voisi olla kokonaan uusi palvelu, joka perustuisi luotettavaan
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tunnistautumiseen ja johon pé&dsisi vain muiden kayttdjien kutsusta. Toisaalta
taméaké&dn ei poista ongelmaa lopullisesti, silld yksikin palveluun péasevéa huija-
ri romuttaa palvelun puhtauden. Ndin ollen yksityisyyden ja tietoturvan paran-
taminen sekd tiedon levittdminen vaikuttavat toistaiseksi parhaalta mahdolli-
selta ratkaisulta ehkdistd tietojen kalastelua ja identiteetin varastamista.

3.8 Yhteenveto

Tassd luvussa kasiteltiin ensimmadisend kayttdjan manipulointihyokkaystd, joka
toimii paitsi omana tietojen kalastelukeinona, sitd hyodynnetddn myos muiden
hyokkdysten pohjana tai taustana. Kdyttdjan manipulointi perustuu ihmisen
luontaisen kayttdytymisen hyodyntdmiseen. Tyypillisida hyodynnettdvid luon-
teenpiirteitd ovat uteliaisuus, luottavaisuus ja auttamisen halu. Hyokkéadja saat-
taa my0s esiintyd esimerkiksi tyopaikan esimiehend, poliisina tai verovirastona,
jolloin kédyttdjd tuntee velvollisuudekseen toimia pyydetylld tavalla.

Vaikka kayttdjan manipulointi toimii myds itsendisend hyokkayksend, sitd
hyddynnetddan muun muassa huijausprofiileihin perustuvissa hyokkayksissa.
Kayttdjan manipuloinnin tarkoituksena on saada joku toimimaan hyokk&djan
haluamalla tavalla ja uskomaan ja luottamaan hyokkadjaan. Empiirisessd osuu-
dessa tutkintaan, onko kdyttdjan manipulointihyokkdyksen piirteitd havaitta-
vissa tutkittavissa tapauksissa.

tion kerddmisestd kohteesta, ja siitd edetddn luottamuksen kehittimiseen ja
hyddyntamiseen, jolloin uhri paljastaa tietonsa. Eri tahot ovat eri mieltd siitd,
padttyyko hyokkdys siihen, kun tarvittava tieto on saatu, vai katsotaanko vield
kerdtyn tiedon jatkohyddyntaminen myo6s osaksi kdyttdjan manipulointihyok-
kaystd. Kaikki mallit kuitenkin esittdvit, ettd tavoitteena on muun muassa ta-
loudellinen hyéty tai tietojen saaminen. Jos esimerkiksi uhrin salasanan kayt-
taminen on edellytys tavoitteen toteutumiselle, silloin salasanan hyddyntami-
nen tulee sisadllyttdd osaksi kdyttdjan manipulointihyokkaysta.

Internetissd luottamuksen syntyminen eroaa fyysisen elimén vastaavasta.
Fyysisessd eldmadssd toisen henkilon eleet, ilmeet ja sanattomat viestit kertovat
paljon, kun taas Internetissd luotettavuus perustuu muihin tekijoihin. Vaikka
hyokkéadja hyodyntadkin tyypillisid, 1ahes jokaisessa ihmisessd esiintyvid piirtei-
td, tulee kuitenkin huomioida, etteivit ihmiset siltikddn ole samanlaisia. Toinen
luottaa herkasti tuntemattomaan henkil66n ja on helposti johdateltavissa, kun
taas toinen tarvitsee enemman vakuuttelua. Sosiaalisessa mediassa ihmistd pi-
detddn luotettavana, mikéli han on muun muassa hyvé kirjoittamaan, hyvan-
nakoinen, kyvykads, kuuluisa ja rehellinen. Luotettavana pidetddn sellaista kayt-
nime&ddn. Tutkielman empiirisessd osuudessa selvitetddnkin, millaisia sosiaali-
sessa mediassa esiintyvid luotettavuuden piirteitd tutkittavissa tapauksissa on
havaittavissa.



Eri sosiaalisen median palveluissa on helppo tehdd profiili. Toisen henki-
16n tietoja on helppo kayttdd, silld rekistertitymiseen riittdd puhelinnumero tai
sahkodpostiosoite. Puhelinnumero ja sdhkdpostiosoite tulee tietysti olla huijarin
omia, mutta muut tiedot voi valehdella. Palvelut eivit tarkista esimerkiksi pu-
helinoperaattorilta numeron omistajan henkilollisyyttda. Myos sdhkopostiosoit-
teita voi luoda tarpeen mukaan. Huijausprofiilin avulla houkutellaan muut us-
komaan, ettd kdyttdjd on todellisuudessa se kuka vdittddkin olevansa. Kirjalli-
suuden mukaan profiilin luominen sosiaalisen median palveluissa toisen henki-
16n nimelld on helppoa, eikd vaadi teknistd osaamista. Tutkielman empiirisessd
osuudessa selvitetddn, onko toisen henkilon nimelld tehtyjd huijausprofiileita
hyodynnetty tutkittavissa tapauksissa ja millaisiin tarkoituksiin.

Seitsemdnnessd alaluvussa kuvattiin sosiaalisen median haavoittuvuutta.
Sosiaalisen median palvelut ovat haavoittuvaisia ja alttiita kdyttdjan manipu-
loinnille. Rekisterdityminen ei vaadi henkil6llisyyden vahvistamista. Vaikka
huijausprofiileiden tekeminen onkin kielletty, sdéannon noudattamisen valvonta
on hankalaa. Huijaustileistd voi ilmoittaa ylldpidolle, jolloin ne ajan my6td pois-
tetaan, mutta uusia epdilyttavid tilejd ilmestyy tilalle heti. Aikaa my®dten rehel-
lisistdkin ihmisistd voi tulla huijareita. Huijareita on siten mahdoton poistaa
kokonaan yhdestidkddn palvelusta nykyisilld keinoilla.
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4 IDENTITEETIN VARASTAMINEN JA TIETOJEN
KALASTELU

Tdssd luvussa kasitellddn erilaisia keinoja, joilla voidaan varastaa henkilon iden-
titeetti tai muuta arkaluontoista tietoa sosiaalisen median palveluissa. Tietojen
kalastelu voidaan toteuttaa joko kayttden teknisid menetelmid (esimerkiksi vé-
listdavetohyokkdys) tai ihmisen luontaista kayttaytymistd hyodyntdvid mene-
telmia.

4.1 Profiilin kloonaus

Profiilin tai identiteetin kloonaus (engl. profile cloning, identity clone attack,
ICA) on hyokkdyskeino, jossa rikollinen kopioi ja vddrentdd olemassa olevan
kayttdjan tiedoilla profiilin joko samassa tai toisessa sosiaalisen median palve-
lussa. Tarkoituksena on hankkia henkilokohtaista tietoa uhrista ja uhrin ystavis-
td ja kasvattaa luottamusta ystdvapiirissd, jotta yha useampi kayttdja olisi hel-
pommin huijattavissa. (Rizi ym., 2014.) Usein kayttdja ilmoittaa profiilissaan
ainakin nimensd, sukupuolensa, koulutuksensa ja asuinpaikkansa (Khayyam-
bashi & Rizi, 2013).

4.1.1 Kloonaus saman palvelun sisilla

Ensimmdinen keino toteuttaa profiilin kloonaushydkkdys on hyodyntdd identi-
teettid saman sosiaalisen median palvelun sisdlld (engl. same-site profile clo-
ning), jolloin sek& uhrin profiili sekd vaarennetty profiili ovat samassa palvelus-
profiilin kautta kaveripyyntojd uhrin ystaville. Ystavét olettavat, ettd pyynto
tulee oikealta henkil6ltd ja ndin ollen hyviaksyvét sen. Tamén jalkeen hyokkaa-
jan on mahdollista ndhdéa uhrin ystdvien profiilien tiedot ja julkaisut. (Rizi ym.,



epdile kaveripyynnon aitoutta, vaikka kaveripyynto tuleekin sellaiselta henki-
161t4, jolla on jo tili kyseisessd palvelussa, ja joka on jo heiddn kaverilistallaan
(engl. friend list). Kaveripyynnon hyvidksymisen todenndkoisyyteen vaikuttaa
myd0s se, kuinka paljon uhri ja hdnen ystdvansd ovat toistensa kanssa yhteyksis-
sd. Jos uhri ja ystdvd ovat vain vdhan yhteyksissa ja oikea kaveripyynto on ldhe-
tetty ja hyvaksytty vuosia aikaisemmin, ei ystdvad valttamattd muista, ettd uhri
on jo hdanen kaverilistallaan. N&din ollen vadrennetyn profiilin kaveripyynt6 hy-
vaksytddn todenndkoisemmin. (Devmane & Rana, 2014.) Vastaavasti jos uhri ja
hénen ystdvansd ovat usein tekemisissd toistensa kanssa ja tapaavat myos fyysi-
sessd eldmdssd, on oletettavaa, ettd uusi kaveripyynto tulee jossain vaiheessa
esille. Ainakaan Facebook ei toistaiseksi ilmoita uuden kaveripyynnon saapues-
sa, jos kdyttdjd on jo samannimisen henkilon kaveri, joten on tdrkedd olla itse
aktiivinen ja valvoa omaa kaverilistaansa.

4.1.2 Kloonaus kiyttden eri palveluita

Toinen keino tehdé profiilin kloonaushyokkdys on hyodyntdd kahta eri sosiaa-
lisen median palvelua (engl. cross-site profile cloning). Tadlloin uhrin profiili ja
hyokkddjan luoma vadrennetty profiili sijaitsevat eri sosiaalisen median palve-
taan samanlaisia. Esimerkiksi ammatillisten suhteiden luomiseen keskittyvat
palvelut Linkedin ja XIAN ovat samankaltaisia ja kdyttdjien julkaisema infor-
maation luonne on yhteneva molemmissa palveluissa. (Khayyambashi & Rizi,
2013.) Kéytettdessd samankaltaisia palveluita hyokkddja voi hyodyntdd tehok-
kaammin uhrin profiilia.

Useampaa palvelua hyddyntdvan kloonaushyokkdyksen tarkoituksena on
kerdtd ensin uhrista tietoa palvelussa, jossa hdnelld on profiili, ja sitten luoda
kerédtyn tiedon avulla profiili johonkin sellaiseen toiseen palveluun, jossa uhrilla
ei ole profiilia. (Rizi ym., 2014; Devmane & Rana, 2014.) Hyokkdyksen ensim-
mdinen vaihe on se, ettd hyokkadjd luo uhrista profiilin, jolla on sama nimi ja
joka mahdollisesti sisédltdd muita vadrennettyjd tietoja uhrista. Hyokkadjan tulee
kerdtd uhrista niin paljon tietoa, ettd vddrennetty profiili ndyttdd oikealta.
on myds avainattribuutti. Muita tietoja voi 16ytyd uhrin oikeasta profiilista toi-
sessa sosiaalisen median palvelussa tai hdnen kotisivultaan, jos héanelld sellai-
nen on. (Rizi ym., 2014.) Toisaalta on my6s mahdollista, ettd uhri on rajoittanut
profiilinsa julkisuutta niin paljon, ettei se juurikaan tarjoa tietoa hyokkadjille.
Tdamad ei kuitenkaan estd identiteetin ja tietojen varastamista, vaikka se vaatiikin
hyokkdyksen tarkempaa suunnittelua. Mikali attribuutit eivit ole hyokkadjan
tiedossa, hdn voi tehdd niistd yksityisid, jolloin uhrin ystdvat ndkevét vain var-
mat julkiset tiedot. Hyokkddjd voi osittain arvata uhrin yksityisyysasetukset
tutkimalla tdmén julkisesti ndkyvéaa profiilia. Se, mika ei ndy hyokkadjalle, on
todenndkoisesti yksityisyydeltddn rajoitettu. Vaikka uhri olisikin asettanut osan
henkilokohtaisesta tiedosta julkiseksi, voi hyokkddjd asettaa tiedon vddrenne-
tyssd profiilissa yksityiseksi, jotta vadrennetty profiili vaikuttaisi aidommalta.
(Rizi ym., 2014; Jin 2011.)
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Useampaa sosiaalisen median palvelua hyddyntdvad hyokkdystd vastaan
sekd palvelun tarjoajien ettd uhrin on vaikeampaa suojautua ja vddrennettyd
profiilia on vaikeampi havaita (Devmane & Rana, 2014). Palvelun tarjoajan na-
kokulmasta ndyttdd vain siltd, ettd palveluun on rekisterditynyt uusi kayttdja
(Khayyambashi & Rizi, 2013). On my0s oletettavaa, ettei uhrilla ole syyta etsid
hénestd luotua profiilia muualta. Lisdksi ne uhrin ystédvat, jotka kadyttavat toista
palvelua, ja joita hyokkddja pyytdd ystdviakseen, ajattelevat ettd kaveripyynto
tulee oikealta henkiloltd. Tulee kuitenkin ottaa huomioon, ettd myos tdssa
hyokkadyksessd todenndkoisyys hyviksyd kaveripyyntd tai muu vastaava riip-
puu uhrin ja tdimdn ystdvien véalisestd muusta kommunikoinnista.

4.1.3 Vidrennetyn profiilin hyodyntiminen

Kun hyokkddja on saanut muodostettua siteen uhrin ystdvien kanssa, vddren-
nettyd profiilia voidaan hyodyntédd “drive-by download” -hyokkdykseen, tieto-
jen kalasteluun ja muihin hyokkayksiin (Kontaxis ym., 2011). Vddrennetyn pro-
tiilin kautta on helppo ldhettdd linkkejd ja viestejd, jotka uhrin ystdvit todenné-
koisesti avaavat, ovathan ne heiddn luotetun “ystdvansa” ldhettamid (Devmane
& Rana, 2014.) Taten hyokkadja myos hyodyntdd uhrin mainetta timan ystavien
keskuudessa (Rizi ym. 2014). Lisdksi hyokkéddja voi ldhettdd uhrin nimissa vaa-
rennettyjd viestejd ja kommentteja, joiden tarkoituksena on aiheuttaa harmia
uhrille (Kontaxis ym., 2011).

On myos mahdollista, ettei uhrilla ole lainkaan tilid missdan sosiaalisen
median palvelussa. Hyokkéadja voi silti luoda profiilin uhrin nimissd, ja hyodyn-
tdd sitd saadakseen uhrin ystdviltd tietoa uhrista itsestddn. (Rizi ym., 2014.)
useampi kayttdja hyvaksyy hyokkddjan kaveripyynnon, sitd tarkemmin hyok-
kddja pystyy vddrentdmddn uhrin profiilin ja esiintymddn uhrina. (Rizi ym.,
2014.)

4.2 Vilistivetohyokkadys

Sosiaalisen median palveluissa vilistdvetohyokkaystd (engl. man-in-the-middle
attack, friend-in-the-middle attack) kaytetddn kerdtessd tietoa. Kerdttyd tietoa
voidaan hyodyntdd myohemmin muissa tietojen kalastelu- ja hyokkadysmene-
telmissd. Vilistdavetohyokkdys tarkoittaa aktiivista istunnon salakuunteluhyok-
kdystd sosiaalisen median palveluita vastaan. Hyokkdys perustuu suojaamat-
toman kommunikaatiolinkin hyodyntdmiseen kayttdjan ja palveluntarjoajan
vélillda. Kaappaamalla istunnon evidsteet hyokkddjda voi esiintyd uhrina ilman
riittdvdd todentamista ja soluttautua uhrin sosiaaliseen verkostoon. (Huber,
Mulazzani, Kitzler, Goluch & Weippl, 2011; Cashion & Bassiouni, 2011.) Joshin

ko sivusto suojattu vai ei. Kuviossa 5 kuvataan, miten tieto kulkee normaalisti
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KUVIO 5 Kaappauksen jdlkeen tieto kulkee hyokkadjan kautta (DuPaul, 2014)

Aikaisemmin sosiaalisen median palveluissa oli ongelmana se, ettd suurin osa
palveluista tarjosi tietojen ldhetyksen salaamattoman http-yhteyden kautta. Yh-
teys saattoi olla salatussa https-muodossa vain kirjautumisen ajan, jonka jalkeen
se muuttui salaamattomaksi. Aikaisemmin esimerkiksi Facebookin asetuksista
pystyi valitsemaan salatun https-yhteyden kdyton, mutta tdméa suosi vain niita
kayttdjid, jotka olivat riittdvan tietoisia mahdollisuudesta salattuun yhteyteen,
ja jotka ndkivit vaivaa muuttaakseen oletusasetuksia. Oletuksena palvelu siis
jatti kayttdjat suojaamattomiksi (Huber ym., 2011). Myohemmin Facebook
muutti kdytantdd, ja nykyisin sivusto kdyttad https-yhteyttd koko istunnon ajan
automaattisesti.

Toteutus

kaytta]an valilla joko passiivisesti tai aktiivisesti. Passiivinen hyokkdys tarkoit-
taa, ettd hyokkadja hyodyntdd salaamattomia langattomia verkkoja. Aktiivises-
sa hyokkadyksessd hyodynnetdan kayttdjan koneelle asennettua haittaohjelmaa.
(Huber ym., 2011.)

Kuviossa 6 havainnollistetaan vilistdvetohyokkdyksen toteuttamista.
Hyokkdys vaatii onnistuakseen sen, ettd kohdekayttdjda on juuri silld hetkelld
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kirjautuneena palveluun ja ettd han kdyttdd suojaamatonta http-yhteytta. Aluksi
hyokkadja valvoo erilliselld sovelluksella uhrin verkkoyhteyttd. Kun sovellus
havaitsee aktiivisen istunnon sosiaalisen median palvelussa, se kloonaa taydel-
lisen http-vastauksen, joka sisdltdd istuntoon liittyvit evasteet. Kloonattu http-
vastaus toimii validina todentamisena palveluntarjoajan ndkokulmasta, joten se
kaappaa viliaikaisesti kdyttdjan istunnon palvelussa. Hyokkddjd on taman jal-

keen yhteydessd palveluntarjoajaan ikddn kuin kdyttdjan nakokulmasta ilman,
ettd palveluntarjoaja tai kdyttdjd sitd huomaa. (Huber ym., 2011.)
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KUVIO 6 Vilistavetohyokkays sosiaalisessa mediassa (Huber ym., 2011)

Kun hyokkddja on kaapannut istunnon, hdn voi ldhettdd kaapatun kayttdjan
profiililla kaveripyynttjd muille kadyttdjille. Kaveripyynto nadyttdd tulevan uhril-
ta, eikd mikdan varoita siitd, ettd joku muu kuin uhri kdyttaa profiilia. Kaapatun
istunnon ansiosta hyokkadjd pystyy toimimaan palvelussa kuten oikea kayttdjd,
ikddn kuin han omistaisi profiilin. (Huber ym., 2011.) Ndin hyokké&gja soluttau-
tuu kayttdjan sosiaaliseen verkostoon ja pystyy hyodyntdmdan muiden kaytta-
jien profiileista saatavaa henkilokohtaista tietoa ja levittimaan verkoston sisalld
vahingollisia viestejd ja linkkejd. (Huber ym., 2011.) Vahingollisten viestien ja
linkkien tarkoituksena on houkutella kdyttdjdd paljastamaan lisdd henkilokoh-
taista tietoa, kuten salasanoja ja luottokorttinumeroita, joita myohemmin voi-
daan kayttda identiteettivarkauksissa.

kimalla kdyttdjan aikaisempia kommentteja, viestejd ja muita julkaisuja (Huber
ym., 2011). Né&in hadn pystyy selvittim&an esimerkiksi uhrin kielen tai erikoiset
sanat ja ilmaisut, joita tdmad saattaa kayttdd julkaisuissaan.

uhrin profiiliin. Sovelluksen pdaamaadrand on louhia kayttdjdstd ja timéan ystavis-
td mahdollisimman paljon tietoa, muun muassa sdhkopostiosoitteita. Sovelluk-
sen keréttyd tarpeeksi tietoa hyokkadjd poistaa kyseisen sovelluksen profiilista.
Louhittua arkaluontoista tietoa hyokkadja kayttad esimerkiksi luodakseen ros-
kaposti- ja tietojenkalasteluviestejd. (Huber ym., 2011.)



4.3 Profiilin deaktivoiminen

Facebookissa kayttdjdlla on mahdollisuus tilapdisesti poistaa tili kdytostd eli
deaktivoida se. Profiili ei siis poistu palvelusta, vaan se ikddn kuin muuttuu
nakymattomadksi. Deaktivoitu profiili ei 16ydy hakutoiminnolla eikd sitd pddse
katsomaan. Kaikki profiilin aktiivisuus, julkaisut, kommentit ynnd muut sellai-
set havidvat nakyvistd. Deaktivoitu profiili ndkyy ainoastaan kaverilistalla,
mutta sitdkddn kautta ei voi siirtyd profiiliin, koska se on poistettu kaytosta.
Kun kayttdja palauttaa eli aktivoi profiilin uudestaan, ndkyvét taas julkaisut ja
itse profiili.

Mahmood ja Desmedt (2012) esittelevit hyokkayksen, jossa hyodynnetdan
siirtymistd deaktivointi- ja aktivointi-tilan vililld. Hyokkéys oli ennen erityisen
hankala estdd, silld deaktivoitua profiilia ei voinut poistaa kaverilistalta tai siir-
tad listalta toiselle. Sittemmin Facebook on muuttanut kdytantodaan, mutta deak-
tivointihyokkdys on edelleen helppo ja tehokas keino kerdtd henkilokohtaista
tietoa kayttdjistd, silld ollessaan deaktiivisena profiili ndkyy vain kaverilistalla ja
kohdekayttdjad voi unohtaa, ettd hyokkadjd ylipddataan on hanen kaverilistallaan.

Hyokkdys on nimenomaan suunniteltu toteutettavaksi Facebookissa, silld
muut palvelut eivét tarjoa mahdollisuutta asettaa profiili kédytostd poistetuksi
pelkdn poistamisen sijasta. Hyokkdyksen ensimmdinen vaihe on se, ettd hyok-
kadja yrittdad tavalla tai toisella pddstd kohdekayttdjan kaveriksi. Téassd voidaan
hyodyntdd eri menetelmid aina huijausprofiileista vélistavetohyokkdykseen.
Kun kdyttdja on hyvéaksynyt tai pakotettu hyviksymddn hyokk&djan kaveri-
pyynto, muuttaa hyokkéadja profiilinsa deaktiiviseksi. Taman jalkeen hyokkadja
palaa aktiiviseksi yleensa sellaiseen aikaan vuorokaudesta, kun on todennakois-
td, ettei kohdekdyttdja ole online-tilassa palvelussa eikd siten voi ndhdad hyok-
kadjan esimerkiksi ilmestyvan keskustelulistalle (Mahmood & Desmedt, 2012).
Ndin hyokkadja voi rauhassa etsid tietoa kayttdjistd. Kun hyokkddja on saanut
keréttyad riittdivan mddrdn tietoa, hdn muuttaa profiilinsa takaisin deaktiiviseksi.
misen riskin, joten hdn joutuu toistamaan tilojen vaihtelua useamman kerran
kerdtdkseen suuren méadran tietoa. Toisaalta hyokkadjd voisi kirjoittaa jonkin
ohjelman tai luoda sovelluksen, joka kerdd automaattisesti tietoa uhrin ja timan
kavereiden profiileista.

Aikaisemmin profiilia ei voinut poistaa kaverilistalta profiilin ollessa
deaktivoitu. Siten mahdollisuus poistaa profiili oli erittdin pieni, silld poistami-
nen vaati sen, ettd kohdekayttdjd ja aktiivinen hyokk&dja olivat online-tilassa
samaan aikaan. Koska hyokkadjan tiedonkeruuhetket olivat lyhyitd, todenna-
koisyys olla samaan aikaan kirjautuneena Facebookiin oli minimaalinen.
(Mahmood, & Desmedt, 2012.)

Facebookissa on mahdollista jaotella kavereita erilaisiin listoihin ja asettaa
ndille erilainen julkaisujen nidkyvyys. Deaktivoitua profiilia ei voinut aikai-
semmin siirtdd edes listalta toiselle, mika takasi hyokkadjdlle sen, etteivat mit-
kaan kayttdjan sille ryhmalle julkaisemat péivitykset olleet turvassa hyokkadjal-
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td. Ainoa vaihtoehto oli olla julkaisematta pdivityksid kyseiselle ryhmalle tai
siirtdd muut ryhmé&dn kuuluvat toiseen ryhmddn, mikd toi kayttdjalle paljon
lisdtyotd. Tietysti kdyttdjd olisi voinut itsekin deaktivoida tilinsd, jolloin tietojen
kalastelija ei olisi ndhnyt hanen profiiliaan. Kuitenkin on todenndkoistd, etta
siind vaiheessa, kun kdyttdja huomaa epdilyttavan deaktivoidun profiilin, on
sen omistaja jo ehtinyt keréta tietoa.

4.4 Twitterin hyodyntiminen

Twitter nojaa vahvasti avoimuuteen ja yksinkertaisuuteen. Kayttdjat ovat tois-
tensa kanssa vuorovaikutuksessa tviittien kautta. Yhden tviitin pituus voi olla
korkeintaan 140 merkkid pitkd, mikd pakottaa kayttdjdat tiivistim&ddn sanotta-
vansa. Tviitin voi luokitella koskemaan tiettyd aihetta laittamalla #-merkin en-
nen aihesanaa, esimerkiksi “Jadkiekon #MM-kisat 2015”. Kéayttdja voi myos
merkitd toisen kayttdjan tviittiinsd kayttamalld @-merkkid halutun kayttdjani-
men edessd, esimerkiksi @kayttdjd. (Sivanesh, Kavin & Hassan, 2013.) Talloin
tviitti on ikddn kuin julkinen viesti kyseiselle kdyttdjdlle ja hdan saa ilmoituksen
siitd, ettd hanet on merkitty toisen kayttdjan tviittiin. Myos yksityisten viestien
ldhettdminen on mahdollista. Tdma edellyttdd, ettd viestin osapuolet ovat tois-
tensa seurannassa. Yksityisviestit ndkevdat ainoastaan ldhettdjd ja vastaanottaja.
Twitterissd ei ole erillistd kaveripyyntod, vaan kahden kdyttdjan valinen
linkki perustuu seuraamiseen (engl. following). Kayttdjd voi seurata muita kayt-
tdjid saadakseen ndiden pdivitykset eli tviitit ja hédntd voidaan seurata. Tviittejd
voi myos tviitata uudelleen (engl. retweet). Kdyttdjd voi rajoittaa julkaisujensa
ndkyvyyttd suojaamalla tviittinsd, jolloin vain hdnen hyviaksymadnsa kayttdjat
ndkevit ne. Tdlloin kdyttdja tulee vahvistaa erikseen jokainen seurauspyynto.
Oletuksena tviitit kuitenkin nakyvat julkisesti.
rata henkil6d, joka ei seuraa hdntd ja toisinpdin. Nykyisin my6s Facebook on
mahdollistanut toisen kayttdjan seuraamisen, jolloin seuraaja ndkee seurattavan
julkiset julkaisut.

4.4.1 Haitalliset tviitit

Koska yhden tviitin pituus on rajoitettu 140 merkkiin, erilaiset url-osoitteiden
lyhennyspalvelut ovat tulleet suosituiksi. Lyhennyspalvelun ansiosta www-
osoitteet eivédt vie turhaan tilaa rajoitetussa tviittien merkkimddréassd, silld pal-
velu lyhentdd halutun osoitteen lyhytosoitteeksi. Lyhytosoitteet ovat normaale-
ja osoitteita, jotka on muutettu merkkimdaraltdaan lyhyemmiksi. Esimerkkeja
tunnetuista lyhennyspalveluista ovat TinyURL ja Bitly.

Lyhennyspalveluiden kaytt6on liittyy kuitenkin muutamia riskejd. Sanz-
girin, Hughesin ja Upadhyayan (2013) mukaan jotkut palvelut luovat samalle
alkuperdiselle osoitteelle joka kerta uuden lyhytosoitteen. Tama mahdollistaa
sen, ettd esimerkiksi samalle tietojen kalastelusivustolle johtavalle osoitteelle



voi olla olemassa kymmenid erilaisia lyhytosoitteita. Kun yksi lyhytosoite pal-
jastuu haitalliseksi, tietojen kalastelijat luovat uuden. Toisaalta kalastelusivut-
kin ovat olemassa vain lyhyen aikaa, silld paljastuttuaan huijauksiksi ne poiste-
taan.

Normaalisti kédyttdjd voi varmistaa linkin todellisen osoitteen viemallad hii-
ren kursorin linkin pédélle avaamatta sitd. Talloin ilmestyy pieni valkoinen laa-
tikko, joka ilmoittaa kohdeosoitteen. Lyhennyspalveluiden lyhentamdt osoitteet
minne lyhytosoite todella johtaa. (Sanzgiri ym., 2013.)

Lyhennettyihin osoitteisiin liittyvat riskit ovat todellisia, silld niiden kaut-
ta kdyttdjd voi vahingossa ladata viruksia ja vakoiluohjelmia tai paljastaa henki-
lokohtaista tietoa. Hyokkadjdt voivat levittdd haitallisia linkkejd joko suoraan
kayttdjille kdayttamalla @-merkkid pdivityksissddn tai julkaista haitallisen osoit-
teen sisdltdvan tviitin sellaisenaan ilman muiden kayttdjien merkitsemistd. En-
simmdisen keinon kautta linkki avataan Sanzgirin ym. (2013) mukaan epdto-
denndkoisemmin, silld monen kayttdjan merkitseminen herdttdd epdilyksid ja
postinldhettdjiksi. Lisdksi todenndkdisyys, ettd merkitty kayttdjd avaa tuntemat-
toman tviitissd olevan lyhytosoitteen, on erittdin pieni. Jalkimmaéinen keino vaa-
tii sekin vaivanndkod, mutta onnistumisen todenndkoisyys on korkeampi kuin
ensimmadisessd tapauksessa. Tviitin tulee saavuttaa mahdollisimman suuri ylei-
s0. Jos kukaan ei seuraa hyokkéadjan tilid eikd hdn seuraa ketdédn, on tviitin né-
kyminen todella pientd. Hyokk&djd joutuu kerddmddn seurattavia ja seuraajia
paitsi tviitin ndkymisen takia, myos kasvattaakseen uskottavuutta, silld pienikin
interaktio lisdd luottamusta kayttdjien vililld ja edesauttaa hyokkdyksen onnis-
tumista. Syntyneen luottamuksen ansiosta linkki avataan todenndkdisemmin.
(Sanzgiri ym., 2013.)

Laajentamalla haitallisen tviitin ndkyvyyttd hyokkaddja voi parantaa mah-
dollisuuksiaan saada kayttdjat avaamaan linkki. Twitterissd tviittien nakyvyy-
delld on puumainen rakenne. Kuvio 7 kuvaa tilannetta, jossa kayttdjan A tviitit
ndkyvit oletuksena kaikille hdnen seuraajilleen. Kuvio havainnollistaa, miten
Kun A tviittaa, kdyttdjat B-F ndkeviat A:n tviitin, koska he seuraavat tdtd. Kun
kayttdja E uudelleentviittaa A:n tviitin, myos E:n seuraajat (G-I) ndkevat Amn
tviitin, vaikka he eivét seuraa A:ta. Tviitin ndkyvyys laajenee edelleen, kun E:n
seuraaja G tviittaa eteenpdin E:n uudelleentviittaaman tviitin omille seuraajil-
leen.
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Kayttaja A

KUVIO 7 Tviitin ndkyvyyden levidminen (Sanzgiri ym., 2013)

Puumainen rakenne on eduksi haitallisen tviitin levittamisessd, mutta edelleen-
kin kohdekéyttdjien oma toiminta vaikuttaa tehokkuuteen ja todenndkoisyyteen
avata linkki. Mikali hyokk&dja luottaa vain sithen, ettd kayttdjat uudelleentviit-
taavat vapaaehtoisesti tuntemattoman kayttdjan tviitin, hyokkdys voi epdonnis-
tua eikd haitallinen tviitti levia.

44.2 Twitter-botit

Twitterin kdyton yleisyys ja palvelun avoin rakenne antavat mahdollisuuden
kayttad botteja, jotka voivat uhata kayttdjien turvallisuutta. Botti (engl. bot, ly-
henne sanasta robot) tarkoittaa skriptid tai tietokoneohjelmaa, joka suorittaa
maédriteltyjd toimintoja toistuvasti ja automaattisesti. Botit voivat olla hyodylli-
sid, silld niitd voidaan kayttdd suorittamaan toistuvia ja aikaakuluttavia toimin-
toja automaattisesti, mutta nykyadn botteja hyddynnetdan myos haitallisessa
tarkoituksessa. Botteja voidaan kayttda esimerkiksi roskapostin ldhettdmisessd,
tietojen kalastelussa ja palvelunestohyokkayksissa. (Sivanesh ym., 2013.) Botti-
verkko (engl. botnet, lyhenne sanoista robot network) koostuu nimensa mukai-
sesti boteista. Botit ovat kytkeytyneet toisiinsa tietoverkon vilitykselld muodos-
taen oman verkon.

Bottien avulla Twitterissd voidaan suorittaa samoja toimintoja kuin nor-
maalilla kaytt&jatililla. Twitterissd botit ovat luonteeltaan kuin kaksiterdinen
RSS:std, ja botteja voidaan kdyttdd myos julkaisemaan automaattisesti uutisia.
(Sivanesh ym., 2013; Chu, Gianvechhio, Wang & Jajodia, 2012.) Vastakohtana
hyville tarkoitukselle on bottien kdyttdminen roskapostin ja haitallista materi-
aalia sisdltdavien tviittien julkaisemiseen. Botti voidaan ohjelmoida esimerkiksi
seuraamaan mahdollisimman montaa kayttdjdd siind toivossa, ettd joku hyva-



uskoinen kayttdjd seuraa takaisin. Ndin haitalliset tviitit nakyvat kayttdjan uu-
tisvirrassa. (Chu ym., 2012.)

4.4.3 Haitallisten tviittien ja bottien tunnistaminen

Haitalliset tviitit ovat usein houkuttelevia, jotta todenndkéisyys avata niiden
sisdltdma linkki kasvaisi. Beckin (2011) mukaan jopa 98 % haitallisista tviiteista
sisdltad linkin. Kayttdjan tuleekin suhtautua tuntemattomien kayttdjien tviit-
taamiin linkkeihin varauksella, ja tutkia mahdollisuuksien mukaan linkin todel-
linen alkuperd hiiren kursorin avulla. Lyhytosoitteista alkuperdistd linkkid ei
néde, joten tdllaisia linkkejd ei kannata avata, ellei ole ehdottoman varma linkin
luotettavuudesta. On aina parempi kirjoittaa haluttu osoite itse selaimen osoite-
riville, kuin avata se valmiin linkin kautta.

Haitallisissa tviiteissd esiintyy my0s tiettyjd sanoja useammin kuin tavalli-
sissa tviiteissd. Haitalliset tviitit sisédltdvidt usein muun muassa englanninkieliset
sanat “chat with” ja "naughty”. Pornografisen materiaalin avulla houkuttelu on
tavallista. (Beck, 2011.)

Haitalliset tviitit ovat myo6s yleensd pidempid kuin normaalit tviitit, silla
niihin yritetddn mahduttaa mahdollisimman paljon linkkejd sekd mainostavia ja
houkuttelevia sanoja, jotta kdyttdd avaisi linkin. Myos kdyttdjan seuraajien ja
seurattavien mddrd voi kertoa jotain tviitin vahingollisuudesta. Yleensa haitalli-
sia tviittejd julkaiseva kdyttdjd seuraa useampaa kayttdjdd ja hdntd seuraa use-
ampi kdyttdja kuin normaalin kayttdjan kohdalla. (Lin & Huang, 2013.) My0s
julkaisukanavasta voi tehdd padtelmid, vaikka tdmaé ei luotettavasti kerrokaan,
onko tviitti haitallinen. Linin ja Huangin (2013) mukaan normaalit kayttdjat
tviittaavat tavallisimmin suoraan Twitterin kotisivun kautta Internetissd ja pu-
muita varta vasten kehitettyja tyokaluja.

My®s interaktioiden maara kertoo luotettavuudesta. Normaali kdyttdja on
vuorovaikutuksessa sekd seurattavien ettd seuraajiensa kanssa (Lin & Huang,
2013). Han kommentoi ja uudelleentviittaa muiden pdivityksid. Useimmat ros-
sisuuntaista, vaikka heilld olisikin paljon seuraajia tai seurattavia (Ahmed &
Abulaish, 2012). Huijarit esimerkiksi merkitsevat muita kayttdjia tviitteihinsa,
mutta eivdt kommentoi tai uudelleentviittaa ndiden tviitteja.

Haitallisilla boteilla on samoja piirteitd kuin roskapostitviiteilld. Sivanes-
hin ym. (2013) mukaan bottien avulla generoidut kayttajatilit ja julkaistut tviitit
sisdltavat usein url-osoitteita, jotka voivat johtaa vahingollisille sivustoille.
Useimmat ”bottikdyttdjat” eivat ole myoskdan suojanneet tai vahvistaneet kayt-
tajatiliaan. Tviittien julkisuus on olennaista haitallisten tviittien levittdmisessa.
Lisdksi botit julkaisevat saman tviitin monta kertaa, kun taas tavalliset kayttdjét
eivit toista itseddn. Hieman ehka ylldttdvda ominaisuus on myos se, ettd bottien
avulla generoiduissa tviiteissd kiinnitetidn huomiota myos valimerkkeihin, kun
taas tavallinen kadyttdjd ei ole niin tarkka kielioppisddnnoistd. (Sivanesh ym.,
2013.)
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4.5 Kaiyttijain deanonymisointi

Anonymisointi (engl. anonymisation) tarkoittaa henkilon arkaluontoisten tieto-
jen korvaamista turvallisella tiedolla niin, ettei alkuperdistd henkil6d voida tun-
nistaa. Anonymisointi on erds tapa suojata kayttdjan yksityisyys sosiaalisen
median palveluissa. Sosiaalisen median palveluissa usein poistetaan tunniste-
tiedot, kuten nimi, osoite ja syntymdaika, mutta verkostosuhteet ovat edelleen
ndhtdvissd (Peng, Li, Zou & Wu, 2014). Kuviossa 8 havainnollistetaan tdtd pro-
sessia. Vasemmanpuoleisessa kuvassa on anonymisoimaton tilanne, jossa voi
ndhdd kuka on kenenkin kanssa vuorovaikutuksessa. Oikeanpuoleinen tilanne
on anonymisoinnin jilkeen. Kuvassa voi edelleen ndhda verkostosuhteet, mutta
vuorovaikutuksessa olevien kayttdjien identiteettitiedot eivat ndy.

Ennen anonvimizointia Anonvmnizoinnin jallesn

KUVIO 8 Yksinkertainen havainnollistus anonymisoinnista (Peng ym., 2014)

Kuitenkin huolimatta kayttdjan identiteetin anonymisoinnista, on olemassa
menetelmid oikean identiteetin paljastamiseksi. Toteuttaakseen deanonymisoin-
tihyokkadyksen hyokk&dja hyodyntdd olemassa olevaa taustatietoa kayttdjasta.
Jos hyokkéddjalla on uhrista tunnistettavaa tietoa, hdn voi tunnistaa tdmén
anonymisoitujen kdyttdjien tietojen joukosta. (Sharma, Mishra & Sharma, 2013.)

4.5.1 Ryhmain jisenyyden hyodyntiminen deanonymisoinnissa

itse sellaiseen. Yleensd ryhma keskittyy tiettyyn asiaan ja sen tarkoituksena on
kerdtd yhteen muita samasta asiasta kiinnostuneita kayttdjid. Esimerkiksi Face-
bookissa ryhmien monipuolisuus on valtava. Palvelussa on ryhmid aina puu-
tarhanhoidosta, kimppakyytien etsintddn ja kirpputoritoimintaan. Ryhmille on



ryhman yllédpitdjang, jolla on oikeus poistaa muita kdyttdjid ja julkaisuja ja antaa
ylldpito-oikeuksia. (Wondracek, Holz, Kirda & Kruegel, 2010.) Yleisesti ryhmat
voivat olla joko julkisia tai yksityisid. Julkinen ryhma ndkyy kaikille ja sithen
voi kuka tahansa liittyd ilman erillistd pyyntod tai vahvistusta. Yksityiseen
ryhmé&an normaalisti taytyy ldhettdd liittymispyynto, jonka yllapitdja hyviaksyy
tai hylkda. (Wondracek ym., 2010.) Yksityisten ryhmien pédivitykset eivit yleen-
sd ndy ennen kuin ylldpitdjd on vahvistanut henkilon liittymisen ryhmadan. Ja-
senlista sen sijaan saattaa ndkyéa. Lisdksi esimerkiksi Facebookissa ryhmd voi
olla my®s salainen, jolloin se ei 16ydy edes hakutoiminnolla. T4lloin kayttdjd saa
yllapitdjaltd erillisen kutsun liittyd ryhmaan.

Wondracek ym. (2010) ovat tutkineet sellaista deanonymisointihyokkéaystd,
jossa hyodynnetdan kdyttdjan ryhmén jasenyydestd saatavaa informaatiota so-
siaalisen median palvelussa. Tietty kdyttdjda on siis mahdollista identifioida tai
ainakin voidaan merkittdvéasti vahentdd mahdollisia vaihtoehtoja, mikali kaytta-
ja kuuluu johonkin ryhmaan palvelussa. Hyokkdys perustuu identiteettitietoa
sisdltdvien dynaamisten hyperlinkkien analysointiin ja sivuhistorian vertaami-
seen. Hyokkadyksen avulla ei voi sindnsd voi varastaa identiteettid, mutta se voi
mahdollistaa muun tiedon kerddmisen kayttdjasta.

Kolmansien osapuolten evisteilld ja selainten laajennuksilla on mahdollis-
ta jaljittaa kdyttdjan Internetin kayttod ja sivulatauksia, mutta ne eivit keskity
kayttdjan identiteetin selvittamiseen. Ndin kdyttdjd voi vierailla sivustoilla ano-
nyymisti tai ainakin pseudonyymin, joka on erddnlainen salanimi, suojassa.
(Wondracek ym., 2010.)

Wondracekin ym. (2010) tutkimassa hyokkayksessd hyokkadjad etsii tietoa
sellaisen kayttdjan ryhmdjasenyydestd, joka on juuri silld hetkelld selailemassa
Internetid. Tdassd hyokkddja voi hyodyntdd erilaisia keinoja varastaa kayttdjan
sivuhistoria. Internet-selaimet kasittelevit hyperlinkkejd sen perusteella, onko
kayttdja aikaisemmin avannut linkin. Selain tarkistaa onko avattava linkki avat-
tu aikaisemmin, ja jos on, se ndkyy sivuhistoriassa. Hyokké&dja voi luoda html-
sivun, jossa on linkkejd haluttuihin sivuihin ja taustakuvatagi. Kuviin voi viitata
kohdesivu on sivuhistoriassa. Toinen vaihtoehto on kayttdd kayttdjapuolen
skriptikieltd, esimerkiksi JavaScriptid, jolla luodaan lista halutuista wurl-
osoitteista ja sitten ohjelmallisesti tarkistetaan, onko osoite sivuhistoriassa.
onko linkki sivuhistoriassa. (Wondracek ym., 2010.) Kuviossa 9 kuvataan, miten
sivuhistorian varastaminen toimii semanttisesta ndkokulmasta. Ensin uhri tulee
saada sivulle, jossa hyokkaddjan lista on. Selain saadaan lataamaan lista ja koodi,
joka kay lapi uhrin sivuhistorian. Taméan jalkeen hyokkaddjd saa tiedon sivuhis-
toriassa olevista osoitteista.
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1. Lista www-

2. Sivuhistorian sivuista
tarkistus (esim.
skripti)
Kayttaja Hyckkasja
3. Lista
vierailluista
sivuista

KUVIO 9 Kéyttdjan sivuhistorian varastaminen (Wondracek ym., 2010)

Sivuhistorian avulla hyokkaddja voi etsid tiettyja web-osoitteita, jotka paljastavat
kayttdjan kuuluvan johonkin ryhmddn tietyssd sosiaalisen median palvelussa.
Yhdistelemalld nditd tietoja aikaisemmin kerdttyyn tietoon kayttdjan identiteetti
on mahdollista selvittdd. (Wondracek ym., 2010.) Sivuhistoria voi my®os paljas-
taa esimerkiksi minkad pankin sivulla kéyttdja kdy usein eli missd hénelld to-
dennékoisesti on tili. Tietoa voidaan hyodyntdd suunnitellessa muita hyokka-
yksid. Deanonymisointihyokkdys siis hyodyntdd tietoa kayttdjan sosiaalisen
median verkostoista ja hdnen sivuhistoriaansa.

jdsenistd. Monissa sosiaalisen median palveluissa ryhmid voi etsid hakutoimin-
nolla ja palvelut voivat jopa tarjota listan olemassa olevista ryhmista. Hyokkaa-
ja on ennen kaikkea kiinnostunut ryhmén tunnisteista, jotta hidn voi luoda hy-
perlinkkejd sivuhistorian varastamista varten. Hyokkadja voi kéyttaa erilaisia
valmiita tekniikoita, joilla voi ladata ryhméahakemiston ja louhia ryhmien tun-
nisteet sivuston ldhdekoodista. (Wondracek, 2010.)

Saadakseen tietoa tietyn ryhman jasenistd hyokkadja tutkii ryhmén jasen-
listaa, mik&li ryhmé on julkinen. Ongelmana kuitenkin on, ettd useat palvelut
ndyttavat vain tietyn médran ryhmien jasenistd, esimerkiksi Facebook on rajoit-
tanut ndkymista niin, ettd palvelu listaa korkeintaan 6000 jdsentd, vaikka jasenid
olisikin enemmaén. Kuitenkin julkisissa ryhmissé jasenid voi hakea hakutoimin-



non kautta, joten hyokkéddjd voi etsid lisdd jasenid hakemalla esimerkiksi ylei-
simpien nimien perusteella. Yksityisten ryhmien tutkimista varten hyokkadgjan

tulee itse pddstd ryhmdn jaseneksi. Tiedonlouhinnan jdlkeen han poistuu ryh-
mastd. (Wondracek, 2010.)

4.5.2 Deanonymisointi tviittien ja ansioluettelon avulla

Okuno ym. (2011) esittelevdt matemaattisen mallin, jonka avulla Twitterin kayt-
sioluettelot sisdltdvit usein henkilokohtaista tietoa hakijasta. Niissd mainitaan
muun muassa nimi, osoite, muut yhteystiedot, jopa kokonainen henkilstunnus
ja koulutus. Ongelmana Okunon ym. (2011) mukaan on se, ettd ndenndisesti
anonyymi kayttdja muuttuu tunnistettavaksi, jos profiilin tiedot saadaan yhdis-
tettyd muualta kerdtyn tiedon kanssa. Hyokkadja ei valttamattd tarvitse muuta
tietoa kuin kdyttdjan ansioluettelon ja taman ldhettamat tviitit. Koska hyokkadja
rissd kdyttdjd ei kdytd oikeaa nimeddn, silld muuten ansioluettelon voisi yhdis-
tad tiettyyn kdyttdjaan nimen avulla. Poikkeuksena saattaa tosin olla tilanne,
jossa kayttdjdllda on useita kaimoja ja he kaikki esiintyvat omalla nimelldan Twit-
terissd. Silloin mallin avulla voisi poimia juuri oikean kayttajan.

Okunon ym. (2011) malli suhtautuu tviitteihin ja ansioluetteloon doku-
mentteina. Mallin avulla lasketaan dokumenttien samankaltaisuus, ja mikali
dokumentit ovat riittdvan samanlaisia, on todenndkoistd, ettd niiden tekija on
sama henkilo. Samanlaisuuden laskeminen perustuu vektoriavaruusmalliin,
jota kdytetddn usein tiedon hakemiseen. Samanlaisuutta arvioidaan esiintyvien
sanojen frekvensseilld eli kuinka usein tietty sana esiintyy tekstissd. (Okuno ym.,
2011). Mallissa dokumentit esitetddn vektoreina.

Vektoriavaruusmallin kdyttdiminen vaatii hyokkadjdltda matemaattista lah-
jakkuutta. Sen avulla ei ndenndisesti varasteta kenenkddn identiteettid, se vain
antaa tietoa siitd, onko kahden dokumentin kirjoittaja sama henkil6. Toki tdtd
tietoa voi hyddyntada edelleen muualla. Vektoriavaruusmalliin ei voi mydsk&an
luottaa tdaydellisesti, silla Okunon ym. (2011) mukaan malli ei valttiméattd aina
anna korkeinta riippuvuussuhdetta ansioluettelon ja tviittien valilld, eli malli ei
aina tulkitse niitd saman henkilon ldhettdmiksi, vaikka ne olisivatkin. Syyna
tahdn on erilainen kielenkaytto eri dokumenteissa. Malli ei 16ydd samankaltai-
suutta sanasta, johon on viitattu eri tavalla dokumenteissa. Esimerkiksi Twitte-
rissd kdyttdja voi puhua Jyvaskyldn yliopistosta lyhenteelld “JYU”. Ansioluette-
lossa hdn todenndkoisesti kdyttdd pitempdd virallista muotoa. Malli ei osaa yh-
distdd nditd sanoja samaksi. Samalla tavalla ulkopuolinen henkilo ei valttamatta
ymmarrd, ettd edelld mainitut sanat tarkoittavat samaa yliopistoa, ellei hanella
ole tietoa, mistd lyhenne tulee. (Okuno ym., 2011.)
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4.5.3 Kaksitasoinen anonymisointihyokkays

Kaksitasoinen anonymisointihyokkédys (engl. Seed-and-Grow). Englanninkieli-
nen termi kuvaa hyokkédyksen rakennetta. Ensin hyokké&dja niin sanotusti istut-
taa siemenen haluamaansa sosiaalisen median palveluun odottamaan
anonymisoidun datan julkaisua. Kun data on julkaistu, hyokkadja hakee sieme-
nen ja kasvattaa sitd isommaksi uhaten ndin yksityisyyttd. (Peng ym., 2014.)

Hyokkédys perustuu oletukseen, ettd yksittdisen kdyttdjan toiminta ja suh-
teet ovat samantyyppisid erilaisten palveluiden vililld. Ensin hyokk&djan tulee
saada anonymisoitu graafi kohteesta eli yhdestd sosiaalisen median palvelusta
(Peng, Li, Zou & Wu, 2012). Koska hyokkadyksessd tutkitaan kahden eri palve-
lun suhteiden samankaltaisuutta, toisen palvelun graafin tulee olla
anonymisoimaton, jotta sithen voidaan verrata. Hyokk&djan tulee hankkia
mahdollisimman paljon taustatietoa vertailukohteesta, jotta deanonymisointi
onnistuu. Koska tutkittava ryhméd on molemmissa samankaltainen (muttei vélt-
tamattd identtinen), myds ryhmaén viéliset suhteet ovat samantyyppisid ja siten
graafeissa on yhtildisyyksid. (Peng ym., 2012.) Kaksitasoinen anonymisointi-
hyokkdys perustuu siis sosiaalisia interaktioita kuvaavien graafien vertailuun.
Hyokkadjd yrittdd l1oytdd verkon solmuille identiteetit.

Algoritmin avulla graafista on mahdollista identifioida kayttdjid. Mittaa-
malla molempien graafien samankaltaisuutta, vastaavuutta ja erilaisuutta taus-
tatiedon avulla voidaan ratkaista anonymisoitujen kdyttdjien suhteet toisessa
palvelussa, ja siten yhdistdd kahden eri palvelun kdyttdjan toiminta saman hen-
kilon suorittamaksi.

4.6 Muu tietojen keridminen

My®ds palveluntarjoajat ja palveluiden rakenne mahdollistavat tietojen kerdami-
sen. Aina kayttdjd ei itse pysty vaikuttamaan omilla asetuksillaan siihen, miten
paljon hénestd on tietoa saatavilla, vaan yksityisyys riippuu myos muiden kayt-
tdjien toiminnasta.

4.6.1 Kolmannet osapuolet

Sosiaalisen median palveluissa voi usein kadyttdd erilaisia sovelluksia ja pelata
pelejd, jotka eivét ole palvelun omia, vaan niiden tarjoaja on ulkopuolinen taho.
Naistd ulkopuolisista tahoista kdytetdan nimitystd kolmannet osapuolet. Usein
kolmannet osapuolet tarjoavat varsin viattomilta kuulostavia ajanvietepelejd tai
muita viihdyttdvid sovelluksia. Niiden kadyttoon liittyy kuitenkin yksityisyyteen
liittyva riski, silld useat kolmannet osapuolet vaativat sovellustensa kéayton vas-
tineeksi luvan kayttaa kayttdjan tietoja.

Facebookissa toimivat kolmannen osapuolen sovellukset kayttdvidt omia
palvelimiaan. Kun kayttdja haluaa kdyttdda kolmannen osapuolen tarjoamaa so-
vellusta, Facebook vastaanottaa kdyttdjapyynnon, jonka se lahettdd eteenpdin



palveluntarjoajalle. Sovellus ldhettdd takaisin pyynnon nahda kayttdjan tietoja.
(Ahmadinejad, Anwar & Fong, 2011.)

Kolmansien osapuolten sovellukset toimivat omina itsendisind osina, eikd
esimerkiksi Facebook ja Twitter vastaa palveluissaan niiden ylldpidosta. (Ah-
madinejad ym., 2011.) Turvallisuutta ja yksityisyyttd uhkaavat sovellukset voi-
vat kerdtd kdyttdjistd henkilokohtaista ja arkaluontoista tietoa, jota voidaan
hyodyntaa rikollisissa tarkoituksissa.

Osaltaan sosiaalisen median palvelut itse ovat syyllisid tietojen kerddmi-
sen helppouteen. Kadytannossad kaikki palvelut kerddvat kayttdjistadn jotain tie-
toa. Vaikka kéyttdjd poistaisikin profiilistaan henkilokohtaista tietoa, voi palve-
luntarjoaja silti sdilyttdd kaiken tiedon. Ainakin Facebook ilmoittaa kayttoeh-
doissaan sdilyttdvansd tiedot niin kauan kuin se on tarpeen palvelujen ja tuot-
teiden tarjoamiseksi. Kdyttoehdoissa sanotaan, ettd kayttdjatiliin liittyvat tiedot
poistetaan silloin, kun itse tili poistetaan, ellei Facebook tarvitse kyseisid tietoja.
(Facebook, 2015b.) Kerdtyn tiedon avulla Facebook muun muassa kohdentaa
mainoksia kédyttdjilleen. Myos kolmannet osapuolet hyodyntavit kayttdjista
kerattyd tietoa.

Nykyisin monilla ulkopuolisilla sivustoilla kayttdjdllda on myos mahdolli-
suus kommentoida ja tykétd esimerkiksi uutisesta. Kolmannet osapuolet voivat
kerata myos néitd tietoja, silld ne ovat taysin julkisesti nakyvissd. Kdyttdjan pro-
tiilin yksityisyysasetukset eivat vaikuta siihen, ndkyvatko hanen tunnuksellaan
tehdyt kommentit ulkopuolisilla sivustoilla. Profiilitietojen ja muualta 16ytynei-
den tietojen avulla voidaan luoda graafi sosiaalisista interaktioista, mikd paljas-
taa tarkastikin kdyttdjan toiminnan verkossa. (Erlandsson, Boldt & Johnson,
2012.) Ndin ollen tietojen kalastelija voi saada todella tarkan kuvan kayttdjan
henkilollisyydestd ja persoonallisuudesta.

4.6.2 Sdhkopostiosoitteen kartoittaminen

Sahkopostit olivat ja ovat edelleenkin haluttua materiaalia. Alkuperdiset tieto-
jen kalasteluviestit ldhetettiin sahkopostilla. Roskapostin mé&drd varsinkaan il-
maisohjelmissa ei ole vdhentynyt, ja huijarit edelleen kerdavat kayttdjien sahko-
postiosoitteita. Mahmoodin (2012) mukaan tietojen kalastelu on sitd tehok-
kaampaa, mitd henkilokohtaisempaa tietoa kalastelija uhristaan tietdd. Siksi ni-
melld kohdennetut viestit toimivat paremmin kuin massapostina ldhetettavat
kopiot ilman personointia. Sdhkopostiosoitteen ja nimen yhteensovittamista
kutsutaan kartoittamiseksi (engl. mapping). Facebookissa tietojen kalastelijat
voivat yrittdd etsid sdahkopostilla kayttdjid, jolloin hakutuloksena tulee kayttdjan
nimi. Tdman onnistuminen kuitenkin riippuu uhrin yksityisyysasetuksista, silld
Facebookissa on mahdollista valita, haluaako sdhkopostiosoitteella etsimisen
olemisen olevan mahdollista kaikille, kavereiden kavereille vai pelkastddan ka-
vereille.

On olemassa myds toinen keino kartoittaa sdhkopostiosoitteeseen kuulu-
vaa nimed. Tamd keino toimii aina, silld kayttdjan yksityisyysasetukset eivat
vaikuta keinon onnistumiseen. Tdssd menetelmassa hyokkadjan ei tarvitse edes
kirjautua palveluun sisélle, silld kartoitus tapahtuu kirjautumissivulla. Hyok-
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kddjan tulee kirjoittaa haluttu sahkopostiosoite sille varattuun paikkaan ja jattaa

salasanaa. Sen sijaan palvelu siirtyy sivulle, jossa ndkyy sdhkdpostinosoitteen
omistavan kayttdjan profiilikuva ja koko nimi. (Mahmood, 2012). Sivu listaa
myds mahdollisen aiemman nimen, mikéli kdyttdjda on dskettdin muuttanut ni-
meddn. Nyt tietojen kalastelijalla on tiedossa jo uhrin sdhkopostiosoite ja koko
nimi. Nimen avulla voi etsid tietoa muualta Internetistd ja sosiaalisen median
palveluista ja hyodyntéa tietoa edelleen muissa hyokkayksissa.

Usein kadyttdja kdyttdd samaa, yleensd helposti arvattavaa salasanaa mo-
nella sivustolla. Kartoittamisen yhteydessd tietojen kalastelija saa tietdd, onko
kyseisen sahkopostin omistaja Facebookissa. Salasana voidaan yrittdd ohjelmal-
lisesti murtaa, ja mitd helpompi salasana, sitdi nopeammin se on murrettu. Ndin
huijari voi saada kayttdjan tunnukset palveluun, mika aiheuttaa valtavan tieto-
turva- ja yksityisyysuhan.

4.6.3 Kaverilistan uudelleen rakentaminen

Vaikka kéyttdjdlla on yleensd mahdollisuus rajoittaa kontakti- ja kaverilistansa
maddritellyn listan (Mahmood, 2012). Muista asetuksista riippuen uudelleenra-
kentaminen voi olla tyoldstd, mutta olennaista on se, ettd yksityisyys riippuu
myds kdyttdjan kavereiden ja kontaktien asetuksista. Kaverilistan uudelleenra-
kentamisessa voidaan hyddyntdd uhrin tilapdivitysten, kuvien, ilmoitusten ja
muiden julkaisujen kommentteja ja tykkdyksid, ja muiden kayttdjien julkaisuja
td, ja selaamalla julkaisuja pitkilld aikavalilld hdn todenndkoisesti saa tietdd
suurimman osan uhrin kavereista. (Mahmood, 2012.)

Facebookissa toinen kayttdja on myos mahdollista merkitd (engl. tag) ku-
vaan. Merkityt kuvat ndkyvit laajemmalle yleisolle, silld asetuksista riippuen
sekd merkityn ettd merkkaajan ystavit nakeviat kuvan. Kayttdjalla on kuitenkin
myds mahdollisuus valita asetuksista, ettei hdntd voi merkata kuviin. Merkatut
kuvat helpottavat kaverilistan rakentamista. (Mahmood, 2012.)

Facebook ei ole toistaiseksi mahdollistanut yhteisten kavereiden taydellis-
td piilottamista. Jos henkil6 A on piilottanut kaverilistansa, henkil6 B ndkee kui-
tenkin ne yhteiset kaverit, jotka eivét ole piilottaneet omaa listaansa. Tama pé-
tee riippumatta siitd, onko henkilo B henkilon A kaveri vai ei. Ndin ollen
kayttdjan kavereiden yksityisyysasetukset vaikuttavat siithen, miten helppo toi-
sen kayttdjan kaverilista on rakentaa uudelleen. Jos henkilon A:n ja B:n kaikki
yhteiset kaverit olisivat piilottaneet oman kaverilistansa, A ja B eivdt nakisi
mydskddn toistensa yhteisid kavereita. Hyokk&djan on kuitenkin helppo péétel-
14, kuinka iso osa yhteisistd kavereista jad kaverilistan perusteella selvittamattd,
silld Facebook silti ilmoittaa kaikkien yhteisten kavereiden méaaran. Jos henkilon
A protiilissa lukee, ettd 32 yhteistd kaveria, mutta tarkemmin tutkiessa hyok-
kddja ndkee vain 29 yhteistd kaveria, on helppo laskea, ettd uhrilla ja hyokkaa-
jallda on vield kolme yhteistd tuntematonta kaveria. Siten hyokkadja tietdad ldhes



kaikki yhteiset kaverit, koska vain kolme kaveria on tuntemattomia. Tassakaan
tapauksessa hyokkadjan ei tarvitse olla henkilon A kaveri ndhdédkseen kaikkien
yhteisten kavereiden lukumaééaran.

Facebookissa ei ole myoskddn mahdollista rajoittaa omaa nakyvyyttdan
muiden vahintddn kavereille ndkyvéksi asetetulla listalla. Jos kéyttdja B on aset-
tanut listansa ndkymaddn kavereille, kavereiden kavereille tai julkisesti, myos
kayttdja A ndkyy listalla, vaikka hén olisikin piilottanut oman listansa.

4.7 Yhteenveto

Tassd luvussa kaytiin lapi yleisimpid menetelmid, joilla voidaan varastaa kayt-
tdjan identiteetti- ja muuta tietoa sosiaalisen median palveluissa. Osa keinoista
vaatii teknistd osaamista, kun taas toisten hyokkdysmenetelmien perusidea
pohjautuu kdyttdjan manipulointiin, jota kasiteltiin luvussa kaksi. Jotkut kei-
noista voivat myos yhdistdd sekd teknisen ettd kdyttdjan manipuloinnin nako-
kulman. Osa hyokkédyksistd on helppoja toteuttaa, eivitkd ne vaadi teknistd
osaamista. Tamad tarkoittaa sitd, ettd jopa tavalliset kayttdjdat ovat kykenevdisid
toteuttamaan tietojen kalasteluhyokkdyksen. Esimerkki helposti toteutettavasta
tietojen kalastelukeinosta on profiilin kloonaus, jossa hyddynnetdan uhrista ke-
réattyd tietoa ja luodaan tiedon perusteella profiili uhrin nimissa. Tarkoituksena
on huijata muita kdyttdjid luulemaan huijarin profiilia aidoksi ja ndin paljasta-
maan henkilokohtaista tietoa.

Sen sijaan vilistdvetohydkkdys on esimerkki teknisestd hyokkayksestd. Se
on suurimmaksi osaksi haitta- ja muiden ohjelmien hyodyntdmiseen perustuva,
mutta hyokkdyksestd seuraa mahdollisuus kerdtd tietoa kdyttdjdstd ja tdméan
kavereista. Hyokkdyksen nimen mukaisesti hyokkadja asettuu uhrin ja palve-
luntarjoajan viliin kerddamaééan tietoa.

Osa luvussa esitellyistd hyokkdyksistd on palvelurajoitteisia, eli ne on
suunniteltu toimimaan ainoastaan tietyntyyppisessa palvelussa. Tallaisia ovat
esimerkiksi kolmannessa alaluvussa kuvattu deaktivointihyokkdys Facebookis-
sa, joka perustuu hyokkddjan profiilin jatkuvaan poistoon ja palauttamiseen
sekd tviittien hyodyntdminen haitalliseen tarkoitukseen Twitter-palvelussa.
Tviittien kautta hyokkaddjd voi levittdd muun muassa haitallista materiaalia si-
saltdavid linkkeja

Internetissa kayttdjat voivat useimmiten liikkua anonyymisti nimimerkki-
en suojissa. Kaikki tieto, mistd heidédt voidaan tunnistaa, anonymisoidaan eli
muutetaan tunnistamattomaksi palveluntarjoajan toimesta. Viidennessa alalu-
vussa havainnollistettiin deanonymisointihyokkaystd, jossa anonymisoitu tietoa
muutetaan taas tunnistettavaksi, ja ndin voidaan yhdistdd yksi kayttdja kahdes-
ta eri palvelusta samaksi henkiloksi.

On myos olemassa muita tiedon kerddamistapoja, jotka perustuvat suu-
rimmaksi osaksi palvelun ominaisuuksiin. Téllaisissa tapauksissa kayttdja ei
itse voi vaikuttaa tiedon vuotamiseen, vaan vika on palvelussa itsessddn tai
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muiden kayttdjien toiminnassa. Esimerkiksi kartoittamista on menetelmd, jonka
avulla on mahdollista keréta tietoa jo ennen kuin on edes kirjautunut palveluun.

Tdhan tutkielmaan on valittu ne hyokkdyskeinot, joista 16ytyy eniten tie-
teellistd materiaalia. Koska kasitellyista hyokkayksistd on saatavissa paljon tie-
toa, ovat ne todenndkdoisesti tunnettuja ja yleisid keinoja. Empiirisessd osuudes-
sa selvitetddn, pyrkivatko huijarit, hyokkadjat ja rikoksen tekijat hyodyntamaan
kirjallisuuskatsauksessa esitettyjd keinoja tutkittavissa tapauksissa.

Kirjallisuuskatsauksessa suurin osa tieteellisistd ldhteistd kasittelee identi-
teettivarkautta ja tietojen kastelua Facebookissa ja Twitterissd. Namd ovat tun-
netuimpia ja suosituimpia sosiaalisen median palveluita, ja siksi on ymmarret-
tavéad, ettd ndistd palveluista 16ytyy eniten aiheeseen liittyvdd materiaalia. Kos-
ka kirjallisuus painottuu Facebookissa ja Twitterissa kaytetyille tietojen kalaste-
lu- ja identiteetin varastamiskeinoille, halutaan myos empiirisessd osuudessa
selvittdd, nousevatko kyseiset palvelut esille tutkittavissa tapauksissa.



5 TUTKIMUKSEN TOTEUTTAMINEN

Tdssd luvussa kuvataan tutkielman empiirinen osuus. Tarkoituksena on selvit-
tdd suomalaisten oikeustapausten ja niitd vastaavan muun materiaalin kautta,
miten vadrdd identiteettid on kadytetty muiden rikosten tekemisessd. Luku késit-
telee tutkimusmenetelmad, tutkimuskohdetta, tutkimusprosessia ja -mallia seka
tiedonkerdamista.

5.1 Tutkimusmenetelmi

Tassd tutkimuksessa tutkimusmenetelmiksi on valittu teoriaa testaava nako-
kulma. Jarvisen ja Jarvisen (2004) mukaan teoriaa testaava tutkimusote pyrkii
ratkaisemaan kysymyksen reaalimaailman osan ja teorian, mallin tai viiteke-
hyksen vastaavuudesta. Teoriaa testaavan menetelmd on luonteeltaan deduk-
tiivinen.

Teoriaa testaavia tutkimuksia ovat muun muassa kontrolloitu koe, kent-
tamenetelmat, teoriaa testaava case-tutkimus ja teoriaa testaava pitkittadistutki-
mus. Jarvisen ja Jarvisen (2004) mukaan Lee (1989) madrittelee neljd vaatimusta
tieteelliselle metodille. Teorian pitdd olla empiirisesti testattavissa ja teorian pe-
rusteella johdettujen ennusteiden tulee olla loogisesti johdonmukaisia. Liséksi
teorian tulee selittdd tutkittava ilmi6é vahintddan yhtd hyvin kuin joku muukin
teoria ja sen tulee selviytya falsifiointiyrityksista.

Téassd tutkimuksessa teoriaa testataan suomalaisten oikeustapausten ja
niihin liittyvien uutisten kautta. Tarkoituksena on tutkia, miten kdytannossa
tapahtuneet identiteetin varastamiskeinot peilautuvat teoriassa esitettyihin mal-
leihin, ja vertaillaan kdytdnnon ja teorian antamaa kuvaa sosiaalisen median
palveluissa tapahtuvasta identiteetin vaarinkaytosta.

Teorian testaamiseen tutkimusmenetelmdnd kuuluu olennaisena osana
teorian kilpailuttaminen eli valitaan teorioiden joukosta se, jota testataan. Sil-
loin kun kilpailuttamalla ei 16ydetd sopivaa teoriaa, joka selittdd ja kuvaa ilmio-
td, koostetaan testattava teoria tai viitekehys itse. (Jarvinen & Jarvinen, 2011.)
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Téassd tutkielmassa viitekehys perustuu kirjallisuuskatsaukseen, jonka perus-
teella on laadittu selvitettdvid kysymyksid identiteettivarkauden ilmitstd sosi-
aalisen median palveluissa. Selvitettdvit asiat on esitetty taulukossa 1. Tavoit-
teena on 10ytdd vastaus esitettyihin kysymyksiin ja muodostaa sitd kautta kasi-
tys tutkittavasta aiheesta.

TAULUKKO 1 Empiirisessd osuudessa selvitettavit kysymykset

1. Onko tutkittavissa tapauksissa saavutettu taloudellista tai muuta etua, tai aiheutettu
uhrille vastaavaa haittaa?

2. Onko kayttdjan manipulointihyokkdyksen piirteitd havaittavissa tutkittavissa tapauk-
sissa?

3. Millaisia sosiaalisessa mediassa esiintyvid luotettavuuden piirteita tutkittavissa tapa-
uksissa on havaittavissa?

4. Onko toisen henkilon nimelld tehtyja huijausprofiileita hyodynnetty tutkittavissa ta-
pauksissa ja millaisiin tarkoituksiin niitd on kdytetty?

5. Pyrkivétko huijarit, hyokkadjat ja rikoksen tekijat hyodyntaméan kirjallisuuskatsauk-
sessa esitettyjd tietojen kalastelu- ja identiteetin varastamiskeinoja tutkittavissa tapauk-
sissa?

6. Hyodynnetaanko tutkittavissa tapauksissa Facebookia ja Twitterid?

Kysymykset ovat ikddn kuin empiirisen osuuden tutkimuskysymyksid, joihin
haetaan vastauksia tutkittavasta aineistoista. Empiirisen osuuden avulla selvite-
tddn, mitd samaa tai erilaista kdytannon identiteettivarkaustapauksissa on ver-
rattuna tieteellisen kirjallisuuden esittamaddan ndkokulmaan aiheesta ja patevat-
ko kirjallisuuskatsauksessa mainitut asiat myds kdytannossd. Empiirisessd
osuudessa testataan siis olemassa olevaa kirjallisuutta kdytdnnon tapausten
kautta.

5.2 Tutkimuskohteet

Tutkimuskohteena on kaksi oikeustapausta ja kaksi tdysin uutisten varassa tut-
kittavaa tapausta. Oikeustapausten osalta on mainittu tapauksen diaarinumero
ja uutisiin perustuvien tapausten lahdemateriaalit ovat liitteina.

Tapaus 1, Helsingin kirdjdoikeus, diaarinumero R 09/5097

Tapauksessa asianomistaja on vaatinut vastaajalle rangaistusta yksityiselamaa
loukkaavan tiedon levittdmisestd Facebook-palvelussa. Haastehakemuksen
(2.6.2009) mukaan vastaaja on oikeudettomasti toimittanut lukuisten ihmisten
saataville alastonkuvia asianomistajasta. Vastaaja on luonut Facebook-
palveluun profiilin asianomistajan nimelld ilman tdmédn suostumusta ja lisannyt
profiiliin kaksi alastonkuvaa asianomistajasta. Taman jidlkeen vastaaja on kut-
sunut tdlld profiililla asianomistajan tuntemia henkil6itda Facebook-kaveriksi,
jolloin ndma ovat padsseet ndkeméaan profiiliin lisdtyt alastonkuvat.



Poytdkirjan (6.6.2011) mukaan vastaaja on ollut asianomistajan kanssa pa-
risuhteessa. Asianomistaja oli lainannut vastaajalta rahaa, ja vastaaja oli pyyta-
nyt asianomistajaa maksamaan takaisin lainaamansa summan. Kun vastaaja ei
ollut saanut rahojaan takaisin, hdn oli lahettdnyt asianomistajalle painostusmie-
lessa tekstiviestejd, jotta saisi rahansa takaisin. Vastaajalla oli ollut joitakin alas-
tonkuvia asianomistajasta, mutta han oli havittanyt ne myshemmin.

Poytakirjan mukaan syyttdjd on pyytdnyt huomioimaan Facebookin mer-
kityksen nyky-yhteiskunnassa. Facebookia ei voi pitdd endd pelkdstdaan huvitte-
lusivustona, vaan valtaosa yksityishenkiltistd ja myos yrityksistd kayttaa sitd.

Tapaus 2, liite 1

Tapaus koskee kansanedustaja Jorn Donnerin nimelld tehtyad huijaustilia Twit-
ter-palvelussa. Donner teki asianajajansa vaélitykselld tutkintapyynnon asiasta
22.-25.3.2013 vilisend aikana, mutta tutkinta lopetettiin lopulta muun muassa
kustannussyihin vedoten. Lisdksi tapauksesta olisi pitdnyt tehdd oikeusapu-
pyyntd Yhdysvaltoihin, silld palveluntarjoaja sijaitsee sielld. Poliisin mukaan
edes perusteellinen tutkinta ei takaa sitd, ettd tekijd saataisiin rikosoikeudelli-
seen vastuuseen tapahtuneesta. Tapauksesta on kuitenkin saatavilla tietoa
muun muassa uutisten kautta, joten tapausta voidaan hyodyntda tutkimuksessa.

Tuntemattomaksi jadnyt henkilo tai ryhma loi Jorn Donnerin nimelld tilin
Twitteriin ja julkaisi tviittejd sielld. Muut poliitikot (muun muassa Alexander
Stubb), kuuluisat henkil6t, tavalliset henkil6t ja virastot kommentoivat ja uudel-
leentviittasivat “Donnerin” julkaisemia pdivityksid. Lisdksi my6s useat lehdet
siteerasivat huijaustilin tviitteja.

Tili on nimeltddn jorndonner, ja aikaisin ndkyva maininta tilistd on kaytta-
jan Dream Bakeryn tviitissd 21.7.2012. Useat kadyttdjat muun muassa onnittelivat
huijaus-Donneria tamdn syntymépdivand. Tilid ei ole varmennettu eli ei ole
vahvistettu, ettd kadyttdja on juuri se, kuka vdittdadkin olevansa.

Muiden kédyttdjien tviiteissd alkoi nakya 12.3.2013 tieto siitd, ettei jorndon-
ner olekaan oikean Jorn Donnerin tili. Ennen paljastumistaan jorndonner-tililla
oli tuhansia seuraajia ja tili oli merkitty satoihin muiden kayttdjien tviitteihin.
Kaiken kaikkiaan tekijd onnistui huijaamaan lehdisttd ja tuhansia ihmisid noin
vuoden ajan. Kesalld 2013 tili poistettiin. Vaikka profiilia ja sen ldhettamid tviit-
tejd ei endd ndy, tviittejd voi kuitenkin lukea, jos joku huijaustilin seuraajista on
uudelleentviitannut tviitin ja alkuperdinen tviitti on ollut julkinen.

Tapaus 3, Tampereen kirdjdoikeus, diaarinumero R 07/3284
Tapauksessa vastaajia syytetddn torkedsti kunnianloukkauksesta. Vastaajat ovat
laatineet Internetissa julkisia sivustoja, joissa he ovat esittdneet asianomistajista
valheellisia ja halventavia vditteitd. Vastaajat ovat myds nimitelleet asianomis-
tajia loukkaavin nimityksin. Osa viitteistd on kirjoitettu asianomistajien itsensa
esittdmiksi. Vastaajat ovat myos kehottaneet lukijoita ldhettamé&&dn asianomista-
jien sdhkopostiosoitteisiin loukkaavia viesteja.

Tapauksessa vastaajat ovat hyddyntaneet Blogspot-sivustoa, jossa voi pe-
rustaa ja kirjoittaa blogia ja esimerkiksi kommentoida muiden kirjoituksia. Vas-
taajat ovat luoneet tuntemiensa henkiltiden ja julkisuuden henkil6iden, p&dasi-



53

assa poliitikkojen nimissd blogeja. Joistakin blogien nimistd kdy selvasti ilmi,
keneen blogi viittaa, ikddn kuin kyseinen henkil6 olisi tehnyt itse blogin. Vas-
taajat ovat kdyttaneet muun muassa Matti Vanhasen, Timo Soinin, Tanja Karpe-
lan ja Heidi Hautalan nimid. Ainakin toinen vastaajista on aikaisemmin tuomit-
tu muusta rikoksesta, ja tdssd tapauksessa hdn on my6s luonut aikaisemman
rikoksen oikeudenkayntiin liittyvien henkil6iden nimissa blogeja.

Yhteensd luotuja blogeja tapauksessa on 41. Osassa blogeista solvataan
toisen henkilon identiteetin takaa eri uskonnon ja rodun edustajia, ja kehotetaan
myos tekemddn rikoksia.

Tapaus 4, liite 2

Tapauksessa uhri on tutustunut tekijadn Internetissa ja ollut tdhdan yhteydessa
web-kameran vilitykselld. Molemmat ovat olleet viahdpukeisia kameran edessd,
ja tekijd on uhrin tietdmattd tallentanut videon. Luottamuksen heréttya tekijd on
suostutellut uhrin hyvaksymadn kaveripyynnon Facebookissa, ja tdmén jalkeen
kertonut uhrille julkaisseensa videon Youtube-palvelussa. Tekijd on my0s ldhet-
tanyt uhrille linkin kyseiseen jo julkaistuun videoon. Tekijda on uhannut jakaa
videon uhrin Facebook-kavereille, ellei uhri maksa tiettyyn pdivddan mennessa
monta sataa euroa.

Alun perin uhrin ja tekijin vélinen kontakti on syntynyt anonyymissa
chat-palvelussa. Jonkun ajan kuluttua keskustelu on siirtynyt tekijan aloitteesta
ensin Skype-nettipuhelinpalveluun ja sieltd Facebookiin. Facebookiin siirtymis-
td tekijd on perustellut esimerkiksi huonolla ja pétkivillda Skype-yhteydelld. Fa-
cebookissa tekijd on saanut tietoonsa uhrin ldhipiiriin kuuluvat henkilst, kaverit,
tyopaikat ja muuta henkilokohtaista tietoa.

Uutisten mukaan tapauksia on useita, mutta jokaisessa niistd kaava on
samanlainen. Tapausten rikosnimikkeitd ovat aikuisen kohdalla kiristys ja kun-
nianloukkaus ja 16-17 vuotiaan kohdalla kyseeseen tulee lisdksi sukupuo-
lisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdminen.

5.3 Tiedonkerdiminen ja analysointi

Tdssd tutkimuksessa tietoldhteend kaytetdan ldhinnd dokumentteja eli kirjallisia
lahteitd. Jarvisen ja Jarvisen (2004) mukaan dokumentteihin luetaan muun mu-
assa kirjeet, muistiot, tiedotteet, tutkimukset ja lehtileikkeet. Dokumentit ovat
niin sanotusti sekundaarildhteitd, eikd niitéd ole tehty alun perin tutkimusta var-
ten.

Kirjallinen aineisto takaa sen, ettd tutkija voi tutustua siihen omassa tah-
dissaan haluamanaan ajankohtana, silld aineistoon perehtymistd varten ei tar-
vitse sopia esimerkiksi haastatteluja (Jarvinen & Jarvinen, 2004). Dokumenttei-
hin aineisto liittyy kuitenkin muutama hankaluus. Tutkijan tulee muistaa, etta
dokumenttien laatimistarkoitus ei ole ensisijaisesti tutkimus, vaan niiden tar-
koituksena on vilittdd tietoa dokumentin laatijan ja kayttdjan kesken tai tuke-
maan dokumentin kdyttdjan muistia. Dokumentin laatimisen tarkoituksen sel-



vittdiminen helpottaa dokumentissa olevien tietojen kayttokelpoisuuden arvi-
ointia. (Jarvinen & Jarvinen, 2004.)

Tassd tutkimuksessa kdytetddn aineistona suomalaisia oikeustapauksia ja
niihin liittyvid uutisia. Koska toistaiseksi identiteettivarkaus ei ole Suomessa
rikos, ei esimerkiksi kardjdoikeuksien tietokannoista voi hakea oikeudenkdyn-
nin dokumentteja identiteettivarkaus-hakusanalla. Laheisid rikosnimikkeitd,
joissa identiteettivarkaus voi tulla kyseeseen, ovat esimerkiksi kunnianloukkaus,
petos, tietomurto ja yksityiselamad loukkaavan tiedon levittaminen. Kuitenkin
ndiden tapausten lukumaéédrd on jo yhdessd kardjaoikeudessa valtava, ja niiden
kaikkien ldpikdyminen sopivan tapauksen loytdmiseksi on paitsi haastavaa
myos aikaa vievéad. Kirjoittaja on kuitenkin onnistunut muuta kautta l6ytaméaan
muutaman tapauksen tutkimuksen aineistoksi. Kasiteltdvit tapaukset ovat joko
16ytyneet osittain Internetistéd tai niihin liittyvad tunnistetietoa on ollut tarpeeksi,
jotta haku kardjdoikeudesta on ollut mahdollista.

Vaikka eri lehtien www-sivuilla on uutisia sosiaalisen median palveluissa
tapahtuneista rikoksista, tulisi kyseisistd tapauksista tietdd ainakin syyllisen
nimi tai mielellddn asiakirjanumero (diaarinumero), jotta tapaus olisi helposti
haettavissa kdrdjdoikeudesta. Tamdn takia tdssd tutkielmassa kasiteltdvien ta-
pausten lukumaéédrd on pieni, ja lisdnd kirjoittaja kayttdd aiheesta 1oytyvid uuti-
sia. Koska tarkoitus on tutkia, miten sosiaalisen median palvelut mahdollistavat
vddran identiteetin hyodyntdmisen, eikd ensisijaisena tavoitteena ole arvostella,
pohtia tai tutkia identiteettivarkauteen liittyvdd lainsddddntod, tapausten ran-
gaistuksia tai psykologisia syitd, ovat uutiset kidyttokelpoista materiaalia.

Tutkittavia tapauksia analysoidaan alaluvun 5.1 taulukossa esitettyjen ky-
symysten kautta. Tavoitteena on muun muassa selvittdd missd palvelussa rikos
tapahtui ja miten toisen henkilon tietoja kaytettiin. Tarkoituksena on myds tut-
kia, millaisia kirjallisuudessa esitettyjd tietojen kalastelu- ja identiteetin varas-
tamiskeinoja rikollinen kaytti.

Tapauksista pyritddn 1oytamdan selkedt vastaukset esitettyihin kysymyk-
siin, jotta voidaan perustellusti kuvata identiteettivarkauden ilmittd sosiaali-
sessa mediassa. Toisaalta koska kaksi tapausta perustuu uutisiin, on oletettavaa,
ettei niistd tapauksista ole mahdollista saada tdysin aukottomia vastauksia ver-
rattuna oikeuden asiakirjoihin, joissa tapahtumat kuvataan tarkemmin.

Tapauksista kerdtyn tiedon analysoinnin avulla pyritddn selvittamadn,
eroavatko kirjallisuuden nidkemykset identiteettivarkaudesta ja sosiaalisesta
mediasta kdytdnnon tapausten antamasta kuvasta. Koska kyseessd on laadulli-
nen tutkimus, ei samankaltaisuutta voida mitata matemaattisesti. Tehdyt ha-
vainnot ja johtopéddtokset perustellaan tapauksiin viitaten. Analysoinnissa hyo-
dynnetddn myos kirjallisuuden antamaa tietoa aiheesta.
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6 TULOKSET

Empiirisessd osuudessa kirjallisuuskatsauksessa esiintuotuja asioita verrattiin
kdytannon tapauksiin ja tarkasteltiin sitd kautta identiteettivarkautta ja tietojen
kalastelua sosiaalisen median palveluissa. Tédssd luvussa esitetddn tutkittavista
tapauksista tehdyt havainnot ja tulokset.

6.1 Kaiytetyt keinot

Tapauksissa oli havaittavissa useita eri keinoja, joiden avulla toisen henkilon
identiteettid oli hyodynnetty. Tapauksessa 1 (alastonkuvat) oli kdytetty osittain
profiilin kloonaushyokkéystd ja sitd kautta tapauksessa oli huijausprofiilin piir-
teitd. Kloonaushyokkéyksille on tyypillistd, ettd nimensa mukaisesti profiili ko-
pioidaan joko samasta tai eri sosiaalisen median palvelusta. Epdilty on tuntenut
uhrin tosieldmasséd ja siten hdn on todennikdisesti saanut tietonsa sitd kautta,
mutta toisaalta on my6s mahdollista, ettd hdn on saattanut keréts tietoa myos
uhrin oikeasta Facebook-profiilista.

Vastaaja myonsi, ettd hanelld oli ollut [asianomistajan] kanssa seurustelusuhde (Hel-
singin kardjdoikeus, R 09/5097).

Oikea profiili on edelleen kdytossd ja se oli olemassa jo ennen huijausprofiilin
luomista, silld asianomistajan Facebook-kaveri oli ihmetellyt uutta kaveripyyn-
tod, vaikka hén oli jo asianomistajan kaveri.

Todistaja on oikeudessa puhelimen vilitykselld kuultuna kertonut, ettd hén oli saa-
nut kaveripyynnon [asianomistajan] Facebook-profiiliin, vaikka han oli jo [asian-
omistajan] ystdvd Facebookissa. Todistaja oli ihmetellyt uutta kaveripyyntoad. (Hel-
singin kédrdjaoikeus, R 09/5097.)

Tapauksessa 1 ja 2 (Donnerin nimelld luotu huijaustili) on myos hyodynnetty
kdyttdjan manipulointia. Tekijoiden tarkoituksena on ollut saada muut usko-



maan, ettd huijari on profiilin esittdma henkild. Esimerkiksi Donnerin huijausti-
lid siteerasivat ja kommentoivat lehdet ja tunnetut henkilot.

Helsingin Sanomat julkaisi sunnuntaisivullaan viikon twiittind yhden kyseisen tilin
julkaisuista (Helsingin Sanomat, 13.3.2013).

Silla [Donnerin huijaustililld] on ollut yli 2000 seuraajaa, ja “Donnerin” twiittejd on
kommentoinut muun muassa ministeri Alexander Stubb (kok) (Helsingin Sanomat,
13.3.2013).

Kuuluisista ja julkisuuden henkiltistd on saatavilla paljon tietoa Internetissa
aina syntymadajasta ja koulutuksesta ldhtien, joten sellaisen henkilén nimelld on
helppo luoda huijausprofiili. Tapauksessa 2 tekija on luottanut siihen, ettd kuu-
luisaan henkil6on luotetaan. Huijaustili on saanut tuhansia seuraajia ja useat
tyksid. Jos huijaustilin julkaisut eivit silminndhden eroa siitd, mitd oikea henki-
16 sanoisi, voi olla todella hankalaa erottaa huijaustili oikeasta tilista.

Tapauksessa 3 (blogi-kirjoitukset) tekija on myo6s hyodyntinyt vadraa
identiteettid, mutta hieman erilaisessa yhteydessa. Blogi-kirjoittaminen eroaa
Facebookin ja Twitterin kaltaisista palveluista. Vaikka Twitterin tviitit ovatkin
erddnlaisia miniblogeja, on sielld vuorovaikutus paljon suuremmassa osassa
kuin blogeissa. Tapauksessa 3 hyokkédja loi blogeja sekd tuttujen ettd tuntemat-
tomien henkildiden nimissd. Blogeja oli luotu useiden tunnettujen poliitikkojen
nimissd, ja koska tietoa heistd on saatavilla helposti, on my6s ollut helppoa luo-
da heiddn nimissdan blogeja.

Neljds tapaus (videokiristys) sen sijaan eroaa kolmesta muusta tapaukses-
ta. Koska tekijd ja uhri ovat olleet webkamera-yhteydessa toisiinsa, ei ainakaan
vadrdlla kuvalla esiintyminen tule kysymykseen. Uhri olisi saattanut epdilld,
mikdli kameran takana ollut henkilo ei olisikaan ollut sama kuin Facebook-
kaveripyynnon ldhettaneen henkilon profiilikuva. Tassdkin tapauksessa kadyttéa-
jan manipulointi vaikuttaa vahvasti. Sille on tyypillistd, ettd hyokkadja on vuo-
rovaikutuksessa uhrin kanssa ja syventdd keskustelua pikkuhiljaa saavuttaak-
seen luottamuksen. Lopulta luottamus on ollut niin syvdd ettd uhri on hyvak-
synyt kaveripyynnon Facebookissa, jossa hdnestd on ollut saatavilla henkil6-
kohtaista tietoa, jota my0s tekijd on hyodyntanyt.

Ensin uhrin kanssa avataan keskustelu chatissa, jonka jdlkeen siirrytdan Skypeen
eroottiseen videokeskusteluun. Kun paljasta pintaa on nakynyt tarpeeksi, siirretddan
viestintd Facebookin puolelle. Teko syynd kdytetddn Skype-yhteyden patkimistd tai
muuta vastaavaa veruketta. (Ilta-Sanomat, 17.12.2013.)

Edelld esitettyjen havaintojen perusteella voidaan sanoa, tapauksissa on nahta-
vissd kadyttdjan manipulointihyokkdyksen piirteitd. Luottamuksen synnyttdami-
nen on keskeisessd osassa jokaisessa tapauksessa, joskin sen rooli vaihtelee.
Luottamuksen avulla hyokkadja pyrkii erilaisiin tavoitteisiin.

Ainakin kolmessa tapauksessa on kadytetty huijausprofiileita, jotka on luo-
tu toisen henkilon nimelld. Tavoitteena on ollut saada muut uskomaan siihen,
ettd profiilin esittdma henkilo kayttdd profiilia oikeasti. Lisdksi on mahdollista,
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ettd tapauksessa 1 (alastonkuvat) tekija on voinut hyodyntdd lisdksi profiilin
kloonaushyokkaystd, silld asianomistajalla on ollut hyokkdyksen tekemisen ai-
kaan oikea profiili samassa palvelussa, jossa huijausprofiili luotiin.

Ndiden keinojen toteuttaminen on helppoa verrattuna teknisempiin kei-
noihin, silld kuka tahansa pystyy luomaan huijausprofiilin ja etsiméan toisesta
tietoa muualta Internetista.

6.2 Tiedonkerdys ja uhrin asema

Tietojen kalastelu ja uhrin suhde tekijddn vaihtelee tapauksissa valtavasti. Ta-
pauksessa 1 epdilty tekijd ja uhri ovat olleet tosieldmassd parisuhteessa, joten he
ovat tunteneet toisensa hyvin. Tédtd ja mahdollisesti Internetistd uhrista 16ytyvia
tietoja hyodyntamalld epdilty on onnistunut luomaan profiilin uhrin nimella.
Oikeuden asiakirjojen mukaan huijausprofiililta kaveripyynnon saanut henkil6
on epdillyt profiilin aitoutta, silld uhri on jo ollut timdn Facebook-kaveri. Han
on kuitenkin hyviksynyt my6s uuden kaveripyynnon. Viimeistddan kuitenkin
sisdllon laatu eli alastonkuvat ovat paljastaneet vddrennetyn profiilin, silld ku-
kaan tuskin vapaaehtoisesti laittaa itsestddn alastonkuvia kaveriensa néhtaville
Facebookissa.

Kuten aikaisemmin mainittiin, kahdessa tapauksessa on kdytetty tunnet-
tujen henkilviden identiteettejd. Julkisuuden henkiloitd on helppoa matkia, silld
heistd on saatavilla niin paljon tietoa. Jos oikean henkilén puheet ja huijauspro-
tiilin julkaisut ovat toisiinsa ndhden linjassa, niin huijausprofiilia voi olla vaikea
havaita vddrennetyksi. Toisaalta Twitter ja Facebook tarjoavat mahdollisuuden
vahvistaa profiili, jolloin profiiliin tulee tunnus siitd, ettd henkil6 on juuri se
kuka vdittadkin olevansa. Tapauksessa 2 “Donnerin” tilid ei kylldkdan ollut
vahvistettu. Siltikin jos profiili saa paljon seuraajia, se julkaisee uskottavia pdi-
vityksid ja laajalevikkiset lehdetkin niitd siteeraavat, huijausprofiilin uskotta-
vuus kasvaa vidistamadttda. On silti yllattavad, ettd Donnerin nimelld tehty hui-
jausprofiili eli jopa noin kahdeksan kuukautta ennen paljastumistaan.

My®s tapauksessa 3 (blogi-kirjoitukset) tekija on todennékdisesti kerannyt
tietoa uhreistaan Internetistd. Tekija oli myos tavannut osan asianomistajista
aiemmissa oikeudenkdynneissd, joissa hédnet oli tuomittu muista rikoksista.

B:lld on ollut erityinen motiivi loukata asianomistajaa, koska tdama oli toiminut ai-
emmassa B:td koskevassa rikosprosessia virkansa puolesta syyttdjand (Tampereen
karajaoikeus, R 07/3284).

Vaikka oikeudenkdyntien asiakirjat olisikin mdéréatty salaisiksi, saavat asian-
osaiset ne tdydellisind. Oikeuden asiakirjoissa on usein tdydelliset nimet, syn-
tyméapdivat tai jopa henkilotunnukset, joten tekija on voinut hyddyntdda myos
nditd asiakirjoja. Tuomiosta ei kdy ilmi tarkemmin, mitéd tekijd on kirjoittanut
uhriensa nimissd, mutta ainakin osa blogeista oli tehty tunnettujen poliitikkojen
nimilld ja luultavasti tekijd on etsinyt heistd julkista tietoa tehddkseen blogeista
vakuuttavampia. Tuomion mukaan kaikki blogit maaréttiin poistettaviksi.



Tapaus 4 (kiristys) poikkeaa edellisistd tapauksista. Tekijd ei ole alun perin
tuntenut uhriaan, vaan on tutustunut tdhdn Internetin anonyymissa chat-
palvelussa ja siitd edelleen Skypessd. Tutustumalla hdn on saavuttanut luotta-
muksen uhrin kanssa. Tapaus on tutkituista ainoa, jossa huijarin on ollut tarkoi-
tus luoda todella henkilokohtainen yhteys toiseen kayttdjaan. Huijari on paas-
syt niin ldhelle uhria, ettd jopa estottoman webkamera-esiintymisen jalkeen uhri
on ollut halukas paljastamaan yh& henkilokohtaisempaa tietoa ja hyvaksymaan
Facebookissa tekijan kaveripyynnon. Facebookissa huijari on kerdnnyt tietoa
pddasiassa uhrin ystdvistd ja laheisistd, ja kerdttyd tietoa hyokk&dja on voinut
hyodyntédd videon levittamisessa.

Facebookista kerdtddn tietoa uhrin perheestd, ystavistd ja tyonantajasta (Ilta-Sanomat,
17.12.2013).

Samalla uhataan, ettd jos uhri ei maksa pikaisella aikataululla kiristdjan vaatimaa
summaa, materiaali levidad (Ilta-Sanomat, 17.12.2013).

Tdssd tapauksessa tekija on ndhnyt paljon vaivaa tavoitteensa onnistumiseksi.
Uutiset eivdt kerro, ovatko uhrit maksaneet vaaditun summan tekijil-
le/tekijoille ja ovatko uhrin Facebook-kaverit saaneet linkin kiristysvideoon.
Ainakin uhrit ovat ottaneet yhteyttd poliisiin ja tehneet rikosilmoituksen. Kuten
kisitteellisessd osuudessa mainittiin, luottamuksen syntymiseen vaikuttavat
monet tekijdt, jotka vaihtelevat eri ihmisten kesken. Toinen luottaa helpommin,
kun taas toinen tarvitsee enemmaén vakuuttelua.

Tapauksissa voidaan havaita kirjallisuudessa esitettyjd luotettavuuden te-
kijoitd. Kahdessa tapauksessa kohteena on ollut julkisuuden henkil6. Donnerin
nimelld luotu huijaustili eli kohtuullisen kauan aikaa, ennen kuin se paljastui
huijaukseksi. Mikili huijaustilin kirjoitukset eivit silminndhden poikenneet to-
tutusta Donnerin tyylistd, ei kukaan ole myotskdan epdillyt tilin aitoutta. Hyva
kirjoitustaito on yksi uskottavuutta ja luotettavuutta herattavista tekijoista.

Lehtitietojen mukaan Donner ei itse edes tiennyt nimelldén luodusta tilis-
td, eikd hadnelld ole edes oikeaa tilid Twitterissd. Donner on my6s vaikutusval-
tainen henkilo. Kirjallisuuden mukaan patevyys ja kyvykkyys ovat luotetta-
vuutta herdttavid tekijoitd. Oikean tilin puuttuminen oli keskeinen edellytys
huijauksen onnistumiselle. Kayttdjien on t&lloin ollut helppo uskoa, ettd ainoa
tietylla nimelld oleva tili kuuluu oikeasti kyseiselle henkil6lle, jos mikdén ei an-
na syytd epdilld tilin aitoutta.

Tapauksissa luottamuksen saavuttamisella on ollut hieman eri rooli tapa-
uksesta riippuen. Tilanteesta riippuen luottamuksen ei ole tarvinnut olla niin
lujaa, kun taas joissakin tapauksissa luottamuksen syntymiselld on ollut ratkai-
seva merkitys, ja tekijd on kdyttanyt aikaa ja vaivaa luottamuksen saavuttami-
seen. My0s taméan perusteella voidaan sanoa, ettd kdyttdjan manipuloinnilla on
vahva rooli tutkittavissa tapauksissa. Keskeistd siind on se, ettd hyokkadjd luot-
tamuksen avulla yrittdd saada uhrinsa tekeméén jotain tai toimimaan hyokkaa-
jad hyodyttavalld tavalla. Varsinkin tapauksessa 4 (kiristys) tdiméd kady ilmi sel-
kedsti, silld vaatii suurta luottamusta esiintyd vahdpukeisena web-kamerassa
tuntemattoman ihmisen edessa ja olla itsekin tuntematon, ja tdamén jdlkeen hy-
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vaksyd tekija Facebook-kaveriksi, jossa tekija ndkee paljon syvemmidlle uhrin
lahipiiriin ja elamé&&n. Toisinaan tuntemattomia henkiloitd hyvaksytdan helposti
kavereiksi, mutta koska taustalla on tuntemattomana ja alastomana esiintymi-
nen web-kamerassa, voi Facebook-kaveruus tuntua liian henkilokohtaiselta.

6.3 Palvelut

Tapauksissa oli kdytetty useita eri sosiaalisen median palveluita. Késitteellinen
osuus perustui suurimmaksi osaksi Facebook- ja Twitter-hyokkéayksiad késittele-
viin ldhteisiin. My0s tutkituissa tapauksissa oli hyodynnetty kyseisid palveluita,
mutta ndiden lisdksi hyodynnettiin myos Blogspot-palvelua ja Skyped ja ano-
nyymia chat-palvelua.

Tapauksessa 1 (alastonkuvat) rikos tapahtui Facebookissa, jossa tekija jul-
kaisi uhrista alastonkuvia.

[Vastaaja] on oikeudettomasti toimittanut lukuisten ihmist4en saataville alastonku-
via [asianomistajasta]. [Vastaaja] on luonut Facebook.com:iin [asianomistajalle] pro-
fiilin ilman [asianomistajan] suostumusta, laittanut profiilin alle tdstd kaksi alaston-
kuvaa ja kutsunut profiilin kautta [asianomistajan] tuntemia henkilsitd ns. Facebook-
ystdviksi. (Helsingin kérdjaoikeus, R 09/5097.)

Sen sijaan tapauksessa 2 (Donnerin nimelld luotu huijaustili) tekijd toimi Twit-
ter-palvelussa.

Tuntematon ihminen perusti Jorn Donnerin nimissd Twitter-tilin ja kirjoitti sinne
noin 170 viestid (Salokorpi, 16.5.2013).

Tapaus 3 (blogi-kirjoitukset) erosi edellisistd, silld rikos toteutettiin tdysin erilai-
sessa Blogspot-palvelussa.

Tekijat ovat laatineet internetissd yleisolle avoimia sivustoja, joilla he ovat esittineet
[asianomistajat] lukuisia erilaisia valheellisia ja héntd halventavia vditteita (Tampe-
reen kdrdjdoikeus, R 07/3284).

Tekijat ovat julkaisseet sanottuja lausuntoja [asianomistajista] ainakin seuraavilla si-
vustoilla: anja-aulomaa.blogspot.com, [...] mattivanhanen.blogspot.com, [blogeja on
noin 40] (Tampereen kérdjaoikeus, R 07/3284).

Tapaus 4 (kiristys) oli myos hyvin erilainen verrattuna kolmeen muuhun, silld
se yhdisti kolme eri palvelua. Nama olivat anonyymi chat-palvelu, Skype ja
lopuksi Facebook. Lisdksi tdhdn liittyi my6s videopalvelu Youtube, jossa tekija
julkaisi Skypessd kuvatun videon.

Toiminnassa kdytetddn hyviksi verkon keskustelupalstoja, Skyped ja Facebookia (I1-
ta-Sanomat, 17.12.2013).

Tamén jdlkeen [kun Facebookista on kerdtty tietoa] ldhetetddn linkki Youtube-
videoon, joka siséltdad kaiken aiemmin kuvatun materiaalin (Ilta-Sanomat, 17.12.2013).



Tapauksissa palveluiden rooli erosi hieman toisistaan. Tapauksessa 1 tarkoituk-
sena oli saavuttaa vain pieni yleis6 kun taas tapauksessa 2 kohteena oli tuhan-
sia kdyttdjid ja ndiden lisdksi muut henkil6t ja media. Koska huijaustilin tviitteja
siteerattiin muun muassa suomalaisissa pdivélehdissd, on yleiso lopulta voinut
olla kymmenid tuhansia henkil6ita kasittava.

Jorn Donnerin nimissd tehtyd vaardd Twitter-tilid seurasi noin 2 000 ihmistad (Salo-
korpi, 16.5.2013).

Valetilin viestejd ehdittiin siteerata melko laajasti (Salokorpi, 16.5.2013).

Tapauksen 4 osalta oli ylldttdavad, ettd hyokkdyksissd voi hyodyntdd myos use-
ampaa eri palvelua. Tapauksessa kéytettiin chat-palvelua, Skyped ja Facebookia.
Nadistd jokaisella oli hyokkdyksen ja rikoksen onnistumisen kannalta oma mer-
kityksensd. Tekijan tuli saavuttaa luottamus uhriinsa ensin chat-palvelussa ja
taman jalkeen Skypessd, jossa kiristyksessd kadytettdva video kuvattiin ja tallen-
nettiin. Kun luottamus on rakennettu, on yhteydenpito siirretty Facebookiin,
jossa on saatavilla Skyped enemmain henkilokohtaista tietoa. Tekijda on hyodyn-
tanyt tdtd ja kerdnnyt uhrin profiilista tietoa muun muassa tdméan kaverilistasta
ja lahipiiristd. Uhrilla on voinut olla jopa satoja kavereita ja omista yksi-
tyisyysasetuksista on riippunut, miten laaja nikyvyys tekijdllda on ollut uhrin
henkilokohtaisiin tietoihin. Tutkimusten mukaan suuri osa kéyttdjistd ei rajoita
tietojen ja julkaisujen nakyvyyttd sosiaalisen median palveluissa, vaan luottavat
oletusasetuksiin. Valitettavaa on, ettd oletusasetuksiin turvautuminen ei kay-
tannossad koskaan ole paras, turvallisin ja yksityisin vaihtoehto. Kaverimédarasta
riippuen lopulta videon olisi voinut ndhdé sadat tai tuhannet kayttdjat. Julkai-
suja voi myos jakaa, jolloin video olisi voinut lihted levidmé&dn nopeastikin.
Osaltaan palveluiden toiminnot kdédntyvit toisinaan rehellisid kayttdjid vastaan,
silld materiaalin edelleen levittaminen on tehty helposti. Toisaalta tulee huomi-
oida se, ettd sindnsa tdysin ulkopuolinen henkilg, joka jakaa videon eteenpdin,
voi my0s itse syyllistyd rikokseen.

Kirjallisuuden perusteella oli oletettavaa, ettd Facebookin ja Twitterin
kaytto hyokkayksissd nousisi esille. Vaikka tapausten méadrd on pieni (4), palve-
luiden kirjo oli paljon laajempi kuin ndma kaksi. Tekijdt olivat hyodynténeet
Facebookin ja Twitterin lisdksi Blogspotia, Skyped, chat-palvelua ja Youtubea.
Vaikka tutkituista tapauksista kolmessa oli kadytetty Facebookia tai Twitterid
joko niin, ettd koko rikos tapahtui palvelussa tai osa rikoksesta toteutettiin sielld,
ei voi sanoa, ettd vain ndissd kahdessa sosiaalisen median palveluissa tehtdisiin
rikoksia ja hyokkdyksid. Aivan yhtd hyvin pienempii ja erilaisempia palveluita
kayttavat henkilot voivat joutua identiteettivarkauden uhriksi, eika rikollisuus
todellakaan riipu palvelusta.
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6.4 Rikokset

Tassd késitellddn lyhyesti tapausten perusteella rikoksia, joihin sosiaalisessa
mediassa voi syyllistyd. Lisdksi kerrotaan aiheutuneesta haitasta ja tutkinnasta,
joka vaikeutuu, kun kyseessa on ulkomaalainen sosiaalisen median palvelu.

6.4.1 Rikosnimikkeet

Kuten tutkielmassa on aikaisemmin useasti mainittu, identiteettivarkaus ei tut-
kielman kirjoittamisen aikaan ole vield rikos. Mikali vddrdd identiteettid on kay-
tetty ja siitd seuraa oikeustapaus, mahdollisia rikosnimikkeitd ovat muun mu-
assa petos, maksuvilinepetos, kunnianloukkaus, yksityisyyselamad loukkaavan
tiedon levittdiminen.

My0s tutkitut tapaukset liittyividt edelld mainittuihin rikosnimikkeisiin.
Tapauksessa 1 (alastonkuvat) vastaajaa syytettiin yksityiselamdd loukkaavan
tiedon levittdmisesta.

Vaadin vastaajalle rangaistusta seuraavasta rikoksesta: 1. Yksityisyyseldamad louk-
kaava tiedon levittiminen (Helsingin kardjaoikeus, R 09/5097).

Tapauksessa 2 (Donnerin nimelld luotu huijaustili) kyseessa oli edelld mainitun
rikosnimikkeen lisdksi kunnianloukkaus.

Donnerin asianajajan Antti Hemmon mukaan tutkintapyynnoén syynd on kunnian-
loukkaus ja yksityiselamaa loukkaavan tiedon levittiminen (Seppaild, 25.3.2013).

Tapauksessa 3 (blogi-kirjoitukset) tekijoiden syyksi luettiin kaikkiaan seitseman
torkedd kunnianloukkausta, kiihottaminen kansanryhmdd vastaan ja uskon-
rauhan rikkominen.

A ja B ovat kumpikin osaltaan syyllistyneet torkedan kunnianloukkaukseen (Tampe-
reen kardjaoikeus, R 07/3284).

Rikoslain 24 luvun 10 §:n 1 kohdan mukaan torked kunnianloukkaus edellyttad, ettd
valheellinen tieto tai vihjaus esitetddn joukkotiedotusvélineitd kayttamalld tai muu-
toin toimittamalla tieto tai vihjaus lukuisten ihmisten saataville (Tampereen kardja-
oikeus, R 07/3284).

Neljannessd tapauksessa (kiristys) kyseeseen tulee aikuisen kohdalla kiristys ja
kunnianloukkaus ja 16-17 vuotiaan kohdalla rikosnimike on sukupuolisiveelli-
syyttd loukkaavan lasta esittdvan kuvan levittdiminen.

Rikosnimikkeet aikuisen henkilon ollessa asianomistajana olisivat perusmuodoissaan
kiristys ja kunnianloukkaus. 16-17 -vuotiaan asianomistajan kohdalla lisdksi suku-
puolisiveellisyyttd loukkaavan lasta esittivan kuvan levittiminen. (Antikainen,
17.12.2013.)

Rikokset eivit ole palveluriippuvaisia, vaan yhtéd hyvin toisen kunniaa voi lou-
kata tai levittdd hanestd tietoa niin blogissa kuin Twitterissd ja Facebookissa.



Vaikutus voi olla valtava, silld palveluissa on satoja tuhansia kayttdjid ja julkai-
sut levidvat salamannopeasti. Tapauksessa 3 (blogi-kirjoitukset) blogit on kasi-
tetty joukkoviestintdvilineind, ja rikoksen tekemisen aikaan joukkoviestintava-
lineiden kayttd kunnianloukkauksessa on tehnyt rikoksesta rangaistavampaa
(torked rikos). Vuonna 2014 voimaantulleessa laissa (Laki rikoslain muuttami-
sesta 879/2013) joukkoviestintdvélineitd ei endd mainita torkedn rikoksen tun-
nusmerkistossa.

6.4.2 Motiivi ja aiheutunut haitta

Identiteettivarkauden ja tietojen kalastelun mddritelmddn kuuluu olennaisena
osana aiheutunut taloudellinen tai muu haitta tai hyokk&ddjan nakokulmasta
katsottuna saavutettu etu. Myos tutkittavissa tapauksissa oli havaittavissa ta-
médn ehdon tdyttyminen tavalla tai toisella. Tapauksessa 1 (alastonkuvat) tekija
halusi aiheuttaa uhrille hdpedd ja nolostumista julkaisemalla téstd arkaluontoi-
sia kuvia uhrin ystdvien ndhtaville. Uhri oli tekijan mukaan velkaa tille, ja teki-
jan tavoitteena oli tédlld tavoin pakottaa velka maksetuksi. On epéselvad, mak-
soiko uhri velkansa vai ei.

Vastaaja oli pyytdnyt [asianomistajaa] maksamaan takaisin hénelle lainaamansa ra-
hat. Kun vastaaja ei ollut saanut suoritusta, han oli ldhettinyt painostusmielessé teks-
tiviestejd [asianomistajalle], jotta saisi lainaamansa rahat takaisin. (Helsingin karaja-
oikeus, R 09/5097.)

Viestien tarkoitus oli painostaa [asianomistajaa] maksamaan velkansa mutta [vastaa-
ja] ei toteuttanut uhkauksiaan [julkaista alastonkuvia Facebookissa]. (Helsingin kara-
jaoikeus, R 09/5097.)

Tapauksessa 2 (Donnerin nimelld luotu huijaustili) tarkoituksena oli niin ikdan
vain uskotella muille, ettd Twitter-tilin julkaisujen takana todellakin on Jorn
Donner itse. Tapaus ei vaikuta niinkddn kiusanteolta, silld tekijd ei missddn vai-
heessa haukkunut Donneria.

Me kunnioitamme Jorn Donneria. Tarkoituksemme ei ole aiheuttaa pahaa mielta [...],
tilinhaltija kirjoitti iltakymmenen jdlkeen. (Seppaild, 25.3.2013.)

Erddssa uutisessa kirjoitettiin, ettd huijaustilid voisi melkein pitdd jopa kunnian-
ja ihailunosoituksena Donneria kohtaan. Huijausprofiilin kirjoitukset olivat
maltillisia, joten sindnsd aiheutunut haitta jdi pieneksi. Tilanne voisi kuitenkin
my0s olla pdinvastainen, jolloin julkisuuden henkilon ja poliitikon oma ura voi-
si kédrsid jonkun toisen Kkirjoitusten takia. Tekijd voisi vdittdd ja esittdd esimer-
kiksi radikaaleja mielipiteitd ja suuren seuraajamddran takia muut ihmiset voi-
sivat uskoa ne oikean henkilon sanomiksi.

Tapaus 3 (blogi-kirjoitukset) tilanne on juuri edelld kuvatun kaltainen. Te-
kijat ovat kirjoittaneet toisten henkildiden nimissa jyrkkid mielipiteitd, kehotta-
neet rikoksiin ja herjanneet muita ihmisia. Tdllaisella kirjoittelulla voi olla kau-
askantoiset seuraukset. Vaikka tuomiota koskevan asiakirjan mukaan kyseiset
blogi-sivut on pyydetty poistettaviksi, karu totuus on, ettei kerran Internettiin
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laitettua asiaa vilttamattd saa koskaan tdysin kitketyksi pois. Tuomiosta ei kdy-
nyt ilmi, miten moni ehti kirjoitukset nahda.

Tapaus 4 (kiristys) on ainoa tutkituista tapauksista, jossa tekijan tarkoitus
on ollut selkedsti saavuttaa taloudellista hyotyd, minka lisdksi uhrille aiheute-
taan henkistd kdrsimystd. Videoiden avulla tekija on yrittanyt kiristdd jopa lahes
tuhat euroa tapauksesta riippuen.

Nettipoliisi Jutta Antikainen kertoo Facebookissa uudesta ilmivstd, jossa huijataan
pahaa-aavistamattomat kayttdjat noloon tilanteeseen, ja heiltd kiristetddan suuria
summia (Ilta-Sanomat, 17.12.2013).

Minun [asianomistajan] pitdd maksaa huomiseen mennessd 800 euroa tai hédn jakaa
videon kaikille FB-kavereilleni ja julkaisee sen uudelleen (Antikainen, 17.12.2013).

Kuten perinteisille rahaa pyytaville nigerialaiskirjeille ja romanssihuijauksille
on tyypillistd, rahat viedddn mutta mitddn ei tule takaisin. Todenndkoisesti sa-
ma pdtee my0s tdssd, eli vaikka uhri olisikin maksanut vaaditun summan, vi-
deo olisi silti voinut ldhted levidmaan julkisesti.

Jokaisessa tapauksessa pyrittiin saavuttamaan joko taloudellista tai muuta
hyotyéd, tai aiheuttamaan uhrille taloudellista tai esimerkiksi henkistd haittaa.
On epdselvidd, saiko kukaan tekijoistd lopulta taloudellista hyotyd, vaikka kah-
dessa tapauksessa siihen pyrittiinkin.

6.4.3 Tutkinta

toimesta. Tapauksessa 1 (alastonkuvat) IP-osoitetta ei selvitetty, vaikka tekija
olisikin todennékoisesti osoitteen avulla saatu selville. Asianomistaja oli ldahet-
tanyt alastonkuvia myos toiselle henkildlle, joten tdyttd varmuutta huijauspro-
tiilin luojasta ei ollut. Toisaalta taitava rikollinen voi kdyttdd esimerkiksi Tor-
verkkoa (The Onion Router), joka mahdollistaa anonyymin liikkuminen Inter-
netissd niin, ettei kdyttdjan tekemisistd ja sijainnista jaa tietoja. Téllaisessa tilan-
teessa IP-osoitetta on erittdin hankala saada selville.

[Asianomistaja] oli ldhettanyt valeprofiiliin liitetyt valokuvat yhdelle ulkopuoliselle
henkilolle sen lisdksi, ettd kertomansa mukaan oli ldhettinyt kyseiset kuvat myos
[vastaajalle]. (Helsingin kardjaoikeus, R 09/5097.)

Tapauksessa 2 (Donnerin nimelld luotu huijaustili) tutkinta lopetettiin, silld kus-
tannukset olisivat olleet korkeat suhteessa vaivanndkoon, eikd edes perusteelli-
nen tutkinta takaa sitd, ettd tekijd olisi joutunut vastuuseen.

Poliisi perustelee tutkinnan lopettamista kustannussyilld. Tutkinnan johtajan mu-
kaan kulut ovat selvdssa epasuhteessa tutkittavan asian laatuun ja siitd mahdollisesti
tulevaan rangaistukseen. Asiassa pitdisi muun muassa tehda oikeusapupyynté Yh-
dysvaltoihin, koska viestit oli kirjoitettu yhdysvaltalaisella sivustolla. Poliisin arvion
mukaan edes perusteellinen esitutkinta ei takaisi sitd, ettd joku joutuisi rikosoikeu-
delliseen vastuuseen. (Salokorpi, 16.5.2013.)



Televalvontalaki on keskeisessd osassa siind, miksi IP-osoitteita ei ole selvitetty
tapauksessa 1 j 2. Laki mddrittelee tarkasti televalvonnan edellytykset. Lain
mukaan muun muassa teleoperaattoreilla on velvollisuus luovuttaa tietoja po-
liisille, mikali tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan tehtdvan
suorittamiseksi. Poliisilla on rikoksen estdmiseksi tai paljastamiseksi oikeus
kohdistaa televalvontaa muun muassa teleliittymadn ja telepédtelaitteeseen, jos
on perusteltua olettaa epdillyn syyllistyneen esimerkiksi automaattiseen tieto-
jenkdsittelyjdrjestelmaddn kohdistuvaan rikokseen, huumausainerikokseen tai
rikokseen, jonka ankarin rangaistus on vdhintddn neljd vuotta vankeutta. (Laki
poliisilain muuttamisesta 525/2005.) Tapauksessa 1 ja 3 televalvonnan edelly-
tykset eivét ole tayttyneet, joten teleoperaattoreilta ei ole saatu tietoja.

Tulevaisuudessa identiteettivarkaudesta tuomittava korkein rangaistus on
sakko, mikali eduskunta hyvéksyy lainmuutoksen esitetyssd muodossa. Rikok-
sesta tulee aiheutua vahdistd suurempaa haittaa, jotta siitd tuomitaan. Sosiaali-
sen median palvelut rikospaikkana voivat olla haastavia, silld palveluntarjoajat
ovat rekisterdityneet muihin maihin kuin Suomeen ja niiden palvelimia on
yleensd ympéri maailman. Usein uhri on eri maassa kuin rikollinen saati palve-
luntarjoaja. Oikeusapupyynto tulee osoittaa sithen valtioon, johon palveluntar-
joaja on rekisterditynyt. Oikeusapupyynnon voi tehdd oikeusministerio, tuo-
mioistuin, syyttdjaviranomainen ja esitutkintaviranomainen. Lain mukaan (Laki
kansainvélisestd oikeusavusta rikosasioissa 5.1.1994/4) kansainviliseen oikeus-
apuun kuuluu muun muassa rikosasian késittelyyn liittyvien asiakirjojen tie-
doksianto, todistajien kuuleminen, asiakirjojen ja esine- ja muiden todisteiden
hankkiminen, vastaanottaminen ja toimittaminen sekd asiantuntijoiden kuule-
minen. Oikeusapupyynnossa tulee méadrittdd esimerkiksi viranomainen, joka on
tehnyt pyynnon, henkil6t, joita pyyntd koskee, kuvaus rikollisesta teosta ja to-
disteista sekd selvitettdvistd asioista ja lainkohdat, joihin teon rangaistavuus
perustuu. Oikeusapupyynté mahdollistaa rikoksen kannalta olennaisten tieto-
jen saamisen ja rikoksen selvittimisen sellaisessa tilanteessa, jossa rikos ylittaa
maan rajat.

Suomessa rikoksesta epdillylld on oikeus vaieta (Laki esitutkintalain muut-
tamisesta 818/2014). Tama4 tarkoittaa sitd, ettei epdillyn tarvitse omalla toimin-
nallaan myotdvaikuttaa mahdollisen rikoksen selvittdmiseen (itsekriminoin-
tisuoja). Siten epdillyn ei tarvitse kertoa poliisille esimerkiksi kdyttdjatunnuksia
kayttamdansad sosiaalisen median palveluun. Ainakin Facebook luovuttaa kayt-
tajatiliin liittyvid tietoja palvelun kayttoehtojen ja Yhdysvaltojen lain mukaisesti.
Luovutettavia tietoja ovat muun muassa kdyttdjan nimi, palvelun kayttoaika,
sahkopostiosoitteet, luottokorttitiedot ja viimeisimmassd sisddn- tai uloskirjau-
tumisessa kdytetyt IP-osoitteet, mikali ne ovat tiedossa. Kansainvilisissd oikeu-
denkdyntiprosesseissa edellytyksend on oikeusapupyynto tai keskindinen so-
pimus, jotta kadyttdjatilin sisdlto paljastetaan. (Facebook, 2015a.)
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6.5 Yhteenveto

Tassd luvussa esitettiin tutkimuksen tulokset. Ensimmadisessd alaluvussa kuvat-
tiin kdytettyjd tietojen kalastelukeinoja, joiden piirteitd oli tutkittavissa tapauk-
sissa havaittavissa. Useassa tapauksessa oli hyodynnetty toisen henkilon nimel-
14 tehtya profiilia ja kdyttdjan manipulointia.

Toisessa alaluvussa kuvailtiin sitd, missa tekijd oli kerdnnyt tietonsa ja mi-
kd uhrin suhde tekijdan oli. Esimerkiksi kuuluisista henkildistda on helpompi
loytdd tietoa Internetistd kuin tdysin tuntemattomasta. Palveluita kaytettiin
myos tietojen kerddmiseen.

Kirjallisuuden perusteella oletettiin, ettd tapauksissa nousi esiin Facebook
ja Twitter, silld ndma ovat suosituimmat ja tunnetuimmat palvelut, joten toden-
nékoisesti ndissd tapahtuu myos rikoksia. Ndin kavikin, mutta myds muita pal-
veluita kdytettiin. Joukkoon mahtui blogi- ja videopalvelu sekd Internetin ano-
nyymi chat-palvelu, jossa voi nimettomasti keskustella toisten henkildiden
kanssa. Ei voi siis olettaa, ettd rikoksia tehtdisiin pelkdstddan maailmanlaajuisissa
ja isoissa palveluissa, vaan my0s pienemmat palvelut ovat aivan yhtd riskialttii-
ta. Lukumadaéréllisesti rikosten maara toki voi erota eri palvelujen vililld, mutta
mikddn palvelu ei ole hyokkayksiltd tdydellisesti turvassa.

Koska identiteettivarkaus ei vield ole rikos Suomessa, vaan kyseeseen tu-
lee jokin muu rikosnimike, katsottiin tarpeelliseksi kuvailla lyhyesti niitd rikok-
sia, joita sosiaalisen median palveluissa voi tehdd. Lisdksi kerrottiin motiivista
ja aiheutuneesta haitasta. Tietojen kalastelulle ja identiteettivarkaudelle on
dellista tai muuta haittaa. Tamd nédkyi myos tutkituissa tapauksissa, vaikkakin
vain yhdessd tapauksessa tavoiteltiin selkedsti taloudellista hyotya. Yleensa tar-
koituksena oli pilailla toisen kustannuksella tai yrittdd nolostuttaa tima. Alalu-
vussa kerrottiin myts hieman syistd, joiden takia joistain rikoksista ei ole tuo-
mittu tai tutkintaa edes aloitettu. Sosiaalisen median palveluiden palvelimet
sijaitsevat ulkomailla, joten jotta esimerkiksi huijausprofiilin takana oleva IP-
osoite saataisiin selville, tulisi palvelimen sijaintimaahan tehdd oikeusapupyyn-
to. Toisinaan kustannukset ja vaivanndko ja laki eivét kohtaa saavutettua hyo-
tyéd, jolloin on katsottu paremmaksi olla jatkamatta tutkintaa ja lopettaa se sii-
hen.

Tapaukset esittiviat kukin hyvin erilaisen ndkdkulman identiteettivarkau-
desta sosiaalisen median palveluissa, vaikka tapauksissa on myos paljon samaa.
Erilaisuus vain osoittaa, ettei identiteettivarkautta voi laittaa yhteen muottiin.
Osaltaan kdytanto tuki kirjallisuuden antamaa kuvaa aiheesta, mutta oli myos
asioita, jotka eivat menneet esitetylld tavalla. Olisi ollut mielenkiintoista tutkia
tapauksia, joissa hyodynnetddan monimutkaisia keinoja, mutta tutkimukseen ei
saatu yhtddn sellaista tapausta. Voi myos olla, ettei ainakaan Suomessa kovin
vaativia keinoja ole edes kdytetty identiteettivarkauteen sosiaalisessa mediassa.



7 POHDINTA

Téssd luvussa esitetddn lyhyesti tutkimuksen tulokset ja tehdddn niistd johto-
padtoksid. Lisdksi pohditaan, missd yhteydessa tutkimusta voi hyodyntéa.

7.1 Tulokset ja johtopddtokset

Tutkimuksessa tarkasteltiin kirjallisuuden perusteella tehtyjen kysymysten
kautta tutkittavia oikeus- ja muita tapauksia. Teorian perusteella luotiin kuusi
havaintoa, jotka jollain tavalla kuvaavat identiteettivarkauden ja tietojen kalas-
telun toteutumista ja ympaéristdd, jossa hyokkays ja rikos tapahtuivat.

Kaikilta osin kirjallisuuden ja kdytannon antamat kuvat identiteettivar-
kaudesta ja sosiaalisesta mediasta eivdt vastanneet toisiaan. Tapauksissa oli
kaytetty muutamaa hyokkdyskeinoa, jotka eivit olleet teknisesti kovin vaativia.
Tama oli oletettavaa, silld tekniset keinot vaativat toisinaan enemmaén osaamista,
eivdtkd ole niin helposti toteutettavissa. Jos tapauksia olisi ollut useampia, oli-
sivat myos hyokkayskeinot todennidkdisesti vaihdelleen enemmén. Kirjallisuu-
dessa esiteltiin monipuolisesti sekd yksinkertaisia ettd monimutkaisia hyokka-
ysmenetelmid, mutta teknisten hyokkdysten piirteitd ei ollut havaittavissa tut-
kittavissa tapauksissa.

Useimmissa tapauksissa tekija oli ndhnyt kohtuullisen vdhdn vaivaa
hyokkdyksen ja rikoksen onnistumiseksi. Sosiaalisen median palveluissa on
helppo luoda profiili toisen nimelld. Tarkoituksena oli saada tapauksesta riip-
puen joko yksittdiset henkilot tai jopa tuhannet ihmiset uskomaan profiilin ai-
touteen. Tapauksissa oli samankaltaisuuksia, mutta myos eroavaisuuksia. Luot-
tamuksen madrd ja tarkoitus vaihtelivat eri tapauksissa. Donnerin tapauksessa
tekijan ei tarvinnut luoda kovin ldheistd luottamusta muihin kayttdjiin, mutta
kiristystapauksessa (tapaus 4) luottamus oli ratkaisevassa asemassa rikoksen
onnistumisen kannalta.

Kirjallisuuskatsauksessa esiteltiin erilaisia tekijoitd, jotka vaikuttavat luot-
tamuksen syntymiseen sosiaalisessa mediassa. Tutkittavien tapausten méaara oli
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pieni, mutta muutamia tekijoitd oli silti ndhtdvissd. Esiintulleita luotettavuuden
tekijoitd olivat ainakin kuuluisuus, hyva kirjoitustaito ja kyvykkyys. Kahdessa
tapauksessa hyddynnettiin kuuluisien ja vaikutusvaltaisten henkildiden identi-
teettejd, ja varsinkin Donnerin tapauksessa luotettavuuden tekijdt korostuivat.
Monet siteerasivat ja kommentoivat vale-Donnerin tviittejd olettaen tamaén ole-
van oikea Jorn Donner. Kirjallisuudessa esiteltiin paljon enemman luotettavuu-
teen vaikuttavia tekijoitd, ja luultavasti muitakin tekijoitd olisi voitu havaita, jos
tutkittujen tapausten mddrd olisi ollut suurempi ja monipuolisempi. Vaikka
kuuluisaan henkil66n luotetaan, esittdd kirjallisuus myos, ettei julkisuuden
henkilolta tullutta kaveripyyntod hyvaksytd kovin usein. Ajatusmalli lienee se,
ettd julkisuuden henkil6d voi seurata ja hdneen voi ottaa kontaktia, mutta on
epdilyttdavad, jos kuuluisa henkild yrittdd ottaa yhteyttd tavalliseen ihmiseen.

Suuri osa tieteellisestd materiaalista késittelee tutkittua aihetta Facebookin
ja Twitterin ndkokulmasta. Sen sijaan tutkituissa tapauksissa paljastui myos
muita palveluita, joita hyodynnetddn tietojen kalastelussa ja identiteettivarka-
uksissa. Mikddn palvelu ei ole tdysin turvassa rikollisuudelta, ja on vaédrin olet-
taa, ettd vain tunnetuimmat ja suosituimmat palvelut ovat rikollisten kohteena.
Toki on todenndkoistd, ettd isoissa ja kansainvdlisissd palveluissa tapahtuu lu-
kumadarallisesti enemmaén rikoksia kuin pienissd ja tuntemattomammissa palve-
luissa.

Yleinen suuntaviiva tutkituissa tapauksissa on se, ettd varsinaisesti identi-
teettivarkaus ei ole ollut pddasiana rikoksessa, vaan toisen henkiltn identiteetin
turvin on tehty muita rikoksia. Todenn&kdisesti sama trendi tulee my®os jatku-
maan tulevaisuudessa. Identiteettivarkaus tulee luultavasti olemaan vain rikos,
jonka avulla tehdddn muita rikoksia eli se on osa laajempaa kokonaisuutta,
vaikka siitd voidaankin tuomita omana rikoksenaan.

Sosiaalisen median palveluissa ja ylipddtdan Internetissd tapahtuvissa ri-
koksissa on se piirre, ettd tekijd voi olla tuhansien kilometrien pddssd. Virtuaali-
rikollisuus on kasvanut rajusti viime vuosina ja se tulee olemaan iso uhka myos
tulevaisuudessa. Rikosten tutkimista vaikeuttaa se, ettd useat sivustot eivit ole
suomalaisia, vaan niiden palvelin sijaitsee jossain muussa maassa. Tutkinnan
kannalta rikosten selvittely on paitsi haastavaa myos aikaa vievad, silld koti-
maisella viranomaisella ei ole valtuuksia mennd ulkomaan maaperdlle, vaan
esimerkiksi sosiaalisen median palveluilta hyodyntdvien rikosten tutkinnassa
tulee tehdd oikeusapupyynto kyseisen valtion viranomaisille. Pienissd ja vaha-
péatoisissd rikoksissa ei edes nyt mennd niin pitkalle, silld saavutettu hyoty on
pieni verrattuna kustannuksiin ja vaivanndkoon. Lisdksi laki mddrdd muun
muassa televalvonnan edellytyksistd, eikd sitd saa tehda ilman lupaa. Tutkituis-
sa tapauksissa kahdessa ei selvitetty esimerkiksi IP-osoitetta, jolla rikoksiin
syyllistynyt olisi todenn&kdoisesti saatu kiinni. Toisaalta taitava virtuaalirikolli-
nen pystyy huijaamaan myos tdssd asiassa, joten edes perusteellinen tutkinta ei
aina takaa sitd, ettd syyllinen 16ytyy.
maé oli ennustettavissa, silld ldhes kaikissa tietojen kalasteluhyokkayksissa talla
on jokin rooli. Kaikissa tapauksissa ndkyi myos selkeésti tavoiteltu tai aiheutet-



tu hyoty/haitta. Taloudellista hyotya tavoiteltiin kahdessa tapauksessa, vaikka
onkin epdselvad, saivatko tekijdt lopulta tavoittelemaansa taloudellista etua.

Monet ovat varmasti tormédnneet joskus eri palveluissa selkeisiin huijaus-
profiileihin. Téllaisen profiilin takana eivét aina valttamatta ole rikolliset tarkoi-
tusperdt, vaan tekija haluaa vain vahan pitdd hauskaa ja pilailla. Varsinkin jul-
kisuuden henkil6istd saattaa 10ytyd jopa kymmenid huijausprofiileita. Useimmi-
ten ndistd kuitenkin nidkee heti, etteivit ne ole oikean henkilén luomia. Monen
palvelun tarjoama profiilin vahvistamistoiminto edesauttaa oikean profiilin
tunnistamista. Pian voimaantulevan identiteettivarkauslaki ei edelleenkddn
kielld ndiden valeprofiilin luomista. Keskeistd on, ettd profiilista ndkyy selkedsti,
ettd se on tehty pilailutarkoituksessa eikéd tarkoitus ole erehdyttdd saati aiheut-
taa muille haittaa tai saavuttaa itse taloudellista etua. Julkisuuden henkildiden
tulee kestdd ldhtokohtaisesti enemmaén arvostelua verrattuna tavallisiin kansa-
laisiin. Kaikista huijausprofiileista on siten hyodytonta tehda rikosilmoitusta,
silld tapauksia luultavasti tulisi tuhansia. Vaikka julkinen tyo asettaakin henki-
I6n eri asemaan, ei kenenkdian henkilokohtaisten ominaisuuksien haukkuminen
ja perdttomien vditteiden kirjoittaminen silti ole suotavaa. Internettid on totuttu
pitim&ddn anonyymina paikkana, jossa voi pddstdd suuttumuksensa valloilleen
ja kirjoittaa radikaalitkin mielipiteet sanoja sddstelemaittd. Tosiasia silti on, ettd
rikokseen voi syyllistyd myos Internetissd, eika sielld siksi kannata julkaista mi-
tddn, mitd ei olisi valmis sanomaan myo6s kasvotusten.

Télla hetkelld poliisilla ei ole oikeuksia esimerkiksi poistaa huijausprofiilia
tai muuta materiaalia sosiaalisen median palveluista. Poliisi voi pyytdd profiilin
poistamista, kuten kuka tahansa kansalaisista. My0s nettipoliisi korostaa tétd,
silld heiddn toimenkuvaansa kuuluu asioiden seuraaminen ja tarvittaessa puut-
tuminen ja jatkotoimenpiteet, (Poliisi, 2015.) Nettipoliisit eivét siis moderoi si-
vustoja ja poista haitallista materiaalia suoraan. Tehokkain keino onkin ottaa
suoraan itse yhteyttd palvelun ylldpitoon ja raportoida epdilyttavastd profiilista.
Joissain palveluissa, esimerkiksi Facebookissa ilmoituksen voi tehdd huijaus-
profiilin sivulla vain nappia painamalla.

Karu totuus on, ettei huijausprofiileita koskaan pystyta kitkemé&an taysin
mistddn. Tarkedd onkin selvittdd, mitd tarkoitusta varten profiili on luotu. Sel-
védsti viattomaan pilailuun tehty profiili saattaa piristdd useiden kayttdjien pdi-
vdd ilman, ettd siitd koituu kenellekddn hankaluuksia tai pahaa mieltd eika
minkddn rikoksen tunnusmerkisto tayty.

7.2 Tutkimuksen hydodyntiminen

Tdamd tutkimus kuvaa yleisimpid tietojen kalastelutekniikoita ja niiden toteut-
tamista. Ndiden liséksi on toki muitakin sekéa teknisesti vaativampia keinoja etta
myos tutkielmassa kuvattuja helpompia “jokamiehen” keinoja. Tutkielmassa on
haluttu ensisijaisesti tuoda esille ne keinot, joilla paitsi tietojen kalastelu, myos
identiteetin varastaminen on helppoa.
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Tutkielmaa voi hyodyntdd identiteettivarkauksia, tietojen kalastelua ja so-
siaalista mediaa kasittelevissd yhteyksissd niin tutkimuksen kuin kdytannonkin
kannalta. Tutkielman aihe on tullut osittain Victim Support for Identity Theft -
projektista (VISIT-projekti), jossa tutkitaan identiteettivarkauksia ja keinoja nii-
den ehkdisemiseen. Vaikka projekti kdsittdd myos muita Internetissd tapahtuvia
tietojen kalastelutekniikoita ja identiteettivarkauksia, on sosiaalisen median na-
kokulma hyvi lisd sithen - onhan palveluihin rekistertityneitd yhteensd jo mil-
jardeja maailmassa. Identiteettivarkauksiin liittyy my6s taloudellinen puoli,
silld menetys voi olla suuri. Nykyaikana perinteisten nigerialaiskirjeiden rinnal-
le ovat tulleet romanssihuijaukset, joissa rakkauteen vedoten pyritddn saamaan
rahaa uhrilta.

Tutkielmaa on kirjoitettu samaan aikaan kuin kirjoittaja on tyoskennellyt
VISIT-projektissa. Projekti on edesauttanut tutkielman kirjoittamista ja antanut
sille uusia ndkokulmia, ja vastaavasti varsinkin tutkielman késitteellinen osuus
on hyodyttanyt projektia.

Paitsi tutkimuksen kannalta, tutkielmasta on hyotyd myos kdytannon ta-
solla sosiaalisen median palveluiden kéayttdjille. Tutkielma tarjoaa katsauksen
sithen, mitd piirteitd sosiaalisen median palveluiden kautta tehdyilld identiteet-
tivarkauksilla on ja millaisia keinoja rikosten toteuttamiseen, identiteettivarka-
uksiin ja tietojen kalasteluun on olemassa. Tutkittavat tapaukset olivat luonteel-
taan kovin erilaisia, vaikka yhteisid tekijoitd 1oytyikin. Kukin tapaus tuo erilai-
sen ndkokulman identiteettivarkauteen ja sosiaaliseen mediaan, mikd osoittaa,
ettei ilmio toistu tdysin samanlaisena. Tutkielmaan ei ole edes yritetty sisadllyt-
tdd kaikkia keinoja, vaan on haluttu keskittyd niihin, jotka ovat helpoimmin
toteutettavissa ja joihin kayttdjat itse voivat varautua. Tutkielmassa on haluttu
tuoda esiin tekijoitd, jotka ovat yleisid muun muassa huijausprofiileissa ja asioi-
on keskeisessd osassa hyokkdysten ja rikosten taustalla, kadyttdjien tulisi kiinnit-
tdd huomiota omaan ajatteluunsa ja toimintaansa sosiaalisen median palveluis-
sa.



8 YHTEENVETO

Tamén tutkimuksen tarkoituksena oli selvittdd, miten sosiaalisen median palve-
luita voidaan hyodyntdd identiteettivarkauksissa ja tietojen kalastelussa. Tut-
kielman ensimmadinen osa koostui teoriasta, jossa késiteltiin aihetta p&ddasiassa
tieteellisten ldhteiden kautta. Kirjallisuuskatsauksessa kuvattiin ensin identi-
teettivarkauden maéritelmén pohjana toimivia késitteitd ja eri tahojen laatimia
madadritelmid. Koska identiteettivarkaus ei vield ole rikos Suomessa, sovellettiin
eri médritelmid tutkielman kannalta sopivaksi yhteiseksi kasitteeksi, joka kattaa
ne rikokset, joissa voidaan hyodyntdd vadrad identiteettia.

Kirjallisuuskatsauksessa késiteltiin lisdksi erilaisia menetelmid, joilla iden-
titeetti voidaan varastaa. Osa menetelmistd perustuu ihmisen luontaisen kayt-
taytymisen hyodyntdmiseen. Tatd kutsutaan kadyttdjan manipuloinniksi. On
myds olemassa tietojen kalastelumenetelmid, jotka vaativat teknistd osaamista.
Tdhan tutkielmaan valikoitui ne keinot, joista 16ytyy eniten tietoa, jotta mahdol-
listettaisiin monipuolinen kuva jokaisesta hyokkadystyypistd. Keinoja on myos
paljon lisdd ja uusia kehitetddan jatkuvasti. Koska ihmisen luontaista kayttayty-
mistd vastaan on vaikea suojautua virusturvaohjelmilla, on haluttu tuoda eri-
tyisesti esiin juuri tatd hyodyntavat tekniikat, silld niitd hyddynnetdan tulevai-
suudessakin laajasti.

Empiirinen osuus toteutettiin teoriaa testaavasta nikokulmasta. Kirjalli-
suuskatsauksen teorian perusteella luotiin identiteettivarkautta, tietojen kalaste-
lua ja sosiaalisen median palveluita koskevia havainnoivia kysymyksid. Koska
kirjallisuuskatsauksessa kaytettiin useita eri ldhteitd ja siten teorian takana sei-
soo enemmadn kuin yksi kirjoittaja, voitiin sen perusteella luoda puolueettomia
ja perusteltuja oletuksia. Teorian pohjalta luotujen kysymysten avulla tarkastel-
tiin kdytdnnon tapauksia. Empiirisen osan aineistona oli sekd oikeustapauksia
ettd uutisia.

Kirjallisuuskatsauksen luoma kuva identiteettivarkauden ja sosiaalisen
median vélisestd suhteesta vastasi osittain hyvin kdytdnnon tapauksiin, mutta
myos eroavaisuuksia 10ytyi. Valitettavasti tutkittujen tapausten mééra oli pieni
johtuen tapausten hankintaan liittyvistd kirjoittajasta riippumattomista vaike-
uksista. Kuitenkin tutkielmaa varten saatiin kerdttyd sindnsd monipuolinen
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joukko tapauksia, joista 10ytyi sekd samankaltaisuutta ettd eroavaisuuksia. Jo
ndin pieni méadrd tapauksia tuo aivan erilaisia ndkdkulmia identiteettivarkau-
teen sosiaalisessa mediassa.

Tutkituissa tapauksissa oli ndhtdvissa viitteitd kdyttdjan manipulaatiosta ja
huijausprofiileista. Tama oli oletettavaa, silld sosiaalisen median palvelut mah-
dollistavat vadrdlld nimelld esiintymisen. Vaikka palveluiden kayttoohjeissa
kielletdankin huijausprofiilit, on nykyisilld toimintatavoilla ja resursseilla kiel-
toa hankala valvoa muuten kuin koneellisesti. Tdssd vaaditaankin kayttdjien
aktiivisuutta raportoida ylldpidolle epdilyttavista profiileista.

Lisdksi tutkimuksessa havaittiin, ettd rikospaikkoina olivat Facebook,
Twitter, Blogspot, Skype ja Youtube. Facebook ja Twitter ovat suosituimpia ja
tunnetuimpia palveluita, joten oli oletettavaa, ettd ndissd tapahtuisi myos rikok-
sia, mutta rikollisuus ei todellakaan rajoitu pelkdstdan ndihin palveluihin, kuten
tutkimuksessa huomattiin.

Omien henkilokohtaisten tietojen pitdminen julkisesti saatavilla helpottaa
identiteetin varastamista. Varsinkin julkisuuden henkiltistd on saatavilla paljon
tietoa, ja tutkituissa tapauksissa periti kahdessa oli kdytetty tunnettuja ihmisia.
Toisinaan huijausprofiili voi olla hankala erottaa aidosta, varsinkin jos tietylld
nimelld 16ytyy vain yksi ainoa profiili eivdtka profiilin julkaisut eroa nahtavasti
siitd, mitd oikea henkil sanoisi.

Jatkotutkimuksessa olisi mielenkiintoista selvittdd, miltd tilanne nayttaa
identiteettivarkauslain astuttua voimaan vuoden 2015 syksylld. Kun laki on
voimassa, vdheneekd esimerkiksi toisen henkilon nimelld tehtyjen profiilien
madrd sosiaalisessa mediassa. Sosiaalisen media on kansainvélisen ja henkil6-
kohtaisen luonteensa takia mielenkiintoinen rikospaikka. Olisikin kiinnostavaa
tutkia, millaisilla keinoilla identiteettivarkautta ja muuta rikollisuutta voisi so-
minnan kautta, ja onko se edes mahdollista. Tdssd tietojdrjestelmitiede kohtaa
psykologian, silld ihmismieltd ei suojata palomuurilla ja virusturvalla. Lis&ksi
jatkotutkimuksena voisi selvittdd, eroavatko erityyppiset palvelut toisistaan
rikollisuuden suhteen. Tyonhakuun ja ammatilliseen osaamiseen keskittyviit
palvelut eroavat viihteellisistd palveluista, mutta tihdn tutkimukseen ei saatu
aineistoa ensiksi mainitusta palvelutyypista.

Identiteettivarkaudessa on varsinaisen varkauden sijaan ldhes aina kyse
informaation kopioimisesta eli rikollinen kopioi tietoa uhrista tdimén tietamatta
tarkoituksenaan hyodyntdd tietoa edelleen. Pelkdn nimen kopioimisella voi
saada valtavaa tuhoa aikaiseksi uhrin eldamaéssa. Internettid on totuttu pitamaan
anonyymina paikkana, jossa jokainen saa olla juuri sitd, mitd haluaa ja puhua
suunsa puhtaaksi. Sosiaalisen median palveluita kdytetddn jatkossakin rikosten
tekemiseen eiké rikollisuutta saada koskaan kitkettyd tdysin pois virtuaali- tai
tyysisestd elamastda. Omalla toiminnalla ja tarkkaavaisuudella voi vaikuttaa pal-
jon siihen, miten turvassa on. Oma identiteetti ei ole myytdvissd, lainattavissa
tai toisen ihmisen kéytettdvissa. Jokaisella on yksinoikeus olla itsensa.
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LIITE1 TAPAUKSEN 2 AINEISTO

ESS: Jorn Donnerin Twitter-tili on huijausta

Jorn Donnerin useissa medioissa siteerattu Twitter-tili ei ole Donnerin, kertoo
Eteld-Suomen Sanomat. Lehden mukaan tilin twiittejd on julkaistu lehdistossa
siella taalla.

Donner-tuntijoiden mukaan on ndyttanyt siltd, ettd tviitit ovat heikkoja Donner-
mukaelmia. Donner on vahvistanut epdilyn Eteld-Suomen Sanomille.

"En ole koskaan kuullutkaan tillaisesta Twitteristd", hin sanoo lehdelle.

Twitter-tilin voi perustaa kuka tahansa, ja monella julkisuuden henkilsilld on
tekaistuja tilejd. Joidenkin tunnettujen henkildiden tilin aitous on varmistettu,
mutta Donnerin tililld varmennetta ei ole.

Donnerin nimissd olevan tilin motto on "Eldma on suurta parodiaa, kuten myos
tama".

Helsingin Sanomat julkaisi sunnuntaisivullaan viikon twiittind yhden kyseisen
tilin julkaisuista.

Keskiviikkona tilille oli ilmestynyt seuraava viesti: "Oikea Jorn. Vddrd Jorn. Yh-
td ja samaa. Jos oikea on oikeampi ja ndin haluaa, ojennamme tdaman tilin hénel-
le mielelldén ja veloituksetta."

Tili on perustettu 7. helmikuuta. Silld on ollut yli 2 000 seuraajaa, ja “Donnerin”
tviittejd on kommentoinut muun muassa ministeri Alexander Stubb (kok).

Lahde: Helsingin Sanomat. (2013, 13. maaliskuuta). ESS: Jorn Donnerin Twitter-

tili on huijausta. Haettu 22.2.2015 osoitteesta
http:/ /www.hs.fi/kulttuuri/al1363142933112

Jorn Donner teki Twitter-huijarista tutkintapyynnoén

Jorn Donner on tehnyt asianajajansa vilitykselld poliisille tutkintapyynnon
kummallisesta Twitter-tilista.

Joku tai jokin ryhmittyma aloitti Finlandia-palkitun kulttuuripersoonan nimissa
yhteisopalvelu twitterin jo reilu vuosi sitten.



Vasta viime perjantaina Jorn Donner, 80, reagoi ja otti yhteyttd asianajajaan,
joka on nyt tehnyt poliisille tutkintapyynnon.

- Itse en ole edes kdynyt twitterissd, en edes katsomassa, mitd nimissédni sinne
on kirjoitettu.

Donner on narkastynyt siitd, ettd hanen henkilollisyytensa on varastettu.

- Ihmisten henkil6llisyyttd ei noin vain voi viedd. Monet - jopa Alexander
Stubb - ovat luulleet, ettd sielld kirjoittelen mina.

Donnerin asianajaja Antti Hemmon mukaan tutkintapyynnén syynd on kunni-
anloukkaus ja yksityiselamdd loukkaavan tiedon levittdiminen.

"Ei ole vidirda Donneria"

Donnerin nimissd on twiitattu ahkerasti. Reilussa vuodessa hdn tai ryhma
"henkilollisyyden varastajia" on kirjoittanut ldhes 200 twiittid. Seuraajia vale-
Donner on saanut jo yli 2000.

Twiittejd tupsahteli vield maanantaina tihenevaan tahtiin. Mysteerikirjoittaja on
muuttanut Donnerin Twitter-profiliin julkisen kuvauksen, jossa myonnetdén,
ettd tekaistu tili on "suurta parodiaa". Aikaisemmin Twitter-tililtd ei kdaynyt ilmi,
ettd kyseessd olisi Donnerina esiintyva henkilo eikd Donner itse.

Twiittaaja tai useat twiittaajat kritisoivat maanantain aikana myos useassa twii-
tissd oikean Donnerin tekemda tutkintapyyntoa.

- Harkitsemme tutkintapyyntod Mr Jorn Donnerin tutkintapyynnostd. Se on
aiheeton ja perdton. Silld ei ole menestymisen edellytyksia.

- Seuraajani ovat peldstyneet "oikean" Jorn Donnerin ilman menestymisen
mahdollisuuksia tekemaéstd tutkintapyynnosta. Pakenevatko he Siperiaan? tilil-
14 kirjoitetaan.

Maantai-iltana Twitteri-huijarin kelkka kuitenkin kddntyi. Donnerin kuva vaih-
tui piirrosmammuttiin, ja profiilinimi Jorn Donnerista Jorn Donneriksi.

- Me kunnioitamme Jorn Donneria. Tarkoituksemme ei ole aiheuttaa pahaa
mieltd. Korjaamme nyt tilin nimi- ja kuvatiedot vastaamaan tunnusta, tilinhalti-
ja kirjoitti iltakymmenen jalkeen.

Lahde: Seppald, A. (2013, 25. maaliskuuta). Jorn Donner teki Twitter-huijarista
tutkintapyynnon. Haettu 22.2.2015 osoitteesta
http:/ /www iltalehti.fi/ uutiset/2013032516828848_uu.shtml
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Jorn Donnerin Twitter-valetilin tutkinta lopetetaan
Jorn Donnerin nimissa tehtyd vaaraa Twitter-tilid seurasi noin 2 000 ihmista.

Jorn Donnerin nimissd tehdyn vaaran Twitter-tilijutun esitutkinta lopetetaan.
Poliisi perustelee tutkinnan lopettamista kustannussyilld. Tutkinnanjohtajan
mukaan kulut ovat selvdssd epdsuhteessa tutkittavan asian laatuun ja siitd
mahdollisesti tulevaan rangaistukseen.

Asiassa pitdisi muun muassa tehdd oikeusapupyyntd Yhdysvaltoihin, koska
viestit oli kirjoitettu yhdysvaltalaisella sivustolla. Poliisin arvion mukaan edes
perusteellinen esitutkinta ei takaisi sitd, ettd joku joutuisi jutussa rikosoikeudel-
liseen vastuuseen.

Myoskddn tarked yleinen tai yksityinen etu ei vaadi syytteen nostamista.

Tuntematon ihminen perusti Jorn Donnerin nimissd Twitter-tilin ja kirjoitti sin-
ne noin 170 viestid. Valetilin viestejd ehdittiin siteerata melko laajasti.

Padtoksen esitutkinnan lopettamisesta teki syyttdja.

Lahde: Salokorpi, J. (2013, 16. toukokuuta). Jorn Donnerin Twitter-valetilin tut-
kinta lopetetaan. Haettu 22.2.2015 osoitteesta

http:/ /yle.fi/uutiset/jorn_donnerin_twitter-
valetilin_tutkinta_lopetetaan/6644275
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Jutta Antikaisen Facebook-pdivitys (17.12.2013)

“Tormdsin netissé mukavaan naiseen, jonka kanssa pidimme yhteyttd web-
kameran vilitykselld. Pidimme kevyttd kivaa, jossa ndkyi paljasta pintaa.
Tyyppi tuntui luotettavalta ja hyvaksyin hdnet Facebook-kaverikseni. Taman
jilkeen hdn kertoi tallentaneensa videon ja se oli jo julkaistu YouTubessa. Mi-
nun pitdd maksaa huomiseen mennessa 800 euroa tai hédn jakaa videon kaikille
FB-kavereilleni ja julkaisee sen uudelleen. Mité teen, ettd video ei levid nettiin?”

Ensisijainen ohjeistukseni on, etti ALA MAKSA ja ole yhteydessd poliisiin.
Rikosnimikkeet aikuisen henkilon ollessa asianomistajana olisivat perusmuo-
doissaan kiristys ja kunnianloukkaus. 16-17 -vuotiaan asianomistajan kohdalla
lisdiksi sukupuolisiveellisyyttd loukkaavan lasta esittivan kuvan levittaminen.

Tdamdnkaltaisia yhteydenottoja on tullut minulle muutamia ja toimintatapa on
ollut sama. Kontakti on syntynyt anonyymissa chatissa, mistd tekijda on pyyta-
nyt siirtymé&an skypeen. Skype-yhteyden patkimisen tai jonkun muun syyn ve-
rukkeella on siirrytty Facebookiin, minkd kautta tekijd on saanut tietoonsa ka-
verit, sukulaiset, tyopaikat jne. Tamin jdlkeen asianomistajalle on ldhetetty
YouTube-linkki jo julkaistusta videomateriaalista ja pyydetddn maksamaan X
euroa pikaisella aikataululla tai materiaali levida.

Tekotapa vaikuttaa varsin ammattimaiselta ja nopealla tsekkauksella erdan ju-
tun osalta 16ysin tekijdlta eri palveluista kymmenid samanlaisia videoita.
Nettipoliisilta kysytddn usein, ettd mitkd ovat uusimpia ilmicitd sosiaalisessa
mediassa. Olisiko tdima nyt sitten yksi niista?

Lahde: Antikainen, J. (2013, 17. joulukuuta). Haettu 22.2.2015 osoitteesta
https:/ /www .facebook.com/jutta.antikainen/ posts/796930540324543

Poliisi varoittaa: Uusi seksikiristyshuijaus leviid Suomessa

Poliisi kertoo Facebookissa uudesta huolestuttavasta someilmiosté, jossa kiriste-
tadan rahaa seksichatin julkaisulla uhaten.

Nettipoliisi Jutta Antikainen kertoo Facebookissa uudesta ilmiostd, jossa huija-
taan pahaa-aavistamattomat kayttdjat noloon tilanteeseen, ja heiltd kiristetdan
suuria summia.
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Toiminnassa kaytetdan hyvéaksi verkon keskustelupalstoja, Skypeé ja Faceboo-
kia. Ensin uhrin kanssa avataan keskustelu chatissa, jonka jdlkeen siirrytdan
Skypeen eroottiseen videokeskusteluun.

Kun paljasta pintaa on ndkynyt tarpeeksi, siirretddn viestintd Facebookin puo-
lelle. Tekosyynad kadytetddn Skype-yhteyden patkimistd tai muuta vastaavaa ve-
ruketta.

Facebookista kerdtddn tietoa uhrin perheestd, ystdvistd ja tyonantajasta. Taman
jilkeen ldhetetddn linkki Youtube-videoon, joka sisdltdd kaiken aiemmin kuva-
tun materiaalin. Samalla uhataan, ettd jos uhri ei maksa pikaisella aikataululla
kiristdjan vaatimaa summaa, materiaali levida.

Kymmenid samankaltaisia videoita.

Antikainen kertoo, ettd yhteydenottoja on tullut muutama, ja toimintatapa on
aina sama. Tekotapaa Antikainen kommentoi ammattimaiseksi.

Poliisi kertoo, ettd yksittdisessd tutkitussa tapauksessa on 1oytynyt samalta ki-
ristdjdlta jopa kymmenid samankaltaisia videoita.

Ladhde: Ilta-Sanomat. (2013, 17. joulukuuta). Poliisi varoittaa: Uusi seksikiris-
tyshuijaus levidd Suomessa. Haettu 22.2.2015 osoitteesta
http:/ /www.iltasanomat.fi/ digi/art-1288633408238.html



