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Pilvipalvelut ovat uusi konsepti, joka tarjoaa mahdollisuuden ulkoistaa
sovellukset ja laskentainfrastruktuurin internetiin kolmannelle osapuolelle.
Pilvipalveluiden avulla on mahdollista vihentdd IT-jarjestelmien ylldpitokuluja
ja helpottaa jdrjestelmdn ylldpitoa. Kuitenkin suurin epdvarmuustekija
pilvipalveluissa on tietoturva. Tamd tutkielma kisittelee pilvipalveluita ja
niiden tietoturvaa ja riskejd, joita kdyttdja voi kohdata. Tutkielman p&d&dpaino on
yleisesti kohdattavissa tietoturvauhkissa ja niiden ehkdisemisessa

Aluksi tutkielmassa kdydddn ldapi pilvipalveluita yleisesti ja esitellddn
pilvipalveluiden palvelutyyppien hierarkia, sekd yleisimmat kayttoonottomallit.
Taman jdlkeen tutkielmassa  keskitytddn erilaisiin  tietoturvauhkiin
pilvilaskennassa, sekd esitellidn muutamia reaalimaailmassa toteutuneita
tietoturvaongelmia. Tutkielman viimeinen osa kdy ldpi, miten tietoturvaa
voidaan parantaa loppukéyttdjan kannalta.

Tutkielma on toteutettu kirjallisuuskatsauksena ja perustuu hyvéksi todettuihin,
tieteellisiin ldhteisiin. Saatujen tulosten perusteella suurimmat ongelmat
pilvipalveluissa liittyvat kdyttdjan ja palveluntarjoajan véliseen luottamukseen,
sekd tietoliikenteen turvallisuuteen. Tutkielmasta my®os selvidd, ettd poikkeavat
vaatimukset  pilvipalveluiden tietoturvaan johtuvat pilvipalveluiden
poikkeavista ominaisuuksista. Taman lisdksi havaittiin my0s, ettd tietoturvaan
liittyvid ongelmia voidaan minimoida kehitettyjen tietoturvamallien ja
kaytanteiden avulla.

Asiasanat: pilvipalvelu, tietoturva, kolmas osapuoli, luottamus, ominaisuus
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Cloud services are a new concept, which makes possible to outsource softwares
and computing resources in internet to a third party. With cloud services it is
possible to reduce IT-system’s maintenance costs and make easier to upkeep
system. However, information security is considered to be the greatest problem
in cloud services. The focus of this thesis is in cloud services and their infor-
mation security and risks, that users may confront. The main focus of this thesis
is in general information security threats and their prevention.

First in this thesis I will consider cloud computing in general and I will intro-
duce a common hierarchy of cloud computing service models. After this the
thesis concentrates in different kinds of security threats in a cloud computing
and also introduces a few real world cloud computing issues. The last part of
this thesis focuses on how to prevent information security threats in cloud
computing in general.

This thesis is the review of a literature, found from high quality scientific
sources. The most notable security issues in cloud computing are related to
trust and telecommunications between the user and service provider. Also di-
vergent information security requirements are due to divergent features in
cloud computing. It is possible to reduce risks by different kinds of security
models and practices.

Keywords: cloud service, information security, third party, trust, characteristic
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1 Johdanto

Pilvilaskenta on melko uusi konsepti, jonka voidaan mieltdd muuttaneen suurta
osaa informaatioteknologian kentdstd. Pilvipalveluiden yleistyminen on
vaikuttanut merkittdvasti organisaatioiden toimintatapoihin IT-ratkaisuja
kehittdessd. Pilvilaskennalla tdssd yhteydessd tarkoitetaan laskennan
ulkoistamista verkon yli ns. pilveen. Pilvipalveluilla voidaan tarkoittaa
esimerkiksi verkon yli palveluiden muodossa tarjottavia ohjelmia tai
loppukayttdjan tarpeille skaalautuvaa IT-infrastruktuuria, kuten laskentatehoa.

Pilvipalveluiden kdyttoonotto on nostanut suosiotaan organisaatioissa sen
tuomien hydtyjen vuoksi, myds viime vuosina aiheesta on tehty paljon kattavaa
tieteellistd tutkimusta. Pilvipalveluiden suuri suosio perustuu niiden
ominaisuuksiin, joita ovat mm. resurssien skaalautuvuus ja alhaiset
kustannukset  verrattuna perinteisiin  toimintamalleihin. Tdmé&d lisda
pilvipalveluiden kaytt6onoton houkuttelevuutta organisaation, yrityksen tai
muun loppukéyttdjan ndkokulmasta.

Etujen lisdksi pilvilaskenta on heréttanyt huolia liittyen yksityisyyteen,
tietoturvaan ja luotettavuuteen. Koska asiakkaan data ldhetetddn verkon yli
palveluntarjoajalle  sdilytettdavaksi  datavarastoihin  on  yksityisyyden
turvaaminen avainasemassa, koska data voi olla arkaluontoista. My0s
omistussuhde dataan on heréttanyt kysymyksid pilvilaskennan kentélld. Kenen
omistuksessa ja kdytettdvissd lopulta data on, koska se sijaitsee organisaation
ulkopuolisen toimijan hallussa. Myos salakuuntelu ja arkaluontoisen tiedon
urkkiminen herattad kysymyksia pilvipalveluiden kayttoonotossa.(Hayes, 2008.)

Tutkielmani tarkoitus on antaa kattava kuva pilvipalveluista yleisesti,
sekd esitelld keskeisimmédt ominaisuudet. Tutkielmassa myo6s perehdytdan
pilvilaskentaan liittyviin tietoturvauhkiin. Tietoturvan tarkempi kasittely pyrkii
antamaan kuvan, millaisia tietoturvariskejd voidaan kohdata pilvipalveluissa ja
ndkokulmasta. Pilvipalveluita ja tietoturvaa ldhestytddn tutkimuksessa
erityisesti asiakkaan, kuten organisaation tai yrityksen nakokulmasta.

Tutkimus toteutetaan kirjallisuuskatsauksena, joka pohjautuu tieteellisiin
lahteisiin. Lahteiden haku keskittyy ldhinnd informaatioteknologian alueella
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toimiviin, luotettaviin tietokantoihin kuten IEEE Xploriin ja ACM Digital
Libraryyn. Myos Jyvéaskyldn Yliopiston JYX -tietokantaa ja Google Scholaria
kaytetddn tutkimuksen ldhdeaineiston etsimisessa.

Tutkimuskysymykset ovat: “Millaisia ovat erilaiset pilvipalveluissa
kohdattavat tietoturvariskit?” ja “Miten pilvipalveluiden turvallisuutta voidaan
parantaa loppukayttdjan kannalta?” Motiivit tutkimukseen ovat oma
mielenkiinto aihealuetta ympyroivaan keskusteluun, pilvipalveluiden
yleistyminen organisaatiotasolla. Tietoturva tutkimusaiheena on
mielenkiintoinen, koska sitd pidetddn yleisesti suurimpana riskina
pilvipalveluiden kaytossd. Tutkimus myds tarjoaa kattavan pohjan empiiriselle
jatkotutkimukselle.

Tutkimuksen tuloksena selvidd millaisia riskejd esiintyy pilvipalveluissa
sekd miten turvallisuutta voidaan parantaa pilvipalveluita kdyttdessa.
Tutkimuksen tulokset antavat tietoa siitd onko pilvipalveluiden
tietoturvallisuuteen liittyvat uhat loppukayttdjan kannalta merkittdvid ja miten
esiintyvid uhkia voidaan ehkdistd turvallisuuden kannalta.

Tutkielman rakenne on seuraava. Toisessa luvussa késitelldan
pilvipalvelut késitettd yleisesti ja esitellddn mistd pilvipalvelut muodostuvat.
Kolmannen luvun aiheena on pilvipalveluiden tietoturvaongelmat. Aihetta
kasitelldan pilvipalveluiden yleisten tietoturvavaatimusten ja yleisimpien
tietoturvaongelmien saralta. Tutkielman neljas luku keskittyy pilvipalveluiden
tietoturvaongelmien ratkaisuihin. Viides luku sisdltdd yhteenvedon ja
pohdintaa tutkielmasta, sekd esittelee mahdolliset jatkotutkimuskysymykset.



2 Pilvipalvelut yleisesti

Téassd luvussa mddritellddn pilvipalvelu késitteend yleiselld tasolla. Luvussa
kasitetta tarkastellaan kdymadlld ensiksi lapi  eri  kayttoonottomallit
pilvipalveluissa, jonka jdlkeen esitellddn yleisesti tarjottavat eri
pilvipalvelumallit. Viimeisend luvussa kdyddan ldpi pilvipalveluiden
ominaisuudet.

Pilvipalveluille ei ole yhtd vakiintunutta mddritelm&dd, vaan viimeisten
kymmenen vuoden aikana erilaisia maddritelmida on esitetty useita.
Pilvipalveluiden kasitetddn yleensd tarkoittavan palveluita, joita tarjotaan
Internetin yli kayttdjdlle, sekd laitteistoa ja ohjelmistoja, joita operoidaan
datakeskuksista kdsin (Armbrust ym., 2010). Palveluita téllaisessa tapauksessa
tarjoaa palveluntarjoaja ja kyseessd on julkinen pilvi eli palveluita voi ostaa
lahes kuka vaan. Organisaatiot voivat myos operoida omaa palvelinkeskustaan
omiin tarpeisiinsa ja tdlloin kyseessd on yksityinen pilvi. Julkisen ja yksityisen
pilven vilimuotoa kutsutaan nimelld hybridipilvi. (Armbrust ym., 2010) Pilven
kayttoonottomallit kiydadan tarkemmin lapi alaluvussa 2.1.

Pilvipalvelut kasitetddn yleisesti koostuvan kolmesta eri kokonaisuudesta,
jotka ovat hierarkisesti yhteydessd toisiinsa. Nditd kokonaisuuksia ovat
infrastruktuuri palveluna(Infrastructure as a Service, laaS), sovellualusta
palveluna(Platform as a Service, Paas) ja ohjelmisto palveluna(Software as a
Service, SaaS). (Miller & Veiga, 2009.) Nditd kutsutaan pilvipalvelumalleiksi ja
ne otetaan myds tarkasteluun alaluvussa 2.2.

Pilvipalveluiden idea on siis varsin yksinkertainen. Palveluntarjoaja
tarjoaa loppukdyttdjdlle Internetin yli ohjelmistot, sovellualustat ja
infrastruktuurin. Asiakkaan data tallennetaan palvelinkeskuksiin ja se on
loppukayttdjdlle saatavilla ympéarivuorokautisesti. Internetin yli tapahtuva
ei tarvitse toimiakseen muuta kuin Internet-yhteyden ja péételaitteen.
Perinteiseen IT-malliin verrattuna, jossa ostetaan omaksi kaikki resurssit ja
huolehditaan niiden ylldpidosta, pilvipalvelut ovat joustava ja edullinen
vaihtoehto.
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2.1 Pilvipalveluiden kiyttoonottomallit

Kuten jo johdannossa todettiin, pilvipalveluiden idea on varsin yksinkertainen.
Loppukayttdjd ei valttamattd tiedd datakeskuksen varsinaista sijaintia, mutta
laitteistot ja ohjelmistot operoivat kokonaan kolmannen osapuolen palvelimilla
datakeskuksissa. Koska loppukdyttdjd ei tiedd palvelinten fyysistd sijaintia,
voidaan tdtd paikkaa kutsua esimerkiksi pilveksi.

Pilvipalvelut voidaan ottaa kdyttoon eri tavoin, jolloin puhutaan
pilvipalveluiden kayttoonottomalleista. Tieteellisissd julkaisuissa yleisimmiét
vastaan tulevat kdyttoonottomallit ovat: julkinen pilvi, yksityinen pilvi ja
hybridipilvi. Ndihin eri malleihin ja niiden eroihin perehdytd&n tédssd luvussa.

Julkinen pilven toimintaperiaate on, ettd infrastruktuuri ja ohjelmistot
ovat kaikkien kayttdjien saatavilla Internetin yli. Infrastruktuuria ja ohjelmistoja
operoidaan datakeskuksista kdsin ja ne omistaa palveluntarjoaja. Julkisen
pilven palvelut ovat kaikkien saatavilla eli yritykset voivat ostaa resursseja
kayttoonsd tarpeen mukaan ja kdytdnnossd milloin vain (Jansen & Grance,
2011). Hinnoittelu toimii ”“pay-as-you-go” -mallin mukaisesti eli loppukayttdja
maksaa vain ja ainoastaan niistd resursseista, joita kayttdd (Armbrust ym., 2011).
Julkisen pilven palvelut ovat oivallisia pienille tai aloittaville yrityksille ja
tavallisille kuluttajille.

Yksityinen pilvi on taas malli, jossa pilven resursseja ja palveluita operoi
yksittdinen organisaatio tai yritys. Palveluiden hallinnasta vastaa organisaatio
itse, mutta myos erillinen kolmas osapuoli voi ottaa vastuun. Suurin ero
julkisen ja yksityisen pilven vililld on, ettd yksityisessd pilvessd resursseja ei
vuokrata vaan ne omistaa organisaatio itse. Yksityisen pilven mallissa
organisaation data sdilotddn organisaation omassa datakeskuksessa. (Jansen &
Grance, 2011.) Yksityinen pilvi mahdollistaa suuremman kontrollin
infrastruktuurin ja resurssejen hallinnoimiseen kuin julkinen pilvi. Yksityisen
pilven tapauksessa organisaation toiminta pitdd olla tarpeeksi suurta, jotta
hyodyt pilven kayttoonotosta ovat suuremmat kuin kustannukset. (Armbrust
ym., 2011.)

Kahden edelld mainitun kayttoonottomallin vidlimuotoa kutsutaan
hybridipilveksi. Hybridipilven avulla voidaan saavuttaa sekd julkisen, etta
yksityisen pilven edut. Hybridipilven avulla voidaan saavuttaa alhaiset
kustannukset ja palveluiden tehokas kaytto. (Li, Wang, Li, Li, Wang & Du, 2013.)
Hybridipilven avulla loppukédyttdja pystyy hallinnoimaan resurssejaan
paremmin, mutta julkisen pilven ominaisuuksien myo6td myos loppukayttadjalla
on laajemmat palvelut kdytettavissdan.
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2.2 Pilvipalvelumallit

Mellin ja Grancen (2011) mukaan pilvipalvelumallit koostuvat kolmesta tasosta:
infrastruktuuri palveluna, sovellusalusta palveluna ja ohjelmisto palveluna.
Monesti pilvipalveluiden ajatellaan tarkoittavan vain ohjelmiston tarjoamista
palveluna, mutta pilvipalveluina ohjelmistojen lisdksi tarjotaan myo0s
laitteistoresursseja ja sovellualustoja palveluna.

Kayttaja
Chjelmisto palveluna(Saas)

Sovellusalusta palveluna(Paas)

Infrastruktuuri palveluna(laas)

Kuvio 1 Yleinen pilvipalveluiden kerroksittainen hierarkia(Pallis 2010)

Infrastruktuuri palveluna eli laaS-malli tarjoaa kayttgjalle
infrastruktuuriresursseja tarpeen mukaan. Resursseja joita voidaan tarjota ovat
esimerkiksi laskentakapasiteetti, tallennustila ja tietoliikenneyhteydet. Kayttdja
ei voi hallita ja kontrolloida taustalla pyorivdd pilvi-infrastruktuuria, mutta voi
kontrolloida kayttojarjestelmdd, tallennustilaa ja asennettuja ohjelmistoja. Myos
tiettyjen tietoliikenneyhteyksiin liittyvien ohjelmistojen osien, esimerkiksi
palomuuri, rajoitettu kontrollointi on mahdollista loppukayttdjdlle.(Mell &
Grance, 2011.)

Sovellusalusta palveluna eli PaaS-malli tarjoaa kéyttdjdlle alustan ja
tyokalut sovellusten kehittamiseen, hallinointiin ja sdilyttdmiseen. Kuluttaja ei
voi kuitenkaan kayttdd tai hallinnoida taustalla pyorivdd infrastuktuuria (Mell
& Grance, 2011). Kayttdja ei siis hallinnoi laitteistoresursseja vaan ostaa
sovelluksia palveluntarjoajan palvelimilla, jolloin hédnen ei itse tarvitse ostaa ja
huolehtia sovelluskehitystyokaluista, eikd niiden pyorittamiseen tarvittavasta
infrastruktuurista.

Ohjelmisto palveluna eli Saas-malli on viimeinen ja tutkimuksen kannalta
my0s tarkein osa pilvipalveluiden hierarkiaa. Saas- eli Software as a Service -
mallissa kayttdjat ostavat kdyttdoikeudet ohjelmistoille, mutta tieto tallentuu
palveluntarjoajan palvelimelle. Ohjelmisto palveluna mallissa ohjelmistot ovat
kayttdjan kaytettdvissd tarpeen mukaan Internet -yhteyden yli. Ohjelmistoja
voidaan kayttdad kevyilld kayttoliittymilld, esimerkiksi Internet-selaimella, tai
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perinteisemmin ohjelmiston omalla kayttoliittymalld (Mell & Grance, 2011).
Internet-selaimella tarjottaviin ohjelmistojen pyorittimiseen ei loppukayttdja
tarvitse kuin pddtelaitteen ja selaimen. SaaS-mallissa yksinkertaisesti kayttdjan
ohjelmat ovat kdynnissd palveluntarjoajan palvelimilla. Tdten SaaS-
palveluntarjoaja ottaa vastuun palvelimista ja ohjelmistoista sekd ndihin
liittyvastd toiminnasta. Ohjelmistojen toimintaan siséltyy esimerkiksi asennus,
pdivittdminen ja varmuuskopiointi. Ohjelmiston kayttdja saa haltuunsa
ohjelman ja tarpeelliset hallintaoikeudet. (Waters, 2005.)

2.3 Pilvipalveluiden ominaisuudet

Pilvipalveluihin liittyvissd tutkimuksissa ja NIST:in (National Institute of
Standards and Technology) mddritelmdssd tunnistetaan viisi kohtaa, joiden
ajatellaan olevan yleisimmit yhdistdvidt ominaisuudet pilvipalveluissa. Namé
viisi ominaisuutta ovat: itsepalvelu, laaja kdytettdvyys verkon kautta, resurssien
yhdistiminen, nopea joustavuus ja mitattava palvelu. NIST:in m&aritelmd on
laadittu teknisestd ndkokulmasta, mutta mielestdani méaédritelmd kuvaa hyvin
pilvipalveluiden yleisid ominaisuuksia.

Itsepalvelulla tarkoitetaan, ettd kadyttdjd voi ottaa automaattisesti kayttoonsa
tietoteknisid resursseja, kuten suoritustehoa, tallennustilaa tai erilaisia
ohjelmistoja. Kéyttdjan ei tarvitse nditd resursseja saadakseen olla kontaktissa
esimerkiksi asiakaspalvelijan kanssa, vaan hdn voi ostaa ne kayttoonsa
palveluntarjoajalta ilman valikasia. (Mell & Grance, 2011.)

Laaja kiytettioyys verkon kautta tarkoittaa, ettd pilvipalveluiden kaikki
ominaisuudet ovat kaytettdvissd asiakkaalle verkon, esimerkiksi Internetin,
kautta. Pilvipalvelut ovat kaytettdvissd myos milloin vain ja niitd pddsee
kayttamaan eri alustojen kautta(esim. kannettava tietokone, tabletti, dlypuhelin
ja tyopddte). Nditd resursseja on mahdollista kdyttdd asiakassovelluksilla, jotka
sijaitsevat asiakkaan omilla sivuilla.(Dillon, Wu, & Chang, 2010; Mell & Grance,
2011.)

Resurssien  yhdistdminen tarkoittaa, ettd palveluntarjoajan tarjoamat
tietotekniset resurssit ovat yhdistetty. Tdlld tavalla pyritddn palvelemaan useita
asiakkaita, joko virtualisointimallia tai monivuokrasuhdetta kayttamalla.
Ndissd erilaiset fyysiset ja virtuaaliset resurssit on madritelty kysynnan mukaan.
Talldgistda mallia kutsutaan ”“pool-pohjaiseksi” malliksi. Téalldiselld mallilla
voidaan saavuttaa suuresta mittakaavasta johtuen taloudellista sddstod ja myos
erikoistua paremmin pienempiin kokonaisuuksiin. Myos fyysinen laskentateho
on asiakkaalle ndkyméatontd, joten ei voida tietdd missd fyysisessd paikassa tai
muodossa asiakkaan resurssit ovat. (Dillon ym., 2010; Heino, 2010; Mell &
Grance, 2011.)

Nopealla joustavuudella tarkoitetaan, ettd asiakkaan tietotekniset resurssit
eivat ole niinkddn pysyvid, vaan nopeita ja muotoutuvia. Asiakas voi nostaa ja
vdhentdd resursseja milloin vain, sen hetkisen tarpeen mukaan. Mikdan
etukdteissopimus tai sitoumus ei estd tdtd. Resurssien laskeminen tai
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nostaminen riippuu myods sopimustyypistd, joidenkin sopimusten kohdalla
tietoteknisten resurssien laskeminen ei ole mahdollista. Asiakkaan
ndkokulmasta resurssit ovat ddrettomid ja kapasiteettid voidaan nostaa milloin
vain vastatakseen sen hetkiseen kulutuspiikkiin tehokkaammin. (Dillon ym.,
2010; Mell & Grance, 2011.)

Mitattavalla palvelulla pilvipalveluiden yhteydessa tarkoitetaan, ettd vaikka
tietotekniset resurssit ovat kayttdjille yhteisid ja jaettuja, pystytdan silti
mittaamaan tietyin menetelmin yksittdisen asiakkaan resurssien kdytto (Dillon
ym., 2010). Tama tarjoaa kayttdjdlle avoimuutta, jolloin asiakas maksaa vain
kayttamistddn resursseista. Resurssien kdyttdod voidaan monitoroida,
kontrolloida ja raportoida, jolloin ulkoistetun palvelun kdyton lapindkyvyys
varmistetaan sekd kayttdjdlle, ettd myos palveluntarjoajalle. (Heino, 2010; Mell
& Grance, 2011.)
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3 Pilvipalveluiden tietoturvaongelmat

Tietoturvaa pidetddn pilvipalveluissa yhtend merkittivimpand ongelmana ja
sen ympadrilld on tehty paljon tutkimusta viime vuosina. Yksi suurimmista
huolenaiheista pilveen siirryttdessé on juuri tietoturva. Asiakkaan
ndkokulmasta epdavarmuutta aiheuttaa, ettd palveluntarjoajalla on tdysin rajaton
pddsy asiakkaan dataan. Myo6s huolta aiheuttaa seikka, ettd pilvessd toimiva
verkkopalvelu on korkeintaan yhtd luotettava kuin pilvipalvelukin. Myos
perinteisemmit tietoturvaongelmat ovat ldsnd pilvipalveluissa, joka osaltaan
lisdd riskia kayttdjan nakokulmasta.

Tdssd luvussa kdydddn ensiksi ldpi yleiset tietoturvavaatimukset
pilvipalveluissa. Tamdn jdlkeen tutkimuksessa kdyddan ldpi yleisimmit
tunnistetut tietoturvaongelmat ja viimeisessd alaluvussa kasitellddn esimerkkeja
reaalimaailmassa toteutuneista tietoturvaongelmista pilvipalveluissa.

3.1 Tietoturvavaatimukset pilvipalveluissa

Tdsssd alaluvussa kdydddn lapi vaatimukset, jotka edellytetddn saavutettaviksi
tietoturvalliselta palvelulta yleiselld tasolla. Monet ldapikdytdvistd vaatimuksista
koskevat erityisesti laaS-palveluntarjoajaa ja [aaS-asiakasta, mutta vaatimukset
sivuuttavat myods koko pilvipalvelukonseptia.  Tyypillinen tapaus
pilvipalveluissa on, ettd asiakas siirtdd fyysisen laitteiston ylldpidon
palveluntarjoajalle. Asiakkaan ndkokulmasta timén ajatellaan monesti olevan
yksi suurimmista eduista pilvipalveluihin siirryttdessd. Eduista huolimatta on
se my0Os yksi suurimmista huolenaiheista pilvipalveluissa. Siirrettdessa
esimerkiksi laitteiston ylldpidon palveluntarjoajalle, menettdd asiakas samalla
laitteiston fyysisen hallinnan, joutuu jakamaan fyysisen laitteiston muiden
kanssa ja myos luottamaan datansa ja yksityisyytensd palveluntarjoajan késiin.
Pilvipalveluiden eridvdt ominaisuudet verrattaessa perinteiseen malliin siis
itseasiassa luovat poikkeavat vaatimukset tietoturvaan. Seuraavaksi esitelldan
kuusi tietoturvavaatimusta ja mikd niiden merkitys on pilvipalveluissa.
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Saatavuutta  pidetddn yhtend pilvipalveluiden avainelementeista.
Pilvipalveluita kadytetddn pilvipalvelumallista huolimatta jonkin verkon yli,
joten asiakkaan ostamasta palvelusta ei ole mitddn arvoa, jos se ei ole saatavilla
jatkuvasti. Sopimuksessa on yleensd mddritelty jonkin asteinen palvelutaso,
esimerkiksi 99,9%. On tdrkedd, ettd myos asiakas on tuntee sopimusvelvoitteet,
koska esimerkiksi ehtoja rikottaessa tai maksun myohédstyessa on mahdollista,
ettd palveluntarjoaja sulkee palvelun ja asiakas menettdd datansa. (Cachin ym.,
2009.)

Luottamuksellisuudella késitetdadn, ettd asiakkaan ldhettdimdd dataa ja tietoja
pidetddn salassa tallennuksen ja siirron aikana. Luottamuksellisuuden puutetta
on pidetty pilvipalveluiden aihealueella yhtend merkittdvimmista
huolenaiheista. Palveluntarjoajan on helppo pddstda késiksi asiakkaan
tallentamaan dataan, joten asiakkaan on tdrkedd pystyd luottamaan
palveluntarjoajaan. My06s kolmansien osapuolten hyokkdykset on otettava
huomioon. Asiakkaan pitdd pystyd luottamaan palveluntarjoajaan, ettei kolmas
osapuoli pddse missddn tilanteessa késiksi asiakkaan tallentamaan dataan.
Palveluntarjoaja ei kuitenkaan ole yksin tdysin vastuussa kolmansien
osapuolten urkinnasta. Asiakas voi my6s itse omalla toiminnallaan esimerkiksi
paljastaa salasanansa, jolloin mahdollisesti syntyvidstd tietoturvauhasta on
vastuussa asiakas itse, eikd palveluntarjoaja. Cachin ym; (2009) mukaan
luottamuksellisuutta on mahdollista parantaa esimerkiksi kayttamalla erilaisia
salausmenetelmid  datan  tiedonsiirrossa ja  varastoinnissa. = Nditd
salausmenetelmid kutsutaan kryptografisiksi avaimiksia ja niitd ei tule sdilyttad
samassa palvelussa, missd kdyttdjan data sijaitsee.

Eheydelli tietoturvan alueella tarkoitetaan tietojen oikeellisuutta ja niiden
paikkansa pitdvyyttd. Eheydelld on pilvipalveluissa tdrked asema, koska
tiedonsiirto  asiakkaalta  palveluntarjoajan  datakeskuksiin  tapahtuu
oletusarvoisesti aina epdluotettavaa verkkoa pitkin. Ohjelmistovirheet ja
epdluotettava  verkkoyhteys voi aiheuttaa tiedostojen vioittumisen
siirtovaiheessa. Asiakkaan pitdd pystyd myos tdssd tapauksessa luottamaan
sithen, ettei kolmas osapuoli pddse oikeudettomasti kisittelemddn tiedostoja
verkkolevylld. Eheyteen liittyvid ongelmia voidaan pyrkid esimerkiksi
ratkaisemaan digitaalisilla allekirjoituksilla ja tiivistealgoritmeilld.(Cachin ym.,
2009.)

Pidsynvalvonta tarkoittaa, ettd palveluntarjoajan palveluiden kayttdjid ja
heiddn kéayttooikeuksiaan voidaan hallinnoida ja ettd kéayttdjat voidaan
tunnistaa. Pddsynvalvontaa yleensd kontrolloidaan kayttdjatunnuksen ja
salasanan tai erilaisten kryptografisten avainten avulla. Padsynvalvonnan
kontrollointi pilvipalveluissa on tidrkedd, koska kayttdjilld palvelussa voi olla
erilaisia kayttooikeuksia ja my0Os palvelu voi sisédltdd eri kayttdjilla
henkilokohtaisia tiedostoja ja tietoja. (Cachin ym., 2009.)

Hallinnalla tarkoitetaan, ettd kayttdjan tdytyy pystyd hallinnoimaan
infrastruktuurin mahdollistamia resursseja reaaliajassa. Kayttdjdlla taytyy siis
olla oikeus palvelun tilan ja ndkyvyyden kontrollointiin. Palvelun hallinnointi
tapahtuu yleensd jonkinlaisen rajapinnan kautta. Hallinta tarkoittaa
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kaytannossd esimerkiksi sitd, ettd kdyttdjan taytyy pystyd poistamaan tiedostoja
palvelimelta tai tarvittaessa ajamaan verkkopalvelu alas.(Cachin ym., 2009.)
tilaa ja saada tietoa tdstd reaaliajassa. Kayttdjd voi saada tietoa esimerkiksi
verkon kuormitusasteesta tai levytilan kdyttoasteesta. (Cachin ym., 2009.)

3.2 Tyypilliset tietoturvaongelmat pilvipalveluissa

Pilvipalveluiden tietoturvaongelmat voidaan jakaa karkeasti kahteen luokkaan:
ulkoiset ja sisdiset. Ulkoisilla riskeilld tarkoitetaan ns. perinteisiad
tietoturvaongelmia, joita kaikki verkkoon kytketyt tietokoneet voivat kohdata.
Sisdisilld riskeilld tarkoitetaan pilvipalvelusta itsestddn johtuvia uhkia.
Tietoturva pilvipalveluissa voidaan jakaa kolmeen p&dkategoriaan, joihin uhat
voidaan luokitella. Nam&d ovat my6s suurimmat huolenaiheet asiakkaalla
pilveen siirryttdessd. Naméd kategoriat ovat: yleinen tietoturva, saatavuus ja
kolmas osapuoli(Chow ym., 2009). Té&ssd alaluvussa kasitellddn nama
pilvipalveluille spesifit kategoriat ja niissd ilmenevit tietoturvaongelmat.
Ratkaisuja ilmeneviin ongelmiin esitellddn luvussa nelja.

3.2.1 Yleinen tietoturva

Yleisen tietoturvan vaatimuksena on, ettd asiakkaan data sdilyy
muuttumattomana ilman, ettd mikddn kolmas osapuoli ei péddse sitd
muokkaamaan tai poistamaan. Carrollin, Merwen ja Kotzen (2011) mukaan,
koska pilvipalveluissa ohjelmistot tarjotaan palveluina, joita palveluntarjoajat
ylldpitdavdt, ei tietojen hallinnointi ole loppukdyttdjan hallussa. Yleiseen
tietoturvaan  pilvipalveluissa maédritellddn kuuluvaksi tiedon eheys,
oikeellisuuden turvaaminen ja padsynvalvonta. (Chow ym., 2009).

Yritysten ja organisaatioiden kannalta pilvipalvelut tuovat merkittavan
riskin. Pilvipalveluissa ohjelmistot on jaettu monen organisaation kayttoon,
jolloin samoilla palvelimilla on useiden eri organisaatioiden tietoja. Tama tuo
mukanaan riskin, ettd organisaation tiedot joutuvat esimerkiksi kilpailijan
kasiin. (Viega, 2009). Organisaation toiminnasta riippuen, tietokannat saattavat
sisdltdd  paljon  yksityistd = informaatiota  asiakkaista, = esimerkiksi
sosiaaliturvatunnuksia. Téllaisten tietojen joutuminen ja levidminen kolmansien
osapuolten késiin voi olla todella vaarallista.

Myos tietojen kalastelua(engl. phishing) pidetdan merkittavand risking,
koskien tietoturvaa. Tietojen kalastelijat voivat kiinnostua palvelimista, joissa
sdilytetddn useiden eri organisaation tietoja, sen sijaan, ettd kalastelu
suuntautuisi vain organisaatioiden palvelimille. (Chow ym., 2009.) Tietovuodot
ja tietojen kalastelu eivdat ole kuitenkaan pelkéstdan pilvipalveluiden
haavoittuvuuksia, vaan niitd esiintyy myos perinteisimmissd organisaatioiden
IT-ratkaisuissa. Pilvipalveluiden tietovuodoissa on vain paljon suurempi
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vaikutus kuin perinteiseen IT-infrastruktuuriin kohdistuvassa hyokkayksessa.
(Chow ym., 2009.)

3.2.2 Saatavuus

Toisena riskinéd pilvipalveluissa voidaan pitdd luvussa 3.1 esiteltyd saatavuutta.
Saatavuus myos voidaan ndhdd hyotynd. Koska pilvipalvelut ovat hajautettuja
jarjestelmid, on mahdollista, ettd kadyttdjan tieto sijaitsee useilla palvelimilla ja
mahdollisesti myds eri mantereilla. Kun tieto on hajautettu se mahdollistaa
hyvan saatavuuden ja virheensietokyvyn. Kdytannossa tima merkitsee sitd, ettd
yhden palvelimen rikkoutuessa koko palvelu ei kuitenkaan kaadu. On
kuitenkin mahdollista, ettd palveluntarjoaja kohtaa jdrjestelmdvirheen, joka
kaataa koko palvelun. Loppukdyttdjin kannalta tdmad vaarantaa tietojen
saatavuuden. Jarjestelmdvirhe ei vilttamattd pelkdstddn kaada vain palvelua,
mutta voi myos vahingoittaa kdyttdjan tietoja. Tamdn vuoksi sdannollinen
varmuuskopiointi on hyvad keino asiakkaan turvautua talldisiltd ongelmilta.
(Armbrust ym., 2010.)

Tietojen lukkiutumisriski liittyy myos saatavuuteen. Lukkiutumisriski
tarkoittaa, ettd eri palveluntarjoajien palvelut eivit ole vield standardimuodossa.
kayttdjan kannalta taméd hankaloittaa tietojen ja ohjelmistojen siirtdmistd toiselle
palveluntarjoajan palvelimelle. (Armbrust ym., 2010.) Armbrust ym. (2010)
toteavat myos, ettd lukkiutumisen riskind voi olla my6s palveluntarjoajan
poistuminen kokonaan markkinoilta, jolloin palvelun kayttdjdlle ei jda
tiedostojen ja ohjelmistojen kannalta muuta vaihtoehtoa kuin aloittaa uudestaan.
Lukkiutumisriski on aina mahdollista, kun tietojen hallinta on kolmannen
osapuolen vastuulla.

3.2.3 Kolmas osapuoli

Kolmannella osapuolella pilvipalveluissa tarkoitetaan pilvipalveluiden tarjoajaa.
Kun asiakas ottaa kdyttoonsd pilvipalvelua siirtdd hdn tietonsa ja datansa
ulkopuolisen tahon késiin ja luovuttaa tietojen hallinnan oman kontrollinsa
ulottumattomiin. Kyseinen kontrollin menetys ja ldpindkyvyyden puute
pilvipalveluissa lisdd tietoturvaongelmia ja epdvarmuutta palvelua
kohtaan.(Chow ym., 2009.)

Chow ym. (2009) pitdaviat lapindkyvyyden ongelmina varmuuden saamista
asiakkaan tallennetun tiedon luotettavasta Kkasittelystd ja heikoista
mahdollisuuksista varmistua tiedon tallennuksesta, koska asiakkaalla on
mahdollisuus pddstd tarkastamaan tallentamiaan tietoja vain dokumentaatiosta
ja manuaalisella auditoinnilla.

My6s alihankintaketjut ~ aiheuttavat =~ ongelmia  tietoturvassa.
on alihankintaketjun alapddssda. Tdmd vdhentdd entisestddn asiakkaan
kontorollia dataan ja myos laskee luottamusta.(Chow ym., 2009.)
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3.3 Esimerkkeji kdytinnon tietoturvaongelmista

Taman  alaluvun  tarkoitus on antaa  esimerkkejd toteutuneista
tietoturvaongelmista eri palveluntarjoajien kohdalla. Esimerkkien on tarkoitus
selventdd rajapintaa teorian ja kdytannon valilla. Ratkaisuja tietoturvaongelmiin
esitelladan luvussa 4.

Ensimmadinen tapaus sattui pilvipalveluntarjoajalle LinkUp, joka kadotti
45% tallennetusta asiakasdatasta jdrjestelmdnvalvojanvirheen vuoksi. Tama
tapaus johti suoraan palveluntarjoajan liiketoiminnan kaatumiseen. Tapauksen
johdosta myo6s kdvi ilmi, ettd asiakkaiden vanha data ja varmuuskopioinnit
ovat kallis kulu palveluntarjoajalle. Tdmd on johtanut siihen, ettd jotkut
palveluntarjoajat ovat ryhtyneet sdilomaddn osaa asiakkaan datasta kolmasilla
osapuolilla.(Cachin, Keidar, Shraer, 2009.) Taméa on palveluntarjoajan kannalta
hyvd keino vdhentdd taakkaa ja vapauttaa resursseja, mutta se vdhentdd
luottamuksellisuutta palveluntarjoajan ja asiakkaan valilla.

Palveluntarjoaja tarjoaa palvelun saatavuutta ympdrivuorokautisesti,
mutta palvelukatkokset ovat merkittivd ongelma pilvipalveluissa. Esimerkiksi
palvelukatkokset Google Mail, Hotmail, Amazon S3 ja MobileME -
verkkopalveluissa aiheuttivat mittavia ongelmia palveluntarjoajalle ja
kayttdjille (Cachin ym., 2009).

Luvaton asiakkaiden datan tarkastelu ja kadyttd ei aina ole kolmannen
osapuolen tai hakkerin aiheuttama, vaan se voi johtua my6s ohjelmistovirheestd
palveluntarjoajan palvelussa. Esimerkiksi tdllainen ohjelmistovirhe tapahtui
Google Docs -palvelussa vuonna 2009. My6s Amazonin S3 -palvelussa
tapahtui palveluntarjoajan ohjelmistovirhe, joka aiheutti asiakkaiden datan
korruptiota.(Cachin ym., 2009.)
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4 Tietoturvaratkaisut pilvipalveluissa

Tutkimuksen edellisessd luvussa kaytiin ldpi yleisid tietoturvaongelmia
pilvipalveluissa. Naihin ongelmiin on teoriassa ja kaytdnnossd kehitetty
ratkaisuja, joita tutkielman tdmdn luvun tarkoitus on kdyda lapi. Ensiksi lapi
kdydaan kaksi tietoturvamallia, jotka ovat kehitetty parantamaan
pilvipalveluiden  tietoturvaa, sekd  lisédmddn  luottamuksellisuutta
palveluntarjoajan ja kayttdjan valilld. Tietoturvamallit kdydaddn tutkimuksessa
lapi toimintaperiaatetasolla, eikd niiden tekniseen toteutukseen perehdytd
kovin  tarkasti. = Tamdn  jilkeen luvussa  perehdytddn  yleisiin
tietoturvaratkaisuihin pilvipalveluissa.

4.1 Tietoturvamallit pilvipalveluissa

Téassd alaluvussa esitellddn kaksi teoreettista mallia, joiden tarkoitus on
ratkaista luottamusongelma pilvipalveluissa, sekd parantaa tietoturvaa.
Ensimmadiseksi esitellddn Trusted Cloud Computing Platform eli TCCP (Santos,
Gummadi & Rodrigues, 2009). Tamd on alusta, jolla pyritddn ratkaisemaan
luottamusongelma asiakkaan ja palveluntarjoajan vililla. TCCP-alustalle on
tarkka maaritelmé, jonka pohjalta voitaisiin luoda myds ohjelmistoteutus.

Toinen malli on nimeltddn SecureCloud (Takabi, Joshi & Ahn, 2010), joka
on teoreettinen malli, eikd spesifikaatio niin kuin TCCP. SecureCloud-mallin
tarkoitus on integroida useita pilvipalveluita yhdeksi loogiseksi ja toimivaksi
jarjestelmaksi. Tassd tutkimuksessa kumpaankaan malliin ei kuitenkaan
perehdytd, vaan ainoastaan esitellddn niiden perustoimintaperiaate.

4.1.1 TCCP

Ensimmadinen esiteltdvd tietoturvamalli on nimeltddn TCCP (Trusted Cloud
Computing Platform). Mallin tarkoitus on ratkaista luottamusongelma
asiakkaan ja palveluntarjoajan vililli. Malli on kehitetty erityisesti laaS-
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palvelumallia varten. Oletus on, ettd palveluntarjoajan jdrjestelméayllapitajalla
on pddsy kaikkiin tietokoneisiin, joilla asiakkaan virtuaalikoneita ajetaan. Tadten
voidaan ajatella, ettd ylldpitdja voi melko helposti kadyttdd vadrin
kayttooikeuksiaan.(Santos ym., 2009.) TCCP:n toimintaperiaatteena on, ettd se
tarjoaa niin sanotun suljetun laatikon ajoympériston(engl. closed box execution
enviroment) virtuaalikoneille. T&lld pyritdan varmistamaan, ettei jarjestelman
yllapitdja paddse kayttooikeuksillaan muokkaamaan tai tarkastelemaan
virtuaalikoneiden sisdltod. TCCP-malli my6s mahdollistaa asiakkaan tarkistaa,
ettd palvelu kdyttdd TCCP-mallia ja on siten myos turvallinen. (Shen, Li, Yan &
Wu, 2010.)

TCCP-mallin toteutuksen kannalta oleellisimmat komponentit ovat
TVMM(trusted virtual machine monitor) ja TC(trusted coordinator). Logiikka
ndiden komponenttien toiminnassa on, ettd TVMM sijaitsee jokaisella
pilvipalvelun fyysiselld palvelimella, josta asiakkaan virtuaalikoneita ajetaan.
TVMM:n tarkoitus on monitoroida ja varmistaa, ettd fyysisesti koneille padseva
ylldpitdja ei nde virtuaalikoneiden sisédltod ja tdten varmistaa paikallinen
turvallisuus. (Santos ym., 2009.)

Toinen TCCP-mallin kannalta oleellinen komponentti on TC. TC:n tehtdva
mallissa on pitdd kirjaa luotetuista palvelimista. TC varmistaa jokaiselta
palvelimelta, ettd sielld ajetaan asianmukaisesti edellisessd kappaleessa esitettya
TVMM-monitoria. Palvelun kayttdja voi varmistaa, ettd palvelin, jolta hdnen
virtuaalikoneita ajetaan on luotettava ja tietoturvallinen. TC-komponentti voi
poistaa tai lisdtd dynaamisesti palvelimia luotettujen palvelinten listalta.
(Lombardi & Di Pietro, 2011.)

Viimeisimpand TCCP-mallin kannalta olennainen késite on ETE(external
trusted entity). ETE on pilvipalveluntarjoajasta erillddn oleva toimija, joka
ylldapitdd TC:td. ETE-toimijan, jonka tehtdvdnd on valvoa IaaS-palvelua
riittdvésti, jotta se voi varmistua siitd seikasta, ettd asiakkaiden virtuaalikoneet
ovat riittdvasti suojattuja. ETE kdyttdd komunikointiin eri tahojen kanssa
kryptografisia avaimia, joiden tarkoitus on turvata identiteetti. (Santos ym.,
2009.)

Téarkeintd koko alustassa on, ettd pilvipalveluntarjoajilla ja niiden
henkilostolld ei ole itse pddsyd ETE-jdarjestelmddn lainkaan. Tama on tiarkeaa
turvallisuuden mééaritelmén takaamiseksi. Santos ym.(2009) ehdottavatkin, etta
ETE-jarjestelm&dd hallinnoisivat erikseen maddritellyt, luotetut tahot, kuten
sertifikaatin saaneet tietoturvayritykset.

TCCP:n idea tiivistettynd on, ettd pilvipalvelua ajetaan sellaisella alustalla,
ettd asiakkaalla on mahdollisuus varmistua virtuaalikoneensa turvallisuudesta.
Sertifioitu ja luotettava kolmas osapuoli koordinoi dynaamisesti luotettaviksi
todettuja palvelimia ja tdten vahvistaa asiakkaalle palvelun turvallisuuden.
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4.1.2 SecureCloud

Toinen esiteltdévd malli on nimeltddn SecureCloud. Takabi ym. (2010) ovat
luoneet artikkelissaan teoreettisen mallin, jonka avulla asiakasorganisaatio voi
muodostaa toimivan, turvallisen ja yhtendisen jdrjestelmdn. Lahtokohtana
kehittamiselle oli muodostaa toimiva jdrjestelmd organisaatioille ja yrityksille,
jotka tarvitsevat toimintaansa palveluja monelta eri pilvipalveluntarjoajalta.
SecureCloud on tietoturvamalli, joka pyrkii integroimaan pilvipalveluja yhteen
ja tditen muodostaa turvallisen ja luotettavan mallin. SecureCloud on ainoastaan
teoreettinen malli siitd miten voidaan ratkaista useiden pilvipalvelutarjoajien
palveluiden integrointiongelmat organisaation sisalla.

Takabi ym. (2010) né&kevdt pilvipalvelujen integroinnissa kaksi
ongelmakohtaa. Ensimmdinen ongelmakohta on eri palveluiden erilaiset
tietoturvapolitiikat. Namd eivdat ole yleensd keskenddn yhteensopivia.
Yhteensopivuus tdytyy varmistaa, ettd palveluiden tietoturvavaatimukset
kohtaavat ja jokainen taho noudattaa niitd. Lisdksi useiden pilvipalveluiden
integroinnissa tulee vastaan kommunikointiongelma. Kommunikointi eri
pilvipalveluiden vililld on tdrke&d hoitaa turvallisesti ja luotettavasti.

Toinen ongelma on kéyttdjien tunnistautuminen, hallinta ja
pddsynvalvonta. Ei ole kdytannollistd, ettd esimerkiksi yrityksen sisdlld
jokaisella tyontekijdlla on erilliset tunnukset eri jdrjestelmiin. Tdmén sijaan
tunnistautuminen ja pddsynvalvonta on helpointa, ettd jokaisella kayttdjalla
olisi yksi oma tunnus ja tdimdn perusteella pitdisi olla automaattisesti padsy

2010.)

Takabin ym. (2010) mukaan ratkaisuksi ndihin ongelmiin on SecureCloud
ympadristossd integrointikomponentti nimeltddn palveluintegroija(eng. service
integrator). Integrointikomponentti sisdltda kaikki tarvittavat moduulit
palvelun, turvallisuuden ja luottamuksen hallintaan. Jokaisesta pilvipalvelusta
loytyvat loogiset vastaavat moduulit. N&din useasta pilvipalvelusta saadaan
yhtendinen portaali.
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Integrointikomponentin tehtdvd on tulkita palvelu kayttdjilleen siten, ettd
palvelut ovat tietoturvaominaisuuksiltaan yhtenevdiisid, padsynhallinta toimii
suoraan ja ettei kdyttdjien tarvitse huolehtia jokaisen palvelun turvallisuudesta

erikseen.(Takabi ym., 2010.)

4.2 Ratkaisuja tietoturvaongelmiin

Téamén luvun tarkoitus on vastata tutkielman luvussa kolme esitettyihin
pilvipalveluiden tietoturvariskeihin. Uudet palvelut ja niihin siirtyminen tuovat
mukanaan haasteita. Ndamd haasteet organisaation tulee ottaa huomioon
pilvipalveluita harkittaessaan. Luvussa kolme esitellyt haasteet ovat seuraavat:
yleinen tietoturva, tiedon saatavuus ja kolmannen osapuolen tiedonhallinta.
Nama asiat voidaan katsoa hyodyn liséksi haasteina.(Chow ym., 2009.) Tosin
pilvipalveluiden kanssa kohdataan paljon samoja haasteita kuin perinteisen IT-
ympdriston kanssa(Brunette & Mogull, 2009).

Pilvipalvelujen tdysim&dadrdinen hyodyntdminen edellyttdd yksityisyyteen
ja tietoturvaan liittyvien asioiden huomioonottamista arkaluontoisen tiedon
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ollessa hajallaan eri puolilla Internetia. Pilvipalveluiden tapauksessa on tarkedd
ymmartdd, ettd hajautetut jarjestelmat ovat turvallisuudeltaan heikompia kuin
esimerkiksi yrityksen sisdinen tietojdrjestelmdarkkitehtuuri (Kaufman, 2009).
Pilvipalveluihin siirryttdessi on myo6s huomionarvoista, ettd pilvipalvelun
tilaavalla taholla tulisi olla mahdollisuus maéarittdda menetelmid liittyen
tietoturvaan ja riskienhallintaan, jotka ovat yhtenevéisid yrityksen paamaarien
ja operatiivisen riskienhallinnan kanssa (Kaufman, 2009 ).

Tiedon saatavuuteen liittyy my6s ongelmia, jos esimerkiksi pilvipalveluita
tarjoava yritys lopettaa toimintansa. Tiedon saatavuus onkin ensisijaisen tarkea
pilvipalvelun turvallisuuden kannalta. Kandukur, Paturi & Rakshit (2009)
ehdottavatkin, ettd palveluntarjoajan muuttuessa tulisi tiedon saatavuus
maédritelld palvelutasosopimuksissa. Pilviteknologiaa kuitenkin jo kehitetddan
ennen palvelusopimusten laatimista, siksi jo pilvipalveluita kehittdessd tulisi
ottaa huomioon tiedon saatavuus. Saatavuutta voidaan my0s parantaa
tiivistimalld  yhteistyotda eri palveluntarjoajien valilld, siksi pilven
arkkitehtuureja suunniteltaessa tulisi ottaa huomioon pilvien vélinen
liitettdavyys. (Sripanidkulchai, Sahu, Ruan, Shaikh & Dorai, 2010.)

Tiedon tallentaminen, sekd tiedon liikkuminen jdrjestelmien vililld on
yleisen tietoturvallisuuden kannalta tdrkeitd alueita. Tietojen tallennuksen ja
sdilytyksen suojaamiseen voidaan kayttdd erilaisia pirstaloimismenetelmid,
jolloin tieto hajautetaan eri palvelimille. Tiedon liikkumista voidaan suojata
myds samalla tavoin kuin tallennusta, mutta sitd voidaan myo6s vahvistaa
kayttamalld erilaisia salausmenetelmid.(Samarati & di Vimercati, 2010.)

Yksityisyyden kannalta merkittiva tietoturvauhka on palvelinten
tietokantoihin tehtdvdt haut ja erityisesti niiden indeksointi. Hakujen
indeksointien tehokkuus on ongelmallista yksityisyyden nadkokulmasta.
Toistaiseksi on vasta pystytty kehittimddn erilaisia metodeja, joissa
tehokkaiden indeksointien edellytyksend voi olla yksityisyyden vaarantuminen.
Tietoturvauhka on myos olemassa, jos tietokantakyselyjen salassapito on
vaarassa. (Samarati & di Vimercati, 2010.)

Samaratin & di Vimercatin (2010) mukaan hajautettujen jdrjestelmien
pddsynvalvontaan voi liittya riskejd, jos tieto menetelmastd, jolla tietoon pddsee
kasiksi on arkaluontoista. Toisena ongelmana Samarati & di Vimercatin (2010)
mukaan voidaan pitdd tilannetta, jos tieto palvelimella edellyttdd tiettya
valtuutustasoa ja johon palvelimella itsellddn ei ole oikeuksia padstd kasiksi.
Padsynvalvontaa voidaan hallita erilaisilla todentamismenetelmilld, joissa
kayttdjdlle jaettavat oikeudet voivat perustua kdyttdjan rooliin, tehtdvddn tai
projektiin organisaatiossa (Chen, Hu, Du, Zhou & Ji, 2009).

Tiedon eheyden ja oikeellisuuden turvaamiseksi Samarati & di Vimercati
(2010) ehdottaa palvelinta, joka ei voi ndhd4 itse tiedon sisdltod, mutta on silti
tuottavan kayttdjan todentaminen tapahtuu digitaalisten allekirjoitusten avulla
(Samarati & di Vimercati, 2010).

Saatavuus ja kolmannen osapuolen ldsndolo ovat hyotyjen lisdksi selvid
riskejd organisaatiolle pilvipalveluissa. Pilvipalveluiden tietoturvan kannalta
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tarkeimpid turvattavia asioita ovat eheys, kdytettdvyys, luottamuksellisuus,
sekd pdadsynvalvonta.
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5 Yhteenveto ja pohdinta

Tutkimuksessa késiteltiin  pilvipalveluita, niiden tietoturvaongelmia ja
ratkaisuja nédihin tietoturvaongelmiin. Tama kirjallisuuskatsauksena toteutettu
tutkimus etsi vastauksia seuraaviin tutkimuskysymyksiin: “Mitd ovat
pilvipalvelut?”, “Millaisia ovat erilaiset pilvipalveluissa kohdattavat
tietoturvariskit?” ja "Miten pilvipalveluiden turvallisuutta voidaan parantaa
loppukayttdjan kannalta?”.

Tutkimuksen toisessa luvussa kdytiin ldpi pilvipalvelut-kdsitettd ja
esiteltiin mistd pilvipalvelut koostuvat. Luku vastaa ensimmadiseeen
tutkimuskysymykseen. Kasiteltdvid asioita olivat pilvipalvelumallit: julkinen- ,
yksityinen- ja hybridipilvi. Myos pilvipalvelumallit kdytiin 1&dpi, joita ovat: laaS,
PaaS ja SaaS. Ensimmdisessd luvussa esiteltiin my6s pilvipalveluiden
tunnusomaiset ominaisuudet.

Tutkimuksen kolmas luku keskittyy pilvipalveluiden tietoturvaongelmiin.
Luvussa ensiksi kdytiin ldpi reaalimaailmassa esiintyneitd tietoturvaongelmia
pilvipalveluiden kentdltd. Taman jdlkeen ldpi kdytiin pilvipalveluiden yleiset
tietoturvavaatimukset, jossa myos sivuttiin niiden eroavaisuuksia perinteisiin
tietoturvavaatimuksiin. Viimeinen ldpikdyty asia luvussa oli pilvipalveluiden
tietoturvaongelmat. Tietoturvaongelmat kéaytiin ldpi yleisimpien esiintyvien
ongelmien ndkokulmasta. Toinen sisaltoluku vastaa toiseen
tutkimuskysymykseen. Tutkimusten valossa suurimmat huolta aiheuttavat
tietoturvaongelmat pilvipalveluissa ovat: yleinen pilvipalvelun tietoturva,
palveluiden saatavuus ja kolmannen osapuolen rooli pilvipalveluissa.

Neljas luku keskittyi pilvipalveluiden tietoturvaongelmien ratkaisuihin.
Ensiksi luvussa esiteltiin muutama tietoturvamalli, joiden tarkoitus on parantaa
erityisesti pilvipalveluiden tietoturvaa. Tamédn jdlkeen luvussa esiteltiin
ratkaisuja  tyyppilisimpiin  tietoturvaongelmiin  pilvipalveluissa, joita
tutkimuksen toinen sisdltoluku k&vi ldpi. Luku vastaa viimeiseen
tutkimuskysymykseen.  Pilvipalveluiden tietoturvan kannalta eheys,
kaytettdvyys, luottamuksellisuus ja pddsynvalvonnan hallinointi on
kehittdmisen arvoisia asioita.
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Lahteind tdssd tutkimuksessa kaytettiin tieteellisid ldhteitd, pddasiassa
ldhteet koostuvat aihealuetta ympérdivistd konferenssi- ja lehtijulkaisuista.
My0s Petteri Heinon kirjaa kdytettiin tutkimuksen ldhteend ja myots ennen
kirjoitusprosessin alkuna aihealueeseen tutustuttavana teoksena.

Jatkotutkimuksena olisi mielestdni hyodyllistd tutkia, kuinka tdssa
tutkimuksessa esitellyt tietoturvaongelmat esiintyvit todellisuudessa, ja miten
yritykset varautuvat ndihin ongelmiin. Olisi myds jatkotutkimuksen kannalta
konkreettista tutkia yritystd, joka on joutunut pilvipalveluihin siirryttdessa
kohtaamaan jonkin vakavan tietoturvaongelman.
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