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1 Johdanto

Lasten ja nuorten verkkokiusaamisesta (cyberbullying) on muutamassa vuodessa
muodostunut vakava koulumaailman ongelma. Verkkokiusaamisella tai
teknologiavilitteiselld kiusaamisella tarkoitetaan viestintiteknologian kuten
sahkopostin, puhelimen tai sosiaalisen median vilitykselld tapahtuvaa toistuvaa
loukkaamista ja vahingoittamista. Verkkokiusaaminen on ilmidné suhteellisen uusi ja

sen tutkimus on kadynnistynyt 2000-luvun puolessavilissa.

Nykyajan lapset ja nuoret on ensimmadinen sukupolvi, joka on syntynyt suoraan
digitaaliseen maailmaan. He omaksuvat teknologian osaksi arkea pienesti pitden ja ovat
vanhempiinsa verrattuna erittdin taitavia teknologian kéytossd. Prensky (2001)
kayttadkin nykysukupolven lapsista termid digital natives. Buckinghamin (2006, 79)
mukaan on silti hyvin vdhén tutkimusta siitd, miten lapset ja nuoret ymmartévit,
tulkitsevat ja kayttivit viestintidteknologiaa ja miten vuorovaikutussuhteita

muodostetaan ja ylldpidetddn teknologian kontekstissa.

Teknologian ei endéd nykyién ajatella heikentdvéin vuorovaikutusta tai aiheuttavan
dehumanisaatiota, vaan teknologialla ymmarretddn olevan merkittava rooli
ihmissuhteiden ylldpitdmisessd ja vahvistamisessa (DeAndrea, Tom Tong & Walther
2011). Internet ja mobiiliverkko ndyttiytyvit nykyaikana erityisesti lapsille ja nuorille
tarkeind sosiaalisina toimintaympéristdiné ja teknologialla on merkittdvi rooli lasten ja
nuorten vertaissuhteissa. Tietokoneista ja puhelimista on tullut pienempié ja helpommin
mukana kannettavia ja yhi useammalla lapsella ja nuorella on kéytdssdén dlypuhelin,
jossa yhdistyvét internetin, kinnykén ja kameran ominaisuudet. Verkko kulkee ndin

ollen mukana kaikkialle, eikd vuorovaikutus ole ajasta tai paikasta riippuvaista.

Puren (2009, 46) mukaan verkkokiusaamisen ja perinteisen kiusaamisen vaikutukset
ovat erilaisia ja aiheutuvat hyvin erilaisista viestintitavoista ja psykologisista
mekanismeista. Verkkokiusaaminen on vuorovaikutustilanteena hyvin erityislaatuinen
ja uuden ilmidn tieteellinen méirittely ja mittaaminen on haasteellista. Verkossa
vuorovaikutus sisdltdd monia kasvokkaisviestinndstd poikkeavia piirteitd; viestit, videot
ja kuvat voivat jadda verkkoon ikuisiksi ajoiksi, nonverbaalisia vihjeitd on hankalampi

havaita ja verkossa voi toimia tdysin anonyymisti. Myds yksityisyyttd voi olla verkossa



hankala hallita tai hahmottaa. Ndistd syistd myds kiusaaminen saattaa saada verkossa

suuret ja vaikeasti hallittavat mittasuhteet.

Halesin (2009) ja Herkaman (2012) mukaan antisosiaalisesta vuorovaikutuksesta ja
kiusaamiseen liittyvistd vuorovaikutusprosesseista on suhteellisen vdhén tukimusta.
Esimerkiksi useimmat vuorovaikutussuhteen ylldpitdmiseen liittyvit tutkimukset
keskittyvét konstruktiiviseen kayttdytymiseen (kuten varmuuteen, avoimuuteen ja
positiivisuuteen), kun taas vuorovaikutussuhteen ylldpitdmiseen yhtdlailla vaikuttavat
negatiiviset kiytosmallit (kuten epdsosiaalisuus ja vélttdminen) ovat jdéneet

tutkimuksessa vihemmaélle huomiolle.

Téssi tutkielmassa pyrin kartoittamaan verkkokiusaamisesta tehtyé tutkimusta,
pohtimaan tutkimuksen ongelmia ja peilaamaan havaintojani verkkoviestinnén
erityispiirteisiin kuten eettiseen vuorovaikutukseen. Tutkielman ensimméinen osa on
verkkokiusaamista kasittelevad empiiristd tutkimusta kartoittava kirjallisuuskatsaus.
Katsaus on yhteisartikkeli pro graduni ohjaajan Maili P6rh6lén kanssa ja se on julkaistu
puheviestinndn vuosikirjassa Prologissa vuonna 2011 (Nieminen & Porhold 2011).
Kirjallisuuskatsauksessa kootaan verkkokiusaamista késittelevien empiiristen
tutkimusten keskeisid sisdltdjd kuten verkkokiusaamisen mééritelmia ja erityispiirteitd,

sekd tutkimuskohteita ja tutkimuksen haasteita.

Tutkielman toisessa osassa perehdyn tarkemmin osaan kirjallisuuskatsauksessa
havaitsemistani haasteista puheviestinnén viitekehyksessd ja pohdin vuorovaikutuksen
eettisid kysymyksid ja verkkokiusaamisen tutkimuksen metodologisia ongelmia kuten

verkkokiusaamisen mittaamista ja méérittelya.



2 Teknologiavilitteinen vuorovaikutus

Teknologiavilitteiselld vuorovaikutuksella viitataan kahden tai useamman ihmisen
véliseen vuorovaikutukseen, jota kiydéadn viestintiteknologian vilitykselld (Herring
1996, 1). Internet voidaan ndhda seka viestinnédn tydkaluna, joka tarjoaa nuorille
ainutlaatuisen ja helpon yhteyden pédsté kisiksi tietoon, ettd sosiaalisena kontekstina,
joka mahdollistaa nuorten vuorovaikutuksen ik&istensd ystévien ja tuntemattomien

kanssa (Subrahmanyamin ja Smahel 2011, 103).

Valon (2012, 4) mukaan virtuaalimaailmassa tapahtuva vuorovaikutus hahmotettiin
aikaisemmin kasvokkaisviestinnin vastakohdaksi, mutta tutkimus on osoittanut, ettd
ihmiset eivit kuvaile verkossa tapahtuvaa vuorovaikutusta epdaidoksi vaan se
mielletddn nykyadn luontevaksi osaksi interpersonaalista viestintaa.
Teknologiavilitteinen vuorovaikutus voidaan médritelld interpersonaaliseksi
viestintdprosessiksi, jossa ihmiset luovat, yllapitivit ja muokkaavat merkityksid

teknologian vilitykselld (Lindlof & Taylor 2002, 249; Spitzberg 2006, 631).

Thurlowin, Lengelin ja Tomicin (2004, 19) mukaan teknologiaviélitteisen
vuorovaikutuksen piirteet alkavat osittain olla hyvin ldhelld kasvokkaisviestinndn
piirteitd, esimerkiksi dénen, kuvanlaadun ja reaaliaikaisuuden suhteen. Nykyteknologia
mahdollistaa sen, ettd kasvokkaisviestinti ja teknologiavilitteinen vuorovaikutus ovat
tand pédivina jo osittain yhtdaikaisia ja limittdisid ja viestintdvélineestd vaihdetaan
sujuvasti toiseen. Teknologia on koko ajan nikymittomadmpéé ja enemmaén taustalla,
eikd hallitse itse vuorovaikutustilannetta. Subrahmanyam ja Smahel (2011, 13) ovat
kuitenkin sitd mieltd, ettd teknologia tarjoaa viestintdympariston, joka on hyvin

erilainen kuin kasvokkaisviestinnin puitteet.

Virtuaalikulttuuri ei ole staattinen, vaan dynaaminen kokonaisuus ja internetin
virtuaaliset ympéristot ovat erdénlaisia kulttuurisia tiloja, joissa normeja luodaan,
jaetaan ja vilitetddn muille kédyttdjille. Subrahmanyamin ja Smahelin (2011, 34) mukaan
on tirkedd siirtyd pois ajatuksesta, ettd nuori internetin kayttéja olisi passiivinen ja
ottaisi vaikutteita virtuaalisisalloistd ilman harkintaa, vaan nuoret tulisi ndhda
aktiivisina toimijoina, jotka luovat siséltod muiden verkossa olevien kdyttdjien kanssa

sekd vaikuttamalla itse virtuaalikulttuuriin etti ottamalla sieltd vaikutteita. Nuoret
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tuovat ihmisié ja asioita kasvokkaiseldméstién virtuaalielamédén ja toisinpdin. Phillips ja
Spitzberg (2011, 344-345) huomauttavat, ettd uudet teknologiset laitteet ja sovellukset
myOs muuttuvat kdyton mukana ja nuoret luovat niille usein uusia ja laajempia

kayttotarkoituksia kuin mihin ne alunperin on suunniteltu.

Subrahmanyamin ja Smahelin (2011, 36) mukaan teknologian kehitys tuo muutoksia
myos sithen, miten interpersonaalista viestintdd kuvaillaan, mééritelléén ja arvioidaan.
Verkkokiusaaminen on tuore ilmid, joka 16ytdé jatkuvasti uusia muotoja teknologian
kehittyessi, joten sen tutkimuskin on vasta hyvin alkuvaiheessa. Tulevaisuudessa
virtuaalimaailman ja kasvokkaismaailman erottaminen toisistaan kéy kenties
tarpeettomaksi, mutta se asettaa uusia haasteita tutkimukselle ja teknologiavilitteisen
vuorovaikutuksen médrittelemiselle. Osa mééritelmistd on vanhentunut ja osa
muotoutunut teknologian muutoksen mukana. My®s uusia teorioita syntyy samaa
vauhtia kuin teknologia kehittyy. (Phillips & Spitzberg 2011, 346; Thurlow, Lengel &
Tomic 2004, 3, 30.)



3 Kirjallisuuskatsauksen toteutus

3.1 Tavoitteet ja tutkimustehtiva

Kirjallisuuskatsauksen muotoon kirjoitetussa artikkelissa kartoitettiin
verkkokiusaamisesta tehtyd empiiristé tutkimusta. Kirjallisuuskatsauksen

tutkimuskysymykset olivat seuraavat:

1. mitd verkkokiusaamisella tarkoitetaan ja miten sitd on madritelty
2. mitkd ovat olleet tutkimuksen péédteemat ja millaisin menetelmin niitd on

ldhestytty

Katsauksessa pyrittiin selvittimiéin, milld aloilla verkkokiusaamista on tutkittu, kuinka
yleistd verkkokiusaaminen on ja mitd menetelmid tutkimuksissa on kéytetty.
Lahtokohtana oli kartoittaa erityisesti verkkokiusaamisen tutkimuksen ongelmia,
ristiriitaisuuksia ja puutteita. Ennalta oli jo tiedossa, ettd verkkokiusaamisen tutkimus
on kdynnistynyt vasta 2000-luvun puolivilissi, eikd sen miéritteleminen ja mittaaminen

ole tieteellisesti kovin yhtendisti tai vakiintunutta.

Verkkokiusaamisen keskeiset kisitteet olivat osa tutkimusongelmaa, joten niité ei
selvenneti tdssd, vaan késitellddn tarkemmin luvussa 5.2 Verkkokiusaamisen

tutkimuksen metodologisia ongelmia.

Kartoituksen tulokset on tiivistetty katsaukseksi, joka on yhteisartikkeli opinndytetyoni
ohjaajan Maili Porholin kanssa (Nieminen & Porhold 2011). Artikkeli on julkaistu
Puheviestinnédn vuosikirjassa Prologissa vuonna 2011. Aineiston
analysointimenetelména kaytettiin metasynteesii ja artikkeli kirjoitettiin timén
metasynteesin pohjalta. Artikkelissa minun vastuullani olivat seuraavissa luvuissa
kuvatut tyovaiheet. Artikkelin lisdksi metasynteesin avulla saaduista tuloksista osaan
syvennytddn tarkemmin tdmén tutkielman pohdintaluvuissa ja niitd peilataan

uudempaan verkkokiusaamisen tutkimukseen ja puheviestinnén kirjallisuuteen.



3.2 Kirjallisuuskatsauksen tausta

Termejé kirjallisuuskartoitus ja kirjallisuuskatsaus kédytetdén kirjallisuudessa toisinaan
tarkoittamaan eri asioita ja toisinaan toistensa synonyymeiné (englanninkielinen termi
literature review). Téssd tyOssd kdytetadn pddosin termid kirjallisuuskatsaus ja se

maédritellddn kirjallisuutta kokoavaksi ja arvioivaksi kartoitukseksi.

Kirjallisuuskatsauksen pyrkimyksend on summata ja jésentdd jostakin tietystd aiheesta
tehtyjd tutkimuksia ja niiden tuloksia ja luoda kriittinen katsaus johonkin
erityiskysymykseen. Kirjallisuuskatsaus kertoo miti tutkimuksen kohteena olevasta
aiheesta tdhdn mennessi tiedetédn ja osoittaa lukijalle eri tutkimuksissa havaitut
keskeiset linjaukset, ndkemyserot, epdjohdonmukaisuudet, ristiriitaisuudet ja puutteet.
Kirjallisuuskatsaus tuo esille myds omia ehdotuksia ongelman ratkaisemiseksi tai
esittdd suuntaviivoja sille, mité pitdisi vield tutkia. (Frey, Botan & Kreps 2000, 49;

Hirsjarvi, Remes & Sajavaara 2013, 260, 269.)

Kirjallisuuskatsauksen ei kuitenkaan tarvitse olla koko tutkimuskenttda kattava
kartoitus, vaan tarkoituksena on vastata luotuihin tutkimuskysymyksiin ja tavoitteisiin.
Tutkija lukee, arvioi ja selostaa valitsemaansa kirjallisuutta kriittisesti ja pyrkii
argumentoiden keskustelemaan aiemman tutkimustiedon kanssa. (Frey, Botan & Kreps

2000, 70; Hirsjarvi, Remes & Sajavaara 2013, 259-260.)

Baumeister ja Leary (1997, 312) ovat eritelleet kirjallisuuskatsaukselle viisi erillistd
tavoitetta. Ndihin tavoitteisiin voidaan pyrkid joko yhdessé kirjallisuuskatsauksessa tai
katsaus voi keskittyd vain yhteen tai pariin tavoitteeseen. Kirjallisuuskatsauksen
ensimmadinen ja kunnianhimoisin tavoite on kehittdd empiirisen tutkimuksen teoriaa tai
rakentaa uutta teoriapohjaa olemassa olevan tutkimuksen pohjalta. Toiseksi
kirjallisuuskatsauksen avulla voidaan arvioida olemassa olevaa teoriaa esimerkiksi
vertailemalla kahta tai useampaa teoriaa toisiinsa. Kolmanneksi kirjallisuuskatsauksessa
voidaan kerétd tietoa ja rakentaa kokonaiskuvaa jostakin asiakokonaisuudesta tai
ilmidstd. Neljanneksi katsauksen tavoitteena voi olla ongelmien tunnistaminen. Ja
viidenneksi kirjallisuuskatsauksen avulla voidaan kuvata jonkin tietyn teorian

historiallista kehitysta.
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Tédmin katsauksen tavoitteena oli rakentaa kokonaiskuvaa verkkokiusaamisen
tutkimuksesta, arvioida sitd kriittisesti ja tunnistaa tutkimuksen ongelmakohtia.
Tutkielmassa laajemmin pyrittiin myds uuden teoriapohjan kehittdmiseen.
Tieteenfilosofisesti tétd kirjallisuuskatsausta voisi luonnehtia hermeneuttiseksi, koska
katsauksen tavoitteena oli tuottaa laajempaa ymmaérrystd verkkokiusaamisesta ilmiona
ja sen tutkimuksesta. Hermeneuttinen tutkimus on prosessi, jossa tieto ja tulkinta ovat
jatkuvassa muutoksessa ja vaikuttavat toisiinsa. Hermeneutiikassa tietoa tuotetaan
tarkastelemalla ilmi6ti sekd vertailemalla toisiin ilmi6ihin ettd ilmididen kehitykseen.

(Ramberg & Gjesdal 2013; Reinard 2007, 93.)

Téma kirjallisuuskatsaus on seki kartoittava ettd kuvaileva ja tutkimusote on titen
kvalitatiivinen. Hirsjérven, Remeksen ja Sajavaaran (2013, 138—139) mukaan
kartoittava tutkimus pyrkii selvittiméan jotakin vdhan tunnettua ilmioté ja kuvaileva

tutkimus dokumentoi ilmidistd keskeisid, kiinnostavia piirteita.

Tutkimuskenttéa kartoittava kirjallisuuskatsaus sopii verkkokiusaamisen tutkimiseen
erityisen hyvin, koska tutkittavaa kirjallisuutta oli maéréllisesti vihan ja haluttiin tutkia
yleisesti mitd ilmidstd jo tiedetdéin ja mitd ei ole tutkittu. Kirjallisuuskatsauksen valintaa
verkkokiusaamisen tutkimiseen puoltaa myds se, ettéd tutkittava materiaali voi olla seké
kvantitatiivista ettd kvalitatiivista ja katsauksessa voidaan tuottaa kvalitatiivista

analyysia my0s kvantitatiivisesta tutkimuksesta. (Reinard 2007, 175, 550.)

3.3 Aineiston haku

Hakusanat

Toteutin aineiston haun hakusanalistojen avulla, jotka kdvin systemaattisesti ldpi eri
tietokannoissa. Muodostin hakusanalistat etsimédlld ensin satunnaisesti tietoa
verkkokiusaamisesta englanniksi ja suomeksi ja kirjaamalla viitteissé olevia asiasanoja
ja termejd, joita ilmidstéd yleisimmin kéytetdin. Suomenkielistd tutkimusta ei tassa
vaiheessa 16ytynyt, joten muodostin lopulliset hakusanat englanniksi. Haut toteutettiin
kahden sanan yhdistelmdhakuina, kdymalla kahden erillisen listan kaikki mahdolliset
sanaparit lapi. Toiseen listaan sisiltyi sanoja, jotka kuvaavat teknologiaa tai verkkoa ja

toinen lista koostui sanoista, jotka kuvaavat kiusaamista.



11

Kaytetyt hakusanat olivat:

cyber bull*
electronic harassment
technolog™ violence
computer (mediated) crime
digital* victim*
(inter)net aggressi*
web teasing
online

virtual*

Téhdella merkityissd sanoissa kéytin sanakatkaisua, jolloin hakutulokseen saatiin
mukaan my0s sanojen johdannaiset ja taivutusmuodot. Talloin esimerkiksi sanavartalo
bull toi tuloksiksi sekd sanan bullies (kiusaajat) ettd bullying (kiusaaminen) ja
sanavartalo aggressi toi tuloksiksi sekd sanat aggressive (aggressiivinen, vihamielinen),
aggressiveness (aggressiivisuus) ettid aggression (aggressio, hyokkadys). Yksittdisena

fraasina kdytin my0s termié online social cruelty.

Systemaattinen aineiston haku toteutettiin vuosina 2009-2010. Hakua ei tarvinnut rajata
ajallisesti tai hakusanoilla; verkkokiusaaminen on suhteellisen tuore ilmid ja sitd on
tutkittu vasta alle kymmenen vuotta, joten kaikki tuolloin 16ydetyt tieteelliset artikkelit
mahtuivat mukaan analyysiin. Vanhin systemaattisessa haussa 16ydetty artikkeli oli
vuodelta 2004. Hakusanat toivat mukanaan myds aiheeseen liittyméatonti kirjallisuutta
kuten tyopaikkakiusaamista, mutta sitd oli hyvin vdhén, joten sen pois karsiminen
onnistui manuaalisesti haun aikana. Hakuvaiheessa 16ydettyjen artikkelien médra pysyi
sen verran suppeana, ettd silmdilin ne ldpi ldhinné otsikon osalta ja jos ne vaikuttivat
késittelevdn lasten ja nuorten verkkokiusaamista tallensin ne my6hempaé lukemista ja

tulevaa analyysii varten.
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Tietokannat

Aineiston haku tapahtui Nelli-portaalin kautta. Haut kohdistettiin yksitellen seuraaviin
tietokantoihin:
Monialaiset tietokannat: Jykdok, Linda, Web of Science (ISI), Academic
Search Elite
(Ebsco), Electronic, Journals Service (Ebsco), Sage Journals Online (Sage
Premier), Science Direct (Elsevier), Wiley Interscience Journals
Viestinndn tietokannat: Communication & Mass Media Complete (Ebsco)
Kasvatustieteen tietokannat: Eric (CSA)
Psykologian tietokannat: PsycINFO (Ovid)
Sosiologian tietokannat: Sociological Abstracts (CSA)

Tamaén lisdksi sanahaku kohdistettiin myds Helkaan, joka on Helsingin yliopiston
kirjaston portaali, sekd Google Scholariin, jonka avulla voi etsid verkosta 10ytyvié
tieteellisid julkaisuja. Google Scholarissa haku ei kuitenkaan ollut yhtd systemaattista
johtuen hakupalvelun laajuudesta ja muista ominaisuuksista. Google Scholarin kautta
16ytyi kuitenkin muutama aiheeseen liittyvé artikkeli kokonaisuudessaan, joihin minulla

ei Nelli-portaalin kautta ollut lukuoikeutta.

3.4 Aineiston analyysi

Materiaalin rajaus

En rajannut aineistohakuun pelkkiéd kokotekstejd, mutta luonnollisestikin materiaaliksi
valikoitui vain sellaisia artikkeleita, joihin minulla oli lukuoikeus, eli vapaa paisy
Google Scholarin kautta tai Jyvéskylén yliopiston tunnuksilla Nelli-portaalin kautta.
Tiedonhaku tuotti yhteensd 86 kappaletta lasten ja nuorten verkkokiusaamiseen liittyvad
tulosta. Analyysiin sisédllytettiin kuitenkin vain tieteellisissa julkaisuissa julkaistut

vertaisarvioidut empiiriset tutkimukset.

Analyysin ulkopuolelle jai 53 artikkelia ja kolme kirjaa. Analyysiin kelpaamattomissa
artikkeleissa oli muun muassa aikakauslehdissé julkaistuja verkkokiusaamista lyhyesti

kuvailevia tietoiskuja, joissa ohjeistettiin nuoria, vanhempia tai opettajia sekd
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artikkeleita, jotka esittelivét erilaisia projekteja tai materiaaleja, joiden avulla
verkkokiusaamista pyritddn estdméén tai vihentdimédn. Analyysiin ei my0Oskédan
kelpuutettu sellaisia tieteellisid tutkimuksia, joissa sivuttiin verkkokiusaamista, mutta
artikkelin padtutkimusteema oli jokin muu. Ndma artikkelit koskivat muun muassa
blogin kirjoittamisen turvallisuutta, nuorten MySpacen kayttdd tai seksuaalista
ahdistelua internetissé. Sellaiset tutkimukset kuitenkin hyvéksyttiin, joissa tutkittiin
sekd verkkokiusaamista ettd perinteistd kiusaamista tai sekéd nuorten ettd aikuisten
verkkokiusaamista. Analyysistd jdivit pois my0s artikkelit, joissa ei esitelty ensikdden

tutkimusta tai jotka kartoittivat jo tehtyd tutkimusta.

Kirjallisuuskatsaukseen valikoitui lopulta 30 empiiristéd tutkimusta, jotka on
vertaisarvioitu ja julkaistu tieteellisissé julkaisuissa. Analyysin ulkopuolelle jadviad

kirjoja ja muutamaa artikkelia hyodynnettiin kuitenkin tutkielman pohdintaluvuissa.

Metasynteesi

Aineiston analysointimenetelméksi valitsin metasynteesin. Kvalitatiivinen metasynteesi
on tulkintaa, vertailua ja analyysia aiemmasta tutkimuksesta ja pyrkii ymmartdmaén ja
selittimadn jotakin ilmiotd (Walsh & Downe 2005, 210; Zimmer 2006, 312).
Kvalitatiiviset tutkimukset ovat usein eristyksissé toisistaan, eivitka tulokset ja
havainnot ole valttimétta siirrettdvissé tai verrattavissa. Zimmerin (2006, 311-312)

mukaan kvalitatiivinen metasynteesi vastaa ndihin puutteisiin.

Metasynteesi on suhteellisen uusi analyysimenetelmé. Walshin ja Downen (2005, 204)
mukaan Stern ja Harris (1985) olivat ensimmaisié, jotka kayttivdt termié kvalitatiivinen
metasynteesi kvalitatiivisten tutkimusten fuusiosta. Sternin ja Harrisin tavoitteena oli
luoda teoria tai malli, joka pystyisi selittdimédén samantyyppisten laadullisten

tutkimusten tuloksia.

Metasynteesi voidaan nahdd my®ds kirjallisuuskatsauksen tyyppind. Metasynteesin
paikkaa kirjallisuuskatsauksen muihin alalajeihin ndhden on syyti hieman avata, jotta se
ymmaérretddn omana menetelménéén ja sen erot esimerkiksi meta-analyysiin
hahmottuvat. Salminen (2011) jakaa kirjallisuuskatsauksen kolmeen tyyppiin, jotka ovat

kuvaileva kirjallisuuskatsaus, systemaattinen kirjallisuuskatsaus sekd meta-analyysi.
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Meta-analyysi taas jaotellaan sekd kvalitatiiviseen ettd kvantitatiiviseen analyysiin.
Kvalitatiivinen meta-analyysi voidaan vield jakaa kahteen eri orientaatioon: meta-

yhteenvetoon ja metasynteesiin.

Zimmerin (2006, 312) mukaan metasynteesi on prosessi, jossa tehddén yhteenveto
jonkin tietyn ilmion tai alueen koko kentésti ja tuotetaan kyseisestd aihealueesta kattava
ja jasennelty katsaus. Metasynteesi ei ole alkuperdisen aineiston uudelleen tulkintaa
(vrt. kvantitatiivinen meta-analyysi), vaan aiempien tulosten tulkintaa, analyysii ja
vertailua. Metasynteesin tavoitteena on tuoda yksittdisid tutkimuksia yhteen ja parantaa
objektiivisuutta ja yleistettdvyyttd muodostamalla aiemman tiedon pohjalta uusia
tulkintoja ja luomalla teoriaperustaa. Metasynteesissd pyritddn tuottamaan tietoa, joka
on tarkoituksenmukaisempaa ja yleistettdvdmpéad, kuin perinteisessé

kirjallisuuskartoituksessa. (Zimmer 2006, 312.)

Kvalitatiivisen metasynteesin toinen tavoite on teorian selittiminen, eli sitd voi
luonnehtia deduktiiviseksi analyyttiseksi prosessiksi, jolloin esimerkiksi toisesta
tutkimuksesta 10ytyvé abstrakti késite tdydentyy synteesin kautta toisen tutkimuksen
tuloksilla. (Zimmer 2006, 313.) Hermeneuttisena ldhestymistapana metasynteesi pyrkii
ennemminkin ymmartdmaén, tulkitsemaan ja selittimdin kuin kokoamaan ja
ryhmitteleméédn (Walsh & Downe 2005, 204). Meta-yhteenvetoon verrattuna

metasynteesi on tulkitsevampi ja kuvailevampi analyysin muoto.

Meta-yhteenvedossa korostuu matemaattisempi ja méérillisempi ote, ja se muistuttaa
enemmain kvantitatiivista meta-analyysia, jossa tuloksia esitelldén selkedsti numeroina.
Laadullinen metasynteesi on erittdin ldhelld systemaattista kirjallisuuskatsausta, mutta
metasynteesissd painotetaan enemmén tutkimustulosten analysointia ja
uudelleentulkintaa. Muita metasynteesié lahelld olevia aineiston l&hestymistapoja ovat

grounded theory, sisdllonanalyysi ja etnografia. (Salminen 2011, 12.)

Metasynteesid voidaan soveltaa seké kvantitatiivisen ettd kvalitatiivisen tutkimuksen
laadulliseen analysoimiseen. Etukiteen oli tiedossa, ettd empiiristd tutkimusta
verkkokiusaamisesta on méérallisesti vdhin ja analyysiin haluttiin siséllyttad kaikki
aiheesta 16ytyvé kvantitatiivinen ja kvalitatiivinen tutkimus. Metasynteesin valinta
ldhestymistavaksi oli ndin ollen perusteltua. Zimmerin (2006, 312) mukaan eri tutkijat

kayttavit usein eri kieltd kuvaamaan samaa ilmi6té ja tutkimusta on tehty monilla eri
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menetelmilld ja eri metodologioilla ja metasynteesi tuo ratkaisuja tillaiseen
problematiikkaan. Verkkokiusaamisen tutkimus on ollut pddosin kvantitatiivista, mutta
ilmidn ollessa uusi, tutkimuksissa on kdytetty hyvin erilaisia mittareita ja menetelmid, ja
teoriaa ja terminologiaa on médritelty hyvin laveasti, joten niiden jdsentely
kvantitatiivisin menetelmin olisi ollut hankalaa. Laadullisen tutkimuksen jésentelyé

kayttava synteesi oli tdstékin syystd sopiva analyysimenetelméksi.

Tassé tutkielmassa metasynteesissé edettiin Walshin ja Downen (2005) esittimien
tyovaiheiden mukaan. Metasynteesin analyysiéd ohjaa tutkimuskysymys tai
tutkimusongelma ja tavoitteet. Synteesin ensimmaiset vaiheet ovat aihealueen tarkka
rajaus ja analyysiin sopivien artikkeleiden hakeminen. Ndmai tydvaiheet on tarkemmin
kuvattu kirjallisuuskatsauksen toteutuksen aiemmissa luvuissa. Metasynteesiin ei
kannata valita liian suurta madraa kirjallisuutta, koska laadullisesta synteesisté tulee
talloin liian tyolds. Sen vuoksi aiheen rajaus riittdvén spesifiksi on tarkedd. (Walsh &
Downe 2005, 206.) Verkkokiusaamisen suhteen aiheen rajaus ei ollut ongelma, koska
aiheesta tehty tutkimus arveltiin jo ennalta suppeaksi ja méériltdén laadulliseen

synteesiin sopivaksi.

Vaikka metasynteesi ei ole kvantitatiivinen menetelmé, on ideaalitilanne kuitenkin se,
ettd kaikki valitusta aihealueesta tehty tutkimus voitaisiin siséllyttdd synteesiin, eikd
valita vain pientd otosta (Walsh & Downe 2005, 206). Tdmin tutkielman metasynteesiin
pystyttiin sisdllyttdméén kattavasti kaikki aineiston hakuaikaan mennessa tehty
verkkokiusaamisen empiirinen tutkimus, joten synteesisté saatiin mahdollisimman
kattava. Synteesin ulkopuolelle jii ainoastaan muutama artikkeli, joihin tutkielman

tekijélla ei ollut lukuoikeutta.

Aineiston analyysin seuraava vaihe oli valittujen tutkimusten arviointi ja analysointi.
Luin valitut artikkelit huolellisesti ja kerdsin niistd tuloksia, késitteitd ja madritelmia.
Ryhmittelin ja luokittelin ne taulukkoon vertailemalla niitd toisiinsa ja etsimédlla
yhtdldisyyksid ja eroja. Analyysivaiheessa osittain myos kvantifioin aineistoa
esimerkiksi laskemalla aineistosta kvantitatiivisten ja kvalitatiivisten tutkimusten
médrit. Etsin ja taulukoin jokaisesta tutkimuksesta verkkokiusaamisen mééaritelmat,
tutkimuksen péddteemat, mittaamiseen kiytetyt menetelmat sekd sen missd lehdessi
tutkimus oli julkaistu. Pyrin selvittimaén myds julkaisujen ja tutkijoiden tieteenalat,

mutta se ei ollut aivan yksiselitteisté, koska julkaisut olivat useimmiten monitieteisia ja
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tieteenalat on jaoteltu eri yliopistoissa ja eri maissa eri tavoin. Esimerkiksi viestintad
(communication) on terminé laaja ja voi viitata esimerkiksi vuorovaikutukseen,

sosiaalitieteisiin tai informaatioteknologiaan.

Verkkokiusaamista on sanoitettu eri tutkimuksissa hyvin eri tavoin. Siksi kdytin termien
muuntamisen apuna metaforia, miké tarkoittaa ettd eri tutkimuksista 16ydetyt kisitteet
muunnetaan yhdeksi samaa tarkoittavaksi késitteeksi ja tutkimustuloksia yhtendistetaan.
Térkedd on, ettd metasynteesissé ei kuitenkaan yhdistelld aineistoa pakottamalla, jolloin
pysyy avoinna sekin mahdollisuus, etti termien ja tulosten eroavaisuudet johtavat
uusien kisitteiden muodostumiseen. Tétd kutsutaan tulkitsevaksi synteesiksi. (Walsh &
Downe 2005, 209.) Salmisen (2011, 13) mukaan kyse on kielellisesti tiivistimisestd, eli
tulosten kieli yhtendistetdin mahdollisimman pitkille. Huomioin analyysissd myos
verkkokiusaamisen tutkimuksen katvealueita, eli sen mita ei ole tutkittu.

Verkkokiusaamisen tutkimuksen puutteet oli myds yksi tutkimustavoitteista.

Metasynteesin tulokset on tiivistetty seuraavassa artikkelissa. Tdman liséksi pohdin
valikoituja tuloksia tutkielman toisessa osassa. Kirjallisuuskatsausta varten toteutettua
systemaattista kirjallisuushakua on pohdintaa varten osin tdydennetty uudemmalla

verkkokiusaamisen kirjallisuudella.
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Tiivistelma

Verkkokiusaaminen (cyberbullying) on suhteellisen uusi késite, jolla tarkoitetaan
viestintdteknologian kuten sdhkopostin, puhelimen tai sosiaalisen median vélitykselld
tapahtuvaa loukkaamista ja vahingoittamista. Vaikka ilmi6 on saanut mediassa paljon
julkisuutta, on verkkokiusaamisen tutkimus kdynnistynyt vasta 2000-luvun puolivélissa.
Tutkijat ovat olleet kiinnostuneita erityisesti lasten ja nuorten keskuudessa esiintyvista
verkkokiusaamisesta, josta onkin muutamassa vuodessa kasvanut yksi koulumaailman

vakavimmista ongelmista.

Tassé kirjallisuuskatsauksessa kuvataan, miten verkkokiusaamista on mééritelty ja
millaisia erityispiirteitd siind on tunnistettu. Lisdksi kootaan verkkokiusaamisen
keskeisimpié tutkimuskohteita ja pohditaan, millaisia haasteita verkkokiusaamisen
tutkimiseen liittyy. Vaikka verkkokiusaamisen erityispiirteitd jo tunnetaankin, katsaus
osoittaa ilmion méadrittelyn olevan vield puutteellista. Tutkimuksen kohteita on

toistaiseksi ollut niukasti ja tutkimusmenetelmait ovat olleet yksipuolisia.

Asiasanat:
internet, kiusaaminen, lapset, nuoret, verkkokiusaaminen, viestinta,

vuorovaikutussuhteet

Artikkeli perustuu Heidi Niemisen puheviestinndn pro gradu -tutkielmaan, jota ohjaa

Maili Porhold.
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Johdanto

Vaikka viestintiteknologialla on merkittédva rooli nykynuoren eldmésséd, sen kayttod ja
merkitystd nuorten sosiaalisissa suhteissa ymmaérretéédn vield valitettavan huonosti
(Buckingham 2004, 79). Teknologian vélitykselld tapahtuva kiusaaminen on ilmid, joka
on lisdéntyvissd madrin heréttdnyt huolta niin kasvattajien kuin tutkijoidenkin
keskuudessa. Sité pidetdén yhtend koulumaailman vakavimmista ja nopeimmin

kasvavista ongelmista (Campbell 2005; Li 2008).

Lasten ja nuorten keskuudessa esiintyvé verkkokiusaaminen on saanut paljon huomiota
mediassa, mutta vain muutamat tutkijat ovat perehtyneet tihan uuteen kiusaamisen
muotoon (Kowalski & Limber 2007). Ensimmaéiisen verkkokiusaamista kasittelevan
empiirisen tutkimuksen julkaisivat Ybarra ja Mitchell vuonna 2004. Verkkokiusaaminen
tapahtuu puhelimen, sahkdpostin ja pikaviestinten vilitykselld seki levittimalla
materiaalia internetissd. Teknologia mahdollistaa sen, ettd kiusaaminen voi tapahtua
salassa, levitd nopeasti ja vaikuttaa pitkddn (Agatston, Kowalski & Limber 2007; Mason

2008; Slonje & Smith 2008).

Verkkokiusaamisen seurauksia pidetddn jopa vakavampina kuin perinteisen,
kasvokkaistilanteissa tapahtuvan kiusaamisen. Monet perinteisen kiusaamisen uhrit
kérsivit fyysisistd ja psykososiaalisista ongelmista kuten ahdistuneisuudesta,
masentuneisuudesta, itsetuhoisista ajatuksista, syomishdirioisti ja erilaisista sairauksista.
Liséksi kiusaamisen on todettu vaikuttavan itsetuntoon ja koulumenestykseen (ks. esim.
Porhola 2009 kirjallisuuskatsausta). Verkkokiusaamisen uhrit kokevat tutkijoiden
mukaan ahdistuneisuutta ja epdvarmuutta vield enemmaén kuin perinteistd kiusaamista
kokeneet, koska kiusaamista mahdollisesti seuraava yleiso on niin laaja ja tuntematon.
My®ds kiusaajan henkil6llisyys on uhrille usein epéselva. (Beran & Li 2005; Katzer,
Fetchenhauer & Belschak 2009; Mishna, Saini & Solomon 2009; Ortega ym. 2009; Pure
2009.)

Verkkokiusaamisen tutkimista pidetdén hankalana, koska se eroaa perinteisesté
kiusaamisesta eivitka tutkijat ole vield padtyneet yhteiseen madritelmain ilmidsta.
Esimerkiksi kiusaamispaikan, tapahtuma-ajan ja toistuvuuden médrittiminen on
verkkokiusaamisessa ongelmallista, koska teknologia on ajasta ja paikasta

riippumatonta. Téssé kirjallisuuskatsauksessa tarkastellaan verkkokiusaamista
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kisittelevida empiirisid tutkimuksia ja kuvataan (1) miten verkkokiusaamista on
médritelty ja millaisia erityispiirteitd silld on nihty olevan, (2) mitkd ovat olleet
verkkokiusaamisen keskeisimmait tutkimuskohteet ja (3) millaisia haasteita

verkkokiusaamisen tutkimukseen liittyy.

Internetissé avoimesti olevien julkaisujen sekd Jyviskyldn yliopiston kirjaston kautta
saatavilla olevien tietokantojen avulla toteuttamamme kirjallisuuskartoitus osoitti, ettd
vuosien 2004-2010 vililld kansainvilisissi tieteellisissd aikakauslehdissd on julkaistu
kolmisenkymmenté verkkokiusaamista kasittelevédd, empiiriseen alkuperdistutkimukseen
pohjautuvaa tutkimusraporttia. Aihetta késittelevien kirjallisuuskatsausten ja
teoreettisten artikkeleiden mééra on huomattavasti suurempi. Analysoimme empiiriset
tutkimusraportit poimimalla verkkokiusaamisesta kdytetyt méaritelmét ja ilmion
kuvailut seka tiivistimallad keskeiset tutkimuskohteet ja kéytetyt tutkimusmenetelmat.
Néama koottiin synteesiksi, jonka tulokset tiivistimme tdssd artikkelissa.
Kirjallisuuskatsaus alkaa verkkokiusaamisen méairitelmien ja erityispiirteiden
tarkastelulla. Sen jdlkeen kokoamme verkkokiusaamisen keskeisimmét tutkimuskohteet.
Puheviestinnén tutkimuksen kannalta erityisen mielenkiintoinen kohde on ollut 1dheisten
vuorovaikutussuhteiden merkitys kiusaamisprosesseissa, mitd pohdimme erillisessa
luvussa. Lopuksi tarkastelemme tutkimuksissa kaytettyjd menetelmié ja osoitamme

niihin liittyvid haasteita.

Verkkokiusaamisen maaritteleminen

Kiusaamisen tutkimus on alkujaan kidynnistynyt psykologian tieteenalalla. Néisti
lahtokohdista kiusaaminen onkin useimmiten mééritelty aggressiiviseksi
kayttaytymiseksi, ja perinteisen kiusaamisen ja verkkokiusaamisen on ajateltu pitkélti
liittyvin toisiinsa (Li 2007a). Verkkokiusaamisen tutkijat ovat pddasiassa psykologian,
kasvatustieteiden ja sosiologian tieteenaloilta sekd monitieteisistd tutkimusryhmista,
joissa namd tieteenalat usein yhdistyvit. Verkkokiusaamista késittelevid empiirisié
tutkimuksia on niin ikddn julkaistu voittopuolisesti psykologian aikakauslehdissd seka

monitieteisissa julkaisuissa.

Verkkokiusaamiseen viitataan yleensd englanninkieliselld termillé ‘cyberbullying’ (tai

cyber bullying) ja toisinaan myos kisitteilld ‘electronic/internet/online harassment’ tai
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‘online cruelty’. Termilld cyberbullying tarkoitetaan useimmiten kiusaamistilannetta,
jossa kiusaava osapuoli tuntee uhrinsa ja valitsee timin tietoisesti kiusaamisensa
kohteeksi (Beran & Li 2007; Mason 2008). Liséksi on korostettu, ettd
verkkokiusaamiselle on ominaista loukkaamisen ja vahingoittamisen toistuminen, vallan
epatasapaino osapuolten vililld ja kiusaavan osapuolen mahdollisuus pysytelld

anonyymina (Sevcikova & Smahel 2009).

Edelld mainituilla késitteilld on kuitenkin nihty olevan myos sisdllollisid eroja
tutkijoista, tieteenalasta ja ajankohdasta riippuen. Varsinkin termejé online harassment ja
internet harassment on kiytetty my0ds laajemmassa merkityksessd kuvaamaan verkossa
tapahtuvaa héirintéa, joka voi kohdistua uhriin my®os hénelle tuntemattoman henkilén
taholta (esim. Hinduja & Patchin 2007; Ybarra & Mitchell 2004). Toisinaan
cyberbullying onkin ymmarretty timén laajemman késitteen alakisitteeksi ja yhdeksi
verkossa tapahtuvan hairinnian muodoksi (esim. Hinduja & Patchin 2007; Sevcikova &

Smahel 2009; Ybarra & Mitchell 2004).

Toisinaan kaytettyjen kdsitteiden merkitys on saattanut hamértyd méérittelyn ja
operationaalistuksen vilisen ristiriidan vuoksi. Tutkimusraporttien teoriaosuudessa on
saatettu selkedsti erotella kiusaaminen ja esimerkiksi salasanoja kalastelevat
sdahkopostiviestit eri ilmidiksi, mutta menetelmikuvauksesta ei selvid, ovatko tutkittavat

olleet kyselyyn vastatessaan tietoisia siitd, mitd verkkokiusaamisella siini tarkoitetaan.

Tutkijat ovat myos keskustelleet siitd, onko verkkokiusaaminen kokonaan oma ilmionsa
vai kiusaamisen uusi alalaji. Viimeaikaisten ndkemysten mukaan verkkokiusaamista
pidetddn lahinnd yhtena kiusaamisen muotona ennemminkin kuin erillisend ilmiona
(esim. Beran & Li 2007). Ortegan ja kumppaneiden (2009) mukaan verkkokiusaaminen
rakentuu saman relationaalisen dynamiikan pohjalle kuin perinteinen kiusaaminenkin, ja

samat roolit (uhrin ja kiusaajan) ovat tunnistettavissa kiusaamistilanteissa.

Verkkokiusaaminen on empiirisissd tutkimuksissa tyypillisesti madritelty kayttdmalla
perinteisen kiusaamisen mairitelmaé ja sijoittamalla se virtuaalimaailmaan (Juvonen &
Gross 2008; Schultze-Krumbholz & Scheithauer 2009). Analysoimamme
tutkimusraportit osoittivat, ettd enemmisto tutkijoista on perustanut mairitelménsa

koulukiusaamista tutkineen Dan Olweuksen kiusaamisen maéaritelmalle.
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”A person is bullied when he or she is exposed, repeatedly and over time, to
negative actions on the part of one or more other persons, and he or she has

difficulty defending himself or herself.”

(Olweus 1993, 9)

Olweus (1993) kuvaa kiusaamisen toistuvaksi aggressioksi ja systemaattiseksi
vallankdytoksi yhden tai useamman oppilaan toimesta. Koska kiusaaminen perustuu
vallan epitasapainoon, uhrin on vaikea puolustaa itsedén. Koulukiusaamisen
maédrittelylle tyypilliselld tavalla kiusaamisen ajatellaan voivan olla fyysisté, verbaalista
tai epdsuoraa vahingoittamista kuten kohteen sosiaalista eristimistd ja juorujen

levittdmista hinesta.

Viestintiteknologian avulla voidaan valittdd tekstid, kuvaa ja dénti. Fyysisen
kiusaamisen muodot edellyttiavit kosketusyhteyttd joko kiusaamisen uhriin tai ainakin
hénen omaisuuteensa tai aikaansaannoksiinsa. Fyysinen vahingoittaminen ei siis olisi
mahdollista virtuaaliympéristossd, miké tulisikin ottaa huomioon verkkokiusaamista

madriteltdessa.

Joissakin verkkokiusaamista kisittelevissd empiirisissd tutkimuksissa on viitattu Nancy

Willardin méaritelméén (esim. Beran & Li 2007; Li 2008).

”Cyberbullying: Sending or posting harmful material or engaging in other

b

forms of social aggression using the Internet or other digital technologies.’

(Willard 2007, 1)

Willardin (2007) mukaan verkkokiusaaminen on loukkaavan tekstin tai kuvan
lahettamista tai julkaisemista internetié tai muita digitaalisia viestintdvélineitd kéyttden.
Téssd miadritelméssd ei puolestaan huomioida lainkaan &énté, joten esimerkiksi

loukkaavat puhelut ja internetiin viedyt ddnitallenteet eivét siséltyisi maaritelmain.

Muutamassa tutkimuksessa on viitattu kiusaamista késittelevian sivuston
“www.bullying.org” kehittdjan Bill Belseyn mééritelméan (Cassidy, Jackson & Brown

2009; Li 2007). Sen mukaan verkkokiusaaminen on yksilon tai ryhmén tahallista,
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vihamielistd ja toistuvaa kayttdytymistd, jonka tavoitteena on vahingoittaa kohdetta

viestintdteknologian avulla.

"Cyberbullying involves the use of information and communication
technologies to support deliberate, repeated, and hostile behaviour by an
individual or group, that is intended to harm others."

(Belsey 2004)

Belseyn (2004) méaritelméd korostaa uhrin vahingoittamisen tahallisuutta. Tutkijat ovat
kuitenkin esitténeet arveluja siitd, onko kiusaaminen aina tietoista ja tahallista
vahingoittamista, vai voisiko se joskus syntyd muiden sindnsé positiivisten
vuorovaikutusilmididen (esim. ryhmén koheesion vahvistamisen) sivutuotteena
(Porhold, Karhunen & Rainivaara 2006). Kaikissa verkkokiusaamista kisittelevissd
tutkimuksissa tutkimuskohdetta ei mééritelld lainkaan. Esimerkiksi Lodge ja Frydenberg
(2007) yksinkertaisesti toteavat, ettd verkkokiusaaminen on kiusaamista elektronisen
viestinnén kautta. Useat tutkijat ovatkin tiedostaneet verkkokiusaamisen méérittelemisen

ongelmat ja sen, etté riittdvan midrittelyn puuttuminen vaikeuttaa ilmion tutkimista.

Verkkokiusaamisen erityispiirteet

Verkkokiusaamisen tutkimuksen ollessa vield varsin nuorta kiusaamisen ominaispiirteet
ovat herittaneet tutkijoiden mielenkiinnon. Willard (2007) on erottanut seitsemén
verkkokiusaamisen muotoa:

(1) vihamielinen kommentointi (flaming): vihaisten, tdykeiden tai alatyylisten viestien
ldhettaminen verkkoyhteisoon tai henkildlle suoraan esimerkiksi sdhkopostilla tai
tekstiviestilld

(2) hdirintd (harassment): toistuva loukkaavien viestien lahettiminen henkilolle
esimerkiksi sdhkopostilla tai tekstiviestilla

(3) mustamaalaaminen (denigration): vahingollisten, perdttomien tai julmien viitteiden
kertominen henkilosti jollekin toiselle tai vahingollisen materiaalin julkaiseminen
internetissi

(4) toiseksi henkiloksi tekeytyminen (impersonation): harhauttaminen tai kohteen
saattaminen huonoon valoon toiseksi ihmiseksi tekeytymalla.

(5) paljastaminen (outing and trickery): arkaluonteisen tai yksityisen informaation
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julkaiseminen, esimerkiksi henkilon yksityisten viestien tai kuvien julkaiseminen tai
ldhettaiminen eteenpéin
(6) poissulkeminen (exclusion): henkilon poissulkeminen verkkoryhmaésti tai -yhteisosti
(7) verkkovainoaminen (cyberstalking): verkkohdirinti, joka sisdltdd uhkailua, tai
hiirintd koetaan muutoin uhkaavaksi.

(Willard 2007, 5-10)

Verkkokiusaamisen uhri voi saada loukkaavia tai uhkaavia tekstiviesteja tai puheluita
missd tahansa ja mihin tahansa aikaan. Tutkijat olettavatkin, ettd suurin osa lasten
kokemasta kiusaamisesta tapahtuu itse asiassa koulupéivin ulkopuolella (Agatston,
Kowalski & Limber 2007; Mason 2008), mika heikentda heidan
turvallisuudentunnettaan (Kowalski & Limber 2007; Slonje & Smith 2008). Teini-
ikdiset hallitsevat usein tietokoneen ja kdnnykén kayton paremmin kuin heidin
vanhempansa, ja tietokone on sijoitettu nuoren yksityisalueelle timén omaan
huoneeseen (Patchin & Hinduja 2006). Yksityisyys on nuorelle tirkedd, ja on havaittu,
ettd vanhempien pyrkiessd kunnioittamaan nuoren yksityisyyttd he saattavat jaada tdysin
tietdmattomiksi verkossa piilevistd vaaroista (Li 2007b; 2008; Mishna, Saini & Solomon

2009).

Internet on suhteellisen uusi ja laajalle ulottuva viestintdvéline. Vaikka internetin
keskustelufoorumeilla on omat valvojansa, ei kukaan ole tietoinen kaikesta materiaalista,
jota on saatavilla muun muassa Myspacen, Facebookin, Youtuben ja tuhansien muiden
sivustojen kautta. Lisdksi kdyttdjien henkilokohtaiset viestit nékyvit vain ldhettdjille ja
vastaanottajalle ja ovat siten valvonnan ulkopuolella. Kukaan ei mydskéén tarkkaile tai
sensuroi sahkopostien ja tekstiviestien mahdollista loukkaavaa siséltéd (Patchin &

Hinduja 2006).

Perinteisissi, kasvokkain tapahtuvissa kiusaamistilanteissa vierestd seuraajia on yleensi
vain muutama. Verkkokiusaamisen yleiso voi olla madréltiaédn rajaton (Kowalski &
Limber 2007). Internet mahdollistaa esimerkiksi juorujen levittdmisen tai kuvien ja
videotallenteiden lataamisen sekunneissa tuhansille ihmisille (Mason 2008; Slonje &

Smith 2008).

Verkko tarjoaa kiusaajille ndkyméttomyyden ja anonymiteetin (Slonje & Smith 2008).

Koska oppilaat voivat kdyttda toisten henkildiden puhelimia tai sahkdpostitunnuksia tai
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pysyd nimettdmini, kiusaamiseen syyllistyneitd ei useinkaan saada vastuuseen
(Kowalski & Limber 2007). Virtuaalimaailmassa uhri ja kiusaaja eivit useinkaan née
toisiaan, miké saattaa johtaa siihen, ettd kiusaaja ei myoskdén tunnista aiheuttavansa
kohteelleen vahinkoa. On oletettu, ettd ilman vélitontéd palautetta ja uhrin
emotionaalisten reaktioiden ndkemistd empatian, katumuksen ja sdilin kokeminen olisi
epitodenndkoisempdd kuin kasvokkaistilanteissa (Kowalski & Limber 2007; Li 2008;
Slonje & Smith 2008). Verrattuna perinteiseen kiusaamiseen verkkokiusaamisen
erityispiirteisiin ndyttéisi siis kuuluvan ainakin haitallisten viestien laaja levidminen ja
kontrolloimattomuus, loukkaavan viestinnin riippumattomuus ajasta ja paikasta,
kiusaajan mahdollisuus pysytelld anonyymina seké vélittdmén palautteen puuttumisen

mahdollisesti synnyttdmé tunteettomuus uhrin kirsimyksid kohtaan.

Verkkokiusaamisen tutkimuskohteet

Verkkokiusaamisen tutkimus on keskittynyt pddasiassa ilmion yleisyyden mittaamiseen,
perinteisen kiusaamisen ja verkkokiusaamisen vertailuun seké kiusaamiseen kéytettyjen
viestimien tarkasteluun. Lisdksi on tutkittu kiusaamiskokemusten vaikutuksia uhrin
hyvinvointiin seka sitd, kenelle kiusaamisesta kerrotaan. Tutkimuksissa ei ole yleensé
eroteltu kiusaajia ja kiusattuja, vaan heité on tutkittu yhtena joukkona. Henkilokohtaisia
verkkokiusaamisen kokemuksia on kuitenkin tarkasteltu ldhinné kiusattujen
nékokulmasta, ja tutkimuksissa on keskitytty pddasiassa kiusaamisen lyhyen aikavélin
seurauksiin. Seuraavassa tarkastelemme erityisesti tutkimuksia, joissa on vertailtu

perinteisen ja teknologiavilitteisen kiusaamisen osapuolten hyvinvointiongelmia.

Yksi yleisimmisti tarkastelun kohteista on ollut se, mité elektronisia viestimia
kiusaamiseen kdytetddn ja milld vélineelld on kielteisin vaikutus uhreihin. Esimerkiksi
Slonjen ja Smithin (2008) 12-20-vuotiailta opiskelijoilta kerddma kyselyaineisto osoitti,
ettd nuoret pitivit kuvien ja videoiden vilitykselld tapahtuvaa kiusaamista
haitallisimpana. Lisdksi ne vastaajat, jotka olivat itse joutuneet verkkokiusaamisen
kohteeksi, pitivét kaikkia verkkokiusaamisen muotoja haitallisempina kuin perinteisté

kiusaamista.

Verkkokiusaamisella oletetaankin olevan kiusaamisen uhreille vakavampia ja

pitkékestoisempia vaikutuksia kuin perinteiselld kiusaamisella. Monet perinteisen
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kiusaamisen uhrit kérsivit fyysisistd ja psykososiaalisista ongelmista kuten
ahdistuneisuudesta, masentuneisuudesta, itsetuhoisista ajatuksista, syomishdiridistd,
erilaisista sairauksista ja vuorovaikutusongelmista seka itsetunnon ja koulumenestyksen
heikentymisesté (ks. esim. Po6rhold 2009). On myds tapauksia, joissa kiusaaminen on

yhdistetty uhrin itsemurhaan (Campbell 2005; Hinduja & Patchin 2007; Mason 2008).

Verkkokiusaamisen uhrit kokevat tutkijoiden mukaan enemmén ahdistuneisuutta ja
epavarmuutta kuin perinteistd kiusaamista kokeneet, koska kiusaamisviestien
mahdollinen yleisé on niin laaja ja tuntematon. Myo0s kiusaajan identiteetti jid usein
uhrille epéselvéksi. On oletettu, ettd vihollinen, jonka tunnemme, olisi vihemmén
pelottava kuin vihollinen, jota emme tunne (Kowalski & Limber 2007; Pure 2009;
Slonje & Smith 2008). Lisdksi uhri ei voi tietdd, onko verkkokiusaamisen takana yksi
henkil vai isompi joukko ihmisié ja kokee siitd syysti itsensd puolustuskyvyttoméksi ja
kykenemaittoméksi kontrolloimaan tilannetta (Pure 2009). Verkkokiusaamisen uhrien on
todettu olevan myos huolissaan siitéd, kuinka pitkddn heitd vahingoittava video tai kuva
on ndkyvilld verkossa ja seuraako se heitd mahdollisesti jopa aikuisuuteen asti

vaikeuttaen seurustelusuhteita tai tyonsaantia (Li 2008; Pure 2009).

Tutkijat ovat olettaneet, ettd viestintiteknologia rohkaisisi kiusaajia anonymiteetin
tarjotessa suojan sulkeutuneelle tai syrjddnvetdytyville henkildlle sellaisten
aggressioiden toteuttamiseen, joita tima ei koskaan ilmaisisi julkisesti (Campbell 2005;
Li 2008; Patchin & Hinduja 2006). Kuitenkin tarkastelemistamme verkkokiusaamisen
empiirisistd tutkimusraporteista vain kahdessa oli perehdytty verkossa kiusaaviin nuoriin
ja heidén sosiaaliseen kdyttdytymiseensd. Ybarra ja Mitchell (2007) sekd Schultze-
Krumbholz ja Scheithauer (2009) havaitsivat, etti verkkokiusaamista harjoittavien
nuorten empatiakyky oli heikko ja antisosiaalinen kéyttdytyminen oli heille muita
tyypillisempéé. Verkkokiusaamista harjoittavat nuoret karsiviat monenlaisista
mielenterveysongelmista ja psykososiaalisista ongelmista kuten runsaasta pédihteiden
kdytostd ja masentuneisuudesta ja olivat taipuvaisia aggressiiviseen kdyttdytymiseen.
Verkkokiusaamisella nédyttdisi siis olevan merkittivid kytkeymié seké kiusaavien ettd
kiusattujen hyvinvointiin. Vaikka verkkokiusaamista pidetéén jopa vahingollisempana
kuin perinteistd kiusaamista, eroja néiden kiusaamismuotojen vaikutusten vililld on
vaikea empiirisesti tutkia, koska samat yksilot ovat useimmiten seké perinteisen etti

verkossa tapahtuvan kiusaamisen osapuolina.
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Laheisten vuorovaikutussuhteiden merkitys kiusaamisprosesseissa

Ystdvyyssuhteet ja sosiaalinen hyvéiksyntd ovat erittdin tirkeitd lasten ja nuorten
kognitiivisen kehityksen kannalta, ja niiden uskotaan vaikuttavan merkittdvasti muun
muassa identiteetin ja itsetunnon rakentumiseen (Campbell 2005; Patchin & Hinduja
2006; Pure 2009; Samter 2003). Slonje ja Smith (2008) kysyivét verkkokiusaamisesta
12—-20-vuotiailta nuorilta ja havaitsivat, ettd useimmat kiusaamisen uhrit joko eivit
kertoneet kiusaamisestaan kenellekddn (50 %) tai kddntyivit ystéviensd puoleen (35.7
%). Kukaan vastaajista ei ollut kertonut kiusaamisestaan opettajalle ja hyvin harvat
olivat kertoneet vanhemmilleen. Cassidy kollegoineen (2009) puolestaan havaitsi, ettd
kiusaamista kokeneet peruskouluikéiset raportoivat kiusaamisesta koulun

henkilokunnalle todennikdisemmin kuin lukiossa olevat opiskelijat.

Erityisesti tytdt suosivat kiusaamisprosesseissa selviytymiskeinoja, jotka liittyvét
sosiaalisen tuen hakemiseen ja sosiaaliseen toimintaan seka jénnitteiden véhentdmiseen.
Toisaalta tytot syyttédvit helpommin itsedin kokemastaan kiusaamisesta. Pojat ovat
ratkaisukeskeisempid ja tekevit tyotd ongelman selvittimiseksi. Pojat myds yrittavét
tyttdjd useammin keskittyd positiivisiin asioihin ja hakevat tukea harrastuksista ja

muusta fyysisestd toiminnasta. (Lodge & Frydenberg 2007.)

On oletettu, ettd nuori, joka ei tiedd verkkokiusaajansa henkildllisyyttd, saattaa pitda
ldhes jokaista vastaantulijaa potentiaalisena uhkana eika tiedd, keihin ystavistidén voi
luottaa (Pure 2009). Toisaalta teknologia mahdollistaa myds ystdvyyssuhteen
rakentumisen verkossa ilman, ettd osapuolet tapaavat toisiaan lainkaan kasvokkain.
Verkossa kehittynyt ystdvyyssuhde voi olla toisinaan jopa vahvempi ja syvempi kuin
kasvokkaismaailmassa rakennettu suhde. Tutkimukset ovat kuitenkin osoittaneet, etti
verkossa tavattu ystdvé voi joskus paljastua eri thmiseksi kuin timé on kertonut olevansa
(Kaare ym. 2007; Lenhart, Rainie & Lewis 2001). Téllaisen verkkokiusaamisen muodon
voisi olettaa olevan erityisen tuhoisa lapsen tai nuoren vertaisiaan kohtaan tuntemalle

luottamukselle.

Agatstonin ja kumppaneiden (2007) mukaan verkkokiusatut oppilaat eivdt usko koulun
henkildkunnan voivan auttaa heitd ja ovat myos haluttomia kertomaan kiusaamisesta

vanhemmilleen, koska pelkddvit vanhempien tdmén seurauksena rajoittavan heiddn
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tietokoneen kdyttddin kotona. Lasten internetin kidyton seuraamista ja valvomista
pidetddn tarkednd epdeettisen verkkokéyttdytymisen vihentdmisessd, mutta sen uskotaan
olevan tehokkaampaa silloin, kun lapsi kertoo vapaaehtoisesti tekemisistéén
vanhemmilleen. Pelkkd internetin kdyton rajoittaminen tai liiallinen valvominen tuskin
vihentdd kiusaamista vaan saattaa pikemminkin haitata nuoren ystavyyssuhteita ja sitd

kautta jopa lisétd kiusaamista. (Hart, Newell & Frost Olsen 2003.)

Tulevaisuudessa olisi tarvetta tarkastella perusteellisemmin verkkokiusaamisen yhteytta
vanhemmuuteen, vanhemmuustyyleihin, vanhempien omiin sosiaalisiin taitoihin,
mediakompetenssiin sekd heidén kykyynsé opettaa lapsilleen eettisesti hyviksyttavaa
nettikulttuuria ja verkossa tarvittavia sosiaalisia taitoja. Teknologian hallinnassa lapset
ovat nykyddn usein vanhempiaan osaavampia. Pieni lapsi oppii vuorovaikutustaitoja
vanhempiensa kanssa yhdessa tekemailld (Hart, Newell & Frost Olsen 2003), mutta
nykyaikana yhdessd oleminen on vihentynyt lapsen istuessa yksin koneella.
Mediakompetenssin opiskelu onkin olennaista, mutta edellyttid sité, ettd sekd
vanhempien ettd opettajien olisi tunnettava sosiaalista mediaa riittdvin hyvin kyetdkseen

ohjaamaan nuoria verkkoviestinnéssa.

Verkkokiusaamisen tutkimuksen haasteet

Verkkokiusaamista pidetddn monimutkaisena ilmioné, koska virtuaalimaailman nihdain
eroavan merkittdvisti kasvokkaismaailmasta (Spears ym. 2009). Teknologia kiinnittyy
kuitenkin yhd vahvemmin ihmisten véliseen kommunikointiin, eikéd verkkokiusaamista
tulisi ndhdd kasvokkaiseldmasta erillisend ongelmana. Perinteinen kiusaaminen ja
verkkokiusaaminen tapahtuvat usein limittdin tai niin, ettd toisesta seuraa toista. Yhtailta
tiedetddn, ettd kasvokkain tapahtuva kiusaaminen usein jatkuu verkossa, ja toisaalta
esimerkiksi henkilostd 1dhetetyt loukkaavat viestit tai videot saattavat aiheuttaa

kaveriporukan ulkopuolelle jadmisen kasvokkaiseldméssa.

Tulevaisuudessa virtuaalieldmén erottaminen kasvokkaiseldmasti kdykin yha
vaikeammaksi ja jopa merkityksettoméksi. Verkkokiusaamisen tutkimuksissa ei ole
vield ehditty ottaa huomioon esimerkiksi dlypuhelimia tai niin kutsuttuja
taulutietokoneita, jotka mahdollistavat entistd paremmin sen, ettd vuorovaikutus voi

tapahtua yhté aikaa verkossa ja kasvokkain. Kiusaamisen vélineet ja keinot nivoutuvat
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tulevaisuudessa vield enemmaén yhteen, eikd esimerkiksi tekstiviestid, séhkopostia tai
vaikkapa Facebookin chat-viestid voi endi erottaa selvésti toisistaan. Tama tuottaa
haasteita niin verkkokiusaamisen mairittelemiselle kuin sen tutkimiseen kiytettéville

menetelmillekin.

Verkkokiusaamisen tutkimus on muutamaa poikkeusta lukuunottamatta ollut
kvantitatiivista. Tutkimusmenetelmind on kéytetty verkossa tdytettavid kyselylomakkeita
ja puhelinhaastattelua. Tutkittavat ovat useimmiten valikoituneet itse.
Verkkokiusaamisen tutkimiseen on usein kdytetty mittareita, joita ei ole alunperin
suunniteltu mittaamaan verkkokiusaamista tai kiusaamista ylipddtdan. Mittareiden
kehittelylle olisikin selvésti tarvetta. Toisaalta laadullisen tutkimuksen avulla olisi
mahdollista padsta 1dhemmaiksi lasten ja nuorten maailmaa ja verkkokiusaamisen

erityispiirteitd.

Lapset ja nuoret ovat tutkimuskohteina haastavia ja asettuvat jo ikdnsé puolesta tutkijan
kanssa erilaiseen asemaan. Liséksi kiusaaminen on monelle arka ja vaikea aihe, ja siitd
kertominen voi olla hankalaa. Ryhméhaastattelut ja -keskustelut voisivat tuottaa tirkedd
tietoa verkkokiusaamisen luonteesta lasten ja nuorten jasennellessid kokemuksiaan ja

havaintojaan ikdistensé seurassa.

Toistaiseksi tutkijat eivit ole hyddyntaneet verkkokiusaamisen tutkimuksessa itse
verkkoa kovinkaan laajasti. Verkkokiusaaminen tapahtuu usein tekstin, kuvien tai
videon avulla, ja ndima konkreettiset todisteet jadvit yleensi talteen. Verkkokiusaamisen
tutkimuksessa olisi siis mahdollista kdyttdd my06s valmiita dokumentteja kuten kiusaajan
lahettamid tekstiviestejd tai Facebookiin perustettua vihasivua. Verkkoon tallentuu
kiusaajan ldhettdmain tekstin tai kuvan lisdksi my0s viestien mééra ja ajankohta.
Verkkoon ladattujen videoiden ollessa tutkimuksen kohteena my0s niiden
katsomiskerrat ja niihin liitetyt kommentit sisdltdvat arvokasta tutkimustietoa
kiusaamisen rakenteesta ja etenemisestd. Tédllaisia valmiita dokumentteja voitaisiin
kayttad kiusaamisviestinnén sisdllolliseen analyysiin. Uusilla, monipuolisilla
menetelmilld voitaisiin syventdd merkittévisti teknologiavilitteisen kiusaamisen

tutkimusta.
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5 Pohdinta

5.1 Etiikka nuorten verkkoviestinnassa

Verkkokiusaaminen voidaan ndhdé yhtend merkittdvimmisté eettisista
teknologiavilitteisen vuorovaikutuksen ongelmista. Verkkokiusaamisen ja
verkkoviestinnin etiikkaa on kirjallisuudessa pohdittu kuitenkin padosin laillisten
kysymysten pohjalta. Essin (2011, 204) mukaan internet yhdistii yli 25 prosenttia
maailman véestdstd, joten teknologia tuo kulttuurienvélisen viestinnén klassiset eettiset
ulottuvuudet uuteen massiiviseen mittakaavaan. Verkossa ollaan ei-kenenkddn-maalla,
omassa virtuaalissa kulttuurissa, johon eivét vélttdmattad pade kasvokkaismaailman lait.
Verkkokiusaamisessa tapahtuma-aikaa ja -paikkaa on hankala méiritelld, eivitka
kiusaamisen osapuolet ole fyysisessd kontaktissa, joten on vaikea eritelld missi kohtaa
lakia rikotaan ja mihin asti kiusaajan laillinen vastuu ulottuu. (Schrock & Boyd 2011,
369; Thurlow, Lengel & Tomic 2004, 91-92.) Téssé luvussa tarkastelen
verkkokiusaamisen kannalta oleellisia teknologiavilitteisen viestinndn eettisiad

erityispiirteitd vuorovaikutuksen nikokulmasta.

Eettiset kysymykset ovat luontaisia kaikissa tilanteissa, joissa ihmiset kommunikoivat
keskenddn. Firestonen ja Catlettin (2009, 35) mukaan ihmisilld on luonnostaan tarve
sosiaaliseen kanssakdymiseen, pyrkimys itsensé toteuttamiseen ja sellaiset arvot, jotka
edesauttavat omaa onnistumista. Johannesen, Valde ja Whedbee (2008, 1-2) toteavat,
ettd etiikka nousee esille erityisesti silloin, kun ihmisen kéyttdytymiselld on jokin
merkittdva, viliton tai pitkdvaikutteinen seuraus toiseen ihmiseen tai ihmisiin. Suurin
osa ihmisisté tiedostaa eettisesti oikean kdyttdytymisen vuorovaikutussuhteissaan, mutta
kokee kuitenkin hankaluuksia eldd arvojensa ja ajatustensa mukaan (Firestone & Catlett

2009, 129).

Eettinen kdyttdytyminen on sité, ettd ihminen pohtii omien arvojensa ja oman
kayttdytymisensd vilistd suhdetta. Eettiselld vuorovaikutuksella taas viitataan sellaisiin
verbaalisiin ja fyysisiin tekoihin, joissa ndkyy huomaavaisuus toisia ihmisié kohtaan ja
joiden vaikutusta toisiin on harkittu omien arvojen pohjalta. (Firestone & Catlett 2009,
129.) Suurin osa vahingoittamisesta, jota ihmiset aiheuttavat toisilleen

vuorovaikutussuhteissaan, liittyy toisen ihmisen itsendisyyden loukkaamiseen tai
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epakunnioittamiseen, sekd defensiivisyyteen eli puolustautumiseen (Firestone & Catlett

2009, 49, 51).

Virtuaalimaailma tuo mukanaan omat sdéntonsé, etiketin ja sosiaaliset normit, eivatka
kasvokkaisviestinndn sdédnnét ole vilttimatta sovellettavissa verkkoviestintddn. Nuoret
yrittdvét navigoida néissd digitaalisissa maailmoissa turvallisesti, mutta myds tavoilla,
jotka ovat ajoittain ristiriidassa kasvokkaismaailman moraalisten ja eettisten arvojen
kanssa. Epdeettiselld vuorovaikutuksella ei vilttimattd ole samoja seurauksia tai
vaikutuksia kasvokkaisviestinndssé ja verkossa. (Hales 2009, 14; Subrahmanyam &

Smahel 2011, 103.)

Phillipsin ja Spitzbergin (2011, 345) mukaan jokaisella uudella viestintéteknologisella
vélineelld ja sovelluksella voi olla sekd myonteisié ettd kielteisid vaikutuksia
interpersonaalisiin suhteisiin. Teknologian kehitys on mahdollistanut monia uusia
vuorovaikutuksen muotoja, mutta se on nostanut keskusteluun myds uusia eettisia
kysymyksié ja haasteita. Uusien teknologisten laitteiden kiytdssa etiikka on usein
jdanyt taka-alalle, koska tehokkuus ja nopeus ndhdéén helposti merkittdvidmpind kuin
eettiset kysymykset. Monet teknologian eettiset ongelmat ovat tuttuja jo
kotitietokoneiden ja internetin yleistymisen ajalta; esimerkiksi yksityisyys,
tekijdnoikeudet, pornografia ja tietokonepelien vékivalta. Digitaalinen media ja helposti
mukana kuljetettavat teknologisten laitteiden hybridit tuovat kuitenkin mukanaan myds
uusia eettisid ongelmia vuorovaikutukseen. (Ess 2011, 204; Johannesen, Valde &

Whedbee 2008 125; Hales 2008; Subrahmanyam & Smahel 2011, 103.)

Viestinndn eettiset kysymykset kohdistuvat erityisesti nuoriin, koska monentyyppinen
huolestuttava vuorovaikutus kuten verkkokiusaaminen, tapahtuu jonkin suositun
teknologian tai sovelluksen vélitykselld. Nuoret yleensd kokoontuvat sielld, missd
muutkin heiddn ikéisensd ovat. Nuoret ovat myds melko taitavia verkkoteknologian
kiytossd ja osaavat soveltaa sitd omiin tarkoituksiinsa ja tavoitteisiinsa. (Schrok &
Boyd 2011, 381-382.) Subrahmanyamin ja Smahelin (2011, 34) mukaan
virtuaalimaailmaa voidaan kutsua erdédnlaiseksi leikkikentéksi, jossa lapset ja nuoret
kokeilevat ja harjoittelevat kasvokkaiseldmassé tarvittavia kasvuun ja kehitykseen
liittyvid taitoja. Verkkoympéristdssd on helpompi testata omia eettisié arvoja, normeja

ja moraalia. On siis mahdollista, ettd vaikka nuoret ovat teknologisten laitteiden ja
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sovellusten kaytdssé erittdin taitavia, heiddn vuorovaikutustaitonsa teknologisten

laitteiden kautta eivit ole valttamattd yhtd hyvit kuin kasvokkaisviestinnéssa.

Hales (2009) on tutkinut ldheisid vuorovaikutussuhteita ja havainnut, ettd teknologian
lisddntynyt kdyttd vuorovaikutussuhteiden ylldpidossa saattaa lisdtd epédeettisté
kayttaytymistd. Phillipsin ja Spitzbergin (2011, 345) mukaan syyni tdhén voidaan
ndhda esimerkiksi se, ettd sosiaaliset sivustot sallivat laskelmoidumpaa identiteetin

hallintaa kuin kasvokkaisviestinta.

Johannesen, Walde ja Whedbee (2008, 126) nostavat esiin Richard Rubinin kéyttdmin
termin moraalinen etdisyys (moral distance), jolla viitataan siihen, etté
teknologiavélitteinen vuorovaikutus antaa ihmiselle mahdollisuuden luoda moraalinen
etdisyys tekonsa ja vastuun vilille. Voidaan siis olettaa, ettd verkkokiusaamisessa
kiusaaja pystyy sivuuttamaan eettiset huomiot tai perustelemaan ne jérkisyilla uhrin
ollessa fyysisesti kaukana. Etddlld kérsivd ihminen ei herdtd meissd moraalista vastuuta

samoin kuin ldhelld oleva.

Verkkokiusaaminen on monessa suhteessa irti kontekstista, koska kiusaaminen voi
tapahtua kiusaajan ja uhrin nikokulmista téysin eri aikaan ja eri paikoissa. Eettiset
kriteerit vaihtelevat vuorovaikutustilanteen mukaan ja konteksti saattaa olla hyvin

erilainen kiusaajalle ja kiusatulle. Verkossa vuorovaikutuksen eettinen arviointi on
hankalaa, koska kiusaaja ei teknologian erityispiirteiden vuoksi aina vilttimatta

ymmirri itse kiusaamisen vakavuutta tai edes tiedosta kiusaavansa.

Nonverbaalisten vihjeiden puute

Verkossa kdyttijit ovat niin sanotusti ruumiittomia (disembodied), joten tietoa heiddn
kasvoistaan tai kehostaan ei ole aina saatavilla toisin kuin kasvokkaisviestinnissa,
(Subrahmanyam & Smahel 2011, 13—14). Nonverbaalisten vihjeiden puute vaikuttaa
ihmisen kykyyn tulkita vastapuolen tunteita ja vuorovaikutuksen vaikutusta varsinkin
tekstipohjaisessa vuorovaikutuksessa, koska tekstissd ei ole ddnensédvyé tai

sananpainoja.
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Teknologiavilitteinen vuorovaikutus tapahtuu usein ihmisten ollessa fyysisesti etddlla
toisistaan, mikd suodattaa pois sosiaalisia ja affektiivisia vihjeitd liittyen katseeseen,
eleisiin ja kehon kieleen. Nonverbaaliset vihjeet ovat vuorovaikutuksen olennainen osa,
ja tilla on seurauksia ja vaikutuksia vuorovaikutuksen lopputulokseen ja eettisiin
valintoihin. (Hales 2009, 18; Johannesen, Valde & Whedbee 2008, 125—-126; Thurlow,
Lengel & Tomic 2004, 73.) Nonverbaalisten vihjeiden puute on teknologiavilitteisessi
vuorovaikutuksessa huomattavasti vahentynyt, koska ihmiset voivat kommunikoida
reaaliaikaisesti. Verkkokiusaamisessa nonverbaalisten vihjeiden puute on kuitenkin
edelleen ajankohtainen ongelma, silld kiusaaminen tapahtuu harvemmin reaaliaikaisesti,

eivitkd kiusaaja ja kiusattu yleensd née toisiaan.

Tekstipohjaisissa virtuaalisissa konteksteissa kasvojen vihjeet ja kehon kieli puuttuvat,
mutta Waltherin (2011, 447) mukaan ihmiset sopeutuvat eri viestimiin ja mukauttavat
tapaansa viestid, niin ettd se kompensoi ja korvaa puuttuvia nonverbaalisia vihjeita.
Myds Greenfield ja Subrahmanyam (2003) ovat Subrahmanyaminin ja Smahelin (2011)
mukaan havainneet tutkimuksessaan, ettd vaikka chat-keskustelu kdydaén kirjoitetussa
mediassa se on silti keskustelun kaltaista, ennalta suunnittelematonta ja koostuu lyhyista
ja epatdydellisistd virkkeistd, jotka ovat puheen tavoin usein yksinkertaisia ja
kieliopillisesti virheellisid. Nuoret ovat my0s erittdin taitavia ndyttimadn tunteitaan
digitaalisessa viestinndssdéin muun muassa emotionaalisten kuvakkeiden eli hymididen
kayttamiselld. Hymiot koostuvat tyypillisesti merkeistd, jotka kertovat kirjoittajan

mielialan tai ilmeen.

Subrahmanyam ja Smahel (2011, 17) ovat kuitenkin sitd mielti, ettd vaikka nuoret
16ytivat keinoja ndyttdd tunteitaan myds verkkokeskusteluissa, on esimerkiksi
merkkipohjaisten hymididen kéyttd aivan liian tulkinnanvaraista suhteessa
kasvokkaisviestinnédn vihjeisiin, eikd vastaanottaja vélttimattd ymmaérrd viestid samoin
kuin l&hettdjé on tarkoittanut. Toisaalta vuorovaikutus on aina jossain méérin
tulkinnanvaraista, koska ihmiset liittdvit erilaisia tarkoituksia samaan viestiin, eika
viestintdkumppanin ajatuksia ja tunteita ole mahdollista lukea téydellisesti (Guerrero,

Andersen & Afifi 2011, 15).

Nonverbaalisten vihjeiden puuttuessa varsinkin tekstimuotoisessa verkkoviestinnédssi
voisi olettaa, ettd viestin ymmartdmiseen vaikuttaa myds viestijoiden suhde toisiinsa.

Hyvien ystivien on helppo ymmaértdi toistensa vuorovaikutusta ja huumoria myds
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tekstistd vaikka se olisi puutteellista ja tulkinnanvaraista. Verkkokiusaamisen osapuolet
eivédt ole ystivid ja saattavat tuntea toisensa hyvinkin etéisesti, milld on véistimatta

vaikutusta kiusaamistilanteen vuorovaikutukseen ja viestien tulkintaan.

Anonymiteetti

Verkossa jokaisella on vapaus toimia anonyymisti, mikd tuo mukanaan myds
suuremman riskin tehdi hallitsemattomia ja epdsosiaalisia tai epdeettisid tekoja.
Teknologiavilitteiseen vuorovaikutukseen liittyvd nimettdmyys riisuu monia
sosiaalisesti hyvéksyttyjd rooleja ja mahdollistaa sen, ettd vuorovaikutus on verkossa
rehellisempid kuin kasvokkaisviestinnissé. Internet saattaa toimia mahdollisena
areenana hyokkééville toimille ja vapauttaa nuoret olemaan tdykedmpié ja ankarampia
kritiikissdén. Pahimmillaan internet vapauttaa pinnan alla olevien aggressioiden
toteuttamisen, synnyttdd vihapuhetta ja vihasivuja ja mahdollistaa toisten ihmisten

uhkailemisen. (Clarke 1999; Johannesen, Valde & Whedbee 2008, 125-126.)

Bryantin, Marmon ja Ramirez Jr:n (2011, 9) mukaan edelld mainitun kaltainen
aggressiivinen verkkoviestintd voi olla myds voimauttavaa (empowering) niille, jotka
kokevat olevansa heikoilla kasvokkaisviestinnédssd. Verkossa ihmiselld on enemmén
kontrollia sekd ympiristoon, omaan identiteettiin ettd viestinndn sisiltoon liittyen. Myos
verkkokiusaamisen tutkijat ovat yhtyneet ajatukseen, ettd kiusaajat saattavat rohkaistua
verkossa ja ettd anonymiteetti tarjoaa syrjdénvetdytyville tai sulkeutuneelle nuorelle
mahdollisuuden toteuttaa aggressioita, joita timi ei vélttdméattd muuten ilmaisisi

julkisesti. (kts. esim. Campbell 2007.)

Anonymiteetin, toiseksi tekeytymisen tai véddrien tietojen antamisen raja verkkoetiikassa
on hdilyvi, eikd anonymiteetti internetissé ole nykypéivina kovin yksiselitteista.
Subrahmanyamin ja Smahelin (2011) mukaan kéyttdjét voivat halutessaan olla
nimettomid esimerkiksi keskustelufoorumeissa tai pelien virtuaalimaailmoissa, mutta
nimettomyys voi olla 1hes mahdotonta esimerkiksi sosiaalisen verkostoitumisen
sivustoilla, joissa identiteettiin liittyvid vihjeitd on jatkuvasti saatavilla, ja joissa teini-
ikdiset ovat todennidkdisemmin vuorovaikutuksessa sellaisten ihmisten kanssa, jotka he

tuntevat jo ennestdin kasvokkaiseldméssdén.
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Anonymiteetti oli paljon todenndkdisempid internetin alkuvuosina ennen kuin erilaiset
sovellukset ja teknologiset vilineet (kuten digitaalikamerat ja puhelimet) kehittyivit ja
fuusioituivat ja mahdollistivat dénen ja kuvan nopean ja helpon lataamisen. Web-
kamerat ja digitaalikuvat ovat antaneet kéyttdjille mahdollisuuden viélittda vaivattomasti
tunnistamiseen tarvittavaa perustietoa ja informaatiota, tosin ne eivit vilttimatta
muistuta heidédn todellisesta mindstadn, silla kayttdja voi myds valikoida parhaita paloja
reaalimindstéén tai kehittii itselleen kokonaan uuden identiteetin. (Bryant, Marmo &
Ramirez Jr. 2011). Nykyaikaisten tietokoneiden ja puhelinten koko ja yleisyys
mahdollistaa myds sen, ettd nuorten on helppo lainata niitd toisiltaan tai jopa varastaa,
jolloin loukkaavan viestin, kuvan tai videon léhettéjé ei valttaméttd olekaan laitteen

omistaja.

Itsestikertominen

Suora viestinti ja itsestdkertominen (self-disclosure) ovat tirkeitd elementtejd nuorten
kaverisuhteiden ylldpitimisessi ja laheisissa vuorovaikutussuhteissa (Firestone &
Catlett 2009, 25). Subrahmanyamin ja Smahelin (2011, 15-16) mukaan spontaani
itsestdkertominen on runsaampaa nuorten visuaalisesti anonyymeissa
virtuaalikeskusteluissa kuin kasvokkain tapahtuvissa keskusteluissa, silld anonymiteetti
tarkoittaa usein lisddntynyttd itsestdkertomista ja pdinvastoin. (ks. myds Tardy & Dindia

2006, 238-239.)

Joinson (2001) on tutkinut anonymiteetin vaikutuksia itsestdkertomiseen nuorten
verkkokeskusteluissa. Joinsonin tutkimuksessa 40 perustutkinto-opiskelijaa, (29 naista
ja 11 miestd) jaettiin kahteen ryhméén ja ryhmien sisdlld pareihin. Toisen ryhmaén parit
ratkoivat annettua ongelmaa kasvokkain ja toiset parit tietokoneen vélitykselld
tekstimuotoisesti toisiaan ndkematta. Parit eivit tunteneet toisiaan ennalta, eivatka
tavanneet mydskéén itse tutkimustilanteessa. Joinsonin mukaan parit
virtuaaliymparistdssé paljastivat huomattavasti enemmaén itsestddn ratkoessaan annettua
dilemmaa, kuin parit kasvokkaisviestintitilanteessa. Joinson (2011) péétteleekin
tutkimuksen perusteella, ettd ihmiset antavat itsestddn enemmén henkilokohtaisia tietoja

teknologiavilitteisessd vuorovaikutuksessa kuin kasvokkaisviestinnéssa.
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Anonymiteetti vapauttaa nuoret antamaan henkilokohtaisia tietoja itsestidén verkossa
helpommin ja vapaammin. Nuoret voivat kuitenkin kdyttaytya eri tavoin eri
verkkoympéristoissd; jotkut virtuaalikontekstit voivat olla suurestikin kytkoksissa
nuoren reaaliminddn, kun taas toiset voivat siséltdd enemmin identiteetilld leikkimisti ja
kokeilua. Néin ollen itsestd kertomisen taso voi vaihdella nimettomisti
keskustelufoorumeista vihemmén anonyymeihin sosiaalisen verkostoitumisen

sivustoihin. (Subrahmanyam & Smahel 2011, 16.)

Verkossa nuoren saattaa kuitenkin olla vaikea hahmottaa, kuinka monelle ihmiselle
henkildkohtaisia tietojaan ja kuviaan on jakamassa, koska nuori on ndennéisesti yksin
tietokoneensa tai puhelimensa kanssa. Esimerkiksi sosiaalisen median kautta jaettava
siséltd tavoittaa usein kerralla satoja jollei tuhansia tuttavia ja vaikka kayttdjd onkin
yleensi tietoinen kenelle viesti tai kuva nékyy, on téllainen vuorovaikutustilanne silti
hyvin erilainen kuin saman viestin tai kuvan jakaminen samankokoisen joukon kanssa
kasvokkain. Nuori saattaa siis verkossa paljastaa itsestdén helpommin tietoja tai kuvia,
joita voidaan myShemmin kdyttda kiusaamisessa hyvéksi. On myds mahdollista, ettd
kiusaaja tekeytyy uhrin ystéviksi ja saa niin tietoonsa hyvinkin yksityisié ja

arkaluonteisia asioita, joita nuori ei ikind kertoisi kiusaajalle kasvokkain.

Ystédvit ovat usein nuorille tirkedmpi tukiverkko kuin vanhemmat tai muut
perheenjésenet. Verkkokiusaamisen tutkimus osoitti, ettd verkkokiusaamisen uhrit
kadntyvit yleensd ystiviensd puoleen, eivit vanhempien tai opettajien. (esim. Slonje &
Smith 2008.) Agatstonin, Kowalskin ja Limberin (2007) tutkimuksen mukaan oppilaat
eivdt uskoneet, ettd koulun henkildokunta voisi auttaa heitd ja he epiilivit, ettd

vanhemmat rajoittaisivat heidén internetin kiytt6dén jos he kertoisivat kiusaamisesta.

Nuorten itsestidkertominen kohdistuu usein enemmaén ystaviin kuin perheenjéseniin ja
vertaissuhteilla on tdrked rooli nuoren identiteetin muodostumisessa. Vertaissuhteet
reflektoivat nuorten tarvetta oppia vuorovaikutustaitoja, 10ytdé paikkansa ryhmaéssa ja
jakaa kokemuksia (Subrahmanyam & Smahel 2011, 82). Tutkijat ovat arvelleet, etti
vertaissuhteiden tirkeys saavuttaa todennikoisesti huippunsa juuri teini-idssa ja
sosiaalinen tuki on erityisen tirkedd nuorille, koska heiddn kognitiiviset taitonsa ovat
vield kehitysasteella (esim. Pure, 2009). Vield ei tunneta ystidvyyssuhteiden merkitysti
verkkokiusaamisen osapuolille. Voidaan kuitenkin olettaa, ettd verkkokiusaaminen ja

kiusaaminen ylipadnsé on juuri teini-ikdisend kaikkein tuhoisinta.
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Yksityisyyden rajat

Teknologian kdyton etiikkaan liittyy my6s muita jénnitteitd kuten omaan ja toisten
yksityisyyteen liittyvit oikeudet ja velvollisuudet. Anonymiteettia ei haluta rajoittaa,
koska se rajoittaisi samalla ihmisen itsemdardédmisoikeutta ja sananvapautta, mutta
anonyymina keskusteluihin osallistuminen aiheuttaa usein myds toisen ihmisen
yksityisyyden rajojen rikkomista. Eettisen viestinnén kentilld yhteiskunnallisen
sananvapauden ja vastuun sekd yksilon turvallisuuden vililld tasapainottelu voi olla
hankalaa. (Johannesen, Valde & Whedbee 2008, 5-7; Schrock & Boyd 2011, 369;
Thurlow, Lengel & Tomic 2004, 91-92.)

Petronion (2002, 33) mukaan ihmisten jakaessa ja omistaessa yksityisté tietoa
kollektiivisesti vaaditaan yhteisesti sovittuja sdantdjd, jotta ihmiset eivét kokisi
yhteenottoja yksityisyyden hallinnassa. Viestinndn koordinointi on kuitenkin haastavaa,
joten yksityisen tiedon hallintaan liittyvid yhteentdrmiyksid tapahtuu
vuorovaikutussuhteissa usein. Petronio (2002, 33) kutsuu téllaisia yhteenottoja termilla
yksityisyyden rajojen turbulenssi (boundary turbulence). Turbulenssia syntyy, kun
thminen loukkaa tai vaédrinkdyttda yksityisyyden rajoja rajoittamalla toisen ihmisen
mahdollisuuksia paittdd milloin, missd, miten ja kenen kanssa yksityista tietoa jaetaan.
Turbulenssia saattaa my0s syntyé, koska ihmisilld on erilaiset kriteerit sdéntdjen
luomisessa tai he hahmottavat yksityisen tiedon paljastamisen ja salaamisen eri tavoin.
Kun yksityisyyden rajojen turbulenssia ilmenee, ihmiset yrittivit korjata ongelman
tuomalla uutta informaatiota sdantdihin, jotta tilanne saadaan tasapainotettua (Petronio
2002, 33) Yksityisyyden rajat saattavat olla my0s epéselvét (fuzzy boundaries).
Téllainen tilanne syntyy, kun ihmisille on epédselvdid, kuka omistaa yksityisen tiedon ja

kuka méarad sddnnoistd (Petronio 2002, 190.)

Verkkoviestinnéssd yksityisyyden rajojen turbulenssi ja epéselvit yksityisyyden rajat
ovat yleisid ongelmia. Verkko hakee jatkuvasti muotoaan ja sdadntdjién, eivitka
vuorovaikutukseen verkossa pade vélttdmaittd samat sdédnnot kuin
kasvokkaisviestinndssi tai samoilla sdénndilld ja samalla viestinnélld saattaa olla
verkossa hyvin erilainen lopputulos kuin kasvokkaisviestinnéssi. Erityisesti sosiaalinen
media tuo muutoksia yksityisyyden rajoihin; yksityisyys tarkoittaa eri kdyttdjille hyvin

erilaisia asioita ja yksityisyyden hahmottaminen verkossa on vaikeaa.
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Kiusaamistilanteessa kiusaaja rikkoo kiusatun yksityisyyttd. Verkkokiusaamisessa
yksityisyyden rajojen méiritteleminen ja niiden hallinta ei kuitenkaan ole aivan
yksiselitteistd. Esimerkiksi loukkaava video saattaa levitd verkossa minuuteissa usealle
katsojalle, vaikkei kiusaaja alunperin niin olisi suunnitellutkaan ja paétya ndin ollen

kiusaajan hallinnan ulkopuolelle.

Johannesenin, Valden ja Whedbeen (2008, 121) mukaan etiikan tutkijat ovat pohtineet
ulottuuko eettinen vastuu my0s vastaanottajiin. Jos vastaanottajaa ajatellaan
passiivisena ja puolustuskyvyttomand, joka ottaa kritiikittomaisti vastaan kaikki ideat ja
ajatukset, niin hédnelld ei ole vastuuta. Mutta jos vastaanottajaa ajatellaan
vuorovaikutuksen osapuolena, niin eettinen vastuu ulottuu my0s vastaanottajaan.
Verkkokiusaamisessa esimerkiksi loukkaavan videon katsojat eivit ole valttamétta
tietoisia katsovansa videota, joka on alunperin tehty loukkaamistarkoitukseen ja
rikkovansa samalla myds kiusatun yksityisyyden rajoja. Kiusaaja tai loukkaavan videon
katsojat eivét siis vélttimittd ymmarrd asian vakavuutta tai voi asialle mitéén ja eettisen

vastuun méadritteleminen on tdlloin hyvin hankalaa.

Empatia

Empatia tarkoittaa yksinkertaisimmillaan herkkyyttd virittyd toisen ihmisen
vuorovaikutukseen. Empatiaa sisiltdvéssd vuorovaikutuksessa ihminen samastuu toisen
thmisen tunnereaktioihin ja pyrkii ymmartdmain toisen ihmisen kéyttdytymist.
Empaattinen ihminen ylldpitdd ja havainnoi samanaikaisesti sekd omaan itseensi
liittyvid tunteita (internal feelings) ettd toiseen ihmiseen kohdistuvia tunteita (external

feelings). (Firestone & Catlett 2009, 29.)

Useat tutkimukset ovat osoittaneet, ettd perinteisessd kiusaamisessa kiusaajan kyky
empatiaan on puutteellinen ja timén perusteella on myds oletettu, ettd kiusaajat
ymmartivat heikosti tekojensa emotionaalisia seurauksia. (kts. esim. Hymel, Schonert-
Reichl, Bonanno, Vaillancourt & Rocke Henderson 2010, 105-106.)
Verkkokiusaamisessa kiusaaja ja kiusattu eivit ole fyysisesti samassa tilassa, joten
empatiaan vaadittavat nonverbaaliset vihjeet puuttuvat tai niiden tulkinta on vaikeaa.

Kiusaajalla ei mydskéén ole yleensd mahdollisuuksia ndhdé kiusaamisen vaikutuksia tai



42
seurauksia. Nédin ollen kiusaajan mahdollisuudet reagoida toisen ihmisen tunteisiin ja
kokea empatiaa ovat verkkokiusaamisessa jo ldhtokohdiltaankin hyvin olemattomat.
Verkkokiusaamisen vaikutukset saattavat tésti syysté olla jopa vakavampia kuin

perinteisen kiusaamisen.

Epidvarmuuden vihentiminen

Bergerin ja Calabresen (1975) epdvarmuuden vihentdmisen teorian mukaan ihmiset
kokevat epdvarmuutta interpersonaalisissa suhteissaan ja teoria pyrkii selittdméén,
miten viestimme kun koemme epévarmuutta. Berger ja Calabrese méadrittelevit
epidvarmuuden kyvyttdmyytend ennustaa tai selittdd toisen ihmisen asenteita,
suhtautumista ja kdyttdytymistd vuorovaikutustilanteessa. Tiedon puute tai tieto, joka ei
ole odotusten mukaista liséd epavarmuutta. Teorian mukaan epdvarmuus on
subjektiivinen tunne ja ithmiset ovat motivoituneita vahentimain epavarmuutta
ympérillddn pyrkimélld ennakoimaan ja selittimiin ymparistoddn ja etsimélla tietoa
toisesta ihmisestd. (Guerreron, Andersenin & Afifin 2011, 76, 78 mukaan; Knobloch
2008, 133—134; Littlejohn & Foss 2008, 150.)

Littlejohnin ja Fossin (2008, 150) mukaan nonverbaaliset vihjeet vahentivit
epavarmuutta ja epdvarmuuden viheneminen ndyttdd lisddvan nonverbaalisia vihjeita.
Verkkokiusaamisessa epdvarmuus on merkittdvassi roolissa, koska uhri ei useinkaan
pysty selvittimiin tietoa kiusaajastaan. Verkkokiusaaminen aiheuttaa epavarmuutta
uhreille my0s siksi, ettd verkossa viestit, kuvat ja videot saattavat tulla julki vasta pitkdn
ajan kuluttua ja vainota uhria pitkddn (Schrock ja Boyd 2011, 369). Epdvarmuuden
teoriat painottavat informaation roolia epdvarmuuden vihentdmisessa,

mutta Pure (2009, 45) huomauttaa, ettd epavarmuuden vdhentdminen tietoa hakemalla
on verkkokiusaamisessa ldhes mahdotonta. Puren ehdottaakin, ettd epdvarmuuden
vahentdmisen sijaan yksilon tulisi hylétd kontrolloimisen tarve ja hyviksyd epdvarmuus

osana elamaa.
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5.2 Verkkokiusaamisen tutkimuksen metodologisia ongelmia

Téssd luvussa pohdin verkkokiusaamisen méadrittelyn ja mittaamisen ongelmia. Olen
taydentdnyt kirjallisuuskatsausta varten tekemééni systemaattista kirjallisuushakua
paikoin uudemmalla kirjallisuudella. Haku kuitenkin osoitti, ettd verkkokiusaamisen
tutkimus ei ole juurikaan muuttunut tai edennyt, (kts. esim. Dehue 2013), joten my0s
katsauksessa havaitsemani tutkimuksen ongelmat ovat edelleen relevantteja. Kuvailen
ensin verkkokiusaamisen termistdd ja tutkimuksessa kéytettyjd menetelmid ja syvennyn
sen jdlkeen tarkemmin verkkokiusaamisen miérittelyn ongelmiin ja esitéin ratkaisuja

ilmidn mééarittelemiseen puheviestinndn nékokulmasta.

5.2.1 Verkkokiusaamisen termisto

Kirjallisuuskatsaus osoitti, ettd verkkokiusaamista kuvataan useilla eri termeilla.
Ongelmaksi termien moninaisuus muodostuu siitd syysti, ettd osa tutkijoista mieltda
termit synonyymeiksi ja osa kuvaa niilld tiysin eri ilmi6itd. Ybarra ja Mitchell (2004,
320-321) ovat madritelleet termin verkkohdirintd (online/internet harassment) verkossa
tapahtuvaksi tarkoitukselliseksi ja avoimeksi aggression muodoksi toista ihmista
kohtaan. Hindujan ja Patchinin (2007, 90) mukaan verkkohéirintdd (online harassment)
on monenlaista ja verkkokiusaaminen (cyberbullying) on yksi merkittivimmisté
hairinnin muodoista. Sevcikova ja Smahel (2009, 227) erottavat verkkokiusaamisen
(cyberbullying) ja termin verkkohdirintd (online harassment) kahdeksi eri ilmioksi.
Heidin mukaansa verkkokiusaaminen on toistuvaa ja loukkaavaa kéyttdytymisté, jolle
on tyypillistd anonymiteetista johtuva vallan epétasapaino. Tokunagan (2010, 2)
mukaan verkkokiusaaminen on ylékisite, johon liittyy muita samantyyppisia késitteitd
kuten online bullying, electronic bullying ja internet harassment. Jai kuitenkin

epaselviksi, millaisiin ilmi6ihin Tokunaga ndilld termeilld viittaa.

Subrahmanyam ja Smahel (2011, 191, 194) kayttavét cyberbullyingin liséksi kolmea
muuta termid kuvaamaan samaa ilmi6ta: cyber harassment, online harassment ja online
bullying. Willardin (2011) mukaan tutkijat ovat viime aikoina alkaneet suosia myds
termid digital aggression, silld se kuvaa ilmiotd paremmin. Salmivalli ja Poyhdnen
(2012, 58) eivit kdytéd termid verkkokiusaaminen, vaan erittelevit teknologian

vilitykselld tapahtuvan loukkaamiseen nettikiusaamiseen (kiusaamista internetissd) ja
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kannykkidkiusaamiseen (kiusaamista matkapuhelinten vilitykselld). Salmivallin ja
Poyhdsen mukaan suomen kielessi ei ole termid, joka kuvaisi molempia
kiusaamistyyppejd yhteisesti. Mielesténi verkkokiusaaminen tai teknologiavilitteinen
kiusaaminen kuitenkin kuvaa hyvin seki internetin ettd puhelimen vilitykselld
tapahtuvaa kiusaamista. Verkkokiusaaminen kattaa termind seké internet-verkon etté

mobiiliverkon.

5.2.2 Verkkokiusaamisen mittaaminen

Tekemaéni kartoituksen perusteella ensimmaéinen verkkokiusaamista kisitteleva tutkimus
on julkaistu vuonna 2004 (Ybarra & Mitchell: Youth engaging in online harassment,
associations with caregiver—child relationships, internet use, and personal
characteristics). Verkkokiusaamisen tutkimus on painottunut enimméikseen ilmion
yleisyyden mittaamiseen, uhreja ja kiusaajia on tutkittu yhtend joukkona ja menetelmét

ovat olleet muutamaa poikkeusta lukuunottamatta kvantitatiivisia.

Verkkokiusaamisen tutkimusmetodit ovat olleet enimmékseen sel-report-tyyppisid
verkkokyselyiti, jolloin tutkittavat valikoituivat itse. Téllaisten tutkimusmenetelmien
huonoja puolia on, ettd ihmisten ikd, sukupuoli tai sijainti ei ole aina tutkijoiden
selvitettdvissd tai tutkimuksen osallistujat saattavat valehdella niist.
Verkkokiusaamisen tutkimusmenetelmina on usein kéytetty jonkin muun ilmién
mittaamiseen suunniteltua kyselylomaketta hieman muunneltuna. Ongelmana on
kuitenkin se, ettd mittareita ei ole alunperin suunniteltu verkkokiusaamisen tutkimiseen
vaan esimerkiksi masennuksen, perinteisen kiusaamisen, aggressiivisuuden tai muiden
kaytoshdirididen mittaamiseen. Naitd mittareita kdyttdmalla ei vilttdmattd havaita
kaikkia verkkokiusaamisen erityispiirteitd, tai ne antavat virheellisid tuloksia. (kts. esim.
Katzer, Fetchenhauer & Belschak 2009; Kowalski & Limber 2007; Wolak, Mitchell &
Finkelhor 2007.)

Verkkokiusaamisen tutkijat ovat myos pyrkineet selvittimain kiusaamisen
tapahtumapaikkaa ja -aikaa varsinkin tutkimuksen alkuvuosina. Kiusaaja voi kuitenkin
olla eri paikassa kuin uhri ja kiusaamisviesti saatetaan 14hettid ja saada koulussa, mutta
lukea vasta tuntien kuluttua koulun ulkopuolella (Slonje & Smith 2008). Tutkijat ovat

usein myos eritelleet kiusaamiseen kéytettyd teknologiaa tai sovelluksia (esim.
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Salmivalli & Péyhonen 2012). Alypuhelimet ovat kuitenkin olleet yleisessi kiytdssi jo
muutamia vuosia, joten tekstiviestin, sdéhkopostin tai Facebook-viestin eritteleminen ei

ole mielestini olennaista verkkokiusaamisen tutkimuksessa.

Myos Valon (2012, 4) mukaan kasvokkaisviestinti ja teknologiavélitteinen
vuorovaikutus sekoittuvat nykypdivinid emmeké endd kiinnitd huomiota vilineeseen,
jonka kautta viestimme vaan itse vuorovaikutukseen. Emme mydskédén vilttimatta
muista olemmeko jutelleet ystiviemme kanssa kasvokkain, Facebookissa, tekstiviestilld

vai sdhkopostin vilitykselld, silld viesti on olennaisempi kuin viline (Valo 2012, 4).

5.2.3 Verkkokiusaamisen méiarittely

Verkkokiusaamisen méairittelyd vaikeuttaa osittain se, ettd se on ilmidni tuore ja
jatkuvasti teknologian mukana muuttuva, mutta osittain médrittelyn ongelmat johtuvat
huolimattomuudesta tai tietimattomyydestd. [lmion méérittelyn tarkentaminen olisi
tutkimuksen reliabiliteetin ja validiteetin kannalta erittdin tirkedd, koska mielestini
verkkokiusaamista ei voida luotettavasti tutkia, jollei tutkijalla ole selvdd kuvaa siitd,

mitd ilmiolla tarkoitetaan ja miten sitd mitataan.

Verkkokiusaamisen médrittely ja termistd vaikuttavat olevan osittain myds tieteenalasta
riippuvaisia, mikd on erityisesti puheviestinndn kannalta ongelmallista. Puheviestintd on
suhteellisen uusi tieteenala; vuorovaikutuksen tutkimus sijoittuu monen tieteenalan
rajapinnalle ja puheviestinnéllistd tutkimusta julkaistaan laajasti erilaisilla foorumeilla.
Verkkokiusaamisen méairitteleminen olisi siis ehdottoman tdrkeéé, jotta sitd voisi

tarkastella tarkemmin puheviestinnéllisend ilmiona.

Térked huomio on my®ds se, ettei verkkokiusaamisen tutkimuksista kiy useinkaan ilmi,
miten ilmid on selitetty tutkittaville, vai onko sitd selitetty lainkaan. Téllaisista
lahtokohdista on mahdollista, ettd tutkimustulokset saattavat vééristya eikd tutkimuksia
voida luotettavasti vertailla keskendén tai toistaa. Verkkokiusaamisen tutkijat
tiedostavat médrittelyn ja mittaamisen ongelmallisuuden osittain ja kuvailevat ongelmia
tutkimuksissaan, mutta eivit tiettdvésti yrittdneet yhtendistid tai tarkentaa mairittelya.
Voisi my0s kyseenalaistaa, voivatko tutkijat esittdd luotettavaa tai toimivaa mallia

verkkokiusaamisen vdhentdmiseksi, jos ilmidn méirittely on epéselvaa.
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Tyypillisimmin verkkokiusaaminen mairitellddn sijoittamalla perinteinen
koulukiusaamisen médritelma virtuaalimaailmaan. Kirjallisuuskatsaus osoitti, ettd noin
kolmannes tutkijoista kaytti verkkokiusaamisen mééritelmén perustana Dan Olweuksen
koulukiusaamisen madritelméa. (esim. Katzer, Fetchenhauer & Belschak 2009; Wang,
Iannotti & Nansel 2009.) Olweus (1993, 318) maiirittelee kiusaamisen yhden tai
useamman oppilaan toistuvana aggressiona ja vallan systemaattisena véadrinkdyttona,
joka on tarkoituksellista ja toistuvaa. Olweuksen mukaan kiusaaminen voi olla fyysistd
ja verbaalista, mutta myoskin epdsuoraa kuten joukon ulkopuolelle sulkemista tai

juorujen levittdmista.

Olweuksen kiusaamisen mééritelmén siirtiminen virtuaalimaailmaan ei ole
ongelmatonta, silld madritelma ei riitd kattamaan kaikkia verkkokiusaamisen
erityispiirteitd. Kiusaamisen madritelmain kuuluu, ettd kiusaaminen ei ole
kertaluonteista, vaan toistuvaa loukkaamista, mutta miten verkossa mééritelldan
toistuvuus. Kirjallisuuskartoitus osoitti, ettd tutkijat ovat yleensé tiedostaneet
toistuvuuden ongelman ja pohtineet sitd tutkimuksen arvioinnissa. Toistuvuuden
médrittely verkkokiusaamisessa on hankalaa, koska kiusaaja saattaa ldhettdd kuvan,
videon tai tekstin usealle henkil6lle tai ladata sen julkiseksi verkkoon, jolloin se saattaa

tavoittaa suuriakin yleisojd (esim. Slonje & Smith, 2008).

Kiusaamisen tarkoituksellisuus

Wangin, [annottin ja Nanselin (2009) sekd Tokunagan (2010) mukaan
verkkokiusaaminen on tarkoituksellinen teko, mutta myds kiusaamisen
tarkoituksellisuutta on kyseenalaistettu. Voiko kiusaamista syntyd vahingossa tai
muiden vuorovaikutusilmididen ohessa tai seurauksena? (kts. esim. P6rhold, Karhunen
& Rainivaara 2006). Ovatko kiusaajat tietoisia kiusaamisensa vakavuudesta? Menesinin
ja Nocentinin (2009, 230) mukaan verkossa kiusaaminen on usein episuoraa, joten
verkkokiusaamisen tarkoituksellisuutta ja vallan epétasapainoa on vaikea mitata. On
myoOs hankala tietdd, kuinka tietoinen kiusaaja on kiusaamisensa seurauksista.
Verkkokiusaamisessa kiusaaja ja uhri ovat fyysisesti etddlld toisistaan, joten

kiusaaminen saattaa ndyttiytyd hyvin erilaisena kiusaamisen osapuolille.
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Kiusaaja saattaa itse levittdd loukkaavaa materiaalia julkisesti verkkoon, mutta se voi
levitd my0Os hénestd riippumatta tai hinen tai uhrin tietdméttd. Ketkd ovat talloin
kiusaamisen osapuolia ja mika osuus néilld sivustakatsojilla on verkkokiusaamisessa?
Voidaan myo6s pohtia, onko sellainen verkkokiusaaminen kiusaamista, jota uhri ei itse
koe kiusaamiseksi tai joka ei koskaan tavoita uhria (esimerkiksi video ei paddy uhrin tai

hdnet tuntevien ihmisten nahtavéksi, eikd ndin ollen vaikuta uhrin vertaissuhteisiin).

Kowalskin ja Limberin (2007) mukaan kiusaamisen uhrit eivét aina valttdmatta tunnista
joutuneensa verkkokiusaamisen kohteeksi, eivitkd ymmaérri, ettd se loukkaava
vuorovaikutus, jota he ovat kokeneet, on ollut kiusaamista. Téllaiset tapaukset ovat ehka
harvinaisempia nyt kun ilmid on yleistynyt ja sitd on laajalti késitelty myds mediassa,

mutta toisaalta teknologia kehittyy jatkuvasti, jolloin kiusaaminen 16ytd4 uusia muotoja.

Kiusaamissuhde

Verkkokiusaamisen tutkijat ovat toisinaan sekoittaneet kiusaamisen muuhun verkossa
tapahtuvaan hdirintdéin kuten sdahkopostitse tuleviin roskaposteihin, viruksiin tai
hakkereihin. Ybarran ja Mitchellin (2004, 320-321) mukaan verkossa tapahtuva
kiusaaminen eroaa perinteisestd kiusaamisesta siten, ettd verkossa kiusaaja ei
vélttimittd tunne uhriaan ja Subrahmanyam ja Smahel (2011, 191) antavat yhdeksi
verkkokiusaamisen esimerkiksi tapauksen, jossa tuhansien nuorten naisten yksityisid
tietoja ja kuvia oli varastettu palvelimelta ja julkaistu verkossa. Téllainen verkkohiirinta
ei kuitenkaan mielesténi sovi kiusaamisen médritelméén, koska loukkaajat eivit ole

tunteneet uhrejaan ja uhrit ovat valikoituneet satunnaisesti.

Kiusaajan ja uhrin vélistd suhdetta ei 16ytdmisséni verkkokiusaamisen tutkimuksissa ole
juurikaan médritelty. Olweuksen (1993) kiusaamisen mééritelmaa on useissa
tutkimuksissa kéytetty verkkokiusaamisen méadritelman pohjana, mutta Olweus ei
maédrittele erikseen kiusaajan ja uhrin suhdetta toisiinsa, koska sille ei ole tarvetta.
Perinteisessé kiusaamisessa kiusaaja ja uhri ovat fyysisesti samassa tilassa, joten
lahtokohtana on, ettd he tuntevat jollakin asteella toisensa. My0s kiusaamisen toistuvuus
kertoo, ettd kiusaaja tuntee uhrinsa ja valitsee tietoisesti saman henkilon kiusaamisen

kohteeksi useita kertoja.
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Kiusaamissuhde on alistava vertaissuhde. Pérholdan (2009, 87) mukaan alistavassa
vertaissuhteessa vuorovaikutus on epdtasapainossa ja sille on ominaista yksipuolinen
kiusaaminen, loukkaaminen, alistaminen ja syrjiminen, seké vallan epétasapaino, jolloin
kiusaamisen kohde ei kykene puolustautumaan tai vaikuttamaan saamaansa kohteluun.
Puheviestinnén ndkokulmasta kiusaaminen ndhddén vuorovaikutusongelmana ja
vuorovaikutussuhde merkitsee sitd, ettd kiusaamisen osapuolet ovat tietoisia toisistaan
ja kiusaamisesta on haittaa uhrin vertaissuhteille. Kiusaamissuhdetta ei siis voi olla
ilman, ettd molemmat osapuolet ovat tietoisia keskindisestd vuorovaikutussuhteestaan.
(Porhold 2009, 87.) Verkkokiusaamisen médritteleminen ja tutkiminen on teknologian
jatkuvassa muutoksessa hankalaa, joten tutkijoiden pitdisi ndhdé verkkokiusaaminen
ennemminkin uhrin subjektiivisena kokemuksena ja tutkia ja pyrkid ymmartdmaén
ilmiota sitd kautta. Téllainen ldhestymistapa tarjoaisi mahdollisesti uusia vilineitd myds

verkkokiusaamisen méérittelyyn.

Teknologia tuskin tulee kehittymédn sellaiseen suuntaan, ettd verkkokiusaamisen
toistuvuutta pystytdin tarkemmin médrittelemdén tai mittaamaan. Puheviestinnidn
viitekehyksessé toistuvuuden voisikin siis jéttdd madritelméastd pois ja sisdllyttda
médritelmédn kiusaajan ja kiusatun alisteisen suhteen. Télloin jo verkkokiusaamisen
médritelmassa tulisi ilmi, ettd kiusaajalla ja kiusatulla on keskenddn
vuorovaikutussuhde, jolloin hakkerit ja muu verkossa tapahtuva héirinté jaisivét

maédrittelyn ulkopuolelle.
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6 Arviointi

Tutkielmassa pyrin kartoittamaan lasten ja nuorten verkkokiusaamisesta tehtyé
tutkimusta, pohtimaan tutkimuksen ongelmia ja peilaamaan havaintojani
verkkoviestinnin etiikkaan. Mielestdni ndma tavoitteet saavutettiin hyvin.
Verkkokiusaamisesta ei ole puheviestinnéssa tehty kirjallisuuskartoitusta ja
kartoituksessa havaitsin, ettd verkkokiusaamisen méérittely on hajanaista ja
puutteellista. Onnistuin mielestdni tuomaan maéirittelyn tarkentamiseen ja

yhtendistdmiseen uusia ndkdkulmia ja vilineita.

Lasten ja nuorten verkkokiusaamisesta on empiiristen tutkimusten liséksi tehty
muutamia kirjallisuutta arvioivia ja kokoavia kartoituksia, (esim. Dehue 2013 ja
Tokunaga 2010). Kirjallisuuskatsaukset eivét kuitenkaan ole puheviestinnén
ndkokulmasta. Verkkokiusaamisesta tehdyt kirjallisuuskatsaukset ovat mielestini myos
aika suppeita ja toisiaan toistavia; ne kokoavat ja kuvailevat luettelonomaisesti ja
suhteellisen pinnallisesti tutkimuksen ja ilmion pédkohtia. Katsauksissa ei useinkaan ole
mahdollista nostaa esille kaikkia verkkokiusaamisen tutkimuksen kannalta olennaisia
ongelmia, eikd varsinkaan pohtia niihin ratkaisua. Néihin puutteisiin on vastattu osin
Prologissa julkaistussa artikkelissa (Nieminen & Porhola 2011) ja osin tutkielmani

toisessa osassa.

Jo ennen kirjallisuuden systemaattista hakua oli tiedossa, ettd verkkokiusaaminen on
suhteellisen uusi ilmid ja sen tutkimus on vasta alussa, joten 16ydetyt empiiriset
tutkimukset eivit sikdli tuoneet mukanaan ylldtyksid. Loydettyjd empiirisid tutkimuksia
oli myo6s hallittavissa oleva méird, joten rajausta tai nakdkulman tarkentamista ei

tarvittu.

Mielestini onnistuin muodostamaan kattavat hakusanat ja [0ytdméén metasynteesii
varten riittdvasti aineistoa. Tosin verkkokiusaamista on sanoitettu monin tavoin ja
esimerkiksi Salmivallin ja Péyhosen (2012) kdyttdmiin termeihin nettikiusaaminen ja
kdnnykkdkiusaaminen tormasin vasta katsauksen kirjoittamisen jalkeen. Kyseiset termit
olivat kylla tuttuja, mutta olen mieltdnyt ne enemménkin puhekieleksi kuin tutkijoiden
kayttamiksi termeiksi, joten mieleeni ei tullut kdyttdd niitd hakusanoina. On siis

mahdollista, ettd kyseisilld termeilld hakemalla olisin 16ytényt relevanttia suomalaista
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verkkokiusaamisen tutkimusta. Englanti on kuitenkin yleinen tieteen kieli, joten uskon
ettd kirjallisuushaku oli tarpeeksi kattava ja antoi minulle riittdvén aineiston olemassa

olevan tutkimuksen metasynteesiin.

Zimmerin (2006, 317) mukaan metasynteesi on erinomainen viline uuden teorian
kehittelyssd. Metasynteesi sopikin siis hyvin juuri verkkokiusaamisen méérittelyn
tarkentamiseen, koska ilmid on uusi ja tutkimus on vasta alkutekijoisséén.
Metasynteesin heikkouksiin voidaan kuitenkin laskea se, ettd metasynteesisti ja
kirjallisuuskatsauksesta ylipadnsé 16ytyy suhteellisen védhén tietoa ja katsauksen,
kartoituksen ja metasynteesin méérittely on my®ds ristiriitaista. Viestinndn
tutkimuskirjallisuus ei siis tarjonnut kovin paljon vélineiti tutkielman reliabiliteetin
arviointiin. Verkkokiusaamisesta tehdyn tutkimuksen kartoittamiseen olisi toki ollut
mahdollista valita myds tutumpi ja vanhempi menetelmad, josta olisi 10ytynyt enemmaén

tietoa.

Yhteisartikkeli pro gradu -tutkielmani ohjaajan Maili P6rholdn kanssa on julkaistu jo
vuonna 2011, joten verkkokiusaamisen tutkimusta on tullut sen jdlkeen jonkin verran
lisdd. Havaitsin kuitenkin uudempaa tutkimusta hakemalla ja muita
verkkokiusaamisesta tehtyjéd kartoituksia lukemalla, ettd artikkelin esittamét

tutkimushaasteet ovat edelleen relevantteja.

Halusin nostaa esille erityisesti verkkokiusaamisen tutkimuksen terminologiset
ongelmat, koska aihe kiinnosti minua ja koska koin, ettd ndiden ongelmien esille
tuominen oli tirkedd verkkokiusaamisen méirittelyn kannalta. Toki olisin voinut
perehtyd tarkemmin mihin tahansa aineistosta nousseeseen teeman, jonka kisittely olisi
saattanut olla puheviestinnén viitekehyksessi jo 1dhtokohdiltaan helpompaa kuten

kiusaamisprosesseihin, vertaissuhteisiin tai muuhun vuorovaikutuksen ilmiéon.
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7 Paatanto

Tédmin tutkielman tavoitteena oli kartoittaa lasten ja nuorten verkkokiusaamisesta tehtya
empiiristd tutkimusta seké pohtia verkkokiusaamisen eettisid kysymyksia ja

verkkokiusaamisen tutkimuksen metodologisia haasteita.

Verkkoviestinnéssi eettisen vastuun arviointi on hankalaa. Tutkijat ovat pditelleet, ettéd
verkossa epéeettiselld vuorovaikutuksella ei vdlttimattd ole samoja seurauksia kuin
kasvokkaisviestinndssi ja virtuaaliympéristossd nuorten on helpompi testata omia
eettisid arvojaan ja harjoitella kasvokkaiseldmassé tarvittavia taitoja.
Verkkokiusaamisessa vuorovaikutuksen tulkinnanvaraisuus lisdintyy, silld kiusaaja ja
uhri ovat fyysisesti etdilld toisistaan ja kiusaajan on vaikeampi tulkita kiusatun tunteita,
néhdé kiusaamisen seurauksia ja kokea empatiaa. Fyysisen etdisyyden myoti kasvaa
my0s moraalinen etdisyys, joten voidaan olettaa, ettd kiusaaja pystyy helpommin

sivuuttamaan kiusaamisen seuraukset ja moraalisen vastuun.

Yksityisyyden hahmottaminen ja hallinta saattaa olla verkossa vaikeaa. Anonymiteetti
saattaa voimauttaa kiusaajan olemaan verkossa aggressiivisempi ja toimimaan
epéeettisemmin kuin kasvokkaisviestinndssd. Anonymiteetti lisdd tutkijoiden mukaan
myos itsestdkertomista, joten kiusaamisen uhri saattaa paljastaa itsestddn helpommin
tietoja tai kuvia, joita kiusaaja voi kayttda kiusaamisessa hyviksi. Loukkaava materiaali
saattaa levitd jopa kiusaajan hallinnan ulkopuolelle ja saavuttaa myos sellaisia

henkilditi, jotka eivit tiedd materiaalin liittyvén kiusaamiseen.

Verkkokiusaamista on kuvattu useilla eri termeilld, eikd verkkokiusaamiselle ole
olemassa selkedd midritelméa, joten ilmidon mittaaminen ja tutkiminen on hankalaa.
Enemmisto tutkijoista on madritellyt verkkokiusaamisen Olweuksen kiusaamisen
médritelmén kautta. Olweuksen mééritelmé ei kuitenkaan riitd kattamaan kaikkia
verkkokiusaamisen erityispiirteitd, koska verkossa kiusaamisen toistuvuutta ja
tarkoituksellisuutta on vaikea mitata. Puheviestinnén viitekehyksessa
verkkokiusaaminen tulisi ndhda uhrin subjektiivisena kokemuksena ja kiusaamissuhde

tulisi sisdllyttdd verkkokiusaamisen mééritelméaén.
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Lasten ja nuorten verkkokiusaamisen tutkijoiden on haastavaa pysya perilld nuorten
kulloinkin suosimista laitteista ja internet-sovelluksista. Nuoret omaksuvat jo
varhaisessa ikdvaiheessa teknologian osaksi arkea ja he ovat usein hyvin taitavia
teknologian kiytossd vanhempiinsa tai tutkijoihin ndhden. (Walther 2011, 449.) Tutkija
on usein tutkittavan tilanteen tai ilmion ulkopuolella, eikd valttaiméttd ymmaérrd nuorten
verkossa kéyttimaa kieltd. Tdllainen verkkopuhe (netspeak) siséltad usein slangisanoja
ja lyhenteitd, joita kdyttdjat ovat itse luoneet ja joiden kdytdssd varsinkin teini-ikéiset

ovat taitavia (Subrahmanyam & Smahel 2011, 15).

Herkaman (2012, 25) mukaan verkkokiusaamisen on havaittu olevan suomalaisten
nuorten keskuudessa suhteellisen harvinaista. Herkama kuitenkin perustaa viitteensa
Salmivallin ja Poyhosen (2012) tutkimukseen, jonka aineisto on kerétty vuosina 2007—
2008, jolloin esimerkiksi sosiaalinen media ja dlypuhelimet olivat melko uusia
tuttavuuksia. Tété tutkimustulosta ei siis voida pitdd kovin luotettavana kuvaamaan
nykytilannetta. Schrock ja Boyd (2011, 385) ehdottavat, ettd verkkokiusaamisen
tutkimukseen olisi 10ydettévi keinoja, joilla saataisiin nopeampaa ja jatkuvasti
kdynnissé olevaa tutkimusta, jolloin kiusaamiseen paistdisiin myds puuttumaan

nopeammin.

Kirjallisuuskatsaus osoitti, ettd verkkokiusaamisen tutkimus on ollut enimmékseen
kvantitatiivista ja mittarit ovat pohjautuneet perinteiseen koulukiusaamiseen.
Kvalitatiivinen tutkimus auttaisi ehkd paremmin ymmartdmain uutta ilmioté ja
antaisivat tutkijoille uusia vilineitd verkkokiusaamisen méadrittelyyn juuri tutkittavien

subjektiivisten kokemusten kautta.

Verkkokiusaamisesta on jo tehty jonkin verran kvalitatiivista tutkimusta. Spears, Slee ja
Johnson (2009) tutkivat verkkokiusaamista ja perinteistd kiusaamista narratiivisten
kertomusten kautta, joita oppilaat, opettajat ja opinto-ohjaajat olivat itse dénittdneet
verkkoon vapaasti ladattavalla ohjelmalla. Spearsin, Sleen ja Johnsonin (2009) mukaan
tallainen narratiivinen metodi mahdollistaa laajemman ymmarryksen ja késityksen

oppilaiden ja koulun henkilokunnan kokemuksista.

Mishna, Saini ja Solomon (2009) perustivat kvalitatiivisen tutkimuksensa grounded
theoryyn ja kéyttivit kohderyhmii. Heidén mukaan kohderyhmit tarjoavat lapsille

mahdollisuuden jakaa kokemuksia ikdistensd kanssa, jolloin tutkija ei ole tilanteen
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keskiOssd, vaan kerdd aineistoa enemminkin sivustaseuraajan roolissa.

Vaikka verkkokiusaamisen méérittelemiseen ei voida suoraan soveltaa kiusaamisen
médritelmad, on kiusaamisessa ja verkkokiusaamisessa mielesténi kuitenkin kyse
yhdesté ja samasta ilmidsti. Tatd mieltd on my0ds enin osa tutkijoista (esim. Beran & Li,
2007 ja Ortega, Elipe, Mora-Merchan, Calmaestra & Vega 2009). Nuoret eivét erottele
kasvokkaismaailmaa ja virtuaalimaailmaa, vaan internetisti on tullut merkittavé ja
luonteva osa arkea ja viline sosiaalisten suhteiden ylldpitoon. Nuoret ovat nykyaikana
vuorovaikutuksessa monen eri ihmisen kanssa samanaikaisesti eri vélineiden ja

sovellusten kautta.

Jo ldhitulevaisuudessa on todennékdistd, ettd verkkokiusaamista ja perinteista

kiusaamista ei voida enéd eritelld, koska ne saattavat tapahtua yhtdaikaa tai sujuvana
jatkumona ja tdhén tarvittaisiin lisdé tutkimusta. Verkkokiusaamisen tai kenties jopa
koko kiusaamisen miéritelméaa olisi tarkennettava niin, ettd se vastaisi myos verkon

erityispiirteisiin.

Verkkokiusaamisen estdmisestd ja vahentdmisesté ei ole kovin kattavaa tutkimusta tai
toimivia oppaita. Tutkijat esittdvét usein verkkokiusaamisen ratkaisuksi netin kiayton
rajoittamista koulussa ja kiusaamisen vastaisten ohjelmien kehittimisti (esim. Agatston,
Kowalski & Limber 2007.) Verkkokiusaamisen ehkiisyyn tarkoitetuissa oppaissa usein
neuvotaan, ettd vanhempien tulisi pystya suojelemaan lapsiaan verkon vaaroilta, mutta
mitd tdmé kdytdnndssé tarkoittaa? Ohjeet saattavat helposti johtaa opettajien ja
vanhempien puolelta ylivarovaisuuteen ja salailuun, jolla ei ole toivottavia vaikutuksia
kiusaamisen ehkdisemiseen vaan pdinvastoin se saattaa lisdtd epdeettisti ja

antisosiaalista vuorovaikutusta verkossa.

Teknologialla ja internetilld on térked rooli vertaissuhteissa, joten verkon kayton
rajoittaminen ei ole mielestdni vaihtoehto verkkokiusaamisen védhentdmisessa.
Tutkijoiden ja opettajien pitdisi mennd vieldkin syvemmalle ja ymmaértdd teknologian
merkitys vuorovaikutussuhteissa ja opetuksessa. Nuoret ovat jo taitavia teknologian
kayttdjid, mutta heidén vuorovaikutustaitonsa eivét valttaméttd ole samalla tasolla
teknologian kdyton kanssa. Lapset ja nuoret harjoittelevat sosiaalisia taitoja perheessd,
pdivakodissa ja koulussa, mutta vastuullista netin kiyttod ja verkkoetiikkaa he

harjoittelevat yleensd koulupdivén ulkopuolella vertaistensa kanssa ilman aikuista.
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Verkkoympéristot ovat usein nuorten omaa maailmaa, jota vanhemmat ja opettajat eivit

tunne.

Tulevaisuudessa teknologian rooli vuorovaikutussuhteissa kasvaa entisestddn, mutta
vuorovaikutustaitoja ja etiikkaa tarvitaan yhtdlailla verkossakin. Internet ja
verkkoympéristot pitdisi ottaa kouluissa suurempaan rooliin ja enemméin osaksi
opetusta, jolloin vastuullista internetin kdyttdd, sosiaalisia verkkotaitoja,
ongelmanratkaisua ja kriittistd medialukutaitoa olisi mahdollista harjoitella myos
koulussa ja lapset ja nuoret saisivat turvallisia ja valvottuja internetin
kayttokokemuksia. Verkon kaytosté ja kokemuksista tulisi my0s keskustella lasten ja

nuorten kanssa avoimemmin.

Ohlerin (2011, 25) mukaan on virheellisté ajatella, ettd teknologia hiiritsisi kouluty6té,
tai ettd sen vastuullinen kdyttiminen koulussa ei olisi mahdollista ja Prensky (2001, 3)
huomauttaa, ettd nuorten oppimistavat ovat hyvin erilaiset kuin edellisten sukupolvien.
Nuoret ovat kasvaneet siihen, ettd kaikki maailman tieto 16ytyy suoraan taskusta
nopeasti ja nuorten tapa hankkia, jaotella ja ymmaértas informaatiota on hyvin erilainen
kuin edellisten sukupolvien. Ajatus siitd, ettd internet haittaisi opiskelua, on omiaan

lisddamain antisosiaalista vuorovaikutusta verkossa.

Tietddkseni verkon oppimisympéristot eivit ole kovin laajasti kdytossé ala- ja
ylédkouluissa, vaan niitd aletaan hyodyntdd enemmaén vasta korkeakouluissa, vaikka
niiden kéytostéd voisi olla hyvinkin paljon hydtyé juuri perusopetuksessa. Toisaalta voisi
my0s kyseenalaistaa, onko oppimista varten luoto erillinen ympéristd aina tarpeellinen,
kun verkkoa voisi sellaisenaankin soveltaa oppimiseen varsinkin lasten ja nuorten

kanssa.

Opetushenkilokunta ei vélttdmattd hallitse nuorten kulloinkin suosimia teknologisia
laitteita tai verkkosovelluksia niin hyvin, ettd he pystyisivit hyodyntdméén niitd
sujuvasti opetuksessa. Nykyaika vaatii siis opettajilta ja aikuisilta paljon. Menesinin ja
Nocentinin (2012, 140) mukaan on paljon tutkimusta siitd, ettd vertaistuki ja
vertaisopetus vihentévit kiusaamista ja antavat paljon vilineitd myds koulun
henkilokunnalle. Peruskouluissa voitaisiin siis entistidkin enemmain ottaa lapset ja nuoret
mukaan opetuksen toteuttamiseen, jolloin he voisivat puhua omaa kieltdin, kdyttaa

omia vilineitddn ja omia sovelluksiaan. Avoin vuorovaikutus toisi lasten ja nuorten
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maailman opetuksessa nakyvéksi ja antaisi heille viestin, ettd heidén laitteillaan ja
sovelluksillaan on merkitysti, eikd ole samantekevad miten he verkossa vapaa-ajallaan

viestivit.
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