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Tdamdn kandidaatintutkielman tarkoituksena on tutkia tietojen kalastelun keino-
ja sosiaalisen median palveluissa sekd menetelmid, joilla voidaan suojautua tie-
tojen kalastelulta. Sosiaalinen media on valtavan laaja kenttd, johon my®os tieto-
jen kalastelijat ovat suunnanneet mielenkiintonsa, ja sithen kohdistetaan saman-
laisia hyokkédyksid kuin muillekin sivustoille. Hyokkadykset aiheuttavat talou-
dellisia ja henkilokohtaisia vahinkoja riippumatta siitd, mihin sivustoon ne
suunnataan. Sosiaalisen median hyodyntdminen on suuresta kdyttdjamadrasta
johtuen tehokasta, silld suuressa joukossa hyokkaykset levidvat moninkertaises-
ti nopeammin kuin joukossa, jossa on vain muutama kayttdja. Tutkimus perus-
tuu aikaisemmin julkaistuun tieteelliseen kirjallisuuteen aiheesta.
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The purpose of this Bachelor’s thesis is to examine how the social media ser-
vices are exploited for phishing. It also reviews the methods which are used
against phishing. The number of the social media services is huge and the
phishers and hackers exploit the services skillfully. The attacks towards the so-
cial media services cause a lot of damages because of the high number of the
users. Compared to a little group of people the attacks spread faster inside a big
group. Hackers and phishers use the similar phishing methods in the social
media services as on any other website. The research approach in this thesis is
literature review.
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1 JOHDANTO

Sosiaalisen median palvelut ovat muutamassa vuodessa tulleet erittdin suosi-
tuiksi ja arkipdivdiseksi osaksi eldamdd (Patsakis, Asthenidis & Chatzidimitriou,
2009). Palveluista on tullut hallitseva osa Internetid (Kontaxis, Polakis, loannidis
& Markatos, 2011). Helsingin Sanomien artikkelin (26.1.2014) mukaan sosiaali-
sen median palveluihin rekisterdityneitd kayttdjid on jo yli 1,7 miljardia. Sosiaa-
aalinen versio itsestd, ja verkostoitua muiden kdyttdjien kanssa. De Paulan
(2010) mukaan sosiaaliset verkostosuhteet kasittdaviat kaksi fundamentaalista eli
perusluonteista ominaisuutta, jotka ovat 1) kayttdjdt ja 2) kdyttdjien véliset suh-
teet. Virtuaaliset suhteet ja interaktiot heijastavat fyysisen eldmé&n vastaavia (de
Paula, 2010). Virtuaalinen eldmé& tekee ndkyviksi todellisen eldmén suhteet,
mutta toisaalta verkossa on helppo myos muodostaa suhde tdysin tuntematto-
maan henkil6on.

Sosiaalisen median palveluihin rekistervityneet kayttdjat hyodyntavat
palveluita kommunikoidakseen fyysisestd elamaésta tuttujen henkildiden kanssa
tai tavatakseen uusia ihmisid. Niin harrastukset ja yhteiset mielenkiinnonkoh-
teet kuin tyo yhdistdvéat ihmisid myos Internetissd. (de Paula, 2010.). Sosiaalisen
median palvelut tarjoavat myos mahdollisuuden luoda virtuaalisia ryhmid, joi-
hin kayttdja voi liittyd. Ndin yhteisollisyys ilmenee my6s muualla kuin fyysi-
sessd eldmédssd. Ahmedin ja Abulaishin (2012) mukaan yhteisollinen rakenne
luo luottamuksen ja luotettavuuden verkoston.

Sosiaalinen media -késitteeseen liittyy vahvasti kaksi késitettd: Web 2.0 ja
kayttdjien tuottama sisdlto (Kaplan & Haenlein, 2010). Web 2.0 -kisite on 1dhtoi-
sin vuodelta 2004, jolloin ohjelmistojen kehittdjdt ja loppukéyttdjat alkoivat
hyodyntdd WWW:td. Kayttdjat eivdat endd tuottaneet sisdltod yksiloing, vaan
avainsanana oli yhteistyd. Henkilokohtaisuus jdi Web 1.0:n aikakaudelle, ja ti-
lalle tulivat blogit ja wikit. (Kaplan & Haenlein, 2010.). Kayttdjien tuottama si-
salto -kasite yhdistdd tavat hyodyntdd sosiaalista mediaa. Termi kuvaa sisdltod,
joka on julkisesti saatavilla ja loppukéyttdjien itsensd luomaa. (Kaplan & Haen-
lein, 2010.).
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My0s tietojen kalastelijat ovat huomanneet sosiaalisen median palvelui-
den suosion. Tietojen kalastelu tarkoittaa henkilokohtaisen ja arkaluontoisen
tiedon urkkimista ja hyodyntamistd rikollisin keinoin, ja on arvioitu, ettd pel-
kastdan vuonna 2011 tietojen kalastelun seurauksena karsitty taloudellinen va-
hinko oli noin 520 miljoonaa Us-dollaria. (Aggarwal, Rajadesingan & Kumara-
guru, 2012). Lisdksi myos tavallisen kadyttdjan on yha helpompi hyddyntéa sosi-
aalisen median palveluiden heikkouksia haitallisessa tarkoituksessa (Chandra-
mouli, 2011).

Tietojen kalastelun historia alkaa noin 1990-luvun puolivilistd. Ensim-
mdistd kertaa tietojen kalastelua tarkoittavaa sanaa ”phishing” kaytettiin vuon-
na 1996 (Ollmann, 2007), jolloin American Onlinea (AOL) vastaan tehtiin hyok-
kays. Hakkerit loivat huijaustileja American Onlineen kayttamalld vaarid identi-
teettejd ja automaattisesti generoituja ja vddrennettyjd luottokorttinumeroita.
Algoritmilla luodut luottokorttinumerot eivit erityisen hyvin vastanneet oikeita
luottokorttinumeroita, mutta ne lapdisivét kuitenkin American Onlinen seulan,
ja ndin ne teoriassa olivat oikeita ja pdtevid numeroita. (Jakobsson & Myers,
2007.). Tilien avulla hyokkadjat kalastelivat muilta kayttdjiltd salasanoja, ja
phishing-sana alun perin tuleekin hakkerien tavasta kayttdad sahkopostia ”“syot-
tind”, jolla saatiin hyvaduskoiset ihmiset paljastamaan luottokorttinumeronsa,
salasanansa ja muut tdrkedt tietonsa. (Ollmann, 2007.). Ajan kuluessa huijarit
ovat siirtyneet sahkopostin kautta tapahtuvasta tietojen kalastelusta hyodynta-
méadn myds muita tapoja. Tekniikan kehittyessd myos tietojen kalastelu kehittyy
ja muuttuu.

Tutkielman tarkoituksena on tutkia kirjallisuuden perusteella, mitd sosiaa-
lisen median palveluiden turvallisuutta uhkaavia menetelmid ja tekijoitd on
olemassa ja miten nditd vastaan voi suojautua. Tutkimuskysymyksid on kaksi:

e Millad tavoilla tietoja voidaan kalastella sosiaalisen median palve-
luissa?
e Miten tietojen kalastelua vastaan voidaan suojautua?

Tutkielman toisessa luvussa kdydéaan lapi erilaisia keinoja kalastella tietoa sosi-
aalisen median palveluissa. Olemassa olevien palveluiden kirjo on laaja, joten
kaikkia palveluita ei ole mahdollista kdyda ldpi. Suurin osa aihetta késittelevas-
td kirjallisuudesta kuvailee tietojen kalastelua Facebookissa ja Twitterissd, joten
tutkielmassa kasitellddn aihetta enimmdkseen ndiden palveluiden ndakokulmas-
ta. Toisaalta useita tutkielmassa esiteltyjd tietojen kalastelukeinoja voidaan
hyodyntdd myos muissa palveluissa, silld keinot eivat véalttamaétta ole palvelu-
riippuvaisia. Tietoja voidaan kalastella niin teknisin keinoin kuin psykologiaan
ja ihmisen luontaiseen kdyttdytymiseen perustuvin keinoin.

Tutkielman kolmannessa luvussa késitellddn suojautumiskeinoja tietojen
kalastelua vastaan. Tutkielmassa on pyritty tarjoamaan katsaus tietojen kalaste-
lumenetelmdd vastaavaan suojautumiskeinoon, mutta osa kalastelukeinoista on
luonteeltaan sellaisia, ettei niille suoraan ole olemassa suojautumiskeinoa. Osa
kirjallisuudessa esitellyistd suojautumiskeinoista on artikkelin kirjoittamisen
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aikaan myds ollut vasta pilottivaiheessa, ja on hankala sanoa, voiko tavallinen
kayttdja hyodyntdd suojautumiskeinoa toimivasti ja tehokkaasti.

Tutkielman viimeisessd luvussa eli Yhteenvedossa kdydddn tutkielman
keskeiset tulokset ja pddtelmat ldpi sekd pohditaan tietojen kalastelun ja sosiaa-
lisen median vilistd ongelmaa. Lisdksi Yhteenvedossa esitellddn jatkotutkimus-
aiheita, joihin liittyen tutkimusta voisi jatkaa.



2 TIETOJEN KALASTELUN KEINOT

Téssd luvussa kdydddn lapi eri keinoja kalastella tietoa sosiaalisen median pal-
veluissa. Osa keinoista on teknisid, kun taas toiset keinot perustuvat psykologi-
aan ja ihmisen luontaisen kayttdaytymisen hyodyntamiseen.

2.1 Cross Site Scripting -haavoittuvuus

Cross Site Scripting on jdrjestelmédn haavoittuvuus, joka mahdollistaa muutel-
lun ja haitallisen koodin suorittamisen. Sille ei ole olemassa suomenkielista vas-
tinetta, mutta muun muassa Faghani ja Saidi (2009), Shar ja Tan (2012) sekd Sun
ja He (2012) kayttavat lyhennettd XSS. Cross Site Scripting on yksi yleisimmistd
sovelluskerrokseen kohdistuvista hydkkayksistd (Faghani & Saidi, 2009).

Muun muassa Facebook, Twitter, ja MySpace ovat joutuneet XSS-
haavoittuvuuteen perustuvan hyokkdyksen kohteeksi (de Paula, 2010). Myos
palveluiden mobiilisovellukseen voidaan kohdistaa hyokkayksid. Esimerkiksi
Facebookin mobiilisovelluksen ohjelmointirajapintaan eli APLiin (engl. applicati-
on programming interface) kohdistuneessa hyokkdyksessd hyodynnettiin puut-
teellista JavaScript-koodin vahvistamista ohjelmointirajapinnassa. Hyokkayk-
sen tarkoituksena oli kdynnistdd itsestddn levittyvan madon levidminen. (Weir,
Toolan & Smeed, 2011.).

Faghanin ja Saidin (2009) mukaan Cross Site Scripting -haavoittuvuutta
hyodyntdvia hyokkayksid on olemassa kaksi erilaista, ja ne eroavat toisistaan
koodin saamisen tyylissd. Tavat ovat pysyva (engl. persistent attack) ja ei-pysyvad
hyokkays (engl. non-persistent attack). Pysyva hyokkdys tunnetaan myos nimella
varastoitu hyokkays (engl. stored attack) ja sitd kdytetddan erityisesti sosiaalisen
median palveluissa. Pysyvan hyokkdyksen piirteisiin kuuluu, ettd muuteltu
koodi on pysyvaisti liitetty palvelimelle esimerkiksi html-tekstind tai komment-
tikenttdnd (Faghani & Saidi, 2009). Sisdltoon ujutetaan haitallista koodia ja se
tallennetaan palvelimelle (Shar & Tan, 2012). Selain suorittaa koodin, ja tdtd
kautta kdyttdjd saa haitallisen JavaScript-koodin. Ei-pysyva hyokkdys, joka tun-
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netaan myo6s nimelld heijastava hyokkays (engl. reflective attack), tarkoittaa, etta
koodi ldhetetddn kayttdjdlle takaisin esimerkiksi virheilmoituksena tai hakutu-
loksena. (Faghani & Saidi, 2009.).

Cross Site Scripting on yhdistelmd uutta ja vanhaa. Se yhdistdd vanhan vi-
ruksen ja nykyaikaiset haavoittuvuudet web-sovelluksissa (Faghani & Saidi,
2009). Cross Site Scriptingida hyodyntdvien hyokkadysten laajuudelle on monta
syytd. Hyokkédys ei vaadi monimutkaisia jdrjestelmid, vaan se hyodyntdda web-
sovelluksia, jotka ndyttdvdt syotteen ennen tarkistamista. Monissa web-
sovellusten ohjelmointikielissd ei myoskddan ole suodatusta epiluotettavien
syotteiden ldhettamistd koskien. (Faghani & Saidi, 2009.).

Faghanin ja Nguyenin (2013) mukaan kolme suurinta tekijdd, jotka vaikut-
tavat Cross Site Scriptingid hyodyntdvan hyokkayksen levidmiseen sosiaalisen
median palveluissa, ovat 1) kdyttdjien kdyttdytyminen, 2) yhteisdjen ryhmitty-
nyt rakenne ja 3) yhteison koko. Kéyttdjien kayttdytyminen liittyy suurempaan
todenndkoisyyteen vierailla kdyttdjan ystdvien profiileissa useammin kuin tdy-
sin vieraiden ihmisten profiileissa (Faghani & Nguyen, 2013). Artikkelin kirjoit-
tajat olettavat tutkimuksessaan, ettd kdyttdjan profiili on tdysin ndkyva kaikille
hénen ystévilleen. Liséksi oletuksena on, ettei profiili valttimatta ndy ystavalis-
tan ulkopuolella oleville kayttdjille samanlaisena

Sosiaalisen median palveluissa kdyttdjat voivat myos luoda ryhmié ja yh-
teisojd. Kayttdjat tietyssd ryhméssa vierailevat useammin toistensa profiileissa
kuin niiden kéyttdjien, jotka eivdt kuulu ryhmédan. Yhteistjen ryhmittynyt ra-
kenne hidastaa haitallisen koodin levidmistd, silld aluksi koodi pyorii vain
ryhmdn tai yhteison sisélld johtuen aikaisemmin mainitusta kayttdjien vierailu-
taipumuksista. (Faghani & Nguyen, 2013.).

Hyokkadyksen levidmisnopeuteen vaikuttaa myos yhteison koko. Hyok-
kdys levidd hitaammin, jos yhteisoja on paljon mutta niissd on vahdn jasenid
verrattuna tilanteeseen, jossa on vain yksi iso yhteis6. Taméd perustuu siihen,
ettd isossa ryhmadssd vuorovaikutuksen seurauksena kaikki saastuvat, jos yksi
saastuu, mutta jos samat kayttdjat ovat jakaantuneet pienempiin ryhmiin ja yksi
saastuu, niin vain yhden ryhman jasenet saavat haitallisen koodin, jolloin saas-
tuneiden kayttdjien maara on pienempi. (Faghani & Nguyen, 2013.). Faghanin ja
Nguyenin (2013) artikkeli selittdd tdmén skenaarioilla, joissa 3000 kayttdjaa
muodostaa yhden ryhmaén ja 3000 kéyttdjad on jakautunut sataan ryhméan. Ole-
tuksena on, ettd kayttdjat vierailevat vain ryhmaén jasenten profiileissa. Yhden
ryhmén kaikki 3000 kayttdjad saastuu, silld he kuuluvat samaan ryhméaan. Jos
ryhmid sen sijaan on monta, saastuu vain kymmenesosa, silld oletuksen mu-
kaan vain ryhman jdsenten profiileissa vieraillaan. (Faghani & Nguyen, 2013.).
Tosin tdmé esimerkki ei huomioi tilannetta, jossa kdyttdjat eivat vieraile toisten-
sa profiileissa. Mikdli interaktioita ei tapahdu, myoskdan hyokkdys ei pddse
leviamadn tehokkaasti eteenpdin.

Cross Site Scriptingid voidaan hyddyntdd myos kdyttdjan manipulointiin
(engl. social engineering) perustuvien hyokkdysten yhteydessd. Yhdistelméassa
hyokkadja kayttdd saastunutta JavaScript -koodia sivuston taustalla, joka on
heikoin osa, johon kayttdja luottaa (Chaitanya, Ponnapalli, Herts & Pablo, 2012).
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Esimerkiksi Facebookissa levisi Rihanna-niminen roskaposti, joka hyodynsi
Cross Site Scriptingid ja kadyttdjan manipulointia. Hyokkédyksen tarkoituksena
tietdmattddan kuvia ja linkkejd (Chaitanya ym. 2012). Linkit johtivat hyokk&djan
Facebook-sivuille ja ruudulle ilmestyi video, joka hetken kuluttua muuttui teks-
teiksi “turvallisuus tarkastettu” ja “jatka”. Klikkaamalla jatka-painiketta ruu-
dulle ilmestyi ohjeita ja pyynto painaa tiettyjd ndppdimid, ja mikali kayttdja jat-
koi ohjeiden noudattamista, saastui hdnen Facebook-sivunsa hyokkddjan Ja-
vaScript-koodilla. Kayttdjan omalle sivulle ilmestyi julkaisu kuvasta ja linkistd,
jotka skripti sijoitti kdyttdjan ystdvien seinille (Chaitanya ym., 2012.). Roskapos-
ti levisi eteenpdin, kun kéyttdjan ystavat klikkasivat julkaistua linkkid ja saivat
edelleen saman JavaScript-koodin, joka julkaisi taas heiddn ystdviensd profii-
leissa kuvia ja linkkeja.

Hyokkadyksessa hyokkadja hyodynsi [Frame-kehyselementtid, joka osoitti
kayttdjdlle nakyvastd sivusta hyokkéadjan omalle sivulle. Hyokkéddjan sivulla oli
flash-tiedosto tyyppid .swf, jonka sisdltdma ActionScript-koodi asetti saastu-
neen JavaScript-koodin kayttdjan leikepdydaille. (Chaitanya ym. 2012.). Kayttdja
ei siis itse missddn vaiheessa kopioinut koodia, vaan koodi tuli automaattisena
hédnen leikepoydalleen, josta se kopioitui tilapdivityksend kayttdjan Facebook-
sivulle.

2.2 Klikkaushuijaus

Klikkaushuijaus (engl. clickjacking) on yleinen tietojen kalastelukeino sosiaalisen
median palveluissa. Se tunnetaan myos nimelld kdyttdjarajapinnan korvaus -
hyokkays (engl. Ul-redressing), ja nimensd mukaisesti klikkaushuijauksessa tar-
koituksena on saada kédyttdjd klikkaamaan linkkid, joka vie ei-toivotulle sivus-
tolle. (Chaitanya ym., 2012.). Klikkaushuijauksen tehokkuus perustuu siihen,
ettei kayttdja tieda klikkaavansa huijaussivustolle vievaa linkkid, vaan hén luu-
lee linkin olevan aito ja alkuperdinen (Chaitanya ym., 2013; Lundeen & Alves-
Foss, 2012). Klikkaushuijaus ei hyodynnéd sivuston ohjelmointivirheitd tai vir-
heellistd konfiguraatiota, vaan se kdyttdd nakymatontd IFrame-rakennetta ja sen
sisdltod, esimerkiksi hyperlinkkejd ja painikkeita, vahingon aiheuttamiseen
(Callegati & Ramilli, 2009).

Callegatin ja Ramillin (2009) mukaan onnistuneesta klikkaushuijauksesta
on hyokkadjalle paljon hyotya. Sen avulla hyokkadja voi kalastella arkaluontois-
ta ja henkilokohtaista tietoa. Kdyttdjd ndkee vain oikean sivun ja kirjoittaa sithen
tietonsa. Todellisuudessa péddlld on kuitenkin ndkyméton huijaussivu. Hyok-
kadja voi asettaa hyokkdyksen toimimaan niin, ettd nakymattomalle sivulle kir-
joitetut tiedot siirtyvit suoraan hinelle sen sijaan, ettd ne ldhetettdisiin oikealle
vastaanottajalle (Callegati & Ramilli, 2009). Tamaén takia sivustoilla, joilla kayt-

kaushuijaus on vaarallinen. Hyokkddja voi myos levittdd saastunutta Ja-
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vaScript-koodia kadyttdjan koneelle tai levittdd entistd vaarallisempia ja moni-
mutkaisempia turvallisuusuhkia kdyttdjan kautta. (Callegati & Ramilli, 2009.).

Klikkaushuijauksessa hyokkédja asettaa alkuperdisen painikkeen péélle tai
alle oman ndkymaittomédn painikkeensa, joka viittaa hyokkddjan sivuun. Kun
kayttdja klikkaa luotetun sivuston painiketta, klikkaa hédn todellisuudessa na-
kymaitontd hyokkéadjan painiketta. (Callegati & Ramilli, 2009.).

Callegatin ja Ramillin (2009) mukaan hyokké&dja luo saastuneen sivun,
jonka klikattavat kohteet vastaavat turvallisen sivun painikkeita. Taman jalkeen
hyokkadjd asettaa sivut padllekkdin. Jos kadyttdja klikkaa sivun painikkeita, luu-
lee han klikkaavansa turvallista ja ndkyvédd sivua, vaikka todellisuudessa han
klikkaa ndkymaétonta huijaussivua. (Callegati & Ramilli, 2009.).

Sivustot asetetaan pddllekkdin kayttdmalld esimerkiksi HTML IFrame -
elementtid, jonka avulla voidaan web-sivusto jakaa erilaisiin kehyksiin. IFrame
mahdollistaa sen, ettd kehykset ja sivustot voivat olla pdillekkdin. (Callegati &
Ramilli, 2009.). Huijaussivu saadaan ndakymattomaksi kayttamalla CSS:a4 (Cas-
cading Style Sheets), jonka avulla maédritelldidan verkkojulkaisujen ulkoasu.
asetettu nollaksi. Arvo 0 tarkoittaa, ettd painike on nikymadton. (Callegati &
Ramilli, 2009.). Monet kehittdjat kayttavat HTML [Frame -elementtid, joten tek-
nisesti klikkaushuijauksen toteuttaminen ei ole vaikeaa. Muun muassa Face-
bookin tykk&a- ja jaa-painikkeet sekd Twitterin tviittaa-painike ovat helposti
kaytettdavissda klikkaushuijaukseen, koska niissd kdytetddan HTML IFrame -
elementtid. (Chaitanya ym. 2012; Callegati & Ramilli, 2009.).

Erds klikkaushuijauksen muoto on tykkdyshuijaus (engl. likejacking), jota
kaytetddn erityisesti Facebookissa. Sen toimintaperiaatteet ja tekninen toteutus
ovat samat kuin perinteisessd klikkaushuijauksessa, mutta hyokkayksen koh-
teena ovat Facebookin tykké&&-painikkeet. Facebookissa on mahdollista ndhdd,
mitd materiaalia kdyttdjan ystdvat ovat jakaneet ja kommentoineet. Monet si-
vustot ovat myo0s liittdaneet Facebookin ominaisuuden sivuihinsa (Weir ym.,
2011). Jos kayttdjd jakaa, kommentoi tai tykkdd sivustosta, jossa on Facebookin
ominaisuus kdytossd, tulee hdnen aikajanalleen ilmoitus, joka ndkyy kaikille
hanen ystavilleen. Tykkays-painike tietylld sivustolla kertoo kayttsjdlle mahdol-
lisuudesta tykitd. Tykkddminen tapahtuu painiketta klikkaamalla ja koska pai-
nike yleensd on ndkyvd, kadyttdjd tekee tietoisen valinnan, haluaako tykita si-
vustosta. Tykkdyshuijauksessa nimensd mukaisesti kdyttdja huijataan tykkaa-
maédn jostain linkistd tai sivustosta tietdmattaan. Tama onnistuu niin, ettd klikat-
tavan kohteen pdille on asetettu ndkymaéton Facebookin tykkadd-painike (Reh-
man, Khan, Saqib & Kaleem, 2013). Eli kun kayttdja klikkaa kohdetta (esimer-
kiksi linkki, kuva, tekstikenttd), klikkaa hédn todellisuudessa nakyméatonta tyk-
kaa-painiketta. Facebook-tilin aikajanalle tulee ilmoitus, ettd kayttdja on tykan-
nyt linkistd tai sivustosta, mutta kayttdjd itse ei tdtd ilmoitusta nde (Weir ym.,
2011). Linkki sisdltdd usein roskapostia tai muuten haitallista materiaalia, mutta
ulospdin linkki ndyttdd harmittomalta ja mielenkiintoiselta. Tykkadyshuijaukses-
sa hyodynnetdan kayttdjan hanen ystdviensd vilistd luottamussuhdetta, silld
kayttajat luottavat toisiinsa, ja uskovat linkin olevan harmiton. (Weir ym., 2011.).
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Avatessaan linkin he joutuvat samalla tavalla tykkdyshuijauksen kohteeksi ja
levittavat linkkiad eteenpdin.

2.3 Ystdva vilissd ~hyokkadys

Ystava vilissda -hyokkays (engl. Friend-In-The-Middle -attack) on aktiivinen sala-
kuunteluhyokkdys sosiaalisen median palveluita vastaan (Huber, Mulazzani,
Kitzler, Goluch & Weippl, 2011). Koska sosiaalisen median palveluissa on val-
tava mddrd henkilokohtaista tietoa, hyokkayksilld on suuri vaikutus. Ystdva
vilissd -hyokkdys perustuu kommunikaatiolinkin puuttuvaan suojaukseen
kayttdjan ja sosiaalisen median palvelun tarjoajan vililld (Cashion & Bassiouni,
2011). Useimmilla sosiaalisen median palveluiden sivuilla istunnon evasteet on
suojattu paikallisesti kdyttdjapuolella. Evasteiden avulla voidaan muun muassa
tarjoajan vélilld on helposti kaapattavissa johtuen evésteiden salaamattomasta
lahetyksestd. Aikaisemmin kaikki sosiaalisen median palveluiden tarjoajat eivat
mydskddn tukeneet HTTPS:dd, joka on suojattuun tiedonsiirtoon kéaytettdava
protokolla, vaan ne kayttivdt suojaamatonta HTTP-protokollaa. Kaappaamalla
kayttdjan istunnon hyokkddja pystyi esiintymddn kayttdjand ja soluttautumaan
tamén sosiaaliseen verkostoon. (Cashion & Bassiouni, 2011.).

Ystava vilissd -hyokkdyksid voidaan hyodyntdd yhdessa sosiaalisen tieto-
jen kalastelun kanssa. Kayttdja voi esimerkiksi saada viestin, joka ndyttdd tule-
van hdnen ystédviltaan. Ystava vélissd -hyokkdyksen avulla tehty tiedonlouhin-
ta sosiaalisen median palveluissa tuo hyodyllistd tietoa hyokkadjalle, mika pa-
rantaa hyokkdyksen tehokkuutta ja onnistumista. (Huber ym., 2011.). Hyokkaa-
jd voi muun muassa hyddyntdd kadyttdjan ja hdnen ystdviensd kuvia, viestejd ja
julkaisuja ja saada ndin kayttdjan uskomaan viestin oikeellisuuteen ja aitouteen.

Erds esimerkki varsinkin Facebookissa ja MySpacessa levidvidstd virukses-
ta, joka hyodyntdd luotettavuutta kdyttdjan ja tdamén ystdavien vililld, on
Koobface-virus. Se kerdd kayttdjistda arkaluontoista tietoa, kuten luottokortti-
numeroita. (de Paula, 2010.). Virus on levinnyt laajalle onnistuneesti, silld se
hyodyntéd osittain psykologiaa. Ihminen luottaa ystdviinsa ja tuttuihinsa, koska
se on lajille luonnollista. Tamén takia kayttdjdlla ei ole syytd epdilld esimerkiksi
Facebook-ystdviensd jakaman materiaalin luotettavuutta. Robertsonin, Panin ja
Yuanin (2010) mukaan virus levidd hyperlinkkien kautta. Ulkoisesti nayttdd,
ettd kdyttdjan ystdva on linkannut hauskan ja mielenkiintoisen videon, ja ute-
liaisuudesta kdyttdjd avaa linkin padstdkseen katsomaan sen. Kun kayttdja avaa
linkin, ruudulle ilmestyy ponnahdusikkuna, joka vaatii kdyttdjad pdivittdmaan
tyksen latauspainiketta, latautuu kéyttdjan koneelle Adobe Flash playerin sijas-
ta troijalainen. Troijalainen asentaa web-vilityspalvelimen ja takaportin kaytta-
jan jarjestelméddn ja se alkaa esiintyd kdyttdjand ja monistaa itseddn hyodyntden
kédyttdjan sosiaalista verkostoa. (Robertson ym. 2010.).
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Sosiaalisessa mediassa kayttdjd ei voi yksin vaikuttaa profiilinsa ja itsensa
turvallisuuteen, vaan turvallisuus syntyy kaikkien toiminnasta ja vaikutuksesta.
Ystdava vilissd -menetelmdd voi hyodyntdd myos yhdessd troijalaisen viruksen
kanssa (Erlandsson, Boldt & Johnson, 2012). Kirjoittajien mukaan tietojen kalas-
telun epdsuora uhka aiheutuu, kun kdyttdjan ystava lataa troijalaisen viruksen
sisdltavan sovelluksen. Talloin vaarantuvat troijalaisen sovelluksen ladanneen
kayttdjan lisdksi hdnen ystdviensa tilit, silld sovellukset vuotavat tietoa kolman-
sille osapuolille (Erlandsson ym., 2012). N&in ollen on mahdollista, ettd sovellus
kerdd tietoa myos kayttdjan ystavistd.

2.4 Profiilin deaktivoiminen

Mahmood ja Desmedt (2012) esittelevit artikkelissaan hyokkdysmenetelmdn,
jossa hyodynnetddn profiilien kytkemistd pois padltd ja aktivoimista taas uudel-
leen (engl. deactivated friend attack). Menetelméssa hyokkadjan taytyy ensin saada
kayttdja Facebook-ystdviakseen. Hyokkddja voi esimerkiksi esiintyd jonakin
tunnettuna henkilond tai vdittdd olevansa todellisessa eldmdssd kdyttdjan oikea
ystédva tai tuttu.

Kun kéyttdjd ja hyokkddja ovat Facebook-ystavid, hyokkadja deaktivoi eli
kytkee oman profiilinsa pois pddltd. Deaktivoinnin seurauksena hyokkadjan
profiili muuttuu ndakymaéttomaksi. (Mahmood & Desmedt, 2012.). Hadn on siis
edelleen olemassa Facebookissa, mutta muut kdyttdjdat eivdt voi ndhdad hanta.
Deaktivointi-aktivointi -menetelmdd hyddynnetddn tiedon louhinnassa. Akti-
voidessaan profiilinsa hyokké&dja voi toimia normaalisti Facebookissa kalastel-
len tietoja kohteensa profiilista. Kun tietojen etsintd loppuu, muuttaa hyokkadja
taas profiilinsa ndakymaittomdksi deaktivoimalla sen. (Mahmood & Desmedt,
2012.).

Hyokkdyksen vakavuuteen on monia syitd, ja sitd vastaan on vaikea suo-
jautua. Deaktivointikertojen lukumaéras ei valttamatta ole rajoitettu mitenkaan,
joten hyokkéadja voi kdytannossa kerdtd tietoa loputtomasti ja pdivittdd tietoja
sitd mukaa, kun kayttdjdstd ilmenee uutta tietoa (Mahmood & Desmedt, 2012).
tietdmaéttd ja on ndin jatkuvan valvonnan alla.

Facebookissa ystdvit voi jakaa eri ryhmiin, ja julkaisut sekd kuvat voi vali-
ta ndkymaddn eri ryhmille. Mikaéli hyokkaddjan profiili on deaktivoitu, sitd ei voi
siirtdd ryhmastd toiseen (Mahmood & Desmedt, 2012), ja siten kdyttdjan kysei-
selle ryhmadlle nakyvaksi asetetut julkaisut nakyviat myos hyokkadjalle. Deakti-
voitua profiilia ei voi myoskddn poistaa ystdvélistalta, mikd antaa etulyonti-
aseman hyokkadjdlle. Mahmoodin ja Desmedt'n (2012) mukaan hyokkéadjan voi
poistaa ystdvdlistaltaan ainoastaan silloin, kun profiili on aktivoitu. Koska
hyokkadja pitad profiiliaan aktiivisena vain hetken aikaa ja epédsdannollisesti, on
pieni todenndkdisyys, ettd kdyttdja on profiilin aktivoimisen aikaan kirjautu-
neena sisddn, huomaa aktiivisen hyokkadjan profiilin ja ehtii poistaa sen ystava-
listaltaan ennen kuin hyokké&&djda muuttaa profiilinsa taas deaktiiviseksi.
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Valvomalla muutamaa kayttdjaa hyokkadja voi saada laajan kuvan kaytta-
jien vélisistd vuorovaikutussuhteista. Facebookissa on ominaisuus, jonka avulla
voi ndhda kadyttdjan ystdvien véliset interaktiot, mikéli he ovat keskenddn ysta-
vid Facebookissa. Tatd kautta hyokkddjd voi saada tietoa muun muassa koh-
teidensa vilisestd suhteesta, silld ominaisuus paljastaa muun muassa Facebook-
ystdvyyden alkamisajankohdan, tapahtumat, joihin molemmat ovat osallistu-
neet, yhteiset ystdvit, sivut, joista he molemmat ovat tykdnneet ja toistensa ai-
kajanalle kirjoittamat viestit. (Mahmood & Desmedt, 2012.). Tietoja yhdistele-
malld hyokké&djd saa laajan ja monipuolisen kuvan kayttdjien henkilokohtaisesta
eldmadstd, ja nditd tietoja voi hyddyntdd tietojen kalastelussa ja hyokkayksissa.

2.5 Tviittien hyddyntiminen

Twitterissd kayttdja voi kirjoittaa 140 merkin pituisia pdivityksid eli tviittejd
(engl. tweet). Han voi myo®s tviitata uudelleen jonkun toisen kirjoittaman pdivi-
tyksen (engl. retweet). Pdivityksen voi osoittaa tietylle kdyttdjdlle kirjoittamalla
tviittiin @kéayttdjanimi tai sen voi luokitella koskemaan tiettya aihetta kirjoitta-
malla #aihe. (Sanzgiri, Hughes & Ubadhyaya, 2013.). N4itd pdivityksid voidaan
hyodyntdd levitettdessd roskapostia ja muuta haitallista materiaalia. Ongelma ei
niinkddn ole tviittaus-toiminnossa itsessdidn, vaan tviittien sisidllossd. Tviitteihin
voi sisdllyttdd tavallisen tekstin lisdksi myos linkkejd. Koska tviittien pituus on
rajoitettu, erilaiset URL-osoitteiden lyhennyspalvelut ovat tulleet suosituksi,
silld lyhyet osoitteet sddstavit tilaa. Téllaisia palveluita ovat muun muassa bit.ly
ja tiny URL. Lyhytosoitteet ovat normaaleita URL-osoitteita, jotka on muutettu
lyhennyspalvelun avulla lyhyemmiksi. (Sanzgiri ym., 2013.).

Osa lyhennyspalveluista ei muuta samaa alkuperdistda URL-osoitetta sa-
manlaiseksi lyhytosoitteeksi kaikille kayttdjille (Sanzgiri ym., 2013). Tama4 tar-
koittaa sitd, ettd yhdelld haitallista materiaalia sisdltdavalla alkuperdiselld URL-
osoitteella voi olla monta erilaista lyhytosoitetta. Ndin kdyttdjan on hankala
valvoa haitallisia osoitteita, silld mikddn ei takaa sitd, ettd ndenndisesti eri ly-
hytosoitteet eivit vie samalle haitalliselle sivustolle. Kayttdja ei myoskdan etu-
kdteen tiedd, mikd lyhytosoitteen alkuperdinen URL-osoite on, silld hiirelld
osoitteen osoittaminen ei paljasta sitd (Sanzgiri ym., 2013).

Twitterissd kdyttdjd voi seurata (engl. follow) muita kayttdjid. Toisin kuin
muissa sosiaalisen median palveluissa, kdyttdjien viliset suhteet eivit valtta-
mittd ole kahdensuuntaisia (Sanzgiri ym., 2013). Tama tarkoittaa sitd, ettd vaik-
ka kayttdja B seuraa kayttdjaa A, kdyttdjan A ei ole pakko seurata kayttdjad B.
Twitterissd kédyttdjan ja seuraajan vilillda on puumainen rakenne. Kuvio 1 ha-

tviitti nakyy kayttdjille B-H, silld he seuraavat kayttdjad A. Jos kayttdja G tviittaa
pdivityksen eteenpdin, niin tviitin ndkyvyys levida kayttdjad G seuraaville kayt-
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tdjille I-L, vaikka he eivit seuraakaan kayttdjada A tai A heitd. Jos kayttdja G:n
seuraama kayttdd tviittaa sen eteenpdin, laajenee tviitin nakyvyys edelleen.

Kayttajs A

KUVIO 1 Tviittien nakyvyys Twitterissd (Sanzgiri ym., 2013)

merkin avulla toisille kayttdjille. Sanzgirin ym. (2013) mukaan tdma ei vield ta-
kaa huijauksen onnistumista, silld kayttdjad ei valttamattd avaa pdivityksen sisil-
tamaa linkkid. Hyokkéadjan ja kohteiden viliset aikaisemmat interaktiot vaikut-
tavat todenndkoisyyteen avata linkki (Sanzgiri ym., 2013). Linkin avaamisen
todenndkoisyys lisddntyy, jos kdyttdja seuraa hyokkadjad. Jos pdivityksen teh-
nyt kdyttdja on tdysin tuntematon kayttdjda, on epatodenndkoistd, ettd paivityk-
sessd mainitut kdyttdjat luottavat hdneen. (Sanzgiri ym., 2013.). Lisdksi Twitter
myds seuraa kdyttdjien tekemid @kayttdjanimi-pdivityksid ja seurattavien kayt-
joittaa paljon muille kayttdjille osoitettuja pédivityksid, voidaan kayttdja tulkita
roskapostin ldhettdjaksi. (Sanzgiri ym., 2013.).

Seuraajien tulee tviitata uudelleen haitallinen linkki, jotta se levittyisi te-
hokkaasti. Puumainen rakenne on eduksi levittimisessd, mutta luottamalla pie-
neen todenndkoisyyteen, ettd kayttdja tviittaa tuntemattoman kayttdjan tviitin
eteenpdin, hyokkdys voi epdonnistua. Hyokk&dja voi parantaa hyokkdyksen
tehokkuutta ja onnistumista hyddyntdmalld klikkaushuijausta (Sanzgiri ym.,
2013). Jos linkkiin on upotettu klikkaushuijausansa, aina kayttdjan klikatessa
linkkid tviittaa hdn sen tahtomattaan ja tietdimattaan eteenpadin.
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2.6 Henkilokohtaisen tiedon kerddminen ja hyddyntiminen

Teknisten menetelmien, muun muassa virusten, lisdksi sosiaalisen median pal-
veluita voidaan hyodyntdd myds muuten esimerkiksi kerdamalld tietoja kaytta-
jistd suoraan heiddn kayttdjaprofiileistaan. Monet jakavat materiaalia, esimer-
kiksi kuvia, videoita ja blogi-kirjoituksia, Internetissa. Kayttdjaprofiilin tietoihin
on mahdollista lisdtd itsestd henkilokohtaista tietoa, muun muassa syntymapai-
véd, osoite ja puhelinnumero. (de Paula, 2010.). Yksityisyyden suojaamiseen on
erityisen tdrkedd kiinnittdd huomiota, silld sosiaalisen median palveluissa on
mahdollista etsid muita kdyttdjid ja ryhmid, ja saada ndin jopa erittdin henkilo-
kohtaista tietoa muista kayttdjistd ja heiddn toiminnastaan (de Paula, 2010).

Sosiaalisen median suhteet heijastavat todellisen elamén suhteita, kun on
kyse luottamuksesta. Sekd todellisen eldmadssd ettd virtuaalieldméssd on erita-
soista luottamusta riippuen henkildiden vilisestd suhteesta (de Paula, 2010).
My6s virtuaalieldaméssé pitdisi olla mahdollisuus madrittad, kuka kuuluu henki-
16ihin, joihin voi luottaa ja kuka on vidhemman tuttu ja turvallinen. Sosiaalisen
median palveluissa on usein mahdollista maarittad, nakyvatko kayttajaprofiilin
tiedot vain itselle vai koko maailmalle vai joillekin siltd véliltd. De Paulan (2010)
mukaan kuitenkin useat kayttdjat madrittavat profiilinsa ndakyvyyden julkiseksi.
Nykyisin monissa sosiaalisen median palveluissa on mahdollista ilmoittaa, mis-
sd paikassa kayttdja talld hetkelld on, ja kdyttdjan tekemien pdivitysten avulla
hénestd voidaan muodostaa tarkkakin kuva. Koska profiilit voivat sisdltdd arka-
luontoista ja henkilokohtaista tietoa kdyttdjastd, saattavat tietojen kalastajat ja
hakkerit hyodyntda tdatda omiin tarkoituksiinsa.

Aina ei kuitenkaan edes yksityisyyden méaarittaminen ole tehokas suoja.
Facebookissa on mahdollista valita muun muassa ystavilistan ndkyvyys koko-

ovat kommentoineet tai joista he ovat tykdnneet (Mahmood, 2012). Pitkalld ai-
kavalillda hyokkadjd saa todenndkoisesti tietdd suurimman osan kayttdjan suh-
teista seuraamalla kayttdjan julkaisujen ja kuvien tykkdyksid ja kommentteja.
Facebookin yksityisyysasetuksista ei myoskdan ole mahdollista maarittdd yh-
teisten ystdvien ndkyvyyttd (Mahmood, 2012). Tama tarkoittaa sitd, ettd jos
kayttdjalla A on yhteisid ystdvid kayttdjan B kanssa, yhteiset ystaviat nakyvit
molemmille riippumatta siitd, miten nikyvéksi he ovat maarittaneet ystavalis-
tansa nakyvan.

Sosiaalisen median palveluissa kdyttdjan olemassaoloa ei voida luotetta-
vitaan, on toimiva sidhkopostiosoite. Hakkereille ja muille huijareille tima tarjo-
aa helpon mahdollisuuden tietojen kalasteluun. He voivat luoda huijausprofii-
leja matkiakseen oikeita henkil6itd ja yrityksid. Julkisten profiilien ja sieltd pal-
jastuvien tietojen avulla rikolliset ja terroristit voivat tehdd “rikollista tiedon
louhintaa” (de Paula, 2010).
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Sahkopostiosoitteet ovat myos monelle markkinoijalle ja tietojen kalasteli-
jalle hyodyllistd materiaalia. Tietojen kalasteluviestit ovat ldhtokohtaisesti te-
hokkaampia, kun ne on kohdennettu henkilolle hdnen omalla nimellddn.
(Mahmood, 2012.). Sosiaalisen median palveluihin ei ainoastaan kohdenneta
hyokkayksid, vaan niitd myos hyodynnetddn apuvilineend suunnitellessa ja
tehtdessd hyokkdyksid muualla Internetissd. Hyokkaddja voi hyodyntdda muun
muassa Facebookia etsiessddn sdhkoposteja vastaavia nimid (Mahmood, 2012).
Téllaista sahkopostiosoitteen ja nimen yhteensovittamista kutsutaan kartoitta-
miseksi (engl. mapping). Kartoittamisessa hyokkadja kirjoittaa Facebookin etusi-
vulla olevaan kirjautumisikkunaan haluamansa sidhkopostiosoitteen ja klikkaa
Kirjaudu sisddn -painiketta. Mikali tietokannasta 16ytyy kayttdja kyseiselld sdh-
kopostiosoitteella, tulee sivulle ilmoitus, jossa nakyy kayttdjan nimi ja hdnen
profiilikuvansa. Mahmood, 2012.). Ndin ollen yksityisyysasetukset eivét vaiku-
ta sithen, onko henkilon nimi l16ydettdvissa kartoittamisen avulla.

De Paulan (2010) mukaan sosiaalisen median palveluihin liittyviin riskei-
hin sisdltyy muun muassa kdyttdjan tietosuojaoikeuksien vahingoittaminen,
identiteettihuijaukset ja -varkaudet, kunnianloukkaus, vakoilu ja kiusaaminen.
Identiteettivarkaus ei ole uusi huijausmuoto, vaan se on ollut olemassa eri
muodoissa aikaisemminkin (de Paula, 2010). Hyokkédjat voivat helposti siirtya
uuteen kayttdjatiliin, mikd tekee identiteettivarkaudesta entistd helpompaa.
Hyokkadjat yrittavat saada kdyttdjan tuntemaan olonsa turvalliseksi ja luotta-
maan heihin. Luottamussuhde toisensa tuntevien kéayttdjien vélilld parantaa
hyokkddjan mahdollisuuksia, silld saavutettuaan esimerkiksi yhden ryhméan
jasenen luottamuksen, kasvaa riski joutua hyokkayksen kohteeksi kaikilla niill,
joilla on suhde tdhdn ensimmadiseen kayttdjaan. (de Paula, 2010.).

2.7 Kolmannet osapuolet

Monissa sosiaalisen median palveluissa on mahdollisuus kayttda sovelluksia ja
pelata pelejd, jotka eivét ole palvelun omia, vaan kolmannen osapuolen tarjo-
amia. Naméa kolmannet osapuolet muodostavat tietojen kalastelun ja turvalli-
suuteen liittyen uhan, silld sovelluksen tai pelin pelaamisen vastineena ne ke-
radvat kayttdjastd tietoa, joka hanestd on julkisesti saatavilla.

Kolmansien osapuolien sovellukset kdyttivit omia palvelimiaan. Kun
esimerkiksi Facebook vastaanottaa kadyttdjan pyynnon kommunikoida kolman-
nen osapuolen sovelluksen kanssa, siirtyy pyyntd edelleen sovelluksen tarjoa-
valle palvelimelle. Sovellus ldhettdd takaisin vaatimuksen ndhda ja kayttaa tie-
toa kayttdjastd. (Ahmadinejad, Anwar & Fong, 2011.).

Facebook oli ensimmaisid palveluita, joka salli kolmansien osapuolien so-
vellukset. Sen jdlkeen my6s monet muut palvelut ovat ottaneet sovellukset sal-
livan alustan kayttoon. (Ahmadinejad ym., 2011.). Sovellusten sallimiseen liit-
tyy kuitenkin merkittdvid turvallisuusuhkia, silld sovellusten tarjoajat ovat oma
itsendinen osansa, eiviatkd kuulu esimerkiksi facebook.com-verkkotunnuksen
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alle. Tdten sovellusten luotettavuutta ei voida ehdottoman varmasti varmentaa.
(Ahmadinejad ym., 2011.).

Kolmannet osapuolet eivit vain hyddynnd kayttdjan profiilissa saatavilla
olevia tietoja, vaan ne kerddvaét tietoa myos kayttdjan liikkeistd muualla Interne-
tissd, silld monilla sivuilla kdyttdjan on mahdollista kommentoida tai tykatd
oman Facebook-tilinsd nimissd. Kayttdjan profiilin yksityisyysasetukset eivit
vaikuta siihen, miten ndkyvad hdnen toimintansa muualla Internetissd on. Kol-
mansien osapuolten kerddmien tietojen avulla kayttdjastda voidaan muodostaa
kuva, joka kuvaa hidnen mielenkiinnonkohteitaan ja toimintaansa. Ohjelmilla,
joilla voidaan muodostaa sosiaalista toimintaa kuvaavia kuvioita, kdyttdjasta
voi paljastua paljon henkilokohtaista tietoa, jota voidaan hyodyntada. (Erlands-
son ym., 2012.).
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3 SUOJAUTUMINEN TIETOJEN KALASTELUA
VASTAAN

Tdssd luvussa kdydddn lapi, miten tietojen kalastelua vastaan voidaan suojau-
tua. Osa keinoista toimii useampaa kuin yhtd hyokkdystyyppid vastaan. Jotkut
hyokkdysmenetelmét ovat myos sellaisia, ettei niihin ole olemassa teknistd suo-
jauskeinoa, vaan suojaus vaatii kdyttdjan toimintaa ja halukkuutta suojata yksi-
tyisyytensa.

3.1 Suojaus Cross Site Scripting -haavoittuvuutta vastaan

Turvallisuusasiantuntijoiden mukaan XSS-haavoittuvuus on yksi vakavimmista
ja yleisimmistd web-sovelluksiin kohdistuvista uhista (Sun & He, 2012; Shar &
Tan, 2012). Kayttdjida voidaan suojata estdmaélld heiddn padsynsd haitalliseksi
epdillylle sivustolle. (Sun & He, 2012.). Arulsujun (2011) mukaan tehokas keino
suojautua XSS-haavoittuvuuksia vastaan on estdd komentosarjakielien tukemi-
nen selaimessa. Ongelmana kuitenkin on, ettd useimmat kayttdjat eivat halua
estdd tdtd. Suojaustyokalut myos vaativat kayttdjad pitamaan huolta selaimensa

2011.).

Sharin ja Tanin (2012) mukaan XSS-haavoittuvuuksia vastaan kehitetyt
jelmointi (engl. defensive coding), XSS-testaus (engl. XSS testing), haavoittuvuuk-
sien havaitseminen (engl. vulnerability detection) ja ajonaikaisen hyokkdyksen
estaminen (engl. runtime attack prevention).

XSS-haavoittuvuuksia hyodyntavat hyokkadykset perustuvat syotteiden
heikkoon kisittelyyn, joten puolustavalla ohjelmoinnilla voidaan vahvistaa, etta
kdyttdjan syote vastaa vaadittua formaattia (Shar & Tan, 2012). Korvaavat ja
poistavat menetelmit (engl. replacement and removal methods) puhdistavat koodia
etsimélld haitallisia merkkeja (engl. character) mustien listojen (engl. black lists)
perusteella. Korvaavat menetelmat lisddvat haitallisten merkkien tilalle vaarat-
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tomia merkkejd ja poistavat menetelmét nimensa mukaisesti poistavat koodista
haitallisiksi epdillyt merkit. (Shar & Tan, 2012.). Mustiin listoihin perustuva hai-
tallisten merkkien etsintd kuitenkin epdonnistuu usein, silld on hankalaa pitdd
ylld ajantasaista listaa kaikkien hyokkdysten piirteistd ja niiden muunnelmista
(Shar & Tan, 2012).

Syotteen vahvistamisen testauksella (engl. input validation testing) voidaan
havaita XSS-haavoittuvuuksia. Sharin ja Tanin (2012) mukaan ma&dritysperus-
teiset (engl. specification-based) syotteen vahvistustestit luovat testejd, joiden
pddmaddrand on tehdd yhdistelmid hyvéksyttyjen ja kelpaamattomien syotteiden
ehdoista. Koodiperusteinen (engl. code-based) syotteen vahvistustestaus etsii hy-
viksyttyjen ja kelpaamattomien syotteiden ehtoja palvelinpuolen komentosar-
joista (Shar & Tan, 2012).

Haavoittuvuuksia voidaan myds tunnistaa palvelinpuolen komentosar-
joissa. Staattinen analyysi (engl. static analysis) havaitsee saastuneet syotteet ul-
koisesta dataldhteestd, ja jdljittdd saastuneen datan. Analyysiin perustuvat me-
netelmdt havaitsevat nopeasti XSS-haavoittuvuudet ldhdekoodissa, mutta nii-
den heikkoutena on oletus, ettd kasittelemédttomat ja tuntemattomat toiminnot
palauttavat haitallista dataa. Staattisella merkkijonoanalyysilla (engl. static string
analysis) voidaan analysoida merkkijono-operaatioiden vaikutuksia syttteeseen.
Wassermannin ja Sun tekniikka hyodyntdd kontekstiriippumatonta kielioppia
(engl. context-free grammar) mallintaakseen arvoja, joita merkkijonomuuttuja voi
pitdd sisdlldan. (Shar & Tan, 2012.).
lelle. Suojauskeinot voivat muun muassa valvoa syotteiden datan virtaa ajon
aikana ja varmistaa, etteivdt syotteet sisélld vaarallista sisdltod. (Shar & Tan,
2012.). Toisaalta voidaan my0s valvoa luotettavaa sisdltod ja merkkijonoja, ja
tamdn perusteella suojautua palvelinpuolen XSS-haavoittuvuuksia vastaan. Osa
palvelinpuolen suojauskeinoista toimii yhdessd selaimen kanssa. Esimerkiksi
BEEP (Browser-Enforced Embedded Policies) on suojaustydkalu, joka muuntaa
selainta niin, ettei se voi suorittaa haitallisia komentosarjoja. (Shar & Tan, 2012.).

Noxes on kayttdjapuolelle tehty tyokalu, joka toimii erddnlaisena palo-
muurina (Shar & Tan, 2012). Sen toiminta perustuu URL-osoitteista laadittuihin
valkoisiin ja mustiin listoihin, joiden perusteella se joko sallii tai estdd yhteyden
sivustolle. Selaimen ldhettdessa HTTP-pyynnon tuntemattomalle sivustolle,
Noxes varoittaa kayttdjad. (Shar & Tan, 2012.). Noxes ei kuitenkaan voi estdd
sivustolle padsemistd, silld kayttdjdlla on edelleen mahdollisuus varoituksesta
huolimatta avata sivusto.

3.2 Klikkaushuijaukselta suojautuminen

Ensiaskel klikkaushuijausta vastaan suojautumisessa on estdd omien sivujen
kehystaminen. Kehystdamiselld tarkoitetaan huijaussivun asettamista padllek-
kdin oikean sivun kanssa (Lundeen & Alves-Foss, 2011), mikd on klikkaushui-
jauksen ominaispiirre. JavaScriptilld koodiin voidaan upottaa erddnlainen ke-
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hyksen paljastaja (engl. frame-busting). JavaScriptissd on useita keinoja kirjoittaa
paljasta koodiin ja alapuolella on esitelty Lundeen ja Alves-Fossin artikkelissa
ilmennyt koodi:

if (top != self) {
top.location = self.location;

}

Kehyksen paljastaja on koodi, joka pyytda selainta tarkastamaan, onko www-
sivu ylimmaén tason sivu. Mikéli sivu ei ole ylimmalld tasolla, tulee ilmoitus
esimerkiksi virheestd. Tamad tarkoittaa, ettd sivua on mahdollisesti kdytetty
klikkaushuijauksessa. (Lundeen & Alves-Foss, 2011.).

Useiden selainten uusimmat versiot, muun muassa Safari, FireFox, Inter-
net Explorer ja Chrome tukevat nykyddn ainakin osittain X-Frame-Optionsia,
jota kdytetddn todennusta vaativilla sivuilla (Lundeen & Alves-Foss, 2011). X-
Frame-Options on HTTP-vastaus, jonka avulla voidaan estdd sivun kehystami-
nen joko kokonaan tai osittain tai kehystdminen voidaan sallia vain tietyille si-
vuille. Kehystdmisen estdminen kokonaan estdd kaiken kehystdmisen, mutta
osittaisen kehystamisen mahdollistava ratkaisu sallii kehystamisen, mikali ke-
hystamistd yrittdva sivu on samaa alkuperdd. (Lundeen & Alves-Foss, 2011.).
Tdlloin siis estetddn ulkoisten sivujen mahdollisuus kehystdmiseen sivulla.
Esimerkiksi www.esimerkki.fi -sivusto ei voi kehystdd www.esim.fi -sivustoa,
mutta www.esim.fi/esimerkki -sivu voi.

Vaikka X-Frame-Options on Lundeenin ja Alves-Fossin (2011) mukaan
luotettava ratkaisu estdd kehystamista ja siten klikkaushuijausta, siséltyy siihen
my0s negatiivisia puolia. Vaikka useat selaimet tukevatkin sitd, se ei ole kidytos-
sd kaikissa selaimissa tdydellisend. Osa selaimista ei nimittdin tue sama alkupe-
rd —-ominaisuutta. Talld hetkelld tdysin X-Frame-Optionsia tukevat Internet Ex-
plorer  versiosta 8 alkaen ja  FireFox alkaen versiosta 18.
(http:/ /erlend.oftedal.no/blog/tools/xframeoptions/; https:/ / developer.mozi
lla.org/en-US/docs/HTTP / X-Frame-Options#Browser_compatibility.).

Kehystdmisen kieltimiseen liittyy myo6s ongelma, silld joillain sivuilla
ominaisuuksien rakentamisessa on kaytetty kehyselementtid (Lundeen & Al-
ves-foss, 2011). Téhdn perustuu esimerkiksi Facebookin tykk&dd-painike. Koska
sen toteutuksessa on kaytetty kehystd, kehystdmisen estiminen estdisi samalla
painikkeen toimimisen.
kautta (Callegati & Ramilli, 2009). Koska oikean sivun painikkeet on aseteltu
hyokkddjan sivun painikkeita ja siten linkkejd vastaaviksi, voidaan hyodyntaa
useimmissa selaimissa olevaa ominaisuutta, joka ndyttdd URL-osoitteen taustal-
la, jos linkkid osoitetaan hiirelld. Hyokkaddjan linkki voi ndyttdd erehdyttavasti
samanlaiselta kuin luotetun sivuston URL-osoite. Erona voi olla muun muassa
erikoiset merkit tai sanat, jotka voivat paljastaa hyokkayksen (Callegati & Ra-
milli, 2009). Esimerkiksi luotetun ja aidon sivun URL-osoite on
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www.organisaatio.fi, mutta jos organisaation sivulla osoittaa kohtaa, jonka
URL-osoite on www.organi€$saatio$£@.com, voi olettaa sivulle johtavan linkin
olevan epdluotettava. Kayttdja voi siten omalla toiminnallaan ehkdista klik-
kaushuijaukseen lankeamista, mutta ongelmana on menetelméan hitaus. Sivuilla
on usein paljon klikattavia kohtia, ja kaikkien ldapikdyminen vie aikaa. Lisdksi
useimmat ihmiset eivét ole tietoisia siitd, mitd URL-osoite paljastaa sivusta (Cal-
legati & Ramilli, 2009).

Callegati ja Ramilli (2009) ehdottavat ei-graafisten selainten kayttoa silloin,
kun kayttdjd selaa sivuja, jotka eivit ole tdysin luotettavia. Ei-graafiset selaimet
eivdt tue sivujen graafisia tasoja, mikd suojaa klikkaushuijaukselta. Mikali kui-
tenkin kdytetddn tavallista graafista selainta, voi erilaisilla selainten lisdosilla
valvoa ja kontrolloida komentosarjojen eli skriptien toimintaa. Mozilla Firefox -
selaimeen on saatavilla NoScript -lisdosa, joka estdd upotetun sisallon naytta-
misen (Callegati & Ramilli, 2009). Lisdosan haittapuolena on, ettd se estdd sa-
malla kaikki skriptit riippumatta niiden mahdollisesta vaarasta. Tama tekee
sivujen selaamisesta vaikeaa ja epamiellyttdvaa. (Callegti & Ramilli, 2009.).

Klikkaushuijauksen ehkdisemiseen on olemassa myos sovelluksia. Web-
sense on yhdistetyn web-, data- ja sahkodpostisisdllon turvallisuuteen keskitty-
nyt yritys, jonka kanssa Facebook tekee yhteistyotd ehkdistdkseen ja suojatak-
bookissa julkaistua URL-osoitetta, ldhetetddn linkki Websenselle. Websense
luokittelee osoitteen turvallisuuden ja ldhettdd sen ThreatSeeker Cloud -
alustalle, joka on kehitetty tunnistamaan, luokittelemaan ja analysoimaan hait-
taohjelmia. (Jagnere, 2012.). Mikéli URL-osoitteen epdillddn olevan epéluotetta-
va, tulee kiyttdjdlle ilmoitus tdstd. Websense ei pysty estamddn haitallisten
linkkien julkaisemista Facebookissa, vaan se voi ainoastaan varoittaa haitallises-

haluaako hén jatkaa sivustolle Websensen varoituksesta huolimatta.

3.3 Suojaus ystdva vilissd -hyokkadysta vastaan

Huberin ym. (2011) mukaan tehokas suoja ystdva vélissd -hyokkédystd vastaan
vaatii HTTPS-protokollan kdyton kaikessa tiedonsiirrossa kdyttdjan ja palvelun
tarjoajan valilld. Aikaisemmin oli ongelmana se, ettd vain harvat sosiaalisen
median palvelujen tarjoajat kdyttivat HITPS-protokollaa, ja suurin osa palvelun
tarjoajista kaytti salaamattomaan tiedonsiirtoon tarkoitettua HTTP-protokollaa.
Selaimiin oli olemassa lisdosia, joiden avulla tieto pakotettiin siirtymadan
HTTPS-protokollan yli, vaikka normaalisti olisi kdytetty suojaamatonta HTTP-
protokollaa. (Huber ym., 2011.). Esimerkiksi Facebook ja Twitter tarjosivat
HTTPS-protokollan kdyttomahdollisuuden vasta vuonna 2011. Nykyisin kui-
tenkin salatun tiedonsiirtoprotokollan kdytt6 on enemmainkin sddnté kuin
poikkeus.

Selaimiin on olemassa myos lisdosia ja sovelluksia, jotka viahentavit hyok-
kddjan mahdollisuuksia louhia tietoa ystdva vialissd -hyokkadystad varten kaytta-
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jan profiilista rajoittamalla profiilissa olevan tiedon mddrdd. Face-Cloakin avul-
la kéyttdjan henkilokohtaiset ja arkaluontoiset tiedot siirretddn salattuna erilli-
selle palvelimelle ja alkuperdiset tiedot korvataan vaarilld tiedoilla (Huber ym.,
2011). Mikali hyokkaddja yrittdad hyodyntdd kayttdjan ystdvan profiilin tietoja
esiintydkseen uskottavasti, saa hidn tietoonsa ainoastaan véadrdt tiedot ja paljas-
tuu ndin huijariksi.

Sovellusten avulla voidaan myos suojata kdyttdjien keskindinen kommu-
nikointi sosiaalisen median palvelussa. FlyByNight-sovellus on tarkoitettu kay-
tettdvaksi Facebookissa salaamaan kdyttdjien valiset viestit (Huber ym. 2011).
Mikéli hyokkddja saa viestin haltuunsa, hdn ei salauksen takia kykene avaa-
maan sita.

Vaikka ystdva vilissd -hyokkdystd vastaan on olemassa suojausmenetel-
mid, ongelmana on Huberin ym. (2011) mukaan se, ettd edelld mainitut lisdosat
ja sovellukset suojaavat ainoastaan tekstisisdltod, kuten viestejd ja profiilitietoja.
Suojauksen ulottumattomiin jad muun muassa kuva- ja videomateriaali, jota
voidaan niin ikddn hyodyntdd hyokkayksissda. Huber ym. (2011) esitettdvit on-
gelmaan ratkaisuna sosiaalisen median palvelun, joka ldhtokohtaisesti on
suunniteltu yksityisyyden ja turvallisuuden kannalta. Turvallisuusldhtdinen
suunnittelu edistdd kayttdjien yksityisyyttd ja vahentdd hyokkaysten mahdolli-
suuksia, silld uhat on huomioitu jo suunnitteluvaiheessa.

3.4 Deaktivoitu profiili ja Markov Cluster -nikokulma

Deaktivoidun profiilin avulla tehtyé tietojen kalastelua vastaan ei ole olemassa
varsinaisesti teknistd suojausmenetelmdd. Sen sijaan kayttdja voi omalla toi-
minnallaan yrittdd vaikuttaa siihen, ettei hdnen ystévilistallaan ole kayttdjid,
jotka hyodyntavat deaktivoitua profiilia. Oman profiilin ystavalistan saannolli-
selld tarkastamisella voi huomata, jos joku vaihtelee jatkuvasti aktivoitu- ja
deaktivoitu-tilojen vilillda (Mahmood & Desmedt, 2012).

Riskid joutua deaktivointihyokkdyksen kohteeksi voi vahentdd pitamalla
ystédvilistansa mahdollisimman siistind ja poistamalla epdilyttdvien tai tunte-
mattomien kayttdjien profiilit. Mahmoodin ja Desmedt'n (2012) artikkelin pe-
rusteella voi kuitenkin pddtelld, etteivdt ihmiset juurikaan ole kiinnostuneita
siitd, ovatko heiddn ystdvdlistallaan olevat kayttdjdat tuttuja vai ei. Tdméd edes-
auttaa hyokkéadjan mahdollisuuksia kalastella tietoa kohteistaan.

Muut sosiaalisen median palvelut, muun muassa Twitter ja Google+, eivit
tarjoa mahdollisuutta aktivoida profiilia edestakaisin (Mahmood & Desmedt,
2012). Jos kayttdja deaktivoi profiilin, hdn ei pysty aktivoimaan sitd uudelleen.
Ndissd palveluissa deaktivointihyokkaysta ei siten pysty hyodyntaméaan. Face-
bookissa kayttdjd voi ilmoittaa oudoista ja epdilyttdvistd profiileista. Facebook
valvoo ilmoitusten perusteella nditd profiileita ja voi tarpeen tullen estdd profii-
lin kayttdjan padasyn Facebookiin (Mahmood & Desmedt, 2012).

Ahmedin ja Abulaishin (2012) artikkeli tarjoaa toisenlaisen ndakokulman
epdilyttavid profiileita vastaan. Markov Cluster eli MCL on algoritmi, jonka
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avulla voidaan tunnistaa roskapostiprofiilit (engl. spam profile) aitojen profiilien
joukosta (Ahmed & Abulaish, 2012). Se ei siis itsessddn ole suojauskeino tietojen
kalasteluun, eikd se kykene torjumaan deaktivointihyokkdystd, mutta se voi
antaa viitteitd mahdollisesta yrityksestd. Kayttdjan sosiaalisista interaktioista,
joita ovat muun muassa kdyttdjan ystavat, tykatyt ja suositellut sivustot, voi-
daan laatia painotettu graafi, jossa pallot kuvaavat kayttdjid ja kaaret pallojen
vélilla ovat interaktioita (Ahmed & Abulaish, 2012). Kuviossa 2 havainnolliste-
taan Ahmedin ja Abulaishin (2012) artikkelin kuvausta graafista. Profiililla A on
interaktioita jokaisen profiilin B-Y kanssa, mutta muut profiilit eivat valttamatta
ole keskenddn vuorovaikutuksessa.

KUVIO 2 Sosiaaliset interaktiot

Painotetusta graafista saadaan MCL:n avulla laskettua ja muodostettua eri ka-
tegorioittain lajiteltua ryhmid, klustereita. Ryhmadt lajitellaan sen perusteella,
ovatko ryhmén profiilit roskapostiprofiileja vai aitoja profiileja vai sisdltdaako
ryhméd molempia. (Ahmed & Abulaish, 2012.).

Normaalit kdyttdjat ovat tavallisesti vuorovaikutuksessa vain pienen jou-
kon kanssa ja usein niilla kayttdjillda on samoja kiinnostuksen kohteita. Huijaus-
ja roskapostiprofiileiden kayttdjilld sen sijaan on paljon ystdvid, mutta vuoro-
vaikutus heiddn kanssaan on useimmiten yksisuuntaista. (Ahmed & Abulaish.).
Tietojen kalastelijat saattavat kadyttdd useita olemattomilla identiteeteilld luotuja
huijausprofiileita tehostaakseen huijausta. Myos nama profiilit voivat olla vuo-
rovaikutuksessa keskenddn joko suoraan siten, ettd huijausprofiili A on hui-
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jausprofiili B:n ystadvalistalla tai epdsuorasti siten, ettd kayttdja C on molempien
ystdviélistalla, mutta huijausprofiilit eivit ole toistensa ystédvalistalla. (Ahmed &
Abulaish, 2012.).

Ahmedin ja Abulaishin (2012) mukaan huijausprofiilin voi tunnistaa myos
jaettujen linkkien mddran perusteella. Huijausprofiilin ominaispiirre on, ettd se
jakaa esimerkiksi mainoksia, henkilokohtaisia blogeja ja muiden www-sivujen
materiaalia, muun muassa linkkejd Youtube-videoihin ja uutisiin, eikd hén jaa
samaa URL-osoitetta yhdelld sivulla toistuvasti. (Ahmed & Abulaish, 2012.).

3.5 Tviittien analysointi

Aggarwalin ym. (2012) mukaan suuri osa saastuneista URL-osoitteista lyhenne-
tdan lahinnd todellisen osoitteen alkuperdn peittamiseksi, eikd esimerkiksi tilan
sadstamiseksi. Tilastot my0s osoittavat, ettd jopa 8 % kaikista tviiteistd sisaltdaa
roskapostia ja muuta haitallista materiaalia (Aggarwal ym., 2012). Haitallista
materiaalia sisdltdavien tviittien méddrd on valtava. Vuonna 2012 julkaistun Ag-
garwalin ym. artikkelin mukaan kayttdjat julkaisevat noin 200 miljoonaa tviittid
joka pdivd. Nykyisestd tviittien julkaisumddrdstd on hankala saada tieteellista
tietoa, mutta DMR:n (Digital Marketing Rambling) (5.2.2014) mukaan joka paii-
vd julkaistaan keskim&arin puoli miljardia tviittid.

Twitter varoittaa etukdteen, jos se epdilee tviitin sisdltdmdn linkin olevan
vahingollinen. Mikali kayttdja yrittdad klikata haitalliseksi epdiltya linkkid, Twit-
ter ndyttdd varoitussivun. Aggarwalin ym. (2012) mukaan Twitterin puolustau-
tumismekanismi ei ole nopein mahdollinen, eikd se kykene reaaliaikaisesti
huomaamaan kaikkia haitallisia tviittej.

Haitalliset tviitit on muotoiltu usein niin, ettei kédyttdjd epdile mitdan, vaan
avaa tviitin sisdltaman linkin. Haitallinen tviitti lupaa tavallisesti tarjouksia ja
etuja tai se herédttdd muuten huomiota. Yleisimpid haitallisissa tviiteissa kdytet-
tyjd sanoja ovat muun muassa "product" (suom. tuote), "allow" (suom. sallia),
"story" (suom. tarina) ja "friends" (suom. ystivit). (Aggarwal ym., 2012.). Haitalli-
sen tviitin voi tunnistaa tviitin aiheesta ja sanoista, silld tavalliset kadyttdjat tviit-
taavat usein yleisistd aiheista ja sanasto on monipuolista. Sen sijaan haitallisissa
tviiteissd toistuvat samat sanat eikd niiden tekstisisdlté ole yhtd monipuolinen
kuin tavallisissa tviiteissd. (Aggarwal ym., 2012.).

PhishAri on automaattinen ja reaaliaikainen suojautumiskeino, joka suojaa
haitallisilta roskapostitviiteiltd. Menetelmd perustuu muun muassa tviittien
sisdltoon ja epdilyttaviin URL-osoitteisiin, ja se kerdd tietoa myos niistd verkko-
tunnuksista, jotka ovat osoittautuneet tietojen kalastelusivustoiksi (Aggarwal
ym., 2012). URL-osoitteissa epdilyttdvid piirteitd ovat esimerkiksi osoitteen
huomattava pituus ja sen sisédltdmat useat pisteet. Lisédksi tarkastetaan verkko-
tunnuksen tarjoaja, sekd aika joka kuluu verkkotunnuksen ja Twitter-tilin luo-
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raavien kdyttdjien lukumaard, tilin ikd ja tviiteissd olevien #- ja @-merkkien
maddrd. (Aggarwal ym., 2012.).

PhishArista on kehitetty Googlen Chrome-selaimessa toimiva lisdosa.
Tviittien ja lisdosan vélilla on PhishAri API, joka toimii rajapintana. Lisdosa la-
hettdd rajapinnalle tviitin ID:n, ja API analysoi sen kautta kulkevat tviitit edella
mainittujen piirteiden pohjalta ja luokittelee ne joko turvallisiksi tai tietojen ka-
lasteluksi. (Aggarwal ym., 2012.).

3.6 Henkilokohtainen tieto ja kolmannet osapuolet

Facebook-kayttdjd ei voi joiltakin osin vaikuttaa tietojen kalasteluun johtuen
Facebookin ominaisuuksista ja suunnittelusta. Nimen ja sdhkopostiosoitteen
yhdistdmisen eli kartoittamisen estamiseksi Facebookin ei tulisi tarjota mahdol-
lisuutta ndhdd sahkopostiosoitetta vastaavaa kdyttdjan nimed (Mahmood, 2012).
Mahmood (2012) ehdottaa ratkaisuna, ettei Facebook ndytikdan sahkopostia
vastaavaa nimed. Sen sijaan kayttdjan tulee itse kirjoittaa nimi, joka vastaa sdh-
kopostiosoitetta. Tama menetelméd ehkédisee nimien kartoittamista roskaposti-
viestejd varten. (Mahmood, 2012.).

Myos kdyttdjien yhteisten ystdvien ndkyvyys aiheuttaa ongelman, silld
ndkyvyyttd ei voi yksityisyysasetuksista huolimatta estdd. Tdhdan ratkaisuna
olisi se, ettd jos kayttdjd on rajoittanut ystdvilistan ndkymisen ainoastaan itsel-
leen, niin edes yhteisid ystédvid ei voisi ndhdd (Mahmood, 2012). Koska kaytta-
jan ystavat voidaan pitkalld aikavililld saada selville my6s julkaisuista, kom-
menteista ja kuvista, tulisi niiden ldhettdjdt ndayttdd anonyymina kaikille niille,
jotka eivit ole esimerkiksi kommentin kirjoittaneen kayttdjan ystavid. Toisaalta
tamd ratkaisu vaikeuttaa muun muassa kommenttiketjun seuraamista, mutta
vastapainona kayttdjd voisi sallia luotetuille ystdvilleen kommentit ja kuvat jul-
kaisseiden kayttdjien ndkymisen. (Mahmood, 2012.). Mys Nagy ja Pecho (2009)
ehdottavat, ettd kdyttdjad voisi jakaa ystdvansa eri luottamustasoille. Oletuksena
jokainen ystdva on alimmalla tasolla ja heidé&t voi siirtdd eri tasoille sen perus-
teella, mitd kayttdja haluaa heiddan ndkevan (Nagy & Pecho, 2009).

Nykyisten sosiaalisen median palveluiden ongelmana on, ettd huijarit ja
tietojen kalastelijat ovat jo sisdlld palveluissa. Ratkaisuna voisi olla uusi sosiaa-
lisen median palvelu, johon ei olisi mahdollista rekisterdityd vapaasti, vaan re-
kisterodityminen vaatisi kutsun kayttdjaltd, joka jo kdyttdd palvelua (Nagy &
Pecho, 2009). Jo rekisterdityneet kayttdjdat lahettdisivat kutsuja vain niille, jotka
he tuntevat ja jotka ovat luotettavia. Toisaalta taméa malli syrjii niitd henkiloitd,
joilla ei ole yhtdan ystdvaa rekisterdityneend palveluun. (Nagy & Pecho, 2009.).
Ongelmana on liséksi se, ettei menetelma tdysin varmasti estd epéluotettavien
henkildiden padsya palveluun. Jo yksikin kutsun saanut hyokkadja riittdad siihen,
ettei palvelu ole endé tdysin turvallinen.

Sosiaalisen median palveluissa on olennaista varmistaa toisen kayttdjan
henkilollisyys, ennen kuin hénet lisdd ystdavdkseen tai hyviksyy hédnen lahetta-
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médnsd ystavapyynnon. Lisdksi tulee vilttdd liilan henkilokohtaisen ja arkaluon-
toisen tiedon paljastamista. (Tsai, Chang, Chung & Li, 2010.).

Huber, Mulazzani ja Weippl (2010) ehdottavat suojauskeinoksi henkils-
kohtaisen tiedon pitamistd kolmannen osapuolen palvelimella ja kayttdjan pro-
tiilissa n&kyisi vain vddrennettyd tietoa. Mikédli hyokkadja yrittdd kalastella
kayttdjan henkilokohtaista tietoa, saa hdn tietoonsa vain arvotonta informaatio-
ta. Kolmansien osapuolten kaytto tiedon sdilytysvarastona on kuitenkin ristirii-
taista, silld niiden luotettavuudesta ei voi olla tdysin varma.

Kolmansia osapuolia vastaan voi kédyttdd osittain samoja menetelmid kuin
ystava vélissd ~-hyokkdystd vastaan. Sovellusten avulla voi salata kdyttdjien va-
liset viestit. FlyByNight-sovellus kdyttdd kayttdjapuolen salausta ja julkaisee
salatut viestit omalla palvelimellaan. Viestin vastaanottaja hakee viestit ja pur-
kaa salauksen lokaalisti. (Huber ym., 2010.). N&in ollen ulkopuolinen taho ei
pysty purkamaan salausta. Tdhén liittyy edelleen ongelma kolmannen osapuo-
len luotettavuudesta. Vaikka viesti pysyy vain kdyttdjan ja FlyByNight-
sovelluksen vilisend, on se silti kdyttdjan ndkokulmasta ulkopuolinen.
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4 YHTEENVETO

Sosiaalisen median palveluita on hyodynnetty ja tullaan edelleen hyodynta-
mé&dn laajasti tietojen kalastelussa. Kalastelukeinoja on useita, ja ne toimivat
aivan yhtd hyvin my6s muilla kuin vain sosiaalisen median palveluiden sivus-
toilla. Toisaalta on myds menetelmid, jotka periaatteessa on kehitetty vain tiet-
tyd palvelua vastaan. Osa keinoista vaatii teknistd osaamista, mutta on myos
olemassa keinoja, jotka perustuvat manipulointiin ja ihmisen luontaisen kayt-
taytymisen hyddyntdmiseen. Teknisid tietojen kalastelukeinoja ovat muun mu-
assa Cross Site Scripting- eli XSS-haavoittuvuus, joka mahdollistaa haitallisen
koodin syottamisen, ja klikkaushuijaus, jossa hyodynnetddn paillekkdin asetet-
tuja sivuja. Tietoa voidaan kalastella my6s manipuloimalla kayttdjda ja uskotte-
lemalla, ettd kayttdjd tuntee hyokkadjan. Kuitenkin monissa hydkkdysmenetel-
missd on ndhtdvissd yhteisid piirteitd ja yksi hyokkadyskeino voi yhdistdd monen
eri hyokkdystyypin ominaisuuksia. Siten voi olla hankala maédrittda tietyn
hyokkéyksen kuuluvan vain yhteen kategoriaan.

Ennen tietoja kalasteltiin hyodyntden sdhkoposteja. Niin sanotut nigeria-
laiskirjeet ovat varmasti monelle tuttuja. Kirjeiden ideana on, ettd huijarit yrit-
tavat uskotella, ettd kdyttdja on voittanut huomattavan summan rahaa tai tar-
joavat korkeatuottoista sijoitusta, mutta saadakseen rahaa kiyttdjan tulee mak-
saa erilaisia késittelykuluja ja paljastaa henkilokohtaisia tietoja. Lupauksista
huolimatta kéyttéjd ei kuitenkaan koskaan saa rahoja. Sama ajatus on nahtavis-
sd my0s nykyisessa tietojen kalastelussa, vaikka ympéristd ja menetelmét ovat
muuttuneet. Taustalla on edelleen tavoite saada tietoa, jota voidaan kayttaa ri-
kollisin keinoin taloudellisten paamaérien saavuttamiseksi tai vahingon aiheut-
tamiseksi.

Tietojen kalastelua vastaan on kehitetty myos suojauskeinoja. Osa artikke-
leissa esitellyistd suojausmenetelmistd on kehitetty varta vasten tiettyyn sosiaa-
lisen median palveluun, ja osa toimii yleisesti riippumatta siitd, kohdistuuko
hyokkéys sosiaalisen median palveluun vai ei. PhishAri on haitallisilta tviiteilta
suojaava menetelmd ja on kehitetty Twitterissd ilmenevdd tietojen kalastelua
vastaan. Profiilin deaktivointi -hyokkdys tehoaa etenkin Facebookissa, joten
tatd vastaan tulee kehittdd oma suojausmenetelménsa. Osa artikkeleissa esiin-
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tyvistd suojauskeinoista on kuitenkin ”teoreettisia”, ja tavallisen kdyttdjan voi
olla vaikeaa hyodyntdd nditd. Tdllainen on muun muassa roskapostiprofiileita
paljastava MCL-algoritmi, joka vaatii analysointia.

Sosiaalisen median palveluissa ihmiset eivit valttamatta ajattele yksityi-
syyttd ja tietojen kalastelun mahdollisuutta yhtd paljon kuin fyysisessd elamaéssa.
Jos tuntematon henkil6 tulisi kadulla kysym&dan puhelinnumeroa, osoitetta, ko-
ko nimed tai muuta henkilokohtaista tietoa, saattaisimme olla epdilevdisid ja
olla paljastamatta tietoja. Sosiaalisen median palveluissa sen sijaan kayttdja pal-
jastaa paljon tietoa itsestddn ja suhteistaan. Yksityisyysasetuksista riippuen na-
md tiedot voivat ndkyd jopa koko maailmalle, ja yhdistelemailld nditd tietoja tie-
tojen kalastelija voi saada hyvinkin tarkan kuvan kaytt&djastd ja tdman eldmasta.
Internetissd ja etenkin sosiaalisessa mediassa ihminen ei ehké osaa ajatella yksi-
tyisyyttd niin tarkednd. Jotkut kayttdjat hyvaksyvat ystdviakseen jopa tdysin tun-
suosittu, kun minulla on ndin paljon Facebook-ystdvid”. Kayttdjd ei tule ajatel-
leeksi, ettd joku hdnen ystdvistdan voikin olla vihollinen.
jastavat sosiaalisessa mediassa ja kenelle. Kukaan ei luultavasti pidad siitd, etta
fyysisessd elamdssd joku vakoilee ja etsii tietoa, joten miksi vakoilulle, tietojen
kalastelulle ja rikollisuudelle annetaan mahdollisuus Internetissd. Sosiaalisessa
mediassa jos missd tulee olla varovainen. Kerran julkaistua tietoa ei valttamatta
koskaan saa pois.

Tamad kandidaatintutkielma késittelee tietojen kalastelua suurimmaksi
osaksi Facebookissa ja Twitterissd johtuen ldhteind kdytettyjen artikkeleiden
ndkokulmista. Osa tietojen kalastelukeinoista ja suojausmenetelmistd toimii
myo6s muualla kuin sosiaalisen median palveluissa. Toisaalta tdssa tutkielmassa
ei ole kdyty ldpi jokaista hyokkdyskeinoa ja sen suojausta, joita palveluissa
esiintyy, vaan tarkasteltaviksi kohteiksi on valittu yleisimmadt ja mielenkiintoi-
simmat tyypit ja joista 16ytyy kattavimmin tieteellistd materiaalia. Tutkimusta
voisi jatkaa esimerkiksi viemalld aihetta enemmaén psykologisempaan suuntaan
ja tarkastelemalla, mikd saa kdyttdjan paljastamaan itsestddn tietoja. Jatkotutki-
muksen aiheena voisi my6s olla sosiaalisen median palveluiden tietoturvalli-
suus palvelujen tarjoajien ndkokulmasta.

On mielenkiintoista ndhdd, miten tulevaisuudessa tietojen kalastelu ja so-
siaalinen media muuttuvat. Uusia hyokkadystyyppejd kehitetddn jatkuvasti ja
tamd tulee ottaa huomioon tietoturvallisuudessa ja palveluiden kehittdmisessa.
On kuitenkin ldhes mahdotonta kuvitella tdysin tietoturvallinen maailma. Tur-
vallisuuden menettdmiseen voi riittdd pienikin aukko, jonka joku ennen pitkaa
loytdd. Ryhmé on vain niin vahva kuin sen heikoin lenkki. Taméa koskee my®os
virtuaalista maailmaa ja turvallisuutta.
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