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Pilvilaskentaan perustuvien palveluiden suosio on kasvanut kiihtyvilld nopeu-
della viime vuosina. Niin yritykset kuin yksityiset kdyttdjatkin ovat alkaneet
hyodyntdmadan pilvipalveluita. Eri alojen yritykset siirtdvat ydintoimintojaan-
kin pilvipalveluiden tarjoajille. Pilvipalveluiden kasvava hyodyntiminen on
luonut myos tarpeita palveluntarjoajien antamille takeille. Kun yritys ulkoistaa
joitain tai jopa suurimman osan IT - toiminnoistaan palveluntarjoajalle, tarvi-
taan takeita, jotka varmistavat asiakasyrityksen toiminnan jatkuvuutta. Palvelu-
tasosopimukset (Service level agreement, SLA) ovat keino rakentaa luottamusta
asiakkaan ja palveluntarjoajan vilille ja sopia palvelun tasosta. Palvelutasoso-
pimukset ovat tarkeitd asiakkaille takeiden kannalta ja palveluntarjoajalle ima-
gonsa rakentamisen kannalta, mutta palvelutasosopimukset ja niiden neuvotte-
lu aiheuttavat kuitenkin omat riskinsa. Tassd tutkimuksessa havaittiin palvelu-
tasosopimusten neuvotteluun liittyvid riskejd, kuten sopimusneuvottelijan riit-
tamattomat tekniset taidot, tilastollisten tietojen harhaanjohtavuus ja korvaus-
ten huono vastaavuus koettuun tappioon. Lisdksi havaittiin myos turvallisuu-
teen liittyvina riskejd, kuten datan fyysinen sijainti, eri asiakkaiden datan erotte-
lu, jatkuvuus ja palautuminen sekd palveluntarjoajan tyontekijoiden padsy asi-
akkaan dataan. Tama tutkimus perustuu kirjallisuuskatsaukseen ja keskittyy
palvelutasosopimusten riskeihin pilvipalvelun asiakkaiden nakoékulmasta. Tut-
kimuksessa maédritelldan myos pilvipalvelut, niiden palvelu- ja toteutusmallit,
palvelutasosopimukset ja pilvipalveluiden palvelutasosopimusten erityispiir-
teet.

Asiasanat: pilvipalvelu, palvelutasosopimus, toteutusmalli, riski, ulkoistus
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The popularity of cloud computing has grown rapidly in the past few years and
the pace is definitely not slowing down. Cloud based services are widely used
by businesses and individuals. Corporations from different areas of expertise
move their core IT —functions to cloud service providers. The accelerating adop-
tion of cloud services has also generated a need for guarantees from the service
provider. When a company outsources some or even most of its IT -functions to
a service provider, the level of service has to be guaranteed in order to secure to
continuity of these functions. Service level agreements (SLA) are a way for the
customer and the service provider to build trust and agree on the level of ser-
vice. Whereas SLA’s are a good tool for customers to get guarantees on the ser-
vice and for service providers to improve their image, they pose possible risks
as well. Risk factors related to SLA negotiation are e.g. the negotiators’ lack of
technical expertise, deceptive averages and the penalties from SLA violations
being not enough to cover the losses experienced by the customer. The security
risks discovered during this research are the physical location of the data, data
segregation, continuity and recovery and the privileged access of a service pro-
vider’s employees to customer data. This research is a literature review that fo-
cuses on identifying the risks that SLA’s may pose to the customers of cloud
services. The thesis defines the concepts of cloud computing, different cloud
service models and deployment models, service level agreements and the char-
acteristics of SLA’s between cloud service providers and their customers.

Keywords: cloud computing, service level agreement, SLA, service model, risk,
outsourcing
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1 JOHDANTO

Pilvilaskennan kehityksen myotd pilvipalveluista on tullut maailmanlaajuinen
ilmio ja niiden kaytto laajenee jatkuvasti. Ne kuuluvat jo monen yksittdisen ih-
misen jokapdivdiseen eldmddn. Yritystenkin piirissd IT-palveluiden ulkoistus-
trendi on siirtynyt vahvasti kohti pilvipalveluita. Tama kehitys aiheuttaa sen,
ettd fyysisesti tieto alkaa siirtymédn yritysten ja yksityiskdyttdjien laitteilta pil-
vipalveluiden tarjoajien keskitettyihin palvelinkeskuksiin. (Chen, Li & Chen,
2011.) Tilanteessa, jossa asiakas ulkoistaa ydintoimintonsa pilvipalveluun, on
oltava selvit ja dokumentoidut takeet palvelun toimivuudesta. Palvelutasoso-
pimukset (Service level agreement, SLA) ovat keino antaa nditd takeita ja raken-
taa luottamusta asiakkaan ja palveluntarjoajan vilille. (Dillon, Wu & Chang,
2010.) Pilvipalveluiden turvallisuus onkin suurin yksittdinen yritysten intoa
pilvipalveluiden kdyttoon hillitseva tekija (Subashini & Kavitha, 2011).
Palvelutasosopimus antaa parhaimmillaan asiakkaalle selvian kuvauksen
palvelusta ja siitd, milld tasolla sen on pysyttdava. Kattavan ja sopivan palveluta-
sosopimuksen tekeminen ei kuitenkaan ole helppoa. (Sun, Singh & Hussain,
2012.) Tilanne on sama kuin minkd tahansa muunkin tydkalun kanssa: mikali
kayttoon ei loydy vaadittua taitoa, lopputuloksestakaan ei saada toivottua.
Esimerkiksi, jos asiakkaan neuvottelijalla ei ole tarpeeksi teknistd ymmarrystd,
sopimuksesta voi tulla sopimaton asiakkaan tarpeisiin ndhden (Tripathy & Pat-
ra, 2011). Sopimusta tehtdessa on siis tarkedd tuntea konteksti hyvin. Kun asia-
kas tiedostaa riskit jo sopimuksen tekovaiheessa, pystyy hidn ottamaan ne huo-
mioon ja rakentamaan sopimuksen, josta on yritykselle todellista lisdarvoa.
Taloudellisesta ndkokulmasta katsottuna pilvipalveluissa on jo nyt kyse
hyvin merkittavéstd litkketoiminnasta ja palvelutasosopimusten kehittyminen on
avainroolissa pilvipalveluiden kehittymiselle, koska luotettavuus ja jatkuvuus
ovat ulkoistavalle yritykselle elintarkeitd. Pilvipalveluista ja palvelutasosopi-
muksista 16ytyy paljon tutkimusta, mutta huomattavaa on, ettd aiheen uutuu-
den vuoksi hyvin pieni osa tutkimuksesta on vield ehtinyt tieteellisiin journa-
leihin asti. Kuitenkin kyseessd on hyvin ajankohtainen aihe, josta tarvitaan lisaa
tutkimusta. Vaikka pilvipalveluita ja palvelutasosopimuksia on tutkittu erik-
seen, vain pieni osa tutkimuksesta on keskittynyt pilvipalveluihin ja palveluta-
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sosopimukseen yhtend kokonaisuutena. Aiemmin tehdyissad tutkimuksissa on
pyritty rakentamaan viitekehystd pilvipalveluiden palvelutasosopimusten te-
kemiselle, mutta niihin liittyvid riskejd ei ole vield tutkittu tarpeeksi. Téassd tut-
kimuksessa pyritddn siis 1oytdmdan riskejd, joihin pilvipalvelun asiakkaan on
kiinnitettdva huomiota sopimusmallista riippumatta.

Tdamd tutkimus on kirjallisuuskatsaus, jossa on pyritty kdyttamaan ajan-
kohtaisia ja luotettavia tieteellisid ldhteitd. Tamén tutkimuksen tavoitteena on
kartoittaa pilvipalveluiden palvelutasosopimuksiin liittyvid riskejd yritysasiak-
kaan ndkokulmasta. Tutkielmassa vastataan seuraaviin tutkimuskysymyksiin:

e Miki on pilvipalvelu?
e Miké on pilvipalvelun palvelutasosopimus?

e Mitkd ovat pilvipalveluiden palvelutasosopimusten riskit asiak-
kaalle?

Tutkielman rakenne on seuraava. Tutkielman toisessa luvussa maaritelldaan pil-
vilaskenta ja pilvipalvelut ja kdyddan ldpi erilaiset palvelu- ja toteutusmallit.
Kolmannessa luvussa taas madritellddn palvelutasosopimukset ja niiden eri-
tyispiirteet pilvipalveluissa, sekd kasitelldadn palvelutasosopimusten solmimista
ja monitorointia. Neljds luku keskittyy pilvipalveluiden palvelutasosopimusten
riskien kasittelyyn asiakkaan ndkokulmasta. Tutkielma padttyy yhteenvetoon.



2 PILVIPALVELUT

Pilvipalvelut ovat maailmanlaajuisesti tunnettuja ja laajalti kéytettyjd, sekd yri-
tykset ettd yksityiset kayttdjat hyodyntavat niitd. Suuret kansainvéliset organi-
saatiot kuten Amazon, Google, Microsoft ja IBM ohjaavat myds suuria resursse-
ja pilvipalveluiden tutkimiseen. (Chen ym., 2011.) Monelle yritykselle ja yksityi-
selle kdyttdjdlle voi kuitenkin olla epéselvdd, mistd pilvipalveluissa todellisuu-
dessa on kyse, eiki siitd 1oydykddn kattavaa médritelmad. Tassd luvussa esitel-
ladn pilvipalveluita sekd niihin liittyvid késitteitd ja ominaispiirteitd. Luvussa
kdyddan lapi myos pilvipalveluiden historiaa, ominaisuuksia, erilaisia palvelu-
tyyppejd sekd toteutusmalleja. Luvussa pyritddan luomaan lukijalle kuva pilvi-
palveluiden kokonaisuudesta, jotta niiden luomia haasteita palvelutasosopi-
musten tekoon olisi mielekédstd pohtia.

2.1 Pilvilaskenta ja pilvipalvelut

Pilvipalvelut on termind melko uusi, mutta toimintamalli on alkanut hakemaan
muotoaan jo aikaisemmin. Pilvipalveluiden konseptin voidaan sanoa syntyneen
1960-luvulla, jolloin Douglas Parkhill julkaisi kirjansa “The Challenge of the
Computer utility”. Parkhill esitteli kirjassaan ajatuksen, ettd IT-palvelut voisivat
joskus olla julkisten palveluiden kaltaisia, kuten esimerkiksi veden jakelu. (Ja-
deja & Modi, 2012.) Vedestd maksetaan kulutetun mé&drdn mukaan, sitd voi
kayttdd niin paljon kuin haluaa ja yksittdiselld kayttdjalla ei ole akuuttia riskia
resurssien loppumisesta. Pilvipalveluiden nopea kasvu ldhti kdyntiin vuonna
2006, kun Amazon julkaisi “Amazon Web Servicen” (AWS). T&ll6in myods mo-
net muut suuret toimijat kuten Google ja IBM aktivoituivat pilvipalveluiden
hyodyntdmisessd. (Jadeja & Modi, 2012.) Erds syy siihen, miksi pilvipalveluita
on alettu hyddyntdd suuressa mittakaavassa vasta hiljattain, on tietysti suurten
datakeskusten vaatima teknologinen osaaminen. Kuitenkin my6s uusilla liike-
toimintamalleilla on ollut merkittdvd osuus asiaan. Esimerkiksi ajatus lasku-
tusmallista, jossa asiakas maksaa palvelusta joustavasti kdyttonsda mukaisen
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maddrdn ja kdyttdajan mukaan on ollut tarked oivallus. Kyseiseen malliin kuuluu
myos palvelun kadyton helppo aloitus ja lopetus. (Armbrust ym., 2009.)

Pilvipalvelut kayttdavit toiminnassaan pilvilaskentaa, joka mddritelldan
Dillonin ym. (2010) mukaan mallina, jossa kdyttdjdt padsevit jaettuihin lasken-
taresursseihin, esimerkiksi tietoverkkoihin, palvelimiin ja sdilytystilaan, helpos-
ti kasiksi verkon yli ja jotka ovat saavutettavissa koko ajan. Resursseja voidaan
myds tarjota ja vapauttaa nopeasti, eli resurssien jakautuminen kayttdjalta toi-
selle tarpeen mukaan ei vaadi juurikaan toimia palveluntarjoajalta. Pilvilasken-
nan synnyssd Grid Computingilla on ollut suuri rooli. Grid Computingin idea-
na on resurssien jako ja virtualisointi, jotta pystytddn ratkaisemaan laskennalli-
sesti hyvin vaativia ongelmia. (Dillon ym., 2010.)

Yleensd pilvipalveluissa suurin osa vaaditusta laitteistosta on fyysisesti
palveluntarjoajan tiloissa. Tiedon sdilytys, varmuuskopiointi ja laitteiston las-
kentateho on siis palveluntarjoajan vastuulla, jolloin asiakas pystyy helpoim-
millaan kdyttdiméadn palvelua yksinkertaisella pédtelaitteella internetin valityk-
selld. Pilvipalvelut termina liittyy siihen, ettd kayttdjdt eivit voi ndhda ”pilven”
sisddn. Kun palvelu tarjotaan pilvessd, kdyttdjat eivit nde palvelun teknisid yk-
sityiskohtia eikd heilld ole niihin vaikutusmahdollisuutta. Kayttdjdt eivat myos-
kddn usein tiedd missd heiddn tallentamansa data fyysisesti sijaitsee. (Dillon,
ym., 2010.) Osaan palveluista voi pddstd kasiksi esimerkiksi mobiililaitteillakin.
Pilvipalvelun asiakkaan ei siis tarvitse maksaa omasta fyysisestd IT-
infrastruktuurista, sen ylldpidosta tai yllipidon vaatimasta henkilostostd. Pilvi-
palveluiden kayttoonotto ei mydskddn vaadi niin vahvaa tietoteknistd osaamis-
ta kuin perinteinen IT-palveluiden malli, jossa yritys omistaa ja ylldpitad IT-
infrastruktuuria itse. (Jedeja & Modi, 2012.) Toisaalta pilvipalvelun asiakas on
kuitenkin palveluntarjoajan armoilla palvelukatkosten ja tietoturvan osalta
(Armbrust ym., 2009). Asiakas voi pilvipalveluun ulkoistamiensa toimintojen
médrdstd riippuen olla hyvinkin riippuvainen palveluntarjoajasta. Tamd riski
liittyy erityisesti julkisiin pilviin. Muita pilvipalveluiden toteutusmalleja ovat
yksityinen pilvi ja hybridi pilvi. (Hu ym., 2011.) Pilvipalveluiden toteutusmalle-
ja késitellddn tarkemmin omassa alaluvussaan.

Pilvipalveluiden kehitykseen liittyy myos liiketoimintamalli, jossa asiakas
maksaa vain palvelun kdytostd. Aloituskustannukset ovat pienet ja tietoteknisia
resursseja voidaan kasvattaa tai vahentdd helposti asiakkaan tarpeen mukaan.
Resursseja voidaan kasvattaa myos hetkellisten tarpeiden ajaksi, kuten seson-
kiaikojen, jolloin kdyttdjien méadrdn tiedetddn olevan erityisen suuri. (Armbrust
ym., 2009.) Palveluntarjoajat pystyvit seuraamaan tarkasti kuinka paljon re-
sursseja kukin asiakas kayttdad (Dillon ym., 2010). Monitorointi on hyodyllista
asiakkaankin ndkokulmasta. Resurssien skaalaus on helppoa, kun pystytdan
seuraamaan tarpeita. Monitoroimalla voidaan myo6s luoda tilastoa asiakkaan
kuormitustasoista. (Jedeja & Modi, 2012.)

Pilvipalveluissa resurssit jaetaan monen toimijan kesken. Tédssékin pilvi-
palvelut eroavat perinteisesta IT-palveluiden tuotantomallista, jossa resursseja
kayttaa vain yksi toimija, niiden omistaja, joka omistaa ohjelmistolisenssit ja IT-
infrastruktuurin itse. Monen toimijan ympériston ominaisuuksiin kuuluu esi-
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merkiksi laitteiston kdyton optimointi ja sen kapasiteetin jakaminen, helposti
jaettavat ohjelmistot ja halvemmat kokonaiskulut kuin perinteisessd mallissa.
(Velkoski & Simjanoska, 2013.) Varsinaisia fyysisid resursseja kayttdjdt eivat
pilvipalveluissa nde. Yleensd kayttdjilld ei ole tietoa resurssien fyysisestd sijain-
nista tai niiden koostumuksesta. Kadyttdjd ei siis voi tietdd tarkkaan mihin hdnen
pilveen tallentamansa data menee. (Dillon, ym., 2010.) Jaetussa ympdristossa on
myos omat ongelmansa. Jaetut fyysiset resurssit luovat mahdollisuuksia haital-
liselle toiminnalle toista resurssien kayttdjad kohtaan. Riskind on myds maineen
tahrautuminen, jos samojen resurssien kayttdja toimii rikollisesti. Asiallisesti
toimivalla kayttdjalla voi olla rikollisen kanssa sama verkko-osoite, jolloin huo-
no maine voi kohdistua my®os asialliseen kayttdjdan. (Dillon, ym., 2010.)

2.2 Pilvipalveluiden kolme palvelumallia

Talla hetkelld pilvipalveluiden tuottamisessa on kolme vallitsevaa mallia: Inf-
rastructure as a Service (laaS), Platform as a Service (PaaS) sekd Software as a
Service (SaaS) (Gibson, Rondeau, Eveleigh & Tan, 2012), joita kuvataan tar-
kemmin alaluvuissa. Seuraavassa kuviossa 1 on pyritty selkeyttdiméddn eri pal-
velumallien eroja. Kuviossa on merkitty siniselld asiakkaan vastuut eri malleis-
sa ja oranssilla palveluntarjoajan vastuut.

Vastuun jakautuminen

Pilvipalvelut
/T\
TaaS PaaS SaaS =

Sovellukset Sovellukset Sovellukset

Asiakas
|
% :

Data Data

Runtime Runtime
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|

Viliohjelmisto Viliohjelmisto Viliohjelmisto
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KUVIO 1 Vastuun jakautuminen pilvipalveluiden eri p&dtyypeissd (Chou, 2010. Alkupe-
rdisen pohjalta suomennettu kuvio Ahveninen.)
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2.2.1 Infrastructure as a Service (IaaS)

Infrastructure as a Service (IaaS) eli infrastruktuuri palveluna mallissa asiakas
vuokraa pelkdn IT-infrastruktuurin, eli laskentatehoa, tallennustilaa ja muita
perusominaisuuksia joita fyysiseenkin IT-infrastruktuuriin liittyisi (Peng ym.,
2009). laaSissa asiakas saa optimoitua resurssien kustannukset verrattuna pe-
rinteisen IT-infrastruktuurin rakentamiseen, koska hdn maksaa vain kdyttamis-
tdan resursseista. Asiakkaalla ei siis ole hukkaan menevéad laitteistotehoa. Tehoa
kuitenkin saa palveluntarjoajalta nopeasti lisdad tarpeen mukaan (Biocic, Tomic
& Ogrizovic, 2011.)

[aaS-asiakas on kadytannossd vastuussa kaikesta muusta paitsi fyysisestd
infrastruktuurista ja sen ylldpidosta. Asiakkaalla on siis oltava oma sovellu-
sympadristod. Asiakas on itse vastuussa kadyttojarjestelmien ja muiden sovellusten
asentamisesta ja ylldpidosta. Palveluntarjoaja ei myoskddn vuokraa tdssd palve-
lumallissa lisenssejd, vaan asiakkaalla on oltava omat lisenssinsad ohjelmistoihin.
(Biocic ym., 2011.)

[aaS:ia harkitsevan on kuitenkin mietittdvd muitakin kuin suoraan talou-
dellisia tai laskentatehoon liittyvid seikkoja. Ndistd tdarkeimpid ovat turvalli-
suusndkokulmat, esimerkiksi minkalainen turvallisuuspolitiikka palveluntarjo-
ajalla on, missd data fyysisesti sijaitsee, ja ketkd siihen padsevit kéasiksi. (Gibson
ym., 2012.) Palveluntarjoajan jdrjestelménvalvojilla on usein ainakin teoreetti-
nen mahdollisuus paddstd kasiksi asiakkaiden dataan ja tietoliikenteeseen, mika
luo riskejd asiakkaan yksityisyydelle (Gibson ym., 2012).

2.2.2 Platform as a Service (PaaS)

Platform as a Service (PaaS) eli kehitysalusta palveluna -mallissa palveluntar-
joaja tarjoaa asiakkaalle ympaériston jossa on mahdollista kehittdd sovelluksia.
Alusta on kokonaisvaltainen, eli sithen kuuluu kaikki tarvittava kuten ohjel-
mointikielet, véliohjelmistot ja ohjelmointirajapinnat. PaaSissa asiakkaan ei siis
tarvitse itse kantaa huolta sovelluskehitysohjelmistojen asentamisesta, ylldpi-
dosta tai konfiguroinnista. (Gibson ym., 2012.) Asiakas voi my0s testata ohjel-
mistojaan PaaS ymparistdossd. Useimmiten PaaS-palvelun tarjoajat huolehtivat
myos sovellusten kauppapaikasta, jolloin valmiiden sovellusten levittaminen-
kin kay helposti. (Jadeja & Modi, 2012.) Palveluntarjoajat voivat veloittaa PaaSin
kaytostd kausittain tai kdyton mukaan. Usein palveluntarjoajat myos veloittavat
oman osuutensa heiddn kauppapaikkansa kautta myydyistd sovelluksista. (Bio-
cic ym., 2011.)

PaaS-palvelut voidaan jakaa kahteen kategoriaan, tdyteen ja osittaiseen.
Téaydessd PaaSissa asiakas saa kokonaan verkkoselainpohjaisen kdyttoliittymaén,
eikd hédnen tarvitse asentaa mitddn kehitystyokaluja lokaalisti. Huono puoli
tdydessd PaaSissa on asiakkaan suuri riippuvuus palveluntarjoajan kanavista.
Siirtyminen pois palveluntarjoajan ympaéristostd sovellusten kanssa voi olla
vaikeaa yhteensopivuusongelmien takia. Osittaisessa PaaSissa asiakas taas saa
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palveluntarjoajalta osan sovelluskehityksen ja sovellusten levittimisen vaati-
mista palveluista, mutta joutuu kuitenkin asentamaan myo6s omia kehitysoh-
jelmistoja lokaalisti. (Gibson ym., 2012.)

PaaS-mallissa asiakkaan on myos mahdollista jadda jalkeen uusimmista
teknologioista ja kehitystyokaluista. Ohjelmointirajapinnat ja alustat kehittyvit
ja muuttuvat niin nopeasti, ettd palveluntarjoajalle ei ole mielekdstd tarttua
kiinni mihink&ddn ratkaisuun, ennen kuin se on vakautunut ja kerdnnyt suuren
madran yleistd kannatusta. (Gibson ym., 2012.)

2.2.3 Software as a Service (SaaS)

Software as a Service (SaaS) eli sovellus palveluna -mallissa asiakas kayttda
palveluntarjoajan yksittdista sovellusta, yleensa internet-selaimen kautta. Sovel-
lus ja sen kdyttoon liittyvidt toiminnallisuudet ovat keskitetysti palveluntarjo-
ajalla, kuten myos vastuu sovelluksen ylldpidosta ja pdivittdmisestd. Asiakkaal-
ta vaaditaan sovelluksen kdyttoon useimmiten vain kevyttd asiakaspditettd,
jossa on internet-yhteys. (Gibson ym., 2012.) SaaS-mallissa asiakkaan ei tarvitse
omistaa ohjelmistolisenssejd, silld niiden vuokraus kuuluu palvelun hintaan.
Tama laskee kustannuksia senkin takia, ettd suuri palvelua tarjoava organisaa-
tio on usein paremmassa neuvotteluasemassa lisenssien myyjan kanssa kuin
esimerkiksi yksittdinen keskikokoinen yritys. (Biocic ym., 2011.)

Pilvipalveluiden yleisend ongelmana ndhdddn turvallisuus. SaaS-malli voi kui-
tenkin jopa parantaa yrityksen tietoturvaa, koska data sdilytetddn keskitetysti
pilvessd. Toisin sanoen vaikka SaaSia hyodyntdvan yrityksen tyontekija huk-

arkaluontoista tietoa, koska kaikki tieto on pilvessa. (Gibson ym., 2012.)

2.3 Pilvipalveluiden toteutusmallit

Pilvipalveluiden péaatoteutusmalleja on kolme: julkinen pilvi, yksityinen pilvi ja
hybridi pilvi (Jadeja & Modi, 2012), joita kasitelldan tarkemmin alaluvuissa. On
olemassa my0s neljas malli, yhteisopilvi, jossa useampi organisaatio jakaa infra-
struktuurin pilvessd. Yhteisopilvessd on my0s jaetut sddnnot ja toimintamene-
telmat. (Dillon ym., 2010.) Yhteisopilvessd voidaan saavuttaa pilvipalveluiden
hyvid puolia ottamatta mukaan varsinaista pilvipalvelun tarjoajaa. Yhteisopil-
ved voi ajatella useamman toimijan yksityisend pilvend, koska yhteison jasenet
hallitsevat infrastruktuuria. Tdstd syystd yhteisopilved ei kisitelld erillisessa
alaluvussa. (Briscoe & Marinos, 2009.)

2.3.1 Julkinen pilvi

Julkinen pilvi on yleisin nykyisistd toteutusmalleista. Julkinen pilvi palvelee
monia asiakkaita ja palveluntarjoaja omistaa palveluun liittyvan infrastruktuu-
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rin, vastaa sen ylldpidosta ja méaéarittdd itse hinnoittelu- ja sddntopolitiikan. (Dil-
lon ym., 2010.)

Julkista pilved kayttamalld asiakkaan on mahdollista sddstad IT-kuluissa
verrattuna perinteiseen omistamismalliin, koska julkisen pilven kaytto vaatii
asiakkaan osalta vdhiten omaa laitteistoa (Jadeja & Modi, 2012). Taman takia
julkisella pilvelld on myos pienimmét aloituskustannukset. Kuitenkin pitkallad
aikavililld julkinen pilvi tulee muita pilvipalveluiden toteutusmalleja kalliim-
maksi, koska kédyttomaksuja on maksettava jatkuvasti niin kauan kuin palvelua
kayttad, toisin kuin esimerkiksi yksityisessd pilvessa. (Hu ym., 2011.)

Julkinen pilvi on asiakkaan tietoturvan kannalta kaikkein riskialttein, kos-
ka kaikki tieto liikkkuu internetin yli ja on sdilossé keskitetyssa ymparistossa jo-
hon useampi toimija voi pddstd késiksi, toisin kuin perinteisessd organisaation
tietojdrjestelméssd. Asiakkaalla ei myoskddn ole sananvaltaa sithen, missd ha-
nen tietonsa maantieteellisesti sijaitsevat. (Gibson ym., 2012.) Esimerkiksi
Google ja Amazon tarjoavat julkisessa pilvessd toimivia palveluita (Jadeja &
Modi, 2012).

2.3.2 Yksityinen pilvi

Yksityinen pilvi toimii kdyttdjaorganisaation omassa verkossa, johon liittyvan
infrastruktuurin organisaatio omistaa itse ja siihen pddsee késiksi vain organi-
saatioon kuuluvat henkilot (Hu ym., 2011). Yksityiselld pilvelld on siis monia
samoja piirteitd intranetin kanssa (Jadeja & Modi, 2012).

Yksityinen pilvi vaatii suuria alkuinvestointeja infrastruktuurin rakenta-
misen takia. Infrastruktuuri vaatii tietysti myos fyysista tilaa. Pitkalla aikavalilla
kustannukset ovat kohtuulliset, koska organisaatiolla on omat laitteet, joista ei
makseta vuokraa. Yksityisessd pilvessd resursseja menee myos hukkaan, koska
infrastruktuurin on pystyttava késittelemddan suurta hetkellistd kuormitusta.
Suurimman osan ajasta laitteistossa on siis kdyttamatonta tehoa. (Hu ym., 2011.)

Yksityinen pilvi on kuitenkin houkutteleva, koska kriittinen data pysyy
organisaation piirissd ja organisaatiolla itsellddn on vastuu jarjestelman turvalli-
suudesta. Organisaatiolla ei my6skéddn ole pelkoa kriittisten toimintojen keskey-
tymisestd jonkin muun tahon takia, kun jarjestelmét ovat organisaation sisalla.
Tietoliikennemaksut, joita julkisen pilven kdyttoon liittyy, kun dataa siirretdan
organisaation piiristd pilveen ovat myds huomionarvoiset. Yksityisessd pilvessd
ndissdkin sddstetddan. (Dillon ym., 2010.)

2.3.3 Hybridi pilvi

Hybridi pilvi on julkisen ja yksityisen pilven yhdistelmd. Hybridissa pilvessa
yksityinen pilvi on yhdistettynd my6s ulkoisiin, julkisiin pilvipalveluihin. (Ja-
deja & Modi, 2012.) Erilliset pilvet pysyvat omina entiteetteinddn, mutta ovat
yhdistettynd jarjestelmilld jotka mahdollistavat yhteistoiminnan (Dillon ym.,
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2010). Hybridi pilvi vaatii siis kdyttdjdltd myos omia laitteistoja, mutta oleelli-
sesti vdhemmaén kuin yksityisen pilven toteutusmallissa. Erds hybridin pilven
vaikeuksista on juuri ndiden erilaisten ymparistdjen yhdistaminen. (Hu ym.,
2011.)

Hybridilla pilvelld on mahdollista saavuttaa kaikkein paras kustannuste-
hokkuus, kun hyodynnetdan sekd julkista ettd yksityistd pilved. Kayttdjan ei
tarvitse hankkia niin tehokasta infrastruktuuria kuin yksityisen pilven tapauk-
sessa, koska julkisesta pilvestd saadaan lisdd resursseja tarpeen vaatiessa. Kui-
tenkaan julkisen pilven omistajalle ei jouduta maksamaan niin suuria kiinteita
kustannuksia kuin tdyden julkisen pilven mallissa, koska suurin osa toiminnas-
ta tapahtuu organisaation omassa infrastruktuurissa. (Hu ym., 2011.)

Hybridi pilvi on houkutteleva ratkaisu myos turvallisuuden nakdkulmas-
ta. Kadyttdja pystyy pitamddn itselleen tarkeimmadt toiminnot ja datan organisaa-
tion sisdlld, joten ongelmilla julkisessa pilvessd ei ole pysdyttavad vaikutusta
organisaation toimintaan. Hyodyt kuten skaalautuvuus saavutetaan silti. (Dil-
lon ym., 2010.)

2.3.4 Erilaisten toteutusmallien edut ja haitat

Taulukoissa 1 ja 2 esitellddn yhteenvetona erilaisten pilvipalveluiden toteutus-
mallien edut ja haitat. Lihdetaulukko on suomennettu ja jaettu kahtia kirjoitta-
jan toimesta.

TAULUKKO 1 Yhteenveto erilaisten toteutusmallien eduista (Hu ym., 2011.)

Julkinen pilvi

Yksityinen pilvi

Hybridi pilvi

Yksinkertaisin ~ kdyttdd ja
ottaa kdyttoon

Pienet aloituskustannukset

Hyotysuhteen nousu palve-
limien virtualisoinnin ansi-
osta

Laaja saavutettavuus

Ei tarvetta fyysiselle konesa-
lille

Kestdd suuret kuormituspii-
kit

Tdysi hallinta omista ohjel-
misto- ja palvelinpdivityk-
sistd

Pienet kustannukset pitkalld
aikavalilla

Hyotysuhteen nousu palve-
limien virtualisoinnin ansi-
osta

Paras kustannustehokkuus
hyodyntamalld julkisen- ja

yksityisen pilven jousta-
vuudet

Vahemmian altis  pitkille
palvelukatkoille

Hy®dtysuhteen nousu palve-
limien virtualisoinnin ansi-
osta

Kestdd suuret kuormituspii-
kit
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TAULUKKO 2 Yhteenveto erilaisten toteutusmallien haitoista (Hu ym., 2011.)

Julkinen pilvi Yksityinen pilvi Hybridi pilvi

Kallein pitkélla aikavalilla Suuret aloituskustannukset ~ Vaikea implementoida hete-
rogeenisen toimitusmallin
monimutkaisuuden takia

Altis pitkille palvelukatkoil- ~Altis pitkille palvelukatkoil- Vaatii jonkin verran fyysista

le le tilaa konesalille

Rajallinen saavutettavuus
Vaatii eniten fyysistd tilaa
konesalin takia

Ei sovellu suurien kuormi-
tuspiikkien kasittelyyn

Pilvipalveluiden palvelutasosopimusten tutkimisen kannalta merkittavin toteu-
tusmalli on julkinen pilvi, koska julkisen pilven asiakkaat kadyttavit palveluita,
joiden vaatima infrastruktuuri on kokonaan jonkin toisen osapuolen omistama.
Téalloin korostuu tarve hyville sopimuksille ja neuvottelulle.
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3 PILVIPALVELUIDEN PALVELUTASOSOPIMUK-
SET

Pilvipalveluiden asiakkaiden ei tarvitse tietdd mitd pilvessda on, mutta heidéan on
kuitenkin oltava varmoja palvelun laadusta. Jos asiakas ulkoistaa ydintoimin-
tonsa pilvipalveluun, hénelld on oltava takeet palvelun toimivuudesta. (Dillon
ym., 2010.) Palvelutasosopimukset (Service level agreement, SLA) ovat keino
antaa takeita ja rakentaa luottamusta asiakkaan ja palveluntarjoajan vilille.
Tdssd luvussa kdydadan lapi palvelutasosopimuksen perusmddrittely, erityyp-
pisten pilvipalveluiden palvelutasosopimuksille asettamia haasteita ja sitd min-
kélaisia pilvipalveluiden palvelutasosopimukset ovat.

3.1 Palvelutasosopimukset

Palvelutasosopimus on palveluun liittyvd sopimus asiakkaan ja palveluntarjo-
ajan vdlilla (Dillon ym., 2010). Yksinkertaisimmillaan se on dokumentti, joka
sisdltdd kuvauksen palvelusta, parametreistd joiden mukaan palvelun tasoa mi-
tataan, palveluntarjoajan takuista seka siitd kuinka sopimusrikkomustilanteissa
toimitaan (Alhamad, Dillon & Chang, 2010). Yleensd palveluntarjoaja joutuu
maksamaan rahallista korvausta asiakkaalle sopimusrikkomuksen tapahtuessa
(Jantti & Suhonen, 2012). Palvelutasosopimus antaa asiakkaalle selvdan kuvan
palvelutasosta, jota hdn voi palveluntarjoajalta odottaa. Palveluntarjojalle sopi-
mus toimii taas madritelméana siitd, kuinka laadukasta palvelua hianen on tarjot-
tava asiakkaalle. Palvelutasosopimus rakentaa siis luottamusta asiakkaan ja
palveluntarjoajan vilille. (Rak, Liccardo & Aversa, 2011.) Kaksi yleisintd tapaa
tehdd palvelutasosopimus ovat (1) yhden osapuolen, useimmiten palveluntar-
joajan, suoraan antama sopimus ja (2) palveluntarjoajan ja asiakkaan edustajien
keskenddn neuvottelema sopimus (Wieder, Butler, Theilmann & Yahyapour,
2012).

Palvelutasosopimus on tirked myos tietimyksen hallinnan kannalta. Sen
pohjalta asiakakkaan IT-osasto tietdd, mitkd asiat ovat palveluntarjoajan vas-
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tuulla ja mistéd asioista heiddn on itse huolehdittava (Jantti & Suhonen, 2012).
Tarkemmin palvelutasosopimuksessa sovitaan:

e Teknisistd vaatimuksista, kuten laitteistoista, tietoverkoista, niiden
kapasiteetistd ja saavutettavuudesta sekd tietoturvasta (Alhamad
ym., 2010).

e Asiakaspalveluun liittyvistd vaatimuksista, kuten palveluntarjoajan
nopeudesta vastata palvelupyyntdihin ja palveluntarjoajan toimin-
nasta virhetilanteissa (Jantti & Suhonen, 2012).

Useat palveluntarjoajat priorisoivat palvelupyyntojd asiakkaan palvelutasoso-
pimuksen mukaan. Siksi asiakkaan on tdrkedd saada hyva sopimus ja olla tie-
toinen sopimuksessaan madaéritellystd palvelun tasosta (Jantti & Suhonen, 2012).
Seuraavaksi kasitellddn palvelutasosopimusten neuvottelua ja monitorointia.

3.1.1 Palvelutasosopimusten neuvottelu

Perinteisin muoto solmia palvelutasosopimus on bilateraalinen neuvottelu asi-
akkaan ja palveluntarjoajan vililld (Keller & Ludwig, 2003). Kummallakin osa-
puolella on halu suorittaa neuvotteluprosessi nopeasti resurssien sadstamiseksi,
mutta toisaalta sekd asiakas ettd palveluntarjoaja tahtovat itsensd kannalta par-
haan mahdollisen sopimuksen (Tripathy & Patra, 2011).

Bilateraalisesta neuvottelusta puhuttaessa on muistettava, ettd yleensa so-
pimusta ei pystytd luomaan pelkdstdan kahden neuvottelijan voimin. Useimmi-
ten neuvotteluja hoitaa liiketoiminta-analyytikko. Liiketoiminta-analyytikolla ei
kuitenkaan yleensd ole tarpeeksi teknistd osaamista parhaan lopputuloksen ai-
kaansaamiseksi, jolloin neuvotteluun tarvitaan myos henkiloit4 joilla on teknis-
td tietotaitoa. (Tripathy & Patra, 2011.)

3.1.2 Palvelutasosopimusten monitorointi

Palvelutasosopimukseen liittyvien ehtojen aktiivinen monitorointi on tadrkeda
sekd asiakkaan ettd palveluntarjoajan ndkokulmasta. Asiakkaan on seurattava,
ettd saatava palvelu on sovitulla tasolla, jotta erilaiset rikkomukset pystytdaan
tunnistamaan ja niihin voidaan vaatia sovittua reagointia palveluntarjoajan
puolelta. Palveluntarjoajan taas on tdrkedd monitoroida palvelua virheiden
tunnistamiseksi, jotta niihin voidaan reagoida ennen sopimusrikkomusta. Pal-
veluntarjoajalle on hyotyd monitorointitiedoista myots epédselvdssd kiistatilan-
teessa asiakkaan kanssa. Palveluntarjoaja pystyy omilla monitorointitiedoillan
esittdmddn oman ndkemyksensa. (Tripathy & Patra, 2011.) Monitorointidatan
kerdaminen on tdrkedd palveluntarjoajalle myos siksi, ettd pystytdan osoitta-
maan potentiaalisille asiakkaille palvelun toimivuus ja taso verrattuna kilpaili-
joihin (Liu & Xu, 2013).
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Palvelutasosopimukseen liittyvien laatuparametrien on oltava helposti mi-
tattavia ja niitd tulisi olla paljon. Kun parametrit ovat selkeitd, palveluntarjojan
ja asiakkaan on helpompi 16ytdd yhteisymmarrys niistd saatavista tuloksista.
Hyvistd parametreistd saadaan myo6s hyodyllistd tietoa, jota voidaan tilastoida
ja tulkita liiketoiminnan kehittdmiseksi. (Liu & Xu, 2013.)

Monitoroinnissa voidaan kédyttdd myos kolmatta osapuolta. Monitoroinnin
ulkoistaminen on tarpeellista, jos esimerkiksi asiakas tai palveluntarjoaja eivat
kykene tai ole halukkaita toteuttamaan monitorointia itse. Asiakas ja palvelun-
tarjoaja voivat kadyttdd kolmatta osapuolta monitoroinnissa myds, jos heiddn
keskindinen luottamuksensa on huono. Kun monitorointi siirretddn ulkoiselle
kumppanille, rahoituksesta huolehtii asiakas, palveluntarjoaja tai molemmat.
(Keller & Ludwig, 2003.)

3.2 Palvelutasosopimukset pilvipalveluissa

Pilvipalveluiden suosion kasvun myotd myds markkinoilla olevien palveluntar-
joajien mddrd on kasvanut. Kun toimijoita on paljon ja kilpailu kovenee, palve-
lutasosopimukset, monitorointi sekd testidatan kerddaminen muodostuvat tér-
keiksi palveluntarjoajalle liiketoiminnan kannalta. Pilvipalveluiden yleistyessa
myds asiakkaiden valveutuneisuus laatuun liittyvistd tekijoistd on noussut, jol-
loin on tdrkedd pystyéd pitdvasti osoittamaan oman palvelunsa paremmuus kil-
pailijoihin verrattuna testidatalla ja paremmilla takeilla. Palvelutasosopimukset
ja testidata antavat palveluntarjoajille myds hyodyllistd tietoa asiakkaiden miel-
tymyksistd, joka taas auttaa palveluiden optimoinnissa. (Liu & Xu, 2013.)

Palveluntarjoajien on tdrkedd pyrkid olemaan rikkomatta tekemiddn sopi-
muksia. Mahdollisen sakkomaksun lisdksi 57% Forrester Consultingin tutki-
mukseen osallistuneista pilvipalveluiden tarjoajista huomasivat laskun liike-
vaihdossa ja asiakastyytyvdisyydessd palvelutasosopimusrikkomuksen jdlkeen.
(Sun ym., 2012.) Palveluntarjoajan ndkokulmasta palvelutasosopimuksen on
oltava asiakkaiden tarpeiden mukainen, mutta samalla kilpailukykyinen, koska
korkean tason luotettavuuden ylldpito vaatii paljon resursseja. Kayttimattoman
puskurin tarve palveluntarjoajan jarjestelméssd kasvaa parempien laatutasojen
lupaamisen myotd. Varajdrjestelmid tarvitaan kompensoimaan péadjarjestelméan
virheitd, jotta voidaan vilttdd sopimusrikkomukset. (Gonzalez & Helvik, 2012.)

Pilvipalveluiden eri toteutusmallien palvelutasosopimuksissa on monia
yhteisid piirteitd, kuten turvallisuus, yksityisyys, monitorointi, tukipyyntoihin
vastaaminen ja laskutus (Alhamad ym., 2010). Taulukossa 3 esitelldan Alhama-
din ym. (2010) ndkemys erilaisten toteutusmallien palvelutasosopimuksien yh-
teisistd sopimusehdoista. Taulukko tehty alkuperdisen pohjalta uudelleen suo-
meksi.
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TAULUKKO 3 Erilaisten toteutusmallien yhteiset sopimusehdot (Alhamad ym., 2010.
Alkuperidisen pohjalta suomennettu taulukko Ahveninen.)

Sopimusehto Kuvaus

Monitorointi Kuka monitoroi ja milld menetelmalla
Laskutus Palvelun hinta ja kuinka se lasketaan
Turvallisuus Kryptaus, autentikointi ja autorisointi
Tietoverkot IP osoitteiden mééra ja verkon lapisyotto
Yksityisyys Kuinka dataa sdilytetddn ja siirretdaan
Tukipalvelut Kuinka palveluntarjoajalta saa tukea

Paikalliset ja kansainviliset Toimintaperiaatteet, joiden mukaan palveluntarjoaja toimii
toimintaperiaatteet

Erilaiset toteutusmallit ovat kuitenkin keskittyneitd erilaisten palveluiden tuot-
tamiseen, joten eri palvelut luovat erilaisia vaatimuksia palvelutasosopimusten
parametreille (Liu & Xu, 2013). Ndihin erityispiirteisiin perehdytddn seuraavis-
sa alaluvuissa.

3.2.1 IaaS-sopimusten erityispiirteet

Infrastruktuuri palveluna -palvelutasosopimuksissa on keskityttava infrastruk-
tuurin suorituskykyd ja saavutettavuutta mittaaviin parametreihin, esimerkiksi
virtuaalikoneiden suorituskykyyn, infrastruktuurin verkko-ominaisuuksiin,
vasteaikaan ja tallennustilan mé&raan (Liu & Xu, 2013).

Yhtend infrastruuktuuri palveluna -mallin ensimmadisessd luvussa maini-
tuista hyodyistd on sen helppo skaalattavuus asiakkaan tarpeiden mukaan. On
siis my0s tdrkedd sopia skaalattavuudesta palvelutasosopimuksessakin. Alha-
mad ym. (2010) ehdottavat parametreiksi skaalauksen mddrds, kestoa ja auto-
maattiskaalaus-toimintoa.

3.2.2 PaaS-sopimusten erityispiirteet

Kehitysalusta palveluna -palvelutasosopimuksissa huomioon on otettava eri-
tyisesti kehitysalusta ja sen tarjoamat sovelluskehitysmahdollisuudet. Sopi-
muksessa parametreind voi olla esimerkiksi integraatio muiden palveluiden
kanssa, skaalaus, kadyttoalustat ja kehitysalustaa kdyttdvien kehittdjien maara
(Alhamad ym., 2010).

Kehitysalustassa palveluna on otettava huomioon my®os silld kehitettyjen
sovellusten kdytto ja elinkaari. Eli sopimuksessa on huomioitava myo6s milld
alustalla sovellusta voi kdyttdd, kuinka paljon sovellus voi kdyttdd palveluntar-
joajan resursseja ja missd palveluissa sovelluksen voi julkaista (Liu & Xu, 2013).

3.2.3 SaaS-sopimusten erityispiirteet

Sovellus palveluna -palvelutasosopimuksissa pddrooliin nousee sovelluksen
kaytettavyys ja luotettavuus. Tarkeitd parametrejd ovat esimerkiksi kayttoliit-
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tymén taso, ohjelman vasteaika sekd alustat joilla ohjelmaa voi kayttdd (Liu &
Xu, 2013).

Alhamad ym. (2010) nostavat esiin myos sovelluksen kustomoitavuuden.
Kohdaksi palvelutasosopimukseen voisi siis ottaa my0s sen, kuinka hyvin so-
vellusta voidaan muokata erilaisten kayttdjien tarpeisiin.
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4 PILVIPALVELUIDEN PALVELUTASOSOPIMUS-
TEN RISKIT ASIAKKAALLE

Palvelutasosopimus on tarked tyokalu niin asiakkaalle kuin palveluntarjoajalle-
kin pilvipalveluissa. Kuitenkaan edes palvelutasosopimus ei ole tdysin varma
keino suojautua kaikilta ongelmilta, vaan pitdd sisdllddn omat riskinsd. Téssd
luvussa esitellddn kyseisid riskejd pilvipalveluiden asiakkaiden ndkokulmasta.
Luku aloitetaan esittelemdlld neuvotteluun liittyvid riskejd, jonka jalkeen siirry-
tddn turvallisuuteen liittyviin riskeihin. Riskille on monta maéédritelmd, mutta
tassd luvussa riskilld tarkoitetaan tilannetta, jolla voi mahdollisesti olla negatii-
viset seuraukset (Hansson, 2012).

4.1 Neuvottelun riskit

Bilateraalinen neuvottelu on aina riskialtista. Tdmé& perustuu siihen, ettd mo-
lemmat osapuolet tahtovat omalta kannaltaan parhaan mahdollisen lopputu-
loksen. Palvelutasosopimuksen neuvotteluvaiheessa molemmat osapuolet kayt-
tavat kaiken tietaimyksensd maksimoidakseen voittonsa ja palvelutasosopimuk-
sen arvon omasta ndkokulmastaan (Tripathy & Patra, 2011). Molemmat osapuo-
let pyrkivdt saamaan mahdollisimman paljon hy6tyd sopimuksesta, mutta te-
kemé&dn samalla mahdollisimman vdhdan myonnytyksid (Rak ym., 2011). Tasta
seuraa, ettd asiakkaan huonompi tietimys voi johtaa asiakkaan kannalta huo-
nompaan sopimukseen.

Neuvottelun riskeistd osa on tyypillisid monenlaisille tilanteille, jossa eri
toimijat pyrkivét luomaan keskindisen sopimuksen. Seuraavaksi listataan neu-
vottelun riskin tekijoita:

1. Neuvottelijan riittamittomit tekniset taidot. Palvelutasosopimuksen neuvotteli-
jana toimii usein liiketoiminta-analyytikko. Liiketoiminta-analyytikolla on
usein myos jonkinlaista teknistd taitopohjaa, mutta ei riittdvasti hyvan so-
pimuksen solmimista varten. Neuvottelija tarvitsee tukea erilaisilta teknisil-
ta asiantuntijoilta. (Tripathy & Patra, 2011.) Neuvotteluasetelmaan syntyy
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siis selvd epdtasapaino palveluntarjoajan hyvéksi, jos asiakkaalla ei ole kdy-
tossddn tarpeeksi teknistd tietotaitoa (Tafti, 2005). Sen lisdksi koko asetel-
maan vaikuttaa se, ettd toimivan palvelutasosopimuksen tekeminen on jo
lahtokohtaisesti vaikea tehtdva (Sun ym., 2012). Neuvotteluasetelman epdata-
sapainoisuudesta voi siis koitua asiakkaalle suurta haittaa.

2. Tilastollisten tietojen harhaanjohtavuus. Liiallinen luottamus keskimddrdisiin
arvoihin palveluntarjoajan kyvykkyydestd voi johtaa vddriin johtopaatoksiin.
Padtelmien tukena on hyva kédyttdd myos vaihteluvélejd keskiarvojen tukena.
Palveluntarjoaja pystyy naamioimaan ongelmiaan tilastotiedolla keskimaa-
rdisestd kyvykkyydestd. Keskiméddrdisyydet piilottavat pahimmat ongelma-
tapaukset, niistd ei esimerkiksi née, jos palveluntarjoajalla on kestanyt todel-
la pitkddn hoitaa joitakin yksittédisid ongelmia. (Tafti, 2005.)

3. Sovitut korvaukset eivit vastaa tappiota. Palvelutasosopimuksessa sovitaan so-
pimusrikkomukseen liittyvistd korvauksista, mutta vastaan voi kuitenkin
tulla tilanteita, joissa korvaus on asiakkaan mielestd haittaan verrattuna liian
pieni. Kiistat palveluntarjoajan ja asiakkaan vililld voidaan ehkdistd sopi-
malla kolmannen osapuolen kdytostd tilanteissa, joissa korvauksista tulee
epdselvyyksid. (Tafti, 2005.)

4.2 Turvallisuusriskit

Huono tietoturva on Subashinin ja Kavithan (2011) mukaan suurin yksittdinen
seikka, joka aiheuttaa yrityksissd vastahakoisuutta siirtyd kdyttaméddan pilvipal-
veluita. Palveluntarjoajat eivit vieldkddn pysty ylldpitdméadn asiakkaidensa tie-
toturvaa ongelmitta. Ainoa keino varmistaa turvallisuus on kdyttdd yksityistd
pilved. Julkisessa pilvessd taas turvallisuutta voidaan parantaa palvelutasoso-
pimuksilla. (Subashin & Kavitha, 2011.) Palvelutasosopimuksetkin toimivat kui-
tenkin vain vakuutteluna, eivétkd tdysin varmana turvajdrjestelynd. Palveluta-
sosopimusten turvallisuusndkokulmien kehittyminen on tdrkedd asiakkaan

kannalta (Kandukuri, Ramakrishna & Rakshit, 2009).

Turvallisuusriskeistd monet ovat tyypillisid juuri pilvipalveluille. Ne eivit
ole varsinaisesti mitattavia parametreja, mutta ne on silti otettava huomioon
palvelutasosopimusta tehtdessd. Seuraavaksi esitellddn pilvipalveluiden palve-
lutasosopimusten turvallisuusriskeja:

1. Asiakkaan tietojen fyysinen sijainti. Kuten aikaisemmassa luvussa mainittiin,
pilvipalveluiden asiakas ei nde pilven taakse. Tam&n seurauksena asiakas ei
myoskddn tiedd palveluntarjoajan infrastruktuurin fyysistéd sijaintia. Asiak-
kaan tietojen sijainti jd4 siis epdselviksi, ellei siitd erikseen sovita. Tastd syn-
tyy Subashinin ja Kavithan (2011) mukaan erityisesti lakiin liittyvid riskejd,
koska esimerkiksi useassa EU-maassa arkaluontoiset tiedot eivit saa lain
mukaan poistua rajojen ulkopuolelle. Ongelmaksi muodostuu myos se,
minkd valtion toimivallan alueelle tieto kuuluu, mikili tiedoista joudutaan
tekemddn tutkintaa (Subashini & Kavitha, 2011). Palvelutasosopimuksessa
on siis tarkedd sopia fyysisestd alueesta, jossa data sijaitsee, seka siitd, suos-
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tuuko palveluntarjoaja asiakkaan tietoja kasiteltdessd noudattamaan samoja
tietosuojasddntojd, joita asiakkaan on lain mukaan noudatettava (Kandukuri
ym., 2009).

2. Eri asiakkaiden tietojen erottelu. Julkisissa pilvissd toimitaan monen toimijan
ympadristoissd, joten on tdrkedd saada palveluntarjoajalta takeet palveluta-
sosopimukseen yksittdisen asiakkaan tietojen riittdvastd salauksesta (Kan-
dukuri ym., 2009). Muuten asiakkaat pystyvat kdyttimdan jdrjestelman
heikkouksia hyddykseen ja tarkastelemaan toisten asiakkaiden arkaluontoi-
sia tietoja esimerkiksi hyodyntamallda SQL-injektiota. Eri asiakkaiden tiedot
pitdisi pystyd erottelemaan seké fyysiselld- ettd ohjelmistotasolla. Palvelun
on pystyttdvd erottamaan eri kdyttdjien tallentamat ja kayttamait tiedot.
(Subashin & Kavitha, 2011.)

3. Jatkuvuus ja palautuminen. Palveluntarjoaja voi joutua tilanteeseen, jossa jat-
kuvuus on uhattuna esimerkiksi luonnonkatastrofin, konkurssin tai yritys-
oston takia. Kandukurin ym. (2009) mukaan asiakkaan onkin saatava palve-
lutasosopimukseen palveluntarjoajan kyky ja edellytykset reagoida katastro-
feihin. Palvelutasosopimuksessa kannattaa myos sopia, mitd tiedoille tapah-
tuu, jos palveluntarjoaja myydéaan toiselle yritykselle (Kandukuri ym., 2009).
Subashini ja Kavitha (2011) ovat sitd mieltd, ettd palvelutasosopimuksessa
kannattaa sopia my®os siitd, mitd asiakkaan datalle tapahtuu tilanteessa, jossa
taimd vaihtaa palveluntarjoajaa tai ei kykene endd maksamaan palvelusta
sovittua hintaa. Jos asiakas ei huolehdi niistd asioista, hdn saattaa menettdi
palveluun tallentamansa tiedot tai oikeus asiakkaan tallentamiin tietoihin
saattaa siirtyd palveluntarjoajalle.

4. Palveluntarjoajan tydntekijoiden pidisy tietoihin. Palveluntarjoajan turvallisuus-
kaytannoistd on myds oltava selvitys, koska ne voivat poiketa hyvinkin pal-
jon yrityksen omista vaatimuksista. Asioihin, joista on saatava virallista tie-
toa kuuluvat esimerkiksi henkiloston, erityisesti jarjestelménvalvojien mah-
dollisuudet ndhdd asiakkaiden tietoja, palkkausprosessi ja siihen liittyvét
turvallisuusselvitykset sekd palveluntarjoajan yleiset turvallisuuskdytannot.
(Kandukuri ym., 2009.) Subashin ja Kavitha (2011) ovat sitd mieltd, etta
my0s jokainen palveluntarjoajan tyontekijan kirjautuminen asiakkaan tie-
toihin on hyvi tallentaa ja auditoida palveluntarjoajan toimesta.

4.3 Yhteenveto pilvipalveluiden palvelutasosopimusten riskeistd
asiakkaalle

Seuraavassa taulukossa 4 esitetdan yhteenveto edelld mainituista riskeistd. Tau-
lukossa kerrataan myos niiden kuvaukset ja luokitukset sekd esitellddn niita
tukevia lahteita.



TAULUKKO 4 Kooste
riskeista.

pilvipalveluiden asiakkaiden palvelutasosopimuksiin liittyvista

Riski Luokitus Kuvaus Lihteet
Neuvottelijan riittdima- Neuvotteluriski Neuvottelija ei tunne Tripathy & Pat-
ton tekninen osaaminen palvelua tarpeeksi hy- ra (2011), Rak
vin kattavaa sopimusta ym. (2011), Tafti
varten (2005)
Tilastollisen tietojen Neuvotteluriski Sopimusta  tehtdessd Tafti (2005)
harhaanjohtavuus keskiarvot piilottavat
ddritapaukset
Sovitut korvaukset Neuvotteluriski Sopimusrikkomuksesta Tafti (2005)
eivdt vastaa asiakkaan saadut korvaukset ovat
kokemaa tappiota lilan pienid haittaan
ndhden
Tietojen fyysinen sijain- Turvallisuusriski Tietojen  tuntematon Subashini &
ti sijainti voi aiheuttaa Kavitha (2011),
lakiin ja tietoturvaan Kandukuri ym.
liittyvid ongelmia (2009)
Eri asiakkaiden tietojen Turvallisuusriski Tietojen huono erottelu Subashini &
erottelu voi avata takaportteja Kavitha (2011),
muille asiakkaille Kandukuri ym.
(2009)
Jatkuvuus ja palautu- Turvallisuusriski Palautuminen ja tieto- Subashini &
minen jen sdilyminen ongel- Kavitha (2011),
matilanteissa Kandukuri ym.
(2009)
Palveluntarjoajan tyon- Turvallisuusriski Palveluntarjoajan tyon- Subashini &
tekijoiden padsy asiak- tekijoiden = mahdolli- Kavitha (2011),
kaan tietoihin suus ndhdd asiakkaan Kandukuri ym.
tietoja (2009)

Palvelutasosopimuksiin liittyy monia riskejd, mutta on huomattava, ettd useat
ndistd riskeistdi voidaan vilttda oikealla varautumisella, asiantuntemuksella,
riittdvalla tekniselld tuella neuvottelijalle ja hyvailld sopimuksen teolla.
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5 YHTEENVETO

Pilvipalveluissa on kyse merkittdvastd ilmiostd, niin taloudellisen kuin teknolo-
gisen kehityksen kannalta. Pilvipalveluita kdyttamalld yritykset voivat saavut-
taa suuria hyotyjd, kuten pienempid kustannuksia, kilpailukykyistd teknologiaa
ja helposti skaalattavaa laskentatehoa. Kuitenkin tama kehitys tarvitsee tuek-
seen takeita palvelutasosopimusten muodossa, koska riskit ovat muuten niin
suuret, ettd yritykset eivit kykene siirtyméddn pilvipalveluiden kayttdjiksi. Ris-
kit turvallisuudelle ovat suurin yksittdinen yritysten pilvipalveluihin siirtymis-
td hidastava tekijd. Yritys ei voi vaarantaa liiketoiminnan jatkuvuutta. Palvelu-
tasosopimukset auttavat asiakkaita saavuttamaan turvallisuuden tunteen pal-
velun kdyttdjind ja palveluntarjoajille ne ovat tdrked tyokalu positiivisen ima-
gon rakentamiseen ja kilpailijoista erottumiseen. Palvelutasosopimuksillakaan
ei voida saavuttaa molemmille osapuolille optimaalista ratkaisua, koska mo-
lemmat pyrkiviat maksimoimaan oman hyotynsd, jolloin se osapuoli, joka on
kykenevampi sopimusten tekoon, saa omalta kannaltaan aikaan paremman so-
pimuksen. Palvelutasosopimukset ovat kuitenkin tdrked tyokalu pilvipalvelui-
den kéyttdjille ja palveluntarjoajille ja niitd tulisikin tutkia ja kehittdd lisda. Eri-
tyisen tdrkedd on tietdd minkélaisia ongelmia pilvipalveluiden palvelutasoso-
pimuksiin voi liittyd, jotta on mahdollista solmia hyvid sopimuksia ja ottaa oi-
keat asiat huomioon sopimuksentekovaiheessa.

Tutkimuksen tavoitteena oli tunnistaa pilvipalveluiden palvelutasosopi-
musten riskejd asiakkaan ndkokulmasta, sekd 16ytdd maaritelma pilvipalveluille
ja pilvipalveluiden palvelutasosopimuksille. Tutkimuksessa ei pyritty loyta-
méadn viitekehystd palvelutasosopimusten teolle, vaan madrittelemddn sopi-
musten mahdolliset riskit. Riskien vaikutuksiin niiden toteutuessa ei tutkimuk-
sessa my0skadn otettu kantaa. Tutkimus toteutettiin kirjallisuuskatsauksena.

Pilvipalvelu on internetin vélitykselld toteutettava palvelu, joka hyodyn-
tdd toiminnassaan pilvilaskentaa. Pilvipalvelussa datan painopiste siirtyy asi-
akkaiden paatelaitteilta keskitettyihin palveluntarjoajan keskuksiin, joiden fyy-
sistd infrastruktuuria tai toimintaa kdyttdjan ei ole mahdollista ndhdd, eikd ha-
nelld ole my6skdan mahdollisuutta vaikuttaa siithen. Siitd tuleekin pilvi terming,
kayttdjd ei nde pilven taakse. Pilvipalveluihin liittyy my6s helppo skaalattavuus,
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kayttdjan on helppo pyytdd lisdd laskentatehoa ja palveluntarjoaja pystyy hoi-
net aloituskustannukset ja palvelusta maksetaan kdayton mukaan. Pilvipalvelul-
la havaittiin kolme yleistd palvelumallia, sovellus palveluna, kehitysalusta pal-
veluna ja infrastruktuuri palveluna. Toteutusmalleja havaittiin myos olevan
kolme, julkinen pilvi, yksityinen pilvi sekd ndiden yhdistelmd, hybridi pilvi.
Yhteisopilved ei kasitelty erillisend mallina, koska kyse on oikeastaan useam-
man toimijan yksityisestd pilvesta.

Pilvipalveluiden palvelutasosopimuksessa sovitaan palvelusta, paramet-
reista joilla sen tasoa mitataan, palveluntarjoajan takeista palvelun tasolle ja
korvauksista sekd toiminnasta virhetilanteissa. Sopimuksen monitorointi sen
tekemisen jdlkeen on tdrkedd sekd asiakkaan ettd palveluntarjoajan ndakokul-
masta. Asiakkaan on hyva tunnistaa erilaiset virhetilanteet ja palveluntarjoaja
saa monitoroinnilla aikaan hyodyllistd tilastoa palvelustaan ja mahdollisuuden
reagoida virheisiin ennen niiden tapahtumista. Pilvipalveluiden eri toteutus-
mallien palvelutasosopimuksissa on monia yhteisid piirteitd, kuten turvallisuus,
yksityisyys, monitorointi, tukipyyntoihin vastaaminen ja laskutus. Toisaalta
erilaiset palvelumallit keskittyvit erilaisten palveluiden tuottamiseen, jolloin
tarvitaan sopimuksia, joissa otetaan huomioon palvelumallien erityispiirteet.
Esimerkiksi IaaSissa on tarkedd mitata infrastruktuurin suorituskykyd, kun taas
PaaSissa tarkedksi nousee esimerkiksi integraatio ja kédyttdalustat. SaaSissa taas
palvelutasosopimus liittyy vahvemmin itse sovelluksen ominaisuuksiin.

Pilvipalveluiden palvelutasosopimuksiin liittyvien riskien havaittiin ja-
kautuvan kahteen kategoriaan, neuvotteluriskeihin ja turvallisuusriskeihin.
Neuvotteluriskind voidaan pitdd esimerkiksi neuvottelijan riittdméatontd teknis-
td osaamista, jolloin neuvottelija ei tunne palvelua tarpeeksi hyvin kunnollisen
sopimuksen tekoa varten. Tilastollisten tietojen harhaanjohtavuus on my®os riski
joka tulee esille neuvotteluvaiheessa, eli neuvottelussa on varottava tukeutu-
mista pelkkiin tilastollisiin keskiarvoihin palvelun toiminnasta, koska &arita-
paukset voivat jadda niissd piiloon. Sopimusrikkomuksesta on myos pystyttava
sopimaan kunnollinen korvaus, jotta se vastaa koettua haittaa mahdollisessa
sopimusrikkomustilanteessa. Turvallisuuteen taas liittyy esimerkiksi datan fyy-
sinen sijainti. Datan tuntematon fyysinen sijainti voi aiheuttaa ongelmia tieto-
turvaan ja sdddosten noudattamiseen. Eri asiakkaiden datan huono erottelu taas
voi antaa mahdollisuuden muille asiakkaille padstd kasiksi heille kuulumatto-
maan dataan takaporttien kautta. Jatkuvuus ja palautuminen liittyvit riskeina
odottamattomiin tilanteisiin, joissa keskipisteessd on palveluntarjoajan kyky
toipua erilaisista ongelmista. Palveluntarjoajan tyontekijoiden p&édsy dataan on
myds huomattava turvallisuusriski. On tdrkedd, ettd ulkopuoliset eivit pddse
tarkkailemaan asiakkaan toimia ja dataa.

Tulosten perusteella voidaan sanoa, ettd palvelutasosopimuksen neuvotte-
luun on panostettava tarpeeksi resursseja ja usein liiketoimintataustaiselle neu-
vottelijalle on my6s annettava tarpeeksi teknistd tukea, jotta riskejd pystyttdisiin
vdlttdmddn alusta asti ja sopimus saadaan vastaamaan yrityksen tarpeita. So-
pimukseen on osattava valita juuri kyseiselle yritykselle kyseiseen tarkoituk-
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seen sopivat parametrit, joiden tasosta sovitaan ja joita monitoroidaan. Pilvipal-
veluiden erilaiset palvelumallit asettavat toisistaan paljonkin poikkeavia vaati-
muksia palvelutasosopimuksien teolle. On huomattava my®ds, ettd turvallisuu-
teenkin liittyvid riskejd voidaan vilttdd, kun ne otetaan huomioon jo sopimuk-
sen neuvotteluvaiheessa. Siksi onkin tarkedd tuntea riskit etukdteen, antaa neu-
vottelijalle riittdvasti teknistd tukea ja selvittdd tarkkaan, mitd sopimuksella ha-
lutaan varmistaa.

Tutkimuksessa luotiin tieteellisid ja ajankohtaisia ldhteitd kdyttden mieles-
tani hyva yleiskuva pilvipalveluista, palvelutasosopimuksista ja niihin liittyvis-
td riskeistd. Tutkimus auttaa ymmartamédn, kuinka ndma asiat nivoutuvat toi-
siinsa, eikd tulosten ymmartaminen vaadi vahvaa teknistd osaamistaustaa, vaan
ne ovat loogisia ja johdonmukaisia. Jatkotutkimuksen aiheina mielenkiintoisia
olisivat mielestdni pilvipalveluiden palvelutasosopimusten riskien tutkiminen
myds palveluntarjoajan ndkokulmasta, yleinen osaaminen ja ymmarrys yritys-
maailmassa pilvipalveluiden palvelutasosopimuksiin liittyen sekd pilvipalve-
luiden asiakkaiden kokema riittdvyys saadusta kompensaatiosta sopimusrik-
komustilanteessa.
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