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Tama tutkimus késittelee pilvipalveluita ja niiden tuomia asiakashyotyja sekd
ongelmia ja riskejd, joita asiakkaat voivat kohdata siirtyessddn pilvipalveluihin.
Pilvipalveluilla tdssa tutkimuksessa hyotyjd ja ongelmia tarkasteltaessa tarkoite-
taan erityisesti ohjelmisto palveluna -tyyppisid pilvipalveluita.

Aluksi tutkimuksessa késitellddn pilvipalveluita yleiselld tasolla sekd kdaydaan
lapi pilvipalveluiden kolmijako, jossa pilvipalveluiden késite on jaettu kolmeen
erilaiseen osaan: infrastruktuuri palveluna, sovellusalusta palveluna ja ohjel-
misto palveluna. Lisdksi esitellddn muutama keskeinen pilvipalveluiden tarjoa-
ja. Pilvipalveluiden yleisen kasittelyn jalkeen perehdytddn niiden tuomiin hyo-
tyihin, ongelmiin ja riskeihin loppuasiakkaan kannalta.

Tutkimus on kirjallisuuskatsaus, joka perustuu péddasiassa laadukkaisiin, tie-
teellisiin ldhteisiin. Koska vastaavaa tutkimusta pilvipalveluiden, ja erityisesti
ohjelmisto palveluna -mallin hytdyistd ja ongelmista loppuasiakkaan kannalta,
ei ole tehty kovinkaan paljoa, tdma tutkimus kokoaa yhteen monista pilvipalve-
luita yleisesti kasittelevistd tutkimuksista em. asioita.

Tutkimuksen tuloksina selvidd, ettd pilvipalvelut tarjoavat asiakkailleen useita
erilaisia hyotyjd, mutta pitdavat sisdlladan myos riskejd ja voivat aiheuttaa ongel-
mia, jotka on hyvé ottaa esiin ennen pilvipalveluiden kdyttoonottoa. Tulokset
auttavat pilvipalveluihin siirtymistd harkitsevia yrityksid pddtoksenteossa ja
antavat ennakkotietoa siitd, mitd pilvipalvelut ja ohjelmistot palveluna yrityk-
sen kannalta ovat.

Asiasanat: pilvipalvelu, ohjelmisto palveluna, asiakas, hyoty, ongelma



ABSTRACT
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Cloud computing: Customers benefits and challenges
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This research considers cloud computing and customer benefits together with
problems and risks that customers can face when are moving to cloud compu-
ting. In this research, ”Cloud computing” means especially software as a service
-model when handling benefits and problems.

First in this research I will consider cloud computing in a general level and con-
sider the tripartition of cloud computing, which means that notion of cloud
computing is split to three parts: infrastructure as a service, platform as a servi-
ce and software as a service. As well I will introduce a couple of key-providers
of cloud computing. After this general part I will orientate to customer benefits,
problems and risks that cloud computing brings.

This research is the review of the literature, which bases on scientific high-
quality sources. Because there are very few research of same kind of customer
perspective, this research will accumulate customers benefits and problems
from scientific research of cloud computing in general.

As a result it will become clear that cloud computing offers lots of great benefits
to its customer, but causes also risks and may induce problems to companies.
That’s why it’s important to clarify problems before begin to use cloud compu-
ting. Results will help companies that are thinking to move to cloud computing
model. Decision making is easier when the benefits and problems are known.
Results will show what cloud computing is in a business perspective.

Keywords: cloud computing, software as a service, customer, benefit, problem
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1 JOHDANTO

Pilvipalvelut ovat alkaneet kddntdd tietotekniikkaa suuntaan, jossa tuotteet omis-
tamisen sijaan ostetaan palveluna (Khajeh-Hosseini, Sommerville & Sriram, 2010).
Pilvipalveluiden perusajatuksena on palveluihin perustuva toimintamalli, joka
mahdollistaa pddsyn helposti konfiguroitaviin ja skaalautuviin tietotekniikka-
resursseihin, jotka voidaan ottaa kdyttoon tai poistaa kédytostd helposti ja nopeasti.
Esimerkiksi sovellukset ja palvelut tarjotaan Internetin valitykselld kadytt6on niin,
ettei kdyttdjan itse tarvitse edes tietdd, missd resurssit sijaitsevat. Ylldpidosta vastaa
palveluntarjoaja. (Salo, 2010)

Pilvipalvelut ovat viime aikoina yleistyneet valtavaa vauhtia niiden kustan-
nustehokkuudesta ja joustavuudesta johtuen (Chow ym., 2009). Pilvipalvelut, kayt-
tdjinddn yksilot ja yritykset, korvaavat perinteisen ostettavan ja asennettavan oh-
jelmiston, tuoden kayttdjille erilaisia hyotyja. Ohjelmistot toimivat isoissa palvelin-
keskuksissa, joista ne toimitetaan asiakkaalle Internet-yhteyden yli. (Khajeh-
Hosseini ym., 2010)

Suuri syy pilvipalveluiden kasvaneelle suosiolle on niiden edullisuus. Liike-
toiminnassa tavoitellaan voittoa, jolloin kiintedt kulut yritetddn saada mahdolli-
simman pieniksi (Heino, 2010). Pilvipalvelut tarjoavat kayttdjilleen monipuolisesti
my0s muita hyotyjd kustannussadstojen lisdksi (Waters, 2005).

Uudet palvelut ja niihin mahdollinen siirtyminen tuovat hy6tyjen lisdksi mu-
kanaan kuitenkin riskejd, jotka yrityksen tdytyy ottaa huomioon pilvipalveluita
harkitessaan. Esimerkiksi turvallisuus on Chown ym. (2009) mukaan asia, joka
hyoddyn lisdksi voi aiheuttaa myos riskin.

Yrityksen tulee miettid oman toimintansa kannalta pilvipalveluiden soveltu-
vuutta. Pahimmassa tapauksessa pilvipalveluihin siirtyminen voi tulla yritykselle
jopa kalliimmaksi. (Motahari-Nezhad, Stephenson & Singhal, 2009; Salo, 2010)

Tamd tutkimus késittelee pilvipalveluita yleisesti sekd niiden tuomia asia-
kashyotyjd ja ongelmia seka riskejd. Pilvipalvelut kdsittavit kolme eri kokonaisuut-
ta: infrastruktuuri palveluna, sovellusalusta palveluna ja ohjelmisto palveluna.
Tutkimuksessa kdydaan yleisesti ldpi jokainen kokonaisuus, mutta hyotyjen ja on-



gelmien tarkastelu keskittyy ainoastaan ohjelmisto palveluna -mallin tavoin tarjot-
taviin pilvipalveluihin. Tutkimuksessa esitellddn myos timdn hetken suurimmat ja
keskeisimmat pilvipalveluntarjoajat.

Tutkimus on kirjallisuuskatsaus, joka pohjautuu pddasiassa tieteellisiin ldh-
teisiin, joiden haku tapahtuu informaatioteknologian keskeisistd tietokannoista,
IEEE Xplorerista ja ACM:std. Kdytdn ldhdemateriaalin etsintddan myos Google
Scholaria, koska mielestdni se antaa helpommin hakutuloksia tietyilld hakusanoilla
talta aihealueelta. Pyrin kuitenkin tarkastamaan mahdollisimman monen ldhteen
loytyvan myos IEEE:std tai ACM:std, jotta ldhdemateriaalin laatu pysyy tutkimuk-
sen kannalta riittavalld tasolla.

Tutkimusongelmat ovat: “Millaisia hyotyja pilvipalvelut tuovat asiakkaille? ja
“Millaisia ongelmia ja riskejd pilvipalvelut voivat aiheuttaa asiakkaille?” Pilvipal-
veluiden ajankohtaisuuden, ja tdysin kyseisestd ndkokulmasta tehdyn tutkimuksen
vdhdisen mddran vuoksi, tdimd tutkimus on hyddyllinen niin pilvipalveluntarjoajia
kuin loppuasiakkaitakin ajatellen. Tutkimus tarjoaa myos ldhtokohdan empiiriselle
jatkotutkimukselle.

Tutkimuksen tuloksena selvidd, millaisia hyotyjd pilvipalvelut tuovat asiak-
kaalle sekd millaisia ongelmia ne voivat aiheuttaa. Tulokset antavat tietoa siitd,
onko pilvipalveluita tdlld hetkelld hyodyllistd ottaa kdayttoon yrityksissd ja toisaalta
sitd, onko niitd hyodyllistd yrittdd myyda yrityksille. Tutkimus kokoaa yhteen pil-
vipalveluiden vahvuudet ja heikkoudet asiakkaan ndkokulmasta.



2 PILVIPALVELUT

Téassda luvussa kasitelldan pilvipalveluita yleisesti ja madritelldaan pilvipalvelut -
kasite. Luvussa avataan kisitettd esittelemadlld tarkasti pilvipalveluiden eri kayt-
toonottomalleja sekd pilvipalveluiden kolmijako siind muodossa kuin se usein tie-
teellisessd kirjallisuudessa esitetddn. Luvun lopussa kdyddan lapi muutamia kes-
keisimpid pilvipalveluiden tarjoajia.

Pilvipalveluiden idea ei ole uusi, ja se on kehittynyt yli 40 vuoden ajan. ”Pil-
vi” -termi juontaa juurensa 90-luvulle (Kaufman, 2009), mutta tunnetuksi sen teki
Googlen silloinen toimitusjohtaja Eric Schmidt kédyttdessddan sitd vuonna 2006 ku-
vaamaan liiketoimintamallia, jossa palveluita tarjotaan Internet-yhteyden yli
(Zhang, Cheng & Boutaba, 2010).

Pilvipalvelut (Cloud computing) ovat uusi tapa toimittaa IT-resursseja Inter-
net-yhteyden tarpeiden mukaan ja helposti skaalautuvasti (Carroll, Merwe &
Kotzé, 2011). Pilvipalveluille ei ole yhtd selkedd maddritelmdd. Armbrustin ym.
(2010) mukaan pilvipalvelut tarjoavat sekd ohjelmisto-, palvelu- ettd kayttojdrjes-
telmdresursseja Internet-yhteyden yli niin, ettd datakeskuksen, jossa palvelut sijait-
sevat, tarjoaa palveluntarjoaja. Tdssd tapauksessa puhutaan julkisesta pilvestd, eli
palveluista vastaa palveluntarjoaja. Pilvipalvelut voidaan kuitenkin ottaa kadyttoon
myos yrityksen sisdisesti, jolloin puhutaan yksityisestd pilvestd. Ndiden kahden
yhdistelméd on hybridipilvi. Kdyttoonottomallit esitellddn tarkemmin myohemmin.

Miller ja Veiga (2009) toteavat pilvipalveluiden koostuvan ns. kolmikerroksi-
sesta kokonaisuudesta. Alin kerros on Infrastruktuuri palveluna (Infrastructure as a
Service, laaS), joka tarjoaa asiakkaille kdayttoon joustavasti palveluntarjoajan palve-
linkeskusten laitteistoresurssit Internet-yhteyden avulla. Keskimmadinen kerros on
sovellusalusta palveluna (Platform as a Service, PaaS). PaaS on sovellusalusta, joka
tarjotaan yhtilailla Internet-yhteyden yli palveluna. Sovellusalustan avulla yrityk-
set voivat rakentaa ja kokeilla sovelluksiaan palveluntarjoajan palvelimia hycdyn-
tden. Ylin kerros eli ohjelmisto palveluna (Software as a Service, SaaS) on ohjelman
loppukéyttdjdlle suunnattu kerros. Ohjelmiston sdilyttdmisen asiakkaan tietoko-



neella sijaan palveluntarjoaja toimittaa ohjelman tdysin Internet-yhteyden yli. (Mil-
ler & Veiga, 2009; Késitteiden suomennos: Salo, 2010)

Pilvipalveluiden késitteen ajatellaan usein tarkoittavan samaa kuin ohjelmis-
to palveluna (Armbrust ym., 2010). SaaS-mallia noudattava palveluntarjoaja tarjo-
aa sovelluksia yrityksille palveluna, jolloin datakeskusten ylldpito ja vastuu sekd
huolehtiminen ohjelmistoista on palveluntarjoajan vastuulla. Asiakkaalla on kui-
tenkin palveluna tarjottavaan ohjelmistoon ne hallintapalvelut kdytossdan, joita
asiakasyritys pdivittdisessd toiminnassaan tarvitsee (Waters, 2005).

Tiivistettynd pilvipalvelut tarjoavat ohjelmistot, sovellusalustat ja tallennusti-
lan sekd muun infrastruktuurin yritysten kadytt6on Internet-yhteyden yli pilvipal-
velimilta, jolloin ne ovat saatavissa rajattomasti, vaatien ainoastaan Internet-
yhteyden ja pddtelaitteen, toisin kuin perinteisessd IT-mallissa. Carrollin ym. (2011)
mukaan perinteisid IT-resursseja tarjotaan yrityksille niin, ettd yritys ostaa tarvit-
semansa resurssit omaan kdyttoonsd ja vastaa niiden ylldpidosta.

2.1 Pilvipalveluiden kiyttéonottomalleja

Kuten aiemmin todettiin, pilvipalveluiden ajatus on, ettd datakeskukset laitteistoi-
neen ja ohjelmistoineen toimivat kolmannen osapuolen palvelimilla. Loppukaytta-
jan ei tarvitse tietdd paikan fyysistd sijaintia, joten paikkaa voidaan kutsua esimer-
kiksi pilveksi.

Pilvipalvelut voidaan ottaa kdyttoon eri tavoin. Yleisimmit eri tutkimuksissa
esitellyt kdyttoonottomallit ovat julkinen pilvi, yksityinen pilvi ja hybridipilvi.
Kayttoonottomallien erot muodostuvat mallien ominaisuuksista ja tarkoituksista
(Carroll ym., 2011). Pilvipalveluihin siirtymistd harkitsevilla yrityksilld on harkin-
tansa taustalla erilaisia syitd, joihin palveluntarjoajat pyrkivit tarjoamaan erilaisia
ratkaisuja. Toiset tarjoavat mallia, joka tuo pienempid kayttokustannuksia, toiset
taas mallia, joka tarjoaa luotettavampaa ja turvallisempaa palvelua (Zhang ym.,
2010).

Julkisen pilven (Public cloud) avulla pilvipalveluntarjoaja asettaa IT-resurssit
useiden kdyttdjien saataville ja huolehtii palveluiden hallinnasta (Carroll ym.,
2011). Julkisen pilven palvelut ovat yleisesti saatavilla, eli yritykset voivat ostaa ne
kayttoonsad “pay-as-you-go” hinnoittelumallilla, jonka mukaan yritykset maksavat
vain resurssien kdytostd (Armbrust ym., 2010). Julkisten pilvien palveluita kaytta-
vdt usein pienemmiat yritykset sekd yksittdiset kuluttajat. Motahari-Nezhadin ym.
(2009) mukaan suuremmat yritykset usein omistavat yksityisen pilven ja jotkut
ndistd, kuten Amazon ja Google, ovat laajentaneet yksityiset pilvensa osittain julki-
siksi, tarjoten niistd resursseja muille.
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Yksityinen pilvi (Private cloud) taas on Armbrustin ym. (2010) mukaan yrityk-
sen sisdinen palvelinkeskus, josta resursseja ei jaeta muille kuin omalle yritykselle.
Toisin kuin julkisen pilven kohdalla, IT-resursseja ei tdssd mallissa vuokrata kol-
mannelta osapuolelta, vaan yritys omistaa resurssit itse (Motahari-Nezhad ym.,
2009). Carrollin ym. (2011) mukaan yksityisen pilven kayttdjilldi on suuremmat
mahdollisuudet hallita palvelimiaan, mutta yksityinen pilvi on kalliimpi; se tuo
enemmadn kuluja ja vaatii ylldpitoa sekd kokeneempia IT-henkiloita.

Salon (2010) mukaan yritykset voivat ottaa pilvipalvelut kdyttoonsd myos
yhdistellen kahta edelld esiteltyd mallia, jolloin heiddan kédytossdan on hybridipilvi
(Hybrid cloud). Zhangin ym. (2010) mukaan hybridipilvi on joustavampi kayt-
toonottomuoto, koska se tarjoaa kdyttdjilleen sekd yksityisen ettd julkisen pilven
edut. Loppukéyttdjdlld on mahdollisuus yksityiskohtaisempaan hallintaan yksityi-
sen pilven ansiosta, mutta julkinen puoli tarjoaa kuitenkin laajemmat palvelut
kayttoon tarvittaessa.

2.2 Pilvipalveluiden kolmijako

Vaikka pilvipalvelut mielletddn usein samaksi kuin ohjelmistojen tarjoaminen pal-
veluna (Armbrust ym., 2010), pilvipalvelut koostuvat kuitenkin kolmikerroksisesta
mallista (Kuvio 1), johon kuuluvat my®os infrastruktuuri palveluna ja sovellusalus-
ta palveluna (Miller & Veiga, 2009). Pilvipalveluina tarjotaan siis ohjelmistojen li-
sdksi myos laitteisto- ja sovellusalustaresursseja.

Loppukayttaja Esimerkit
W < N Liiketoimintaohjelmistot, ‘ ' I
\ oogle Apps,
L Rz Web-palvelut, Multimedia 6 ¢ Apps

' F k, YouT
ohjelmisto acebook, YouTube

palveluna (8aas) ohjelma I Saleforce.com

Ohjelmistorunko(Java/Python/.Net) Microsoft Azure,
Sovellusalusta vVarastointi (Tietokanta/Tiedostd) :
palveluna ) ) AG°°S|9 S"_‘ppEl”g';eS-3
(Paas) Sovellusalusta : _Aimazon Simpiet) / >
""""""""""" e —— Amazon EC2,
Laskenta ja Tallennus GoGrid
Infrastruktuuri T — : Flexiscale
palveluna ) O —
(1aas) CPU, Muisti, Levy, Kaistanleveys Palvelin-
keskukset

Laitteisto

KUVIO 1 Pilvipalveluiden kolmijako (Zhang ym., 2010; Kuvan suomennos tutkielman tekijian)
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Infrastruktuuri palveluna tarjoaa infrastruktuuriresursseja, esimerkiksi tallennusti-
laa sekéd prosessointi- ja muistikapasiteettia (Motahari-Nezhad ym., 2009), yritysten
kayttoon palveluna, tarpeen mukaan (Zhang ym., 2010). Viegan (2009) mukaan
asiakas voi maédritelld itse, millaiset resurssit kdyttoonsa tarvitsee ja palveluntarjoa-
ja toimittaa resurssit asiakkaalle virtuaalisesti. Tarjottavat resurssit skaalautuvat
tarpeen mukaan, joten tarvittaessa resursseja on valittomadsti kdytettdvissd suu-
rempi mddrd. laaS-mallin avulla yritykset voivat vuokrata resurssit kdyttoonsa,
jolloin heidén ei tarvitse tehdd investointeja omiin palvelimiin ja verkkolaitteisiin,
vaan he voivat maksaa resursseista kdayton mukaan (Motahari-Nezhad ym., 2009).

Sovellusalustan tarjoaminen palveluna antaa yrityksille tyokalut sovellusten
kehittamiseen, kokeilemiseen, sdilyttamiseen ja hallinnointiin. PaaS-mallissa asiak-
kaalla ei kuitenkaan ole pddsyd infrastruktuuritasolle, eli kédyttdjd ei hallinnoi lait-
teistoresursseja, mutta ostaa sovellusalustan kdyttoonsd palveluna (Carroll ym.,
2011). Viegan (2009) mukaan PaaS-mallin asiakkaita ovat sovelluskehittdjat, jotka
voivat palveluna tarjotun sovellusalustan avulla kehittdad sovelluksia palveluntar-
joajan palvelimilla, jolloin heidédn ei itse tarvitse huolehtia sovelluskehitystytka-
luista eikd infrastruktuurista.

Viimeinen, ja tdiméan tutkimuksen kannalta oleellisin osa kolmijakoa on oh-
jelmisto palveluna eli SaaS. SaaS-mallissa kdyttdjat ostavat kdyttooikeuden ohjel-
mistoille, mutta kaikki ohjelmiin liittyva tieto on tallennettu palveluntarjoajan pal-
velimille. Esimerkiksi Google Docs tarjoaa vaihtoehdon Microsoft Officelle; sekd
ohjelmisto ettd dokumentit ovat tallennettuina Googlen palvelimille. (Viega, 2009)
SaaS-mallin mukaan tarjottavat ohjelmistot ovat kadyttdjien saatavilla tarvittaessa,
Internet-yhteyden yli (Zhang ym., 2010). Waters (2005) on tehnyt tutkimusta SaaS-
mallin hy6dyistd ja maéérittelee ohjelmiston palveluna mielestdni erittdin hyvin.
Watersin mukaan SaaS-mallissa ohjelmat ovat kdynnissd palveluntarjoajan palve-
limilla, jolloin palveluntarjoaja ottaa kaiken vastuun ohjelmistoista ja palvelimista
sekd ndiden toiminnasta, sisédltden esimerkiksi ohjelmistojen asennuksen, pdivityk-
sen ja varmuuskopioinnin. Kayttdjd saa kdyttoonsa yksinkertaisesti ohjelman sekd
tarvitsemansa hallintaoikeudet ohjelmistoon. Youseffin, Butricon ja Da Silvan
(2008) mukaan SaaS-mallissa ohjelmistoja tarjotaan usein Internet-selainten kautta,
jolloin kdyttdjd tarvitsee ainoastaan pddtelaitteen ja selaimen.

2.3 Pilvipalveluntarjoajia

Seuraavaksi esittelen muutaman tdmdn hetken suurimmista ja tunnetuimmista
pilvipalveluntarjoajista. Esiteltavéat yritykset tarjoavat palveluitaan myos laaS- ja
PaaS-mallisesti, mutta tdssa keskityn erityisesti heiddn SaaS-tuotteisiinsa.
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2.3.1 Google

Suuren yleison tietouteen 2000-luvun alkupuolella tullut Google tunnetaan haku-
koneena ympéri maailmaa. Vuonna 1998 Googlen nykyinen toimitusjohtaja Larry
Page ja Sergey Brin perustivat Googlen, joka on myshemmin kasvanut maailman-
laajuiseksi yritykseksi, joka tyollistdd yli 20 000 tyontekijad. (Google, 2011)

Google tarjoaa SaaS-palveluita Google Apps-ratkaisun muodossa. Se tarjoaa
sovelluksia yrityksille palveluna. Google Apps for Business julkaistiin helmikuussa
2007 ja jo saman vuoden maaliskuussa oppilaitoksille suunnatun Google Apps for
Education-paketin kéyttooikeus annettiin 70 000 opiskelijalle. Nykyisin Google
tarjoaa ohjelmistopalveluaan myos julkiselle sektorille Google Apps for Govern-
ment-palvelun muodossa. (Google - Historia, 2011)

Google Apps for Business -esittelysivuston (2011) mukaan jo yli kolme mil-
joonaa, kaikenkokoista yritystd kdyttdad Googlen SaaS-palveluita. Googlen palvelu-
lupaus on samankaltainen kuin hyvin monen muunkin SaaS-palveluntarjoajan:
palveluiden luvataan vdhentdvan kustannuksia ja tehostavan tyontekoa. Google
Apps for Business tarjoaa yrityksille kdyttoon mm. sdhkopostin 25 gigatavun tal-
lennustilalla, jaetun verkkokalenterin, dokumenttienhallinnan ja suojatut Intranet-
sivustot. Sivustolla korostetaan myds Google Apps for Business -palvelun sauma-
tonta mobiilikayttoa.

Google Apps for Business-palvelua kdyttavit esimerkiksi suuryritys Jaguar
Land Rover, toinen SaaS-palveluja tarjoava yritys Salesforce.com sekd tietysti
Google itse (Google Apps for Business - Asiakkaat, 2011).

2.3.2 Microsoft

Microsoft on Bill Gatesin ja Paul Allenin vuonna 1975 perustama yhtio, joka tunne-
taan ympdri maailmaa erityisesti Windows-kayttojdrjestelmdstdan. Gates oli pit-
kdan Microsoftin toimitusjohtaja. (Microsoft - Historia, 2011) Nykyddn toimitus-
johtajan tehtdvéaa hoitaa Steve Ballmer (Microsoft - News Center, 2011).

Microsoft on mukana tarjoamassa SaaS-mallia omalla Microsoft Office 365
tuotteellaan. Vaikka Microsoft on ollut osaltaan mukana pilvitekniikoissa jo aiem-
min, Office 365 on tdysin uusi tuote. Esimerkiksi suomeen se ei vield ole tullut
myyntiin. (Microsoft — Office 365 lyhyesti, 2011)

Office 365 on hyvin samantapainen ratkaisu kuin edelld esitelty Google Apps
for Business. Microsoft Office 365 esittelysivujen mukaan tuote sisdltdd sahkopos-
tin ja kalenterin, videoneuvotteluyhteyksien avulla toteutetut verkkokokoukset
sekd Office Web Appsin, jonka avulla Microsoftin Office-paketista tutut ohjelmat
ovat kdytettavissda Web-selaimella. Myos Office 365:ssd on mobiilikdyttomahdolli-
suus.

Microsoft Office 365 perustuu Microsoftin Online Services-tekniikkaan, jolla
on yli 40 miljoonaa kayttdjada ympédri maailman. Esimerkiksi suklaajdtti Godiva
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kertoi siirtyneensda Microsoftin pilvipohjaiseen sdhkopostiratkaisuun ja sdasta-
neensd 250 000 dollaria vuodessa (Microsoft Case Studies: Godiva, 2010).

2.3.3 Salesforce.com

Vuonna 1999 perustettu Salesforce.com on asiakkuudenhallinta eli CRM-
ohjelmistostaan tunnetuksi tullut SaaS-palveluntarjoaja (Salo, 2010). Chown ym.
(2009) mukaan Salesforce.com on yksi suurimmista palveluntarjoajista pilvipalve-
lumarkkinoilla. Yrityksen toimitusjohtaja on Salesforce.comin perustaja Marc Be-
nioff (Salesforce.com, 2011).

Salesforce.comin tarjoamia, asiakkuudenhallintaan tarkoitettuja SaaS-
palveluita ovat mm. Sales Cloud ja Service Cloud. Sales Cloud tarjoaa tyckaluja
myynnin ja markkinoinnin kdyttoon pilvipalveluna ja Service Cloud on asiakas-
palvelun kayttoon tarkoitettu asiakkuudenhallintapalvelu. Kumpaakin palvelua
on mahdollista laajentaa hankkimalla sithen kolmansien osapuolien sovelluksia
Salesforce.comin yllapitamaltda AppExchange markkinapaikalta. (Salesforce.com -
Tuotteet, 2011)

Salesforce.com on toimintansa aikana voittanut useita palkintoja. Tuoreimpa-
na vuoden 2009 CRM Markets Award sekd Small business suite CRM ja Midmar-
ket Suite CRM ettd Enterprise Suite CRM osa-alueilta (Salesforce.com, 2011). Salon
(2010) mukaan Suomen henkilostomaaraltaan 20 suurimmasta yrityksestd puolet
kayttavat Salesforce.comin palveluita.

2.3.4 Oracle

Larry Ellison, Bob Miner ja Ed Oates perustivat Oraclen vuonna 1977 (Oracle - Ti-
meline, 2011). Vuonna 2009 Oracle osti Sun Microsystemsin (Salo, 2010). Oraclen
toimitusjohtaja tédlld hetkelld on Lawrence J. Ellison (Oracle, 2011).

Oraclen SaaS-tarjooma koostuu Oracle On Demand tuoteportfoliosta, joka ka-
sittdd erilaisia SaaS-tuotteita. Esimerkkeind ndistd Oracle CRM On Demand asiak-
kuudenhallintajdrjestelmé ja Oracle Beehive On Demand viestintd- ja yhteistyorat-
kaisu. (Oracle, 2011)

Oraclen pilvipalveluratkaisuja kayttaa yli 700 asiakasta ja 6 miljoonaa loppu-
kayttdjad. Esimerkiksi suomalainen Uponor Corporation kdyttdd Oraclen palvelui-
ta. (Oracle: Information For Success, 2011)
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3 PILVIPALVELUIDEN TUOMAT ASIAKASHYODYT

Tassd luvussa perehdytdadan hyotyihin, joita pilvipalvelut tuovat loppuasiakkailleen.
Pilvipalvelut ovat viime aikoina saavuttaneet paljon suosiota. Yritysten, jotka har-
kitsevat pilvipalveluihin siirtymistd, kannattaa tarkastella hyotyjd, joita pilvipalve-
lut tuovat, ja pohtia, vastaavatko hyodyt heidan mahdollisia odotuksiaan.

Waters (2005) toteaa, etteivdt useimmat yritysjohtajat ole kovin kiinnostuneita
IT:std. He haluavat kdyttoonsd laadukkaat IT-palvelut yksinkertaisilla ja ymmar-
rettdvilla kustannuksilla. Waters kertoo SaaS-mallin avulla tuotettujen palveluiden
tarjoavan sitd, mitd kayttdjat lopulta haluavat - pienilld investoinneilla tehokkaan
sovelluksen luotettavasti toimitettuna.

3.1 Kustannustehokkuus

Kustannustehokkuus on yksi suurimmista syistd pilvipalveluiden kayttéonottoon.
Yritykset tavoittelevat kustannusetuja ja pyrkivdt minimoimaan kiintedt kulunsa
(Heino 2010). IT-kulujen osalta pilvipalvelut ovat ratkaisu tdhdn. Chen, Paxson ja
Katz (2010) toteavat kustannusedun syntyvan yksinkertaisesti siitd, ettd suuret
palveluntarjoajat voivat skaalaedusta johtuen rakennuttaa entistd suurempia pal-
velinkeskuksia halvemmalla ja myyda ndistd taas resursseja eteenpdin loppuasiak-
kaille entistd halvemmalla, pilvipalveluiden muodossa.

Watersin (2005) mukaan perinteinen tapa ostaa ohjelmistoja voi tuoda yrityk-
selle yllattavida kustannuksia; Uusi ohjelma vaatii yleensd uudemman tietokannan,
joka taas vaatii uudemman palvelimen, jonka taas pitdd olla varustettu uudemmil-
la komponenteilla. Pilvipalveluiden osalta tilanne on toinen. Zhangin ym. (2010)
mukaan pilvipalveluiden kdyttoonottovaiheessa ei tarvitse tehda suuria alkuinves-
tointeja, koska pilvipalveluiden hinnoittelu on toteutettu ns. Pay-as-you-go hinnoit-
telumallilla, jolloin kdyttdja maksaa ainoastaan ohjelman kaytostd. Yrityksen ei
tarvitse ostaa kdyttoonsa omia laitteistoja ohjelmiston ylldpitoon (Kaufman, 2009).
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SaaS-mallin avulla tarjottavien ohjelmien kustannukset ovat usein huomatta-
van paljon alhaisemmat kuin perinteisten ohjelmien, koska SaaS-palveluntarjoaja
hallinnoi ohjelmistoja omassa palvelinkeskuksessaan tarjoten samaa ohjelmistoa
useille asiakkaille (Waters, 2005). Zhangin ym. (2010) mukaan pilvipalveluiden
edullisuuden myotd myos pienemmilld yrityksillda on mahdollisuus ottaa kadyttoon
laajoja ja monipuolisia ohjelmistoja. Carroll ym. (2011) sanovat pilvipalveluiden
tarjoavan asiakkaille sddstoja IT-kustannuksissa, koska laitteiston ja tilojen hankin-
ta sekd ndiden yllapito jadvat palveluntarjoajan vastuulle. Asiakas hyotyy téllaises-
ta mallista, koska useimmissa tapauksissa ohjelmistojen osto palveluna kdyton
mukaan tulee halvemmaksi kuin rakennuttaa yritykseen oma palvelinkeskus
(Motahari-Nezhad ym., 2009).

Pilvipalveluiden tuomia hyotyjd tarkasteltaessa useimmin esiintyvéksi hyo-
dyksi onkin listattu juuri kustannustehokkuus (Carroll ym., 2011).

3.2 Toimituksen nopeus ja pdivitykset

Ohjelmiston toimitus palveluna ei vaadi juurikaan loppukéyttdjakohtaisia asen-
nuksia tai radtdlointejd. Jos asetuksia taytyy tehda kayttdjakohtaisesti, palveluntar-
joaja tekee muutokset omaan jdrjestelméddnsd sen sijaan, ettd ldhettdisi ammattilai-
set tekemddan muutoksia loppukayttdjan tietokoneelle. Myoskdan ohjelmiston péi-
vitykset eivdt SaaS-mallissa ole asiakkaan huolena. Pidivitykset tapahtuvat auto-
maattisesti palveluntarjoajan palvelinkeskuksessa, eikd loppukdyttdja valttamatta
edes tiedd pdivitysten tapahtuvan. (Waters, 2005)

Myos Staten (2008) korostaa kdyttoonoton helppoutta. Statenin mukaan ainut
asia, mikd kdyttdjan tarvitsee tehdd alkaakseen kayttdd palvelua, on kirjautua si-
sddn. Asennuksia ei vaadita eikd ohjelmistovaatimuksia ole, koska laitteiston kapa-
siteetin riittdvyys on varmistettu ja ohjelmisto optimoitu palveluntarjoajan laitteis-
tolle.

3.3 Luotettavuus ja turvallisuus

Luotettavuus on Watersin (2005) mukaan yksi merkittavimmista tekijoistd nykyi-
sessd ”24/7-maailmassa”. Palveluntarjoajilla on mahdollisuudet rakentaa jarjes-
telmid, joiden virransaanti, Internet-yhteydet ja automaattiset virheenkorjaukset
ovat moninkertaisesti turvattuja. Useat palveluntarjoajat lupaavatkin kaytetta-
vyysaikatakuun osana palvelua. Kiytettdvyysaikatakuu takaa kayttdjdlle tietyn
ajan esimerkiksi kuukaudesta, jolloin palvelu on varmasti kédytettdvissda. Tama voi
olla jopa 99.5 prosenttia. Kdytettdvyysajat ovat niin suuria, ettd vastaavia aikoja ei
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valttdmattd saataisi yrityksen sisdisilld jdrjestelmilld. Palveluntarjoajien mukaan
heiddn palvelintensa kaytettdvyysaika on kilpailukykyinen kéayttdjien omien pal-
velinkeskusten kdytettdvyysaikojen kanssa (Chow ym., 2009).

Pilvipalveluiden turvallisuudesta ollaan yleisesti kahta mieltd ja usein se lue-
taankin sekd hyodyksi ettd haasteeksi pilvipalveluiden osalta. Selvda on, ettd pilvi-
palveluiden kayttdjat tulevat kokemaan turvallisuusuhkia. Uhkien ennakoinnista
vastuun ottaa kuitenkin péddasiassa pilvipalveluntarjoaja. Kayttdjdllda on vastuu
oman pdédtelaitteensa tietoturvasta, mutta palveluntarjoaja tarjoaa esimerkiksi ul-
koiset palomuurit ja vastaa tietoturvasta kokonaisvaltaisemmin. Kdytdnnossa pal-
veluntarjoaja siis huolehtii ulkoisesta tietoturvasta, mutta vastuu sisdisestd tieto-
turvasta jdd niin pilvipalveluiden kuin perinteistenkin IT-palveluiden osalta kayt-
tdjalle. (Armbrust ym., 2010) Suuruuden ekonomia hyodyttdd asiakasta myos tur-
vallisuuden osalta, koska pilvipalveluntarjoaja tarjoaa paremman ulkoisen tieto-
turvan pienemmilld kustannuksilla (Waters, 2005).

Waters (2005) ottaa pilvipalveluiden luotettavuuden ja turvallisuuden osalta
esiin myos riskinhallinnan. Yksi pilvipalveluna ostettavien ohjelmistojen parhaista
kilpailuvalteista on monipuolinen ja tehokas ohjelmisto, jonka riskeistd on vas-
tuussa palveluntarjoaja. Palveluntarjoaja hoitaa esimerkiksi automaattiset var-
muuskopioinnit, jolloin varmistetaan, ettei tdrkeitd tietoja katoa. Tamd voidaan
ndhda hyotynd myos kustannusten nakokulmasta, koska tarkeiden tietojen katoa-
minen voi joskus olla yritykselle erittdin kallista.

3.4 Optimaalinen kaytto

Pilvipalveluita kehutaan paljon my®6s siksi, ettd ne ovat optimoitavissa helposti. Ne
skaalautuvat tarvittaessa nopeasti ja joustavasti ja ovat paikkariippumattomia.

Armbrust ym. (2010) kertovat pilvipalveluiden joustavuudesta optimaalisim-
paan pisteeseen hyvin kattavasti. Yhdessd aiemmin mainitun pay-as-you-go -
hinnoittelumallin kanssa joustava skaalautuvuus on merkittdava hyoty loppuasiak-
kaalle.

Yrityksissa kdytettdvat ohjelmistot voivat vaatia kdyttoonsa enemmén resurs-
seja kuin yritys on varannut, tai vastaavasti kdyttdd vahemman, jolloin resursseja
on yrityksessd turhaan (Kuvio 2). Yrityksen sisdisen palvelinkeskuksen kapasitee-
tin muuttaminen kestdd viikkoja: uusia osia joudutaan tilaamaan ja asentamaan.
Ohjelmien poikkeukselliset resurssitarpeet, kuten tilan- tai prosessointitehontarve,
ovat usein my0s véliaikaisia ja ilmenevat ylldttaen. Sisdisiin keskuksiin ei ndin ol-
len ehditd tehdd muutoksia tarpeen vaatimassa aikataulussa, jonka lisdksi resurssi-
tarpeiden laskettua normaalille tasolle jdisivat yrityksen sisdiseen keskukseen teh-
dyt muutokset turhiksi.
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Pilvipalvelut skaalautuvat tarpeen mukaan ja varaavat resursseja palvelun-
tarjoajan palvelinkeskuksesta. Jos ohjelma esimerkiksi tarvitsee kdyttoonsa hetkel-
lisesti enemmaéin tilaa, sen saa ostaa lisimaksua vastaan palveluntarjoajan resurs-
seista. (Armbrust ym., 2010)
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KUVIO 2 Resurssitarpeen vaihtelu (Armbrust ym., 2010; Kuvan suomennos tutkielman tekijan)

Myos Waters (2005) ndkee optimaalisuuden pilvipalveluiden yhtend hyo6tyna.
Asiakas voi ostaa kdyttoonsd juuri sellaisen méadran kapasiteettia ohjelmistoonsa
kuin silld hetkelld tarvitsee. Jos yritys tyollistdd uusia tyontekijoitd, joita varten ka-
pasiteettia tarvitaan lisdd, SaaS-palveluntarjoaja tarjoaa sitd nopeasti. Niin ikddn
yrityksen tarpeiden vihetessd kapasiteettia voidaan pienentaa.

Watersin sekd edelld esitetty Armbrustin ym. esittdméd malli skaalautuvista
resursseista lisddavéat osaltaan myos kustannussddstojd. Yritysten ei tarvitse tehdd
kalliita kertainvestointeja, eikd laitteistoon ole sitoutunut pdadomaa toisin kuin pe-
rinteisessd IT-resurssien ostomallissa.

Pilvipalveluiden optimaalisuuteen voidaan mielestdni lukea myo6s niiden
monipuolinen kdyttd pddsddntoisesti paikasta ja laitteistosta riippumatta. Pilvipal-
velut tarjoavat asiakkailleen paikkariippumattomuutta, koska SaaS-mallissa oh-
jelmistot tulevat verkon yli palveluna ja niitd tarjotaan usein kaytettdaviaksi Internet-
selaimen kautta (Youseff ym., 2008). Tamdn vuoksi ne ovat kadytettdvissd missd
tahansa Internet-selaimen sisdltdvan pdételaitteen ja verkkoyhteyden avulla, eli
esimerkiksi mobiilikdyttdo onnistuu nykytekniikan avulla varsin mutkattomasti.
Kumarin ja Lun (2010) mukaan mobiilikdyton kannalta pilvipalvelut ovatkin ainut-
laatuinen vaihtoehto kokonaisten ohjelmistojen kadyttamiseksi puhelimessa, koska
tavalliset ohjelmat vaativat usein liikaa laskentatehoa kaytettdviksi puhelimessa.
Salo (2010) toteaakin SaaS-mallin mahdollistavan erilaisten tyotehtdvien suoritta-
misen sielld, missa tyontekija kulloinkin liikkuu.
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4 PILVIPALVELUIDEN HAASTEET

Tama luku késittelee pilvipalveluiden mahdollisia riskejd ja ongelmakohtia asiak-
kaittensa kannalta. Uudet palvelut ja niihin siirtyminen tuovat hyotyjen lisdksi
mukanaan haasteita, jotka yrityksen tdytyy ottaa huomioon pilvipalveluita harki-
tessaan. Esimerkiksi turvallisuus, tiedon saatavuus ja kolmannen osapuolen tie-
donhallinta ovat asioita, jotka hyotyjen lisdksi voidaan katsoa myos haasteina
(Chow ym., 2009). Myo6s Miller ja Veiga (2009) toteavat, ettd pilvipalveluiden kayt-
toonotossa kohdataan paljon samoja haasteita kuin minkd tahansa IT-tekniikan
kayttoonoton kanssa.

Yrityksen tulee miettid pilvipalveluiden soveltuvuutta oman toimintansa
kannalta. Kaikkia pilvipalveluita ei voi esimerkiksi kdyttdd offline-tilassa, eikd
SaaS- mallilla toimitettuja sovelluksia ole vélttamattd helppo integroida yrityksen
omiin, aikaisempiin jdrjestelmiin. Pahimmassa tapauksessa pilvipalveluihin siir-
tyminen voi tulla yritykselle jopa kalliimmaksi. (Motahari-Nezhad ym., 2009) ja
(Salo, 2010)

4.1 Riskit

4.1.1 Tietoturva

Yksi puhutuimmista riskeistd pilvipalveluiden kdyton osalta on tietoturva (Arm-
brust ym., 2010). Pilvipalveluissa turvallisuus ndhddan usein my6s hyotynd, koska
palveluntarjoaja voi toteuttaa tietoturvan suuremmassa mittakaavassa. Tosiasiassa
pilvipalvelut aiheuttavat kuitenkin my®0s tietoturvariskejd, koska SaaS-mallissa
ohjelmistot tarjotaan palveluina, joita palveluntarjoajat yllapitdvit, ei tietojen hal-
linnointi ole loppuasiakkaan kasissa (Carroll ym., 2011). Loppuasiakkaiden kan-
nalta yksi pahimmista riskeistd on heiddn omien tietojensa joutuminen kilpailijoi-
den kasiin. Ohjelmistot on jaettu useiden yritysten kadyttoon, jolloin samoilla palve-
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limilla on paljon eri yritysten tietoja. Onkin tdrkedd voida varmistua siitd, etteivét
tiedot vuoda palvelimilta kolmansille osapuolille. (Viega, 2009) Kaufman (2009) on
huolissaan tietovuodoista myos siksi, ettd suuret yritykset voivat kasitelld toimin-
nassaan tietokantoja, joihin on tallennettu esimerkiksi ihmisten sosiaaliturvatun-
nuksia. Pahin mahdollinen skenaario on, etti tillaiset tiedot alkavat leviti.

Myos Chow ym. (2009) pitdvat tietoturvaa merkittavana risking, koska esi-
merkiksi tietojenkalastelijat voivat kiinnostua palvelimista, joilla on useiden asiak-
kaiden tietoja, sen sijaan, ettd hyokkdisivit yksittdisen yrityksen sisdiselle palveli-
melle. Tietojenkalasteluna voidaan katsoa myos Grobauerin, Walloschekin ja
Stockerin (2011) esittamad riski Internet-selaimen yli toimitettujen ohjelmistojen
haavoittuvuuksista. Kun ohjelmisto toimitetaan palveluna Internet-selaimen yli,
kalastelua voidaan tehdd suoraan perinteisen Web-kalastelun tavoin, eli ohjata
kayttdja virheelliselle sivustolle ohjelmistosivun sijaan. Tietomurtoja pilvipalvelui-
hin voidaan tehdd myo6s puhtaasti rikollisessa mielessd. Kuten Kaufman (2009) to-
teaakin, kun rikollinen saa selville huonoiten suojautuneen palveluntarjoajan, tulee
tastd tarjoajasta kaikkein ndkyvin kohde rikollismaailmalle.

Kun tietoturvariskid tarkastellaan loppukédyttdjan ndkokulmasta, on hyva
huomioida se, ettd suuri osa vastuuta on kaikesta huolimatta loppukéyttdjaorgani-
saatiolla. Armbrustin ym. (2010) mukaan pilvipalveluntarjoajat ovat haasteen
edessd joutuessaan suojelemaan kayttdjid toinen toisiltaan. Sisdisen tietoturvan
kannalta tama tarkoittaa, ettd jaettujen resurssien myotd on tarkedd huolehtia siitd,
ettd yrityksen sisdlld tiedot ovat saatavissa vain niille kayttgjille, joille ne todelli-
suudessa kuuluvat.

4.1.2 Tietojen saatavuus

Toinen usein tarkasteltu riski on tietojen saatavuus. Aiemmin hyotyjd tarkastelta-
essa saatavuus ndhtiin osittain myos hyotynd, koska tiedot ovat SaaS-mallin ansi-
osta saatavilla melko paikka- ja laitteistoriippumattomasti. Hyodylld on kuitenkin
kaantopuolensa, koska SaaS-mallin myo6td tiedot eivit ole fyysisesti kdyttdjan saa-
tavilla. On olemassa mahdollisuus, ettd palveluntarjoaja kohtaa jdrjestelmévirheen
tai verkko-ongelman, jolloin loppuasiakkaan tietojen saatavuus on vaarassa (You-
seff ym., 2008). Carroll ym. (2011) painottavat saatavuuden osalta myos varmuus-
kopioinnin tarkeyttd. Jarjestelmavirhe tai verkko-ongelma voi aiheuttaa palvelin-
ten saatavuudessa hetkellisid ongelmia, jolloin palvelut ovat pois kdytostd, mutta
voivat my06s vahingoittaa tietoja, jolloin asiakkaan tiedoista tulee olla palvelimilla
ajantasaiset varmuuskopiot.

Saatavuutta sivuaa myos tietojen lukkiutumisriski. Armbrustin ym. (2010)
mukaan pilvipalveluiden tarjoajat eivit vield tarjoa palveluitaan tietyissa standar-
dimuodoissa, joka tarkoittaa sitd, ettd asiakkaiden on vaikea siirtdd tietojaan tai
ohjelmiaan toisen palveluntarjoajan palvelimille. Asiakkaan ndkokulmasta taméa on
huolestuttavaa, koska palveluntarjoajat voivat nostaa hintojaan tietoisina siitd, ettd
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asiakkaiden on ”pakko” pitdytyd heiddn ratkaisuissaan mikili haluavat sdilyttda
tietonsa sekd tietyt ohjelmat. Armbrust ym. (2010) toteavat yhdelle palveluntarjo-
ajalle lukkiutumisen riskind olevan myos palveluntarjoajan poistuminen markki-
noilta, jolloin loppukayttdjdlla ei ole tietojen ja ohjelmistojen suhteen muuta mah-
dollisuutta kuin aloittaa alusta. Chow ym. (2009) painottavatkin lukkiutumisriskid
asiakkaan kannalta tdrkednd pohdittavana, koska tietojen hallinnointi on pilvipal-
veluissa kolmansien osapuolten vastuulla. Ratkaisuna tdhdn he esittavét yritysten
sisdiset pilvet, jolloin yritys saisi kdyttoonsa pilvipalveluiden hyodyt mutta tietojen
hallinta sdilyisi yrityksen itsensd vastuulla.

4.1.3 Kustannustehokkuus riskini

Salo (2010) ottaa lisdksi esiin riskin pilvipalveluiden kustannustehokkuuteen liitty-
en. Hanen mukaansa pilvipalvelut voivat pahimmassa tapauksessa tulla jopa ny-
kymallia kalliimmaksi, koska vanhasta mallista on paljon kdyttokokemusta eikd
koulutuksiin jouduta investoimaan. Lisdksi laitteiston ja ohjelmistojen kohdalla
kustannuksia voidaan vertailla suoraviivaisemmin kuin henkildsto- ja muiden va-
lillisten kustannusten. Nykymallin toimivuuden saavuttamiseksi on lisdksi voitu
tehdd merkittdvid investointeja, jotka pilvipalveluihin siirtymisen myo6td voisivat
jdada turhiksi.

Kustannustehokkuus voi osoittautua yliarvioiduksi hyodyksi myos silloin,
kun eteen tulevat entisen mallin tarjoamat hyodyt. Etenkin isot yritykset suosivat-
kin usein hybridipilvid, koska ne tarjoavat kustannusedun lisdksi myos tietyn-
tyyppistd yksityisyyttd (Motahari-Nezhad ym., 2009). Koska kustannusedut todet-
tiin edelld yhdeksi suurimmista pilvipalveluiden hyodyistd, voivat
pilvipalveluiden hyodyt jddadd pieniksi niiden yritysten osalta, joilla on
mahdollisuus investoida IT-resursseihinsa kdytdnnossd mddrattomasti (Waters,
2005). Talloin yrityksen IT voi muodostua tehokkaammaksi riittdvan hyvilld
sisdisilld palvelinratkaisuilla.

4.2 Ongelmat pilvipalveluihin siirryttdessd

Vaikka pilvipalveluiden aiemmin esitetyt hyodyt ovat melko kiistattomia, voi
asiakas kuitenkin kohdata ongelmia siirtyessddn pilvipalveluihin. Pilvipalveluita
harkitsevien yritysten kannattaakin pohtia mahdollisia ongelmakohtia tarkkaan jo
ennen pilvipalveluihin siirtymistd, jolloin ongelmakohtiin voi l6ytyd ratkaisut tai
vaihtoehtoinen toimintatapa ongelman valttimiseksi. Waters (2005) toteaakin pil-
vipalveluiden olevan hyvéa vaihtoehto toisille, mutta ei valttamaétta paras kaikille,
koska kaikkia ohjelmia ei ole hyodyllistd kadyttda SaaS-mallin tavoin.
Motahari-Nezhad ym. (2009) ottavat esiin yhtend keskeisimpand ongelmana
loppukéyttdjan kannalta Internet-yhteyden valttamattomyyden. Vaikka osa palve-
luntarjoajista tarjoaakin SaaS-tuotteitaan offline-mahdollisuuksilla, eli niin, ettd ne
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ovat kdytettdvissd ilman Internet-yhteyttd, on kuitenkin paljon ohjelmia jotka eivit
vield ole saatavilla offline-tilassa. Myts Miller (2009) ndkee asiakkaan kannalta
merkittdvdnd vastaan tulevana ongelmana offline-tilan puutteen. Millerin mukaan
pilvipalveluiden k&ytto voi olla vaikeaa my®0s silloin, jos asiakkailla on jatkuvasti
kaytettdvissd ainoastaan hidas Internet-yhteys. Internet-yhteys on yksi pilvipalve-
luiden keskeisimmistd asioista niiden koko liikeidean kannalta, koska pilvipalve-
luiden ajatus, kuten aiemmin esitettiin, on tarjota ohjelmistoja palveluna verkkoyh-
teyden yli. Aiemmin todettiin pilvipalveluiden tarjoavan myos paikkariippumat-
tomuutta juuri Internet-yhteyden yli toimivien ohjelmien ansiosta. Asiakkaiden
tuleekin pohtia, mikd heiddn kannaltaan on paikkariippumattomuutta. Jos tyot
tehdddn usein paikoissa, joissa Internet-yhteyttd ei ole kdytettdvissd, kdantavat pil-
vipalvelut heiddn tyoskentelynsd uusien vilineiden avulla paikkariippuvuudeksi.
Talloin pilvipalvelut eivit ole heille oikea tyokalu.

Toinen pilvipalveluiden keskeisistd ongelmista, jotka asiakas voi kohdata
kayttdessddn uusia palveluita, on ohjelmien rajoittuneisuus ja heikko integraatio
esimerkiksi yrityksen omiin, vanhoihin ohjelmistoihin. Kuten aiemmin mainittiin,
pilvipalveluntarjoajat eivit vield tarjoa palveluitaan tietyissd standardimuodoissa,
jolloin ohjelmistojen yhteensovittaminen on vaikeaa. Carrollin ym. (2011) mukaan
verkkojen, ohjelmistojen, tietokantojen ja kayttojdrjestelmien vilinen integraatio ja
yhteensopivuus on tdlld hetkelld ongelmallista. Yritysten tulee arvioida tarkasti,
mitéd he ohjelmistoilta vaativat, ovatko he valmiita panostamaan uusien ohjelmisto-
jen kayttoonottoon tarjoten henkilostolleen koulutuksia ja tarjoavatko pilvipalvelut
sitd, mitd he ohjelmistoilta etsivit (Chartis Consulting Corporation, 2010).

Waters (2005) kehottaa asiakkaita pohtimaan, onko heilld kdytossdan vanhoja
ohjelmia, joiden integrointi uuteen jarjestelmddn on valttamatontda. Waters toteaa
SaaS-mallin olevan vddrd valinta, mikili integraatiota vaaditaan. Toisaalta uudet
ohjelmistot kuitenkin tarjoavat mahdollisuuksia tallentaa tiedostoja muotoihin,
joita useat eri ohjelmat ymmartavat. Integraation mahdollisuuksia kehitetdan var-
masti tulevaisuudessa. Esimerkkind Google, joka nykyisin tarjoaa ohjelmistoa, jon-
ka avulla Microsoft Office-paketin ohjelmistoilla tiedostoja editoidessa tiedostot
pdivittyvit suoraan Googlen dokumentinhallintajédrjestelmdan (Kenney, 2010).

Ongelmia voi muodostua my®6s tilanteessa, joissa yrityksen ohjelmistolla on
sekd yrityksen sisdisid ettd ulkoisia kayttdjid. Tdlloin ulkoiset kayttdjatkin tulisi
pddstdd sisddn yrityksen pilvipalveluihin, jolloin tiedot, jotka ovat tarkoitettu vain
yrityksen omaan kdyttoon, voivat olla vaarassa vuotaa ulkopuolisille kayttdjille.
(Waters, 2005)
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5 JOHTOPAATOKSET

Tutkimuksen tuloksena selvisi useita erilaisia hyotyjd sekd haasteita, joita pilvipal-
velut asiakkailleen tuovat. Pilvipalvelut ovat erinomainen vaihtoehto yrityksen IT-
ratkaisuksi, kunhan mahdolliset riskit ja ongelmat on punnittu tarkasti ennen kayt-
toonottoa.

Pilvipalveluiden pienemmat kustannukset verrattuna perinteiseen tietotek-
niikkaratkaisujen toteutusmenetelméan eli yrityksen sisdisiin ohjelmistoihin ja pal-
velimiin ovat keskeinen hyoty. Pilvipalveluiden toimituksen nopeus ja helppo
kayttoonotto ovat hyotyjd, joiden perusteella esimerkiksi aloittelevan yrityksen on
helppo valita pilvipalvelut yrityksensd tietotekniikan toteutusmalliksi. Pilvipalve-
lut ovat tutkimuksen mukaan mydos luotettavia, ja useat pilvipalveluntarjoajat lu-
paavat asiakkailleen jopa 99.5% kaytettdvyysaikatakuun, joka tutkimuksen mu-
kaan mahdollistaa jopa yrityksen sisdisid palvelin- ja ohjelmistoratkaisuja parem-
man kayttéajan. Myos pilvipalveluiden kédyttomahdollisuus erittdin optimaalisesti
on keskeinen tutkimuksessa todettu hyoty. Asiakkaalla on kdytossdan ne resurssit,
joita hén juuri silld hetkelld tarvitsee ja lisdd saa tarvittaessa helposti, koska pilvi-
palvelut skaalautuvat erittdin tehokkaasti. Optimaaliseen kdyttoon liittyen todet-
tiin myos paikkariippumattomuuden tuoma hyoty, jolloin resurssit ovat kaytetta-
vissd sielld, missd asiakas niitd tarvitsee, edellyttden kuitenkin pé&dtelaitteen ja
usein myos Internet-yhteyden. Myos pilvipalveluiden turvallisuus todettiin hyo-
dyksi, silld tietoturvasta huolehtiminen jid SaaS-mallissa palveluntarjoajan vas-
tuulle. Palveluntarjoaja hoitaa my6s sdaannolliset varmuuskopiot, jolloin tiedot ei-
vit katoa esimerkiksi kovalevyn hajotessa.

Turvallisuus todettiin kuitenkin myos haasteeksi pilvipalveluissa. Koska tie-
dot eivit fyysisesti ole asiakkaan hallussa, voi ongelma palveluntarjoajan jarjestel-
madssd aiheuttaa hetkellisen katkon tietojen saatavuuteen tai pahimmassa tapauk-
sessa tehdd ne kdyttokelvottomaksi. Tietoturva todettiin merkittavaksi riskiksi
myos siksi, ettd pilvipalveluntarjoajat tarjoavat ohjelmisto- ja palvelinresurssejaan
jaetusti useille asiakkaille. Asiakkaat voivat késitelld ohjelmistoissaan tietoja, jotka
eivdt missddn tapauksessa saa joutua heiddn omien kayttdjiensd ulkopuolelle ja
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riski tdllaiseen kasvaa merkittdvasti, kun resurssit ovat jaettuja useiden asiakkai-
den kesken. Vaikka kustannustehokkuus todettiin yhdeksi pilvipalveluiden kes-
keisimmistd hyodyistd, nahtiin riskind kustannustehokkuuden yliarviointi. Mikali
uuden palvelun kadyttoonottokustannukset nousevat esimerkiksi koulutuksista
johtuen suuriksi ja ongelmanratkaisuun joudutaan kdyttdmé&an asiantuntija-apua,
voivat pilvipalveluiden kustannukset nousta jopa suuremmiksi kuin vanhan IT-
ratkaisun.

Ongelmiksi pilvipalveluiden kdyttoonotossa todettiin offline-tilan puute seka
heikko integraatio. Vaikka pilvipalveluiden hy6tynéd todettiin paikkariippumatto-
muus Internet-yhteyden ansiosta, voi offline-tila olla joillekin asiakkaille valttama-
ton heidédn tyoskentelynsad kannalta. Palveluna tarjottaviin ohjelmistoihin on melko
vaikea integroida ulkoisia ohjelmia, kuten asiakkaiden vanhoja ohjelmia. Jos uudet
ohjelmistot eivit tdytd asiakkaiden vaatimuksia ja niihin tdytyisi integroida run-
saasti myods muita sovelluksia, eivéat pilvipalvelut ole oikea IT-ratkaisu.

Tutkimuksen keskeiset tulokset, eli asiakkaiden kokemat hyddyt ja haasteet
esitetddn havainnollistavassa taulukossa. Taulukko sisdltda hyotyjen (taulukko 1)
ja haasteiden (taulukko 2) lisdksi myos keskeiset ldhteet, joissa ko. hy6tyihin tai
haasteisiin on viitattu

TAULUKKO 1 Pilvipalveluiden tuomat keskeisimmadt asiakashyodyt

Hyoty Lihteet

Kustannustehokkuus Waters (2005), Zhang ym. (2010), Carroll ym.
(2011)

Toimituksen nopeus Waters (2005), Staten (2008)

Luotettavuus Waters (2005), Chow ym. (2009)

Optimaalisuus Armbrust ym. (2010), Youseff ym. (2008)

Turvallisuus Waters (2005), Armbrust ym. (2010)

TAULUKKO 2 Pilvipalveluiden mahdolliset haasteet asiakkaille

Haaste Lihteet

Tietoturva Kaufman (2009), Armbrust ym. (2010), Car-
roll ym. (2011)

Tietojen saatavuus Youseff ym. (2008), Chow ym. (2009)

Ylldtyskustannukset Waters (2005), Motahari-Nezhad ym. (2009),
Salo (2010)

Offline-kdyton ongelmallisuus Motahari-Nezhad ym. (2009), Miller (2009)

Rajoittunut integraatio Carroll ym. (2011)
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Tulosten perusteella voidaan todeta, ettd pilvipalvelut mahdollistavat parhaimmil-
laan asiakkailleen kustannustehokkaan ja huolettoman vaihtoehdon tietotekniik-
karatkaisuiden hankintaan. Ennen hankintaa tulee kuitenkin punnita tarkasti, tar-
joavatko pilvipalvelut niitd hyotyjd, joita asiakas tavoittelee, ja ovatko mahdolliset
riskit sellaisia, jotka asiakas voi pyrkid vilttdmaan. Myos ongelmiin tulee perehtya
ennalta huolellisesti, jotta ne kyetddn kayttoonoton jdlkeen valttamaan.

Tutkimuksen perusteella pilvipalvelut ovat vield elinkaarensa alkuvaiheessa.
Palveluntarjoajat ovat tuoneet SaaS-tuotteensa markkinoille muutaman viimeisen
vuoden aikana ja pilvipalvelut-kdsitettd on kaytetty aktiivisesti vasta vuodesta
2006. Uskon, ettd pilvipalvelut tulevat jatkossa kehittymddn entistd paremmiksi ja
esimerkiksi integroinnin mahdollisuutta ja tietoturvaa tullaan jatkossa lisidmaéan.
Talld hetkelld pilvipalvelut ovat mielestani hyodyllisimpid uusille yrityksille, joilla
ei ole tarvetta siirtdd vanhoja ohjelmistojaan ja tiedostojaan uusille palvelimille.
Uudet yritykset eivdat myoskddn ole vield investoineet sisdisiin tietotekniikka-
resursseihin, jolloin pilvipalveluiden kayttoonotolla voidaan saavuttaa todella
merkittdvd kustannusetu. Suurempien yritysten tulee mielestdni harkita pilvipal-
veluihin siirtymistd tarkkaan, koska investoinnit vanhoihin ratkaisuihin ovat voi-
neet olla erittdin suuret, eivatkd vanhat ratkaisut ole 100% siirrettdavissa pilvipalve-
luntarjoajien huostaan.
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6 YHTEENVETO

Tutkimuksessa késiteltiin pilvipalveluita, SaaS-palveluntarjoajia sekd pilvipalve-
luiden ja etenkin SaaS-mallin tuomia asiakashyotyjd ja ongelmia. Téassa kirjalli-
suuskatsauksena toteutetussa tutkimuksessa etsittiin vastauksia tutkimuskysy-
myksiin "Millaisia hyotyjad pilvipalvelut tuovat asiakkaille? ja “Millaisia ongelmia
ja riskejd pilvipalvelut voivat aiheuttaa asiakkaille?”.

Tutkimuksessa esiteltiin pilvipalvelut-kasitettd ja kaytiin ldapi, mistd kaikesta
pilvipalvelut koostuvat. Késiteltdvid asioita olivat pilvipalveluiden kayttoonotto-
mallit; julkinen- , yksityinen- ja hybridipilvi sekd pilvipalveluiden kolmijako, joka
koostuu kolmesta kerroksesta: IaaS, PaaS ja SaaS. Tutkimuksessa esiteltiin myos
muutamia keskeisimpid pilvipalveluntarjoajia ja keskityttiin erityisesti heiddn
SaaS-tuotteisiinsa.

Tutkimuksen toinen osa keskittyy pilvipalveluiden ja erityisesti SaaS-mallin
tuomiin asiakashy®otyihin ja haasteisiin. Hyotyjd késiteltiin asiakkaan nakokulmas-
ta kerdten yhteen pilvipalveluiden keskeisimméat hyodyt ja niiden vaikutukset
loppuasiakkaan toimintaan pilvipalveluiden kadyttoonoton jdlkeen. Pilvipalvelui-
den haasteita kasiteltiin tutkimalla ensin riskejd, joita pilvipalveluiden kayttoonot-
to tuo mukanaan ja myohemmin ongelmakohtia, jotka voivat tulla esiin, kun pilvi-
palvelut otetaan kayttoon. Etenkin ongelmakohdat ovat sellaisia, joita yritykset
eivit valttdmattd osaa huomioida pilvipalveluihin siirtyessadan.

Lopuksi esiteltiin johtopddtokset pilvipalveluista sekd niiden hyodyistd ja
haasteista loppuasiakkaan kannalta. Lopputulemana todettiin, ettd siirtyminen
pilvipalveluihin voi olla etenkin uusille PK-yrityksille todella kannattava siirto to-
dettujen hyotyjen perusteella. Todettiin kuitenkin, ettd yritysten tulee tehdd huolel-
linen pohjaty¢ pilvipalveluihin siirtymistd harkitessaan, jotta havaitaan onko
pilvipalveluista enemmaén hyotyjad kuin ongelmia juuri kyseiselle yritykselle.

Lahteind tdssd tutkimuksessa kdytettiin pddasiassa tieteellisid ldhteitd, eli
kansainvilisid lehti- ja konferenssijulkaisuja. Joukossa on kuitenkin muutama kirja
sekd erindisid Internet-sivustoja, joita kdytettiin ldhteind esiteltdessd pilvipalvelui-
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den tarjoajia. Tamé&n perustelen silld, ettd yritysten Internet-sivut ovat ainoa paikka,
josta loytyy ajantasaista tietoa yritysten historiasta, toiminnasta sekd tuotteista.

Jatkotutkimuksena olisi mielestdani hyodyllistd tutkia, kuinka tdssa tutkimuk-
sessa esitetyt hyodyt toteutuvat todellisuudessa, ja kohtaavatko yritykset esitettyja
ongelmia tai onko jokin esitetyistd riskeistd koitunut yrityksen ongelmaksi. Jotta
jatkotutkimus olisi mielekds ja todenmukainen, se tdytyisi toteuttaa case-
tutkimuksena sellaisissa yrityksissd, jotka kuuluvat juuri tdhdn kohderyhmaéén;
yritykset, jotka ovat ottaneet kdyttoonsad ohjelmisto palveluna -tyyppisen pilvipal-
veluratkaisun joko uutena yrityksend tai siirtdneet vanhat IT-ratkaisunsa “pil-
veen.”
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