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MSc Thesis

In this research the applicability of smart cards is evaluated in PKI (public key
infrastructure) based electronic commerce. Also in this research the information security
requirements in the electronic commerce process are introduced and explained how
these requirements appear in the trade process and in its part-processes. The problems in
current PKI and how these problems could be solved with the use of smart cards are

evaluated in the context of this trade process.

This subject is one of the most essential in the problems of electronic commerce
because the deficiency in information security and people’s distrust in electronic
business are considered as biggest barriers against the growth of electronic commerce.
The handling of this subject is based on the basics of electronic commerce and its
information security requirements. The perspective to deal with electronic commerce is

the trade process wherein different areas of information security are studied.

The main findings of this research are the definition for information security
requirements and explanation for information security’s meaning in different parts of
the trade process. This research shows that information security is the main barrier in
electronic commerce and that fulfilling the requirements for information security means

new design for the trade process.
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Tutkielma

Tutkielmassa arvioidaan toimikorttien soveltuvuutta julkisen avaimen arkkitehtuuriin
(Public Key Infrastructure, PKI) perustuvaan elektroniseen kaupankdyntiin.
Tutkielmassa  esitellddn  elektronisen  liiketoiminnan  yleiset ja  erityiset
tietoturvavaatimukset ja mé&dritellddin  miten ndmd vaatimukset ilmenevit
kaupankdyntiprosessin eri vaiheissa ja osaprosesseissa. Tdssd kaupankdyntiprosessin
kontekstissa arvioidaan nykyisiin PKI-jdrjestelmiin liittyvid ongelmia ja sitd, miten

toimikorttien avulla ongelmia voidaan helpottaa.

Aihe on elektronisen liiketoiminnan problematiikan keskeisimpid, silld elektroniseen
litkketoimintaan siirtymisen erddnd suurimpina esteend pidetdén epéluottamusta
tietoturvaan ja yksityisyyden suojaan. Aiheen kisittely perustuu sdhkoisen
kaupankdynnin 13htokohtiin ja tietoturvavaatimuksiin. S&hkoisen kaupankdynnin
kisittelyn nidkokulmana on kaupankdyntiprosessi, jossa tietoturvaa eri osa-alueineen

tarkastellaan.

Tutkielman keskeisimpind tuloksena on sihkoisen kaupankdyntiprosessin eri vaiheiden
tietoturvavaatimusten kuvaaminen ja toimikorttien mahdollisuudet néissd vaiheissa.
Tutkielma osoittaa my6s, ettd tietoturva on merkittdvin este sdhkdisen kaupan
yleistymiselle ja ettd tietoturvavaatimusten tdyttdminen vaatii kaupank&yntiprosessien

uudelleensuunnittelua.

AVAINSANAT: PKI, toimikortti, varmentaja, PGP, tietoturva, tietosuoja,

kaupankdyntiprosessi
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1 JOHDANTO

Tassd luvussa esitellddn tutkielman [dhtdkohtia, tavoitteita, kéiytetfyjﬁ menetelmii ja

niiden soveltuvuutta valittuun aihealueeseen seki luodaan katsaus tutkielman sisdlt66n.

Tietoturva, tietosuoja ja henkilon luotettava sdhkdinen tunnistaminen ovat menestyksen
perusedellytyksid elektronisessa liikketoiminnassa ja sen kehittymisessd. Ndma voidaan
saavuttaa usealla tavalla, mutta ehdottoman turvallisia ja helppokéyttdisid menetelmid ei
vield ole otettu kdyttdon kuin muutamia. PKI-jirjestelmét ja toimikortit yhdessd
kuitenkin tarjoavat yhden ratkaisun niihin ongelmiin, joilla on talld hetkelld suurimmat
mahdollisuudet yleistyd jokapidiviisessi liiketoiminnassa. Tietosuojalla tarkoitetaan
tictoverkoissa toimivien henkildiden yksityisyyden ja henkilGtietojen suojaamista.
Tietoturvalla puolestaan tarkoitetaan yksinkertaistetusti sitd, ettd viestin ldhettdjd voi

suojata viestinsi teknisesti.

Téssd tutkielmassa elektronisen litketoiminnan ja sihkoisen kaupankdynnin kisitteitd
kaytetddn synonyymeind ja niilld viitataan erityisesti tietoverkoissa tapahtuvaan
kaupankdyntiin. Elektronisen liiketoiminnan tarkastelussa nakokulmana on pédasiassa
kuluttajille suuntautuva kauppa (B2C). Tutkielman keskeisimmét késitteet ovat
tietoturva, tietosuoja ja henkilén sihkdinen tunnistaminen. Niiden kisitteiden taustalla
oleva kryptografia, jonka varaan PKI-jdrjestelmit rakentuvat, on kisitelty litteessd
siksi, ettd sen avulla voidaan paremmin ymmairtdd tutkielmassa késiteltyjd asioita.
Kryptografia on oma tutkimusalansa, joka tutkii padasiassa salakirjoitusta ja useimmat
nykyisistd tietoturvaratkaisuista perustuvat sithen. Kéytetyin kryptografian sovellusalue
on PKI (Public Key Infrastructure), joka tarkoittaa julkisen avaimen infrastruktuuria.
PKI:n voidaan lyhyesti sanoa olevan systeemi, joka mahdollistaa julkisen avaimen

sitomisen avaimen kdyttdjdin ja avainten jakelun.

Varsinaisena tutkimusongelmana on selvittid miten tilld hetkelld kdytossd olevilla PKI-
jérjestelmilld ja toimikorteilla voidaan vaikuttaa kaupankdyntiprosessiin ja miten niilld

voidaan tdyttdd elektronisen liiketoiminnan asettamia vaatimuksia tietoturvalle ja



tietosuojalle. Tutkielmassa selvitetdin myds PKI:hin liittyvid ongelmia ja mahdollisia
syitd niithin sekd selvitetddn miten toimikorteilla voidaan nditd ongelmia vahentdd.
Oman lisénsd tietoturva — ja tietosuojaongelmien joukkoon tuo elektronisen kaupan
kansainvilisyys sekd elektronista kauppaa koskeva, monilta osin keskenerédinen

lainsdddénts. Néihin ongelmiin ei tdssd tutkielmassa kuitenkaan puututa.

Tdmi tutkielma on luonteeltaan analysoiva selvitys, jonka pohjalta mééritellddn
elektronisen litketoiminnan tietoturvavaatimukset ja perustellaan ratkaisuja osaan
selvityksessd ilmenneistd tietoturvan ongelmista. Tutkielmassa on analysoitu
enimmaikseen kirjoitettua materiaalia, mutta tutkielma perustuu osittain myds omiin
kaytannon kokemuksiin erilaisten toimikorttien, ja sertifikaattien kidytOstd erddssd
hierarkkisessa varmentajajirjestelmissd. Kaupankdyntiprosessin tuntemus perustuu
lahes pelkdstddn kirjallisuuteen, mikd on vaikeuttanut PKI:n ja toimikorttien
mahdollisuuksien arvioimista prosessien muuttamiseksi ja tehostamiseksi. Myds PKI:n
ja toimikorttien kdytinnon sovellusten vihdisyys elektronisessa liiketoiminnassa on
rajoittanut niiden toimivuuden omakohtaista tutkimista ja arvioimista. Néin ollen suurin
osa tutkielmassa esitetyistd véittdmistd ja pé#dtelmistd perustuu alan teoriothin,
artikkelethin ja kirjallisuuteen. Suuri osa aiheeseen liittyvistd materiaalista on PKI-
jérjestelmid ja toimikortteja kehittdvien ja toimittavien tahojen tekemdd ja siksi usein
kritiikitontd. Tutkielmassa kdytetystd materiaalista vain pieni osa oli alle vuoden ikisti,
mikd my0s heikentdd nopeasti kehittyvdn aihealueen nykytilan tarkastelua. PKI:n ja
toimikorttien laajemmalla empiiriselld tutkimisella olisikin voinut saavuttaa selkedmpid

ja perustellumpia tuloksia tutkielman aiheen timinhetkisest4 tilasta.

Tutkielman tarkoituksena on maédritelld elektronisen litketoiminnan vaatimukset
tictoturvalle ja tietosuojalle ja se, miten ndmid ilmenevédt elektronisessa
kaupankdyntiprosessissa. Tarkoituksena on myds analysoida nykyisid julkisen avaimen
infrastruktuurin jirjestelmid ja toimikortteja ja miten niilld voidaan vastata elektronisen
litketoiminnan vaatimuksiin ja vaikuttaa kaupankidyntiprosessiin. Tutkielmassa
selvitetddan my6s PKI:hin liittyvid ongelmia ja toimikorttien tarjoamia ratkaisuja niihin.
Kisittely kohdistuu siis pddasiassa PKI-jarjestelmiin ja toimikortteithin sekd niiden

toimintaan kaupank#yntiprosessissa.



Ty6én motilvina toimii elektronisen kaupankdynnin tarve toisaalta ehdottoman
luotettavaan henkilén sdhkGiseen tunnistamiseen ja toisaalta tarve anonyymiin ja
pseudonyymiin asiointiin seki tietoliitkenteen turvaamiseen. Naihin tarpeisiin PKI-
Jérjestelmét voivat tarjota ratkaisuja. Nykyiset PKI-jarjestelmit tosin siséltdavat lukuisia
ongelmia ja heikkouksia. Hyodyntdmailld toimikortteja voidaan kuitenkin ratkaista osa
niistd ongelmista ja saavuttaa riittdvi turvallisuustaso sdhkoiselle asioinnille. Téllaisia
ratkaisuja on jo sovellettu kdytdnto6n, mutta useiden kidytdnnon ongelmiensa takia ne
eivit ole vield suurempaa suosiota saavuttaneet, eivitkid siksi laajemmin yleistyneet.
Tutkielman tavoitteena on siis médritelld elektronisen liiketoiminnan vaatimukset
tietoturvalle, tietosuojalle ja tunnistamiselle sekd selvittdd mitd ndm& merkitsevét

kaupankdyntiprosessissa.

Tutkielmassa aiheen késittely ldhtee litkkeelle toisessa luvussa elektronisen
liiketoiminnan ja siind toimivan kaupank&yntiprosessin tarkastelulla. Luvussa kidydédédn
lapi kaupankdyntiprosessi sekd sen osaprosessit ja se, miten ne voivat muuttua
elektronisessa liiketoiminnassa. Kolmannessa luvussa mddritellidn vaatimukset
elektronisen litketoiminnan tietoturvalle ja selvitetddn tietoturvan osa-alueet sekd
keskeiset kisitteet. Lisdksi selvitetddn miten PKI-jarjestelmit ja toimikortit tdyttavét
médriteltyjd tietoturvan vaatimuksia. Luvun lopussa kisitellddn henkilén sdhkdoistd
tunnistusta ja siihen liittyvdd problematiikkaa. Neljdnnessd luvussa kisitellddn PKI-
jarjestelmid ja niihin liittyvid keskeisii kisitteitd, joita ovat sertifikaatit, luottamus ja sen
syntyminen sdhkoisessd maailmassa seki luotettu kolmas osapuoli. Luvussa késitellddn
kahta erilaista PKI-mallia ja selvitetddn niihin liittyvid ongelmia. Viidennessd luvussa
kisitellddn puolestaan toimikortteja, niiden kidyttod PKl:ssd ja elektronisessa
litkketoiminnassa sek# sitd, miten niilldi voidaan tdydentdd PKI:td ja ratkaista siind
esiintyvid ongelmia ja siten paremmin tdyttdd elektronisen liiketoiminnan
tietoturvavaatimuksia. Kuudennessa luvussa tarkastellaan tietoturvaa ja tunnistusta
kaupankdyntiprosessissa sekd prosesseihin liittyvid tietoturvan osa-alueita. Luvussa

seitsemin ovat tutkielman loppupéitelmit ja yhteenveto.



2 KAUPANKAYNTIPROSESSIN KUVAUS ELEKTRONISESSA
LIIKETOIMINNASSA '

Téassd luvussa késitellddn elektronista liikketoimintaa yleensd ja etenkin elektronista

kaupankdyntiprosessia sekd sen osaprosesseja.

Elektroninen liiketoiminta muuttaa joitakin kaupankdynnin perinteisid malleja. On
kuitenkin tdrkedd huomata, etti monet perinteiset kaupankdynnin osat siirtyvit
sellaisenaan elektroniseen maailmaan. Perinteiset kaupankdynnin kdytinnét ovat
muodostuneet vuosituhansien saatossa ja siksi ihmiset ovat oppineet ymmartdmain niiti
ja luottamaan niihin. Elektronisen liiketoiminnan menestymisen edellytys on, ettd se
onnistutaan sovittamaan ndihin perinteisiin ja luotettuihin malleihin. (Steinauer ym.

1997, 118)

Steinauerin véite pitdd siltd osin paikkansa, ettd varsinainen kaupankdyntiprosessi ei
elektronisen kaupankdynnin my6td muutu, mutta sen osaprosessit muuttuvat ja
aiheuttavat sen, ettd ihmiset joutuvat omaksumaan uusia kaupankdynnin k#ytintgjd ja
menetelmid. Téhdn erddnd syynd ovat tietoturvan ja sdhkOisen tunnistamisen
vaatimukset, joita ei voida tdyttdd ottamatta Kkaytto6n uusia, elektroniseen

liiketoimintaan soveltuvia menetelmia.

Internetin k#yttd ja elektronisen liiketoiminnan yleistyminen asettaa suuria paineita
tietoturvalle, jonka voidaankin véittdd olevan timin hetken suurin pullonkaula
elektronisen liitketoiminnan kasvulle. Tukea viitteelle antaa Tietoyhteiskunta 2000+ -
projektin selvitys Pk-yritysten sdhkéisen liiketoiminnan tarpeista, jossa todettiin, ettd
jopa 44 % prosenttia haastatteluihin vastanneista piti tietoturvaa esteeni elektronisen
litkketoiminnan hyddyntdmiselle (Helsingin kauppakamari, 2001). Tédmén vuoksi
tietoturvan voidaan sanoa olevan my0s tidrkeimpid ja kiireellisimpid asioita
tietotekniikassa ja elektronisessa liiketoiminnassa tdlld hetkelld. Tietoturvasta

puhuttacssa on myds muistettava tietosuojan kisite, joka lisdd sdhkdiseen kauppaan
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omat ongelmansa ja vaatimuksensa. Seuraavassa on Laineen (2001, 136) médritelmi

verkkokaupan turvallisuudelle:

”Sahkoisen verkkokaupan turvallisuus tarkoittaa ldhtskohtaisesti sitd, ettd kukaan ulkopuolinen

ei voi tunkeutua luvatta muiden jérjestelmiin ja estid jirjestelmien kdyttéd taikka muuttaa,

vahingoittaa tai kopioida asiakkaiden kulutus- tai tilitietoja taikka yrityksen liikesalaisuuksia.”
Eréds tietoturvan oleellinen osa on henkildiden luotettava sdhk&inen tunnistaminen
Internetissd. Jotta elektroninen kauppa yleistyisi, on sen voitettava ihmisten luottamus
sithen, kenen kanssa verkossa asioidaan. Sama pitee myds toisinpdin, silld Internetissd
palvelujaan tarjoavat kauppiaat haluavat myG6s varmistua siité, ettd asiakas on todellinen

ostoaikeissa oleva henkil6 eikd huijari.

Henkilon sdhkéiseen tunnistamiseen on olemassa useita menetelmid, kuten salasanat,
biometriset menetelmdt, julkisen avaimen menetelmit ja kryptografiset laitteet (esim.
toimikortti). Téssd tutkielmassa késitellddn kuitenkin l#hinnd vain kahta viimeksi
mainittua. Salasanat ovat epdkdytinnéllisid, silld ihmiset unohtavat helposti salasanansa
varsinkin kun muistettavien salasanojen madrd jatkuvasti kasvaa. Lisdksi monet
kéyttdvidt helposti arvattavia salasanoja tai kirjoittavat ne ylos paikkaan, josta sivulliset
voivat ne helposti 16ytdd. Biometrisille menetelmille on puolestaan vield vihdn
kdytdnnon sovelluksia ja niiden yleistymistd kaupalliseen kiytt66n voidaankin odottaa
vasta ldhitulevaisuudessa. Elektronisen liiketoiminnan tietoturvaan ja sdhkoGiseen

tunnistamiseen palataan luvuissa 3 ja 6.

2.1 Kaupankiyntiprosessi

Elektronisen liiketoiminnan tietoturvan ja sdhkdisen tunnistamisen vaatimusten
selvittdmiseksi tarkastellaan kaupankdyntiprosessia ja sen muuttumista siirryttdessd
perinteisestd litketoiminnasta séhkoiseen. MyShemmissd luvuissa selvitetddn PKIn ja

toimikorttien toiminta ja niiden sovellettavuus kaupankdyntiprosessiin.

Kambil ja Van Heck (1998, 4) ovat maidritelleet kaupankdyntiprosessin seuraavan kuvan

mukaisen viitekehyksen avulla. Heiddn mukaansa timi viitekehys on hyddyllinen
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uusien markkinajérjestelmien suunnittelijoille sekd niille, jotka tutkivat markkinoita
arvioidakseen ja selittddkseen informaatioteknologisten aloitteiden onnistumisia ja
epdonnistumisia uusilla markkinoilla (Kambil ja Van Heck 1998, 18). Tassi
tutkielmassa viitekehystd hyodynnetddn analysoitaessa PKI:n ja toimikorttien
vaikutuksia kaupankédyntiprosessiin 1dhinnd tunnistamisen ja tietoturvan nikdkulmasta
ja sitd kautta koko elektroniseen liiketoimintaan. Kaaviota tarkasteltaessa on syytd
huomata, etti jokaisessa laatikossa vaikuttaa aina kaksi osapuolta: myyjd ja ostaja.
Téssd tutkielmassa kaaviota késitellddn molempien osapuolten kannalta, mutta pddpaino

on kaupankéynnin heikomman osapuolen eli ostajan aseman tarkastelussa.

KUVA 1. Kaupankéyntiprosessi (Kambil ja Van Heck 1998, 4)

Trade Context
Processes

Produer L
Represen- Legitimution Intluence Dispurte
tation Resolution

Cemmunications & Computing

\/

S s Valwtion |y coneo b Payment L
Search Lomistics & % Authentication
Setttle-
ments Basic¢ Trade

Processes

Yleisesti ottaen voidaan todeta, ettd siirryttdessd perinteisestd kaupankdynnistd
sdhkoiseen, edellisen kuvan prosesseja on mahdollista muuttaa tarkemmiksi,
kaytdnnollisemmiksi ja kustannustehokkaammiksi. Kuten my6hemmin todetaan, tdmé
tarkoittaa kiytdnnossd ldhinné prosessien vélisten yhteyksien muuttumista. Sdhkoisessd
maailmassa on kuitenkin mietittdva uudelleen miten kdyttdjien luottamus uudistuneisiin
prosesseihin voidaan sdilyttdd. Luottamusta ei endd vilttiméttd voidakaan synnyttdd
perinteisestd kaupankdynnistd totutuilla menetelmilld. Tarkeimpédnd luottamuksen
synnyttdjdnd voidaan n#hdi tietoturva, jonka saavuttamiseksi vaadittavia menetelmid
tidssd tutkielmassa késitellddn. Seuraavassa taulukossa on purettu auki kaaviota ja
selvitetty mistd osaprosesseista kaupankdyntiprosessi muodostuu. Prosesseista on myos

lyhyet kuvaukset.
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TAULUKKO 1. Kaupankéyntiprosessin osaprosessit ja niiden kuvaukset Kambilia
ja Van Heckid (1998, 5 — 6) mukaillen.
Prosessi Kuvaus
Kommunikointi Kommunikointi liittyy kaikkiin prosesseihin. Kehittyneet
(Communications and kommunikointimahdollisuudet prosessien sisdlld ja niiden vélilld muuttavat kaikkien
Computing) osapuolten transaktiokustannuksia.

Peruskaupankiyntiprosessit
(Basic Trade Processes)

Prosessit, jotka liittyvit tavaroiden ja palveluiden transaktioihin.

Etsintd
(Search)

Prosessi, jossa ostajat ja myyjit kerddvit ja arvioivat tietoa tunnistaakseen
mahdollisuuksia. Tallaisia mahdollisuuksia ovat myyjdn halu myydé tuote ja ostajan
halu ostaa tuote.

Arvotus (hinnanmuodostus)
(Valuation)

Prosessi, joka muodostaa myynti- ja ostohinnat. Erilaiset hinnanmuodostusprosessit,
kuten erilaiset huutokauppatavat, jakavat kustannukset eri tavalla myyjien, ostajien
sekd “vélikdsien” valilla.

Logistiikka .. . 1 .
(Logistics) Prosessi, jossa tavara toimitetaan myyjiltd ostajalle.
Maksaminen Prosessi, joka médrittelee ehdot ja menetelméit maksamiselle. Kolmannet osapuolet

(Payment and Settlements)

tarjoavat tihén useimmiten infrastruktuurin.

Tunnistus

Tama prosessi sisédltdd toimintoja, joilla varmistetaan tuotteen laatu ja ominaisuudet

(Authentication) sekd erl osapuolten autenttisuus ja valvotaan sopimusten pitdvyyttd. Tunnistus voi
tapahtua kolmansien osapuolten kautta, jotka voivat taata my6s esimerkiksi
tapahtumien kiistiméttémyyden.

Kaupankiiynnin

kontekstiprosessit Prosessit, jotka muodostavat transaktiokustannukset kaupankidynnin eri osapuolille.

(Trade Context Processes)

Tuotteen esittely
(Product Representation)

Tédmi prosessi midrdd miten tuotteen ominaisuudet esitellddn ostajalle tai muille
osapuolille. Standardimenetelmit tuotteen esittelylle vahentdvit tdmén prosessin
atheuttamia kustannuksia. Hyvin esitelty tuote my6s vihentdd ostajan epévarmuutta.

Laillistaminen (vahvistaminen) Tami prosessi vahvistaa kaupan tai sopimuksen. Se médrittelee millaiset tarjoukset ja

(Legitimation) sopimukset ovat hyviksyttivid ja miten osapuolet sitoutetaan niihin.

Vaikuttaminen T4amid prosessi sisdltdd keinoja tukien tai palkkioiden ja sanktioiden madrddmiseen

(Influence) riskien vidhentimiseksi. Ndmid voivat olla esimerkiksi palkkioita sopimuksen
noudattamisesta ajallaan tai sanktioita tuotteen viérin esittelemisesti.

Kiistojen ratkaisu Kaupankiynti tapahtuu laajassa laillisessa ja institutionaalisessa kontekstissa, joka

(Dispute Resolution)

tarjoaa keinoja kiistojen ratkaisuun. Osapuolet voivat sopia kiistatilanteiden
ratkaisuista keskendin tai kolmansien osapuolten, kuten oikeuslaitoksen, vilitykselld.

Kaupankdyntiprosessista voidaan siis erottaa kymmenen eri prosessia, joilla voidaan
analysoida markkinoiden rakennetta ja kustannusten syntyd. Nami prosessit voidaan
jakaa  peruskaupankdyntiprosesseihin, kaupankdynnin kontekstiprosesseihin ja
kommunikointiprosessiin. Ndistd ensin mainitut ovat erillisid prosesseja, joita tarvitaan
kaikissa tavaroihin ja palveluihin liittyvissi transaktioissa. Jdlkimmdiiset prosessit
muodostavat ja lisdédvit tai pienentdvit kustannuksia perusprosesseissa. Kommunikointi
on puolestaan osa jokaista prosessia ja kisittdd ldhinnd ostajan ja myyjdn

vuorovaikutuksen ja sen eri menetelmit. Ndmi kymmenen prosessia muodostavat
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transaktioiden kustannukset kaupankdyntiprosessin eri osapuolille. Kustannukset ja
prosessien monimutkaisuus kasvaa sitd mukaa kun tuotteet monimutkaistuvat ja

markkinat muuttuvat epdvarmoiksi (Kambil ja Van Heck 1998, 3).

Elektronisen liiketoiminnan tietoturvavaatimusten tdyttdmiseksi voidaan tarkastella
kaupankdyntiprosessin osaprosesseja ja etsid prosesseja, joihin PKI:114 ja toimikorteilla
voitaisiin tehdd parannuksia. Kambilin ja Van Heckin midrittelemistd prosesseista
tdmidn tutkielman kannalta kiinnostavimpia ovat ldhinnd maksaminen, tunnistus,
arvotus, tuotteen esittely, laillistaminen, kiistojen ratkaisu ja kaikkia prosesseja
yhdistidvd kommunikointi. Niitd prosesseja voidaan siis uudistaa ja ndin mahdollistaa
sdhkoisen kaupan asettamien tietoturvavaatimusten tdyttdminen. Niihin asiothin

palataan tarkemmin myShemmissi luvuissa.

2.1.1 Maksaminen

Nykyiset maksujérjestelmdt perustuvat suurelta osin paperipohjaisiin prosesseihin.
Joitain yksittdisid maksutapahtuman osia on automatisoitu ja muutettu sidhkdiseen
muotoon, mutta koko prosessia ei ole suunniteltu uudelleen. Maksuprosessin uudelleen
suunnittelulla nykyistd teknologiaa hyddyntden voitaisiin  kuitenkin saavuttaa

merkittdvid etuja nykyisiin prosesseihin nihden. (Leinonen 2000, 7)

Leinosen (2000, 7) mukaan useat kayttdjdtottumusten ja teknologioiden muutokset
ndyttdvit vaativan maksuprosessien uudelleen suunnittelua. Yksi téllainen esimerkki,
joka on tdmin tutkielman kannalta merkittivd, on modernia kryptografiaa hyddyntava
tietoturvainfrastruktuuri ja turvallisten mikrosirujen (esim. toimikortti) kéytts, jotka
vaativat Leinosen mukaan maksuprosessin uudistamista ja joilla voidaan myds tehostaa
prosessia. Prosessin tehostuminen perustuu ndiden teknologioiden tarjoamiin

autentikoinnin, tiedon eheyden ja turvallisen tiedonsiirron ratkaisuihin.

Leinosen (2000,7) mukaan prosessien muutokset tulisi kohdistaa maksuprosessin
kahteen vaiheeseen, jotka ovat maksutiedon kulku maksavalta asiakkaalta

vastaanottavalle asiakkaalle ja pankkien vélinen tiedonsiirto. Tavoitteena prosessien
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uudistamisessa tulisi Leinosen mukaan olla tdysin elektronisen, koko jérjestelmén ldpi
ulottuvan prosessin luominen. Tdmd tarkoittaa thannetapauksessa sité, ettd maksutiedon
siirto tapahtuu automaattisesti ja reaaliajassa kaikkien osapuolien vililld. Tillaisia
jérjestelmid on jo toteutettu esimerkiksi suurten suomalaisten pankkien Internet-

maksujirjestelmissi.

2.1.2 Tunnistus

Kambil ja Van Heck (1998, 5) ovat méiritelleen tunnistus-prosessin tarkoittavan
kaupankdynnin osapuolten tunnistamisen lisdksi myds tuotteen ominaisuuksien ja
laadun varmistamista sekd sopimusten pitivyyden valvomista. Heiddn mukaansa
tunnistukseen voi liittyd kolmansia osapuolia, jotka vihentdvit epdvarmuutta ostajien ja
myyjien vililld tarjoamalla esimerkiksi henkil6iden luottotietojen tarkastukseen ja

notaarisointiin liittyvid palveluja.

Sahkoisessd kaupankdynnissd tunnistusprosessi poikkeaa huomattavasti perinteisen
kaupankidynnin vastaavasta. Perinteisesti ostaja ja myyjd kohtaavat fyysisesti ja voivat
siten helposti varmistua toistensa identiteetistd. My0s tuotteiden laadun arviointi on
helppoa, kun ostaja nikee tuotteen luonnossa ja voi monesti myds kokeilla sitd, eli
ostaja voi hyédyntdd aistejaan tuotteen arvioinnissa. Sihkdisessd ostoprosessissa eivét
edelld mainitut seikat ole mahdollisia, mikd hankaloittaa merkittdvisti sen toteutusta.
Tunnistuksen parantamisella voidaan siis selkeidsti vaikuttaa sihkdisen ostoprosessin
sujuvuuteen ja myds kustannuksiin. Julkisen avaimen kryptografiaan perustuvat PKI-

jarjestelméit ovat avainasemassa tdman prosessin parantamisessa.

2.1.3 Kommunikointi

Kommunikointi liittyy kaikkiin kaupankdyntiprosessin osaprosesseihin ja siksi sen
muuttamisella on suuret mahdollisuudet tehostaa ja  sujuvoittaa  koko
kaupankédyntiprosessia. Kommunikointi kisittdd esimerkiksi jokaisessa prosessissa

yhtend osana olevan osapuolten identifioinnin ja sivuaa siten tunnistusta. Siksi tdhin



15

prosessiin pétee osittain samat, tietoturvan mahdollistamat parantamismahdollisuudet
kuin tunnistusprosessiinkin. Tassi tutkielmassa pddpaino on kommunikoinnissa, joka
yhdistdd peruskaupankdyntiprosessin ja kaupankdynnin ~kontekstiprosessin osia.

Luvussa kuusi kaupankiyntiprosessia tarkastellaankin juuri kommunikoinnin kannalta.

Yleisesti ottaen voidaan todeta, etti kaupankdynnin sdhkoistdminen jo sindnsikin
parantaa kommunikointia, kun kauppaa voidaan kdydd ajasta ja paikasta riippumatta
lahes reaaliajassa. Taméd on merkittivd muutos varsinkin, kun puhutaan elektronisessa
muodossa olevista tuotteista, jolloin muun muassa tuotteiden etsintd tehostuu
kehittyneiden = hakukoneiden vuoksi. Logistiitkkakustannuksetkin  ovat  lihes
olemattomat, silld tuote voidaan sirtdid asiakkaalle sdhkoGisessd muodossa suoraan
tictoverkon  ylitse. Logistiikkaprosessin  muuttuessa  sdhkdiseksi myds sen
tietoturvavaatimukset tulevat konkreettisiksi, kun varsinainen tuotekin voidaan siirtdd
suojaamattoman siirtotien ylitse. Téssd korostuu siis tiedon luottamuksellisuus ja eheys,
jotta voidaan varmistaa, ettd asiakkaan tilaama tuote on juuri se, minkd hén on tilannut.
Kommunikointia ja sen turvallisuutta edistimilld saavutetaan my0s paremmat
mahdollisuudet etityoskentelyyn, kun yrityksen luottamuksellisia tietoja voidaan
kisitelld Internetin ylitse mistd tahansa. Tidssd tutkielmassa esiteltdvilld tietoturvan
parantamisen menetelmilld voidaan kommunikointiin lisdtd elektronisen litketoiminnan
siltd vaatimaa turvallisuutta ja lisitd myds kuluttajien luottamusta sithen, ettd turvallinen

kommunikointi Internetissd yleensa on todellakin mahdollista.

2.14 Laillistaminen

Siahkoisessd  kaupankidynnissi kaupan vahvistava laillistamisprosessi poikkeaa
oleellisesti perinteisistd menetelmistd. Perinteisimmilldan kauppa vahvistuu, kun ostaja
suorittaa maksun kauppiaalle ja saa itselleen tuotteen. Sahkoisessd kaupassa
laillistaminen on siind mielessi hankala prosessi, ettd ostotapahtuman yhteydessé
kauppias ei vilttamittd voi varmistua maksun saamisesta, eikd ostaja tavaran
toimittamisesta. Laillistamisprosessi, kuten muutkin mainitut prosessit vaativat siis

uudistamista.
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Kéytossd olevia laillistamismenetelmiid elektronisessa kaupassa ovat esimerkiksi
sdhkoposti tai puhelinsoitto. Niistd ensimméisessd ostaja saa erillisen vahvistuksen
kaupasta sdhk&postitse ja jélkimmdiisessi voidaan ostajalta puhelimitse kysyd
esimerkiksi luottokortin numero maksun hoitamiseksi ja kaupan vahvistamiseksi.
Tahédnkin prosessiin myShemmin esiteltdvat PKI ja toimikortit voivat kuitenkin tarjota

parempia ratkaisuja.

2.1.5 Tuotteen esittely

Elektronisessa liiketoiminnassa myds tuotteen esittelyn prosessia voidaan tehostaa
kerddmailld tietoja asiakkaista, mikd on helposti toteutettavissa esimerkiksi vaatimalla
asiakkaita rekister6itymdin verkkokauppaan ja tallentamalla tictoa asiakkaan toimista
verkkokaupassa. My6s esimerkiksi Internet-osoite, josta asiakas on yhteydessd ja sivu,
jolta hidn on verkkokauppaan tullut, on helposti selvitettdvissd. Talloin asiakkaista
voidaan kerdtd kattaviakin demografisia ja henkil6kohtaisiin mieltymyksiin liittyvid
tietoja. Ndin voidaan kohdentaa tiedotusta ja markkinointia, profiloida asiakkaita seka
personoida palveluita kiyttéjdkohtaisesti. Téllainen tietojen kerdys voi kuitenkin loukata

henkildiden yksityisyytta.

Tédmin tutkielman kannalta tuotteen esittely ei kuitenkaan ole merkittivd osa
kaupankdyntiprosessia, silld siithen ei juuri liity tietoturvaan liittyvid kysymyksid
siuTyttdessd perinteisestd kaupankdynnistd sdhkoiseen. Sdhkdisen tunnistamisen osalta
voidaan tuotteen esittelylld ndhdéd oleva merkitystd esimerkiksi tapauksessa, jossa eri
asiakkaille myonnetdén erilaisia tarjouksia. Ndin myds PKI:lla ja toimikorteillakin
voidaan vaikuttaa tdhdn prosessiin. Tuotteen esittelyyn palataan lyhyesti vield

myShemmin.

2.1.6 Etsinti

Elektronisessa liiketoiminnassa etsinti muuttuu merkittdvisti, kun asiakas on

kdytdnndssd vain muutaman napin painalluksen pdidssi valtavasta médristd yrityksid ja
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tuotteita ja palveluita. MyGs yritysten puolelta etsintdprosessi muuttuu, kun Internetin
avulla on mahdollista laajentaa asiakaskunta globaaliksi. Tdmd tuo mukanaan uusia
mahdollisuuksia ja riskeji molemmille osapuolille. Myoskéddn etsintd ei ole tdssd
tutkielmassa kiinnostava prosessi samoista syistd kuin tuotteen esittely, eikd sithen

my6hemmin endi palata.

2.1.7 Arvotus

Sahkoinen kaupankdynti luo uusia mahdollisuuksia my0s arvotusprosessissa
tapahtuvaan tuotteiden ja palveluiden hinnanmuodostukseen. Tidstd on hyvinid
esimerkkini  Kambilin ja Van  Heckin  (1998) esittelemdt  sdhkoiset
huutokauppamenetelmit. Myds kauppiaiden ja varsinkin asiakkaiden suorittama
hintavertailu helpottuu ja nopeutuu samoista syistd kuin tuotteiden ja palveluiden etsintd

edelld mainitussa prosessissa.

Arvotusprosessiin  kuitenkin palataan myShemmin, silld s&hkSisen kaupan
hinnanmuodostuksessa vastaan tulee henkildiden sdhkdiseen tunnistukseen ja
tietoturvaan  liittyvii  kysymyksid. Niihin, kuten muihinkin perinteisestéd
kaupankdyntiprosessista sdhkoiseen siirtymistd seuraavista kysymyksistd voivat

my6hemmin kisiteltivit PKI-jarjestelmit ja my6s toimikortit tarjota ratkaisuja.



18

3 TIETOTURVA ELEKTRONISESSA LIIKETOIMINNASSA

Tédssd luvussa kdydddn ldpi ja mdidritellddn elektronisen liiketoiminnan vaatiman
tietoturvan osa-alueet, jotka ovat olennaisia PKI-jarjestelmien ja toimikorttien
mahdollistaman tietoturvan ymmértimisen kannalta. Luvussa késitellddn ensin
tietoturvaa ja sen osa-alueita, joiden yhteydessid todetaan miten PKI-jirjestelmit ja
toimikortit voivat niitd parantaa. Sen jilkeen tarkastellaan tietosuojan késitettd. Luvun

lopussa késitellddn henkilon sidhkoistd tunnistamisesta ja sdhkoistd identiteettid.

Laine (2001, 131) nikee sdhkoisen kaupankdynnin ongelmana kuluttajien luottamuksen
ja viestinnin luottamuksellisuuden, koska avoimessa tietoverkossa
luottamuksellisuuden sdilyttiminen on vaikeaa. Tdmén vuoksi suuretkin yritykset ovat
hidastelleet verkkokauppaan ldhtemistd, silld asiakastietojen paljastuessa on luottamus
menetetty ja yrityksen ulkoinen kuva kirsii. Tutkimusten ja haastattelujen mukaan
ndiden ongelmien ratkaisusta riippuukin koko sihkdisen kaupankdynnin tulevaisuus

(Laine 2001, 131).

Kuten elektronisen liiketoiminnan kisittelyn yhteydessid todettiin, tietoturva on tilld
hetkelldi monien mielestdi suurin yksittdinen este elektronisen liiketoiminnan
yleistymiselle. Yleisen kisityksen mukaan ihmiset eivdt luota sithen, ettd heiddn
luottamukselliset tietonsa pysyisivit salassa ja muuttumattomina siirrettiessd niitd
tictoverkoissa. Suuri osa tdstd tietoturvan kokemisesta puutteelliseksi johtuu
epdluottamuksesta Internetissd tapahtuvaan maksamiseen, johon on olemassa vain
rajoitettu madrd turvallisiksi koettuja keinoja. Laine (2001, 278) toteaakin: “Turvallista,
yleisesti kdytossi olevaa suoraa maksutapaa Internet-kauppaan ei vield ole”.
Toistaiseksi suomalaisten tuomioistuinten tai viranomaisten késittelyyn on tullut
kuitenkin hyvin harvoin sidhkoiseen kauppaan tai maksamiseen liittyvid tapauksia.
Sahkoisen kaupan yleistyessi myOs ndiden ongelmien odotetaan yleistyvén (Laine
2001, 278, 279). Siksi maksujarjestelmien tutkimiselle ja kehittdmiselle onkin annettu
suuri paino. Maksaminen on kuitenkin vain yksi osa késiteltdessd elektronisen

liikketoiminnan tietoturvallisuutta, eikd tidssd tutkielmassa tdhdn aiheeseen siksi
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perehdytd syvillisemmin. Sdhkéisen kaupankdynnin maksamista ovat késitelleet

laajemmin muun muassa Ojala (1998), Leinonen (2000) ja Laine (2001, 247 —329).

PKI:n ja my6s toimikorttien taustalla oleva ja niiden toiminnan ymmartdmisen kannalta
olennainen kryptografia on késitelty liitteessd 1. Kryptografia taxjéaa monia keinoja
nykyisten tietoturvavaatimusten tdyttimiseksi ja henkilon séhkoisen identiteetin
luomiseksi ja sitd kautta henkilon luotettavaan sdhkoiseen tunnistamiseen. Kéytettdessa
kryptografiaa henkilén tunnistamiseen puhutaan useasti yksinkertaisesta tunnistamisesta
salaisen avaimen kryptografian tapauksessa, ja vahvasta tunnistamisesta julkisen
avaimen kryptografian yhteydessid. Kryptografian sovelluksista on selvitetty tarkemmin
julkisen avaimen kryptografia ja suppeammin salaisen avaimen kryptografia. Myds
digitaaliset allekirjoitukset ja Hash-funktiot, jotka ovat niin ikdén olennaisesti sidoksissa

PKI:hin, on kisitelty liitteessa 1.

Kryptografiaan perustuvien tietoturvaratkaisujen lisdksi on olemassa myds muita
keinoja elektronisen liiketoiminnan tietoturvan parantamiseksi. Ojala (1998, 44) on
listannut tdllaisiksi muun muassa tapahtumien valvonnan reaaliaikaisesti tai lokitietojen
tutkimisen  jilkikéteen (tilastolliset analyysit), tapahtumien verifiointi
vanhenemispdivimadrdn ja suoritettujen tapahtumien médrdn perusteella, erilaisten
tapahtumiin liittyvien rajoitusten kéyttd, laitteiston molemminpuolinen verifiointi
tapahtumien yhteydessd sekd yksil6llisten PIN-koodien liittdminen tapahtumiin. Tdssa

tutkielmassa keskitytddn kuitenkin 1dhinni vain kryptografiaan perustuviin ratkaisuihin.

Tiedon salausta pidetddn usein tietoturvan merkittivimpénd osana ja se saatetaan
kasittdd jopa synonyymiksi tietoturvalle. Vaikka salauksella voidaan saavuttaa suurin
osa seuraavassa taulukossa madritellyistd tietoturvan osista, on salaus kuitenkin vain
ykst osa tietoturvaa. Tavoitteena onkin saavuttaa tasapainoinen kokonaisuus tietoturvan
eri osa-alueiden kesken. Seuraavassa taulukossa on midritelty lyhyesti késitteitd, joista
tietoturvan voidaan sanoa koostuvan ja jotka ovat myos tietoturvan keskeisimmit
tavoitteet sckd elektronisen liiketoiminnan vaatimukset tictoturvalle. Késitteet on

esitelty tarkemmin seuraavissa luvuissa.
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TAULUKKO 2. Tietoturvan tavoitteita ja médritelmid Gutheryd ja Jurgensenia
(1998, 201-204) sekd Ojalaa (1998, 26) mukaillen.

Tavoite Miidritelma
Luottamuksellisuus . . o . . o
(Confidentiality) Tiedon pitdminen salassa niiltd, jotka eivit ole mkeutettujg tietoon
Autentikointi I I . .

utentl (,)mt.l Henkilon identiteetin varmistaminen.
(Authentication)
Auktorisointi
(Valtuuttaminen) Oikeuksien mydntdminen tiettyyn informaatioon.
{Authorization)
Yksityisyys . o e siael s 1s s S .
(Privacy) Esimerkiksi henkilon kyky padttdd hineen liittyvédn informaation julkaisusta.
Tiedon eheys . . .

. Tiedon muuttumattomuuden varmistaminen.

(Integrity)

ustamattqmyy N Tiedon tai toiminnon jilkeenpiin tapahtuvan kiistdmisen estdminen.
{Nonrepudiation)
Kdytettdvyys Tietojdrjestelmien on oltava kiytettdvissd, ajan tasalla ja helppokayttdisid
(Usability) ? )
Tapahtuman Tapahturnista on voitava jilkeenpiin selvittdd siihen liittyvit osapuolet ja
jaljitettavyys P ] p v P ]

(Audit-trail) kaikki tapahtuman vaiheet.

Branchaudin (1997, 1) mukaan Internetin ongelmat tietoturvan kannalta jakautuvat vain
kahteen kategoriaan: yksityisyys ja autentikointi. Ndihin ongelmiin liitteessd 1 kisitelty
kryptografia voi tarjota ratkaisun, mutta tarkasteltaessa tictoturvaa elektronisen
litketoiminnan kannalta tarvitaan my6s muita taulukossa 2 mainittuja késitteitd, joihin

kryptografia yksinéén ei voi tarjota toimivaa ratkaisua.

Hendry (1997, 235) puolestaan toteaa, etti tietoturva on tasapaino toisaalta tietoturvan
vaatimusten ja toisaalta soveltuvuuden, kustannusten seki luotettavuuden vililld. Hénen
mukaansa realistinen vaatimus tietoturvalle on, ettd tictoturvassa pitdisi pyrkid siihen,
ettd jdrjestelmédn murtamiseen vaadittavat resurssit ovat arvokkaampia kuin siitd saatava
hy6ty. Tamid ei tosin pdde poliittisiin ja uskonnollisiin fanaatikoihin, joille

saavutettavalla rahallisella hy6dylli ei vilttdmaittd ole merkitystd (Hendry 1997, 244).

Whittenin (1999, 1) mukaan kiyttdjien tekemit virheet ovat suurin tietoturvan
pettdmisen syy, mikd johtuu osittain tietoturvan hallinnan kayttoliittymien
kompelyydestd, hdmmentidvyydestd tai puuttumisesta. Hidnen mukaansa tehokas

tietoturva vaatii erilaisen kiytettdvyysstandardin ja ettd sitd ei1 voida saavuttaa muiden
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ohjelmien kayttsliittymien standardien mukaisella suunnittelulla. Whitten myos todisti
viitteensd kaytdnnon testilld, jossa kiytettiin tietoturvaohjelmistoa (PGP 5.0) ja, jossa
oli yleisen standardin mukaisesti hyvd kiyttsliittymd. Testin tuloksena oli, ettd
kayttolittymissd oli puutteita, jotka saattavat aiheuttaa tietoturvan pettdmisen, eikd yli

puolet testiryhmésté suoriutunut vaadituista tehtavista.

Kuten Whitten (1999, 1) toteaakin, eivit vahva kryptografia, oikeat protokollat ja
virheetén ohjelmakoodi voi taata tietoturvaa, mikéli kdyttdjat ovat huolimattomia,
epitietoisia vaatimuksista tai eivit osaa kdyttdd tai konfiguroida tarvittavia ohjelmia.
Tietoturvasta puhuttaessa tdytyykin aina muistaa, ettd ithmiset ovat siind yhteni, usein

epavarmimpana osapuolena. Tdma4 tarkoittaa, ettd inhimillisid erehdyksié tapahtuu.

Whitten (1999, 3) toteaa my0s, ettd kiyttdjit eivit ole yleensd motivoituneita tietoturva-
asioissa. Hanen mukaansa tietoturvan ja etenkin tietoturvan kdyttoon vaadittavien
kdyttolittymien suunnittelijoiden ei pitdisi olettaa, ettd kdyttdjat haluavat itsendisesti
opiskella tietoturvaominaisuuksien kdyttod. Niinpd jos tietoturva on hankalakdyttoistd ja
vaatil ylimadrdistd opiskelua, voi sen kaytto jdddd tehottomaksi tai jopa kokonaan
kayttdmattd. Lisdksi Whitten (1999, 3) toteaa, etti kaikkien tietoturvajérjestelmien
kanssa tekemisissd olevien kidyttdjien pitdisi olla hyvin tietoisia tietoturvasta ja sen
tarkeydestd. Lisdksi tdllaisten henkildiden pitdisi saada sen kdytt6on riittdvd koulutus,
silld yleisesti tiedetddn, ettd varsinkin tietokoneverkoissa turvallisuus on vain yhtd
vahva kuin sen heikoin lenkki. Niinpd taulukossa 2 mainittujen tietoturvan tavoitteiden

tdyttyminenk#én ei takaa aukotonta tietoturvaa Internetissi.

3.1 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sitd, ettd informaatiota pidetdin vain niiden tahojen
tiedossa, joilla sithen on oikeus. Kisitettd salaisuus kiytetddn usein myds synonyymini
luottamuksellisuudelle ja yksityisyydelle. Tiedon luottamuksellisuus voidaan saavuttaa
useilla tavoilla, kuten esimerkiksi fyysiselld suojaamisella tai kryptografisilla
menetelmilld. Laine (2001, 132) on mdédritellyt luottamuksellisuuden tarkoittavan

verkkokaupan yhteydessd sitid, ettd palvelut ja tavarat toimitetaan perille ja erityisesti
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sitd, ettd asiakkaiden tiedot ovat vain niiden kéytettivissd, joille ne on tarkoitettu.

Luottamuksellisuus kattaa siis eri osapuolten informointi- ja salassapitovelvollisuudet.

Suurin osa Internetissd siirretystd datasta on vailla tietosuojaa, eikd sitd siksi voida pitdd
luottamuksellisena. Internetissd liikkkuva suojaamaton tieto on periaatteessa kenen
tahansa luettavissa, kopioitavissa ja muutettavissa. Internetissd  vilitettyjd
sdhkdpostiviestejd onkin verrattu postikortteihin luottamuksellisuutensa puolesta. Tama
johtuu osin siitd, ettd nykymuotoisen Internetin alkuperdiseni ideana ei ollut siirtdd
luottamuksellisia tietoja vaan se perustui ldhinnd ilmaiseen tiedon levitykseen.
Nykyisistd Internetin kdyttdmuodoista etenkin sidhk6inen kauppa asettaa kuitenkin

selkeitd vaatimuksia Internetissi litkkuvan tiedon luottamuksellisuudelle.

PKI:ssd luottamuksellisuus saavutetaan julkisen avaimen sertifikaateilla. Kayttdjd voi
salaisen avaimen avulla, joko digitaalisesti allekirjoittaa tai salata dokumentteja, jolloin
niiden luottamuksellisuus voidaan varmistaa salaista avainta vastaavan sertifikaatin
avulla. Ja kuten myShemmin todetaan, ehdottoman luottamuksellisuuden
saavuttamiseksi tarvitaan myos TTP:td. Tdmin vuoksi voidaan todeta, ettd TTP:td
kayttdvissd varmentajajirjestelmissi voidaan saavuttaa parempi luottamuksellisuus kuin
PGP:hen perustuvissa jérjestelmissd, joissa luottamus perustuu periaatteessa

henkiloiden viliseen luottamukseen.

Toimikorttien kéytolld luottamuksellisuutta pyritddn parantamaan kahdella tavalla.
Toisaalta taataan kortilla olevien tietojen, kuten esimerkiksi henkilon sairaustietojen tai
tilitietojen luottamuksellisuus ja toisaalta sellaisten, tietojdrjestelmiin tallennettujen
tietojen, joihin voi pédstd késiksi vain toimikortilla (Hendry 1997, 18). Toimikorteilla
voidaan siis vahvistaa PKI:n tarjoamaa tiedon luottamuksellisuutta, silld kuten luvussa 5
todetaan, toimikortit ratkaisevat sellaisia PKI-jdrjestelmien ongelmia, jotka voivat
heikentdd myds tiedon luottamuksellisuutta. Tirkein niistd seikoista on salaisen

avaimen tallentaminen kortille, josta se ei voi helposti joutua sivullisten késiin.
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3.2 Autentikointi

Autentikoinnilla, josta voidaan kéyttdd myds termejd tunnistaminen tai todentaminen,
tarkoitetaan toisen osapuolen luotettavaa tunnistamista tai sanoman alkuperdn
luotettavaa selvittdmistd. Guthery ja Jurgensen (1998, 201) ovat puolestaan mairitelleet
autentikoinnin tarkoittavan identiteetin liittdmistd transaktioon. Autentikoinnin voidaan
sanoa olevan osa henkilén sdhkoistd tunnistamista, jota on Kkisitelty tarkemmin
myShemmin. Autentikoinnin tavoitteena on siis, ettd kahden tietoverkossa
kommunikoivan osapuolen on voitava tunnistaa toisensa ja heidén toisilleen ldhettimi
ticto on voitava autentikoida siten, ettd tiedon ldhettdji, tiedon sisdltd ja lihetyksen aika
voidaan varmistaa (Menezes 1997, 4). Autentikointi onkin yksi tirkeimpid tictoturvan
vaatimuksia ja se on edellytys muun muassa tiedon eheyden varmistamiselle ja

kiistiméttomyydelle (Menezes 1997, 24).

Sdhkoisessd maailmassa autentikointi on ongelmallista, silldi osapuolten vililld on
harvoin mitddn fyysistd kontaktia, jolloin esimerkiksi henkil6t voisivat luotettavasti
tunnistaa toisensa. Voidaankin sanoa, ettd mitdin ehdottoman luotettavaa menetelmii ei
ole olemassa, silld tietoverkoissa eri osapuolten vilinen autentikointi perustuu aina
sithen, ettd osapuolet joutuvat luottamaan johonkin tahoon, jota kutsutaan yleensd
luotettavaksi kolmanneksi osapuoleksi. Mutta kuten aiemmin jo todettiin, luottamista
luotettuun kolmanteen osapuoleen voidaan yleisesti pitdd riittdvénd luotettavalle

autentikoinnille varsinkin, jos kyseessi on viranomaistaho.

PKlI:ssd autentikointi perustuu salaisen avaimen ja sitid vastaavan julkisen avaimen
sertifikaatin k&yttoon. Varmentajajarjestelmissd autentikoinnin voidaan sanoa olevan
varmempaa kuin PGP:ssd, kuten luottamuksellisuudenkin yhteydessd. Tdmid perustuu
sithen, ettd varmentajajérjestelmissd luotettu kolmas osapuoli on vastuussa henkilén
identiteetin liittdmisestd julkiseen avaimeen ja se my0s digitaalisesti allekirjoittaa
henkilslle myonnetyn sertifikaatin. PGP:ssd tillaista menettelyd ei ole ja luottamus

sertifikaatin autenttisuuteen on siis vain henkilokohtaisen luottamuksen varassa.
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Toimikortti voidaan ndhda itsendisend, aktiivisena (vrt. esim. passi, joka on passiivinen
autentikointivéline), mukana kannettavana ja turvallisena vilineend, joka voi sisiltdd
erittdin tarkkaan autentikointiin vaadittavan mazran luottamuksellista henkilokohtaista
tictoa. Aktiivisuus tarkoittaa sitd, ettd toimikortti voi suorittaa luottamuksellisia
autentikointiin liittyvid toimintoja itsendisesti ja riippumatta laitteesta, jossa sitd

kiytetddn.

Toimikorttien avulla voidaan suorittaa kaksivaiheinen autentikointi. Ensimmiisessi
vaitheessa henkilé autentikoidaan kdyttdmaillda PIN-koodia tai biometristd tunnistusta,
joita verrataan kortille tallennettuihin tietoihin. Tdmin jdlkeen kortti autentikoituu
palvelulle kayttdmaélld PKI:hin perustuvia varmenteita. Toimikortille voidaan tallentaa
myo6s lisdinformaatiota kéyttéjdstd luotettavuuden lisddmiseksi. Toimikorttien nykyiset
muistirajoitukset estdvit kuitenkin suuren tietoméddrdn tallentamisen ja suuntauksena
onkin ollut kortilla olevien tietojen minimointi ja lisdtietojen tallentaminen

tietokantoihin, joista ne haetaan kayttdj4n autentikoinnin jélkeen.

Ojala (1998, 51) toteaa, ettd toimikorttien kdytt6 PKl:ssé mahdollistaa
molemminpuolisen autentikoinnin elektronisessa liiketoiminnassa ja tuo sithen
kaivattua lisdvarmuutta. Molemminpuolisella autentikoinnilla tarkoitetaan sitd, ettd
esimerkiksi sdhkoisessd kauppapaikassa asiakkaan autentikoinnin yhteydessd myos
kauppapaikka autentikoituu asiakkaalle. Tdmi tosin monimutkaistaa kaupankidynnin
jérjestelmid, mutta lisdd turvallisuutta merkittdvasti, silld ndin voidaan suojautua
Suomessakin vasta tapahtunutta palvelun naamioitumista vastaan. Tdssd hyokkayksessd
perustettiin huijauskauppapaikka, jonka avulla Kkerittiin asiakkaitten henkilGtietoja

sisidltien muun muassa luottokorttinumeroita.

3.3 Auktorisointi

Autentikoinnin liséksi elektronisessa kaupankdynnissi tarvitaan usein myds menetelmis
jarjestelmén sisdisten “sdintéjen” noudattamisen mahdollistamiseksi sekd kéyttdjien
luokittelemiseksi siten, ettd heilld on eritasoisia oikeuksia tietoihin tai palveluihin. Téstd

kaytetddn termid auktorisointi. Samasta asiasta voidaan kéyttdd myds termejd
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valtuuttaminen - tai oikeuttaminen. Auktorisointi siis tarkoittaa lyhyesti ilmaistuna

oikeuksien liittdmisté transaktioon (Guthery ja Jurgensen 1998, 202).

PKI-jéarjestelmista auktorisointia voidaan toteuttaa jarkevisti vain
varmentajajdrjestelmissd.  Hierarkkisen rakenteensa takia myOs eritasoisten
kiyttdoikeuksien myontdminen on mahdollista. Esimerkiksi Windows-ympiristossd
voidaan kéyttdd sertifikaatteihin perustuvaa autentikointia, jolloin auktorisointikin
voidaan hoitaa sertifikaattiperusteisesti, kidyttien Windowsin sisdisid menetelmid
kéyttdoikeuksien madrittelyyn. PGP-mallissa auktorisointi ei ole helposti toteutettavissa
eikd PGP:td ole sovellettukaan sellaiseen kdytton, jossa oikeuksien médrittely on

tarpeen.

Toimikortteja kéytetddn auktorisoinnissa samaan tapaan kuin autentikoinnissakin ja
auktorisointi voidaankin n#hdd itse asiassa sen jdrjestelmidn ominaisuudeksi, jossa
toimikortteja kéytetdin. Tdmd voi tarkoittaa kdytinnGssd esimerkiksi sitd, ettd
sdhkoiseen kauppapaikkaan voi autentikoitua toimikortilla eritasoisia kayttdjid.
Tavallisten asiakkaiden lisdksi kayttdjalld voi olla esimerkiksi kauppapaikan yllédpito-
otkeudet. Auktorisointiticto voi kylld sijaita toimikortillakin, mutta yleisesti kyseinen

tieto syjaitsee jdrjestelméssi sen helpomman muutettavuuden ja ylldpidon kannalta.

Ranklin ja Effingin (1997, 381) mukaan toimikortteihin perustuvaa auktorisointia
voidaan kiyttdd muun muassa pddsynvalvonnassa. Till6in rakennuksen oviin voidaan
asentaa kortinlukijat ja jakaa kéyttdjille toimikortit. Kéyttdjét jactaan ryhmiin joilla on
erilaisia kulkuoikeuksia rakennuksessa. Kéyttdjin kulkumahdollisuus tietyistd ovista
todetaan kdéyttdjdn laittaessa kortin lukijaan ja syottdessdé PIN-koodin, jolla
tunnistaudutaan kortille. Nyt kortilla olevia kayttdjin tictoja verrataan joko kortinlukijan
muistissa oleviin kdyttdjiin tai mikidli kortinlukija on verkossa, tictokannassa oleviin
tietoihin ja tehddén paitos kulkuoikeudesta. Tillaisen jirjestelmén tulee toimia nopeasti,
jotta sen kiytettdvyys vaatimus tdyttyy. Ranklin ja Effingin (1997, 381) mukaan

prosessi el saisi kestdd paljon sekuntia kauempaa saadakseen kéyttdjien hyvaksynnin.
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34 YKksityisyys

Yksityisyys tarkoittaa sitd, ettd vain transaktioon hittyvit osalliset saavat tiedon itse
transaktion tapahtumisesta tai sen yksityiskohdista (Guthery ja Jurgensen 1998, 203).
Toistaiseksi yksityisyyden suojaamiseksi Internetissd on kéytetty lihinnd muita kuin
teknisid ratkaisuja. Tillaisia ovat esimerkiksi lainsdddidntd ja erilaiset suositukset
toimintatavoiksi, kuten Suomen valtion henkilGrekisterilaki ja perustuslaki sekd EU:n
tictosuojadirektiivi. Teknisidkin ratkaisuja on kuitenkin jo olemassa, kuten Liitteessd 1
kisitelty vahva kryptografia, jonka avulla on mahdollisuus tarjota kdytdnnén ratkaisu

yksityisyyden ongelmaan (Laine 2001, 137).

Sahkoisessd kaupankdynnissd yksityisyyden ongelma aiheutuu suurelta osin
henkil6llisyyden tunnistamisen ja yksityisyyden vilisestd ristiriitaisuudesta, silld
jarjestelmien pitdisi pystyd mahdollisimman luotettavasti tunnistamaan ja todentamaan
kayttdjat yksityisyyttd loukkaamatta. Asiakkaille yksityisyyden varjeleminen on tirkeds,
mistd esimerkkind erdiden WWW-kauppapaikkojen raportit jopa 50 prosentin
pudotuksista tictoliikenteessd sen jilkeen, kun kyseiset kauppapaikat alkoivat vaatia
sivuilleen rekisterdintid. Yleisesti voidaan todeta, ettd yksityisyyden suoja vaarantuu
henkilosté tallennettujen tietojen méérin kasvaessa. Tdma on totta varsinkin silloin, kun
sdhkoisen kaupan jirjestelmid toteutetaan perinteisten tietojdrjestelmien tapaan

tunnistaen kayttijit ja tallentaen kiyttGtapahtumatiedot (Ojala 1998, 54, 55).

PKI:ssd yksityisyyden saavuttaminen perustuu pddasiassa tiedon salaukseen, joka
voidaan toteuttaa niin varmentajajirjestelmissid kuin PGP:ssdkin. Toimikorttien tuoma
lisd yksityisyyden suojeluun perustuu yksinkertaisesti siihen, ettd henkild voi pitdd
mukanaan toimikortilla sijaitsevat kryptografisesti suojatut, tiedon salaukseen

kaytettdvit avaimet.
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3.5 Tiedon eheys

Tiedon cheys siséltdd informaation ja tietojenkéisittelyn' oikeellisuuden, aitouden ja
ajantasaisuuden sekd ndiden ominaisuuksien ylldpidon (Laine, 2001, 134). Gutheryn ja
Jurgensenin (1998, 203) mukaan tiedon eheys tarkoittaa sitd, ettd transaktioon liittyvd
tieto pysyy muuttumattomana sekd transaktion aikana ettd sen jidlkeen. Takaamalla
tiedon eheys voidaan siis taata viestin alkuperdinen sisélts. Internetissd siirrettivd
suojaamaton tieto on helposti luettavissa ja muutettavissa. Ei siis voida varmistua siité,
ettd vastaanottajan saama sanoma on juuri sellainen kuin 1&hettdjd sen tarkoitti olevan.
Sdhkoisessd kaupassa tdmd voisi tarkoittaa sitd, ettd verkossa ldhetetyn tilauksen tai
laskun sisdlt6d voisi joku asiansa osaava muuttaa ennen kuin se pdityy oikealle
vastaanottajalle. Téllaista mahdollisuutta ei voida kaupankidynnissé sallia ja siksi tiedon
cheyden varmistamiseen tarvitaan ehdottoman turvallisia keinoja. Jotta tiedon eheys
voidaan taata, tdytyy olla keino havaita tiedon luvaton kisittely. Tiedon késittely tdssd

yhteydessi tarkoittaa tiedon lisdysté, poistoa tai muuttamista.

Sidhkoisessd maailmassa tietoverkkojen ulkopuolella tiedon eheys on helposti
varmistettavissa tallentamalla tieto esimerkiksi CD-R-levylle, johon kerran tallennettua
tietoa el voida endd muuttaa. Internetid hyddyntévissd sdhkoisessd kaupankdynnissd
tdlld ei kuitenkaan ole juuri merkitysti, silld nimenomaan verkon yli stirrettdvin tiedon

eheys tdytyy voida varmistaa.

Tiedon eheys sdhkoisessd maailmassa voidaan varmistaa helpoiten liitteessd 1
kasitellyilla digitaalisilla allekirjoituksilla tai pelkilld tiivistefunktioilla, joilla voidaan
varmistaa, ettd esimerkiksi Internetin ylitse siirrettyd tictoa ei ole muutettu matkalla.
Tiedon eheys voidaan taata sekd varmentajapohjaisilla PKI jarjestelmilld, ettd PGP:ssi.
Toimikorttien kdytolld ei saavuteta merkittdvid uudistuksia tiedon eheyden
saavuttamisen keinoihin, mutta tietoturvan kannalta ajateltuna myo6s tiedon eheys
voldaan varmistaa luotettavammin. Voidaan kuitenkin todeta, ettd toimikorteilla
voidaan my0s taata esimerkiksi tiedon cheyden varmistamiseen kéytettyjen
allekirjoitusavaintenkin eheys. Tamid on mahdollista, silld toimikortille tallennetujen

tietojen muuttaminen on estetty monin fyysisin ja ohjelmallisin keinoin.
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3.6 Kiistimittomyys

Gutheryn ja Jurgensenin (1998, 204) mukaan kiistimittémyydelld varmistetaan, ettd
yksikddn transaktioon liittyvd osapuoli ei voi jdlkeenpdin kiistdd osallistumistaan
kyseiseen transaktioon. Laineen (2001, 43) mukaan Internetissd ei kuitenkaan ole
valmista mekanismia litketoimen kiistimiseen jdlkeenpdin. Té@mén vuoksi henkildn
sdhkoiseen tunnistamiseen on pyritty littimdidn digitaalinen allekirjoitus, jolla
kiistdiméttdmyys voidaan taata. Digitaalisia allekirjoituksia on kisitelty tarkemmin
liitteessd 1. Tapahtumien kiistdmisestd syntyvien ongelmien ratkaisemiseksi on oltava
my06s omat keinonsa. Téhdn vaaditaan usein luotetun kolmannen osapuolen mukanaoloa

(Menezes 1997, 4).

Toimikorttien kaytté kiistimattomyyden saavuttamiseksi kaupankdyntiprosessissa
esimerkiksi digitaalisilla allekirjoituksilla voi parantaa sidhkoisen kaupankdynnin
tietoturvaa. Niin voidaan vilttdd muun muassa PKI:n ongelmien yhteydessd mainitut
ongelmat ohjelmistovarmenteiden kayt6ssd. Tapahtuman kiistimittdmyys on
varmistettavissa vain niin kauan, kuin salainen avain pysyy turvassa. Myo0s téstd syystd
toimikortit ovat parempi viline kiistimittomyyttd vaativien toimenpiteiden
suorittamiseen, kuin PKI:ssa kidytetyt ohjelmistovarmenteet, jotka voivat helposti joutua
vadriin kdsiin. Kiistdmittomyydestd puhuttaessa on syytd huomata, ettd se on myos
laissa  huomioitu. Tiastd syystd esimerkiksi tapahtaman kiistdmittomyyden
mahdollistavasta  digitaalisesta  allekirjoituksesta on pystyttyvd selvittdmédn
aukottomasti henkilén identiteetti. Téstd taas seuraa, ctti PGP:td kédyttden et voida

suorittaa kiistiméittdmii tapahtumia sen puutteellisten identifiointiominaisuuksien takia.

3.7 Kiytettivyys

Edelld mainittujen tietoturvan osa-alueiden joukkoon on syytd lisdtd myds tiedon
kidytettdvyys. Laine (2001, 134) on mdiritellyt kdytettdvyyden tarkoittavan olotilaa,
jossa data, manuaalisesti ylldpidetty informaatio ja tietojirjestelmit ovat sekd ajan

tasalla ettd muullakin tavoin saatavissa kdyttoon. Kaytettivyydelld voidaan tarkoittaa
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my0s helppokiyttdisyyttd ja helposti opittavuutta. Kaytettdavyyden merkitys korostuu
erityisesti s@hkoisen kaupankdynnin jirjestelmissd, koska niiden tulisi palvella
mahdollisimman suurta kdyttdjdjoukkoa. Kun samalla kuitenkin vaaditaan korkeaa
tietoturvan tasoa, syntyy ristiriita kdytettdvyyden ja tietoturvan vilille, silld tietoturvan

tason korotus heikentid ldhes poikkeuksetta kiytettiavyyttd. (Ojala 1998, 26)

Ojala (1998, 34) toteaakin, ettd tietoturva pitdisi pyrkid piilottamaan kayttdjalts, silld
sihkoisen kaupankidynnin korkeat tietoturvavaatimukset monimutkaistavat jarjestelmié
ja siten hankaloittavat kdytettdvyyttd. Téstd voi hdnen mukaansa seurata my0s se, ettd
itse  jdrjestelmin  monimutkaisuus voi olla tietoturvaratkaisuja  suurempi
kompleksisuuden aiheuttaja. Kuten myShemmin kisiteltdvissd PKI:n ongelmakohdissa
todetaan, voi huono kiytettivyys romahduttaa koko jérjestelmin tietoturvan. Tdmén
vuoksi tietojdrjestelmien tietoturvan kéytettivyys ja sitd tukevien kdyttoliittymien
suunnittelu on huomioitava kaikissa sidhkéisen kaupankdynnin prosesseissa. Etenkin
autentikointiin, maksamiseen ja tilausten vahvistamiseen (laillistaminen) liittyvissd
prosesseissa kaytettdvyydelld on suuri merkitys prosessien sujuvoittamisen ja
tehostamisen kannalta. Kéytettdvyys ja kidyttoliittymien suunnittelu ovat kuitenkin sen

verran laajoja alueita, ettd niihin ei tdssi tutkielmassa syvillisemmin puututa.

Elektronisella liikketoiminnalla on siis korkeat vaatimukset tietoturvan suhteen, mutta
kiytettivyys ei kuitenkaan saa heikentyd. Tadmi pitee my6s henkilén sidhkoiseen
tunnistamiseen, jossa tdlld hetkelld kdytssid olevat luotettavat tunnistusmenetelmét ovat
ristiriidassa kiytettivyyden kanssa. Kertakidyttosalasanat ja avainlukulistat pysyvien
kédyttdjdtunnusten ja salasanojen lisdnd hankaloittavat tunnistamisprosessia siind madrin,
ettdi niitd e1 ole otettu kidytt66n kuin kaikista suurimman tietoturvan vaatimissa
sovelluksissa, kuten pankkipalvelujen kéytossd. Tiallaisen menettelyn kiytto
elektronisessa litketoiminnassa johtaisi kuitenkin siihen, ettd jokaisella kauppapaikalla
olisi omat avainlukulistansa tai ettd kauppapaikat toimisivat yhteistydssd keskendin
tunnistamisen osalta. Nimi vaihtoehdot eivit kuitenkaan ole todenndkéisid niiden

yleistymisen kannalta.

PKI:td hySdyntdvissd sdhkoisessd kaupankidynnissid kiytettdvyyttd voidaan parantaa

kdyttamdlld toimikortteja. Kéytettdvyys paranee, kun esimerkiksi salaukseen ja
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allekirjoitusten .tekoon vaadittava sertifikaatti ja avaimet kulkevat aina kiyttdjin
mukana, eikd niitd tarvitse asentaa erikseen koneelle, jolta esimerkiksi verkko-ostoksia
tehdéin. Tdmi tietysti vaatii, etti kiytettdvilli koneella ja Kauppapaikalla on valmius

toimikorttien hyodyntdmiseen.

Toimikortit vastaavat hyvin kiytettivyyden ongelmaan, silld korttia kdytettdessd
vaaditaan muistettavaksi vain yksi PIN-koodi eikd hankalia avainlukulistoja tarvita.
Lisdksi ihmiset ovat jo tottuneet kiyttimiin automaatti —, puhelin- ja maksukortteja,
eikd toimikortti tuo kdytdntdon juuri muutosta. Kéytittdjén kannalta ainoana ongelmana
on erillisen kortinlukijan hankkiminen ja sen asentaminen ohjelmistoineen ennen kuin
kortin kdytt6 omalta koneelta on mahdollista. Toimikortti myds piilottaa hyvin
salausteknitkan ja periaatteet verrattuna esimerkiksi PGP:hen, joka vaatii PKI:n

perusteiden ymmartdmisen kdyttdonoton ja tehokkaan hyddyntdmisen onnistumiseksi.

Tdlld hetkelld toimikorttien kaytettdvyyttd heikentdd niiden heikko laskentateho
poytdkoneisiin verrattuna. Tdstd seuraa, ettd pitkid salausavaimia kidytettdessd kortin
kaytté tiedon salauksessa ja digitaalisten allekirjoitusten teossa hidastuu selvésti
péitelaitteille asenettujen ohjelmistovarmenteiden kayttéon verrattuna. Liséksi
kayttdjien hyvaksymit odotusajat tietojirjestelmid kohtaan ovat koko ajan laskeneet.
My®ds se, ettd toimikorttien kdytannon sovelluksissa kdytetdan huomattavasti enemmén
laskentatehoa vaativia julkisen avaimen kryptografiaan perustuvia avaimia hidastaa
korttien kdytt6d ja heikentdd siten kidytettdvyyttd. Ndma asiat on syytd huomioida myos
kaupankdyntiprosessin eri osissa, jos pyritddn mahdollisimman nopeaan prosessin
lapivientiin. Toimikorttien laskentateho kuitenkin kasvaa koko ajan, eikd tdtd voida

siksi pitdd merkittdvana esteend niiden kiytolle.

3.8 Tapahtuman jiljitettivyys

Niin elektronisessa kuin perinteisessikin liiketoiminnassa on olemassa vaatimus
tapahtumien jiljitettivyydelle (audit-trail). Ongelmatilanteiden sattuessa on voitava
selvittdd ketkd osapuolet olivat osallisina tapahtumaan ja mit4 vaiheita tapahtumassa oli.

Sek#d Gutheryn ja Jurgensenin (1998, 201-204) ettd Ojalan (1998, 26) midrittelemistd
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tietoturvan osa-alueista tapahtuman jiljitettivyys kuitenkin puuttuu. Tdmé on kuitenkin
merkittdvé osa tictoturvaa ja kéyttdjien luottamusta lisddvi tekijd niin perinteisissd kuin
elektronisen  kaupankdynnin  jérjestelmissikin. Tapahtuman jiljitettivyydelle
séhkoisessd maailmassa ei 16ydy mitdan tarkkoja madritelmid eikd sovittuja kiytdntojad
saati standardeja. Tapahtuman jéljitettdvyyden voidaan sanoa olevan erdénlainen kartta,
joka kuvaa koko transaktion kidyttdjidn ostoaloitteesta kaupankdyntiprosessin ldpi aina

tavaran tai palvelun toimittamiseen asti (Lange 1999).

Langen (1999) mukaan tapahtuman jdljitettivyydelld on kolme tdrkedd merkitystd

elektronisessa liiketoiminnassa.

1. Mahdollistaa vastaaminen asiakkaiden kysymyksiin ja valituksiin tarjoamalla

tiedot kaikista transaktioista,

2. Tarjoaa pohjan kaikkien kuittien tallennuksen varmistamiseen ja ettei mitédn

toimituksia ole tehty ilman kunnolla tallennettuja tietoja,

3. Ja varmistaa, etti myynneistd, toimituksista ja kuiteista on historiallinen
kirjanpito, jota voidaan kiyttdd esimerkiksi suunnitteluun tai budjetoinnin

apuna.

Yleensd tapahtumien jiljitys tietojdrjestelmissd ja sdhkoisessd kaupassa suoritetaan
erilaisten lokien perusteella. Niistd ei kuitenkaan vilttamittd voida aukottomasti
tunnistaa tapahtumaan liittyvid osapuolia. Digitaalisilla allekirjoituksilla ja julkisen
avaimen sertifikaateilla voidaan kuitenkin parantaa tapahtumien jdljitettivyyttd
merkittdvasti, silli ndiden menetelmien avulla voidaan tapahtumiin liittdd niihin

osallistunetden henkildiden identiteetit.

Steinauer ym. (1997, 119,129) on kirjannut tapahtumien jiljitettdvyyden yhdeksi
tarkeimmistd kuluttajien luottamusta lisddvistd tekijoistd. Hanen mukaansa luottamus
kaupankdyntitapahtumaan lisdfintyy, mikéli kaikki osapuolet tietdvit, ettd tapahtuma
voidaan jéljittdd alusta loppuun asti. Tdm# siksi, ettd mikdli tapahtumassa ilmenee

ongelmia tai osapuolten vilille syntyy ristiriitoja, voidaan prosessi selvittdd askel
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askeleelta ja selvittdd missé virhe on tapahtunut ja kuka on mahdollisestt vastuussa siita.
Perinteisessd kaupankdynnissd esimerkiksi kuitit takaavat tapahtuman jaljitettavyyden.

(Steinauer ym. 1997, 119)

Tapahtumien jdljitettdvyys voi Kkuitenkin loukata henkilén yksityisyyttd, silld
esimerkiksi verkkokauppa voi kerdtd kaikki tietyn henkilén eri aikoina tekemiit
tapahtumat ja yhdistdd ne myShemmin kyseiseen henkil6on. Tdma on myds ristiriidassa

anonyymin asioinnin vaatimuksen kanssa, jota kisitellddn tdimén luvun lopussa.

3.9 Tietosuoja

Tietosuojalla tarkoitetaan yksinkertaistaen ulkopuolisten velvollisuuksia varmistaa
yksityistd henkilod koskevien tietojen suojaa. Tietosuojan tavoitteena on osaltaan
turvata kansalaisten yksityisyys varmistamalla, ettei henkilGtietoja kdytetd védrin.
Tietosuojan varmistaminen ja sen selked mdidrittely ovat keskeisid vaatimuksia
elektronisessa litketoiminnassa. T#lld hetkelld tiedon keruu ja sen kéytto tietoverkoissa
on vield melko holtitonta vaikka siihen on olemassa lakeja ja miédrdyksid. Tahdn on
erdinid syynd tietosuojan hankala valvottavuus. Tdmén vuoksi on alkanut syntyd
kysyntdd sille, ettd henkild voisi myds itse vaikuttaa tietosuojaansa. Lainsdddédnnoén

taholta tietosuojaan liittyvit seuraavat lainsdadantdon kirjatut madraykset
e mitd henkil6itd koskevia tietoja saa keriti,
o kuka tietoja saa kerétd seka

e kenelle tietoja saa luovuttaa?

Tietoverkkojen kiytostd jaa aina jilkid, jotka voivat vaarantaa kdyttdjien tietosuojan.
Sahkoisid  jdlkid  syntyy muun muassa IP-tason  verkkoliikenndinnistd,
sdhkdpostiliikenteestd sekd WWW-palvelujen kdytostd. Verkoissa on myos kayttdjid
koskevia julkisia rekistereitd, kuten Internetin nimipalvelu, sdhkSpostiosoiteluettelot tai

puhelinluettelot. Yrityksilld ja viranomaisilla on hallussaan yksityisid rekistereitd kuten
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WWW-palvelujen ja sdhkSpostipalvelujen kayttdjarekisterit. Jalkid ja rekistereitd on
my0s operaattoreilla, loppupalvelujen tarjoajilla ja kdyttdjien tyonantajilla yrityksen

sisdisissd verkoissa. (Liikenneministerié 1998)

Tietosuojan ja tietoturvan vililld on kiinted yhteys. Tictosuojaa k(;skevat madridykset
asettavat vaatimuksia henkil6tietoja sisdltdvien jirjestelemien ja henkilStietoja siirtdvien
verkkojen tietoturvaratkaisuille. TyGnantajien, operaattoreiden, loppupalveluntarjoajien
ja viranomaisten verkkojen ja tietojirjestelmien on oltava riittivisti suojattuja, etteivét

henkil6tiedot joudu védriin késiin tai muutu. (Liikenneministerié 1998)

PKI:ssd ja toimikorttien kdytdssd tietosuoja perustuu piddasiassa tiedon salaukseen ja
Laineen (2001, 137) mukaan my6s digitaalisen allekirjoitukset voivat tarjota
osaratkaisun tietosuojan ongelmiin. Digitaalisia allekirjoituksia on késitelty liitteessd 1.
PKL:1ld ja toimikorteilla voidaan myds ratkaista tietosuojaan ldheisesti liittyvin

sdhkdisen tunnistamisen ongelmia, joita on kisitelty luvun lopussa.

Useissa nykyisissd verkkokaupoissa kauppias voi keritd asiakkaiden tietoja itselleen.
Nidin kauppiaan on mahdollista luoda ostoprofiileja ja suunnitella paremmin
toimintaansa. Tdma synnyttdd kuitenkin epidluottamusta asiakkaiden keskuudessa, silld
riski tietojen viddrinkdytostd kasvaa, kun useat kauppiaat kerddvit ja sdilyttdvit
asiakkaiden tietoja. Vidrinkdytokset voivat olla tarkoituksellisia, jos kauppias
esimerkiksi myy tietoja eteenpdin. Tietojen myynti on laitonta, mutta sitdkin on
tapahtunut. Viairinkdytés voi tapahtua my0s kauppiaan kannalta tahattomasti
esimerkiksi tietomurron yhteydessd. Maailmalta on uutisoitu useita tapauksia, joissa
verkkokauppaan on murtauduttu ja tuhansien kéyttijien tiedot, mukaan lukien
luottokorttien numerot, on joutunut védriin kisiin. Asiakkaiden tietojen kerdéiminen siis

muodostaa merkittdvin tietosuojariskin.

On kuitenkin mahdollista, ettd asiakas luo oman ostoprofiilinsa, jota hdn séilyttdd
itsellddn ja luovuttaa ainoastaan ostotapahtuman yhteydessd kauppiaalle. Niin
asiakastiedon kontrolli on kuluttajalla itselldin ja védrinkdytSsten mahdollisuus
pienenee. Toimikortit mahdollistavat teoriassa sen, ettd tdmd ostoprofiilt voitaisiin

tallentaa toimikortille, jolloin se on kryptografisesti suojattu ja aina kuluttajan mukana.
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Tama lisdd sen kiytettdvyyttd ja turvallisuutta verrattuna tietokoneelle tallennettuun
ostoprofiiliin. Tall6in viltytdéin my6s asiakastictojen menetykseltd tietomurroissa, koska
tietoja ei ole tallennettuna missddn keskitetysti. Ndin viltytisin myds monimutkaisten
kontrollijirjestelmien ja sdinndst6jen luomiselta kauppiaiden tiedon keruuta koskien.
Nykyisissd toimikorteissa muistin pieni midrd kuitenkin rajoittaa tdmén tyyppisten
tietojen tallennusta, mutta tallennuskapasiteetin kasvaessa siitd tulee varteenotettava

toimikortin kdyttdmuoto.

3.10 Henkilon sihkéinen tunnistaminen

Henkilén sidhkoisestd tunnistamisesta kidytetdin myds termejd todentaminen ja
identifiointi (1dentification). Myds autentikoinnista kdytetddn termid todentaminen,
mutta tdssd tutkielmassa on syytd huomata, ettd autentikointi suppeampana késitteend,

ja henkilon sdhkéinen tunnistaminen kuitenkin poikkeavat toisistaan.

Elektronisessa litketoiminnassa keskeisimpénd vaatimuksena voidaan pitdd henkilén
sdhkoistd tunnistamista. Henkilén sdhkGinen tunnistaminen perustuu yleisesti ottacn
kolmeen tekijddn, joita ovat: jotain mitd tieddt, olet tai omistat. Kaikkia né#itd on
kaytetty menestyksellisesti henkil6iden tunnistamiseen, mutta elektroniseen maailmaan
siirryttdessd voidaan sanoa, ettd riittdvin luotettavuuden saavuttamiseksi vaaditaan
vahintddn kahden ominaisuuden yhdistimistd. Kahden tai useamman ominaisuuden

yhdistdvid tunnistusmenetelmii on kuitenkin hyvin vihin kiytdssi tilld hetkella.

Toimivana esimerkkind sdhkoisestd tunnistamisesta voidaan mainita Osuuspankin
kiyttamd HST-korttia hyodyntdvéd tunnistautuminen verkkopankkipalveluthin. Télld
hetkelld henkilén tunnistamiseksi monet verkkokaupat vaativat asiakkaalta kuitenkin
perinteisten kéyttdjdtunnuksen ja salasanan lisdksi vaihtelevan médrdn henkilokohtaisia
rekisterdintitietoja, kuten osoitteen, puhelinnumeron ja sdhkopostiosoitteen. Jarveldn ja
Tinnildn (2000, 89) mukaan ndin kerityt tiedot eivit kuitenkaan ole luotettavia vaan
jopa joka kolmas Internet-kdyttdjistdi on antanut vadrid tietoja  itsestdédn

rekisterdintilomakkeisiin. Téstd voidaankin piitelld, ettd verkkokaupassa on kysyntdd
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salanimelld tapahtuvalle sekd nimettdmini ja tunnistamattomana eli anonyymind

asioimiselle.

Elektronisen kaupankdynnin ja sdhkéisten palvelujen tarjontaa on jo pitkdédn rajoittanut
kayttdjien ehdottoman luotettavan sihkdisen tunnistamisen puuttuminen sekd olemassa
olevien luotettaviksi laskettavien menctelmien hankaluus. Nykyisin laajemmassa
kiaytossd olevia luotettaviksi laskettavia menetelmid ovat ldhes ainoastaan edelld
mainitun kaltaiset kertakédyttosalasanoihin perustuvat tunnistusmenetelmét, joita
esimerkiksi pankit kédyttdvit sdhkoisissd palveluissaan. Tillaiset menetelmit ovat
kuitenkin hankalia sekid kdyttdjdn ettd palvelun tarjoajan kannalta. Henkild joutuu
pitdim#din kertakdyttavainten listaa mukanaan ja lisdksi muistamaan vield

kayttdjatunnuksensa ja henkildkohtaisen salasanansa.

Luotettavan sdhkéisen tunnistamisen saavuttamiseksi tarvitaan usein jonkun
kolmannen, luotetun osapuolen varmentamaa tunnusta, kuten véestérekisterikeskuksen
myontdmd HST-kortti tai esimerkiksi puhelinnumero (Laine 2001, 42). Joitain
toimikortteihin perustuvia tunnistusratkaisuja on myos jo sovellettu kdytdnt6on, kuten
HST-kortin kayttdmahdollisuus kirjauduttaessa verkkopankki-palveluihin.
Toimikortteihin perustuva tunnistus on vield melko vihidn sovellettu, mutta tulee

olemaan merkittivd menetelmi lihitulevaisuudessa.

Kuten kappaleen alussa mainittiin, henkilon sdhkGinen tunnistaminen perustuu
periaatteessa kolmeen tekijdén tai niiden yhdistelmiin, joita ovat: jotain mitd tiedét
(esim. tunnussanat), jotain mitd omistat (esim. toimikortti) tai jotain mitd olet (esim.
biometriset ominaisuudet) (Rankl ja Effing 1997, 237). Kahden ensimméisen
heikkoutena on, ettd henkil6 joutuu muistamaan jotain tai kantamaan jotain mukanaan,
kolmas on puolestaan varsin monimutkainen ja muihin verrattuna kallis menetelma.
Téssd tutkiclmassa keskitytddn 1dhinnd kéyttdjan omistamiin tunnistusobjekteihin (engl.
token) ja vield tarkemmin toimikortteja hyodyntdvdan kayttdjén tunnistukseen, silld se
on tilld hetkelld lupaavin tekniikka luotettavaan henkilén sidhkdiseen tunnistamiseen.
Siind myds yhdistyy kaksi tekijds, silld toimikorttien yhteydessd kiytetddn yleensd
henkil6kohtaista tunnusta (esim. PIN-koodi).



36

Biometristen menetelmien tulo kédyténnon sovelluksiin ndyttdd ilmeiseltd ja nnden
odotetaan syrjayttdavin muut tekniitkat, mutta ldhitulevaisuudessa niiden kaikkia
kdytinnoén ongelmia saadaan tuskin selvitettyd ja siksi toimikortit ovatkin seuraava
askel ennen biometristen menetelmien tuloa. Toistaiseksi vihdisessd kdytdssd on myds
toimikorttien ja biometrisen tunnistusmenetelmien yhdistelmid, joissa kortille
tunnistaudutaan PIN-koodin sijasta esimerkiksi sormenjdljelld. Tédllaiset menetelmit
saattavat my0s saavuttaa suuren suosion tulevaisuudessa turvallisuutensa ja

helppokéyttdisyytensd vuoksi.

Seuraavassa taulukossa on Lainetta (2001, 204) mukaillen miéritelmét turvallisen
tunnistamisen vilineeltd vaadituille ominaisuuksille, sekd esimerkki siitd, miten
omakitinen ja digitaalinen allekirjoitus tdyttdvdt ndmé vaatimukset. Ei-sdhkoisessd
maailmassahan omakitinen allekirjoitus on yleisin henkil6n tunnistamisen menetelmi,
joka tdyttdd tietoturvan vaatimukset riittdvissi maédrin. Taulukon ominaisuuksista nelja
ensimmdistd ovat toiminnallisia ominaisuuksia ja nelji seuraavaa niitd tukevia

lisdominaisuuksia.
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TAULUKKO 3. Turvallisen tunnistusvidlineen ominaisuudet ja mééritelmét

Lainetta (2001, 204) mukaillen.

Ominaisuus Midritelmi - Tayttii vaatimuksen
Omakiitinen Digitaalinen
allekirjoitus allekirjoitus

Tledf)n a11_<uperan Allelgr.Jo.ltu.s liittyy yksiselitteisesti sen Kylla Kylld

tunnistaminen allekirjoittajaan

Kiistamattomyys Henkilon sitoutuminen sithen i «

transaktioon, johon hin osallistuu Kylla Kylld

Eheys Tiedon rrllahdolh.nen myohe_mp1 Kylla Kylla

muuttaminen voidaan havaita

Alleklr] oittajan Allekm oittajan henkil6llisyys voidaan Kylla Kylld

identifiointi varmistaa

Linkki sisdlté6n Linkki oikeustoimen sisiltéén Kylld Kylla

Helppo todentaa Tunnistusvélineen oikeellisuus on helposti Kylld (suljetussa

todennettavissa. ympar1§tossa); Kylla
el (avoimessa
ympéristéssi)

Vaikea véirentdd Tunnistusvéline on hankala kopioida tai . .

Ei Kylld
muuttaa.

Todennettavissa niin Tunnisteen on siilyttdva riittdvéin kauan.

kauan kuin Esimerkiksi testamentin allekirjoituksen Kylla, mutta

oikeustoimella on sailyminen kauan kuemmin kuin Kylld sithen liittyy

oikeudellista allekirjoittanut henkio on elossa. kustannuksia
merkitysti

Kaaviosta voidaan huomata, ettd omakitinen allekirjoitus tdyttdd eheysvaatimuksen.
Tamd kuitenkin edellyttdd, ettd esimerkiksi monisivuisen sopimuksen myShemmén
muuttamisen havaitsemiseksi jokainen sivu on allekirjoitettava. Omakétinen
allekirjoitus ei siis selkedsti tdytd kaikkia turvalliselta todentamiselta vaadittavia
ominaisuuksia varsinkaan helpon viirennettivyytensd takia, mutta se on kuitenkin
muodostunut vallitsevaksi ja kdytdnndssid hyvin toimivaksi todentamisen vilineeksi ei-
sihkGisessd maailmassa. Paperidokumenttien korvautuessa yhd nopeammin séhkoisilld
dokumenteilla kasvaa, myds vaatimus sihkoisille tunnistusmuodoille, silld sdhkdisiin
dokumentteihin ei voida liittdd omakiitisid allekirjoituksia. Omakétinen allekirjoitus
voidaankin korvata sdhkéiselld, mikdli sen ominaisuudet tdyttdvat vihintddn ylld
olevassa taulukossa médritellyt, samantasoiset toiminnalliset vaatimukset kuin
omakitinen allekirjoitus (Laine 2001, 205). Kaaviosta voidaan todeta, ettd digitaalinen

allekirjoitus tdyttdd turvalliselta tunnistusvilinecltd vaaditut ominaisuudet paremmin
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kuin omakitinen ja pystyy siksi todennikoisesti saavuttamaan myOs omakétisten

allekirjoitusten aseman yleisesti hyvéiksyttynd tunnistusmenetelméné.

Henkilon sidhkéisen tunnistamisen kdytdnnon ongelmana on kuitenkin Laineen (2001,
43) mukaan yhteensopivuus muiden kotimaisten ja ulkomaisten varmenteiden kanssa.
Ongelmana hinen mukaansa on myds se, etteivit ehdotetut PKlI-jérjestelmét tunnista
vaihtochtona esimerkiksi anonyymii luotettavaa osapuolta, silld hinen mukaansa aina el
ole tarkoituksenmukaista tunnistaa toista osapuolta. Talld hetkelld henkilén sdhkdinen
tunnistus varmentajajirjestelmissd perustuu sertifikaatteihin ja luotettuun kolmanteen
osapuoleen, joka ainakin toistaiseksi tarkoittaa henkilén identiteetin ehdotonta
tunnistamista. PGP:ssi tunnistus perustuu niin ikdin sertifikaatteihin, mutta kuten jo
aiemmin mainittiin, on PGP-sertifikaatissa henkilén tunnisteena sdhkdpostiosoite,

jolloin henkilén identiteettid e1 voida sdhkéisesti varmistaa.

Elektronisen liiketoiminnan vaatimuksissa henkilén s#hkoiselle tunnistamiselle
todettiin, ettd riittivin turvallisuuden saavuttamiseksi vaaditaan vadhintddn kahden
tunnistamisominaisuuden (tieto, omistus, ominaisuus) yhdistdmistd. Kryptografisesti
suojattu ja murtovarma toimikortti on erinomainen tunnistusviline, silld siind voidaan
yhdistdd kaksi ndisti ominaisuuksista. Nimi ovat jotain mitd tieddt (PIN-koodi) tai
jotain miti olet (sormenjilki) ja jotain mitd omistat (toimikortti). Liséksi toimikortille
voi olla tallennettuna henkilén tunnistamiseen liittyvii lisédtietoa, kuten henkilétunnus,
asiakastunnus, kryptografiset avainparit tai henkilon biometrisid tietoja. Biometristen
tunnistuksen  yhdistdmiselld voidaan periaatteessa  yhdistdd kaikki  kolme
tunnistusominaisuutta, mutta niin saavutetulle erittiin korkealle tictoturvalle ei
kdytinnén eldmissid ole ainakaan toistaiseksi tarvetta. Toimikorteilla tapahtuvaa
henkilon sdhkoistd tunnistamista voidaan siis pitdd riittdvén turvallisena elektronisen

litketoiminnan vaatimuksille.

Toimikortit on useimmiten toteutettu siten, ettd kortilla olevien tietojen kéytté vaatii
PIN-koodin, jolla kiyttdjd autentikoituu kortille. Tdméi vaikeuttaa kortin védrinkaytt6a
huomattavasti verrattuna magneettiraitakorttiin, jota periaatteessa kuka tahansa voi
kayttdd pienten summien maksamiscen, mikd ei useinkaan vaadi henkil6llisyyden

todistamista. Verkossa tapahtuvassa luottokortilla maksamisessa ei korttia kayttdvia
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henkil6d voida usein lainkaan luotettavasti identifioida. Toimikortti siis tiyttdd henkilon
sdhkodisen  tunnistamisen  vaatimuksen toisin - kuin  luottokortti tai muu

magneettiraitakortti.

3.11 Sihkoinen identiteetti

Jotta kiyttdjd voidaan tunnistaa sihkdisesti, tiytyy hinelld olla sihkdinen identiteetti.
Sdhkoinen 1identiteetti voi olla esimerkiksi kéyttdjin yksikédsitteinen nimi
tietojarjestelméssd tai avainpari julkisen avaimen infrastruktuurissa. Kiytdnnén
esimerkkind Suomessa on viestorekisterikeskuksen myontdmd HST-kortti, joka toimii
sekd sdhkOisend tunnistuskorttina ettd tavallisena henkilkorttina. HST-kortissa
sihkoisend identiteettind toimii  henkilélle luotu yksikisitteinen, sdhkoinen

asiointitunnus.

Sahkoisessd kaupassa osapuolten identiteetin eli henkil6llisyyden tunnistaminen on
oikeustoimen pitevyyden ja sdhkoisten palveluiden asiointiturvallisuuteen liittyvd
perusedellytys. Sdhkoisessd maksamisessa pieniin transaktioihin liittyvdn vidhdisen
riskin vuoksi osapuolten identiteetin varmistaminen ei kuitenkaan vilttdmittd ole aina
tirkedd. Tilloin riittd4, ettd maksun suorittamisesta saadaan varmuus. Maksun
suorittamiseen maksajan ja maksujirjestelmén vilisessid suhteessa liittyy kuitenkin aina
jonkin tasoinen identiteettikontrolli. S#hkdinen maksaminen on tdmén takia vain
harvoin anonyymiid (Laine 2001, 293). Téhidn on yksinkertaisesti syynd se, ettd
sihkoisen sopimuksen osapuolten maksukyvyn varmistaminen, muun suorituskyvyn
selvittiminen tai pitevin sopimuksen tekeminen on mahdotonta tai ainakin riski, jos
osapuolen identiteettii ei tunneta (Laine 2001, 294). Luotettujen kolmansien osapuolten

avulla PKI:ssd anonyymi asiointi on kuitenkin periaatteessa mahdollista toteuttaa.

Flektronisen liiketoiminnan tietoturvavaatimusten tdyttdmiseksi vaaditaan siis myds
luotettuja kolmansia osapuolia. Niit4 tarvitaan henkildiden tunnistamisen liséksi etenkin
avainten hallinnan, avainten vaihdon ja sertifikaattien hallinnan toteuttamiseen, jotka

ovat keskeisid toimintoja PKI:ssd. Luotetun kolmannen osapuolen tédrkein tehtdvd on
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kuitenkin varmistaa kaupankdynnin osapuolilie, ettd juuri he ovat keskendin

vuorovaikutuksessa (Ojala 1998, 52).

Sdhkoisessd tunnistamisessa yleisesti kiytettyjen kayttdjatunnuksen ja salasanan
yhdistelmi ei ole juridisesti pitevd ratkaisu sihkdisen identiteetin todentamiseen eli
esimerkiksi tapahtuman kiistimittdmyytti ei voida varmistaa. MyOskddn nykyisten
vaatimusten mukaista sdhkoistd identiteettid ei tdlld tavoin saavuteta. Henkilon
sihkéinen identiteetti on vilttimitdn tietoturvan kannalta, koska silld on suora yhteys
lahes kaikkiin tietoturvan perustekijéihin. Niiden lisdksi my&s moniin muithin verkossa
tapahtuviin toimenpiteisiin siis vaaditaan nykyisin sidhkéisen identiteetin liittdminen.
Kiytdnnollisimmille ja turvallisimmille tunnistusmenetelmille sekd@ menetelmille

sihkoisen identiteetin muodostamiseksi on siis olemassa selkei tarve.

3.12  Tunnistuksen problematiikka

Aiemmissa luvuissa on kdynyt jo ilmi, ettd tunnistus sdhkdisessd maailmassa on varsin
ongelmallista. Ei pelkidstdin sen vuoksi, ettd henkilén luotettava tunnistus on hankalasti
toteutettavissa vaan myos siksi, ettd esimerkiksi sihkoisessd kaupassa olisi tarve
varmistaa henkildn olemassaolo ja “kelvollisuus” paljastamatta kuitenkaan hénen oikeaa
identiteettiiin. Aiemmin kisiteltyjen tietosuojan ja henkilon sdhkéisen tunnistamisen
kisitteisiin liittyykin liheisesti mySs anonymiteetti. On nimittidin olemassa palveluita
joiden kdyttédjit eivit halua, ettd heidat tunnistetaan. Ja kuten Ojalakin (1998, 54) toteaa,
kuuluu  kaupankdynnin luonteeseen  perinteisesti  tietty  anonymiteetti ja
jaljittamittdmyys. Sdhkoisessd asioinnissa tidstid voi olla esimerkkind verkossa olevat
ladkaripalvelut, joiden kiyttdjit voivat pelitd sairauksiaan koskevien henkilokohtaisten
tietojensa pédsyd ulkopuolisten kisiin. Téllaiset palvelut voivat kuitenkin vaatia
henkilén vahvaa tunnistamista esimerkiksi palvelun rajoitettujen kiyttoikeuksien tai
mahdollisten vidrinkdytosten vuoksi. Niin arkaluontoiset tiedot voi olla mahdollista
yhdistdd tiettyyn henkiloén. On siis selvidsti tarvetta menetelmélle, jossa kidyttd)a

voidaan tunnistaa anonyymini.
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Ojala (1998, 54) on todennut, etti kokonaan anonyymisti tapahtuva asiointi on
mahdollista vain, jos kdyttdjdd ei tunnisteta ollenkaan tai jos jitetdin tunnistaminen
luotettavan kolmannen osapuolen tehtidviksi. Halevi ja Krawczyk (1998, 126, 127) ovat
kuitenkin artikkelissaan kuvanneet protokollan, jota kiyttimilld PKlI:ssd voidaan
mahdollistaa elektronisen liiketoiminnan vaatimusten mukainen anonymiteetti
sdhkoisessd asioinnissa. Artikkelin teknisyys kuitenkin ylittdd tdmdn tutkielman

asioiden kisittelyn tason, eiki sitd ole siksi tarkemmin selvitetty.

PKI-jédrjestelmissd anonyymi asiointi on siis helposti saavutettavissa ainoastaan luotetun
kolmannen osapuolen avulla. Tdmi voidaan toteuttaa niin, ettd kiyttdjille annettaan niin
sanottu pseudo-identiteetti, jonka perusteella ainoastaan luotettava kolmas osapuoli
pystyy yhdistdméidn kéyttdjin oikean identiteetin ja pseudo-identiteetin (Ojala 1998,
55). Téllsin kdyttdjan on mahdollista pseudo-identiteettinsd suojaamana esimerkiksi
ostaa tuotteita verkkokaupasta niin, etti kauppias ei voi selvittdd kdyttdjan oikeaa
identiteettid. Kauppias saa kuitenkin vakuuden kéyttdjin olemassaolosta ja
mahdollisesti my6ds maksukyvystd TTP:1td, joka my6s vakuuttaa kéyttdjdlle, ettd hidn
todella asioi otkean kauppiaan kanssa. Viranomaisten hallinnoimissa varmentaja-
jarjestelmissd edelld mainittu on tuskin mahdollista, silld niissd yleisend periaatteena on
nimenomaan se, etti sihkoisessd asioinnissa henkilé voidaan aukottomasti tunnistaa.
Tamdn johdosta onkin todenndkoistd, ettd sdhkoistd kaupankdyntid varten kehittyy

tulevaisuudessa omat varmentaja-jarjestelmit, joissa anonyymi asiointi on mahdollista.

Anonymiteettiin liittyy erds merkittdva oikeudellinen ongelma. Sdhkdiset maksutavat
eivit nimittdin mm. rahanpesua koskevien sidinndsten takia voi olla tdysin anonyymejd
samalla tavalla kuin on maksaminen laillisilla maksuvilineilld (esim. kiteinen raha)
(Lamme 2001, 324). My6s tdmidn vuoksi luotettujen kolmansien osapuolten kiyttd
anonyymin  asioinnin  mahdollistamiseksi on  vilttimitontd.  Esimerkiksi
huijaustapauksissa TTP:1td voidaan saada viranomaisten vaatimuksesta tiedot henkilén
pseudo-identiteetin ja oikean identiteetin yhdistdmiseksi ja selvittdd ndin tapaus.
Viranomaisilla tdytyy siis olla oikeus p#dstd kisiksi kaupallisten varmentaja-
jarjestelmien tietoihin védrinkdytdsten estimiseksi, eli viranomaisten on voitava

toteuttaa avainten palautus (key escrow).
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Anonyymi asiointi on mahdollista saavuttaa myds toimikorteilla samaan tapaan kuin
PKI:ssd. Korttia kdyttden henkilé voidaan tunnistaa siten, ettd todennetaan henkilén
identiteetti, mutta ei paljasteta siti kauppiaalle, jolloin henkilon anonymiteetti siilyy.
Henkilé voi asioida myds pseudonyymind, jolloin kauppias saa tietoonsa henkilén
valitseman kidyttdjdnimen, jonka ei tarvitse littyd mitenkddn henkilon omaan
identiteettiin. Muun muassa HST-kortti mahdollistaa sekd anonyymin, ettd
pseudonyymin asioinnin elektronisissa palveluissa. Niin toteutettu anonyymi asiointi

tosin vaatii myds TTP:n ldsndolon samoista syistd kuin PKI:ssdkin.

Anonyymi asiointi on saavutettavissa helpoiten toimikorttien off-line kéytolla. Talloin
kortille on ladattu elektronista rahaa, joka siirtyy maksutapahtuman yhteydessd
kauppiaalle ilman ettd henkilon identiteettid tarvitsee tarkistaa. Tdllaisessa menettelyssd
luottamus perustuu ainoastaan siithen, ettd toimikortilla olevia tietoja e1 vorda muuttaa.
Siksi tdtd menettelyd kdytetddnkin vain pienid rahasummia vaativien ostosten tekoon.
Samalla tavoin voitaisiin menetelld myGs Internetin online kdytdssé, jossa luotettavuutta
voitaisiin lisédtd esimerkiksi kortin sulkutietojen online tarkistuksilla. On kuitenkin
arveltu, ettd PKI:n ja toimikorttien kdyttd pienten maksujen yhteydessd saattaa
muodostua liian raskaaksi ja kallitksi menettelyksi saavutettuun hy6tyyn ndhden. Kuten
alemmin todettiin, pienten maksujen yhteydessdhin henkildiden tunnistus ei ole

vilttimatta edes tarpeellista.

Kéyttdjdn tunnistamiseksi on siis olemassa periaatteessa kolme tasoa. Nidméd ovat
anonyymi, pseudonyymi ja vahvasti tunnistettu kiyttdjda. Kiyttdjan tunnistamiseen
vaadittava ja toisaalta hyviksyttdvd taso riippu monesta tekijdstd, kuten elektronisen
litkketoiminnan asettamista vaatimuksista tietoturvalle ja toisaalta tunnistusta
rajoittavasta lainsddddnndstd. Henkilon tunnistuksen taso onkin aina harkittava
tapauskohtaisesti ja mietittdvd mitd mahdollisia hy6tyjd ja haittoja tietyn tasoisesta
tunnistamisesta seuraa. Seuraavassa luvussa henkilon sihkoisen tunnistuksen merkitysté

on kisitelty kaupankdyntiprosessin kannalta.
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4 PKI-JARJESTELMAT

Tdssd luvussa kisitelldéin PKI-jarjestelmid, sekd niihin littyvid 6ngelmia. PKI on
nimensd mukaisesti infrastruktuuri ja sitd voidaan verrata vaikka tieverkostoon.
Sellaisenaan siitd ei ole paljon hy6tyd vaan sen tarjoamia sertifikaatteja ja palveluja
tdytyy myos tehokkaasti hyodyntdd sovelluksissa ja tietojérjestelmissd. PKI:n

soveltamista kaupankédyntiprosessin osaprosesseihin kisitelldin myShemmissi luvuissa.

Kohlas ja Maurer (2000, 94) ovat maéiritelleet ytimekkdisti PKI:n tarkoittavan koko
laillista, teknistd ja organisatorista viitekehystd, joka muodostuu johtopdittksien
tekemiseen annetusta joukosta sertifikaatteja, luottamussuhteita ja muita todisteiden
osia. PKI voidaan my6s maidritelld tarkoittavan joukkoa laitteita, ohjelmia, ihmisii,
kaytdintdja ja proseduureja, joita tarvitaan luomaan, hallinnoimaan, sdilyttdmaién,
jakelemaan ja lakkauttamaan julkisen avaimen kryptografiaan perustuvia julkisen
avaimen sertifikaatteja. PKI-jdrjestelmit perustuvat julkisen avaimen kryptografiaan
(LIITE 1), joka tarjoaa perustan useille tictoturvan osa-alueille, kuten kiistimattomyys,
tiedon eheys ja autentikointi. Se on my6s tirked osa Internetissd turvalliseen

tiedonsiirtoon kdytetyssa SSL (Secure Socket Layer) protokollassa (Jesang 2000, 1).

Globaaleista PKI-jérjestelmistd on tullut perusedellytys nykyvaatimukset tdyttdvin
tietoturvan saavuttamiseksi laajoissa tietoverkoissa ja elektronisessa litkketoiminnassa.
Kuten Maurer (1996, 1) toteaa: PKI:n toiminnan perusmekanismit ovat jo hyvin
ymmirrettyjd, kun taas laajojen hajautettujen PKI-jarjestelmien toteuttaminen ei ole.
Vaikka Maurerin toteamuksesta on jo kulunut aikaa, vieldkddn ei ole mitdin yleisesti
kaytossd olevaa menetelmid laajan PKI-jarjestelmin rakentamiseksi. Tahédn on vieldkin

erddnd syynd standardoinnin puutteellisuus.

Digitaalisista allekirjoituksista ja informaation suojaamisen tekniikoista on tullut uusi
vaihtoehto myds yritysten etsiessd kilpailuetua. Kilpailuetuun pyrkiessd ja tdmén péivin
tietoturvan vaatimusten tdyttimisessd on PKI-jarjestelmistd tullut muita suositumpia.

PKI-ratkaisut ovat tosin olleet viime vuosiin saakka vield teorian tasolla johtuen osittain
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kesken olevasta standardoinnista ja siitd, ettd tuotteita ei ole ollut vield saatavilla.

(Kerttula 1999, 355)

PKI-jérjestelmien tilasta ja  kypsyysasteesta kertoo jotain se, ettd tdlld hetkelld
kehittymissd on useita PKI malleja, kuten X.509, PKCS (Public 'Key Cryptography
Standards), PGP (Pretty Good Privacy), SPKI (Simple Public Key Infrastructure) ja
SDSI (Simple Distributed Security Infrastructure). SDSI-mallia on kuvannut
esimerkiksi (Branchaud, 1997, 67 — 77). Ei ole kuitenkaan olemassa mitd&n yhta
standardia PKI-jirjestelmien rakentamista varten, joka mahdollistaisi eri mallien
yhteensopivuuden keskenddn. Edes X.509 standardia noudattavat PKI-jdrjestelmét eivit
ole yhteensopivia keskendin (He ym. 1998, 377). He ym. (1998) esittévit artikkelissaan
oman ratkaisunsa yhteensopivuusongelmiin. Heiddn ratkaisunsa perustuu erdénlaisten
turva-agenttien (Security Agent) kiytt66n raskaiden hierarkkisten mallien sijasta, jotka
osaavat hyddyntdi erilaisia sertifikaatteja ja autentikointimenetelmid. Tdma4 ratkaisu on
kuitenkin vield keskenerdinen ja jittid vield monia ongelmia avoimiksi, eikd sitd ole

siksi tarkemmin kisitelty.

Josangin (2000, 2-3) mukaan PKI-jirjestelmiit voidaan jakaa kahteen eri tyyppiin, joita
ovat Web-PKI ja “hallinnoitu-PKI”. Web-PKI toimii nimensd mukaisesti Internetissé ja
perustuu sithen, ettd kaikki tunnettujen varmentajien juuri-sertifikaatit toimitetaan
kayttdjille selaimen mukana itse allekirjoitettuina X.509 sertifikaatteina. Hallitussa
PKI:ssi ei juuri-sertifikaatteja sen sijaan toimiteta selainten mukana, vaan sertifikaattien
hallinta perustuu PKI:td hallinnoivan organisaation omiin menetelmiin. Yleisin tapa on,
ettd kayttdjat hakevat sertifikaatit organisaation ylldpitimailtd sertifikaattipalvelimelta.
Tassd PKI-tyypissd organisaatio voi hallita koko luottamusketjua ja voi siksi olla
erittdin turvallinen. Téllainen PKI ei tosin voi helposti saavuttaa globaalia kattavuutta

toisin kuin Web-PKI.

Téssd tutkielmassa PKI-jarjestelmistd 1ahempéin tarkasteluun on valittu rakenteeltaan
hierarkkiset varmentajajirjestelmit, kuten hallinnoitu-PKI ja verkkomaisesti rakentunut
PGP (Pretty Good Privacy). Varmentajajarjestelmailld tarkoitetaan PKI-rakennetta, jossa
ylimpédnd varmennehierarkiassa on jokin varmenneviranomainen. PGP on puolestaan

ohjelmisto, jonka avulla kiyttdjit voivat itse luoda varmennerakenteen. Nami kaksi on
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valittu, koska ne ovat selvésti kédytetyimpid ja tutkituimpia tdlld hetkelld kdytossid
olevista PKI-jérjestelmistd. Liséksi ne ovat lupaavimpia laajemman yleistymisen
kannalta ja  poikkeavat selvdsti  toisistaan = niin  rakenteellisesti  kuin
luottamusmalliensakin puolesta ja ovat siksi késittelyn kohteena. Luvussa késitellddn
my0s luottamusta PKI-jdrjestelmissd sekid sertifikaatteja. Luvun lopussa kasitellddn

PKI-jérjestelmien turvallisuuskysymyksid sekd ongelma-alueita.

PKI-jérjestelmédn tdrkeimmén ominaisuuden sanotaan olevan sen transparenttisuus eli
lapindkyvyys mikd merkitsee, ettd kdyttdjin ei tarvitse ymmirtdd, miten PKI operoi
avaimia ja sertifikaatteja salauksessa ja digitaalisessa allekirjoituksessa (Kerttula 1999,

357). PKI:n voidaan ajatella koostuvan viidestd komponentista, jotka ovat:

Varmentaja (Certification Authority, CA), joka myontdd ja lakkauttaa
sertifikaatteja.

e Rekisterdintiviranomainen (Registration Authority, RA), joka vastaa julkisen

avaimen ja sertifikaatin haltijan identitectin yhdistdmisesta.

e Julkisen avaimen sertifikaatin haltija, joka voi allekirjoittaa tai salata digitaalisia

dokumentteja.

e Asiakkaat (Client), jotka vahvistavat digitaalisia allekirjoituksia ja

sertifikaattipolkuja luotetun varmentajan julkisesta avaimesta.

e Tietovarastot, jotka varastoivat ja asettavat saataville julkisen avaimen

sertifikaatteja ja sertifikaattien sulkulistoja.

Nidmaé tosin pitevit 1dhinnd X.509-pohjaisiin varmentajajérjestelmiin eikd esimerkiksi
PGP:ssé voi eritelld kaikkia edelld mainittuja komponentteja. Branchaudin (1997, 11)
mukaan kaikille PKI-jarjestelmille voidaan kuitenkin 16ytdd kaksi yhteistd toimintoa,
joiden soveltaminen on PKI-jarjestelmien médrddvin perusominaisuus. Naisté
ensimmiinen on sertifiointi, joka tarkoittaa prosessia, jossa julkisen avaimen arvo

sidotaan henkiloon, tietoon tai johonkin muuhun kohteeseen. Toinen toiminto on
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vahvistus, jossa.varmistetaan, ettd sertifikaatti on edelleen pitevi. Edelleen Branchaudia

(1997, 13) mukaillen PKI-jdrjestelmistd voidaan erottaa kolme péépiirretta:
1. Sertifikaatin sisédltima tieto,
2. varmentajan, sertifikaatin kéyttdjdn ja sertifikaatin kohteen vilinen suhde
3. kolmen edelld mainitun osapuolen viliset luottamussuhteet.

PKI-jdrjestelmén kdyttdjan tdytyy olla chdottoman varma, ettd luottaessaan julkiseen
avaimeen toisen osapuolen kanssa kommunikoidessa, timé toinen osapuoli omistaa
varmasti vastaavan salaisen avaimen. Tdmi [uottamus saavutetaan kdyttdmélld julkisen

avaimen sertifikaatteja, joita kidsitellddn seuraavassa luvussa.

Mikili  edelld mainittu luottamus tdyttyy, voidaan olettaa, ettd turvallinen
kommunikointi onnistuu turvattoman tietoverkon ylitse ilman, ettid osapuolten tarvitsisi
tavata avaimia vaihtaakseen. Mikili luottamusta ei voida saavuttaa, jarjestelmé voidaan

murtaa murtamatta itse salausta. (Menezes 1999, 27)

4.1 Sertifikaatit

Téassd kappaleessa kisitellddn PKI-jirjestelmien sertifikaatteja, niiden toimintaa ja
rakennetta sekd sertifikaattien vahvistamiseen ja lakkauttamiseen liittyvid asioita. Tdssd
tutkielmassa sertifikaateilla tarkoitetaan nimenomaan digitaalisia julkisen avaimen
sertifikaatteja. Asiayhteydestd riippuen sertifikaatti-termid kéytettdessd voidaan
tarkoittaa henkil66n tai johonkin muuhun kohteeseen sidottuja identiteetti-sertifikaatteja

tai tietoon tai valtuuteen sidottuja attribuutti-sertifikaatteja.

Sertifikaattien eniten kdytetyin sovellus on suojattujen Internet-yhteyksin luonti SSL-
protokollaa hy6dyntdmalld. SSL. mahdollistaa luotettavan yhteyden kahden Internetissé
olevan koneen vilille. Yleensd SSL:ssd autentikoidaan palvelin, mutta my0s asiakkaan

(client) autentikointi on mahdollista. Muita suosittuja kédyttSkohteita ovat sihkopostin
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salaus ja digitaalinen allekirjoittaminen sekid ohjelmistokomponenttien digitaalinen

allekirjoittaminen. (Jesang 2000, 3)

Julkisen avaimen jérjestelmissdé on Maurerin (1996, 4) mukaan seuraavanlainen
perusongelma: kohteen tai henkilén X julkinen avain on tdysin hyddytén kohteelle Y,
mikéli Y ei voi vakuuttua siitd, ettd julkinen avain on juuri X:n luoma ja vain héinelld on
vastaava salainen avain. Julkisen avaimen jirjestelmien haasteena on siis tarjota
mekanismi sille, kuinka henkil6 voi saada toisen henkilén julkisen avaimen ja luottaa
sithen, ettd henkild ja avain ovat autenttisia ja sidottuja toisiinsa. Tdmé voidaan tietysti
saavuttaa vaihtamalla avaimia henkilokohtaisesti, mutta kdytdnnéllisempi ratkaisu
olisivat digitaaliset julkisen avaimen sertifikaatit, jolloin sertifikaatti vahvistaa julkisen

avaimen liittymisen tiettyyn henkilé6n.

Sertifikaatit eivdt kuitenkaan sindlldin paranna minkdin jérjestelmén turvallisuutta,
vaan vaaditaan myShemmin Kkéisiteltivd luotettava kolmas osapuoli sertifikaatin
luomiseksi ja sen luotettavuuden varmistamiseksi. Luottamuksen synnyttdmiseksi talla
tavalla vaaditaan myds digitaalisten allekirjoitusten kayttod. Edelleen vaatimuksena on,
ettd jarjestelmdd kayttavat henkilSt luottavat sithen, ettd luotettu kolmas osapuoli on

todella luotettava ja oikeutettu myontdmain sertifikaatteja. (Barton ym. 1997, 1,2)

PKlI:ssd sertifikaatin voidaan yksinkertaisimmillaan ajatella olevan vain julkisen
avaimen arvo, mutta perinteisemmin sertifikaatti kuitenkin késitetddn kokoelmaksi
tietoa, jonka sertifikaatin myontdjd on digitaalisesti allekirjoittanut (Branchaud 1997,
12). Sertifikaatit voidaan jakaa kolmeen luokkaan sisdltimiensd tietojen perusteella.
Namid ovat identiteetti-sertifikaatti, attribuutti-sertifikaatti ja tunniste- (credential)

sertifikaatti.
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KUVA 2. - Julkisen avaimen sertifikaatti

CA:n salainen avain

Sertifikaatti

\4

/

Kuten kuvasta kaksi ilmenee, sertifikaatti siséltdd yksinkertaisimmillaan kohteen
tunnisteinformaation ja julkisen avaimen arvon, jotka on digitaalisesti allekirjoitettu.
Varmentaja-jarjestelmissd  kiytettdvissd sertifikaateissa on myds sertifikaatin
myontineen varmentajan tunnistetiedot ja tdmén digitaalinen allekirjoitus. Kohteen
tunnisteinformaationa on yleensd kohteen nimen lisdksi muitakin attribuutteja kuten
osoite, sertifikaatin myontdmis- ja voimassaoloajat, avaimen kéyttotarkoitus,
sertifikaatin sarjanumero ja sertifikaattien sulkulistan osoite. Uusimmassa sertifikaatti-

standardin muodossa (X.509v3) voidaan sertifikaattiin lisétd kenttid vapaasti.

Sertifikaatteja kiytetddn pddasiassa allekirjoitetun datan vahvistamiseen. Kyseinen

prosessi siséltdd X.509 PKI:ssd seuraavat toimenpiteet:

e Allekirjoitetun datan vastaanottaja varmistaa, ettd ldhettdjan véittdima

henkil6llisyys vastaa sertifikaatissa olevaa henkil6llisyytta.

e Vastaanottaja varmistaa, ettd yksikdidn sertifikaatti sertifikaattipolussa ei ole
lakkautettu. Tdméd voidaan tehdd hakemalla sulkulistapalvelusta sen hetkinen

sulkulista tai suorittamalla kysely johonkin sertifikaattien tilan online palveluun.
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Tédssd vaiheesa varmistetaan myos sertifikaatin  voimassaolo sertifikaatin

kentisti.

e Vastaanottaja varmistaa, etti tiedoissa ei viitetd olevan mitéddn arvoja, mihin

allekirjoittajalla e1 ole sertifikaatin mukaan lupaa.

e Vastaanottaja varmistaa, etti tietoja ei ole muutettu allekirjoituksen jilkeen

kayttamallad sertifikaatin julkista avainta.

e Jos kaikki varmistukset menevit ldpi, kdyttdji voi hyviksyd, ettd tieto oli

muuttumatonta ja viitetyn henkilon allekirjoittamaa.

Edelld kuvatulla toimenpiteelld voidaan esimerkiksi autentikoida palvelin, jolle on
myonnetty digitaalinen sertifikaatti. Tdamid on yleinen kéytint6d muodostettacssa
suojattuja SSL-yhteyksid web-palvelimille. Niin suoritetaan kuitenkin vain
yksisuuntainen autentikointi ja mikili halutaan suorittaa kaksisuuntainen autentikointi
(mutual authentication) tidytyy myds asiakkaalla olla sertifikaatti. Ndin molemmat

osapuolet voivat autentikoida luotettavasti toisensa kéyttden sertifikaatteja.

4.1.1  Sertifikaattien ja salaisen avaimen siilytys

Sertifikaattien siilytyksestd puhuttaessa on muistettava, ettd kdytdnnossd tarkoitetaan
salaisen avaimen sdilytystd, joka voi fyysisesti sijaita eri paikassa kuin sertifikaatti.
Sertifikaattien henkilokohtaiseen sdilytykseen on periaatteessa kaksi mahdollisuutta:
péitelaite ja mukana kuljetettava kryptografisesti suojattu erillinen lisdlaite, kuten
toimikortti. Julkisen avaimen sertifikaatteja  sdilytetddn my6s keskitetyissd
tietokannoissa ja hakemistoissa. Paitelaitteella siilytettivid sertifikaatteja kutsutaan
usein ohjelmistovarmenteiksi. Mikéli sertifikaatti ja salainen avain on samassa
tiedostossa, kiytetdin nimitystd “software token”. Toimikorteista kdytetdin puolestaan
nimitystd varmennelaite (hardware token). Sertifikaateille ja varsinkin salaisille
avaimille paras siilytyspaikka on jokin mukana kuljetettava kryptografisesti suojattu

laite”, kuten toimikortti, joka takaa tehokkaan suojan murtautumisyrityksid vastaan
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(tamper  resistant) ja  mahdollistaa sertifikaattien  joustavan  kéyton.
Ohjelmistovarmenteita kéytettdessd varmenne tdytyy asentaa erikseen jokaiselle

koneelle, jossa sitd halutaan kédyttad, eikd se siksi ole kovin kidyttdjdystiavillinen tapa.

Sertifikaattien sdilytyksessd ovat yleistyneet LDAP (Light Weight Directory Acces
Protocol) hakemistot, joka onkin yleisyytensd ja standardiasemansa takia paras tapa
julkisen avaimen sertifikaattien sdilytykseen ja jakeluun. LDAP hakemistot pystyvét
my0s kisittelemédn suuria hakumédrii ja hakujen vasteajat ovat hyvin lyhyet (Kerttula

1999, 368).
4.1.2 Sertifikaattien validointi

Sertifikaatteja hyodyntdvissd autentikoinnissa, henkilén sihkoisessd tunnistamisessa ja
tiedon eheyden varmistamisessa on olennaista varmistaa, ettid kdytetty sertifikaatti on
pitevid. Sertifikaatin validoinnilla tarkoitetaan sertifikaatin patevyyden ja voimassaolon

tarkistamista.

Validoinnin tekee sertifikaattia kayttivi sovellus, joka yleensd ensimméisend tarkistaa
sertifikaattiin merkityn voimassaolopdivdn ja toteaa onko sertifikaatti vanhentunut.
Tama tapahtuu samalla tavalla sekd online- ettd off-line-yhteydessé, jolloin tarkastetaan
ainoastaan sertifikaatin voimassaolokenttid. Seuraavaksi voidaan tarkistaa onko
sertifikaatti voimassaolevalla sulkulistalla. Tdmi tapahtuu hakemalla sulkulista
sertifikaatissa olevalta sulkulistan osoitekentédn viittaamalta sivulta. Sulkulistan tarkistus
vaatii yleensi online-yhteyden sulkulistapalvelua tarjoavaan palvelimeen. Sulkulista voi
tosin sijaita off-line kdytossd myds paikallisella koneella, mutta tdlldin ei saada
reaaliaikaista tietoa sertifikaatin tilasta, ja niin ollen se ei sovellu korkeaa turvallisuutta

vaativiin sovelluksiin.

Sulkulistoja ylldpitdd yleensd varmentaja tai joku kolmas osapuoli, jonka toiminta on
kuitenkin varmentajan vastuulla. Sulkulistojen tulee olla julkisesti kaikkien saatavilla ja
aina ajan tasalla, jotta sertifikaattien sulkeminen toimisi tarkoituksenmukaisesti.

Sulkulista on listamuotoinen tiedosto, joka sisdltdd yleensd suljettujen sertifikaattien
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sarjanumeroita, -sulkijan identiteetin tiedot, sulkemisajankohdan ja syyn sulkemiseen.
Tamai lista on varmentajan digitaalisesti allekirjoittama, joten my6s sen oikeellisuus ja
eheys voidaan todeta. Samoja sulkulistoja voi olla useissa eri paikoissa, joten niiden
tdytyy replikoida keskenddn ajantasaisuuden sdilymiseksi. Sulkulistojen kéytté on
kuitenkin vield tdnd pdivdnid vihiisti ja sithen liittyy useita ongelmia, kuten esimerkiksi
sulkulistojen koon kasvu ajan myétd, kasvavan replikoinnin médréin kasvattama
tietolitkenne ja sulkutietojen hakuaikojen hitaus. Ndm& ongelmat eividt kuitenkaan ole
merkityksellisid tdmén tutkielman kannalta. Niitd on kisitellyt tarkemmin esimerkiksi

Cooper (1999).

4.2 Luottamus PKI-jarjestelmissi

Tassd kappaleessa kisitellddn luottamusta ja sen muodostamista PKI-jdrjestelmissd seké
luotettuja kolmansia osapuolia. Jgsangin (2000, 2) mukaan digitaaliset sertifikaatit ja
PKI-jérjestelmit yrittdvit matkia ei-sdhkGisen maailman mekanismeja henkildiden
identiteetin selvittdmiseen ja luottamuksen synnyttdmiseen tehden siitd mekaanisen ja
automaattisen prosessin. Hédnen mielestddn nykyiset sovellukset tosin perustuvat
rajoittuneisiin luottamusmalleihin ja ovat siksi sopimattomia yleisiksi tySkaluiksi
luottamuksen médrittelyssd ja paidtoksenteossa. Seuraavissa kappaleissa kuitenkin
selvitetddn ja perustellaan miten luottamus voidaan synnyttdd sdhkoisessd maailmassa ja
voidaankin todeta, ettd etenkin seuraavassa luvussa kisiteltivan luotetun kolmannen
osapuolen tarjoamia palveluja hyédyntdmalld voidaan saavuttaa teknisesti riittdvd taso

luottamuksen synnyttdmiseksi sdhkoisessd kaupankdynnissi.

Luottamus kahden kohteen vililld perustuu yleensd johtopaitoksiin, joita kohde tekee
toisesta kohteesta omaamien tietojensa ja kokemuksiensa perusteella. Luottamusta ei
yleensd voi médritelld yksiselitteisesti esimerkiksi nollaksi tai ykkoseksi eikd se ole
kaytannollistakddn, silld PKI-jarjestelmissd luottamus perustuu usein suosituksiin tai
muihin epdsuoriin tietothin (Maurer 1996, 2). Tistd on esimerkkind tapaus, jossa
henkilé A ei tunne henkilé B:td, mutta tuntee kuitenkin henkilé C:n, joka vakuuttaa
henkilé B:n olevan luotettava. PKI-jdrjestelmissd onkin térkedd se, miten luottamus

voidaan synnyttdd sellaisten kohteiden vilille, jotka eivit ennalta omaa mitdédn tietoa
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toisistaan. Maurer (1996, 2) esittdd luottamukseen tarvittavien tietojen hankkimiselle
PKlI-jdrjestelmissd keinoja, joita ovat esimerkiksi tiedon hankinta virallisista
sertifikaattipalveluista, Internetin sertifikaattivarastoista- tai automaattinen tietojen
vaihto kahden kohteen vililld. Edelld mainitut menetelmit eivit kuitenkaan usein yksin
riitd vaan mukaan tarvitaan my0s luotettuja kolmansia osapuolia (Trusted Third Party,

TTP) ja niiden tarjoamia palveluja, joita késitelld4n seuraavassa luvussa.

PKI-jdrjestelmien toimivuus siis perustuu aina siihen, ettd kayttdjdt luottavat johonkin
toiseen henkiloon kuten PGP:n tapauksessa tai varmentajapohjaisissa PKI-jérjestelmissé
johonkin kohteeseen tai instituutioon (TTP), kuten esimerkiksi pankkiin. Muun muassa
Kohlasin ja Maurerin (2000, 93) mukaan luottamus on usein epdvarma todiste kohteen
(tdssd tapauksessa julkisen avaimen) autenttisuudesta ja niinpi tdmé lisdd inhimillisen

epdvarmuustekijin kryptografisesti ajateltuna lihes taysin turvallisiin PKI-jarjestelmiin.

4.2.1 Luottamusmallit

Kerttulan (1999, 371) mukaan PKI-jirjestelmin yksi tirkeimmistd topologisista
ominaisuuksista on sertifiointirakenteiden  sopimukset eli  PKI-jdrjestelmén
luottamusmallit. Luottamusmallit jactaan yleensd hierarkkisiin ja verkkomaisiin
malleihin, joista voidaan kéyttdd myGs nimitystd horisontaalinen malli. Hierarkkisissa
malleissa, kuten top-down malli (esim. X.509), varmentajat myontavit sertifikaatteja
toisilleen systemaattisella ja ennalta sovitulla tavalla. Horisontaalisessa mallissa
sertifikaatteja myo6nnetddn sen sijaan joustavammin ja vdhemmain jdrjestdytyneelld
tavalla, kuten ristiinsertifiointia kdyttivissd vapaassa verkkomaisessa mallissa (esim.
PGP). Yleiskayttoisissi PKI-malleissa sovelletaan nididen vilimuotoa, joka riippuu

sovellusympdéristostd ja tietoturvapolitiikasta. (Kerttula 1999, 371)

Hierarkkisissa varmentajajdrjestelmissd luottamus perustuu yleensd sithen, ettd
varmennuspalvelun tarjoaja on tunnettu ja yleisesti luotettu yritys, joten myds sen
myontimiin  sertifikaatteihin voidaan luottaa. Tillaisissa tapauksissa varmentajasta
kaytetdsin nimitystd luotettu kolmas osapuoli. PGP:n tapauksessa luottamus perustuu

pddasiassa siihen, ettd henkilé luottaa toiseen henkilodn henkildkohtaisella tasolla.
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Myos PGP:ssd voi olla luotettuja kolmansia osapuolia, joita kutsutaan esittelijoiksi.
Tallainen henkilé on siind midrin luotettu, ettd hidnen luottamiinsa henkildihinkin

voidaan luottaa tuntematta heiti itse.

PKI-jdrjestelmissd luottamus julkisiin avaimiin siirtyy sertiﬁkaattién luottamusketjuja
pitkin. Hierarkkisissa malleissa, kuten X.509, luottamus keskittyy ketjun ylimpdin
varmentajaan jota kutsutaan myds juurivarmentajaksi (root CA). Téstd luottamus siirtyy
hierarkkisesti alempiin varmentajiin ja edelleen kiyttédjille. Téllaisissa jérjestelmissd
kaikki kdyttdjat omaavat juurivarmentajan julkisen avaimen, jolla voidaan varmistaa
muiden ketjussa esiintyvien julkisten avainten aitous. Juurivarmentajan julkista avainta
el tarvitse varmentaa, silld kaikkien jirjestelmin osapuolten oletetaan omaavan sen.
Varsinkaan laajemmissa jdrjestelmissd ei voida olettaa kaikkien luottavan samaan
juurivarmentajaan. Télloin voidaan kdyttdd useampia hierarkkisia rakenteita, joilla on
oma juurivarmentaja. Ndmd juurivarmentajat ristilnvarmentavat toisensa ja néin

luottamus sdilyy rinnakkaisissakin rakenteissa (Adams ym. 2000, 98).

PGP on yleisin verkostomaisia luottamusmalleja kédyttdvd PKI-jarjestelmd. Téssd
mallissa jokainen kiyttdja muodostaa oman luottamusverkostonsa miéritteleméalld
kriteerit luottamuksen syntymiselle. Kun kdyttdjd saa kédsiinsd jonkun toisen kayttdjdn
julkisen avaimen, hin voi mddritelld tdlle avaimelle jonkun seuraavista neljédstéd

luottamustasosta.

e Tiysin luotettu (completely trusted), jolloin kaikki avaimet, jotka on

allekirjoitettu tilld avaimella, voidaan myos lisétd luotettujen avainten ketjuun.

e Osittain luotettu (marginally trusted), jolloin kaikki avaimet, jotka on
allekirjoitettu tdlld avaimella, tiytyy olla allekirjoitettu myds toisella (tai

uscammalla, jos niin halutaan) osittain luotetulla avaimella.

e Ei luotettu (untrusted), jolloin tdllaista avainta ei kdytetd médriteltidessd,

voidaanko avain lisitd avainketjuun.
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e Tuntematon (unknown), jolloin avaimen luotettavuus on tuntematon, mika

tarkoittaa kdytdnndssd samaa kuin edellinen. (Branchaud 1997, 30)

Niiden kriteerien lisiksi voidaan vield tarkemmin miiritelld luottamusta esimerkiksi
siten, ettd avain on luotettu ainoastaan silloin kun sen on allekirjoittanut kaksi tdysin

luotettua tai vahintdidn kolme osittain luotettua avainta.

Kohlasin ja Maurerin (2000, 104) mukaan tistd seuraa kuitenkin ongelma. Kun
luottamus edelld mainitulla tavalla kohdistuu avaimiin eiki henkil6éihin, on mahdollista,
ettd henkilé A voikin saada henkilé B:n luottamaan virheellisesti henkiléén C. Tdmé on
mahdollista tapauksessa, jossa henkilé C on B:n mielestd vain osittain luotettu ja B on
madritellyt, ettd hidn hyviksyy luotetuksi vain avaimia, joilla on kaksi osittain luotettua
allekirjoitusta. Nyt henkil6 A voi allekirjoittaa kaksi C:n luomaa erilaista avainta ja B
hyviksyykin nyt C:n avaimen, mitd hidn ei olisi tehnyt pelkdstddn C:ltd saamallaan
sertifikaatilla. Tadmin vuoksi korkean turvallisuustason saavuttamisen kannalta on
tirkedd, ettd luottamus maédritelldsn viime k#idessd aina perustuen henkil6ihin eikd

pelkistiin jonkun muun suosituksiin.

4.2.2  Luotettava kolmas osapuoli

Luotettavien ja turvallisten palvelujen tarjoamiseen tietoverkoissa tarvitaan monia
tietoturvateknologioita, kuten aiemmin mainitut kryptografiaan perustuvat menetelmit.
Nimi eivit kuitenkaan yksin riitd, vaan mukaan tarvitaan myos luotettuja kolmansia
osapuolia (Trusted Third Party, TTP) ja niiden tarjoamia palveluja, jotka on lidhes
poikkeuksetta toteutettu julkisen avaimen infrastruktuurin péille. TTP-palvelut ja PKI:n

merkitys on jatkuvasti kasvamassa ja kuten (Kerttula 1999, 327) toteaakin:

“Luotetun kolmannen osapuolen (TTP) palvelut ja niiden toteuttamiseksi tarvittava julkisen
avaimen infrastruktuuri (PKI) tulevat olemaan turvallisen ja luotettavan verkkoympériston
kulmakivid.”

ISO/IEC:n maéiritelmin mukaan TTP tarkoittaa turvallisuusviranomaista tai timin

valtuuttamaa tahoa, johon kiyttéjit luottavat ja joka tarjoaa tietoturvallisuuteen liittyvid
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palveluja. TTP:n tarjoamat palvelut liittyvidt luottamuksellisuuden, eheyden,
todentamisen ja kiistimdttomyyden toteuttamiseen. TTP:n avainpalvelut ovat yleensd
julkisen avainten rekisterdintiin, varmentamiseen ja jakeluun liittyvid palveluja, mutta
voivat olla myds salaisten avainten luontiin ja levitykseen (kiytettiessd salaisen

avaimen menetelmid) liittyvid palveluja. (Liikenneministerid 1998)

TTP-midritelmédd kdytetddn usein myds yksinkertaisesti tarkoittamaan jotakin tahoa,
johon muut luottavat. Témi taho on yleensd yritys tai organisaatio, mutta sen ei
vilttiméttd tarvitse olla viranomainen tai viranomaisen valtuuttama. Esimerkiksi
PGP:ssd luotettu kolmas osapuoli voi olla yksityinen henkils. TTP:n toiminnan
luotettavuus voi siten perustua joko viranomaisten valtuutukseen tai johonkin muuhun
seikkaan, jonka vuoksi tahon luotettavuuteen uskotaan. Suomessa luotettavan
kolmannen osapuolen roolissa toimii esimerkiksi Viestorekisterikeskus, joka myontdd

muun muassa HST (Henkilén Sdhkéinen Tunniste) kansalaisvarmenteita.

Luotettava kolmas osapuoli siis jakaa ja hallinnoi sertifikaatteja. Sertifikaattien
jakaminen perustuu luottamushierarkiaan, joka tarkoittaa, ettd sertifikaatteja voidaan
jakaa useilla eri tasoilla siten, ettd hierarkian ylimmalld tasolla toimiva osapuoli jakaa
aina juurivarmenteen. Sertifikaattien jako voi tapahtua my6s ilman keskitettyd
varmentajaa, kuten avointen luottamusverkkojen (esim. PGP) tapauksessa. (Ojala 1998,

52).

Ojalan (1998, 54) mukaan luotettavien kolmansien osapuolten kdyttd sdhkoisessd
kaupankdynnissd kuitenkin monimutkaistaa useita asioita. Koska kaupankdynnin
jérjestelmédn tulee yksi osapuoli lisdd, kokonaisuuden kompleksisuus kasvaa.
Asiakkaan kannalta onkin tédrkedd, kuinka kayttdjaystdvillinen téllainen jirjestelmi
lopulta on. Kompleksisuuden ja osapuolten lukuméiédran kasvu kasvu lisddvit myos

mahdollisia tietoturvariskeja.
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4.3 Varmentaja-malli

Yleisesti ottaen varmentaja-mallit voidaan jakaa kahteen eri tyyppiin: yleinen hierarkia
ja top-down hierarkia. Ensimméisesséd tyypissd jokainen varmentaja varmentaa seckid
itseddn ylempénd (parent), ettd alempana (child) hierarkiassa olevat varmentajat.
Jalkimmdisessd tyypissi varmentaja varmentaa vain itseddn alempana olevat
varmentajat. Molemmissa tyypeissd voi kuitenkin ilmetd ristiinvarmennusta, joka ei
noudata hierarkkisia rakenteita. On my0ds mahdollista, ettd kidytetddn useampaa
juurivarmentajaa. Varsinkin globaalien varmentajajérjestelmien tapauksessa vain yhden
juurivarmentajan  kdytté  olisi  varsin  epdkdytinnollistd.  Siksi  laajoissa
varmentajajérjestelmissi on yleensi mahdollista, ettdi varmentajat voivat
ristiinvarmentaa toisia varmentajia. Niinpd jos kdyttdjd luottaa varmentaja X:din, voi
hidn luottaa automaattisesti myOs varmentaja Y:hyn, mikdli varmentaja X on
varmentanut varmentaja Y:n. Kahden kéyttdjén vélissd voi siis periaatteessa olla mikd

tahansa méird varmentajia. (Branchaud 1997, 13 - 17)

Varmentaja-malli on hierarkkinen ja sopii nidin ollen hyvin suurille ja hierarkkisesti
muodostetuille organisaatioille. Adamsin ym. (2000, 100) mukaan sitd voidaan pitdd
parhaiten soveltuvana sekd yritysten omaan, ettd yritysten viliseen kdytt6én (B2B).
Hinen mukaansa varmentaja-malll sopii myds yritysten ja kuluttajien (B2C) viliseen
sdhkoéiseen asiointiin, jossa osapuolet ovat usein toisilleen tuntemattomia, ja jossa siksi
tarvitaan luotettuja kolmansia osapuolia. Téll6in kaupankdynnin vaatiman luottamuksen
synnyttimiseksi luotettuja kolmansia osapuolia tarvitaan ikddn kuin erittdin
luotettuina” esittelij6ind (vrt. PGP-malli). Téllaista luottamusta eivdt PGP-mallin
esittelijit voi taata. Branchaud (1997) on kuitenkin todennut, ettd kaytdntd on osoittanut
varmentaja-mallin  sopimattomaksi etenkin sdhkOpostikdytossd Internetissd, silld
Internet ei ole kovin hierarkkisesti rakentunut. Turvallisen s#hkGpostin kidytt6on

soveltuukin paremmin seuraavakst esiteltdvd PGP-malli.
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4.4 PGP-malli

PGP:td voidaan pitdd yleisimpidnd PKI:n sovelluksena ja se onkin yleisin turvallisen
sdhkopostin kidyttéon tarkoitettu ohjelmisto. PGP on saavuttanut jo standardin aseman
puhuttaessa sdhkopostin turvallisuudesta. PGP hyodyntdd sekd julkisen avaimen ettd
salaisen avaimen menetelmid ja siséltdd tiedon salauksen ja digitaalisen allekirjoituksen
toiminnot. PGP:n ensimmdiset versiot perustuivat vapailta markkinoilta saataviin
algoritmeihin ja suurimpana syynd sen yleistymiseen on ollut sen maksuton saatavuus
Internetisti. PGP:ssié e1 ole keskitettyjd luotettuja kolmansia osapuolia kuten
varmentajajdrjestelmissd, vaan se  perustuu jokaisen  kdyttdjin  luomiin
luottamusverkkothin. Kéyttdjdi muodostaa oman luottamusverkoston luomalla
paikallisen “avainrenkaan”, jossa ovat kaikki luotetut julkiset avaimet. Avainten
vaihtaminen voi tapahtua joko suoraan henkilGitten vililld tai avainpalvelimia kéyttden.
Téllaiseen palvelimeen voi kuka tahansa julkaista julkisen avaimensa tunnistetietoineen
(eli julkisen avaimen sertifikaatin) ja hakea muiden kéyttdjien julkisia avaimia

liitettidviksi henkilokohtaiseen avainrenkaaseen.

Kuten aiemmin mainittiin, luottamus PGP:ssd perustuu esittelijoihin eli henkiloihin,
joihin tietty kéyttdjd luottaa ja voi siten luottaa myds esittelijin allekirjoittamiin eli
luotettavaksi todistamiin avaimiin. Avain voi myds olla usean, ennestdin
tuntemattoman esittelijan allekirjoittama, mutta siihen voidaan varmuudella luottaa vain
silloin, kun yksikin esittelij6istd on ennalta tunnettu ja luotettu. Ihmiset voivat olla
kuitenkin huolimattomia ja allekirjoittaa vdirid avaimia, joiden omistajia he eivét tunne
eivitkd normaalitilanteessa luottaisi heihin. PGP:ssd tdhdn voi varautua esimerkiksi
siten, ettd médrittelee jokaiselle avaimelle vaatimukseksi vihintddn kahden tunnetun ja

luotetun esittelijin allekirjoitukset. (Adams ym. 2000, 101)

Adamsin ym. (2000, 101) mukaan ovela hyokk##dja voi kuitenkin saada kaksi tai
useammankin kokemattoman esittelijdn allekirjoittamaan “vddrdn” avaimen. PGP:n
luottamusmallin mukaan tdmé ei ole kuitenkaan ongelma, silld kenenkddn ei pitéisi
luottaa esittelijoihin, jotka ovat helposti huijattavissa tai muuten kokemattomia tai

huolimattomia. Jos taas epiluotettavat esittelijdt allekirjoittavat valeavaimia, ei
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kenenkéddn pitdisi tulla huijatuksi, silld jokainen madrittelee itse esittelijoiksi ainoastaan
sellaisia henkil6itd, joihin varmasti luottaa. Lisdksi mikdli kdyttdja saa késiinsd
avaimen, jolla ei ole yhtddn luotettua esittelijid, PGP vaatii ettei sellaista avainta
hyviksytd. PGP:ssd voi my0s syntyi esittelijoitd, jotka ovat hyvin laajasti luotettuja ja
jopa toimia kokopdivitoimisesti avainten allekirjoittajana. Téllaiset esittelijdt vastaavat

varmentajia hierarkkisissa PKI-jarjestelmissa.

Edelleen Adamsin ym. (2000, 101) mukaan varmentajia vastaavien esittelijéiden synty
PGP:ssd ei ole haitallista, mikdli kyseistd esitteljdd on todellakin pidetty laajalti
luotettuna. Tillaisissa tapauksissa PGP:n luottamusmalli alkaa muistuttaa hierarkkisten
X.509 jdrjestelmien luottamusmallia ja Adams ym. vdittadkin, ettd e1 ole tilannetta,
missd PGP:td el voida hallita ja kdyttdd X.509 luottamusmallin mukaisestt. PGP
mahdollistaa h@nen mukaansa vield paljon enemmin, silli se antaa kayttdjdlle
laajemmat mahdollisuudet hallita PKI:tdi omien nikemystensd mukaisesti ja on

sietokykyinen inhimillisille virheille.

4.5 Key Recovery ja Key Escrow

Avainten palautus (Key Escrow tai Key Recovery) tarkoittaa, ettd valtuutetulle taholle
voidaan joissakin tilanteissa antaa mahdollisuus salatun liikenteen tai aineiston purkuun.
Jérjestelmisséd yksi tai useampi luotettu osapuoli sdilod kopiot salaisista avaimista tai
ns. palautusavaimet (recovery keys), joiden avulla voidaan mairittdd salauksessa ja
salauksen purussa kidytetty avain. Avainten palautuksella on kaksi eri merkitystd. Key
Recovery:1l4 tarkoitetaan 1dhinnd yrityksissd tapahtuvaa varmuuskopioitujen avainten
pelastamista, kun taas Key Escrow:lla tarkoitetaan lain toimeenpanemaa menettelyd

salattujen viestien purkamiseksi. (Kerttula 1999, 365)

Key Escrow:n ajatuksena on, ettd viranomaisilla tai jollain muulla kolmannella
osapuolella on oikeudet saada salainen avain haltuunsa. Tdmd on siind médrin
merkittivd asia, ettd sen tdytyy olla midriteltynd lainsddaddnndssd. Oikeuden salatun
aineiston purkuun voi saada vain laissa madriteltyjen rikosten selvittimisessd ja valtion

turvallisuutta uhkaavissa tapauksissa. TyOnantajan oikeudet saada tyontekijdn salainen
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avain haltuunsa liittyy I1dhinnd ty6tehtdvien hoidossa kidytettyyn avaimeen ja
tydnantajan omistamien tietojen salausten purkamiseen. Ty®nantaja voi tilldin olla

yksityinen yritys tai julkinen taho ja/tai viranomainen. (Liikenineministerié 1998)

Key escrow -jdrjestelmid voidaan toteuttaa toiminnallisesti eritasoisina. Useimmissa
jarjestelmissé salaisen avaimen luovutus merkitsee, ettd valtuutettu taho péisee kisiksi
kaikkeen kéyttdjan salattuun liikkenteeseen ja aineistoihin. Teknisesti on kuitenkin
mahdollista toteuttaa mySs jérjestelmid, jotka mahdollistavat pddsyn vain osaan
kéyttdjan liikenteestd tai aineistoista. Esimerkiksi USA:ssa vahvaan kryptografiaan
perustuvat tuotteet on méiéritelty sotatarvikkeiksi ja nditd koskee vientikielto. Kieltoa on
lievennetty vahvoja salausmenetelmid kdyttdvien tuotteiden osalta, mikéli ne tukevat

Key Escrowta. (Liikenneministerié 1998)

Key Recovery -jdrjestelmilld voidaan toteuttaa avainten varmistus, jolloin avaimen
palautus omistajalleen olisi mahdollista esimerkiksi sen tuhoutuessa tai kadotessa
(Litkenneministerié 1998). Avainten palautuksessa on huomioitava, etti nimenomaan
tiedon salaukseen kéytetyn avaimen palautus on oltava mahdollista, silld muuten kaikki
salattu tieto menetetddn salausavaimen tuhoutuessa. Digitaalisten allekirjoitusten tekoon
kédytettdvdn salaisen avaimen palautuksen ei sen sijaan tarvitse olla mahdollista, silld
allekirjoitetut dokumentit sidilyvit luettavassa muodossa avaimen tuhouduttuakin.
Tietoturvan kannalta ajateltuna digitaalisiin allekirjoituksiin kdytettdvad salaista avainta
el saisi palauttaa missddn tapauksessa, ettd esimerkiksi tapahtuman kiistdméattémyyden
takaavia allekirjoituksia ei olisi mahdollista péddstd jidlkeenpdin muuttamaan

palauttamalla avain luvattomasti.

Kuluttajan kannalta Key Recovery-menetelméstdi on hy6tyd ainoastaan siind
tapauksessa, ettd hdnen varmuuskopioimaton salainen avaimensa katoaa tai tuhoutuu.
T4lldin avain on mahdollista palauttaa kolmannelta osapuolelta. Muissa tapauksissa
Key Recovery ja varsinkin Key Escrow voidaan n#hdd kuluttajan tietosuojaa ja
yksityisyyttd heikentdvind menetelmind, joka voi myds vahentdd yleistd luottamusta
kolmansien osapuolten toimintaan. Sekd Key Escrow:sta, ettd Key Recovery:std seuraa
my0s tietoturvauhka, kun salaisia avaimia kerdtddn keskitettyihin tietokantoihin.

Tallaiset tietokannat ovat nimittdin omiaan houkuttelemaan tietomurtajia.
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4.6 PKI-jirjestelmien ongelmakohtia

PKI:std on tullut timén hetken tietotekniikan muoti-ilmis” ja kuten jokaisen uuden
vihinkin lupaavan tekniikan kohdalla, lukuisat yritykset yrittavat hyodyntdd PKI:takin
voittojen maksimoinnissa. Varsinkin nyt, kun tietoturvasta on tullut merkittavd tekijé,
yrittdjid riittdd. Tastd on ollut seurauksena, kuten Ellison ja Schneier (2000, 1) toteavat,
ettd suurin osa aiheesta julkaistusta materiaalista on PKI-jérjestelmien suunnittelijoiden
ja toimittajien itsensd kirjoittamia eikd siis kovin kriittistd. Kirjoituksissa kisitellddn
vain PKI:n parhaita puolia ja lukuisat k#ytinnoén ongelmat jddvét ldhinné

sivuhuomautuksiksi, jos niitd yleensd mainitaan.

Ellison ja Schneier (2000, 1) my6s kyseenalaistavat koko PKI:n tarpeellisuuden
elektronisessa liiketoiminnassa. Heidin mukaansa viite siitd, ettd PKI:td tarvittaisiin
elektronisen litketoiminnan kukoistamiseen on virheellinen, silld elektroninen
litkketoiminta kukoistaa jo nyt ilman PKI:tikin. He viittdvitkin, ettd tilanne on
pidinvastainen: PKI vaatii elektronista liiketoimintaa menestydkseen. Viite pitdd kylld
osittain paikkansa, silld elektroninen litketoiminta on nimenomaan se alue, missd PKI:td
todella tarvitaan. Toisaalta kidytintd on Kuitenkin osoittanut, ettd juuri
tietoturvaratkaisujen puute on juuri se asia, joka tilld hetkelld hidastaa elektronisen

litkketoiminnan kehitystd (Helsingin kauppakamari, 2001).

Edelleen Ellisonin ja Schneierin (2000, 2) mukaan julkisen avaimen infrastruktuurin
epidkohtana on, ettd digitaalisella allekirjoituksella vahvistettua tapahtumaa ei voida
jalkeenpdin  kiistad. Jos  kiytetddn  esimerkiksi tyGasemalle tallennettuja
ohjelmistovarmenteita, on mahdollista, ettd kuka tahansa tyGasemaan késiksi pddsevi
voi varmentaa tapahtumia jonkun toisen henkil6n nimissd eikd timéd toinen pysty
kiistdimddn osallisuuttaan kyseisiin tapahtumiin. Ellison ja Schneier (2000, 2) vertaavat
digitaalisella  allekirjoituksella  vahvistettua sdhkoistd tilausta puhelin-  tai
postitilaukseen. He toteavat, ettd henkild voi kiistdd tehneensd puhelin- tai
postitilauksen, jolloin todistustaakka tapahtumasta siirtyy kauppiaalle, mutta
digitaalisella allekirjoituksella vahvistettua tilausta ei voida kiistdd. Tami ei kuitenkaan

ole PKL:hin littyvd ongelma, silld vaikka henkilé ei voisikaan kiistdd tehneensd
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digitaalista allekirjoitusta, niin kuten aiemmin todettiin, ainakin Suomessa kaupan voi
jélkeenpdin perua. Tdhan Ellison ja Schneier (2000, 2) eivit kuitenkaan artikkelissaan

ota kantaa.

On tosin syytd huomata, ettd huolimaton tai tietimidtén kdyttdjd voi digitaalisella
allekirjoituksella epdhuomiossa vahvistaa jotain paljon helpommin kuin esimerkiksi
omakitiselld allekirjoituksella. T#Zhdn voi osittaisena syynd olla digitaalisten
allekirjoitusten uutuus, puutteelliset ja epidinformatiiviset kidyttoliittymét ja se, ettel

niiden lainvoimaisuutta olla vield tiysin sisdistetty.

Erds perustavaa laatua oleva ongelma syntyy, jos PKI-jirjestelmissi sidotaan oikeuksia
tai valtuuksia henkilén nimeen, silld nimi el ole ainutkertainen tunniste. Esimerkiksi
Adamsin (2000, 99) mukaan varsinkin jdrjestelmissd, joissa mdidritellddn
auktorisointitietoa, n#itd tietoja ei pitdisi sitoa henkilén nimeen vaan julkiseen
avaimeen, joka on ainutkertainen toisin kuin henkilén nimi. Ndin voidaan hénen
mukaansa vilttdd tilanne, jossa samanniminen vddrid henkild saisi valtuuksia hinelle
kuulumattomiin tietoihin. Lihes saman ongelman ovat todenneet myds Ellison ja
Schneier (2000, 3), joiden mukaan sertifikaateissa kéytetty julkisen avaimen
yhdistdminen henkilén nimeen ei ole kaytinnéllisig, silld on todenndkdistd, ettd laajassa
PKI-jdrjestelmdssd on samannimisid henkiloitd. Kédytdnnon ratkaisuissa kiytetddnkin
usein sdhkopostiosoitetta, asiakasnumeroa tai muuta vastaavaa tunnistetta, joiden
ainutkertaisuus voidaan helposti varmistaa. Yleisesti perinteisissd valtion palveluissa ja
myds jossain médrin liiketoiminnan alueella kéytettyd sosiaaliturvatunnusta ei voida
PKI:ssd lain mukaan Kkayttdd tunnisteena, silld esimerkiksi julkisen avaimen

sertifikaattiin liitettynd se olisi kaikkien nihtivill4.

Vaikka Adams ym. (2000, 101) viittdasd, ettdi PGP:1la voi tehdd kaiken minkd
varmentajaperusteisilla  jarjestelmillikin, ei PGP:kdin ole soveltuva kaikkiin
kéyttotarkoituksiin. Esimerkiksi Branchaudin (1997, 32) mukaan PGP-sertifikaatti ei
ole laajennettavissa ja sisdltdd vain sidhkopostiosoitteen, julkisen avaimen arvon ja
luottamuksen asteen attribuutin. Niinpd PGP-sertifikaatti ei ole kovinkaan hyvi
henkilén tunnistamiseen eikd itse asiassa tarjoa lainkaan keinoa vahvaan henkilén

tunnistamiseen. Hénen mukaansa PGP soveltuu ainoastaan tavalliseen sdhk&posti-
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kayttoon. Branchaud (1997, 33) myds viitti, ettd PGP sertifikaatteja el voida lakkauttaa,

mutta nykyisissd PGP sertifikaateissa on jo viittaus sulkulistapalveluun.

PKI-j4rjestelmit, joissa varmenteet ja avaimet on tallennettu ohjelmallisesti
tietokoneille (software token), ovat osoittautuneet hankaliksi kiyttd4 ja hallinnoida. Sen
vuoksi mukana kuljetettavia ’varmennelaitteita” (hardware token) on alettu hyddyntdd
PKI:ssé. Tdssd ratkaisussa avaimet ja algoritmit on tallennettu esimerkiksi toimikortille,
jolloin véltytddn muun muassa huolimattomien kayttdjien seké tietokoneiden ja niiden

kovalevyjen rikkoutumisen atheuttamilta ongelmilta. (Bakker 1999, 7)

Suurimpana ongelmana ohjelmallisissa varmenteissa onkin, ettd kdyttdjd voi vahingossa
poistaa salaisen avaimensa tai se voi muuten tuhoutua esimerkiksi laitevian tai melko
usein tapahtuvan kaytt6jdrjestelmén uudelleen asennuksen yhteydessd. Mikéli salaista
avainta ei ole erikseen varmuuskopioitu ja sdiltty turvalliseen paikkaan, ovat kaikki
kyseiselld avaimella salatut tiedot lopullisesti saavuttamattomissa. Tdmid ongelma
koskee kuitenkin vain tiedon salaukseen kidytettivdd avainta, silld digitaalisesti
allekirjoitetut dokumentit ovat edelleen luettavissa salaisen avaimen tuhouduttuakin,

koska dokumenttia ei ole salattu.

PKI-jarjestelmien erdand ongelmana on, ettd niiden hallinnan kaytt6liittymét on tehty
perinteisten sovellusten kayttoliittymastandardien mukaisesti. Tietoturva ja PKI ovat
kuitenkin sen verran uusia asioita loppukiyttdjien sovellusten tasolla, ettd niiden
kaytettdvyyteen olisi kiinnitettivd enemmin huomiota. Uudenlaista suunnittelua
vaaditaan my0s siksi, ettd kaikkien tietyn jdrjestelmin kéyttdjien on ymmdérrettiva
tietoturvan merkitys ja sen hallintaohjelmistojen kiytt6 niin hyvin, ettd kriittisid virheitd
el pédsisi syntymddn. Silld, kuten aiemmin on mainittu, yksikin virhe voi johtaa koko
jérjestelmén tietoturvan romahtamiseen. Esimerkiksi Whitten (1999) on tutkinut PGP
5.0 ohjelman kiytettivyyttd ja todennut, etti suurin osa koehenkilGistd ei pystynyt
suoriutumaan vaadituista tehtdvistd niin, ettd turvallisen sdhkopostin ldhetys ja
vastaanotto olisi onnistunut. Tdmi johtui osaltaan testatun ohjelman kiyttliittymén
suunnittelun puutteista ja my6s siitd, ettd ithmiset eivdt ymmirtdneet, mitd olivat

tekeméssi ja mitd seurauksia teoilla oli. PKI:td ennalta tuntemattomat henkil6t eivét siis
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ymmairtaneet riittdvisti sen toimintaa ja kdytt6d yksinkertaisesta kéyttoliittymésti

huolimatta.

Ollakseen tdysin turvallisia ja muodostaakseen hiiri6ttomid luottamusketjuja PKI-
jérjestelmit vaativat myds muuta kuin tietoverkoissa tapahtuvaa kommunikointia
(kdytetddn usein termid out-of-band). Téillaista kommunikointia on muun muassa
juurivarmenteen jakelu varmentajapohjaisissa jérjestelmissd ja salaisen avaimen
turvallinen jakelu missd tahansa PKl-jirjestelmissd. Koska elektronisessa
litketoiminnassa pyritddn tehokkuuteen ja turvallisuuteen voidaan ndmé seikat ndhda
PKI-jdrjestelmien ongelmakohtina, silld endi ei voidakaan toimia tdysin elektronisesti

vaadittavan turvallisuustason saavuttamiseksi. (Jesang ym. 2001, 7)

Adamsin ym. (2000, 98) mukaan yrityksen tai yhteisén on harkittava tarkkaan, ennen
kuin alkaa rakentaa kallista PKI-jarjestelméd, ja mietittdvd millainen jédrjestelméd on
sopivin aiottuun tarkoitukseen. Erityisesti tietoturvan kannalta pohdittavaa riittdd, silld
Adams ym. (2000, 98) arvelevat, ettd hierarkkiset PKI-jdrjestelmit tulevat olemaan
seuraava tiectomurtojen kohde ja toisaalta toimivien ja luotettavien verkostomaisten
jarjestelmien rakentaminen ndyttid huomattavasti kalliimmalta ja hankalammalta kuin

hierarkkisten.

Jonkun henkil6n tuntemisella ja tdmén sihkoisen identiteetin tietdmiselld on selvé ero.
Tdmid muodostaakin ongelman PKIjirjestelmissd, silld niissd  keskitytddn vain
jalkimmaiseen, mikd ei ole riittdvdd paitdksien tekemiseen esimerkiksi Internetissd
tapahtuvissa, ehdotonta luottamusta vaativissa transaktioissa. Tdmén vuoksi PKI:n
kayttdjat tarvitsevat myds muunlaista tietoa toisesta osapuolesta. Tdmi voi olla
esimerkiksi lehdistd luettua, TV:ssd nihtyd, fyysisti kohtaamista tai puhelimessa
juttelua. Ilman tdllaista lisdinformaatiota PKI olisi merkityksetén ja kanssakdyminen
luotettavasti autentikoidun WWW-sivuston kanssa vastaisi kanssakdymistd tdysin

tuntemattoman osapuolen kanssa. (Josang ym. 2001, 10)

Suurimpana ongelmana PKI:ssd sen yleistymisen kannalta on kuitenkin standardoinnin
sekd yhteisten kdytdntdjen ja politiikoiden puutteellisuus tai jopa niiden tdydellinen

puuttuminen. Esimerkiksi tdlld hetkelld EU:n alueella kdytt66n otetut PKI-ratkaisut ovat
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keskenddn tdysin yhteensopimattomia. Tdhin suurena syynd on useat laite- ja
ohjelmistoalustat sekd lukuisat kdyttsjirjestelmit -eri versioineen. Edelld mainittu
puolestaan johtuu pitkilti siiti, etti PKI-jarjestelmien on oltava myds kotoa kiytettivia,
eikd télloin ole mahdollista méaéritelld standardia kdyttoympéristod jota kaikki kédyttdjat
noudattaisivat. Nyt EU on kuitenkin alkanut panostaa PKIL:hin ja pyrkimyksend on
luoda standardit ja kdytdnnot kattamaan kaikki EU-maat. Useita direktiivejd on jo
midritelty koskien muun muassa digitaalisia allekirjoituksia, ristiinvarmennusta,
elektronista liiketoimintaa, elektronista maksamista ja toimikortteja. N&illd laillisilla
toimenpiteilld ja lisdksi aktiivisella osallistumisella tutkimus- ja kehityshankkeisiin EU

aikoo saattaa toimintaan koko alueensa laajuisen PKI:n.

PKI n#hddsin monesti tekniikkana ja puhutaan PKI-jérjestelmidn hankkimisesta tai
ostamisesta. Tdmd on kuitenkin harhaanjohtavaa ja tilld tietimyksen tasolla PKI
hankkeisiin ryhdyttdessd pdiddytddn todenndksisesti epdonnistumiseen. PKI onkin
néhtdvind prosessina, joka liittyy ldhes kaikkiin organisaation toimintoihin. PKI:n
onnistunut k#yttoonotto vaatii uudenlaista ajattelua ja lihes kaikkien kiytdntdjen
uudelleen miirittelyd sekd kattavan koko organisaatiota koskevan tietoturvapolitiikan
midrittelyn. Kuten aiemmin todettiin, PKI on vain yhti vahva kuin sen heikoin lenkki ja
siksi kdytdntSjen ja politiikkoiden on oltava tiukasti médriteltyjd ja niitd on myods
noudatettava, jotta suunniteltu tietoturvan taso voitaisiin saavuttaa. Myds kaikkien
kéyttdjien perchdyttdiminen kyseiseen jérjestelmdin ja tietoturvan merkitykseen
yleensékin on vilttdméatontd hankkeen onnistumiseksi. Niiden toimenpiteiden
laiminly6nti johtaa helposti huolimattomaan kiiytt66n ja virhetilanteisiin, jotka voivat

vaarantaa koko jérjestelmén tai jopa organisaation turvallisuuden.

4.6.1 Tietoturvanikokohtia

PKlI-jdrjestelmien, kuten muidenkin kryptografian sovellusten, uskotaan olevan
turvallisia. Monet sovellukset voidaankin tiettyjen ehtojen tdyttyessd todistaa
turvallisiksi. Useimmissa tapauksissa takuu turvallisuudesta kestdd kuitenkin vain niin
kauan kuin salaisuudet, kuten salainen avain, pysyvit salassa. Kun salaisuus paljastuu,

on salatun tiedon turvallisuus menetetty sen hetkisiltd ja myds aiemmilta salauksen
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kayttokohteilta. Jos esimerkiksi digitaalisen allekirjoituksen salainen avain paljastuu, ei
mihink#didn kyseiselld avaimella luotuun allekirjoitukseen voi endd luottaa huolimatta

siitd, milloin se on tehty. (Abdalla ja Reyzin 2000, 3)

Edelld mainitun ongelman ldhestymiseen on esitetty muutamia eri kéinoja. Esimerkiksi
salaisuuden paljastumisen mahdollisuutta on pyritty pienentdméién jakamalla salaisuus
(salainen avain) osiin ja hajauttamalla se eri jarjestelmiin. Tdm& on kuitenkin varsin
kallis ja monimutkainen menetelmi eikid siksi sovellu tavallisille kdyttdjille. Lisdksi
jérjestelmit, joihin salaisuus on hajautettu, voivat olla alttiita samoille hyokkayksille
eikd varsinainen riski silloin juuri pienene. Erds mahdollisuus on julkisen avaimen
jérjestelmissd usein tapahtuva salaisen avaimen vaihtaminen turvallisuuden
parantamiseksi. Tamé ei kuitenkaan useinkaan tule kysymykseen siitd atheutuvien
suurten kustannusten vuoksi (Herzberg ym. 1997, 103). Abdalla ja Reyzin (2000, 3)
esittavit tdhdn ratkaisuksi menetelmdd, jolla pyritddn pienentdmdidn mahdollisia
vahinkoja salaisuuden paljastuessa. Tistd kidytetddn nimitystd “forward security”.
Kantavana ideana tissi menetelmissd on, ettd salaista avainta kdytetddn vain lyhyen
aikaa ja avaimen paljastuminen ei vaikuta mitenkidin aiempiin salaisiin avaimiin eikd
mahdollista niiden selvittimisti. Haasteena téllaisen menetelmin suunnittelussa on se,
miten salainen avain voidaan vaihtaa tarvitsematta vaihtaa julkista tietoa, kuten julkista

avainta.

PKI-jdrjestelmin turvallisuus riippuu monista eri tekijéistd ja ennen kaikkea kaikista
sertifikaatteja kdyttivin jirjestelmidn komponenteista. Nditd komponentteja ovat mm.
jérjestelmidn kuuluvien tietokoneiden olinpaikan fyysinen turvallisuus, henkil6std
(esimerkiksi  jdrjestelmin  suunnittelijat, asentajat, Kkiyttdjat ja  ylldpitgjit),
kayttojarjestelmit, joiden piilld PKI-jirjestelmad kiytetddn ja varmentajan turvallisuus.
Minki tahansa edelld mainitun komponentin pettiminen voi aiheuttaa koko jirjestelmén
turvallisuuden pettdmisen. Ellisonin ja Schneierin (2000, 1) mukaan tietoturvan
voidaankin ajatella olevan ketju, joka on vain yhtd vahva kuin sen heikoin lenkki. PKI-
jarjestelmissi niitd lenkkejd on paljon eivitkd ne kaikki ole kryptografiaa kéyttavia.
Ihmiset ovatkin yleensd kaikkein heikoimpia lenkkejd ja siksi mikdin jérjestelmi jossa
ihmiset ovat mukana ei voi olla niin turvallinen kuin sellainen teoreettinen, puhtaasti

kryptografinen jirjestelmi jollainen mielikuva PKI-jarjestelmistd usein annetaan.
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Ellison ja Schneier (2000, 1) esittdvitkin kysymyksen: ovatko nykyiset PKI-jdrestelmit

suunniteltu maksimoimaan turvallisuutta vai niiden myynnistd saatavaa voittoa?

Adamsin ym. (2000, 99) mukaan etenkin hierarkkisissa PKI-jérjestelmissd, kuten
X.509, on suurena uhkana varmentajan murtaminen, jolloin koko jirjestelmén tietoturva
on murrettu. Huipputurvallisina pidettyihin jirjestelmiin, kuten Pentagonin ja FBL:n
tietojarjestelmdt, on murtauduttu, joten ei voi ajatella, ettd mitkéin
varmentajajdrjestelmét olisivat tdysin turvallisia. Tdssi tapauksessa heikoksi lenkiksi
osoittautuvat yksittdiset tietokoneet, jotka eivdt ole riittdvin hyvin suojattuja

hakkeroinnilta.

Luotettuun kolmanteen osapuoleen perustuvissa jirjestelmissd on vield ongelmana
tietoturvan kannalta se, ettd hyokkédykset jirjestelmdd kohtaan voivat tulla sisdltépdin.
Turvallisina pidetyt pankit tai muut varmenneorganisaatiotkaan eivét pysty takaamaan
tyontekijéidensd vilpittdmyyttd, jolloin riski tietoturvan pettdimisekst kasvaa.
Tietoturvaongelmien ratkominen onkin vield ollut painottunutta ulkoapiin tuleviin

hyokkiyksiin, mutta painotus saattaa muuttua 1dhitulevaisuudessa. (Ojala 1998, 53)

Luotettuun kolmanteen osapuoleen kohdistuvasta hyokkdyksestd on tuoreena
esimerkkind tapaus, jossa Microsoftin Active-X komponentille myonnetty sertifikaatt
olikin valheellinen. Tapauksessa huijaava osapuoli esiintyi Microsoftina hakiessaan
sertifikaattia VeriSigniltd Active-X komponentilleen. T4llin on ollut mahdollista, ettd
Internetin kidyttdjit ovat voineet hyviksyd mahdollisesti viruksen tai muun haitallisen
toiminnon sisdltivin Active-X komponentin suorittamisen uskoen sen olevan
Microsoftin tekemi. Vastuu virheestd kuuluu Verisignille, joka on myontdnyt

sertifikaatin virheellisin tai riittimittomin tiedoin huijarille. (Patton ja Jgsang 2001, 7)

Juuri-sertifikaatit ja niiden eheys ovatkin tirkein turvallisen kommunikoinnin tekijé
varmentaja-pohjaisissa PKI-jdrjestelmissd. Varsinkin kun puhutaan Internetissd
toimivista PKI-jarjestelmistd, tulee vastaan Josang ym. (2001, 7-8) mukaan
seuraavanlainen tietoturvaongelma. Internet kdytossd kaikki standardi juuri-sertifikaatit
(kuten Verisign ja Thawte) on koodattu suoraan Netscapen ja Microsoftin selaimiin.

Kun selain asennetaan, sertifikaatit kopioidaan koneelle Netscapen tapauksessa
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tavalliseen tiedostoon ja Microsoftin tapauksessa rekisteriin (registry). Tiedostoissa ja
rekisterissd olevat sertifikaatit ovat kuitenkin siind maérin suojaamattomia, ettd niitd
voidaan muuttaa esimerkiksi koneeseen tartutetun viruksen avulla. T#ll6in voidaan
luotettujen juuri-sertifikaattien tilalle vaihtaa vdarennettyjé sertifikaatteja ja saada selain

luottamaan valheellisiin sivustoihin.

Josang ym. (2001, 10) mukaan selainten mukana tulevia juurivarmentajien
sertifikaatteja, jotka ovat itse allekirjoitettuja sertifikaatteja, ei pitdisi kutsua
sertifikaateiksi ollenkaan. Tdmai siksi, ettd niilld ei ole sertifikaattien semantiikkaa,
koska juuri-sertifikaatin pitevyyttd ei voida mitenkididn varmistaa. Jesang ehdottaakin,
ettd selaimen valmistaja allekirjoittaisi sertifikaatit, jotka tdmén jélkeen koodattaisiin
selaimeen, eikd missddn vaiheessa kopioitaisi tiedostoon. Tillin kdyttdjda voisi
varmistaa juuri-sertifikaattien pidtevyyden digitaalisesta allekirjoituksesta, eikd edelld
mainittu hySkkadys voisi toteutua. Toisena vaihtoehtona Josang ehdottaa, ettd kayttdjd
allekirjoittaisi omalla salaisella avaimellaan kaikki juuri-sertifikaatit ja ikd&n kuin
toimisi niiden yli varmentajana. Tassé tapauksessa juuri-sertifikaattien pétevyys on niin

kauan turvattu kuin kdyttdjén salainen avain pysyy suojassa.

Kuten myShemmin tietoturvan kiytettivyyden yhteydessd todetaan, ovat tietoturvan
hallinnan k#yttoliittymdt puutteellisia. Tdmd pitdd paikkansa etenkin Internetin
selainkdyttliittymissd, mistd on esimerkkind seuraavassa kuvassa esitetty Josangin

(2000, 6-8) kuvailema tietoturvaongelma PKI:n yleisen sovelluksen, SSL:n kaytdsta.

KUVA 3. Man In The Middle hyokkéys Jasangia (2000, 7) mukaillen

Asiakas »  Hujaus «——— 1 yotettu palvelin

SSL palvelin SSL
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Téssd tapauksessa kiyttdjd A haluaa padstd kisiksi verkkopalveluthin luotetulta ja
turvalliselta palvelimelta B, joka voisi olla esimerkiksi pankki, jonka maksupalveluja A
haluaa kéyttd4. Normaalitapauksessa kiyttdja A ottaa selaimellaan (asiakas) yhteyden
pankin B verkkosivuun. Palvelin B palauttaa tallgin sertifikaatin Sert.B A:n selaimelle,
joka varmentaa sertifikaatin oikeellisuuden kéyttdmilld selaimelle ennalta tallennettua
juuri-sertifikaattia, joka on myontinyt palvelinsertifikaatin Sert.B. Kun sertifikaatti on
varmennettu, jatkaa A:n selain yhteyttd B:hen turvallisessa SSL-moodissa. (Josang

2000, 7 - 9)

Huijauspalvelimella T on kuitenkin mahdollisuus saada sekid A ettd B uskomaan, etti he
keskustelevat toistensa kanssa, vaikka he kommunikoivatkin T:n kanssa. T&llgin T
toimii HTML-sivujen vilittdjind A:mn ja B:n vililld. Tillaisen hydkkdyksen
onnistumiseksi A:n selaimella tdytyy kuitenkin osoittaa alkuperdinen yhteydenotto
T:hen B:n sijasta. Tdhdn on olemassa useitakin keinoja. Voidaan esimerkiksi asettaa
vadrda URL-osoite johonkin portaaliin ja odottaa kunnes joku ottaa yhteyden linkin
kautta T:hen luullen kommunikoivansa B:n kanssa. Tdhdn on mahdollista kdyttdd myds
alemmin mainittua védirien sertifikaattien vaihtamista selaimen mukana tulleiden
sertifikaattien tilalle. Tdma puolestaan voidaan suorittaa niin ikddn aiemmin kuvatuilla

valheellisilla Active-X komponenteilla. (Josang 2000, 7 - 9)

Kun A on ottanut yhteyden T:hen ja muodostanut SSL-yhteyden kéyttden T:n
sertifikaattia Sert.T, muodostaa palvelin T SSL-yhteyden B:hen kéyttien B:n
sertifikaattia Sert.B. Nyt huijauspalvelin T vilittdd viestejd A:n ja B:n vililld kéyttden
kahta eri SSL-yhteyttd saaden molemmat uskomaan, ettd he todella kommunikoivat
toistensa kanssa. Jos nyt A esimerkiksi suorittaa tilisiirron, on T:114 mahdollisuus

muuttaa tilisiirron mééréd ja kohdetta vaikka omalle tililleen. (Jesang 2000, 7 - 9)

Kun SSL-yhteys muodostetaan, oletetaan, ettd asiakas autentikoi palvelimen, josta on
osoituksena selaimen ikkunassa nidkyvi lukko-kuvake. Itse asiassa se vain osoittaa, ettd
jotakin on autentikoitu, mutta ei tarkemmin mitd. Kdytinndssd tdmi tarkoittaa, ettd
mitdin ei ole autentikoitu. Lukko-kuvaketta napauttamalla voi kylld tarkastella saatua
sertifikaattia, mutta harva tekee niin. Ja vaikka sertifikaattia tutkii, on kokeneenkin

kayttdjan usein vaikea arvioida onko sertifikaatti kelvollinen. Selain itse vertaa
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palvelimen domain-nimed sertifikaatissa olevaan, josta kokenut kéyttdja kylld huomaa,
mikéli sertifikaatti el ole mydnnetty sille palvelimelle, johon yhteyttd on yritetty ottaa.
Useimmilta tdmékin jdd kuitenkin huomioimatta tai sen merkitystd el ymmdirreta.
Voidaan siis todeta, ettd selainkdyttoliittyma on helposti haavoittuva edelld kuvatuille
hy6kkayksille, silli se ei ole rittdvin informatiivinen tietoturvan tarpeisiin nihden.

(Josang 2000, 7 - 9)

4.6.2 Monen piitelaitteen ongelma

PKI:n kidyton yleistyessd vastaan tulee monen péitelaitteen ongelma, kun sdhkoistd
asiointia ja kauppaa aletaan kdydd yhd useammanlaisilla paatelaitteilla. Jo nyt ostoksia
voi tehdd tietokoneella ja puhelimella ja digi-TV seki erilaiset PDA-laitteet ovat juuri
astumassa kuvaan mukaan. Kun yhdelld kiyttdjdlla on useita erilaisia piitelaitteita,
taytyisi sdhkoisessd asioinnissa vaadittavat sertifikaatit saada toimimaan kaikissa
laitteissa joustavan ja kdytanndllisen asioinnin saavuttamiseksi. T#lld hetkelld Suomessa
on meneillddn kokeiluita kaksi SIM-korttia sisiltdvien puhelinten kdytostd sdhkoisessé
maksamisessa. Ndissd kokeiluissa puhelimessa on operaattorin SIM-kortin liséksi
pankin SIM-Kortti, jota kdytetdin maksamiseen. Tillaisella ratkaisulla olisi periaatteessa
mahdollista toimia my6s PKI:ssi, silld SIM-kortillekin voidaan asentaa sertifikaatteja
PKI-kdytt6a varten. Yhtend ratkaisuna volvat toimia my6s toimikortit, joille
tallennettuja sertifikaaatteja voidaan kidyttdd eri piitelaitteissa edellyttden, ettd ne
siséltdvit toimikortin lukijan. Tdlld hetkelld kortinlukijat ja itse toimikortitkin ovat
kuitenkin sen verran suuria, ettd niiden kayttd pienissd pditelaitteissa, kuten

matkapuhelimissa, ei ole jarkevid.

Voidaankin sanoa, ettd monen péitelaitteen ongelmalle ei vield toistaiseksi ole hyvid
ratkaisua. BlueTooth teknologia vaikuttaa kuitenkin lupaavimmalta sen ratkaisemiseksi.
Téssd ratkaisussa henkilon omistamat piitelaitteet voivat keskustella keskendédn
henkilokohtaisessa verkossa (Personal Area Network, PAN) eikd sertifikaatteja siksi
tarvita kaikissa laitteissa erikseen asennettuna. Tami on tosin vield tulevaisuuden visio

ja sen toteutumisen vaaditaan vield monien teknisten ongelmien ratkaisuja.
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4.6.3 Yhteenveto

Kuten téstd luvusta on ilmennyt, PKI-jarjestelmét siséltivit lukuisia ongelmia. Mitkddn
ongelmista eivdt kuitenkaan ole kriittisid eikd niiden pitdisi olla esteend PKI-
jarjestelmien kdyttoonotolle. Ndin monien ongelmien havaitseminen kuitenkin antaa
helposti kidsityksen, ettd PKI-jdrjestelmit eivit olisikaan tietoturvan kannalta riittivin
kehittyneitd. Tosiasia kuitenkin on, ettd PKI-jdrjestelmiid voidaan pitdd monin verroin
turvallisempina kuin mitdin aiemmin yleisessi kidytossi ollutta menetelmii tietoturvan
parantamiseksi. Patton ja Jesang (2001, 7) toteavat myds, ettd oikein kiytettyind
elektronisessa liiketoiminnassa salaustekniikat ja SSL. yhdessd takaavat sellaisen
turvallisuuden, joka on riittdvd muissa kuin kaikkein korkeimmin motivoituneiden
tietomurtajien tapauksessa, ja etti ne ovat joka tapauksessa turvallisempia kuin

esimerkiksi perinteinen luottokortteihin perustuva kaupankiynti.

PKI-jérjestelmien suurimpina uhkina voidaan sanoa olevan palvelinten heikko
turvallisuus sekd ithmisten tietdméttomyys tai vélinpitimittomyys tietoturvasta yleensd.
Sahkdinen kaupankdynti perustuu pddasiassa palvelintekniikkaan ja tédlloin salaiset
avaimet, kuten monet muutkin luottamukselliset tiedot, ovat tallennettuna palvelimille.
Koska palvelimet ovat kdytdnndssd osoittautuneet melko helposti murrettaviksi, on
suuri riski, ettd salaiset avaimetkin joutuvat tietomurtajan kisiin romahduttaen koko
PKI:n tietoturvan. Kuten uutisiakin seuraamalla on voinut todeta, ovat ldhes kaikki
clektronista litketoimintaa vastaan tehdyt hyokkiykset kohdistuneet juuri palvelimiin.
Siirtotiechen kohdistetut hyokkdykset ovat harvinaisia ja ne ovat teknisestikin

huomattavasti hankalampia toteuttaa. (Patton ja Josang 2001, 7)

Lopuksi voidaan todeta, ettd PKI-jérjestelmissd on havaittavissa lukuisia ongelmia, joita
voidaan kuitenkin jo ratkaista tdmin hetkisilld tekniikoilla ja menetelmilld. Ratkaisun

useisiin ongelmiin tarjoaa esimerkiksi toimikortit, joita kisitelldin seuraavassa luvussa.
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5 TOIMIKORTIT

Tédssd luvussa kisitellddn toimikortteja ja sitd, miten niilld voidaan ratkaista PKI-
jérjestelmien ongelmia elektronisessa kaupassa. Tilld tarkastelulla pyritdin myoSs
osoittamaan, ettd toimikorteilla vahvistetut PKI-jirjestelmit tdyttdvdt useimmat
elektronisen liiketoiminnan tietoturvavaatimuksista. Yleisesti ottaen voidaan todeta, etti
toimikortteja kéyttdmadlld pddstdin  korkeammalle tictoturvan tasolle verrattuna
ohjelmistopohjaisiin ratkaisuihin, kuten edellid esitetyt PKI-jdrjestelmét. Toimikortteja
tarkasteltaecssa PKI-jdrjestelmét voidaan ndhdi periaatteessa ldhinnd viitekehyksend,
jossa toimikortit toimivat. Tdmé&n wvuoksi elektronisen liiketoiminnan ongelmien
ratkaisijaksi esitetdénkin toimikortteja, vaikka ne eivit sinéllddn voi olla ratkaisu ilman
toimivaa PKI:td. Téssi tutkielmassa toimikorteilla tarkoitetaan p4dasiassa kortteja, jotka

sisdltdvit prosessorin ja muistin. Téllaisia kortteja kutsutaan usein myds dlykorteiksi.

Seuraavassa kuvassa on esimerkki toimikortista. Kuvan kortti on Suomen
poliisilaitoksen mydntdma sahkdinen henkilkortti, jota voidaan kdyttdd seki tavallisen
henkilékorttina ettd tunnistauduttaessa séhkdéisiin palveluihin. Sdhkéiset varmenteet
kortille myontdd Vdestorekisterikeskus, joka on niistd myos vastuussa. Sdhkdiseen
henkilSkorttiin ~ ja  varmenteisiin  liittyvdt  standardit 16ytyvdt  esimerkiksi

viestorekisterikeskuksen sivuilta. (Viestorekisterikeskus 2002)

KUVA 4. HST-kortti (Viestorekisterikeskus 2002)
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5.1 Toimikortit osana PKI-jirjestelmii

Toimikorttien kaytté PKI:ssd voidaan jakaa karkeasti kahteen tapaan: off-line kdytts ja
online kiyttd. Off-line tavassa on mukana vain kaksi osapuolta, jotka ovat toimikortti ja
esimerkiksi kaupan kassakoneen kortin lukija. Luotettu kolmas osapuoli el siis osallistu
tapahtumaan, eikd yhteyttd oteta mihinkdidn palvelimeen. Tédssid jirjestelyssd kortin
lukijassa tdytyy olla kryptografisesti suojattu moduuli, johon on tallennettuna kaikkien
jarjestelmissi kdytettdvien toimikorttien avaimet. Tdmid moduuli on kéytdnnéllisesti

katsoen itsekin toimikortti. (Bakker 1999, 15)

Bakkerin (1999, 16) mukaan edelli mainittu off-line kiytté soveltuu kuitenkin
ainoastaan pieniin ja suljettuihin jirjestelmiin. Tdhdn on syynd muun muassa se, ettd
jarjestelmissi toisensa autentikoivat osapuolet vaativat saman jaetun salaisuuden ja
helpoin tapa hallita jérjestelmdn avaimet on kiyttid samaa organisaation laajuista
salaista avainta kaikissa toimikorteissa ja lukijoissa. Tdllainen jérjestelmd on erittdin
haavoittuva, silld yhdenkin toimikortin tai lukijan murtaminen johtaa koko jérjestelmén
turvallisuuden murtamiseen. Vaikka off-line jarjestelmit soveltuvatkin vain hyvin
pieniin jirjestelmiin ollen lisdksi varsin haavoittuvia, niin niitd on silti yleisesti kaytossa

organisaatioiden sisdisissd jarjestelmissi. (Bakker 1999, 16)

Yleisesti ottaen online kdyt6lld voidaan saavuttaa parempi tietoturva kuin off-line
kdytolld. Tdhdn on yksinkertaisena syyni se, ettd esimerkiksi toimikortin PIN-koodin
murtoa yritettdessd ei off-line kdytossi tarvitse olla reaaliaikaisessa yhteydessd muihin
osapuoliin, jolloin voidaan kidyttdd enemmin aikaa ja laskentatehoa, eikd téllaista
yritystd voida havaita niin helposti kuin online yhteydessid. Kaytéinngssa toimikortit ovat
kuitenkin niin hyvin suojattuja (tamper resistant) tillaisia hyokkayksid vastaan, ettd off-
line kdyttod ei voida tdmian seikan vuoksi pitid konkreettisena riskind tietoturvalle.
Toimikorttien off-line kayttédkin voidaan siis perustella joissain tapauksissa, kuten
esimerkiksi tilanteissa, joissa vaaditaan korkeaa tietoturvaa, mutta verkkoyhteyksid ei
ole jarkevin kustannuksin saatavilla. Suurena ongelmana off-line kdytdssd tosin on

korttien sulkeminen (revokointi), jonka toteuttamiseksi joudutaan erikseen péivittimaéin
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kaikkien kortinlukijoitten tiedot. Myds tdméin vuoksi off-line kidyttd ei sovi kuin pieniin

jarjestelmiin.

Toimikorttien kaytt6d PKl:ssd voidaan perustella tietoturvan kannalta esimerkiksi
Halevin ja Krawczykin (1998, 122) mukaan scuraavasti. Jos kayttdjdllda ei ole
esimerkiksi palvelimelle tapahtuvaa autentikointia varten mukanaan mitdédn
laskennallista laitetta, kuten salkkumikroa tai toimikorttia, on h#nen tietoturvansa
PKI:ssd ainoastaan heikon, kdyttdjin muistinvaraisen salasanan varassa. Palvelimella
voi puolestaan olla vahvaan salaukseen vaadittavat avaimet autentikointia varten.
Tidllainen epasymmetria PKl:ssi heikentdd sen tietoturvaa, silld jérjestelmén
murtaminen mahdollistuu salasanaan kohdistuvilla hyokkiyksilld, jotka ovat varsin
tehokkaita ja helposti toteutettavia Kkryptografisten menetelmien murtamiseen
verrattuna. Toimikorteilla on siis selked merkitys PKI-jarjestelmien tietoturvan

kannalta.

Téll4 hetkelld vallitsee tilanne, jossa markkinoilla on lukuisia toimikorttien valmistajia,
joilla on wvalikoimissaan useita erilaisia toimikortteja. Jotta toimikortteja voitaisiin
menestyksekkadsti kdyttdd osana PKI-jdrjestelmii, vaaditaan selkedsti mdidriteltyjd
standardeja, joita toimikorttien valmistajien tulisi myds noudattaa. Korttien
standardointi on kuitenkin vield kesken, miké jarruttaa selvdsti organisaatioiden halua

ldhted ottamaan kdytt66n toimikortein tuettuja PKI-jédrjestelmid.

Toimikorttien kiyttémahdollisuuksia ja kdytén joustavuutta voitaisiin parantaa, mikili
kortille olisi mahdollista lisdti organisaatio- tai henkilokohtaisesti esimerkiksi
sertifikaatteja, jotta kortteja voitaisiin hyédyntdi erilaisia sertifikaatteja kayttdvissa PKI-
jarjestelmissd. Tdhdn voi erddnid esteend kuitenkin olla se, ettd erilaisten PKI-palvelujen
tarjoajat ovat usein kilpailijoita keskenién, eivitkd siksi todennidkdisesti hyviksyisi er

organisaatioiden sertifikaatteja tai sovelluksia korteilleen.



74

5.2 Toimikortit elektronisessa liiketoiminnassa

Hyvidt perustelut sille miksi toimikortteja kannattaa yleensd kidyttdd elektronisessa
litketoiminnassa tarjoa esimerkki Ranskasta. Vuonna 1995 Ranskassa siirryttiin
kayttdiméadn toimikortteja magneettiraitakorttien sijasta kaikissa maan pankeissa, jonka
seurauksena rahaliikenteeseen kohdistuvan rikollisuuden méiri laski jopa 90 prosenttia.

Toimikorttien tuoma lisé tietoturvallisuuteen on siis selkedsti kdytinnossé todistettu.

On varsin todenndkdistd, ettd toimikortit tulevat huomattavasti yleistyméén
elektronisessa litketoiminnassa. Ojala (1998, 96) toteaa, ettd kunhan kayttéjat
ymmdértdvdt toimikortin tarjoaman korkean tietoturvatason ja toisaalta helpon
kaytettavyyden, se tulee mahdollisesti saavuttamaan tilisiirtojen ja luottokorttien

etumatkan maksukdytdnnon hyviksyttdvyydessa.

PKI tarjoaa sidhk&iseen maksamiseen kdytannossd vain yhden turvallisen ja kaytossa
olevan menetelmin, joka on SET (Secure Electronic Transaction) jirjestelma. Témén
heikkoutena on kuitenkin, ettd sitd voidaan kdyttdd vain kiintedltd tySasemalta ja se
vaatii asennettavaksi oman ohjelmistonsa. SET ei siis tue toimikortteja, eikd sitd ole
siksi késitelty tdsséd tutkielmassa tarkemmin. Toimikortteja hyédyntidviin maksamiseen
Internetissd on kehitetty EMV (Europay, Mastercard, Visa) standardi, joka kuvailee

toimikorttimaksamiseen tarvittavan toiminnallisuuden. (Herreweghen ja Wille 1999, 1)

Dengin ym. (1997, 111) mukaan toimikorttien hyddyntdminen Internet kdytosséd taas
saattaa muodostua liian kalliiksi ratkaisuksi eikid niitd heidan mukaansa vilttamattd siind
tarvitakaan. Deng ym. (1997, 111) viittdd myos, ettd julkisen avaimen operaatioihin
perustuva toimikorttipohjainen maksaminen vaatii liikaa laskentatehoa, eikd siksi
sovellu paljon pienid maksuja vaativiin sovelluksiin. On kuitenkin osoittautunut, ettd
toimikortit ovat yleistymissd ja niiden laskentateho ja muistikapasiteetti kasvaa
jatkuvasti, joten toimikorttipohjaisen maksujirjestelméin kidyttGonottoa ei voida endé
pitdd lilan kalliina tai muuten soveltumattomana ratkaisuna. Kuten aiemmin on
osoitettu, voidaan viittdd, ettd toimikortteja todella tarvitaan Internet kédytossd sen

tietoturvan saattamiseksi yleisesti hyviksyttiville tasolle.
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5.3 Toimikorttien tuoma turvallisuus PKI:hin

Toimikorttien merkittdvimpid ominaisuuksia turvallisuuden kannalta on, ettd kortilla
olevat salaiset avaimet eivdt missddn vaiheessa siirry kortin ulkopuolelle. Niinpé
kortinkéyttdjd, kortinlukija tai kortilla olevat sovelluksetkaan eivit saa tietoonsa salaista
avainta. Toimikortin kéyttdjarjestelma sallii sovellusten suorittavan ainoastaan tiettyjd
komentoja, jotka kdyttdvit avainta ja tdlloinkin kaikki toiminnot tapahtuvat kortin

sisélld, ohjelmallisesti ja fyysisesti turvallisessa ymparistossa.

Toimikorteilla voidaan myos ratkaista PKI-jarjestelmien ongelmien yhteydessid mainittu
ongelmatilanne, joka syntyy ohjelmistovarmenteita kdytettdessi. Téllsinhdn PKIn
tietoturvan voidaan sanoa oleva vain yhtd vahva kuin yksittdisen péatelaitteen, jolla
sertifikaattia séilytetddn. Kun henkil6kohtaiset sertifikaatit ja salaiset avaimet on
tallennettu kryptografisesti suojatulle toimikortille, ei kenelldkddn ulkopuolisella ole
mahdollisuutta kdyttdd niitd hyvikseen tietimittd kortin PIN-koodia. Témin vuoksi

toimikortteja voidaan pitdd huomattavasti turvallisempana kuin ohjelmistovarmenteita.

Ellisonin ja Schneier (2000, 2) viittivit, ettd toimikortille talletetut avaimet eivit ole
turvassa, silld heidin mielestddn nykyiset toimikortit ovat heikkoja hydkkayksid
vastaan. Tdssd on syytd huomata, etti kirjoittajat ovat erikoistuneita kryptografiaan ja
liséksi Schneier tydskentelee yrityksessd, jonka tarkoituksena on murtaa kryptografiaan
perustuvia tietoturvaratkaisuja. On totta, ettd kaikkien toimikorttien tietoturva on
onnistuttu murtamaan, mutta toistaiseksi tdimi on tapahtunut laboratorio-olosuhteissa
huipputeknisilld ja kalliilla laitteistoilla. Siksi murtamisen kustannukset ainakin
tillaisissa tapauksissa ylittivat saadut hyddyt. Ellisonin ja Schneierin véite pitdd siis
todennikdisesti paikkansa teoreettisesti ajateltuna, mutta kidytdnnossd toimikortteja
voidaan kuitenkin pitdd erittdin turvallisina etenkin jos niitd verrataan muihin nykyisiin

tietoturvaa parantaviin ratkaisuihin.

Toimikortteja on ehdotettu hyddynnettiaviksi myds kayttojarjestelmien turvaamisessa,
kuten Clark ja Hoffman (1994) artikkelissaan. Heiddn mukaansa yksittdisten

tietokoneiden ja niiden kéyttojirjestelmien tietoturvaa voitaisiin parantaa merkittivasti,
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mikali kone kdynnistettdisiin toimikortilta. Koska toimikorttia voidaan kdyttda niin, ettd
se vaatil kdyttdjan autentikoinnin ennen kuin mihinkéin sen dataan padstddn kisiksi, se
toimisi erinomaisena koneen tietoturvan parantajana. Niin voitaisiin suojautua myds
koneiden kadynnistyslohkoja muuttavilta viruksilta. Toimikortteja hyddyntéen voitaisiin
siis suojata tehokkaasti suuriakin hajautettuja tictojirjestelmid aina yksittdisten

koneiden suojauksesta verkkoliikenteen suojaamiseen asti.

5.4 Toimikorttien mahdollisia turvallisuusuhkia

Toimikorttien hyddyntdmisessd osana PKI:td tietyn organisaation sisdlld on syytd
huomioida muun muassa seuraava seikka. Jos toimikorttia k&ytetddn ainoastaan
tietoteknisiin tarkoituksiin, kuten tyGasemiin kirjautumiseen ja turvallisen sdhkpostin
kaytt6én voi kéayttdjilla kasvaa houkutus jdttdd kortti tyopaikalle saavuttuaan
kortinlukijaan koko pidivéksi. Téll6in menetetddn hyoty salaisen avaimen pysymisestd
vain kiyttdjan itsensd hallussa, silld kuka tahansa koneelle tulija voi nyt hyédyntid
lukijaan jatettyd korttia. Tdméd voidaan tietysti ratkaista esimerkiksi méaérittelemalld
aikavili, jolloin kortin PIN-koodi on syétettdvd uudelleen. Kaytinnollisempi ratkaisu
olisi kuitenkin k#yttid toimikorttia my6s fyysisessi kulunvalvonnassa, jolloin kdyttdjén
olisi pidettdvd kortti aina mukanaan poistuessaan tyGpisteeltdéin. Tédssd suhteessa
seuraavan kuvan mukainen USB-token saattaisi olla kédytdnnollisempi kuin toimikortti,
silld USB-token on todennik&isimmin liitettynd kdyttdjdn avainnippuun, jota yleensd
jokainen pitdid aina mukanaan. USB-token on periaatteeltaan toimikorttia vastaava laite,
joka e1 tarvitse erillistd lukijaa, vaan sitd voidaan kdyttdd ldhes kaikista uusista

tietokoneista 16ytyvin USB-viylin kautta.

KUVA 5. USB-token
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Vaikka toimikortteja on jo kéytetty useita vuosia erilaisiin tarkoituksiin, er niiden
turvallisuusriskejd ole analysoitu paljoakaan huolimatta siitd, ettd toimikortteihin liittyy
aivan erityinen riskiympéristd, jollaista ei aiemmissa tietoturvaratkaisuissa ole
esiintynyt. Tamid riskiympéristdé muodostuu pidasiassa toimikortin ominaispiirteisiin
kuuluuvasta toiminnallisuuden jakamisesta tavalla, jota ei esimerkiksi kdmmen- tai
salkkumikroissa esiinny. Toiminnallisuuden jakautumista on kuvailtu tarkemmin

seuraavassa kappaleessa.

Varsinkin liikemaailmassa toimikorteille halutaan yhdistdd useita sovelluksia niiden
kdyton joustavuuden ja mahdollisten kustannussiidstdjen vuoksi. Tdméd kuitenkin
vahentdd toimikortteja hyddyntdvin jérjestelmidn kokonaisturvallisuutta, kun
jarjestelmddn liittyvien osapuolten miadrd kasvaa. Useimmat seuraavissa kappaleissa
mainituista uusista uhkista, jotka johtuvat niin toimikortin ominaispiirteistd kuin usean
sovelluksen mallistakin, eivit ole mahdollisia “tavallisissa” toimikortittomissa
tietokonejérjestelmissd.  Toimikorttiympiristossi ne  kuitenkin = mahdollistuvat.
Toimikorttiymparist66n kuuluvat yleensi seuraavat osapuolet: kortinhaltija, terminaali,

datan omistaja, kortin myontdjd, kortin valmistaja ja ohjelmiston kehittija.

Kortinhaltijalla tarkoitetaan henkilod, joka fyysisesti hallitsee korttia pitimilld sitd
mukanaan ja padttamilld koska sitd kdytetdin. Datan omistaja on osapuoli, joka
kontrolloi kortilla olevaa dataa. Mikili korttia kdytetddn digitaalisten sertifikaattien
varastointiin, on kortinhaltija my6s datan omistaja, mutta jos kortilla on esimerkiksi
elektronisen rahan sovellus, ei kortinhaltija ole enii datan omistaja. Terminaalilla
tarkoitetaan laitetta, joka mahdollistaa kortin kommunikoinnin muuhun maailmaan.
Terminaali hallitsee kaikkea I/O liikennettd kortille (ndppdimistd, jolla tieto sydtetédén)
ja kortilta (ndyttolaite, jossa kortilta tuleva data ndkyy). Terminaali voi olla myds
pankkiautomaatti tai matkapuhelin, mikéli puhutaan SIM-korteista. Kortin myontdjalla
tarkoitetaan osapuolta, joka kontrolloi toimikortin kdytt6jarjestelmdid ja kaikkea dataa,
joka on sinne korttia alustettaessa tallennettu. Kortin valmistajalla taas tarkoitetaan
osapuolta, joka valmistaa fyysisesti kortin sekd suunnittelee ja valmistaa sen
mikrosirun. Ohjelmiston kehittdjd puolestaan suorittaa kortilla toimivien sovellusten
ohjelmoinnin. Seuraavassa on kuvattu Schneierin ja Shostackin (1999) maédrittelemid

mahdollisia hyokkiyksid toimikorttijarjestelmii vastaan eri osapuolten kannalta.
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Terminaalin hyokkdys kortinhaltijaa tai datan omistajaa vastaan. Téllaiset
hyokkiykset ovat helpoiten ymmirrettivid ja vaikeasti kortinhaltijan

havaittavissa. Esimerkiksi valepankkiautomaatti voi veloittaa kortinhaltijan tilid.

Kortinhaltijan hyokkdys terminaalia vastaan. Téssd tapauksessa kortinhaltija
yrittid huijata terminaalia muutetulla tai valheellisella kortilla. Tillaisia
hyokkiyksid voi torjua tekemdlld kortin fyysisistd ominaisuuksista vaikeasti
kopioitavia, jolloin terminaalin omistaja voi valvoa sen kéytt64. Toinen keino on
estdd kortinhaltijan péédsy kisiksi kortin ohjelmistoon, mikd taas lisdd yhden

osapuolen toimikorttijdrjestelmain, jossa huijausta voi tapahtua.

Kortinhaltijan hydkkdys datan omistajaa vastaan. Useimmissa korteissa data on
suojattu kortinhaltijalta ja joissain tapauksissa kortinhaltija ei saa edes tietdd
mitd dataa kortilla on. Esimerkiksi salaiset avaimet ovat sellaista dataa, mitid
kortinhaltijan ei tarvitse saada tietoonsa. Kortteja on hankala suojata téllaisilta
hyokkdyksiltd, silli kortinhaltija voi teoriassa kdyttdd rajattomasti aikaa ja
resursseja Kortin murtamiseen. Korttien murtamiseen onkin 16ydetty monia
onnistuneita murtomenetelmid, kuten “reverse-engineering”’, virheanalyysi ja

ajoitusanalyysi.

Kortinhaltijan hyékkdys kortin  myontdjdad vastaan. Monet hyokkiykset
ndyttivit kohdistuvan kortin myoéntdjddn, mutta kohdistuvatkin itse asiassa
kortilla olevien ohjelmien ja datan cheyteen ja autenttisuuteen. Naméi
hyokkdykset mahdollistuvat tapauksissa, joissa kortin myontdjd paattds, ettd
kortinhaltija voi hallita kortin my0ntdjdn omistamaa dataa tai ohjelmia. Mikdli
kortille jétetdin mahdollisuus sen ohjelmien hallintaan, voidaan olla varmoja,

ettd niitd vastaan hyokatdin.

Kortinhaltijan ~ hydkkdys — ohjelmiston  kehittdjdd  vastaan.  Yleensd
korttijdrjestelmissd, joissa voidaan odottaa, ettd kortti myonnetddn rikolliselle
kayttdjille, oletetaan ettd kortille ei asennetta uusia ohjelmia. Tdémé perustuu
sithen luottamukseen, ettei kortinhaltijan ja ohjelmiston kehittdjin véliin péassti

hyskkddmiin. On kuitenkin osoittautunut, ettd hyokk#ddjat ovat onnistuneet
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saamaan. haltuunsa laitteistoja kortin ohjelmien muuttamiseen, jotka auttavat

tdllaisen hyokkdyksen teossa.

o Terminaalin omistajan hyokkdys kortin myontdjid vastaan. Avoimissa
jarjestelmissd (kuten elektroninen raha), joissa terminaalin omistaja ja kortin
myontdjd ovat eri osapuolia, voi terminaali toimia huijauksen vélineend.
Terminaali hallitsee kaikkea tietoliikennettd kortin ja kortin mydntdjan vililla.
Niinpd terminaali voi védrentdd tai jattad kirjaamatta tapahtumia, joilla ei ole
mitddn tekemistd kortin kanssa. Terminaali voi myos jattdd kesken tapahtumia,
joissa korttia veloitetaan, huijaten ndin kortin myontdjad. Naméd hyokkédykset
eividt suoraan liity toimikorttimaailman Iluonteeseen, silli ne tapahtuvat
terminaalin ja Kortin myontdjan vilisessi suhteessa. Tillaisia hyokkéyksid
voidaan estdid muodostamalla luotettava yhteys kortin ja taustajdrjestelmén

vilille terminaalin kautta.

e Kortin mydntdjin hydkkdys kortinhaltijaa vastaan. Yleisesti ottaen kortin
my6ntdjdn ajatellaan ajavan kortinhaltijan etua, mutta ndin ei vilttiméttd ole.
Kortin my6ntdjdn mahdolliset hyokkidykset koskevat ldhinnd yksityisyyttd ja
epirehellinen kortin myontdjd voikin kerdti laittomasti tietoa kortin kayttdjdsta.
Kortin my6ntiji voi hyotyi tidstd muun muassa rahakorttien tapauksessa, jolloin

myontédjd voi seurata vaikkapa kortinhaltijan ostokédyttdytymista.

o Kortin valmistajan hydkkdys datan omistajaa vastaan.  Joillain kortin
valmistajan suunnitteluratkaisuillakin voi olla mahdollista aiheuttaa tietoturva-
aukkoja toimikorttijirjestelmiin. Toimikorttiahan voidaan pitdd monen kéyttdjin
ympiristond eikd tavallistenkaan tietokoneympéristdjen tietoturvaongelmia ole

vield ratkaistu.

Edelld mainittujen hyskkéysten lisdksi voi olla myds hyokkéyksid, joissa useampi kuin
yksi osapuoli onkin rikollinen. Téllaisten hyokkdysten variaatiorden madré

luonnollisesti kasvaa osapuolten lukuméirin kasvaessa.
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Toimikorttijarjestelmédn kohdistuvia hyokkdyksid vastaan on olemassa pelkistetysti
kahdenlaisia suojautumismenetelmii. Ensimmiinen on tehdd yksittdiset hyokkdykset
hankalimmiksi esimerkiksi kdyttaméilld vahvempaa kryptografiaa tai parantamalla
toimikorttien murron kestdvyyttd (tamper-resistance). Schneier ja Shostack (1999) eivit
kuitenkaan pidé tdtd kovin tehokkaana vaan ehdottavat toisenlaista vaihtoehtoa, jolla voi
tehdd kokonaisia hyokkdysmuotoja tehottomiksi. Heiddn ehdotuksensa mukaan
toimikorttijdrjestelmédn osapuolia vihentdmalld tai osapuolten rooleja hdmértdmailla
voidaan vihentdd erilaisten hyokkdysten madrdd merkittdvésti. Helpoin tapa tdhén on
roolien yhdistdminen. Jos esimerkiksi kortinhaltija on myds datan omistaja, ei
kortinhaltijan hyokkayksessd datan omistajaa vastaan ole endi jarked. Lisdksi Schneier
ja Shostack (1999) muistuttavat, ettd tekemélld jirjestelmistd avoimia, voidaan niiden

turvallisuutta kasvattaa julkisen arvioinnin, kritisoinnin ja kehityksen myota.

Toimikortista tekee haavoittuvan sen kyvyttomyys kommunikoida ulkopuolisen
maailman kanssa. Toimikorttihan tarvitsee aina ndppdimiston, jolta sille syStetdan PIN-
koodi tar muuta tietoa ja jonkun ndyttGlaitteen kortilta tulevan tiedon esittdmiseksi.
Tamé seikka mahdollistaa erilaisia hyokkédyksid korttia vastaan, silld esimerkiksi
nippdimistd on helposti muutettavissa siten, ettdi se tallentaa nidppéinpainalluksia,
jolloin PIN-koodi saadaan varastettua. Vield helpommaksi tdmin tekevit
kotitietokoneissa kdytettdavit kortinlukijat, koska ne on liitetty tictokoneeseen ja néin
ollen nippdimistoltd tuleva PIN-koodi kiertdd tietokoneen kautta kortinlukijalle ja avaa
samalla taas yhden mahdollisunden PIN-koodin varastamiselle. On tosin olemassa
kortinlukijoita, jotka liitetddn ndppdimiston ja tietokoneen viliin siten, ettd PIN-kood:

menee ndppdimistdltd suoraan kortinlukijalle.

Yhteenvetona toimikorttien turvallisuudesta voidaan todeta, ettd on erittdin tarkedd, ettd
toimikortin koko elinkaaren jokaisessa vaiheessa kiinnitetddn riittdvésti huomiota
turvallisuusn@kokohtiin. Toimikorttimaailmassa on useita uusia uhkia, jotka kaikki on
syytd ottaa vakavasti, mikdli halutaan saavuttaa ehdottoman turvallinen ympdiristo
sdhkoiselle asioinnille. Huolimatta mainituista uhkista ja mahdollisista hySkkéyksistd
toimikortteja vastaan, voidaan sanoa, ettd kdytinnén tasolla toimikortteja hydodyntavat
jdrjestelmit ovat merkittdvdsti parempi vaihtoehto tietoturvan kannalta kuin

toimikortittomat. Mahdollisista heikkouksistaan huolimatta toimikortit kuitenkin
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tdyttdviat rittdvdn hyvin tdmidn pdivin elektronisen liiketoiminnan asettamat

vaatimukset tietoturvalle.
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6 TIETOTURVA JA TUNNISTUS KAUPANKAYNTIPROSESSISSA

Tissd luvussa kisitelladn tietoturvaa ja tunnistusta kaupankdyntiprosessin
osaprosesseissa. Osaprosesseja kisitellddn 1dhinnd kommunikointiprosessin kannalta.
Tarkoituksena on selvittdd milld edellisessd luvussa mainituista tietoturvan osa-alueista
on eniten merkitystd kommunikoinnissa ja miten tdm# ilmenee kussakin prosessissa.
Niéin voidaan selvittdd mitd lisdarvoa kommunikoinnin parantamisella voidaan
kaupankdynnin osaprosesseissa saavuttaa. Lisdksi selvitetddn kuinka tunnistamisen
perusratkaisut voidaan niitd vaativissa prosessissa toteuttaa ja mikd on niiden merkitys
prosessien kannalta. Luvussa kolme todettiiin mité lisdarvoa PKI ja toimikortit tuovat

tietoturvan eri alueisiin.

Koska kommunikointiprosessi liittyy kaikkiin kaupankdyntiprosessin osaprosesseihin,
liittyy sithen myos kaikki tietoturvan osa-alueet. Kommunikoinnissahan olennaista on
kommunikoivien osapuolten tunnistus ja siksi siithen pidtee samat asiat kuin mitd
tunnistusprosessin yhteydessd mainitaan. Voidaan kuitenkin sanoa, etti PKI:1ld ja
toimikorteilla saavutetaan sellainen tietoturvan taso kommunikoinnissa, jota ei voida
muilla keinoin s#hkdisessd maailmassa saavuttaa. Tirkeimpind tietoturvan alueina,
joihin PKI ja toimikortit tuovat lisdarvoa, voidaan mainita autentikoinnin lisdksi

luottamuksellisuus, yksityisyys ja tiedon eheys.

6.1 Maksaminen

Sahkoiseen maksuprosessiin liittyy ldheisesti autentikointi, jossa sekéd asiakkaan, ettd
kauppiaan on aukottomasti tunnistettava toisensa tietoverkon vilitykselld. Tyypillisesti
autentikointi toteutetaan osapuolten kesken julkisen avaimen sertifikaatteja kdyttden.
Toinen mahdollisuus on pelkkd digitaalinen allekirjoitus, jota ei tosin kdytetd sen
hitauden takia kuin yksittdisille sanomille. Autentikointiin on olemassa my0s muita

keinoja, kuten kryptografisesti suojatut laitteet (esimerkiksi toimikortit).
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Myés luotettu kolmas osapuoli on keskeisessd asemassa maksuprosessissa. Aiemmin
todettiin, ettd kolmannet osapuolet tarjoavat usein infrastruktuurin maksamiseen.
Kolmansia osapuolia tarvitaan myds PKI:td hyodyntivissd maksujirjestelmissi, joissa
TTP voi varmentaa niin ostajan ja kauppiaan, kuin maksupalveluja tarjoavan
organisaationkin identiteetin kaikkien osapuolten vililld lisdten nidin maksuprosessin

turvallisuutta ja kdyttdjien luottamusta jirjestelmiin.

Maksuprosessia tarkasteltaessa tulee vastaan elektronisen liiketoiminnan vaatimus
anonyymille asioinnille, joka asettaa suuria haasteita maksuprosessille, jossa yleisesti
ottaen aina  vaaditaan henkilon identiteetin  selvittiminen.  Tunnistuksen
problematiikassahan todettiin, ettd maksaminen vaatii periaatteessa aina vahvan
tunnistuksen, mutta PKI ja toimikortit tarjoavat my6s mahdollisuuksia anonyymiin

maksamiseen kuitenkin niin, ettd ongelmatilanteissa osapuolten identiteetit on voitava

selvittids.

Tietoturvan vaatimuksista tiedon eheys ja luottamuksellisuus on syytd huomioida
sihkoisessd maksuprosessissa. Sekd maksajan, ettd maksun saajan on voitava varmistua
siitd, ettd esimerkiksi maksutapahtumaan liittyvii tietoja ei voida muuttaa tiedon siirron
tai sen sdilytyksen aikana ja ettd ne pysyvédt vain niihin liittyvien ospuolten tiedossa.
Tietoa siirrettdessd tdmd voidaan varmistaa tiedon salauksella ja digitaalisilla
allekirjoituksilla. Myds tapahtumien jdljitettdvyys on tirked osa tietoturvaa varsinkin
maksuprosessissa. Perinteisessd kaupankdynnissd on tdrkedd sdilyttdd kuitteja
mahdollisten kauppatapahtumien jélkeisten epdselvyyksien ratkaisemiseksi. Sama pitee
myos sihkoiseen kaupankdyntiin, jossa on voitava ongelmatilanteen sattuessa selvittdd

maksutapahtuman vatheet ja siihen liittyvét osapuolet.

6.2 Tunnistus

Kaupankiyntiprosessissa tunnistusta tarvitaan esimerkiksi henkilén i4n varmistamiseen
palveluissa, joihin on asetettu ikérajoja. Ilman kehittyneiti tunnistusmenetelmii
ikdirajojen valvominen on lihes mahdotonta ja siksi esimerkiksi tupakan ja alkoholin

myynti Internetin vélitykselld on Suomessa kiellettya.
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PGP:114 e1 voida saavuttaa elektronisen liiketoiminnan vaatimaa sdhkoistd tunnistusta,
koska PGP:ssd tunnistus perustuu ldhes pelkdstdan muihin kuin tietoverkosta saatuthin
tietoihin (out-of-band). T#hin on suurimpana syynd PGP-sertifikaatit, joiden
autenttisuutta ei voida séhkoisesti varmistaa ja joissa henkildn tunnisteena on ainoastaan
tamédn sdhkopostiosoite. TTP:td hyddyntdvissi varmentajajérjestelmissd osapuolten

luotettava tunnistus on sen sijaan mahdollista.

Toisaalta edelld mainitusta syystd PGP:1l4 voidaan saavuttaa rajoitettu anonymiteetti
sahkoiseen asiointiin. Koska PGP:ssd kayttdjan identifioivana ominaisuutena on hénen
sdhkopostiosoitteensa, voidaan kayttdd valesidhkOpostiosoitteita jonkin asteisen
anonymiteetin saavuttamiseksi. Mutta koska PGP:n ei voida sanoa yleisesti soveltuvan

sdhkoiseen kaupankidyntiin, ei tdlld ole suurta merkitysta.

Kambil ja Van Heck (1998, 5) ovat midritelleet myos kiistdmittdmyyden
tunnistusprosessiin  kuuluvaksi. Sdhkoisessd kaupankdynnissd Kkiistdmittomyydelld
voidaan varmistaa se, ettd henkil6 ei voi kiistdd esimerkiksi ostaneensa jotain tuotetta
elektronisesta kauppapaikasta. Télld hetkelld sdhkdinen kauppa kuitenkin rinnastetaan
lainsdddidnnon puolesta postimyyntiin. Tdma tarkoittaa sitd, ettd vaikka henkild ei voi
kiistdd ostaneensa tuotetta, hinelld on kuitenkin oikeus perua kauppa méiérdtyn ajan
sisdlld kaupan teosta. Kuten aimmin todettiin, PKI:ssd vaaditaan kiistimittémyyden
toteuttamiseen luotettuja kolmansia osapuolia eikd PGP:td voida hyodyntdd mydskidan

tdstd syystd tunnistuksessa.

6.3 Laillistaminen

TTP:n ldsndolo helpottaa kaupan vahvistamista, kun asiakas esimerkiksi vahvistaa
kaupan TTP:n varmentamalla sertifikaatilla tehdylld digitaalisella allekirjoituksella.
Niin my6s laillistamisprosessin tietoturva paranee. Laillistamisprosessissa voidaan
ndhdd myds tapahtuman Kkiistimittomyydelld olevan merkitystd. Esimerkiksi
digitaalisilia allekirjoituksilla voidaan sdhkdisesséd kaupassa vahvistaa ostotapahtuma ja

ndin saavuttaa kyseisen tapahtuman kiistimattomyys. Digitaalinen allekirjoitus on myos
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kaytdnnollisempi ja ennen kaikkea nopeampi ja turvallisempi keino vahvistaa kauppa

kuin esimerkiksi paljon kéytetyt séhkopostiviestit.

Kun puhutaan arvoltaan pienistd ostoksista Internetissd, ei asiakkaiden tunnistus ole
usein kauppiaankaan nikoékulmasta vilttimitontd vaan maksutapahtﬁman onnistumisen
varmistus riittdd. Siksi on mahdollista, ettd sellaistenkin varmentajajirjestelmin
sertifikaatteja, joilta puuttuu viranomaistahon hyviksyntd, voitaisiin kayttda
kauppatapahtuman laillistamisessa. Samalla tavoin voitaisiin kdyttdd PGP:td. Tédssd
yhteydessd PKI toimisi siis vain luottamuksellisuuden, yksityisyyden ja tiedon eheyden
varmistajana. Laillistamisprosessi el siis vilttdmittd vaadi osapuolten vahvaa
tunnistamista, mutta kdytdnnossd vahvaa tunnistusta voidaan pitdd edellytyksend

osapuolten luottamuksen saavuttamiseksi sdhkoisessi kaupankdynnissi.

6.4 Tuotteen esittely

Elektronisessa kaupankdynnissd voi syntyd tilanteita, joissa myds tuotteen esittelyssd
vaaditaan jonkun prosessin osapuolen, tdssi tapauksessa ldhinnd asiakkaiden,
luotettavaa sdhkoistd tunnistamista. Tillainen tilanne voi seurata esimerkiksi siitd, ettd
kauppias haluaa esitelld tuotteitaan tai tehdi tarjouksia vain tietynlaisille asiakkaille.
Tamid voi tulla esille vaikkapa sdhkoisessd kauppapaikassa, joissa yritysasiakkaat
ndkevit erilaisia ja erihintaisia tuotteita kuin tavalliset asiakkaat. T4ll6in voidaan vaatia
myds vahvaa tunnistamista riippuen tilanteesta. Yleisesti ottaen tuotteiden esittelyssi ei
asiakkaita tarvitse tunnistaa. Asiakkaiden kannalta olisi kuitenkin toivottavaa, ettd he
voisivat varmistua tuotteitaan esittelevdn kauppapaikan oikeellisuudesta ja siksi
esimerkiksi pelkkd palvelimen autentikoinnin mahdollistaman SSL-yhteyden

muodostaminen asiakkaan ja verkkokaupan vilille on tdssd tapauksessa riittava.

6.5 Kiistojen ratkaisu

Kiistojen ratkaisemiseksi elektronisessa liiketoiminnassa esiin tulevat selvimmin

tapahtuman kiistimittémyys ja tapahtuman jiljitettdvyys. Jotta ongelmatilanteissa
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voidaan lakiin vedoten osoittaa, ettd henkil6 on ollut osallisena johonkin tapahtumaan,
tdytyy taustalla olla PKI-jdrjestelmd, joka mahdollistaa lainvoimaisen tapahtuman
kiistdimédttomyyden sekd tapahtumaan liittyvien osapuolten jiljitettdvyyden. Témén
vuoksi PGP:hen perustuva PKI ei sovellu kaupankidyntiin, silli esimerkiksi PGP-
sertifikaatilla tehdyt digitaaliset allekirjoitukset eivit ole pdtevid oikeudessa, koska ne
eivdt ole minkdin viranomaisten hyvidksymén luotetun kolmannen osapuolen
varmentamia, eikd niilld voida tunnistaa henkildd riittdvdn luotettavasti. Siksi
varmentajapohjaisen PKI:n voidaan sanoa olevan ainut mahdollisuus sdhkdisessd
litketoimintaympdéristossd. Kiistojen ratkaisu siis vaatii osapuolten vahvan tunnistuksen

toimiakseen lainmukaisesti.

6.6 Arvotus

Arvotusprosessin késittdmissd hinnanmuodostuksessa tietoturvan osa-alueista esille
nousee lahinnd henkilén sdhkdinen tunnistaminen. Hinnanmuodostus vatheessa ei
kayttdjien tarvitse valttdmittd tietdd toistensa identiteettid, mutta jérjestelmin, jossa
hinnanmuodostus tapahtuu on pystyttyvd tunnistamaan sen kédyttdjdt pédasiassa
vadrinkdytosten estimiseksi. Tdstd on esimerkkind Huuto.net, jossa huutoja tehdikseen
kayttdjan on autentikoiduttava palvelulle. Kdyttdjit eivit kuitenkaan tiedd myyjien, eiké
toisten kdyttdjien identiteettid, vaan ndkevit ainoastaan kiyttdjien itsensd valitsemat
kayttdjdnimet, eli toisinsanoen kiyttdjien pseudo-identiteetit. Vasta kaupan syntyessd
jérjestelmd paljastaa kaupan osapuolten oikeat identiteetit ostajalle ja myyjélle, jolloin

he voivat keskendén sopia maksu- ja toimitusehdoista.
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7 JOHTOPAATOKSET JA YHTEENVETO

Tdssd luvussa esitelldéin tutkielman keskeisid tuloksia ja johtopﬁﬁt()’ksiii sekd lyhyt

yhteenveto tutkielmasta.

Otsikon kysymyksen asetteluun voidaan vastata, ettd toimikortit osana julkisen avaimen
infrastruktuuria tarjoavat useita avaimia sdhkdisen kaupankdynnin ongelmiin, mutta osa
ongelmista jdd vield ratkaisematta. PKI ja toimikortit eivit yhdessd eiké erikseen tarjoa
lopullista ratkaisua elektronisen liiketoiminnan Kkaikkiin, tietoturvaan liittyviin
ongelmiin, silld tekniikat takaavat jo riittdvin turvallisuustason. Thmiset on koulutettava
niiden kdytt6on ja saatava ymmairtdméin mitd ne kdytinndssd merkitsevit. Kuten on jo
todettukin, mikddn jirjestelmd ei1 voi sindlldin taata ehdotonta turvallisuutta, mikili

thmiset eivit osaa sitd kdyttda.

Voidaan kuitenkin osoittaa, ettd jo nykyisilld menetelmilld saavutetaan elektronisen
liiketoiminnan asettamat vaatimukset tietoturvalle ja siksi toimikorttien ja PKI-
jarjestelmien  yhdistelmdd voidaankin pitdd yhtend ratkaisuna elektronisen
litketoiminnan tietoturvaongelmiin. Ja vaikka niihin uusiin tekniikoihin luittyykin uusia
uhkia ja riskejd, on niilld saavutetut edut kuitenkin riskejd suurempia. Loppujen
lopuksihan kéyttdjdt arvioivat sen, onko hy6dyilld suurempi painoarvo kuin riskeilld.
Historia on jo osoittanut esimerkiksi matkapuhelinten tapauksessa, ettd kayttdjén
kokema hy6ty syrjayttdd uudet riskit. Ensimmiisten matkapuhelinten (NMT)
salakuuntelu oli nimittdin varsin helppoa, ja periaatteessa kenen tahansa suoritettavissa
verrattuna lankapuhelimiin, mutta matkapuhelimet yleistyivdt silti erittdin nopeasti.
Matkapuhelinten myShempi tekninen kehitys poisti laajamittaisen ja amatdSriméisen
salakuuntelun mahdollisuuden tarjoten silti samat saavutetut hyddyt, ja samanlainen

kehitys on todenndkéistd PKI:n ja toimikorttienkin kohdalla.

Kaupankdyntiprosessin osalta voidaan tdmén tutkielman perusteella todeta, ettd
sdhkdiseen  kauppaan  siirryttiessi  prosesseja on  uudistettava nykyisten

tietoturvavaatimusten tayttdmiseksi. Tdssd yhteydessd PKI:n ja toimikorttien merkitys
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tulee selvisti .esille, kuten tutkielmassa on osoitettukin. Kaupankdyntiprosessin
tarkastelussa havaittiin, ettd tietoturva on huomioitava useissa osaprosesseissa. Kuten
seuraavasta kuvasta ilmenee, kommunikointiprosessin voidaan ajatella siséltdvén kaikki
tietoturvan osa-alueet. Sen vuoksi myds PKIn ja toimikorttien vaikutuksen voidaan
ndhdéd olevan selkeintd juuri kommunikoinnissa. Kuvasta kdy ilmi myds tapa, jolla
kommunikointi yhdistda kaupankédynnin kontekstiprosessin ja
peruskaupankdyntiprosessin, kun asiaa tarkastellaan tietoturvan nékdkulmasta. Kuvassa
on eroteltu tietoturvan osien merkitys kaupankidynnin osaprosesseissa sekd itse
prosessin, ettd tictoturvan kannalta. Merkittdvyys prosessin kannalta tarkoittaa sité, ettd
sahkoisessd kaupankdynnissd koko prosessi on suunniteltava uudelleen tietoturvan
vaatimusten tdyttdmiseksi. Merkittdvyys tietoturvan kannalta tarkoittaa puolestaan sit,
ettd kyseistd prosessia voidaan parantaa huomioimalla sithen liittyvét tietoturvan osa-

alueet.
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KUVA 6. Tietoturvan rooli kaupankiyntiprosessin osien yhdistdmisessi

Merkittivi tietoturvan
kannalta

Kaupankaynnin Tuotteen esittely Laillistaminen { Vaikuttaminen
kontekstiprosessi

X X :
Autent Auktor Yksity Tiedon Kiistd Kaytet

Kommunikoinnin e ,
Luottamuks|  ikointi isointi isyys eheys mitté tivyys ~Lapahtumar

tietoturva- ja
suojaominaisuudet

Peruskaupankiyn Etsintd ‘ Arvotus Logistiikka Maksaminen
tiprosessi Tunnistus

Merkittdva prosessin
kannalta

Tietoturvan osa-alueita ja kaupank#yntiprosesssia tarkasteltaessa havaittiin, etti monissa
tilanteissa vaaditaan henkildiden vahvaa tunnistamista, jota ei voida PGP:114 saavuttaa.
Tdmén vuoksi voidaankin todeta, etti ainoastaan varmentajiin perustuvat PKI-
jarjestelmit soveltuvat sédhkodiseen kaupankdyntiin, silld ne tdyttdvit suurimman osan
sihkéisen kaupankdynnin  asettamista tietoturvavaatimuksista. On  kuitenkin
mahdollista, ettd PGP- ja varmentaja-jérjestelmét yhdistyvit siten, ettd esimerkiksi joku
viranomaistaho varmentaa PGP-sertifikaatin. Ndin PGP:lldkin voitaisiin saavuttaa
henkilén vahva tunnistaminen ja tapahtumien kiistiméttomyys, joita PGP ei normaalisti
voi taata. Téllaista menettelyd on jo kokeiltu kidytant6onkin, mutta mitédédn tuloksia ei

vield ole saatavilla.
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Tutkielmassa todettiin, ettd sdhkoinen kauppa vaatii mahdollisuuden anonyymiin
asiointiin saavuttaakseen samanlaisen luottamuksen kuin perinteiset
kaupankdyntimenetelmit, joissa esimerkiksi anonyymi maksaminen on yleisti ja
helposti toteutettavissa. Nykyiset luotettua kolmatta osapuolta hyddyntdvét varmentaja-
jarjestelmit, joilla anonyymiys voidaan toteuttaa, ovat kuitenkin usein
viranomaistahoja. Niiden tavoitteena on kuitenkin henkildiden vahva tunnistaminen,
eikd anonyymiys ole yleensd mahdollista. Siksi voidaankin olettaa, ettd sihkoistd
kauppaa varten kehittyy omat varmenteja-jirjestelméinsi, joissa anonyymi asiointi on
mahdollistettu. Tdma tulee kuitenkin vaatimaan sen, etti viranomaisten on voitava
selvittdd henkildiden todelliset identiteetit viddrinkdytdsten ehkdisemiseksi ja

selvittimiseksi.

Tutkielmassa esiteltiin yleiselld tasolla nykyisin kidytossid olevia PKI-jarjestelmid sekd
niissd havaittuja ongelmakohtia. Lyhyesti yhteen vedettynd voidaan todeta, ettd PKI-
jarjestelmit ovat lupaava ratkaisu elektronisen liiketoiminnan vaatimuksiin, mutta
niiden laajempi yleistyminen jokapdividiseen kidyttoon nidyttdd oleva vield tulevaisuutta
johtuen osittain esitellyistd ongelmakohdista. Niistd ongelmista johtuen kéyttdjat eivit
vield ole vakuuttuneita PKI-jdrjestelmien toimivuudesta ja turvallisuudesta eikd yleisesti

ottaen tietoturvan merkitystd tunnuta vield tdysin ymmartavin.

Niyttdd myos siltd, ettd toimivan ja kattavan PKI:n rakentaminen on useissa tapauksissa
lian kallis ja raskas prosessi saavutettavaan hy6tyyn nihden tai tarkemmin sanottuna
kadyttdjien kokemaan hy6tyyn ndhden. Siksi yrityksen on syytd harkita tarkkaan, ottaako
se PKI:n kédyttoon tdssd vaiheessa, kun PKI-jarjestelmit eivit vield ole kehittyneet sille
tasolle, ettd niitd voitaisiin myydd valmiina ratkaisuina. Liséksi ongelmana on kesken
oleva standardointi, mik4 aiheuttaa suurta epdvarmuutta péitettdessd PKI:n rakenteesta,
luottamussuhteista ja ennen kaikkea kiytettdvien sertifikaattien muodosta. Koko ajan
yleistyvit toimikortit ja muut kryptografiset laitteet ndyttdvat kuitenkin tarjoavan
ratkaisun osaan PKI:n ongelmista ja niiden kdyton ndhdédiankin olevan merkittava tekijé

PKI:n yleistymisen kannalta.

PKI-jérjestelmét, kuten ldhes kaikki muutkin tekniikat, kdyvdat 14pi useita

kypsyysvaiheita ennen yleistymistdidn jokapdivdiseen ja tavallisia ithmisid koskettavaan
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kdytto6on. PKI:n voidaankin néhdi olevan vasta melko alkuvaiheessa, vaikka teoria on
jo kymmenia vuosia vanha. Tietokoneiden laskentatehon kehityksen mukanaan tuomat
vahvat salausalgoritmit ja PKI:n kédytdnnon sovellusten suunnittelu on kuitenkin vasta
viime vuosina mahdollistanut PKI:n vakavammin = otettavan hyddyntdmisen.
Lihitulevaisuus kuitenkin néyttds, onko PKI hehkutuksensa arvoinen ja tuleeko se

olemaan koko elektronisen litketoiminnan kulmakivi niin kuin on ennustettu.

PKI:td ja toimikortteja sekd niiden ongelmia tarkasteltacssa voidaan huomata, ettd
useimmat ongelmat ovatkin pddosin asenteellisia ja “poliittisia”. PKI ja etenkin
toimikortit voidaankin n#hdd teknisessd mielessd jo varsin kehittyneind ja kypsind
laajaa kidyttoonottoa ajatellen. Yhteiset standardit ja kdytdnndt ovat kuitenkin vield niin
puutteellisia, ettd nyt valmiina olevien ratkaisujen tulevaisuuden ndkymét ovat himaérit,
silld el voida vield varmaksi sanoa mitkd tekniikat ja kdytdnnot tulevat saavuttamaan
yleisen standardin aseman. PKI:n todellinen I&pimurto vaatii siis vdhintddn valtioiden
vilisid yhteisid padtoksid esimerkiksi EU:n sisélld, mutta ideaalista olisi jos saataisiin

luotua koko maailman laajuisia PKI-rakenteita.

Tutkielmassa todettiin, ettd luottamus on oleellinen osa elektronista liiketoimintaa. Kun
perinteisestd liiketoiminnasta siirrytddn elektroniseen, ei luottamusta voidakaan
valttiméttd endd synnyttdd totutuilla menetelmilld. Kaupankdynnin osapuolet eivit endd
voi tunnistaa toisiaan konkreettisesti, eivitki voi olla tdysin varmoja saamiensa tietojen
paikkansapitivyydestd. Tassd tutkiclmassa on Kkuitenkin esitetty keinoja, joilla
kédyttdjien luottamusta elektroniseen liiketoimintaa voidaan vahvistaa. Tdrkeimmaksi
kisitteeksi on muodostunut tietoturva eri osa-alucineen. Tutkielmassa onkin midritelty
tdmén pdivin elektronisen liiketoiminnan asettamat vaatimukset tietoturvalle ja etsitty
ratkaisuja niiden saavuttamiseksi. Tarkeimpani tietoturvaa parantavana menetelminé on
esitetty toimikorttien kdyttdminen osana PKI-jdrjestelmii, jolla voidaan tdyttdd varsin
hyvin elektronisen liiketoiminnan vaatimukset. Tutkielmassa on myés esitelty lukuisia
ongelmia, joita tdhdn menetelmién liittyy, mutta on todettu, ettd ongelmista huolimatta
menetelmd on kdytdnnén tasolla riittdvdin hyvi turvallisen sidhkéisen kaupankdynnin

mahdollistamiseksi.
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Tdami tutkielma on ensimmdinen yritys jdsentdd teoriatasolla  séhkdistd
kaupankidyntiprosessia tietoturvan nikokulmasta ja soveltaa PKI:td ja toimikortteja
vaaditun tietoturvan saavuttamiseksi. T#std johtuen mitdédn tietoturvan osa-aluetta tai
tiettyd kaupankdynnin osaprosessia ei ole kisitelty kovin tarkasti eikd perusteellisesti.
Tutkielmasta kdy kuitenkin ilmi, ettd kaikki mainitut seikat ovat merkityksellisid
sihkoisten kaupankdyntiprosessien uudelleensuunnittelussa ja ne tulevat vaatimaan

laajempia selvityksi.
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LIITE 1. Kryptografia

Tdssd luvussa kisitellisn kryptografiaa yleiselld tasolla historiasta ja perusteoriasta
timédn hetkisiin sovelluksiin. Kryptografia on timin tutkielman taustateoria, johon
perustuvat niin PKI-jarjestelmdt kuin toimikortitkin. Kryptografian erilaisista
sovelluksista kdsitellddn padasiassa tutkielman kannalta oleellisinta julkisen avaimen
kryptografiaa, mutta my6s lyhyesti salaisen avaimen kryptografiaa, digitaalista
allekirjoitusta ja Hash-funktioita.

Kisite kryptologia, joka tarkoittaa salakirjoitustiedettd, sisdltdd kryptografian ja
kryptoanalyysin. Kryptografian ymmaérretdén usein tarkoittavan vain salakirjoitusta,
mutta silld on kuitenkin hieman laajempi merkitys. Kerttulan (1999, 23) mukaan
kasitteelld kryptografia tarkoitetaan tietoturvaan liittyvid matemaattisia menetelmii ja se
on méidritelty seuraavasti: “Kryptografia tarkoittaa tietoturvapalveluihin, kuten tiedon
tai siirron luottamuksellisuuteen, tiedon eheyteen, olion autenttisuuteen tai tiedon
alkuperdn autenttisuuteen, liittyvien matemaattiseten menetelmien tutkimusta.”
Kryptoanalyysilld puolestaan tarkoitetaan kryptografian kadnteisoperaatioita eli 14hinnd

koodien purkamista.

Kryptografia ei kuitenkaan ole ainoa keino tietoturvan saavuttamiseen, vaan ldhinni
yksi kokoelma tekniikoita, joilla tietoturvaa voidaan rakentaa. Kryptografialle on
médritelty nelji pddasiallista tavoitetta, jotka ovat luottamuksellisuuden, tiedon
eheyden, tiedon ja henkiloiden autenttisuuden seka kiistimittomyyden saavuttaminen.
Niiden tavoitteiden tdyttdmiselld kryptografia pyrkii estimédidn ja havaitsemaan

kaikenlaisen tietoon liittyvin vadrinkdyton ja huijauksen.(Menezes 1996, 4)

Kryptografia on tekniikkana hyvin vanha ja sen juuret juontuvat Egyptiin neljdn
tuhannen vuoden taakse. Kryptografian pidasiallisin kiytté on ollut sodankdynnissi ja
se on niytellyt merkittivdd roolia muun muassa molempien maailmansotien
lopputuloksessa. Suurimpia kehitysaskeleita kryptografian kehityksessd on ollut DES
(Data Encryption Standard) algoritmi, joka kehitettiin 1970 luvun alussa ja otettiin
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kaytt6on ensi kertaa vuonna 1977. Siitéd ldhtien se on ollut kdytossd ympéri maailmaa ja
on tunnetuin kryptografinen mekanismi historiassa. Vaikka DES on onnistuttu
murtamaan, voidaan sitd pitdd yhid turvallisena, silli murtamiseen ei ole mitdén
yksinkertaista metodia. Ainoa onnistunut murtotapa onkin ollut raan voiman (brute
force) hyokkidys, joka on vaatinut kymmenien tuhansien koneitten kuukausien tyon.
Raan voiman hyokkédyksessd kokeillaan kaikkia mahdollisia avaimia tietyn salaviestin
avaamiseen ja se on siksi erittdin raskas ja rikollisten ulottumattomissa oleva
menetelmi. Térkedn tiedon turvaamiseksi avaimia kannattaa silti vaihtaa usein ja
suojata avaimet hyvin. Erittdin tirkedn tiedon pitkdaikaiseen turvaamiseen kuitenkin
suositellaan jo Triple-Des:n kéyttod, jossa viesti salataan kolmeen kertaan DES-

algoritmid hyoédyntéden.

Eniten timin péivian kryptografiaan vaikuttanein kehitysaskel on kuitenkin julkisen
avaimen kryptografia, jonka Diffie ja Helman esittelivit teoksessaan *New Directions in
Cryptography’. Vuonna 1978 Rivest, Shamir ja Adleman keksivdt ensimméisen
kdytanndllisen julkisen avaimen salaus- ja allekirjoitusmenetelmén, joka tunnetaan

nykyisin nimelld RSA. (Menezes 1996, 1-2).

Kryptografiasta voidaan erottaa kaksi peruskomponenttia, jotka ovat algoritmi tai
kryptografinen metodologia ja avain. Nykyisissd jarjestelmissd algoritmit ovat
monimutkaisia matemaattisia kaavoja ja avaimet bittijonoja. Kryptografian
tyypillisimpid sovelluksia tind pidivdnd ovat avainten hallinta ja digitaaliset
allekirjoitukset (Maurer 1996, 3). Tosin Reiterin ym. (1996, 38) mukaan juuri avainten
hallintaan liittyvdt ongelmat ovat suurimpana esteend kryptografian laajemmalle

hyddyntdmiselle. Niitd ongelmia késitelldin tutkielman varsinaisissa luvuissa.

Vaikka kryptografia onkin jo vanhaa tekniikkaa ja se voidaan periaatteessa rinnastaa
perinteisiin insindorialoihin kuten lentokoneteollisuuten, niin siihen liittyy silti lukuisia
ongelmia, joita ei endd perinteisilld aloilla esiinny. Tdm4 johtuu suurelta osin siitd, ettd
kryptografia ei ole saavuttanut samanlaista kypsyystasoa kuin muut yhtd vanhat
insindorialat. Andersonin (1994, 32) mukaan t#hi#n on suurimpana syynd se, ettd
kryptografiaan perustuvat kryptosysteemit eivit ole kidyneet ldpi samanlaista “julkista

oppimista” kuin monet muut insinddrialat. Kun esimerkiksi lentokone putoaa, niin
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tapaus on ldhes aina julkinen ja sitd tutkivat monien alojen asiantuntijat. Tulokset ja
mahdollinen syy onnettomuuteen levidd ympidri maailmaa, jolloin lentokoneen
valmistajat voivat oppia uutta ja varautua vastaaviin ongelmiin. Kryptosysteemit ovat
sen sijaan olleet pédasiassa sotilaskdytssd ja siksi tarkkaan varjeltuja salaisuuksia.
Témin vuoksi samoja virheitd toistetaan jatkuvasti kaikkialla, koska “julkista
oppimista” ei ole pdidssyt tapahtumaan ja kryptografiaa voidaankin siten pitdd vasta

varsin uutena, kypsymittoéména alana.

Kryptografian turvallisuutta on usein kyseenalaistettu perustuen siihen tosiasiaan, etti
vaikka tietokoneistettu systeemi olisi kuinka turvallinen tahansa, niitd suunnittelemassa,
toteuttamassa ja kéyttdmaissd ovat aina ihmiset. Tdma tuo mukaan inhimillisen tekijén,
jonka jilkeen systeemin turvallisuutta on arvioitava uudelleen. Andersonin (1994, 37)
mukaan kryptosysteemejd kehitelldsn padasiassa “high-tech” hyokkédyksid vastaan,

mutta kuten todettiin, todelliset uhkat ovat paljon yksinkertaisempia ja inhimillisempid.

Kryptografisten menetelmien yleistymistd on haitannut suuresti muun muassa USA:n
vientirajoitukset ja kansainviliset patentit. USA:lla oli vuoden 1998 loppuun asti
vientirajoitus, jonka mukaan vain 56-bittisid tai sitd lyhyempid DES-avaimia sai viedd
ulos maasta. Tdmin takia useimmat tietoturvaohjelmistot, joiden suurin tuottaja on
USA, tarjosivat vain suhteellisen heikon tietosuojan. Nykyisin raja on nostettu jo 2048

bittiin, mutta rajoitukset ovat siis edelleen olemassa.

Vuonna 1998 33 keskeisintd teollisuusmaata allekirjoitti Wassenaar-sopimuksen, joka
koskee vahvaa salausteknologiaa sisdltdvien tuotteiden maastavientid. Téadmén
sopimuksen mukaisesti voidaan maasta yleensd viedd vain enintddn 56 bitin
symmetrisen avaimen ja 512 bitin asymmetrisen avaimen algoritmeilld varustettuja
kryptojérjestelmiid. Wassenaar-sopimus onkin saanut kritiikkid ympéari maailmaa, silld
sen peldtddn hankaloittavan salaustuotteiden vapaata markkinakehitystd ja
liitketoimintaa sekd rajoittavan vapaata vahvojen salausalgoritmien kaytt64 ja rajoittavan

siten my0s yksilon suojaa. (Kerttula 1999, 57)

My®és patentit ovat haitanneet salausteknologian kehitystd, silld 1dhes kaikki tietoturvaan

liittyvdt tuotteet ja etenkin kryptografiset algoritmit ovat patentoituja. Suurin osa
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patenteista on kuitenkin 70-luvun lopulta ja 80-luvun alusta, joten ne ovat jo rauenneet
tal lahiaikoina raukeamassa. Tarkeimpind tapahtumana patenttien osalta viimeaikoina
voidaan pitdd RSA-patentin raukeamista syyskuussa 2000. Tdmin uskotaan olevan
merkittdvin tapaus kryptografian yleistymisen kannalta. Mitéén mullistuksia ei tosin ole

vieldkdin tapahtunut.

Kryptografian yhteydesséd tulevat 1ahes poikkeuksetta esiin avaimet. Menezes (1997, 12)
esittdd kysymyksen: "Mihin avaimia yleensi tarvitaan, kun tietoa voitaisiin salata
kayttdmilld tiettyd kryptografista funktiota ja salauksen purkuun voitaisiin kayttdd
kyseisen funktion vastinetta?” Avainten kdytté on kuitenkin helposti perusteltavissa
silld, ettd kaytettdessd avaimia ei jonkun tietyn kryptografisen funktioparin
paljastumisen johdosta tarvitse suunnitella koko salausmenetelmid uudelleen, vaan
pelkkd avainten vaithtaminen riittdd tietoturvan siilyttimiseksi (Menezes 1997, 12).

Seuraavissa alaluvuissa kisitellddnkin avaimiin perustuvaa kryptografiaa.

Salaisen avaimen kryptografia

Salaisen avaimen kryptografian, jota kutsutaan my6s symmetrisen (salaus- ja
purkuavain samat) avaimen kryptografiaksi, mallit perustuvat jaettuun salaisuuteen
(shared secret), eli kumpikin osapuoli tietdid jonkun salaisuuden, jota muut eivit tied4 ja
he voivat siten varmistua toistensa antamista tiedoista timin salaisuuden perusteella.
Téllainen salaisuus on yleensd salainen avain, joka tdytyy olla molempien osapuolien
hallussa ja sen siirto on tapahduttava jotain turvallista menetelmédd kiyttden.
Turvalliseksi voidaan laskea vastapuolen kanssa kasvokkain tapahtuva avainten vaihto

ta1 esimerkiksi kirjattu kirje, jolla on lain takaama suoja.

Salaisen avaimen menetelmit ovat vanhimpia kryptografian sovelluksia ja ne voidaan
jakaa rakenteensa puolesta jonosalaajiin ja lohkosalaajiin. Klassiset salausmenetelmét
ovat piddasiassa merkki kerrallaan toimivia jonosalaajia. Jonosalaajat ovat vield
nykyddnkin térkeitd etenkin suurta nopeutta vaativassa reaaliaikaisessa salauksessa.

(Kerttula 1999, 73-74)
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Jonosalaajia ovat esimerkiksi korvaussalaajat ja sckoitussalaajat. Korvaussalaaja toimii
siten, ettd selvdkieli- ja salasanoman merkit saavat arvoja samasta merkkijoukosta.
Kullakin salaisen avaimen valinnalla selvikielisanoman kukin merkki korvataan
salasanoman kiintedlld “substituutilla”. Téstd esimerkkind on Julius Caesarin salaaja,
jolla selvikielitekstin kirjain korvattiin siitd esimerkiksi kolmen merkin paéssi olevalla
toisella kirjaimella. Sekoitussalaajat toimivat puolestaan siten, ettd salasanoman lohko
on kullakin salaisen avaimen valinnalla selvikielisanoman lohkon kiinted permutaatio ja
sala- ja selvikielisanoman merkkijoukot ovat samat. Klassisissa lohkosalaajissa salataan
tekstid vahintddn kaksi merkkid kerrallaan ja ne voivat toimia my0s korvaussalaajina.

(Kerttula 1999, 61,74, 76-78)

Edelldmainittujen aakkosiin perustuvien salaajien lisdksi on tietokoneiden synnyttyé
kehitetty bindirisid salaajia, jotka ovat tchokkaampia ja monipuolisimpia kuin
edeltdjdnsd. Tosin tietokoneiden kehittyminen on helpottanut niiden murtamistakin.
Tunnetuin binddrinen salausmenetelmd on vuonna 1918 kehitetty ns. Vernam-
menetelmd. Tétd menetelmdd kidytettiin reikdnauhakoneissa siten, ettd salattavan
sanomareikdnauhan kanssa sydttiin samanaikaisesti sithen synkronoitu avainreik@nauha,
joka salasi sanoman satunnaisesti bitti bitilti. Vastaanotossa kidytettiin identtistd
avainreikdnauhaa salasanoman purkamiseen. T#td menetelmié kutsutaan myds nimelld
“one-time system” koska jokaista avainta kiytetddn vain kerran. Menetelma on teoriassa
ainoa tunnettu tiydellisesti salaava menetelmi, jota ei voida koskaan murtaa riippumatta
murtautujan kdyttiméastd menetelméastd. Tdmid kuitenkin pitdd paikkansa vain silloin,
kun seuraavat ehdot tdyttyvit: Murtautuja ei tiedd bittidkddn salattavasta sanomasta,
avaimen pituuden on oltava yhtd pitkd kuin salattavan sanoman, avaimen on oltava
tdysin satunnainen ja kutakin avainta saa kédyttdd vain kerran salaamiseen ja purkuun.
Téllainen menetelmé on ollut kdytdssd Moskovan ja Washingtonin véliselld “kuumalla
linjalla” 80-luvulla. T&lld hetkelld kdytettivistid bindirisistd menetelmistd tunnetuin on

DES. (Kerttula 1999, 78)

Salaisen avaimen menetelmiin kuuluvat myGs tulosalaajat, jotka muodostuvat kahdesta
tai useammasta yksinkertaisemman salaajan perikkdin soveltamisesta. Useimmiten
tulosalaajissa kiaytetddn wvuorotellen korvaus- ja sekoitussalaajia. Tulosalaajissa

hy6édynnetdidn involuutioita eli funktioita f(x), joissa funktio on kaikilla x:n arvoilla



104

itsensd kadnteisfunktio eli f(f(x))=x. Korvaus- ja sekoitussalaaja voi olla involuutio,
mikd on kiytdnnollistd, silld jos kukin tulosalaajan komponentti on involuutio,
salauksen purku voidaan toteuttaa samalla algoritmilla kuin salaaminenkin, mutta
kéddnteisessd jdrjestyksessd. Téhén perustuu muun muassa DES-algoritmin kéytto sekd

salaukseen ettd purkamiseen. (Kerttula 1999, 79)

Salaisen avaimen menetelmien suurimpana ongelmana on avainten hallinta ja jakelu.
Jos otetaan esimerkiksi jdrjestelmi, jossa on n kiyttdjdd, ja missd kaikki haluavat
lahettdd salattuja sanomia kaikkien muiden kanssa, edellyttid N=n(n-1)/2 salaista
avainta ja salaista kanavaa avainten jakeluun toisille kiyttdjille. Jos kdyttdjd aikoo
vaihtaa avaimiaan, on hinen generoitava ja jaettava salaista kanavaa my6ten n-1 uutta
avainta. Ja jos verkkoon liittyy uusi kdyttdjd, on hdnen generoitava ja jaettava n uutta
avainta. Salaisen avaimen jérjestelmidt eivit myoskdin mahdollista digitaalisia

allekirjoituksia luonnollisella tavalla. (Kerttula 1999, 157)

Edelldmainittuihin  ongelmiin 16ytyy ratkaisu julkisen avaimen kryptografiaan
perustuvista jarjestelmistd, joita kisitellddn seuraavassa luvussa. Salaisen avaimen
kryptografian jarjestelmilld on kuitenkin paikkansa nykyaikaisissakin, julkisen avaimen
kryptografiaan perustuvissa tietoturvaratkaisuissa, lahinni tehokkuutensa ja lyhyempien
avaintensa vuoksi. Salaisen ja julkisen avaimen tekniikoita kdytetddnkin usein yhdessé.
Koska julkisen avaimen kryptografia vaatii paljon enemmin laskentatehoa kuin salaisen
avaimen kryptografia, kiytetdén julkisen avaimen kryptografiaa usein salaisten avainten
vathtamiseen, jolloin voidaan siirtyd salaisen avaimen kryptografiaan ja niin pdistidn

pienempiin laskentatehovaatimuksiin ja sdilytetdén silti suuri turvallisuus.

Julkisen avaimen kryptografia

Julkisen avaimen kryptografia, josta kiytetdin my0s nimitystd epdsymmetrisen

avaimen kryptografia (salaus —ja purkuavain erilaiset), on timén hetken tietoturvan
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tirkein teknologia. Se on ensimmdinen tekniikka, joka mahdollisti salatun viestinndn
ilman salaisen ava