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Tekodlyéd integroitaessa kyberturvallisuuteen tuodaan esiin sekd ainutlaatuisia
mahdollisuuksia ettd merkittdvid haasteita tietojdrjestelmien suojaamisessa.
Tassda tutkielmassa tarkastellaan tekodlypohjaisten uhkien vaikutusta
tietojarjestelmien kyberturvallisuuteen sekd torjuntakeinoja ndiden riskien
lieventdmiseksi.

Kirjallisuuskatsauksen avulla analysoidaan tekodlyn kaksoisroolia:
kyberturvallisuuden vahvistamisen tytkaluna ja toisaalta kehittyneempien
kyberhyokkdysten vilineend. Tekodlyohjattujen kyberhyokkdysten havaitaan
hyddyntédvan tietojdrjestelmien eheyttd, saatavuutta ja luottamuksellisuutta.
Tekodlylld varustettujen hyokkdys- ja vdistotekniikoiden, generatiivisten
vastakkaisverkostojen (GAN) ja dlykkdiden haittaohjelmien kéytto tunnistetaan
yleistyvaksi. Nditd kdytetddn muun muassa disinformaation luomisessa ja
koneoppimismallien harhauttamisessa ja tekodlypohjaisissa kyberhyokkayksissa.
Lisdksi vastakkaisten hyokkadysten havaitaan johtavan taloudellisiin tappioihin,
operatiivisiin viivastyksiin ja luottamuksen heikkenemiseen
tekodlyteknologioita kohtaan. Tutkimustuloksissa korostuu tekoélyn ja ihmisten
yhteisty6tda kédyttdvien, sopeutuvien ja ennakoivien puolustusmekanismien,
kuten kehittyneiden poikkeavuustunnistusjdrjestelmien ja tekodlytehostetun
uhkatiedustelun kehittdiminen. Ndiden mekanismien kiireellisyyttd painotetaan,
silld niilld pyritddn vastaamaan tekodlypohjaisten uhkien monimutkaisuuteen.
Lisdksi tekodlypohjaisten uhkien vaikutusta voidaan minimoida sitkeiden
tietojdrjestelmien (RIS), sekd selitettdvan tekodlyn (XAI) kaytolla.

Tekodlyn vaikutuksen tarkastelu uhkakuviin ja puolustusmalleihin antaa
ymmadrrystd innovatiivisten ratkaisujen kehittdmiseksi tietojdrjestelmien
suojaamiseksi yhd tekodlypainotteisemmassa ymparistossa.

Asiasanat: tekodly, Al-pohjaiset kyberhyokkaykset, tietojdrjestelmien
kyberturvallisuus



ABSTRACT
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The Impact of Al-Based Threats on Information Systems and Their Mitigation
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The integration of artificial intelligence (Al) into cybersecurity is seen to present
both significant opportunities and notable challenges for protecting information
systems. This thesis investigates how Al-based threats impact the cybersecurity
of information systems and examines countermeasures to mitigate these risks.

A comprehensive literature review is employed to explore Al’s dual role in
cybersecurity —both as a tool to enhance defensive measures and as a vector for
advanced cyberattacks. It is highlighted that vulnerabilities in information
systems are exploited through Al-driven cyberattacks, undermining their
integrity, availability, and confidentiality. The prevalence of intelligent malware,
Al-powered evasion- and attack -techniques, and generative adversarial
networks (GANSs) is identified. These technologies are utilized for creating
disinformation and deceiving machine learning models. Furthermore,
adversarial attacks, where Al-generated malicious inputs disrupt machine
learning algorithms, are shown to lead to economic losses, operational delays,
and diminished trust in Al technologies. The findings highlight the development
of adaptive and proactive defense mechanisms that integrate human and Al
collaboration, such as advanced anomaly detection systems and Al-enhanced
threat intelligence.

The urgency of these mechanisms is emphasized to address the complexity
of Al-driven threats effectively. Additionally, the impact of Al-based threats can
be mitigated through the implementation of resilient information systems (RIS)
and explainable AI (XAI), ensuring a more robust and transparent approach to
cybersecurity challenges.

By examining the transformative impact of Al on both threat scenarios and
defensive frameworks, the research contributes to the development of innovative
solutions for protecting information systems in an Al-dominated environment.

Keywords: artificial intelligence, Al-driven cyberattacks, information systems
cybersecurity
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1 JOHDANTO

Tekodly (AI) on noussut yhdeksi merkittdvimmistd teknologioista, joka muuttaa
toimintatapoja niin organisaatioissa kuin yhteiskunnassa laajemmin. Tekodly
ndyttaytyy dlykkddna: tekodlyn tekninen konsepti on havainnoida ja toimia (Rus-
sell, 2020). Tekodlyd hyodynnetddan monilla aloilla, kuten terveydenhuollossa
diagnostiikan tukena, teollisuudessa tuotannon optimoinnissa sekéd kyberturval-
lisuudessa uhkien tunnistamisessa ja torjumisessa (Liu & Chen, 2024). Teknolo-
gian nopea kehitys on kuitenkin tuonut mukanaan myos uudenlaisia riskejd, eri-
tyisesti kyberuhkien muodossa. Tekodly mahdollistaa entistd kehittyneempid ja
sopeutuvampia kyberhyokkéayksid, jotka uhkaavat tietojdrjestelmid ja organisaa-
tioiden toiminnan jatkuvuutta (Jeong, 2020).

Tekodlyn vaikutus ulottuu syville yhteiskuntaan, aina yksildiden arkipéi-
véastd kyberturvallisuuteen ja kansainviliseen kauppaan (Murugesan, 2022). Esi-
merkiksi tekodlypohjaisten kielimallien, kuten ChatGPT:n, avulla ihmiset voivat
helposti suorittaa monimutkaisia tehtdvid, kuten ohjelmointia tai tietojen analy-
sointia (Alawida ym., 2024). Samalla tekodlyn kyky késitelld ja analysoida suuria
tietomddrid avaa uusia mahdollisuuksia tietojdrjestelmien hallinnassa. Tekodly
on kuitenkin kaksikadyttoinen teknologia, eli sitd voidaan kayttdd hyviin seké pa-
hoihin kéyttotarkoituksiin (Jeong, 2020).

Tietojdrjestelmét ovat keskeisessd roolissa nyky-yhteiskunnassa. Esimer-
kiksi ne tukevat turvallisia tunnistautumispalveluja, terveydenhuollon jarjestel-
mid ja liiketoiminnan toimintoja (Murugesan, 2022). Tekodlypohjaiset uhat kui-
tenkin haastavat ndiden jdrjestelmien turvallisuuden ja luotettavuuden (Osman
& El-Gendy, 2024). Esimerkiksi tekodlyn avulla voidaan toteuttaa automaattisia
kyberhyokkayksid, jotka pystyvdat mukautumaan puolustusmekanismeihin ja
kiertamddn perinteiset turvajarjestelmit.

Taman tutkielman tavoitteena on selvittdd, miten tekodlypohjaiset uhat vai-
kuttavat tietojdrjestelmiin, ja kuinka niitd voidaan torjua. Tutkielmaa varten on
tehty kirjallisuuskatsaus tekodlyyn liittyvien hyotyjen, haasteiden ja riskien kar-
toittamiseen. Tutkielman toisena tavoitteena on tuottaa kattava kuva tekodlyn
roolista sekd hyokkéayksissa ettd puolustuksessa, ja tarjota kdytannon nakokul-
mia  tekodlyn hyoddyntdmiseen  kyberturvallisuuden  parantamisessa.
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Tutkimuskysymys on: Miten tekodlypohjaiset uhat vaikuttavat tietojdrjestelmiin,
ja kuinka niitd voidaan torjua? Kysymys on ajankohtainen, silld tekodlypohjaiset
uhkat ovat jatkuvassa kasvussa, mikéa vaatii uusia ja innovatiivisia puolustusstra-
tegioita.

1.1 Tutkimusmenetelmai ja lahestymistapa

Tassd tutkielmassa késitellddan ensin padkasitteiden teoreettista viitekehystd ja te-
kodlyn roolia kyberturvallisuudessa. Sen jdlkeen esitellddn tutkimusmenetelmat
ja aineiston analyysitavat. Luvuissa kaksi ja kolme aihetta avataan ja luodaan
pohjaa seuraavia lukuja varten. Tuloksia tarkastellaan luvuissa, jotka keskittyvit
tekodlypohjaisten uhkien vaikutuksiin sekd niiden torjuntaan: luvut neljd ja viisi.
Lopuksi tehdddn yhteenveto ja pohditaan jatkotutkimusaiheita. Tutkielmassa
keskityttiin tekodlyn rooliin kyberhyokkadysten vélineend aiheen rajauksena. Ih-
misndkokulman tarkastelu kyberturvallisuusrisking jdtettiin tdmén takia vain
yleiselle tasolle.

Laadullinen tutkimusmenetelmad valittiin, koska se mahdollistaa syvillisen
ymmarryksen tekodlyyn liittyvien kyberuhkien luonteesta ja niiden vaikutuk-
sista tietojdrjestelmiin. Systemaattisen kirjallisuuskatsauksen avulla tutkielmassa
analysoidaan laaja-alaisesti aiempia tutkimuksia aiheesta ja tuotetaan synteesi
olemassa olevasta tiedosta.

Tiedonhaku toteutettiin hyodyntdmailld akateemista tietokantaa Web of
Science ja Jyvaskyldn Yliopiston kirjastoa JYKDOK. Hakuparametreind kaytin te-
kodly4 tietojdrjestelmien, kyberhyokkaysten ja kyberhyokkayksiltd suojautumi-
sen konteksteissa. Lahteistd osa kuitenkin on muihin aihepiireihin kohdistuvaa.
Muiden aihepiirien, kuten tietojdrjestelmiin ja kyberturvallisuuteen liittyvid lah-
teitd kdytettiin tdydentdmé&dn aukkoja, johtuen siitd, ettd tutkimuksia tekodly-
pohjaisten uhkien vaikutuksesta tietojdrjestelmiin on hyvin vahan. Lahteiden va-
lintakriteereihin kuuluivat niiden relevanssi, akateeminen luotettavuus ja ajan-
kohtaisuus. Lahteitd oli helppo 16ytdd tekodlyyn liittyen, mutta on huomattava,
ettd tutkimustietoa tekodlypohjaisista kyberuhista tarvitaan paljon lisda.

1.2 Keskeiset kisitteet

Téssd alaluvussa kdyn lapi tutkielman keskeisimpia késitteitd, jotka lukijan on
hyva ymmartad. Nama kasitteet toistuvat kirjallisuuskatsauksessa useita kertoja
ja niitd kdytetddn useissa tutkielman luvuissa. Késitteet ovat olennaisia ymmar-
tad tutkielman kannalta, ja ne selkeyttavit tekstia.

Tekodly (AI): Viittaa tietokoneisiin tai tietokoneohjelmiin, jotka pyrkivit
jdljittelem&dan ihmisen &dlyllistd toimintaa, kuten padtoksentekoa, oppimista ja on-
gelmanratkaisua (Gignac & Szodorai, 2024). Tekodlyn osa-alueisiin kuuluvat
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esimerkiksi koneoppiminen (ML) ja syvdoppiminen (DL). Tekodly on kaksikéayt-
toinen teknologia, eli sitd voidaan kadyttdd niin hyviin kuin pahoihinkin tarkoi-
tusperiin (Jeong, 2020). Tekodlyn kaytto kyberturvallisuuden parantamisessa on
esimerkki tekodlyn hyvéstd tarkoitusperdstd, ja vastaavasti kaytto kyberhyok-
kayksissd edustaa esimerkkid tekodlyn valjastamisesta pahaan tarkoitukseen
(Jeong, 2020).

Koneoppiminen (ML) ja Syvdoppiminen (DL): Koneoppiminen on teko-
dlyn osa-alue, jossa algoritmit oppivat analysoimaan dataa, tunnistamaan kaa-
voja ja tekemddn pddtoksid ilman ennalta madriteltyjd sadntojd (Jakhar & Kaur,
2020). Syvaoppiminen puolestaan on koneoppimisen alalaji, joka hyodyntdd mo-
nikerroksisia keinotekoisia neuroverkkoja. Syvdoppiminen on erityisen tehokas
monimutkaisissa datan analyysitehtdvissd, kuten kuvien tai puheen kisittelyssd,
mutta se vaatii enemman laskentatehoa ja suurempia tietomééarid kuin perintei-
set koneoppimisen menetelmét (Jakhar & Kaur, 2020).

Tekodlypohjaiset kyberuhat: Hyodyntévit tekodlyn ja koneoppimisen al-
goritmeja, mikd mahdollistaa monivaiheisten ja sopeutuvien hyokkdysten toteut-
tamisen hyodyntden suurta volyymid ja mukautuvuutta (Mirky ym., 2022).
Namad uhat edustavat uudenlaisia haastetta tietojdrjestelmille ja perinteisille ky-
berturvallisuuden strategioille (Mirky ym., 2022).

Kyberturvallisuus: On tieto- ja viestintdjdrjestelmien, verkkojen ja datan
suojaamista luvattomalta padsyltd, vadrinkdytoltd ja vahingoittamiselta. Se kat-
taa sekd tekniset ettd organisatoriset toimenpiteet, joiden tavoitteena on estdd,
havaita ja reagoida tietoturvauhkiin (Kaur, Gabrijelcic & Klobucar, 2023). Kyber-
turvallisuus suojaa yksityisyyttd, omaisuutta ja yhteiskunnan kriittisid toimintoja
digitaalisten uhkien varalta. Sen merkitys korostuu jatkuvasti teknologian kehi-
tyksen ja kyberuhkien monimuotoistumisen myo6ta (Kaur, Gabrijelcic & Klobu-
car, 2023).

Tietojdrjestelmd: Ovat jdrjestelmid, jotka koostuvat ihmisistd, teknologi-
oista, prosesseista ja tiedosta (Palko ym., 2023). Niiden tarkoituksena on kerétd,
tallentaa, kisitelld ja jakaa tietoa organisaation tai muun toiminnan tehosta-
miseksi. Tietojarjestelmat sisdltdavit ohjelmistoja, laitteistoja, tietokantoja ja vies-
tintdverkkoja (Palko ym., 2023).

Sitkeit tietojdrjestelmit: Ovat kehittyneitd tietojdrjestelmid, jotka voivat
kayttdad tekodlyd tietojdrjestelmdn hallinnoimiseen. Tdlld saadaan aikaan pa-
rempi kyky kestdd kyberhyokkayksid, silld sitked tietojdrjestelmd kestdd hyok-
kdysten paineen paremmin sulkemalla haavoittuvat- ja priorisoimalla kriittiset
osat (Gupta, Mogdil, Meissonier & Dwivedi, 2024).



2 TEKOALY

Tdssd luvussa tarkastellaan tekodlyn kehittymistd, sen kdyttoalueita sekd sithen
liittyvid keskeisid kasitteitd ja haasteita. Aluksi kdsitellddn tekodlyn méadritelmaa
ja sen sovellusmahdollisuuksia eri aloilla, kuten kyberturvallisuudessa. Sen jal-
keen esitelldan tekodlyn kaksikdyttoisyyden vaikutuksia ja tekodlyteknologioi-
den, kuten koneoppimisen ja syvdoppimisen, eroja ja vaatimuksia. Lopuksi kes-
kitytdan tekodlyyn liittyviin eettisiin ja teknisiin haasteisiin, kuten niin sanottujen
mustan laatikon mallien selitettivyysongelmaan, seké esitellddn ratkaisuja, ku-
ten ymmarrettdvad ja selitettdvd tekodly. Ndiden ndkokulmien avulla luodaan
pohjaa tekodlyn mahdollisuuksien ja riskien ymmartamiselle erityisesti kyber-
turvallisuuden kontekstissa.

Tekodly (Al) on kehittynyt viime vuosina harppauksin ja sitd otetaan kayttoon
yhd useammassa eri kdyttdoymparistossa. Russelin (2021) mukaan tekoéalystd on
tullut aihe suurvaltojen vilisen kilpailun keskiossd, ja monet asiantuntijat pitavat
sitd tulevan taloudellisen nousun teknologisena perustana. Liu ja Chen, (2024)
toteavat tutkimuksessaan, ettd tekodly on monitieteinen aihe, joka on noussut
2000-luvulta alkaen, ja sen tutkimus kattaa laajan madrdn eri aihealueita. Teko-
dlypohjaiset-sovellukset siirtyvit vahitellen tutkimuslaboratorioiden turvallisten
seinien ulkopuolelle ja tulevat osaksi arkea (Schramm, Wehner & Schmid, 2023).
Russelin (2021) mukaan &dlykés tai rationaalinen toiminta on sellaista, jonka voi-
daan odottaa saavuttavan asetetut tavoitteet. Tekodly on tietokonesimulaatio ih-
misenkaltaisesta dlyllisestd prosessista, jota voidaan kdyttdd monenlaisissa toi-
minnoissa (Gignac & Szodorai, 2024). Tekodlyn kayttoon kuuluvat esimerkiksi
kuvantunnistus, puheteknologia, kielimallit, teolliset prosessit, robotiikka, ana-
lytiikka, terveydenhuolto, talous ja kyberturvallisuus (Jeong, 2020).

2.1 Tekodlymenetelmit, haasteet ja ratkaisut
Gignacin ja Szodorain (2024) mukaan tekodlyn suurimpana valttina pidetdan sen

nopeutta ja kykyd késitelld suurta datamddradd verrattuna ihmiseen. Tutkimuk-
sessa kuitenkin todetaan, ettd koska tietojdrjestelmien nopeus on usein keskeinen
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ominaisuus, voidaan spekuloida, ettd tekodlyjdrjestelmien nopeuden vaihtelu
saattaa vaikuttaa tekodlyn dlykkyyden tiedostamiseen (Gignac ja Szodorai, 2024).

On my6s hyvd ottaa huomioon tekodlyn kaksikdyttdisyys. Alawida ym.,
(2024) kertovat tutkimuksessaan, ettd tekodly voi helpottaa kyberrikollisten toi-
mintaa, mutta silld on myo6s potentiaalia vahvistaa kyberturvallisuustoimia. Te-
kodlyn kouluttaminen on usein pitkd ja monimutkainen prosessi, joka vaatii ai-
kaa, suurta laskentatehoa ja datamddrdd (Alawida ym., 2024). Tekodlyn lasken-
nalliset algoritmit voivat vaihdella yksinkertaisista sddntopohjaisista ohjeista
monimutkaisiin prosesseihin, kuten koneoppimisen ja syvdoppimisen menetel-
miin (Gignac & Szodorai, 2024). Tutkimuksessaan Russell (2021) kertoo ettd,
1980-luvulla tekodlytutkijat alkoivat késitelld todellisiin havaintoihin ja ihmisilta
tai koneoppimisen kautta hankittuun tietoon liittyvaa epavarmuutta.

Koneoppiminen on tekodlyn menetelmg, jossa algoritmit oppivat havaitse-
maan tunnistettavia kaavoja ja tekeméan ratkaisuja niiden pohjalta, ilman ohjel-
moituja sddantojd. Syvdoppiminen on koneoppimisen osa-alue, mikd perustuu
keinotekoisiin syviin neuroverkkoihin. Keskeisimmadt erot koneoppimisen ja sy-
vdoppimisen vélilld ovat, ettd syvdoppiminen tarvitsee enemman dataa ja lasken-
tatehoa oppimiseen ja toimintaan (Jakhar & Kaur, 2020).

Russel (2021) kertoo tutkimuksessaan, ettd syvaoppimista kdytetdan usein
monimutkaisen ja muuttuvan datan késittelyyn, kuten kuvioiden tai puheen ka-
sittelyyn ja koneoppimista kdytetddn analytiikkaan ja erilaisiin ennustusmallei-
hin. Russel (2021) kuitenkin huomauttaa, ettd viimeaikaiset tutkimukset ovat
osoittaneet, ettd syvdoppimisjdrjestelmét epdonnistuvat usein yleistamisessa luo-
tettavasti ja ovat alttiita virheellisille sédnndnmukaisuuksille koulutusdatassa.
Tekodlyoppimisella voidaan tarkoittaa havaittavaa muutosta tekoélyjarjestel-
man tietyn vasteen tai padtoksenteon todenndkoisyydessa tai intensiteetissd, jota
tukevat laskennalliset algoritmit ja data (Gignac & Szodorai, 2024). Koneoppimi-
seen perustuvat padtoksentekomallit perustuvat algoritmeihin, jotka oppivat te-
kemédn paatoksid analysoimalla dataa ja tunnistamalla kaavoja, mutta koneop-
piminen hyodyntdd my6s muita tekodlyn paatoksentekomalleja (Gicnac & Szo-
dorai, 2024).

Muut tekoidlyn paddtoksentekomallit

Sdantopohjainen pditoksentekomalli perustuu maéaériteltyihin sddntsihin, eh-
toihin ja raja-arvoihin, sitd kdytetddn yksinkertaisissa jarjestelmissd, mutta myos
laajoissa jdrjestelmissd tuhansilla sddannoilld, kuten koneoppimismalleissa (Kliegr,
Bahnik & Furnkranz, 2021).

Paddtospuut toimivat haarautuvalla rakenteella, jossa haarat edustavat eri
padtosvaihtoehtoja. Padtospuu-padtoksentekomallia kdytetdan esimerkiksi 1da-
ketieteessd (Tanya, Nguyen, Buchanan & Jackman, 2023).

Bayesilainen paittely perustuu todenndkoisyyksiin ja tilastollisiin mallei-
hin. Tekodly kdyttaa Bayeslaista pédattelyd tunnistaakseen samankaltaisia raken-
teita ja tehdédkseen niistd itsendisid johtopaddtoksid. Bayesilainen padttely on myos
erittdin hyodyllistd koneoppimismalleille (Voskoglou, 2020).
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Optimointimallit perustuvat tavoitteisiin kuten haittojen minimointiin ja
hyotyjen maksimointiin, ja optimointimallit voivat hyodyntdd Bayeslaista paét-
telyd toiminnassaan. Tekodlyn optimointipddtosmallin kykyjd voidaan kayttaa
esimerkiksi tietokoneiden, syvdoppimismallien ja virrankdyton optimointiin (Su-
rianarayanan, Lawrence, Chelliah, Prakash, & Hewage, 2023).

Ymmairrettiva tekoily ja mustan laatikon malli

Useimmat tekodlymenetelmdt, kuten syvit neuroverkot (syvdoppiminen), ovat
lilan monimutkaisia ja vaikeasti ymmarrettavid kayttdjdlle ja ovat niin sanottuja
mustan laatikon malleja (Schramm ym., 2023), jotka ovat tdrked osa tekodlykes-
kustelua. Yksi tekodlyn keskustelluimmista aiheista mustan ovat laatikon mallit,
yleisimmin ne ovat syvdoppimismalleja ja niiden oppimiseen kadytetystd suuresta
ja monimutkaisesta datamaarastd johtuen, kdyttdjd saa tietdd vain lopputuloksen,
mutta ei voida ymmartdd, miten tai miksi se on saavutettu. Tdtd ongelmaa rat-
kaistakseen on kehitetty ymmarrettdvad tekodlyd (Comprehensible Al tai CAI) ja
selitettdvdd tekodlyd (Explainable Al tai XAI) (Schramm ym., 2023). Ymmarret-
tava tekodly tekee mustan laatikon tekodlymallista lapindkyvéan ilman, ettd sen
suorituskyky heikkenee (Schramm ym., 2023).

Ymmiarrettavat koneoppimismallit ovat tulkittavia, mika saa késitteen paal-
lekkdiseksi selitettdvdan tekodlyn kdyton kanssa. Epdselva raja ja ylikuormitus
johtuvat samankaltaisista korkeista vaateista, joita tulkittavat koneoppimismallit
ja selitettava tekodly tayttavat (Schramm ym., 2023). Kun tulkittava koneoppimi-
nen pyrkii paljastamaan koko koneoppimismallin padtoksentekoprosessin, seli-
tettava tekodly keskittyy mustan laatikon mallin sy6tteen ja sen tuloksen vélisen
yhteyden kartoittamiseen (Schramm ym., 2023). Tekodlyn selitettdvyys on tar-
kedd eettisesti aroilla aloilla, kuten henkil6tietojen kasittelyssa tai kyberturvalli-
suudessa. Tekodlyn selitettdvyys parantaa luottamusta, lapindkyvyyttd, lisdksi
tekodlymallia on helpompi kehittdd, kun kehittdjat ymmartavat miten ja miksi
tekodly luo padtoksid. Myos lainsdaddannon nakokulmasta selitettdvyys ja toi-
minnan ymmartaminen on tarkedd. Schramm ym., (2023) tutkimuksessaan ker-
tovat, ettd selitettdva tekodly keskittyy mustan laatikon mallin sytteen ja sen tu-
loksen vilisen yhteyden kartoittamiseen. Talloin selitettdvat tekodlymenetelmaét
tarjoavat selityksid koneoppimismallin kdyttdytymiselle. Koska selitysmeka-
nismi on erillinen itse mallista, taydellistd uskollisuutta ei voida taata. Selitetta-
vdn tekodlyn menetelmén laatua mitataan silld, kuinka hyvin sen tarjoamat seli-
tykset vastaavat mallin todellista kayttdaytymistd. Selitettdvan tekodlyn mallit ei-
vt kuitenkaan tee mustan laatikon mallin sisdistd paattelyd ja prosessointia 14-
pindkyvaéksi.
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3 TIETOJARJESTELMIEN KYBERTURVALLISUUS

Tietojadrjestelmien kyberturvallisuus on keskeinen osa nykyaikaisten organisaa-
tioiden riskienhallintaa ja tietojen suojausta. Tietojdrjestelméat koostuvat usein ha-
jautetuista komponenteista, jotka mahdollistavat tehokkaan tiedonkdsittelyn,
mutta samalla lisddvit altistumista kyberuhille (Palko ym., 2023). Tama luku tar-
kastelee tietojdrjestelmien arkkitehtuuria, keskeisid uhkatekijoitd sekd ratkaisuja,
joita voidaan soveltaa niiden turvallisuuden varmistamiseksi.

Gupta ym., (2024) mukaan digitaalinen tieto on arvokas resurssi organisaa-
tioille ja yksiloille, eikd niitd ole varaa menettdd. Tietojarjestelmit ovat yhd moni-
mutkaisempia ja sisédltdvit suuren madran hajautettuja komponentteja, kuten tie-
tokantoja, verkkopalvelimia ja sovellusliittymid (Gupta ym., 2024). Palko ym.,
(2023) toteavat, ettd tietojarjestelmien hajautettu arkkitehtuuri koostuu lukuisista
komponenteista, jotka ovat vuorovaikutuksessa toistensa kanssa ja kytketty toi-
siinsa tiedonsiirtokanavien avulla. Tdméd hajautettu rakenne parantaa jarjestel-
mien suorituskykyd, mutta tekee niistd samalla alttiita hyokkayksille. Palko ym.,
(2023) mukaan on uskottavaa, ettd kaikki internetiin yhdistetyt laitteet ja ohjel-
mistot ovat lahtokohtaisesti haavoittuvia hakkeroinnille. Tutkijat ovat tunnista-
neet digitaalisen intensiteetin merkittavaksi teknologiseksi tekijaksi, joka maaraa
tietomurtojen esiintymisen. Digitaalinen intensiteetti viittaa digitaaliteknologian
kayton laajuuteen eri tasoilla organisaation operatiivisissa ja strategisissa toimin-
noissa. Tutkimuksessa havaittiin, ettd sairaaloissa, joissa kdytetddn yhd enem-
man sdhkoisid potilastietojarjestelmid, myos kyberhyokkdysten riski kasvaa
(Mukhopadhyay & Jain 2024). Tekodlyn kaytolld voidaan kuitenkin vahentad ih-
misten tyotd digitaalisten jdrjestelmien parissa, jolloin ihmisen antamalla syot-
teelld tekodly voi suorittaa esimerkiksi monimutkaisia kyberturvallisuustoimia
(Murugesan, 2020).

Pilvipalveluiden kaytto lisdd tietojdrjestelmien tehokkuutta, mutta tuo mu-
kanaan monimutkaisia tietoturvariskejd. Pilvipohjainen tietojenkaésittely, hajau-
tetun tietojenkésittely, mobiilitietojenkésittely ja muiden teknologioiden nopea
kehitys ja edistys ovat tuoneet mukanaan potentiaalisia hyokkéyksia (Wang, Xue
& Zhang, 2023). Pilvipalvelut kdyttavit kolmea palvelumallia tarjotakseen erilai-
sia palveluja kayttdjille. Pilvipalveluiden SaaS (Software as a Service), PaaS
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(Platform as a Service) ja IaaS (Infrastructure as a Service) -palvelumallit tarjoavat
asiakkaille infrastruktuuriresursseja, sovellusalustoja ja ohjelmistoratkaisuja pal-
veluna (Abdullayeva, 2023). Pilvipalvelukonseptin muodostavien elementtien,
kuten verkon, arkkitehtuurin, sovellusohjelmointirajapinnan ja laitteiston moni-
naisuus lisdd turvallisuusongelmien monimutkaisuutta (Abdullayeva, 2023).
SaaS-mallin turvallisuuteen liittyy useita keskeisid kysymyksid, kuten tietoturva,
verkkoturva, pddsynhallinta ja virtualisoinnin haavoittuvuudet. (Abdullayeva,
2023) PaaS-mallissa palveluntarjoaja vastaa alimpien kerrosten turvallisuudesta,
mutta kehittdjdat voivat rakentaa sovelluksia itse. Tietojen erottelu eri sovellusten
vdlilld on tarkedd (Abdullayeva, 2023). [aaS-mallissa kayttdjd hallitsee itse IT-jar-
jestelmdn turvallisuutta, kun taas palveluntarjoaja vastaa fyysisistd ja virtuali-
soinnin turvatoimista (Abdullayeva, 2023).

3.1 Yleisimmit kyberuhat

Tietojdrjestelmien yleisimmdt uhat voidaan jakaa haittaohjelmiin, palvelunesto-
hyokkayksiin ja jdrjestelmén sisdisiin haavoittuvuuksiin. Kdyn seuraavaksi lapi
yleisimpid kyberuhkia, ja kuinka ne toimivat.

SQL-injection -hyokkays: Hyokkadjd lisdd haitallisia SQL-komentoja SQL-
tietokantaan suoritettavaksi, jos niitd ei ole tarpeeksi hyvin suojattu. Haitalliset
komennot voivat aiheuttaa esimerkiksi erilaisten taulujen poistamisen tai tietojen
muokkaamiseksi kdyttokelvottomaksi (Alawida ym., 2024).

Zombiehyokkidys: Hyokkddja lahettdd pyyntoja verkkoon liitetyistd har-
mittomista isdntdkoneista (zombeista), mikd aiheuttaa pilvipalvelun ylikuormi-
tuksen ja héiritsee sen suorituskykyd. Tama voi johtaa DoS- tai DDoS-palvelunes-
tohyokkéyksiin palvelimille, kun pilvialustalle kohdistuu liiallinen mé&ara pyyn-
tojd, jotka kuluttavat resursseja (Abdullayeva, 2023).

Service injection -hyokkays: Tassa hyokkaysmuodossa hyokkadja lisad pil-
vipalvelujadrjestelmé&an haitallisen palvelun tai virtuaalikoneen, joka tarjoaa kayt-
tdjille vahingollisia palveluja. Hyokké&dja luo esimerkiksi huijaripalvelun (kuten
SaaS, PaaS tai laaS) ja integroi sen osaksi pilvijdrjestelmédd. Taméan seurauksena
kayttdjien normaalit pyynnot ohjautuvat automaattisesti néille haitallisille palve-
luille, jolloin kédyttdjat saavat vadristettyjd tai haitallisia palveluja, jotka voivat
vaikuttaa pilvijdrjestelmén toimintaan (Abdullayeva, 2023).

Virtuaalikoneen (VM) ohittaminen: Tassa hyokkayksessa hyokkadjan oh-
jelma virtuaalikoneessa rikkoo eristyskerroksen ja saa sekd virtuaalikoneen etta
hypervisorin kédyttooikeudet. Tam&d mahdollistaa suoran yhteyden hypervisoriin.
VM Escape -hyokkédykselld hyokkddjd saa pddsyn isantdkoneen kayttojdrjestel-
méddn ja muihin virtuaalikoneisiin samalla fyysiselld koneella (Abdullayeva,
2023).

Rootkit hypervisorissa: VM-pohjaiset rootkitit pakottavat hypervisorin
tartuttamaan isantdkoneen kayttojarjestelmén ja luomaan piilotetun kanavan lu-
vattoman koodin suorittamiseen. Taméa antaa hyokkadjélle hallinnan kaikkiin
isantdkoneella ajettaviin virtuaalikoneisiin ja mahdollisuuden manipuloida jar-
jestelmdn toimintoja (Abdullayeva, 2023).
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Man in the middle -hyo6kkays: Jos SSL (Secure Socket Layer) on vddrin kon-
figuroitu, hyokkéadja voi padstd kasiksi kahden osapuolen viliseen tietojen jaka-
miseen. Pilvipalveluissa hyokkadja voi saada pddsyn datakeskusten vilisten
viestintdjen tietoihin (Abdullayeva, 2023).

Metadata spoofing: Hyokkadja muokkaa tiedostoa, joka sisdltdd palvelun
tiedot, luodakseen vddrad tietoa (Abdullayeva, 2023).

Phishing-hyokkays: Hyokkddja manipuloi verkkoyhteyksid saadakseen
arkaluonteisia tietoja ja ohjatakseen kayttdjan vadralle sivustolle, usein kaappaa-
malla kdyttdjien tilejd tai palveluja pilvipalvelussa (Abdullayeva, 2023).

Backdoor-kanavahyokkdys: Hyokkaddja kayttdd takaovia saadakseen
etdyhteyden saastuttaneensa jdrjestelméddn, hallitsee sen resursseja ja muuttaa
sen zombiksi DDoS-hyokkédyksen toteuttamiseksi (Abdullayeva, 2023).

Petos-hyokkidykset: Pilvipalveluiden tehokkuus tallennus- ja laskentate-
hokkuuden osalta houkuttelee teollisuusorganisaatioita siirtimddn hallintajérjes-
telmédnsd pilveen. Petos-hyokkédykset pyrkivit vaarantamaan ohjaussignaalien
eheyden muokkaamalla siirrettyé tietoa (Abdullayeva, 2023).

Palvelunestohyokkdykset (DoS): Tamd hyokkdys pyrkii ylikuormitta-
maan verkon, jarjestelmén tai sovelluksen liiallisella liikenteelld, yhteyksilla tai
pyynnéilld (Abdullayeva, 2023).

Wangin ym., (2023) mukaan tietokannan tietojdrjestelméan turvallisuusuh-
katiedonkeruu parantaa nopeasti verkossa levidvien Troijan hevosten, virusten
ja hakkeri-iskujen havaitsemista. Namd virukset osoittavat dlykkyyden piirteita.
Wang ym., (2023) jatkavat, ettd niilli on pidempi piilevd aika, nopeampi le-
vidmisnopeus, laajempi tartuntakohde ja ne ovat vaikeampia havaita haittaohjel-
mien torjuntaohjelmilla (RA) ja turvallisuusteknologioilla.

3.2 Tietojarjestelmien riskienhallinta

Nykyiset riskienhallintatekniikat perustuvat uhkien, vahinkojen ja haavoittu-
vuuksien todenndkoisyyksien kdyttoon. Kuitenkin useimmissa tapauksissa tie-
toturva-asiantuntijat tekevit arvioinnin sanallisten muotoilujen avulla ja liittavat
ne sitten numeerisiin arvoihin kédyttden omaa kokemustaan (Palko ym., 2023).
Enterprise-tietojdrjestelmén turvallisuuden riskinarviointiprosessi (RA)
voidaan karkeasti jakaa kolmeen vaiheeseen: suunnitelman valmistelu, kenttdar-
viointi ja analyysiraportti (Wang ym., 2023). Tama riskiarviointimenetelma ra-
joittaa merkittdvasti metodologian mahdollisuuksia yleisesti, silld riskitekijoita
(uhkat, haavoittuvuudet ja vahingot) analysoidaan heuristisilla menetelmills,
mikd johtaa erilaiseen dataan, jos arviointi tehddén eri asiantuntijoiden toimesta
(Wang ym., 2023). Sen vuoksi asiantuntijan arvioon liittyva luotettavuus voi olla
kyseenalainen. Tietojen yhdistelyanalyysi ja sddntdjen kaivaminen tulisi suorit-
taa automaattisella, systemaattisella ja dlykkaalla kasittelylld, jotta perinteisten
riskin tunnistamismenetelmien puutteet voidaan korvata (Wang ym., 2023).
Palko ym., (2023) mukaan nykyiset tekniikat ovat hitaita eivatka tuota ha-
luttuja tuloksia. Arviointiprosessi vie paljon aikaa, mikd johtaa siihen, ettd tulos-
ten relevanssi hdvidd nopeasti. Nykyddan kaikkien organisaatioiden, joilla on
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kaytossa tietoturvapolitiikka, on arvioitava sdadannollisesti niille vastuullisten tie-
tojen riskit ja uhat (Palko ym., 2023). Monet yritykset suosivat ennaltaehk&isyn
rahoittamista samalla, kun ne laiminlyovit riskien arvioinnin, kasittelyn, rea-
gointisuunnitelmien laatimisen ja muut riskienhallinnan osa-alueet (Palko ym.,
2023). Kvantitatiivinen riskianalyysi on numeerinen arvio riskin kokonaistavasta
vaikutuksesta projektin tavoitteisiin, kuten kustannuksiin ja aikarajoihin (Palko
ym., 2023). Kvalitatiivinen riskianalyysi priorisoi tunnistetut projektiriskit en-
nalta mddritellyn arviointiasteikon avulla ja sisdltdd uhkien tunnistamisen sekéa
mahdollisten vaikutusten arvioinnin (Palko ym., 2023).

Palko ym., (2023) jatkavat ettd, tdssd suhteessa kvalitatiivista ldhestymista-
paa kdytetddn nykyédan riskianalyysissd. Se tarjoaa yksinkertaisen uhkien ja nii-
hin liittyvien riskien luokittelun niiden vakavuuden mukaan. Nykyiset riskien-
hallinnan haasteet Palko ym., (2023) kertovat tutkimuksessaan hyvin: Arvioinnin
riittdmaton tarkkuus ja luotettavuus, vaikeudet aineettomien varojen (esim.
maine, tiedon salassapito, ideat, liiketoimintasuunnitelmat, henkiloston terveys)
vahinkojen arvioinnissa; pitkdn aikavilin kvantitatiivisen riskiarvioinnin tulos-
ten arvon aleneminen jatkuvan automaattisen jarjestelman muokkauksen ja uu-
delleenkonfiguroinnin vuoksi; vaikeudet epdsuorien menetysten arvioinnissa; ja
luotettavien tilastojen puute nopeasti muuttuvassa IT-maailmassa.
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4 TEKOALY KYBERHYOKKAYKSISSA

Tdssd luvussa kasitellddan tekodlyn (Al) roolia kyberhyokkayksisséd ja sen vaiku-
tusta kyberturvallisuuteen. Luvun alussa esitellddn perinteiset kyberhyokkays-
menetelmdt, kuten tietomurrot, phishing-hyokkédykset ja haittaohjelmat, seka
tarkastellaan, kuinka tekoély voi tehostaa nditd menetelmié ja tehdd niistd entista
tehokkaampia. Tekodlyn rooli hyokkdyksissd perustuu sen kykyyn analysoida
suuria tietomddrid nopeasti, mukautua muuttuvaan ympaéristoon ja suorittaa
hyokkéayksid automatisoidusti ilman jatkuvaa ihmisen valvontaa (Kaloudi & Li,
2020). Seuraavaksi tarkastellaan tekodlyn kayttod kyberrikollisuudessa, erityi-
sesti talouspetoksissa, kyberterrorismissa ja kyberkiristyksessd. Luvussa kay-
ddan myos lapi lyhyesti tekodlyn kyvykkyyttd luoda realistisia huijauksia, kuten
ddnenkalastelua (voice phishing), sekd tekodlyn roolia massahdirinndssd, kuten
sosiaalisen manipulaation tekniikoissa. Luvun loppupuolella syvennytadan teko-
alyn rooliin kyberhyokkayksen eri vaiheissa, mukaan lukien hyokkayksen val-
mistelu, toteutus ja jédlkiseuraukset. Erityistd huomiota kiinnitetddn siihen,
kuinka tekodly voi parantaa hyokkdyksen tarkkuutta, optimoida resurssien kayt-
tod ja sopeutua puolustusmekanismeihin. Tama luku tarjoaa kattavan katsauk-
sen tekodlyn hyodyntdmiseen kyberhyokkayksissd ja sen aiheuttamiin turvalli-
suusuhkiin.

4.1 Tekoily kyberhyokkadyksissa

Chen ym., (2024) mukaan viimeisten vuosikymmenien aikana kyberturvallisuus-
kenttd on todistanut kasvavaa eskalaatiota kyberhyokkaysten madran kasvussa
ja intensiteetissd. Illiashenko ym., (2023) puolestaan kertovat tutkimuksessaan,
ettd kyberhyokkaykset ovat nousseet merkittaviksi uhiksi, jotka voivat vakavasti
vaarantaa kriittisten infrastruktuurien, teollisuuden ohjausjarjestelmien ja liiken-
teen turvallisuutta. Toisin kuin perinteiset kyberhyokkaykset, jotka ovat tyypil-
lisesti manuaalisia tai skriptejd, tekodlypohjaiset kyberhyockkaykset voivat itse-
ndisesti oppia ja kehittdd taktiikoitaan, tekniikoitaan ja menettelytapojaan
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reaaliaikaisen palautteen ja ympadriston muutosten perusteella (Osman & El-
Gendy, 2024).

Jeongin (2020) mukaan kyberrikollisuutta pidetddn kyberavaruuden pi-
mednd puolena. Hin jatkaa, ettd rikokset jaetaan kahteen tyyppiin: tietokone ri-
koksen kohteena ja tietokone rikoksen tydkaluna. Kun tieto on digitalisoitu ja
yhdistetty verkkoon, on syntynyt uudenlaisia rikoksia, kuten kyberterrori, ky-
berkiristys ja kybersodankdynti. Nditd rikoksia kutsutaan tietokone rikoksen
kohteena -tyyppisiksi rikoksiksi (Jeong, 2020). Tietokone rikoksen kohteena -
tyyppisten rikosten tavoitteena on hdiritd tai tuhota tietokonejarjestelmia kaytta-
malld hyokkaystyokaluja, kuten viruksia, matoja, troijalaisia ja vakoiluohjelmia.
Samaan aikaan pdivittdisen eldman tiedot ovat digitalisoituneet yksityiseldmasta
litkketoimintaan, mikéd on siirtdnyt perinteisid rikoksia, kuten petoksia, uhkauksia,
ja jopa lasten hyvaksikadytto- ja vainoamisyrityksid verkkoon. Nditd puolestaan
kutsutaan tietokone tydkaluna -tyyppisiksi rikoksiksi (Jeong, 2020).

Kyberrikollisuus liittyy ldheisesti kyberturvallisuuteen, silld suurin osa
kyberrikollisuuden hyokkéystekniikoista perustuu potentiaalisten kohteiden
haavoittuvuuksien hyodyntdmiseen (Jeong, 2020). Osman ja El-Gendy (2024)
kertovat ettd, tekodlyn kehitys on merkittdvasti muuttanut kyberuhkien laajuutta,
aloittaen uuden aikakauden, jolle ovat ominaisia erittdin kehittyneet ja mukau-
tuvat hyokkaykset. Viime aikojen tapahtumat piirtavat synkdn kuvan tastd ke-
hittyvastd todellisuudesta. Vuoden 2020 SolarWinds-hyokkéys, jossa kadytettiin
kehittyneitd tekodlyalgoritmeja, vaaransi 18 000 organisaation tietoverkot, mu-
kaan lukien teknologiayrityksid (kuten Microsoft ja FireEye) sekd useita valtion
virastoja. Tama korostaa tekodlyyn pohjautuvien kyberuhkien laajuutta ja kehit-
tyneisyyttd (Osman & El-Gendy, 2024). CPS-jdrjestelmit (cyber physical systems)
yhdistavat laskennallisten fyysisten jdrjestelmien, kuten tallennuksen, anturei-
den ja toimilaitteiden, integroinnin kriittisiin teht&viin, jotta viestintdteknologi-
oiden tehokkuus paranee (Abdullahi ym., 2024). Tekodlyyn pohjautuvat ky-
berhyokkdykset voivat lamauttaa toimitusketjuja, mika johtaa saatavuusongel-
miin, hintojen nousuun ja yritysten sulkemisiin. Ne voivat heikentda kuluttajien
luottamusta, vahingoittaa yritysten mainetta, lisdtd tyottomyyttd ja hidastaa ta-
louskasvua. Adrimmaisissd tapauksissa ne voivat jopa laukaista maailmanlaajui-
sia taantumia (Osman & El-Gendy, (2024). Falco, Viswanathan, Caldera ja Shrobe,
(2018) kertovat tutkimuksessaan, ettd esimerkiksi asioiden internet (IoT) jda tule-
vaisuudessakin hakkeroinnille alttiiksi, silld sitd on hankala turvata niiden laa-
juuden ja komponenttien médran takia.

Tekodlyyn pohjautuvat kyberhyokkaykset tarkoittavat kyberhyokkayksid,
jotka hyodyntavit tekodlyd ja koneoppimisalgoritmeja parantaakseen hyokkays-
ten tehokkuutta, huomaamattomuutta ja sopeutumiskykya (Osman & El-Gendy,
2024). Nama tekodlypohjaiset kyberhyokkaykset hyodyntavit koneoppimisalgo-
ritmeja ja automaatiota monivaiheisten hyokkaysten suorittamiseen kriittiseen
infrastruktuuriin, haavoittuvuuksien itsenidiseen tunnistamiseen, kohdennettu-
jen hyokkaysten kdynnistamiseen ja nopeaan kehittymiseen puolustusmekanis-
meja vastaan (Osman & El-Gendy, 2024). Nama hyokkaykset hyddyntavat teko-
dlyalgoritmeja luodakseen harhaanjohtavia syotteitd, automaattisia sosiaalisen
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manipuloinnin tekniikoita, parantaakseen haittaohjelmien kykyjd ja jarjestdaak-
seen laajamittaisia hdirioitda (Osman & El-Gendy, 2024). Illiashenko ym., (2023)
mukaan yksittdisistd hakkereista kehittyneisiin hakkerikeskuksiin, vastustajat et-
sivdt jatkuvasti haavoittuvuuksia saadakseen esimerkiksi luvattoman p&asyn,
varastaakseen arkaluonteista tietoa, hdiritdkseen toimintoja tai jopa aiheuttaak-
seen fyysistd vahinkoa.

4.1.1 Tekodlyn vadrinkaytto rikoksissa

Tekodlyrikos-termi esiteltiin alun perin humanististen tieteiden alalla, silla rikos-
termi liittyy lakiin ja etiikkaan (Jeong, 2020). Jeong jatkaa tutkimuksessaan,
kuinka jotkut tutkijat ovat varoittaneet, ettd hakkerit ovat jo alkaneet aseistaa te-
kodlyéd parantaakseen murtamistaitojaan ja kehittddkseen uusia kyberhyokkéys-
ten tyyppejd. Tekodlyn haitallinen kaytto lisdd hyokkaysten nopeutta ja onnistu-
misprosenttia sekd vahvistaa hyokkadysten kykyjd. Tieto- ja viestintdteknologiat
(ICT) ja tekodly laajentavat mahdollisuuksia rikosten tekemiselle ja luovat uu-
denlaisen uhkakuvan, jossa voi toteutua uusia rikollisia taktiikoita (Kaloudi & Li,
2020). Kyberrikolliset ovat alkaneet parantaa tekniikoitaan sisdllyttamalld esinei-
den internetin (IoT), haittaohjelmia, kiristysohjelmia ja tekodlyd lanseeratakseen
entistd voimakkaampia hyokkéayksid. Téllaisia hyokkayksid toteuttamalla kaikki
ovat vaarassa, hyokkdysten yhteyksien ja dlykkyyden vuoksi (Kaloudi & Li,
2020). Tekodlyd voidaan kdyttaa fyysisiin rikoksiin ohjaamalla autonomisia lait-
teita, kuten dlykéstd autoa, lennokkia, esineiden internetin laitteita ja muita vas-
taavia (Jeong, 2020). Esimerkiksi dlykkdiden autojen hallinnan hdiriot voivat olla
kohtalokkaita. Koneoppimista voidaan kdyttdd puolestaan aseena sosiaaliseen
manipulointiin. Tekodlyn avulla voidaan luoda massatuotettuja viestejd, joissa
on kalasteluviittauksia, ja julkaista niitd esimerkiksi Twitterissad ilman keskeytyk-
sid (Jeong, 2020). Tekodlyd hyodynnetddn perinteisten kyberrikosten, kuten ta-
louspetosten, kyberterrorismin ja kyberkiristyksen, tekniikoiden terdvoittami-
seen. Esimerkiksi, kun hakkerit tekevat puhekalastelua (voice phishing), he voi-
vat huijata uhreja kdyttamalld realistisesti jdljiteltyjd uhrin perheenjdsenten tai
ystdvien ddnid (Jeong, 2020).

4.2 Tekodlyn hyokkdaysmenetelmiit

Tassd alaluvussa tarkastellaan tekodlyn mahdollistamia hyokkdysmenetelmii ja
niiden vaikutuksia kyberturvallisuuteen. Tekodlyn kaytto kyberhyokkayksissa
on tehostanut perinteisid menetelmid monin tavoin, kuten hyokkaysten laajuu-
den kasvattamisella, heikkouksien automaattisella tunnistamisella ja hyokkays-
ten huomaamattomuuden lisddmiselld. Lisdksi tekodly mahdollistaa hyokkayk-
sien sulauttamisen normaaliin verkkoliikenteeseen, miki vaikeuttaa niiden ha-
vaitsemista ja torjumista. Tekodlyn kaytto kyberhyokkdysten tehokkuuden pa-
rantamiseksi ja ATS-omaisuuden suojaamiseksi on erittdin tarked tutkimus- ja
kehityssuunta turvallisuuden ja suojauksen ndkokulmasta (Illiashenko ym.,
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2023). Hyokkédysten vastatoimien kehittamiseksi on keskeistd tutkia ja analysoida
eri hyokkaysvektoreita, tekniikoita ja niihin liittyvid haavoittuvuuksia. Tama on
valttamatontd ATS-jarjestelmien (Automatic Transfer Switch) kohtaamien ris-
kien ymmartdamiseksi ja erityisesti tekodlypohjaisten hyokkadysten huomioi-
miseksi (Illiashenko ym., 2023). Eri hyokkadysvektoreiden, tekniikoiden ja niihin
liittyvien haavoittuvuuksien tutkiminen ja analysointi on valttdaméatontda ATS-jar-
jestelmien kohtaamien riskien ymmartdmiseksi ja tehokkaiden vastatoimien ke-
hittamiseksi, erityisesti tekodlypohjaisia hyokkayksid ja suojaustoimenpiteits sil-
mailld pitden (Illiashenko ym., 2023). Toisin kuin perinteiset kyberhyokkaykset,
jotka ovat tyypillisesti manuaalisia tai ennalta kirjoitettuja skriptejd, tekodlyohja-
tut kyberhyokkaykset voivat itsendisesti oppia ja kehittdd taktiikoitaan, teknii-
koitaan ja menettelytapojaan reaaliaikaisen palautteen ja ympériston muutosten
perusteella (Osman & El-Gendy, 2024).

Osman ja El-Gendy (2024) kdyvét hyvin ldpi tekodlyn hyokkdysmenetelmid
tutkimuksessaan, joka liittyy tekodlyn kayttoon kyberhyokkayksissa kohdistuen
maailmankauppaan. Tutkimuksessa esitetyt hyokkdysmenetelmit antavat erin-
omaisen kuvan tekodlypohjaisten hyokkadysten kyvykkyydestd, kehittyneisyy-
destd ja vaarallisuudesta kaikilla aloilla. Alla oleva lista perustuu Osman ja El-
Gendyn (2024) tutkimukseen.

Adversariaaliset hyokkiaykset

Tekodlyd kaytetddn tarkoituksellisesti harhauttamaan koneoppimismalleja luo-
malla vilpillisid syotteita.

- Kaupankdyntialgoritmien hdiriot, markkinoiden epédvakaus ja taloudelli-
set tappiot.

- Vaédrat tulliluokitukset, jotka vaikuttavat kauppasopimuksiin aiheuttaen
viivéastyksid tai sakkoja kansainvalisessa kaupassa.

- Luottamuksen vidheneminen tekoélyteknologioihin, mikd hidastaa talou-
dellista toimintaa, kuten toimitusketjun hallintaa ja rahoituspalveluja.

- Virheelliset markkinointistrategiat heikentdvat markkinoiden kilpailuky-
kya.

- Yli- tai aliresurssien kaytto toimitusketjuissa heikentda taloudellista tuot-
tavuutta.

Automatisoidut sosiaalisen manipuloinnin hyékkaykset
Tekodlyd hyodynnetddn rdatildityjen phishing-sahkopostien ja petosviestien

luomisessa.

- Taloudelliset tappiot petollisten transaktioiden ja luvattomien tilikaytto-
jen vuoksi.
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- Toimitusketjujen toiminnan héiriintyminen ja kauppatapahtumien viivéas-
tykset.

- Luottamuksen vdaheneminen digitaalisiin viestintdkanaviin, mikd heiken-
tad sahkoisen kaupankdynnin aloitteita.

Tekodlyd hyodyntidva haittaohjelmisto

Malware, joka kdyttdd tekodlyd esimerkiksi tunnistamisen vilttelyyn ja muun-
tautumiskykyyn.

- Tuotannon, jakelun ja tavarantoimitusten viivastykset vaikuttavat globaa-
leihin kauppavirtoihin.

- Kilpailukyvyn heikkeneminen omistusoikeudellisen tiedon varkauden
vuoksi.

- Asiakkaiden luottamuksen menetys heikentdd liiketoimintaa ja mainetta.

- Kyberturvallisuuskustannukset ohjaavat resursseja pois ydintaloudelli-
sista toiminnoista.

Generatiiviset vastakkaisverkostohyokkadykset (GANSs)

GAN-verkostoja kdytetddn synteettisen sisdllon, kuten disinformaation, rahoi-
tuspetosten ja vadrennosten luomiseen.

- Vaikutukset julkiseen mielipiteeseen ja yhteiskunnan vakauteen disinfor-
maatiokampanjoiden kautta.

- Taloudelliset tappiot vddrennetyistd tuotteista ja markkinoiden epévar-
muudesta.

- Henkildiden identiteetin vadrinkdytto vahingoittaa mainetta ja rikkoo yk-
sityisyyttd.

- Sddntelyhaasteet ja kyberturvallisuusriskit heikentavit digitaalisen me-
dian luotettavuutta.

Tekoilyd hyodyntivit datan saastuttamishyokkaykset

Malware syottdd haitallista dataa koulutusaineistoihin manipuloidakseen teko-
dlymalleja.

- Heikentdd Al-mallien tarkkuutta ja luotettavuutta kauppaan liittyvissa
paatoksissa.

- Taloudelliset tappiot suboptimaalisten investointipddtosten ja resurssien
véadran allokoinnin vuoksi.
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Markkinavadristymaét, kuten epéreilu kilpailu ja syrjivit kdytannot.

Mallin kddnteishyokkaykset

Hyoddynnetddn koneoppimismallien ldpindkyvyyttd arkaluonteisten tietojen pal-
jastamiseksi.

Yksityisyysloukkaukset ja luottamuksellisen tiedon luvaton kaytto.
Teollisuusvakoilu heikentdd kilpailuetuja ja oikeudenmukaisia kauppa-
Kaytantoja.

Al-jarjestelmien uskottavuuden heikkeneminen kauppaan liittyvéssa paa-
toksenteossa.

Tekodlyohjatut kiristysohjelmat

Tekodlyd kdytetdan kohdentamaan arvokasta dataa ja jdrjestelmid kiristysohjel-

milla.

Suorat taloudelliset tappiot ja pitkédkestoiset taloudelliset vaikutukset.
Tuotannon ja litkketoiminnan héiriét aiheuttavat tuottavuuden laskua ja ta-
loudellisia vastoinkdymisia.

Kuluttajien luottamuksen viheneminen vaikuttaa kauppasuhteisiin.

Tekoidlyd hyodyntiva tiedustelu

Automaattinen tietojen keruu ja analyysi jdrjestelmien haavoittuvuuksien tun-
nistamiseksi.

Markkinoiden epdvakaus ja toimitusketjujen haavoittuvuudet.
Teollisuuden tietovarkaudet ja luottamuksen mureneminen kauppa-
kumppaneiden valilla.

Saantelytaakka ja operatiivisten kustannusten kasvu.

Tekodlyohjattu kiertiminen

Tekodlya kdytetdan hyokkadysstrategioiden dynaamiseen mukauttamiseen reaa-
liaikaisen palautteen perusteella.

Kaupan toimintojen héiri6t ja kustannusten nousu.
Luottamuksen heikentyminen kaupankayntijarjestelmiin.
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Tekodlyohjatut DDoS-hyokkaykset

Tekodlyd hyodynnetddn tehokkaampien hajautettujen palvelunestohyokkaysten
toteuttamiseen.

- Kauppasuhteiden hdiriintyminen ja verkkopalveluiden luottamuksen
heikkeneminen.

- Sdantelytoimenpiteet lisddviat vaatimustenmukaisuuden kustannuksia ja
vaikuttavat kilpailukykyyn.

Skaalautuvat uhkat

Tekodlyd kaytetddn laajamittaisiin ja koordinoituihin hyokkayksiin.

- Kriittisen infrastruktuurin ja toimitusketjujen hdiriot aiheuttavat tuotan-
non viivastyksid ja kustannusten nousua.

- Suurten hyokkdysten laajuus ylittdd kyberturvallisuuspuolustuksen ka-
pasiteetin.

(Osman & El-Gendy, 2024, s. 3-4)

4.3 Tekoidly hyokkdyksen eri vaiheissa

Tdssd luvussa tarkastellaan tekodlyn roolia kyberhyokkaysten eri vaiheissa, jotka
seuraavat perinteistd tietoturvahyokkdyksen toimintaketjua (cybersecurity kill
chain). Tekodlyd voidaan hyodyntdd jokaisessa hyokkdyksen vaiheessa erilaisiin
tarkoituksiin, kuten tiedonkeruuseen, tunkeutumiseen, hyodyntdmiseen, toimi-
tukseen, hallintaan sekd hyokkadysten lopullisiin tavoitteisiin. Luvussa analysoi-
daan, miten tekodlypohjaiset menetelmét tehostavat hyokkaysten tehokkuutta,
suurentavat skaalaa ja huomaamattomuutta eri vaiheissa, sekd pohditaan niiden
vaikutuksia tietoturvajdrjestelmien haavoittuvuuksiin. Pddsy- ja tunkeutumis-
vaiheessa (tekodlyavusteinen hyokkadys) tunnistettiin kuusi erilaista tekoalylld
toteutettua hyokkaystyyppid, kun taas tiedusteluvaiheessa (tekodlykohdennettu
hyokkdys) tunnistettiin nelja erilaista hyokkaystyyppid. Hyodyntdmisvaiheessa
(tekodlyautomaattinen hyokkays) tunnistettiin puolestaan kolme hyokkaystyyp-
pid, ja toimitusvaiheessa (tekodlykadtkemishyokkays) sekd C2-vaiheessa (tekodly-
monivaihehyotkkdys) kummassakin tunnistettiin kaksi erilaista hyokkaystyyppia.
Sen sijaan tavoitteiden toteuttamisvaiheessa (tekodlymalware-hyokkays) tunnis-
tettiin vain yksi tekodlylld toteutettu hyokkaystyyppi (Guempe ym., 2022).
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Hyokkaysvaiheet

H Tiedusteluvaihe

W Paasy ja tunkeutumisvaihe

m Hyoédyntdmis- ja komentovaihe
Toimitusvaihe

W Hyokkasyvaiheen toteutus

m Komento ja valvontavaihe

Guempe ym., (2024, s. 10)

K-tavan klusterointia kdytettiin myos demonstroimaan, kuinka tekodlypohjai-
nen itseoppiva haittaohjelma voi onnistuneesti hyddyntda haavoittuvuuksia tur-
vallisuusvalvontajdrjestelmissd. Haittaohjelmat voivat toimia ikddn kuin ne oli-
sivat tahattomia vikoja tietokonesovelluksissa, hyodyntden ja vaarantaen herk-
kid ympdriston ohjausinfrastruktuureja kyberturvallisuuden tappoketjun hyo-
dyntdmisvaiheessa (Guempe ym., 2024). Tekodlypohjaisista kyberhyokkaystek-
niikoista 56 % havaittiin padsy- ja tunkeutumisvaiheessa, 12 % hyodyntdmis- ja
komentohallintavaiheessa, 11 % tiedusteluvaiheessa ja 9 % toimitusvaiheessa
(Guempe ym., 2024). Hyokkéaystavoitteiden toteutusvaiheessa ei havaittu teko-
dlytekniikoita hyokkdysten suorittamiseen (Guempe ym., 2024).

Tiedusteluvaihe

Tiedusteluvaiheessa tunnistettiin kolme erilaista tekodlytekniikkaa. Tutkimukset
osoittivat, kuinka haitalliset toimijat voivat hyodyntdd Markov-ketjuja/ LTSM:4d4,
neuroverkkoja (NN) ja syvid neuroverkkoja (DNN) haavoittuvuuden ennakoimi-
seen, End-to-End (E2E) suorahyokkédyksiin ja dlykkddseen kohdeprofiiloin-
tiin/ tiedonkeruuseen (Guempe ym., 2024).

Tunkeutumisvaihe

Padsy- ja tunkeutumistilanteessa tutkimuksessaan Guempe ym., (2024) tunnisti-
vat kuusi tekodlypohjaista hyokkaystapaa, kuten salasanan murtamisen lasken-
tatehoa kadyttamalld (brute force -hyokkays), dlykkddan captcha-menetelmédn ma-
nipuloinnin, poikkeavan kayttdytymisen luomisen, tekodlymallin manipuloin-
nin ja dlykkdiden valearvostelujen tuottamisen. Tutkimus osoitti myos
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yhdeksantoista tekodlytekniikkaa, joita haitalliset toimijat voivat hyodynt&a
pddsy- ja tunkeutumishyokkéayksissa.

Toimitusvaihe

Toimitusvaiheessa tunnistettiin kaksi tekodlypohjaista kyberhyokkaystyyppid:
dlykas peittely ja véistdvad haittaohjelma. Tutkimukset osoittivat kolme tekodly-
tekniikkaa, joita haitalliset toimijat voivat kdyttda peittely- ja vdistamishyokkays-
ten toteuttamiseen (Guempe ym., 2024).

Hyviksikdyttovaihe

Hyokkdyksen hyddyntdmisvaiheessa saadaan valtuutettu pédsy tietokoneohjel-
miin ja resursseihin. Padsyn jdlkeen haitalliset toimijat voivat kayttda tekoéalytek-
niikoita monimutkaisten ja havaitsemista vaikeuttavien hyokkéaysten toteuttami-
seen (Guempe ym., 2024).

Komento ja ohjausvaihe
Komento- ja ohjausvaiheessa havaittiin kaksi tekodlypohjaista kyberhyokkays-

tyyppid: dlykds itseoppiva haittaohjelma ja automatisoitu verkkotunnusten ge-
nerointi (Guempe ym., 2024).
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5 TEKOALYPOHJAISTEN UHKIEN VAIKUTUS
TIETOJARJESTELMIIN JA NIIDEN TORJUNTA

Téssd luvussa kasitellddn tekodlypohjaisten uhkien vaikutusta tietojdrjestelmiin
ja niiden kyberturvallisuutta kehittdvid menetelmid. Tietojdrjestelmét ovat kehit-
tyneet vastaamaan ldhes kaikkiin eldimddamme ympdaroiviin toimintoihin, kuten
pankkipalveluihin, viestintddn, kaupankdyntiin, turvallisuuteen ja terveyden-
huoltoon. Siksi onkin erittdin tarkedd ymmartdd tekodlypohjaisten uhkien vaiku-
tus nditd toimia ylldpitdviin tietojdrjestelmiin. Tekodlypohjaiset uhat ja ky-
berhyokkdykset tulevat lisddntymddn tulevaisuudessa ja tietojdrjestelmien ky-
berturvallisuuden kehittdiminen on kriittisen tdrkedd. Monet tietojdrjestelmat
ovat kyberrikollisille houkuttelevia kohteita, silld ne sisdltavit lukuisten ihmis-
ten tarkedd dataa, kuten henkilttietoja ja salasanoja. Ndilld tietomurroilla voi-
daan esimerkiksi kiristdd organisaatioita, yrityksid ja ihmisia.

Tietojadrjestelmid on moneen eri tarkoitukseen, joten jokaisella erilaisella tie-
tojdrjestelmalld on omat haavoittuvuutensa ja haasteensa kyberturvallisuudessa.
Siksi kyberturvallisuuden jatkuva kehittiminen on tdrkedd palvelujen, datan ja
ihmisten luottamuksen ylldpitamiseksi.

5.1 Tekoilypohjaisten uhkien vaikutus tietojdrjestelmiin

Larriva-Novo ym., (2020) toteavat tutkimuksessaan ettd, internet-elementtien si-
sdllyttaminen ihmisten pdivittdiseen eldiméddn, kuten esineiden internet, puetta-
vat teknologiat tai Ubicomp, sovellettuna herkkdan kayttdjakontekstiin, kuten
terveydenhuoltoon, tarjoaa uusia tunkeutumisvektoreita, jotka vaikuttavat suo-
raan ihmisten eldmé&éan. Sama riski koskee myos tietojérjestelmia useissa erilai-
sissa konteksteissa: mitd enemman erilaiset elementit kayttavit tietojdrjestelmad,
sitd useampi hyokkaysvektori sithen 16ytyy. Kaur, Gabrijel¢i¢ ja Klobucar, (2023)
toteavat, ettd kyberturvallisuus on muuttumassa monimutkaisemmaksi, koska
laitteiden, jdrjestelmien ja verkkojen vélinen yhteyksien kasvu on
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eksponentiaalista. Tutkimuksessaan Azambuja ym., (2023) kertovat, ettd ky-
berhyokkédykset vaihtelevat menetelmiddn ja hyokkdysstrategioitaan lisdtdkseen
hyokkadyskykyaan keskittyen tekoédlyteknologioiden soveltamiseen.

Tekodlyn haitallinen kdytté on muuttanut kyberympariston potentiaalisten
uhkien tilannetta. Uhkamaisemaan liittyy useita toimijoita, ja hyokkéadjit etsivit
erilaisia haavoittuvuuksia hyokétdkseen. Naihin hyokkayksiin sisdltyvat muun
muassa kehittyneiden jatkuvien uhkien monimutkaisuus ja hienostuneisuus,
haitalliset toimet kyberavaruudessa sekd kyberrikollisuuden kaupallistaminen
(Azembuja ym., 2023). Heiddn mukaansa, tekodlypohjaiset uhat ovat riski suu-
rille tietojdrjestelmille ominaisuuksiensa takia. Kaloudi ja Li (2020) kertovat ettd,
rikolliset kdyttavat tekodlyd automatisoidakseen hyokkdysten toimintoja ja oppi-
maan optimaaliset hyokkdysvektorit. Tulevaisuudessa tekodlypohjaiset ky-
berhyokkdykset pystyvat mukautumaan ja muuttumaan kesken hyokkayksen,
perustuen hyokittdavaan kohteeseen (Guempe ym., 2022). Tulevaisuudessa tieto-
jdrjestelmdt tulevat olemaan entistd haavoittuvaisempia tekodlypohjaisten ky-
berhyokkdysten edessd, ellei kyberturvallisuutta paranneta. Lisdksi vain suuret
tietojdrjestelmét eivit ole uhkien kohteena. Mirskyn ym., (2022) mukaan rikolli-
set voivat kehittdd tekodlyn, joka pystyy valitsemaan hyokkayksid eri organisaa-
tioihin niiden helppouden ja vahvimpien hyokkadysvektoreiden perusteella. Ta-
mén takia myos pienten ja keskisuurten yritysten tulisi panostaa tietoturvaan,
silld pahimmillaan tekodlypohjainen hyokkadys voi kaataa yritysten kaikki toi-
minnot.

5.2 Tekodlypohjaisten kyberhyokkiysten torjunta

Tekodlypohjaisten kyberhyokkaysten torjumiseksi esitetidn monenlaisia ratkai-
suja. Esitettyihin ratkaisuihin kuuluvat tekodlyn kaytto hyokkadysten tunnistami-
seen ja estdmiseen eri menetelmilld, kuten selitettdvilld tekodlylld, ja erilaiset
kone- ja syvaoppimismallit. Selitettdva tekodly on tehokas tydkalu lisdamaéaan pe-
rinteisten kone- ja syvdoppimismenetelmid kdyttdavien tekodlymallien selitetta-
vyyttd ja lapindkyvyyttd (Zhang, Damiani, Al Hamadi, Yeun, & Taher, 2022).
Tutkimuksissa ehdotetaan sitkeiden tietojdrjestelmien kehittamistd teko-
dlyyn integroituna, jolloin tekodly pystyy tekeméddn reaaliaikaisia korjauksia ja
muutoksia palvelun jatkumiseksi hyokkayksen keskelld. Kaur ym., (2023) kerto-
vat monien vaihtoehtojen joukosta kolme keskeistd uutta tekniikkaa, jotka voivat
vaikuttaa merkittdvasti kdytannollisen ja kdyttokelpoisen tekodlyn kehittdmi-
seen kyberturvallisuudessa. Nama tekniikat ovat tietoldhteiden analyysi, selitet-
tava tekodly ja tdydennetty dlykkyys (ihmisen ja tekodlyn rajapinnat) (Kaur ym.,
2023). Hussain, Du, Sun ja Han (2020) puolestaan ehdottavat yhtendistd runkoa,
joka hyodyntdd syvida konvoluutioisia neuroverkkoja ja todellisia verkon tietoja,
joka tarjoaa varhaisen havaitsemisen hajautetuille palvelunestohyokkayksille.
Mirsky ym., (2022) suosittelevat panostusta haavoittuvaisuuksia havaitsevan ja
tutkivan tekodlyn kehitykseen. Shih, Yang, Jiang, ja Kristiani (2023) ehdottavat
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tutkimuksessaan tekodlyn ja data laken yhdistdmistd luodakseen alustan, joka
tukee hyokkayksen tunnistamista ilmoittamalla operaattorille siita. Téllaisella te-
kodlylld voidaan etsid organisaatioiden tietojdrjestelmissd olevia haavoittuvuuk-
sia ja korjata ne ennen kuin niita hyvaksikaytetaan.

Mirsky ym., (2022) toteavat tutkimuksessaan, ettd kyberturvallisuudessa
kaytettavia ML-malleja tulisi kehittdd siten, ettd ne sisdltavat kyvykkyydet tur-
vallisuustestaukseen, suojaukseen ja valvontaan. Tekodlypohjaiset hyokkaykset
alkavat vagjaamatta kdayttamaan automatisoituja hyokkayksid, jolloin niiden vo-
lyymin ja tarkkuuden takia tarvitaan kyberturvallisuudessa tekodlyad vastatoi-
mena sitd vastaan. Tekodlyn sisdllyttdminen tunkeilijan havaitsemisjarjestel-
maddn voi tuottaa erittdin positiivisia tuloksia (Larriva-Novo ym., 2020). Larriva-
Novo ym., (2020) mukaan tekoédlyn ja varsinkin koneoppimisen siséllyttiminen
tunkeilijoiden havaitsemis- ja suojausjdrjestelmiin on todella tehokasta. Heiddn
mukaansa haasteena onkin tekodlyn koulutukseen vaadittavan valtavan data-
méadran saaminen, silld dataa omaavat yritykset ja organisaatiot pitavat siita tiu-
kasti kiinni. Tdmd hidastaa tekodlyn koulutusta ja kehitystd kyberturvallisuu-
dessa. Hwang:n, Shinin, ja Kimin (2022) mukaan kyberturvallisuuden muutosten
ja trendien seuranta on tehokas tapa vastata kyberturvallisuusriskeihin proaktii-
visesti ja se on kriittistd seuraavan sukupolven kyberturvallisuuden kehittami-
sessd. Tulevaisuudessa tietojdrjestelmien kyberturvallisuus on entistd haasta-
vampaa. Kasvavat uhat ja monimutkaiset ja moniulotteiset tietojdrjestelméat ovat
entistd haavoittuvaisempia tekodlypohjaisille hyokkéayksille.

5.3 Sitkeit tietojdrjestelmit

Tekodlylld on merkittiava rooli sitkeiden tietojdrjestelmien (Resilient Information
Systems, RIS) kehittdmisessa erityisesti saatavuuden ja kyberturvallisuuden pa-
rantamiseksi. Guptan ym., (2024) mukaan perinteiset tietojarjestelmat eivit valt-
tamattd omaa riittdvasti analyyttistd tehoa vastatakseen nykypédivan monimut-
kaisiin ja nopeasti kehittyviin kyberuhkiin. He korostavat, ettd jarjestelma maa-
ritellddn sitkedksi, jos se suojaa nopeasti ja tehokkaasti keskeisid toimintakyky-
jddn hairioltd, joka johtuu vastakkaisista tapahtumista ja olosuhteista (Gupta ym.,
2024). Sitkeiden tietojdrjestelmien kehityksessd korostetaan pdivitysvaraa ja ky-
kyé laajentua uusilla moniulotteisilla kyvyilld, joista tekodlyn integroiminen on
keskeinen esimerkki. Gupta ym. (2024) osoittavat tutkimuksessaan, ettd tekoaly-
pohjaiset tietojdrjestelmét voivat parantaa kestavyyttd erityisesti hdirididen ja ky-
berhyokkéaysten aikana. Kaurin, Gabrijel¢icin ja Klobucarin (2023) tutkimus tu-
kee tdtd nakemystad tuomalla esiin, ettd kyberturvallisuuden hallinta muuttuu jat-
kuvasti haastavammaksi johtuen verkottuneiden jdrjestelmien ja teknologioiden
nopeasta kasvusta. Tdssd yhteydessd tekodlyn integroiminen kyberturvallisuu-
teen tarjoaa merkittdvan lisdn, mikéli se implementoidaan oikein. Tekodly voi
esimerkiksi tuottaa analytiikkaa ja reaaliaikaista uhkatietoa, minkd avulla
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kyberturvallisuustoimenpiteet voidaan sopeuttaa dynaamisesti muuttuvaan uh-
kakenttddn (Kaur ym., 2023).
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6 YHTEENVETO

Tamd tutkielma tarkastelee tekodlypohjaisia kyberuhkia ja niiden vaikutuksia
tietojdrjestelmiin sekd ratkaisuja ndiden uhkien hallintaan. Teko&lypohjaiset uhat
ovat ja tulevat kehittymddn vaarallisiksi tyokaluiksi rikollisten ké&sissd. Tutkiel-
man tutkimusongelmana oli, kuinka tekoédlypohjaiset kyberuhat vaikuttavat tie-
tojdrjestelmiin sekd uhkien torjunta. Tutkimuskysymyksend oli: Miten tekodly-
pohjaiset uhat vaikuttavat tietojdrjestelmiin, ja kuinka niitd voidaan torjua?

Tekodly -luvussa kaytiin ldpi tekodlyn ominaisuuksia, kuten suuren data-
madran kasittelyd ja kdyttod, kdayttotarkoituksia yhteiskunnassa, haasteita ja ke-
hitystarpeita etenkin mustan laatikon malliin liittyen. Luvussa "'Tietojdrjestel-
mien kyberturvallisuus” kasitellddn tietojdrjestelmien kyberturvallisuutta,
minkd haasteena on jédrjestelmien monimutkaisuus ja riskienhallinnan térkeys.
Tekodly kyberhyokkayksissa -luvussa kisitellddn puolestaan tekoélypohjaisten
kyberhyokkadysten kayttokohteita, hyokkdysmenetelmid ja tekodlyn kayttod
hyokkéysten eri vaiheissa. Tekodly kyberturvallisuudessa -luvussa kdydaan lapi
tekodlypohjaisten uhkien torjuntaa ja haasteita, mitd tekodlypohjaisten ky-
berhyokkdysten luoma uhka tekee. Luvussa lisdksi kdsitellddn kaytannon mene-
telmid, milld suojautua tekodlypohjaisilta kyberuhilta, kuten sitkeitd tietojdrjes-
telmid, tekodlyn ja ihmisten yhteistyd kyberturvallisuudessa ja tekodlyn integ-
rointi vastatoimena kyberhyokkéyksid vastaan.

Keskeisend 16ydoksend havaittiin tekodlyn kaksikayttoisyys. Tekodlyn so-
veltaminen lisdd sekd hyokkaysten ettd puolustuksen tehokkuutta, mika koros-
taa tekodlyyn perustuvien tietojdrjestelmien resilienssin (RIS) merkitysta kyber-
turvallisuudessa. Téarkedd on tekodlyn soveltaminen myos selitettdvan tekodlyn
(XAI) ja koneoppimisen (ML) avulla, mikd voi parantaa sekéd tietoturvaa ettd
kayttdjaluottamusta. Kyberturvallisuudessa tekodlylld pystytddan havaitsemaan
tietojdrjestelmien haavoittuvaisuudet, epdilyttdva toiminta sekd tekemédn vas-
taiskuja kyberhyokkédykselle ja turvaamaan jdrjestelméan toimintoja. Kuitenkin
parhaat tulokset saavutetaan ihmisen ja tekodlyn yhteistyolld. Tutkielman tulok-
set perustuvat kirjallisuuskatsaukseen, miké tarjoaa vahvan teoreettisen pohjan,
mutta rajoitteena on empiirisen tutkimuksen puute. Liséksi tekodlyn nopea ke-
hittyminen asettaa haasteita tutkimuksen ajankohtaisuudelle. Sitkeiden
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tietojarjestelmien kdytdnnon soveltamisessa ja tekodlyratkaisujen todellisessa
ympdristossd testaamisessa on vield kehitystyotd tehtavana.

Jatkotutkimuksissa voidaan keskittyd esimerkiksi tekodlyn kédytannon so-
veltamiseen kyberturvallisuudessa erityisesti kriittisten infrastruktuurien suo-
jaamisessa. Lisdksi jatkotutkimuksissa tulisi tutkia tekodlypohjaisten uhkien roo-
lia kyberturvallisuuden nikokulmasta. Myos tekodlyn selitettdvyyteen ja eetti-
siin haasteisiin liittyvien ratkaisujen kehittiminen seké lainsdadannon roolin tar-
kastelu tarjoavat merkittavid jatkotutkimusaiheita. Empiiriset tutkimukset, joissa
arvioidaan tekodlyyn perustuvien ratkaisujen vaikutuksia kyberuhkien torjun-
nassa, ovat erityisen tarpeellisia. Mahdollisia etuja, joita tekoédlyn ja ihmisen yh-
teistyolld voidaan saavuttaa, on tarkedd tutkia etenkin kyberturvallisuuden na-
kokulmasta.
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