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Abstract

Since the 2010s, both in the West and in Russia, there has been an increasing focus
on discussing the impacts of information warfare and strategies for defense against
it. The challenges and opportunities brought about by technological development are
also reflected in international relations and the ways in which malevolent actors ex-
ploit information in their efforts to influence others. Ideological proclamations and
extensive propaganda dissemination have subsided from the toolkit, giving way to
new approaches that target democratic societies. Nowadays the emphasis has
shifted toward social media platforms, where influence tactics now leverage algo-
rithms and microtargeting. As information channels fragment public discourse into
ever-smaller echo chambers and personalize content through algorithms, malevo-
lent information influence increasingly utilizes alternative pathways rather than aim-
ing for broad, sweeping reach. These pathways allow for disinformation to be more
precisely targeted, generating desired reactions from specific audiences. The focus
has moved beyond merely propagating destructive narratives or promoting a specific
worldview; instead, the intent is to shape individual and collective thought processes,
information processing, and decision-making. In Russia, this development is often re-
ferred to as "information-psychological warfare." Additionally, since 2021, the con-
cept of “mental warfare” has also been used, which is the central focus of this report.
In Russian discourse, mental warfare is a relatively new term that draws heavily on
previous concepts of information-psychological warfare, reflexive control, and stra-
tegic deception, also known as maskirovka.



Tiivistelma

2010-luvulta alkaen seka lansimaissa, ettd Vendjalla on ryhdytty keskustelemaan
yhd enemman informaatiosodankdynnin vaikutuksista ja niiltd suojautumisesta. Tek-
nologian kehityksen tuomat haasteet ja mahdollisuudet heijastuvat myds valtioiden
valisiin suhteisiin ja siihen, kuinka pahantahtoiset toimijat kdyttavat informaatiota
hyvakseen vaikutuspyrkimyksissaan. Ideologiset julistukset ja laajamittainen propa-
gandan levittaminen ovat vaistyneet keinovalikoimasta, ja pyrkimys vaikuttaa demo-
kraattisiin yhteiskuntiin on siirtynyt yhd enemman etenkin sosiaalisen median alus-
toille, joilla kdytetaan algoritmeja ja mikrokohdennusta. Tiedonvélityskanavien pirs-
taloidessa julkista keskustelua yhd pienempiin kupliin ja algoritmien avulla
personoituihin sisaltdéihin myds pahantahtoinen informaatiovaikuttaminen kaantyy
hyédyntdmaan mahdollisimman suuren kattavuuden sijaan uusia vaikuttamisen vay-
lia, joissa disinformaatiota kyetdan kohdistamaan yha tarkemmin, halutunlaisen re-
aktion aikaansaamiseksi. Kyse ei ole enaa vain tuhoisien narratiivien tavoittavuu-
desta jaoman maailmankatsomuksen levittamisestd, vaan vaikuttamisesta yksilon ja
yhteison ajatteluun, tiedon prosessointiin ja paatoksentekoon. Venajalla tata kehi-
tysta kuvaamaan on kaytetty termia informaatiopsykologinen sodankaynti, ja vuo-
desta 2021 eteenpédin myos tdman raportin keskitssa olevaa termid mentaalinen so-
dankaynti. Mentaalinen sodankaynti kasitteena on venaldisessa keskustelussa uusi,
jase nojaa pitkalti aiempiin konsepteihin informaatiopsykologisesta sodankaynnist3,
refleksiivisesta kontrollista seka strategisesta harhauttamisesta eli maskirovkasta.



1 JOHDANTO

Pyrkimys vaikuttaa toisiin valtioihin ja propaganda ovat aina olleet osa kansain-
valista jarjestelmaa ja valtioiden vilisia suhteita. Viimeisten sadan vuoden aikana yh-
teiskuntiin vaikuttaminen niiden vaeston kautta on noussut yha suuremmaksi pu-
heenaiheeksi lansimaisten liberaalien demokratioiden kehittyessa nykyiseen muo-
toonsa. Tatad kehitystd ovat entisestddn kiihdyttaneet uudet kansalaisten
osallistumisen areenat, etenkin sosiaalinen media ja julkisen keskustelun siirtyminen
verkkoon viimeistdan 2010-luvulla. Uudet alustat luovat mahdollisuuksia myds pa-
hantahtoiselle vaikuttamiselle, vihamielisille narratiiveille ja propagandalle. Tarkoi-
tuksellisesti vaaran tiedon eli disinformaation levittdmisen sijaan keskustelu on
2020-luvulla kdantynyt ennemminkin tiedon vaikutuksiin; ihmisen tiedon vastaanot-
tamiseen, kasittelyyn ja paatoksentekoon tiedon pohjalta.

Veniajalla tallainen kansalaisiin vaikuttaminen on nostettu julkisessa keskuste-
lussa esiin mentaalisen sodankdyntind. Mentaalisen sodankdynnin kasitteellistdjana
on pidetty pitkaaikaista Venajan puolustusministerin neuvonantajaa Andrei lInitskia.
Vuonna 1959 Lvivissa syntynyt lInitski opiskeli ja tydskenteli Moskovassa Fysiikan ja
teknologian instituutissa asekehityksen parissa. Neuvostoliiton hajoamisen ja asete-
ollisuuden heikon taloustilanteen vuoksi llInitski siirtyi 1990-luvulla téihin kustan-
nusyhtioon. Poliittisen uransa han aloitti 2000-luvun alkuvuosina oligarkki Mihail
Hodorkovskin Avoin Vendja -jarjestossa, jossa hanen vastuullaan oli alueellisia pro-
jekteja. (Novaja Gazeta 16.8.2024) Jukos-oikeudenkaynnin ja Hodorkovskin tuo-
mion jalkeen lInitski siirtyi Vladimir Putinin Yhtendinen Venija -puolueen riveihin
vuonna 2006. (Meduza 1.7.2024). Tulevan puolustusministeri Sergei Shoigun han ta-
pasi molempien tyoskennellessd Moskovan aluepolitiikan parissa. Puolustusminis-
teri Shoigun neuvonantajaksi hdnet nimitettiin vuonna 2015. Neuvonantajana han
on vastannut erityisesti viestinnast3, ja yleisesti uskotaan, ettad esimerkiksi Ukrainan
sodan symbolina kaytetty Z-kirjain olisi 1dht6isin lInitskiltd. (Meduza 1.7.2024)



Shoigun vaistyessa puolustusministerin tehtavasta toukokuussa 2024 myos IInitski
|3hti puolustusministeriosta. Han toimii yha aktiivisena ulko- ja turvallisuuspolitiikan
kommentoijana venalaisessa mediassa.

[Initskin mukaan mentaalinen sodankdynti on sodankdynnin uusi paradigma,
joka koostuu vihamielisistd toimista "harmaalla alueella” jossa taistellaan mielist3,
tiedosta ja tahdosta seka kansalaisten ja yhteiskunnan maailmankatsomuksesta (lI-
nitski 2022a). Hanen mukaansa mentaalinen sodankdynti on koordinoitu koko-
naisuus monen tason toimia ja operaatioita, joiden tarkoituksena on "vallata” viholli-
sen tietoisuus. lInitski kuvaa mentaalisen sodankdynnin tavoitteita, vaiheita ja tek-
nista toteutusta taulukkona (Taulukko 1). Hanen mukaansa tietoisuuden valtaamisen
paamaarana on vapaan tahdon halvaannuttaminen ja yksilon ja yhteisjen tietoisuu-
den muuttaminen, asevoimien ja yhteiskunnan yhtenaisyyden murentaminen, hen-
kisten ja moraalisten arvojen tuhoaminen, valtioiden perinteiden ja kulttuuristen ja
historiallisten perusteiden tuhoaminen seka kansallisen identiteetin poispyyhkimi-
nen. lInitski korostaa, ettd mentaalisen sodankdynnin sotilaspoliittinen keinovali-
koima on ollut kdyt6ssa vuosikymmenten ajan, mutta asiantuntijayhteisoissa ajatte-
lusta on tullut valtavirtaa niin Venajalla kuin ulkomaillakin vasta vuoden 2021 jalkeen.
(IInitski 2022a) lInitskin lisdksi mentaalisesta sodankaynnistd ovat keskustelleet
muun muassa entinen Vendjan turvallisuusneuvoston sihteeri Nikolai Patrushev
(2024) seka tutkijat Karavajev (2022), Prudnikov & Surzik (2024) ja Korotkov (2022).

Mentaalinen sodankaynti, kuten muutkin venaldiset informaatiosodankdynnin
kasitteet, asemoivat Vendjan uhriksi ja puolustukselliseksi toimijaksi. Kyse on Krem-
lin narratiivista, peilaamisesta, jossa vastapuolta syytetadan teoista, joita itse tekee tai
aikoo tehda tulevaisuudessa (Pynnoéniemi&Parppei 2024, 16). lInitskin mukaan kol-
lektiivinen lansi kdy mentaalista sodankayntia informaatiotilassa, mika uhkaa koko
Vendjan olemassaoloa. Venijan informaatioturvallisuus maaritellddn Venajan stra-
tegisiin ohjausasiakirjoihin kuuluvassa Informaatioturvallisuuden doktriinissa, jonka
viimeisin paivitys on vuodelta 2016. Asiakirjassa noudattaa pitkalti samoja muotoi-
luja, jotka loytyvat Kansallisen turvallisuuden strategioista vuosilta 2015 ja 2021.
Jalkimmaisessa Vendjan kansalliseksi intressiksi ja strategiseksi prioriteetiksi kuva-
taan turvallisen informaatiotilan kehittdminen ja venalaisen yhteiskunnan suojaami-
nen informaatiopsykologiselta vaikuttamiselta.

Kansallista turvallisuutta koskevissa asiakirjoissa kiinnitetdan myds erityista
huomiota teknologiakehitykseen ja sen nopeuttamisen valttamattomyyteen. Jaami-
nen lannesta jalkeen teknologiakehityksessa on ollut yksi Venajan suurvaltapolitii-
kan kipukohtia Neuvostoliiton ajoista ldhtien. Pyrkimyksistaan huolimatta Vendja ei
ole onnistunut luomaan edellytyksid kotimaiselle teknologiaosaamiselle ja -



tuotannolle. Vendjan todetaan jadneen jalkeen etenkin niin kutsuttujen nousevien
teknologioiden kehittamisessa (Gokhberg et al. 2017)

Teknologiakehityksen kiihdyttaminen vie Venajalta oletettavasti vuosia nykyi-
sessa uudelleenorientoitumisen tilanteessa, jossa kehitysta hidastavat talouspakot-
teet sekd muun muassa vuoteen 2023 kestinyt maailmanlaajuinen pula mikro-
siruista (Urusov 2023). Venajan kayma hyokkayssota Ukrainassa kuluttaa siltd myos
teknologiakehityksen resursseja, hidastaen kehitysta entisestdan. Toisaalta sodan-
kdynnin kannalta keskeisten teknologioiden kehittdmiseen pyritaan oletettavasti pa-
nostamaan voittojen kerryttamiseksi rintamalla.

Vuoden 2021 Kansallisen turvallisuuden doktriinissa kuvaillaan keinoja, joilla
Vendjan teknologisen jalkeenjaaneisyyden haittoja kyetdan minimoimaan samalla yl-
lapitden suurvaltastatusta. Ajatus on, ettd rakentamalla uuden kansainvalisen infor-
maatioturvallisuuden jarjestelm3, eli uudistamalla kansainvalisen informaatiotilan
saantelyyn liittyvia normeja, Venija voi estaa lantta hydodyntamasta informaatiotek-
nologiaa suurvaltojen valisen strategisen tasapainon horjuttamiseen. Tallainen ajat-
telu on jatkumoa vuoden 2016 informaatioturvallisuuden doktriinissa esitetyille na-
kemyksille. (Kari & Pynnoniemi 2016)

Tassa raportissa tarkastellaan venalaista ajankohtaista keskustelua ihmismie-
lissa kaytavastad mentaalisesta sodankaynnista, joka ndhdaan jatkumona informaa-
tiosodankaynnista kdydylle keskustelulle. Informaatiosodankdynnin kiinnittyessa 1a-
hinna informaation todenmukaisuuteen seka dis- ja misinformaation valityskanaviin,
mentaalinen sodankaynti keskittyy etenkin tiedon vastaanottamiseen, prosessoin-
tiin ja paatoksentekoon. Aiemmin lahinna sotilaallisena toimintana pidetty informaa-
tiotekninen (kyber) ja informaatiopsykologinen sodankadynti ndhdaan laajempanail-
midna, joka koskettaa koko yhteiskuntaa yksildtasolta yhteisoihin ja globaalille ta-
solle. Seuraavassa luvussa mentaalista sodankdyntid kasitellddn osana Venijan
informaatiosodankaynnin kasitehistoriaa, jonka jalkeen tarkastellaan lInitskin men-
taalisen sodankdynnin kolmen tason tavoitteita, vaiheita ja teknista toteutusta. Lo-
pussa pohditaan Yhdysvalloissa ja Natossa esiin noussutta kognitiivisen sodankayn-
nin kasitettd, josta voi [6ytaa yhtenevaisyyksia mentaalisen sodankdynnin kasitteen
kanssa. 2020-luvun sodankdynnin kuvaa maarittia yha enemman yhteiskuntien yh-
tendisyys ja kyvykkyys torjua ulkoapain tulevia yrityksia heikentaa sisaista kohee-
siota.



2 VENAJAN INFORMAATIOSODAN-
KAYNNIN HISTORIASTA

Informaatiosodankaynti on aina ollut osa Vendjan ja sen edeltdjan Neuvostoliiton
ulko- ja turvallisuuspolitiikan keinovalikoimaa. Informaatiosodankdynnin nidhdaan
olevan kansainvilisissa suhteissa alati |dsna oleva asiaintila, eikad vihamielisten toi-
mien kohdistaminen toisiin valtioihin edellytd avointa konfliktia tai sodan julista-
mista.

Suuri osa informaatiosodankdynnin keinoista voidaan johtaa jo Neuvostoliiton
aikaisiin tapoihin harhauttaa, vaaristelld, hairita ja jarkyttaa ulkomaisia yleis6ja infor-
maatiolla. Yha tana paivana kaytossa olevat Neuvostoliiton aikaiset keinot, kuten
strateginen hamays, refleksiivinen kontrolli seka disinformaatio, muodostavat edel-
leen osan venaldisesta informaatiosodankdynnin keinovalikoimasta.

Maskirovka (ven. MackmpoBKa, kirj. naamiointi) juontaa juurensakirjaimellisesti
naamiointiin, jolla pyrittiin piilottamaan taistelukentalld olevia sotilaskohteita. Ta-
man operatiivisen naamioinnin lisdksi strategisen tason maskirovka, harhauttaminen
informaation avulla, on ollut aina osa venalaista sotataitoa. Refleksiivinen kontrolli
(ven. pednekcuBHoe ynpasneHue, refleksivnoe upravlenie, kirj. refleksiivinen hal-
linta) puolestaan viittaa toimiin, jolla pyritdan vaikuttamaan vastustajan paatoksen-
tekoon manipuloimalla vastustajan saamaa informaatiota. Refleksiivisen kontrollin
teoria juontaa juurensa aikaan ennen informaatiosodankaynnin nousua tutkimusai-
heeksi, ja aihetta kasiteltiin ensimmaisid kertoja 1960-luvulla. (Thomas 2004, 238).
Refleksiivisella kontrollilla pyritdan vaikuttamaan vastustajan paatoksentekoon
syottamalla vastustajalle manipuloitua informaatiota. Paatéksenteon kuormittami-
sella pyritddn ohjaamaan vastustaja tekemaan vaikuttajalle mieluisia paatoksia ra-
jaamalla vaihtoehtoja sekd kaytettadvissd olevaa aikaa. Refleksiivisen kontrollin
myo6ta vastustajan paiatoksentekokyky voi alentua tai mahdollisesti lamaantua.



(Vasara 2020, s. 35) Vasara (2020, s. 44, 78) Disinformaatio (ven. aesmHdpopmauus,
dezinformatsija) viittaa tietoon, joka on tahallisesti vaaraa ja tarkoituksellisesti levi-
tettya.

Venaldisessa keskustelussa informaatiosodankdynnista keskustelu mentaali-
sodankaynnista on jatkumoa aikaisemmille kuvauksille valtioiden valisestad informaa-
tiokamppailusta. Vendjan ulkoministerion diplomaattiakatemian professori Igor Pa-
narinin kirjoitukset 1990-luvulla loivat pohjan Venajan federaation informaatiotur-
vallisuuden doktriinille, joka julkaistiin ensimmadisen kerran vuonna 2000
(Darczewska 2014, 14-15). Panarinin mukaan informaatioulottuvuus on ollut aina
osa valtioiden vilisid konflikteja, ja informaatiosodankdyntida hydédynnetdain myos
poliittisten, diplomaattisten, taloudellisten ja sotilaallisten keinojen yhteydessa. Ha-
nen mukaansa yksi informaatiosodankdynnin tarkeimmistd ndkékulmista on sen
kohdistuminen seka valtioiden poliittiseen eliittiin ettad kansalaisiin ja ndin ollen julki-
seen mielipiteeseen ja poliittiseen paatoksentekoprosessiin. (Panarin 2006, 172-
174)

Toinen informaatiosodankayntia laajasti teoksissaan kasitellyt tutkija on poliit-
tinenideologi Aleksandr Dugin. Hanen, kuten my6s Panarinin mukaan lansi kdy infor-
maatiosotaa Vendjaa vastaan. Duginin mukaan Yhdysvallat on kehittanyt Venajaa
vastaan kdytavaan sotaan uuden strategian, jota han kutsuu verkostokeskeiseksi so-
dankaynniksi (ceTeueHTpuyecKkas BoWHa, setetsentritSeskaja voina). Verkostokes-
keinen sodankadynti kohdistuu ihmisen aktiivisuuteen: fyysiseen, informaatiolliseen
ja kognitiiviseen toimintaan ihmisen omissa sosiaalisissa verkostoissaan. Naihin ih-
misen toiminnan osa-alueisiin pyritdan vaikuttamaan informaation avulla kontrollin
saavuttamiseksi kohteesta. Kontrolli saavutetaan Duginin mukaan informaatioyli-
voimalla, joka rapauttaa verkostoja niiden sisalta kasin. (Dugin 2007, 673-675; Krieg
2023,75)

Panarinin ja Duginin informaatiosodankdynnin ja verkostokeskeisen sodan-
kaynnin konseptit ovat kehittyneet itsenaisesti, mutta ne molemmat kuvaavat samaa
ilmiota: prosessia, jossa legitiimia valtiojohtoa heikennetddn manipuloimalla infor-
maatioymparistoa, tarkoituksena vaikuttaa poliittisiin eliitteihin ja juurruttaa kohde-
valtioon poliittisia mielipide-eroja, separatismia ja yhteiskunnan polarisaatiota. Men-
taalisen sodankaynnin kasite asettuu samalle kasitteelliselle jatkumolle Panarinin ja
Duginin ajatusten kanssa, mutta suuntautuu osittain enemman yksittaisiin kansalai-
siin vaikuttamiseen poliittisen eliitin sijaan, vaikka valtionjohto edelleenkin on yksi
mentaalisen sodankdynnin kohteista.

Venalaisestad ndkokulmasta informaatiosodankaynti on paljon [dnsimaista kasi-
tysta laajempi ilmid, johon sisdltyy monia erilaisia kokonaisuuksia, keinoja ja paamaa-
rid. Osa teoreetikoista on jakanut informaatiosodankdynnin kahteen toisiaan
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tukevaan kokonaisuuteen, informaatiotekniseen ja informaatiopsykologiseen so-
dankayntiin. Naistd ensimmainen kuvaa ensisijaisesti kyberoperaatioita, ja toinen
niin eliittien kuin kansalaistenkin mieliin vaikuttamista. Molemmat kuuluvat ns. infor-
maatiotilan operaatioihin, ja osa kyberoperaatioista liittyy myds tiiviisti informaatio-
psykologisiin operaatioihin. Vendja on kehittanyt informaatiosodankaynnin keinoja,
silla se on kokenut olevansa sotilaspoliittisesti niin maarallisesti kuin laadullisestikin
lansimaita, etenkin Yhdysvaltoja jiljessa. Informaatiosodankaynnin keinoista useat
eivat vaadi laajojaresursseja, vaan kyseessa on ennemminkin asioiden kehystaminen,
informaation tulvittaminen seka hamays ja kiellot.

Venalaisessa sotatieteellisessa julkaisussa Vestnik Akademi Voennyh Naukissa
(2014) julkaistussa artikkelissa kuvataan ensisijaiset informaation manipuloimisen
keinot, joiden avulla saavutetaan informaatiopsykologisen sodankdynnin tavoitteet:

- Disinformaation eli suorien valheiden levittdminen niin kotimaahan kuin ulko-
maillekin

- Kriittisen tiedon piilottaminen

- Tarkean informaation hautaaminen informaatiotulvan alle

- Tiedon yksinkertaistaminen, vahvistaminen ja toisto

- Epaselvien ja muuttuneiden kasitteiden kaytto, mika vaikeuttaa oikean tilan-
nekuvan muodostamista

- Tabujen kaytto tietynlaisen informaation tai uutisen osana

- Tunnettujen poliitikkojen ja julkisuuden henkildiden kaytto tarkoituksena vai-
kuttaa heidan seuraajiensa maailmankuvaan

- Helposti hyvaksyttavissa olevan negatiivisen tiedon tarjoaminen yleisélle

Kuten informaatiopsykologinen sodankaynti, myds mentaalinen sodankaynti
kytketdan venalaisessa keskustelussa osaksi Venajan sivilisaationallista kamppailua
suurvalta-asemasta. lInitski kuvaa Venajan esittdmien "punaisten linjojen” syntyvan
Vendjan sivilisaationallisista kehyksistd, ja ne merkitsevat Vendjan kansallisten in-
tressien piiria (IInitski 2022a). Tama piiri kuvaa alueita Venéajan kansallisvaltion rajo-
jen ulkopuolella, etenkin entisen Neuvostoliiton alueella. Punaiset linjat nousivat
keskusteluun vuonna 2021, kun Vendjan presidentti Vladimir Putin vaati puheessaan
(18.11.2021) Natoa ja Yhdysvaltoja myontamaan Venajalle "turvatakuut” siit3, ettei
Nato hyvaksyisi uusia jasenia ja sotilaallista toimintaa Venajan rajan tuntumassa va-
hennettdisiin. Ajatus siitd, ettei Vendjan naapurimailla olisi todellista pdatantavaltaa
omasta ulkopolitiikastaan, kuvaa Vendjan ajatusta sivilisaatiosta, joka ei rajaudu val-
tioiden rajoihin. Marraskuussa 2023 tutkimusorganisaatio NORC toteutti Venajalla
ja miehitetylld Krimin niemimaalla kyselytutkimuksen, jossa 64 % vastaajista naki
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Venijan "erikoisoperaation” edustavan sivilisaationallista kamppailua Vendjan ja
lannen valilla (NORC 2023).

Vendjan informaatiosodankaynti pyrkii jakamaan lansimaisia yhteiskuntia hyo-
dyntamalld yhteiskunnista jo valmiiksi 16ytyvid jakolinjoja. Yhd monimutkaisem-
massa ja pirstoutuneessa informaatiotilassa tama tarkoittaa opportunistista reaktii-
visuutta erindisiin teemoihin, jotka polarisoivat yhteiskunnallista keskustelua. Ve-
ndja ei siis vain vahvista niiden toimijoiden narratiiveja, jotka ovat sille mieluisia.
Olennaisempaa on rapauttaa lantisia yhteiskuntia sisalta pain, jolloin myds oma toi-
mijuus on piilotettavissa vihaisten ihmismassojen taakse. Kylvamalla epaluulon sie-
menia erindisistd yhteiskunnallisista kysymyksista lietsotaan ndin epaluottamusta
sekd muita ihmisia kuin my6s demokraattisesti valittuja paattdjia kohtaan. Esimerk-
keja polarisoituneesta yhteiskunnallisesta keskustelusta, johon Vendja on todennet-
tavasti vaikuttanut, on muun muassa keskustelu ilmastonmuutoksesta sekd maahan-
muutosta (EUvsDisinfo 2017; 2019).

Samalla Vendja koettelee niita ldnsimaisten yhteiskunnan peruskivia, joille yh-
teiskunnat perustuvat. Levittamalla disinformaatiota Vendja rasittaa avoimen yh-
teiskunnan sanan- ja mielipiteenvapautta ikdan kuin testaamalla, kuinka yhteiskun-
nat reagoivat valheellisen tiedon levidmiseen. Samoja keinoja kdytetaan niin kutsu-
tussa hybridisodankdynnissd. Esimerkiksi siirtolaisten kaytté ulkopolitiikan
valineena on hybridisodankayntia, jonka informaatiollinen osa koettelee kasityksia
Euroopan unionin keskeisimmista periaatteista, vapaasta liikkuvuudesta seka oikeu-
desta turvapaikkaan. Lansimaisten jaettujen arvojen avoin kyseenalaistaminen ra-
pauttaa lansimaisia yhteiskuntia, samalla vahvistaen Venajan autoritaarista mallia
naenndisena "vaihtoehtona” lansimaisille demokratioille.
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3 MENTAALISEN SODANKAYNNIN TA-
VOITTEET

IInitski maarittelee mentaalisen sodankdynnin strategisen, operativiisen ja taktisen
tason avulla. lInitskin maarittelemassa mentaalisen sodankdynnin taulukossa ndma
tasot kuvaavat sodankaynnin tavoitteita (Taulukko 1). Kyseinen sodankaynnin kol-
mijako juontaa juurensa clausewitzilaiseen ajatteluun, jossa taktinen taso ndhdaan
strategian toteuttajana. Kenraali Carl von Clausewitzin teoriaa sodasta on tutkittu
tarkasti niin Neuvostoliitossa kuin Venajalla. (linitski 2022a; lInitski 2023a; Fors-
strom 2019, 2,87, 115).

Perinteisessa ajattelussa sodankdynnista olennaista on fyysisen voiman kaytto
vastustajan tuhoamiseksi. lInitskin mukaan nykyaan tdmankaltainen sodankaynti ei
ole enaa tarpeellista, vaan verkottuneet ja globaalit yhteiskunnat voidaan tuhota
muuttamalla niiden itsetietoisuutta, maailmankuvaa, paamaaria, arvoja ja yhteiskun-
nan prioriteetteja. Mentaalinen sodankaynti tidhtad maailmankuvan muutokseen,
joka ndhdaan kohteelleen peruuttamattomana vahinkona. (lInitski 2021a)

[Initskin mukaan viimeisen kahdenkymmenen vuoden aikana lansimaisissa yh-
teiskunnissa on luovuttu rationaalisesta ja kriittisesta ajattelusta ja siihen perustu-
vasta paatoksenteosta. Informaatiotulva on johtanut yksilon ja yhteiskunnan paatok-
senteon vulgarisoitumiseen, yksinkertaistumiseen ja nopeutumiseen, jolloin paatok-
set perustuvat yhd useammin tunteille. Mentaalisen sodankdynnin seurauksena
yhteiskunta ja yhteisot hajoavat ja yksildiden valiset suhteet katkeavat. Ndin muo-
dostuu sosiaalisia ja informaatiollisia “bunkkereita”, joista jokaisella on oma yhteis-
kunnallinen agendansa ja totuutensa, ja joissa faktoille on joko vahan tai ei ollenkaan
sijaa (lInitski 2022a).

Mentaalinen sodankdynti on lltniskin mukaan osa pitkan aikavalin strategiaa,
joka koostuu manipulaatiosta, salaisista toimista, vihollisen harhaan johtamisesta,
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yhteiskunnan arvojen ja merkitysten vaaristelysta tai korvaamisesta, vihollisen maa-
ilmankuvan muutoksesta ja vihollisen yhteiskuntajarjestyksen tuhoamisesta. Nama
kohdevaltioon kohdistettavat toimet ja niiden pdamaara, valtion tuhoaminen, mukai-
levat pitkalti jo aiempaa informaatiosodankdynnin keinovalikoimaa ja padmaaria.
Terminologisesti lInitski sijoittaa informaatiosodankdynnin mentaalisen sodankdyn-
nin alimmaksi portaaksi niin aikajanteeltaan kuin vaikutuksen laajuudeltaan. Hanen
nakokulmastaan mentaalisen sodankdynnin ytimen muodostavat strategiat ja toi-
mintatavat, joilla pyritddn muokkaamaan yksilén ja yhteisdn asenteita, tunteita, mie-
lipiteitd, toimintaa ja paatoksentekoa. (lInitski 2021a; 2022b) Nain ollen mentaali-
sessa sodankdynnissa ei ole kyse vain informaatiosta ja sen eri muodoista, vaan huo-
miota kiinnitetdan tiedon prosessointiin ja siitd seuraavaan toimintaan. Kyseinen
terminologian maarittelemattémyys ja monisdikeisyys koskee myo6s koko venalaista
tutkimuskenttaa informaatiosodankaynnista (ks. Puurunen 2024).

Mentaalinen sodankdynti ndyttaytyy toisin sanoen kohdistuvan yksil6ihin, joi-
densidoksiatoisiinsa, yhteisdihin ja yhteiskuntiin pyritdan heikentdmaan tarjoamalla
vaaristeltya informaatiota ja vaihtoehtoisia maailmankuvia. Mentaalisodankaynnin
keski®ssa ovat kuitenkin valtiot. lInitski ndkee valtioiden roolin etenkin kansalaisten
mobilisoijina, mihin valtioiden vahvuus myos perustuu. (lInitski 2023a; 2023b) Valti-
oiden rooli kansainvélisessa jarjestelmassa perustuu niiden maarittelyvaltaan suh-
teessa muihin, toisin sanoen perinteiseen nollasummapeliin, jossa jaettavan globaalin
vallan maara on vakio. Vuonna 2024 Venajan suurvalta-asemaa muihin valtioihin
maarittavat ydinasepelote seka rippeet kansainvalisesta sdantdpohjaisesta jarjestel-
masta, kuten veto-oikeus Yhdistyneiden kansakuntien turvallisuusneuvostossa.

3.1 Strateginen taso

Mentaalisen sodankdynnin strategisen tason muodostavat pitka aikavali seka laajat
vaikutuskohteet, esimerkiksi yhteisojen ja yhteiskuntien historiakasityksen. lltniskin
mukaan strategisella tasolla pyritdan vaikuttamaan vihollisen yhteiskunnallisiin paa-
madriin, jotta vihollinen saadaan hakeutumaan itse sisdiseen kriisiin. Mentaalisen so-
dankdynnin tavoitteena on lInitskin mukaan yhteiskunnan peruspilarien kuten ideo-
logian ja historian uudelleenkirjoitus, perinteiden, eldamantapojen, uskonnon ja yh-
teisten arvojen tuhoaminen. Mentaalinen sodankdynti on osa valtioiden strategista
kilpailua arvoista ja asenteista, jotka maarittavat yhteisdjen elamantapoja. (lInitski
2021a) Vendja pyrkii ndin esittdmaan itsensa vaihtoehtoisena "maailman napana”
Yhdysvalloille ja kollektiiviselle lannelle.
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Tallainen sivilisaationallinen ajattelu nakyy esimerkiksi Venajan pyrkimyksena
ndyttaytya ns. perinteisten ja konservatiivisten arvojen puolestapuhujana vastauk-
sena lannen liberaaleille demokratioille, joiden kehitystd Venaja pitaa itselleen uh-
kaavana. Sarja 2000-luvun alussa tapahtuneita vallanvaihdoksia Venajan naapuri-
maissa kdaannettiin Kremlin virallisessa narratiivissa Neuvostoliiton romahtamisesta
alkaneeksi sarjaksi tapahtumia, joilla kollektiivinen lansi, Yhdysvallat mukaan lukien,
pyrkii horjuttamaan Venajaa ja sen lahialueita. Informaatiosodankaynti yhdistetaan
ndihin tapahtumiin niin kutsuttujen poliittisten teknologioiden kautta, jotka ovat kei-
noja, jolla Vendja nikee lannen lietsovan kansannousuja lahialueillaan (lInitski 202 1b;
Manoilo 2017)

Strategiseen tasoon liitetty historiallisen itseymmarryksen tuhoaminen ja his-
torian "nollaus” nakyvat Ukrainassa Vendjan pyrkimyksena tuhota ukrainalaisten
historia fyysisesti tuhoamalla historiallisia kohteita, seka levittamalla disinformaa-
tiota Ukrainan historiasta. Kyseisten toimien tarkoituksena on tuhota kansallinen
identiteetti, ja estida sen jalleenrakennus mahdollisten sotatoimien loppumisen jal-
keen. (Kostin 2024; Persson 2013) Pyrkimyksia vastaavaan historian uudelleenkir-
joitukseen on nahty my6s Suomen osalta. Esimerkiksi nykyisin Venjalla sijaitsevien
suomalaisten sankarihautojen tarvely tai hautamuistomerkkien poisto ovat esimerk-
keja pyrkimyksestad uudelleenkirjoittaa maiden valisten suhteiden historiaa. Kyseiset
toimet eivat ole saaneet Suomessa laajamittaista huomiota.

Historian uudelleenkirjoituksen lisdksi mentaalisen sodankdynnin strategisen
tason toimiin kuuluu kasvatuksen ja koulutuksen uudelleenmuotoilu, jonka avulla
kansalaiset pyritdan vieroittamaan heidan nykyisista sivistyksellisista 1ahtékohdis-
taan. Vakavin esimerkki tasta on Vendjan Ukrainalta valtaamien alueiden lasten uu-
delleenkoulutusleirit, joilla vanhemmiltaan kaapatut lapset alistetaan venalaiselle
propagandalle ja vieroitetaan yhteisdistaan. Kyseiset toimet ovat vastoin sopimuksia
lasten oikeuksista, minka takia niita voidaan pitda kansainvalisten ihmisoikeuksien
loukkauksina, sotarikoksina ja jopa ukrainalaisiin kohdistuvana kansanmurhana.
(loffe & Umland 2024, 49)

Argumentoimalla mentaalisen sodankdynnin olevan lansimaiden kohdistamia
toimia Vendjaa vastaan, lInitski myds vahvistaa Vendjan sisdisia toimia. Riippumaton
venaldinen kansalaisjarjestd OVD-info raportoi venaldisten tuomioistuinten tuomin-
neen yha useampia kansalaisia "natsismin rehabilitoinnista” ja kyseisen artiklan alla
olevasta "Selvaa epakunnioitusta yhteiskuntaa kohtaan osoittavan tiedon jakami-
sesta Vendjan sotilaallisen kunnian muistosta”. (OVD-Info 2024) Venija kayttaa
mentaalisen sodankdynnin paamaarid oikeuttamaan sekd sisa- ettd ulkopolitiik-
kaansa.
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3.2 Operatiivinen taso

IInitskin mukaan mentaalisen sodankdynnin operativiinen taso koostuu keskipitkan
aikavalin toimista, joiden tarkoituksena on muuttaa vihollisen paatéksentekoproses-
sejailman, etta vihollinen tietda olevansa ulkoisen vaikutuksen kohteena. Mentaali-
sen sodankdynnin operatiivisen tason tavoitteena on hyokata vakiintunutta elaman-
tapaa vastaan, purkaa, vulgarisoida ja syrjayttaa nykyiset kayttaytymisnormit, hor-
juttaa luottamusta viranomaisiin seka lopulta hajottaa kohteena oleva yhteiskunta
(IInitski 2021a) Naiden operaatioiden kesto on lInitskin mukaan viikoista ja kuukau-
sista vuosiin, ja hdan kuvaa operatiivista tasoa termilld kognitiivinen sodankdynti (ll-
nitski 2022b). Kyseinen termi esiintyy venalaisissa kirjoituksissa informaatiosodan-
kdynnin yhteydessa harvoin, ja se yhdistetdan usein yhdysvaltalaiseen ajatteluun ih-
mismieleen vaikuttamisesta. Kognitiolla viitataan usein kyseisessd kontekstissa
ihmisen tiedonkasittelyn prosesseihin, joihin olennaisesti kuuluu tiedon vastaanotto,
varastoiminen, muistaminen ja kdyttd. Kognitio ohjaa myds havaitsemista, ajattelua,
oppimista, muistia ja tarkkaavaisuutta. Laajemmin tarkasteltuna kognitio on keski-
Ossa tiedon kasittelyssa, ymparoivan maailman hahmottamisessa seka paatoksente-
ossa. (Saari 2024, 147)

[Initski ndkee mentaalisen sodankaynnin ihmisten mielissa taysimittaisena kog-
nitiivisena konfliktina, jossa vastakkain ovat lansimaiset liberaalit yhteiskunnat ja
Venija seka venaldinen maailma (Russki mir), jonka keskipisteena ja suojelijana Ve-
najan nahdaan olevan, yhdistden venajankielisid yli valtionrajojen. (lInitski 2023a;
2023b; Krieg 2023, 131). Vendja hyodyntaa hyokkayksessaan lansimaisia yhteiskun-
tia ja niiden vakiintunutta elamantapaa vastaan lansimaissa vallitsevia arvoja, kuten
sanan- ja lehdistonvapautta.

Venijan hallinto ndkee vapaan median olevan itselleen vaaraksi, perustuen
etenkin kokemukseen Neuvostoliiton romahduksesta seurauksena Gorbatsovin uu-
distustoimille, jotka sallivat vapaamman keskusteluilmapiirin ja hallinnon kritisoimi-
sen. Vendjan lahialueilla 2000-luvun alussa tapahtuneiden vallanvaihdosten sarija,
joissa kansalaisten osallistumisella julkisiin mielenosoituksiin oli ndkyva rooli, on Ve-
najan hallinnon ndkékulmasta osoitus lansimaiden sekaantumisesta Venajan lahialu-
eiden vallanvaihdoksiin informaatiosodankdynnin keinoin. 2000-luvun edetessa
Kreml on tullut yha vainoharhaisemmaksi siitd, ettd Yhdysvallat yrittda demokrati-
soida myds Vendjaa levittamalla ajatuksia sananvapaudesta, demokraattisesta osal-
listumisesta seka lehdistonvapaudesta. Estddkseen kyseisen kehityksen ja lujittaak-
seen vallassa olevaa regiimia, on Putinin hallinto kaventanut sananvapauden ldhes
olemattomaksi.
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Samaan aikaan Venija kdyttaa hyviakseen lansimaiden laajaa sananvapauttain-
formaatiosodankaynnissaan. Sosiaalisen median kanavista sekd muista digitaalisista
alustoista voidaan tunnistaa ainakin kolme paaasiallista Venajan valtion propagan-
dan ja disinformaation toimijaa.

1. Kreml; poliitikot; diplomaatit; Vendjan valtionmedia
2. Vendjamieliset poliitikot, kansalaisjarjestot, tutkijat; ns. "hyddylliset idiootit”
3. Propagandahautomot; trollitehtaat; venaldiset sosiaalisen median vaikutta-

jat

Nama keskendan erilaiset toimijat toteuttavat tietoisesti tai tietdmattaan Ve-
ndjan ulkopolitiikkaa jakamalla systemaattisesti tuotettua, harhaanjohtavaa ja puo-
lueellista informaatiota. Tavoitteena on osana Vendajan ulkopolitiikkaa manipuloida
julkista mielipidetta, muokata kasityksia seka vaikuttaa sosiaalisiin ja poliittisiin muu-
toksiin globaalisti. Ulkopolitiikan keinona informaatio voi olla sisalléltaan |ahes mita
tahansa; puolitotuuksia, suoranaisia valheita ja strategisesti kehystettya tietoa, joka
palvelee Vendjan ulkopoliittisia pdamaaria.

Nama toimijat levittavat Vendjan narratiiveja eri tavoin, jolloin niiden teho on
moninkertainen. Vendjan johto, poliitikot ja diplomaatit sekd Venajan valtionmedia
pelottelevat ja uhkailevat lansimaita avoimesti, jolloin attribuutio on ilmeista. Sen si-
jaan muut toimijat, kuten venajamieliset poliitikot, tutkijat ja kansalaisjarjestot levit-
tavat Vendjalla hyodyllisia narratiiveja usein niin, etta vaitteiden ja tulkintojen alku-
perda on vaikea jaljittaa. Nama toimijat voivat myds toimia tiedostamattaan, jolloin
heita kutsutaan Venajalla hyddyllisiksi idiooteiksi, poleznyi idiot. Venajan valtioon lii-
tannaiset propagandahautomot ja trollitehtaat on puolestaan rakennettu niin, etta
niiden jaljille olisi mahdollisimman hankala paasta. Internetissa toimivat ohjelmoidut
botit jaihmisen ohjaamat trollit jaljittelevat muita toimijoita kuin Venajan valtiota, ja
pyrkivat salaamaan taustansa. Toimijat muodostavat joukon, jossa yksittdisten toi-
mijoiden pddmaarat ja motiivit voivat vaihdella, mutta joiden toimien lopputulos on
sama - Kremlin narratiivien levidminen. (Polyakova&Boyer 2018, 3)

3.3 Taktinen taso

Lyhyen aikavalin taktista tasoa lInitski kuvaa termilla informaatiosodankaynti. Vai-
kutuksen kohteena ovat etenkin faktat, joita vaaristelemalld vihollinen saadaan te-
kemaan itselleen epaedullisia paatoksia. Taktisen tason informaatiokampanjat ovat
lInitskin mukaan kestoltaan paivien, viikkojen tai kuukausien mittaisia. (lInitski
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2021a) Disinformaatiolla on oleellinen rooli opportunistisissa hairintayrityksissa.
Venijan pyrkimys heikentda lansimaisia yhteiskuntia niiden omia olemassa olevia
heikkouksia hyodyntamalla perustuu laajalti disinformaatioon. Vendjan opportunis-
tinen ulkopolitiikka ulottuu my6s informaatiosodankdynnin strategioihin. Venaja
pyrkii kdyttamaan hyvikseen ajankohtaisia tapahtumia ja saatavilla olevia yhteis-
kunnan kiistakysymyksia ja luomaan epaluuloa ja vihamielisyytta osapuolien vilille
disinformaation keinoin. Julkisen keskustelun tulvittaminen, darimmaisten ja val-
heellisten narratiivien luominen ja tukeminen, vastakkainasettelun rakentaminen
seka erilainen hairintad kuvaavat Venajan toimintatapoja. Lyhyella aikavalilla Venaja
tarttuu tilaisuuksiin, kuten Pariisin ludeongelmaan vuonna 2023 tai Southportin mel-
lakoihin vuonna 2024 (Le Monde & AFP 2024; Morley-Davies 2024) Verrattuna
Neuvostoliiton aikaiseen ideologiseen disinformaatioon, 2000-luvun disinformaatio
ei pyri korostamaan tiettya ideologiaa vaan kylvamaan eripuraa ja hAmmennysta
kansalaisiin - joskus myds keskendan ristiriitaisilla narratiiveilla. Ristiriitaisuus on
yksi Vendjan keinoista rapauttaa uskoa lansimaiseen yhteiskuntajarjestykseen.

Mentaalisen sodankdynnin jakaminen kolmeen ulottuvuuteen todentaa jo
aiemmista informaatiosodankdynnista kirjoituksista peraisin olevan kokonaisvaltai-
suuden ja pyrkimyksen tuottaa narratiiveja aina valtionjohdon strategiselta tasolta
yksittaisiin informaatiokampanjoihin sosiaalisessa mediassa. Jako ilmentda myds Ve-
ndjan valtionjohdon ndkemystd Vendjan alituisesta sivilisaationallisesta kollektii-
vista lantta vastaan kaytavasta kamppailusta, jonka vaikutukset nakyvat mahdolli-
sesti vasta vuosikymmenien paasta yhteiskuntien rapautumisena.

[Initskin mukaan informaatiosodankaynti toimii ensimmaisena askeleena men-
taalisodankadynniss3, ikdan kuin valmistelevana askeleena kohti taysmittaista men-
taalista sodankayntia. Informaatiosodankaynti pyrkii paljastamaan ne jakolinjat, joita
voidaan hyddyntda mentaalisen sodankdynnin myéhemmissa vaiheissa. Nain ollen
yhteiskunnan erdanlainen testaaminen erilaisin keinoin on osa keinovalikoimaa. Ve-
ndja ei ole kuitenkaan aina kyennyt osumaan suomalaisen yhteiskunnan kipupistei-
siin, silla esimerkiksi toisen maailmansodan historiallinen merkitys on hyvin erilainen
Suomessa verrattuna Vendjan suurenisinmaallisen sodan tarinaan, jota pyritaan kai-
ken keinoin vaalimaan. Muun muassa historiapolitiikka avaa myds vaylan legitimoida
Venijan sisapolitiikkaa mentaalisen sodankdynnin ndenndisen uhkan vuoksi.

Jokaisessa mentaalisen sodankaynnin tasossa korostuu pyrkimys piilottaa Ve-
ndjan toimijuus, aivan kuten osana kylman sodan aikaista refleksiivisen kontrollin
teoriaa. Avointen vihamielisyyksien sijaan vahingoittava toiminta on vaikeasti attri-
buoitavissa ja todennettavissa. Vihollisen ndennaisesti itsendiset paatokset piilotta-
vat Vendjan toimijuuden, ja valtiot ikdan kuin luhistuvat sisaisiin ongelmiinsa, vaikka
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todellisuudessa ulkoinen toimija on systemaattisesti vaikuttanut valtion tulevaisuu-
teen.

Seuraavassa luvussa kasitellaan niita keinoja ja vaiheita, joilla mentaalisen so-
dankaynnin strategista, operatiivista ja taktista tasoa toteutetaan.
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4 MENTAALISEN SODANKAYNNIN
VAIHEET JA TEKNINEN TOTEUTUS

lInitski kuvaa mentaalisen sodankdynnin kaaviossaan tavoitteiden lisdksi my6s so-
dankdynnin vaiheet ja teknisen toteutuksen. Ensimmaiseksi vaiheeksi han esittda in-
formaatioideologisen vaikuttamisen ja toiseksi vaiheeksi yhteiskunnan manipuloimi-
sen sosiaalisten teknologioiden avulla. lInitski ei kasittele julkaistuissa kirjoituksis-
saan naiden vaiheiden sisaltdja. Olennaista on kuitenkin huomata informaation ja
informaatiovaikuttamisen rooli erdanlaisena valmistelevana askeleena mentaalisen
sodankdynnin toteutukseen. Jotta yhteiskunnan manipuloiminen toisessa vaiheessa
onnistuisi, on informaation tarkoituksena muokata ihmisten aatteita, tarpeita ja pyr-
kimyksia mentaalisodankdynnin ensimmaisessa vaiheessa. (lInitski 2021a)

Mentaalisen sodankdynnin tekninen toteutus koostuu llnitskin mukaan kah-
desta osa-alueesta, informaatiosta ja psykoemotionaalisesta elementista (lInitski
2022b).

Informaatioelementti on informaatiotilan, tiedon, faktojen ja informaation uu-
delleenmuotoilua. lInitskin mukaan minkaanlainen tieto ei ole puhdasta, vaan muo-
toiltavissa maaraysten ja kohdennetun vaaristelyn avulla aina uutisista tutkimuksel-
liseen dataan ja kouluopetuksesta televisio-ohjelmiin ja arkistolahteisiin (lInitski
2021a). Suhde tamankaltaiseen tiedon manipulointiin on Venajan hallinnolle kahta-
lainen. Yhtaalta Venaja pelkaa lansimaisille liberaaleille demokratioille ominaista his-
toriantulkintojen monimuotoisuutta ja mielipiteenvapautta, ja ndiden tulkintojen le-
viamista myods venaldiseen yhteiskuntaan. Toisaalta Vendja itse kirjoituttaa virallista
historiaansa yha uudelleen, muun muassa uusien koulukirjojen muodossa. Kouluope-
tuksessa korostuvat Kremlin ja presidentti Putinin kokemukset Neuvostoliiton ha-
joamisesta sekd tarve kirjoittaa historiaa, kun se tapahtuu, selittamalld Vendjan
hyokkaysta Ukrainaan kuvitteellisilla aikajatkumoilla aina Suuresta isinmaallisesta
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sodasta alkaen (EUvsDisinfo 2024). Esimerkkina informaation manipuloinnista Il-
nitski kayttaa Googlen hakukonetta, joka hdnen mukaansa piilottaa venalaisia sisal-
t6j3a, kuten Russia Todayn uutisia tekoalyyn perustuvan hakukoneoptimoinnin ja al-
goritmien avulla (IInitski 2021a).

[Initskin mukaan psykoemotionaalinen elementti ei ole yhtdan vahemman uh-
kaava tekija mentaalisessa sodankdynnissa. Kyseinen elementti koostuu tietoisuu-
den, mielialan ja tunteiden manipuloinnista. Elementin teho perustuu haluttujen mie-
lialojen, arvioiden ja mielipiteiden epasuorasta syottamisesta yksilolle, yhteisolle ja
yhteiskunnalle niin, ettd kohde hyvaksyy annetut mielipiteet alitajuntaisesti, ymmar-
tamatta olevansa ulkopuolisen vaikutuksen alaisena. lInitskin mukaan vaikutuksen
kohteena olevan yksilén, yhteison tai yhteiskunnan tulee kokea toimivansa omaan
vapaan tahtonsa mukaan. (lInitski 2021a) Refleksiivista kontrollia tutkinut Vasara
(2020) kuvaa kyseisen toiminnan olevan peraisin jo Neuvostoliiton ajoilta. (Vasara
2020, 67.)

[Initskin mukaan mentaalisen sodankdynnin erottaa kyber- ja informaatioso-
dankaynnista sen ilmentyminen osana 2020-luvun "totuudenjalkeista aikaa”, jossa
yksil6t on vieroitettu kriittisesta ajattelusta ja halusta tietaa totuus. Totuudenjalkei-
sessa ajassa faktaksi muodostuvat eniten informaatiotilaa saavat narratiivit. Julkisen
keskustelun sirpaloituminen ja yhteiskunnan polarisaatio luovat eradanlaisia vaihto-
ehtoisia todellisuuksia, joissa faktaperaisyydella ei ole tilaa. (IInitski 2022b) Tallai-
sissa yhteisoissa lInitskin mainitsema vapaa tahto ja mielipiteenmuodostus perus-
tuen ulkopuolisen vaikuttajan levittimaan disinformaation saavat jalansijaa. A3-
riajattelu ndyttda olevan yksi Vendjan disinformaatiokampanjoiden kohde, jota
pyritdan vahvistamaan. (Krieg 2023, 136)

Molempia mentaalisen sodankdynnin elementteja yhdistaa niiden keinovalikoi-
maan kuuluva tekoadlyn hyédyntaminen. Sit3, kuinka tekodlya kdytadnnossa hyddyn-
netdan, linitski ei kuvaile. Tekoalyn nopeaa kehittymista on seurattu ympari maail-
man, ja sen sovellutuksille on annettu painoarvoa globaalisti. Valtioiden lisdksi myds
monenkeskiset instituutiot kuten EU ja YK ovat ottaneet kantaa tekoalyyn sen kay-
ton saatelemiseksi. Euroopan unioni antoi vuonna 2024 ensimmaisen asetuksensa
tekoalya koskevista yhdenmukaistetuista sdannoista ja Yhdistyneet kansakunnat hy-
vaksyivat tulevaisuushuippukokouksessaan digitaalisopimuksen (Global Digital
Compact) jonka tarkoituksena on edistaa tekoalyn hallintaa (Euroopan parlamentin
janeuvoston asetus (EU) 2024/1689; United Nations Global Digital Compact). Infor-
maatiosodankdynnin kontekstissa tekodlyn sovellutuksista olennaisimpia ovat suu-
relle yleisollekin tuttujen syvavaiarenndsten eli deepfake-kuvien ja videoiden lisdksi
mikrokohdennus, jolla pystytdan tunnistamaan hienovaraisia eroja ihmisten mielen-
kiinnonkohteissa, ja kuratoida sisalt6ja sen mukaan.
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Tutkivan journalismin jarjesté Bellingcatin entinen toimitusjohtaja ja johtava
tutkija Christo Grozev kuvailee PBS Newsin haastattelussa Vendjan pyrkivan vaikut-
tamaan suureen yleis66n, mutta muuttaen viestien sisaltda tekoalyn avulla kohdis-
taakseen viestin yksilon taipumusten ja mielipiteiden mukaisiksi. Grozevin mukaan
Vendja kehittda teknologiaa, jolla se kykenisi tunkeutumaan kayttdjan useimmin kay-
tetyille verkkoalustoille, ja levittdmaan disinformaatiota ndiden tunnettujen alusto-
jen, esimerkiksi uutissivustojen kautta. Grozevin mukaan tdssa onnistuminen johtaisi
tilanteeseen, jossa lukija ei kykenisi erottelemaan jopa lauseen tarkkuudella tehta-
vaa disinformaation jakelua, jossa esimerkiksi johtavien uutissivustojen uutisia muo-
kataan yksildiden profiileihin perustuen harhaanjohtaen sisallon tai otsikon osalta.
(Grozev 2024)

Toistaiseksi ldhin vastaavanlainen yritys on ollut Vendjan hallintoon yhdistetty
Doppelganger -kampanja, joka on pyrkinyt vuodesta 2022 julkaisemaan aidonnakai-
sid internet-sivustoja tunnettujen brandien kuten Der Spiegelin tai The Washington
Postin verkkosivuja kopioimalla. Aidonnakoisilla sivustoilla on levitetty disinformaa-
tiota liittyen etenkin Ukrainan tuen horjuttamiseen. Grozevin kuvailema uusi disin-
formaation todellisuus edellyttaisi kuitenkin aitojen sivustojen kayttda disinformaa-
tion levittdmisessa.

Grozevin tutkijaryhma paljasti vuonna 2024 vuodettuja tietoa Venajan ulko-
maantiedustelupalvelun (SVR) suunnitelmista kiihdyttdd informaatiosodankayntia
lansimaita vastaan. Venijan valtionhallinnon sisdisten asiakirjojen perusteella SVR
on todennut aiemmat informaatiosodankdynnin keinot, kuten narratiivien levittami-
nen omilla uutiskanavillaan (mm. RT, Sputnik) tehottomaksi keinoksi. Uusiksi kei-
noiksi vuodetuissa dokumenteissa maalaillaan yksil66n vaikuttamista perustuen ha-
nen henkil6tietoihinsa ja kiinnostuksen kohteisiin: asuinpaikkaan, koulutukseen, vi-
ranomaisyhteyksiin seka esimerkiksi internetin hakupalvelujen kayttoon. Ulkoisesti
prosessi ndyttda kohdennetulta markkinoinnilta, mutta algoritmien seuratessa yksi-
I6n kiinnostusta hanelle tarjotuista aiheista, avautuu mahdollisuus kerata yksilosta
yhdisteltavia tietoja, ja vaikuttaa hanta kiinnostaviin kysymyksiin suurella tarkkuu-
della. Mikrokohdentamisen tarkoituksena on vaikuttaa yksilon mielipiteisiin yhteis-
kunnasta, herattaen "pelkoa, paniikkia ja kauhua”. (Grozev et al. 2024)
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5> LOPUKSI: NATO JA KOGNITIIVINEN
SODANKAYNTI

Vendjan aloitettua laajamittaisen hydkkayssodan Ukrainaan vuonna 2022 Venéijan
valtiolliset vaikutusmahdollisuudet etenkin lansimaiden kanssa kahdenvalisten suh-
teiden ja monenkeskisten jarjest6jen kautta vahenivat huomattavasti. Ennen tavalli-
set disinformaation keinot kuten paattajiin vaikuttaminen, omien tekojen piilottami-
nen, diplomaattisen tilan hakeminen seka tietyn strategisen viestin vahvistaminen ei-
vat enaa tuota halutunlaista tulosta suhteiden ollessa vahaiset. Ndin ollen Venija
tukeutuu yhda enemman mentaalisen sodankaynnin eli [ansimaiden kansalaisten mie-
liin vaikuttamisen keinoihin hyddyntamalla sirpaloitunutta mediakenttaa ns. totuu-
den jilkeisessa ajassa, jossa median luotettavuus ja faktapohjaisuus rakoilevat glo-
baalisti, ja uudet teknologiat mahdollistavat yhd aidommat ja vaikuttavammat disin-
formaation muodot.

Vendja pyrkii mentaalisella sodankaynnilld yhtaalta heikentamaan lansimaita
hyokkaamalla niiden jakolinjoihin, mutta myoés aktiivisesti tarjoamaan kolmansille
maille vaihtoehtoa integroitua Venajan kanssa lansimaiden sijaan. Taman Venija na-
kee elinehdoksi suurvaltakilpailussa mukana pysymiselle, mutta ldnnen kanssa ai-
dosti kilpailevaa maailmankuvaa tai kattavaa narratiivia Vendja on pystynyt luomaan
heikosti. Sirpaloitunut informaatiotila luo Venajan kaltaisille toimijoille mahdolli-
suuksia, mutta myos haasteita. Julkiseen mielipiteeseen on yha hankalampaa vaikut-
taa kattavasti. Uudet teknologiat mahdollistavat viestin levidmisen yha tehokkaam-
min, mutta Vendjan jalkeenjdaneisyys teknologiakehityksessa hidastaa ndiden sovel-
lutusten kayttéonottoa.

Mentaalinen sodankdynti on Vendjille sekd defensiivinen ettd offensiivinen
keino vaikuttaa niin sisa- kuin ulkopoliittisiinkin teemoihin. Kaventamalla maan si-
saistd informaatiotilaa Vendja pyrkii minimoimaan ulkopuoliset vaikutteet, jotka
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saattaisivat horjuttaa maan ndennaista yhtenaisyytta. Ulkopolitiikan keinona men-
taalista sodankayntia hyodynnetdan heikentamaan Venajan epaystavallisiksi leimaa-
mien valtioiden sisdista koheesiota.

Vihamielisiin toimiin vastaaminen ja niilta suojautuminen on ollut Iahtékohtana
keskustelulle ihmismielissa kaytavasta sodankdynnista niin Vendjalla kuin lannessa-
kin. Informaatioturvallisuudesta puhuttaessa on 2020-luvulla siirrytty keskustele-
maan yhd enemman teknisen tietoturvan ja disinformaation lisdksi niistd proses-
seista, jolla yksilo kasittelee jokapaivaista suurta informaatiomaaraa. Yhdysvalloissa
kognitiivisesta sodankaynnistd on keskustelu vuodesta 2017 alkaen, ja Naton ensim-
mainen tieteellinen symposiumi kognitiivisesta sodankaynnista jarjestettiin vuonna
2021 (Claverie&Cluzel 2022).

Sotilasliiton kollektiivinen kasitys informaatioymparistén uhkista on hitaasti
muuttumassa. Vuonna 2016 Naton Varsovan huippukokouksessa kybertoimintaym-
paristd hyvaksyttiin viralliseksi operatiiviseksi toimintaymparistoksi (domain), ja
hybridisodankaynti mainittiin yleiselld tasolla huippukokouksen lehdistétiedot-
teessa. Brysselin huippukokouksessa vuonna 2021 Kiina ja Vendja nimettiin ensim-
maisen kerran hybridisodankadynnin toimijoiksi ja disinformaation levittajiksi. Naton
viimeistelee talld hetkelld kognitiivisen sodankdynnin konseptia. Se on tulos Naton
strategisesta koulutus- ja kehittamisjohtoportaasta (Nato ACT, Allied Command
Transformation) johdetulle tutkimukselle kognitiivisesta sodankdynnista. ACT on
muun muassa tutkinut kognitiivisen sodankdynnin muodostumista Naton kuuden-
neksi sodankdynnin operatiiviseksi toimintaymparistoksi. (Claverie&Cluzel 2022)

Sodankaynti on muuttunut dramaattisesti uusien teknologioiden, koko yhteis-
kunnan kattavuuden seka lisddntyneiden globaalien keskindisriippuvuuksien myo6ta.
Nato madrittelee kognitiivisen sodankdynnin toimiksi, joita kdytetddn synkro-
noidusti muiden voimankayton tapojen rinnalla, joilla vaikutetaan asenteisiin ja kay-
tokseen yksilon tai ryhman kognition avulla, ylivoiman saavuttamiseksi. Taustalla
vaikuttaa ajatus siita, ettad nykyhetkessa on yha hankalampaa tunnistaa oikea infor-
maatio manipuloidusta informaatiosta. (Nato ACT 2023)

Krieg (2023, 177) mainitsee kognition informaatioymparistén suurimmaksi
haavoittuvaisuudeksi. Tapa, jolla kdsittelemme ympardivaa maailmaa, tulkitsemme
ja analysoimme saamaamme tietoa sekd ndemme itsemme ja sosiaalisen konteks-
timme on hdnen mukaansa darimmaisen haavoittuvainen ulkoisten toimijoiden hy-
vaksikaytolle ja manipulaatiolle.

Ihmismieliin kohdistuvaan sodankayntiin tulee vastata tunnistamalla pahan-
tahtoisten toimijoiden vaikutusyritykset ja se, mihin ne yhteiskunnissa kohdistuvat.
Yhteinen, jaettu tilannekuva ja -ymmarrys yhteiskuntaan kohdistuvasta vihamieli-
sestd vaikuttamisesta ovat keskidssd uhkien torjumisessa. Kansallisen vasteen
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rinnalle monitahoisen yhteistydn suuntaviivoja mentaaliseen sodankayntiin vastaa-
miseksi odotetaan Naton kognitiivisen sodankdynnin konseptista.
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Taulukko 1. Mentaalinen sodakdynti Andrei lInitskin mukaan (lInitski 2021a), suomen-

nettu tekijan toimesta.

Mentaalisen sodankdynnin tavoitteet, vaiheet ja tekniikat

nro

Indikaattorit

Olemus ja sisalto

Strategiset tavoitteet

Historiallisen itseymmarryksen, kasvatuksen ja
koulutuksen uudelleenmuotoilu, ja nain ollen
yhteiskunnan perusarvojen ja tavoitteiden ku-
ten ideologian ja historian nollaus (uudelleen-
kirjoitus), perinteiden, elamantapojen, uskon-
non ja perusarvojen tuhoaminen. Toteutus su-
kupolvien aikajanteellad (10-15 vuotta)

Operatiiviset tavoit-
teet

Hyokkays vakiintunutta elamantapaa vastaan,
nykyisten kayttaytymisnormien purku, vulgari-
sointi ja syrjdyttdminen, luottamuksen horjut-
taminen viranomaisiin, yhteiskunnan hajotta-
minen. Toteutus 3-5 vuoden aikana.

Vaiheet

Ensimmainen vaihe - informaatioideologinen
vaikuttaminen

Toinen vaihe - Sosiaaliset teknologiat yhteis-
kunnan manipuloimiseksi

Tekninen toteutus

Sisaltaa informaatiollisia ja psykoemotionaali-
sia komponentteja. Molemmissa hyoddynne-
taan aktiivisesti tekoalytekniikoita.
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MAacCKMpoBKa,
MeHTanbHas BOMHA, Ae3uHdpopmauus,
pediekcMBHOE ynpaBneHue,
Nnosie3HbInNONOT HOBOE NOKOJIeHNe BOWUHbI
ceTeLeHTpu4yecKass BOMHa, MsrKas cuna,
rmopua MH(POPMALIMOHHOE NPOTUBOOOPCTBO
BOMHa Obyaywero nepecdopmMarupoBaHue, Co3HaHuUe,
nHdoPMaLIMOHHOE, OPYKME,

2010-luvulta alkaen seka lansimaissa ettd Venajalla on ryhdytty yhd enemman keskus-
telemaan informaatiosodankadynnista. Teknologian kehityksen tuomat haasteet ja mah-
dollisuudet heijastuvat myos valtioiden valisiin suhteisiin ja siihen, kuinka informaatiota
kaytetaan vaikuttamisen keinona. Ideologiset julistukset ja laajamittainen propagandan
levittdminen ovat vaistyneet keinovalikoimasta, ja vaikuttamien demokraattisiin yhteis-
kuntiin on siirtynyt etenkin sosiaaliseen mediaan.

Viestinnan pirstaloituessa yha pienempiin kupliin ja algoritmien avulla personoituihin
sisaltoéihin myds pahantahtoinen informaatiovaikuttaminen on alkanut hyddyntaa mah-
dollisimman suuren kattavuuden sijaan uusia vaikuttamisen vaylia, joissa disinformaa-
tiota kyetdaan kohdistamaan yha tarkemmin. Kyse ei ole enda vain tuhoisien narratiivien
tavoittavuudesta ja oman maailmankatsomuksen levittamisesta, vaan vaikuttamisesta
yksilén ja yhteison ajatteluun, tiedon prosessointiin ja paatéksentekoon.

Venajalla tata kehitysta kuvaamaan on kaytetty termia informaatiopsykologinen sodan-
kaynti, ja vuodesta 2021 alkaen myo6s taman raportin keskidssa olevaa termia mentaa-
linen sodankdynti. Mentaalinen sodankdynti kasitteena on venaliisessa keskustelussa
uusi, ja se nojaa pitkalti aiempiin konsepteihin informaatiopsykologisesta sodankaynnis-
ta, refleksiivisesta kontrollista seka strategisesta harhauttamisesta eli maskirovkasta.

Raportti on osa Jyvdskyldn yliopiston KILPI-hankkeen tuloksia. KILPI on kognitiivisen ja in-
formaatiopsykologisen turvallisuuden koulutuksen ja tutkimuksen kehityshanke. Hankkeen
tavoitteena on kehittdd monipuolisesti alan suomalaista osaamista ja luoda mahdollisuuk-
sia alan toimijoiden verkostoitumiselle ja osaamisen yhdistdmiselle. Hankkeen rahoittaja on
opetus- ja kulttuuriministerio.
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