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1 Johdanto

USB (engl. “Universal Serial Bus”) on maailmanlaajuisesti levinnyt standardoitu sarjavay-
laarkkitehtuuri, joka on muodostunut ensisijaiseksi oheislaitteiden liitdntdtavaksi. Se on yhi
useammin kidytossi fyysisend tiedonsiirtotapana ja ndyttdisi jatkavan levidmistddn yhid useam-
paan kéyttotarkoitukseen. Nykypdivand USB:td ei kiytetd kuitenkaan ainoastaan tiedonsiir-
toon mutta myds virranjakoon esimerkiksi puhelimien ja useiden oheislaitteiden tapaukses-
sa. Koska USB on I6ydettidvissd monista eri laitetyypeistd on myos sen kiyttdjakunta laaja
koskien ryhmid keskiverto puhelinkiyttijistd tiedustelupalvelujen tietoturvatietoisiin ammat-
tilaisiin. USB:n valtavasta levinneisyydesti ja sen sisdltdvien laitteiden monimuotoisuudesta
huolimatta USB:n tietoturva on jddnyt usein taka-alalle niin kdyttdjien kuin USB:td standar-
disoivan organisaation taholta. Tdma tutkimus valottaa osittain myos USB:n avoimuuden ja

helppokiyttdisyyden vaikutuksia sen kautta tehtdvien tietoturvahyokkéysten toteuttamiseen.

USB:n hyddnytiminen tietoturvahyokkéyksiin ei ole kuitenkaan ole uusi ilmi6. USB 2.0 jul-
kistettiin jo vuonna 2000 (J. Tian ym. 2018)) ja vuonna 2005 tietoturvatutkija Abe Usher toi
laajemman yleison tietoisuuteen tavan hyddyntdda Applen Ipod -laitteita varastamaan tietoja
USB:n kautta siihen liitetyltd tietokoneelta (Al-Zarouni 2006). USB:n yleistyessd on tullut
esiin yhd useampia USB:td hyodyntédvid hyokkiystapoja joiden monimuotoisuus toiminta-

mallien ja tarkoitusperien osalta on varsin laaja.

Tutkimuksen teema on ajankohtainen ja tdrked sikili, ettd se koskettaa miltei kaikkia USB-
laitteita hyodyntédvid kiyttdjaryhmid tavallisista kdyttdjistd yrityksiin ja jopa valtiollisiin ta-
hoihin. USB:n kautta tehtidvit hyokkédykset vaativat kylld fyysisen piaidsyn hyokkédyksen koh-
teena olevaan laitteeseen mutta usein riittdi saada vaarasta tiedostamaton kiyttdja liittdiméin
pahantahtoisesti muunneltu mutta ulkoisesti vaarattomalta ndyttivi laite hyokkidyksen koh-
teena olevaan laitteeseen. Tdma on erityisesti vaara yrityksille joilla on usein riittimattomét
suojatoimet USB-hyokkéyksid vastaan. Haitallista ohjelmistoa tai jopa haitallisia loogisia

piirejd sisdltdavi laite voi olla esimerkiksi niin USB-muistitikku kuin USB-johto.

Téamin tutkimuksen aiheena on tutkia millaisia eri USB:td hyodyntédvid hyokkédystapoja on

olemassa, miten niitd voidaan luokitella ja millaisia suojautumistapoja niille on. Tutkimus



kidy siis my0s ldpi kdyttojarjestelmiin ja laitteisiin sijoitettavia uhkia lievittivid ja estdvid
ominaisuuksia sekd parannuksia. Tutkimus késittdd ainoastaan oheislaitteiden taholta isidn-
tdlaitetta vastaan kdytyjd hyokkiyksid, joihin lasketaan kuuluvaksi myos tarkoitusperdinen
informaation isdntilaitten ja laitteen-vililla kiydyn kommunikaation vuotaminen tai ldhe-
tys elektromagneettisten radioaaltojen tai muiden tapojen vélitykselld. Tutkimus ei siis ota
huomioon USB-laitetta vastaan kdytyjen hyokkiysten kuten kryptografisesti suojatun muis-

titikun tietojen varastamisen tapoja.

Tutkimusmenetelménd toimii kirjallisuuskartoitus. Hakuprosessi muodostuu olemassaole-
vien tutkimusten etsimisesti valituilla hakukoneilla. Hakukoneina toimivat sekd Google Scho-

lar, sekd Scopus.

Luvun 2 tarkoituksena on antaa tarvittava ymmirrys USB:n laitteistoon ja sen toimintalo-
giikkaan myShemmin esiteltyjen hyokkdysten toimintatapojen hahmottamiseksi. Luku kol-
me koskee valittuja kategorioita ja luvussa neljd kdydéén lapi hyokkéystapoja jaoteltuna OSI-
malliin pohjautuviin kategorioihin. Luku viisi kisittelee suojautumistapoja luvussa nelji esi-

tellyille hyokkdystavoille samoihin kategorioihin perustuvien luokitusten avulla.



2 USB:n toimintatapa

2.1 Laitteisto

USB-kommunikaatio tapahtuu laitteen (engl. device) ja isdnnin (engl. host) vililld. Isdn-
tddn voidaan liittdd monia USB-laitteita mutta laitteella voidaan kidydda kommunikaatiota
vain yhden iséntdlaitteen kanssa kerrallaan. Esimerkiksi tietokone johon on liitetty USB-
muistitikku, hiiri ja ndppdimisto on yksi tdlldinen laitekonfiguraatio. Iséntdlaitteeseen kuuluu
kontrolleri, jonka kautta isidntilaite kiy kommunikaatiota liitettyjen laitteiden kanssa (Jodeit
ja Johns 2010). Kontrolleriin kuuluu sulautettu hub-laite, jota kutsutaan juurihubiksi (engl.
root-hub) (Jodeit ja Johns 2010; Nissim, Yahalom ja Elovici 2017). Hub-laitteet tarjoavat
mahdollisuuden liittdd useita laitteita yhtd kontrolleria kohden (Nissim, Yahalom ja Elovici
2017). USB-laitteita on useita ja niille on méiiritelty omat luokkakoodinsa niiden kaytto-
tapojen mukaisesti (“Defined USB Class Codes” [2023)). Tyypillisimpid USB-laitteita ovat
esimerkiksi massamuistilaitteet, HID (engl. human interface device) -laitteet kuten hiiret ja
nippdimistot, sekd edelld mainitut hubit. Niistd kdytetddn usein myos nimitystd “oheislait-
teet”. Yhdelld fyysiselld laitteella voi kuitenkin olla monta USB-spesifikaation méérittele-
miad kdyttotapaa, joita kutsutaan rajapinnoiksi (engl. interface) (D. Tian ym. [2016). Isédnti-
kontrollerille jokainen rajapinta nidyttdytyy omana tietueenaan, jolle ladataan oma ajurinsa
(D. Tian ym. 2016). Hyvé esimerkki tillaisesta komposiittilaitteesta on esimerkiksi webcam,
joka tarjoaa mikrofonin ja videontallennuksen yhden laitteen muodossa (Nissim, Yahalom ja
Elovici 2017). Néiden lisdksi yhdelld tai usealla rajapinnalla on ainakin yksi konfiguraatio,
joka tarjoaa tietoja laitteen rajapinnoista ja tarpeista. Konfiguraatioita voi olla monia tarjoa-
maan esimerkiksi laitteen oman virransyoton- tai USB-viéylédn virransy6ton toiminnallisuuk-
sia (Murphy ja Family [2014)). Vain yksi konfiguraatio voi olla kiytossi kerrallaan (Jodeit ja
Johns 2010; J. Tian ym. [2018).

2.2 Enumeraatio

Kun USB-laite liitetdéin isdntédlaitteen USB-viyldin maérittdd kontrolleri aluksi laitteiden

vilisen tiedonsiirtonopeuden (J. Tian ym. 2018} Nissim, Yahalom ja Elovici [2017)). Laite



resetoidaan ja alkaa enumeraatioprosessi, jonka tarkoituksena on saada selville liitetyn lait-
teen laitetiedot ajurin valintaa ja sujuvaa kommunikaatiota varten. Enumeraation laiteinfo
lahetetddn USB-standardin méirittelemien deskriptoreiden muodossa. GetDeviceDescrip-
tors kysyy aluksi laitteen tuotteen- ja valmistajan tunnusnumerot (engl. vendor ID ja pro-
duct ID), tuotenumeron (engl. serial number) (J. Tian ym. 2018)), sekd muita tietoja ku-
ten tuetut USB-versiot (“USB Device Enumeration” 2009), joiden prosessoinnin jilkeen
GetConfigDescriptors-kutsulla haetaan konfiguraatioiden tiedot. (J. Tian ym. 2018) Viimei-

send kysytidin GetlnterfaceDescriptors rajapintojen selvitysti varten. (J. Tian ym. 2018])

2.3 Ajurien alustus

Kun tarvittavat tiedot on luettu, siirtyy iséntélaitteen kiyttojirjestelmi etsiméédn sopivia aju-
reita laitetta varten (Jodeit ja Johns [2010; J. Tian ym. 2018)). Tarkemmat prosessit ajurien
valintaan riippuvat kiyttdjarjestelméstd. Ajureiden valinta Microsoft Windowsin osalta ta-
pahtuu tuote- ja valmistaja ID:itten perusteella (Jodeit ja Johns 2010). My6s Linux valitsee
ajurit laitteen ilmoittamien tietojen ja ajurien ilmoittamien tietojen yhtensopivuuden mu-
kaan (Corbet, Rubini ja Kroah-Hartman 2005; Madieu [2017). Kiyttojarjestelmit hyodynti-
vit usein luokka-ajureita, jotka toimivat useiden yhteen USB-luokkaan kuuluvien ja niiden

spesifikaatioita noudattavien USB-laitteiden kanssa (Jodeit ja Johns [2010).

2.4 USB:n toimintamallin vaarat

USB:n kiyttokokemus on suunniteltu olemaan mahdollisimman vaivaton kéyttdjille. Tama
tarkoittaa kdytannossa sitéd, ettd USB-laitteet hoitavat esitellyt alustusprosessit automaatti-
sesti kdyttdjaltd piilotettuna. Tietoturvan kannalta taimd muodostuu ongelmaksi, silld USB:td
standardoiva USB-IF (“USB Implementers Forum”) on katsonut USB-laitteiden tietotur-
van olevan kéyttdjien ja laitteiden valmistajien vastuulla (J. Tian ym. 2018)). Kiyttdjien tu-
lisi USB-IF:n mukaan varmistua itse kdyttdmiensd laitteiden turvallisuudesta ja laitteiden
valmistajien tulisi implementoida tarvittavat tietoturvaa parantavat ominaisuudet (J. Tian
ym. [2018). J. Tian ym. (2018) kuitenkin huomauttaa, ettd vastuun asettaminen kayttdjil-

le on ongelmallinen, silld kéyttdjilld ei ole tapaa varmistua kéytettyjen laitteiden turvalli-



suudesta. Aikaisemmin spesifikaatio luotti tiysin, ettd kaikki USB-kommunikaatioon liitetyt
laitteet ovat turvallisia (Kang ja Saiedian |2017) ja mink&dinlaista autentikaatiota ei ole erik-
seen madritelty (Neuner ym. 2018) kunnes vuonna 2016 USB-IF esitteli USB 3.0 C-tyypille

maédritellyn autentikaatiotavan (J. Tian ym. [2018)).

USB:n helppokiyttdisyys ja sen joustavuus aiheuttavat ongelmia USB:n tietoturvan kannal-
ta. USB-protokolla luottaa laitteiden ilmoittamiin yksil6iviin enumeraatiovaiheessa ilmoitet-
tuihin parametreihin kuten valmistajan tunnusnumeroon ja tuotenumeroon, jotka ovat kui-
tenkin helposti valehdeltavissa. Rajapinnat mahdollistavat monien ominaisuuksien kidyton
yhden laitteen muodossa samanaikaisesti mutta tietoturvan kannalta timé voi muodostaa on-
gelman, silld kiyttdjilla ei ole tietoa onko laite ohjelmoitu kdyttdméaédn rajapintoja, joita laite
ei ulkomuodoltaan edusta. Yksi esimerkki tillaisesta haitallisiin tarkoituksiin ohjelmoiduis-
ta laitteista on muistitikku, joka on uudelleenohjelmoitu sisdltamiddn normaalin massamuis-
titoimintojen ohella myds nidppdimistoni toimivan rajapinnan, joka syottdd isédntilaitteelle
kiskyjd hyokkiddjan madrittelemalld tavalla. Naitd hyokkéyksid kdydéddn tarkemmin luvussa

4.2.1



3 Kategoriat

Téamin tutkimuksen aihe-alue on rajattu koskemaan vain iséntélaitetta vastaan tehtdavid hyok-
kdyksid USB-laitteen taholta, johon katsotaan kuuluvaksi myds USB:n langatonta tiedonsiir-
toa hyodyntéavit hyokkdystavat. Jokainen esitelty hyokkdys siis vaatii, ettd haitallisesti toi-
miva laite liitetdén fyysisesti hyokittdvidn laitteeseen tai USB:n langattoman tiedonsiirron
toimintamatkan etidisyydelld on pahantahtoinen toimija tai laite. Haitallista toimintalogiik-
kaa sisdltdva laite voi siis péddsti toimintaetdisyydelle joko uhasta tietimittomén ihmisen tai

pahantahtoisen toimijan avulla.

USB:n tietoturvaongelmia tutkivassa kirjallisuudessa on esitetty useita taksonomioita hyok-
kdysten lajitteluun. Nissim, Yahalom ja Elovici (2017) kategorisoivat hyokkidykset hyok-
kdyksen toteuttamiseen tarvittavan USB-laitteiston mukaisesti, jossa kategoriat ovat ohjel-
moitavat mikrokontrollerit, USB-laitteet ja erikseen suuren jannitteen virtapiirejd hyodynta-
vit laitteet. Niistd USB-laitteet jakautuvat kahteen alikategoriaan, joissa USB-laitteet ovat
joko uudelleenohjelmoituja tai ohjelmoimattomia laitteita. (Nissim, Yahalom ja Elovici 2017
Useat hyokkéykset kuitenkin ovat laitteistoriippumattomia ja sama hyokkiys voidaan toteut-
taa usella Nissim, Yahalom ja Elovici (2017)) esittelemélld kategorialla. Esimerkiksi mikro-
kontrollerilla voidaan toteuttaa suuri osa uudelleenohjelmoitujen USB-laitteiden hyokkayk-

sisti.

J. Tian ym. (2018) jakaa USB-kommunikaation neljdédn kerrokseen: ihmis-, sovellus-, kuljetus-
ja fyysiseen kerrokseen. Ihmiskerros sisiltdd hyokkdyksen osallisten kommunikaation ja toi-
minnan. Sovelluskerrokseen liittyvit kayttdjatason sovellukset kommunikaatioon osallistu-
villa laitteilla. Kuljetuskerrokseksi katsotaan USB-laitteen laitteisto-ohjelmistot sekd isénta-
laitteen kdyttojarjestelmda USB-kommunikaatiota toteuttavine ohjelmistoineen (“USB stack™)
ja fyysinen kerros kasittdd kommunikaation USB-viylilld. Jokainen hyokkiys asetetaan yh-
teen ndistd kerroksista sen mukaan, miti kukin hyokkéys pddasiallisesti hyodyntid toimiak-
seen. Jokaiseen kerrokseen liitetddn kuitenkin myos alakategoria, joka ryhmittelee hyok-

kdykset niiden toimintamekanismien ja lopputulosten mukaisesti.

Téssid tutkielmassa hyodynnetdin J. Tian ym. (2018)) esittelemid taksonomiaa. Kerrosmalli



minimoi tehokkaasti paillekkdisyyttd eri kategorioiden vélilld hyokkédyksien osalta ja identi-
foi hyokkédysten padasialliset toimintamekanismit USB:n toimintamalliin suhteutettuna. Kos-
ka reaalimaailman hyokkéykset voivat hyodyntdd juurikin monia toimintamekanismeja lop-
putuloksen saavuttamiseksi on erityisen tirkedd selkeyttdd pidasiallinen hyokkéystapa. Th-

miskerros jatetddn kisittelemattd, silld se jaa tutkimuksen aihepiirin ulkopuolelle.



4 Hyokkaystavat

Reaalimaailman USB hyokkiykset voivat kidyttdd useaa alempana esiteltyjen kerrosten hyok-
kédystapaa tavoitteen saavuttamiseksi. Jokainen alikappale kerda yhteen identifioituun hyok-

kdysprimitiiviin kuuluvat hyokkdykset ja esittelee niiden taustaa.

4.1 Sovelluskerros

Sovelluskerrokseen kuuluvat kdyttdjdtason (engl. “user space”) ohjelmistot ja niiden inte-
raktiot liitetyn USB-laitteen kanssa (J. Tian ym.|[2018). Sovelluskerroksen alikappaleissa tar-
kastellaan datan piilottamista usb laitteilla sekd koodi-injektoita. Koodi-injektiot ovat termi
hyokkéayksille, joissa hyokkidjid saattaa oman koodinsa sovelluksen tulkittavaksi tai suori-
tettavaksi (“Code Injection”, n.d.). Tiedon (engl. ”data”) piilottaminen koskee tiedon pii-
lottamista usb laitteelle. Tieto voi olla isdntélaitteelta anastettua tai hyokk&ddjian asettamia

haitallisia tiedostoja, joita voidaan hyodyntdd hyokkddmiseen.

4.1.1 Tiedon piilottaminen

Tiedon piilottaminen on tapa, jota voidaan hyddyntdd sekd koodi-injektoiden, ettéd tietojen
kaappaamisessa. Koodi-injektioissa injektoitavat ohjelmistot voidaan piilottaa USB laitteel-
le estden kdyttdjdd tai viruksentorjuntaohjelmistoja havaitsemasta niitd. Nissim, Yahalom ja
Elovici (2017) esittelevit seitsemén erilaista tapaa piilottaa tiedostoja, joista neljd ensim-
miistd perustuvat visuaaliseen piilottamiseen tai kédyttdjan harhaanjohtamiseen ja kolme jil-

kimmadistéd koskevat tiedon piilottamista hyodyntimaélli tiedostojérjestelmien ominaisuuksia.

Tiedostot voidaan piilottaa visuaalisesti kdyttédjaltd siten, etteivdt ne ndy esimerkiksi Win-
dows Explorerissa kiyttdjin selatessa liitetyn USB-laitteen tiedostoja. Tdméa voidaan saavut-
taa muuttamalla tiedoston attribuutteja piilotettavaksi tai merkitsemalld tiedoston tdrkeidksi
kiyttojirjestelmiin kuuluvaksi tiedostoksi. Toinen tapa piilotukseen on asettaa tiedosto kan-
sioon, jonka ikoni ja nimi ovat ldpindkyvid ndin piilottaen kansion. Kolmas ja neljds tapa
ovat tapoja johtaa kayttdja harhaan merkitsemélld tiedosto eri formaatiksi kuin miti se todel-

lisuudessa on tai sulauttamalla tiedostoon NTFS-tiedostojérjestelmin sallima vaihtehtoinen



tietovirta (engl. “alternate data stream”). (Nissim, Yahalom ja Elovici 2017)

Nissim, Yahalom ja Elovici (2017) esittelevit myos tapoja hyddyntié tiedostojédrjestelmii
datan piilottamiseen. Tiedostot voidaan asettaa tiedostojdrjestelmin toimintaan varatuille
sektoreille tai kokonaan tiedostojirjestelmén merkitsemén data-osion ulkopuolelle. Toinen
tapa on siirtdd tiedostot viallisiksi merkityille sektoreille. Timi voidaan saavuttaa manipu-
loimalla tiedostojérjestelmin metadataa merkitsemélld myos toiminnalliset sektorit viallisik-

si NTFS tai FAT tiedostojérjestelmissi.

4.1.2 Autorun ja koodi-injektiot

Autorun-hyokkéykset olivat erityisesti 2000-luvun ensimmaéisen vuosikymmenen ongelma
USB:n kautta suoritettavien hyokkdysten historiassa (Nissim, Yahalom ja Elovici 2017).
Autorun on alun perin Windows95 kiyttojirjestelméidn luotu toiminto, joka lukee liitetyl-
14 media-laitteella kuten CD-ROM levylli sijaitsevan autorun.inf tiedoston automaattisesti
liittimisen yhteydessé ja suorittaa sen ilmoittaman ohjelman (“Beyond Autorun: Exploiting
vulnerabilities with removable storage” 2011). Windows 7:ssd Autorun muutettiin toimi-
maan ainoastaan CD ja DVD -levyille (“Beyond Autorun: Exploiting vulnerabilities with re-
movable storage” 2011). Autorun funktionaliteetti on sittemmin otettu pois kdytostd useim-
missa kiyttojarestelmissd (Nissim, Yahalom ja Elovici 2017) mutta kédyttojirjestelmédbugien

takia samantyyppisten hyokkiysten uhka ei ole tidysin poissuljettu (J. Tian ym. [2018)).

Autorun tyyppiseen hyokkdykseen USB laitteelta suojaamattomaan versioon Windows-kéyt-
tojarjestelmastd riittdd sijoittaa haluttu haittaohjelma seké autorun.inf USB laitteen juuritie-
dostoon, joka nikyy kiyttdjarjestelméille. Simppelin autorun.inf tiedoston tulee sisdltdd oh-
jelman suorittamiseksi ainakin rivit “[autorun]"ja timén alle “open=", jonka jidlkeen ilmoite-
taan ajettavan ohjelmiston nimi kuten esimerkiksi: “open=haittaohjelma.exe”.(“Beyond Au-
torun: Exploiting vulnerabilities with removable storage” |[2011]) Ohjelma suoritetaan tilldin

enumeraation jilkeen automaattisesti ilman kdyttdjan hyviaksyntii.

Joitakin tunnettuja hyokkéyksid, jotka hyodyntédvit autorun.inf-tiedostoja, ovat esimerkik-
si Conficker ja Flame, jotka hyddynsivit toimintaansa myds nollapéivdhaavoittuvuuksia (J.

Tian ym. 2018). Tunnetuin USB-laitteelta suoritettu koodi-injektiota hyddyntidva hyokkays



on Stuxnet. Stuxnet kéytti ensisijaisesti hyokkédysvektorikseen .LNK tiedoston ldpikdyvin
kiyttojarjestelmin haavoittuvuutta hyviksseen. USB-laitteella sijaitseva .LNK tiedosto il-
moittaa tiedostoa varten niytettdvin ikonin mutta Stuxnetin onnistui saada kiyttojirjestel-
min suorittamaan .LNK tiedoston ja sen lukemistavan haavoittuvuuden avulla USB laitteel-

la sijaitseva haittaohjelma. (Nissim, Yahalom ja Elovici 2017)

4.2 Kuljetuskerros

Kuljetuskerros sisiltdd liitettivin laitteen laiteohjelmiston ja isdntédlaitteen kdyttojarjestel-
min, jossa USB-kommunikaatiosta vastaavat ohjelmistot sijaitsevat. Kuljetuskerroksiin koh-
distuvat hyokkiykset voidaan jakaa naamioituviin ja korruptoiviin hyokkdyksiin. (J. Tian
ym. 2018)). Kuljetuskerroksen hyokkéykset hyddyntdvit nimenomaan USB protokollan toi-
mintaa. Naamioitumiskategorian nimi perustuu siihen, ettd laite voi seki ulkoisesti, ettd funk-
tionaliteetiltaan edustaa normaalia kiyttdjdn olettamaa laitetta mutta sen toiminta voi olla
protokollan sallimissa rajoissa jotain muuta. Protokollan korruptio pyrkii nimensi mukaises-
ti hyodyntdmaéin itse USB-viestintéd, jotta isdntéilaitteen kommunikaatiosta vastaavat ohjel-
mistot saataisiin toimimaan hyokk&ijian tarkoitusten mukaisesti. Télloin paketteja voidaan
esimerkiksi korruptoida eli muokata protokollan médrdmien sddntojen vastaisesti tai ldhettdd

vastaanottavien ohjelmistojen odottamien tapojen vastaisesti.

4.2.1 Protokollan naamioiminen

Protokollan naamioiminen kéyttdd hyvikseen USB:n rajapintoja. Koska yksi laite voi sisil-
tdd monta rajapintaa tarjoten useamman toimintonnon yhdelle laitteelle, voi hyokkadja uu-
delleenohjelmoida USB-laitteen laiteohjelmiston kdyttaméén sille tarkoituksettomia rajapin-
toja. Kyseessi ei kuitenkaan tarvitse olla tavallinen USB-laite vaan myds mikrokontrollereja
voidaan ohjelmoida toimimaan esitellylld tavalla. Kéyttdjin kannalta tilanne on vaarallinen
sikdli, ettd laite voi ulkomuodoltaan molemmissa tapauksissa ndyttdd harmittomalta. Ylei-
semmin nditd USB-laitteiden laiteohjelmistjen muokkausta hyodyntidvid hyokkayksii, jotka
piilottavat rajapintoja, kutsutaan nimelld “BadUSB” (Lu ym. 2021). Neuner ym. (2018)) ja
Sun, Lu ja Liu (2021) kayttavit termida BadUSB kuitenkin ainoastaan kaupallisille USB-

laitteille, joiden laiteohjelmistoa on muokattu valmistajan oletusten vastaisesti jéattden ohjel-
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moitavat mikrokontrollerit BadUSB:n kategorian ulkopuolelle.

Rajapintoja voidaan hyodyntédd esimerkiksi HID-injektioihin. Jos kyseessd on muistitikku,
jonka laiteohjelmistoa voidaan vapaasti muokata, on mahdollista ohjelmoida tavallisen muis-
titikun toiminnallisuuden lisdksi laite kdyttamédan HID-rajapintaa. Télloin kdyttdjda kykenee
kdyttamiin laitetta normaalisti mutta sen ohella laite voi injektoida nidppidinpainalluksia tai
hiiren liikkeitd. Nippdininjektiohyokkédykset toimivat usein hyodyntden kdyttdjirjestelmén
pikandppdimid avatakseen komentorivin hyokkédyksen toteuttamiseen. Tdmaén jdlkeen mah-
dollisten hyokkiysten kirjo on hyvin laaja ja voi johtaa hyvinkin vakaviin lopputuloksiin.
Hyokkéadja voi esimerkiksi ladata ja suorittaa haitallisia ohjelmia ja kopioida sensitiivisid
tietoja (Lu ym. 2021)). Brandao (PhD) ja Scanavez (Degree) (2021) néyttivit miten ATTi-
ny85 mikrokontrollerilla voidaan esimerkiksi tehdd néppéininjektiohyokkiys, joka muokkaa
Windowsin ACL (“Access Control List) -asetuksia jakaen sensitiivisiad tietoja hyokkddjan
saataville. Hyokkéykset voivat rajoittua kiyttdjin oikeuksien mukaan mutta nollapdivihaa-
voittuvuudet ja kdyttdoikeuksien laajentaminen (engl. “priviledge escalation) ovat mahdol-

lisia HID-injektioiden avulla sivuuttaen kéyttdjdn oikeudet.

HID-injektioiden ohella on my6s 10ydetty muita rajapintojen piilotukseen perustuvia hyok-
kiyksid. Laiteohjelmisto voidaan muokata esimerkiksi kdyttiméaan USB ethernet-rajapintaa,
jolloin on mahdollista tehdé palvelunestohyokkéys tai DNS-vddrennys (engl. “DNS-spoofing”).
Jos isdntilaitteiston kiyttojarjestelmdan DHCP:stéd vastaava ohjelmisto ei autentikoi DHCP-
serverin identiteettid on hyokkiddjan mahdollista antaa isdntilaitteelle ethernet rajapinnan
kautta vidrennettyjd osoitteita ja ohjata kiyttdjd hyokkéddjin sivustolle aidon sivuston si-
jaan. Viddrennetty sivusto voi ndyttdd esimerkiksi pankkisivustolta ldhettden syotetyt tiedot

suoraan hyokkédjin serverille. (Nissim, Yahalom ja Elovici|2017))

4.2.2 Protokollan korruptio

Protokollan korruptiossa ongelmien lidhteind ovat haavoittuvuudet iséntilaitteen USB-kom-
munikaatiosta vastaavissa ohjelmistoissa. Hyokkadjat voivat hyviksikdyttdd odottamatto-
mien syotteiden prosessointia esimerkiksi kaataakseen kayttojirjestelmén tai saadakseen ai-

kaan hallinnoimatonta koodin suorittamista kiyttojirjestelmitasolla. Kayttojarjestelmié tes-
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tatessa “fuzzauksen” (engl. “fuzzing”) avulla on 16ydetty laajalti haavoittuvuuksia USB-
kommunikaatiosta vastaavien kdyttojirjestelmien ohjelmistojen parista niin Linuxin, Win-
dowsin ja FreeBSD:n osalta (J. Tian ym. 2018)). Yhi uudempien fuzzing-menetelmien il-
maantuessa 10ydetddn uusia haavoittuvuuksia osoittaen ongelman olevan aiheellinen nykyis-
tenkin kéyttojarjestelmien osalta. Peng ja Payer (2020) 10ysivit esittelemilldan fuzzaustyo-
kalulla 26 uusi uutta haavoittuvuutta Linuxin USB-alisysteemeisti joista 16 oli vakavia muis-

tinhallintaan liittyvid haavoittuvuuksia.

4.3 Fyysinen kerros

Fyysinen kerros kisittidd kahden kytketyn laitteen USB-véylien vilisen yhteyden. Fyysiseen
kerrokseen kuuluu siis esimerkiksi USB-viyldlld kulkeva signaali isédntélaitteen ja liitetyn
USB-laitteen vililld. Kyseiseen kerrokseen kohdistuviin hyokkayksiin liittyvét erityisesti
signaalin manipulointi eli signaalin eheyden rikkominen ja signaalin vuoto ulkopuolisille
toimijoille joka rikkoo luottamuksellisuutta (J. Tian ym. 2018). Niistd muodostuvat kak-
si alikategoriaa: signaalin vuoto ja signaalin manipulointi. Saatavuutta rikkovia hyokkayk-
sid ovat analogiset signaali injektiot, jotka pyrkivit tuhoamaan isdntélaitteen komponentteja

sahkovirran avulla (J. Tian ym. 2018)).

4.3.1 Signaali-injektiot

Nimensd mukaisesti signaalin manipulointi kohdistuu isdnnén ja laitteen vilisen kommu-
nikaation muunteluun tai injektointiin signaalin tasolla. Tunnetut hyokkédykset ovat injek-
tiohyokkédyksid, jolloin hyokkiyksen toteuttamiseksi kiyttdjilla on oltava HID-laite kuten
USB-nippdimisto tai hiiri liitettynd hyokkédyksen kohteena olevaan laitteeseen. Hyokkédyksia
on seki langattomia etté fyysisid. Fyysinen signaalin injektio vaatii erillisen laitteen, joka on
liitettavd normaalin HID-laitteen ja iséntélaitteen véliin. Esimerkkind tistd on “turnipschool -
nimelld kulkenut NSA Playset -tutkijoiden esittelemd USB-kaapeliin sulautettu laite, joka
kykenee kommunikoimaan hyokkédjan kanssa radioaaltojen vélitykselld (Nissim, Yahalom
ja Elovici 2017). Laite kykenee siis vuotamaan kaiken kaapelin kautta kulkevan informaa-
tion ja injektoimaan hyokkddjan kdskyjd etddltd reaaliajassa. Hyokkidykseen siis riittdvét

hyokkidjin tai laitteen ldsndolo radioaaltojen kantomatkan etidisyydelld ja muunnellun USB-
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johdon sijoittaminen HID-laitteen ja isdntilaitteen vilille.

Langattomat injektiohyokkéykset ovat “langallisia” injektiohyokkédyksid helpompia toteut-
taa, silld ne eivit vaadi hyokkédjan erillistd fyysistd laitetta liitettdvaksi kdyttdjan USB-
viylddn ja hyokkiddjd kykenee toimimaan etddltd. Langattomat injektiohyokkédykset hyo-
dyntéivit padasiallisesti langattomien USB HID laitteiden puutteellista tietoturvaa. Langatto-
maan USB hiireen tai ndppdimistoon kuuluu itse laite ja sen kanssa kommunikoiva langaton
vastaanotin (engl. “dongle”), joka liitetdédn isdntilaitteen USB-porttiin. Kaikki langattomat
HID-laitteiden vastaanottimet eivit varmista, ettd vastaanottimelle kommunikoiva ldhettdja
on autentikoitu laite mahdollistaen autentikoimattomien USB-pakettien hyviksymisen, sil-
14 vastaanotin ei osaa erottaa ulkopuolista laitetta legitiimistd kdyttdjin laitteesta vastaano-
tettujen pakettien perusteella, jolloin hyokkddja voi tdysin vapaasti syottdd isantilaitteelle

nidppdinkomentoja tai hiiren liiketta.

Vuonna 2016 Bastille toi julki “mousejack”-nimelld kulkevan hyokkidystavan, johon kuuluu
kolme erilaista tapaa injektoida paketit hyddyntden langattomia USB-vastaanottimia. En-
simmadinen hyodyntdd USB-hiirien langattomien USB-vastaanottimien tapaa késitelld saa-
puvia paketteja. Jos vastaanotin ei varmista, ettd saapuneen USB-paketin ja sen ldhettdneen
USB-laitteen tyypit kuuluvat yhteen, voi hiirelle tarkoitetulle vastaanottimelle vapaasti syot-
tdd ndppainpainalluksia. Hyokkdys olettaa, ettd saapuvia paketteja ei autentikoida. Toinen
hyokkiys hyodyntidd joidenkin USB-vastaanottimien tapaa kommunikoida ndppidimistdjen
kanssa. Joissakin tapauksissa ndppdimiston paketit on salattu kolmannelle osapuolelle tie-
don vuotamisen estimiseksi mutta vastaanotin ei kaikissa tapauksissa oleta salausta vaan
hyviksyy ulkopuoliset ndppdinpainallukset. Kolmas hyokkéys koskee myos joidenkin val-
mistajien vastaanottimia, jotka voidaan pakottaa yhdistiméén ulkopuolinen laite vastaanotti-
men kanssa ilman kéyttdjidn toimintaa. Normaalisti USB-laite voitaisiin yhdistdd esimerkik-
si kadonneen laitteen tilalle salauksesta huolimatta mutta timé vaatisi normaalisti kéyttdjdn
aloittamaa yhdistimistilaa (engl. “pairing mode”). (“MouseJack Technical Details” 2016

Nissim, Yahalom ja Elovici 2017)

Sahkovirtaa itsessididn hyokkéystarkoituksiin hyddyntivistd USB-laitteista on vakiintunut ni-
mitys USB Killer. USB Killer liitetdédn isdntédlaitteen USB-porttiin jolloin se alkaa lataamaan

laitteen sisdltimid kondensaattoreita kunnes tdysien kondensaattorien sdhkovirta vapaute-
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taan kerralla isdntélaitteen USB-viylidn datalinjoja pitkin ja sama toistetaan kunnes laite ir-
rotetaan tai iséntélaitteen virransyoton komponentit hajoavat (J. Tian ym. 2018). USB Kil-
ler:in saatavilla oleva kaupallinen versio (4) kykenee vapauttamaan 215 volttia kerrallaan

(“usbkill.com” 2023)).

4.3.2 Salakuuntelu

Salakuuntelu kytkeytyy vahvasti my0s singaali-injektioihin, silld ne toimivat osittain samo-
jen periaatteiden mukaisesti. Mainittu turnipschool toimii esimerkiksi myds informaatiota
vuotavana laitteena. Samoin langattomien HID-laitteiden vastaanottimien heikkouksia voi-
daan hyoddyntidd salakuunteluun. Radio- tai muilla taajusaalloilla litkkuvat salaamaattomat
HID-paketit ovat helposti saatavilla radio-vastaanottimen ja tietokoneen avulla jopa ldhes

sadan metrin paasti (“MouseJack Technical Details” 2016).

Fyysisesti asetettavista salakuunteluun tarkoitetuista laitteista turnipschool:in lisdksi on myos
NSA:n esittelemd Cottonmouth-1, joka toimii samoin kuin turnipschool mutta kykenee ldhet-
taméén ainoastaan johdon ldpi kulkevat USB-paketit hyokkédjalle ilman hyokkddjin syotettd
(Nissim, Yahalom ja Elovici|[2017)). USB-johtoihin upotettavat laitteet eivit kuitenkaan aina
sisédlld langattomaan tiedonsiirtoon tarvittavaa sirua. Yleisemmin nédppédin painalluksia tal-
lentavista laitteista tai ohjelmistoista kdytetddn sanaa nippdilytallennin “keylogger”. USB:n
tapauksessa kyseessd on pieni laite, joka asetetaan USB-porttiin tallentavaksi vilikddeksi,
johon liitettyné esimerkiksi USB-nédppdimiston jokainen painallus kirjataan ndppdintallenti-
men muistiin myohempii keruuta varten (J. Tian ym. |2018). Néappdintallentimen kédytossi
luotetaan siihen, ettei kdyttdja huomaa tai ymmaérrad nidppdintallentimen lidnsdoloa tai tarkoi-
tusperdd. Sensitiivisid tietoja on myods mahdollista urkkia ilman, ettd hyokk&édva laite toimii
vilikdtend usb tiedonsiirrossa. Neugschwandtner, Beitler ja Kurmus (2016) néayttivdt miten
ennen USB 3.0 spesifikaatiota liitetyn USB-laitteen on mahdollista keréta isdntélaitteen toi-
sille USB laitteille osoitettua tietoa (J. Tian ym. 2018). USB:n 2.0 spesifikaation mukaan
iséntélaitteen tietylle laitteelle osoittamat paketit vilitetdin kaikille laitteille, jolloin niiden
oletetaan jattiméddn huomiotta niille kuulumattomat paketit (Neugschwandtner, Beitler ja
Kurmus [2016)). T4lloin riittdd, ettd viaton USB laite ja pahantahtoinen USB laite ovat liitet-

tynd samaan USB hubiin, jolloin pahantahtoinen laite voi keritd sille kuulumatonta tietoa
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(Neugschwandtner, Beitler ja Kurmus [2016).

Kirjallisuudesta 10ytyy myos useita isédntilaitetteen konfiguraatiota urkkivia hyokkayksii.
J. Tian ym. (2018)) kutsuvat nditd sormenjiljennyshyokkiyksiksi (engl. “fingerprinting at-
tacks”). Liitetty USB-laite voi urkkia tietoja iséntélaitteesta eri tavoin. Laite voi esimerkiksi
hyodyntdd URB (engl. “USB request block™) pakettien sisédltdmid tietoja sekd USB-pakettien
ajoituksista paiteltdvii tietoja (J. Tian ym. 2018)). Isdntilaitteen konfiguraatiota koskevia tie-
toja voidaan kiayttdd hyviksi kohdennettuun hyokkiykseen (J. Tian ym. 2018)), jossa hyok-

kdysmekanismi perustuu johonkin tietyn konfiguraation haavoittuvuuteen.
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5 Suojautumistavat

Puolustuskeinojen ryhmittelyssi on kiytetty J. Tian ym. (2018]) esittelem@d tapaa tunnistaa
puolustusimplementointien hyddyntidvid primitiivejd ja niiden kategorisointia sen mukaan,
mitéd kerrosta ne puolustavat. Puolustusprimitiivit voivat olla koko kokonaisia jolloin ne tar-
joavat kokonaisvaltaisen suojan tiettyd hyokkédystd kohtaan tai osittaisia, jolloin niiden tar-
joama suoja toimii vain tiettyjen olettamusten toteutuessa J. Tian ym. (2018]). Puolustuskei-
noissa tuodaan myos esille kirjallisuudessa esiteltyjd primitiivejd hyodyntdvid implementaa-

tioita ja niitd koskevia huomioita.

5.1 Sovelluskerros

Iséntilaitteen karaistaminen on yksi tapa puolustautua sovelluskerrosta hyviksikiyttidvid hyok-
kdyksid vastaan. Kategoriaan kuuluvat esimerkiksi modifikaatiot ja lisdykset isdntélaitteen
kayttojarjestelmiidn puolustuskyvyn parantamiseksi. Yksi tapa puolustautua sovelluskerrok-
sen tasolla on kiristdd kiyttojarjestelmin perusasetuksia estamdidn sekid allekirjoittamatto-
mien ohjelmistojen suorittaminen tai kaikki automaattinen suorittaminen USB-laitteilta (J.

Tian ym. 2018).

Viruksentorjuntaohjelmistot ovat yksi yleinen tapa parantaa kiyttdjirjestelmin puolustusta
haittaohjelmia vastaan. Nédiden ohjelmistojen toimintalogiikka perustuu haittaohjelmien sig-
natuurien vertailuun tunnettujen haittaohjelmien signatuurien tietokantaa vasten, jolloin hait-
tapuolina ovat kyvyttomyys 16ytdd nollapdiviahaavoittuvuuksia ja jatkuva tarve tietokannan
padivittimiseksi, jotta uudet haittaohjelmat voidaan havaita (Griscioli ja Pizzonia 2021)). Vi-
ruksentorjuntaohjelmistot ovat voimattomia BadUSB-hyokkéyksid vastaan Griscioli ja Pizzo-
nia (2021), silléd niilld ei ole padsyd USB laitteen laiteohjelmistoon (J. Tian ym. 2018}, Khar-
raz ym. [2019)) ja koska BadUSB:n toiminta on yleisesti ottaen protokollan mukaista hyok-
kiyksestd riippuen. On kuitenkin mahdollista, ettd viruksentorjuntaohjelmisto voi estdd hyok-
kdyksen etenemisen myShemmaéssa vaiheessa Griscioli ja Pizzonia (2021). Ndiden huomioi-
den nojalla viruksentorjuntaohjelmistot voidaan katsoa osittaisiksi puolustuskeinoiksi USB:n

kautta levidvid haittaohjelmia vastaan.
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Iséntélaitetta emuloivia virtuaaliympéaristojd voidaan hyodyntii eristamiin tutkittava USB-
laite isdntélaitteesta ja tutkimaan laitteen kdyttdytymistd. Tian, Bates ja Butler (2015)) esit-
telemd GoodUSB uudelleenohjaa tutkittavan laitteen QEMU-virtuaalikoneeseen tarvittaessa
ja monitoroi sen kdyttdytymistd . Angel ym. (2016)) esittelema Cinch taas kaventaa isintélait-
teen hyokkidysvektoreita eristimaélld isdntdlaitteen USB kontrollerin ohjaamalla USB kom-
munikaation kulkemaan virtuaalikoneen kautta. Timai virtuaalikone voi siséltidd seké ohjel-
mistokerroksen, ettd kuljetuskerroksen torjuntamenetelmié kuten viruksentorjuntaohjelmis-
toja ja ajureihin perustuvien kontrollien menetelmii. Virtuaalikoneen tarve ja laitteen kiyton
keskeytyminen tekeviit tdsti puolustuskeinosta kuitenkin epékiytinnollisen peruskiyttdjille.

(J. Tian ym. 2018])

5.2 Kuljetuskerros

Kuljetuskerroksen puolustusprimitiivit tdhtadvit padasiallisesti BadUSB:n torjumiseen. Yk-
si tapa ldhestyd ongelmaa on laiteohjelmiston varmistus. Laiteohjelmiston varmistus voi ra-
joittua itse laitteeseen jolloin ilman salaista avainta USB laite ei hyviksy uuden laiteoh-
jelmiston asentamista laitteelle (Griscioli ja Pizzonia 2021) estden tédten laiteohjelmiston
muokkaamisen hyokkéddjian toimesta. Vaikka laiteohjelmiston allekirjoitukset ovat yleises-
ti hyvé varotoimi luo kolmanteen osapuoleen luottaminen uuden hyokkidysvektorin (J. Tian
ym. [2018). Tian, Bates ja Butler (2015) kuitenkin huomauttavat, ettd valtiollisille tahoille
salattujen avainten hankkiminen ei kuitenkaan ole ongelma kuten Stuxnet osoittaa. Isidnti-
laitteet ovat my0Os suojauttuja ainoastaan niin kauan kuin niihin liitetdén vain suojattuja USB
laitteita joka taas kaventaa huomattavasti kdyttokelpoisten laitteiden joukkoa (Griscioli ja

Pizzonia 2021)) vaikeuttaen keskivertokiyttdjin valinnanmahdollisuuksia.

5.2.1 Laiteohjelmiston varmistus ja palomuuri

Jos laiteohjelmisto on saatavilla laitteelta analysoitavaksi luotettavasti, voidaan sitd myos
tarkastella BadUSB:td varten injektoidun logiikan varalta. FirmUSB hyddyntda symboli-
sen suorituksen (engl. “symbolic execution”) menetelmdd USB-laitteelta hankitun laiteoh-
jelmiston tarkistamiseksi. Laiteohjelmisto on kuitenkin harvoin saatavilla. Laiteohjelmisto-

jen muokkaamattomuutta on myos yritetty varmistaa ajoituksiin perustuvilla menetelmilla.
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VIPER esittelee systeemin jossa isdntélaite ldhettéd liitetylle USB-laitteelle haasteita, joiden
suorittamisaikaa mitataan. Kyseinen tapa kuitenkin vaatii haasteita tukevan laiteohjelmiston

ja titen my0s valmistajan tuen. (J. Tian ym.|[2018)

Kuljetuskerroksen toinen primitiivi soveltaa tietoverkkojen puolustuksesta tuttua palomuuria
USB kommunikaatioon. Usbfilter on USB pakettien palomuuri Linuxille, jonka perusideana
on liittdd Usb laitteen rajapinta ja kdyttojirjestelmén prosessi niin, ettd USB-laite voi kom-
munikoida vain sallittujen prosessien kanssa (D. Tian ym. 2016). Kédytinnossd esimerkiksi
USB-mikrofonin rajapinta voidaan liittdd Microsoft Teamsiin jolloin USB-laite voi lidhet-
tdd paketteja vain ja ainoastaan Teamsiin. Lisédksi jokainen USB-paketti seulotaan Usbfilte-
rin kautta kdyttdjin méirittelemien sdantdojen mukaisesti (D. Tian ym. 2016) ja tarvittaessa
saannokset voidaan miiritelld hyvinkin hienojakoisiksi. Usbfilter toimii osittaisena puolus-
tuskeinona BadUSB:ta vastaan. Palomuuri voidaan esimerkiksi asettaa hyviaksymiin HID-
paketteja ainoastaan luotetuilta laitteilta (D. Tian ym. 2016) jolloin protokollan maskeeraa-

mishyokkéys epdonnistuu.

Usbfilterin ongelmia ovat kuitenkin luotto laitteen ilmoittamiin tietoihin kuten sarjanume-
roon laitetta identifioidessa sekd sen kyvyttomyys tunnistaa Badusb-hyokkéys. Laitteen iden-
titeetin ongelmaa lievittdd kuitenkin mahdollisuus huomioida USB-portti johon laite on lii-
tetty, jolloin luotettavaa laitetta imitoidakseen laitteen tulisi olla myos tietyssé portissa kiinni
(D. Tian ym. 2016). On huomionarvoista, etti USBFilter nojaa vahvasti kdyttdjan kykyyn
asettaa hyvin méiritellyt sddnnokset suodattimille. Tilanteessa, jossa halutaan esimerkiksi
tutkia onko laite luotettava, jotta se voidaan muistaa luotettavana HID-laitteena, ei USBfilter
tarjoa suojaa. USBFilter on niin sanotusti deterministinen torjuntakeino, joka huomioi vain
tunnettuja hyokkéyksid eikd esimerkiksi anomalioita (Neuner ym. 2018) kuten protokollan
korruptiota hyddyntidvid hyokkayksid. Ongelmaksi muodostuvat myds BadUSB hyokkayk-
set joissa laite hyodyntéa sille kuuluvia HID rajapintoja kuten esimerkiksi ndppdimistd jonka

laiteohjelmistoa on muokattu toteuttamaan nédppéininjektiohyokkiys.
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5.2.2 Ajureihin perustuvat kontrollit ja fuzzaus

Ajureihin perustuvat kontrollit (engl. “driver based access controls”) on primitiivi joka pyr-
kii saatelemddn USB ajureiden latausta hyokkdysten torjumiseksi (J. Tian ym. |[2018]). Goo-
dUSB on yksi tétd primitiivid hyodyntidva konsepti joka antaa kiyttdjdlle mahdollisuuden va-
lita ennen enumeraatiota ne rajapinnat joita liitetty USB-laite pddsee kiyttiméddn. Kdyttdjdan
verifioimien rajapintojen jdlkeen laitteen tiedot talletetaan tietokantaan, jossa laite on iden-
tifioitu sen ilmoittamien tietojen mukaisesti hyviksyttyjen rajapintojen kanssa. Jos laitteen
ilmoittamat identifioivat tiedot vastaavat tietokannasta 10ytyvaai laitetta, kysytddn kayttajalta
ovatko laitteelle assosioidut rajapinnat ja tiedot oikein. Tapauksessa jossa kidyttdjd ei tunnista
laitteen tietoja oikeiksi laitteen enumerointi ja kommunikaatio siirretddn virtuaalikoneeseen
jossa sen kommunikaatio ja tiedot kirjataan hyokkédyksen analysointia varten. (Tian, Bates ja

Butler 2015)

Samoin kuin USBFilter on GoodUSB tehokas suoja maskeeraavia BadUSB hyokkéyksia
vastaan mutta tehoton torjumaan laitteen ulkomuotoa vastaavia ajureita hyddyntidvid Ba-
dUSB hyokkéyksida (J. Tian ym. 2018)). Kuitenkin poiketen USBFilteristi GoodUSB:n vi-
rutaalikonemoduuli antaa mahdollisuuden tutkia laitteen kdyttdytymistd ennen kuin sen an-
netaan toimia (Tian, Bates ja Butler 2015). Tamai kuitenkin vaatii proaktiivisuutta kdyttdjan
taholta varmistamaan laitteen luotettavuuden ennen sen kdyttoonottoa. Tian, Bates ja But-
ler (2015) huomauttavat, ettd tapauksissa, joissa laitteen pyytimé rajapinta on laitevalmis-
tajariippuvainen, voi olla episelvidd mitéd toimenpiteiti laitteelle ollaan sallimassa jolloin on

samoin syyti siirtdd laite profiloitavaksi virtuaalikoneeseen ennen sen kidyttdonottoa.

USB-ohjelmistojen testaus odottamattomien syotteiden varalta on tapa parantaa kdyttojar-
jestelmin puolustuskykyd ohjelmistotasolla protokollan korruptiota vastaan. Fuzzaus (engl.
“fuzzing”) on tehokas tapa etsid haavoittuvuuksia syottiméalld satunnaisille mutaatioille al-
tistettuja syotteitd ohjelmistolle (Godefroid, Levin ja Molnar 2008)). Jodeit ja Johns (2010)
mutatoivat USB-paketteja viliintulotaktiikalla isdntilaitteen USB-ajureiden haavoittuvuuk-
sien l0ytdmiseksi. Peng ja Payer (2020) 16ysivit kehittiménsd USBFuzz-fuzzaustyokalun

avulla 16 uutta vakavaa muistihaavoittuvuutta Linux kiyttojarjestelméisté.
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5.2.3 Dynaamiset havaitsemissysteemit

Viimeisin puolustusprimitiiviksi noussut torjuntakeino ovat dynaamiset havaitsemissystee-
mit (engl. dynamic detection systems”). Deterministisistd tai ihmisten tunnistuskykyyn luot-
tavista systeemeistd poiketen dynaamiset systeemit pyrkivét havaitsemaan ja estimééin hyok-
kdykset niiden tapahtumahetkelld. Uusimmat havaitsemismetodit perustuvat koneoppimi-
seen, jossa systeemi opetetaan ensin luotetulla USB-kommunikaatiolla, jonka jidlkeen sen

tehtdviksi jdd tunnistaa tavallisesta poikkeavaa toimintaa. (Denney, Babun ja Uluagac |[2020)

Kirjallisuudesta 10ytyvit dynaamiset puolustuskeinot keskittyvdat BadUSB:n torjumiseen.
Kharraz ym. (2019) esittelevit ohjelmistopohjaisen Usbesafen, joka koostuu kolmesta mo-
duulista. Ensimmaéinen moduuli valvoo ja kerdd USB-paketteja, toinen moduuli tarkistaa ke-
rittyjen pakettien perusteella onko kommunikaatio normaalia ja kolmas moduuli ilmoittaa
kayttdjalle jos yllattdvad kommunikaatiota tapahtuu. Kommunikaation poikkeavuutta valvo-
va moduuli tekee piitokset valitun koneoppimisalgoritmin perusteella. Havaitessaan ano-
malian Usbesafe estdd laitteen kdyttimén rajapinnan toiminnan ja ilmoittaa tistd kéyttéjélle.
(Kharraz ym. |2019) Denney, Babun ja Uluagac (2020) ehdottavat samankaltaista ratkaisua,
joka perustuu isdntilaitteen kayttojiarjestelmédn sijoitetettujen ohjelmistoisten sijasta erilli-
seen laitteistoon. Usbwatch liitetddn esimerkiksi isdntilaitteen USB-vdylddn jolloin se vi-
likidtend suojaa isdntdlaitetta niin kauan kun kayttdja liittdd USB-laitteet vain Usbwatchiin.
Sekd USBwatch, ettd Usbesafe kerisivit tietoaineistoihinsa monen erilaisen USB-laitteen 14-
hettamid USB-paketteja. Suurimmat erot ndiden kahden suojauksen vililld ovat USBwatchin
laitepohjaisuus ja Usbwatchin kyky ottaa puolustaa tehokkaammin hyokkéyksid vastaan jois-
sa laitteelta tulevien syotteiden viive on vaihteleva. Denney, Babun ja Uluagac (2020) testasi-
vat hoykkéyksid myos Usbesafen kdyttamédd mallia ja parametreja vastaan, jolloin puolustus
el hilyttdnyt kun syotteet tulivat 100ms ja 150ms viliselld viiveellda. Usbwatchin esittele-
mi versio hilytti kaikissa testatuissa tilanteissa. Laitepohjaisen puolustuksen hyodyt tulevat
esille kehittyneissd hyokkiyksissi, joissa isdntilaitteen eheys voi olla vaarantunut. Laitteis-
topohjainen ratkaisu ei myOskéédn kuluta iséntélaitteen resursseja toisin kuin ohjelmistopoh-

jainen ratkaisu.

Dynaamiset systeemit tarjoavat monia hyotyjd. Puolustussysteemin ei tarvitse luottaa ithmi-

sen harkintakykyyn vaan ne voivat toimia autonomisesti. Niilld ei ole mydskéin tarvetta mo-
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difioida USB-protokollaa tai USB-laitteiden kdyttotapaa. Kharraz ym. (2019) huomauttavat,
ettd treenattavan tietoaineiston méadrd ja laatu madrittiviat anomalioiden havaitsemistoden-
nikoisyyden. Tietoaineisto voidaan opettaa yhden kiyttdjin syotteilld tai monen kidyttdjin
syotteilld. Kharraz ym. (2019) huomasivat, ettd Usbsafen tapauksessa monen kéyttdjéan tie-
toaineistolla védrien hilytysten osuus nousi 0.21 prosentista 0.93 prosenttiin ja aitojen 10y-
tojen osuus laski 95.7 prosentista 94.9 prosenttiin verrattuna yhdeltd kayttdjdlta kerdttyyn
aineistoon. Denney, Babun ja Uluagac (2020) eivit tasmenténeet oliko testaamisessa kiytet-
ty aineisto yhden vai monen kéyttdjin tuotos. Uhkina dynaamisten systeemien kohdalla ovat
esimerkiksi kdyttdjdn kirjoitustavan matkiminen (Kharraz ym.|2019)) ja erilaiset tavat huijata

koneoppimismallia (Denney, Babun ja Uluagac |[2020).

5.3 Fyysinen kerros

Fyysisen kerroksen puolustusmenetelmii harkitsevaa kirjallisuutta on varsin vidhén (J. Tian
ym. 2018)). Salakuuntelua vastaan kirjallisuudessa on esitetty tiedonsiirron salausta ja sor-
menjdljittimistd vastaan isdntélaitteen USB-kommunikaatiota satunnaistavia metodeja. Signaali-

injektioille ei tunneta puolustuskeinoja (J. Tian ym. 2018)).

Sormenjiljittimistéd vastaan voidaan puolustautua varmistamalla, ettei USB-kommunikaatiosta
voida piitelld kdyttojarjestelmille ominaisia piirteitd. Pakettien ajoittamista voidaan yrittdi
himiti esimerkiksi nopeuttamalla tai hidastamalla laitteen ja isdnnin vilistd tiedonsiirtoa.
On my06s mahdollista torjua paketteihin perustuvaa identifikointia muokkaamalla enumeraa-

tion aikana ldhetettdvien pakettien lidhetysjirjestystd. (J. Tian ym. 2018)

Salakuuntelua vastaan on ehdotettu USB-tiedonsiirroon salaamista laitteen ja iséntilaitteen
vililla. Angel ym. (2016) néyttivit, ettd on mahdollista salata tietoliitkenne iséntilaitteen ja
USB-laitteen vélilld hyodyntéden tietoliikennettd salaavaa adapteria ja iséntilaitteelle asen-
nettavaa Cinch:id. Neugschwandtner, Beitler ja Kurmus (2016) pyrkivit salaamaan tieto-
litkkenteen USB-laitteiden vilillda Uscramble-ohjelmiston avulla neuvottelemalla salausavai-
men liitetyn USB-laitteen kanssa (J. Tian ym. 2018). On kuitenkin epédselvdd kuinka moni
USB-laite tukee salausta. Salaus laitteiden vililld on tehokas keino torjumaan USB-viylalld

urkkivia USB laitteita, jotka ovat liitetty USB 2.0 spesifikaatiota noudattaviin hubeihin. Lan-
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gattomien USB laitteiden langatonta tiedonsiirtoa urkkivia tahoja vastaan esitellyt keinot ei-
vit kuitenkaan auta silld ne voivat salata tiedonliikenteen vain fyysisesti liitettyjen laitteiden
vililld. Néissd tapauksissa on luotettava, etti USB-laitteiden valmistaja on impelementoinut

riittdvit salaus- ja autentikaatioprotokollat laitteen ja vastaanottimen vililla.
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6 Yhteenveto

USB:n kautta tehtdvien tunnettujen hyokkiystapojen miird on varsin laaja. Myos kirjalli-
suudesta 10ytyvien yksittiisten puolustuskeinojen mééréa on laaja mutta ne ovat osittaisia ja
rajoittuvat usein vain yhden hyokkédyksen torjumiseen, jolloin laajempaan torjuntaan useam-
man puolustuksen kiyttoonotto rasittaa loppukéyttdjdd. Yksi tulevisuuden tutkimusaiheis-
ta voisikin olla useamman puolustusprimitiivin yhdistiminen yhdeksi systeemiksi laajan
puolustusksen aikaansaamiseksi. Uusimapana tulokkaana dynaamiset systeemit ndyttiyty-
vit melko lupaavina keinoina badusb-hyokkiyksid vastaan ja koneoppimismallien kehitys

todennikoisesti parantaa tulevien puolustuskeinojen vahvuutta.

Viittiisin ettd moni hyokkéys voitaisiin torjua vahventamalla autentikaatiota iséntélaitteen
ja laitteen vililld protokollan tasolla, jolloin vastuu kiyttdjalta siirtyisi USB-standardin ke-
hittdjille. Tdma kuitenkin vaatii myos laitteiden valmistajien tuen, joka voi heréttidd vastus-
tusta uusien protokollien adoptiossa jos autentikaatio olisi pakollinen. Ongelmaksi muodos-
tuvat myOs USB:n tuki aiemmille protokollille, joiden kielto aiheuttaisi suunnattoman méa-
rin kiyttokelvottomia laitteita. Siirtymisvaihe turvallisempien laitteiden aikakaudelle ei kui-
tenkaan tarvitse tapahtua hetkessd ja EU:n puuttuminen tietoturvaa kohtaan lainsdddannon

keinoin voisi mahdollistaa myds USB-laitteiden ekosysteemin muutoksen tulevaisuudessa.
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