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2020-luvulla tietoturvaa uhkaavat kriisit ovat lisddntyneet huomattavasti, mika
tekee aiheesta hyvin ajankohtaisen ja tdrkedn. Tama tutkimus tarkastelee eri
tietoturvauhkia, joita valtiot, erityisesti pohjoismaat Ruotsi, Norja, Tanska, Is-
lanti sekd pddtarkastelukohteena Suomi, ovat kohdanneet kyseisend aikana.
Tutkimuksessa késitellddan, miten ndihin uhkiin ja kriiseihin valmistaudutaan ja
vastataan niin valtioiden sisdlld, kuin kansainvalisen yhteistyon kautta. Tarkas-
telun kohteena ovat vuoden 2020 aikana ja jdlkeen alkaneet kriisit, kuten CO-
VID-19 pandemia ja Ukrainan sota. Tutkimus korostaa kehittyvéan teknologian
roolia kriisitilanteissa sekd teknologian tuomia haasteita ja mahdollisuuksia
tietoturvan johtamisessa ja kriisitilanteista selviytymisessad. Tulokset osoittavat,
ettd pohjoismaat ovat korostaneet erityisesti kansainvilisen yhteistyén merki-
tystd, teknologian hyodyntamistd sekd jatkuvaa kehittdmistd. On tdrkedd ym-
madrtdd teknologian monimutkaiset haasteet, jotta voidaan luoda vahvoja stra-
tegioita, jotka suojelevat sekd kansallista turvallisuutta ettd yksittdisten kansa-
laisten turvallisuutta. Taméa tutkimus toteutettiin kirjallisuuskatsauksena. Kir-
jallisuus keréttiin vertaisarvioiduista tutkimusartikkeleista, aikakauslehdistd ja
muusta kirjallisuudesta. Tutkimus auttaa ymmartdmédan, minkalaisia tietotur-
va- ja kyberuhkia erilaiset kriisitilanteet voivat aiheuttaa ja miten ne vaikuttavat
edelleen valtioihin ja kansalliseen turvallisuuteen. Tietoturvauhat voivat vai-
kuttaa valtioihin monilla eri tavoilla ja tdssd tutkimuksessa ehdotetaankin myos
toimenpiteitd paremman tietoturvan saavuttamiseksi tulevaisuudessa.
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suus, tietoturvajohtaminen.
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In the 2020s, cybersecurity threats have significantly increased, making the top-
ic very relevant and important. This study examines various cybersecurity
threats faced by states, particularly the Nordic countries, Sweden, Norway,
Denmark, Iceland, and primarily Finland, during this period. The study ex-
plores how these threats and crises are prepared for and responded to both
within states and through international cooperation. The focus is on crises that
began or had an impact during and after 2020, such as the COVID-19 pandemic
and the war in Ukraine. The study emphasizes the role of emerging technolo-
gies in crisis situations, as well as the challenges and opportunities they present
for information security management and crisis response. The results show that
the Nordic countries have emphasized the importance of cooperation, technol-
ogy, and continuous development of international cooperation in particular. It
is crucial to understand the complex challenges posed by technology to develop
strong strategies that protect both national security and individual citizens'
safety. This study was conducted as a literature review. Literature was collected
from peer-reviewed research articles, journals, and other sources. The research
helps understand the types of cybersecurity threats that various crisis situations
can cause and how they continue to affect states and national security. Cyberse-
curity threats can impact states in various ways which is why this study also
proposes measures to achieve better cybersecurity in the future.

Keywords: information security, cybersecurity, crisis management, national
security, information security management.
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1 JOHDANTO

2020-luvulla tietoturvaa uhkaavat kriisit ovat lisddntyneet huomattavasti (Chi-
gada ja Madzinga, 2021), mikd tekee aiheesta hyvin ajankohtaisen ja tarkean.
Tutkielman tarkoituksena on avata eri tietoturvauhkia, joita valtiot, erityisesti
pohjoismaat Ruotsi, Norja, Tanska, Islanti sekd padatarkastelukohteena Suomi,
ovat kohdanneet kyseisend aikana sekd, miten ndihin uhkiin ja kriiseihin val-
mistaudutaan sekd vastataan niin valtioiden sisilld, kuin kansainvélisen yhteis-
tyon kautta. Tarkastelukohteena on tarkemmin vuoden 2020 aikana ja jdlkeen
alkaneet sekd vaikuttaneet kriisit, COVID-19 pandemia sekd Ukrainan sota, jot-
ka ovat tuoneet esiin uusia ja monimutkaisia tietoturvauhkia, jotka ovat vaikut-
taneet valtioiden, yritysten ja yksiloiden turvallisuuteen (Chigada & Madzinga,
2021; Willett, 2022.) Tutkimalla, miten Pohjoismaat ovat vastanneet ndihin uh-
kiin, voimme oppia tehokkaista strategioista ja toimintamalleista, jotka paran-
tavat tietoturvaa ja kriisinhallintaa. Tama tieto voi auttaa muita valtioita ja or-
ganisaatioita valmistautumaan ja reagoimaan vastaaviin uhkiin tulevaisuudes-
sa.

Tutkielmassa tulee esille kehittyvan teknologian rooli tarkasteltavissa krii-
sitilanteissa. Pddtavoitteena on tarkastella erilaisia johtamisen malleja sekd stra-
tegioita, joiden avulla kriisejd on pyritty hallitsemaan ja samalla arvioida niiden
toimivuutta kyseisten kriisien kohdalla konkreettisia esimerkkejd kayttden.
Tutkimuksen tarkoitus on siis vastata kysymykseen:

* Miten tietoturvaa johdetaan kriisitilanteissa pohjoismaissa?

Tutkielma pyrkii myos tuomaan esille, miten tietoturvaa voidaan johtaa
tulevaisuudessa entistd tehokkaammin eri teknologioita kadyttden. Tutkielmassa
arvioidaan niin aiheen kannalta oleellisia tutkimuksia, kuin eri kriisijohtamisen
strategioita sekd malleja.

Aiheenvalinnan perusteena on pddosin aiheen ajankohtaisuus, josta johtuu
myos rajaus 2020-luvulle ja siitd eteenpdin. Valtiot ovat joutuneet kohtaamaan
useita erilaisia uhkia, kuten pandemian ja muita eri valtioiden tilanteiden ai-
heuttamia tietoturvauhkia. Tietoturva on myos oleellinen osa kansallista turval-
lisuutta (Alguliyev, Imamverdiyev, Mahmudov ja Alguliyev, 2021), ja aiheen
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tutkiminen auttaa ymmartdmaan, miten valtiot todellisuudessa toimivat uhkien
minimoimiseksi. Uhkien voidaan tdmaén takia pdatelld liittyvan myos yksittdis-
ten kansalaisten sekd yritysten turvallisuuteen ja yksityisyyteen, minkd vuoksi
aiheen tutkiminen on entistd tarkeampdd. Tutkielma myos esittelee tietoturvan
eri osa-alueiden merkitystd kansalliselle turvallisuudelle ja pyrkii selittdmééan,
miten tietoturva liittyy laajempaan turvallisuuteen. Tietoturva-ala ja teknologia
ovat jatkuvasti kehittyvid alueita, joten on myos mielenkiintoista ymmartda nii-
den luomia mahdollisuuksia sekd niistd aiheutuvia vaaroja. Tietoturva ei ole
vain valtioiden ja suurten organisaatioiden huolenaihe, vaan se koskettaa myos
yksittdisid kansalaisia. Jokainen meistd kayttdd pdivittdin digitaalisia palveluja,
ja niiden turvallisuus on olennaista yksityisyytemme ja turvallisuutemme kan-
nalta. Aihe liittyykin my0s tietojdrjestelmaétieteen tieteenalaan, silld se kisittelee
eri teknologioita, jotka ovat osana itse tietoturvauhkia seké niihin vastaamista.

Tutkielma on toteutettu kirjallisuuskatsauksena ja tiedon etsimiseen on
kaytetty tietokantoja, kuten JYKDOK, Google Scholar ja Scopus. Hakusanoina
lahteiden etsimisessd on kaytetty: information security, national security, informati-
on security management, crisis management, kansallinen turvallisuus, tietoturva. Ai-
neisto on kerdtty aikakausilehdistd, kirjoista, tieteellisistd artikkeleista sekd
muusta kirjallisuudesta. Tutkielmassa kadytetty aineisto koostuu pddasiassa eng-
lanninkielisistd kirjallisuudesta, mutta myos suomenkielistd aineistoa on kaytet-
ty esimerkiksi kasitteiden maédrittelyssd. Tutkielmassa on pyritty kdyttdmaan
ajantasaista vertaisarvioitua aineistoa, mutta myos vanhempia ldhteitd on kay-
tetty vakiintuneiden konseptien selittdmisessa.

Tutkielma jakautuu kolmeen osaan, johdantoon, kolmeen sisdltolukuun
sekd yhteenvetoon. Johdanto pyrkii tarjoamaan yleiskatsauksen tutkielman ai-
heeseen. Ensimmadinen sisdltoluku keskittyy tietoturvan mééaritelmiin sekd osa-
tekijoihin ja sen rooliin valtion toiminnassa. Ensimmadisessd luvussa tarkastel-
laan, mitd tietoturva tarkoittaa eri ndkokulmista ja miten se ndkyy valtioiden
toiminnassa. Tamén lisdksi ensimmdinen luku kasittelee tietoturvan keskeisid
elementtejd: tiedon eheyttd, luottamuksellisuutta sekd saatavuutta (Andress &
Leary, 2017.) Toinen luku taas maéadrittelee kriisitilanteita, niiden hallintaa sekd
vaikutuksia valtiollisella tasolla. Kappaleessa mddritelldan laajemmin tutkiel-
massa késiteltdvid kriisitilanteita ja niiden esille tuomia uhkia pohjoismaissa.
Lisdksi tarkastellaan kriisinhallinnan prosesseja, joita valtiot kadyttdvit kriisien
hallinnassa. Viimeinen luku késittelee tietoturvan roolia kriisitilanteissa konk-
reettisten menetelmien ja esimerkkien avulla. Kappaleessa kdyddan lapi poh-
joismaihin kohdistuneita tietoturvauhkia, joita maédritetyt kriisitilanteet ovat
mahdollistaneet. Lisdksi kdyddan ldapi konkreettisia menetelmid, joita tietotur-
van parantamiseksi kriisitilanteissa kdytetddn. Viimeisessd luvussa, eli yhteen-
vedossa kootaan kirjallisuuskatsauksen 16ydokset yhtendiseksi kokonaisuudek-
si sekd pyritddn esittamddan vastaus tutkimuskysymykseen. Yhteenveto myos
pyrkii tarjoamaan mahdollisia jatkotutkimusaiheita ja suuntia.



2 TIETOTURVA

Nykypdivana tietoturva on kasvanut hyvin tarkedksi osaksi kansallista turvalli-
suutta ja nyky-yhteiskuntaa. Se on myos nopeasti kehittyvad, joten sen merkitys
tulee vain kasvamaan entisestddn. Koronan ja muiden konfliktien myotd on
noussut esille entistd monimutkaisempia uhkia ja niiden seuraukset voivat olla
suuria. On siis my06s tarkedd ymmartdad, kuinka eri valtiot takaavat tietoturvan
kansalaisilleen ja millaisia toimia niilld on kdynnissd tietoturvan takaamiseksi
myos tulevaisuudessa.

Pohjoismaiden on kehitettdva ja yllapidettdva erilaisia strategioita turva-
takseen niin kansalaistensa, kuin organisaatioidensakin tietoja mahdollisten
uhkien ja riskien varalta sekd niiden aikana. Jotta tama olisi mahdollista, taytyy
ymmartad mitd valtioiden tietoturva on ja mistd se koostuu.

Tédssd luvussa kasitellddn tietoturvan maédritelméad sekd sitd, mistd tieto-
turva koostuu. Kappaleessa myos kdydadan lapi, mitd tietoturva on valtion né-
kokulmasta sekd, miten se ndkyy valtion toiminnassa ja prosesseissa.

2.1 Tietoturvan madritelmad ja osatekijat

Traficomin (2020) méaritelmdn mukaan tietoturvalla tarkoitetaan erilaisia hal-
linnollisia sekéd teknisid toimia, joilla varmistetaan tiedon luottamuksellisuus,
eheys sekd kaytettdavyys (Kyberturvallisuuskeskus, 2020.) Tdmaé tarkoittaa siis
sitd, ettd tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, eivatka niita
voi muuttaa muut, kuin siihen oikeutetut ja sitd, ettd tiedot ja tietojdrjestelmat
ovat niiden kayttoon oikeutettujen hallinnoitavissa (Kyberturvallisuuskeskus,
2020.) Toisin sanottuna turvallisuudella tarkoitetaan resurssien turvaamista ja
tietoturvan suhteen se tarkoittaa, ettd niitd suojellaan hyokkadjiltd, jotka tun-
keutuvat verkkoihimme (Andress & Leary, 2017.) Andreaksen ja Learyn (2017)
mukaan ndmd resurssit voivat olla joko fyysisid tai aineettomia, kuten ohjelmis-
toja, ldhdekoodia tai dataa. Chai ja Zolkipli (2021) lisddvit, ettd myos tiedon
siirto sekd staattinen tallennus ovat téllaisia resursseja. Andreas ja Leary (2017)
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korostavat, ettd ndmad resurssit voivat olla jopa arvokkaampia, kuin fyysiset re-
surssit. Heiddn mukaansa tietoturvaan kuuluu niiden ihmisten turvaaminen,
jotka ovat osa toimintoja, silld he ovat yksi arvokkaimmista resursseista. Chai ja
Zolkipli (2021) kirjoittavat myos loppukayttdjaobjektien, eli ndppdimistdjen,
hiirien ja verkko- ja viestintdkanavien sekd verkko-objektien, eli reitittimien,
kytkinten, yhdyskédytdvien, palomuurien ja keskittimien suojaamisen olevan
tarkead.

Tietoturva koostuu kolmesta osasta, joita ovat luottamuksellisuus, eheys ja
saatavuus. (KUVIO 1) Tiedon luotettavuudella tarkoitetaan yksityisyyden osaa
ja se perustuu valmiuteen suojata tietoa niiltd, joilla ei ole lupaa ndhda tai kési-
tella sitd. Luottamuksellista tietoa ovat esimerkiksi pankkitilien pin-koodit, sa-
lasanat, tilinumerot ja tilin saldo. Ndiden tietojen vaarantuminen voi johtaa tie-
toturvaloukkaukseen (Andress & Leary, 2017). Tiedon luottamuksellisuus siis
maddritellddn erilaisten tietotyyppien kdyton sekd tallennuksen rajoituksina
(Chai & Zolkipli, 2021.) Luottamus voi siis vaarantua hyvin helposti esimerkiksi
julkisella paikalla luottamuksellisia tietoja tarkastelemalla tai kdyttamalld. Esi-
merkiksi salasanojen kdyttdmisessd ja sdahkopostien ja muiden viestin ldhetta-
misessd kannattaa olla varovainen.

Tiedon eheydelld taas tarkoitetaan kykyd estdd tietojen muuttumista
luvattomasti tai muuten ei toivotulla tavalla. Toisin sanottuna tietoa ei poisteta
tai muuteta ilman lupaa, eikd tietoja muuteta vadrdnlaisiksi. Eheyden saavut-
tamien vaatii mekanismeja estimdan luvattomat muutokset ja kyvyn peruuttaa
epdtoivotut muutokset (Andress & Leary, 2017). Andreaksen ja Learyn (2017)
mukaan muun muassa kayttojarjestelmissd kaytettdavat kayttooikeudet ovat
juuri eheyden sdilyttdmistd ja ylldpitamistd varten. Tietokantoja taas hyodynne-
tdan heiddn mukaansa epéatoivottujen muutosten kumoamiseen.

Tiedon saatavuus puolestaan tarkoittaa mahdollisuutta padstd kasiksi tie-
toon silloin kun sille on tarve ja valtuus (Andress & Leary, 2017.) Chai ja Zol-
kipli (2021) antavat ymmartad, ettd eheyden varmistaminen identiteettipohjais-
ta yksityisyyttd suojaamalla johtaisi myods saatavuuden toteutumiseen.



Luottamuksellisuus

KUVIO 1 Tietoturva (Andress & Leary, 2017)

Alguliyev ym. (2021) puolestaan mddrittelevit tietoturvan olevan valtion kansa-
laisten etujensuojelemistaso informaatiotilassa sisdisid sekd ulkoisia uhkia vas-
taan. He kuitenkin tarjoavat myos vaihtoehtoisen perspektiivin, jonka mukaan
tietoturva on joukko laadullisia indikaattoreita, jotka varmistavat kohteen omi-
naisuuksien eheyden, hallinnan, oleellisuuden, erilaiset potentiaalit ja maineen
sekd kehityssuunnat (Alguliyev ym., 2021).

Alguliyev ym. (2021) ovat jakaneet tietoturvan eri osiin. Ndistd ensimmadi-
nen on tiedonldhteet. Tlld he tarkoittavat fyysisid sekd sahkoisid tiedonldhteitd,
jotka muodostavat valtion salaisuuksia, liikesalaisuuksia sekd luottamuksellisia
ja yleisesti saatavilla olevia tiedonldhteitd. Toisena on tiedonldhteiden muodos-
tamisen, jakelun ja kdyton jarjestelmat, eli esimerkiksi erilaiset tietojdrjestelmat,
kirjastot, arkistot tietokannat, pankit ja muut tiedonldhteet. Kolmantena tie-
toinfrastruktuuri, jolla he viittaavat tiedon analysointi- ja késittelykeskuksiin,
tiedonvaihtokanaviin, tietoliikenteeseen sekd tietoturvajdrjestelmiin ja laittei-
siin. Neljantend listalla on julkisen tietoisuuden muodostumisen jarjestelmd, eli
maailmankuva, poliittiset ndkemykset, moraaliset arvot ja muut vastaavat.
Viimeisend he listaavat tieto- ja oikeusjdrjestelmén. Tdhdan kuuluu heiddn mu-
kaansa kansalaisten, oikeushenkildiden ja valtion tieto-oikeudet sekd luotta-
muksellisen tiedon ja immateriaalioikeuksien suoja (Alguliyev ym., 2021).

Sapinski (2023, s. 53) yhtyy ndihin ma&dritelmiin tietoturvasta, mutta on
jakanut sen kolmeen osaan: teknisiin osiin, laillisiin osiin sekd organisationaali-
siin osiin. Hanen mukaansa teknisiin osiin kuuluvat tietojdrjestelmdt, tietover-
kot sekd tietokannat, joista jokaista tulee erikseen suojella kyberhyokkayksid,
kuten viruksia, tietojenkalastelua, lunnasohjelmia sekd DDoS hyokkayksid, eli
palvelunestohyokkayksid vastaan (Sapiriski, 2023, s. 53). Tietoturvan lakiin liit-
tyvdstd puolesta Sapiniski viittaa muun muassa erilaisiin tietosuojalakeihin,
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joita valtiot ovat voineet asettaa yritysten sekd instituutioiden seurattavaksi.
Valtioilla on my®0s tietoturvastandardeja, joita yritysten, instituutioiden ja mui-
den tulee seurata. Téllaisia sdddoksid ovat esimerkiksi Personal Data Protection
Act ja GDPR, eli Yleinen tietosuoja-asetus (Sapinski, 2023, s. 53). Kolmantena
Sapinski kirjoittaa organisationaalisista toimista tietoturvan sdilyttdmiseksi.
Kuten organisaatio, niin myos valtio tarvitsee kunnollisen IT-infrastruktuurin
sekd turvallisuustoimenpiteet tietoturvan varmistamiseksi. Yrityksissd on olta-
va kdytossd tietojenkdyttomenettelyt, varmuuskopiot on oltava suojattuna sekd
tietovuotoriskid vahennettdvad tietojenminimoimiskaytannoilld (Sapinski, 2023,
s. 53). Valtioiden organisaatioille ja muille asettamat lait sekd standardit ovat
siis my0s osa valtioiden omaa tietosuojaa ja ndin ollen hyvin térkeits ja tarpeel-
lisia.

Sapinski (2023) kuitenkin korostaa erityisesti kyberturvan roolia tietotur-
van osatekijand. Hanen mukaansa kyberturva ja tietoturva eroavat toisistaan
siten, ettd kyberturva suojaa erityisesti digitaalista tietoa sekd jdrjestelmid hak-
keroinnilta, viruksilta sekd muilta hyokkayksiltd, kun taas tietoturva suojaa
kaikenlaista tietoa, ei ainoastaan IT-jdrjestelmiin tallennettua (Sapiriski, 2023).
Myos Alguliyev ym. (2021) ottavat artikkelissaan huomioon ndiden termien
kdyttdmisen synonyymeind ja huomauttavat, ettd tietoturva on laajempi kisite
ja kyberturvallisuus osa sitd. Heiddn mukaansa kyberturvallisuus kattaa ainoas-
taan elektronisen tietoympariston. (Alguliyev ym., 2021)

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suoja-
ta tietoaineisto ja tietojdrjestelmit. Tietoturva tarkoittaa tietosuojavaltuutetun
toimiston mukaan muun muassa organisatorisia ja teknisid toimenpiteitd, joilla
varmistetaan tiedon luottamuksellisuus ja eheys, jdarjestelmien kaytettdvyys se-
kd rekisteroidyn oikeuksien toteutuminen (Tietosuojavaltuutetun toimisto,
2024).

2.2 Tietoturvan rooli valtion toiminnassa

Suomen sisdministerion mukaan kansallisella turvallisuudella tarkoitetaan ko-
ko yhteiskunnan yhteista turvallisuutta ja valtion suvereniteettia. Se muuttuu
niin ajassa, kuin suhteessa muuttuvaan uhka- ja toimintaympéaristoon. Suomes-
sa se on siis yhteiskunnan tila, jossa yhteiskunnan ja demokraattisen valtiojar-
jestelmédn toiminta ja toimintaedellytykset sekd valtiosuvereniteetti on suojattu
vakavilta uhkilta (Sisdministerio, 2024). Alguliyev ym. (2021) Maarittelevat kan-
sallisen turvallisuuden koostuvan sosiaalisesta ja poliittisesta turvallisuudesta,
ekonomisesta turvallisuudesta, sotilaallisesta turvallisuudesta, tietoturvasta,
tieteellisestd ja teknologisesta turvallisuudesta, koulutusjdrjestelmén turvalli-
suudesta, terveydenhuoltojdrjestelmén turvallisuudesta, elintarviketurvallisuu-
desta, energiaturvallisuudesta, liikennejdrjestelmdn turvallisuudesta, joukko-
viestinndn turvallisuudesta, ympadristoturvallisuudesta sekd kulttuurillisesta ja
henkisestd turvallisuudesta. (KUVIO 2)
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Esimerkiksi koronapandemian aikana levinnyt vddra tieto ja disinformaa-
tio heikensivit luottamusta viranomaisiin ja lisdsivit sosiaalista epavarmuutta
(Hansson, Orru, Torpan, Back, Kazemekaityte, Meyer ja Pigrée, 2021.) Pande-
mia aiheutti myos taloudellisia menetyksid ja lisdsi kyberrikollisuutta, kuten
tietojen kalastelua seka kiristysohjelmia (Chigada & Madzinga, 2021.) Pandemi-
an aikaiset terveydenhuoltojarjestelmiin kohdistuneet kyberhyokkéaykset osoit-
tivat, kuinka tadrkedd tieteellisen ja teknologisen infrastruktuurin suojaaminen
on (Alawida, Omolara, Abiodun & Al-Rajab, 2022.)

Ukrainan sota taas on lisdnnyt poliittisia jannitteitd sekd vaikuttanut po-
liittiseen vakauteen (Willett, 2022.) Se on myds vaikuttanut taloudellisiin suh-
teisiin ja kaupankédyntiin, mikéd taas on lisdnnyt taloudellisia kyberuhkia (Euro-
pean parliament, 2023.) Ukrainan sota on korostanut kyberturvallisuuden mer-
kitystd sotilaallisessa kontekstissa, silld hyokkayksid on kohdistunut kriittiseen
infrastruktuuriin ja sotilaallisiin kohteisiin. Tam&d on lisdannyt tarvetta kyber-
puolustukselle (Willett, 2022). My6s Ukrainan sota on korostanut teknologisen
turvallisuuden merkitystd muun muassa tiedustelutiedon suojaamisessa (Wil-
lett, 2022.)

Myos Alguliyev ym. (2021) korostavat tietoturvan roolia nykyisessd tieto-
yhteiskunnassa ja kuten Andress ja Leary (2017), he toteavat, ettd tietoturva kat-
taa niin fyysisen, kuin sdhkoisen tietoympadriston. Valtion kannalta tietoturva
tarkoittaa Alguliyevin ym. (2021) mukaan tietoinfrastruktuurin kestdvéa ja ta-
sapainoista kehittdmistd, kansalaisten perustuslaillisten tietoon liittyvien oi-
keuksien toteuttamista ja sille suotuisten olosuhteiden luomista, valtion tietore-
surssien suojaamista laittomalta pédsyltd sekd valtion tieto- ja tietoliikennejér-
jestelmien turvallisuuden varmistamista. Kansallisen turvallisuuden kannalta
tarkedd on varmistaa tasapaino kansalaisten tietoon liittyvien oikeuksien toteut-
tamisen ja tietoturvan valilld. Tarkedd on myos tietoturvastruktuurin edistdmi-
nen tukemalla uusien tieto- ja viestintdteknologioiden kehittamistd, levittamistd
ja soveltamista kaikilla tarvittavilla alueilla ja yhtendistda tiedon haun, kerdami-
sen, tallentamisen kisittelyn ja analyysin vélineet globaalin tietoturvainfra-
struktuurin vaatimusten mukaisesti. On myos tdrkedd parantaa tietoturvan oi-
keudellista kehystd ja koordinoida asianomaisten valtionvirastojen toimintaa,
kehittdd kansallista telekommunikaatio- ja tietotekniikkateollisuutta sekd suoja-
ta luotettavasti julkiset tietoresurssit valtion virastoissa ja muissa strategisesti
tarkeissd paikoissa (Alguliyev ym., 2021).
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KUVIO 2 Kansallinen turvallisuus (Alguliyev ym., 2021)

Tietoturva siis vaikuttaa hyvin laajalla alueella ja sen merkitys korostuu erityi-
sesti kehittyvadssd yhteiskunnassa ja valtion lisdksi myos yritysten ja kansalais-
ten toiminta on enemman sidoksissa tietojdrjestelmiin. Ndiden jdrjestelmien ja
niiden sisdltdmien tietojen vaarantuminen voi johtaa vakaviin seurauksiin, joten
on tarkedd, ettd valtioilla on keinoja niiden ehk&disemiseksi ja niiltd suojautumi-
seen. Valtioilla on keskeinen rooli niin kansallisen turvallisuuden, kuin tieto-
turvan ylldpitdmisessa.

Pohjoismaista Suomi, Ruotsi, Tanska ovat EU-maita, minkd vuoksi niihin
vaikuttaa myos EU-lainsdddantd. Norja ja Islanti eivdt ole EU-maita, mutta
my0s ne seuraavat EU:n asettamia tietoturvalakeja ja -saddoksid, silld Norja ja
Islanti kuuluvat Euroopan talousalueeseen (ETA). Tamd kdy ilmi sdadoksistd
merkinnélld “EEA relevance”. GDPR on yleinen tietosuoja-asetus, joka asettaa
yrityksille ja organisaatioille henkiltietojen kerdamistd, sdilytystd ja hallinnoin-
tia koskevat vaatimukset. Asetusta sovelletaan, jos organisaatio késittelee hen-
kilotietoja ja sijaitsee EU:ssa tai, jos Organisaatio sijaitsee EU:n ulkopuolella,
mutta késittelee henkil6tietoja tavaroiden tai palvelujen tarjoamiseen henkilolle
EU:ssa tai seuraa yksiloiden kayttaytymista EU:ssa (Your Europe, 2024).

ENISA:n mukaan network and information security direktiivi ja NIS2
((EU) 2022/2555) on kyberturvallisuutta koskeva lainsddadanto, joka sdatdd oi-
keudellisista toimenpiteistd kyberturvallisuuden yleisen tason parantamiseksi
EU:ssa. Direktiivin tarkoitus on luoda tarvittava kyberkriisihallintarakenne,
lisdtda harmonisoinnin tasoa turvallisuusvaatimuksissa sekd raportointivelvoit-
teissa, kannustaa jasenvaltioita ottamaan kyberturvallisuusstrategioihinsa uusia
kohteita, tuoda uusia ideoita yhteistyon ja tiedonjakamisen edistdmiseksi jasen-
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valtioiden vélilld, ottaa mukaan useampia sektoreita, mikd velvoittaa useampia
tahoja ryhtymédan toimiin kyberturvallisuuden tason parantamiseksi (ENISA,
2024.).

Cybersecurity act eli kyberturvallisuusasetus vahvistaa Euroopan unionin
kyberturvallisuusviraston ENISA:n tavoitteet, tehtdvit ja organisatoriset nako-
kohdat ja vahvistaa kehyksen eurooppalaisten kyberturvallisuuden sertifiointi-
jdrjestelmien perustamiselle, jotta riittdvan tasoinen kyberturvallisuus tieto- ja
viestintdtekniikan tuotteille, palveluille ja prosesseille unionissa voidaan var-
mistaa sekd valttdd sisamarkkinoiden hajauttaminen unionissa kyberturvalli-
suuden sertifiointijarjestelmien osalta (Asetus - 2019/881 - FI - EUR-Lex, 2019.)
ENISA:n tehtdvdnd on siis operatiivisen yhteistyon lisidminen EU-tasolla, aut-
taa jasenvaltioita kyberturvahyokkadysten késittelyssd ja tukea EU koordinaatio-
ta laajamittaisissa rajat ylittavissa kyberhyokkayksissd ja kriiseissa (The EU Cy-
bersecurity Act, 2024.)

Pohjoismaat kuuluvat myo6s ISO (International Organization for Standar-
dization) jasenmaihin ja seuraavatkin myo6s esimerkiksi ISO/IEC sdddoksid,
jotka eivit ole EU:n asettamia. ISO on jérjesto, joka tuo yhteen globaaleja asian-
tuntijoita, sopiakseen parhaista toimintatavoista (ISO, 2024). Naitd saadoksid
ovat ISO/IEC 2700 sdddokset, joihin kuuluu yli tusina eri standardeja.
ISO/IEC207001 on maailman tunnetuin standardi tietoturvan hallintajdrjestel-
mille, joka auttaa yhdessd muiden ISO/IEC standardien kanssa kasittelemadan
kyberresilienssin ja tietoturvan parhaita kdytantoja auttamalla kaiken kokoisia
organisaatioita kaikilta sektoreilta hallitsemaan omaisuutta, kuten taloudellista
tietoa, immateriaalioikeuksia, tyontekijdtietoja ja kolmansien osapuolten luo-
vuttamia tietoja (ISO, 2022).

Suomessa vastuu kansainvdlisistd tietoturvavelvoitteista on hajautettu
useille eri viranomaisille. Puolustusministerid, suojelupoliisi ja pddesikunta
ovat niin sanottuja maarattyja turvallisuusviranomaisia (DSA, Designated Secu-
rity Authority) (Kyberturvallisuuskeskus, 2024). Edelld mainitut vastuutahot ja
niiden tehtdvat on maédritelty kansainvilisistd tietoturvallisuusvelvoitteista an-
netussa laissa (588/2004) (Puolustusministerit, 2024.) Kansallisesta tietoturval-
lisuudesta vastaa myos muun muassa sisdministerio, jonka tehtdvand on huo-
lehtia kansallisesta turvallisuudesta valtioneuvostotasolla sekd ohjata ja valvoa
suojelupoliisin toimintaa ja valmistella sitd koskeva lainsddadanto (Sisdministe-
rio, 2024.) Tama siis kattaa myos esimerkiksi kyberturvallisuuden varmistami-
sen kansallisen turvallisuuden ndkokulmasta. Myos suojelupoliisi, SUPO ehkai-
see ja torjuu kansallisen turvallisuuden uhkia kuten kybervakoilua, terrorismia,
mukaan lukien kyberterrorismia sekd valtionhallinnon tietoturvaa (Supon teh-
tavat, 2024.)

Liikenne- ja viestintdvirasto Traficomin vastuulla on sen alaisuudessa toi-
miva Kyberturvallisuuskeskus. Kyberturvallisuuskeskus ehkdisee tietoturva-
loukkauksia ja tiedottaa tietoturva-asioista. Se vastaa turvaluokitellun aineiston
sdhkoiseen tiedonsiirtoon ja -késittelyyn liittyvistda turvallisuusasioista, tieto-
turvan sdantelystd ja valvonnasta sekd ohjaa ja valvoo toimivaltaan kuuluvia
tietoturvallisuuden, hdiriottomyyden ja luottamuksellisen viestinndn suojan
sdaddoksid. Kyberturvallisuuskeskus sddtdda velvollisuuden huolehtia tarjo-
amiensa verkkojen ja palvelujen tietoturvasta sekd oikeuksia timén toteuttami-
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seen eri toimijoille. Se valvoo tietoturvavelvoitteiden noudattamista, sdhkoisen
viestinndn tietosuojaa viestinndn vilittdjien toiminnassa seka sahkoisen tunnis-
tautumisen palveluja (Kyberturvallisuuskeskus, 2024).

Muita Kyberturvallisuuskeskuksen vastuita ovat kansallisen kyberturval-
lisuusyhteistyon kehittdminen, kansallisen kyberturvallisuuden toimintakyvyn
kasvattaminen, kansallisten toimijoiden osallistumisen edistaminen rajat ylitta-
viin EU-hankkeisiin sekd tunnettavuuden ja tietoisuuden kasvattaminen kan-
sallisten koordinointikeskusten ja kyberturvallisuusyhteison tyostd. Kybertur-
vallisuuskeskus my0s parantaa kyberomavaraisuutta, tukee kyberturvallisuus-
alan tutkimusta ja vauhdittaa teknologian kehittdmistd koko EU:ssa. Yhteistyo
jasenvaltioiden vililld lisddntyy ja tiivistyy, minkd myotd pyritddn vahvista-
maan muun muassa EU:n kyberturvallisuusvalmiuksia sekd toimialan kilpailu-
kykya. Kyberturvallisuuskeskus myontdd rahoitustukea pienten ja keskisuurten
yritysten kyberturvallisuusratkaisujen ja -innovaatioiden kayttoonottoprojek-
teihin. Kyberturvallisuuskeskus kokoaa yhteen keskeiset kyberturvallisuuden
julkisen, yksityisen ja kolmannen sektorin toimijat. Tiivistyvdn yhteistyon ta-
voitteena on kansallisen kyberturvallisuuden tutkimuksen, kehittdmisen ja in-
novoinnin parantaminen. Kyberturvallisuuskeskuksen sisdinen NCSA (Nati-
onal Communications Security Authority) toimii méaradttynd turvallisuusviran-
omaisena ja kansallisena tietoturvaviranomaisena ja vastaa turvaluokitellun
aineiston sdhkoiseen tiedonsiirtoon ja -kasittelyyn liittyvistd turvallisuusasioista
(Kyberturvallisuuskeskus, 2024). Kansainvilisten tietoturvavelvoitteiden koko-
naisvastuu on ulkoministeritlld. Se toimii kansallisena turvallisuusviranomai-
sena (NSA, National Security Authority), joka ohjaa kansallista toimintaa, vas-
taa muun muassa kansainvilisten turvallisuussopimusten valmistelusta, sekd
ohjaa ja valvoo, ettd kansainviliset erityissuojattavat tietoaineistot suojataan ja
niitd kdsitellddn asianmukaisesti (Kyberturvallisuuskeskus, 2024).

Tietosuojavaltuutetun toimisto taas on tietosuojalainsddadannon noudat-
tamista valvova kansallinen valvontaviranomainen, jossa tietosuojavaltuutettu
ja muut asiantuntijat huolehtivat muun muassa tietosuojalainsdddannon val-
vonnasta, henkilotietojen késittelyd koskevien lakien noudattamisesta. Tieto-
suojavaltuutettu edistdd tietoisuutta henkilotietojen késittelyyn liittyvistd ris-
keistd, sdannoistd, suojatoimista, velvollisuuksista ja oikeuksista. Hdn tekee
myos selvityksid ja tarkastuksia sekd madrada hallinnollisia seuraamuksia tieto-
suoja-asetuksen rikkomisesta, antaa lausuntoja lainsdadannollisistd ja hallinnol-
lisista uudistuksista, jotka koskevat henkildiden oikeuksien ja vapauksien suo-
jaamista henkilGtietojen kasittelyssd. Han valvoo luottotietojen ja yritysluotto-
tietojen kasittelyd sekd késittelee pyyntojd rekisterdidyn oikeuksia koskevien
madrdysten antamiseksi ja ilmoituksia muista henkilttietojen késittelyyn liitty-
vistd epdkohdista. Tietosuojavaltuutettu vastaanottaa ilmoituksia tietosuojavas-
taavista ja henkilotietojen tietoturvaloukkauksista. Héan laatii luetteloita siitd,
milloin vaaditaan tietosuojaa koskeva vaikutustenarviointi ja arvioi ennakko-
kuulemisia korkean riskin tietojenkaésittelystd. Tietosuojavaltuutettu hyviksyy
kdytannesdantojd ja vakiosopimuslausekkeita sekd kannustaa ottamaan kayt-
toon sertifiointeja ja akkreditoi sertifiointielimid. Lisdksi hdn edustaa Suomea
Euroopan tietosuojaneuvostossa ja tekee yhteisty6td muiden EU tietosuojavi-
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ranomaisten kanssa sekd vie tarvittaessa asioita Euroopan tietosuojaneuvoston
arvioitavaksi. (Tietosuojavaltuutetun toimisto, 2024).

Puolustusministerio on kansainvilisistd tietoturvallisuusvelvoitteista an-
netussa laissa (588/2004) mddrédtty turvallisuusviranomainen, jonka tehtdviin
kuuluu ohjata ja valvoa, ettd kansainvalistd turvallisuusluokiteltua tietoa suoja-
taan puolustushallinnossa sdaddosten ja maddrdysten mukaisesti. Se vastaa val-
tioneuvoston osana ja hallinnonalansa ohjaajana kansallisesta puolustuspolitii-
kasta ja turvallisuudesta sekd kansainvilisestd puolustuspoliittisesta yhteistyos-
td. Puolustusministerié myos ohjaa Suomen puolustuksen kehittdmistd EU:n ja
Naton jdsenend sekd kansainvélisessd puolustusyhteistytssd. Lisdksi sen vas-
tuulla on Suomen osallistuminen kansainvéliseen kriisinhallintaan sekd Euroo-
pan turvallisuusrakenteisiin vaikuttaminen kansallisten etujen turvaamiseksi.
(Puolustusministerio, 2024.) Puolustusvoimat puolestaan vastaa kyberpuolustuk-
sen kokonaisuuden suunnittelusta ja puolustusvoimien johtamisjdrjestelmékes-
kus suojaa tietoverkkoja ja -palveluita sekd kehittdd kyberpuolustusta. Osasto
myods ylldpitdd puolustusvoimien kybertilannekuvaa (Puolustusvoimien johta-
misjdrjestelmakeskus, 2024).

Valtion tieto- ja viestintdtekniikkakeskus Valtori vastaa usean tahon, kuten
valtionhallinnon virastojen ja laitosten, valtion liikelaitosten, julkisen hallinnon
viranomaisten, julkisoikeudellisten laitosten, eduskunnan, valtion talousarvion
ulkopuolisten rahastojen ja julkista hallinto- tai palvelutehtdvad hoitavien yri-
tysten tai yhteisojen perustietotekniikkapalveluiden tuottamisesta. Valtori tuot-
taa toiminta-alasta riippumattomia ICT-palveluita, korkean varautumisen ja
turvallisuuden vaatimukset tayttdvid tieto- ja viestintdteknisid palveluja ja in-
tegraatiopalveluja. Se vastaa Suomen laajimman ICT-ympaériston ylldpidosta,
suojelemisesta ja kehittamisestd sekd valtionhallinnon arjen sujuvuuden ja tur-
vallisuuden huolehtimisesta ICT-palveluiden ja -tyovélineiden kanssa. Valtori
mahdollistaa yhteensopivat ratkaisut ja joustavat organisaatiomuutokset valti-
on eri virastojen vililld, saavuttaa sddstoja yhdenmukaisten prosessien ja palve-
luiden avulla sekd varmistaa normaali- ja poikkeusoloissa valtion ylimmén joh-
don ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten yhteis-
toiminnan edellyttdimén viestinndn hdiriottomyyden ja jatkuvuuden. Lisdksi
Valtori turvaa padadtoksenteossa ja johtamisessa tarvittavan tiedon kaytettavyy-
den, eheyden ja luottamuksellisuuden (Valtori, 2024).

Tietoturva on siis keskeisessd roolissa valtioiden toiminnassa ja vaikuttaa
usealla sektorilla sekd kansallisen turvallisuuden, ettd yhteiskunnan toiminnan
takaajana. Pohjoismaissa tietoturvaa kasitelldan laajasti eri sektoreilla ja vastuut
on jaettu useiden toimijoiden kesken, jotta tietoturvan haasteisiin voidaan vas-
tata tilanteiden vaatimalla vakavuudella. Myos muilla pohjoismailla on esimer-
kiksi omat kyberturvallisuuskeskuksensa. (Suomen Kyberturvallisuusstrategia,
2019; Danish Cyber and Information Security Strategy 2022-2024, 2022;
Regeringskansliet, 2017; Netoryggi, 2022; Government.no, 2019)
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3 KRIISITILANTEET

Tassa luvussa kisitelldédn erilaisia aiheita, jotka liittyvét kriisien hallintaan ja
niiden vaikutuksiin valtioiden ndkokulmasta. Kappaleessa madritetddn kriisiti-
lanteet, joita tdssd tutkielmassa myohemmin tarkastellaan sekd pyritddan anta-
maan ymmarrys siitd, mitkd tilanteet luokitellaan kriiseiksi ja kuinka niiden
vaikutus ndkyy valtion toiminnassa. Kappale myos tarkastelee kriisinhallinnan
roolia valtiollisella tasolla ja korostaa valtiollisen valmiuden sekd hallinnan téar-
keytta valtiollisen sekd kansallisen turvallisuuden sekd tehokkaan toiminnan
varmistamiseksi. Lisdksi kappale késittelee valtioiden kdyttdmid kriisinhallin-
nan strategioita ja menetelmid pohjoismaiden, etenkin Suomen, ndkckulmasta.

3.1 Kriisitilanteiden madrittely ja luokittelu

Kriisitilanteiden tai kriisien voidaan Euroopan unionin kyberturvallisuusviras-
ton ENISA:n (2024) mukaan madritelld olevan epanormaali tai poikkeuksellinen
tapahtuma tai tilanne, joka uhkaa organisaatio tai yhteisod ja vaatii sekd strate-
gista, mukautuvaa, ettd nopeaa reagointia sen elinvoimaisuuden sekd koske-
mattomuuden sdilyttamiseksi. Kriisi voi myo6s olla poikkeuksellinen tapahtu-
ma, joka eroaa normaalista ja aiheuttaa vakavaa héiriotd tai hairioriskin yhteis-
kunnan elintédrkeille toiminnoille. Tarkemmin kriisi on vakava uhka jdrjestel-
méan perusrakenteille tai keskeisille arvoille ja normeille. Erittdin epdavarmoissa
oloissa ja ajanpaineessa se vaatii keskeisten padatosten tekemistd. Kriisi on ta-
pahtuma, joka vaikuttaa moniin ihmisiin ja yhteiskunnan eri osiin laajasti sekd
uhkaa perustavanlaatuisia arvoja sekd toimintoja. Se on tila, jota ei voida hallita
tavanomaisin resurssein, silld se on odottamaton ja kaukana arkipdivdisestd ja
tavallisesta. Sen ratkaiseminen edellyttdd useiden toimijoiden yhteistd toimintaa
ja vaatii riskien, seurausten, vakavuuden sekd ajan tarkkaa ja perusteellista ar-
viointia (ENISA, 2024).

ENISA (2024) tunnistaa kolme eri kriisityyppid, joita ovat hiipivd, akuutti
sekd krooninen tai toistuva kriisi. Hiipivalld kriisilld viitataan kriisiin, joka ke-
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hittyy hiljalleen ja purkautuu yleensd odottamatta. Akuutti kriisi taas on sellai-
nen, joka tapahtuu odottamatta hyvin ylldttden ja vaikuttaa laajasti hyvin nope-
assa ajassa (ENISA, 2024). Myds McConnell (2003) kirjoittaa yhtakkisestd, hiipi-
vastd sekd kroonisesta kriisistd. Yhtdkkiselld kriisilla han viittaa tavanomaisim-
paan ndkemykseen kriiseistd, jossa jokin asia tai sarja asioita tapahtuu hyvin
odottamattomasti tai varoituksetta. Esimerkkind tastda WTC-iskut. Toinen taas
on hiipivé kriisi, jossa ei ole dramaattisia tapahtumia, vaan paine kasautuu hi-
taasti, usein jopa vuosien ajan. Téllaisia kriisejd ei usein huomata ja ne saatetaan
jopa sivuuttaa alkuvaiheissa. Kolmas kriisi McConnellin (2003) mukaan on
krooninen kriisi, joka saattaa siséltdd niin yhtdkkisid tapahtumia, kuin hiipivia-
kin asioita. Han kirjoittaa tdllaisista kriiseistd tekevan kroonisia sen, ettd niihin
ei ole selvid ratkaisuja ja ne ovat jatkuvia (McConnell, 2003). Ne ovat kriisejd,
jotka esiintyvét sdadnnollisesti tai ovat pitkédkestoisia (ENISA, 2024.) Kroonisiin
kriiseihin ei valttamattd ole mitddn ratkaisua, vaan niihin reagoidaan tarpeen
vaatiessa valmiiksi laadituilla keinoilla (McConnell, 2003.) Myds Wincott, Da-
vies ja Wager (2020, s.1529) kirjoittavat kriisin maaritelméastd samaan tyyliin. He
kuitenkin antavat artikkelissaan ymmadrtdd sen tarkoittavan enemmaén, kuin
politiikan kiivautta seka poliittisten instituutioiden toimintaa stressin ja paineen
alla. Ndin ollen kriisi tarkoittaa heiddn mielestddn ratkaisevan muutoksen lau-
keamista siitd, mikd on ollut ennen. Kriisin tulkinta voi siis riippua tilanteesta ja
kokemuksesta sekd seuraamuksista, mutta ndiden tulkintojen perusteella on
tarkedd osata tunnistaa, kriisit ja niiden muoto, jotta niihin voidaan niin valmis-
tautua, kuin reagoida tilanteen vaatimalla tavalla. Kriisit ovat siis moniulottei-
sia tapahtumaketjuja ja toimivat vilttdmattda muutoksen aikaansaajina, minka
takia on tdrkedd, ettd niihin osataan vastata valtionjohdon toimesta tehokkaasti
(Wincott ym., 2020, s.1529).

Tassd tutkielmassa keskitytddn kriisien, erityisesti koronapandemian sekéd
Ukrainan sodan aiheuttamiin tietoturvauhkiin, jotka vaativat toimenpiteita val-
tion taholta pohjoismaissa, paddtarkastelukohteena Suomi. Alawidan ym. (2022,
5.8177) mukaan vuoden 2019 joulukuussa alkanut Covid-19 pandemia mahdol-
listi kyberrikollisten kayttad hyvaksi sosiaalisia puutteita mikd on muutenkin
kriisitilanteissa yleistd. Koronapandemia on nimitetty maailman suurimmaksi
kyberturvallisuusuhaksi ja on vaikuttanut laajasti esimerkiksi terveydenhuol-
toon ja pankkiteollisuuteen. Esimerkiksi toiminnan siirtyminen laajasti verk-
koon etdtyonteon muodossa altisti tietomurroille. Covid-19 julistettiin maail-
manlaajuiseksi pandemiaksi tammikuussa 2020 ja se mahdollisti erilaisten ky-
berhyokkdysten yleistymisen ympari koko maailmaa. Hakkerit kayttivat hy-
viakseen haavoittuvaista tilannetta ja padasivat kasiksi esimerkiksi kriittisiin tie-
toihin sekd organisaatioiden omaisuuteen (Alawida ym., 2022, s.8177).

Toisena tutkielmassa tarkastellaan Ukrainan sotaa ja tarkemmin sitd,
kuinka Vendjan hyokkdys Ukrainaan vuonna 2022 on vaikuttanut tietoturvaan
Pohjoismaissa. Vendjd on niin kehittdanyt, kuin kayttanytkin erilaisia kybertoi-
mia vastustajiinsa jo useiden vuosien ajan. Esimerkiksi oman informaatiotilansa
hallinta ja vastustajiensa saman horjuttaminen on erds néistd keinoista (Willett,
2022). Voidaan siis pddtelld, ettd tilanne Ukrainassa ei ole poikkeus. Willett
(2022) kirjoittaa, ettd tdméd on Vendjan keino horjuttaa vastustajiensa infrastruk-
tuuria ja jopa sotilaallista kykyad ja siksi valtiollisella tasolla hyvin merkittava
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uhka. Vendjdn toimet Ukrainaa vastaan ovat jatkuneet vuodesta 2014 ja etenivét
lopulta hyokkadykseen vuonna 2022. Taman sodan aikana Vendjda on muun mu-
assa hyokdnnyt eurooppalaiseen verkkoon (Viasat), mikd lopulta vaikutti myos
muihin Euroopan maihin. Tama osoitti, ettd Vendjd on valmis ottamaan sen ris-
kin, ettd hyokkdys ja sen vaikutukset levidisivat myos Ukrainan ulkopuolelle
(Willett, 2022, s. 12).

3.2 Kriisinhallinnan merkitys valtiollisella tasolla

Kriisinhallinnalla on hyvin keskeinen rooli kansallisen turvallisuuden yllapita-
misessd ja yhteiskunnan elintdrkeiden toimintojen turvaamisessa. Tietoturvan
ja kyberturvallisuuden osalta kriisinhallinta edellyttdd valmiutta sekd tehokasta
yhteisty6td eri toimijoiden ja viranomaisten vililld niin yrityssektorissa, kuin
valtiossa sekd kansainvalisesti.

Kriisinhallinnalla tarkoitetaan institutionaalista ja organisatorista suunnit-
teluprosessia ja laajaa rakennetta, joka kattaa paatoksentekijdt tietyilld rooleilla
ja toimilla. Kriisinhallinta ymmarretddn vaikeiden péadtosten tekemisend ja to-
teuttamisena vaikeissa olosuhteissa. Kriisinhallinta on laaja viitekehys, johon
myos kyberkriisinhallinta kuuluu. Kyberkriisinhallinta voidaan ndhda sellaisen
kriisin hallintana, jolla on kyberalkuperd tai merkittava kyberkomponentti
(ENISA, 2024., s.16). Koska Covid-19 sekd Ukrainan sota ovat kriisejd, jotka si-
saltdvat merkittavida kyberkomponentteja, voidaan niihin soveltaa kyberkriisin-
hallintaa.

Kriisinhallinta ei rajoitu ainoastaan yksittdisten toimijoiden tai valtioiden
toimiin, vaan vaatii yhteisty6td useiden poikkisektoristen toimijoiden ja eri val-
tioiden valillda muun muassa jakamalla tietoa (ENISA, 2024., s.16.) Kriisinhallin-
ta siis edellyttdd valmiutta sekd tehokasta yhteistyotd kansallisella sekd kan-
sainviliselld tasolla. Kyberkriisinhallinnassakin tidrkeind suuntaa antavina ase-
tuksina toimii NIS, NIS2 ja kyberturvallisuuslaki. Erityisesti NIS2 esittelee uusia
tapoja kyberturvallisuustapausten ehkdisyyn, hallintaan ja reagointiin. Ky-
berkriisinhallinta vaatii osallistumista niin yksityisen puolen, kuin julkisen puo-
len eri sektoreilta ja ndma toimijat operoivat eri tasoilla. Eri tasoja, jotka osallis-
tuvat kyberkriisinhallintaan ovat organisaatio ja korporaatiotaso, sektoritaso,
alueellinen taso, kansallinen taso, EU-taso sekd kansainvilinen taso (ENISA,
2024).

Organisaatiotasolla keskeisid toimijoita ovat kyberkriisistd kdrsivat kriitti-
set toimijat, joten heiddn yhteistytnsa seké tietonsa ovat olennaisia lieventdamis-
toimenpiteiden asianmukaisen toteutuksen kannalta. Heiddn roolinsa on myos
viestid tietojdrjestelmiensd kartoituksesta kriisinhallinnasta vastaaville kansalli-
sille viranomaisille. Kriisinhallinta voi myos noudattaa sektorikohtaista mene-
telmdd, jossa NIS2 toimii perustana, silld se maddrittda tarkeiksi katsotut sektorit,
joille raataloiddan kyberkriisinhallintasuunnitelma, mikd parantaa toimijoiden
valistd koordinointia ja yhteistyotd. Alueellisella tasolla taas viranomaiset voi-
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vat olla mukana kyberkriisien hallinnassa esimerkiksi siksi, koska he ovat ldhel-
14 kriisistd karsivid toimijoita (ENISA, 2024., 5.17).

Kansallisella tasolla vastuussa kyberturvallisuudesta, kriisinhallinnasta ja
kyberkriisinhallinnasta ovat EU:n jdsenvaltiot. Ne toteuttavat tarvittavia toi-
menpiteitd kansallisten turvallisuusetujen suojaamisen ja yleisen jdrjestyksen ja
turvallisuuden turvaamisen varmistamiseksi. NIS2 velvoittaa jasenvaltioita laa-
timaan kyberkriisinhallintasuunnitelman ja perustamaan kansalliset kriisinhal-
lintaviranomaiset. EU-tasolla kyberkriisi on tilanne, jossa kriisi vaikuttaa vahin-
tdan kahteen jasenvaltioon. EU asettaa yhteisid vertailuarvoja, jotka edistavat
Euroopan kyberkriisikestdvyyden tason nostamista esimerkiksi vahvistamalla
jasenvaltioiden kriisinhallintakykyd ja parantamalla kollektiivista tilannetietoi-
suutta. Kyberkriisit voivat kuitenkin ylittdd EU:n jdsenvaltioiden rajat, mika
vaatii kansainvalistd vdliintuloa tilanteen ratkaisemiseksi. Nditd tapauksia var-
ten on olemassa ja voidaan luoda kahdenvilisid sopimuksia, kuten kyberdi-
plomatiatyokalupakki, joka tarjoaa kehyksen EU:n yhteiselle diplomaattiselle
vastaukselle haitallisiin kybertoimiin. (ENISA, 2024, s.17, 18).

Kyberkriisin ilmentyessd EU:n jdsenvaltioiden ja EUIBA:iden (Euroopan
unionin instituutiot, elimet ja virastot) ja ndin ollen myos Norjan sekd islannin
tulee tehdd yhteistyotd kyberkriiseihin vastaamisen asianmukaiseksi koordi-
noimiseksi koko EU:ssa (ENISA, 2024, s.18.) Tamd tapahtuu kolmella eri tasolla.

ENISA:n mukaan strateginen taso vastaa kriisien sekd kyber- ettd ei-
kyberndkokulmien strategisesta sekéd poliittisesta hallinnasta. Naitd toimia suo-
rittavat valtioiden kyberturvallisuudesta vastaavat ministerit, Eurooppa-
neuvosto ja sen puheenjohtaja, Euroopan unionin neuvoston puheenjohtajaval-
tio ja Euroopan unionin neuvosto, Euroopan komissio, mukaan lukien puheen-
johtaja tai valtuutettu varapuheenjohtaja/komissaari, sekd Euroopan ulkosuh-
dehallinto, mukaan lukien unionin ulkoasioiden ja turvallisuuspolitiikan kor-
kea edustaja (ENISA, 2024, s.18). Operatiivinen taso puolestaan keskittyy paa-
toksenteon valmisteluun strategisella tasolla kyberkriisinhallinnan koordinoin-
tiin ja tilannetietoisuuteen sekd vaikutusten arviointiin ja lieventdmistoimiin.
Operatiivisen tason mddritelmd voi kuitenkin muuttua valtion mukaan. ENI-
SA:n julkaisussa se mddritelldan kulmakivend jasenvaltioiden ja EU:n instituu-
tioiden vélisen yhteistyon vahvistamiseksi sekd strategisen ja teknisen tason
vélisen koordinoinnin helpottamiseksi (ENISA, 2024, s.18). Tekninen taso taas
kasittad kyberkriisin aikana tapahtuvien tapausten késittelyn, seurannan sekd
valvonnan sisédltden uhkien ja riskien jatkuvan analysoinnin. Toimijoihin kuu-
luvat CSIRTs-verkosto, kansalliset CSIRTs, Euroopan komissio, EEAS, EU:n
instituutioiden, elinten ja virastojen tietokonehdtdtilanteiden ryhma, ENISA ja
Euroopan unionin lainvalvontayhteistytviraston Euroopan kyberrikollisuus-
keskus (ENISA, 2024, s.18).

Hu ja Liu (2022) kirjoittavat, ettd keskeisintd valtioiden kriisinhallinnassa
ovat kognitio, koordinaatio sekd kommunikaatio ja viestintd. Olennainen en-
simmdinen askel on ilmentyvien riskien tunnistaminen ja niihin reagoiminen.
IIman riskien sekd niistd koituvien vakavien seurausten ymmartamistd, hatati-
lanteiden hallinnan pdittdjat menettdvat mahdollisuuden viestid yleisolle ja
koordinoida toimintaa sidosryhmien kesken ajoissa. Toinen kriittinen osa krii-
sinhallintaa on riskien viestiminen laajasti eri sidosryhmille, silld se auttaa ti-
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lannekuvan kehittdmisessd eri sektoreiden ja toimialueiden kesken. Selkedn,
ytimekk&an ja ajantasaisen tiedon viestiminen voi lisédtd kansalaisten luottamus-
ta ja edistdd julkista politiikkaohjeiden noudattamista. Politiikka kuitenkin
usein hdiritsee kriisiviestintdd, mikéd johtaa liialliseen keskittymiseen maineen-
hallintaan ja kriisiviestinnan politisoitumiseen (Hu & Liu, 2022, s. 737). Kriisien
koordinointi taas mahdollistaa vastaavien henkildiden ja organisaatioiden tie-
donvaihdon, resurssien mobilisoinnin ja toimien yhdenmukaistamisen yhteisen
tavoitteen saavuttamiseksi. Koordinoinnin monimutkaisuus kasvaa, kun eri
kokoisten ja taustaisten toimijoiden mddra kasvaa rajat ylittdvassa kriisissa. Or-
ganisaatioiden kulttuuriset ja toiminnalliset erot korostuvat usein kriisin aika-
na. Vakiintuneet koordinointirakenteet ja -prosessit ovat valttaméattomia resurs-
sien nopeaan kayttoonottoon. Rajat ylittdvan kriisin laajuus ja mittakaava voi-
vat kuitenkin nopeasti ylittdd olemassa olevat koordinointirakenteet. Taman
vuoksi ylhddltd alas suuntautuva ja verkostopohjainen koordinointi on tarpeen
suurimittaisiin kriiseihin vastaamiseksi. Rajat ylittdviin suuriin kriiseihin, kuten
COVID-19, vastaaminen vaatii kriisinhallintakykyjen kehittamistd sekd kansal-
lisilla ettd kansainvalisilld alueilla (Hu & Liu, 2022, s. 737).



22

4 TIETOTURVAJOHTAMINEN KRIISITILANTEISSA

Tassd luvussa pyritddn selittdméadn, kuinka tietoturva ja kriisitilanteet seké krii-
sijohtaminen ovat kdytdnnossd sidoksissa toisiinsa ja millaisia konkreettisia
toimia tietoturvan takaamiseksi kriisitilanteiden aikana tehd&én. Ensin kdydaan
lapi tapauksia, joissa kriisitilanteet ovat haavoittaneet tietoturvaa ja millaiset
haavoittuvuudet ovat mahdollisia. Tamén lisdksi tarkastellaan, miten kriisin-
hallinta jarjestetddn sopeuttamalla tietoturvatoimenpiteitd osaksi kriisijohtamis-
ta. Myos konkreettiset esimerkit valtioiden toimista sekd valmiussuunnitelmista
ovat olennainen osa tdtd lukua. Lopussa kdydddn ldapi yhteisty6tda Pohjoismai-
den vililld ja tarkastellaan niin onnistuneita, kuin epdonnistuneitakin tapauksia
tietoturvasta osana kriisinhallintaa.

41 Tietoturvajohtaminen

Tietoturvajohtamisen on aikaisemmin ajateltu olevan tekninen osa-alue, mutta
nykyéddn sen ajatellaan koskevan koko organisaatiota ja onkin tdrkedd, ettd sen
toteutuminen varmistetaan jokaisella sektorilla (Somepalli, Tangella & Yala-
tietoturvan hallintajédrjestelmén koostuvan juuri ihmisistd, jarjestelmista ja IT-
jarjestelmistd muodostaen ndin pohjan teknisen tiedonhallinnan tietojen hallin-
nalle.

Culot.,, Nassimbeni, Podrecca, & Sartor, 2021) kirjoittavat ISO27001 -
standardin maarittavan vaatimukset tietoturvallisuuden hallintajédrjestelméan
(ISMS) perustamiselle, toteuttamiselle, ylldpitdmiselle ja jatkuvalle parantami-
selle. Esimerkiksi pohjoismaat seuraavat standardia (ISO, 2022.) Standardin
seuraaminen voi parantaa kansallista tietoturvallisuutta ja tehostaa julkishallin-
non prosesseja. Sertifiointi voi parantaa valtion mainetta luotettavana ja turval-
lisena toimijana, sekd houkutella kansainvilisid investointeja. Vaikka standardi
tarjoaa ohjeita, valtioiden on itse pdédtettdvd, miten ne saavuttavat vaaditut ta-
voitteet. Sertifiointi voi parantaa muun muassa riskienhallintaa, kansallista tur-
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vallisuutta ja julkishallinnon prosessien sujuvuutta. Se voi my6s parantaa si-
dosryhmaésuhteita ja vdhentdd kumppaneiden opportunismia. Siitd voi olla
myos taloudellisia hy6tyjd, joihin kuuluu markkina-arvon nousu ja vakuutus-
kustannusten aleneminen. Turvallisuusvalvontatoimenpiteiden arviointi ja to-
teuttaminen voi olla vaikeaa, ja valtioiden onkin sopeutettava standardin vaa-
timukset omiin tarpeisiinsa. Johtoryhmén sitoutuminen ja poikkihallinnollinen
koordinointi ovat tarkeitd onnistuneen toteutuksen kannalta (Gulot ym., 2020).

Myos ISO27002 on Somepallin ym. (2020) mukaan tdrked tietoturvajohta-
misen standardi, joka tarjoaa yleisen oppaan yleisesti hyvaksyttyihin tietotur-
van hallinnan tavoitteisiin. ISO 27002:n kdytannollisin standardi on opas kehit-
tdmddn ja organisoimaan turvallisuusasemia, tehokasta turvallisuuden hallintaa
ja luottamuksen rakentamista liiketoiminnan jatkuvuuteen organisaatioiden
valilla. ISO27002 sisdltdd 14 padkohtaa, joita ovat Somepallin ym. (2020) mu-
kaan seuraavat osat:

o Tietoturvastrategiat: Strategiat, joita tarvitaan tietoturvajdrjestelman
toteuttamiseen.

o Tietoturvatoimisto: Mddrittelee ja noudattaa prosessien ja tietoturva-
toimintojen tehtdvid ja toimintoja.

o Henkilostoturvallisuus: Varmistaa, ettd tyontekijat tietdavét roolinsa ja
vastuunsa tietoturva-alueella.

e Omaisuuden hallinta: Omaisuuden omistajan tunnistaminen ja vastuu
omaisuuden turvallisuudesta, myos luokittelun hallinta, rekistersinti
ja tiedot.

o DPadsynhallinta: Hallitsee pddsyé tietoihin ja suojaa tietoja vahingoilta,
menetyksiltd ja muilta uhkilta.

o Salaus: Kayttdd salauskontrollia tietojen luottamuksellisuuden, luotet-
tavuuden ja eheyden varmistamiseksi.

« Fyysinen ja ympaériston suojaus: Suojaa tietoja luvattomalta padsyltd,
vahingoilta, hdirinndltd, menetyksiltd ja tuhoilta.

o Toiminnan turvallisuus: Yrityksen kyky tarjota petosten ja riskien ra-
portointia tarkasti ja turvallisesti sekd tukea valvontaa ja operatiivisen
jarjestelman hallintaa.

e Viestinndn turvallisuus: Suojaa tietoja verkostoissa ja yllapitda riitta-
védd tietoturvaa ulkoisten medioiden kanssa.

o DPaddsy-, kehitys- ja yllapitojdrjestelmdt: Sisdltdd tietojdrjestelmien ke-
raamisen ja suunnittelun niiden toteuttamiseksi tietojédrjestelmien ke-
hittdmisessa.

e Suhde toimittajiin: Kaikkien omaisuuserien ja pddsyn ulkomaisiin
toimittajiin on oltava ylldpidettyja.

o Tietoturvatapahtumien hallinta: Tehokkaat ja asiaankuuluvat strate-
giat tietoturvatapahtumien kasittelemiseksi.

o Liiketoiminnan jatkuvuuden edistdminen: Tietoturvayhteistyo liike-
toiminnan kehittdmisjdrjestelmissa.

» Tietoturvajdrjestelmien noudattaminen: Turvalliset ja suojatut tieto-
turvajdrjestelmat.
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Tietoturvajohtaminen on my6s oleellinen osa kansallista turvallisuutta
Alguliyevin ym. (2021) mukaan. Heiddn mukaansa tietoturvajohtaminen auttaa
varmistamaan ja turvaamaan teknologisen ympaériston vakautta ja estdd ideolo-
gisia sekd teknologisia vaikutuksia, jotka voivat horjuttaa yhteiskunnallista ja
poliittista vakautta. Tietoturvajohtaminen on myos keskeistd sotilaallisen tiedon
suojaamisessa ja sotilaallisten kyvykkyyksien parantamisessa, mikad sisaltda
esimerkiksi salauksen ja automaattisten ohjausjdrjestelmien suojauksen. Myos
taloudellisen infrastruktuurin ja tietojdrjestelmien suojaaminen on osa tietotur-
vajohtamista. Tamd kattaa esimerkiksi sdhkoisten maksujdrjestelmien ja talou-
dellisten tietojen suojauksen. Tamaén liséksi tietoturvajohtaminen on kriittista
energiajdrjestelmien turvallisuuden varmistamiseksi. Tamd sisdltdd energian
tuotannon, siirron ja jakelun hallinnan tietoturvan. Tietoturvajohtamisella voi-
daan myos suojata tdrkedd digitaalista oppimateriaalia, sdhkoisid tenttejd ja
opiskelijoiden tietoja. Tietoturvajohtaminen on valttimatontda myos terveyden-
huollossa potilastietojen ja ldadketieteellisten jdrjestelmien suojaamiseksi. Tama
sisdltdd muun muassa sdhkoisten potilastietojdrjestelmien ja etdlddketieteen
suojauksen. Liikennejdrjestelmén turvallisuuden kannalta tietoturvajohtaminen
kattaa esimerkiksi dlykkadt liikenteenhallintajédrjestelmit ja henkilokohtaisten
tietojen suojauksen. Tietoturvajohtaminen on tarkedd ympariston ja luonnonva-
rojen seurantajdrjestelmien suojaamiseksi. Taméd voidaan varmistaa esimerkiksi
sensoriverkkojen ja tietojdrjestelmien suojauksella. Tietoturvajohtaminen ulot-
tuu myo6s massamediaan ja sen turvallisuuteen median luotettavuuden ja kan-
sallisten etujen suojaamiseksi. Tdmad sisdltdd esimerkiksi védran tiedon levitta-
misen estamisen. Tietoturvajohtaminen liittyy taman lisdksi myos kulttuuriseen
ja henkiseen turvallisuuteen, johon siséltyy esimerkiksi digitaalisten kulttuuri-
tuotteiden ja perinteiden suojaus. (Alguliyev ym., 2021)

Esimerkiksi Suomessa on olemassa valtion yhteisten tieto- ja viestintdtek-
nisten palvelujen jarjestamistd kokeva laki, TORI-laki, jonka mukaan valtiova-
rainministerion tehtdvdnd on ohjata valtion yhteisten tieto- ja viestintdteknisten
palvelujen jarjestamistd ja palvelujen laatua sekd ndiden palvelujen yhteentoi-
mivuutta ja kokonaisarkkitehtuurin mukaisuutta. Valtiovarainministeriéon vas-
tuulla on myds palvelujen palvelutuotannon yleishallinnollinen, strateginen
sekd tieto- ja viestintdtekninen, valmiuden ja turvallisuuden ohjauksen varau-
tuminen. My®0s turvallisuusverkkotoiminnan yleishallinnollisesta taloudellises-
ta ja tieto- ja viestintdteknisen varautumisen, valmiuden ja turvallisuuden oh-
jauksesta  ja  valvonnasta  vastaa ~ Suomessa  valtiovarainministe-
rio. Valtiovarainministerio saa kuitenkin tukea tehtdviinsd valtioneuvoston
asettamalta turvallisuusverkkotoiminnan neuvottelukunnal-
ta. (Valtiovarainministerio, 2024)

Suomessa julkisen hallinnon digi- ja kyberturvallisuutta ohjataan Suomen
Digitaalisen kompassin Kokonaisturvalliset julkiset palvelut -tavoitteen mukai-
sesti. Julkisen hallinnon digi- ja kyberturvallisuuden ohjauksen keskeiset paa-
madrdt ovat lueteltuna kyberturvallisuusstrategiassa 2024, jossa on asetettu ta-
voitetila, strategiset tavoitteet ja kehittdmisehdotukset. Digitaalisten palvelujen
tarjoamisesta annetun lain mukaisesti viranomaisen on suunniteltava ja yllapi-
dettdva digitaaliset palvelunsa siten, ettd niiden tietoturvallisuus, tietosuoja,
loydettdavyys ja helppokayttoisyys on varmistettu. julkisessa hallinnossa nouda-



25

tettavat tietoturvallisuustoimenpiteiden vahimmaisvaatimukset on kuvattu jul-

kisen hallinnon tiedonhallinnasta annetussa laissa. (Valtiovarainministerio,
2024)

4.2 Tietoturvan haavoittuvuudet kriisitilanteissa

Kriisitilanteet voivat synnyttdd vakavia haavoittuvuuksia tietoturvalle seka ky-
berturvallisuudelle, minkd vuoksi haavoittuvuuksien tunnistaminen on olen-
nainen osa tietoturvaa sekd sen johtamista. Kyberrikokset maaritelldan kaikiksi
luvattomiksi tietokoneavusteisiksi toiminnoiksi, jotka kohdistuvat yrityksen tai
yksilon tietoon pahantahtoisella aikomuksella. Kyberrikolliset pdasevit luvat-
tomasti tietoihin varastamaan, vadrinkdyttdméaan ja vaarantamaan tiedon ehey-
den henkilokohtaisen taloudellisen hyodyn saamiseksi (Chigada & Madzinga,
2021). Kyberrikoksiin voi sisdltyd esimerkiksi tietojenkalastelua, roskapostitus-
ta, tietomurtoja, informaation tai identiteettien varkauksia, petoksia, verkko-
vainoa, kyberkiusaamista, lasten hyvéaksikayttod, kiristystd, osakemarkkinoiden
manipulointia, vakoilua, hyokkayksid kriittiseen infrastruktuuriin tai tietojdrjes-
telmiin sek& kyberterroria (Lallie, Shepherd, Nurse, Epiphaniou, Maple & Bel-
lekens, 2021.)

On myos olemassa erilaisia ohjelmistoja, joita kdytetddan kyberrikosten to-
teuttamiseen. Tdllaisia ohjelmistoja ovat esimerkiksi troijalaiset, virukset, botit
kuten FriendBot, ndppdinlokerot, takaovet, e-skimming-tekniikat, vakoiluoh-
jelmat, kiristysohjelmat, pelotteluohjelmat, mainosohjelmat, madot, haittakoo-
dit ja palvelunestohytkkaykset. Myos lailliset ohjelmat, kuten sdhkoposti- ja
verkkoselaussovellukset, voivat toimia rikosten apuvdlineind, mutta eivit ole
sindllaédn rikollishaittaohjelmia. Kyberrikolliset hyodyntaviat myos uutisia, hy-
perlinkkejd, kuvia, videoita ja sovelluksia rikostensa vilineind. Kyberrikokset
voivat kohdistua sekd teknisiin ettd inhimillisiin kohteisiin esimerkiksi hytdyn-
tden loppukéayttdjien ja IT-jarjestelmien haavoittuvuuksia tehokkaasti (Lallie
ym., 2021.).

Kyberturvallisuutta vaarantava tapaus voi olla samanaikaisesti niin tieto-
turvauhka, rikos, kuin uhka kansalliselle turvallisuudelle ja puolustukselle ja se
voi vaikuttaa sekd ulko-, ettd turvallisuuspolitiikkaan (Finnish Government,
2023.) Chigada ja Madzinga (2021) kirjoittavat, ettd rikokset ja tietoturvauhat
kuten vakoilu, tietojenkalastelu, palvelunestohyokkdykset (DDoS), valeuu-
tisportaalit ja sovellukset ovat lisddntyneet erityisesti koronapandemian aikana.
He tunnistavat Covid-19 pandemian aikana yleisimmin esiintyneitd uhkia ole-
van kiristyshaittaohjelmat, haittaohjelmat, roskapostit, haitalliset verkkotun-
nukset ja DDoS. Taulukko 1 kuvastaa yleisimpid uhkia, joita pohjoismaat koh-
tasivat pandemian aikana ja aiempi kuvio 2 havainnollistaa ndiden uhkien vai-
kutusten jakautumista eri sektoreille sekd merkitystd kansallisen turvallisuuden
ndkokulmasta. Interpolin tutkimuksen mukaan kyberuhat, kuten tietojenkalas-
telu, nettihuijaukset sekd muut rikokset lisddntyivat kaiken kaikkiaan 59 pro-
sentilla Covid-19 pandemian seurauksena (Interpol, 2021.)



26

Kyberrikolliset ovat tunnistaneet COVID-19-misinformaation mahdolli-
suutena kohdistaa hyokkayksid tutkimuslaitoksia, terveydenhuollon organisaa-
tioita, valtion virastoja ja rahoituslaitoksia kohtaan tietden, ettd nima organisaa-
tiot keskittyvat pandemiaan. Korona-aikana lisddntynyt etdatyoskentely on hei-
ddn mukaansa monista eri syistd yksi suurimmista kyberuhille altistavista teki-
joistd. Kirjallisuus viittaa Lallien ym. (2021) mukaan siihen, ettd kyberrikollisten
on helpompaa "murtaa ihmispalomuuri", kuin hyodyntdd teknisid haavoittu-
vuuksia, eli ihmisten haavoittuvuuksien kdyttdiminen hyviksi on helpompaa.
Muita keskeisid korona-ajan uhkia ovat haitalliset ja véddrennetyt verkkotun-
nukset, impersonointi, mobiilihyokkdykset, terveysalan haavoittuvuudet sekd
rahoitus- ja sosiaalisen median hyokkaykset (Chigada & Madzinga, 2021.)

Ulkoministerion julkaisun mukaan Maailman terveysjdrjesto WHO kertoo,
ettd pandemian lisdksi on kohdattu globaali “infodemia”, mikd on nédhty esi-
merkiksi véddrdn tiedon levittamistoimina Vendjan sekd Kiinan toimesta. Sekd
EU, ettd NATO ovat kiinnittaneet tdhdn huomiota. Myos sairaalat seka lddkeyh-
tiot, ladketieteelliset tutkimusorganisaatiot ja yliopistot ovat kokeneet lisddnty-
nyttd painetta hakkerointitoimista, jotka ovat kriisin aikana lisdénneet ky-
berhyokkéayksid terveydenhuoltoalalle. Koska COVID-19:n vuoksi terveys- ja
geenitietoihin perustuva kysyntd on noussut rdjahdysmadisesti globaalisti, se
voidaan luokitella hybridiuhaksi. Tdama johtuu siité, ettd yritykset, usein valtion
yhteyksissd olevat, kerddviat biometrisid tietoja, kuten DNA-ndytteitd, yksiloiltd
ympadri maailmaa. Tietosuojaviranomaisten ja kokonaisturvallisuus- tai siviili-
puolustuslaitosten rooli on analysoida ja ryhtyd toimiin tillaisten uhkien torju-
miseksi (Ministry for Foreign Affairs, 2024).

Hansson ym. (2021) kirjoittavat, ettd COVID-19-pandemian alkuvaiheessa
haitallista informaatiota levisi useissa eri muodoissa, mikd vaaransi yhteiskun-
nan tietoturvallisuuden ja yksiloiden hyvinvoinnin. Erityisesti viestit, jotka véit-
tivat, ettd suojatoimenpiteet olisivat haitallisia tai tarpeettomia, loivat pelkoa ja
heikensivét viranomaisten ohjeistusten uskottavuutta. Samalla jaettiin virheelli-
sid ja vaarallisia ohjeita viruksen hoitamiseen ja ehkdisyyn, kuten tieteellisesti
perustelemattomia terveysvinkkejd, jotka saattoivat altistaa ihmiset todellisille
riskeille. Koronaviruksen levidmismekanismeista levitettiin virheellistd tietoa,
joka saattoi saada ihmiset uskomaan, ettd he olivat immuuneja tai epdatodenna-
koisid sairastumaan jonkin henkilokohtaisen tekijdn, kuten veriryhmaén tai eld-
méntapojen, vuoksi. Pandemian vakavuuden vihittely ja védaristely eri kyber-
keinojen kautta alensivat riskitietoisuutta ja johtivat mahdollisesti varotoimien
laiminlyontiin. Samalla huijarit hyodynsivit epavarmuutta saadakseen ihmiset
ostamaan vddrid suojautumiskeinoja tai paljastamaan luottamuksellisia tieto-
jaan. Tiettyjd yksiloitd ja ryhmid syytettiin viruksen levittdmisestd, mikéa johti
vihapuheeseen ja héirintdan. Nama haitallisen informaation muodot korostavat
kuinka tdrkedd on varautua niin teknisiin uhkiin, kuin informaation manipu-
loinnista johtuviin riskeihin (Hansson ym., 2021). Toisin sanottuna Pandemian
aiheuttamat yksittdiset uhat muodostivat myos todellisen ja hyvin vakavan
uhan koko kansalliselle turvallisuudelle, mika teki pandemiasta ja sen aikaisista
tietoturva- ja kyberuhista ja -vaikutuksista erittdin vaarallisia.
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TAULUKKO 1 Pohjoismaiden yleisimmat kyberuhat covid-19 pandemian aika-
na.

Maa Yleisimmit tietoturvauhkat Lihteet
COVID-19 aiheiset tietojenkalaste-{(ENISA, 2020, 2021) (Tra-
Suomi luviestit, kiristysohjelmat tervey-fficom Kyberturvallisuuskes-
denhuollon toimijoita vastaan. kus, 2021)

Terveydenhuoltoa ja julkista sek-
toria koskevat toimitusketjuhyok-
kdykset, valeverkkosivustot liitty-
en rokotuksiin, tietojenkalastelu.

(ENISA, 2021) (Myndigheten)
for samhillsskydd och be-
redskap, 2020)

Ruotsi

Kiristysohjelmat terveydenhuol-
Norja lossa,  palvelunestohyokkaykset]
kriittiseen infrastruktuuriin.

(ENISA, 2021) (Nasjonal sik-
kerhetsmyndighet, 2020)

Etdatyontekijoihin ~ kohdistuneet
tietojenkalasteluviestit, toimitus-|(ENISA, 2022) (Center for

Tanska ketjun haavoittuvuudet hallituk-Cybersikkerhed, 2020)
sen virastoissa.
Tietojenkalastelu ja sosiaalisen|
Islanti manipuloinnin hyokkadykset pie-|(ENISA, 2020) (Agustsdottir,

nempiin terveydenhuollon laitok-2024) (Islannin hallitus, 2022)
siin ja yrityksiin etdtyon takia.

Myo6s Ukrainan sota on aiheuttanut vakavaa uhkaa pohjoismaille monilla
eri tavoilla, minkd vuoksi pohjoismaiden yhteisen kyberturvallisuusstrategian
luomiselle on esitetty tarve vuonna 2022 (Ministry of Foreign Affairs, 2024.)
Vaikka sota onkin kohdistettu Ukrainaan, ndkyvét sen vaikutukset paljon laa-
jemmin, mikd johtuu kyberavaruuden luontaisesta yhteenliitettdvyydestd. Ky-
berhyokkaysten levidmisvaikutus yhdistettynd laajaan hyokkadjien joukkoon
tarkoittaa, ettd mikd tahansa maa voi joutua niiden kohteeksi. Kriittinen infra-
struktuuri on ollut sadnnollinen kohde Ukrainan sodassa. Koska kaikki valtta-
méttomait palvelut ovat riippuvaisia tieto- ja viestintdtekniikasta sekd tiedon
kasittelystd ja siirrosta verkossa, on kohteena oleviin organisaatioihin ja halli-
tuksiin kohdistuva vaikutus ollut huomattava (European parliament, 2023). Uk-
rainan sodan vuoksi kyberhyokkdykset ovat yleistyneet ympédri maailmaa ja
sekd valtion, ettd paikallishallinnon toimijat ja yritykset ovat joutuneet niiden
kohteeksi my6s Suomessa (Valtioneuvosto, 2022.)

Euroopan parlamentin mukaan toukokuuhun 2023 mennessd raportoituja
kyberhyokkayksid kirjattiin 1998 ja ne kohdistuivat Ukrainan lisdksi noin 49
muuhun valtioon ja 23 eri kriittisen infrastruktuurin sektoriin (European par-
liament, 2023.) Hyokkadyksid on toteutettu tietojen ja jdrjestelmien tuhoamiseksi,
kriittisen infrastruktuurin ja palveluiden hiiritsemiseksi, informaatiotilan hal-
linnan saavuttamiseksi, merkittivien tietomédirien anastamiseksi, tiedustelu-
sekd vakoilutarkoituksiin ja vaikutusoperaatioiden toteuttamiseksi. Tamad on
tehty silld tarkoituksella, ettd luottamus julkiseen tietoon ja instituutioihin mu-
renee. Ne myos luovat himmennystd ja mustamaalaavat sotivia osapuolia ja
heidén liittolaisiaan sektoriin (European parliament, 2023). Euroopan parlamentti
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on jaotellut hyokkaykset tuhoisiin hyokkayksiin, héiritseviin hyokkayksiin, tie-
tojen aseistamiseen ja disinformaatioon. Tuhoisia ovat hyockkaykset, joiden ta-
voitteena on tietojen pysyvd poistaminen tai jdrjestelmien vahingoittaminen
siten, ettd ne eividt ole palautettavissa. Esimerkiksi haittaohjelmat lukeutuvat
niihin. Hdiritsevat hyokkaykset, kuten palvelunestohyokkaykset, joiden tavoit-
teena on palveluiden ja toimintojen hdirintd, ovat olleet merkittdvassa roolissa
konfliktin aikana. Tietojen aseistamisella viitataan hyokkayksiin, jotka johtavat
tietojen varastamiseen tai anastamiseen tai tietojen hankkimiseen vakoilu-, val-
vonta- tai tiedustelutarkoituksiin. Tdmé voi tapahtua muun muassa tietojenka-
lasteluviestien muodossa. Disinformaatioon ja propagandaan perustuvat ope-
raatiot ovat myo6s saavuttaneet ennendkemaéttomén laajuuden (European par-
liament, 2023).

Valtioneuvoston mukaan Suomeen kohdistuvat kyberoperaatiot ovat ol-
leet Ukrainan sodan aikana odotettavissa (Valtioneuvosto, 2022.) Kuitenkin
Kaczmarekin (2023) mukaan Lukuun ottamatta muutamia hyokkayksid, kuten
eduskunnan verkkosivujen keskeyttamistd, ei vakavista kyberhyokkayksistd
Suomea vastaan ole tietoa. Han kertoo tdimé&n olevan seurausta joko onnistu-
neesta hyokkdysten salaamisesta, Vendjan vihamieleisten hyokkadysten mahdol-
lisuuden yliarvioinnista, tai tdydellistd valmistautuneisuutta torjua kaikki
hyokkéaykset (Kaczmarek, 2023.). Myoskéan Islanti ei ole suora kohde Ukrainan
sodan aiheuttamille tietoturva- ja kyberuhille, vaikka myos he, kuten muut
pohjoismaat ovat osoittaneet tukea ukrainalle (CERT-IS, 2022.)

Esimerkiksi Tanskaan kohdistuvat kyberuhat ovat olleet kyberturvalli-
suuskeskus CFCS: n mukaan vakavia jo pitkddn. Ulkomaalaiset valtiot seka eri-
tyisesti hakkerit ovat merkittdvin Tanskaa kohtaava uhka, muun muassa Vena-
ja kohdistaa sdadannollisesti kyberhyokkadyksid Tanskan julkisia viranomaisia ja
yksityisid yrityksid vastaan. Osa ndistda hyokkdyksistda tehdddn suoraan vas-
tauksena Ukrainan sotaan, mutta kyberhyokkdykset ovat olleet jatkuva haaste
jo ennen Vendjan hyokkdystd - ja ne tulevat olemaan huolenaihe riippumatta
sodasta (CFCS, 2022). CFCS: n raportin mukaan kybervakoilun uhka Tanskaa
vastaan on edelleen erittdin korkea, huolimatta Ukrainan sodasta. Myos kyber-
rikollisuuden uhka on erittdin korkea. Tanska kohtaa nditd uhkia huolimatta
vendjan hyokkdyksestd Ukrainaan, joten vakavuus on pysynyt samana (CFCS,
2024).

Ruotsissa ja Norjassa on CERT-EU:n mukaan raportoitu vahemman ky-
berhyokkayksid vendjan sodan takia, kuin esimerkiksi Suomessa (CERT-EU,
2023.) Vaikka pohjoismaat eivit olekaan varsinaisesti suoria kohteita, se ei tar-
koita, etteik6 uhkaa olisi ja, ettd niissd ei varauduttaisi ja valmistauduttaisi
mahdollisiin uhkiin tai valtioiden rajoja ylittaviin uhkiin.
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4.3 Kriisijohtaminen ja tietoturvan sopeuttaminen siihen

Kuvion 2 avulla voidaan hahmottaa, miten eri tietoturvan osa-alueet ovat haa-
voittuvaisia kriisitilanteissa. Esimerkiksi sosiaalisen ja poliittisen turvallisuuden
ndkokulmasta disinformaatio ja vddrd tieto voivat heikentdd kansalaisten luot-
tamusta esimerkiksi viranomaisiin ja lisdtd sosiaalista epavarmuutta kriisitilan-
teissa (Hansson ym., 2021). Ekonominen turvallisuus, jossa taloudelliset mene-
tykset ja kyberrikollisuus, kuten tietojenkalastelu ja kiristysohjelmat, voivat
kohdistua yrityksiin sekd yksityishenkil6ihin kriisien aikana (Chigada & Mad-
zinga, 2021). Sotilaallisen turvallisuuden kannalta taas kyberhyokkaykset kriit-
tiseen infrastruktuuriin ja sotilaallisiin kohteisiin voivat heikentdd valtion puo-
lustuskykya (Willett, 2022.) Tieteellisessd ja teknologisessa turvallisuudessa ky-
berhyokkaykset terveydenhuoltojdrjestelmiin ja tieteelliseen infrastruktuuriin
voivat vaarantaa kriittistd tietoa ja teknologiaa (Alawida ym., 2022.) Taméan
vuoksi on tdrkedd tarkastella valtioiden kriisinhallintamalleja erityisesti tieto-
turvan osalta, jotta voidaan estdd ja hillitd ndiden seikkojen mahdolliset laajat
negatiiviset vaikutukset kansalliselle turvallisuudelle.

Kriisijohtamisen onnistuminen edellyttdd selkeitd toimintamalleja, jotka
tukevat tietoturvan joustavaa sopeuttamista erityisesti kriiseissd, jotka vaikut-
tavat informaatioymparistossa. On tarkedd, ettd organisaatioilla ja viranomaisil-
la on valmiudet havaita ja torjua tietoturvauhat ajoissa sekéd hallita niitd tehok-
kaasti. Tama on tdrkedd erityisesti kriisien, kuten pandemioiden ja sotien, jotka
lisdavat kyberuhkien todenndkoisyyttd ja vaikutuksia aikana. Pohjoismaat seu-
raavat erilaisia direktiivejd, lakeja, sdannoksid ja suosituksia tietoturvan ja ky-
berturvan takaamiseksi valtiollisella tasolla, mutta myos konkreettisia kriisin-
hallinnan toimia on tehty. Tietoturvan johtaminen ei rajoitu pohjoismaissa ai-
noastaan EU:n lainsddddnnon ja sddntelyn noudattamiseen, vaikka ne muodos-
tavatkin merkittdvan perustan tietoturvakdytantojen kehittamiselle ja yllapita-
miselle

Minkd tahansa johtamisen onnistuminen on kytkoksissd suunnitteluun ja
strategiaan, ja Covid-19-pandemia ja Ukrainan sota eivét ole poikkeuksia tdssa
suhteessa. Interpolin kyberstrategiaraportin mukaan onnistunut kyberturvalli-
suusstrategia koostuu kuudesta osasta: strategian valmistelu, strategian muo-
toilu, strategian hyvéaksyminen, toteutus, seuranta ja arviointi sekd mukautuk-
set ja innovaatiot (Interpol, 2021.) EU:n kyberkriisinhallinta tapahtuu eri EU-
laitosten ja -virastojen kautta kriisin tyypin mukaan. Kyberkriisien hallintaan
sovelletaan EU:n kriisinhallintamekanismeja, kuten neuvoston integroidun po-
litiikan vastauksen mekanismia IPCR:dd ja komission ARGUS-jdrjestelmdd.
Nadiden mekanismien avulla EU tavoittelee parempaa kyberkriisien hallintaa,
joka on tiiviisti kytkeytynyt myos jdasenvaltioiden kansallisiin suunnitelmiin
(ENISA, 2024).

Lahtokohtana valtioiden kyberturvallisuudelle toimii EU:n kyberturvalli-
suusdirektiivi NIS2, jonka mukaan kansallista kyberturvallisuusstrategiaa pai-
vitetddn viiden vuoden vilein, painottamalla parhaiden kadytdntojen tunnista-
mista ja poikkeustilanteista opittujen toimintatapojen laajaa hyodyntdmista.
Valtiot myos mitoittavat kyberresilienssidédn, eli kyberuhkien sietokykyd, jotta
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ne voivat luoda kokonaisturvallisuuden padmaddrien mukaisen varautumis- ja
ennakointikyvyn, toimintakyvyn kyberhdiriotilanteissa ja jdlkitoipumiskyvyn
(Kyberturvallisuusstrategia, 2019.). Taulukosta 2 ndhd&én, millaisia toimia poh-
joismaat ovat tehneet kansallisen turvallisuuden eri sektoreilla tietoturva- ja
kyberuhkiin vastaamiseksi tutkielmassa tarkasteltujen ldhteiden pohjalta. Tau-
lukko vastaa tutkielman tutkimuskysymykseen kansallisen turvallisuuden na-
kokulmasta hahmottamalla, miten kukin pohjoismaa on toiminut kyberuhkien
suhteen kasiteltyjen kriisien aikana ja johdosta.

TAULUKKO 2 Tietoturvajohtamistoimet pohjoismaissa

Turval-
lisuu-
den Suomi Ruotsi Norja |Tanska Islanti |Ldhteet
osa-
alue
(Kybertur-
val-
lisuusstrate
gia, 2024)
Kansallinen .. Dlg%- .(Strer.1g.then-
Digitaa- taali- |ing civil
kybertur- .
. . lisen Kybertur- |sen prepared-
vallisuus- | Kansalli- . .
strategia nen kyber- turvalli- | vallisuus- |muu- |ness, 2021)
Viranomlais- rurvalli- suuden |keskus, toksen |(Nasjonalt
Tieto- ten vilinen | suuskes- edistd- |kansalliset |strate- |digitalt
turva hteistv ks, viran- minen, |jaalakoh- |giat, risikobilde,
y Yo " enna- |taisetuh- |kan- |2021) (Dan-
kyber- omaisten . |
. ... |koivat |ka- sainvé- |ish Cyber
puolustuk- | yhteistyo . oinnit |1 d Inf
sen kehit- toimen- |arviomnnit |linen |and Infor-
o piteet yhteis- |mation Se-
tdminen .. .
tyo curity Strat-
egy, 2022)
(Govern-
ment of Ice-
land, 2020)
Digitaa- (Hansson
Disinfor- ESte\? it Thmis- 2712 "3121211)_
Sosiaa- |maation  |COVID-19-| @V | oi- geing
. ) . . |tuvuuk- | Kansalais- skansliet,
lipoliit- | torjunta, huhujenja | . . keuk-
. . .. sien ten tiedot- | . 2021) (Nas-
tinen kansalais- | disinfor- . ) . |sien . g
. hallinta, | taminen ja . jonalt digi-
turval- |tenluotta- |maation . . suojelu
lisuus | muksen torjunta riskin | ohjeistus ver- talt
it J pienen- Kossa risikobilde,
yRapo tiimis- 2021) (Dan-
toimet ish govern-
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ment,
2021)
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(Revised
Cyber Secu-
rity Strategy
Responds to
Totaa- Changed
lisen Security
puo- Kan- Environ-
Kyber- Asevoi- }cltii-sen Puolus- |sainvali- ?Slfrréz%?lf:r)l-
Sotilaalli- puolustuk- | mienja i tusminis- | nen yh- ine ci fﬂ
nen tur- | €0 vahvis- | turvalli- Zo PY | terion teisty® r% ared-
. taminen, yh- |suuspal- |, koordi- | kybe- prep
vallisuus teistvi NA- 1 kan- ) hki ness, 2021)
yo velun sain. | noima ruhkien (Nasjonalt
TO:n kanssa |yhteisty6 | .. strategia | torjun- 229
vali- nassa digitalt
nen risikobilde,
yhteis- 2021) (Dan-
tyo ish govern-
ment, 2021)
(Govern-
ment of Ice-
land, 2020)
(Chigada &
Madzinga,
2021)
. 0. | (Regering-
Inves- ]s :Lk.la Yritysten {fipil 0 skansliet,
Kyberrikolli- | <>, % digitaali- |70 0" 12021) (Nas-
Taloudel- | suuden tor- | O™ yksi- sen tur- lisaami- jonalt digi-
. . . kdytan- |tyisen . nen, tur-
linen tur- |junta, yritys- | vallisuu- . talt
. . non suo- | sekto- vallinen | . .. ..
vallisuus |ten suojaa- |. . . den vah- |. risikobilde,
. jelutoi- | rin . . |infra-
minen miin hiteis- vistami- struk- 2021) (Dan-
f 5 nen o ish govern-
y ment, 2021)
(Govern-
ment of Ice-
land, 2020)
Koulu- Kyberosaa- oo Ei oo oo (Kybertur-
tuksen misen kehit- Fi mai- mai- Fimai- |Fimai- [vallisuus-
turvalli- timinen nintaa nintaa nintaa nintaa |strategia,
suus 2024)
Tervey- Eyberhybk- . (Alaxg(i)c;g)
_ | kéysten tor- Lo 1 Lo L. lym,
denhuch | ey [ELRO0 i [ELmab - |E
vallisuus denhuolto- nintaa

jdrjestelmissa
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COVID- Viestin- (Johansson
Media- ia 19- taverkko- ym., 2023)
o) Suojatut huhujen |Ei jen tur- .. |(Regering-
viestintd- | . UL g . . Ei mai- .
turvalli | Viestintdjar- - |ja disin- |mai- |vallisuu- nintaa skansliet,
suus jestelmat formaa- |nintaa |den pa- 2021) (Dan-
tion tor- rantami- ish govern-
junta nen ment, 2021)
Vihredn |(Govern-
Ympéris- Fi mai- Ei Fi mai- siirty- ment of Ice-
toturval- |Ei mainintaa | . mai- ) mén land, 2020)
1i nintaa . nintaa -
1suus nintaa edista-
minen
) Teko- (Kybertur-
Tiede- ia Kyberhyok- Alvpoli- val-
ja |4 ) . alypoli- |,.
dysten tor .. Ei .. . . |lisuusstrate
teknolo- |. . Ei mai- . Eimai- |tiikkaja | .
. junta tieteel- | . mai- . . |gia, 2024)
giaturval- lisessa inf nintaa : nintaa turvalli- C
Hsuus isessd infra- nintaa SUUS- (Govern-
struktuurissa haasteet |T€Nt of Ice-
land, 2020)

Jokaisella pohjoismaalla on omat kyberturvallisuusstrategiansa, minka
osalta tietoturvajohtaminen on ndiden valtioiden kannalta onnistunutta. Esi-
merkiksi Suomen kyberturvallisuusstrategiassa maéaritellddn keskeiset tavoit-
teet ja toimintalinjat, joiden avulla vastataan kybertoimintaymparistoon kohdis-
tuviin haasteisiin ja varmistetaan sen toimivuus (Kyberturvallisuusstrategia,
2019) Suomen kyberturvallisuusstrategia keskittyy kansalli-
seen yhteistyohon, elintdrkeiden toimintojen turvaamiseen, toimintakyvyn ke-
hittdmiseen, poliisin valmiuksien parantamiseen, puolustuskyvyn varmistami-
seen, kansainviliseen yhteistyohon ja kyberosaami-
sen kehittdmiseen (kyberturvallisuusstrategia, 2019) Suomi on mys vahvista-
nut ja kehittdnyt viranomaisten valistd yhteistyotd systemaattisesti. Tama sisél-
tdd eri sektoreiden hallinnonalojen vilisen tiiviin yhteistyon ja prosessien pa-
rantamisen, jotta kyberuhkiin voidaan vastata tehokkaasti (Revised Cyber Secu-
rity Strategy Responds to Changed Security Environment, 2024). Suomen vi-
ranomaiset ovat parantaneet valmiuttaan torjua vakavia kyberuhkia, mikd on
sisdltanyt kyberpuolustuksen kehittdmistd ja kyberrikollisuuden torjuntaa kos-
kevien toimenpiteiden tehostamista (Finnish government, 2023). Suomi on
myos lisdinnyt yhteistydtd kansainvilisten kumppaneiden, kuten NATO:m ja
EU:n kanssa kyberturvallisuuden parantamiseksi. Tama yhteistyd on ollut kes-
keistd erityisesti pandemian aikana, jolloin kyberuhkien mé&&drd on kasvanut
(Revised Cyber Security Strategy Responds to Changed Security Environment,
2024)

Suomi on reagoinut Vendjan hyokkdykseen Ukrainaan monin tavoin tieto-
turvan ja kyberturvan osalta esimerkiksi kansallisen kyberturvallisuuden ja ky-
berpuolustuksen vahvistamiseksi (Valtioneuvosto, 2022.) Valtioneuvoston mu-
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kaan kyberturvallisuuskeskus on antanut tarkempia ohjeita ja tukea kriittisten
organisaatioiden valmiuden parantamiseksi. Lisdksi kansallisten tietoverkkojen
ja tietoresurssien suojaamista on tehostettu. Yhteistyo viranomaisten valilld,
kuten kyberturvallisuuskeskuksen, poliisin, tiedusteluviranomaisten ja puolus-
tusvoimien kesken, on tiivistynyt kansallisen kyberturvallisuuden varmista-
miseksi ja kyberhyokkédysten estamiseksi. Siviili- ja sotilasviranomaisten yhteis-
tyotd on myos tehostettu ja tiedonvaihtoa parannettu (Valtioneuvosto, 2022).
Valtioneuvoston raportin mukaan kybervalmiuden parantamiseksi on jarjestet-
ty sdaannollisesti kybervalmiusharjoituksia julkisen ja yksityisen sektorin yhteis-
tyond. Suomessa on myos pyritty kehittdméan kyberturvallisuuden ekosystee-
mid, joka tuo yhteen julkisen ja yksityisen sektorin toimijat. Digitaalisten ja ky-
berturvallisuustaitojen parantaminen kaikilla tasoilla, mukaan lukien yritykset,
organisaatiot ja kansalaiset, on myos ollut keskeisessd roolissa. Myos lainsaa-
dédntod on raportin mukaan uudistettu. Esimerkiksi sdhkoisen viestinndn palve-
luista annettua lakia, joka parantaa viestintdverkkojen turvallisuutta on uudis-
tettu. Lisdksi valmiuslakia on uudistettu hybridivaikuttamistilanteiden huomi-
oimiseksi (Valtioneuvosto, 2022). Namd toimenpiteet osoittavat Suomen katta-
van ldhestymistavan ja valmistautumisen kyberturvallisuuden ja tietoturvan
vahvistamiseksi muuttuvassa turvallisuusymparistossa.

Toisaalta esimerkiksi Simola (2022) esittdd, ettd suomen toimet kybertur-
vallisuuden takaamiseksi eivit ole riittdvid. Hinen mukaansa Suomessa ei ole
toimivia komento- ja valvontaelimid odottamattomiin kriiseihin varautumisek-
si. Vaikka presidentti johtaa ulkopolitiikkaa yhdessd hallituksen kanssa, héanellad
ei ole operatiivista komentajan roolia maan sisdisissd asioissa. COVID-19-
pandemia on Simolan mukaan paljastanut puutteita viranomaisten ja poliitik-
kojen vilisessd tiedonvaihdossa, ja kansalaiset ovat jddneet tietaimattomiksi
noudatettavista ohjeista. Simolan (2022) mielestd se, ettd yksi tyontekijd vastaa
kaikista tietoturvaan ja yksityisyydensuojaan liittyvistd asioista tai, ettd yrityk-
set luottavat omatoimivalvontaan erityisesti terveydenhuollon sektorilla ei ole
riittdvdd, erityisesti kun rikolliset voivat kayttdd yksityisid tietoja vaarallisilla
tavoilla, kuten kiristamalld paadtoksentekoprosessiin vaikuttamiseksi. Vastaa-
mo-tapauksessa tietovuodon havaitsemisessa kesti ldhes kaksi vuotta. Ei ole
ratkaisevia esteitd ehdotetun hybridihatatilajarjestelmdn kayttoonotolle &dlyk-
kadssd kaupunki-infrastruktuurissa (Cyber Security: Critical Infrastructure Pro-
tection, 2022.).

Ruotsi taas on vastannut koronan luomiin kyberturvauhkiin tekemalld yh-
teistyotd EU:n ja muiden toimijoiden kanssa, erityisesti torjuakseen COVID-19-
virukseen liittyvid huhuja ja disinformaatiota (Regeringskansliet, 2021). Ruotsi
priorisoi investointeja kdytdnnon suojelutoimiin ja perusti tamén takia myos
kansallisen kyberturvallisuuskeskuksen. Keskukseen kuuluvat Ruotsin asevoi-
mat, Ruotsin turvallisuuspalvelu, puolustusvoimien radioasema ja MSB, eli
Swedish Civil Contingencies Agency. Keskuksen tehtdviand on yhdistdad tehta-
vit ja toimet Ruotsin kyvyn vahvistamiseksi sekd estdd, havaita ja vastata vi-
hamielisiin kyberuhkiin. Keskus tukee yksityisid ja julkisia toimijoita ky-
berhyokkayksiltd suojautumisessa. Keskus tekee tiivistd yhteistyotda poliisivi-
ranomaisten, puolustusmateriaalilaitoksen sekd posti- ja telehallituksen kanssa
(Strengthening civil preparedness, 2021).
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Norja taas esimerkiksi kommunikoi eri virastojen kesken. Uusien digitaa-
listen haavoittuvuuksien myo6td on syntynyt tarve uusille riskin pienentdmis-
toimille ja Norja onkin mukauttanut ohjeita, varoituksia ja suosituksia uuteen
digitaaliseen ympaéristoon sekd arkeen sopiviksi. Sekd julkinen, ettd yksityinen
sektori ovat osoittaneet kykya mobilisoitua poikkeustilanteissa keskittymalla
digitaalisen turvallisuuden edistdamiseen (Nasjonalt digitalt risikobilde, 2021).
Monet pandemian nopeuttamat digitaaliset ratkaisut ja haavoittuvuudet ovat
Norjassa pysyvid ratkaisuja. Norjassa kaikilla organisaatioilla on vastuu huo-
lehtia omasta digitaalisen turvallisuuden tasostaan, mutta mikdan taho, ei vi-
ranomaiset, organisaatiot tai kansalaiset, voi yksinddn hallita digitaalisia haas-
teita. Totaalisen puolustuksen ylldpitamiseksi on tarkedd, ettd digitaalinen tur-
vallisuusty6 seuraa nopeaa digitalisaatiota. Rakenteellinen yhteistyd kansallis-
ten ja kansainvilisten kumppaneiden sekd eri sektoreiden vililld on ratkaise-
vaa, jotta voidaan estdd, havaita ja kasitelld digitaalisia tapahtumia, jotka vai-
kuttavat Norjan kansallisiin arvoihin. Norjan kyberturvallisuuskeskus NCSC
ylldpitdd ajantasaista riskikuvaa digitaalisessa tilassa ja teki ndin myos kyseisten
uhkien kohdalla. Keskeinen véline uhkien torjumiseksi on vahvistettu julkisen
ja yksityisen sektorin yhteistyd, mutta my6s ennakoivaa tyotd kaytetddan vahen-
tamddn digitaalista riskid. Norjan yhteinen tavoite on luoda kestdvyyttd enna-
koivilla toimenpiteilld ja kyvylld torjua, havaita ja estdd uhkia. Viranomaiset
ovat edistdneet yhteistyotd ja kehittdneet ennaltaehkdisevid toimenpiteitd, jotka
auttavat suojaamaan yhteiskunnan digitaalisia jdrjestelmid ja varmistamaan
kriittisten toimintojen jatkuvuuden. Norja on myo6s pyrkinyt antamaan ohjeita
digitaalisiin palveluihin ja ohjelmistoihin, mika tarkoittaa niin teknisesti turval-
lisen vaalitoteutuksen tukemista, kuin kansan vaikutusvaltaisen ja salaisen ma-
nipuloinnin estdmistd (Nasjonalt digitalt risikobilde, 2021).

Tanskan hallitus on maédritellyt neljd strategista tavoitetta, jotka luovat pe-
rustan vahvemman ja turvallisemman digitaalisen Tanskan kehittdmiselle.
Ndistd ensimmadinen on yhteiskunnan elintdrkeiden toimintojen vahva suojaa-
minen. Tanska pyrkii siis yllapitdmé&an yhteiskunnalle ja taloudelliselle toimin-
nalle valttdimattomid toimintoja kriisitilanteessa, jossa kriittinen ICT-
infrastruktuuri on toimimaton lyhyen tai pidemmaén ajan. Toinen on taitojen ja
johdon sitoutumisen tason nostaminen. Tama tarkoittaa, ettd kyber- ja tietotur-
vallisuuden on oltava ylimmé&n johdon sitoutumisen kohteena, ja taitoja on
vahvistettava. Tama koskee omaisuuserien, haavoittuvuuksien ja mahdollisten
uhkien tuntemusta. Kolmas tavoite on julkisen ja yksityisen sektorin yhteistyon
vahvistaminen, mink& eteen valtion virastojen ja yritysten on tehtdva tiiviimpad
yhteisty6td ja jaettava tietoa ja kokemuksia uhkista ja tapahtumista. Neljds on
aktiivinen osallistuminen kansainviliseen kyberuhkien torjuntaan. Kansainva-
listd yhteistyotd EU:ssa, YK:ssa, NATO:ssa ja samanmielisten maiden kanssa on
vahvistettava. Kyberhyokkédysten tekeminen Tanskaa vastaan on tehtdva vaike-
aksi ja seuraukselliseksi (Danish Cyber and Information Security Strategy,
2022.)

Tanskassa Kyberturvallisuuskeskus on kansallinen ICT-
turvallisuusviranomainen, joka vastaa useista ennaltaehkdisevistd ja lieventd-
vistd tehtdvistd, mukaan lukien neuvontapalveluista. Kyberturvallisuuskeskuk-
sen infrastruktuuri- ja internet-turvallisuuspalvelu voi auttaa havaitsemaan ja
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varoittamaan edistyneistd kyberhyokkayksistd viranomaisille ja yrityksille, jot-
ka tilaavat palvelun. Kyberturvallisuuskeskus my6s varoittaa viranomaisia ja
yrityksid erityisistd kyberuhkista ja laatii my6s kansallisia ja alakohtaisia tilan-
nekatsauksia ja uhka-arviointeja (Danish government, 2021). Poliisi vastaa
Tanskassa IT-rikollisuuden ehkdisystd ja tutkinnasta sekd tdllaisen rikollisuu-
den pysdyttdmisestd. Poliisi toimii myds koordinoivana tahona suurten, sekto-
rirajat ylittdvien tapahtumien yhteydessd (Danish government, 2021). Tanskan
turvallisuus- ja tiedustelupalvelu tarjoaa konsultointia ja apua julkisille viran-
omaisille ja yksityisille yrityksille turvallisuusasioissa ja se onkin Tanskan kan-
sallinen turvallisuusviranomainen. Tanskan digitaalihallinnon virasto puoles-
taan tukee tietoturvallisuutta julkisella sektorilla ja ohjeistaa ISO 27001 -
standardista ja vaatimusten asettamisesta valtion virastoille osana hallituksen
ICT-portfolion hallintaa. Liséksi virasto toteuttaa useita kansalaisiin keskittyvid
tiedotustehtdvid, kuten Sikkerdigital.dk ja identiteettivarkaushotline. Virasto
vastaa my0s strategian toteuttamisen koordinoinnista yhteistytssda puolustus-
ministerion kanssa. (Danish government, 2021). Tanskan yritysvirasto vastaa
tiedon, ohjeiden ja tyokalujen kehittdmisestd ja tarjoamisesta sekd toimien
koordinoinnista, joiden tavoitteena on vahvistaa digitaalista turvallisuutta laa-
jemmassa yritysyhteisossd, erityisesti pk-yrityksissd (Danish government, 2021).

Islanti taas on julkaissut useita tietotekniikkaan ja digitaaliseen muutok-
seen liittyvid politiikkoja ja strategioita, joita on kehitetty sekd valtion ettd pai-
kallisviranomaisten toimesta. N&dihin kuuluvat muun muassa julkisten palve-
luiden digitaalinen strategia vuodelta 2021, jonka tavoitteina ovat kilpailuky-
vyn lisddminen, paremmat julkiset palvelut, turvallisempi infrastruktuuri ja
nykyaikaisempi tydymparisto (Government of Iceland, 2024). Pilvipalvelupoli-
tiikkka vuodelta 2022 keskittyy tietojdrjestelmien ja tietojen turvallisuuden li-
saamiseen, tehokkaampiin palveluihin ja innovaatioiden edistdmiseen. Kyber-
turvallisuusstrategian vuodelta 2021 tavoitteina ovat poikkeuksellinen osaami-
nen ja turvallinen internetympdristo. Tekodlypolitiikka vuodelta 2021 pyrkii
puolestaan eettiseen tekodlyn kehittdmiseen ja turvallisuushaasteiden ymmar-
tamiseen (Government of Iceland, 2024).

Islanti keskittyy digitaalisen muutoksen strategioihin, joiden tavoitteena
on tarjota tehokkaampia julkisia palveluja, edistdd vihreda siirtymaa ja hyodyn-
tdd teknologiaa dlykkédsti. Vahva tekninen infrastruktuuri ja kansalaisten kas-
vavat odotukset tukevat nditd pyrkimyksid. Islanti painottaa kyberturvallisuu-
den ja yhteiskunnallisen resilienssin ylldpitoa sekd kansainvilisen yhteistyon
merkitystd kyberuhkien torjunnassa. Lisdksi Islanti korostaa YK:n hyvaksymien
raporttien ja kansainvilisen oikeuden soveltamista kyberavaruudessa. Islanti
korostaa my0s vastuullisten tahojen tilille saattamista haitallisesta kybertoimin-
nasta ja tukee kansainvilistd apua kapasiteetin kehittdmiseen. Kyberturvalli-
suustoimien tulee Islannin hallituksen mukaan edistdd my6s ihmisoikeuksien
suojelua verkossa (Government of Iceland, 2024).

Pohjoismaat ovat ottaneet kdyttoon monipuolisesti erilaisia strategioita tie-
toturvan ja kyberturvallisuuden takaamiseksi kriisitilanteissa. Kaikki pohjois-
maat my0s korostavat kansainvilisen yhteistyon merkitystd, teknologian hyo-
dyntdmistd sekd jatkuvaa kehittamistd. Suomi on parantanut kyberpuolustus-
taan ja kehittdnyt viranomaisten vilistd yhteisty6td, Ruotsi on perustanut kan-
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sallisen kyberturvallisuuskeskuksen, joka yhdistdd eri viranomaisten toimet.
Norja taas on mukauttanut ohjeita ja suosituksia digitaalisen turvallisuuden
edistdmiseksi ja keskittyy ennakointiin ja torjumiseen. Tanska on puolestaan
kehittanyt integroidun kriisinhallintajdrjestelmén, joka yhdistéa eri viranomais-
ten ja organisaatioiden tietojdrjestelmid. Islanti keskittyy digitaalisen muutok-
sen strategioihin ja kansainvéaliseen yhteistyohon kyberuhkien torjunnassa.

Kansallisen turvallisuuden ndkokulmasta jokainen sektori on altis tieto-
turvauhille, minkd vuoksi on hyvd, ettd valtiot ovat myos kehittaneet sektori-
kohtaisia puolustustoimia, kuten Tanskan kyberturvallisuuskeskus, joka laatii
myo6s kansallisia ja alakohtaisia tilannekatsauksia ja uhka-arviointeja (Danish
Cyber and Information Security Strategy, 2022) Taméa kokonaisvaltainen ldhes-
tymistapa varmistaa, ettd maat pystyvit tehokkaasti vastaamaan nykyisiin ja
tuleviin kyberuhkiin, suojaten samalla kansalaistensa ja organisaatioidensa tur-
vallisuutta.

Pandemian aikana Pohjoismaat ovat laajentaneet digitaalisten ratkaisujen
kayttod, erityisesti julkisen ja yksityisen sektorin vilisen yhteistyon paranta-
miseksi. Esimerkiksi Norjassa, Ruotsissa ja Suomessa hyodynnettiin erilaisia
digitaalisia alustoja koordinoimaan kriisiajan toimia. Namd jdrjestelmit osoit-
tautuivat erityisen hyodyllisiksi rokotusohjelmien organisoinnissa seké tervey-
denhuollon resurssien seurannassa ja hallinnassa (Johansson, Ihlen, Lind-holm
& Blach-Orsten, 2023). Lisdksi Pohjoismaat ovat kiinnittdneet erityistd huomiota
kyberturvallisuuden vahvistamiseen kriittisen infrastruktuurin suojelemiseksi
kyberuhkilta. DDoS-hyokkédysten torjunta ja suojatut viestintdjdrjestelmét ovat
olleet keskeisid keinoja. Suomen ja Ruotsin viranomaiset ovat myds ottaneet
kayttoon kyberturvallisuusohjelmia, joissa hyodynnetddn analytiikkaa ja var-
haisen varoituksen jadrjestelmid kyberuhkiin ennalta varautuessa (Johansson
ym., 2023). Ruotsissa ja Tanskassa tekodlyn ja automaation kdyttd on tukenut
resurssien kohdentamista ja tehostanut ndin julkisten palveluiden paatoksente-
koa kriisiaikana. Nédiden teknologioiden avulla pandemiaan liittyvid haasteita
pystyttiin ratkaisemaan nopeammin ja tehokkaammin (Johansson ym., 2023).

Voidaan siis todeta, ettd pohjoismaat ovat valmistautuneita kohtaamaan ja
késittelemddn tietoturvaa kriisitilanteissa. Ne ovat kehittdneet kattavia strategi-
oita ja toimintamalleja, jotka tukevat tietoturvan joustavaa sopeuttamista ja krii-
sinhallintaa. Yhteisty6 kansallisten ja kansainvilisten toimijoiden vililld on kes-
keisessd roolissa, ja pohjoismaat ovat sitoutuneet jatkuvaan kehittimiseen ja
parantamiseen tietoturvan ja kyberturvallisuuden alalla.
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5 Yhteenveto

Tamén Kandidaatintutkielman tavoitteena oli tutkia kriisitilanteiden luomien
kyberuhkien hallintaa pohjoismaissa. Tutkielma toteutettiin kirjallisuuskat-
sauksena, jossa ldhteiden hakemiseen kidytettiin useita eri tietokantoja, kuten
JYKDOK, Google Scholar ja Scopus. Tutkielmassa kaytiin ldpi Covid-19 pan-
demian ja Ukrainan sodan aikana ilmenneitd yleisimpid tietoturva- ja kybertur-
vallisuus uhkia kussakin pohjoismaassa sekd sitd, miten pohjoismaiden valtiot
valmistautuivat ja reagoivat niihin. Tutkielman aiheenvalinta perustui sen erit-
tdin ajankohtaiseen luonteeseen, mikd myos rajasi tarkastelun 2020-luvulla ja
siitd eteenpdin vaikuttaneisiin kriisitilanteisiin. Aiheenvalintaa pohjusti myos
digitalisaation nopea kehitys, ja sen myotd kasvanut tietoturvan merkitys, uhat
ja mahdollisuudet. Tutkielman tarkoituksena oli syventdd ymmarrystda konk-
reettisista toimista uhkiin valmistautumiseen seké niihin vastaamiseen ja erityi-
sesti tietoturva- ja kyberuhkiin, silld ne eivét ole samalla tavalla ndhtavissd,
kuin monet muut uhat. Tamén tutkielman tavoitteena oli vastata tutkimusky-
symykseen:

e Miten pohjoismaisten valtioiden johdot kohtaavat ja késittelevit tieto-
turvaa kriisitilanteissa?

Ennen tutkimuskysymykseen vastaamista tutkielmassa pyrittiin luomaan
kattava kasitys tietoturvasta, kyberturvasta ja kriisinhallinnasta sekd niiden
merkityksestd valtiollisella tasolla. Aluksi mé&driteltiin, mitd tietoturva on, mistd
se koostuu ja miten se ilmenee valtiotasolla. Tutkielmassa tarkasteltiin, miten
eri viranomaiset vastaavat tietoturvasta Pohjoismaissa, erityisesti Suomessa.
Lisdksi esiteltiin erilaisia strategioita ja toimia, joita Pohjoismaiden hallitukset
noudattavat tietoturvan takaamiseksi kansalaisilleen.

Seuraavaksi kasiteltiin kriisejd, niiden hallintaa ja vaikutuksia valtion na-
kokulmasta. Tutkielmassa pyrittiin antamaan selked kuva siitd, miten kriisejd
luokitellaan ja miten ne voivat ilmetd. Lisdksi esiteltiin erilaisia sdddoksid, lakeja
ja standardeja, joita pohjoismaiden hallitukset noudattavat kriisinhallinnan ja
tietoturvan osalta. Erityistd huomiota kiinnitettiin my6s EU:n rooliin pohjois-
maiden toiminnassa. Tutkielmassa todettiin, ettd kriisinhallinta on moniulottei-
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nen ja monitasoinen prosessi, joka vaatii jatkuvaa valmiutta, yhteistyotd ja te-
hokasta viestintdd. Valtiollisella tasolla kriisinhallinta on valttaméatonta kansal-
lisen turvallisuuden ja yhteiskunnan elintdrkeiden toimintojen turvaamiseksi.

Tutkielman tutkimuskysymykseen vastattiin padluvussa neljda. Kappaleen
tarkoituksena oli syventyd pohjoismaisten valtioiden, Suomen, Ruotsin, Norjan,
Tanskan sekd Islannin toimiin Ukrainan sodan sekd Covid-19 pandemian takia
ilmenneiden tietoturva- ja kyberuhkien estdmiseksi sekd tulevaisuuteen varau-
tumiseksi. Valtioiden toimet ndiden uhkien poistamiseksi ja niihin vastaamisek-
si olivat osin kohdistettu kyseisten uhkien lieventamiseksi, mutta tuloksista il-
meni, ettd toimia tehtiin myos pitkdn tdhtdimen hyotyjen saavuttamiseksi. Use-
at lahteet osoittivat, ettd pohjoismaat ovat ottaneet kdyttoon monipuolisia ja
kattavia strategioita tietoturvan ja kyberturvallisuuden takaamiseksi kriisitilan-
teissa. Esimerkiksi Suomen kyberturvallisuusstrategia korostaa kansallista yh-
teistyotd, elintdrkeiden toimintojen turvaamista ja kansainvilistd yhteistyota.
Ruotsi on perustanut kansallisen kyberturvallisuuskeskuksen, joka yhdistaa eri
viranomaisten ja toimijoiden toimet kyberuhkien torjumiseksi. Norja on mu-
kauttanut ohjeita ja suosituksia digitaalisen turvallisuuden edistdmiseksi, ja
Tanska on madritellyt neljd strategista tavoitetta vahvemman ja turvallisemman
digitaalisen yhteiskunnan kehittamiseksi. Islanti puolestaan keskittyy digitaali-
sen muutoksen strategioihin ja kansainviliseen yhteistyohon kyberuhkien tor-
junnassa.

Tulevaisuudessa on tirkedd jatkaa ndiden strategioiden kehittamistd ja so-
peuttamista muuttuviin uhkakuviin. Erityisesti teknologian nopea kehitys ja
digitalisaation lisddntyminen asettavat uusia haasteita tietoturvalle, joten valtiot
ja organisaatiot joutuvat jatkuvasti pdivittimadn ja parantamaan tietoturvakay-
tantojadn. Lisdksi kansalaisten tietoisuuden ja osaamisen lisidminen tietoturva-
asioissa on keskeistd, jotta yhteiskunta voi paremmin suojautua kyberuhkilta.

Vaikka tietoturvaa johdetaan ja hallitaankin useiden eri kdytantdjen avul-
la, ei tietoturvan toteutuminen joka tilanteessa ole taattua, kuitenkin asianmu-
kaisilla toimenpiteilld ja koulutuksella voidaan pienentdd tietoturvauhkien ris-
kejd. Tietoturva on olennainen osa kansallista turvallisuutta ja sen merkitys ko-
rostuu erityisesti kriisitilanteissa.

Tamad tutkielma on pyrkinyt tarjoamaan kattavan kuvan siitd, miten Poh-
joismaat kohtaavat ja hallitsevat tietoturvaan ja kyberturvallisuuteen liittyvid
haasteita kriisitilanteissa. Vaikka tutkittavaa seka késiteltdvdd on vield paljon,
tarkastelu on osoittanut, ettd Pohjoismailla on vahva perusta ja laajat valmiudet
vastata tietoturvauhkiin sekd ennakoida tulevia riskejd. Eri valtioiden strategiat,
kuten Suomen kansallinen kyberturvallisuusstrategia ja Ruotsin kyberturvalli-
suuskeskus, ilmentdvit maiden sitoutumista digitaalisen turvallisuuden paran-
tamiseen.

Vaikka Pohjoismaat ovat saavuttaneet merkittdvid edistysaskeleita tieto-
turvan kehittdmisessd, tutkielman perusteella ilmeni my®s, ettd jatkuvaa kehi-
tystd tarvitaan, erityisesti monimutkaisempien kyberuhkien ja nopeiden tekno-
logisten muutosten vuoksi. Tulevaisuuden onnistuminen riippuu pitkalti siitd,
kuinka hyvin valtiot ja organisaatiot kykenevét sopeutumaan uusiin haasteisiin
ja tekemddn yhteistyotd sekd kansallisella ettd kansainviliselld tasolla. Jatkotut-
kimus voisi keskittyd esimerkiksi tietoturvakulttuurin vahvistamiseen organi-
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saatioissa, kansainvilisen yhteistyon parantamiseen tai uusien teknologioiden
hyodyntamiseen tietoturvan parantamiseksi.

Vaikka tutkielma tarjoaa kattavan kasityksen pohjoismaiden tietoturvajoh-
tamiseen kriisitilanteissa, on tdarkedd huomata, ettd aineisto rajoittuu julkisesti
saatavilla oleviin ldhteisiin. Tamd voi vaikuttaa tulosten laajuuteen ja luotetta-
vuuteen. Myoskaddn valtioiden kayttdmid teknologioita ja jarjestelmia ei ole sel-
kedsti mainittu julkisissa tietoldhteissd, joten niiden tarkka kasittely jaa vahem-
maéksi. Lisdksi tutkimus keskittyy 2020-luvun kriiseihin, miké voi rajata tulosten
yleistettdvyyttd muihin aiempiin tai tuleviin tilanteisiin. Kirjallisuutta esimer-
kiksi ukrainan sodan aiheuttamista tietoturvauhista oli tarjolla rajallisesti, silld
kriisi on edelleen hyvin ajankohtainen ja saattaa muuttua. Tama voi osaltaan
rajoittaa tulosten luotettavuutta. COVID-19 pandemiaa Kkisittelevit aineistot
keskittyivdt enimmaékseen terveydenhuollon ympirille, joten uhkien tarkastelu
sektorikohtaisesti voi olla puutteellista. On myos otettava huomioon, ettd suuri
osa lahteistd on ovat valtiollisia tekstejd, joten akateemisia ldhteitd on saatavilla
rajallisesti

Tama tutkielma korostaa, ettd tietoturvan kehittdiminen ja johtaminen ei-
vit ole vain tekninen tai operatiivinen kysymys, vaan ne liittyvat myos yhteis-
kunnan kulttuuriin, johtamiseen ja lainsdddantoon. Naiden tekijoiden ymmar-
taminen ja niiden vahvistaminen ovat keskeisid yhteiskunnan rakentamisessa.
ja kriisinhallinnassa Tamdn tyon tulokset voivat tarjota hyddyllisid nakokulmia
niin pdatoksentekijoille ja tutkijoille, kuin kdytdannon toimijoille, jotka pyrkivét
parantamaan tietoturvaa ja kyberturvallisuutta pohjoismaissa ja muualla maa-
ilmassa. Taulukko 2 ei kisittele kaikkia kansallisen turvallisuuden osa-alueita,
ldhteiden saatavuuden puutteen takia, mika tarjoaa laajasti tulevaisuuden tut-
kimuskohteita. Taulukosta on jdtetty pois alueet ruokaturvallisuus, liikennetur-
vallisuus, kulttuuri- ja henkinen turvallisuus ja ympdristoturvallisuus, mikd
rajoittaa tdssd tutkielmassa tarkasteltavaa ndkokulmaa. Tulevaisuudessa niita
alueita voitaisiin tutkia enemman, jotta saadaan. laajemmin tietoa niiden vaiku-
tuksesta tietoturvaan ja sen johtamiseen.
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