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avulla kayttdjat voivat hallita ja jakaa tietojaan turvallisesti ilman keskitettyja kol-
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soinnin ja tietoturvan parantamisen. Keskeisid kdyttotapauksia ovat esimerkiksi
asiakkaan tunnistamisprosessien automatisointi ja taloushallinnon sujuvoittami-
nen. Tutkimuksessa tarkasteltiin itsehallittavaan identiteettiin perustuvien yri-
tyslompakoiden kayttotapauksia Yrityksen Digitalous -projektin kontekstissa.
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ja sddntelyyn liittyvad epdavarmuus, jotka voivat rajoittaa yrityslompakoiden laa-
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Digital identity is a crucial aspect of modern business operations, particularly in
tulfilling regulatory requirements and streamlining processes. Traditional iden-
tity management systems are often complex, expensive to maintain, and expose
companies to security risks. This creates a need for innovative solutions that can
support business processes more efficiently and securely. Self-Sovereign Identity
provides a decentralized approach to digital identity management, enabling us-
ers to control and share their data securely without relying on centralized third
parties. This technology forms the foundation for corporate wallets, which are
Self-Sovereign Identity-based solutions designed to meet business needs. Corpo-
rate wallets enhance document management, automate processes, and improve
data security. Key use cases include the automation of customer identification
processes and the optimization of financial administration. This study examined
use cases of corporate wallets based on Self-Sovereign Identity within the context
of the Yrityksen Digitalous project. The data comprised 74 documented use cases,
54 survey responses, and semi-structured interviews. The analysis revealed that
the most significant use cases for corporate wallets are related to fulfilling regu-
latory requirements, such as customer identification, document management,
and financial process automation. These improvements reduce manual labor and
enhance process accuracy. Additionally, the findings indicate that corporate wal-
lets can add substantial value in regulatory compliance and operational effi-
ciency. However, the study also highlighted challenges such as the lack of global
standards and regulatory uncertainty, which may limit the widespread adoption
of corporate wallets, especially in multinational business contexts. Furthermore,
a lack of awareness and trust among companies may slow the adoption of new
technologies. The findings provide valuable insights for businesses, regulators,
and technology providers regarding the key use cases of corporate wallets and
their impact on regulatory compliance and operational efficiency.

Keywords: Self-Sovereign Identity, corporate wallets, digital identity, digital
wallet, regulation
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1 JOHDANTO

Digitaalisen identiteetin hallinta on modernin yhteiskunnan keskeisid teemoja,
kun yhd useammat palvelut ja toiminnot siirtyvit digitaalisiin ympaéristoihin. Identi-
teetin todentaminen on olennainen osa sekd julkisten ettd yksityisten palveluiden
kayttod, mutta perinteiset jarjestelmdt eivit vastaa tdysin nykyajan vaatimuksia. Kes-
kitetyt identiteettijdrjestelmadt, joissa kayttdjan tiedot tallennetaan organisaatioiden
hallinnoimiin tietokantoihin, altistavat tiedot tietoturvariskeille ja vadrinkaytoksille.
Lisdksi ne rajoittavat kayttdjien mahdollisuuksia hallita omia tietojaan ja tekevit
kayttdjistd riippuvaisia palveluntarjoajista. Miithle ym. (2018) korostavat, ettd ndiden
haasteiden ratkaisemiseksi tarvitaan uudenlaisia identiteetinhallinnan malleja, joissa
yksiloiden hallinta omiin tietoihinsa on keskiossa.

Itsehallittava identiteetti (Self-Sovereign Identity, SSI) tarjoaa uudenlaisen la-
hestymistavan digitaalisen identiteetin hallintaan. SSI:n avulla yksil6t ja organisaa-
tiot voivat hallita ja jakaa identiteettitietojaan ilman kolmansien osapuolien véliintu-
loa. Tama lahestymistapa lisdd kdyttdjien yksityisyyttd ja turvallisuutta sekd mahdol-
listaa tiedonhallinnan tehokkuuden eri palveluissa. Sedlmeir ym. (2021) huomautta-
vat, ettd SSI voi erityisesti tukea liiketoimintaprosessien tehostamista ja sdantelyn
noudattamista vahentdmailld manuaalista tyotd ja parantamalla tiedon tarkkuutta.

Euroopan unionin eIDAS 2.0 -asetus ja sen keskitssad oleva EUDI Wallet -aloite
pyrkivdt luomaan turvallisen ja yhteentoimivan digitaalisen identiteettiratkaisun
koko EU:n alueelle. Tamén jédrjestelmén avulla kansalaiset ja yritykset voivat hallita
ja jakaa identiteetti- ja muita tietojaan luotettavasti. Nokhbeh Zaeem ym. (2021) ku-
vaavat, ettd EUDI Wallet yhdistda digitaaliset identiteettitiedot muihin keskeisiin tie-
toihin, kuten ajokortteihin, terveystietoihin ja koulutustodistuksiin, mikd mahdollis-
taa yksityisyydensuojan ja kdyton helppouden.

EUDI Walletin kehittamisessd keskeistd on standardien ja yhteentoimivuuden
toteutuminen. Nédiden avulla voidaan varmistaa, ettd digitaalisten identiteettien jar-
jestelmét toimivat sujuvasti eri palveluiden ja rajat ylittdvan yhteistyon tarpei-
siin. Sedlmeir ym. (2022) ja Miihle ym. (2018) korostavat, ettd yhteentoimivuus edel-
lyttdd yhtendisid protokollia ja hallintamalleja, jotta SSI-jdrjestelmét voivat toimia
saumattomasti eri organisaatioiden vililld. Euroopan komissio (2023) puolestaan
painottaa, ettd eIDAS 2.0 -asetus ja EUDI Wallet yhdessd luovat sdantelykehykset,
jotka tukevat digitaalisten identiteettien kayttoonottoa ja lisdavit kadyttdjien luotta-
musta uusiin jarjestelmiin.
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Suomessa SSl-ratkaisujen kehitystd ja kdyttoonottoa edistetddn erityisesti Yri-
tyksen Digitalous -hankkeen ja Findynet-verkoston kautta. Yrityksen Digitalous -
hanke keskittyy yrityksille suunnattujen digitaalisten lompakoiden kehittdmiseen,
jotka mahdollistavat esimerkiksi asiakirjojen sdhkoisen hallinnan ja sddntelyn nou-
dattamisen automatisoinnin. Bochnia ym. (2024) huomauttavat, ettd yrityslompa-
koilla voidaan vahentdd hallinnollisia kustannuksia ja parantaa liiketoiminnan tehok-
kuutta tarjoamalla turvallisia ja luotettavia ratkaisuja tiedonhallintaan.

Findynet-verkosto, joka on julkisen ja yksityisen sektorin yhteistyohanke, toimii
pilotointiympdristond SSI:n sovelluksille ja keskittyy teknisen yhteentoimivuuden
kehittamiseen. Findynet (Findy, 2023) tekee yhteistyttd Yrityksen Digitalous -hank-
keen kanssa kdytannon ratkaisujen, kuten eKuitin ja KYC-prosessien, pilotoinnissa.
Naiden ratkaisujen odotetaan tarjoavan konkreettisia hyotyjd yritysten liiketoimin-
nalle, erityisesti talousprosessien automatisoinnissa ja luotettavuuden varmistami-
sessa.

Taman tutkimuksen tavoitteena on tutkia itsehallittavan identiteetin ja yritys-
lompakoiden tarjoamia mahdollisuuksia ja haasteita yritysten ndkokulmasta. Tutki-
mus keskittyy erityisesti Yrityksen Digitalous -hankkeessa tunnistettuihin kayttota-
pauksiin, ja niiden vaikutuksiin liiketoimintaprosessien tehostamisessa. Lisdksi tut-
kimuksessa pyritddan kartoittamaan keskeisid haasteita, kuten teknistd yhteentoimi-
vuutta ja kustannuksia, sekd ehdottamaan ratkaisuja, jotka tukevat digitaalisten lom-
pakoiden kadyttoonottoa suomalaisessa liiketoimintaympaéristossd useammat palve-
lut ja toiminnot siirtyvit digitaalisiin ympéristoihin.

1.1 Tutkimusongelma ja tavoitteet

Digitaalisen identiteetin hallinta on keskeinen osa yritysten toimintaa, mutta perin-
teiset jarjestelmét ovat usein monimutkaisia ja vaativat lukuisia vaiheita, jotka hidas-
tavat prosesseja ja lisddviat kustannuksia. Itsehallinnollinen identiteetti (SSI) tarjoaa
mahdollisuuden hajauttaa identiteetin hallintaa, jolloin kdyttdjdt voivat itse hallita
tietojaan ja jakaa niitd turvallisesti eri palveluntarjoajien valilld. Tamd on erityisen
tarkedd yrityksille, jotka pyrkivat tehostamaan prosessejaan ja noudattamaan tiuk-
koja sdantelyvaatimuksia. Yrityksen Digitalous -projekti toimii alustana, jossa testa-
taan ja kehitetddn erilaisia yrityslompakoiden ratkaisuja. Téassd kontekstissa ei ole
kuitenkaan kattavasti kartoitettu ja analysoitu keskeisid kdyttotapauksia, jotka tuke-
vat niiden laajamittaista kdyttoonottoa (Bochnia ym., 2024).

Vaikka SSI tarjoaa lupaavia mahdollisuuksia, sen kdyttoonotossa on edelleen
ratkaisemattomia haasteita, kuten yhteentoimivuuden varmistaminen eri jarjestel-
mien vadlilld ja sddntelyvaatimusten tdyttdminen, erityisesti Euroopan unionin
GDPR:n ja eIDAS 2.0:n osalta (Cucko ym., 2023; Sedlmeir ym., 2022). Sdantelykehys-
ten nopea kehittyminen, kuten eIDAS 2.0:n voimaantulo, osoittaa, ettd on tarkedd
ymmadrtdd paitsi nykyiset my0s tulevat haasteet, jotka liittyvit yrityslompakoiden
kayttoonottoon ja toimintaan erilaisissa liiketoimintaymparistissd (Euroopan ko-
missio, 2023).

Tutkimuksen tavoitteena on tunnistaa ja analysoida keskeiset kayttotapaukset,
joissa  yrityslompakot voivat tuoda lisdarvoa yritysten toimintaan eri
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lilketoimintaympaéristdissd. Arvioida ndiden kayttotapausten tekniset, sddntelyyn
liittyvat ja operatiiviset haasteet. Tutkia, millaista strategista arvoa yrityslompakot
voivat tuoda yrityksille ja miten ne voivat parantaa operatiivista tehokkuutta ja kil-
pailuetua. Tutkimuskysymyksend on:

e Mitkd ovat yrityslompakoiden tarkeimmat kdyttotapaukset?

Tutkimuksessa hyddynnetddn Yrityksen Digitalous -projektista saatua tietoa
analysoimaan, miten yritykset voivat saavuttaa tehokkuutta ja parantaa tietoturvaa
SSIin avulla. Erityisend painopisteend on ymmartdd, miten sdéntelykehykset ja tekni-
set ratkaisut voidaan sovittaa yhteen niin, ettd ne tukevat yritysten arkea ja liiketoi-
mintaprosesseja.

1.2 Tyon rakenne

Johdanto esittelee tutkimusaiheen taustan, tutkimusongelman ja -kysymyksen seka
tutkimuksen  tavoitteet.  Lisdksi =~ luvussa  maddritelldan  tutkimuksen
painopiste. Kirjallisuuskatsaus kartoittaa digitaalisen identiteetin ja itsehallittavan
identiteetin keskeiset kasitteet, teknologiset osatekijat sekd digitaalisten lompakoiden
roolin yritysmaailmassa. Yrityksen Digitalous -projekti kdsittelee projektin taustaa,
tavoitteita ~ ja  merkitystd  tutkimukselle. Menetelmdt-osiossa ~ kuvataan
tutkimusasetelma, aineistonkeruumenetelmit, kuten haastattelut, kyselyt ja
dokumenttianalyysi, sekd aineiston analysointi. Kdyttotapausten kategorisointi ja
analysointi késittelee Yrityksen Digitalous -projektista tunnistettuja kdyttotapauksia
ja analysoi niitd kategorioittain. Tulokset ja keskustelu-osiossa esitellddn
tutkimuksen keskeiset havainnot ja analysoidaan niiden merkitystd suhteessa
kirjallisuuteen ja kdytannon sovelluksiin. Johtopaatokset kokoaa yhteen tutkimuksen
pddtelmédt, antaa suosituksia yrityslompakoiden hyodyntdmisestd ja kasittelee
tutkimuksen rajoituksia seké jatkotutkimuksen tarpeita.
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2 KIRJALLISUUSKATSAUS

Tassd osiossa kasitellddn itsehallittavan identiteetin késitettd ja sen merkitystd. Aluksi
selitetddn, mitd digitaalinen identiteetti on ja miten identiteetinhallintajarjestelmét
toimivat. Tdman jdlkeen avataan itsehallittavan identiteetin perusperiaatteet ja pe-
rehdytddn sen tekniseen toteutukseen liittyviin standardeihin.

2.1 Digitaalinen identiteetti

Digitaalisella identiteetilld tarkoitetaan yksiloon tai yhteisoon liittyvien digitaalisten
jilkien tai "jalanjdlkien" kokoelmaa, joka voidaan havaita Internetissd tai digitaali-
sissa jdrjestelmissad (Kordahi, 2022). N4ihin digitaalisiin jalkiin kuuluu joukko jaettuja
kayttaytymismalleja, kdyttdytymisodotuksia, arvoja ja normeja, jotka liittyvat digi-
taalisen teknologian kdyttoon ja sitoutumiseen. Laatikainen ym. (2021) korostavat,
ettd digitaalinen identiteetti késittdd sekd kayttaytymisen ettd informaation kerrostu-
mat, jotka vaativat huolellista hallintaa hajautetuissa jdrjestelmissd. Heiddn mu-
kaansa kayttaytymismallit eivéat rajoitu vain yksiloiden toimintaan, vaan heijastavat
my0s laajempia yhteiskunnallisia ja teknologisia arvoja.

Digitaalisen identiteettiteknologian kaytto tarjoaa mahdollisuuden lisitad sel-
laisten henkildiden ndkyvyyttd, joilla ei ole asianmukaisia laillisia asiakirjoja, ja va-
hentdd siten heiddn haavoittuvuuttaan vadrinkdytolle ja hyvaksikdytolle (Beduschi,
2021). Kuten Beduschi myohemmin toteaa, tdma teknologian kaytté edustaa moni-
mutkaista vuorovaikutusta teknologian, tunnistamisen ja itse identiteetin vilisten
suhteiden vililla. Teknologian avulla digitaalinen identiteetti voi muotoutua eri ta-
voin, ja sithen vaikuttavat paitsi teknologian mahdollisuudet, myos yksildiden ja yh-
teiskuntien sosiaaliset kdytannot ja normit. Wesselsin (2012) mukaan tdméa vuorovai-
kutus korostaa sitd, kuinka teknologia ei vain mahdollista uusia tapoja henkilollisyy-
den todentamiseen, vaan muokkaa my0s késitystd identiteetistd ja yksityisyydesta.

Ajatus digitaalisesta identiteetistd liittyy ldheisesti kasitykseen itsehallittavasta
identiteetistd, jossa edistetddn sitd, ettd yksilot hallinnoivat suoraan omia digitaalisia
identiteettejddn sen sijaan, ettd luottaisivat keskitettyihin hallintajérjestelmiin (Cucko
ym. ., 2023). Tama siirtymd kohti hajautetumpaa mallia ndhdddn merkittavana
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kehitysaskeleena, koska se tarjoaa yksiloille enemmén kontrollia omiin tietoihinsa ja
parantaa yksityisyyttd ja tietoturvaa (Laatikainen ym ., 2021).

Digitaalisen identiteetin ymmartaminen edellyttdd postmodernia ja muuttuvaa
ymmarrystd identiteetistd sekd ei-territoriaalista ja ei-hierarkkista ymmarrystd itse-
hallittavuudesta (Ivic & Troitifio, 2022). Itsehallittavuuden uusi kdsite auttaa ymmar-
tamaan, miksi digitaalisen identiteetin suojaaminen on keskeinen osa tietoturvaa ja
yksityisyyttd. Ayed ja Ghernaouti-Hélie (2012) korostavat, ettd digitaalisen identitee-
tin suojaaminen on valttaméatontd heterogeenisten ja hajautettujen tietojarjestelmien
vélisen yhteistyon mahdollistamiseksi. Digitaalisen identiteetin muodostuminen on
monimutkainen prosessi, johon vaikuttavat yksilon luonteen ja jokapdivdisen elaman
eri osa-alueet, ja timd prosessi on eri tieteenalojen tulkinnanvarainen. Laatikainen
ym. (2021) tuovat esille, ettd digitaalinen identiteetti kietoutuu monin tavoin yhteis-
kunnallisiin ja kulttuurisiin konteksteihin, mika tekee siitd monimuotoisen ja dynaa-
misen ilmion.

Lohkoketjuteknologian esiintulo on tarjonnut uusia mahdollisuuksia toteuttaa
digitaalisia identiteetinhallintajédrjestelmid, jotka vastaavat keskitettyjen kolmansien
osapuolten aiheuttamiin ongelmiin, kuten yksityisyyden ja turvallisuuden riskei-
hin. Cucko ym. (2023) korostavat, ettd lohkoketjuteknologia mahdollistaa digitaalis-
ten identiteettien turvallisen hallinnan ja parantaa tietojen luotettavuutta poistamalla
tarpeen keskitettyihin tietokantoihin. Samoin Sedlmeir ym. (2022) painottavat lohko-
ketjujen hajautettua ja vadrentdmisen kestdvad rakennetta, joka luo luottamusta jar-
jestelmiin ja mahdollistaa yksityisyyden suojaamisen eri sovelluksissa.

Digitaalisen viestinndn ja identiteetin hallinnan tarpeet ovat muuttuneet mer-
kittavasti teknologisen kehityksen myotd. Wessels (2012) huomauttaa, ettd digitaali-
sessa viestinndssd identiteetin ja yksityisyyden késitteet on arvioitava uudelleen, eri-
tyisesti kun huomioidaan arjen digitalisoituminen. Tama korostaa tarvetta uusille jar-
jestelmille, jotka tukevat kdyttdjien suvereniteettia omiin tietoihinsa liittyen.

Yhteenvetona voidaan todeta, ettd digitaalinen identiteetti kattaa yksiloihin tai
yhteisoihin liittyvét erilaiset digitaaliset jdljet, mukaan lukien digitaalitekniikkaan
liittyvat jaetut kayttaytymismallit ja arvot, sekd digitaalisten identiteettien hallinnan
ja suojelun. Tama kdsite muotoutuu yksilon eldmén ja persoonallisuuden monista na-
kokohdista, ja digitaalisen identiteetin turvaaminen on ratkaisevan tidrkedd tietojar-
jestelmien vdlisen yhteistyon helpottamiseksi. Digitaalisen identiteettiteknologian
kaytto voi lisdtd paperittomien henkildiden ndkyvyyttd ja vahentdd heidan alttiuttaan
vadrinkaytolle ja hyvéaksikaytolle. Lisdksi digitaalisen identiteetin kasite liittyy ldhei-
sesti itsehallittavan identiteetin késitteeseen, joka tukee ajatusta siitd, ettd yksiloilla
on suora mddrdysvalta digitaaliseen identiteettiinsa ja ettd siirrytddn pois keskite-
tyistd hallintajdrjestelmistd. Digitaalisen identiteetin suojaaminen ja hallinta on viime
kddessd ratkaisevan tarkedd luottamuksen, yksityisyyden suojan, turvallisuuden ja
muiden keskeisten ominaisuuksien ylldpitamiseksi digitaalisessa maailmassa.

2.1.1 Identiteetinhallintajdrjestelmait

Identiteetinhallintajdrjestelmat (IDMS) ovat jdrjestelmid, jotka kattavat laajan valikoi-
man tyokaluja, prosesseja ja kdytantojd, joita kdytetddan yksiloiden identiteettien te-
hokkaaseen hallintaan, mukaan lukien niiden todennus, valtuutus, roolit ja oikeudet
sekd organisaation sisdlld ettd yli organisaatiorajojen (Sung & Park, 2021; Soltani ym,
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2021). Ndilla jarjestelmilld on kriittinen rooli turvallisen ja yksityisyyden suojaavan
pddsyn tarjoamisessa verkkopalveluihin varmistamalla, ettd kayttdjdt tunnistetaan ja
valtuutetaan asianmukaisesti kdyttdimddan organisaation tarjoamia eri jdrjestelmid ja
palveluita (Ahmed ym, 2022). Lisdksi IDMS-jdrjestelmilld on myos ratkaiseva rooli
yksiléiden tunnistamisen, identiteetin todentamisen ja todentamisen prosessien véa-
littdmisessd, mikd tekee niistd vilttdméadttoméan osan kaikille sahkoisille palveluille,
joiden tavoitteena on todentaa kayttdjansa (Beduschi, 2021, Bouras ym, (2020).) Pe-
rinteisilld identiteetinhallintajdrjestelmilld (IDMS) on ollut merkittdva rooli digitaa-
listen henkil6llisyyksien luomisessa, todentamisessa ja hallinnassa jo huomattavan
pitkdan. Kun otetaan huomioon digitaalisen identiteetin luonne ldhes kaikissa verk-
kopalveluissa, myo6s luottamus identiteetinhallintajdrjestelmiin (IDMS) on kasvanut
merkittavasti. (Sung & Park, 2021; Soltani ym, 2021).

Perinteiset identiteetinhallinta- ja todentamisjdrjestelmat tukeutuvat vahvistet-
tuun ja luotettuun keskushallintoon, ne eivit pysty lieventdimddn yksittdisten vika-
pisteiden vaikutuksia (Ahmed ym, 2022). Tdimd on johtanut IDMS:n uuteen kehityk-
seen, joka heijastaa meneillddn olevia pyrkimyksid vastata digitaalisen identiteetin-
hallinnan haasteisiin ja tarttua sen tarjoamiin mahdollisuuksiin. Kehitteilld oleva loh-
koketjuteknologia mahdollistaa digitaalisen identiteetinhallintajdrjestelmén toteutta-
misen, joka pitkalti lieventdd keskitetyn kolmannen osapuolen aiheuttamia ongelmia
(Miihle ym., 2018)

Ajatus identiteetinhallintajdrjestelmien siirtymisestd keskitetyistd malleista ha-
jautettuun, itsehallittavaan identiteettiin on saanut paljon huomiota akateemisissa
piireissd. Perinteisten keskitettyjen identiteettijarjestelmien rajoitukset ovat heratta-
neet kasvavaa kysyntdd hajauttamiselle, mikd on johtanut SSI-pohjaisiin identiteetin-
hallintakehysten seuraavana kehitysvaiheena (Soltani ym, 2021). SSI on uusi malli
hajautetun digitaalisen identiteetin ldhestymistavasta, joka tarjoaa yhteisoille taydel-
lisen digitaalisista tunnisteistaan ja niihin liittyvistd identiteettitiedoista ja parantaa
samalla luottamusta, yksityisyyttd, turvallisuutta ja muita kriittisid ominaisuuksia
(Cucko ym, 2022). Se on tarkoituksellisesti suunniteltu toimimaan riippumattomana
kolmansista julkisista tai yksityisistd toimijoista, ja se perustuu hajautettuihin tekno-
logisiin arkkitehtuureihin ja siinéd asetetaan etusijalle kédyttdjien turvallisuus, yksityi-
syys, yksilon autonomia ja voimaantuminen (Giannopoulou & Wang, 2021). Se tar-
joaa uudenlaisen tavan verkkoidentiteetin hallintaan, jonka avulla yksil6t ja yhteisot
voivat hallinnoida identiteettiinsa liittyvid tietoja hajautetusti ilman, ettd ne luottavat
luotettuun viranomaiseen tai valittdjand toimivaan toimijaan (Cucko ym, 2022). Luot-
tamuksen ja yksityisyyden suojan parantamisen lisdksi SSI tarjoaa sellaisia ominai-
suuksia kuin avoimuus, pysyvyys ja yhteentoimivuus (Cucko, 2021). Tama identitee-
tinhallintamallien muutos ratkaisee henkilokohtaisten ja luottamuksellisten tietojen
itsehallittavuuteen ja tallennuksen hallintaan liittyvat kysymykset, ja tarjoaa kaytta-
jille taydellisen autonomian digitaalisiin identiteetteihinsa (Saidi ym, 2022; Gilani ym,
2020).

SSI:n sovellukset kattavat useita eri aloja, kuten terveydenhuollon, tapahtumien
lippujérjestelmait ja julkisen sektorin palvelut, mikéd osoittaa sen monipuolisuuden ja
tehokkuuden identiteetinhallinnan haasteiden ratkaisemisessa. Sedlmeir ym. (2021)
huomauttavat, ettd "SSI tarjoaa kayttdjille mahdollisuuden hallita ja jakaa vain tarvit-
tavat tiedot, mikd viahentda tietovuotojen riskid ja lisdd yksityisyytta." Lisdksi itsendi-
sen identiteetin kidsite on saanut paljon huomiota Web3:n yhteydessd, jossa
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korostetaan hajautettua identiteetinhallintamallia. Tavoitteena on luoda Internetiin
standardoitu identiteettikerros, joka voimaannuttaa kansalaisia asettamalla heidét
omien tietojensa keskipisteeseen (Sedlmeir ym., 2021). Chotkan ym. (2022) korostavat,
ettd "SSI:n avulla voidaan luoda luotettava ja kdyttdjalahtoinen identiteettijdrjestelmd,
joka parantaa yksityisyyttd ja vastaa samalla monimutkaisiin tietoturvahaasteisiin."

Itsehallittavien identiteettien kédsite on kayttdjille voimaannuttava, silld se tar-
joaa kirjautumiskokemuksen ilman salasanoja seka digitaalisia esityksid erilaisista to-
dennettavissa olevista asiakirjoista (Feulner ym., 2022; Miihle ym., 2018). Toisin kuin
perinteiset identiteetinhallintajdrjestelmat, SSI tarjoaa kayttdjille mahdollisuuden hal-
lita itsendisesti ja luovuttaa valikoivasti identiteettitietojaan rajoittumatta vain yhteen
toimialaan tai kédyttotarkoitukseen. Esimerkiksi timéa on mahdollista kayttamalla &ly-
puhelimissa digitaalisia lompakkosovelluksia, joihin voidaan turvallisesti tallentaa ja
esittdd erilaisia tunnistetietoja yhdessd. Feulner ym. (2022) selittdvat, ettd "SSI:n
avulla kdyttdjat voivat hallita useita todennettavia asiakirjoja yhdessa turvallisessa ja
helppokayttoisessd sovelluksessa."

SSI viittaa useammin hajautettuun ldhestymistapaan digitaaliseen identiteettiin,
jossa hyodynnetddan usein lohkoketjuteknologiaa, joka antaa yksildille valtuudet ja
heille rajoittamattoman méé&rdysvallan digitaalisiin tunnisteisiinsa ja niihin liittyviin
tietoihin, mikéd lieventdd keskitettyjen kolmansien osapuolten aiheuttamia haasteita
(Ra ym., 2021). Siirtyminen SSI:n on johtunut tarpeesta antaa yksiloille médaraysvalta
digitaalisiin tunnisteisiinsa, mikd vastaa tehokkaasti huolenaiheisiin, jotka liitty vt
niihin liittyvien henkilokohtaisten ja luottamuksellisten tietojen suvereniteettiin ja
tallennuksen valvontaan (Naik & Jenkins, 2020). Chotkan ym. (2022) lis&d, ettd "SSI
mahdollistaa luotettavan tiedonvaihdon ilman tarvetta keskitetylle valvonnalle,
mikd parantaa tietosuojaa ja vahentdd datan vaarinkdyton riskia."

Yhteenvetona voidaan todeta, ettd identiteetinhallintajédrjestelmat (IDMS) ovat
vélttamattomid yksildiden identiteettien, todennuksen, valtuutuksen, roolien ja oi-
keuksien tehokkaassa hallinnassa organisaatioissa ja niiden vélilld. SSI:ssdd on poten-
tiaalia mullistaa digitaalisen identiteetinhallinnan maisema tarjoamalla yksildille
korvaamatonta omistajuutta ja hallintaa tietoihinsa ja ratkaisemalla tehokkaasti pe-
rinteisiin identiteetinhallintajdrjestelmiin liittyvat lukemattomat haasteet. Cucko ym.
(2021) korostavat, ettd "SSI:n avulla kayttdjdat voivat hallita omia identiteettitietojaan
tdaysin itsendisesti, mikd parantaa luottamusta ja vdhentad tietoturvariskejd."

2.1.2 Hajautetut identiteettijdrjestelmit

Itsehallittavat identiteettijarjestelmét tarjoavat merkittavia etuja, jotka tekevit niistd
houkuttelevan ratkaisun digitaalisen identiteetin hallintaan. Nditd etuja ovat avoi-
muus, pysyvyys, turvallisuus ja yhteentoimivuus, jotka mahdollistavat turvallisen ja
hajautetun tavan hallinnoida identiteettitietoja. Kuten Cucko (2021) toteaa, "hajau-
tettu ldhestymistapa parantaa tietosuojaa, koska kayttdjat voivat itse padttdd, mita
tietoja he jakavat ja kenelle." Perinteisissd identiteettijdrjestelmissa tiedot tallennetaan
usein keskitettyihin tietokantoihin, mika tekee niistd alttiita tietomurroille ja vadrin-
kaytoksille. SSI-jarjestelmét puolestaan vahentavit ndita riskejd toimimalla hajaute-
tusti, mika lisdd yksityisyyden suojaa ja antaa kayttdjille enemmaén hallintaa omiin
tietoihinsa (Sedlmeir et ym., 2021).
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Tama hajautettu ldhestymistapa ei ainoastaan lisdd tietoturvaa, vaan se tarjoaa
myo6s paremman kayttdjakokemuksen. Kayttdjat voivat hallinnoida digitaalista iden-
titeettiddn suoraan, ilman tarvetta monimutkaisille ja aikaa vieville tunnistautumis-
prosesseille. Esimerkiksi digitaalisten lompakoiden kautta kayttdjdat voivat tallentaa
ja hallita todennettavia valtakirjoja (Verifiable Credentials, VCs), jotka mahdollistavat
nopean ja turvallisen tunnistautumisen eri palveluissa. "SSI tukee monia arkipé&ivai-
sid ja liiketoiminnallisia kdyttotapauksia, kuten henkilollisyyden todentamista, paa-
synhallintaa ja digitaalisten allekirjoitusten kayttod," Feulner ym. (2022) korostavat.
Lisdksi Bochnia et ym. (2024) huomauttavat, ettd SSI:n kaytto yrityksissa voi helpot-
taa tiukkojen sddntelyvaatimusten noudattamista, erityisesti tietosuoja-asetusten ja
elDAS-kehyksen osalta.

SSI:n avoimuus ja yhteentoimivuus ovat kriittisid tekijoitd, jotka edistavat luot-
tamuksen rakentamista eri sidosryhmien vililld. Yhteentoimivuuden avulla eri jar-
jestelmit ja palvelut voivat vaihtaa tietoja saumattomasti, mikd on olennaista tehok-
kaan digitaalisen identiteetin hallinnan kannalta. Tdhdn siséltyy myos kyky kayttad
samaa digitaalista identiteettid eri toimialoilla ja palveluissa, mikd vdhentdd tarpeet-
toman tiedon jakamisen riskid ja parantaa kdyttokokemusta (Giannopoulou & Wang,
2021). Laatikainen et ym. (2021) korostavat, ettd yhteentoimivuus luo perustan laa-
jasti hyvéaksytyille SSI-ekosysteemeille, joissa kdyttdjdt voivat hyodyntdd identiteetti-
ddn eri konteksteissa ilman kitkaa. Pysyvyys puolestaan tarkoittaa, ettd kayttdjien
identiteetit sdilyvét jatkuvasti saatavilla ja todennettavissa, mikd parantaa jdrjestel-
mien luotettavuutta ja varmuutta (Cucko, 2021).

"SSI:n voima on siind, ettd se antaa kayttdjille tdyden hallinnan omiin identiteet-
titietoihinsa, mikd vahentdd riippuvuutta keskitettyjen toimijoiden hallinnoimista tie-
tokannoista ja parantaa merkittdvasti tietosuojaa ja luottamusta," Giannopoulou &
Wang (2021) toteavat. SSI-jdrjestelmét eivit ole pelkastdan tekninen ratkaisu, vaan ne
tuovat mukanaan my®os filosofisen muutoksen: siirtyméan kohti kayttdjakeskeista 14-
hestymistapaa, jossa yksilot voivat olla omien tietojensa pédasiallisia hallitsijoita ja
vastuunkantajia. Tdmd muutos on merkittdva etenkin yksityisyyden ja tietosuojan
nakokulmasta, silld perinteiset keskitetyt jarjestelmit eivit aina pysty takaamaan riit-
tavaa tietosuojaa (Laatikainen et ym., 2021). Lisdksi hajautettujen jdrjestelmien avulla
voidaan luoda uusia liiketoimintamalleja ja innovatiivisia tapoja hallita identiteettid
eri kdyttotapauksissa, kuten terveydenhuollossa, finanssisektorilla ja julkishallin-
nossa (Bochnia et ym., 2024).

Yhteenvetona voidaan todeta ettd, Identiteetinhallintajérjestelmét (IDMS) ovat
olennainen osa digitaalista infrastruktuuria, ja niiden kehitys kohti hajautettuja, itse-
hallittavia identiteettijarjestelmid avaa uusia mahdollisuuksia ja ratkaisee perinteisiin
jarjestelmiin liittyvid haasteita. SSl-jarjestelmét mahdollistavat kayttdjille tdydellisen
omistajuuden ja hallinnan heiddn omiin tietoihinsa, mikd parantaa yksityisyyden
suojaa, turvallisuutta ja luottamusta. Tamén lisdksi SSI-jarjestelmien avoimuus, py-
syvyys ja yhteentoimivuus tukevat sujuvaa tiedonvaihtoa eri sidosryhmien vililld ja
edistavat tehokkuutta sekd parempaa kdyttokokemusta. SSI:n perimmdisend tavoit-
teena on luoda digitaalinen ekosysteemi, jossa kdyttdjilld on tdysi valta omaan iden-
titeettiinsd ja he voivat hyodyntada sitd luotettavasti ja turvallisesti eri ympaéristoissa.
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2.2 Itsehallittava identiteetti

Itsehallittavan identiteetin perusta rakentuu tiettyjen periaatteiden varaan, jotka ovat
kehittyneet eri tutkimusryhmien ja organisaatioiden yhteistyond. Nama periaatteet
maédrittelevéat, miten SSl-jarjestelmit toimivat, ja tarjoavat raamit turvalliselle, hajau-
tetulle ja kdyttdjakeskeiselle identiteetinhallinnalle. Yksi ensimmadisistd kattavista ke-
hyksistd esiteltiin Allenin (2016) toimesta, joka laati kymmenen ohjaavaa periaatetta.
Naiden periaatteiden tarkoituksena on luoda selked pohja SSI:n ymmartamiselle ja
toteuttamiselle eri ymparistoissd. Allenin mukaan SSI:n perustavanlaatuiset periaat-

teet ovat seuraavat:

TAULUKKO 1 SSI:n perusteet (Allen, 2016)

Peruste

Selite

Olemassaolo

Kayttdjilld tulee olla itsendinen digitaalinen olemassaolo,
joka ei ole sidottu yhteen keskitettyyn toimijaan.

Hallinta

Kayttdjien on pystyttava hallitsemaan omaa identiteetti-
ddn ja tietojaan, mukaan lukien tietojen pdivittdminen ja
peruminen.

Paasy

Kayttdjilla tulee olla tdysi pddsy omiin tietoihinsa aina
kun se on tarpeen.

Avoin nakyvyys

Jarjestelmien ja algoritmien tulee olla avoimia ja tarkas-
tettavissa, jotta kdyttdjat voivat luottaa sithen, ettd heidan
tietojaan kasitelldan asianmukaisesti.

Pysyvyys

Identiteettien tulisi olla pysyvid ja mieluiten elinikaisid,
jotta kdyttdjat voivat luottaa niiden pitkdaikaiseen kayt-
toon.

Yhteensopivuus

Identiteettitietojen tulisi olla siirrettdvissa eri palvelun-
tarjoajien vélilld, mikad parantaa joustavuutta ja mahdolli-
suuksia kadyttdd samaa identiteettid eri alustoilla.

Yhteentoimivuus

Henkilollisyystietojen on oltava kéyttokelpoisia eri alus-
toilla ja jarjestelmissd, jotta niitd voidaan hyodyntda laa-
jasti eri sovelluksissa ja palveluissa.

Suostumus

Kayttdjan henkilotietojen kaytto edellyttdd kayttdjan
suostumusta, mikd parantaa yksityisyyden suojaa ja
kayttdjien valvontaa omiin tietoihinsa.

Minimointi

Henkilollisyyden paljastaminen tulisi rajata vain siihen,
mikd on vuorovaikutuksen kannalta valttamatonta.
Tama tarkoittaa, ettd kdyttdjien ei tarvitse paljastaa enem-
pdd tietoa kuin mikd on tarpeen.

Suojaus

Kayttdjan oikeudet ja identiteetin eheys tulee suojata
kaikissa tilanteissa, mika parantaa jarjestelman turvalli-
suutta ja luotettavuutta.

Allen loi vahvan perustan SSI:n kehittymiselle, mutta my6hemmissd kehitysvai-
heissa on huomattu tarve tarkentaa ja tdydentdd nditd periaatteita.
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Sovrin-sdatio (Schardong & Custodio, 2022) on ollut keskeisessd roolissa itse-
hallittavan identiteetin kehityksessd. Sovrinin kehitystyé pohjautuu Allenin esitta-
miin periaatteisiin, jotka korostavat kayttdjien yksityisyyttd, turvallisuutta ja tietojen
hallittavuutta hajautetussa jdrjestelmdssd. Nditd periaatteita on Sovrinin toimesta
ryhmitelty kolmeen paédkategoriaan: Security (turvallisuus), Controllability (hallitta-
vuus) ja Portability (siirrettdvyys). Ndin jarjestelmd varmistaa, ettd kayttdjdat voivat
turvallisesti hallita omia tietojaan ja jakaa niitd siirrettdvissa olevien ja standardoitu-
jen menetelmien avulla.

Nditd periaatteita on tdydennetty uusilla elementeilld, kuten Decentralization
(hajauttaminen), mikd korostaa riippumattomuutta keskitetystd hallinnasta. Equity
and Inclusion (oikeudenmukaisuus ja osallisuus) sekd Accessibility (esteetto-
myys) takaavat, ettd SSl-ratkaisut ovat saavutettavia kaikille kayttdjille. Lisdksi Usa-
bility (kdytettdvyys) ja Consistency (johdonmukaisuus) varmistavat, ettd jarjestelmat
ovat helppokéyttoisid ja yhteensopivia eri toimialojen ja teknologioiden kanssa (Sedl-
meir ym., 2021).

Sovrinin kehittama arkkitehtuuri, joka hyodyntdd Hyperledger Indy -lohkoket-
jualustaa, on suunniteltu tarjoamaan turvallinen ja yksityisyyttd suojaava identiteet-
tiratkaisu. Sovrinin infrastruktuuri yhdistda SSI:n perusperiaatteet hajautettuun tek-
nologiaan ja mahdollistaa kdytannon sovellukset, kuten henkil6llisyyden todentami-
sen ja datan jakamisen turvallisessa ympaéristossd (Naik & Jenkins, 2020). Schardong
ja Custoédio (2022) huomauttavat, ettd Sovrinin malli on erityisen tehokas hajautettu-
jen identiteettien hallinnassa, mutta siirrettdvyys ja yhteentoimivuus vaativat edel-
leen standardien kehittamistd ja teknologioiden optimointia. Lisdksi innovatiiviset
lahestymistavat, kuten Zero-Knowledge Proofs (ZKP), ovat keskeisid tietosuojaa vaa-
tivissa tilanteissa, mutta niiden tekninen késittely esitellddn tarkemmin seuraavassa
osiossa.

Tdamdn lisaksi muutkin kuin Sovrin ovat pohtineet erilaisia viitekehyksid. Schar-
dong ja Custédio (2022) analysoivat SSI:n keskeisid periaatteita ja validoivat Allenin
alkuperdisen kymmenen periaatteen merkityksen. Lisdksi he esittivét viisi uutta omi-
naisuutta: kdytettdvyys, vddrennosten estaminen, identiteetin todentaminen, identi-
teetin varmistaminen ja turvalliset transaktiot. Nailld lisdyksilld SSI-jarjestelmaét voi-
daan suunnitella kattavammin, mikd mahdollistaa niiden laajemman kdytén moni-
puolisissa digitaalisissa identiteetin kdyttotapauksissa, kuten turvallisuus- ja yksityi-
syyspainotteisissa sovelluksissa.Ferdous ym. (2019) ehdottavat SSI:n formaalia mé&éa-
ritelméd, joka jakaa jdrjestelmien ominaisuudet viiteen luokkaan: perusominaisuudet,
turvallisuus, hallittavuus, joustavuus ja kestdvyys. Ndiden luokkien avulla voidaan
arvioida, kuinka hyvin SSI-jarjestelmait soveltuvat erilaisiin kayttstapauksiin ja tuke-
vat kédyttdjien oikeutta hallita omia tietojaan turvallisesti ja tehokkaasti.

Sedlmeir ym. (2021) taydentavit tata viitekehystda huomauttamalla, ettd SSI:n
tavoitteena on antaa kayttdjille taysi hallinta heidédn omiin tietoihinsa ja mahdollistaa
turvallinen tietojen jakaminen eri palveluntarjoajien vililld. Heiddn mukaansa peri-
aatteet, kuten turvallisuus, hallittavuus ja hajauttaminen, ovat kriittisid paitsi yksi-
ldille myos organisaatioille, jotka voivat hyodyntaa SSI:ta liiketoimintaprosessiensa
tehostamisessa. Lisdksi Laatikainen ym. (2021) korostavat, ettd SSI:n onnistunut to-
teutus edellyttdd teknologian, kuten hajautetun kirjanpidon (DLT), ja hallinnollisten
keinojen yhdistdmistd. Tama yhdistelmé varmistaa jdrjestelmien yhteentoimivuuden
ja joustavuuden eri sektoreilla, samalla tukien tietoturvaa ja yksityisyytta.
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Yhteenvetona voidaan sanoa, ettd Allenin alkuperdiset periaatteet ovat edel-
leen SSI-jdrjestelmien ytimessd, mutta niitd on laajennettu ja tarkennettu vastaa-
maan nykyaikaisia tarpeita. Tutkijoiden, kuten Schardong ja Custédio (2022), Fer-
dous ym. (2019), Laatikainen ym. (2021) ja Sedlmeir ym. (2021), ndkemykset tarjoa-
vat kattavan viitekehyksen SSI:n arviointiin ja kehitykseen. Teknologioiden, kuten
hajautetun tilikirjan integrointi tukee jarjestelmien turvallisuutta, joustavuutta ja yh-
teentoimivuutta, tehden SSI:std soveltuvan monenlaisiin kdyttotapauksiin.

221 Teknologiset osatekijat

Itsehallittavan identiteetin teknologisiin osatekijoihin kuuluu useita keskeisiad ele-
menttejd, kuten lohkoketjuteknologia, hajautettu tiedonhallinta ja salausprotokollat.
Naiden avulla SSI-jarjestelmét tarjoavat hajautetun ja turvallisen kehyksen digitaalis-
ten identiteettien hallintaan. Sedlmeir ym. (2022) korostavat, ettd lohkoketjuteknolo-
gia mahdollistaa pysyvan ja turvallisen tallennusratkaisun, joka poistaa riippuvuu-
den keskitetyistd palveluntarjoajista. Tama hajautettu rakenne parantaa datan luotet-
tavuutta ja saatavuutta.

Hajautetut tunnisteet (DID) muodostavat SSl-jdrjestelmien teknologisen ytimen,
silld ne mahdollistavat digitaalisten identiteettien hallinnan hajautetusti ilman riip-
puvuutta keskitetystd palveluntarjoajasta. DID-tunnisteet ovat yksilollisid tunnisteita,
jotka luodaan ja rekisterdidddn hajautettuun tilikirjaan (DLT), kuten lohkoketjuun,
mikd takaa tietojen turvallisuuden ja muokkaamattomuuden. DID-jdrjestelméassa
kayttdja voi luoda oman tunnisteensa ja hallita sitd tdysin itsendisesti ilman kolman-
sien osapuolien valvontaa. Miihle ym. (2018) ja Arslan ym. (2021) selittavat, ettd "DID
toimivat hajautetulla tilikirjatekniikalla, joka varmistaa, ettd tiedot ovat turvassa ja
ettd vuorovaikutus on luotettavaa ilman, ettd tarvitaan keskitettyd tahoa hallinnoi-
maan prosessia." Tamd mahdollistaa kdyttdjien hallita, mita tietoja he jakavat ja ke-
nelle, lisdten merkittavasti yksityisyyttd ja tietoturvaa.

Lisdksi DID mahdollistaa vahvistettujen valtakirjojen (Verifiable Credentials,
VC) luomisen, joita voi kdyttdd monissa eri palveluissa ja sovelluksissa. VC:n avulla
tunnistetiedot voidaan todentaa luotettavasti ilman tarpeettoman tiedon paljasta-
mista, mikd tekee tiedonvaihdosta turvallisempaa ja yksityisempdd. Sedlmeir ym.
(2022) huomauttavat, ettd VC:n avulla kéyttdjat voivat sdilyttdd hallinnan tietoihinsa
ja samalla jakaa vain tarvittavat tiedot. Bouras ym. (2020) tdaydentadvit tatd nakokul-
maa korostamalla, ettd "DID ovat kriittinen osa hajautettua identiteetti-infrastruktuu-
ria, koska ne poistavat tarpeen keskitetylle valvonnalle ja mahdollistavat kayttdjien
hallita identiteettitietojaan suvereenisti."

DID-jarjestelmét tarjoavat myos joustavan ja skaalautuvan ratkaisun digitaalis-
ten identiteettien hallintaan. Yhdelld tunnisteella voidaan hallita monenlaisia identi-
teettitietoja ilman, ettd kayttdjan tarvitsee luottaa useisiin eri palveluntarjoajiin. Tama
ei ainoastaan paranna yksityisyyttd ja tietoturvaa, vaan myos vahentdd hallinnollista
taakkaa ja parantaa kdyttdjakokemuksen helppoutta.

Vahvistettavat valtakirjat ovat keskeinen osa itsehallittavan identiteetin jdrjes-
telmid. Ne mahdollistavat tiedon luotettavan todentamisen ilman, ettd kayttdjan tar-
vitsee paljastaa kaikkia tietojaan. Tama teknologia perustuu kryptografisiin menetel-
miin, jotka varmistavat, ettd vain tarvittavat tiedot jaetaan, mikd parantaa merkitta-
vasti kadyttdjien yksityisyyden suojaa. VC:t ovat erityisen hyodyllisid ymparistoissd,
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joissa tiedonvaihto vaatii sekd luotettavuutta ettd yksityisyyttd, kuten terveydenhuol-
lossa, koulutuksessa ja talouspalveluissa.

Sedlmeir ym. (2021) korostavat, ettd "VC-jdrjestelmit ja digitaaliset lompakot
tarjoavat katevin, turvallisen ja yksityisyyttd kunnioittavan vaihtoehdon nykyisille
tyysisille ja digitaalisille identiteetinhallintajérjestelmille." Kdytannossa tama tarkoit-
taa, ettd esimerkiksi henkil6llisyyden vahvistaminen voidaan toteuttaa ilman, ettd
kayttdjd paljastaa ylimaardisid tietoja, kuten osoitettaan tai syntyméaaikaansa. VC-jar-
jestelmédt mahdollistavat my6s todennettuja todistuksia, kuten henkil6llisyys-, tyo- ja
koulutustodistuksia. N&itd voidaan jakaa turvallisesti kolmansille osapuolille, ja ne
on kryptografisesti allekirjoitettu, miké tekee niiden vadrentdmisestd erittdin vaikeaa
samalla, kun tietojen omistaja sdilyttdd tdayden kontrollin (Sedlmeir ym., 2021).

SSl-jarjestelmissd keskeisend tukiteknologiana toimii Zero-Knowledge Proof
(ZKP), joka mahdollistaa tietojen todentamisen ilman, ettd tarkkoja tietoja, kuten ni-
mid, syntymdaikoja tai osoitteita, tarvitsee paljastaa. Esimerkiksi kdyttdjd voi todistaa
olevansa tdysi-ikdinen ilman, ettd hdnen tarkka syntymdaikansa paljastuu. Tamd on
erityisen hyodyllistd sellaisissa sovelluksissa, joissa yksityisyys ja tietoturva ovat
kriittisid, kuten terveys- tai talouspalveluissa. George ja Chacko (2023) esittavait, ettd
ZKP-teknologia ja VC-jdrjestelmdt toimivat tehokkaasti yhdessd erityisesti tervey-
denhuollossa. Heiddn mukaansa "ZKP mahdollistaa terveystietojen jakamisen ilman
tarpeettoman henkilokohtaisen tiedon paljastamista, miké tekee jarjestelméasta tehok-
kaan ja tietoturvallisen." Esimerkkind OpenMed-jdrjestelmd, joka hyodyntdad ZKP:t4,
sallii kdyttdjien jakaa tietoa terveydentilastaan siten, ettd vain kyseinen vdite, kuten
rokotetodistuksen voimassaolo, voidaan tarkistaa. Tdlloin kdyttdjad sdilyttdd tdyden
hallinnan tietoihinsa ilman riskid tarpeettomasta tietojen vuotamisesta (George &
Chacko, 2023). ZKP-teknologian laajempi kdyttoonotto on myos mahdollistanut SSI-
jdrjestelmien skaalautuvuuden ja sovellettavuuden monilla eri aloilla. Naik ja Jenkins
(2020) lisddvat, ettd Sovrinin kaltaiset SSI-alustat hyodyntavat ZKP:td, mikd parantaa
yksityisyyden suojaa ja mahdollistaa kayttdjalahtoiset, hajautetut identiteetinhallin-
tamallit. Taméa teknologia tekee jdrjestelmistd erityisen hyoddyllisida ympéristoissd,
joissa tiedonvaihto vaatii sekd joustavuutta ettd korkeaa tietoturvaa.

Lohkoketjuteknologia ja hajautettu tilikirjatekniikka ovat keskeisid tekijoita it-
sehallittavan identiteetin jdrjestelmien turvallisuuden ja luotettavuuden takaami-
sessa. Lohkoketjujen kdyttdo mahdollistaa hajautetun, vadarentamisen kestdavan tieto-
rakenteen, joka varmistaa, ettd tietoja voidaan tallentaa ja jakaa turvallisesti ilman
tarvetta keskitetylle palveluntarjoajalle. Sedlmeir ym. (2022) korostavat, ettd lohko-
ketju tarjoaa "ldpindkyvén ja vadrentamisen kestdvén tietorakenteen, miké luo luot-
tamusta jarjestelméaan ja tekee siitd houkuttelevan ratkaisun moniin kayttotarkoituk-
siin." Tamé&n luottamuksen perustana on lohkoketjun kyky tallentaa kaikki tapahtu-
mat kronologisessa jdrjestyksessd ja varmistaa tietojen muuttumattomuus seka jalji-
tettavyys.

Lohkoketjuteknologia poistaa tarpeen keskitetylle valvonnalle ja antaa kaytta-
jille mahdollisuuden hallita omia tietojaan suoraan. Tama hajautettu ldhestymistapa
tarkoittaa, ettd kadyttdjien ei tarvitse luottaa keskitettyihin toimijoihin, kuten perintei-
siin identiteettipalveluntarjoajiin, vaan he voivat itse pdéttdd, kenelle ja miten tietoja
jaetaan. Ferdous ym. (2019) selittdavit, ettd "DLT mahdollistaa kayttdjien hallita suo-
raan omia tietojaan ja tarjoaa samalla turvallisen alustan tietojen tallentamiselle ja
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kasittelylle ilman kolmansien osapuolten véliintuloa." Tama lisdd yksityisyyttd ja tie-
toturvaa sekd vahentdd riippuvuutta keskitetystd infrastruktuurista.

DLT:n tarjoama hajautettu ymparisto estdd yksittdisten tahojen monopolisoivan
kontrollin ja varmistaa jirjestelmén avoimuuden ja luotettavuuden. Benci¢ ja Zarko
(2018) huomauttavat, ettd "DLT mahdollistaa globaalin lisdttdvdn tietorakenteen, jota
useat hajautetut toimijat voivat hallita." Tama tekee SSI-jdrjestelmistd erityisen hyo-
dyllisid ympadristoissd, joissa yksityisyyden ja tietoturvan varmistaminen on ensisi-
jaisen tarkedd, kuten terveys- ja rahoitusalalla.

Kayttamalla lohkoketjuja SSI-jarjestelmit tarjoavat alustan, joka yhdistda tur-
vallisuuden, yksityisyyden ja kayttdjien itsemddradmisoikeuden. Laatikainen ym.
(2021) korostavat, ettd DLT yhdistdé tietoturvan ja kdyttdjalahtoisen tiedonhallinnan
tavalla, joka antaa kéyttdjille paremman kontrollin digitaalisiin identiteetteihin liitty-
vissd asioissa. Taméd yhdistelmaé tekee SSI-jdrjestelmistd houkuttelevan ratkaisun ny-
kyaikaisessa digitaalisessa ymparistossd, jossa yksityisyyden suoja ja turvallisuus
ovat yha tarkeampid.

Yhteenvetona voidaan todeta, ettd lohkoketjuteknologian ja DLT:n kaytto SSI-
ekosysteemissd parantaa tietoturvaa, avoimuutta ja luotettavuutta. Sedlmeir ym.
(2022) ja Benci¢ ja Zarko (2018) osoittavat, ettd DLT:n vairentdmisenkestavit ominai-
suudet luovat perustan jarjestelmien luotettavuudelle ja antavat kayttdjille ja organi-
saatioille suuremman autonomian digitaalisten identiteettiensd hallinnassa. Tama
vahvistaa SSI:n merkitystd nykyaikaisessa digitaalisessa ympéristdssd, jossa luotta-
mus ja tietoturva ovat keskeisid arvoja.

2.2.2 SSI-ekosysteemi ja toimijat

Itsehallittavan identiteetin ekosysteemi késittdd erilaisia osallistujia ja yksikditd, joilla
kaikilla on omat tehtdvansa identiteettien hajautetussa hallinnassa. SSI-jdrjestelmén
peruskomponentteihin kuuluvat teknologisten komponenttien lisdksi toimijat, joissa
on kolme ensisijaista osallistujaa: myontdjd, identiteetin haltija ja todentaja (Cucko et
ym., 2023). Nédiden osapuolten vilinen vuorovaikutus on keskeinen tekija SSI-jarjes-
telmien toimivuudessa.
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joita ja tarkastajia, joiden vuorovaikutus on keskeistd jarjestelméan toiminnallisuuden
kannalta (Miihle ym., 2018)."

Keskeisend sidosryhména identiteetin haltija hyotyy palveluiden ja identiteetin tar-
joajien tarjoamista palveluista tyypillisessd identiteetinhallintajdrjestelméssa (IDMS)
(Ahmed ym., 2022). Identiteetin haltija sdilyttdd tdyden hallinnan tunnisteistaan ja
niihin liittyvistd kryptografisista avaimista, jolloin hdn voi suoraan hallita digitaalisia
identiteettejddn ja todistaa tunnisteiden omistajuuden lompakkoonsa tallennettujen
yksityisten avainten avulla (Cucko ym., 2022). Tamad taso hallinnassa varmistaa to-
dentamis- ja todennuskyvyn, mika lisdd kdyttdjien autonomiaa ja henkil6tietojen hal-
lintaa (Cucko ym., 2022). Saidi et ym. (2022) tukevat tit4 ja korostavat, ettd SSI:n pe-
riaatteiden mukaisesti kdyttdjd voi padttdd, kuinka ja kenelle identiteettitietoja jaetaan,
mikd parantaa yksityisyyttd ja turvallisuutta. Henkil6llisyyden haltijat voivat olla yk-
siloitd, organisaatioita tai laitteita:

e Yksilot: SSl-paradigmassa yksilot ovat keskeisid identiteetin haltijoita.
DID-tunnisteiden ja todennettavien valtakirjojen avulla he voivat vali-
koivasti hallita ja jakaa identiteettiominaisuuksiaan (Ahmed ym., 2022;
Barros ym., 2022). Tam& malli tukee yksilon suvereniteettia omiin tie-
toihinsa liittyen, ja kuten Dunphy & Petitcolas (2018) huomauttavat, se
tarjoaa merkittdvid etuja verrattuna perinteisiin keskitettyihin identiteet-
timalleihin.

e Organisaatiot: Myos organisaatiot toimivat identiteetin haltijoina SSI-
ekosysteemissd. Ahmed ym. (2022) selittdvit, ettd organisaatioiden itse-
ndinen identiteettien hallinta vihentdd riippuvuutta keskitetystd viran-
omaisvalvonnasta ja helpottaa palveluiden tarjoamista turvallisemmalla
ja tehokkaammalla tavalla. Nokhbeh Zaeem ym. (2021) lisdavat, ettd
tamd malli voi lisédtd yritysten viélistd yhteistyotd ja vahentdd litketoimin-
nan riskeja.

o Laitteet: Digitaaliset laitteet, kuten loT-laitteet, voivat myos olla henkilon
asemassa SSl-ekosysteemissd, silld ne voivat toimia itsendisind identitee-
tin haltijoina. Bouras ym. (2020) huomauttavat, ettd IoT-laitteiden yksi-
161liset DID-tunnisteet mahdollistavat turvallisen tiedonvaihdon ja vuo-
rovaikutuksen yksityisyyttd kunnioittaen.

Todentajat toimivat keskeisinad SSI-ekosysteemin osapuolina, jotka varmistavat iden-
titeetin aitouden. Esimerkiksi palveluntarjoajat, valtion virastot tai muut identiteetin
todentamista vaativat tahot tarkistavat yksilon esittdmén valtakirjan aitouden ilman
pddsyntarvetta keskitettyihin tietokantoihin. Saidin (2022) mukaan nollatietotodis-
tustekniikat (ZKP) mahdollistavat tietojen uskottavuuden tarkistamisen paljasta-
matta arkaluonteisia tietoja, mika takaa seka yksityisyyden ettd turvallisuuden. Tama
tekniikka edistdd SSI:n kdytannon hyotyjd, kuten Feulner (2022) huomauttaa, koska
se poistaa tarpeen tietojen tarpeettomalle jakamiselle eri osapuolten valilla.
Myontédjilld on oma roolinsa tarjoamalla varmennettavia todisteita (VC), jotka
ovat SSI:n rakenteen olennaisia osia (Cucko ym., 2023). Ndiden valtakirjojen avulla
yksilot voivat todentaa identiteettiominaisuuksiaan ja jakaa ne valikoivasti
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todentajien kanssa turvallisella ja luottamuksellisella tavalla. Chotkan et ym. (2022)
kritisoivat perinteisid identiteettijdrjestelmid siitd, ettd ne perustuvat keskitetyihin pe-
ruutusprosesseihin, jotka eivit tue SSI:n hajautettua periaatetta. Tdmé vahvistaa tar-
vetta mddritelld uudelleen myo6ntdjan rooli hajautetussa SSI-ekosysteemissa.

Yhteenvetona voidaan todeta, ettd SSI:n teknologinen rakenne ja keskeiset toi-
mijat, kuten myontdjat, identiteetin haltijat ja todentajat, muodostavat joustavan ja
turvallisen ekosysteemin. SSI tarjoaa kdyttdjille enemmaén autonomiaa hallita identi-
teettitietojaan, ja lohkoketjuteknologian hyddyntdminen takaa jdrjestelmien Ia-
pindkyvyyden ja luotettavuuden. Yhdessd nama tekijat muodostavat perustan nyky-
aikaiselle, kayttdjakeskeiselle identiteettien hallinnalle, joka suojaa yksityisyyttd ja
edistdd digitaalista luottamusta (Saidi ym., 2022; Feulner ym., 2022).

2.3 Digitaaliset lompakot

Digitaaliseen identiteettiin pohjautuvan lompakon yhteydessa ei ole yleisesti hyvak-
syttyjd madritelmid, mikd Podgorelec ym. (2022) mukaan aiheuttaa alalla huomatta-
vaa sekaannusta. Digitaaliset lompakot liitetddn usein itsehallittaviin identiteettijar-
jestelmiin, silld ne tarjoavat yksityishenkiloille turvallisen ja siirrettdvan menetelméan
tunnisteidensa ja todennettavissa olevien valtakirjojensa hallintaan hajautetusti.
Tama ominaisuus mahdollistaa arkaluonteisten tietojen, esimerkiksi terveystietojen
tai ajokorttitietojen, salaamisen ja jakamisen vain tarpeen mukaan (Saidi ym., 2022).
Ndin SSI-lompakot vdhentavat tietoturvariskejd ja kdyttdjan riippuvuutta keskitettyi-
hin tietovarastoihin perustuvista identiteettijarjestelmista.

SSI-lompakoiden avulla kdyttdjdt voivat itse hallita digitaalista identiteettiddn
ja pddttdd, mitd tietoja jaetaan ja kenen kanssa. Tama poikkeaa merkittdvésti perintei-
sistd identiteetinhallinnan ratkaisuista, jotka usein nojaavat keskitettyihin tietokan-
toihin ja luovat tietovuotoriskeja (Wang & De Filippi, 2020). Saidi ym. (2022) koros-
tavat, ettd SSI-lompakot "tarjoavat yksildille mahdollisuuden hallita digitaalisia tun-
nisteitaan turvallisesti hajautetuilla menetelmilld", mika vahvistaa yksityisyyttd ja tie-
donhallintaa. Tama ldhestymistapa tarjoaa myos joustavuutta liiketoimintaprosessei-
hin, erityisesti sddntelyn noudattamisen ja tietoturvan ndkokulmista.

SSI-pohjaisista identiteettilompakoista ja lohkoketjuteknologian kaytostd on
tullut SSl-jarjestelmien olennainen osa, joka antaa yksityishenkildille uudenlaista val-
taa digitaalisiin identiteetteihinsa. Téllaiset ratkaisut hyddyntéavit hajautettuja tun-
nisteita (DID) ja todennettavissa olevia valtakirjoja (VC), jotka toimivat turvallisina
todisteina kayttdjan identiteettiominaisuuksista. Ndaiden komponenttien avulla yksi-
16t voivat todistaa identiteettinsd ja jakaa tietoja valikoivasti ilman, ettd kolmansien
osapuolten tarvitsee hallita tietoja (Sedlmeir ym., 2022). Tama mahdollistaa turvalli-
sen tiedonvaihdon erilaisten sidosryhmien, kuten valtion virastojen, yritysten ja yk-
siloiden valilld (Cucko ym., 2023).

SSI-lompakoiden edut ulottuvat myos yrityskontekstiin. Yritykset voivat hyo-
dyntadad SSI-lompakoita luotettavan ja standardoidun tietojenhallintainfrastruktuurin
rakentamisessa. Esimerkiksi Feulner ym. (2022) korostavat, ettd "digitaaliset lompa-
kot mahdollistavat tietojen jakamisen turvallisesti ja luotettavasti ilman keskitettyja
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tietovarastoja." Tama ominaisuus tukee erityisesti GDPR:n ja e[DAS 2.0:n kaltaisten
sddantelykehyksien vaatimuksia, mika on tarkedd kansainvilisessd liiketoiminnassa.

Digitaalisilla lompakoilla ja fyysisillda lompakoilla on selvid eroja niiden perus-
tana olevan tekniikan ja kdyttotapausten osalta. Vaikka molemmat sdilyttavat henki-
lokohtaisia tunnistetietoja, digitaaliset lompakot tarjoavat selkeésti laajempia ominai-
suuksia. Fyysiset lompakot siséltdvit usein konkreettisia esineitd, kuten pankki- ja
henkilokortteja, jotka toimivat tunnisteina ja maksuvdélineind. Toisaalta digitaaliset
lompakot mahdollistavat useiden erilaisten digitaalisten identiteettien, todennusten
ja valtakirjojen turvallisen hallinnan ja jakamisen (Schlatt ym., 2022). Tamd tekee
niistd erityisen hyodyllisid monimutkaisissa digitaalisissa ymparistoissd, kuten sdh-
koisessd kaupankdynnissé tai terveydenhuollossa (Fernandez-Carames & Fraga-La-
mas, 2018).

Lisdksi SSI-lompakoiden rooli on kriittinen yksityisyyden ja turvallisuuden
edistdmisessd. Soltani ym. (2021) huomauttavat, ettd SSI-jdrjestelmien kayttdjakeskei-
nen ldhestymistapa antaa yksiloille mahdollisuuden hallita identiteettitietojaan suve-
reenisti. Tdma auttaa torjumaan identiteettivarkauksia ja tietojen vadrinkayttod, jotka
ovat yleisid perinteisissa jdrjestelmissd. Saidi ym. (2022) tukevat tdtd ndkokulmaa ja
lisddvat, ettd SSI-lompakoiden turvallisuusominaisuudet, kuten hajautettu rakenne
ja vahva kryptografia, tekevit niistd houkuttelevan ratkaisun nykyajan tietoturva-
haasteisiin.

2.3.1 Yrityslompakot

Itsehallittavaan identiteettiin pohjautuvat yrityslompakot ovat nousseet esiin mah-
dollisina ratkaisuina identiteetinhallintaan yritysymparistossd, ja niiden taustalla on
vankka tieteellinen tutkimuspohja. Ahmed ym. (2022) toteavat, ettd SSI tarjoaa kayt-
tdjille mahdollisuuden hyddyntaa digitaalisia lompakoitaan ja hallita tunnistetieto-
jaan hajautetusti ilman, ettd heiddn tarvitsee luovuttaa tietojensa hallintaa useille kes-
kitettyja tietokantoja ylldpitédville tahoille. Tdam& ominaisuus on erityisen tdrked yri-
tys-ja organisaatioympaéristdissd, joissa tietoturva ja yksityisyys ovat keskeisid tavoit-
teita. Koska kirjallisuudessa ei tehdd selkedd eroa itsehallittavien yrityslompakoiden
ja organisaatiolompakoiden vililld, nditd termejd kdytetddn tassd synonyymeind. Li-
sdksi yrityslompakoiden mééritelmit ja attribuutit eivit ole tdysin vakiintuneita, jo-
ten seuraavassa kasitellddn niiden keskeisid ominaisuuksia eri tutkimusten nakokul-

e Todennettavat tunnisteet ja identiteettilompakot: SSI-lompakoiden yti-
messd ovat hajautetut tunnisteet (Decentralized Identifiers, DID), toden-
nettavissa olevat valtakirjat (Verifiable Credentials, VC) ja identiteetti-
lompakot (Cucko ym., 2023). Tama ldhestymistapa mahdollistaa kaytta-
jien hajautetun tunnistautumisen ja samalla varmistaa keskitetyn hallin-
nan valtuutusprosesseissa. Ndin voidaan vahvistaa tietoturvaa ja paa-
synhallintaa yrityksissd. Bochnia ym. (2024) painottavat, ettd todennetta-
vissa olevat valtakirjat mahdollistavat organisaatioiden turvallisen ja
joustavan tiedonvaihdon, mikd on keskeinen osa luotettavia digitaalisen
identiteetin ratkaisuja. Sedlmeir ym. (2022) tukevat tdtd ndkemysta
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huomauttaen, ettd SSI-yrityslompakot tarjoavat turvallisia arkistoja to-
dennettavissa oleville tunnistetiedoille, minkd ansiosta yritykset voivat
hallita digitaalisia identiteettejdén ja olla vuorovaikutuksessa muiden ta-
hojen kanssa sdilyttden samalla yksityisyytensa.

e Parempi hallittavuus ja kdytettdvyys: Ahmed ym. (2022) korostavat, ettd
SSl-ratkaisut parantavat ympdristdjen hallittavuutta ja kdytettdavyyttd
hyddyntamalld vahimpien etuoikeuksien periaatetta ja tunnustettuja
parhaita kdytantojd. Tama lahestymistapa yksinkertaistaa identiteetin ja
kayttooikeuksien hallintaa organisaatioissa, mikd puolestaan vahentdd
(2019) lisdavat, ettd SSI-ratkaisut mahdollistavat hallinnollisten proses-
sien automatisoinnin, mikd vdhentdd manuaalisen tyon tarvetta ja lisda
organisaatioiden operatiivista tehokkuutta. Bochnia ym. (2024) huo-
mauttavat, ettd SSl-jarjestelmien avulla monimutkaiset tunnistautumis-
prosessit voidaan automatisoida, mika parantaa kdytettavyyttd ja vahen-
tdd virheiden riskia.

e Yhteentoimivuus ja luottamus: Feulner ym. (2022) painottavat, ettd yh-
teentoimivuus on keskeinen tekija SSI-lompakoiden menestyksessd. Yh-
teentoimivuus mahdollistaa turvallisen ja luotettavan vuorovaikutuksen
eri osapuolten vililld ilman, ettd tietoja tarvitsee replikoida useaan paik-
kaan. Tamd ominaisuus tukee myo6s luottamussuhteiden rakentamista
lilkketoimintaekosysteemeissd (Bochnia ym., 2024). Nokhbeh Zaeem ym.
(2021) korostavat, ettd yhteentoimivien digitaalisten identiteettiratkaisu-
jen kehittdiminen ei ainoastaan paranna tietojenvaihtoa, vaan myds edis-
tdd innovaatioita ja tukee kestdvaa kasvua yritysympaéristdissa.

e Avoimuus ja vastuuvelvollisuus: Sedlmeir ym. (2022) korostavat, ettd
SSI-lompakoiden hajautettu ja ldpindkyvéa ldhestymistapa identiteetin-
hallintaan mahdollistaa suuremman avoimuuden ja vastuullisuuden.
Tdamad tukee yritysten tarpeita tayttdd sdanneltyja kdytantojd ja raportoin-
tivaatimuksia samalla, kun se lisdd kdyttdjien luottamusta jéarjestelmiin.
Soltani ym. (2021) lisdavat, ettd SSI-ratkaisut vahentavét yksityisyysris-
kejd, koska yritysten ei tarvitse ylldpitdd laajoja asiakastietokantoja.
Bochnia ym. (2024) huomauttavat, ettd datan ldpindkyva kasittely SSI-
jarjestelmissd auttaa yrityksid osoittamaan vastuullisuutta ja hallitse-
maan datan kayttod tehokkaammin.

Yrityslompakoiden kayttoonottoon vaikuttavat useat tekijdt, kuten yhteensopivuus,
helppokayttoisyys ja koettu luottamus. Hidayat-ur-Rehman ym. (2022) korostavat,
ettd yritykset tarvitsevat saumattoman integraation olemassa oleviin jdrjestelmiin, ja
tekniset esteet on minimoitava, jotta SSI-lompakot voidaan ottaa kayttoon tehok-
kaasti. Wang ja Filippi (2020) lisddvat, ettd SSI tarjoaa kayttdjille mahdollisuuden hal-
lita identiteettitietojaan turvallisesti ja valikoivasti, mika lisdd yksityisyyttd ja kaytta-
jaluottamusta.
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2.3.2 EUDI-lompakot

Feulnerin (2022) mukaan EUDI-aloite tutkii itsehallittavan identiteetin hyodynta-
mistd yhteentoimivien digitaalisten lompakoiden tarjoamiseksi Euroopan kansalai-
sille. Aloite velvoittaa myos suuryrityksid tarjoamaan rajapintoja ndihin lompakoihin,
mikd vahvistaa digitaalisen identiteetin hallintaa ja turvallisuutta eIDAS-asetuksen
mukaisesti (Lindquist, 2023). Tama pyrkimys on linjassa lohkoketjuteknologian hyo-
dyntdmisen kanssa, silld teknologian ldapindkyvyys ja hajautettu rakenne tukevat
luottamusta ja turvallisuutta (Sedlmeir ym., 2022).

EUDI-pohjaisten yrityslompakoiden kasite edustaa uutta ldhestymistapaa digi-
taalisen identiteetin hallintaan Euroopan unionissa toimiville yrityksille (Findy, 2023;
Yrityksen Digitalous, 2023). Findyn (2023) mukaan naméa lompakot sisdltavat keskei-
sid yritystietoja, kuten perustietoja, viranomaishyviksyntojd ja sertifikaatteja, joita
yritykset voivat hallita ja jakaa anonyymisti ja turvallisesti digitaalisten lompakoiden
kautta. Lisdksi Gavrila & Ancillo (2021) korostavat, ettd tédllaiset lompakot voivat eri-
tyisesti tukea pk-yritysten tarpeita, silli ne mahdollistavat turvallisen ja kustannus-
tehokkaan identiteetinhallinnan.

EUDI-pohjaiset lompakot tarjoavat organisaatioille merkittdvid etuja ja mullis-
tavat tapaa, jolla ne hallinnoivat ja jakavat tietoa turvallisesti ja yksityisesti (Findy,
2023; Lindquist, 2023). Naihin etuihin kuuluvat muun muassa parantunut tietoturva,
vahvistunut yksityisyyden suoja, virtaviivaistetut liiketoimintaprosessit seka lisdan-
tynyt luottamus digitaalisiin liiketoimiin. Kuten Schlatt ym. (2022) toteavat, EUDI-
pohjaiset lompakot voivat helpottaa monimutkaisten todennusprosessien hallintaa,
mikd parantaa tehokkuutta ja tietoturvaa.

Lisdksi lohkoketjuteknologian tarjoamat ratkaisut tukevat asetuksen tavoitteita
erityisesti yhteentoimivuuden ja tietoturvan edistdmisessd. Sedlmeir ym. (2021) ko-
rostavat, ettd hajautettu teknologia voi merkittdvasti parantaa tietojen vaihdon l&-
pindkyvyyttd ja turvallisuutta, mika on keskeistd digitaalisen identiteetin hallinnassa.
Tama linjaus vahvistaa EUDI-lompakoiden roolia yhtendistamalld kaytantojd ja luo-
malla pohjan luotettaville ja yhteentoimiville identiteettiratkaisuille Euroopan laajui-
sesti (Cucko ym., 2023).

Yhteenvetona voidaan todeta, ettd itsehallittava identiteetti ja sithen pohjautu-
vat yrityslompakot tarjoavat joukon vilttaméattomida ominaisuuksia, jotka on raata-
16ity yritysymparistojen identiteetinhallinnan tarpeisiin. Ndihin kuuluvat hajautettu
todennus ja valtuutus, todennettavissa olevat valtakirjat, parannettu hallittavuus ja
kdytettavyys, yhteentoimivuus ja luottamus, turvallisuus ja hallittavuus seka la-
pindkyvyys ja vastuullisuus. Cucko ym. (2023) korostavat, ettd "yhteentoimivat rat-
kaisut mahdollistavat sujuvamman ja turvallisemman toiminnan yrityksille, jotka
toimivat monissa maissa." Yhdessd ndiden ominaisuuksien ansiosta organisaatiot
voivat aloittaa matkan kohti turvallista, kayttdjakeskeistd ja hajautettua identiteetin-
hallintaa. EUDI-pohjaisten lompakoiden tarkoitus on rakentaa ja muuttaa yritysten
identiteetinhallintaa Euroopassa. Naméa lompakot parantavat turvallisuutta, yksityi-
syyttd ja luottamusta samalla kun ne virtaviivaistavat liiketoimintaprosesseja (Sedl-
meir ym., 2021; Cucko ym., 2023).
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2.3.3 Lompakkojen kdyttotapaukset

Itsehallittavaan identiteettiin perustuvat yrityslompakot tarjoavat laajan valikoiman
mahdollisia kdyttomahdollisuuksia yritysympadristoissa. Nditd kdyttotapauksia tuke-
vat useat akateemiset julkaisut, jotka tarjoavat syvillistad tietoa SSI-jdrjestelmien so-
velluksista ja vaikutuksista. Feulner ym. (2022) korostavat SSI:n monipuolisia mah-
dollisuuksia eri sektoreilla, painottaen sen kykya ratkaista monenlaisia identiteetin-
hallinnan haasteita (Saidi ym., 2022; Sung & Park, 2021). Gavrila ja Ancillo (2021) ovat
tutkineet digitaalisten identiteettien hallintaa erityisesti pienissé ja keskisuurissa yri-
tyksissd, joissa SSI-lompakot voivat tarjota turvallisen ja yksityisyyttd suojaavan ta-
van hallita digitaalisia identiteettejd. Tama vastaa tarvetta tehokkaille ja kustannus-
tehokkaille identiteetinhallintaratkaisuille, jotka on suunniteltu erityisesti pk-yritys-
ten tarpeisiin.

Naik ja Jenkins (2020) toteavat, ettd SSI-lompakoiden avulla voidaan parantaa
identiteetinhallintaprosesseja ja vastata organisaatioiden kehittyviin vaatimuksiin,
erityisesti sddntelyyn liittyvissd prosesseissa. Glocklerin (2023) analyysi osoittaa, ettd
yrityslompakot ovat lupaavia ratkaisuja identiteetin ja kdyttooikeuksien hallinnan
parantamiseen erityisesti padsynhallintajdrjestelmissd (IAM). Lisdksi Sedlmeir ym.
(2021) huomauttavat, ettd SSI-lompakoilla on keskeinen rooli ulkoisten identiteetti-
ratkaisujen saumattomassa integroinnissa, mikd tukee yhteentoimivuutta ja lisdd
luottamusta digitaalisiin identiteettiekosysteemeihin. Tdma vahvistaa SSI-lompakoi-
den merkitystd erilaisten liiketoimintaprosessien tukemisessa.

Erilaisten yleisten huomioiden lisdksi kirjallisuudessa on noussut esiin myos
suoranaisia ja alakohtaisia kdyttotapauksia. Ndiden lompakoiden sovellukset tuke-
vat yksityisyyttd ja tietoturvaa, virtaviivaistavat liiketoimintaprosesseja ja tarjoavat
yhteentoimivia ratkaisuja. Seuraavaksi esitelldan keskeisid kayttotapauksia sektoreit-
tain.

Know-Your-Customer (KYC) -prosessien keskeinen rooli rahoitussektorilla on
asiakastietojen tunnistaminen ja sddntelyvaatimusten, kuten rahanpesun estamisen
(AML), tayttaminen. Schlatt ym. (2022) korostavat, ettd "SSI-lompakot tarjoavat tur-
vallisen ja ldpindkyvan perustan KYC-prosesseille, vahentden samalla tarvetta tallen-
taa asiakastietoja keskitettyihin tietokantoihin." Maksutapahtumien turvallisuutta
voidaan lisdksi parantaa SSI-lompakoiden avulla, silld ne mahdollistavat vain tarvit-
tavien tietojen jakamisen osapuolten kesken, mikd suojaa yksildiden ja yritysten yk-
sityisyytta.

Kapsoulis ym. (2020) esittdvat, ettd lohkoketjupohjaiset KY C-ratkaisut voivat te-
hostaa KYC-prosessien turvallisuutta ja yksityisyyttd hyodyntamalla hajautettuja re-
kistereitd ja dlykkditd sopimuksia. Polyviou ym. (2019) puolestaan painottavat, etta
lohkoketjuratkaisut tarjoavat merkittdavia etuja, kuten asiakastietojen hajautetun tal-
lennuksen, mikd vahentdd kyberrikollisuuden riskejd ja lisdd tietosuojan hallintaa.
Lohkoketjun avulla asiakastietoja voidaan myos pdivittdd reaaliaikaisesti, mikd pa-
rantaa tiedon johdonmukaisuutta ja vahentdd tarpeettomia manuaalisia prosesseja.
Lisdksi lohkoketjupohjaiset KYC-jdrjestelmét tarjoavat mahdollisuuksia yhdistada
KYC-dokumentit salatusti dlykkédiden sopimusten avulla. Nédin asiakas voi antaa tie-
tojen jakoon suostumuksen tarkasti madritellyilld ehdoilla. Tama 1dhestymistapa tu-
kee GDPR:nja vastaavien tietosuojasddnnosten noudattamista sekd vahentdd kol-
mansien osapuolten tarpeettomia tietojenkasittelyprosesseja.
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Terveydenhuollossa SSI-lompakot tukevat yksityisyystietoista tiedonhallintaa,
kuten potilastietojen jakamista nollatietotodistusten avulla. Saidi ym. (2022) ja Bouras
ym. (2020) huomauttavat, ettd nama lompakot mahdollistavat GDPR:n kaltaisten tie-
tosuojasdddosten noudattamisen kdytannossd. Esimerkiksi sahkoisten terveysrekis-
terien (EHR) jakaminen lohkoketjuteknologian avulla osoittaa, kuinka tietoturva ja
potilaan yksityisyys voidaan varmistaa (Tcholakian, 2023). Lisdksi SSI-lompakot ovat
mahdollistaneet rokotuskorttien turvallisen kdyton ja yksityisyyden suojan (Barros
ym., 2022).

Freytsisin ym. (2021) tutkimus osoittaa, ettd "liikkuva SSI-ldhestymistapa voi te-
hokkaasti parantaa syntymien rekistertintiprosesseja, kuten on nédhty Keniassa."
Tama osoittaa, ettd SSI-lompakoilla voidaan ratkaista kriittisid yhteiskunnallisia
haasteita, mahdollistamalla perheille turvallisen ja yksityisyydensuojan varmistavan
tavan rekister6idd syntymaét, mikd parantaa syntymien rekisterdinnin saatavuutta
alueilla, joissa rekisterdintiaste on ollut alhainen.

Saidi ym. (2022) ja Bouras ym. (2020) korostavat mys lompakoiden kéyttod ar-
kaluonteisilla aloilla, kuten terveydenhuollossa. Heiddn mukaansa "SSI-lompakot
mahdollistavat yksityisyystietoisen pddsynvalvonnan ja tiedonhallinnan, mikd on
linjassa GDPR:n kaltaisten tietosuojasddnnosten kanssa." Tamd on osoitettu kaytan-
nossd esimerkiksi sahkoisten terveysrekisterien (EHR) turvallisessa vaihdossa lohko-
ketjuteknologian avulla (Tcholakian, 2023). Terveydenhuollon lohkoketjuratkaisut
tarjoavat esimerkin siitd, kuinka arkaluontoisia tietoja voidaan jakaa turvallisesti sa-
malla varmistaen tietosuoja ja sddntelyn noudattaminen. Vastaavia periaatteita voi-
daan soveltaa yrityslompakoihin esimerkiksi sddntelyraporttien tai kaupallisten asia-
kirjojen hallinnassa" (Kuo ym. , 2023). Lisdksi Barros ym. (2022) kasittelevit SSI-lom-
pakoiden roolia yksityisyyden suojaavien ratkaisujen, kuten rokotuskorttien, kehit-
tamisessd ja kdyttoonotossa, erityisesti nollatietotodistusten tukemana.

Myo0s erilaiset maksutapahtumat ovat mahdollisia kdyttotapauksia. Feulnerin
ym. (2022) mukaan "SSI-yrityslompakoilla voidaan mahdollistaa tehokkaat tapahtu-
malippujdrjestelmat ja jalkimarkkinoiden valvonta hyddyntamalld SSI:n hajautettua
ja turvallista luonnetta." Tama kayttotapaus korostaa SSI-yrityslompakoiden roolia
turvallisten ja ldpindkyvien lipunmyyntiprosessien helpottamisessa, ja lippupetok-
siin ja luvattomaan jdlleenmyyntiin liittyvien haasteiden ratkaisemisessa. Nikander
ym. (2019) puolestaan kuvaavat, kuinka "teollisuudessa SSI-lompakot voivat integ-
roitua IoT-sovelluksiin tarjoten etuja kuten lapindkyvyyttd, kustannusten alentamista
ja vélittdgjyyden poistamista," erityisesti IloT-ymparistoissa teollisuuden sovelluk-
sissa.

Toimitusketjujen hallinta on potentiaalinen kayttotapaus SSI-yrityslompakaoille,
erityisesti kun huomioidaan vastuullisuus ja ldpindkyvyys. Erokhin ym. (2020) huo-
mauttavat, ettd lohkoketjuteknologian ja dlykkdiden sopimusten kdytto voi parantaa
tuotteiden jdljitettavyyttd ja laatua sekd vahentdd vadrennoksid ja tehottomuuksia toi-
mitusketjuissa. SSI-lompakoiden avulla voidaan hallita yritysten todennettuja vas-
tuullisuusraportteja ja jakaa ne turvallisesti eri sidosryhmille. Tama ldhestymistapa
on linjassa kestdvian kehityksen tavoitteiden kanssa, silld se mahdollistaa "tietojen jal-
jitettdvyyden ja muuttumattomuuden, jotka ovat keskeisid elementtejd laadun ja luot-
tamuksen rakentamisessa toimitusketjuissa" (Erokhin ym., 2020).

Useita tunnettuja SSI-lompakoita, kuten VIDwallet, Trinsic Wallet, esatus Wal-
let, Connect.Me, Gataca, Lissi Wallet ja SSI Snap, on jo markkinoilla, osoittaen ndiden
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ratkaisujen kdytannon toteutuksen ja potentiaalin yritysten sovelluksissa (Cucko et
ym., 2023). On kuitenkin tdrkedd huomata, ettd laajempi SSI-lompakoiden kayttoon-
otto on vield kehittymadssd, silld ndiden teknologioiden innovatiivisuus ja kehittyva
luonne rajoittavat niiden nopeaa laajentumista.

SSI-yrityslompakoiden mahdolliset sovellukset kattavat monenlaisia yritysten
identiteetti- ja turvallisuushaasteita, kuten digitaaliset lippujdrjestelmét, hajautetun
tiedonkdyton valvonnan, [AM-jdrjestelmdt ja digitaalisen identiteetinhallinnan tehos-
tetun turvallisuuden. Nama kdyttotapaukset osoittavat SSI-yrityslompakoiden mu-
kautuvuuden ja monipuolisuuden vastaamaan moninaisiin tarpeisiin eri aloilla, mu-
kaan lukien identiteetinhallinta, terveydenhuolto ja turvallinen tietojen vaihto. Ole-
massa olevat SSI-lompakkoratkaisut ja niiden integrointi eri sektoreille viittaavat laa-
jaan kayttoonottoon ja konkreettisiin etuihin, jotka parantavat yksiléiden ja yritysten
kykya hallita digitaalisia identiteettejddn ja henkilokohtaisia tietojaan.

2.3.4 Digitaalisten lompakoiden kayttoonoton haasteet

Itsehallittavaan identiteettiin perustuvien lompakoiden menestys riippuu niiden ky-
vystd integroitua olemassa oleviin ekosysteemeihin, standardien ja protokollien nou-
dattamisesta sekd saumattomasta yhteensopivuudesta eri toimijoiden kanssa (Ah-
med ym., 2022). Lompakoiden integroiminen nykyisiin jarjestelmiin on monimutkai-
nen haaste, silld yleisesti hyvaksyttyjen médritelmien puuttuminen termistd "digitaa-
linen identiteettilompakko" on aiheuttanut merkittdvaa epaselvyyttd alalla. Tama ko-
rostaa systemaattisen kirjallisuuskatsauksen tarvetta, jotta voidaan tunnistaa, analy-
soida ja vertailla nykyisten ratkaisujen madritelmid, ominaisuuksia ja valmiuksia
(Podgorelec ym., 2022).

Vahvan SSlI-ekosysteemin luominen edellyttdd standardien ja protokollien maa-
rittelyd ja noudattamista. Digitaalisten tunnistamis- ja lompakkostandardien, kuten
EUDI-lompakon, kehittiminen vaatii yksityisyydensuojan periaatteiden tiukkaa
noudattamista sekd ldpindkyvad viestintdd esimerkiksi tietosuojailmoituksilla ja
kayttdjien suostumuksilla (Lindquist, 2023). L&dpindkyvyyys on erityisen tarkedd
luottamuksen rakentamisessa hajautettuihin jarjestelmiin, silld "lapindkyvyys on kes-
keinen eettinen periaate hajautettujen jdrjestelmien hallinnassa, ja sen avulla voidaan
rakentaa luottamusta ja edistdd vastuullista innovaatiota" (Asgarinia ym., 2023). Loh-
koketju-pohjaiset itsehallittavat identiteetit edellyttavit hybridiratkaisuja hallintoon,
jotka yhdistavit hajautetun valvonnan ja keskitetyn sdédntelyn lapindkyvyyden ja yk-
sityisyyden takaamiseksi (Benchaya Gans ym., 2022). Tama ldhestymistapa auttaa
varmistamaan, ettd itsehallittavat identiteetit voivat toteuttaa potentiaalinsa ja sailyt-
tad kayttdjien luottamuksen monimutkaisissa ekosysteemeissa.

Yhteentoimivuuden takaamiseksi EUDI Wallet Consortiumin tukemat kehyk-
set ovat keskeisessd asemassa, silld ne mahdollistavat sujuvan kayttdjakokemuksen
ja yhteensopivuuden eri jarjestelmien valilla (EUDI Wallet Consortium, 2022; Lind-
quist, 2023). Lisdksi yhteentoimivuuden standardeihin kuuluvat muun muassa to-
dennettavat tunnistetiedot, Aries-yhteensopivat lompakot ja lohkoketjupohjainen
PKI (Sedlmeir ym., 2021). Hyperledger Aries tarjoaa infrastruktuurin, joka mahdol-
listaa kryptografisten lompakoiden turvallisen tallentamisen sekd Zero-Knowledge
Proofs (ZKP) -yhteensopivien todennettavien varmisteiden toteutuksen (Saidi ym.,
2022). Tama hajautettu tilikirja tukee useita protokollia, vahvistustyyppejd ja
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rekistereitd, mikd luo perustan yhtendisille hajautetuille identiteettijarjestelmille (Hy-
perledger Aries, 2023). Lisdksi Hyperledger Indy on suunniteltu erityisesti SSI-
ekosysteemejd varten, ja se parantaa teknisesti digitaalisten lompakoiden turvalli-
suutta (Leng & Lemieux, 2021).

Tietojen hallinta, tietoturva ja yksityisyyden suoja ovat keskeisid elementteja it-
sehallittavan identiteetin kdyttoonotossa. SSI-lompakoiden on noudatettava tiukasti
kansainvalisid tietosuojalakeja, kuten Euroopan yleistd tietosuoja-asetusta (GDPR),
jotta kdyttdjien tietosuoja ja turvallisuus voidaan taata (Leng & Lemieux, 2021). GDPR
asettaa tiukkoja vaatimuksia tietojen késittelylle, kdyttdjien suostumukselle ja heiddn
oikeuksiensa toteutumiselle (Soltani ym., 2021). Ndiden vaatimusten tdyttaminen on
olennaista luottamuksen herdttamiseksi kayttdjissd ja oikeudellisten velvoitteiden
tayttamiseksi (Ahmed ym., 2022). Liséksi esimerkiksi Kalifornian kuluttajansuojalaki
Yhdysvalloissa tuo organisaatioille lisdvaatimuksia, joita on huomioitava SSI-yritys-
lompakoiden kdyttoonotossa (Soltani ym., 2021).

SSl-jdrjestelmien menestys riippuu lopulta siitd, miten hyvin teknologiset rat-
kaisut, kuten Hyperledger Aries ja Indy, pystyvit tarjoamaan yhteensopivuuden eri
alustoilla ja tukemaan monipuolisten SSI-ratkaisujen integraatiota. Ndiden tyokalu-
jen kyky tukea useita kehityskielid ja -profiileja helpottaa huomattavasti organisaa-
tioiden tarpeisiin soveltuvien ratkaisujen kdyttoonottoa, mikd edistdd digitaalisten
lompakoiden laajempaa kayttod ja hyviaksyntdd (Hyperledger Aries, 2023). Ndiden
tyokalujen ja protokollien laaja yhteentoimivuus mahdollistaa SSI-lompakoiden kéay-
ton monipuolisissa ymparistoissd, mikd helpottaa niiden laajempaa kayttoonottoa.

2.3.5 Tutkimusaukot

Itsehallittavan identiteetin ja yrityslompakoiden tutkimuksessa on havaittu useita
tutkimusaukkoja, jotka osoittavat, ettd alan kehitys on vield kesken monilta osin. Kes-
keinen puute liittyy yhteentoimivuuden kehitykseen ja standardointiin. Vaikka stan-
dardeja, kuten Aries-protokollia ja EUDI-lompakoita, on kehitetty yhteentoimivuu-
den edistdmiseksi, on epdselvad, kuinka hyvin ndmd standardit tulevat toimimaan
eri ekosysteemien ja organisaatioiden vélilld. Podgorelec ym. (2022) mainitsevat, ettd
yleisesti hyviksyttyjen méaritelmien ja standardien puute aiheuttaa huomattavaa se-
kaannusta alalla. Nédin ollen lisdtutkimusta tarvitaan yhteentoimivuuden varmista-
miseksi sekd kansallisella ettd kansainvdliselld tasolla.

Toinen merkittdva tutkimusaukko liittyy sddntelyyn ja tietosuojaan. Vaikka
eIDAS 2.0 ja GDPR tarjoavat kehyksen Euroopan unionin sdéntelyn noudattamiselle,
maiden viliset erot sddntelyratkaisuissa aiheuttavat haasteita globaalien ratkaisujen
kehittamiselle. Soltani ym. (2021) ja Lindquist (2023) huomauttavat, ettd nykyiset
sadntelykehykset eivat huomioi riittdvéasti yritysten tarpeita tai paikallisia vaatimuk-
sia. Sddantelyn yhtendistamisen mahdollisuuksia ja sen vaikutuksia SSI-jarjestelmiin
olisi tarkedd tutkia jatkossa.

Teknologiset haasteet, erityisesti skaalautuvuus, muodostavat kriittisen tutki-
musalueen. Sedlmeir ym. (2021) ovat todenneet, ettd nykyiset SSI-ratkaisut eivit aina
tdytd suurten yritysten tarpeita, erityisesti kun on kyse suurten tietomaéérien tai to-
dennettavien valtakirjojen reaaliaikaisesta kasittelystd. Tutkimus, joka keskittyy rat-
kaisujen skaalautuvuuteen ja suorituskykyyn, voisi tarjota merkittdvaa arvoa yrityk-
sille. Niu ja Ren (2021) korostavat, ettd nykyisissd itsehallittavan identiteetin
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identiteetin hallinnan ja tietosuojan sdilyttdminen on keskeistd. Heiddn mukaansa
"nykyiset SSI-ratkaisut eivit aina tdytd monialaisen yhteentoimivuuden vaatimuksia,
mikad rajoittaa niiden sovellettavuutta yritysmaailmassa." Tamé korostaa tarvetta tut-
kia tarkemmin dlykk&diden sopimusten roolia yhteentoimivuuden parantamisessa ja
monimutkaisten prosessien automatisoinnissa. Lisdksi tutkimusta tarvitaan siitd, mi-
toimialojen tarpeisiin. Vaikka Niu ja Ren (2021) esittavit, ettd "dlykk&at sopimukset
voivat tarjota automatisoituja ja skaalautuvia ratkaisuja identiteetin hallintaan," nii-
den kayttoonotto vaatii edelleen merkittavid teknisid ja organisatorisia muutoksia.
Tdamd tuo esiin tutkimustarpeen erityisesti yritysjdrjestelmien saumattoman integ-
roinnin ja tietoturvan nidkokulmasta.

Kaytettavyys ja kdyttdjien hyvaksyntd ovat myos aliarvioituja tutkimuskohteita,
jotka vaikuttavat suoraan yrityslompakoiden kdyttoon. Gavrila ja Ancillo (2021) pai-
nottavat, ettd pienet ja keskisuuret yritykset tarvitsevat helposti kdytettdvid ja kus-
tannustehokkaita identiteetinhallintaratkaisuja. SSI-lompakot voisivat vastata tdhdn
tarpeeseen, mutta niiden kdytettdavyydessd ja kdyttoonotossa on yhéd haasteita. Lisd-
tutkimus kéyttdjadkokemuksen parantamisesta ja laajemman hyvéaksynnédn saavutta-
misesta olisi ratkaisevan tdrkedd. Reaaliaikaiset kdyttotapaukset ja integraatio ole-
massa oleviin jdrjestelmiin muodostavat viimeisen merkittivan tutkimusaukkojen
alueen. Naik ja Jenkins (2020) korostavat, ettd vaikka SSI-lompakoilla on paljon po-
tentiaalia, niiden integrointi yritysjdrjestelmiin, kuten asiakkuudenhallintajarjestel-
miin ja henkilostohallinnan tyokaluihin), on monimutkaista. Tutkimus, joka keskit-
tyy saumattomaan integraatioon ja yrityksille raataloityihin ratkaisuihin, auttaisi
hyodyntdmaan SSI:n mahdollisuuksia.

SSI-pohjaisilla yrityslompakoilla on merkittdva potentiaali yritysten identiteet-
tihallinnan parantamisessa, mutta niiden kadyttoonotto kohtaa useita haasteita. Kes-
keisid kehityskohteita ovat yhteentoimivuuden standardointi, sddntelykehysten yh-
tendistaminen, teknologinen skaalautuvuus seka kayttdjakokemuksen optimointi. Li-
sdksi integraatio nykyisiin yritysjarjestelmiin on ratkaiseva tekijd, jotta SSI-ratkaisut
voivat tdyttdd potentiaalinsa yritysmaailmassa. Tulevaisuudessa tarvitaan kattavaa
tutkimusta ndiden haasteiden ratkaisemiseksi ja digitaalisen identiteetin hallinnan
monimutkaisiin vaatimuksiin vastaamiseksi.
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3 YRITYKSEN DIGITALOUS -PROJEKTI

Yrityksen Digitalous -projekti on tyo- ja elinkeinoministerion alulle panema kolmi-
vuotinen hanke, jota toteutetaan vuosina 2021-2024 osana Suomen kestdvin kasvun
ohjelmaa. Hankkeen tavoitteena on luoda kansallinen, digitaalisesti yhteentoimiva
talouden ekosysteemi, joka parantaa yritysten digitaalista toimintaympaéristod erityi-
sesti sdhkdisten taloushallinnon prosessien ja automaattisten tiedonsiirtojen osalta.
Hanke saa rahoitusta EU:n elpymis- ja palautumistukivalineestd (RRF), ja sen visio
ulottuu vuoteen 2030, jolloin taloustiedot voivat liilkkua saumattomasti ja reaaliaikai-
sesti eri osapuolten vililld (Yrityksendigitalous.fi, 2022; Valtioneuvosto.fi, 2021).

Yrityksen Digitalous -projekti toimii tiiviissad yhteistydssd tutkimukseni kanssa
tarjoten pddsyn keskeiseen aineistoon ja kdytannon skenaarioihin, joiden avulla voi-
daan tarkastella yrityslompakoiden ja itsehallinnollisen identiteetin hyodyntamista
yrityssektorilla. Tutkimuksen alussa, elokuussa 2023, pidettiin ensimmdinen tapaa-
minen hankkeen edustajien, tutkimusohjaajan ja tutkijan valilld, jossa tutkimuksen
tavoitteet ja tutkimuskysymykset méaariteltiin. Projektin kanssa sovittiin, ettd tulokset
raportoidaan madrdaikaan mennessd, jotta niitd voidaan hyddyntda projektin edisty-
misessd.

Tutkimuksen empiirinen aineisto koostuu Yrityksen Digitalous -projektin tar-
joamista dokumenteista, kidyttotapauksista ja pilottihankkeista, joiden avulla analy-
soidaan yrityslompakoiden ja SSI:n roolia liiketoiminnassa. Erityisesti yrityslompa-
koihin liittyvat kayttotapaukset, kuten digitaalinen kuitti ja kumppanin luotettavuu-
den todentaminen (KYC), muodostavat keskeisen osan aineistosta ja tarjoavat kay-
tannonldheistd ndkokulmaa siihen, miten SSI:n avulla voidaan kehittédd ja yksinker-
taistaa yritysprosessien tietojen hallintaa ja jakamista. Empiirinen aineisto ei kuiten-
kaan rajoitu ndihin kdyttotapauksiin, vaan pyrkii tutkimaan eri kdyttotapauksia mah-
dollisimman laajasti. Empiirinen tutkimus kattaa haastattelut, kyselyt ja dokument-
tianalyysin, joiden avulla saadaan kattava kuva siitd, miten SSI-teknologiaa voidaan
soveltaa yrityslompakoissa. Haastattelut ja kyselyt toteutettiin Yrityksen Digitalous -
projektin tuella, mikd mahdollisti syvillisemman perehtymisen yritysten kdytannon
tarpeisiin ja toiveisiin liittyen digitaaliseen identiteetin hallintaan.

Tutkimuksen aikana jdrjestettiin useita palavereita Yrityksen Digitalous -hank-
keen edustajien kanssa. Ndissad palavereissa kasiteltiin tutkimuksen edistymistd, pro-
jektin tavoitteita ja hankkeessa esiin nousseita kysymyksid, jotta tutkimus pysyy lin-
jassa hankkeen kehitystytn kanssa ja vastaa sen tarpeisiin. Ndin tutkimus pystyy
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tarjoamaan projektin kannalta hyodyllisid havaintoja ja johtop&atoksid. Yrityksen Di-
gitalous -hankkeen aineiston lisdksi tutkimuksessa kdytetddn laajasti my6s muuta tie-
teellistd kirjallisuutta ja alan standardeja. Nédihin kuuluvat esimerkiksi artikkelit,
jotka kasittelevat SSIin teknisid ratkaisuja ja yhteentoimivuutta, sekd sddntelykehyk-
set, kuten GDPR ja eIDAS 2.0, jotka ovat oleellisia digitaalisten identiteettiratkaisujen
kehittamisessd (PRH, 2021; Valtioneuvosto, 2021).

Yrityksen Digitalous -projektin puitteissa on kehitetty ja pilotoitu useita kaytto-
tapauksia, jotka tarjoavat konkreettisia esimerkkeja SSI:n hyodyntamisestd eri toi-
mialoilla. N&itd ovat esimerkiksi digitaalinen kuitti, jonka avulla voidaan automati-
soida kuittien késittelyd taloushallinnossa, sekd yritysten digitaalinen identiteetti,
joka mahdollistaa yritysten henkil6llisyyden ja luotettavuuden todentamisen digitaa-
lisesti. Ndiden kayttotapauksien avulla tutkimus pystyy analysoimaan, miten SSI-
ratkaisuilla voidaan tukea yritysten liiketoimintaprosesseja ja tayttdd sadntelyvaati-
mukset tehokkaasti.

Tutkimus hyotyy merkittavasti Yrityksen Digitalous -projektin tarjoamasta ai-
neistosta, joka muodostaa tutkimuksen empiirisen osion perustan ja mahdollistaa
kaytannonldheisten johtopddtosten tekemisen yrityslompakoiden ja SSIin kaytosta.
Projektin tarjoama aineisto, kuten kayttotapaukset ja dokumentit, antaa syvallisen
késityksen siitd, miten SSI:td voidaan soveltaa yritysten tarpeisiin ja mitkd ovat tek-
nologian mahdollisuudet ja haasteet. Tamé&n aineiston lisdksi tutkimuksessa kayte-
tadn tieteellisid ldhteitd, jotka tdydentdvat hankkeelta saatavaa aineistoa ja tarjoavat
laajempaa teoreettista pohjaa.

Tassd tutkimuksessa empiirinen osio on toteutettu ja koottu valmiiksi ennen kir-
jallisuuskatsausta. Tamd jdrjestys poikkeaa tavanomaisesta tutkimusrakenteesta,
mutta aikataulusyistd se on ollut perusteltu. Koska tutkimuksen keskeinen aineisto,
kuten haastattelut ja kyselyt, on saatu suoraan Yrityksen Digitalous -hankkeelta ja
tutkimustulokset muodostavat tarkedn osan hankkeen raportointia, empiirinen osio
on koottu ensin. Tamaén jdrjestelyn ansiosta tutkimus pystyy vastaamaan hankkeen
asettamiin aikataulutavoitteisiin, jolloin hankkeen edustajat saavat tulokset kayt-
toonsa sovitusti, vaikka kirjallisuuskatsaus viimeistellddn myohemmassa vaiheessa.
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4 MENETELMAT

Tassd tutkimuksessa esitellddn tutkimusmenetelmit ja ldhestymistavat, joiden avulla
pyritddn ymmartdmaan itsehallittavan identiteetin kdyttod yritysympadristoissd, eri-
tyisesti Yrityksen Digitalous -projektissa. Osiossa kuvataan yksityiskohtaisesti tutki-
musasetelma, aineistonkeruumenetelmdt ja analyysitekniikat, mikd varmistaa, ettd
tutkimus perustuu systemaattiseen ja perusteelliseen ldhestymistapaan. Tutkimuk-
sessa pyritddn tarkastelemaan, kuinka SSI voidaan tehokkaasti integroida yritys-
lompakoihin, ja tutkimus yhdistdad laadulliset ja méaralliset menetelmait, mika tekee
tuloksista kattavia, luotettavia ja sovellettavia yritysmaailman todellisiin tilanteisiin.

4.1 Tutkimusasetelma

Tdamad tutkimus hyodyntdd monimenetelmdistd tutkimusasetelmaa, jossa yhdistetdan
sekd laadullisia ettd méaarallisid ldhestymistapoja. Monimenetelmdinen ldhestymis-
tapa soveltuu erityisen hyvin monimutkaisiin tutkimusongelmiin, koska se mahdol-
listaa erilaisten ndkokulmien tarkastelun yhdistamalld laadullisen ja méaarallisen tut-
kimuksen vahvuudet (Jokonya, 2016). Tdmad menetelmd on valttamé&ton, kun pyri-
tadn ratkaisemaan SSIin yritysmaailmaan liittyvid haasteita, joissa tekniset yksityis-
kohdat ja kayttdjakokemukset ovat keskeisessd roolissa.

Monimenetelmdinen ldhestymistapa valittiin SSI-teknologian moniulotteisuu-
den vuoksi. SSI vaikuttaa yritysten toiminnan eri osa-alueisiin, kuten tekniseen inf-
dullisia ja médarallisia menetelmid tutkimus voi tarkastella néita eri ulottuvuuksia ta-
valla, johon kumpikaan menetelméd yksinddn ei pystyisi (Huysmans & De Bruyn,
2013). Lisdksi ldhestymistapa mahdollistaa triangulaation, jossa eri ldhteistd saatua
tietoa verrataan ja varmistetaan, mikd parantaa tutkimuksen tulosten péatevyyttd ja
luotettavuutta (Gibson, 2016).

Triangulaatio on keskeinen metodologinen strategia tdssa tutkimuksessa. Tri-
angulaatio yhdistdd useita menetelmid, tietoldhteitd ja nakokulmia havaintojen vah-
vistamiseksi, mikd varmistaa, ettd johtopaddtokset ovat perusteltuja ja luotettavia.
Puolistrukturoitujen haastattelujen laadullista aineistoa verrataan maéarallisiin kyse-
lytutkimustuloksiin. Gibson (2016) ilmaisee, ettd ndiden ldhestymistapojen vertailu
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vdhentdd yksittdisten menetelmien vinoumien tai epatarkkuuksien riskid ja tarjoaa
laajemman ymmarryksen tutkimuskohteesta Tama tutkimus hyodyntdd monimene-
telmadistd tutkimusasetelmaa, jossa yhdistetddn sekéd laadullisia ettd méaarallisid lahes-
tymistapoja. Monimenetelmdinen ldhestymistapa soveltuu erityisen hyvin monimut-
kaisiin tutkimusongelmiin, kuten, koska se mahdollistaa erilaisten ndkokulmien tar-
kastelun ja yhdistdd ndiden menetelmien vahvuudet (Creswell & Plano Clark, 2018).
Téllainen ldhestymistapa ei pelkdstddn tarjoa syvallistd ymmarrystd esimerkiksi
sddntelyvaatimusten vaikutuksista, vaan myos yleistettdvid havaintoja kayttdjakoke-
muksista.

Triangulaatio on keskeinen strategia, jolla tdssad tutkimuksessa parannetaan tu-
losten luotettavuutta ja monipuolisuutta. Se yhdistdd useita menetelmii ja tietoldh-
teitd, mikd vdhentdd yksittdisten menetelmien vinoumia (Flick, 2004). Esimerkiksi
laadullisista haastatteluista saatuja havaintoja, kuten kayttdjakokemukseen liittyvid
odotuksia, voidaan verrata maardllisen kyselytutkimuksen tuloksiin, mikd auttaa
varmistamaan havaintojen patevyyden Lisdksi triangulaation avulla voidaan havaita
ristiriitoja, jotka voivat tarjota uusia ndkokulmia tutkimusongelmaan.

Triangulaation merkitys korostuu erityisesti, kun pyritddn ymmaértimaan
SSL:n yrityssovellusten monimutkaisia ulottuvuuksia. Gibsonin (2016) mukaan trian-
gulaation avulla voidaan vahvistaa johtopadtoksid yhdistamalld laadulliset havain-
not madrdllisiin havaintoihin ja tunnistamalla mahdolliset selittdavat tekijat. Tama
prosessi ei pelkédstddn vahvista havaintoja, vaan tuo myos syvyyttd analyysiin, erityi-
sesti kun tulosten vililld on eroavaisuuksia.

Taman tutkimuksen aikana on kiinnitetty erityistd huomiota eettisiin periaattei-
siin. Osallistujien anonymiteetti ja tietosuoja on varmistettu, ja kaikki kerdtty data
tallennetaan GDPR-sda@nnosten mukaisesti.

Vaikka monimenetelméinen ldhestymistapa tarjoaa kattavan nikemyksen tut-
kimuskohteesta, silld on my6s rajoituksia. Yksi haasteista on laadullisten ja maaral-
listen aineistojen integroiminen. Tahan liittyen Creswell ja Plano Clark (2018) esitté-
vit, ettd selkeiden analyysistrategioiden, kuten rinnakkaisen analyysin, kdytto voi
vdhentdd nditd haasteita. Tassa tutkimuksessa on sovellettu téllaisia strategioita, jotta
sekd laadullisten ettd maarallisten menetelmien vahvuudet hyodynnetdan parhaalla
mahdollisella tavalla.

Tutkimuksessa on huomioitu eettiset periaatteet kaikissa tutkimusvaiheissa. Ai-
neistonkeruussa varmistettiin osallistujien tietoinen suostumus, ja heille kerrottiin
tutkimuksen tarkoitus, osallistumisen vapaaehtoisuus sekd oikeus vetdytya tutki-
muksesta milloin tahansa. Kaikki osallistujien antamat tiedot kasiteltiin luottamuk-
sellisesti ja anonymisoitiin analyysin aikana.

Tutkimuksessa noudatettiin tietosuojalainsdadantod, erityisesti GDPR:&4, jotta
varmistettiin kayttdjdtietojen turvallinen kisittely. Kerdtty data sdilytettiin suoja-
tuissa jarjestelmissd, ja pddsy tietoihin oli rajoitettu vain tutkimuksen toteuttajille. Li-
sdksi tutkimussuunnitelma hyvéksytettiin eettisesti, ja aineistonkeruu toteutettiin
huolellisesti eettisten periaatteiden mukaisesti.
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4.2 Aineistonkeruu

Aineistonkeruuosiossa hyodynnetddn useita menetelmid, jotta tutkimuskysymyksiin
saadaan kattava ymmarrys. Ensisijaiset aineiston ldhteet sisdltdvat puolistruktu-
roidut haastattelut, strukturoidun kyselyn ja Excel-tiedoston, joka sisdltdad 74 kaytto-
tapausta Yrityksen Digitalous -projektista.

421 Puolistrukturoidut haastattelut

Puolistrukturoidut haastattelut toimivat tarkeimpand laadullisena aineistoldh-
teend ja tarjoavat syvallistd tietoa sidosryhmien kokemuksista, haasteista ja strategi-
sista ndkokohdista Yrityksen Digitalous -projektissa. Ndiden haastattelujen avulla
voidaan tutkia monimutkaisia ongelmia, joita ei voida tdysin ymmaértaa maarallisten
menetelmien avulla, kuten tekniset ja organisatoriset esteet SSI:n kdyttoonotolle ja
digitaalisten yrityslompakoiden havaitut hyddyt.

Haastattelurungon laadinta perustui alustavaan teemakartoitukseen, ja sitd mu-
kautettiin kunkin haastateltavan taustaan ja asiantuntemukseen sopivaksi. Tama var-
mistettiin muokkaamalla kysymyksid niin, ettd ne heijastivat haastateltavien rooleja
ja kokemusaluetta aiheessa, jotta haastateltavat voivat vastata aihealueeseen selkeilld
ja ymmadrrettdvilld termeilld. Ennen haastattelua varmistettiin, ettd haastateltava
tunsi digitaalisten yrityslompakoiden perusperiaatteet, ja tarvittaessa annettiin Iyhyt
johdanto teknologiaan. Haastattelut toteutettiin etdyhteydelld Teams-sovelluksen
kautta. Ennen nauhoituksen aloittamista kysyttiin haastateltavilta lupa tallennuk-
seen ja varmistettiin suostumus aineiston kdyttoon. Teams-ohjelman automaattinen
transkriptio toimi litteroinnin pohjana, mutta jokainen tallenne kéytiin lapi manuaa-
lisesti tarkkuuden varmistamiseksi, silld automaattinen litterointi ei tulkinnut kaik-
kea puhetta tdydellisesti. Litterointi toteutettiin sanatarkasti, mutta siitd poistettiin
tdytesanoja ja toistoa. Haastateltavien puhekielisyys siilytettiin, mutta puheen sel-
keyttd parannettiin siten, ettd varsinainen sanoma ja merkitys sdilyivat muuttumat-
tomina. Aineiston anonymiteettid varjeltiin poistamalla kaikki haastateltavia yksi-
16iva tieto. Jokainen litterointi tarkastettiin muiden tutkijoiden toimesta yhtendisyy-
den ja laadun varmistamiseksi. Havaittujen puutteiden korjaamiseksi litterointeja
tarkennettiin tarvittaessa.

Haastattelut suoritettiin kolmen erillisen tutkijan toimesta, mika paransi datan
luotettavuutta ja monipuolisuutta Haastateltaviksi valittiin osallistujia, joilla oli en-
nestddn kokemusta itsehallittavasta identiteetista tai yrityslompakoista tai jotka oli-
vat mukana Yrityksen Digitalous -hankkeen projekteissa. Tamé valintaperuste mah-
dollisti aiheeseen perehtyneiden ndkokulmien saamisen, mikd parantaa tulosten re-
levanssia. Haastatteluihin osallistui edustajia eri kokoisista yrityksistd ja eri toimi-
aloilta, miké toi aineistoon monipuolisuutta ja lisdsi tulosten yleistettavyyttd. Haas-
tateltavia oli yhteensd seitseméan henkild. Kolme haastateltavista oli asiantuntijoita,
jotka olivat perehtyneet digitaalisiin yrityslompakoihin ja SSI-teknologiaan, ja nelja
henkiloa edusti eri kokoisia yrityksid - mikro-, pieni-, keskisuuri- ja suuryritys. Tama
osallistujajoukko toi aineistoon monipuolisuutta ja lisdsi tulosten yleistettdavyytta.
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Haasta- Rooli haastatte- | Rooli yri- | Yrityksen | Yrityksen | Yrityksen
teltava lussa tyksessa koko ikad toimiala
H1, H2, . .
3 Asiantuntija - - - -
Toimini-
Ha Asmkasyrljcyk— mlela t01-. Mikroyri- | 5-10 Teollisuus
sen edustaja miva yksi- | tys vuotta
tyisyrittdja
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. el . . nen, tie-
sen edustaja, toliiketoi- . Y1i 10 L
H5 . . Suuri teellinen ja
mahdollinen minnan vuotta )
.. tekninen
palveluntarjoaja | johto toiminta
: . Talous- ja D .
H6 Asmkasyrl.tyk— hallinto. Pieni yri- Y1i 10 Teollisuus
sen edustaja enttiLLae | £YS vuotta
paallikko
A51akasyr1.tyk- e Keskisuuri | Yli Informaa-
sen edustaja, Tuotepaal- . o
H7 : e yritys tio ja vies-
mahdollinen likko .
. 10 vuotta tintd
palveluntarjoaja

TAULUKKO 2 Haastateltavat

Haastattelulitteraatiot analysoitiin temaattisen analyysin avulla, jossa keskeiset tois-
tuvat teemat, kuten tekniset haasteet, sddntelyyn liittyvat kysymykset ja kayttdjako-
kemukset, nousivat esiin. Tama ldhestymistapa mahdollisti erilaisten ndkokulmien
tunnistamisen ja niiden yhteensovittamisen tutkimuksen kannalta keskeisiin kysy-
myksiin. Haastatteluissa pidettiin mielessa ero asiantuntijoiden ja yrityksen vililld ja
ndin kahteen paaryhmddn heiddn taustansa perusteella: asiantuntijoihin ja yritys-
edustajiin auttamaan analyysia. Tdm&d mahdollisti ryhmé&kohtaisten ndakdkulmien
tarkastelun, jolloin strategiset ja operatiiviset ndkemykset voitiin erotella ja analy-
soida erikseen. Temaattisessa analyysissd keskityttiin kummankin ryhmaén keskeisiin
toistuviin teemoihin, jotka liittyivat esimerkiksi teknisiin haasteisiin, sddntelyn vaati-
muksiin ja kdyttdjakokemuksiin.

4.2.2 Strukturoidut kyselyt

Strukturoidut kyselyt jaetaan laajemmalle joukolle sidosryhmid. Kyselyiden avulla
kerdtddan kvantifioitua tietoa havaituista haasteista ja hyodyistd seka kayttotapauk-
sista, jotka liittyvit SSI-teknologian kayttoon yrityslompakoissa. Kyselytutkimuksen
rakenne: Kyselyt koostuvat suljetuista ja avoimista kysymyksistd, joissa keskitytaan
muun muassa kayttdjien nakemyksiin SSI-ominaisuuksista, kdyttoonoton haasteisiin
ja hyotyihin. Tiedot kerdtdan sahkoisesti ja analysoidaan maarallisillda menetelmilla.
Huomionarvoista on, ettd tdssad tutkimuksessa analysoitiin vain kyselyn ne osat, jotka
olivat suoraan relevantteja tutkimuskysymyksiin, keskittyen erityisesti SSI-teknolo-
giaan ja sen kadyttotapauksiin yrityskontekstissa. Kyselyt toteutettiin Webporol-alus-
talla aikavalilla 13.11.-5.12.2023.
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Kyselylomakkeen keskeisin kysymys oli nimeltddn "Arvioi seuraavien digitaa-
lisen yrityslompakon toiminnallisuuksien tarkeyttd yrityksellenne", ja siind vastaajia
pyydettiin arvioimaan, miten hyddyllisind he nadkivét yrityslompakon eri toiminnal-
lisuudet. Nditd toiminnallisuuksia olivat esimerkiksi:

e Vahvistetun rakenteisen tiedon, esim. eKuitti automaattinen jakaminen jérjes-
telmiin ja jatkohyodynnettdvaksi: Mahdollisuus luoda, jakaa ja tallentaa
sdhkoisid kuitteja, mikd yksinkertaistaisi dokumenttien hallintaa ja tie-
donvaihtoa yrityksen ja sen yhteistyokumppaneiden valilla.

e Kumppanin luotettavuuden todentaminen (KYC): Toiminto, joka mah-
dollistaisi liikekumppaneiden luotettavuuden tarkistamisen, erityisesti
kaupankdynti- ja sopimusprosesseissa.

e Henkiloston tunnistaminen ja padasynhallinta: Ominaisuus, joka auttaisi
yrityksid hallitsemaan péddsyoikeuksia ja tyontekijoiden tunnistautu-
mista, mikd parantaisi turvallisuutta erityisesti suuremmissa organisaa-
tioissa.

e Sidhkoinen allekirjoittaminen: Kyky toteuttaa juridisesti sitovia allekirjoi-
tuksia sdhkoisessd muodossa, mikd nopeuttaisi ja helpottaisi sopimus-
prosesseja.

Tama kysymys mallinsi Yrityksen Digitalous -hankkeen aiemmin toteuttamaan ky-
selyyn, joka oli muokattu tukemaan tdaméan tutkimuksen erityisid tavoitteita. Kysy-
myksessd ei taiman takia kysytd suoraan kdyttotapauksista vaan toiminnallisuuksista,
silld alkuperdinen kysymys haluttiin sdilyttdd mahdollisimman muuttumattomana.

Kyselylomake sisilsi aluksi demografisia kysymyksid vastaajien taustasta, ku-
ten yrityksen koosta, toimialasta ja teknologiavalmiudesta. Nama kysymykset mah-
dollistivat vastauksien analysoinnin erilaisten yritysten ja asiantuntijaprofiilien na-
kokulmasta, mikad auttaa hahmottamaan, kuinka eri kokoluokkien yritykset suhtau-
tuvat digitaalisiin yrityslompakoihin. Esimerkkeja demografisista kysymyksista oli-
vat:

e Yrityksen kokoluokka tyontekijaméddran perusteella (jaoteltuna mikro-,
pieniin, keskisuuriin ja suuriin yrityksiin)

e Toimiala, jolla yritys toimii, ja yrityksen digitalisaation taso

e Vastaajanrooli yrityksessa (esim. yritysjohtaja, teknologiavastaava tai ta-
loushallinnon edustaja)

Kysely suunnattiin yrityksille ja asiantuntijoille, jotka olivat ilmoittaneet kiinnostuk-
sensa Yrityksen Digitalous -hankkeen toimintaan. Kyselyyn osallistui yhteensd 54
henkilod, jotka edustivat eri kokoisia yrityksid monilta eri toimialoilta, mikd paransi
tulosten yleistettavyyttd ja antoi kattavan kuvan yrityslompakoiden kayttotapauk-
sista eri konteksteissa.

Kyselyaineiston analyysi keskittyi tunnistamaan toiminnallisuuksia, joita yri-
tykset pitivit erityisen tarkeind. Tutkimuksen padkysymys oli "Arvioi seuraavien di-
gitaalisen yrityslompakon toiminnallisuuksien tdrkeyttd yrityksellenne", jossa vas-
taajat arvioivat toiminnallisuuksia Likert-asteikolla. Tama analyysitapa néhtiin sopi-
vaksi, silld aineiston koko on pieni eikd tarkoituksena ollut yleistdd tuloksia
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laajempaan joukkoon. Kyselyssd oli muitakin yrityslompakoihin liittyvid kysymyk-
sid, mutta muut kyselyn kysymykset, mukaan lukien demografiset kysymykset eivét
olleet relevantteja taméan tutkimuksen kannalta tilastollisessa mielessd. Kyselylomake
on liitetty tutkielman loppuun liitteeksi numero 1. Kysymysten analyysissa kdytettiin
seuraavia toiminnallisuuksia, jotka tutkimuksen tarkoitusta varten ovat synonyy-
mejd kdyttotapauksille:
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Yritysasiakkaan/kumppanin tunnistaminen

Tunnistautuminen yrityksena

Kumppanin luotettavuuden tarkistaminen

Sopimusten allekirjoittaminen varmennetusti

Oman yrityksen luvat ja todistukset

Toisen yrityksen luvat ja todistukset

Talousprosessien automatisointi

Viranomaisraportointi ja regulaatiot

Vahvistettu rakenteinen tieto esim. eKuitti

Asiakassuhteiden hallinta ja asiakastiedot

Tyontekijan valtuuttaminen

Kainsainvalinen asiointi

Vastuullisuusraportointi ja toimitusketjut

Uuden tyodntekijan rekrytointi

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Tarked ™ Neutraali ™ Eitdrked © En osaasanoa

KUVIO 2 Arvioi seuraavien digitaalisen yrityslompakon toiminnallisuuksien tdrkeytta yrityksel-
lenne

Tassd kuviossa on esitetty digitaalisten yrityslompakoiden toiminnallisuuksien tér-
keys yrityksille, arvioituna Likert-asteikolla. Prosenttiosuudet kuvaavat, kuinka
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moni vastaajista piti kunkin toiminnallisuuden erittdin tarkedns, tarkedns, jne.
Seuraavaksi taulukossa on esitetty keskiarvo ja mediaani, jotka mittaa-

vat keskimddardistd tarkeyttd ja jakaumaa. Kddnnetty keskiarvo tarkoittaa alkuperai-

sestd Webporol-kyselyn asteikon kddntamistd tutkimukselle vertailtavaan muotoon.

Kadannetty keskiarvo osoittaa, ettd suurempi keskiarvo tarkoittaa tarkeampaa toi-

minnallisuutta.

TAULUKKO 3 Arvioi seuraavien digitaalisen yrityslompakon toiminnallisuuksien tarkeytta
rityksellenne

Kéadnnetty

Keskiarvo Mediaani Moodi

Toiminnallisuus

Tunnistautuminen yrityksena 4 2 2

Asiakassuhteiden hallinta ja 34 > 3
asiakastietojen kasittely ’

Yritysasiakkaan/kumppanin

. . 4,1 2 2
tunnistaminen

Yritysasiakkaan/kumppanin

) : 4 2 2
luotettavuuden tarkistaminen

Omaa yritystd koskevien erilaisten
todistusten ja lupien jakaminen
sahkoisind todistuksina, esim. 3,9 2 2
luotettavuudesta,
luottokelpoisuudesta tms.

Toisia yrityksid koskevien erilaisten
todistusten ja lupien pyytaminen
sahkoisind todistuksina, esim. 3,9 2 2
luotettavuudesta,
luottokelpoisuudesta tms.

Kansainvilinen asioinnin
helpottuminen vahvistettujen
siahkoisten todistusten vilittimisen
myota

2,9 3 1

Sopimusten allekirjoittaminen
varmennetusti

Tyontekijan valtuuttaminen ja
pddsynhallinta esim. sopimusten 3,5 2 2
tekeminen

Uuden tyontekijan rekrytointiin

.. S 2,8 3 3
liittyvét osaamistodistukset

Vahvistetun rakenteisen tiedon, esim.
eKuitti automaattinen jakaminen 3,3 2 2
jdrjestelmiin ja jatkohyodynnettaviaksi

Talousprosessien automatisointi
(esim. alv-raportointi tai 3,8 2 1
matkalaskut)

Vastuullisuusraportointi ja
toimitusketjujen seuranta esim. 2,8 3 3
hiilidioksipddsttjen osalta
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Keskiarvo: Tamad laskettiin antamaan yleiskuva kunkin toiminnallisuuden koetusta
tarkeydestd. Likert-asteikkoa kasiteltiin vdlimatka-asteikkona, jolloin keskiarvo so-
veltuu kuvaamaan kokonaisuutta. Suurempi keskiarvo ilmaisee korkeamman koetun
tarkeyden.

Moodi ja mediaani: Moodi eli aineistossa yleisimmin esiintyvéa arvo esitettiin
kaikille toiminnallisuuksille. Mediaani kuvattiin keskilukuna, joka antaa tasapainoi-
semman kuvan muuttujien keskisijasta ja vihentdd dadriarvojen vaikutusta.

Tutkimuksessa kadytetty 5-portainen Likert-asteikko numeroitiin seuraavasti: 5
= Erittdin tdrked, 4 = Tarked, 3 = Neutraali, 2 = Ei tarked, 1 = Ei lainkaan tdrked, ja 0
= En osaa sanoa. "En osaa sanoa" -vastaukset késiteltiin puuttuvina tietoina, eikd
niitd huomioitu tunnuslukuja laskettaessa. Ndin saatiin kuva aidosti merkitykselli-
sistd ndkemyksistd ilman, ettd epdvarmat vastaukset vaikuttaisivat keskiarvoon.

Tuloksia kuvataan taulukoiden ja graafisten kuvioiden avulla, mikd antaa sel-
kedn kuvan toiminnallisuuksien tarkeydestd. Kaikki toiminnallisuudet on esitetty
keskiarvon, moodin ja mediaanin avulla. Lisdksi prosenttiosuudet niistd, jotka ar-
vioivat toiminnallisuuden "Tarkeidksi" tai "Erittdin tirkedksi", korostavat keskeisid
loytojd. Tamad esitystapa antaa kokonaiskuvan siitd, mitkd toiminnallisuudet ndhtiin
merkityksellisimmiksi.

Tutkimuksen analyysissa keskityttiin erityisesti toiminnallisuuksiin, joiden
keskiarvo oli korkeampi, kuten yrityskumppanin luotettavuuden tarkistaminen ja
sdhkdinen allekirjoittaminen. Ndiden ominaisuuksien keskeiset tilastolliset tunnus-
luvut (keskiarvo, mediaani ja moodi) esitetddn tulososiossa taulukon muodossa, ja
tulokset havainnollistetaan graafisesti, mikéd helpottaa tarkeimpien havaintojen tul-
kintaa.

4.2.3 Dokumenttianalyysi

Dokumenttianalyysi tdydentdd tutkimuksen laadullista ja méaéarallistd aineistoa tuo-
malla lisiymmadrrystd Yrityksen Digitalous -projektin kayttotapauksista ja niiden
strategisista tavoitteista. Analyysiin sisédltyivéat projektiraportit, strategiadokumentit
sekd kayttotapaukset, jotka kasiteltiin Excel-taulukossa. Téhdn analyysiin valitut
kayttotapaukset kattoivat erityisesti yrityskontekstissa esiin nousevia itsehallittavan
identiteetin ja digitaalisten yrityslompakoiden soveltuvuusalueita. Taulukon sisélta-
miét 74 kdyttotapausta jaettiin kuuteen kategoriaan, jotka kehitettiin tutkimuksen ai-
kana vastaamaan tutkimuskysymyksiin ja mahdollistamaan kayttotapausten syste-
maattinen tarkastelu.

Analyysi painotti selkedn jaottelun merkitystd, silld kdyttotapausten monimuo-
toisuus ja eri liiketoimintojen tarpeet edellyttivat huolellista jarjestelyd. Tama jaottelu
auttoi tutkimusta tunnistamaan yritysten tarpeita ja haasteita SSI-teknologian sovel-
tamisessa sekd sitd, miten eri toiminnallisuudet voivat tukea yrityksid. Kategorisoin-
nissa otettiin huomioon projektin dokumentaation esiin nostamat yritysten keskeiset
tarpeet ja vaatimukset. Lisdksi analyysissd sovellettiin haastatteluista ja kyselyistd
saatuja oivalluksia, jotka auttoivat tdsmentamédn, miten kategoriat voisivat vastata
tutkimuskysymysten vaatimuksiin ja yrityslompakoiden kadyttoonoton hyotyihin.

Yrityksen Digitalous -projektia dokumentaatio sisédlsi my6s englanninkielisia
kayttotapauksia, jotka ovat perdisin kansainvilisestd yhteistyokonsortiosta, johon
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projektin osallistujat kuuluvat. Tdamén konsortion tavoitteena on edistédd digitaalisten
yrityslompakoiden ja itsehallittavan identiteetin kehitystd sekd jakaa parhaita kay-
tantojd eri maiden toimijoiden kesken. Konsortio tukee eurooppalaisen digitaalisen
identiteettilompakon (EUDI) pilotointia, jossa Suomi on mukana mahdollistamassa
esimerkiksi sdhkoisten kuittien vastaanottamista ja jakamista yritysten valilla EU-
alueella. Englanninkieliset kdyttotapaukset on kddnnetty suomeksi tdiman tutkimuk-
sen yhteydessd, jotta analyysi olisi yhtendinen ja vertailukelpoinen. Seuraavat kayt-

totapaukset on kddnnetty suomeksi ja siséllytetty osaksi tutkimuksen analyysia.

TAULUKKO 4 Englanninkielisten kiyttotapauste

n kddnnokset ja suomennokset

Englanninkielinen kayttotapaus

“Suomennos

Founding a company: Individuals affiliated
with the pre-registered company > these per-
sons can represent the company. Blacklisted
CEOs. Contracts to be done as the founded
company (rental agreements, insurance, cap-
ital stock payment).

Yrityksen = perustaminen: Pre-rekiste-
roidyn yrityksen edustajiksi voivat toimia
siihen liitetyt henkilot, mutta mustalla lis-
talla olevat toimitusjohtajat eivét ole sallit-
tuja. Sopimukset tehdddn aina perustetun
yrityksen nimissad (esim. vuokra, vakuu-
tukset, osakepddoman maksut)

Everyday business processes: Finding a
trusted partner (e.g., Reliable Partner mem-
bership).

Arkipdiviiset liiketoimintaprosessit: Luo-
tettavan kumppanin 16ytdminen (esim.
Luotettavan kumppanin jdsenyys).

Founding a subsidiary in another country:
Can the company act by itself, e.g., by send-
ing its own information?

Sivuliikkeen perustaminen toiseen maa-
han: Voiko yritys toimia itsendisesti, esim.
ldhettamalld omaa tietoa viranomaisille.

Payments: Bank account validation and e-in-
voicing.

Maksut: Pankkitilin validointi ja e-lasku-
tus.

Employing new employees: Wage subsidy
reporting and authorities” requirements.

Uusien tyontekijoiden palkkaaminen:
Palkkatukiraportointi ja viranomaisvaati-
musten tdyttaminen.

Meeting public authority requirements for
specific businesses (licenses and certificates).

Julkisen viranomaisen vaatimusten tdyt-
taminen tietyilld liiketoiminta-alueilla (li-
senssit ja sertifikaatit).

Securing funding for the organization: loan
negotiation, grants from public authorities.

Rahoituksen hankkiminen organisaa-
tiolle: Lainaneuvottelut ja julkiset avus-

tukset.

Kayttotapauksia ei kuitenkaan oltu jaoteltu eri kategorioihin tai rakenteisiin Yri-

tyksen digitalous -hankkeen pohjalta, joten tutkimusaineisto jaettiin analyysin kuu-
teen kategoriaan rakenteen Nama kuusi kategoriaa muodostivat analyysin perustan,
ja niiden avulla pystyttiin tunnistamaan kunkin kdyttotapauksen keskeiset ominai-
suudet sekd tarkastelemaan, mitkad toiminnallisuudet ja hyodyt korostuvat eri kayt-
totapauksissa. Tamd ldhestymistapa mahdollisti syvallisemmaén tarkastelun, jossa
voitiin keskittyd sekd yrityslompakoiden kayttotapauksiin, teknisiin vaatimuksiin
ettd niiden kdaytannon hyotyihin ja sdantelyyn liittyviin kysymyksiin. N&din varmis-
tettiin, ettd analyysi kattoi kaikki tutkimuksen kannalta merkitykselliset nakdkulmat.



42

Kayttotapausten kategorisoinnin tarkastelussa muodostetut kuusi padkatego-
riaa ovat seuraavat:

e Identiteetin ja tietoturvan hallinta: Kattaa kayttotapaukset, joissa SSI-tek-
nologiaa ja yrityslompakoita hyddynnetdan identiteetin vahvistamiseen
ja tietoturvan parantamiseen. Ndihin kuuluvat erityisesti autentikointi ja
todennustekniikat, joiden avulla voidaan lisdtd tietoturvaa ilman keski-
tettyd valvontaa.

e Sddntelyn noudattaminen ja asiakirjahallinta: Sisdltdd kayttotapaukset,
joissa keskeistd on sddntelyn mukaisuus ja luotettavien dokumenttien
hallinta. Tamé& kattaa esimerkiksi liikekumppanien luotettavuuden to-
dentamisen ja eurooppalaisten eIDAS-sdannosten tdayttamisen.

e Taloushallinto ja operatiivinen tehokkuus: Kategoria, joka keskittyy pro-
sessien automatisointiin ja taloudelliseen tehokkuuteen, kuten laskutuk-
sen ja kirjanpidon automatisointiin seka tyontekijoiden kayttooikeuksien
hallintaan s&déddellyilld toimialoilla.

e Asiakaskokemus ja asiakassuhteet: Keskittyy parantamaan asiakkaan
kayttokokemusta digitaalisten lompakoiden avulla sekd hallitsemaan
asiakassuhteita. Téhdn kuuluvat esimerkiksi uskollisuusohjelmat ja asi-
akkaiden luottamusta vahvistava tietojen hallinta.

e Kansainvélinen liiketoiminta ja yhteentoimivuus: Tdhdn kategoriaan
kuuluvat kayttotapaukset kasittelevit erityisesti rajat ylittavan liiketoi-
minnan ja sddntelyn tarpeita. SSI-teknologian yhteentoimivuusratkaisut
korostuvat yhteistydssd ulkomaisten liikekumppaneiden kanssa.

e Strateginen arvo ja liiketoiminnan kehittiminen: Keskittyy digitaalisten
lompakoiden pitkédn aikavélin liiketoimintavaikutuksiin ja strategisiin
hyotyihin, kuten eri ansaintamallien kehittamiseen seka yrityksen kilpai-
luedun vahvistamiseen.

Kayttotapauksia analysoitiin laadullisesti ja maarallisesti. Laadullinen analyysi
auttoi tunnistamaan jokaisen kategorian sisélld toistuvia teemoja ja erityispiirteitd,
mikd mahdollisti eri ndkokulmien syvdllisen tarkastelun. Méaéréllisessd analyysissd
tarkasteltiin kdyttotapausten lukumddrdd kussakin kategoriassa, jotta voitiin hah-
mottaa, missd painopisteet Yrityksen Digitalous -projektissa olivat. Tamédn analyysin
avulla muodostettu kokonaiskuva tarjoaa yrityksille ndkymaén siihen, kuinka yritys-
lompakoiden kayttoonotto voi tukea eri liiketoiminta-alueita ja edistdd sadntelyvaa-
timusten tayttamista.
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5 KAYTTOTAPAUSTEN KATEGORISOINTI JA
ANALYYSI

Tdssd analyysiosassa tarkastellaan tutkimuksen aikana keréttyd aineistoa, joka koos-
tuu Yrityksen Digitalous -projektin dokumenteista, Excel-taulukon kédyttotapauksista,
kyselylomakkeiden vastauksista sekd haastatteluaineistosta. Nédiden aineistojen
avulla pyritddn tunnistamaan ja arvioimaan yrityslompakoiden keskeiset kayttota-
paukset, niiden liiketoiminnallinen merkitys sekd mahdolliset haasteet ja ratkaisut,
jotka liittyvat kayttoonottoon.Analyysin pohjalta madritettiin kuusi padkategoriaa,
jotka heijastavat yrityslompakoiden eri liiketoiminnallisia ulottuvuuksia. Seuraa-
vaksi kdyttotapausten madra kategorioittain:

TAULUKKO 5 Kayttotapausten lukumaéara -taulukko

“Kategoria HKﬁyttiitapausten lukumadara |
Identiteetin ja tietoturvan hallinta 8
H j | |
“Sa'éintelyn noudattaminen ja asiakirjahallinta H3O |
“Taloushallinto ja operatiivinen tehokkuus H18 |
HAsiakaskokemus ja asiakassuhteet H4 |
Kansainvilinen liiketoiminta ja yhteentoimivuus 9
jay
Strateginen arvo ja liiketoiminnan kehittiminen 5
8 J

Kategoriat muodostettiin tutkimuksen aineistosta esiin nousseiden keskeisten
teemojen perusteella. Tama ldhestymistapa mahdollistaa aineiston systemaattisen ja-
sentdmisen siten, ettd eri ndkokulmat ja liiketoiminnalliset tarpeet tulevat kattavasti
huomioiduiksi. Kategorisointi tarjoaa myos viitekehyksen yrityslompakoiden kes-
keisten ominaisuuksien ja niiden liiketoiminnallisten vaikutusten analysointiin. Ana-
lyysin toteutuksessa kdytettiin monimenetelmaistd lahestymistapaa, jossa laadulliset
ja madralliset aineistot tdydentavit toisiaan. Excel-taulukon data muodosti analyysin
perustan, ja tdtd tdydensivit kyselylomakkeiden ja haastattelujen tuottamat konteks-
tiin sidotut ndkemykset. Haastatteluaineisto toi erityisesti syvyyttd yritysten ja
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asiantuntijoiden ndkokulmista, kun taas kyselyaineisto tarjosi laajempaa kvantitatii-
vista ymmadrrystd yrityslompakoiden kdytostd ja tarpeista.

Seuraavissa osioissa tarkastellaan kunkin kategorian keskeisid havaintoja Excel-
taulukon, kyselyaineiston ja haastatteluaineiston ndkokulmasta. Ndin analyysi ra-
kentuu kattavaksi ja monipuoliseksi kokonaisuudeksi, joka vastaa tutkimuksen kes-
keisiin kysymyksiin.

5.1 Identiteetin ja tietoturvan hallinta

Identiteetin ja tietoturvan hallinta muodostaa yhden yrityslompakoiden keskeisista
kayttotapauksista. Nykyisessd liiketoimintaymparistossd, jossa tietoturvauhat ja mo-
nimutkaiset vaatimukset identiteetin todentamiseen ovat yha yleisempid, yrityksilld
on kasvava tarve kehittdd ratkaisuja, jotka parantavat turvallisuutta ja takaavat kayt-
tdjien identiteettien aitouden.

Yrityslompakot voivat toimia tehokkaina tyokaluina, jotka helpottavat identi-
teetin hallintaa, parantavat tietoturvaa ja vastaavat lainsdddannollisiin vaatimuksiin,
kuten GDPR:n ja eIDAS 2.0:n asettamiin standardeihin. Tama kayttotapauskategoria
kattaa ratkaisuja, joiden avulla yritykset voivat suojata kriittisid tietoja, hallita padsy-
oikeuksia ja vahvistaa keskeisid identiteettiin liittyvid toimintoja, kuten kayttdjien,
yritysten ja edustajien todentamista. Tutkimuskysymyksestd tdimd kategoria vastaa
erityisesti seuraaviin osiin. Kuinka yrityslompakot voivat parantaa tietoturvaa ja hel-
pottaa identiteetin hallintaa yrityksissa? Mitkd ovat yrityslompakoiden kayttota-
paukset, jotka liittyvit identiteetin hallintaan ja tietoturvan parantamiseen? Yrityk-
sen Digitalous -projektissa tunnistettiin yhteensd kahdeksan kayttotapausta, jotka
liittyvat identiteetin ja tietoturvan hallintaan. Ndiden kdyttotapausten avulla tarkas-
tellaan, kuinka yrityslompakot voivat vastata kasvaviin tietoturvahaasteisiin ja edis-
tdad identiteettien tehokasta hallintaa. Kéyttotapaukset kuvastavat myos lainsdadéan-
nollisid ja organisatorisia vaatimuksia, jotka korostavat tietoturvan merkitysta liike-
toiminnassa.

Excel-aineistossa tunnistettiin seuraavat kahdeksan kayttotapausta, jotka kuu-
luvat identiteetin ja tietoturvan hallinnan piiriin:

TAULUKKO 6 Identiteetin ja tietoturvan hallinta Excel-taulukko

Kayttotapaus Kuvaus

Yrityksen perustamisen yhteydessa
madritellddn edustajat ja vastuulliset tie-
toturvan varmistamiseksi.

Tyontekija kirjautuu yrityslompakon
avulla turvallisesti kolmannen osapuo-
len palveluihin.

Yritys voi lompakkoa kédyttden todentaa
oikeutensa edustaa toista yritystd liike-
toiminnassa.

Yrityksen perustaminen ja edustajien
madrittely

Tyontekijan kirjautuminen verkkopal-
veluun

Yritys todistaa oikeutensa toimia toisen
yrityksen puolesta
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Henkil6 todistaa kayttooikeutensa toi-
mia yrityksen puolesta

Henkilolompakon avulla voidaan to-
dentaa yksilon oikeudet yrityksen puo-
lesta toimimiseen.

Tunnistautuminen sdhkoisiin palvelui-
hin

Yrityksen tyontekijdt voivat tunnistau-
tua turvallisesti sdhkoisiin palveluihin
lompakkoa kayttden.

Yrittdjan liittyminen tyottomyyskassaan

Yrittdjan henkilotiedot ja asema varmis-
tetaan tyottomyyskassassa yrityslompa-
kon avulla.

Yrityksen vastuuvakuutuksen tarkista-
minen

Yrityslompakko tukee vakuutusturvan
ja tietoturvakdytdntojen ylldpitamista.

Pankkitilimuutoksen tarkistaminen

Lompakko varmistaa tilitietojen oikeel-
lisuuden, mikd parantaa maksuliiken-

teen turvallisuutta.

Namad kayttotapaukset korostavat, kuinka yrityslompakot voivat toimia tehokkaina
vilineind identiteettien hallinnassa ja tietoturvan parantamisessa. Esimerkiksi tyon-
tekijoiden padsyoikeuksien hallinta ja yrityksen vakuutusturvan tarkistaminen ovat
kriittisid toimintoja yrityksen tietoturvan ja toiminnan varmuuden kannalta. Lis&dksi
kayttotapaukset osoittavat, kuinka yrityslompakot voivat tukea lainsddddannon ja tie-
tosuojamddrdysten noudattamista.

Seuraavaksi analyysid laajennetaan kyselyaineiston ja haastattelujen avulla,
jotta voidaan tarkastella yrityslompakoiden roolia identiteetin ja tietoturvan hallin-
nassa syvallisemmin.

TAULUKKO 7 Identiteetin ja tietoturvan hallinta kyselyn aineisto

Kes- Medi- |
Toiminnallisuus kiarvo |aani Moodi
“Turmistautuminen yrityksend 3,1 3,0 H3 H
HYritysasiakkaan tai kumppanin tunnistaminen 2,9 3,0 H3 H
Yritysasiakkaan tai kumppanin luotettavuuden
tarkistaminen 2,9 3,0 3
HTyéntekij'an valtuuttaminen ja padsynhallinta 2,7 3,0 H3 H
“Sopimusten allekirjoittaminen varmennetusti 3,2 3,0 H3 H
Uuden tyontekijan rekrytointiin liittyvat osaa-
mistodistukset 2,6 3,0 2

Sopimusten allekirjoittaminen varmennetusti sai korkeimman keskiarvon (3,2), mika
korostaa sen tarkeyttd liiketoimintaprosessien niakokulmasta. Myos tunnistautumi-
seen ja kumppaneiden luotettavuuden tarkistamiseen liittyvéat toiminnot arvioitiin
keskimaddrin tarkeiksi. Sen sijaan uuden tyontekijan rekrytointiin liittyvat osaamisto-
distukset saivat alhaisimman keskiarvon (2,6).

Haastatteluissa asiantuntijat (H1-H3) nostivat esille identiteetin ja tietoturvan
hallinnan  keskeisid =~ ongelmia, erityisesti  rajapintojen  standardoinnin,
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tietoturvapolitiikan tukemisen ja yritysten kdyttooikeuksien hallinnan osalta. Heiddn
mukaansa standardisoidut rajapinnat ja lainsdddannon pakottavuus voisivat merkit-
tavasti parantaa prosessien sujuvuutta ja tietoturvan tasoa yritysten valilla.
H2 totesi, ettd yritysten edustajien ja vastuuhenkildiden maéérittely on kriittinen osa
vadrinkdytosten estamistd ja liikketoiminnan luotettavuuden varmistamista:

"Yrityksen pitdd tietysti pystyd kertomaan, ettd kenelld on mink&kinlainen han-
kintaoikeus tai nimenkirjoitusoikeus siihen yritykseen. Se on myts semmoinen
kayttotapaus, jolla voidaan varmistaa, ettei tapahdu vadrinkaytoksia."

H1 korosti rajapintojen standardoinnin merkitystd kirjanpitovelvollisille organisaati-
oille:

"Rajapintahan se oikeasti on. Kylldhdn se pitdisi olla pakollinen, jos s oot kir-
janpitovelvollinen. Miljoona organisaatiota Suomessa. Eihdn se maksa mitddn,
mutta tuottaa niin hirvittdvan suuren hyodyn."

H3 toi esiin erityisesti pienyritysten ndkokulmasta kayttooikeuksien hallintaan liitty-
vid haasteita:

"Pienille yrityksille kdyttooikeuksien hallinta on suuri kysymys, mutta tarvitta-
vat jarjestelmét ovat usein kalliita ja monimutkaisia."

Yritysten edustajat (H4-H?7) kasittelivat kdytannon haasteita ja hyotyjd, jotka liittyvét
yrityslompakoiden tarjoamiin mahdollisuuksiin. Ndissd korostuivat erityisesti tieto-
jen anonymiteetti, turvallisuus ja kdytannon implementoinnin haasteet.

H6 painotti, ettd lainsdddannon tulisi tukea standardien mukaista sdhkoisen kuitti-
datan tuotantoa:

"Sen tdytyisi olla ihan lainsddadannolld pakotettua, ettd kassajdrjestelmaét tuotta-
vat sdhkoisen kuittidatan standardin rajapinnan kautta."

H4 nosti esiin yrityslompakoiden tarjoamat mahdollisuudet turvalliseen tiedonhal-
lintaan:

"Yritys voi hallinnoida ja jakaa tietoja anonyymii ja suojattua kanavaa pitkin
ndiden digitaalisten lompakoiden avulla."

Yritysten ndkokulmasta tuotiin myos esille kdayton alkuvaiheessa ilmenevia haasteita,
kuten korkeammat aloituskustannukset ja vanhojen jdrjestelmien integrointiongel-
mat .H2 huomautti:

"Yrityslompakon kayttoonotto saattaa lisdtd aluksi kustannuksia ja hallinnol-
lista taakkaa, erityisesti jos integraatio vanhojen jdrjestelmien kanssa ei ole su-
juvaa.

Haastatteluista kdvi ilmi, ettd lompakoiden avulla yritykset voivat parantaa
tietoturvaa, hallita paddsyoikeuksia ja estdd vaarinkaytoksid. Lisdksi ne tarjoavat
mahdollisuuksia tietojen suojaamiseen ja anonymiteetin varmistamiseen, mika lisdaa
luottamusta ja vahentad riskeja.

Yhteenvetona voidaan todeta, ettd lompakoiden avulla voidaan hallita paasyoi-
keuksia ja varmentaa toimijoiden aitous, mikd parantaa yrityksen tietoturvaa.
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Haastateltavat ndkivat timan tarkednd valineend vadrinkdytosten estamisessd. Excel-
aineistossa korostettiin erityisesti tyontekijoiden kayttooikeuksien hallinnan merki-
tystd ja sen vaikutusta yrityksen tietoturvaan. Kyselyaineistossa "sopimusten allekir-
joittaminen varmennetusti" sai korkeimman keskiarvon (3,2), mika viittaa toiminnal-
lisuuden tarkeyteen liiketoimintaprosessien kannalta.

Rajapintojen standardointi nihtiin tdrkednd osana tietojen siirron ja todennuk-
sen luotettavuuden parantamisessa. Haastateltavat korostivat, ettd lainsdadantoon
perustuva rajapintojen standardointi voisi tuoda merkittdvia etuja. Excel-aineistossa
standardoidut rajapinnat, kuten sdhkoiset kuittidatat, ndhtiin ratkaisevina tietojen
luotettavan siirron ja todennuksen parantamisessa. Kyselyaineistossa rajapintojen ja
tietoturvan parantamiseen liittyvat toiminnot arvioitiin tarkeiksi.

Haastatteluissa korostettiin teknologisen monimutkaisuuden ja kustannusten
tuomia haasteita, erityisesti pienille yrityksille. Namd seikat voivat hidastaa yritys-
lompakoiden laajempaa kayttoonottoa. Lainsddadédnnollinen tuki, kuten rajapintojen
standardointi, ndhtiin mahdollisuutena nididen esteiden voittamiseen., haastatte-
luissa korostettiin teknologisen monimutkaisuuden ja kustannusten tuomia haasteita,
erityisesti pienille yrityksille. Nama seikat voivat hidastaa yrityslompakoiden laajem-
paa kayttoonottoa. Lainsddaddnnollinen tuki, kuten rajapintojen standardointi, ndh-
tiin mahdollisuutena ndiden esteiden voittamiseen.

Johtopédatoksind voidaan todeta, ettd yrityslompakot tarjoavat merkittdvid mah-
dollisuuksia tietoturvan parantamiseen ja identiteetin hallinnan tehostamiseen.
Haastatteluista, Excel-aineistosta ja kyselyaineistosta esiin nousseet nikokulmat tu-
kevat toisiaan ja osoittavat, ettd standardoitujen rajapintojen ja anonymiteettia hyo-
dyntédvien toimintamallien avulla lompakot voivat merkittavasti lisdtd luottamusta ja
vdhentdd tietoturvariskeja.

5.2 Sddntelyn noudattaminen ja asiakirjanhallinta

Yritysten on toimittava yhd monimutkaisemmassa lainsdddannollisessd ympéris-
tossd, jossa vaatimukset raportointiin, lupiin ja asiakirjahallintaan kasvavat jatkuvasti.
Yrityslompakot voivat tarjota tehokkaita ratkaisuja sddntelyn noudattamiseen ja asia-
kirjojen hallintaan, automatisoimalla prosesseja, varmistamalla tietojen ajantasaisuu-
den ja helpottamalla viranomaisasiointia. N&din ne vahentavat hallinnollista taakkaa
ja parantavat yritysten kykyé toimia sddntely-ympéristossa.

Tama kategoria vastaa erityisesti tutkimuskysymyksen seuraavaan osaan: Mi-
ten yrityslompakot voivat parantaa sdadntelyn noudattamista ja asiakirjahallintaa yri-
tyksissa? Lisdksi se liittyy ldheisesti liiketoiminnan tarpeisiin, kuten asiakastiedon
hallintaan, kumppanuuksien luotettavuuden vahvistamiseen ja viranomaisvaati-
musten tdyttdmiseen.

Sdantelyn noudattamisen ja asiakirjahallinnan merkitys korostuu erityisesti toi-
mialoilla, joissa vaatimustenmukaisuus on liiketoiminnan keskeinen edellytys. Yri-
tyksen Digitalous -projektissa tunnistettiin useita kdyttotapauksia, jotka osoittavat
yrityslompakoiden potentiaalin tukea sddntelyn noudattamista ja asiakirjahallintaa.

Ndiden analysointi tarjoaa arvokasta tietoa siitd, miten teknologia voi vastata.
Yrityksen Digitalous -projektin Excel-aineistosta tunnistettiin yhteensd 30
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kayttotapausta, jotka kuuluvat sdédntelyn noudattamisen ja asiakirjahallinnan katego-
riaan. Kadyttotapaukset kuvaavat konkreettisia tilanteita, joissa yrityslompakot voivat
tukea yrityksid sdantelyyn liittyvissad velvoitteissa ja asiakirjojen hallinnassa. Kaytto-

tapaukset on tiivistetty seuraavaan taulukkoon:

TAULUKKO 8 Saantelyn noudattaminen ja asiakirjanhallinta Excel-taulukko

Kayttotapaus

Selitys

Y-tunnuksettomien entiteettien siahkoi-
nen asiointi

Mahdollistaa Y-tunnuksettomille enti-
teeteille viranomaisasioinnin sdhkoi-
sesti, miki lisdd vaatimustenmukai-
suutta ja saavutettavuutta.

Omistajatietojen digitalisointi (listaa-
mattomat osakeyhtiot)

Omistajatietojen digitalisointi tehostaa
tietojen hallintaa ja noudattaa sdéntely-
vaatimuksia erityisesti tietojen jakami-
sen osalta.

Pre-rekisterdinti

Pre-rekisterointi tukee sdantelyvaati-
muksia erityisesti vastuiden osalta en-
nen virallista rekisterdintia, kuten va-
kuutusten hankintaa ja vuokrasopi-
muksia.

Perustamissopimuksen ja yhtitjdrjes-
tyksen digitalisointi, osa pre-rekiste-
rointid

Perustamissopimuksen ja yhtiojdrjes-
tyksen digitalisointi mahdollistaa tér-
keiden asiakirjojen tehokkaan hallinnan
ja vaatimustenmukaisuuden seuran-
nan.

Public authority requirements for spe-
cific businesses: lisenssit ja sertifikaatit

Tiettyjen toimialojen erityisvaatimuk-
set, kuten lisenssit ja sertifikaatit, var-
mistavat sddntelyn noudattamisen.

TK KT 6: Tilastokeskus tarjoaa toimi-
paikkatietojen ylldpitopalvelun rajapin-
tana ja kayttoliittymana

Toimipaikkatietojen ylldpito mahdollis-
taa tehokkaan operatiivisen hallinnan ja
sddntelyn mukaisen asiakirjahallinnan.

Yrityksen perustietojen lataus PRH
lompakkoon

PRH tietojen lataaminen yrityksen lom-
pakkoon varmistaa sddntelyn noudatta-
misen ja viranomaisvaatimusten taytta-
misen ajantasaisin tiedoin.

Asiakirjojen vélitys viranomaisille

Viranomaisraportoinnin automatisointi
yrityslompakon kautta tukee sddntelyn
noudattamista ja helpottaa yrityksen
vastuullisuusraportointia.

Alinhankkija todistaa yrityksen rekiste-
rointitiedot ja ettd tarvittavat luvat ovat
kunnossa

Tietojen varmennus ja lupien tarkistus
tukee vaatimustenmukaisuutta ja luo-
tettavia kumppanuuksia liiketoimin-
nassa.

Yritys todistaa, ettd se on hoitanut il-
moitusvelvollisuutensa ja veronmak-
sunsa

Tama kayttotapaus liittyy sddntelyyn ja
verotuksellisiin vaatimuksiin, miké var-
mistaa yrityksen vaatimustenmukai-
suuden.
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Anniskeluluvan hakeminen

Luvan hakeminen anniskeluun varmis-
taa liiketoiminnan vaatimustenmukai-
suuden erityisesti sdddellyilla toi-
mialoilla.

Tuotetietojen ja tuoteturvallisuuden
osoittaminen

Tuoteturvallisuutta koskevat tiedot, ku-
ten alkuperdtiedot ja sertifikaatit, var-
mistavat tuotteiden sddntelyvaatimus-
ten tdyttdmisen.

Kauppakumppanuuden solmiminen ja
luottamuksen osoittaminen

Kumppaneiden luotettavuuden tarkis-
taminen auttaa tayttdimadan sddntelyvaa-
timuksia ja vahvistaa yritysten valisid
suhteita.

Viranomaislupien hakeminen

Erilaisten viranomaislupien hakeminen
on osa sddntelyn noudattamista ja yri-
tyksen oikeuksien varmistamista liike-
toiminnassa.

Hankintasanomat

Hankintaprosessiin kuuluvat doku-
mentit liittyvit vaatimustenmukaisuu-
teen ja sopimusten hallintaan.

Tilastointi

Tuloverotietojen jakaminen tilastointia
varten on osa viranomaisraportointia ja
sddntelyn noudattamista.

DAC7

Tamad liittyy eurooppalaisen DAC7-di-
rektiivin mukaisiin vaatimuksiin ja ve-
rotietojen raportointiin.

DACS

DACS8-direktiivin noudattaminen vaatii
liikketoimien raportointia ja verovelvoit-
teiden tayttamistd erityisesti kryptova-
luuttakaupoissa.

Asiakirjojen sdhkoinen allekirjoitus

Mahdollistaa sopimusten ja muiden
asiakirjojen sdhkoisen kasittelyn ja var-
mistaa vaatimustenmukaisuuden asia-
kirjahallinnassa.

Tilinp&atostiedon toimittaminen (kir-
janpitdjd, Vero, PRH)

Virallisten tilinpd&tostietojen toimitta-
minen noudattaa sddntelyvaatimuksia
ja parantaa vaatimustenmukaisuutta.

Palkkatietojen ilmoittaminen

Varmistaa, ettd yritys noudattaa viran-
omaisvaatimuksia tyontekijoiden palk-
katietojen ilmoittamisessa.

Alv-ilmoituksen tekeminen

Verotietojen ilmoittaminen on osa yri-
tyksen sddntelyn noudattamista.

Osinkotulon ldhdeverokortin hakemi-
nen

Tayttdd sdantelyn vaatimukset verotuk-
sen osalta osinkojen ldhdeverokorttia
varten.

Lahdeveron palautushakemus

Vaatimustenmukaisuuden tayttaminen
verotuksessa ldhdeveron palautuksen
yhteydessa.
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Rekisterdinti myyjéaksi alustalle ja alus-
tatalouden toimijan raportointivelvolli-
suus (DAC7)

Alustataloudessa toimiminen edellyttaa
sddntelyn noudattamista ja myyjien ra-
portointivelvollisuutta.

VAT-jdrjestelmédn modernisointi tukee
vaatimustenmukaisuutta ja digitalisaa-
tiota erityisesti EU- verosdddosten na-
kokulmasta.

DACS8-direktiivin mukainen kryptova-
luuttaraportointi tukee verosaadosten
noudattamista ja parantaa liiketoimien
lapindkyvyytta.

Kotipaikkatodistus varmistaa vaati-
mustenmukaisuuden ja tukee kansain-
vilistd verosdddosten noudattamista
yrityksille ja veroviranomaisille.

VAT in Digital Age

Raportointi kryptovaluutoilla tapahtu-
vista liiketoimista (DACS)

eTRC-digitaalinen todistus verotuksel-
lisesta kotipaikasta

Ndiden kayttotapausten perusteella voidaan havaita, ettd sddntelyn noudattamisen
ja asiakirjahallinnan ratkaisut ovat laaja-alaisia ja tukevat sekd yritysten operatiivisia
prosesseja ettd strategisia tavoitteita. Esimerkiksi omistajatietojen digitalisointi ja pre-
rekisterdinti helpottavat yrityksen perustamisvaiheen velvoitteiden hoitamista, kun
taas DAC7- ja DAC8-raportointi vastaavat EU:n kasvaviin sdédntelyvaatimuksiin
alustatalouden ja kryptovaluuttakaupan osalta.

Analyysi osoittaa myos, ettd kadyttotapaukset liittyvat tiiviisti lainsddadannon,
kuten EU:n DAC-direktiivien ja verosdddosten tdyttdamiseen. Taméd korostaa yritys-
lompakoiden merkitystd sddntelyn noudattamisen automatisoinnissa ja prosessien
tehostamisessa. Ndiden ratkaisujen avulla yritykset voivat vastata vaatimuksiin no-
peammin ja vahentdd manuaaliseen tyohon liittyvid kustannuksia.

Kyselyaineisto tuo esiin yrityslompakoiden toiminnallisuuksien prioriteetteja ja
merkitystd sddntelyn noudattamisen ja asiakirjahallinnan ndkokulmasta. Vastauksia
tarkastellaan keskiarvojen, mediaanien ja moodien avulla, mikd auttaa ymmarta-
méadn toiminnallisuuksien koettua tarkeyttd eri vastaajien nakokulmasta.

Sdantelyn noudattamiseen ja asiakirjahallintaan liittyvét erityisesti seuraavat
toiminnallisuudet:

TAULUKKO 9 Saantelyn noudattaminen ja asiakirjahallinta kyselyn aineisto

Toiminnallisuus Keskiarvo Mediaani Moodi
Omaa yritystd kos-
kevien todistusten
ja lupien jakami- | 3,9 2 2
nen sihkoisini to-
distuksina

Toisia yrityksia
koskevien todis-
tusten ja lupien

pyytdminen
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sahkoisina todis-
tuksina
Sopimusten alle-
kirjoittaminen var- | 4,2 2 1
mennetusti
Kansainvilisen
asioinnin helpot-
tuminen vahvistet-
tujen sdhkoisten
todistusten valitta-
misen myotd

29 3 1

Sopimusten allekirjoittaminen varmennetusti (keskiarvo 4.2) ndhtiin merkittdvana
prosessina liiketoiminnan sujuvuuden ja juridisen varmuuden takaamisessa. Tama
tukee Excel-aineistossa tunnistettua kdyttotapausta, jossa painotettiin turvallisia ja
sdhkoisid allekirjoitusratkaisuja. Todistusten ja lupien sdhkodinen késittely (keskiar-
vot 3.9 molemmille) osoittavat yrityslompakoiden merkitysta erityisesti luotettavuu-
den ja vaatimustenmukaisuuden todistamisessa. Tama kuvastaa tarvetta helpottaa
viranomaisraportointia ja parantaa dokumenttien jdljitettavyyttd. Kansainvélisen asi-
oinnin helpottaminen jdi keskiarvoltaan matalammaksi (2.9), miké viittaa siihen, ettd
taméan toiminnallisuuden merkitys voi olla sektori- tai tilannekohtaista.

Kyselyaineiston tulokset tdydentdvit Excelistd tunnistettuja kdyttotapauksia.
Excelissd korostettiin esimerkiksi yritysten tarpeita hallita ja jakaa todistuksia, kuten
rekisterdintitietoja ja verovelkatodistuksia, mikd on linjassa kyselyn havaintojen
kanssa. Samoin sopimusten varmennettu allekirjoittaminen oli molemmissa aineis-
toissa priorisoitu toiminnallisuus.

Asiantuntijat korostivat sddntelyn noudattamisen ja asiakirjahallinnan keskeisia
haasteita sekd mahdollisuuksia, joita yrityslompakot voivat tarjota. He painottivat
erityisesti lainsddddannon merkitystd teknologian kdyton ohjaajana ja rajapintojen
standardoinnin tarkeyttd prosessien sujuvoittamisessa.

H2 totesi, ettd lainsdadanto voi olla merkittdva ajuri teknologian kadyttoonotolle:

"Jos eIDAS2-lainsdddants valmistuu ja sanoo, ettd pankkien on pakko hyvaksya
digitaaliset lompakot tunnistusvélineend, niin se on ajuri kehitystyolle ja ndiden
vilineiden hyvidksynnille."

H3 toi esiin, ettd yrityslompakot voivat parantaa sddntelyn noudattamista tehok-
kaasti:

"Kun katsoo viimeisen 15 vuoden aikana EU:sta tulleita lainsdddantojd, compli-
ance on aina tehty minimivaatimusten kautta. Digitaalisten lompakoiden avulla
nditd vaatimuksia voisi tayttdd tehokkaammin ja hyodyntdd paremmin organi-
saatioiden tarpeista ldhtien."

Rajapintojen standardoinnin merkitys nousi esiin sddntelyn noudattamisen tukemi-
sessa. H1 huomautti:

"Sen tdytyisi olla ihan lainsdddannolld pakotettua, ettd kassajdrjestelmét tuotta-
vat sdhkoisen kuittidatan standardin rajapinnan kautta."
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Yritysten edustajat nostivat esiin kdytannonldheisid ndkemyksid ja haasteita sddante-
lyn noudattamisessa ja asiakirjahallinnassa. He korostivat erityisesti teknologian roo-
lia lupaprosessien automatisoinnissa ja tietojen luotettavuuden parantamisessa.

H5 toi esiin eKuittien merkityksen lupien ja asiakirjahallinnan automatisoinnissa:

"Jos myyt jotakin kortilla, mistd pitdd antaa kuittia, sen pitdisi olla eKuitti. Tama
helpottaa myos rajapintojen ja lupien automatisointia."

Hé6 lisdsi, ettd digitaalisten ratkaisujen kayttoonotto voisi vdhentdd hallinnollista
taakkaa:

"Digitaalisiin vélineisiin siirtyminen vahentdisi esimerkiksi puhelinsoitteluita ja
taksien vilitystd, jolloin lupien tai todisteiden alkuperd varmistuisi tehokkaam-
min."

Yritykset korostivat my0s tietoturvan ja anonymiteetin tarkeyttd erityisesti arkaluon-

teisten tietojen jakamisessa. H4 mainitsi:

"Yritys voi hallinnoida ja jakaa tietoja anonyymid ja suojattua kanavaa pitkin
ndiden digitaalisten lompakoiden avulla."

Sekd asiantuntijat ettd yritysten edustajat nostivat esiin sddntelyn monimutkaisuuden
ja yritysten puutteellisen tietoisuuden teknologian hyddyistd. Tama voi hidastaa yri-
tyslompakoiden kayttoonottoa erityisesti pienissd ja keskisuurissa yrityksissd.H4
huomautti:

"Vaikka sddntely, kuten eIDAS 2.0, mahdollistaa teknologian kayton, se ei yksi-
nddn riitd, jos yritykset eivat ymmaérrad, miten ne hyotyvit siitd."

He6 lisasi tahan: "Sadntelykehykset ovat usein niin monimutkaisia, ettd pienet ja
keskisuuret yritykset jadavéat ulkopuolelle."

Saantelyn noudattaminen ja asiakirjahallinta ovat keskeisid osa-alueita, joissa yritys-
lompakot voivat tarjota merkittavida hyotyjd. Haastattelujen perusteella lompakot
auttavat yrityksid tayttamaan sddntelyvaatimukset, kuten elDAS 2.0:n ja GDPR:n, pa-
rantamalla asiakirjahallinnan tehokkuutta ja tarkkuutta. Erityisesti sahkoisten kuitti-
ratkaisujen ja rajapintojen standardoinnin merkitys korostui asiantuntijoiden ja yri-
tysten edustajien nakemyksissa.

Excel-aineistosta tunnistetut 30 kédyttotapausta vahvistavat, ettd yrityslompakot
voivat automatisoida sdédntelyyn liittyvid prosesseja ja vdahentdd hallinnollista taak-
kaa. Kyselyaineistossa "sopimusten allekirjoittaminen varmennetusti" sai korkeim-
man keskiarvon (3,2), mika osoittaa juridisen varmuuden ja liiketoimintaprosessien
sujuvuuden tdrkeyden.

Haastattelut toivat esille myos sddntelykehysten monimutkaisuuden ja pk-yri-
tysten kustannushaasteet, jotka voivat estdd laajemman kayttoonoton. Ndiden haas-
teiden voittamiseksi tarvitaan selkeampid lainsdddantdohjeita ja yritysten tietoisuu-
den lisdamistd digitaalisten lompakoiden hyodyista.

Johtopddtoksend voidaan todeta, ettd yrityslompakot voivat merkittavasti tukea
sddntelyn noudattamista ja asiakirjahallintaa, mutta niiden laajempi kayttoonotto
edellyttdd parempaa tukea ja yksinkertaisempia sadntelykehityksia.
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5.3 Taloushallinto ja operatiivinen tehokkuus

Yritysten taloushallinnon ja operatiivisen tehokkuuden tehostaminen on jatkuvasti
kasvava tarve, kun kilpailu, teknologian kehitys ja sddntelyvaatimukset lisddvit pai-
netta resurssien optimaaliseen kdyttoon. Yrityslompakot voivat tarjota ratkaisuja,
jotka helpottavat prosessien automatisointia, manuaalisen tyon vdhentamistd ja tie-
tojen hallinnan selkeyttamistd. Tama kategoria vastaa osaan: Miten yrityslompakot
voivat edistdd taloushallinnon ja operatiivisten prosessien tehokkuutta yrityksissa?

Kategorian merkitys liittyy ldheisesti liikketoiminnan tarpeisiin, kuten maksulii-
kenteen hallintaan, tyontekijoiden palkkausprosessien automatisointiin ja talouspro-
sessien optimointiin. Erityisesti prosessien automatisointi ja ajantasainen tiedonsiirto
vdhentdvat inhimillisid virheitd ja lisddvit liiketoiminnan lapindkyvyytta.

Taloushallinnon ja operatiivisen tehokkuuden ndkokulmasta yrityslompakot
voivat parantaa yritysten kykya toimia monimutkaisessa ja muuttuvassa liiketoimin-
taympadristossd. Yrityksen Digitalous -projektissa tunnistettiin 18 kayttotapauksia,
jotka havainnollistavat yrityslompakoiden potentiaalia taloushallinnon ja operatii-
visten prosessien tukemisessa. Ndiden analysointi tarjoaa arvokasta tietoa siitd, miten
teknologiset ratkaisut voivat vastata yritysten kdytdannon tarpeisiin ja luoda lisdarvoa
liikketoiminnassa. Seuraavassa osiossa analysoidaan Excel-aineiston havaintoja kate-
gorian nakokulmasta.

TAULUKKO 10 Taloushallinto ja operatiivinen tehokkuus Excel-taulukko

Kiyttotapaus Selitys

Pankkitilin avaaminen yritykselle auto-

Pankkitilin avaaminen yritykselle pe-

rustamisen yhteydessd (koskee osake-
yhtioitd)

matisoi yrityksen perustamisprosessia
ja tukee operatiivista tehokkuutta liike-
toiminnan alkuvaiheessa.

Yrityksen perustaminen digitaalisesti
asiointipalvelussa - kotimaan kansalai-
nen

Kotimaisten kansalaisten digitaalinen
yrityksen perustaminen tehostaa hallin-
toa ja vdhentdd manuaalista tyota.

eOsoite tai eOsoitteet (ml. verkkolas-
kuosoitteen, eKuitti) muodostaminen
perustamisvaiheessa

eOsoitteen luominen automatisoi yritys-
ten talousprosessit ja vdhentdd paperi-
tyotd, mikd parantaa operatiivista te-
hokkuutta.

Maksut: Pankkitilin validointi ja e-las-
kutus.

Pankkitilin validointi ja e-laskutuksen
kayttoonotto automatisoivat maksulii-
kenteen prosessit ja parantavat operatii-
vista tehokkuutta.

Uusien tyontekijoiden palkkaaminen:
Palkkatukiraportointi ja viranomaisvaa-
timusten tayttdminen.

Tyontekijoiden palkkausprosessin auto-
matisointi ja viranomaisvaatimusten
tayttaminen helpottavat henkilostohal-
lintoa ja operatiivista tehokkuutta.

TK KT 7: Tulorekisteri hyodyntaa Tilas-
tokeskuksen toimipaikkapalvelua ilmoi-
tuslomakkeissa

Tama kayttotapaus automatisoi palkan-
maksun ja raportoinnin Tilastokeskuk-
selle, mikd tehostaa operatiivista
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toimintaa ja vdahentdd viranomaisrapor-
tointiin liittyvid kustannuksia.

eKuitti lompakkoon

eKuittien kaytto vahentdd paperityotd ja
parantaa taloushallinnan tehokkuutta,
mikd tukee operatiivista hallintaa.

Tyonhakuprosessin  hallinta  yritys-
lompakon avulla nopeuttaa rekrytointia

Rekrytointi ja varmistaa henkilon luotettavuuden
osana sisdisid prosesseja.
Yrityksen nimissd tehtdvat matkajdrjes-
Businessmatkailu telyt ja niiden hallinta mahdollistavat
sujuvan liiketoiminnan matkustuksen.
Taloushallinnan prosessien, kuten mat-
Yrityksen taloushallinnan automati- | kalaskujen, automatisointi tukee opera-
sointi tiivista tehokkuutta ja vdahentdd manu-
aalista tyota.
Pankkitilin ja maksujen validointi var-
Maksaminen mistaa maksujen sujuvuuden ja talou-

dellisen vakauden liiketoiminnassa.

Tilitoimistoasiakkuuden perustaminen

Tilitoimistoasiakkuuden perustaminen
automatisoi osan yrityksen hallinnolli-
sista prosesseista.

Tydnantaja antaa tilinauhan tyontekijan
lompakkoon

Mahdollistaa palkkatiedon automatisoi-
dun ja turvallisen toimittamisen tyonte-
kijalle digitaalisesti.

Kumppanitietojen muutoksen seuranta
ja tietojen haaliminen ja rekistersinti yri-
tyksen jarjestelmddn

Automatisoi prosessin ja parantaa yri-
tyksen operatiivista tehokkuutta.

Sahkoisen laskutuksen uuden operaat-
toritiedon hakeminen

Parantaa operatiivista tehokkuutta las-
kutusprosessissa ja tukee automatisoi-
tua tietojen péivitysta.

Laskun automaattinen tilidinti (tieto
mille tilille menee esim. projektityot)

Automatisoi laskujen kasittelyd ja pa-
rantaa operatiivista tehokkuutta projek-
tinhallinnassa.

Tiedon kulkeminen automaattisesti ra-
portointijdrjestelmiin

Parantaa yrityksen operatiivista tehok-
kuutta tietojen automaattisella rapor-
toinnilla.

Tiedon siirtyminen sisdisten jarjestel-
mien valilld

Tukee prosessien automaatiota ja tieto-
jen siirtoa yrityksen jdrjestelmissa.

Excel-aineistossa tunnistettiin useita kdyttotapauksia, jotka liittyvit taloushallinnon
ja operatiivisen tehokkuuden kehittdmiseen. Ndiden kdyttotapausten joukossa pank-
kitilin avaaminen yritykselle on prosessi, joka tukee operatiivista tehokkuutta erityi-
sesti yrityksen perustamisen alkuvaiheessa. Toinen merkittdvd kayttotapaus on
eOsoitteiden muodostaminen, mikd mahdollistaa verkkolaskujen ja eKuittien auto-
maattisen hallinnan, vahentden samalla paperityotd ja manuaalista késittelyd. Yrityk-
sen perustaminen digitaalisesti asiointipalvelussa nousi esiin ratkaisuna, joka
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nopeuttaa prosessia ja vahentdd hallinnollista taakkaa. Lisdksi uusien tyontekijoiden
palkkaamiseen liittyvien prosessien automatisointi, kuten palkkatukiraportointi ja
viranomaisvaatimusten tdyttaminen, helpottaa henkilostohallintoa ja tukee operatii-
vista tehokkuutta.

Muita esiin nousseita kdyttotapauksia olivat maksuliikenteen validointi, sah-
koisten kuittien kisittely ja businessmatkailun hallinta yrityksen nimissd. Esimer-
kiksi tulorekisterin hyodyntdminen Tilastokeskuksen toimipaikkapalvelun kautta
automatisoi palkanmaksuun liittyvéa raportointia, vihentden samalla viranomaisra-
portoinnin kustannuksia. Rekrytointiprosessin hallinta yrityslompakon avulla mah-
dollistaa tyonhakijoiden tietojen nopean ja luotettavan kasittelyn. Yrityksen talous-
hallinnan automatisointi, kuten matkalaskujen hallinta, vdhentdd manuaalista tyotd
ja lisdd prosessien luotettavuutta. Ndiden toimintojen yhteinen tavoite on parantaa
taloushallinnon prosessien lapindkyvyyttd ja tarkkuutta, samalla vdahentden kustan-
nuksia ja parantaen liiketoiminnan jatkuvuutta.

Excel-aineiston analyysin perusteella voidaan todeta, ettd yrityslompakoiden
tarjoamat taloushallinnan ja operatiivisen tehokkuuden ratkaisut ovat keskeisia liike-
toiminnan kehittimisessd. Ndiden toimintojen avulla yritykset voivat paitsi tehostaa
omia prosessejaan myos lisdtd tarkkuutta ja luotettavuutta esimerkiksi maksuliiken-
teessd ja rekrytoinnissa. Kategoriasta saatuja havaintoja tdydennetddn seuraavaksi
kyselyaineiston ja haastatteluaineiston tuloksilla.

TAULUKKO 11 Taloushallinto ja operatiivinen tehokkuus kyselyn aineisto

Kaan-

Toiminnallisuus netty  kes- aani Medi- Moodi
kiarvo
Tyontekijan valtuuttaminen ja pédédsyn- 35 ’ 5
hallinta esim. sopimusten tekeminen ’
Uuden tyontekijan rekrytointiin liitty- 28 3 3

vit osaamistodistukset

Vahvistetun rakenteisen tiedon, esim.
eKuitti automaattinen jakaminen jarjestelmiin 3,3 2 2
ja jatkohyodynnettaviaksi

Talousprosessien automatisointi (esim.
alv-raportointi tai matkalaskut)

3,8 2 1

Kyselyvastausten perusteella taloushallinnon ja operatiivisen tehokkuuden toimin-
nallisuuksista "talousprosessien automatisointi" sai korkeimman keskiarvon (3,8),
mikd korostaa sen merkitystd vastaajien ndkokulmasta. Tama viittaa siihen, ettd au-
tomatisoinnin avulla voidaan saavuttaa huomattavia hyotyja prosessien sujuvuuden
ja tehokkuuden parantamisessa. "Tyontekijan valtuuttaminen ja paddsynhallinta" sai
keskiarvon 3,5, mikid osoittaa toiminnallisuuden olevan merkittiavi, vaikkakin hie-
man vahemman priorisoitu verrattuna automatisointiin. Tama voi liittya siihen, ettd
pddsynhallinnalla on erityistd merkitystd organisaatioissa, joissa tyontekijoiden
paadsy jdrjestelmiin on kriittista liiketoiminnan kannalta.

"Uuden tyontekijan rekrytointiin liittyvat osaamistodistukset" sai alhaisimman
keskiarvon (2,8), mika saattaa viitata siihen, ettd kyseinen toiminnallisuus ei ole vas-
taajien edustamien yritysten prioriteettilistalla yhtd korkealla kuin muut toiminnot.
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Tdamad voi kuitenkin olla toimialariippuvaista. "Vahvistetun rakenteisen tiedon, kuten
eKuittien, automaattinen jakaminen jarjestelmiin" sai keskiarvon 3,3, mikd korostaa
sen merkitystd erityisesti talousprosessien digitalisoinnissa ja tehokkuuden paranta-
misessa.

Kokonaisuutena tulokset osoittavat, ettd taloushallinnon ja operatiivisen tehok-
kuuden toiminnallisuuksilla on merkittdva rooli yrityslompakoiden kaytossd, erityi-
sesti automatisoinnin ja tiedon jakamisen osalta. Nama havainnot tdydentdvéat Excel-
aineiston ja haastatteluaineiston 16ydoksid, joita kasitellddn seuraavassa osiossa.

Haastatteluissa korostui yrityslompakoiden merkitys taloushallinnon tehosta-
misessa ja operatiivisten prosessien parantamisessa. Ndkemykset toivat esiin lompa-
koiden tarjoamien ratkaisujen, kuten sahkoisten kuittien kasittelyn automatisoinnin
ja nopeutetun tiedonsiirron, kdytannon hyodyt. Ndiden ratkaisujen avulla voidaan
vdhentdd manuaalista tyotd, sddstdd aikaa ja yksinkertaistaa monimutkaisia proses-
seja. Asiantuntijat eivat keskittyneet tdhdn niin paljon, sieltd ehké tarkeimpand kom-
menttina H3 sanoi:

"Yrityksen kaikki tiedot ovat jo pilvessd, mutta sdhkoiset lompakot voisivat
vield nopeuttaa tiedonsiirtoa, mika sddstdisi aikaa ja rahaa."

Yritysten puolelta asia oli hyvin keskitssd. Sahkoisten kuittien hyddyntaminen yri-
tyslompakoissa mahdollistaa tehokkaamman kasittelyn ja nopeuttaa talousproses-
sien sujuvuutta. H7 sanoi:

"Jos paperisen kuitin kasittely vie 12-13 minuuttia, sdhkoisen avulla se voidaan
tiputtaa yhteen tai kahteen minuuttiin."

H6 jatkoi: "Sahkoiset kuitit solahtavat suoraan lompakkoon, josta niitd voidaan
tarvittaessa jakaa eri jarjestelmiin, kuten matkahallintajarjestelmadn tai vakuu-
tusyhtioon."

Yrityslompakoiden avulla automatisoidaan tiedonsiirtoa ja yksinkertaistetaan pro-
sesseja, kuten palkkahallintoa ja verotietojen raportointia. H4 kommentoi:

"Tulorekisterin avulla ei tarvitse endd ilmoittaa tietoja erikseen vakuutusyhtioi-
hin, vaan kaikki menee automaattisesti."

H5 pohti: "Kun kaikki tarvittavat tiedot ovat lompakossa, niitéd ei tarvitse etsid
erikseen eri jdrjestelmistd. Tamd vahentdd tyontekijoiden tyokuormaa ja lisdd
tehokkuutta."

Haastatteluissa tuotiin esiin myos kriittisid ndkemyksid yrityslompakoiden kaytosta
taloushallinnossa ja operatiivisissa prosesseissa. H7 totesi:

"Jos data on alun perin huonolaatuista, automaatio ei ratkaise ongelmia, vaan
lisdd niitd."

H5 mietti: "Lompakoiden potentiaali jaad kayttamatts, jos jarjestelmdt eivit ole
yhteensopivia ja jos eri osapuolet eivit sitoudu yhteisiin standardeihin."

Taloushallinto ja operatiivinen tehokkuus ovat alueita, joissa yrityslompakot voivat
tuoda merkittdavid parannuksia. Tama kategoria liittyy erityisesti tutkimuskysymyk-
seen, miten yrityslompakot voivat edistdd operatiivista tehokkuutta ja taloushallintoa
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yrityksissd. Analyysi perustuu Excel-aineistoon, kyselyvastauksiin ja haastatteluihin,
jotka yhdessd tarjoavat kattavan ndkokulman yrityslompakoiden mahdollisuuksista
ja haasteista.

Excel-aineistossa korostuivat kadyttotapaukset, jotka liittyvat taloushallinnon
automatisointiin ja operatiivisten prosessien tehostamiseen. Esimerkiksi sdhkoisten
osoitteiden (eOsoite) muodostaminen, pankkitilien validointi ja e-laskutus mainittiin
prosesseina, jotka vahentdvat manuaalista tydtd ja nopeuttavat taloushallinnon toi-
mintaa. Lisdksi uusien tyontekijoiden palkkausprosessi ja palkkatukiraportointi ndh-
tiin keskeisind toimintoina, joissa yrityslompakot voivat vahentdd viranomaisrapor-
toinnin kustannuksia.

Kyselyaineistossa vastaajat arvioivat taloushallinnon ja prosessien automati-
soinnin toiminnallisuuksia, kuten vahvistetun rakenteisen tiedon hyodyntamistd ja
tyontekijoiden padsynhallintaa. Talousprosessien automatisointi, kuten ALV-rapor-
tointi ja matkalaskut, saivat korkeita arvioita, mikd korostaa niiden merkitysta yri-
tyksille. Tama tukee Excel-aineistosta havaittua suuntausta, jossa yritykset etsivit rat-
kaisuja prosessien tehostamiseen ja tiedonhallinnan selkeyttamiseen.

Haastatteluista nousivat esiin erityisesti sahkdisten kuittien hyddyntdminen ja
automaattiset tiedonsiirrot. Haastateltavat painottivat, ettd sdhkoiset kuitit eivit pel-
kastddn nopeuta taloushallinnon prosesseja, vaan myo6s vahentéviét virheitd ja paran-
tavat tiedonsiirron tarkkuutta. H7 kuvaili, kuinka sihkoisten kuittien avulla kasitte-
lyaika voi lyhentyd merkittdvasti, mikd parantaa tehokkuutta. Lisdksi H4 ja H3 ko-
rostivat automatisoinnin hyotyjad esimerkiksi palkkahallinnon tiedonsiirrossa, mikéa
sddstdd resursseja ja mahdollistaa viranomaisraportoinnin reaaliaikaisesti.

Haastattelut toivat myos esille, ettd automaation hyddyt riippuvat pitkailti datan
laadusta ja jarjestelmien yhteensopivuudesta. Heikkolaatuinen data voi pahimmil-
laan lisdtd ongelmia automaation sijaan, ja yhteisten standardien puute rajoittaa lom-
pakoiden potentiaalin tdysiméadrdistd hyodyntamista.

Kaikki aineistot osoittavat, ettd yrityslompakot voivat toimia vélineina talous-
hallinnon ja operatiivisen tehokkuuden parantamisessa. Excel-aineiston strukturoitu
tieto tukee kyselyvastauksista esiin nousseita prioriteetteja, ja haastattelut taydenta-
vt analyysid kdytannon esimerkeill siitd, miten teknologia voi vahentdd inhimillisia
virheitd ja tehostaa prosesseja. Tietojen automatisointi, sahkoisten kuittien hyodyn-
taminen ja rajapintojen standardointi ovat keskeisid elementtejd, jotka mahdollistavat
taloushallinnon ja operatiivisten prosessien sujuvuuden. Ndiden 16yddsten pohjalta
yrityslompakot voivat tarjota merkittavaa arvoa yritysten pdivittdisessd toiminnassa
ja pitkdn aikavalin kehityksessa.

5.4 Asiakaskokemus ja asiakassuhteet

Yrityslompakoiden mahdollisuudet parantaa asiakaskokemusta ja asiakassuhteiden
hallintaa korostuvat liikketoimintaympaéristdssd, jossa luotettavuus ja tiedon ajantasai-
suus ovat keskeisid tekijoitd. Taman kategorian kautta tarkastellaan, miten yritys-
lompakot voivat tukea asiakkaiden ja liiketoimintakumppaneiden hallintaa, erityi-
sesti tiedonhallinnan ja suhteenhoidon n&dkokulmasta. Tamd kategoria vastaa
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tutkimuskysymyksen osaan: Miten yrityslompakot voivat parantaa asiakaskoke-
musta ja asiakassuhteiden hallintaa yrityksissa?

TAULUKKO 12 Asiakaskokemus ja asiakassuhteet Excel-taulukko

Kiyttotapaus Selitys

Liikekumppanien luotettavuuden to-
Arkipdivdiset liiketoimintaprosessit: dentaminen ja asiakasluottamuksen
Luotettavan kumppanin I6ytdaminen vahvistaminen varmistaa liiketoiminta-
(esim. Luotettavan kumppanin jdse- kumppaneiden ja asiakkaiden hallin-
nyys). nan. Sisdltad KYC-vaatimukset (tiedon

tarkistus ennen laskutusta).

Parantaa luotettavuutta ja tukee asia-
kassuhteiden hallintaa kumppanuuk-
sien solmimisessa.

Parantaa asiakaskokemusta ja suhteen
hallintaa ylldpitamalld ajan tasalla ole-
via yhteystietoja.

Mahdollistaa siirtymisen sujuvuuden ja
parantaa asiakaskokemusta oikeuksien
hallinnassa.

Kauppakumppanin hankinta, kauppa-
kumppanuuden solmiminen

Yhteistyokumppanin yhteystietojen tar-
kistaminen ja pdivittiminen

Kauppakumppanivaihdon yhteydessa
oikeuksien jako

Excel-aineistossa korostuivat erityisesti luotettavuuden rakentaminen ja kumppanei-
den hallinnan helpottaminen, mikd auttaa asiakaskokemuksen parantamisessa. Esi-
merkiksi kumppanuuden solmimisen ja tiedon pdivittimisen sujuvuus tukevat pit-
kaaikaisten asiakassuhteiden ylldpitoa. Ndin yrityslompakot voivat toimia tehok-
kaana tyokaluna asiakaskokemuksen kehittamisessd. Excel-aineistoissa oli suhteelli-
sen vdhdn kadyttotapauksia tdhan kategoriaan.

Kyselyaineistossa tarkasteltiin yrityslompakoiden toiminnallisuuksia asiakas-
kokemuksen ja asiakassuhteiden hallinnan ndkckulmasta. Kolme keskeistd toimin-
nallisuutta, joita vastaajat arvioivat viisiportaisella Likert-asteikolla, olivat asiakas-
suhteiden hallinta ja asiakastietojen kasittely, yritysasiakkaan tai kumppanin tunnis-
taminen sekd luotettavuuden tarkistaminen. Ndiden toiminnallisuuksien merkitysta
yrityksille arvioitiin seuraavasti:

TAULUKKO 13 Asiakaskokemus ja asiakassuhteet kyselyn aineisto

Toiminnallisuus Kéiéi@etty Mediaani | Moodi
keskiarvo

Asiakassuhteiden hallinta ja asiakas-

. 34 2 3

tietojen késittely

Yritysasiakkaan/kumppanin tunnis- 41 5 5

taminen ’

Yritysasiakkaan/kumppanin luotetta- 4 5 5

vuuden tarkistaminen
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Analyysin perusteella yritysasiakkaiden ja kumppaneiden tunnistaminen seka luo-
tettavuuden tarkistaminen nousivat tarkeimmiksi toiminnallisuuksiksi. Tamé koros-
taa tarvetta luoda jdrjestelmid, jotka tukevat tiedon ajantasaisuutta ja asiakkaiden
sekd liiketoimintakumppaneiden luotettavaa hallintaa. Vaikka asiakassuhteiden hal-
linta ja asiakastietojen késittely arvioitiin hieman alhaisemmaksi, se osoittaa silti mer-
kityksellisid hyotyja erityisesti asiakasvuorovaikutuksen optimoinnissa.
Asiakaskokemus ja asiakassuhteet nousivat esiin keskeisind teemoina haastat-
teluissa. Yrityslompakoiden avulla yritykset voivat parantaa asiakastyytyvdisyyttd,
tehostaa asiakassuhteiden hallintaa ja luoda uusia palvelumalleja, jotka lisddvit asi-
akkaiden sitoutumista. Haastateltavat toivat esiin useita ndkokulmia liittyen yritys-
lompakoiden potentiaaliin asiakaskokemuksen kehittdmisessa. Yrityslompakoiden
avulla asiakaspalvelu voi muuttua nopeammaksi ja joustavammaksi automaation ja
suoraviivaisten prosessien kautta.
Asiantuntijat korostivat yrityslompakoiden strategista roolia asiakaskokemuksen ke-
hittdmisessd, mutta heidén ldhestymistapansa pysyi yleisemmalld tasolla. Asiantun-
tijoiden mukaan yrityslompakot voivat nopeuttaa asiakaspalveluprosesseja ja mah-
dollistaa reaaliaikaisen tiedonhallinnan, mika parantaa asiakastyytyvdisyyttd. H3 to-
tesi, etta:

"Jos asiakkaalla on ongelma tai tarvitaan lisdpalvelua, digilompakon avulla
asiakas voi hyvidksyd tarjouksen nappia painamalla, mikd nopeuttaa asioiden
kasittelyd." Tama ndkemys alleviivaa digitaalisten lompakoiden kykya virtavii-
vaistaa asiakaspalvelua. Toisaalta hdn myos totesi ettd: "Monet asiakkaat eivit
ole valmiita kdyttamé&an uusia teknologioita, jos niiden kayttoonotto on liian
monimutkaista." Lisdksi H2 painotti reaaliaikaisen tiedon merkitystd asiakas-
kokemuksessa: "Lompakko mahdollistaa myos reaaliaikaisen tiedon paivityk-
sen, mikd parantaa asiakaskokemusta erityisesti tilanteissa, joissa tietojen on ol-
tava ajantasaisia."

Yritysten edustajat ldhestyivit aihetta kdytdnnonldheisemmin ja keskittyivat konk-
reettisiin hyotyihin, kuten asiakaspalvelun automatisointiin, tiedonhallinnan tehos-
tamiseen ja lisdarvopalveluiden tarjoamiseen asiakkaille. Yrityslompakoiden koettiin
nopeuttavan asiakaspalvelua ja mahdollistavan sujuvampia viestintdprosesseja,
H6 korosti, etta:

"Lompakko voisi toimia vilineend, jolla asiakkaan kanssa voi kommunikoida
suoraan ilman erillisid sdhkoposteja tai turvasidhkoposteja."

H4 lis&si, ettd: "Kun kaikki asiakkaaseen liittyvit tiedot ovat yhdessé paikassa,
niitd voidaan hyddyntdd personoitujen palveluiden tarjoamiseen ilman moni-
mutkaisia integraatioita."

Yritykset néakivdt myos yrityslompakoiden lisdarvon asiakassitoutumisen tukemi-
sessa ja kaupallisten suhteiden vahvistamisessa, H5 totesi:

"Yritykset voivat tarjota lompakon kautta lisdarvopalveluita, jotka tekevét asi-
akkaista aktiivisempia ja kasvattavat transaktiomaaria.

Haastatteluista kavi ilmi my®os kriittisida ndkemyksid yrityslompakoiden kaytostd
asiakaskokemuksen parantamisessa. Asiantuntijat korostivat erityisesti teknologian
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kayttoonottoon liittyvid haasteita, kuten asiakkaiden valmiutta omaksua uusia rat-
kaisuja.Yritykset puolestaan ndkivét datan laadun ja standardien puutteen rajoitta-
van lompakoiden potentiaalin tdysimddrdistd hyodyntamistd, H5 huomautti:

"Lompakoiden potentiaali jad kdyttamatts, jos jarjestelmat eivit ole yhteensopi-
via ja jos eri osapuolet eivit sitoudu yhteisiin standardeihin."

Yhteenvetona asiakaskokemus ja asiakassuhteiden hallinta ovat keskeisid alueita,
joissa yrityslompakot voivat tuoda merkittdvid parannuksia. Tamé kategoria liittyy
erityisesti tutkimuskysymykseen, miten yrityslompakot voivat parantaa asiakasko-
kemusta ja tehostaa asiakassuhteiden hallintaa yrityksissd. Analyysi perustuu Excel-
aineistoon, kyselyvastauksiin ja haastatteluihin, jotka yhdessa tarjoavat kattavan na-
kokulman lompakoiden mahdollisuuksista ja haasteista asiakaskokemuksen kehitta-
misessd.

Excel-aineistossa korostuivat kayttotapaukset, jotka liittyvét asiakassuhteiden
vahvistamiseen ja asiakastiedon hallintaan. Esimerkiksi luotettavien kumppanuuk-
sien rakentaminen, asiakkaiden yhteystietojen hallinta ja kauppakumppanivaihdos-
ten sujuvoittaminen ndhtiin kriittisind toimintoina. Ndiden toimintojen avulla yritys-
lompakot voivat vihentdd manuaalista tyotd, parantaa asiakaskokemusta ja luoda
pitkdaikaisia, luottamuksellisia asiakassuhteita.

Kyselyaineistossa vastaajat arvioivat asiakassuhteiden hallintaan ja asiakastie-
don kaisittelyyn liittyvat toiminnallisuudet yrityksille tarkeiksi, keskiarvolla 3,4. Yri-
tysasiakkaiden ja kumppaneiden tunnistaminen sekd heiddn luotettavuutensa tarkis-
taminen arvioitiin vield tarkeammiksi, keskiarvoilla 4,1 ja 4,0. Tamé korostaa ndiden
toimintojen merkitystd asiakaskokemuksen parantamisessa ja liiketoiminnan luotet-
tavuuden lisddmisessd. Tiedot linjautuvat Excel-aineistossa havaittujen kayttota-
pausten kanssa, joissa asiakassuhteiden hallinta néhtiin olennaisena osana liiketoi-
mintaa.

Haastatteluissa korostui yrityslompakoiden rooli asiakaskokemuksen tehosta-
misessa automaation ja personoitujen palveluiden kautta. Asiantuntijat, kuten H3,
toivat esiin lompakon mahdollisuuden nopeuttaa asiakaspalvelua tarjoamalla helpon
tavan hyviksya tarjouksia. Lisdksi H4 ja H2 nostivat esille asiakastiedon keskittami-
sen ja reaaliaikaisen pdivityksen hyodyt, jotka parantavat asiakastyytyvdisyyttd ja tu-
kevat personoituja palveluita.

Yritysten ndkokulmasta asiakaspalvelun automatisointi ja tiedonsiirron suju-
voittaminen olivat merkittdvid teemoja. H6 painotti, ettd lompakko voisi toimia kes-
kitettynd viestintdkanavana, mikd vahentdisi erillisten jdrjestelmien tarvetta ja tehos-
taisi asiakaskommunikaatiota. H4 korosti, ettd asiakastiedon hallinta lompakossa
mahdollistaa yksinkertaisemmat prosessit ja vahvistaa asiakassuhteita. Haastatte-
luissa tuotiin myos esille kriittisid ndkemyksid. H2 ja H3 mainitsivat, ettd asiakkaiden
alhainen valmius kdyttdad uusia teknologioita ja yritysten puutteet asiakastiedon hyo-
dyntdmisessd voivat hidastaa yrityslompakoiden kayttoonottoa. Yhteisten standar-
dien puute ja jarjestelmien monimutkaisuus rajoittavat lompakoiden potentiaalia.
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5.5 Kansainvilinen liiketoiminta ja yhteentoimivuus

Kansainvélinen liiketoiminta ja yhteentoimivuus ovat kriittisid osa-alueita, joissa yri-
tyslompakot voivat tarjota merkittdvid etuja. Globaaleilla markkinoilla yritysten on
kyettdvd toimimaan saumattomasti eri maiden lainsdadéantsjen, tunnistusjarjestel-
mien ja tietovirtojen vililld. Yrityslompakot tarjoavat vilineitd, jotka helpottavat rajat
ylittdvad liiketoimintaa ja parantavat tietojen yhteensopivuutta eri jarjestelmien vé-
lilla. Tamd kategoria vastaa tutkimuskysymyksen osaan: miten yrityslompakot voi-
vat edistdd kansainvaélisté liiketoimintaa ja yhteentoimivuutta eri jarjestelmien valilla?

Excel-aineistossa tunnistettiin kahdeksan keskeistd kadyttotapausta, jotka liitty-
vt kansainvilisen liiketoiminnan ja yhteentoimivuuden tukemiseen. Ndihin kuulu-
vat esimerkiksi ulkomaalaisten mahdollisuudet perustaa yrityksid Suomessa, yrityk-
sen sivuliikkeiden perustaminen ulkomaille ja standardoidun datan jakamisen edis-
taminen. Ndissd kadyttotapauksissa korostuu rajapintojen yhteensopivuuden merki-
tys sekd rajat ylittdvan kaupan tietovirtojen sujuvuus.

TAULUKKO 14 Kansainvilinen liiketoiminta ja yhteentoimivuus Excel-taulukko

Kiyttotapaus Selitys
Tamd kayttotapaus auttaa ulkomaalai-

sia perustamaan yrityksid Suomessa ja

Yrityksen APIl-perustaminen digitaali-

sesti kolmannen osapuolen asiointipal-
velussa - ulkomaan kansalainen

korostaa yhteentoimivuutta eri tunnis-

Onko standardin datan jakaminen kes-
kusteltu lapi ja mahdollinen kayttota-
paus?

Standardoidun datan jakaminen tukee
yhteentoimivuutta ja varmistaa kansain-
vilisen kaupankédynnin tietovirtojen yh-
teensopivuuden.

Yrityksen perustaminen digitaalisesti
asiointipalvelussa - ulkomaan kansalai-
nen (henkilon tunnistaminen)

Tama kayttotapaus tukee ulkomaalais-
ten mahdollisuuksia perustaa yrityksia
Suomessa yhdistamalld kansainvalisia
tunnistusjdrjestelmia.

Sivuliikkeen perustaminen toiseen maa-
han: Voiko yritys toimia itsendisesti,
esim. ldhettdamadlld omaa tietoa viran-
omaisille.

Yrityksen sivuliikkeen perustaminen ra-
jat ylittavasti edellyttdd yhteentoimi-
vuutta kansainvilisissé jarjestelmissa.

Kansainvélinen kauppa

Tama kayttotapaus tukee rajat ylittavaa
kaupankdyntid  yhteentoimivuudella
kansainvélisessd maksuliikenteessd ja
kauppasopimuksissa.

Yrityksen perustaminen ulkomaille

Mahdollistaa yrityksen laajentamisen
kansainviélisille markkinoille, tukien yh-
teentoimivuutta eri maiden viranomais-
jdrjestelmien valilla.

Sivuliikkeen perustaminen rajat ylitta-
vasti

Yrityksen kansainvilisen laajentumisen
mahdollistaminen edellyttda
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yhteentoimivuutta eri maiden jarjestel-
mien valill4.

Digitaalinen liittymé&sopimus operaatto-
Yritys tekee liittymé&dsopimuksen ope- | rin kanssa varmistaa yrityksen yhteydet
raattorin kanssa (puhelin, netti) ja tukee liiketoiminnan kansainvalista
laajentumista.

Tukee kansainvilistd liiketoimintaa ja

yhteentoimivuutta eri jdrjestelmien va-
lilla.

Tiedon siirtyminen ulkoisiin jarjestel-
miin

Excel-aineiston analyysi korostaa kansainviélisen liiketoiminnan ja yhteentoimivuu-
den keskeisid haasteita ja mahdollisuuksia. Kdyttotapauksista kdy ilmi, ettd yritys-
lompakot voivat toimia ratkaisevana vilineend, kun yritykset pyrkivat laajentumaan
kansainvdlisesti. Erityisesti ulkomaalaisten mahdollisuudet perustaa yrityksid Suo-
messa sekd yrityksen sivuliikkeiden perustaminen ulkomaille ovat esimerkkejd tilan-
teista, joissa rajapintojen ja jdrjestelmien yhteensopivuus on elintdrkedd. Standar-
doidun datan jakaminen ja sujuvat tietovirrat tukevat kansainvalistd kaupankdyntia
ja vahentdvét hallinnollisia esteita.

Naiden kdyttotapausten perusteella voidaan padtelld, ettd yrityslompakot voi-
vat merkittdvasti edistdd kansainvilisen liiketoiminnan tehokkuutta ja luottamusta
eri maiden toimijoiden vililld. Ne tarjoavat ratkaisuja, jotka paitsi helpottavat sdan-
telyn noudattamista myos viahentaviét riskejd ja nopeuttavat prosesseja, kuten kau-
pankdyntid ja yritysten perustamista. Tallaiset hyodyt tekevit yrityslompakoista
houkuttelevan tyokalun kansainvélistd toimintaa harkitseville yrityksille.

Seuraavaksi siirrytddn analysoimaan kyselyaineiston tuottamia ndkemyksid,
jotka syventdvét Excel-aineiston 16ydoksid kansainvilisen liiketoiminnan ja yhteen-
toimivuuden ndkokulmasta.

TAULUKKO 15 Kansainvilinen liiketoiminta ja yhteensopivuus kyselyn aineisto

Toiminnallisuus Kaan-netty Mediaani | Moodi
keskiarvo
Omaa yritystd koskevien erilaisten to-
distusten ja lupien jakaminen sahkoi-
o : . . 3,9 2 2
sind todistuksina, esim. luotettavuu-
desta, luottokelpoisuudesta tms.
Toisia yrityksid koskevien erilaisten
todistusten ja lupien pyytdminen sah- 39 5 5

koisind todistuksina, esim. luotetta-
vuudesta, luottokelpoisuudesta tms.

Kansainvélinen asioinnin helpottumi-
nen vahvistettujen sihkoisten todis- | 2,9 3 1
tusten valittdmisen myotd

Vahvistetun rakenteisen tiedon, esim.
eKuitti automaattinen jakaminen jar- | 3,3 2 2
jestelmiin ja jatkohyddynnettavaksi
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Vastuullisuusraportointi ja toimitus-
ketjujen seuranta esim. hiilidioksi- | 2,8 3 3
pddstojen osalta

Kyselyaineiston tulokset tarjoavat syvillisemman ndkemyksen siitd, miten yritys-
lompakot voivat tukea kansainvalistd liiketoimintaa ja edistdd yhteentoimivuutta eri
jarjestelmien vililld. Yhteentoimivuuteen ja kansainviliseen asiointiin liittyvit toi-
minnot, kuten todistusten ja lupien jakaminen sekd pyytdminen sdhkoisind, saivat
korkeat keskiarvot (3,9). Tamd osoittaa, ettd yritykset ndkevéat sahkoiset todistukset
keskeisend vilineend kansainvilisessd liiketoiminnassa, jossa luottamuksen rakenta-
minen ja sddntelyn noudattaminen ovat ratkaisevia tekijoita.

Sen sijaan kansainvilisen asioinnin helpottuminen vahvistettujen sahkoisten to-
distusten vdlittdmisen avulla sai alhaisemman keskiarvon (2,9), mikéd saattaa viitata
siihen, ettd tdmdn toiminnallisuuden merkitys koetaan pienemmaiksi tai sen kadytan-
non toteutuksessa on esteitd. Myos vastuullisuusraportointi ja toimitusketjujen seu-
ranta, esimerkiksi hiilidioksidipd&stojen osalta, arvioitiin suhteellisen alhaiseksi (kes-
kiarvo 2,8). Tamd voi johtua siitd, ettd kyseinen toiminto liittyy kapeampaan kaytto-
tapaukseen, jolla ei ole suoraa vaikutusta jokapdivdisiin liiketoimintaprosesseihin.

Korkeiden keskiarvojen toiminnallisuudet korostavat yrityslompakoiden po-
tentiaalia parantaa tietojen jakamista ja luotettavuuden hallintaa eri maiden valilla.
Tama viittaa siihen, ettd yritykset arvostavat yrityslompakoiden mahdollisuutta edis-
tdd sujuvaa kansainvalistd liiketoimintaa vahentdmalld hallinnollisia esteitd ja paran-
tamalla tiedonsiirron tehokkuutta. Seuraavaksi siirrytdan haastatteluaineistoon, joka
tarjoaa syvempadd kontekstia kyselyaineiston tuloksille.

Haastatteluissa asiantuntijat painottivat strategisia ja teknologisia nakokulmia
yrityslompakoiden hyodyntamisessd kansainvilisessa liiketoiminnassa. Heiddn huo-
mionsa keskittyivit erityisesti yhteentoimivuuden kehittdmiseen, sddntdjen noudat-
tamisen helpottamiseen sekd tiedonsiirron luotettavuuden varmistamiseen. H2 ko-
rosti lompakoiden kykyé varmistaa toimijoiden padsy oikeaan tietoon:

"Kansainvdlisillda markkinoilla on tdrkedd varmistaa, ettd kaikilla toimijoilla on
pddsy oikeaan dataan oikealla tavalla."

H1 varoitti, ettd rajapintojen standardoinnin puute tekee kansainviélisestd yhteentoi-
mivuudesta hankalaa:

"Rajapintojen standardoinnin puute ja eri maiden erilaiset kdytannot tekevéat
yhteentoimivuudesta hankalaa."

Yritysedustajat korostivat kdytannon hyotyjd ja haasteita yrityslompakoiden kay-
tossd. He painottivat erityisesti asiakirjojen jakamisen, liiketoimintaprosessien no-
peuttamisen ja kansainvilisten sddnttjen noudattamisen merkitysta. H4 painotti tul-
lausprosessien tehostamista lompakoiden avulla:

"Digitaalisten lompakoiden avulla voidaan nopeuttaa tulli-ilmoituksia ja vahen-
tdd prosessien viiveitd, jotka haittaavat kansainvalistd kauppaa."

H7 huomautti, ettd lompakoiden nykyiset ratkaisut eivét ole vield riittdvan kyp-
sid:
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"Kansainvélisessa liiketoiminnassa tarvitaan yhdenmukaisia ratkaisuja, mutta
lompakot eivét tdlld hetkelld ole riittdvan kypsid tarjoamaan niitd."

Yhteenvetona asiantuntijoiden ndkemykset painottuivat sdadntelyyn ja teknologiseen
kehitykseen, kun taas yritykset keskittyivét konkreettisiin etuihin ja niiden toteutuk-
seen kansainvélisessd liiketoiminnassa. Yrityslompakot tarjoavat mahdollisuuden
parantaa tietojen siirrettdavyyttd, edistdd sddntojen noudattamista ja virtaviivaistaa
prosesseja, mutta rajapintojen standardoinnin ja teknologioiden kypsyyden puute
asettavat merkittdvid esteitd. Harmonisoidut sddntely- ja teknologiaratkaisut ovat
vélttamattomid, jotta yrityslompakoiden tdysi potentiaali voidaan hyodyntda globaa-
lilla tasolla.

Yhteenvetona kansainvélinen liiketoiminta ja yhteentoimivuus ovat tarkeitd,
joissa yrityslompakot voivat tarjota merkittdvid etuja. Tama analyysi perustuu Excel-
aineistoon, kyselyvastauksiin ja haastatteluihin, jotka yhdessa tarjoavat kattavan na-
kokulman lompakoiden mahdollisuuksiin ja haasteisiin globaalissa liiketoimintaym-
pdristossd. Yrityslompakot voivat tehostaa rajat ylittdvad yhteistyotd, parantaa tie-
donsiirrettdvyyttd ja helpottaa sddntelyn noudattamista.

Excel-aineistossa korostuivat kadyttotapaukset, jotka tukevat kansainvilista toi-
mintaa, kuten standardoidun datan jakaminen, yrityksen perustaminen ulkomaille ja
sivuliikkeiden hallinta. Nédissd korostuivat erityisesti rajapintojen ja jdrjestelmien yh-
teensopivuus sekd digitaalisten palveluiden, kuten API-integraatioiden, merkitys tie-
tojen siirtymisessd. Ndiden toimintojen ndhtiin vahentdvan manuaalista tyotd ja no-
peuttavan kansainvélisid liitketoimintaprosesseja.

Kyselyaineisto vahvisti, ettd vastaajat arvostivat erityisesti digitaalisten todis-
teiden ja lupien jakamista sahkoisesti sekd kansainvélisen asioinnin helpottamista.
Toiminnallisuudet, kuten vastuullisuusraportointi ja sddntéjen noudattaminen, sai-
vat alhaisemmat arviot. Yhteentoimivuuteen luottamus oli korkea kaikilla haastatel-
tavilla.

Haastattelut toivat esiin konkreettisia esimerkkejd yrityslompakoiden hyo-
dyistd ja haasteista. Yrityslompakot nédhtiin keskeisind vilineind tiedonsiirron ja sdan-
telyn tukemisessa, erityisesti kansainvalisissd ymparistoissd. Esimerkiksi H6 korosti,
ettd "lompakko voi toimia linkking, joka yhdistdd eri jdrjestelmét ja varmistaa tiedon-
siirron luotettavuuden". Samaan aikaan H3 ja H4 painottivat, ettd digitaaliset lompa-
kot voivat nopeuttaa tulli-ilmoituksia ja vahentdd viiveitd kansainvilisessd kaupan-
kdynnissd. Kuitenkin H1 ja H7 huomauttivat, ettd rajapintojen standardoinnin puute
ja teknologinen kypsymaéttomyys asettavat merkittdvia haasteita lompakoiden tehok-
kaalle hyodyntdmiselle.

Yrityslompakot voivat merkittavéasti parantaa kansainvilisen liiketoiminnan te-
hokkuutta ja luotettavuutta. Tiedon siirrettdvyys, sddntdjen noudattaminen ja yh-
teentoimivuuden parantaminen ovat keskeisid elementtejd, jotka tukevat rajat ylitta-
vdn toiminnan sujuvuutta. Ndiden potentiaalin tdysi hyodyntaminen kuitenkin edel-
lyttdd harmonisoituja sddntojd ja standardoituja teknologiaratkaisuja eri maiden va-
lilla. Vaikka yrityslompakot voivat toimia strategisena innovaationa globaalissa lii-
ketoiminnassa, niiden kayttoonotto vaatii edelleen merkittavid investointeja, tekno-
logista kehitystd ja yhteistyota.

Kansainvélinen liiketoiminta ja yhteentoimivuus ovat siis osa-alueita, joissa yri-
tyslompakot voivat tuoda huomattavaa lisdarvoa. Tama kategoria liittyy tutkimus-
kysymykseen siitd, miten yrityslompakot voivat edistdd rajat ylittavda yhteistyotd,



65

parantaa tiedonsiirrettdvyyttd ja helpottaa sddntelyn noudattamista kansainvilisessd
ympadristossd. Excel-aineisto, kyselytulokset ja haastatteluaineisto yhdessé tarjoavat
monipuolisen ndkokulman siihen, miten yrityslompakot voivat mahdollistaa tehok-
kaampaa kansainvilistd toimintaa.

Excel-aineiston analyysi osoitti, ettd yhteentoimivuutta tukevat kayttotapaukset,
kuten standardoidun datan jakaminen ja yrityksen perustaminen ulkomaille, ovat
keskeisid kansainvilisen liitketoiminnan sujuvuuden kannalta. Néissd kayttotapauk-
sissa korostuivat rajapintojen ja jarjestelmien yhteensopivuus sekd digitaalisten pal-
veluiden, kuten API-perustamisen, hyddyntaminen. Lisdksi kansainvélisten toimin-
tojen tehostaminen néhtiin merkittdvana erityisesti sivuliikkeiden perustamisessa ja
tiedon siirtymisessa ulkoisiin jdrjestelmiin.

Kyselyaineisto vahvisti, ettd vastaajat arvostivat erityisesti digitaalisten todis-
teiden ja lupien jakamista sekd niiden pyytdmistd sahkoisesti. Toiminnallisuudet, ku-
ten kansainvdlisen asioinnin helpottuminen ja vastuullisuusraportointi, saivat hie-
man alhaisemmat arviot, mutta niiden merkitys korostuu tietyilld aloilla, joissa vaa-
timustenmukaisuus ja kansainvilisen yhteistydn tehokkuus ovat liiketoiminnan yti-
messa.

Haastatteluaineistossa nousi esiin yhteentoimivuuden merkitys eri jdrjestel-
mien vélilld sekd kansainvéalisten sdéntdjen ja sddntelyn noudattaminen. Haastatelta-
vat korostivat, ettd digitaaliset lompakot voivat toimia keskeisend vilineend tiedon
siirrossa ja sddntelyn tukemisessa. Esimerkiksi H6 totesi, ettd "lompakko voi toimia
linkking, joka yhdist&d eri jarjestelmdt ja varmistaa tiedonsiirron luotettavuuden". Li-
sdksi H5 ja H2 painottivat sddntelyn noudattamisen tarkeyttd ja digitaalisten lompa-
koiden roolia sen tukemisessa.

Kaikki aineistot osoittavat, ettd yrityslompakot voivat merkittdvidsti parantaa
kansainvilisen liiketoiminnan tehokkuutta ja luotettavuutta. Tiedon siirrettdvyys,
sdantdjen noudattaminen ja yhteentoimivuuden parantaminen ovat keskeisid teki-
joitd, jotka mahdollistavat rajat ylittdvan toiminnan sujuvuuden. Nditad tukevat tek-
nologiset ratkaisut, kuten APl-integraatiot ja standardoidut rajapinnat, jotka vahvis-
tavat tiedonhallintaa ja vihentdvat manuaalisen tyon tarvetta.

Johtopéaatokset osoittavat, ettd yrityslompakot voivat olla keskeinen innovaatio
kansainvdlisen liiketoiminnan kasvattamisessa ja harmonisoidun sdantely-ympéris-
ton luomisessa. Ne voivat tukea sekd pdivittdisid operaatioita ettd strategisia tavoit-
teita globaalissa liiketoimintaymparistossd. Ndiden potentiaalin tdysi hyodyntdmi-
nen edellyttdad kuitenkin yhteisid standardeja ja teknologista yhteistyotd eri maiden
valilla.

5.6 Strateginen arvo ja liiketoiminnan kehittaiminen

Yrityslompakoiden strateginen arvo ja niiden vaikutus liiketoiminnan kehittamiseen
ovat keskeisid tekijoitd, jotka tukevat organisaatioiden pitkdn aikavilin kasvutavoit-
teita. Tama kategoria liittyy erityisesti tutkimuskysymykseen siitd, miten yritys-
lompakot voivat edistdd strategista kehittamistd ja tukea padtoksentekoa liiketoimin-
nan laajentamisessa. Excel-aineiston analyysi tarjoaa perustan ymmartdd, miten
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yrityslompakoiden tarjoamat toiminnot voivat vaikuttaa strategisiin paatoksiin ja lii-
ketoiminnan kehitykseen.

TAULUKKO 16 Strateginen arvo ja liitketoiminnan kehittaminen Excel-taulukko

Kiyttotapaus Selitys

Rahoituksen hankkiminen strategisiin tarkoi-
tuksiin tukee organisaation kasvua ja pitkén ai-
kavilin kehitysta.

Lainojen ja tukien hakeminen mahdollistaa
Yrityslainan hakeminen investointeja varten strategisen liiketoiminnan kasvun ja pitkéaikai-
sen taloudellisen vakauden.

Yritystukien avulla yritys voi kehittdd toimin-
Yritystukien hakeminen taansa pitkalld aikavililld ja vahvistaa taloudel-
lista perustaa.

Tuen liiketoiminnan kehittamisti ja tilojen han-
kintaa, mikd on strategisesti tdrke&d yritykselle.
Tuottojen ja kustannusten ennustaminen ja ra- | Tukee pitkdn aikavilin suunnittelua ja liiketoi-
portointi minnan kehittdmista.

Rahoituksen hankkiminen organisaatiolle: Lai-
naneuvottelut ja julkiset avustukset.

Toimitilojen hankinta

Excel-aineiston perusteella yrityslompakoiden kiyttotapaukset keskittyvit erityisesti
rahoitukseen ja pitkdn aikavélin liiketoiminnan suunnitteluun. Esimerkiksi rahoituk-
sen hakeminen, yrityslainojen hyodyntdminen investointeihin ja yritystukien saami-
nen ndhtiin keskeisind toimintoina, jotka tukevat liiketoiminnan kehittamista ja stra-
tegista kasvua. Ndiden toimintojen avulla yritykset voivat varmistaa taloudellisen
vakauden ja kohdentaa resurssejaan liitketoiminnan kannalta tdrkeisiin investointei-
hin.

Liséksi toimitilojen hankinta ja tuottojen sekéd kustannusten ennustaminen ja ra-
sen suunnittelun. Ndiden kdyttotapausten merkitys korostuu erityisesti tilanteissa,
joissa yrityksen on tehtdva strategisia padtoksid laajentumisesta tai uusien markki-
noiden saavuttamisesta.

Kayttotapauksista nousee esille, ettd yrityslompakot voivat tukea strategisen ar-
von luomista tarjoamalla yrityksille tydkaluja taloudellisten resurssien hallintaan ja
optimointiin. Esimerkiksi rahoituksen hakeminen organisaatiolle tukee pitkdn aika-
valin tavoitteita, kun taas yrityslainojen ja tukien saaminen mahdollistaa investoinnit,
jotka ovat kriittisid liiketoiminnan kehittdmisen ndkokulmasta. Lisdksi toimitilojen
hankinta on tdrked osa yritysten strategista kasvua, erityisesti silloin, kun laajentumi-
nen uusille markkinoille tai kapasiteetin kasvattaminen on ajankohtaista.

Excel-aineiston havainnot osoittavat, ettd yrityslompakot voivat toimia keskei-
sind vilineind, joiden avulla yritykset voivat suunnitella ja toteuttaa pitkdn aikavéalin
tavoitteitaan tehokkaasti ja luotettavasti. Seuraavaksi analyysid laajennetaan kysely-
aineiston ja haastatteluaineiston pohjalta, jotta saadaan kokonaisvaltaisempi kuva
yrityslompakoiden roolista strategisen arvon luomisessa ja liikketoiminnan kehittami-
sessd.

TAULUKKO 17 Strateginen arvo ja liiketoiminnan kehittdminen kyselyn aineisto
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Kaidnnetty

Kkeskiarvo Mediaani | Moodi

Toiminnallisuus

Omaa yritystd koskevien erilaisten to-
distusten ja lupien jakaminen sdhkoi-
sind todistuksina, esim. luotettavuu-
desta, luottokelpoisuudesta tms.

3,9 2 2

Toisia yrityksid koskevien erilaisten
todistusten ja lupien pyytdminen sih-
koisind todistuksina, esim. luotetta-
vuudesta, luottokelpoisuudesta tms.

3,9 2 2

Vahvistetun rakenteisen tiedon, esim.
eKuitti automaattinen jakaminen jar- | 3,3 2 2
jestelmiin ja jatkohyddynnettdvaksi

Kyselyaineiston perusteella yrityslompakoiden toiminnallisuudet, jotka liitty vt stra-
tegisen arvon luomiseen ja litkketoiminnan kehittdmiseen, saivat keskimadrin korkeita
arvioita. Vastaajat korostivat erityisesti sdhkdisten todistusten ja lupien jakamisen ja
pyytdmisen merkitystd sekd rakenteisen tiedon, kuten eKuittien, hyddyntamisté jar-
jestelmissd. Omaa yritystd koskevien erilaisten todistusten ja lupien jakaminen s&h-
koisind todistuksina, esimerkiksi luotettavuudesta ja luottokelpoisuudesta, arvioitiin
tarkedksi (keskiarvo 3,9). Tamd osoittaa, ettd sahkoisten todistusten jakaminen tukee
yritysten luotettavuuden ja uskottavuuden vahvistamista, mikd on olennaista strate-
gisen arvon nikokulmasta.

Toisia yrityksid koskevien erilaisten todistusten ja lupien pyytdminen
sdhkoisind todistuksina sai saman keskiarvon (3,9), mika viittaa siihen, ettd luotetta-
van ja tehokkaan tietojen vaihdon mahdollistaminen on keskeinen osa yrityslompa-
koiden strategista hyotyd. Vahvistetun rakenteisen tiedon, kuten eKuittien, auto-
maattinen jakaminen jdrjestelmiin ja jatkohyddynnettdvaksi sai hieman alhaisem-
man keskiarvon (3,3), mutta sen merkitys korostuu erityisesti operatiivisen tehok-
kuuden parantamisessa ja pitkdn aikavilin suunnittelussa. Seuraavaksi analyysia
syvennetddn haastatteluaineiston avulla.

Haastattelujen perusteella yrityslompakoiden rooli ndhd&ddn keskeisend niin
infrastruktuurin kuin liiketoimintaverkostojen kehittamisessa. Taloudelliset kannus-
timet nousivat esiin merkittdvana tekijand, silld pelkkd sddntely ei riitd ohjaamaan
yrityksid uusien ratkaisujen kayttoon. H7 totesi:

"Eurot tuovat tietyn tyyppistd porkkanaa. Lainsddadannolld voidaan pakottaa
tiettyjd asioita, mutta ei se auta, jos kukaan ei halua ottaa kayttoon. Yritykset
juoksevat euron perdsséd ensisijaisesti." Automaatio ja sdhkoiset ratkaisut, kuten
kuittijarjestelmét, ndhtiin olennaisina osina infrastruktuurin kehitysta.

H7:n lisdsi: "Automaatio on edellytys. Sdhkoinen kuitti on olennainen osa téta.
Kun saamme téllaisen infrastruktuurin, voimme sddstdd merkittavasti aikaa ja
rahaa."

Yrityslompakoiden potentiaali osana kansainvilistd infrastruktuuria ja kilpailuky-
vyn parantamista korostui useissa kommenteissa. H1 huomautti, ettd yrityslompakot
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voisivat toimia trust infrastructure -ekosysteemin osana, jolla voi olla merkittavia vai-
kutuksia talouskasvuun:

"McKinsey arvioi, ettd tdllaiset rakenteet voivat kasvattaa BKT:td 3-6 %.
EU:n arvio on konservatiivisempi, noin 2 %, mutta ndma luvut osoittavat po-
tentiaalin tuottavuuden ja talouskasvun kiihdyttdmiseen."

Myo6s digitaalisten verkostojen, kuten Findynetin, merkitys korostui yritysten nike-
myksissd. H7 kuvaili:

"Findynet-verkoston kaltaiset yritysverkot ovat ehdoton edellytys, jotta
voimme tarjota parempia palveluita, kuten asiakastietojen automatisointia ja
sdhkoisten dokumenttien hallintaa, mikd puolestaan vahvistaa luottamusta ja
parantaa kilpailukyky4."

H4 totesi: "Digitaalisten lompakoiden avulla voidaan nopeuttaa tulli-ilmoituk-
sia ja vahentdd prosessien viiveitd, jotka haittaavat kansainvalistd kauppaa."

Vaikka yrityslompakot tarjoavat merkittdvid mahdollisuuksia, niiden hyodyntami-
nen riippuu sadntelykehyksistd ja yritysten kyvystd ymmartdd niiden potentiaali.
H2 huomautti, ettd sadantely, kuten eIDAS 2.0, luo puitteet lompakoiden kayttoon-
otolle

"Niiden kaytto riippuu siitd, miten hyvin yritykset ymmartavat potentiaalin ja
taloudellisen arvon."

Haastattelut korostavat yrityslompakoiden strategista arvoa osana globaaleja infra-
struktuureja ja liiketoimintaverkostoja. Niiden kyky sddstdd resursseja, edistdd auto-
maatiota ja tukea sddntelyn noudattamista tekee niistd tdarkedn vilineen kansainvali-
sessd liiketoiminnassa. Samalla haastattelut tuovat esiin tarpeen taloudellisille kan-
nustimille, standardoiduille teknologisille ratkaisuille ja yritysten valmiuksille omak-
sua uudet jdrjestelmadt, jotta yrityslompakoiden tdysi potentiaali voidaan saavuttaa
kilpailukyvyn parantamisessa ja pitkédn aikavalin liiketoiminnan kehityksessa.

Strateginen arvo ja liiketoiminnan kehittdminen ovat keskeisid osa-alueita,
joissa yrityslompakot voivat tarjota merkittdvid etuja. Tama kategoria liittyy tutki-
muskysymykseen siitd, miten yrityslompakot voivat edistédd liiketoiminnan kasvua,
kilpailukykya ja prosessien tehokkuutta. Analyysi perustuu Excel-aineistoon, kyse-
lyvastauksiin ja haastatteluaineistoon, jotka yhdessé tarjoavat kattavan ndkokulman
yrityslompakoiden mahdollisuuksista ja haasteista strategisen arvon ndkokulmasta.

Excel-aineiston analyysi osoitti, ettd yrityslompakoiden kdytannon kayttota-
paukset, kuten rahoituksen hakeminen ja tuottojen ja kustannusten ennustaminen,
tukevat liiketoiminnan pitké&janteistd kehittamistd. Ndissa kayttotapauksissa koros-
tuivat erityisesti strategiset padatokset, kuten toimitilojen hankinta ja yrityslainan ha-
keminen investointeja varten, joiden avulla yritykset voivat turvata tulevaisuuden
kasvun ja vakauden.

Kyselyaineistossa vastaajat arvioivat liiketoiminnan kehittdmisen kannalta kes-
keiset toiminnot, kuten sdhkoisten todistusten jakamisen ja datan hyodyntdmisen,
tarkeiksi. Ndiden toiminnallisuuksien korkeat arvosanat korostavat yrityslompakoi-
den potentiaalia toimia tytkaluina, jotka tukevat yritysten kasvustrategioita.
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Haastatteluaineistossa nousivat esiin erityisesti taloudellisten kannustimien ja
infrastruktuurin merkitys yrityslompakoiden strategisen arvon toteutumisessa. H7
korosti, ettd "yritykset eivat ota kdyttoon uusia ratkaisuja, ellei niistd ole selvad talou-
dellista hyotyd", mikd alleviivaa kannustimien luomisen tdrkeyttd. Lisdaksi H4 toi
esiin, ettd "automaatio ja datan hyodyntdminen edellyttdvat investointeja", mika
osoittaa, ettd yrityslompakoiden tdyden potentiaalin saavuttaminen vaatii merkitta-
vid panostuksia.

Yrityslompakoiden kyky toimia osana globaaleja infrastruktuureja ja edistda
tuottavuutta nousi myos vahvasti esiin. H1 mainitsi, ettd "yrityslompakot voisivat
toimia osana trust infrastructure -ekosysteemid", mikd korostaa niiden potentiaalia
lisatd talouskasvua ja kithdyttdd innovaatioita. Lisdksi Findynet-verkoston kaltaiset
ratkaisut ndhtiin H7:n mukaan "ehdottomana edellytyksend" kilpailukyvyn paranta-
miselle ja asiakastietojen hallinnan automatisoinnille.

Yrityslompakot, jotka sisdltavidt KYC-toimintoja, tarjoavat merkittdvad strate-
gista arvoa erityisesti kumppanuuksien ja liiketoimintaverkostojen hallinnassa. Luo-
tettavuuden varmistaminen esimerkiksi kansainvélisten yhteistyokumppanien
kanssa edistdd luottamuksen rakentamista ja vahentdd juridisia sekd taloudellisia ris-
keja. Kuten haastateltava totesi, 'Kumppanin luotettavuus korostuu erityisesti kan-
sainvilisissd sopimuksissa, joissa lompakon avulla voitaisiin varmistaa tiedon eheys
ja luotettavuus.' Tdmd mahdollistaa pitkdaikaisen yhteistyon ja tukee yritysten kil-
pailukyvyn vahvistamista. Haastateltavat nostivat esiin, ettd eKuitin hyotyjen konk-
retisoiminen voi olla haastavaa.

Esimerkiksi vastuullisuusraportoinnin ja toimitusketjun seurannan rikastami-
nen tiedolla, kuten hiilidioksidipdastoilld, ndhtiin 'mielenkiintoisena mutta mahdol-
lisesti tarpeettomana. Tamad kuvastaa yleistd epdvarmuutta siitd, pystyyko eKuitti lu-
nastamaan lupauksensa laajemmasta strategisesta hyodysta

Haasteita kuitenkin aiheuttavat taloudellisten kannustimien puute ja investoin-
tikynnys, jotka estdvét laajemman kdyttoonoton. Jotta yrityslompakoiden tédysi po-
tentiaali voidaan saavuttaa, on tiarkedd kehittdd teknologista infrastruktuuria ja luoda

taloudellisia kannustimia, jotka motivoivat yrityksid investoimaan uusiin ratkaisui-
hin.

5.7 Analyysin yhteenveto ja johtopdatokset

Yrityslompakot tarjoavat merkittdvid mahdollisuuksia monilla liiketoiminnan osa-
alueilla, kuten sddntelyn noudattamisessa, taloushallinnon tehostamisessa ja kan-
sainvilisessd yhteentoimivuudessa. Ndiden mahdollisuuksien toteutuminen kuiten-
kin edellyttda teknologisten, taloudellisten ja organisatoristen esteiden ylittamista.

Analyysi osoittaa, ettd yrityslompakoiden tehokas hyodyntaminen riippuu
paitsi teknologian kypsyydestd myots ekosysteemitason yhteistyostd ja yritysten val-
miudesta investoida uusiin ratkaisuihin.

Keskeiset havainnot osoittavat, ettd sddntelyn noudattaminen on yksi tarkeim-
mistd kdyttotapauksista, jossa yrityslompakot voivat tuoda lisdarvoa erityisesti sdh-
koisten asiakirjojen ja lupien hallinnan kautta. Samalla haastatteluista ilmeni, ettd
lainsddaddnnon monimutkaisuus ja yhdenmukaisten standardien puute voivat
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hidastaa kehitystd. Taloushallinnon ja operatiivisten prosessien osalta Excel-tapauk-
set ja haastattelut korostivat sahkoisten kuittien ja automatisoitujen prosessien mer-
kitystd, mutta myos datan laadun ja jdrjestelmien yhteensopivuuden ongelmat nou-
sivat esiin merkittdvina esteina.

Asiakaskokemuksen parantaminen ja asiakassuhteiden hallinta ndhtiin merkit-
tavind mahdollisuuksina, erityisesti automatisoinnin ja personoinnin kautta. Kysely-
aineisto kuitenkin osoitti, ettd yritykset eivit aina pysty hyddyntamaan kerdttya asia-
kastietoa tehokkaasti, miké rajoittaa lompakoiden potentiaalia asiakasldhtoisten pal-
veluiden kehittamisessd. Kansainvalisessd liiketoiminnassa yhteentoimivuuden mer-
kitys korostui erityisesti haastatteluissa, mutta samalla ndhtiin, ettd globaalien stan-
dardien puute ja teknologian kehittdiméattomyys estdvdat lompakoiden laajempaa
Kayttoa.

Analyysi toi esiin myds osa-alueita, joissa yrityslompakoiden potentiaali jaa
toistaiseksi vahdiseksi. Esimerkiksi vastuullisuusdata ja siithen liittyva raportointi ar-
vioitiin kyselyaineistossa vahiten tarkedksi, eikd se noussut merkittdvésti esille haas-
tatteluissa. Tama4 viittaa siihen, ettd yrityslompakoiden kehitys keskittyy toistaiseksi
muihin liiketoiminnan prioriteetteihin.

Johtopddtoksend voidaan todeta, ettd yrityslompakoiden suurin potentiaali liit-
tyy tdlld hetkelld sadntelyn tdyttdmiseen, prosessien automatisointiin ja asiakaskoke-
muksen parantamiseen. Samalla on tirkedd tunnistaa, ettd teknologisten ja organisa-
toristen haasteiden ratkaiseminen on keskeistd lompakoiden tdyden potentiaalin
hyodyntdmiseksi. Tulevaisuudessa erityisesti yhteentoimivuuden ja dataintegraa-
tion kehittaminen voivat avata uusia mahdollisuuksia, jotka tukevat sekd yritysten
strategisia tavoitteita ettd globaalin liiketoiminnan sujuvuutta.
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6 TULOKSET JA KESKUSTELU

Tassd luvussa késitellddn tutkimuksen keskeiset tulokset, jotka pohjautuvat sekd ai-
neiston analyysiin ettd kirjallisuudessa esitettyihin teorioihin ja kdytannon ratkaisui-
hin. Tulokset esitetddn loogisesti jasenneltyind ja niitd verrataan aiempiin tutkimuk-
siin, jotta voidaan arvioida lI6ydosten merkittdvyyttd ja sovellettavuutta. Lisdksi poh-
ditaan tulosten kdytannon vaikutuksia ja teoreettista kontribuutiota itsehallittavan
identiteetin ja yrityslompakoiden kehitykselle.

6.1 Tulosten esittely

Analyysin keskeiset 16ydokset syntyivat kyselyaineiston, 74 Excel-tapausten ja haas-
tattelujen vailisestd vuoropuhelusta, joka tarjoaa kattavan niakokulman yrityslompa-
koiden hyodyistd ja rajoitteista.

Yrityslompakoiden analyysi osoittaa niiden merkittdvan potentiaalin useilla lii-
ketoiminnan osa-alueilla, kuten sdéntelyn tayttamisessd, taloushallinnon tehostami-
sessa ja asiakaskokemuksen parantamisessa. Ndiden osa-alueiden osuus on huomat-
tava, silld ne muodostavat yli 50 % analysoiduista 74 Excel-tapauksesta. Tama koros-
taa yrityslompakoiden keskeisté roolia liiketoiminnan operatiivisessa sujuvuudessa
ja juridisessa varmuudessa.

Sadntelyn tayttaminen ja asiakirjahallinta (30 tapausta) on selkedsti tarkein alue,
joka liittyy sddntelyvaatimusten noudattamiseen ja asiakirjojen digitaaliseen kasitte-
lyyn, erityisesti sahkoisten kuittien ja sopimusten hallinnassa. Tama kategoria koros-
taa yrityslompakoiden kykyé edistédd juridista varmuutta ja tukea sddntelyn noudat-
tamista.

Taloushallinto ja operatiivinen tehokkuus (18 tapausta) on toinen tadrked kate-
goria, jossa yrityslompakot voivat merkittdavasti parantaa taloushallinnon prosesseja,
kuten automaattista laskujen kasittelyé ja pankkitilien validointia. Tama tuo etuja eri-
tyisesti prosessien tehostamisessa ja virheiden vahentdmisessd, kuten haastatteluista
ilmenee.

Asiakaskokemuksen parantaminen ja asiakassuhteet (4 tapausta) nousee esiin
erityisesti asiakastiedon hyodyntdmisen ja personoitujen palveluiden nidkokulmasta.
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Vaikka tdma kategoria on madrallisesti pienempi, se on tdrked erityisesti asiakaspal-
velun nopeuttamisessa ja asiakastyytyvdisyyden parantamisessa.

Kansainvilinen liiketoiminta ja yhteentoimivuus (9 tapausta) on tdarked osa-alue,
mutta sen rooli jad vidhemmaille huomiolle verrattuna sddntelyn tdyttdmiseen ja ta-
loushallintaan. Haastatteluissa korostettiin, ettd rajapintojen standardointi ja eri mai-
den kdytannot vaikeuttavat kansainvilistd yhteentoimivuutta.

Strateginen arvo ja liiketoiminnan kehittiminen (5 tapausta) nousee esiin pitkan
aikavdlin liiketoimintastrategioiden ndkokulmasta. Taméa kategoria jad vahemmaille
huomiolle, mutta sen potentiaali voi kasvaa, kun yritykset alkavat ymmartda yritys-
lompakoiden strategisen arvon.

Kyselyaineiston perusteella yrityslompakoiden toiminnot, kuten sopimusten
allekirjoittaminen varmennetusti, yritysasiakkaiden ja -kumppaneiden tunnistami-
nen sekd vahvistetun rakenteisen tiedon jakaminen, saivat korkeita keskiarvoja.
Tama viittaa siihen, ettd yritykset kokevat nimd ominaisuudet keskeisiksi liiketoi-
minnan sujuvuuden ja juridisen varmuuden kannalta. Esimerkiksi sopimusten alle-
kirjoittaminen varmennetusti arvioitiin keskiarvolla 3,9, mikd korostaa toiminnon
merkitystd sddntelyn noudattamisessa ja asiakirjojen hallinnassa. Excel-aineistossa
vastaavat kadyttotapaukset, kuten sahkoisten kuittien hyodyntdminen ja rajapintojen
standardointi, osoittavat, ettd yrityslompakot voivat tuoda merkittdvid etuja talous-
hallinnon automatisoinnissa ja prosessien tehostamisessa.

Haastatteluista nousi esiin syvempi ymmarrys siitd, miten yrityslompakoiden
kaytto konkretisoituu liiketoiminnassa. Esimerkiksi H7 korosti, ettd sdhkoiset kuitit
voivat lyhentdd manuaalisen kisittelyn aikaa jopa 12-13 minuutista yhteen minuut-
tiin. Samalla H4 ja H6 painottivat, ettd rajapintojen standardointi on olennaista tieto-
jen siirron luotettavuuden parantamisessa, mikd on erityisen tdrkedd kansainvali-
sessd liiketoimintaympdristossd. Vaikka sdhkoiset kuitit voivat vdhentdd manuaalista
késittelyd ja parantaa taloushallinnon tarkkuutta, haastatteluissa korostettiin, ettd nii-
den kadyttoaste on edelleen erittdin matala. Tamé johtuu osittain siitd, ettd suurten
kauppaketjujen sitoutuminen sdhkoisen kuitin kdyttoon on véhdistd, mika estad jar-
jestelmdn laajamittaista hyodyntamistda. H7 haastateltava tiivisti asian toteamalla:
"Miljoonia kuitteja kasitellddn vuosittain, mutta vain 0,125 % niistd on digitaalisia
kuitteja."

Kansainvilisté liiketoimintaa tarkasteltaessa Excel-tapaukset, kuten API-perus-
taminen ja standardoidun datan jakaminen, osoittivat yhteentoimivuuden merkityk-
sen. Kyselyaineiston perusteella vastaajat arvostivat digitaalisten todisteiden ja lu-
pien jakamista sdhkoisesti, mikéd viittaa siithen, ettd yritykset ndkevit yhteentoimi-
vuuden parantamisen keskeisend tekijand rajat ylittdavan yhteistyon tukemisessa.
Haastatteluissa H6 ja H7 kuitenkin huomauttivat, ettd rajapintojen standardoinnin
puute ja eri maiden erilaiset kdytannot vaikeuttavat yhteentoimivuuden saavutta-
mista. Tama ristiriita korostaa tarvetta kehittdd harmonisoituja sddntojd ja teknolo-
gista infrastruktuuria, jotta yrityslompakot voivat toimia tehokkaasti globaalissa ym-
paristossa.

Kansainviilisessa liiketoimintaympadristossd yrityslompakoiden potentiaali jaa
vajaaksi ilman harmonisoituja standardeja ja teknologista infrastruktuuria. Haastat-
teluissa H6 ja H7 huomauttivat, ettd eri maiden sddntelykdytdannot ja teknologiset
vaatimukset vaikeuttavat rajat ylittdvad yhteentoimivuutta, mika rajoittaa lompakoi-
den kayttod erityisesti pienemmissa yrityksissa.
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Kyselyaineistossa asiakastietojen kasittely ja yritysasiakkaiden tunnistaminen
saivat keskiarvoiltaan korkeita arvioita, mika linjautuu Excel-aineiston 16yt6ihin asia-
kassuhteiden hallinnan tarkeydestd. Haastatteluissa H3 ja H6 korostivat, ettd lompa-
koiden avulla asiakaspalvelu voi muuttua nopeammaksi ja joustavammaksi, erityi-
sesti automaation ja suoraviivaisten prosessien ansiosta. Samalla H2 ja H4 toivat esiin,
ettd asiakastiedon reaaliaikainen pdivitys ja keskitetty hallinta parantavat asiakastyy-
tyvdisyyttd ja tukevat liiketoiminnan tavoitteita.

Sdantelyn noudattamisen ja asiakirjahallinnan osalta yrityslompakoiden merki-
tys korostuu erityisesti sahkoisten kuittien késittelyn ja lupien hallinnan automati-
soinnissa. Haastatteluissa H2 ja H3 painottivat, ettd lainsdadddnts, kuten eIDAS 2.0,
voi toimia keskeisend ajurina yrityslompakoiden hyvaksynnalle ja kdyttoonotolle. Sa-
malla kuitenkin H4 ja H6 huomauttivat, ettd sidntelyn monimutkaisuus ja ekosystee-
min puutteet voivat estdd yrityksid hyddyntdmdstd lompakoita tdysimadrdisesti.
Tama heijastuu myos Excel-aineiston 16ydoissd, joissa sahkoisten kuittidatojen stan-
dardointi ja lupien automatisointi nahtiin kriittisind toimenpiteind sddntelyn taytta-
misessd ja tietoturvan parantamisessa.

Vastuullisuusraportointi ja siihen liittyvd data, kuten hiilijalanjédljen seuranta,
saivat kyselyaineistossa verrattain matalat arviot, mika viittaa siihen, ettd tdta osa-
aluetta ei ndhdé ensisijaisena yrityslompakoiden kayttotapauksena. Kyselyssa vas-
tuullisuusraportointi arvioitiin keskiarvolla 2,8, mikd on huomattavasti alhaisempi
verrattuna esimerkiksi asiakassuhteiden hallintaan tai sddntelyn noudattamiseen liit-
tyviin toiminnallisuuksiin.

Haastatteluissa vastuullisuusdata nousi esiin vain satunnaisesti, ja silloinkin
maininnat liittyivat usein johonkin muuhun paédteemaan, kuten sédédntelyn tai talou-
dellisten raportointien automatisointiin. Esimerkiksi H6 mainitsi, ettd vastuullisuus-
data voi olla osa tietojen standardointia, mutta sitd ei ndhty ensisijaisena tarpeena
suurimmalle osalle yrityksid. Tdma4 saattaa johtua siitd, ettd vastuullisuuteen liittyvét
kaytannot ovat monella toimialalla vield kehittymassé, eikd niiden kytkemista yritys-
lompakoihin ndhda kriittisena liiketoiminnan sujuvuuden kannalta.

Vastuullisuusdata ja siihen liittyva raportointi voivat olla kasvava kayttotapaus
erityisesti toimialoilla, joissa ympéristondkokulmat ovat keskeisid. Kuitenkin nykyi-
selldan yrityslompakot eivdt ndytd vastaavan tahdn tarpeeseen riittdvan konkreetti-
sesti. Tdma saattaa viitata siihen, ettd yritykset eivét vield nde vilitontd hyotyd vas-
tuullisuusdatan integroinnista lompakoihin, tai ettd muut liiketoiminnan tarpeet, ku-
ten sddntelyn tayttaminen ja taloushallinnon tehostaminen, priorisoidaan korkeam-
malle.

Kansainvilisen asioinnin helpottaminen arvioitiin kyselyaineistossa melko al-
haisella keskiarvolla 2,9, vaikka yhteentoimivuus nousi tarkedksi teemaksi haastatte-
luissa. Tamad viittaa siihen, ettd vaikka yleiset yhteentoimivuuden ratkaisut, kuten ra-
japintojen standardointi, ovat yrityksille tarkeitd, kansainvilisen asioinnin erityistar-
peet, kuten tiettyjen maiden sddntdjen mukauttaminen tai monikielisten asiakirjojen
hallinta, eivat tadlld hetkelld ole prioriteettilistan kérjessd. Tama voi johtua siitd, ettd
monet vastaajayritykset eivit vield toimi aktiivisesti kansainvaélisillda markkinoilla tai
ettd ndma tarpeet koetaan liian haastaviksi ratkaista nykyisten teknologioiden avulla.
Haastatteluissa korostetut yhteentoimivuuden haasteet tukevat tdtd havaintoa. Esi-
merkiksi H7:n huomio siitd, ettd lompakot eivét ole riittdvan kypsid tarjoamaan
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yhdenmukaisia ratkaisuja, antaa ymmartad, ettd nykyiset jarjestelmat eivét vield vas-
taa monimutkaisiin kansainvalisiin tarpeisiin.

Haastatteluissa ja Excel-aineistossa ei erityisesti noussut esiin dataintegraation
ja analytiikan merkitys liiketoimintatiedon hyodyntdmisessd. Kuitenkin H2 mainitsi,
ettd monet yritykset eivit vield pysty hyodyntdméaan lompakoiden tarjoamaa asia-
kastietoa, koska analytiikkatyokalut ja integraatiot vanhojen jdrjestelmien kanssa
puuttuvat. Tdma havainto on linjassa sen kanssa, ettd Excel-aineiston kayttotapauk-
set painottuivat pddosin operatiiviseen tehokkuuteen ja sddntelyn tdyttdmiseen,
mutta analytiikan hyodyntdminen strategisen padtoksenteon tukena jdi toissijaiseksi.

Dataintegraation ja analytiikan rooli jdd yrityslompakoiden yhteydessd toissi-
jaiseksi verrattuna muihin toiminnallisuuksiin. Tdimd voi johtua siit4, ettd lompakoita
ei vield ndhdd datan analysoinnin tai padtoksenteon vilineend, vaan ensisijaisesti
sddntelyn tayttamisen ja asiakirjahallinnan ty6kaluna. Tulevaisuudessa tdma voi kui-
tenkin muuttua, kun yrityksymkavat ymmartdd datan ja analytiikan strategisen ar-
von. Padsdaantoisesti esimerkiksi haastatteluissa todettiin ettei varsinaista pelkoa lom-
pakkojen yhteentoimivuudesta nykyisiin jdrjestelmiin ollut.

Yrityslompakoiden analyysi osoittaa, ettd niiden suurin potentiaali liittyy talla
hetkelld sdantelyn tayttamiseen, taloushallinnon tehostamiseen ja asiakaskokemuk-
sen parantamiseen. Namad osa-alueet saavat vahvistusta niin kyselyaineistosta, Excel-
tapauksista kuin haastatteluistakin. Toisaalta vihemmaé&n huomiota saaneet teemat,
kuten vastuullisuusdata, kansainvélinen asiointi ja dataintegraatio, voivat edustaa
alikdytettyd potentiaalia, joka voisi tuoda lisdarvoa erityisesti tietyilld toimialoilla.

Nédiden havaintojen perusteella voidaan todeta, ettd yrityslompakoiden tdyden
potentiaalin hyodyntdminen edellyttdd huomion kiinnittamistd paitsi nykyisiin vah-
vuuksiin myos alikdytettyihin osa-alueisiin. Ndin voidaan varmistaa, ettd yritys-
lompakot eivit ole pelkdstddn operatiivisten prosessien tyokaluja, vaan myos strate-
gisia vilineitd, jotka tukevat yritysten pitkdn aikavalin kilpailukykyd ja innovaatioita.

Strategisen arvon ja liiketoiminnan kehittamisen ndkdkulmasta yrityslompakoi-
den potentiaali kiteytyy niiden kykyyn edistda taloudellisia hyotyjd, automatisoida
prosesseja ja toimia osana globaaleja infrastruktuureja. Haastatteluissa H7 ja H1 ko-
rostivat, ettd yrityslompakoiden taloudellinen arvo ja rooli kansainvélisessa infra-
struktuurissa voivat kiihdyttdad tuottavuutta ja talouskasvua. Samalla kuitenkin huo-
mautettiin, ettd yritykset tarvitsevat selkeitd taloudellisia kannustimia ja teknologista
tukea voidakseen hyddyntdd lompakoita tdysiméddrdisesti. Excel-aineistossa rahoi-
tuksen hakeminen ja kustannusten ennustaminen ndhtiin keskeisind toimintoina,
jotka tukevat liiketoiminnan kehittamistd pitkalld aikavalilla.

Kaiken kaikkiaan analyysi osoittaa, ettd yrityslompakoiden mahdollisuudet
ovat merkittdvit, mutta niiden tdysi hyodyntaminen edellyttdd selkeitd strategioita,
teknologisten esteiden poistamista ja ekosysteemitason yhteisty6td. Ndiden element-
tien kehittdminen on olennaista, jotta yrityslompakot voivat tarjota konkreettista ar-
voa sekd pdivittdisessd liilketoiminnassa ettd pitkdn aikavilin strategisissa tavoitteissa.
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6.2 Keskustelu

Tutkimuksen tulokset tarjoavat merkittdvid ndkemyksid yrityslompakoiden mahdol-
lisuuksista ja haasteista, mutta niiden laajempaa sovellettavuutta rajoittavat aineiston
rajallisuus sekd kohdentuminen péddasiassa suomalaisiin toimijoihin. Yrityslompa-
koiden keskeisid kdyttotapauksia, kuten taloushallinnon automatisointia ja sddntelyn
tayttamistd, kdsiteltiin kattavasti haastatteluissa. Kyselyaineiston mukaan suurin osa
vastaajista arvosti sddntelyyn liittyvien prosessien automatisointia, mutta esimerkiksi
vastuullisuusdata ja kansainvélistd liiketoimintaa tukevat ratkaisut eivit saaneet
merkittdavdd huomiota vastauksissa tai kdytdannon sovelluksissa. Excel-aineistosta
puolestaan ilmeni, ettd monissa kdyttotapauksissa painopiste oli kotimaisiin sdante-
lyvaatimuksiin liittyvissd toiminnoissa, mikd korostaa yritysten keskittymista valit-
tomiin liiketoimintahaasteisiin kansainvilisen laajentumisen sijaan. Esimerkiksi
EUDI Wallet Consortium kayttotapaukset olivat epdselvésti jasenneltynd materiaa-
leissa.

Bochnia ym. (2024) painottavat, ettd yrityslompakoiden onnistunut kayttoon-
otto edellyttdd selkeitd toimintamalleja ja teknologisten standardien méérittelyd, eri-
tyisesti monimutkaisissa ekosysteemeissd. Tama ndkemys on linjassa tutkimuksen
16ydosten kanssa, joissa korostuu sddntelyn tdyttdmisen ja prosessien automatisoin-
nin merkitys yritysten liiketoiminnalle. Kyselyaineiston perusteella yritykset priori-
soivat juuri nditd ominaisuuksia, mikd vahvistaa haastatteluista saatuja tuloksia. Sa-
malla Excel-analyysin kédyttotapauksissa nousi esiin teknologisten ratkaisujen vaati-
mus selkedstd sddntelykehysten mukaisuudesta, miké tukee tarvetta standardoinnin
vahvistamiseen.

Haastatteluista kavi kuitenkin ilmi, ettd monilla yrityksilla ei ole selkedd strate-
giaa uusien teknologioiden hyddyntamiseksi, mika voi hidastaa yrityslompakoiden
laajamittaista kdyttoonottoa. Kyselyaineistossa osa vastaajista mainitsi teknologisten
ratkaisujen ymmarrettdvyyden ja kdyttdjaystavillisyyden puutteen esteend, kun taas
Excel-aineiston analyysistd korostui erilaisten toimintamallien puute monimutkai-
sempien kdyttotapauksien kohdalla. Tama viittaa siihen, ettd strateginen tuki ja sel-
keét ohjeistukset ovat keskeisid yritysten omaksuessa uusia teknologioita.

Liséksi aineiston kohdentuminen pé&dasiassa suomalaisiin yrityksiin tuo esiin
maan sddntely- ja teknologiaympdriston vahvuudet, mutta rajoittaa havaintojen
yleistettdavyyttd globaaleihin markkinoihin. Laatikainen ym. (2021) korostavat, etta
yrityslompakoiden kayttoonotto kansainvaélisissa liiketoiminnoissa vaatii yhtendisia
standardeja ja harmonisointia, mikd nykyisessd tutkimusaineistossa jdi vahemmaille
tarkastelulle. Myos Excel-aineiston kayttotapaukset keskittyvét padasiassa paikallis-
ten sddntelyvaatimusten tayttamiseen, mikd vahvistaa tdtd havaintoa. Kyselyaineis-
ton mukaan yritykset kokivat kansainviliset sddntelyvaatimukset usein liian moni-
mutkaisiksi, mikd rajoittaa innovatiivisten ratkaisujen skaalautumista globaaleille
markkinoille.

Lisdksi vastuullisuusdataa koskevat havainnot jdivit tutkimusaineistossa va-
héisiksi, mikad voi heijastaa yritysten priorisointia kohti prosesseja, jotka tuottavat
suoraa liiketoimintahyotyd, kuten sddntelyn tayttaminen ja operatiivisen tehokkuu-
den parantaminen. Kyselyaineiston vastaajien enemmist6 keskittyi juuri sdantelyn
tdyttdamiseen ja prosessien automatisointiin, kun taas vastuullisuusdataa tukevat
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kayttotapaukset saivat vahemman huomiota. Excel-aineistossa vain harva kayttota-
paus liittyi vastuullisuusdatan hyodyntdmiseen, mikd korostaa tamédn alueen olevan
yritysten prioriteettilistalla toissijainen. Tama havainto tukee kirjallisuudessa esiin
tuotua kasitystd, ettd vastuullisuuden kaytannot ovat yrityksissad usein vield kehitty-
maéssd eivatkd yhtd kiireellisid kuin sdantelyyn liittyvit vaatimukset.

Tutkimuksessa kdytetty kvalitatiivinen ldhestymistapa, joka perustuu haastat-
teluihin, antaa syvdllistd tietoa yksittdisten yritysten kokemuksista ja ndkemyksista.
Tama lahestymistapa toi esiin yksityiskohtia, kuten haastateltujen yritysten huolen
teknologisten ratkaisujen kdyttoonoton haasteista ja vastuullisuusdatan toissijaisuu-
desta. Kyselyaineisto ja Excel-materiaalin analyysi tarjoaisivat kuitenkin kvantitatii-
visempaa tukea, joka voisi vahvistaa laadullisten havaintojen merkitysta ja lisdtd nii-
den yleistettavyyttd. Kyselyaineistossa esimerkiksi kévi ilmi, ettd suurin osa vastaa-
jista priorisoi sddntelyyn liittyvid tarpeita, mutta Excel-analyysin perusteella vastuul-
lisuusdataan liittyvit kdyttotapaukset olivat harvinaisia. Ndiden aineistojen yhdista-
minen ja laajempi otanta voisivat tarjota kattavamman kuvan yrityslompakoiden
kayttoonoton nykytilasta ja tulevaisuuden nakymista.

Teknologian kypsyys on toinen keskeinen tekijd, joka rajoittaa yrityslompakoi-
den laajempaa kdyttoonottoa. Bochnia ym. (2024) huomauttavat, ettd teknologisen
infrastruktuurin keskenerdisyys ja yhteentoimivuuden puute vaikeuttavat yritys-
lompakoiden implementointia, erityisesti monikansallisessa liiketoimintaympéris-
tossd. Tamad ilmio korostui my0s tutkimusaineistossa. Haastateltavat ilmaisivat huo-
lensa siitd, ettd olemassa olevien jdrjestelmien integrointi uusiin teknologisiin ratkai-
suihin on haastavaa, ja kyselyaineistossa vastaajat painottivat kayttdjaystavallisyy-
den ja teknologisen kypsyyden merkitystd. Excel-aineiston analyysi osoitti, ettd mo-
net kdyttotapaukset edellyttavat teknologisten ratkaisujen kypsymistd ja erityisesti
yhteentoimivien standardien kehittamista.

Yrityslompakoiden menestyksekds kayttoonotto edellyttdda vahvaa panostusta
yhteentoimivuuteen ja teknologisten standardien kehittdmiseen. Tama haaste nousee
esille my6s Podgorelec ym. (2022) tutkimuksessa, jossa korostetaan, ettd standardien
ja yleisesti hyvaksyttyjen maaritelmien puute luo sekaannusta alalle. Haastatteluista
kavi ilmi, ettd rajapintojen standardoinnin puute rajoittaa yrityslompakoiden kayttod,
erityisesti globaalissa liiketoiminnassa. Tdma on linjassa my©s Laatikainen ym. (2021)
ja Sedlmeir ym. (2021) havaintojen kanssa, joissa painotetaan globaalin harmonisoin-
nin merkitystd yrityslompakoiden laajamittaisessa kadyttoonotossa.

Erityisesti Aries-protokollat ja EUDI-lompakoihin liittyvit standardit tarjoavat
keinoja edistdd yhteentoimivuutta, mutta niiden toimivuus eri ekosysteemien valilld
jaa epdselviksi (Podgorelec ym., 2022). Tamé havainto tukee kysely- ja Excel-aineis-
ton analyysid, jossa esille nousivat standardien ja yhteentoimivuuden merkitys yri-
tyslompakoiden kayttoonoton edistdmisessd. Kyselyaineiston vastaajat korostivat
selkeiden rajapintojen ja standardoitujen teknologioiden tarkeyttd yrityksen proses-
sien tehostamisessa. Excel-aineiston kdyttotapauksista suuri osa liittyi yhteentoimi-
vuuteen, mutta niiden toteutus edellyttdd edelleen teknologisten standardien kypsy-
mistd ja laajempaa hyvaksyntaa.

Teknologisten ratkaisujen skaalautuvuuden ja suorituskyvyn ongelmat rajoitta-
vat erityisesti suuryritysten kykya hyodyntaa yrityslompakoita laajamittaisesti. Sedl-
meir ym. (2021) korostavat, ettd nykyiset SSI-ratkaisut eivit vastaa suurten yritysten
tarpeita reaaliaikaisten valtakirjojen kisittelyn tai suurten tietomddrien hallinnan
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osalta. Tama havainto vahvistui myos kyselyaineistossa, jossa yritykset mainitsivat
skaalautuvuuden ja teknologian suorituskyvyn keskeisiksi haasteiksi. Excel-aineis-
ton analyysissd nahtiin, ettd monimutkaisissa liiketoimintaprosesseissa teknologisten
ratkaisujen on pystyttdva tarjoamaan saumaton integraatio olemassa oleviin jérjestel-
miin. Haastateltavat korostivat, ettd "teknologinen infrastruktuuri ei ole riittavan ke-
hittynyt vastaamaan yritysten arkipdivdisiin tarpeisiin". Tama viittaa siihen, ettd tar-
vitaan uusia ratkaisuja, jotka keskittyvit erityisesti suorituskyvyn optimointiin ja jar-
jestelmien skaalautuvuuteen.

Findynet-verkoston kaltaiset paikalliset ekosysteemit voivat toimia kokei-
liseksi ilman laajempaa kansainvilistd koordinaatiota. Kyselyaineistossa vastaajat ar-
vioivat Findynetin kaltaiset projektit hyodyllisiksi, mutta painottivat kansainvalisen
yhteistyon ja harmonisoinnin merkitystd. Haastateltavat toivat esille, ettd "ekosystee-
mien vilisen yhteistyon puute ja globaalien standardien hitaus estdvit uusien tekno-
logioiden nopean kdyttoonoton". Tamd ndkemys on linjassa Laatikainen ym. (2021)
esittdmdn kanssa, jossa painotetaan globaalin harmonisoinnin merkitystd yritys-
lompakoiden skaalautuvuuden ja kdyttoonoton onnistumisessa. Lisdksi Soltani ym.
(2021) korostavat, ettd sddntelyn yhtendistamiselld on keskeinen rooli ekosysteemita-
son yhteistyossd. Excel-aineiston perusteella standardoitujen ratkaisujen puuttumi-
nen rajoitti monia kayttotapauksia, erityisesti niissd, joissa oli kyse kansainvilisestd
yhteistyOstd ja sddantelyn tayttamisesta.

Sdantelyyn liittyvat ongelmat, erityisesti maiden viélisten erojen aiheuttamat
haasteet, ovat toinen merkittidvé este yrityslompakoiden skaalautuvuudelle. Soltani
ym. (2021) ja Lindquist (2023) huomauttavat, ettd vaikka eIDAS 2.0 ja GDPR tarjoavat
kehykset EU:n sddntelyn noudattamiselle, yritysten tarpeet ja paikalliset vaatimukset
jddvéat usein huomiotta. Tdméd havainto vahvistui kysely- ja haastatteluaineistossa,
joissa korostui tarve harmonisoiduille sddntelymalleille. Esimerkiksi haastateltavat
toivat esille, ettd "sddntelyn epdselvyys ja maiden vilinen yhteensopimattomuus luo-
vat tarpeetonta riskid ja estdvat nopean skaalautumisen kansainvilisesti". Excel-ai-
neiston analyysi osoitti, ettd sddntelyyn liittyvét kdyttotapaukset, kuten vaatimusten-
mukaisuuden osoittaminen, olivat yleisid mutta rajoittuneita paikalliseen kontekstiin.
Tdamd osoittaa, ettd sddntelyn yhtendistamisen vaikutuksia ja sen mahdollisuuksia pa-
rantaa yrityslompakoiden kayttoonottoa olisi tdrkedd tutkia jatkossa.
tysten ndkokulmasta. Gavrila ja Ancillo (2021) painottavat, ettd SSI:n ja yrityslompa-
koiden tulee olla helposti kdytettdvid ja kustannustehokkaita, jotta ne saavuttaisivat
laajamittaisen hyvéaksynnén. Tama havainto nousee esille kyselyaineistossa, jossa pk-
yritykset painottivat selkeiden ja intuitiivisten kayttoliittymien tarkeyttd. Lisdksi Ex-
cel-aineiston analyysi osoitti, ettd monimutkaiset ratkaisut ilman kayttdjaystavallista
suunnittelua hidastavat kdayttoonottoa. Haastatteluissa yritykset mainitsivat, ettd mo-
nimutkaisuus ja selkeiden ohjeiden puute rajoittavat uusien teknologioiden kayttod,
mikd osoittaa tarpeen kehittdd kayttdjalahtoisia ratkaisuja, jotka tukevat erityisesti
pk-yritysten tarpeita.

Tutkimuksen aineistosta kdy ilmi, ettd yrityslompakoiden kdyttotapaukset prio-
risoitiin vahvasti sddntelyn tayttdmiseen ja yritysten véliseen tunnistautumiseen liit-
tyviin kriittisiin toimintoihin. Kyselyaineistossa ndamaé toiminnot korostuivat erityi-
sesti rahoitusalan toimijoiden n&dkokulmasta, joissa painotettiin sddntelyyn
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mukautumisen ja automaation merkitysté liikketoiminnalle. Toisaalta eKuitti, joka tar-
joaa mahdollisuuksia kustannustehokkaaseen taloushallintoon ja prosessien automa-
tisointiin, jdi selvasti vdhemmaille huomiolle. Tama voi johtua siitd, ettd sen liiketoi-
minnallisia hyotyjd ei vield taysin ymmarretd, tai sen kdyttoonotto koetaan teknisesti
haastavaksi. Haastatteluista ilmeni, ettd eKuitti ndhdéin lisdarvoa tuottavana omi-
naisuutena, mutta ei valttaméattoméana tyokaluna liiketoimintaprosesseissa. Tama ha-
vainto viittaa tarpeeseen selkeyttdd eKuitin liiketoiminnallisia hyotyjd ja vahvistaa
sen asemaa yrityslompakoiden tdrkednd toiminnallisuutena.

KYC-prosessit tunnistettiin analyysissd, kyselyaineistossa ja kirjallisuudessa
keskeiseksi kdyttotapaukseksi, erityisesti rahoitussektorilla, jossa sddntelyyn liittyvét
vaatimukset, kuten rahanpesun estaminen (AML), aiheuttavat suuria haasteita.
Haastatteluissa yritykset arvostivat ratkaisuja, jotka vdhentdvat manuaalista doku-
mentointia ja keskitettyjen tietokantojen kdyttod samalla kun ne tarjoavat sddntelyn
mukaisia ja turvallisia toimintamalleja. Nama havainnot tukevat kirjallisuudessa esi-
tettyjd ndkemyksid, kuten Schlatt ym. (2022), joissa SSI-lompakoiden merkitystad ko-
rostetaan erityisesti yksityisyyden suojassa ja sddntelyvaatimusten tdyttamisessa. Li-
sdksi lohkoketjupohjaiset ratkaisut, kuten dlykkdiisiin sopimuksiin perustuvat KYC-
dokumenttien hallintaratkaisut, ndhtiin potentiaalisina tyokaluina sdédntelyn taytta-
miseen liittyvan hallinnollisen taakan vdahentdmisessd (Kapsoulis ym., 2020).

Yrityslompakoiden kédyttoonottoon liittyy usein jannitteitd innovaation ja sadn-
telyn valilld. Vaikka uudet teknologiat, kuten SSI-lompakot, tarjoavat merkittavia
mahdollisuuksia liiketoiminnan tehostamiseen ja sddntelyn noudattamisen paranta-
miseen, niiden kehitys ja implementointi voivat joutua sddntelyn vaatimusten var-
joon. Aiempi tutkimus, kuten Giannopoulou & Wang (2021), korostaa sadntelyn roo-
lia teknologisen kehityksen mahdollistajana. Kuitenkin tutkimuksessa ilmeni, ettd
sddntelyn toimeenpanon hitaus ja monimutkaisuus voivat estdd nopean innovaation
hyodyntdmisen yrityksissa.

Haastatteluissa yritykset nostivat esille, ettd "sddntelyn epéselvyys ja maiden
vilinen yhteensopimattomuus luovat tarpeetonta riskid ja estdvit nopean skaalautu-
misen kansainvaélisesti". Tdma osoittaa, ettd vaikka eIDAS 2.0 ja EUDI-lompakot tar-
joavat puitteet yrityslompakoiden hyvaksynnille, niiden toimeenpanon hitaus vai-
keuttaa yritysten sopeutumista ja estid nopean innovaation hyddyntdmisen. Tama
viittaa siihen, ettd sdantelyn kehittdmisessd tarvitaan tasapainoa ohjauksen ja jousta-
vuuden vililld, jotta yritykset voivat hyodyntdd uusia teknologioita tehokkaasti ja
turvallisesti.

Kirjallisuudessa (Bochnia ym., 2024) on korostettu, ettd innovaation ja sdédntelyn
vilisen tasapainon saavuttaminen on kriittistd yrityslompakoiden menestymiselle.
Tdama tarkoittaa, ettd sddntelyn tulisi tukea teknologista kehitysta tarjoamalla selkeitd
ja joustavia ohjeistuksia, jotka mahdollistavat uusien ratkaisujen kokeilun ja kayt-
toonoton ilman tarpeetonta byrokratiaa. Liséksi kirjallisuus (Sedlmeir ym., 2021) tu-
kee tdtd ndkemystd, korostaen ettd sadntelyn joustavuus ja selkeys ovat vélttamatto-
mid innovaatioiden nopealle omaksumiselle.

Taloudellisten kannustimien ja resurssien saatavuus on ratkaisevaa yritys-
lompakoiden laajalle kdyttoonotolle. Taloudelliset hyodyt, kuten kustannussddstot ja
operatiivisen tehokkuuden parantaminen, ovat yrityksille tarkeita tekijoitd, jotka mo-
tivoivat uusia teknologioita investoimaan. Kirjallisuuskatsauksessa (Miihle ym., 2018)
korostetaan, ettd taloudelliset kannustimet, kuten tukipaketit ja investointituki,
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voivat merkittavésti edistdd uusien teknologioiden kdyttoonottoa erityisesti pienissa
ja keskisuurissa yrityksissd (pk-yrityksissd), joissa resurssit ovat rajalliset.

Tutkimuksen aineistossa haastattelut osoittivat, ettd yritykset eparoivit inves-
toida uusiin teknologioihin ilman konkreettista liikketoiminta-arvoa. "Yritykset tarvit-
sevat selkeitd taloudellisia kannustimia tai tukea teknologian omaksumiseen, erityi-
sesti pk-sektorilla, jossa resurssit ovat rajalliset," yksi haastateltavista huomautti.
Tama havainto tukee kirjallisuuskatsauksen teemoja, joissa taloudellinen tuki ja kan-
nustimet ovat keskeisid uusien ratkaisujen kayttoonoton edistamisessa.

Lisdksi kirjallisuudessa (Bochnia ym., 2024) on mainittu, ettd taloudellisten kan-
nustimien puute voi hidastaa teknologian omaksumista, erityisesti silloin, kun yri-
tykset kohtaavat korkeat alkuinvestointikustannukset tai epdvarmuutta teknologian
tuottamasta lisdarvosta. Tamd korostaa tarvetta kehittdd taloudellisia malleja, jotka
vahentdvit yritysten taloudellista riskid ja tarjoavat selkeitd hyotyja teknologian
omaksumiselle.

Tutkimuksessa ilmeni, ettd yritykset odottavat konkreettisia liiketoimintahaas-
teita ratkaisevia etuja yrityslompakoiden kéyttoonotossa, kuten sddntelyn tayttami-
nen ja operatiivisen tehokkuuden parantaminen. Kuitenkin ilman selkeitd taloudelli-
sia kannustimia ja tukia, yritykset saattavat olla varovaisia investoimaan uusiin tek-
nologioihin, mikd hidastaa yrityslompakoiden laajamittaista kdyttoonottoa. Tama
viittaa siihen, ettd taloudellisten kannustimien ja tuen kehittdminen on olennaista,
jotta yritykset voivat ndhda selkedd liiketoiminta-arvoa ja motivoitua investoimaan
uusiin ratkaisuihin.

Suomen vahva teknologia- ja sddntelyympéristo tarjoaa etulyontiaseman yritys-
lompakoiden kehityksessa. Pienen markkinan koko ja kansainvilisten standardien
puute asettavat kuitenkin haasteita skaalautuvuudelle ja kilpailukyvylle. Laatikainen
ym. (2021) painottavat, ettd harmonisointi ja standardointi ovat avainasemassa kan-
sainvéalisessd menestyksessd. Tamd havainto tukee sekd haastatteluista ettd kyselyai-
neistosta nousseita ndkemyksid, joiden mukaan globaalien standardien puute estada
yrityslompakoiden laajamittaista kayttoonottoa. Kyselyaineistossa yritykset korosti-
vat erityisesti rajapintojen yhteentoimivuuden merkitystd, ja Excel-analyysista ilmeni,
ettd teknologian hajanaisuus hidastaa uusien ratkaisujen integrointia olemassa ole-
viin jdrjestelmiin.

Findynet-verkosto, joka toimii paikallisena ekosysteemind, voi tukea uusien
teknologioiden ja standardien kehitystd Suomessa. Excel-analyysista 16ydettiin kui-
tenkin merkkeja siitd, ettd kansainvélisen harmonisoinnin ja yhteistydn puute rajoit-
taa téllaisten paikallisten ekosysteemien vaikutusta globaalilla tasolla. Erityisesti ky-
selyaineistossa mainittiin, ettd rajat ylittivan yhteistyon haasteet estavit yrityksia
hyodyntamasta digitaalisia lompakoita laajamittaisesti kansainvélisillda markkinoilla.
hyvaksynnille. Haastatteluissa korostettiin, ettd jos ratkaisut ovat liian monimutkai-
sia tai niitd ei ole integroitu olemassa oleviin jarjestelmiin, niiden hyodyntdminen jaa
vahdiseksi. Tamad luo paineita kehittdd yksinkertaisempia ja kayttdjalahtoisid ratkai-
suja. Gavrila ja Ancillo (2021) painottavat, ettd SSI:n ja yrityslompakoiden tulee olla
helposti kédytettdvid ja kustannustehokkaita, jotta ne saavuttaisivat laajan hyvaksyn-
nan.

Lisdksi kirjallisuudessa (Chotkan ym., 2022) on todettu, ettd kayttdjaystavalli-
syys voi merkittdvasti vaikuttaa teknologian kayttoonoton nopeuteen ja laajuuteen.
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Tama tarkoittaa, ettd yrityslompakoiden kehittdjien tulisi panostaa kayttdjakeskei-
seen suunnitteluun ja kehittdmiseen, joka ottaa huomioon kéayttdjien tarpeet ja toiveet.

Kayttdjakokemuksen optimointi edellyttdd myos jatkuvaa palautteen kerda-
mistd ja teknologian iteratiivista kehittdmistda. Tama voi sisdltdad kayttdjatestauksia,
palautekyselyjd ja aktiivista vuoropuhelua kayttdjien kanssa teknologian paranta-
miseksi. Ndin voidaan varmistaa, ettd yrityslompakot vastaavat kayttdjien odotuksia
ja tarpeita sekd tarjoavat arvokasta lisdarvoa liiketoimintaprosesseihin.

Yhteenvetona voidaan todeta, ettd yrityslompakoiden laaja hyvidksyntd ja
kaytto edellyttavit sekd teknologian ettd sddntelyn kehittamistd, erityisesti kayttdja-
kokemuksen ja yhteentoimivuuden osalta. Helppokayttoiset, intuitiiviset ratkaisut,
jotka integroituvat saumattomasti olemassa oleviin jdrjestelmiin, ovat keskeisid yri-
tysten sitoutumiselle. Lisdksi harmonisoidut teknologiset standardit ja sddntelyke-
hykset ovat ratkaisevia yrityslompakoiden potentiaalin tdysimddrdiselle hyodynta-
miselle paikallisilla ja kansainvilisilld markkinoilla. Taloudellisten kannustimien ja
selkeiden toimintamallien luominen voi merkittdvasti tukea yritysten investointival-
miutta ja edistdd uusien ratkaisujen omaksumista.



81

7 JOHTOPAATOKSET

Téssd luvussa esitetddn tutkimuksen padadtelmadt, joissa vastataan tutkimuskysymyk-
siin ja arvioidaan tutkimuksen tavoitteiden saavuttamista. Keskeiset 16ydokset tiivis-
tetddn, ja niiden perusteella tarkastellaan itsehallittavan identiteetin ja yrityslompa-
koiden hyodyntdamisen mahdollisuuksia ja haasteita. Lisdksi pohditaan tutkimuksen
teoreettista ja kdytannon merkitystd sekd esitetddn suosituksia jatkotutkimukselle.

7.1 Tutkimuskysymykseen vastaaminen

Tutkimuksessa tarkasteltiin yrityslompakoiden keskeisid kdyttotapauksia, nii-
den tarjoamia mahdollisuuksia ja kohtaamia haasteita erityisesti Yrityksen Digitalous
-hankkeen kontekstissa. Aineisto koostui 74 Excel-dokumentoidusta kdyttotapauk-
sesta, 54 yrityksille suunnatun kyselyn vastauksista sekd haastatteluista, jotka tarjo-
sivat syvdllisid ndkemyksid yrityslompakoiden kdytostd ja potentiaalista. Tutkimuk-
sen tavoitteena oli tunnistaa yrityslompakoiden tarkeimmat kayttotapaukset, arvi-
oida niiden kohtaamia haasteita ja analysoida niiden strategista arvoa liiketoimin-
nalle.

Analyysin perusteella yrityslompakoiden tarkeimmat kayttotapaukset liittyivat
sddntelyn tdyttamiseen ja prosessien automatisointiin, kuten KYC-prosessien tehos-
tamiseen ja GDPR:n sekd rahanpesun estdmiseen liittyvien vaatimusten noudattami-
seen. Namad kayttotapaukset nousivat keskeisiksi sekd kyselyaineistossa ettd haastat-
teluissa, erityisesti rahoitussektorin ndkokulmasta, jossa sddntelyyn liittyvit prosessit
ovat kriittisid. KYC-prosessien automatisoinnin myo6td yritykset voivat vahentdd ma-
nuaalisen tyon madrad, lisdtd tietoturvaa ja parantaa liiketoiminnan tehokkuutta,
mikd on linjassa kirjallisuuden, kuten Schlattin (2022) ja Kapsoulisin havaintojen,
kanssa.

Samalla tutkimus nosti esiin teknologian kypsyyden ja standardoinnin puutteet
merkittdvind esteind yrityslompakoiden kayttoonotolle. Esimerkiksi Excel-aineis-
tossa havaittiin puutteita dokumentoinnissa ja kadyttotapausten rakenteessa, mika
heijastaa standardoinnin ja selkeiden méaritelmien puutetta. Tamé havainto korostaa
globaalin yhteistytn ja harmonisoinnin merkitystd, erityisesti monikansallisissa lii-
ketoimintaympaéristdissé, joissa yrityslompakoiden yhteentoimivuus on ratkaisevaa.
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Haastatteluista ilmeni huoli teknologisten ratkaisujen riittdmattomastd integraa-
tiokyvystd nykyisiin jarjestelmiin, kuten asiakkuudenhallinta- ja henkilostohallinta-
jarjestelmiin, mika heikentdd yrityslompakoiden potentiaalin hyodyntamista.

Erityistd huomiota kiinnitettiin myos kayttdjaystavallisyyteen, joka osoittautui
tarkedksi erityisesti pk-yrityksille. Selkedt kayttoliittymat ja kustannustehokkaat rat-
kaisut koettiin olennaisiksi, jotta yrityslompakot voivat saavuttaa laajamittaisen hy-
kehittdjilld on mahdollisuus vastata yritysten tarpeisiin tehokkaasti.

Kuitenkin osa kayttotapauksista, kuten eKuitti, jdi tutkimuksessa suhteellisen
vdhdiselle huomiolle. Vaikka se tarjoaa merkittdvid mahdollisuuksia kustannuste-
hokkaaseen taloushallintoon ja prosessien automatisointiin, sen hyotyja ei selvésti-
kddn vield tdysin ymmadrretd, ja sen kdyttoonottoa saatetaan pitdd teknisesti haasta-
vana. Tamad viittaa tarpeeseen lisdtd tietoisuutta sen liiketoiminnallisesta arvosta ja
kehittdd teknisid ratkaisuja, jotka tukevat sen omaksumista yritysten arjessa.

Yhteenvetona tutkimus osoitti, ettd yrityslompakot tarjoavat merkittdvid mah-
dollisuuksia sddntelyn tdyttdmiseen, prosessien automatisointiin ja tietoturvan pa-
rantamiseen. Niiden tdyden potentiaalin saavuttaminen edellyttdd kuitenkin tekno-
logian kypsyyden lisddmistd, globaalin standardoinnin vahvistamista seka kaytta-
jaystdvallisten ja kustannustehokkaiden ratkaisujen kehittamistd. Lisdksi kansainva-
lisen yhteistyon ja harmonisoinnin merkitys korostuu erityisesti monikansallisten
yritysten ndkokulmasta. Ndihin osa-alueisiin panostaminen voi auttaa yrityslompa-
koita kehittymaan tyokaluksi, joka tukee yritysten operatiivista tehokkuutta ja stra-
tegista kilpailuetua niin paikallisilla kuin kansainvélisilld markkinoilla.

7.2 Kidytinnon suositukset

Tutkimuksen perusteella voidaan esittdd seuraavia suosituksia yrityslompakoiden
kehittdmiseen ja kdyttoonottoon. Ensinndkin, yrityslompakoiden kehittdjien tulisi
keskittyd kayttdjaystdvallisyyden parantamiseen, erityisesti pk-yritysten tarpeiden
huomioimiseen. Selkedt kayttoliittymat ja helposti integroitavat ratkaisut, jotka vé-
hentavat kayttdjien koulutustarvetta ja mahdollistavat nopeamman kayttoonoton,
voivat lisatd merkittdvasti yrityslompakoiden houkuttelevuutta. Tama vaatii aktii-
vista vuorovaikutusta kayttdjien kanssa sekd iteratiivista kehitysprosessia, jossa kayt-

Globaalin standardoinnin ja yhteentoimivuuden edistimiseen on panostettava.
Yrityslompakoiden laajempi kdyttoonotto edellyttdd teknisid standardeja, jotka mah-
dollistavat saumattoman integraation eri jarjestelmien ja ekosysteemien valilld. Stan-
dardointiprosesseihin osallistuminen ja kansainvélisen yhteistytn lisdédminen ovat
keskeisid, jotta yrityslompakot voivat vastata monikansallisten yritysten tarpeisiin ja
saavuttaa kilpailuetua globaalilla tasolla. Paikalliset ekosysteemit, kuten Findynet-
verkosto, voivat toimia tirkeind innovaatioalustoina, mutta niiden vaikutusta tulisi
laajentaa kansainvélisten foorumien ja verkostojen kautta.

Saantelykehyksid on kehitettdva selkedmmiksi ja joustavammiksi. Yritykset tar-
vitsevat konkreettisia ohjeistuksia, jotka tukevat uusien teknologioiden kokeilua ja
kayttoonottoa ilman ylimddrdistd byrokratiaa. Kansallisten sddntelykehysten
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harmonisointi globaalien standardien kanssa on tadrkedd, erityisesti monikansalli-
sessa liiketoiminnassa toimiville yrityksille. Tamé edellyttdd saantelyviranomaisilta
aktiivista dialogia teknologian kehittdjien ja yritysten kanssa.

Lisdksi taloudellisten kannustimien ja tukien tarjoaminen voi edistdd yritys-
lompakoiden kdyttoonottoa, erityisesti pk-yrityksissd, joissa resurssit ovat rajalliset.
Julkiset tuet ja investointikannustimet voivat vahentdd taloudellisia riskejd ja moti-
voida yrityksid panostamaan uusien teknologioiden omaksumiseen. Esimerkiksi
eKuitti-hankkeiden liiketoiminnallisten hyotyjen selkeyttdminen ja niiden aseman
korostaminen osana yrityslompakoiden toiminnallisuuksia voisi lisdtd niiden kiin-
nostavuutta.

Lopuksi, yrityslompakoiden kehittdjien ja padttdjien tulisi painottaa viestintda
yrityslompakoiden hyoddyistd ja mahdollisuuksista. Yritysten tietoisuuden lisddami-
nen yrityslompakoiden potentiaalista, kuten sdantelyn tdyttamisen tehostamisesta ja
operatiivisen tehokkuuden parantamisesta, voi madaltaa uusien teknologioiden
kayttoonoton kynnystd. Tama voidaan saavuttaa esimerkiksi koulutuksilla, piloteilla
ja yhteistyohankkeilla, joissa yritykset voivat testata teknologioita riskittomaésti en-
nen laajamittaista kdyttoonottoa.

7.3 Tutkimuksen rajoitteet ja jatkotutkimuksen tarpeet

Tama tutkimus tarjoaa arvokasta tietoa yrityslompakoiden keskeisistd kayttotapauk-
sista, niiden tarjoamista mahdollisuuksista ja kohtaamista haasteista. Siitd huolimatta
tutkimuksessa ilmeni rajoitteita, jotka vaikuttavat tulosten yleistettivyyteen ja avaa-
vat uusia mahdollisuuksia jatkotutkimukselle.

Tutkimuksen aineiston painottuminen suomalaisiin yrityksiin asetti rajat glo-
baalin ndkokulman tarkastelulle. Vaikka Suomen teknologia- ja sddntely-ymparisto
tarjoaa mielenkiintoisen kontekstin yrityslompakoiden kehitykselle, erityisesti kan-
sainvalisten markkinoiden erityispiirteet, kuten sdéntelyn hajanaisuus ja globaalien
standardien puute, jdiviat vihemmalle huomiolle. Tama rajoite korostaa tarvetta tut-
kia yrityslompakoiden toimivuutta ja kdyttoonottoa eri maiden ja markkinoiden kon-
teksteissa. Esimerkiksi yrityslompakoiden rooli osana data-avaruuksia ja muita inno-
vatiivisia jdrjestelmid, jotka yhdistavat kansainvilisid ekosysteemejd, on kiinnostava
jatkotutkimusalue.

Aineistossa havaitut puutteet kdyttdtapausten dokumentoinnissa, erityisesti
Excel-materiaalin analyysin yhteydessd, nostivat esiin tarpeen selkeiden dokumen-
tointikdytantojen ja standardien kehittdmiseen. Kayttotapausten epatasmadllisyys ja
puutteellinen strukturointi vaikeuttivat niiden perusteellista analysointia ja vertailta-
vuutta. Tama havainto avaa mahdollisuuden jatkotutkimukselle, jossa tarkastellaan,
miten konsortioiden ja ekosysteemien kayttotapaukset voitaisiin paremmin mééari-
telld, luokitella ja hyodyntad strategisten padtosten tukena.

Tutkimuksen kohdistuminen p&ddasiassa nykyisiin kdyttotapauksiin ja niiden
mahdollisuuksiin rajasi tulevaisuuden potentiaalien tarkastelua. Esimerkiksi vas-
tuullisuusdata ja sen rooli yrityslompakoiden toiminnassa jdi tutkimuksessa toissi-
jaiseksi, vaikka sen merkitys liiketoiminnan lapindkyvyyden ja strategisen arvon na-
kokulmasta kasvaa jatkuvasti. Tulevaisuudessa olisi tdrkedd tutkia, miten
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vastuullisuusdata voidaan integroida osaksi yrityslompakoiden toiminnallisuuksia
ja mitd lisdarvoa se tuo yrityksille.

Teknologian kypsyys ja yhteentoimivuuden puutteet nousivat tutkimuksessa
merkittdavand haasteena esiin, mutta niiden yksityiskohtaisempi tarkastelu jéi tutki-
muksessa rajalliseksi. Esimerkiksi uusien teknologioiden, kuten dlykkdiden sopimus-
ten, rooli yrityslompakoiden automatisoinnin ja skaalautuvuuden tukemisessa vaatii
lisdd tutkimusta. Lisdksi kansainvilisten standardien ja harmonisoinnin vaikutusten
ymmadrtdminen on avainasemassa, jotta yrityslompakot voivat vastata monikansal-
listen yritysten tarpeisiin ja saavuttaa kilpailuetua globaalilla tasolla.

Yhteenvetona voidaan todeta, ettd jatkotutkimuksen tulisi keskittya erityisesti
seuraaviin teemoihin:

e Yrityslompakoiden toimivuus ja haasteet eri maiden ja markkinoiden sad&n-
tely- ja teknologiaekosysteemeissa.

e Data-avaruuksien ja muiden innovatiivisten ekosysteemien rooli yrityslompa-
koiden laajamittaisessa hyvidksynnéssd ja yhteentoimivuuden edistdmisessa.
sujen iteratiivinen kehittiminen, erityisesti pk-yritysten ndkokulmasta.

e Tulevaisuuden vastuullisuusdatan ja analytiikan mahdollisuuksien tutkimi-
nen yrityslompakoiden strategisessa kehityksessa.

e Standardoinnin ja teknologisten protokollien kehittdminen, jotka mahdollista-
vat saumattoman integraation monikansallisissa liiketoimintaympéristdissa.

Ndihin jatkotutkimusalueisiin keskittymalld voidaan syventdd ymmarrystd yritys-
lompakoiden potentiaalista ja luoda ratkaisuja, jotka tukevat niiden tdysiméaardista
hyddyntamistd paikallisessa ja kansainvéalisessa liiketoimintaympaéristossa.
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LIITE1 HAASTATTELURUNGOT

Alla tutkimuksessa kaytetyt haastattelurungot, joista on poistettu yritys-
lompakoiden kayttotapauksiin liittyvit kysymykset.

Haastattelu 1 (Asiantuntija)

Demografiset tiedot:

* Asiantuntijuustaso suhteessa yrityslompakoihin:

* Kerro millaisissa itsehallittavaan identiteettiin perustuviin digitaalisen yritys-
lompakoihin liittyvissd hankkeissa olet ollut mukana, kuinka kauan?

* Millaisena ndette organisaatioiden kiinnostuksen kayttdd digitaalista yritys-
lompakkoa?

* Mika saa organisaatiot kiinnostumaan/kayttamaan niita?

+ Millaisena ndet organisaatioiden halukkuuden vaihtaa mahdolliset nykyiset pal-
velut itsehallittavaan identiteettiin perustuviin yrityslompakoihin?

» Mitd hyotyjd/ haittoja digitaalisista yrityslompakoista voi olla organisaatioille?

* Vaikuttaako organisaation koko?

+ Mitéd haittoja digitaalisista yrityslompakoista voi olla organisaatioille?

» Vaikuttaako organisaation koko?

* Miten organisaatiot voisivat kdyttdd digitaalisia yrityslompakoita hyddyksi?

Ansaintamallikysymykset:

* Millaisena néet asiakasorganisaatioiden halukkuuden maksaa yrityslompakoi-
den kaytosta?

+ Mitkd hinnoittelumallit ovat mielestdsi potentiaalisimmat itsehallittavaan identi-
teettiin perustuville yrityslompakoille? Miksi?

* Mitka hinnoittelumallit eivat mielestédsi toimisi? Miksi?

* Miten néet yrityslompakoiden hinnoittelun kehittyvan tulevaisuudessa?

 Tulisiko mielestési valtion tarjota yrityslompakko ilmaiseksi? Kenelle?

* Toimivatko hinnoittelumallit sekd eKuittiin ettd Kumppanin luotettavuuteen vai
vaikuttavatko lompakon kayttotapaukset hinnoitteluun? Miksi?

* Miten hinnoittelumallit eroavat mielestdsi, jos asiakas organisaatio on pieni tai
suuri? Esim. kesko vs. pienyrittéja.

* Toimiiko jokin hinnoittelumalli mielestdsi paremmin isoille/ pienelle yritykselle?

* Miten organisaation toimiala vaikuttaa mielestdsi hinnoittelumalleihin?

* Tuleeko mieleesi vield jotain hinnoittelumalleihin liittyvid ajatuksia, joita ei vield
kayty lapi?
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Haastattelu 2 (Asiantuntija)

Demografiset tiedot:
Kerro millaisissa itsehallittavaan identiteettiin perustuviin digitaalisen yri-
tyslompakoihin liittyvissd hankkeissa olet ollut mukana, kuinka kauan?
Millaisena nédette organisaatioiden kiinnostuksen kayttdd digitaalista yritys-
lompakkoa?
Miké saa organisaatiot kiinnostumaan/kayttaméaan niita?
Millaisena nédet organisaatioiden halukkuuden vaihtaa mahdolliset nykyiset
palvelut itsehallittavaan identiteettiin perustuviin yrityslompakoihin?
Mitd hyotyja digitaalisista yrityslompakoista voi olla organisaatioille?
Vaikuttaako organisaation koko?
Mitd haittoja digitaalisista yrityslompakoista voi olla organisaatioille?
Vaikuttaako organisaation koko?
Milld tavalla yrityslompakoita hallinnoidaan? Onko ne on-premises tai pil-
vipalveluita vai jotainkin muuta?

Ansaintamallikysymykset:
Minkdlaista dataa yrityslompakoista voi kertyd? Voiko siitd hyotyé taloudel-
lisesti? Miten? Kuka?
Kuka ekosysteemin toimijoista maksaa ja kenelle? Esim. Viitteiden todenta-
jat/ myontdjat pyytavatko rahaa? Esim. Pankit
Néetteko, ettd yrityslompakkosovellus voisi sisdltdd mainoksia?
Millaisena ndet asiakasorganisaatioiden halukkuuden maksaa yrityslompa-
koiden kaytosta?
Mitkd hinnoittelumallit ovat mielestdsi potentiaalisimmat itsehallittavaan
identiteettiin perustuville yrityslompakoille? Miksi?
Toimivatko hinnoittelumallit sekd eKuittiin ettd Kumppanin luotettavuuteen
vai vaikuttavatko lompakon kayttotapaukset hinnoitteluun? Miksi?
Mitka hinnoittelumallit eivat mielestdsi toimisi? Miksi?
Vaikuttaako hallintamalli hinnoitteluun?
Miten néet yrityslompakoiden hinnoittelun kehittyvan tulevaisuudessa?
Tulisiko mielestdsi valtion tarjota yrityslompakko ilmaiseksi? Kenelle?
Miten hinnoittelumallit eroavat mielestdsi, jos asiakas organisaatio on pieni
Toimiiko jokin hinnoittelumalli mielest&si paremmin isoille/ pienelle yrityk-
selle?
Miten organisaation toimiala vaikuttaa mielestdsi hinnoittelumalleihin?
Tuleeko mieleesi vield jotain ansaintalogiikkaan liittyvid ajatuksia, joita ei
vield kayty lapi?

Haastattelu 3 ja 5 (Yrityksen edustaja)
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Demografiset tiedot:
Haastateltavan yrityksen/organisaation nimi:
Asema yrityksessdsi/ organisaatiossa:
Edustamasi yrityksen/organisaation koko:
Yrityksen/organisaation toimiala:
Yrityksen/organisaation ika:
Kenelld yrityksessd/organisaatiossa on pddtdantdvalta hankinta-asioissa?
Kuvaile yrityksen/organisaation digitalisaation astetta?
Kuvaile miti tiedatte digitaalisista yrityslompakoista?
Millaisissa digitaalisiin yrityslompakoihin liittyvissd hankkeissa/tutkimuk-
sissa yrityksenne/organisaationne on ollut mukana?
Olisiko yrityksessdnne/organisaatiossanne kiinnostusta kayttaa digitaalista
yrityslompakkoa?
Jos on, miki saa teidit kiinnostumaan? Jos ei, miksi ette ole kiinnostuneita?

Ansaintamallikysymykset:
Kuvaile mitd tiedédt yrityslompakolla kdytettdvéastd eKuitista?
Onko teilld kdytossd jokin sdhkoinen eKuitti-palvelu? Mik&? Millainen hin-
noittelumalli palvelussa on?
Milld tavalla yrityksessdsi/organisaatiossasi varmistetaan liikekumppanin
luotettavuus?
Millaista konkreettista arvoa tai hyotya digitaalisen yrityslompakon, jolla voi
kayttdd eKuitteja tai tarkastaa liikekumppanin luotettavuuden, néette tuo-
van yrityksellenne?
Milla tavalla haluaisitte maksaa téllaisesta yrityslompakosta? Miksi?
Onko jokin hinnoittelumalli, joka ei lainkaan sopisi organisaatiollenne?
Miksi?
Milld tavalla haluaisitte hallinnoida digitaalista yrityslompakkoa? (Hallita ja
ylldpitdd itse eli on-premises vai ulkoistaa tehtdvéat palveluntarjoajalle eli pil-
vipalveluna joko omassa pilvessa tai palveluntarjoajan pilvessd)
Miten ndette, vaikuttaako valitsemanne hallintatapa sithen milld tavalla
maksaisitte yrityslompakosta? Jos vaikuttaa, niin miten?
Ajatteletteko, ettd digitaalisen yrityslompakon tulisi olla ilmainen?
Jos vastaa, ettd kylld. Niin sitten kysytddn: kuka ilmaisen lompakon tarjoaisi,
valtio vai joku muu taho?
Tuleeko mieleenne vield jotain ansaintamalleihin liittyvédd, jota ei olla vield
kasitelty?

Haastattelu 4 ja 6 (Yrityksen edustaja ja mahdollinen palveluntarjoaja)

Demografiset tiedot:
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Haastateltavan nimi:
Haastateltavan yrityksen/organisaation nimi:
Asema yrityksessdsi/organisaatiossa:
Edustamasi yrityksen/organisaation koko:
Yrityksen/organisaation toimiala:
Yrityksen/organisaation ika:
Kenelld yrityksessd/organisaatiossa on pddtdantdvalta hankinta-asioissa?
Kuvaile yrityksen/organisaation digitalisaation astetta?
Kuvaile mitd tieddtte digitaalisista yrityslompakoista?
Millaisissa digitaalisiin yrityslompakoihin liittyvissd hankkeissa/tutkimuk-
sissa yrityksenne/organisaationne on ollut mukana?
Olisiko yrityksessdnne/organisaatiossanne kiinnostusta kayttad digitaalista
yrityslompakkoa? o Jos on, mikd saa teidit kiinnostumaan? Jos ei, miksi ette
ole kiinnostuneita?
Onko organisaatiossanne kiinnostusta kehittda yrityslompakko ja tarjota sitd
teidan asiakkaillenne?

o Miksi tai miksi ei?

Ansaintamallikysymykset:
Kuvaile mitd tiedédt yrityslompakolla kdytettdvéastd eKuitista?
Onko teilld kdytossd jokin sdhkoinen eKuitti-palvelu? Mikd? Millainen hin-
noittelumalli palvelussa on?
Milld tavalla yrityksessdsi/organisaatiossasi varmistetaan liikekumppanin
luotettavuus?
Millaista konkreettista arvoa tai hyotya digitaalisen yrityslompakon, jolla voi
kayttdd eKuitteja tai tarkastaa liikekumppanin luotettavuuden, néette tuo-
van teiddn organisaatiollenne ja organisaatioille yleisesti?
Milld tavalla haluaisitte maksaa tdllaisesta yrityslompakosta? Miksi?
Mitd ajattelet, milld hinnoittelumallilla yritykset yleisesti haluaisivat maksaa
tallaisesta palvelusta?
Eroavatko hinnoittelumallit pienten ja suurten yritysten valilla?
Entd vaikuttaako toimiala mielestédsi hinnoittelumalleihin?
Onko jokin hinnoittelumalli, joka ei lainkaan sopisi yrityslompakoihin?
Miksi?
Mill4 tavalla haluaisitte hallinnoida digitaalista yrityslompakkoa? (Hallita ja
ylldpitdd itse eli on-premises vai ulkoistaa tehtédvét palveluntarjoajalle eli pil-
vipalveluna joko omassa pilvessi tai palveluntarjoajan pilvessd)
Miten ndette, vaikuttaako valitsemanne hallintatapa siithen milld tavalla
maksaisitte yrityslompakosta? Jos vaikuttaa, niin miten?
Mité ajattelet, milld tavalla yrityslompakon hallintatapa vaikuttaa hinnoitte-
luun yleisesti?



* Miten ndet, ettd digitaalisten yrityslompakoiden hinnoittelu kehittyy tulevai-
suudessa?

o Naéetko, ettd yrityslompakot tulevat tulevaisuudessa sisdltymééan kiin-
tednd osa taloushallinon jdrjestelmiin? Ja miten sen hinnoittelu silloin
tapahtuu?

* Ajatteletteko, ettd digitaalisen yrityslompakon tulisi olla ilmainen?

o Jos vastaa, ettd kylld. Niin sitten kysytdan: kuka ilmaisen lompakon
tarjoaisi, valtio vai joku muu taho?

* Tuleeko mieleenne vield jotain ansaintamalleihin liittyvad, jota ei olla vield
késitelty?

Haastatteluissa mukana olleet listat termien méaarittelysta

1. ja 2. haastattelussa mukana ollut lista

- eKuitti: Vahvistettu eKuitti on luotettava myyjdn allekirjoittama rakentei-
nen koneluettava kuitti, jonka alkuperdn aitous, voimassaolo ja muuttu-
mattomuus voidaan varmentaa kryptografisesti.

- Kumppanin luotettavuus: Yrityksen luotettavuuden ja vastuullisuuden
todistaminen kumppanille erilaisilla todistuksilla, esim. Verovelka, luvat,
vakuutukset, luottoluokitus, erilaiset viranomaisten ja tuotteisiin liitty vt
todistukset ym.

- Hinnoittelumalleja:

o Freemium -> rajattu kédytto ilmaista

o Kéyton mukainen maksu -> maksu vain kdyton mukaan

o Lisensointi - > kédyttooikeus ohjelmistoon o Tilaus -> maksu esim.
Kuukausittain

o Kermankuorintahinnoittelu -> aloitushinta korkea, laskee ajan
saatossa

o Penetraatiohinnoittelu -> aloitushinta matala, nousee ajan myota
o Kilpailijahintoja vastaava hinnoittelu

o Arvoperusteinen hinnoittelu -> hinnoittelu sen mukaan mitd ar-
voa asiakas saa

3.-6. haastatteluissa mukana ollut lista

- Digitaalinen yrityslompakko:

o Viline, jonka avulla yritys voi todentaa itsensa digitaalisesti. Se si-
sdltdd yrityksen perustiedot ja muita yritykseen liittyvid tietoja,
kuten viranomaislupia ja sertifikaatteja. Digitaalisen identiteetin ja
lompakon avulla yritys voi hallinnoida ja jakaa tietojaan anonyy-
mid ja suojattua kanavaa pitkin digitaalisia lompakoita kaytta-
malla.

«  eKuitti:
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Vahvistettu eKuitti on luotettava myyjdn allekirjoittama rakentei-
nen koneluettava kuitti, jonka alkuperdn aitous, voimassaolo ja
muuttumattomuus voidaan varmentaa kryptografisesti. Niitd voi-
daan myontdd, jakaa ja varmentaa lompakoiden kautta.

+  Kumppanin luotettavuus:

©)

Yrityksen luotettavuuden ja vastuullisuuden todistaminen kump-
panille erilaisilla todistuksilla, esim. Verovelka, luvat, vakuutuk-
set, luottoluokitus, erilaiset viranomaisten ja tuotteisiin liitty vt
todistukset ym.

- Hinnoittelumalleja:

o

Lisenssimaksu: kdyttooikeus lompakkoon yrityksen omalle pal-
velimelle. Ostettava uusi lisenssi, kun haluaa pdivittdd uuteen
versioon

Kiinted kuukausimaksu: kaikki toiminnot ja pdivitykset sisaltyvat
maksuun

Kiinted vuosimaksu: kaikki toiminnot ja pdivitykset sisdltyvét
maksuun

Porrastettu kdytonmukainen maksu, joka perustuu késiteltyihin
todisteisiin. Esim. jokaiseen vilitettyyn eKuittiin tai kumppanin
luotettavuuden tarkistamiseen

Porrastettu kdytonmukainen maksu, joka perustuu lompakon
kayttdjamadriin

Porrastettu kdytonmukainen maksu, joka perustuu lompakon toi-
minnallisuuksiin. Esim. tunnistautuminen yrityksend, todistusten
jakaminen tai eKuitin valittdminen

Kustomoitu hinnoittelu yrityksen tarpeiden mukaan o Freemium:
osa toiminnoista ilmaista, osa lisimaksulla. Esim. tunnistautumi-
nen ilmaista, tiedon jakaminen toiseen lompakkoon maksullista

kohdennettuja mainoksia
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LIITE 2 KYSELYLOMAKE

0

YVASKYLAN YLIOPISTO
UNIVERSITY OF JYVASKYLA

Kysely digitaalisten yrityslompakoiden kdyttotapauksista ja niiden ansaintalogiikasta

[] Pakolliset kysymykset merkitty tahdella (*)

Olemme tietojarjestelmatieteen maisterivaiheen opiskelijoita Jyvaskylan yliopistosta ja teemme pro gradu —
tutkielmiamme itsehallittavaan identiteettiin perustuvista digitaalisista yrityslompakoista. Toteutamme tutkielmamme
yhieistyossa Yrityksen digitalous-hankkeen kanssa. Hankkeen tavoitteena on rakentaa pohjoismaiden yhteinen
talouden toimijoiden ekosysteemi, joka mahdollistaa saumattoman, turvallisen ja reaaliaikaisen tiedonjaon en
osapuolten valilld. Tutkimustulokset tullaan luovuttamaan hankkeen kayttoon, jolloin niitéd voidaan hybdyntas
kayttotapausten kehittdmisessa seka lompakoiden markkinapotentiaalin arvioimisessa.

Haluamme selvittda asiakasorganisaatioiden nakemysta digitaalisten ynityslompakoiden kayitttapauksista seka
ansaintalogiikasta. Kyselyyn toivotaan vastauksia laaja-alaisesti enlaisilta organisaatioilta. Kyselyyn vastaaminen
kestda noin 10 minuuttia ja vastauksia k3sitellddn anonyymisti. Olemme kiitollisia osallistumisestannel

Lisatietoa:
https:/fwww yrityksendigitalous. fif

Sinusta ei kerata suoria tunnistetietoja, mutta lainmukaisen tietosuojailmeituksen |Gydat t3alta: tietosuojailmoitus

MNoudatamme Jyvaskylan yliopiston tutkimuseettisia periaatteita, joista |5ydat lisStietoa:
hitps:/haww | ' tuullinen-tiede-jyvaskylan-yliopistossa

1. Yritys, jossa olen tiissd, toimii seuraavalla toimialalla (perustuu kansainviliseen toimialaluokitukseen,
Tilastokeskus) *

O A Maatalous, metsatalous ja kalatalous

O B Kaivostoiminta ja louhinta

O C Teollisuus

O D S3hki-, kaasu- ja lampéhuclto, jddhdydytysliiketoiminta

O E Vesihuolto, viemdri- ja jatevesihuolto, jatehuclto ja muu ympdristén puhtaanapito
O F Rakentaminen

O G Tukku- ja vihittdiskauppa; moottoriajoneuvejen ja moottoripydrien korjaus

O H Kuljetus ja varastointi
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O I Majoitus- ja ravitsemistoiminta

O 1 Informaatio ja viestints

O K Rahoitus- ja vakuutustoiminta

O L KiinteistSalan toiminta

O M Ammattillillinen, tieteellinen ja tekninen toiminta
O N Hallinto- ja tukipalvelutsiminta

O O Julkinen hallinto ja maanpuclustus; pakollinen sosiaalivakuutus
O P Koulutus

O Q Terveys- ja sosiaalipalvelut

O R Taiteet, viihde ja virkistys

O S Muu palvelutoiminta

T Kotitalouksien teiminta tyGnantajina; kotitalouksien eriytt3matén toiminta tavarciden ja palvelujen tucttamiseksi
omaan kiyttidn

O U Kansainvilisten organisaaticiden toimielinten toiminta

O ¥ Toimiala tuntematon

2. Tydskentelen yrityksessd, jossa on *
O 1-4 tysntekijss

.O 5-9 tysntekijaa

O. 10-49 tydntekijEas

O 50-249 tysntekijas

O vli 250 tyéntekijas

3. Edustamasi yrityksen iks *

O Alle 2 vuotta
O 2-5 vuotta

O 5-10 vuctta

O ¥li 10 vuctta

4. Tydskentelen seuraavassa tehtivissy *
O Johtoyliiketoiminnan kehittdminen

Orr

O Taloushallinto

O Muu
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5. Hoidatke yrityksesi liikekumppanuuteen liittyvid asioita? =

O Kylls
O Ei

6.

Onko yrityksessianne tapana tarkistaa mahdollisten lilkekumppaneiden luotettavuutta esimerkiksi hakemalla tietoa
erilaisista rekistereista?

*®

O Kyll5
O Ei
O En osaa sanoa

7. Hoidatke yrityksesi taloushallintoon liittyvid asioita? *

O Kylls
O Ei

8. Hoidetaanko seuraavat asiat yrityksessdisi sihkiisesti vai paperilla? *
Sopimusten allekirjoittaminen

D Taysin sahkaisesti

D Wain paperilla

|:| Seks paperilla ettd s3hkaisasti

Yritystoimintaan liittyvien lupien hakeminen

|:| Taysin sahkaisesti

D Vain paperilla

D Seka paperilla ettd sahkaisesti

Kuittien kasittely

I:l Taysin sahkaisesti

D Wain paperilla

D Seka paperilla ettd sahkoisest

9. Tieddtks, mitd yrityksen digitaalisella identiteetilld tarkoitetaan? *
O Erittsin hyvin
O Melko hywin

O Olen kuullut siitd, mutta en tunne asiaa

O En cle kuullut asiasta
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10. Tieddtkd, mith yrityksen digitaalisella lompakolla tarkoitetaan? *
O Erittdin hywin

O Melko hywin

O Olen kuullut siitd, mutta en tunne asiaa

O En ole kuullut asiasta

Yrityksen digitaalinen identiteetti ja lompakko

Yrityksen digitaalisella identiteetilld tarkoitetaan yrityksen fietoja
Digitaalisen identiteetin ja yrityslompakon avulla voidaan valittaa vahvistettuja tietoja ja todistuksia yrityksesta en kayttotarkotuksia
varten.

Tulevaisuudessa yrityksen digitaalisella lompakolla woi mm.

- tunnistautua vahvasti yrityksend

- siirtdé tietoa automaattizesti ja sujuvasti digitaalizesfi ja turvallizesti erl kumppaneiden valilla ja asicidessa viranomaisten kanssa, myds
kansainvilizesti
- pyytdd kauppakumppanilta tietoja ja jakaa itze omia fietoja rakenteizessa muodossa kauppakumppanille luotettavuuden todentamiseksi
- jakaa yrityksen digitaalisesta lompakosta erilaisia todistuksia rakenteisessa muodossa: luvat, erilaiset tositteet, luotiokelpoisuus,
patevyyssertifikaatit, tyGtodistukset, kilpailutukseen littyvat todisteet, pankille todisteet jne.
- allekirjoittaa sopimuksia vahvistetusti

Yritykzen digitaalinen lompakko voi olla integroftuna muihin jarjestelmiin tai toimia sovellukzena alypuhelimessa.

11. Kuinka hyvin tunnet eKuitin? =

O Erittdin hywvin
O Melkao hywin

O Olen kuullut siitd mutta en tunne asiaa

O En cle kuullut asiasta

eKuitti

eKuitizsa tiedot ovat rakenteisessa muodossa, joita erilaizet ohjelmistot ja data-analytikkajériestelmat pystyvat hySdyntamasn niits.
Main ostaja voi jakaa kuitista valitsemansa tiedot haluamilleen kumppaneille, kuten toigille yrityksille, verottajalle tai finanssilaitoksille.
ekuitti on esimerkki todisteesta, jonka voi tulevaizuudessa valittaa digitaalizen yrityslompakon kautta.

12. Arvioi seuraavien digitaalisen yrityslompakon toiminallisuuksien tirkeyttd yrityksellenne
=]
Erittdin Ei kovin lainkaan En osaa
tirkes Tarked Neutraali tirked tarked sanoa
Tunnistautuminen yrityksend ™
Asiakassuhteiden hallinta ja asiakastietojen kasittely ™
Yritysasiakkaan/kumppanin tunnistaminen *

Yritysasiakkaan/kumppanin luotettavuuden tarkistaminen *

O 000
ONONON®,
slielislie)
ONORON®)
O0O0O0
ONORON®)
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Omaa yritystd koskevien erilaisten todistusten ja lupien jakaminen
s8hkdizing todistuksina, esim. luctettavuudesta,
luottokelpoisuudesta tms. *

Toia yrityksid koskevien erilaisten tedistusten ja lupien pyytaminen
sahkiiging todistuksina, esim. Luctettavuudesta,
luottokelpoisuudesta tms. *

Kanszainvalinen asicinnin helpottuminen vahvistettujen sahkdisten
todistusten vélittimisen mysta *

Sopimusten allekirjoittaminen varmennetusti

Tyontekijan valtuuttaminen ja padsynhallinta esim. sopimusten

tekeminen
Uuden tyontekijan rekrytointiin liittyvat csaamistodistukset *

‘ahvistetun rakenteisen tiedon, esim. eKuitti automaattinen
jakaminen jarjestelmiin ja jatkohydynnettavaksi

Talousprozessien automatisoint (esim. alv-raporiointi fai
matkalaskut) *

‘astuullizuusraportointi ja toimitusketjujen seuranta esim.
hillidioksipaastdjen osalta *

Viranomaisraportoinnin ja regulaatioiden noudattaminen ja
automatisointi esim. GDPR *

Muu, mika?

Erittain
tirkes

O

C | O|0|l0(OC0O0O|00C| O
C | O|0|0(000C|0O0| O
C |1 OI00(00|0a| O

Tarked MNeutraali

O

O

Ei kowin
tarked

O

O 0|00 |Q000 0| O

Ei
lainkaan
tirked

O

O OO0 |00 Q00| O

En osaa
sanoa

O

Q| 0|00 |000 (80| O

13. Koetko, ettd yrityksesi voisi hybtyd digitaalisesta yrityslompakosta, jolla voi kiyttis eKuitteja seks todentaa

liikekumppanin luotettavuuden? *

O. Kylls
O Ei
O En osaa sanca

14. Milla tavalla yrityksesi haluaisi hallinnoida digitaalista yrityslompakkoa? Valitse yksi tai useampi. *

D Yrityksen omille palvelimille asennettava on-premises chjelmisto
D Pilvipalveluna yrityksen omaan pilveen asennettuna

D Pilvipalveluna palveluntarjoajalta

D En osaa sanoa

15. Arviol kuinka todenndkdisesti yrityksesi maksaisi digitaalisten yrityslompakoiden kiytésta seuraavilla

hinnoittelumalleilla:



Lisenssimaksu: kiytttoikeus lompakkoon
yrityksen cmalle palvelimelle. Ostettava
uusi lizenzsi kun haluaa pivittdd uuteen
versicon *

Kiinted kuukausimaksu: kaikki toiminnot ja
paivitykset siséltyvat maksuun *

Kiinted vuosimaksu: kaikki toiminnot ja
paivitykset siséltyvat maksuun *

Porrastettu kaytdnmukainen maksu, joka
perustuu kasiteltyshin todisteisiin. Esim.
jokaiseen valitettyyn eKuittiin tai kumppanin
luotettavuuden tarkistamiseen

Porrastettu kdytdnmukainen maksu, joka
perustuu lompakon kayttajamadrin *

Porrastettu kdytinmukainen maksu, joka
perustuu lompakon toiminnalizuuksiin.
Eszim. tunnistautuminen yrityksens,
todistusten jakaminen tai eluitin
valittaminen *

Kustomoitu hinnoittelu yrityksen tarpeiden
mukaan *

Freemium: csa toiminnoista ilmaista, osa
lis@maksulla. Esim. tunnistautuminen
ilmaista, tiedon jakaminen toizseen
lompakkoon maksullista ™

K&yttdjdlle iimainen, mutta yritys maksaa
lompakkoon mydnnetyista todistuksista
niiden myontajalle

Kayttajalle iimainen, mutta lompakossa on
kayttajan hyvaksymia kohdennsttuja
mainoksia *

Muu, mika?
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Ehdottomasti Todenndkdisesti

O

O

Mahdaollisesti

O

16. Mits ajattelet siith, etth digitaalinen yrityslompakko olisi valtion tarjoama? *

O Erittdin hyv3 ajatus

O Hywi ajatus
O Neutraali
O Huono ajatus

O Erittdin huono ajatus

O En osaa sanca

En

Todennikdisesti Ehdottomasti  osaa

ai

O

el

| O [O|O0| O

O

O

sanoa

O
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