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Tietomurrot ovat nopeasti kasvava uhka digitalisoituneessa maailmassa, jossa
yhd enemman arkaluonteista tietoa tallennetaan sdhkoisesti. Vaikka teknologiat
kehittyvit, nykyiset toimenpiteet eivit riitd estimddn tietomurtoja ja niiden hai-
tallisia vaikutuksia. Tama tutkielma tarkasteli kdyttdjan roolia sahkopostitilien
suojaamisessa tietomurtoja vastaan. Tavoitteena oli selvittdd, milld keinoilla
jen kayttoon liittyy. Tutkielma toteutettiin kirjallisuuskatsauksena, jossa analy-
soitiin ajankohtaisia ja vertaisarvioituja tieteellisid artikkeleita. Tulokset osoitti-
vat, ettd monivaiheinen tunnistautuminen (MFA) on yksi tehokkaimmista ta-
voista suojata sahkopostitilejd tietomurtoja vastaan. MFA estdd merkittavasti lu-
vattomia tunkeutumisia tileille, silld se vaatii hyokkéagjalta useampien todennus-
tekijoiden murtamista pelkédn salasanan sijaan. Kdyttdjien tietoturvatietoisuuden
ja tietojenkalasteluhyokkadysten tunnistamiskyvyn kehittiminen, esimerkiksi pe-
lillisten oppimisympéristdjen avulla, on keskeistd inhimillisten virheiden vihen-
tamisessd. Lisdksi organisaatioilla on tdrked vastuu tarjota kayttdjille kattavaa
koulutusta, riittdvid resursseja ja selkeitd toimintamalleja turvallisten kadytanto-
jen omaksumiseksi. Tutkimuksessa nousi esiin haasteita liittyen my®0s jarjestel-
mien kdytettdvyyteen ja kdyttdjien motivaatioon. Huomiota kiinnitettiin tarpee-
seen 16ytdd tasapaino turvallisuuden ja kdytettdvyyden vilillg, silld lilan moni-
mutkaiset ratkaisut voivat heikentdd kayttdjien sitoutumista. Tutkimuksen tulok-
set tarjosivat kokonaisvaltaisen kuvan sdhkopostitilien suojaamisesta ja sen haas-
teista sekéd suosituksia tietomurtojen tehokkaampaan torjuntaan.

Avainsanat: tietomurto, sihkopostiturvallisuus, tietoturva, monivaiheinen tun-
nistautuminen, CIA-kolmio, tietojenkalastelu



ABSTRACT
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The User’s Role in Protecting Email Against Data Breaches
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Data breaches are a rapidly growing threat in a digitalized world where increas-
ingly sensitive information is stored electronically. Despite advancements in
technology, current measures are insufficient to prevent data breaches and their
harmful impacts. This study examined the user's role in protecting email ac-
counts against data breaches. The objective was to identify methods that users
can adopt to secure their email accounts and to explore the challenges associated
with implementing these methods. The study was conducted as a literature re-
view, analyzing current and peer-reviewed scientific articles. The findings indi-
cate that multi-factor authentication (MFA) is one of the most effective ways to
protect email accounts against data breaches. MFA significantly prevents unau-
thorized access to accounts, as it requires attackers to break multiple authentica-
tion factors rather than just cracking a single password. Improving users' cyber-
security awareness and their ability to recognize phishing attacks, for example,
through gamified learning environments, is essential in reducing human errors.
Furthermore, organizations have an important responsibility to provide users
with comprehensive training, sufficient resources, and clear operational models
to support the adoption of secure practices. The study also highlighted challenges
related to the usability of systems and user motivation. Attention was drawn to
the need to find balance in security and usability, as overly complex solutions
can weaken user engagement. The findings provided a comprehensive overview
of email account protection and its challenges, as well as recommendations for
more effective prevention of data breaches.

Keywords: data breach, email security, information security, multi-factor authen-
tication, CIA triad, phishing
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1 JOHDANTO

Tand pdivand tietoa voidaan kayttdd ja hyodyntdd napin painalluksella, mikéa he-
rattad huolta jarjestelmien suojauksesta sekd datan yksityisyydestd ja luottamuk-
sellisuudesta (Syahreen, Hafizah, Maarop & Maslinan, 2024). Tietomurto (data
breach) tarkoittaa tapahtumaa, jossa luvaton taho paasee kéasiksi arkaluonteisiin
tietoihin jdrjestelmdssd (Hassanzadeh, Biddle, & Marsen, 2021). Vaikka tiedon
suojaamiseen kehitetddn jatkuvasti uusia teknologioita, tietomurtojen maira ja
niiden aiheuttamat taloudelliset tappiot ovat kasvussa (Hakami & Alshaikh,
2022). Globaalin tietokannan Risk Based Securityn raportin mukaan vuonna 2020
pelkdstddn ensimmadisen vuosineljanneksen aikana tietomurtojen seurauksena
paljastui yli 8 miljardia tietuetta (Hassanzadeh, ym., 2021).

Turvallisen verkkoympériston kehittiminen edellyttdd, ettd tiedot pysyvat
yksityising, kdyttdjat ovat tunnistettuja ja tiedonsiirto on turvattu hyskkayksilta
(Yee & Zolkipli, 2021). Pelkka teknologisten ratkaisujen kehittaminen ei kuiten-
kaan riitd torjumaan kyberhyokkayksid, eli luvattomia yrityksid tunkeutua jar-
jestelmiin (Basit ym., 2020). Erityisesti organisaatioissa loppukayttdjien kayttay-
tymiselld on keskeinen rooli kyberturvallisuuden ylldpitamisessad (Priimmer, van
Steen & van den Berg, 2024). Tietomurrot johtuvat usein inhimillisistad virheistd,
minkd vuoksi ihmisid pidetddn tietoturvaketjun heikoimpana lenkkind (Hakami
& Alshaikh, 2022). Hyokkéddjat hyodyntavat inhimillisid heikkouksia tunkeutu-
akseen jadrjestelmiin ja saadakseen padsyn luottamuksellisiin tietoihin (Hakami &
Alshaikh, 2022).

Nykyé&dn jokainen kayttad puhelinta tai tietokonetta vastaanottamaan ja 14-
hettdimadn viestejd toisilleen, minka vuoksi tietoturva on olennainen osa jokapadi-
vdistd elamdd (Yee & Zolkipli, 2021). Sahkoposti on yksi keskeisimmistd ja laa-
jimmin kéytetyistd viestintdvélineistd, joten sen tietoturvan varmistaminen on
véalttamatontd (Altulaihan, Alismail, Rahman & Ibrahim, 2023). Sahkopostiin
kohdistuu monenlaisia hyokkayksid, kuten tietojenkalastelua, joka on yleisin ja
tehokkain tapa, jolla hyokkadjat padsevat kasiksi organisaatioiden tietoihin (Fad-
ziso ym., 2023). Viime vuosina sdhkopostin kdytto on jatkanut kasvuaan, mika
on lisdnnyt tietomurtojen riskid (Vishwakarma, 2023).
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Taméan kandidaatintutkielman aiheena on kéayttdjan rooli sahkopostin suo-
jaamisessa tietomurtoja vastaan. Tavoitteena on selvittdd, millaisia keinoja kayt-
tdjat voivat hyodyntdd sahkopostitilien suojaamiseen ja mitd haasteita keinojen
kayttoon liittyy. Tutkielman tarkoituksena on lisdtd ymmadrrystd siitd, miten
kayttdjat voivat suojautua tietoturvauhkilta ja parantaa sdhkopostin kdyton tur-
vallisuutta, jotta tietomurtoja voitaisiin estdd. Tutkimuksen tulokset voivat aut-
taa kehittdmé&an parempia kaytantojd ja koulutusta, jotta kayttdjdat voivat suojata
sahkopostitilinsd entistd paremmin. Tutkimuskysymys, johon tutkielma pyrkii
vastaamaan, on

o Miten kayttdjat voivat suojata sahkopostitilejadan tietomurtoja vastaan ja
millaisia haasteita sahkopostin suojaamisen keinoihin liittyy?

Tutkielman teoreettisena viitekehyksend hyodynnetddn laajalti tunnettua
CIA-mallia, jonka avulla voidaan analysoida tietoturvan keskeisid osa-alueita:
luottamuksellisuutta, eheyttd ja saatavuutta (Samons & Coss, 2014). CIA-malli
tarjoaa jdrjestelmallisen 1dhestymistavan arvioida, miten eri tietoturvaratkaisut ja
-toimenpiteet vaikuttavat sahkopostin turvallisuuteen. Tutkielmassa selvitetdan,
miten sdhkopostitilien suojaamisessa voidaan turvata tietojen luottamukselli-
suus, varmistaa tiedon eheys ja ylldpitdd palveluiden saatavuus erityisesti tieto-
murtoja vastaan.

Tutkimusmenetelmind on kirjallisuuskatsaus, jossa tarkastellaan tieteelli-
sid artikkeleita sahkopostitilien turvallisuudesta, kyberuhkista ja tietomurtojen
torjunnasta. Aineisto on kerétty tietokannoista, kuten Web of Science ja Google
Scholar. Osa ldhteistd on 1oydetty Jykdokin kautta. Hakusanoina on kaytetty
muun muassa “data breach”, “user”, “email security”, “phishing” ja ”cybersecu-
rity”. Hakuja on rajattu vuosiluvun perusteella, tavoitteena 16ytda uusimmat tut-
kimukset aiheen ympariltd. Lukuun ottamatta muutamaa poikkeusta, tutkiel-
man ldhteet ovat vertaisarvoituja tieteellisid artikkeleita viime vuosilta.

Tutkielma etenee siten, ettd aluksi késitellddn tietomurtojen ja kyberturval-
lisuuden peruskasitteitd sekd analysoidaan tietomurtojen syitd ja vaikutuksia.
Tdaman jalkeen kasitellddn sahkopostin toimintaa, sithen kohdistuvia hyokkayk-
sahkopostin suojaamisessa, jossa tarkastellaan sekd teknologisia ratkaisuja etta
kayttdjien tietoturvatietoisuutta ja -kdyttaytymistd. Lopuksi esitetddn yhteenveto
keskeisistd 10ydoksistd ja pohditaan, miten sdhkopostin tietoturvaa voidaan pa-
rantaa, jotta tietomurtoja voidaan ehkdista entistd tehokkaammin.



2 TIETOMURROT UHKAAVAT JOKAISTA

Tamdn luvun alussa tarkastellaan kyberturvallisuuden nykytilannetta seka ky-
berhyokkéysten ja tietomurtojen kasitteitd. Luvussa kuvataan, miten teknologian
kehittyminen ja sen monimutkaistuminen ovat lisinneet kyberuhkia. Luvun lop-
pupuolella selvitetddn tietomurtojen syitd ja vaikutuksia, jotka kohdistuvat niin
yksil6ihin, organisaatioihin kuin yhteiskuntaan laajemmin.

2.1 Kyberturvallisuus ja kyberhyokkaykset

Kyberturvallisuus voidaan maaritelld yksinkertaisesti yksilon tai organisaation
sahkoisten tietojen suojaamiseksi luvattomalta paasyltd (Saeed ym., 2023). Laa-
jempana kasitteend kyberturvallisuus on teknologioiden, menettelytapojen ja
kaytantojen kokonaisuus, jonka tarkoituksena on suojata verkkoja, laitteita, oh-
jelmistoja ja tietoja hyokkayksiltd, vahingoittumiselta sekd luvattomalta padsyltd
(Fadziso, Rao Thaduri, Dekkati, Ballamudi & Desamsetti, 2023). Kyberturvalli-
suuden kenttd monimutkaistuu jatkuvasti laitteiden, jdrjestelmien ja verkkojen
nopean kasvun vuoksi (Kaur, Gabrijel¢i¢ & Klobucar, 2023).

Luvattoman pddsyn yritystd kutsutaan kyberhyokkaykseksi (Saeed ym.,
2023). Kyberhyokkaykset ovat verkossa tapahtuvia yrityksid varastaa, vahingoit-
taa tai tunkeutua luottamuksellisiin tietoihin (Basit ym., 2020). Nykyé&&dn organi-
saatiot ja eri toimijat kdsittelevat valtavia mddrid dataa, joista merkittdva osa si-
sdltdd arkaluonteista tietoa, kuten henkil6tietoja tai taloudellisia tietoja, joiden
luvaton kaytto tai paljastuminen voi aiheuttaa vakavia haittoja (Fadziso ym.,
2023). Kyberturvallisuuden avulla suojataan internetiin kytkettyjen laitteiden ja
palveluiden tietoja, pyrkien estiméddn niiden joutuminen kyberhyokkéaysten koh-
teeksi (Fadziso ym., 2023).

Teknologian nopean kasvun ja kasvaneen merkityksen myotd erilaisten
hyokkdysten, kuten palvelunestohyokkédysten ja tietojenkalastelun méaara on li-
sdantynyt eksponentiaalisesti viimeisen vuosikymmenen aikana (Ahsan ym.,
2022). Vain muutama vuosi sitten kyberturvallisuuteen kohdistuvat uhkat eivit
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olleet 1aheskddn yhtd kehittyneitd kuin nykyddn, ja uhat kehittyvét ja muuttuvat
koko ajan (Fadziso ym., 2023). Koska kyberhyokkaykset ovat entistd vakavampia
ja yleisempid, uhkien seuraaminen ja nopea reagointi mahdollisiin hyokkayksiin
on yhéd tarkedmpédd (Sun ym., 2023). Tietoisen ja turvallisen internetin kidyton
avulla voidaan valttdaa kyberuhkille altistumisen riskid ja estdd kyberrikosten uh-
riksi joutuminen (Kovalan ym., 2021).

Tekodlyn kehittyminen on vaikuttanut kyberturvallisuuden luonteeseen
nopeasti. Tekodly on tehokas tyokalu, jonka avulla voidaan automatisoida tois-
tuvia tehtdvid, nopeuttaa huomattavasti uhkien havaitsemista ja niihin reagoin-
tia sekd parantaa toimintojen tarkkuutta, mika vahvistaa kyberturvallisuuden ta-
soa kyberhyokkadyksid vastaan. Samalla tekodlyn kehittyminen on vaikuttanut
my0s hyokkadysten kehittymiseen. (Kaur ym., 2023.)

2.2 Tietomurrot

Tietomurto (data breach) on seurausta onnistuneesta kyberhyokkayksestd, jossa
hyokkddja on pddssyt kéasiksi luottamuksellisiin tietoihin jdrjestelmdssa. Tieto-
murron madritelma vaihtelee, silld joissain mé&dritelmissd tietomurto liittyy aina
tiedon varastamiseen, kun taas toisissa riittdd, ettd tietojarjestelméddn on murtau-
duttu. Yhteistd kaikille méaritelmille on kuitenkin se, ettd tietomurto tarkoittaa
pddsya tietojdrjestelmddn ilman lupaa.

Rahman, Rohan, Pal & Kanthamanon (2021) kuvaavat tietomurron tilan-
teeksi, jossa jdrjestelméan hyokataan ja sieltd varastetaan henkil6tietoja, joita voi-
daan kayttda yksilon tunnistamiseen. Hassanzadeh ym. (2021) puolestaan totea-
vat tietomurron tapahtuvan, kun luvaton osapuoli saa padasyn luottamuksellisiin
tietoihin. Suomen valtion Viestintdviraston sisdinen organisaatio, Kyberturvalli-
suuskeskus (2024) méérittelee tietomurron tarkoittavan luvattoman pédsyn saa-
mista tietojdrjestelmddn, palveluun tai laitteeseen esimerkiksi hyddyntamalla toi-
tietoja ilman oikeutettua lupaa.

Tietomurto on rikos, josta sdddetddn Suomen rikoslaissa, ja siitd voi seurata
vankeusrangaistus. Tietomurtoon syyllistyy henkild, joka kdyttdad vaarin toisen
Rikoslaissa tietojdrjestelmd madritelldan sellaiseksi jarjestelmdksi, jossa tietoja tai
dataa kisitellddan, varastoidaan tai siirretdidn sdhkoisesti tai muilla teknisilld kei-
noilla. Tietomurtoon voi syyllistyd my6s ilman jarjestelmddn tunkeutumista.
Tama voi tapahtua kdyttamalla teknistéd laitetta tai muuten teknisin keinoin ohit-
tamalla turvajarjestelyt ja hyodyntdamalld jarjestelméan haavoittuvuutta. Myos tie-
tomurron yritys tayttad rikoksen tunnusmerkiston. (Rikoslaki, 1889/39.)
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2.3 Tietomurtojen syyt ja vaikutukset

Tietomurrot yleistyvit ja herdttavét laajaa huolta (Hassanzadeh ym., 2021). Nii-
den vaikutukset ulottuvat organisaatioihin, yksilihin ja koko yhteiskuntaan
(Vishwakarma, 2023). Tietomurtojen taustalla voi olla monenlaisia syitd, mutta
usein niilld tavoitellaan taloudellista hyotya tai muuta etua (Saeed, 2023). Yleensa
miseen tai poistamiseen (Fadziso ym., 2023). He saattavat kiristdd rahaa kaytta-
jiltd tai haluavat héirita organisaation toimintaa (Fadziso ym., 2023). Tietomurrot
perustuvat yleensd jdrjestelméan haavoittuvuuksien onnistuneeseen hyodyntami-
seen, mutta teknisten toimenpiteiden lisdksi ne ndhdaan laajasti johtamis- ja or-
ganisaatiotasoisena ongelmana (Schlackl, Link & Hoehle, 2022). Olennaista on
ymmartdd, mitd tapahtuu ennen ja jdlkeen tietomurron, eli mitkd syyt johtavat
tietomurtoon ja mitd seurauksia siitd aiheutuu (Schlackl ym., 2022).

Tietomurtojen estdmisen merkitystd ei voi vdaheksyd nykypdivan digitali-
soituneessa maailmassa (Fadzoso ym., 2023). Yritykset toteuttavat riittamattomia
suojaustoimenpiteitd, mikéd johtaa tietomurtoihin (Hassanzadeh ym., 2021). Tie-
toturvajohtaja Stephane Nappo on todennut: “It takes 20 years to build a reputa-
tion and few minutes of cyber-incident to ruin it” (kuluu 20 vuotta rakentaa
maine ja kyberhyokkaykselld kuluu muutama minuutti sen tuhoamiseen) (Yasin,
Fatima, JiangBin, Afzal & Raza, 2024). Esimerkiksi tyontekijan sihkopostitilin
vaarantuminen voi antaa hyokkadjdlle padsyn organisaation arkaluontoisiin tie-
toihin, kuten strategisiin suunnitelmiin, taloudellisiin tietoihin tai asiakastietoi-
hin (Adebimpe ym., 2023) Tietomurtojen seurauksena organisaatiot karsivit
merkittdvid taloudellisia menetyksid ja heiddn asiakkaidensa luottamus heikke-
nee (Fadziso ym., 2023).

Jo yksittdinen tietoturvaloukkaus voi johtaa miljoonien ihmisten henkilttie-
tojen paljastumiseen (Fadziso ym., 2023). Hyokkéédjan saatua haltuun esimerkiksi
kayttdjan sahkopostitunnuksen ja salasanan, tili voidaan yrittdd kaapata (Tho-
mas ym., 2017). Kaapattua tilid voidaan kdyttdad hyvaksi monin tavoin, kuten la-
taamalla yksityisid viestejd tai pyyhkimailld datan varmuuskopiot (Thomas ym.,
tunnistetietoja kdytetddn luvattomasti, minkd mddrd on kasvanut valtavasti
(Alothman ym., 2023). Yksilon henkilttietoja voidaan kdyttda esimerkiksi roska-
postin levittdmiseen tai vield vahingollisempien tekojen toteuttamiseen (Thomas
ym., 2017). Tietomurrot voivat aiheuttaa myos yksiloille merkittavia taloudellisia
menetyksid (Ahsan ym., 2022).

Toimenpiteet hyokkayksiltd suojautumiseen ovat riittaméttomia, miké joh-
taa tietomurtoihin (Hassanzadeh, ym. 2021). Huolimatta hyokkaysten lisdanty-
misestd, julkinen kiinnostus tietomurtoja kohtaan on ylldttdvan vahdistd, ja mo-
net ihmiset jatkavat palveluiden kadyttod tietomurtojen jalkeen (Hassanzadeh ym.,
2021). Teknologiasta on paljon hyotyd, joten voi olla vaikea kuvitella, ettd laittei-
den taustalla piilee vaaroja, mutta yhteiskunnan optimistisesta ndkemyksesta
huolimatta, uhat ovat todellisia (Fadziso ym., 2023).



3 SAHKOPOSTIN TIETOTURVA JA RISKIT

Tassd luvussa kasitellddn sahkopostin toimintaa ja sen merkitysta digitaalisen
viestinndn keskeisend valineend. Sen jdlkeen tarkastellaan sdhkopostiin kohdis-
tuvia tietoturvauhkia, kuten tietojenkalastelua ja tilien kaappaamista. Ndiden
uhkien esittely luo pohjan ymmarrykselle siitd, miksi sahkopostitilien suojaami-
nen on valttdimatontd. Luvun loppupuolella perehdytddn tietoturvan perusele-
mentteihin CIA-kolmio-mallin avulla, joka tarjoaa selkedn viitekehyksen tieto-
turvan keskeisten osa-alueiden tarkasteluun.

3.1 Sdhkopostin toiminta

Sahkopostijarjestelmd on maailmanlaajuisesti levinnyt tehokas digitaalinen vies-
tintdpalvelu, joka yhdistdd joustavuuden ja ldhes vélittoméan tiedonjaon tietoko-
neverkossa. Sen kehittdiminen alkoi yli 50 vuotta sitten, alun perin tutkijoiden ja
tuessa, séhkoposti yleistyi nopeasti niin yrityksissa kuin yksityishenkildiden kes-
kuudessa. Nykyadn sdhkoposti on edelleen yksi yleisimmin kéytetyistd viestin-
tdamuodoista. (Altuilahan ym., 2023.)

Toisin kuin yksittdiset viestintdsovellukset, sahkdposti on viestintdteknolo-
gia, jota tarjoavat useat eri palveluntarjoajat, kuten Gmail, Outlook ja Yahoo, sekd
yritysten omat sdhkopostijarjestelmat. Sdhkopostin merkittava etu on jarjestel-
mien yhteensopivuus, joka mahdollistaa viestien vaihdon kayttdjien valilld pal-
veluntarjoajasta riippumatta. Tiedon jakaminen on helppoa ja nopeaa sdhkdpos-
tin valitykselld (Qashqari, Alhbshi, Alzahrani, Ghwati & Aljahdali, 2020). Vies-
tien lisdksi sdhkopostin kautta voidaan ldhettdd erilaisia liitetiedostoja, kuten
ddni-, video- ja kuvatiedostoja, miké laajentaa sen kdyttomahdollisuuksia (Altui-
lahan ym., 2023). Sdhkoposti onkin monipuolinen tytkalu ja keskeinen osa seka
henkilokohtaista ettd ammatillista viestintdd, ja sen kdytto on laajentunut merkit-
tavasti uusien viestintdtarpeiden myota (Vishwakarma, 2023).
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Sahkopostin keskeinen ominaisuus on kayttdjan henkilokohtainen sahko-
postitili. Sahkopostitilin rooli on laajentunut perinteisestd viestintdvélineesta
myos pddsyavaimeksi moniin muihin verkkopaleluihin. Esimerkiksi sosiaalisen
median tilien luominen tai pilvipalvelujen kaytto edellyttavéat usein sahkoposti-
osoitteen rekisterdintid (Thomas ym., 2017; Syahreen ym., 2024). Liséksi sahko-
postitilin avulla kdyttdjat voivat palauttaa unohtuneita salasanoja tai hallita
muita tileja (Thomas ym., 2017). Tama tekee sahkopostitileistd keskeisen osan
kayttdjien digitaalisen identiteetin hallintaa.

Useimmat sahkopostijarjestelmét kdyttavat salasanaan perustuvaa toden-
nusta kdyttdjien tunnistamiseen (Qashqari ym., 2020). Tunnistautuminen tarkoit-
taa kayttdjan henkilollisyyden varmentamista, jotta hdnelle voidaan myontaa
jossa hdn luo kadyttdjatunnuksen ja salasanan. Namad tiedot tallennetaan palveli-
melle ja tarkistetaan aina kirjautumisvaiheessa (Syahreen ym., 2024). Kirjautues-
saan kadyttdja syottdd kayttdjatunnuksen ja salasanan, minka jélkeen jdrjestelma
vertaa nditd tietokannassa oleviin tietoihin. Jos tiedot tdsmddvit, kayttdgjille
myonnetddn pddsy jarjestelmddn (Zukarnain, Muneer & Ab Aziz, 2022; Kovalan

ym., 2021). Tunnistautumisen tarkoituksena on estdd luvaton padsy jdrjestelmaan
(Adebimpe ym., 2023).

3.2 Sidhkopostiin kohdistuvat hyokkaykset

Sahkopostitilit sisédltavat arkaluontoista tietoa, kuten henkilttietoja, salasanoja ja
kirjautumistietoja, jotka ovat arvokkaita niin kayttdjille kuin hyokkadgjillekin (Al-
tuilahan ym., 2023). Sahkopostialustat ovatkin yksi yleisimmin kédytetyistd kana-
vista kyberhyokkédysten toteuttamiseen (Gallo, Maiello, Botta & Ventre, 2021).
Arviolta 43 prosenttia kaikista kirjautumisyrityksistd verkossa tehddan hakke-
rien toimesta, kun he yrittavat murtautua kéyttdjien tileille (Ogbanufe & Baham,
muiden palveluiden tilien hallintaan tai salasanojen palauttamiseen, mika lis&a
muiden verkkopalveluiden vaarantumisriskid (Thomas ym., 2017).

Hyokkadyksid tehdddn monin eri tavoin, kuten roskapostin ldhettamisend,
tietojenkalasteluna, salakuunteluna, viestien muokkauksena, identiteettivar-
kauksina tai haittaohjelmien levittdmisend (Altuilahan ym., 2023). Kaytt&jatiedot
voivat paljastua, vaikka hyokkays ei kohdistuisi suoraan tiettyyn sahkopostitiliin
(Zeng, Lin, Pan, Tai & Zhang, 2020). Tietojen paljastuminen ei siis aina johdu
tuvuuksia tai toisen henkilon tekema virhe. Ohjelmistojen haavoittuvuuksia voi-
vat olla esimerkiksi suojaamattomat kayttdjdtietokannat tai ohjelmistovirheet.
Nditd haavoittuvuuksia hyodyntamalld hyokkadjat voivat aiheuttaa tietovuotoja
tai levittdad haittaohjelmia, mika voi vaarantaa useiden kayttdjien tietoja (Thomas
ym., 2017). Liséksi sahkopostiin voidaan kohdistaa hyokkayksid hyodyntamalla
haavoittuvia langattomia ldhiverkkoja, joissa laitteiden valistd viestintdd voidaan
siepata ja manipuloida (Thankappan, Rifa-Pous, & Garrigues, 2022).
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Tietojenkalastelu (phishing) on yksi tehokkaimmista ja tunnetuimmista ky-
beruhkista, jossa hyokkadjat pyrkivat harhauttamaan kayttdjia antamaan heille
pddsyn arkaluonteisiin tietoihin (Das, Nippert-Eng & Camp 2023; Varshney, Ku-
mawat, Varadharajan, Tupakula & Gupta, 2024). Tietojenkalastelussa voidaan
kayttdd vadrennettyja verkkosivuja esimerkiksi kadyttdjatunnusten, salasanojen
tai luottokorttinumeroiden kerddamiseen (Basit ym., 2021). Hyokkadjat ldhettavat
sahkopostitse linkkejd, jotka ohjaavat kadyttdjat ndille huijaussivustoille, joissa he
voivat vahingossa antaa hyokkadjille padsyn henkilokohtaisiin tietoihinsa (Basit
ym., 2021). Jos kayttdja ei tunnista huijausta, hyokkadja voi saada haltuunsa kayt-
tdjan sahkopostitilin, minka jalkeen han voi hallita my6s muita kayttdjan verkko-
palveluiden tilejd (Thomas ym., 2017).

Tietojenkalastelu on erityisen tehokas hyokkdysmuoto, koska se hyodyntaa
ihmisen luontaista luottamusta ja kiireen tunnetta. Hyokkéadjien on helpompaa
huijata kayttdja klikkaamaan linkkid tai avaamaan liite kuin etsid teknisid haa-
voittuvuuksia jdrjestelmastd, mikd tekee tietojenkalastelusta yleisimmén tavan,
jolla hyokkédjat padsevit kasiksi organisaatioon (Fadziso ym., 2023). Viswakar-
man (2023) mukaan jopa 25 % sdhkopostin kéyttdjistd on joutunut tietojenkalas-
telun uhriksi. Das ym. (2023) puolestaan arvioivat, ettd tietojenkalastelu on osa-
syynd 90 prosenttiin kaikista tietomurroista.

Tietojenkalasteluhyokkayksid tehdddn laajasti, ja ne ovat kehittyneet vuo-
sien saatossa entistd vakuuttavammiksi. Aiemmin tietojenkalasteluviestit olivat
helpompia tunnistaa huijauskielen ja epdilyttdvien URL-osoitteiden perusteella,
mutta nykyddan ne muistuttavat enemmadn aitoja sahkoposteja (Fadziso ym., 2023).
Hyokkédykset ovat onnistuneet harhauttamaan jopa Googlen, Microsoftin ja Fa-
cebookin kaltaisissa organisaatioissa tytskentelevid kokeneita IT-ammattilaisia
(Varshney ym., 2024), miké osoittaa, kuinka vaikeaa nykyaikaisten kalasteluvies-
tien tunnistaminen on.

3.3 CIA-malli sihkopostin tietoturvassa

Sahkopostin tullessa yhad yleisemmaksi, kyberhyokkaysten riski on kasvanut,
minké seurauksena sahkopostin tietoturvan parantaminen on tullut valttamatto-
maéksi. Puutteellinen tietoturva altistaa sihkopostin hyokkayksille, joiden tavoit-
teena on usein varastaa arkaluonteista tietoa (Altuilahan ym., 2023). Tietoturva
kasittdad kaikenlaisen tiedon suojelun riippumatta siitd, missd muodossa tai ym-
péristdssd ne ovat, kattaen sekd fyysisen ettd digitaalisen tiedon, minkd vuoksi
tietoturvaa voidaan pitda kyberturvallisuuden yldkasitteend. Alkhudayr, Alfar-
raj, Aljameeli & Elkhdiri (2019) maéaérittelevit, ettd tietoturva on tiedon ja jarjes-
telman sekd sellaisen laitteiston suojelemista, joka kayttdd, tallentaa ja valittdaa
tietoa, jotta tiedon eheys, luottamuksellisuus ja saatavuus ovat suojattuja. Tieto-
turvaa tarkastellaan usein CIA-kolmion avulla (kuva 1).



14

Tiedot pysyvit
suojattuina
Luottamuksellisuus
Saatavuus Eheys
Tiedot ovat Tiedot eivit muutu
kiytettavissd luvattomasti

Kuva 1 CIA-kolmio (mukaillen Warkentin & Orgeron, 2020)

Erilaiset hyokkaykset, kuten tietojenkalastelu, haittaohjelmat ja haavoittu-
vuuksien hyodyntdminen, osoittavat, ettd sahkdpostin suojaamiseksi on otettava
huomioon useita eri ndkdkulmia. Yksi tunnetuimmista tietoturvan analysointi-
malleista on CIA-kolmio, joka koostuu kolmesta osa-alueesta: luottamukselli-
suus (confidentiality), eheys (integrity) ja saatavuus (availability) (Samons &
Coss, 2014). Luottamuksellisuus varmistaa, ettd tiedot ovat ainoastaan luvallisten
kayttdjien saatavilla, mikd suojaa tietoa luvattomalta kaytoltd. Eheys tarkoittaa
tiedon oikeellisuuden ja yhtendisyyden sdilyttamistd, jolloin tiedot eivdt muutu
luvatta. Saatavuus takaa, ettd tieto on kaytettdvissa silloin, kun kayttdjat sitd tar-
vitsevat (Yee & Zolkipli, 2021). Ndiden kolmen osa-alueen huomioiminen on kes-
keistd sahkopostin suojaamisessa, jotta sdhkopostitileilld olevat luottamukselliset
ja arkaluontoiset tiedot, kuten henkilttiedot ja yksityinen viestintd, voidaan suo-
jata luvattomalta paasylta.

CIA-kolmio esitettiin ensimmadisen kerran J. Andersonin raportissa Compu-
ter Security Planning Study vuonna 1972, minka jalkeen mallia on kdytetty laajasti
kyberturvallisuuteen liittyvissa raporteissa, standardeissa ja muissa julkaisuissa
(Ham, 2021). Vaikka CIA-malli on edelleen laajasti kdytossd, se on my0ds saanut
osakseen kritiikkid, koska sen on katsottu olevan riittdiméton nykyajan monimut-
kaisiin kyberturvallisuusuhkiin (Ham, 2021). Joidenkin tutkijoiden mukaan CIA-
mallia tulisi laajentaa neljannelld ydintekijilld, vastuullisuudella (accountability),
joka tarkoittaa kykya jdljittdad tehdyt toiminnot tiettyyn henkil66n tai prosessiin
(Warkentin & Orgeron, 2020). Vastuullisuuden lisddmisen tarkoituksena on var-
mistaa, ettd jokainen toiminto kyberympaéristossa voidaan liittdd yksiloon tai tiet-
tyyn prosessiin, mikd parantaa jarjestelmén lapindkyvyytta ja jdljitettavyytta.



4 KAYTTAJAN ROOLI SAHKOPOSTIN SUOJAAMI-
SESSA TIETOMURTOJA VASTAAN

Tassd luvussa késitellddan kayttdjan keinoja ja haasteita sahkopostitilien suojaa-
misessa tietomurtoja vastaan. Tarkastelun kohteena ovat erilaiset teknologiset
ratkaisut, sekd kdyttdjien tietoturvatietoisuuteen ja kdyttdytymiseen liittyvdt te-
kijat. Tutkimusten mukaan teknologiset ratkaisut muodostavat suojauksen pe-
rustan, mutta niiden tehokkuus riippuu usein kdyttdjan ymmarryksestd, kyvystd
tai halukkuudesta niiden soveltamiseen (Hakami & Alshaikh, 2022; Das ym.,
2022; Chaudhary, 2024). Tietoturvatietoisuus, erityisesti kyky tunnistaa tietojen-
kalasteluviestit, on ratkaiseva tekijd kyberuhkia vastaan suojautumisessa. Luvun
alussa esitetddn matriisimuotoinen taulukko, joka kokoaa yhteen tdrkeimmadt
suojauskeinot, niihin liittyvét haasteet ja keinojen vaikutukset tietoturvan kol-
meen keskeiseen osa-alueeseen: luottamuksellisuuteen, eheyteen ja saatavuuteen.

Taulukko 1 Sahkopostin suojauskeinot, niihin liittyvét haasteet ja keinojen vai-
kutukset CIA-kolmion ulottuvuuksiin

Luottamukselli- | Eheys (I) Saatavuus (A)
suus (C)
Vahvat salasanat | Estdd luvatonta | Varmistaa, ettei | Vdhentdd hyok-
Kéytetdaan moni- | padsyd tietoihin | salasanoja muok- | kdysten  riskid,
mutkaisia ja yksi- | monimutkaisilla | kaamalla voida | joka voisi estdd
16llisid salasanoja, | ja yksilollisilld sa- | vaikuttaa tilin tie- | padsyn sahkopos-
jotka sdilytetddn | lasanoilla (C) toihin (I) titilille (A)
turvallisesti (Kovalan ~ ym., | (Umejiaku  ym., | (Vishwakarma,
2021; Vishwa- | 2023; Zukarnain | 2023)
karma, 2023) ym., 2022)
Vahvojen salasa- | Kayttdjit eividt vaihda salasanojaan sdédnnollisesti; moni-
nojen haasteet mutkaiset salasanat voivat unohtua tai johtaa toistuvaan
kayttoon; kdytettdvyyden ja turvallisuuden tasapaino
(Umejiaku ym., 2023; Zukarnain ym., 2022; Kovalan ym.,
2021; Vishwakarma, 2023; Di Nocera ym., 2023)
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Monivaiheinen
tunnistautumi-
nen (MFA)
Kéaytetddan useita
todennusmene-
telmida  kirjautu-
misessa, kuten sa-
lasana, tekstivies-
tikoodi ja biomet-
rinen tunnistus

Lisdd tunnistau-
tumistasoja, mika
vaikeuttaa hyok-
kadjan padsyd jar-
jestelmddn ja suo-
jaa  varmemmin
luottamuksellisia
tietoja (C)

(Ogbanufe & Ba-
ham, 2022)

Suojaa tietojen
eheyttd estamalla
jarjestelmiin tun-
keutumisen, miki
voil estdd tietojen
luvatonta muok-
kaamista, mani-
pulointia tai pois-
tamista (I)

(Ogbanufe & Ba-
ham, 2022)

Parantaa  saata-
vuutta estamalld
tilin kaappauksen
ja  jdrjestelman
hiiriot;  varmis-
taa, ettd vain oi-
keat kayttdjat voi-
vat kayttad jdrjes-
telmaa (A)
(Rahman

2021)

ym.,

Monivaiheisen
tunnistautumi-
sen haasteet

Tietoisuuden ja koulutuksen puute; kayttdjien kokema
monimutkaisuus; kdytettavyys; kdyttdjien motivaatio
(Ogbanufe & Baham, 2022; Rahman ym., 2021;
Vishwakarma, 2023; Di Nocera ym., 2023)

Muut teknologi- | Salaus suojaa sdh- | Varmistaa, ettei Pitdd  postilaati-
set ratkaisut kopostin tiedon- | tiedonsiirron ai- | kon vapaana hai-
Kaytetdan sdhko- | siirtoa ja sisdltod | kana viestien si- | tallisista vies-
postin ldhetyk- | SSL/TLS-salauk- |sdltod muuteta; | teistd; pitdd jarjes-
sessd  tiedonsiir- | sella, estden tieto- | estdd roskapostin | telmédt  kéytetts-
toa suojaavaa sa- | jen sieppaamisen; | taihaitallisten liit- | vissa pdivitta-
lausta; kdytetddn | sovellusten péi- | teiden  pédédsyn | mélld ohjelmistot
tietoturvasovel- | vittdiminen suojaa | postilaatikkoon ja hyodyntamalla
luksia ja pdivite- | tietoja haavoittu- | (I) tekodlyd uhkien
tddn ohjelmistot; | vuuksilta (C) (Altuilahan ym., | havaitsemiseen
hyodynnetdan (Syahreen  ym,, | 2023; Gallo ym., | (A)
roskapostisuoda- | 2024; Vishwa- | 2021) (Vishwakarma,
tus ja tekodly karma, 2023) 2023)

Muiden teknolo- | Kiyttdjien tietdimattomyys teknologian kaytostd; julkisten
gisten ratkaisu- | Wi-Fi-verkkojen haavoittuvuus; roskapostisuodatuksen ja

jen haasteet

salaustekniikoiden riittam&ton hyddyntaminen
(Altuilahan ym., 2023; Syahreen ym., 2024; Vishwakarma,

2023)

Tietojenkalaste- | Ehkdisee tietojen | Estdd  kdyttdjid | Varmistaa,  ettd
luhyokkaysten vuotamista tun- | luovuttamasta tili sadilyy kaytta-
tunnistaminen nistamalla hyok- | tietoja ja varmis- |jan hallinnassa,
Opitaan havaitse- | kiykset ja estden | taa, ettd tiedot py- | eikd sen Kkéytto
maan  huijaus- | kdyttdjid  joutu- | syvdt muuttumat- | esty hyokkdysten
viestit, jotka pyr- | masta ansaan (C) | tomina (I) vuoksi (A)

kivat  kalastele- | (Das ym. 2022; | (Bayl-Smith ym., | (Sturman  ym,
maan luottamuk- | Desolda ym., | 2020) 2024)

sellisia tietoja

2021)

Tietojenkalaste-
lun tunnistami-
sen haasteet

Tietoisuuden ja koulutuksen puute; hyokkaykset kehitty-

(Bayl-Smith ym., 2020; Das ym., 2022; Desolda ym., 2021)




17

Koulutukset ja
pelillisyys

Opitaan tietotur-
vataitoja ~ muun
muassa pelillistet-
tyjen koulutusten
ja  harjoitusten
avulla, mika lisad
tietoisuutta ja si-
toutumista

Lisdd kayttdjien
tietdimystd ja ky-
kya tunnistaa

hyokkdyksia  ja
estdd luottamuk-
sellisten tietojen
vuotamista (C)
(Yasin ym., 2024;
Pruemmer ym,,
2024;  Petrykina
ym., 2021)

Parantaa tietojen
suojelun ja mani-
puloinnin estdmi-
sen ymmarrystd,
voi motivoida
kayttdjida suojau-
tumaan uhkilta (I)
(Das ym., 2022)

Parantaa val-
miuksia reagoida
uhkiin, jotka voi-
sivat  vaikuttaa
jdrjestelmdn saa-
tavuuteen (A)
(Varshney  ym.,
2024)

Koulutusten ja

Koulutusmenetelmien tehokkuus vaihtelee organisaation

tuen haasteet

pelillisyyden ja kdyttdjien tarpeiden mukaan; vaatii resursseja
haasteet (Yasin ym. 2024; Priimmer ym., 2024)
Organisaatioiden | Tarjoaa resursseja | Ylldpitdd turvalli- | Tukee  jérjestel-
tuki ja koulutusta, | sia kdytdnttjd ja | mien toimintaky-
Hyodynnetddn jotka tukevat tie- | jarjestelmid, jotka | kyéd (A)
organisaatioiden | tojen luottamuk- | estdvdt tietojen | (Chaudhary,
tarjoamat koulu- | sellisuuden suoje- | muuttamisen (I) | 2024)
tukset, tyokalutja | lua (C) (Chaudhary,
resurssit (Hakami & | 2024)

Alshaikh, 2022)
Organisaatioiden | Tyontekijoiden tietoisuus ei aina muutu toiminnaksi; or-

ganisaatiokulttuurin vaikutus; resurssien ja koulutuksen

puute
(Hakami

& Alshaikh 2022; Vishwakarma,

Chaudhary 2024; Pruimmer ym., 2024)

2023);

(Vaikutukset CIA-kolmion ulottuvuuksiin perustuvat Samonsin ja Cossin (2014)
selitykseen CIA-mallista).

4.1 Teknologiset ratkaisut

Seuraavaksi matriisin sisdltavat suojautumiskeinot ja niiden haasteet kasitellddan
tarkemmin. Salasanat ovat edelleen kadytetyin tunnistautumismenetelma digitaa-
listen alustojen ja palveluiden suojaamisessa, siitd huolimatta, ettd uusia tunnis-
tamiseen tarkoitettuja jarjestelmid on kehitetty (Wasfi & Stone, 2023). Vahvojen
salasanojen lisdksi luvussa esitellddn muita teknologisia ratkaisuja, joita kayttdja
voi hyodyntdd sdahkopostin kadytossd edistddkseen sdhkopostin turvallisuutta.
Tutkimusten mukaan keskeisin ndistdi on monivaiheinen tunnistautuminen
(MFA) (Syahreen ym., 2024).
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4.1.1 Vahvat salasanat

Salasanoja on kdytetty suojaamaan verkossa olevia tietoja internetin alkuajoista
ldhtien (Kovalan ym., 2021). Salasanat ovat sdilyttdneet suosionsa niiden helppo-
kayttoisyyden, yhteensopivuuden ja edullisuuden ansiosta (Wasfi & Stone, 2023).
Tietomurtojen yleistyessd vahvojen salasanojen merkitys on korostunut, silld
jopa kolmannes tietomurroista liittyy puutteelliseen salasanojen hallintaan
(Umejiaku, Dhakal & Sheng, 2023; Zukarnain ym., 2022).
Vahva salasana suojaa tehokkaasti arvaamiseen perustuvilta hyokkayksilta
ja vdhentdd tilien kaappaamisen riskid (Umejiaku ym., 2023). Kovalan ym. (2021)
korostavat, ettd salasanat ovat yksi suurimmista tietoturvariskeists, silld ne ovat
alttiita monenlaisille hyokkayksille. He toteavat, ettd suunnitellun salasanan tu-
lisi olla helppo muistaa, mutta vaikea murtaa. Salasanojen tulisi olla yksilollisia
ja monimutkaisia, sisdltden sekd isoja ettd pienid kirjaimia, numeroita ja erikois-
merkkejd (Vishwakarma, 2023). Salasananhallintaohjelmat helpottavat moni-
mutkaisten ja turvallisten salasanojen luomista ja hallintaa (Umejiaku, ym. 2023).
Zukarnain ym. (2022) tuovat esiin, ettd perinteinen salasanatodennus pe-
tettavia salasanoja, jotka ovat alttiita hyokkéyksille. Monimutkaiset salasanat
puolestaan voivat olla vaikeita muistaa, mikd johtaa usein niiden vaihtamiseen
ja heikentdd kayttomukavuutta. Umejiaku ym. (2023) huomauttavat, ettd tekno-
logian kehittyessd tasapainon 16ytdminen salasanaturvallisuuden ja kayttdjays-
tavallisyyden vilille on haastavaa. Samoin Wasfi & Stone (2023) vahvistavat, ettd
merkittdvd haaste salasanojen kédytossd on 16ytdd tasapaino helposti muistetta-
vien ja turvallisten salasanojen valilla.
kdyttdd samoja tai lahes samoja salasanoja useilla tileilld, mika lisdd haavoittu-
vuutta (Viswakarma, 2023). Vishwakarman (2023) tutkimuksen mukaan vain
puolet kayttdjistd kertoi vaihtavansa salasanojaan sdadnnollisesti. Samojen salasa-
nojen kaytto eri palveluissa johtaa siihen, ettd yhden palvelun tietomurto voi vaa-
rantaa useita tilejd. Salasananhallintaohjelmat tarjoavat tyokaluja monimutkais-
ten ja turvallisten salasanojen luomiseen ja hallinnointiin, mutta niiden kaytta-
misessd on haasteita. Umejiaku ym. (2023) toteavat, ettd monet kayttajat pitavat
ohjelmien tuottamia salasanoja vaikeina muistaa, mika johtaa siihen, ettéd ne kir-
joitetaan muistiin tai kdytetddn samoja salasanoja useilla tileilla.
Tekodlypohjaiset kielimallit, kuten ChatGPT, ovat nousseet lupaavaksi rat-
kaisuksi vahvojen ja helposti muistettavien salasanojen luomiseen. Koneoppimi-
sen avulla voidaan luoda yksil6llisid ja monimutkaisia salasanoja kayttdjan miel-
tymysten perusteella, mikd parantaa salasanojen turvallisuutta ja muistetta-
vuutta (Umejiaku ym., 2023). Tutkijat kuitenkin varoittavat, ettd hyokkadjat voi-
vat kdyttdd samoja teknologioita, mika altistaa kayttdjat uusille riskeille (Ume-
jlaku ym., 2023).
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4.1.2 Monivaiheinen tunnistautuminen (MFA)

Autentikoinnilla eli henkilon tunnistamisella on keskeinen rooli jarjestelmien
suojaamisessa, mutta sitd uhkaavat yha kehittyneemmiait tilien hakkerointiyrityk-
set (Ogbanufe & Baham, 2022). Perinteiset yksivaiheiset tunnistautumistavat, ku-
ten pelkét salasanat, ovat alttiita monenlaisille hyokkayksille, kuten tietojenka-
lastelulle ja salasanan murtamiselle (Syahreen ym., 2024; Ogbanufe & Baham,
2022). Lisdksi ohjelmistojen haavoittuvuudet voivat johtaa kdyttdjdtietojen pal-
jastumiseen, mikd lisdd riskejd entisestddn (Zeng ym., 2020). Jos tunnistautumi-
nen perustuu pelkdstddn salasanaan, sen paljastuminen voi antaa hyokkadjille
suoran padsyn kayttgjatilille. Hyokkéadjdt voivat 16ytdd keinoja murtaa jopa vah-
voja salasanoja, minkd vuoksi tulisi luoda monikerroksinen suojaus (Fadzoso
ym., 2023).

Monivaiheinen tunnistautuminen (MFA) on kehitetty vahvistamaan kayt-
tajatilien suojaa vaatimalla useita todisteita henkil6llisyyden varmistamiseksi
kirjautumisen yhteydessd (Ogbanufe & Baham, 2022). Monikerroksinen suojaus
vaikeuttaa jdrjestelmiin murtautumista, silld hyokk&djien on ldpdistava useita
turvamekanismeja (Kovalan ym., 2021; Ogbanufe & Baham, 2022). MFA:ta kay-
tetddn esimerkiksi verkkopankeissa (Qashqgari ym., 2020). Viimeaikaiset tutki-
mukset korostavat, ettd MFA on tehokas keino estdd kdyttdjatunnuksiin ja sala-
sanoihin perustuvien todennusjdrjestelmien haavoittuvuuksia (Syahreen ym.,
2024). Thomas ym. toivat jo vuonna 2017 esille, ettd yksinomaan kayttdjatunnuk-
siin ja salasanoihin perustuva todennus ei riitd suojaamaan kayttdjatileja tehok-
kaasti. Qashqgari ym. (2020) pitdavdat MFA:ta parhaana ratkaisuna salasanojen
heikkoon tehoon sdhkpostin suojaamisessa.

Monivaiheiseen tunnistautumiseen on kehitetty erilaisia ratkaisuja. Syah-
reen ym. (2024) esittavat, sithen tulisi sisdllyttdd kolme erilaista tunnistautumis-
tekijdd: jotain mitd tieddt (kuten salasana), jotain mitd sinulla on (kuten puhelin)
ja jotain mitd olet (kuten sormenjdlki). Biometriset tunnisteet, kuten sormenjalki
ja kasvojentunnistus, ovat yleisesti kdytettyjd menetelmid. Ne perustuvat kaytta-
jan biologisen identiteetin ainutlaatuisuuteen, mika tekee niistd erityisen turval-
lisia (Syahreen ym., 2024). Alypuhelimissa biometrinen tunnistus on usein
helppo ottaa kadyttoon, koska useimmissa laitteissa on sisddnrakennettu kamera
ja sormenjdlkilukija (Zukarnain ym., 2022).

Toinen yleinen ratkaisu on kayttdd kertakdyttoistd koodia, joka ldhetetdadn
tai Microsoft Authenticatoriin, mika varmistaa kayttdjan henkil6llisyyden ennen
kirjautumisen hyviksymista (Qashqari ym., 2020). Tekstiviestipohjaisessa tun-
nistautumisessa on kuitenkin omat riskinsd, kuten kustannukset ja mahdollisuus
puhelimen tai SIM-kortin katoamiseen. Lisdksi kdyttdjan puhelinnumero voi jou-
tua huijausyritysten kohteeksi, jos se vuotaa kolmansille osapuolille (Qashqari
ym., 2020).

Niistd tekijoistd, jotka motivoivat yksiloitd kdyttamaan monivaiheista tun-
nistautumista, tiedetddn vield hyvin vahan (Ogbanufe & Baham, 2022). Kaytt&jat
voivat kokea monivaiheisen tunnistautumisen kdyton lilan monimutkaisena.
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Ogbanufe & Baham (2022) kuitenkin havaitsivat, ettd kayttdjat, jotka ennakoivat
katumusta mahdollisesta tietomurrosta, ovat todennikdisemmin motivoituneita
ottamaan monivaiheisen tunnistautumisen kayttoon. Tamad viittaa siihen, ettd tie-
toturvakoulutuksessa tulisi painottaa tietomurtojen seurauksia ja luoda tunnetta
ennakoidusta katumuksesta, jotta kdyttdjat motivoituisivat paremmin suojaus-
keinojen kdyttoon. Tama ldhestymistapa voi parantaa verkkotilien turvallisuutta
ja vahentdd tietomurtojen riskia.

4.1.3 Muut teknologiset ratkaisut

Turvalliseen sdhkopostin kayttoon liittyy muitakin teknologioita, joiden tehok-
kaaseen hyodyntamiseen kdyttdjd voi vaikuttaa. Yksi keskeinen tapa varmistaa
sdhkopostin ldhetyksen turvallisuus on kadyttdad verkon suojausmekanismeja, ku-
ten salaustekniikoita, jotka varmistavat pdastd padhdn -turvallisuuden kdyttdjan
ja palveluntarjoajan valilld (Syahreen ym., 2024). Liséksi tietoturvasovellukset tu-
lisi pitdd ajan tasalla ja ohjelmistot tulisi pdivittdd saannollisesti, jotta vilttyy van-
hentuneisiin ohjelmistoihin liittyviltd haavoittuvuuksilta (Vishwakarma, 2023).
Kayttdjien on myos hyva olla tietoinen roskapostisuodatuksen toiminnasta ja te-
koélyn tarjoamista mahdollisuuksista sdahkopostiturvallisuuden parantamisessa
(Vishwakarma, 2023).

Sahkopostin salaus suojaa viestejd ja liitteitd luvattomalta pddsyltd (Vish-
wakarma, 2023). Altuilahan ym. (2023) korostavat, ettd sahkopostiyhteys on kriit-
tinen, silld suojaamaton yhteys palvelimeen voi paljastaa kirjautumistietoja ja
mahdollistaa viestien sisdllon tarkkailun. Siksi kayttdjan ja palvelimen vilinen
tietoliikenne tulisi aina suojata SSL- tai TSL-salauksella. Tutkijat ohjeistavat kéyt-
tdjad tarkastamaan salauksen olemassaolon osoiterivilta: jos se alkaa https-, eikd
http- merkinnailld, salaus on kédytossd. Salaus voidaan toteuttaa séhkdpostipalve-
lun omilla ominaisuuksilla, ulkopuolisilla ohjelmistoilla tai lisdosilla. Kdyttdjien
tulisi myds huomioida julkisiin Wi-Fi-verkkoihin liittyvat riskit, silld suojaamat-
tomat yhteydet altistavat tietoliikenteen sieppauksille (Altuilahan ym. 2023).

My6s roskapostisuodatus ja haitallisten liitteiden skannaus liittyvat oleelli-
sesti sdhkopostiturvallisuuteen. Suodatusominaisuudet tunnistavat epdilyttavia
viestejd ja estdvat niiden padsyn postilaatikkoon (Vishwakarma, 2023). Kayttdjien
tulisi hyodyntdd nditd ominaisuuksia aktiivisesti ja merkata epdilyttdavat viestit
roskapostiksi, mikd parantaa jdarjestelmédn kykyd havaita ja estdd tulevia uhkia
(Gallo ym., 2021; Vishwakarma, 2023).

Tekodlyn hyddyntdminen on nouseva trendi. Kyberuhkien jatkuva kehitty-
minen on johtanut uusien ratkaisujen, kuten koneoppimisen ja kdyttdytymisana-
lyysin kdyttoonottoon. Tekodly voi havaita ja reagoida uhkiin reaaliajassa sekéa
analysoida kdyttdjien toimintaa mahdollisten riskien tunnistamiseksi (Vishwa-
karma, 2023). Namad innovaatiot mahdollistavat tehokkaamman ja ennakoivam-
man suojautumisen sahkopostiin kohdistuvilta hyokkayksilta.
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4.2 Tietoturvatietoisuus ja turvallinen kayttiytyminen

Ihmisten ymmarrys tietoturvasta ja heidan kayttdytymisensd ovat keskeisessa
roolissa sahkdpostin suojaamisessa tietomurtoja vastaan. Kayttdjien kyky tunnis-
taa ja torjua kyberuhkia riippuu pitkélti heiddn saamastaan koulutuksesta seka
siitd, kuinka hyvin he pystyvit soveltamaan oppimiaan taitoja kaytdnnossa. Tut-
kimukset osoittavat, ettd tietdméattomyys ja koulutuksen puute ovat merkittavia
tekijoitd tietoturvan haavoittuvuudessa (Hakami & Alshaikh, 2022; Das ym.,
2022; Chaudhary, 2024). Monet tietoturvaloukkaukset johtuvat inhimillisistd vir-
heistd, minkd vuoksi tutkijat painottavat tietoisuuden lisddmistd keinona vahen-
tad tietoturvariskejd (Hakami & Alshaikh, 2022).

Vaikka teknologiset ratkaisut kehittyvit jatkuvasti, ne eivit yksinddn riitd
ehkdisemddn hyokkayksid. Hyokkadjat hyodyntavit inhimillisid virheitd, kuten
sosiaalista manipulointia ja sddntdjen noudattamatta jattamistda (Hakami &
Alshaikh, 2022). Chaudhary (2024) korostaa, ettd suurin osa tietomurroista joh-
tuu tahattomista toimista tai toimimatta jattamisestd, jotka liittyvat puutteelli-
seen tietoturvatietoisuuteen. Lisdksi kayttdjdat usein jattavat huomiotta tietotur-
vavaroitukset tai ohjeet, mikd lisdd heiddn haavoittuvuuttaan (Petrykina,
Schwartz-Chassidim & Toch, 2021). Das ym. (2022) vahvistavat, ettd kdyttdjien
tietdimattomyys estdd heitd tunnistamasta riskejd ja ymmartamastd suojaustoi-
menpiteiden merkitystd. Alothman ym. (2023) painottavat, ettd erityisesti sosiaa-
lisen median kayttdjdt usein aliarvioivat tietoturvan tarkeyden.

Kayttdjien omat késitykset ja kokemukset tietomurroista voivat vaikuttaa
merkittdvasti heidan kdyttaytymiseensd. Hassanzadeh ym. (2021) havaitsivat,
ettd nama kasitykset muodostuvat usein aiempien kokemusten ja tunteiden pe-
rusteella. Tama voi joko motivoida heitd omaksumaan parempia kaytantoja tai
estdd heitd toimimasta. Heidadn tutkimuksensa mukaan kayttdjien mielikuvat tie-
tomurroista ovat perustavanlaatuisia ja niissd on aukkoja, miké korostaa tarvetta
paremmalle viestinnille tietoisuuden lisddmiseksi. Lisdksi Hassanzadeh ym.
(2021) huomauttavat, ettd kayttdjien ymmarrys jarjestelmien toiminnasta vaikut-
taa heiddn kykyynsa hahmottaa tietomurtojen riskejd ja seurauksia. He esittdvit,
ettd kun ymmarretddn, missd kdyttdjien kasitykset ovat puutteellisia, voidaan ke-
hittdd tehokkaampaa tietoturvaviestintdd, joka auttaa kdyttdjia paremmin suojaa-
maan tietonsa ja tunnistamaan mahdollisia uhkia.

Samoin Vishwakarma (2023) tuo esiin, ettd sahkopostiturvallisuuskdytan-
tojen viestintd ja kadyttdjien sitouttaminen ovat ratkaisevia niiden tehokkuuden
kannalta. Han selittdd, ettd pelkkd hyvien tietoturvakaytantojen kehittaminen ei
riitd, ellei niitd viestitd tehokkaasti kayttdjille ja elleivit kayttdjat sitoudu noudat-
tamaan niitd. Hanen tutkimuksensa mukaan monet kayttdjdt ovat tietoisia sdh-
kopostiin kohdistuvista uhkista, mutta he eivit aina ymmarrd, miten suositellut
kaytannot voivat vahentdd riskejd. Kayttdjien toimintaa ohjaavat riskin koettu
taso, mukavuudenhalu ja luottamus. Tutkija ehdottaa, ettd koulutuksella ja te-
hokkaalla viestinnélld voidaan parantaa kayttdjien tietoisuutta ja sitoutumista,
mikd puolestaan edistdd parempaa sahkopostiturvallisuutta.
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4.2.1 Turvallisuuden ja kdytettivyyden tasapaino

Teknologioiden kaytettdvyyttd sivuttiinkin tutkielmassa jo aikaisemmin késitel-
tdessd teknologisia ratkaisuja. Di Noceran, Tempestinin ja Orsinin (2023) mukaan
kaytettavyyttd edistdva tietoturva tarkoittaa tietoturvatoimenpiteiden suunnitte-
lua ja toteutusta siten, ettd niissd huomioidaan kéyttdjien tarpeet, kyvyt ja kayt-
taytyminen. Kaytettdvyyden ndkokulma on keskeinen osa teknologisten ratkai-
sujen onnistunutta hyodyntdmistd, mutta usein turvallisuuden lisidminen voi
heikentds jarjestelman kaytettavyyttd. Jarjestelmaét saattavat muuttua monimut-
kaisemmiksi ja vahemman intuitiivisiksi kayttdjille, kun niistd tehddan turvalli-
sempia esimerkiksi autentikointimekanismien tai salausprotokollien avulla (Di
Nocera ym., 2023).

Rahman ym. (2021) toteavat, ettd turvallisempien jdrjestelmien luominen
vdlille on loydettdva sopiva tasapaino. Di Noceran ym. (2023) mukaan turvallis-
ten jdrjestelmien monimutkaisuus voi johtaa jyrkemp&dan oppimiskdyrdan, suu-
rempaan ponnisteluun tehtdvien suorittamisessa ja kdyttdjien turhautumiseen.
Vastaavasti jarjestelman, jotka painottavat kdytettavyyttd, voivat altistaa kaytta-
jat kyberhyokkéyksille (Di Nocera ym., 2023).

Di Noceran ym. (2023) tuovat esiin, ettd huolimatta kaytettivyyden merki-
tyksestd, aihe on saanut vain vdhdn huomiota tietoturvan kehittdjien keskuu-
dessa, silld sitd pidetddn usein vihemman tdrkednd kuin turvallisuutta. Usein
ajatellaan, ettd kaytettdvyyteen liittyvat asiat eivat vaadi erityistd asiantunte-
musta, ja kdytettdvyys ndhdéén tdysin erillisend asiana kuin turvallisuus. Tama
asenne voi kuitenkin johtaa jarjestelmiin, joissa inhimillisten virheiden riski kas-
vaa, mikd heikentdd niiden turvallisuutta (Di Nocera ym., 2023).

Desolda, Ferro, Marrella ja Costabile (2021) korostavat, ettd jdrjestelmid tu-
lee suunnitella kayttdjaystavallisiksi, jotta ne tukevat turvallista kdyttaytymista
ja vdhentdvit inhimillisten virheiden riskid. Tama voisi tarkoittaa yksinkertaisten
kayttoliittymien ja selkeiden ohjeiden tarjoamista, jotka auttavat kayttdjia navi-
goimaan ilman turhautumista. Kayttdjaystavallisyyttd voitaisiin tukea tarjoa-
malla reaaliaikaista palautetta kdyttdjan toiminnasta, mikd auttaa heitd ymmar-
tamaé&an, mitkd toiminnot ovat turvallisia ja mitkd voivat altistaa heidét riskeille.

4.2.2 Tietojenkalasteluhyokkidysten tunnistaminen

toturvariskit, kuten tietojenkalasteluhyokkaykset, haastavat kayttdjien kykya ha-
vaita ja torjua uhkia. Néaissd tilanteissa pelkkd teknologisten tydkalujen tuki ei
riitd, vaan tietoisuuden ja paatoksenteon merkitys korostuu (Desolda ym., 2021).
Kayttdjien tulisi olla erityisen varovaisia avatessaan viestejd tuntemattomilta 14-
hettdjilta, silld ne voivat sisdltdad haitallisia linkkejd tai ohjelmistoja. Lisédksi hei-
dén tulisi suhtautua epdilevésti sahkoposteihin, jotka ndyttavit tulevat luotetta-
valta taholta, kuten pankilta tai yritykseltd, mutta sisdltavat yllattavia pyyntojd,
esimerkiksi henkilokohtaisten tietojen antamiseksi (Altuilahan ym., 2023).
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Das ym. (2022) havaitsivat tutkimuksessaan, ettd osallistujat yliarvioivat
usein kykynsd tunnistaa tietojenkalasteluviestejd, riippumatta heiddn teknisesta
osaamisestaan. Tutkimuksen mukaan tdama korostaa koulutuksen merkitystd,
silld tekninen tausta ei yksin riitd tehokkaaseen suojautumiseen. Jatkuva koulu-
tus ja tietoisuuden lisidminen ovat valttamattomid, jotta kadyttdjat voivat parem-
min tunnistaa ja vélttdd tietojenkalasteluhyokkayksid (Das ym., 2022).

Sturman, Bell, Auton, Breakey & Wiggins (2024) tutkivat, miten tietojenka-
lastelutieto, vihjeiden hyddyntdminen ja paatoksentekotyylit vaikuttavat kykyyn
tunnistaa tietojenkalasteluviestejd. Heidan mukaansa koulutuksessa tulisi paitsi
lisétd tietoa ja kehittdd turvallisia toimintatapoja, my0s tarjota kayttdjille keinoja
tunnistaa tietojenkalastelulle tyypillisid vihjeitd. Bayl-Smith, Sturman & Wiggins
(2020) nostavat esiin, ettd tdllaisia vihjeitd voivat olla epdgjohdonmukainen muo-
toilu, kirjoitusvirheet, epdilyttdava sdhkopostiosoite tai epdluotettavat linkit.

Myos Desolda ym. (2021) painottavat, ettd kdyttdjien kouluttaminen tunnis-
tamaan tietojenkalasteluyritykset ja ymmartamddn niiden seuraukset ovat rat-
kaisevan tdarkedd. Heiddn tutkimuksensa mukaan monet kayttdjdt eivat ole tie-
toisia tietojenkalastelun riskeistd, tai osaa tunnista sen merkkejd, mikd tekee
heistd alttiimpia hyokkédyksille. Ihmiset ovat usein taipuvaisia luottamaan liikaa
tuttuihin ldhettdjiin tai kiireellisiin viesteihin. Lisdksi emotionaaliset tekijdt, ku-
ten pelko ja uteliaisuus, voivat saada kayttdjdt toimimaan impulsiivisesti lisdten
tietojenkalastelun onnistumisen todenndkoisyyttd. (Desolda ym., 2021.)

4.2.3 Pelillistetyt koulutukset

Uusimpien tutkimusten mukaan pelillistetyt koulutusmenetelmit ovat osoittau-
tuneet tehokkaiksi tietoturvakoulutuksessa. Priimmer ym. (2024) toteavat, etta
pelillistimisen avulla voidaan simuloida todellisia kyberturvallisuustilanteita,
miké parantaa kdyttdjien sitoutumista ja oppimismotivaatiota. Taméa heiddan mu-
kaansa johtaa oppimistulosten merkittivadn paranemiseen.

Yasin ym. (2024) tutkivat pelillisyyden hyodyntamistéd tietojenkalastelu-
hyokkéaysten estamisessd. Heiddn tutkimuksensa osoitti, ettd pelin avulla osallis-
tujat kehittivat merkittavasti kykyddn tunnistaa tietojenkalasteluviestejd. Pelaajat
oppivat havaitsemaan tietojenkalastelulle tyypillisid merkkejd ja ymmaértamaéén,
miten heiddn toimintansa voi altistaa heid&dt hyokkayksille. Tulokset viittaavat
sithen, ettd pelipohjainen oppiminen voi olla tehokas keino kouluttaa kayttajia
tietojenkalastelun vaaroista. Petrykina ym., (2021) esitteli tutkimuksessaan Secu-
rity-Robot -nimisen pelillistetyn interaktiivisen tietoturvajarjestelmén, joka pal-
kitsee kayttdjid tietoturvallisista toimista verkossa. He havaitsivat, ettd pisteiden
kerdaminen motivoi kayttdjid tekemadn tietoisempia padtoksid ja vahensi haitta-
ohjelmien lataamista.

Varshney ym., (2024) mainitsevat, ettd monet organisaatiot kehittavat talla
hetkelld erilaisia tietojenkalastelun tunnistus- ja ehkdisymekanismeja, joihin kuu-
luu kéyttdjien tietoisuuden lisddmistd, koulutuksia ja simulaatioharjoituksia.
Tutkijat korostavat, ettd yritysten tulisi hyodyntda néitd ratkaisuja tyontekijoiden
kouluttamisessa, jotta hyokkayksid voidaan estdd tehokkaammin.
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4.2.4 Organisaatioiden merkitys kdyttdjan toiminnan tukemisessa

Organisaatioiden tulisi priorisoida sdhkopostiturvallisuuskoulutusta, investoida
tehokkaisiin sdhkopostiturvallisuuden ohjelmistoihin ja tydkaluihin sekd kehit-
tad yrityslaajuisia kdytantojd, jotka edistavat kayttdjien turvallisten kdytanteiden
omaksumista (Vishwakarma, 2023). Priimmer ym. (2024) tuovat kuitenkin esiin,
ettd koulutusmenetelmien valinnassa on tdrkedd huomioida organisaatioiden
erityispiirteet ja henkiloston osaamistaso. Toinen organisaatio hyotyy enemman
simulaatiosta, kun toisen organisaation tarpeisiin voi sopia verkkokurssi.
Qashgarin ym. (2020) mukaan yritysten tulisi tarjota selkeitd ohjeita, jotka
auttavat kdyttdjid estaméaan hyokkayksida. He ehdottavat seuraavia toimia:

” Ald avaa liitteits, joiden nimet vaikuttavat epailyttavilts tai haitallisilta, ja vilta eri-
tyisesti pakattuja ja suoritettavia tiedostotyyppejd tuntemattomilta ldhettajilta.

Ole varovainen avatessasi epdluotettavia verkkosivustoja, silld joitakin selaimen haa-
voittuvuuksia voidaan hyodyntaa pelkdstddn sivustolla vierailemalla.

Ala vastaa sahkopostiviesteissd tai ponnahdusikkunoissa oleviin pankkitietojen pyyn-
toihin.

Al4 koskaan kiyta mahdollisesti arkaluonteisia tietoja ponnahdusikkunassa.

Useimmat kalasteluviestit sisdltavit linkin. Vie hiiri linkin p&alle ndhdédksesi, johta-
vatko ne samaan URL-osoitteeseen, ja jos eivit, ilmoita viesti roskapostiksi.

Al4 anna arkaluonteisia henkilokohtaisia tietoja (kdyttdjatunnus ja salasana) sahko-
postitse.”

Chaudharyn (2024) mukaan pelkkd tiedon jakaminen ei riitd muuttamaan
tyontekijoiden kdyttdytymistd. Sen sijaan organisaatioiden tulisi keskittyd vai-
liset toimintatavat. Kdytannon toimet, jotka perustuvat pelkkddn tiedon lisdami-
seen, eivit ole tehokkaita, ellei tietoa hyodynnetd paatoksenteossa ja jokapdivai-
sessd toiminnassa (Chaudhary, 2024).

Hakami ja Alshaikh (2022) korostavat kyberturvallisuuskulttuurin merki-
tystd organisaatioissa. He mddritteleviat kyberturvallisuuskulttuurin joukoksi
normeja, uskomuksia ja asenteita, jotka ohjaavat ihmisten toimintaa tietojarjes-
telmien kaytossd. Hyvin kehittynyt turvallisuuskulttuuri voi merkittavasti véa-
hentdd inhimillisten tekijoiden aiheuttamia riskejd ja samalla parantaa seka te-
hokkuutta ettd turvallisuutta. Vishwakarma (2023) huomauttaa, ettd sahkoposti-
turvallisuusstrategioiden tehokkuus riippuu vahvasti organisaation kulttuurista,
johtajuudesta ja resursseista. Vaikuttaa siltd, ettd kyberturvallisuuskulttuuri ei
ole vain tekninen tai hallinnollinen kysymys, vaan se vaatii johdon vahvaa sitou-
tumista ja resursseja, jotta turvallisuus voidaan integroida osaksi jokapdivdista
toimintaa.



5 YHTEENVETO

Tdssda kandidaatintutkielmassa tarkasteltiin kayttdjan roolia sdhkopostitilien
suojaamisessa tietomurtoja vastaan. Tutkimusaiheen taustalla olivat jatkuvasti
kasvava tietomurtojen médard ja niiden laajamittaiset haitalliset vaikutukset, jotka
koskevat ihan jokaista. Tutkielman tavoitteena oli selvittdd, milld keinoilla kayt-
tdjat voivat suojata sdhkopostitilejadn tietomurtoja vastaan ja millaisia haasteita
keinojen kayttoon liittyy. Kayttdjandkokulma valittiin tutkielman rajaukseen,
koska inhimilliset tekijdt ovat keskeinen osa tietoturvan haavoittuvuuksia.

Tutkimus toteutettiin kirjallisuuskatsauksena. Lahteind kaytettiin mahdol-
lisimman uusia ja vertaisarvioituja tieteellisid artikkeleita, jotta tutkimus perus-
tuisi ajankohtaiseen ja luotettavaan tietoon. Aineisto kerdttiin tietokannoista, ku-
ten Web of Science, Google Scholar, ja Jykdok. Sahkopostin tietoturvaa analysoi-
tiin hyodyntden CIA-mallia, jonka avulla havainnollistettiin, miten eri suojaus-
keinot edistdvat sahkopostin luottamuksellisuutta, eheyttéd ja saatavuutta. Tieto-
murtojen torjunnassa korostuu erityisesti sdhkopostin luottamuksellisuuden
suojaaminen, koska sdhkopostitilit sisdltavit usein henkilotietoja, padsytietoja
muihin palveluihin ja organisaatioiden luottamuksellisia asiakirjoja. Luvatto-
mien kirjautumisyritysten estdminen on keskeinen osa luottamuksellisuuden
suojaamista.

Tutkielma rakentui loogisesti eteneviksi kokonaisuudeksi, joka alkoi kes-
keisten késitteiden maéadrittelylld ja tietomurtojen vaikutusten avaamisella. Tieto-
murto tarkoittaa tapahtumaa, jossa luvaton osapuoli padsee kisiksi jarjestelman
luottamuksellisiin tietoihin. Kyberturvallisuus puolestaan viittaa teknologisten,
hallinnollisten ja kayttdytymiseen liittyvien toimenpiteiden kokonaisuuteen,
joilla pyritddn estaméddn tietomurtoja ja suojaamaan jarjestelmid ulkopuolisilta
hyokkayksiltd. Tutkielmassa tarkasteltiin sahkopostin toimintaa ja sithen kohdis-
tuvia tietoturvauhkia, kuten tietojenkalastelua ja tilien kaappaamista. Nadiden
uhkien esittely antoi perustan ymmartad, miksi sahkopostitilien suojaaminen on
vélttamatontd. Tutkielman pddpaino oli yhteenvetoa edeltdavassa luvussa, joka
kasitteli kdayttdjan roolia sahkdpostin suojaamisessa, painottaen teknologisia rat-
kaisuja sekd kayttdjien tietoturvatietoisuuden merkitysta.
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Tutkimuksen tulokset esitettiin taulukossa (taulukko 1), jossa kuvattiin suo-
jauskeinot, niihin liitty vt haasteet ja vaikutukset CIA-mallin. Tulokset osoittivat,
ettd monivaiheinen tunnistautuminen (MFA) on yksi tehokkaimmista teknologi-
sista keinoista suojata sdhkopostitilejd tietomurtoja vastaan. MFA vaikeuttaa
merkittdvdsti luvattomia kirjautumisyrityksid, silld hyokkddjan on lapdistava
useampi todennustekijd pelkdn salasanan sijaan. Kdyttdjien tietoturvatietoisuus
ja kyky tunnistaa tietojenkalasteluhyokkaykset havaittiin keskeisiksi tekijoiksi
inhimillisten virheiden vadhentdmisessd. Pelillistettyjen oppimisympaéristojen
avulla voidaan lisdtd kdyttdjien tietoisuutta ja parantaa heiddn kykyadn tunnistaa
kyberhyokkayksid. Lisdksi organisaatioiden rooli kayttdjien tukemisessa ndhtiin
keskeisend, silld organisaatioiden tarjoamat koulutukset, resurssit ja selkeét toi-
mintamallit edistdvét kdyttdjien kykyd suojata sahkopostitilejdan.

Tutkimuksessa tunnistettiin myos useita haasteita, kuten kayttdjien moti-
vaatio ja jarjestelmien kadytettdvyys. Monimutkaiset turvajarjestelmit voivat hei-
kentdd kayttdjakokemusta, mikd saattaa vahentdd kayttdjien halukkuutta hyo-
dyntdd niitd. Lisdksi kdyttdjien kyvyttomyys tunnistaa tietojenkalasteluhyok-
kayksid ja heiddn taipumuksensa kéyttdd samoja salasanoja useilla tileilld lisda-
vit tietoturvariskejd. Nama tekijdt korostavat tarvetta tasapainon 16ytamiseksi
turvallisuuden ja kdytettdvyyden valilld, silld lilan monimutkaiset suojaukset
voivat johtaa suojauskeinojen kayttamatta jattamiseen.

Johtopddtoksend todetaan, ettd sdhkopostitilien suojaaminen tietomurtoja
vastaan edellyttdd sekd teknologisia ratkaisuja ettd kadyttdjien tietoisuuden lisda-
mistd. Monivaiheinen tunnistautuminen, pelillistetty oppiminen ja tietoturva-
koulutus ovat tehokkaita keinoja, mutta niiden toimivuus riippuu kéyttdjien si-
toutumisesta ja organisaation tarjoamasta tuesta. Turvallisuusratkaisujen tulee
Organisaatioilla on merkittdva rooli turvallisten kdytdntojen juurruttamisessa
osaksi arkipdivdistd toimintaa. Suosituksena on, ettd organisaatiot panostavat
kattavaan tietoturvakoulutukseen ja hyodyntavit pelillistettyjd oppimisymparis-
tojd, jotka tekevit koulutuksesta motivoivaa ja kdytannonldheistd. Lisdksi suosi-
tellaan, ettd sahkopostin kdyttdjdt ottaisivat kdyttoon monivaiheisen tunnistau-
tumisen sahkopostitileilldan.

Tutkielmaan liittyi my®ds rajoitteita. Koska tutkielman tulokset perustuvat
ainoastaan olemassa olevaan aiempaan tutkimukseen, tulokset ovat riippuvaisia
loydettyjen tutkimusten laadusta ja kattavuudesta, ja jotkin vield tutkimattomat
ndkokulmat saattoivat jadda huomiotta. Lisdksi kdyttaytymiseen liittyvien ilmi-
oiden tarkastelu vaatisi syvempdd empiiristd analyysia. Aineiston rajaaminen
vertaisarvioituihin ldhteisiin saattoi sulkea pois kdytannon ratkaisuja ja koke-
muksia, jotka olisivat voineet tdydentdd tutkimuksen johtopaatoksia. Myos CIA-
mallin kdytto asetti rajoituksia, silld malli keskittyy yleisiin tietoturvan periaat-
teisiin, mutta ei huomioi esimerkiksi kayttdjien yksilollisid motivaatioita tai taus-
tatekijoitd. Vastuullisuuden ndkokulman lisdédminen olisi voinut laajentaa mallin
soveltamismahdollisuuksia. On my6s mahdollista, ettd jokin toinen viitekehys
olisi tarjonnut tarkoituksenmukaisemman ndkckulman tutkielman tarkasteluun.
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Jatkotutkimukselle 16ytyy useita mahdollisuuksia. Tarked tutkimusaihe
olisi selvittdd enemmain kayttdjien motivaatiotekijoitd monivaiheisen tunnistau-
tumisen kayttoonotossa, jotta kdyton esteitd voitaisiin poistaa ja kayttdjid moti-
voida vahvempien suojausmenetelmien kayttoonottoon. Lisdksi olisi hyddyllista
tutkia tekodlyn potentiaalia sahkopostiturvallisuudessa, josta 16ytyi vain vahan
tutkimusta. Myos organisaatiokulttuurin ja johtajuuden vaikutukset tietoturva-
kaytantojen omaksumiseen kaipaavat lisdd tutkimusta.

Sahkopostitilien suojaaminen tietomurtoja vastaan on jatkuvasti kehittyva
haaste, joka edellyttdd yksiloiltd ja organisaatioilta yhteisid ponnistuksia. Tieto-
turvatietoisuuden lisdédminen, kdytdnnonldheinen koulutus ja monivaiheinen
tunnistautuminen ovat keskeisid keinoja, jotka voivat merkittavasti vahentda tie-
tomurtojen riskid. Tamad tutkielma antaa késityksen siitd, miten kdyttdjat voivat
parantaa sahkopostiturvallisuuttaan ja millaisia haasteita on voitettava tietomur-
tojen tehokkaamman estdmiseksi.
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