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Hajautetut palveluestohyökkäykset eli DDoS-hyökkäykset pystyvät aiheutta-
maan merkittäviä vahinkoja, kun palvelujen tai laitteiden toimintakyky estetään 
ruuhkauttamalla verkkoliikenne. Ongelmana tässä on, että perinteiset DDoS ha-
vaitsemismenetelmät eivät riitä enää uusiin mukautuviin hyökkäyksiin. Tämän 
tutkielman tarkoituksena oli löytää käyttäen tämän päivän kehittynyttä tekoälyä 
mahdollisiin ratkaisuihin havaita DDoS-hyökkäyksiä. Tutkielma oli toteutettu 
kirjallisuuskatsauksena, jossa hyödynnetty alan tieteellisiä artikkeleita ja kirjalli-
suutta. Kirjallisuuskatsauksessa ratkaisuna tutkimusongelmaan löytyi erilaisia 
tekoälymenetelmiä, joita pystytään käyttämään DDoS-hyökkäysten havaitsemi-
seen. Osa käsitellyistä menetelmistä pystyi hyvin tarkkoihin tuloksiin. Tärkeää 
on kumminkin huomioida oikeanlaisen menetelmän valikointi, jotta voidaan 
päästä tarpeeksi tarkkaan tulokseen DDoS-hyökkäysten havaitsemiseen. Tutki-
mus korosti, että tekoälymenetelmien onnistunut toiminta edellyttää riittävän 
ajantasaisen opetusdatan hyödyntämistä, jotta nämä menetelmät voivat torjua 
myös uusia ja kehittyneempiä DDoS-hyökkäyksiä. 
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ABSTRACT 

Suvilehto, Oskari 
Utilizing Artificial Intelligence in Detecting Distributed Denial of Service Attacks 
Jyväskylä: University of Jyväskylä, 2024, 21 p. 
Information systems science, bachelor's thesis 
Supervisor(s): Clements, Kati 

Distributed Denial of Service attacks, or DDoS attacks, can cause significant dam-
age by disrupting the functionality of services or devices through network traffic 
congestion. The problem lies in the fact that traditional DDoS detection methods 
are no longer sufficient to counter new, adaptive attacks. The purpose of this the-
sis was to explore potential solutions for detecting DDoS attacks using today’s 
advanced artificial intelligence. The study was conducted as a literature review, 
utilizing scientific articles and literature from the field. In the literature review, 
various artificial intelligence methods were found as a solution to the research 
problem, which can be used to detect DDoS attacks. As solutions, various artifi-
cial intelligence methods can be used to detect DDoS attacks. Some of the meth-
ods reviewed demonstrated very high levels of accuracy. However, it is im-
portant to consider selecting method in order to achieve a sufficiently accurate 
result for detecting DDoS attacks. The study highlighted that the successful per-
formance of AI methods relies on utilizing sufficiently up-to-date training data 
to ensure these methods can also counter new and more advanced DDoS attacks. 
 
Keywords: Algorithms, DDoS, Distributed denial-of-service attack, Cybersecu-
rity, Artificial intelligence. 
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1 Johdanto 

 
Teknologia kehittyy ja niin kehittyy myös siihen kohdistuvat uhat, jotka pyrkivät 
estämään teknologian käytettävyyttä. Brooks ym. (2021) selittivät, miten hajau-
tetulla palveluestohyökkäyksillä eli DDoS-hyökkäyksillä pystytään merkittä-
västi tuhoamaan halutun laitteen käytettävyys ylikuormittamalla sen resurssit, 
kuten palvelimen kapasiteetin tai kaistaleveyden pyynnöillä. Osterweil ym. 
(2020) totesivat, mitä tulee DDoS-hyökkäyksiin, että ovat nekin kehittyneet kah-
dessakymmenessä vuodessa hyökkäykseen käännytettyjen bottien määränä sa-
doista tai tuhansista miljooniin. Internettiin myös tallennetaan yhä enemmän ar-
kaluontoista ja tärkeää materiaalia, jonka vuoksi tavoittelevat tahot pyrkivät hyö-
kätä yhä enemmän ja aiheuttaa vahinkoa yhteisöille mm. taloudellisilla tai ter-
veydellisillä vahingoilla (Awan ym., 2021). 

Näitä DDoS-hyökkäyksiä varten on hyvä löytää sopivia havaitsemismene-
telmiä, joita Kaur ym. (2017) käsittelivät artikkelissaan. Kaur ym. (2017) totesivat 
tekstissään ongelman, sillä monet perinteiset menetelmät eivät olisi riittävän te-
hokkaita tällaiseen reaaliaikaiseen havaitsemiseen. Lisäksi ongelmana on, ettei-
vät ne saavuta korkeaa tarkkuutta ja antavat vääriä hälytyksiä. Khalef ym. (2019) 
ovat myös todenneet ongelman DDoS-hyökkäysten havaitsemisessa vanhem-
pien turvajärjestelmä tekniikoiden kanssa. Khalef ym. (2019) näkevät taas paljon 
hyvää tekoälypohjaisessa havaitsemistekniikassa, jolla voitaisiin tarjota mahdol-
lisuutta joustavuuteen ja kykyyn mukautua reaaliaikaisesti hyökkäyksiin. 

Tekoäly kumminkin nykypäivänä varsin kehittynyttä ja määritelty Russel-
lin ja Norvigin (2010) mukaan, että tekoäly toimii järjestelmänä, joka pystyy vas-
taanottaa havaintoja ympäristöstään ja suorittaa siihen perustuvia toimintoja. Al-
ghoson ja Abbass (2021) kertoivat tarkemmin artikkelissaan tekoälyn ja tarkem-
min ottaen koneoppimisen eri mallien tutkimisesta DDoS-hyökkäysten havaitse-
misessa sekä niiden merkittävästä tehokkuudesta ja tarkkuudesta mihin koneop-
pimisella pystytään. Ratkaisuja on siis löydettävissä DDoS-hyökkäysten havait-
semiseen nykyteknologialla Alghoson ja Abbassin (2021) mukaan. 

Tässä tutkielmassa käydään läpi tärkeinä teemoina näitä tekoälyteknologi-
oita ja palvelunestohyökkäyksiä. Näiden aiheiden käsittelyn jälkeen 
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siirrytäänkin aiheeseen, jossa käydään läpi, miten voitaisiin löytää ratkaisuja tä-
hän DDoS-hyökkäysten havaitsemisen ongelmaan hyödyntäen tekoälyteknolo-
gioita. Tutkimuskysymys on muotoiltu seuraavasti: 

 
• Miten tekoälyä voitaisiin hyödyntää hajautettujen palveluestohyökkäys-

ten havaitsemisessa? 
 
Kyseistä aihetta on tärkeää tutkia, koska se voi aiheuttaa merkittäviä talou-

dellisia ja toiminnallisia vahinkoja organisaatioille tai yksityishenkilöille. Moti-
vaationa tälle kyseiselle tutkimukselle toimii se, miten tekoälyteknologioita voi-
daan hyödyntää tavalla, joka tukee kyberhyökkäysten ennakoivaa havaitsemista 
sekä siten myös niiden ehkäisyä. Kyberhyökkäykset ja niiden torjunta on ajan-
kohtainen ja merkittävä aihe niiden lisääntyessä ja tämän vuoksi on tärkeää poh-
tia ratkaisujaongelmaan. 

Tämän tutkielma toteutusmuoto on kirjallisuuskatsaus. Kirjallisuuskat-
sauksessa hyödynnettyä aineistoa on haettu seuraavista tieteellisten julkaisuiden 
hakukoneista, kuten JYUDOK, Google Scholar, IEEE Xplore ja Springer. Hakusa-
noina on käytetty keskeisiä termejä tutkimukselle kuten esim. “DDoS”, “Artifi-
cial Intelligence”, “distributed denial of service detection”. Näitä hakusanoja 
myös yhdisteltiin aineiston haussa. 

Tutkielma etenee seuraavalla tavalla. Ensin lähdetään käsittelemään määri-
telmää tekoälynmääritelmää, kehityskaarta ja tämän myötä tekoälyn vahvuuksia 
ja heikkouksia, jonka jälkeen mietitään, miten tekoälyä voidaan soveltaa kyber-
turvallisuuteen. Tästä siirrytään DDoS-hyökkäysten määritelmään, erilaisiin 
hyökkäystyyppeihin ja näiden vaikutuksiin, joka johtaa perinteisiin DDoS-hyök-
käysten havaitsemismenetelmiin ja niihin liittyviin heikkouksiin. Tämä johtaa 
siihen, että pääsemme käsittelemään, miten tämä tekoäly toimii DDoS-hyökkäys-
ten havaitsemisessa. Lisäksi tuodaan esille, kuinka tarkasti nämä tekoälymene-
telmät pystyvät havaitsemaan näitä DDoS-hyökkäyksiä, sekä tuodaan esille tä-
hän liittyviä mahdollisia haasteita. Yhteenvedossa on tarkoituksena käsitellä tu-
loksia tekoälyn menetelmien havaitsemiskyvykkyyksistä, sekä arvioida ja ver-
tailla näiden menetelmien sopivuutta DDoS-hyökkäysten havaitsemiseen. 
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2 Tekoälyn perusteet ja soveltaminen 
kyberturvallisuudessa 

Tämä luku sisältää tekoälyteknologioiden läpikäyntiä. Aluksi luvussa käydään 
läpi tekoälyn määritelmää ja hieman kehityskaarta läpi. Tämän jälkeen siirrytään 
käsittelemään tekoälymenetelmiä, jonka jälkeen käsitellään tekoälyyn kohdistu-
via heikkouksia ja vahvuuksia. Viimeisenä kappaleessa käydään läpi tekoälyn 
mahdollisuutta kyberturvallisuudessa ja siihen liitettäviä sovelluksia. 

2.1 Tekoälyn määritelmää ja kehityskaari 

Tekoäly ja sen määritelmä voidaan käsittää Russell ja Norvig (2010) mukaan jär-
jestelmänä, joka mukautuu ympäristöön havainnoiden sitä ja suorittaa siihen pe-
rustuvia toimintoja. Jiang ym. (2022) kertoivat myös näkemyksensä tekoälyn 
määritelmästä, että tekoäly on mahdollistamassa koneita tekemään toimintoja, 
jotka vaativat ihmisen älykkyyttä. 

Russell ja Norvig (2010) käsittelivät tekoälyn kehityskaarta läpi omassa tuo-
toksessaan. Tämä tekoälyn kehitys on lähtenyt liikkeelle 1940–50 luvulla, kun 
Warren McCulloch ja Walter Pitts loivat keinotekoisen neuronimallin, jonka toi-
minta perustui aivojen neuronien fysiologiseen toimintaa ja loogiseen laskentaan. 
Myöhemmin Alan Turing esitti idean koneiden oppimisesta, ja vuonna 1956 tuo-
tiin termi tekoäly esille. Tämän jälkeen kehitys hidastui 1980-luvulle asti, kunnes 
neuroverkot ja koneoppiminen tuotiin takaisin esille. Tästä kehitys on kasvanut 
2000-luvun suurien datamassojen hyödyntämisestä ja kehittyneiden laskentame-
netelmien myötä. Nyt tekoäly on kehittynyt paljon laskentatehon kasvun ja tie-
teellisien menetelmien yleistymisen myötä. (Russell ja Norvig, 2010.) 

Tekoäly on kehittynyt niin paljon, että se voidaan nähdä nykypäivänä tek-
nologian tukipilarina, sekä myös sen käsitteellä nähdään yhä syvällisempi vai-
kuttus ihmiselämään.  Tekoälyä on pystytty soveltamaan laajalti eri aloille, kuten 
terveydenhuoltoon, teollisuuteen, kuljetukseen ja koulutukseen. Myös tekoäly it-
sessään nähdään merkittävänä markkinana ja yhdistetyllä vuotuisella kasvu-
vauhdilla ennustettu vuoteen 2025 kasvavan jopa 190 miljardiin dollariin. (Jiang 
ym., 2022.) 

2.2 Tekoälymenetelmiä 

Sarker (2021) selitti tekoälyn osa-alueesta nimeltä koneoppiminen. Koneoppimi-
nen on määritelty julkaisussa keinona, jolla voitaisiin järjestelmille saada kyvyn 
oppia, sekä myös parantaa omaa suorituskykyään kokemuksen myötä. (Saker, 
2021). 

Saker (2021) luokitteli koneoppimisen eri algoritmit 4 eri pääkategoriaan. 
Ensimmäisenä valvottu oppiminen, joka on oppimismenetelmä, jossa algoritmi 
esimerkin avuin pystyy oppimaan syötedatasta ja oikeista vastauksista eli 
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tulosluokista toimintatavan. Toinen oppimismenetelmä on valvomaton oppimi-
nen, jossa ei ole valmiita luokkia tai ennustettavia arvoja vaan se luo ne itse da-
tasta havaitsemalla merkityksellisiä piirteitä. Seuraava menetelmä on puolival-
vottu oppiminen, jossa yhdistetään kaksi aikaisempaa menetelmää. Se pyrkii 
hyödyntämään merkittyä ja merkitsemätöntä dataa, kun merkittyä on vähän ja 
merkitsemätöntä dataa on paljon. Viimeinen oppimismalli on vahvistusoppi ja 
se perustuu palkitsemiseen ja rankaisemiseen eli tämä toimii palautteen perus-
teelta. Tässä siis algoritmi saa palautetta ympäristöltään ja pyrkii tämän myötä 
parantaa tehokkuutta. (Saker, 2021.) 

LeCun ym. (2015) kertoivat vähän erilaisemmasta koneoppimisen teknolo-
giasta, joka kuuluu neuroverkkojen ja edustuksenoppimiseen nimeltä syväoppi-
minen. Tämä menetelmä perustuu monikerroksisiin hermoverkkoihin, joka läh-
tee liikkeelle syötetyn datan yksinkertaisista piirteistä ja havaitsee aina korkeam-
milla kerroksilla yhä abstraktimpia ja monimutkaisempia asioita syötteestä. 
Tämä algoritmin toiminta tapahtuu ilman ihmisen suunnittelemia piirteitä. (Le-
Cun ym., 2015.) 

On olemassa myös tekoälymenetelmä, joka nimeltään dendriittisolualgo-
ritmi eli DCA. Tämä algoritmi perustuu ihmisellä olevaan immuunijärjestelmään 
ja lisäksi erityisesti vaarateoriaan. Tämä järjestelmä toimiin niin, että se pystyy 
havaitsemaan ja reagoimaan vaaratilanteisiin eli havaitsee vaarasignaaleja ja tur-
vallisia signaaleja, jota ohjaavat ja havaitsevat soluagentit. (Igbe ym., 2017.) 

2.3 Tekoälyn vahvuudet ja haasteet 

Tekoälyn erityisenä vahvuutena voi nähdä sen rationaalisuus. Tekoäly tekee pää-
töksiä sille syötetyn tiedon perusteella, mikä on merkittävää, kun tarvitaan no-
peita ja tarkkoja päätöksiä ilman ylimääräisiä pohdintoja. Myös tekoälyn kyvyk-
kyys mukautua erilaisiin uusiin olosuhteisiin ja kyky toimia niissä voidaan 
nähdä vahvuutena. (Russell ja Norvig, 2010.) Tekoälyn kyvykkyys oppia itse on 
myös vahvuus, sillä se pystyy luomaa omia, strategiota itse kuten AlphaGo Zero-
järjestelmä on tekoälyn luoma (Jiang ym., 2021). Kaur ym. (2017) myös kertoivat 
tekoälyn vahvuudesta, että se kykenee havaitsemaan poikkeavuuksia ja kaavoja 
suurista datamassoista. Tekoälyn avulla voidaan myös vähentää kuluja muun 
muassa, kun otetaan käyttöön tekoäly verkko välitteisessä asiakaspalvelussa tai 
se vähentää ihmisten tuottamia virheiden kustannuksia. Tekoälyn avulla voi-
daan myös parantaa resurssien optimointia, kun se analysoi suuria määriä dataa, 
mikä on yhdistetty IoT-laitteisiin. Tekoäly pystyy myös parantamaan tuotanto-
prosesseja, kun se analysoi teollisuudessa käytettyjen robotiikka- ja konenäköjär-
jestelmien tuottamaa dataa. (Dinmohammadi 2023.)  

Haasteitakin voi tulla tekoälyllä vastaan, kuten esim. tekoälyn käyttäminen 
voi vaatia suurta laskentatehoa. Tekoälyn käyttöönotto voi olla myös aikaa vie-
vää, nimittäin oppisprosessi voi vaatia suuria määriä dataa analysoitavaksi. 
(Kaur ym., 2017.) Tekoälyn suoriutumiskyvyssäkin voi tulla haasteita vastaan, 
mikäli datan laatu on heikkoa ja määrällisesti liian vähäistä. Tämä voi johtaa ti-
lanteisiin, missä järjestelmä ei osaa tulkita tilanteita oikein. (Russell ja Norvig, 
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2010.) Yhtenä keskeisenä haasteena nähdään myös IT-infrastruktuuri, resurssit ja 
tekoäly osaajien puute, joka vaikuttaa tekoälyn käyttöönottoon (Dinmohammadi, 
2023). 

2.4 Tekoälyn sovellukset kyberturvallisuudessa 

Suthishni ja Kumar (2022) kertoivat, miten monipuolisesti tekoälyä voidaan so-
veltaa kyberturvallisuudessa. Tässä käsitellään miten tunkeutumis- havaitsemis-
järjestelmiin (IDS) voitaisiin sisällyttää koneoppimismenetelmiä. Nämä koneop-
pimismallit ovat sijoitettu anomaliapohjaiseen malliin, sillä se osaa havaita hyvin 
järjestelmälle tulevia tuntemattomia uhkia. Nämä koneoppimismallit ovat taas 
jaettu perinteisiin koneoppimismalleihin ja syväoppimismalleihin. IDS-järjestel-
miin sopivat perinteiset koneoppimismallit, on jaettu valvottuihin, valvomatto-
miin ja yhdistemalleihin. IDS:ään sopivat syväoppimallit luokiteltiin valvottui-
hin ja valvomattomiin syväoppimismalleihin. (Suthishni ja Kumar, 2022.) 

Folowo ym. (2023) korostivat julkaisussaan tekoälyn merkittävyyttä verk-
koliiketeen seurannassa. Tämä korostaa, että tekoälyä ja tarkemmin ottaen kone-
oppimista tulisi hyödyntää DDoS-hyökkäysten havaitsemisessa kyberturvalli-
suuden parantamiseksi. Verkkoliiketeessä tapahtuva liikenteen määrä on niin 
valtava, että se on liian suuri ihmisen analysoitavaksi ja tämän vuoksi tulisi käyt-
tää koneoppimiseen perustuvaa järjestelmää verkkoliikenteen seurannassa. (Fo-
lowo ym., 2023.) 

Asad ym. (2020) kertoivat julkaisussaan syväoppimisen mahdollisuuksista 
DDoS-hyökkäysten havaitsemisessa. Syvät neuroverkot pystyvät käymään läpi 
pakettivirtojen merkittäviä ominaisuuksia monikerroksisen rakenteen vuoksi, 
jonka avulla se pystyy havaitsemaan vaikeasti havaittavia hyökkäyksiä (Asad 
ym., 2020). 

SDN-verkkojen eli ohjelmallisesti määritelty verkot ovat erityisen alttiita 
DDoS-hyökkäyksille keskitetyn hallintarakenteensa vuoksi. Tämän vuoksi näi-
hin on hyvä käyttää hybridi syväoppimismenetelmiä tekoäly sovelluksena, jotka 
ovat kolme algoritmia 1D-konvoluutioverkko (CNN), gated recurrent unit (GRU) 
ja dense neural network (DNN). Tämä useiden algoritmien yhdistelmä pystyy 
monipuolisesti havaita suuri- ja pienivolyymisiä hyökkäyksiä. (Elubeyd ja Yiltas-
Kaplan 2023.) 

Abu Bakar ym. (2023) julkaisussaan käsittelivät älykästä agenttipohjaista 
DDoS-hyökkäyksien havaitsemisjärjestelmää, joka toimii tekoäly sovelluksena 
kyberturvallisuuden alueella. Tässä kyseisessä menetelmässä käytetään eri teko-
älymenetelmiä, sekä erityisesti syväoppimista ja koneoppimista. Näiden avulla 
pystytään havaitsemaan DDoS-hyökkäyksiä automaattisesti verkkoliikenteestä. 
Tämä kyseinen järjestelmä pitää kouluttaa, jotta se oppii havaitsemaan erot nor-
maalin ja poikkeavan liikenteen välillä. (Abu Bakar ym., 2023.) 
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3 Hajautetut palvelunestohyökkäykset  

Tässä luvussa käydään läpi hajautettuja palvelunestohyökkäyksiä. Kappaleessa 
edetään seuraavasti, hajautettuja palveluestohyökkäyksistä käydään läpi niiden 
määritelmää ja erilaisia hyökkäys tyyppejä. Tämän jälkeen käsitellään, mitä ha-
jautetut palveluestohyökkäykset pystyvä aiheuttamaan. Viimeisenä aiheena kä-
sitellään perinteisempiä havaitsemismenetelmiä, sekä niihin sisältyviä haasteita. 

3.1 Hajautetun palvelunestohyökkäysten määritelmä ja tyyppejä 

Hajautettu palveluestohyökkäys toisin sanoen DDoS-hyökkäysten tarkoituksena 
on estää jonkinlaisen palvelun tai laiteen toimintaa. Tämä hyökkäys tapahtuu 
käyttäen useita tietokoneita yhtäaikaisesti, jotka hyökkääjä on ottanut hallintaa 
eli bottiverkkoa. Tätä bottiverkkoa käyttäen pystytään ruuhkauttamaan verkko-
liikenne liian suureksi. (Brooks ym. 2021.) Osterweilin ym. (2020) mukaan DDoS-
hyökkäykset lähtivät liikkeelle Trin00 nimisestä haittaohjelmasta, joka kaappasi 
useat tietokoneet ruuhkauttamaan ja kaatamaan Minnesodan yliopiston tietover-
kon. Tuosta pisteestä DDoS-hyökkäykset ovat kehittyneet satojen laitteiden bot-
tiverkosta, jopa miljoonien laitteiden hyökkäyksiin. (Osterweil ym. 2020.)  

Gupta ja Badve (2017) kertoivat tekstissään volumetrisista DDoS-hyökäyk-
sistä. Tällaisessa hyökkäys tyypissä hyökkääjä pyrkii ottamaan haltuun koko 
kohteen verkkokaistan lähettämällä määrällisesti paljon paketteja kohteena ole-
valle palvelimelle. Tämä estää sitten normaalin verkkoliikenteen käyttäjiä käyt-
tämästä palvelua. Esimerkkinä tähän hyökkäystyyliin toimivat UDP tai SYN tul-
vat. (Gupta ja Badve, 2017.) 

On myös olemassa protokollapohjaisia hyökkäyksiä, jossa keskitytään vo-
lyymin sijaan verkkoprotokollien heikkouksien kuormittamista, kuten TCP SYN-
hukutus. Tässä hyökkäys mallissa hyödynnetään kolmen osapuolen kättelyn ra-
joituksia, kun muodostetaan yhteyttä eli hyökkääjä lähettää paljon SYN-paket-
teja ja jättää vastaamatta palvelimen pyytämiin vastauksiin. Tämä johtaa siihen, 
että palvelin odottaa lopullisia ACK-paketteja asiakkaalta, jotka eivät saavu. Ti-
lanne johtaa siihen, että palvelin ei pysty ottamaan muilta pyyntöjä vastaan, kun 
SYN-jono on täynnä hyökkääjän ansioista ja tämä ylittää palvelimen resurssit. 
(Khalaf ym., 2019.) 

Kalutharage ym. (2023) kertoivat taas sovellustasoon kohdistuneista hyök-
käyksistä. Tässä hyökkäys tyypissä analysoidaan haavoittuvaisuuksia ja kohdis-
tetaan se avoimeen palvelinporttiin, joita ovat esim. HTTP-, TCP-, UDP- ja ICMP-
protokollat. Hyökkääjä tekee siis tavallisen verkkoyhteyden, joka ohittaa palo-
muurin, jotka kautta voi aloittaa hyökkäysten. Tätä kautta hyökkääjä voi estää 
normaaleja käyttäjiä käyttämästä palveluja palvelimen ylirasituksen vuoksi. (Ka-
lutharage ym., 2023.) 

DDoS-hyökkäyksistä on myös erilainen tyyppi nimeltä DRDoS-hyökkäys 
eli reflektiohyökkäys. Tämä on kehittynyt versio DDoS-hyökkäyksestä, joka on 
kaksivaiheinen. Tässä DRDoS-hyökkäyksessä ensin pyritään käyttämään 
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hyödyksi laillisia isäntä palvelimia, jolla hyökkääjä voi huijata hyökkääjän läh-
dettä. Tämän vuoksi myös hyökkäysten kohteena oleva palvelu myös vastaa 
pyyntöihin. Näitä lähde huijattuja laitteita voidaan kutsua myös heijastimina. 
Toinen vaihe on käyttää näitä heijastimia hyökkäykseen, jotka ohjaavat halut-
tuun kohteeseen suoraan maksimi vastaukset suhteessa pyyntöön, joka ruuh-
kauttaa verkkoliikenteen. (Nuiaa ym., 2021.) 

3.2 Hyökkäysten vaikutukset 

DDoS-hyökkäykset aiheuttamat ongelmat toiminnallisuuksiin voi johtaa merkit-
täviin taloudellisiin tappioihin. 2007 vuonna Viro kohtasin maailman ensimmäi-
sen itsenäistä valtiota kohtaa olleen merkittävän DDoS-hyökkäysten. Tämä ai-
heutti häiriöitä Viron julkinen-, pankki- ja media sektorit kokivat merkittäviä häi-
riöitä, kun Viron internetliikenne kasvoi 400-kertaiseksi normaalista. Häiriö ai-
heutti viikkojen ajan palvelujen toimintaan. DDoS-hyökkäys aiheutti Virossa ta-
loudellisesti jopa kymmenien miljoonien tulo menetyksiä. Tämä myös aiheutti, 
jopa kansassa julkisen luottamuksen heikkenemisen näihin instituutioihin. (Ha-
ner ja Knake, 2021.) 

Abhishta ym. (2017) kertoivat DDoS-hyökkäysten vaikutuksista, jotka voi-
vat olla suoria tai epäsuoria taloudellisia tappioita. Suorina taloudellisina tappi-
oina voidaan pitää verkkoliikenteen menetys, infrastruktuurin toimintakatkos, 
seisokit, mahdolliset lunnasrahat ja asiakaskorvaukset esimerkiksi. Epäsuoria ta-
loudellisia tappioita voivat olla mainehaitat ja yrityksen osakekurssin lasku 
muuna muassa. DDoS-hyökkäykset pystyvät aiheuttaa keskeytyksiä palvelutar-
jontaa, joka voi johtaa jopa merkittävään osakekurssin laskuun. (Abhishta ym., 
2017.) 

3.3 Perinteiset havaitsemismenetelmät  

Kaur ym. (2017) on kertonut perinteisemmästä DDoS-hyökkäysten havaitsemis-
menetelmästä nimeltä signatuuripohjainen havaitseminen. Tässä havaitsemis-
menetelmässä malli on opetettu havaitsemaan tunnetut hyökkäys mallit anne-
tuista aineistoista. Tämän vuoksi se on tehokas havaitsemaan kyseisiä hyökkäyk-
siä. Ongelmana kumminkin on, että se ei osaa havaita uusia tai muuttuneita 
hyökkäysmalleja. (Kaur ym. 2017.) 

Sommer ja Paxson (2010) ovat kertoneet toisesta perinteisestä havaitsemis-
menetelmästä, joka on nimeltään anomalia havaitseminen. Tämä on sellainen lä-
hestymistapa, jossa järjestelmälle on luotu malli normaalista toiminnastaan, 
mutta se ilmoittaa poikkeavasta toiminasta hälytyksinä. Haasteena tässä on, että 
se voi tehdä vääriä hälytyksiä liian paljon. Toisena ongelmana on löytää dataa 
opettamiseen, josta ei seuraisi onnistuneita hyökkäyksiä. Kolmas nostetteva on-
gelma on se, että hyökkääjä pystyy pikkuhiljaa opettamaan järjestelmää pitä-
mään haitallista liikennettä normaalina, jonka myötä hyökkäykset onnistuvat. 
(Sommer ja Paxson, 2010.) 
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4 Tekoälyn soveltaminen hajautetun 
palvelunestohyökkäysten havaitsemisessa 

Tässä kappaleessa käsitellään tekoälyn mahdollisuuksista hajautettujen palve-
luestohyökkäysten havaitsemisessa. Kappaleessa lisäksi vertaillaan keskinäisiä 
havaitsemiskyvykkyysien tuloksia. Lopuksi käydään läpi haasteita, mitä tekoäly 
voi tuoda hajautettujen palvelunestohyökkäysten havaitsemisessa. 

4.1 Tekoälyn mahdollisuudet hajautetun 
palvelunestohyökkäysten havaitsemisessa 

Alghoson ym. (2021) kertoivat tekoälyn ja tarkemmin koneoppimisen mallien 
käytöstä DDoS-hyökkäysten torjumisessa. Tässä kyseisessä tieteellisessä artikke-
lissa kokeiltiin erilaisia koneoppimisen algoritmeja SDN-ympäristössä (Al-
ghoson ym., 2021).   

Yksi näistä algoritmeista oli satunnaismetsä, joka muodostaa koulutusvai-
heessa suuren määrän päätöspuita ja samalla luo luokan, joka yhdistää näiden 
tuloksen (Alghoson ym., 2021). Yang ja Chen (2016) avasivat, mikä päätöspuu 
algoritmi on. Päätöspuu on koneoppimismalli, jolla on juuripohjamainen ra-
kenne. Tässä rakenteessa edetään solmuja pitkin, jotka edustavat päätöksentekoa 
ja näillä aineisto voidaan jakaa alakategorioihin. Tässä rakenteessa lehtisolmut 
ovat sitten näitä päätöksiä, mihin päädytään lopullisesti päätöspuissa. (Yang ja 
Chen, 2016.) Tämän päätöspuu kaltaisen rakenteen vuoksi, sitten satunnaismetsä 
algoritmin tulos on vakaa ja erityisen tarkka. Toinen nopeasti toimiva algoritmi 
on Light Gradien Boostin eli LightGBM on gradienttiboostausmenetelmä, joka 
toimii myös perustuen päätöspuihin. Tämä algoritmi jakaa puun lehtikohtaisesti, 
mikä tarkoittaa, että se valitsee parhaan sopivuuden jokaiselle lehdelle erikseen 
kasvattamatta koko puun syvyyttä tasaisesti. Toiset boostausalgoritmit kasvatta-
vat taas koko puun syvyyttä tasaisesti. CatBoost algoritmi on myös gradientti-
boostausmenetelmä, joka myös perustuu päätöspuihin, joka on helposti integroi-
tavissa syväoppimisarkkitehtuuriin. Se pystyy käsittelemän useita eritietotyyp-
pejä ja sen voiksi erinomainen ongelmien ratkaisija. Viimeinen käytetty algoritmi 
on Convolutional Neural Network (CNN), joka on syväoppimisverkko. Tässä 
CNN:ssä jokaisen kerroksen neuroni on yhdistetty seuraavan kerroksen kaikkiin 
neuroneihin, joka hyödyntää konvoluutio-operaatiota. Tämän vuoksi voidaan 
havaita piirteitä datasta erityisellä lineaarisella operaatiolla. (Alghoson ym., 2021.)  

Tässä tutkimuksessa käytettiin tekoälyn koulutukseen CICDDoS2019-data-
joukkoa. Tämän opetusmateriaalin kautta todettiin satunnaismetsä olevan tarkin 
algoritmi havaita DDoS-hyökkäyksiä jopa 99,9974 % tarkkuudella. (Alghoson 
ym., 2021.) 

Haider ym. (2020) kertoivat SDN-ympäristössä syväoppimisen käyttöä 
DDoS-hyökkäysten havaitsemiseen. Tässä tutkimuksessa havaittiin parhaaksi 
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syväoppimismalliksi konvulaatioverkot ja tarkemmin CNN, joka käytti CI-
CIDS2017-opetusdataa ja saaden 99,48 % tarkkuuden. (Haider ym., 2020.) 

Chavan ym. (2022) käsittelivät koneoppismallien käyttöä DDoS-hyökkäys-
ten havaitsemiseen. Eräs niistä oli K-Nearest Neightbors eli KNN, jossa algoritmi 
luokittelee tai ennustaa käyttäen lähiempien havaintojoukon ominaisuuksia ja 
tämän avulla osaa tehdä uuden ennusteen. KNN on tehokas, kun datan rakenne 
tukee tätä lähestymistapaa. Toinen malli on Logistinen regressio, joka on tarkoi-
tettu binääriseen luokitteluun. Algoritmin ennustemuuttujan ja riippumattomien 
muuttujien välistä yhteyttä pyritään tutkimaan ja algoritmi muuntaa todennä-
köisyydet sigmoidifunktion avulla arvoiksi välillä 0 ja 1, jotta voidaan luokitella, 
mikäli on hyökkäys vai ei. Tukivektorikone eli SVM oli myös käytössä tässä, joka 
pyrkii etsimään hypertasoa, joka olisi optimaalinen erottamaan luokat toisistaan 
mahdollisimman selkeästi. SVM pystyy toimimaan monimutkaisissa ja moni-
ulotteisissa aineisteistoissa. Tutkielman myös käytettiin päätöspuita, mutta par-
haan tuloksen NSL-KDD-opetusdatan kanssa logistinen regressio sai 90,4 % 
DDoS-hyökkäysten havaitsemisesta. (Chavan ym., 2022.) 

Plazas Olaya ym. (2023) pohtivat, miten koneoppimismallien käyttöä voi-
daan myös hyödyntää DDoS-hyökkäyksiä vastaan IoT-laitteissa eli fyysisissä 
laitteissa, joissa on jotakin sensoreita tai ohjelmistoja, joka mahdollistaa datan ke-
räyksen ja vaihdon. Koneoppimismallit pystyvät vähentämään viivettä ja mah-
dollistaa nopean DDoS-hyökkäysten havaitsemisen. Tässä tutkimuksessa käytet-
tiin päätöspuita, satunnaismetsää, logistista regressiota ja tukiverkkokonetta. 
Opetusdatana käytettiin BoT-IoT ja UNSW-NB15 yhdistelmää ja parhaan tulok-
sen sai satunnaismetsä 99,9989 %, mutta kaikki muutkin saivat 99,99 % tuloksen. 
(Plazas Olaya ym., 2023.) 

Hussain ym. (2020) kertovat, miten syväoppimismallit myös sopivat DDoS-
hyökkäyksiä havaitsemisessa IoT-ympäristössä. CNN-verkkopohjainen  ResNet 
eli Residual Network on suunniteltu käyttämään kuvantunnistustehtävissä, 
mutta se toimii myös DDoS-hyökkäysten havaitsemisessa, sillä se pystyy muut-
tamaa tietoliikenne datan kuviksi. ResNet pystyy ohittamaan tiettyjä kerroksia, 
joka edistää syvien neuroverkkojen hitaampaa oppimista ja tämän vuoksi on suo-
rituskyvykäs. DDoS-hyökkäysten havaitsemiseen käytettiin CICDDoS2019-ope-
tusdatana. 

Tekoälyä ja tarkemmin ottaen koneoppimista voidaan käyttää pilvipalvelu-
jen DDoS-hyökkäyksin torjumisessa. Pilvipalvelut ovat internetin välityksellä 
olevia tietokone- ja verkkopalveluja, joita voidaan käyttää etänä ilman omia fyy-
sisiä resursseja, joista maksetaan niistä palveluista vastaaville. SaE-ELM on neu-
roverkkomallin, sekä evoluutiomenetelmänyhdistelmä ja tarkemmin ottaen dif-
ferentiaalievoluutio voidaan käyttää tässä pilvipalveluympäristössä DDoS-
hyökkäysten havaitsemiseen. Tämä differentiaalievoluutio toiminta perustuu sii-
hen, että ratkaisu joukkoa parannetaan sukupolvien eli ajan myötä. SaE-ELM 
(Self-adaptive evolutionary extreme learning machine) toiminta yhdistää nämä 
neuroverkkojen nopeat laskentamenetelmät ja evoluutioalgoritmien kokemuk-
sen myötä tulevan optimoinnin. Tämä SaE-ELM onnistui havaitsemaan DDoS-
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hyökkäyksiä CICIDS 2017-opetusdataa käyttäen 99,99 % tarkkuudella. 
(Kushwah ja Ranga, 2021.) 

Dendriittisolualgoritmi eli DCA pystytään myös käyttämään DDoS-hyök-
käysten havaitsemisessa. Se pyrkii havaitsemaan ja luokittelemaan soluissaan so-
luagenttien avulla verkkoliikennettä tunnistaen, mitkä ovat normaaleja turvalli-
sia signaaleja ja mitkä ovat vaarasignaaleja. Tällä algoritmi tekniikalla päästiin 
98,6 % tarkkuuteen NSL-KDD-opetusdataa käyttäessä. (Igbe ym., 2017.) 

4.2 Tutkimusten vertailu 

Taulukkossa 1 on esitelty eri tekoälymenetelmien DDoS-hyökkäysten havaitse-
mistarkkuudet. Alghoson ym. (2021) ja Plazas Olaya ym. (2023) tutkimuksissa 
koneoppimismallit olivat merkittävän tarkkoja ja erityisesti tämä satunnaismetsä 
algoritmit, joilla havaitaan DDoS-hyökkäyksiä. Chavan ym. (2022) eivät päässeet 
siis yhtä hyviin tuloksiin kuin mihin Plazas Olaya ym. (2023) ja Alghoson ym. 
(2021) pääsivät koneoppimista käyttäen. Erityisesti Chavan ym. (2022) saamat 
tulokset havaitsemisesta jäivät vajaiksi. 

Syväoppimismalleissa ja niiden kyvykkyyksissä havaita DDoS-hyökkäyk-
siä oli eroavaisuuksia Haider ym. (2020), Kushwah ja Ranga (2021) ja Hussain 
ym. (2020) välillä. Hussain ym. (2020) sekä Kushwah ja Ranga (2021.) saivat me-
todeillaan kumminkin yli 0,5 % paremman tuloksen kuin Haider ym. (2020). 

Igbe ym. (2017) Dendriittisolualgoritmi havaitsemiskyky ei suoriutunut, 
mitenkään erityisen hyvin, kun vertaa Plazas Olaya ym. (2023) koneoppimismal-
lien tuloksiin tai Hussain ym. (2020) syväoppimismallien tuloksiin. Igbe ym. 
(2017) algoritmi suoriutuu kuitenkin silti selkeästi paremmin, kuin Chavan ym. 
(2022) logistinen regressio. 

Taulukko 1 esittelee eri tekoälymenetelmien DDoS-hyökkäysten havaitse-
mistarkkuudet. Tämä kyseinen taulukko tiivistää keskeisiä tutkimustuloksia. 

TAULUKKO 1 Erilaisten tekoälymenetelmien DDoS-hyökkäysten havaitsemistarkkuus. 

 
Menetelmä Opetusdata Havaitsemistarkkuus 

Satunnaismetsä (Al-
ghoson ym., 2021) 

CICDDoS2019 
(Alghoson ym., 2021) 

99,9974 % (Alghoson 
ym., 2021) 

CNN (Haider ym., 
2020) 

CICIDS2017 
(Haider ym., 2020) 

99,48 % (Haider ym., 
2020) 

Logistinen regressio 
(Chavan ym., 2022) 

NSL-KDD 
(Chavan ym., 2022) 

90,4 % (Chavan ym., 
2022) 

Satunnaismetsä (Pla-
zas Olaya ym., 2023) 

BoT-IoT ja 
UNSW-NB15 yhdis-
telmä (Plazas Olaya 
ym., 2023) 

99,9989 % (Plazas 
Olaya ym., 2023) 

ResNet (Hussain ym., 
2020) 

CICDDoS2019 
(Hussain ym., 2020) 

99,99 % (Hussain ym., 
2020) 
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SaE-ELM (Kushwah ja 
Ranga, 2021) 

CICIDS 2017 
(Kushwah ja Ranga, 
2021) 

99.99 % (Kushwah ja 
Ranga, 2021) 

DCA (Igbe ym., 2017) NSL-KDD 
(Igbe ym., 2017) 

98,6 % (Igbe ym., 
2017) 

4.3 Tekoälyyn perustuvien ratkaisujen haasteet 

Doriguzzi-Corin ym. (2020) totesivat artikkelissaan, että tekoäly ja tarkemmin ot-
taen syväoppimisen CNN pystyy tarjoamaan korkean tasoisia tuloksia DDoS-
hyökkäysten havaitsemisessa. Tässä kumminkin haasteen voi tulla vastaan, kun 
tätä metodia kokeillaan rajoitetumpien resurssien ympäristössä ja halutaan sa-
malla ylläpitää tätä saman tasoluokan tarkkuutta. (Doriguzzi-Corin ym., 2020.) 

Banitalebi Dehkordi ym. (2021) kertoivat ongelmasta, mikäli käytetään van-
haa dataa koneoppimismalleissa DDoS-hyökkäysten havaitsemiseen. Tämä joh-
taa siihen, että mallin kyvykkyys havaita hyökkäyksiä nopeasti hidastuu, koska 
se heikentää mallin joustavuutta havaita uusia hyökkäyksiä (Dehkordi Dehkordi 
ym., 2021). Ortet Lopes ym. (2021) totesivat myös tähän liitteyn, että nykyisistä 
syväoppimisen malleista suurin osa ei pysty havaitsemaan nykyisiä DDoS-hyök-
käyksiä, mallien koulutusaineistojen rajoittuneisuuksien takia. 
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5 Yhteenveto 

Tämän tutkielman pääteemat olivat tekoäly ja DDoS-hyökkäykset. Päätavoit-
teena tutkielmassa oli selvittää vastaus tutkimuskysymykseen, joka oli seuraa-
vanlainen: miten tekoälyä voitaisiin hyödyntää hajautettujen palveluestohyökkäysten 
havaitsemisessa tekoälyä?  Tutkimus suoritettiin kirjallisuuskatsauksena, joka lähti 
liikkeelle tekoälyn määritelmästä ja -kehityskaaresta. Tutkielmassa tuotiin esille 
tekoälyn erilaisia menetelmiä, sekä lisäksi käsiteltiin tekoälyyn liittyviä vah-
vuuksia ja heikkouksia. Lisäksi tutkielmassa käsiteltiin tekoälymenetelmien 
mahdollisuuksista kyberturvallisuuden kontekstissa. Tutkielmassa esiteltiin 
DDoS-hyökkäysten eri tyyppejä ja DDoS-hyökkäysten tuomia vaikutuksia. Tä-
män lisäksi käsiteltiin DDoS-hyökkäysten perinteisiä havaitsemisen menetelmiä 
ja niihin liitettäviä haasteita. Nämä aiheet myös yhdistettiin, jolloin päästiin kä-
sittelemään tutkielman pääteemaa eli, miten tekoäly toimii DDoS-hyökkäysten 
havaitsemisessa. Tutkielmassa pyrittiin selvittämään, kuinka tarkasti eri tekoäly-
teknologiat toimivat DDoS-hyökkäysten havaitsemisessa, mutta myös siihen liit-
tyviä mahdollisia haasteita. 

Tässä kirjallisuuskatsauksessa käytettiin lähteiden hakuun pääasiassa seu-
raavia hakupalveluita: JYUDOK, Google Scholar, IEEE Xplore ja Springer. Läh-
teitä haettiin yhdistellen seuraavia sanoja kuten “DDoS”, “Artificial Intelligence” 
ja “distributed denial of service detection”.  Lähdeaineiston haussa on pyritty 
huomioimaan lähteiden tuoreutta, ja useimmat lähteistä ovat 2020-luvulta.  

Kyberhyökkäykset kehittyvät jatkuvasti, minkä vuoksi nykyaikana vaadi-
taan aiempaa tehokkaampia puolustusmenetelmiä. Tähän liittyen Khalaf ym. 
(2019) totesivat, että DDoS-hyökkäysten havaitsemiseen ei riitä enää perinteiset 
menetelmät, ja tekoäly voisi olla ratkaisu tähän. DDoS-hyökkäykset pystyvät 
kuitenkin merkittäviin tuhoin, kuten Hanner ja Knake (2021) kertoivat Virossa 
suuren DDoS-hyökkäyksen aiheuttamasta taloudellisista menetyksistä ja jopa ih-
misten heikentyneestä uskosta hyökkäyksien kohteena olleisiin instituutioihin. 
Tämän vuoksi aihe on merkittävä, että löydettäisiin mahdollisia ratkaisuja ongel-
maan ja vältyttäisiin jopa näin suurilta DDoS-hyökkäyksien tuhoilta tulevaisuu-
dessa. 

Tutkielmassa käytetyt DDoS-hyökkäysten havaitsemismenetelmät toivat 
eritasoisia tuloksia. Algoritmit pystyivät tuottamaan jopa erityisen tarkkoja tu-
loksia, kuten Alghoson ym. (2021) ja Plazas Olaya ym. (2023) satunnaismetsä, 
Hussain ym. (2020) ResNet ja Kushwah ja Ranga (2021), jotka kaikki saivat 99,99 % 
tuloksen. Chavan ym. (2022) Logistinen regressio sai taas vastaavasti heikomman 
tuloksen, joka oli 90,4 %.  

 Kirjallisuuskatsauksessa hyödynnettyjen lähteiden perusteella vastauk-
sena tutkimuskysymykseen voidaan todeta, että tekoälyä on mahdollista käyttää 
monin eri menetelmin DDoS-hyökkäysten havaitsemiseen, jopa erityisen tarkasti. 
Kuitenkin kaikki tekoälymenetelmien algoritmit eivät ole riittävän tarkkoja, 
minkä vuoksi tulee pohtia niiden käytettävyyttä, jotta havaitsemistarkkuus ei 
jäisi heikoksi. On myös tärkeää huomioida, että käytettävä algoritmi on 
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ympäristöön sopiva ja, että tämän opetusdata on tarpeeksi tuoretta havaitsemaan 
nykyisiä DDoS-hyökkäyksiä. 

Vaikka tutkimuksessa pystyttyiin tuomaan esiin merkittäviä havaintoja te-
koälyn mahdollisuuksista DDoS-hyökkäyksien havaitsemisessa, on tärkeää huo-
mioida tutkimuksen rajoittuneisuus. Tutkimus oli kirjallisuuskatsaus, eikä tuot-
tanut uutta empiiristä dataa. Tutkimuksen tuottamat tulokset jäivät melko ylei-
selle tasolle eikä tuotu esille, miten niitä voitaisiin käyttää konkreettisesti. Tutki-
muksessa esille tuodut havaitsemismenetelmät eivät käyttäneet samoja opetus-
datoja, joten on huomioitava, että havaitsemistarkkuudet voisivat tuottaa erilai-
sia tuloksia samoilla opetusdatoilla. 

DDoS-hyökkäysten havaitsemismenetelmien opetukseen käyttämät ope-
tusdatat eivät olleet samoja, minkä vuoksi havaitsemismenetelmät eivät olleet sa-
malla lähtöviivalla. Tämän takia jatkotutkimuksena voisi kehittää empiirisen tut-
kimuksen, jossa testattaisiin eri tekoälymenetelmien tarkkuutta samanlaisessa 
ympäristössä. Tutkimukseen voisi liittää myös saman opetusdatan käytön kai-
kille menetelmille ja tuoda esille, miten havaitut menetelmät voitaisiin tuoda 
konkreettisesti käyttöön. Tällä tutkimuksella voitaisiin testata, mikä olisi tarkin 
menetelmä DDoS-hyökkäysten havaitsemiseen ympäristöstä riippumatta. Täl-
löin menetelmät olisivat samalla lähtöviivalla. 
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