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Termiluettelo

IAM

MAC

DAC

RBAC

ABAC

PBAC

Identiteetin- ja padsyoikeuksien hallinta (engl. Identity and Access
Management).

Pakollinen péddsyoikeuksien hallinta (engl. Mandatory Access
Control).

Harkinnanvarainen péésyoikeuksien hallinta (engl. Discretio-
nary Access Control).

Roolipohjainen paisyoikeuksien hallinta (engl. Role-based Access
Control).

Attribuuttipohjainen péddsyoikeuksien hallinta (engl. Attribute-
based Access Control).

Saantopohjainen padsyoikeuksien hallinta (engl. Policy-based

Access Control).
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1 Johdanto

Tietojirjestelmien monimutkaistumisen ja tietoturvariskien kasvamisen myoté organisaatioi-
den tarve hallita tyontekijoiden, kumppaneiden ja muiden sidosryhmien péésyd tietojérjes-
telmiin on kasvanut. Identiteetin- ja padsynhallinta (engl. Identity and Access Management,
IAM) on noussut keskeiseksi modernin I'T-organisaation osaksi, tarjoten keinoja vastata pai-

syoikeuksien hallintaan liittyviin tietoturvahaasteisiin (Kunz ym. 2019).

Pédsyoikeuksien hallinnan (engl. Access Controls) tavoitteena on varmistaa, ettd organisaa-
tion resurssien péddsyoikeudet ovat asianmukaisesti rajattu ja hallinnoitu. Laadukas hallinta
on kriittistd, silld heikko hallinta voi johtaa ylimé@driisiin ja hallinnoimattomiin paisyoikeuk-
siin, tietovuotoihin ja jopa mainehaittoihin (Baracaldo ja Joshi2013). Kuten yhdysvaltalaisen
Capital One -pankin (2019) tietovuoto osoittaa, hallitsemattomat pidsyoikeudet ovat erittdin
riskialttiita, silld ne voivat avata hyokkédjille padsyn arkaluontoisiin ja kriittisiin tietoihin.
Tapauksen seurauksena noin 100 miljoonan yhdysvaltalaisen ja 6 miljoonan kanadalaisen
henkilokohtaiset tiedot vaarantuivat ja noin 140 000 sosiaaliturvatunnusta piétyi vuodon ai-
heuttajan késiin (Capital One|2019). Tietovuodon laajuus vahvistaa sitd, ettd ylimairdisilla
padsyoikeuksilla ja heikolla pddsyoikeuksien hallinnalla voi olla laajoja negatiivisia seurauk-

sia.

Baumerin ym. (2024) mukaan piddsyoikeuksien hallintaa voidaan vahvistaa sddnnolliselld
padsyoikeuksien katselmoinnilla. Téssd tutkielmassa tarkastellaan, miten pédédsyoikeuksien
katselmoinnilla (engl. Access Review) voidaan vahvistaa pidsyoikeuksien hallintaa ja vihen-
tdd sithen liittyvid tietoturvariskejd. Tutkielma jakautuu seuraavasti: toisessa luvussa méiri-
telldadn padsyoikeuksien hallinta, esitellddn yleisimmit hallinnan mallit ja hallintaan liitty-
vit haasteet. Kolmannessa luvussa perehdytddn péddsyoikeuksien katselmoinnin prosessiin,
haasteisiin ja hyviin kdytdntoihin seki tutkitaan, miten katselmoinnilla voidaan tukea paésy-
oikeuksien hallintaa. Viimeisessi luvussa koostetaan yhteenveto tutkielman havainnoista ja
hahmotellaan suuntia sekid padsyoikeuksien katselmoinnin kehittimiselle ettd tulevaisuuden

tutkimuksille.



2 Paasyoikeuksien hallinta

Pédsyoikeuksien hallinta on olennainen osa organisaation tietoturvaa (Kern ym.|2022). Tassd
luvussa tarkastellaan siihen liittyvid kisitteitd ja hallinnan merkitystd. Nédiden liséksi luvussa
esitellddn keskeisid padsyoikeuksien hallintamalleja ja selvitetddn, miten esiteltyjd malleja
voidaan yhdistelli, jotta pddsyoikeuksien hallinta vastaa modernien tietojédrjestelmien tarpei-
ta. Luvun lopussa syvennytidédn vield pddsyoikeuksien hallintaan liittyviin haasteisiin seki

niiden negatiivisiin vaikutuksiin.

2.1 Paasyoikeuksien hallinnan Kisitteet ja merkitys

Englanninkielinen termi "access control’ on suomennettu Valtionhallinnon tietoturvasanas-
tossa padsynhallinnaksi (Vahti|[2008). Padsynhallinta on moniulotteinen késite, joka kattaa
padsyoikeuksien hallinnan lisdksi padasynvalvonnan ja -valtuutuksen prosessit. Koska timéi
tutkielma keskittyy padsyoikeuksien valvontaan ja niiden katselmointiin, kdytetddn tutkiel-
massa késitteend padsyoikeuksien hallintaa. Tutkielmaan valittu kisite kuvaa padsynhallintaa

tarkemmin pédisyoikeuksiin liittyvéd hallintaa.

Wein ja Jarzabekin (1998) mukaan péddsyoikeuksien hallinta perustuu autentikointiin (engl.
authentication) ja auktorisointiin (engl. authorization). Heiddn mukaansa kiyttdjin identi-
teetti varmistetaan ennen padsyn myontdmisti, jonka jilkeen auktorisointi madrittdd, mihin
resursseihin kdyttdjd saa padsyn (Wei ja Jarzabek |1998)). Ndiden menetelmien tarkoituksena
on varmistaa, ettd vain valtuutetut kayttdjat voivat kiyttdd heille rajattuja resursseja (Aftab
ym. 2022). Samaratin ja Vimercatin (2001) mukaan kayttdjalla voidaan tarkoittaa ihmisti,
konetta tai ohjelman osaa. Téssi tutkielmassa kéyttdjdlld viitataan kuitenkin vain ihmiseen,

silld tutkielma késittelee padsyoikeuksien hallintaa ja katselmointia ihmiskdyttédjien osalta.

Piidsyoikeuksien hallinnan tavoitteena on noudattaa vihimmaisoikeuksien periaatetta (engl.
Least privilege), jonka mukaan kiyttdjille myOnnetddn vain ne oikeudet, jotka ovat viltta-
mittomid hdnen tehtidviensd suorittamiseen (Samarati ja Vimercati 2001). Tamén periaat-
teen lisdksi pddsyoikeuksien hallintaa ohjaavat erilaiset tietoturvan parantamiseen pyrkivét

saadokset, lait ja organisaation sisdiset ohjeet (Samarati ja Vimercati 2001). Kansainvéliset



standardit, kuten NIST (2020), korostavat padsyoikeuksien hallinnan merkitysti tietojérjes-

telmien turvallisuuden parantamisessa ja niihin liittyvien riskien ehkiisyssa.

Kuten aiemmin todettiin, pddsyoikeuksien hallinta on kriittinen osa organisaation tietotur-
vaa. Sandhu ja Samarati (1994) mukaan piisyoikeuksien hallinta ei kuitenkaan ole yksindédn
riittdva turvatoimi, vaan sitd tulee tdydentdd sddnnollisesti toteutettavalla padsyoikeuksien
katselmoinnilla. My6s Kern ym. (2022) painottavat, ettd hallintaa voidaan vahvistaa katsel-

moinneilla, jota kisitellddn luvussa [3]

2.2 Piaiasyoikeuksien hallinnan mallit

Oikean pédsyoikeuksien hallinnan mallin valinta on tidrkedd, silld védrin valittu malli voi
altistaa jdrjestelmén erilaisille tietoturvariskeille. Zhaon ja Johnsonin (2010) tutkimuksessa
huomattiin, ettd joustavan padsyoikeuksien hallinnan valitseminen voi tarjota organisaatiolle
taloudellisia kilpailuetuja ja helpottaa esimerkiksi sairaalaolosuhteissa ylldttdviin tilanteisiin
reagointia. Toisaalta tutkimuksessa havaittiin my®os, ettd tiukempi pddsyoikeuksien hallinta
parantaa tietoturvaa ja ehkiisee tiedon viirinkdyttod (Zhao ja Johnson|2010). Nédiden syiden
takia on tdrkedd, ettd organisaation tietoturvan ja joustavuuden tarpeet huomioidaan hallintaa

suunnitellessa.

Piidsyoikeuksien hallinnan malleja on paljon, ja uusia kehitetdédn jatkuvasti vastaamaan mo-
dernien jérjestelmien ja organisaatioiden tarpeita. Vanhimpia malleja ovat pakollinen (engl.
Mandatory Access Control, MAC) ja harkinnanvarainen pddsyoikeuksien hallinta (engl. Disc-
retionary Access Control, DAC), jotka méiriteltiin ensimmadisen kerran Yhdysvaltain puolus-
tusministerion julkaisemassa Trusted Computer System Evaluation Criteria -dokumentissa

(1985).

Tiedeyhteiso ei ole yksimielinen pidsyoikeuksien hallinnan mallien luokittelusta. Samaratin
ja Vimercatin (2001) ja Xunin ym. (2022) mukaan paisyoikeuksien hallinnan mallien pda-
tyyppeja ovat MAC- ja DAC-mallien lisdksi roolipohjoinen pédédsyoikeuksien hallinta (engl.
Role-Based Access Control, RBAC). Aftab ym. (2022) lisdd padtyyppeihin edelld mainittujen
lisdksi my0s attribuuttipohjaisen péddsyoikeuksien hallinnan (engl. Attribute-Based Access

Control, ABAC).



Aftabin ym. (2022) tutkimus esittelee aiemmin esiteltyjen mallien lisdksi perinteisen RBAC-
mallin pohjalta kehitettyjd hybridimalleja. Kukreti (2022) ei kdytd hybridimalli-termié, mut-
ta esittelee muun muassa siddntdpohjaisen padsyoikeuksien hallinnan (engl. Policy-Based
Access Control, PBAC). Kuten tutkimuksista voidaan huomata, erilaisia padsyoikeuksien
malleja on paljon, eiké tiedeyhteiso ole yksimielinen niiden ryhmittelystd (Aftab ym. 2022;
Kukreti 2022; Samarati ja Vimercati |2001]). Téstd syysti tdssd tutkielmassa ei tulla luokitte-
lemaan malleja péi- ja hybridimalleihin, vaan keskitytdin MAC-, DAC-, RBAC-, ABAC- ja
PBAC-malleihin.

2.2.1 Pakollinen piisyoikeuksien hallinta

Kuten aiemmin todettiin, pakollinen péisyoikeuksien hallinta on yksi vanhimmista mal-
leista. Se perustuu ennalta médritettyihin turvamadrityksiin ja -luokituksiin, jotka mééritel-
ladn kayttédjille ja resursseille (Kukreti 2022). Mallissa kiyttdjd saa resurssin piddsyoikeuden
vain, jos hdnen turvamédrityksensi ja -luokituksensa tdyttavit resurssin vaatimukset (Kim
ym.|2014). MacLennanin ja Zhangin (2024) mukaan MAC-mallissa jdrjestelmédnvalvoja hal-

litsee padsyoikeuspolitiikkoja, eivitka kdyttdjit pysty ohittamaan niité.

Tiukkojen, ennalta méiriteltyjen tietoturvaluokitusten takia malli on turvallinen, mutta ra-
kenteeltaan joustamaton (MacLennan ja Zhang 2024). Jaykin rakenteen takia MAC-malli
sopii Fanin ym. (2009) mukaan turvallisuusjérjestelmiin, joissa tietoturva on kriittista ja tie-
tojen arkaluonteisuus edellyttii tiukkaa padsyoikeuksien hallintaa. Téllaisia jarjestelmid ovat

esimerkiksi hallinto- ja sotilasjirjestelmét (Sandhu ja Samarati|1994; Aftab ym.[2022)

MacLennanin ja Zhangin 2024 mukaan MAC-mallin politiikkojen péivittdiminen edellyttdd
aina prosessin keskeyttdmistid, mikd heikentdd mallin kykyd reagoida muuttuviin tietotur-
vauhkiin ja tekee mallista staattisen. Dynaamisuuden puutteen lisdksi malliin liittyy skaa-
lautuvuuden ja hallinnan haasteita (Aftab ym. 2022). Aftab ym. (2022) lisddvit my0s, ettei

malli tue vihimmaéiisoikeuksien periaatetta.



2.2.2 Harkinnanvarainen piisyoikeuksien hallinta

Harkinnanvarainen piisyoikeuksien hallinnan malli perustuu resurssin omistajan hallitse-
miin padsyoikeuksiin (Ahn |2018]). Tédssd yhteydessi resurssin omistajalla tarkoitetaan kiyt-
tdjad, joka on joko luonut tai saanut resurssiin oikeudet. DAC-mallissa resurssin omistajal-
la on oikeus muokata ja jakaa omistamaansa resurssiin liittyvid oikeuksia muille kayttdjille
(Ahn 2018). Tama oikeuksien hallinnointi tekee mallista joustavan, jonka takia sitd kiyte-
tddn sekd kaupallisissa etti teollisissa ympéristdissd (Sandhu ja Samarati|1994). Aftabin ym.
(2022) mukaan DAC-mallia hyddynnetdan muun muassa verkkosovelluksissa ja kéyttojar-

jestelmissd, kuten Linuxissa ja Unixissa.

Vaikka kiyttdjidlle myonnetty padsyoikeus tarkistetaan ennen pddsyn vahvistamista ennalta
madriteltyjen sddntdjen perusteella, liittyy DAC-malliin tietoturvahaasteita (Sandhu ja Sama-
rati | 1994)). Mallin harkinnanvaraiset padsyoikeudet vaikeuttavat organisaation sisdisen infor-
maation seuraamista, miki tekee tiedon turvaamisesta ja sen jakamisen rajoittamisesta haas-
tavaa (Ahn |[2018)). Informaation ja pddsyoikeuksien helppo jakaminen tekee mallista alttiin
muun muassa tietovuodoille, tiedon véirinkdytolle ja haittaohjelmille, kuten Troijan hevo-
sille (Sandhu ja Samarati|1994). Niiden lisidksi malli ei tue vihimmaéisoikeuksien periaatetta

(Aftab ym. 2022).

2.2.3 Roolipohjainen paisyoikeuksien hallinta

Roolipohjainen pidsyoikeuksien hallinta perustuu rooleille mééritettyihin paisyoikeuksiin,
jotka periytyvit kiyttdjille, joille rooli myonnetiddn (Kukreti 2022). Longin ja Yanin (2019)
mukaan mallissa kdytetyt roolit voivat olla organisaatiorooleja, jolloin ne jiljittelevit orga-
nisaation rakenteita. Kuten kaaviosta [I] ilmenee, kiyttdjilld voi olla useita rooleja, joiden
perusteella hinen piddsyoikeutensa midrdytyvit. Samanaikaisia rooleja voivat olla esimer-
kiksi esimies- ja tyontekijdroolit, jolloin kdyttdjdlle myonnetidin molempiin rooleihin liitetyt
oikeudet. Toisin sanoen RBAC-mallissa padisyoikeudet liitetidin rooleihin, ja roolit mydnne-
tadn kayttdjille, mikd mahdollistaa kiyttdjien padsyoikeuksien tehokkaan hallinnan (Sama-
rati ja Vimercati |2001). Lisdksi padsyoikeuksien hallintaa voidaan tehostaa roolihierarkian

avulla, jossa ylemmat roolit perivit alempien tasojen roolien oikeuksia (Bertino 2003).
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Kuvio 1. RBAC-mallin pidisyoikeuksien méadrdaytyminen (Samarati ja Vimercati [2001))

RBAC-malli tarjoaa skaalautuvan péddsyoikeuksien hallinnan (Kukreti |2022) ja tekee siitid
helpommin hallittavan (Bertino 2003}, Shi, Sun ja Yuan |[2008)), silld yksittdisten kdyttdjien si-
jaan riittdd hallita rooleja ja niihin liitettyjd oikeuksia (Kukreti 2022). Longin ja Yanin (2019)
mukaan organisaatioroolien kédyttiminen tekee RBAC-mallista loogisen, intuitiivisen ja hel-
posti hallittavan. Hallinnan yksinkertaistuminen voi Shi, Sun ja Yuan (2008) myos laskea
padsyoikeuksien hallintaan liittyvid kuluja ja ajankdyttod. Malli tukee vahimmaéisoikeuksien
periaatetta, silld rooleille myonnetdin vain viélttdmattomat oikeudet ja kiyttdjille annetaan
mahdollisimman vihién rooleja (Aftab ym. 2022)). Aftabin ym. (2022) mukaan RBAC on

kiytdssd muun muassa pankki- ja koulutusjérjestelmissi.

Sekid Long ja Yan (2019) ettd Puchta, Bohm ja Pernul (2019) korostavat, etti RBAC-mallin
keskeiset haasteet liittyvét roolien madrdn kasvuun. Tdéméa kasvu vaikeuttaa roolien, rooli-
hierarkioiden ja padsyoikeuksien hallintaa, ja heikentdd mallin tehokkuutta (Puchta, Bohm
ja Pernul [2019). Roolien miirin lisdksi mallin haasteena on Shinin, Sunin ja Yuanin (2008)
mukaan roolihierarkiaan liittyvi oikeuksien perintd. Heidin mukaansa hierarkia voi johtaa
oikeuksien paillekkdisyyksiin ja yliméérdisten oikeuksien periytymiseen (Shi, Sun ja Yuan
2008). Nididen haasteiden lisdksi Longin ja Yanin (2019) mukaan mallissa roolien ja kéyt-
tdjien viliset suhteet ovat staattisia eivitkd ne huomioi ympiriston muutoksia. Myos Aftab

ym. (2022)) korostaa, ettei malli ole dynaaminen.



2.2.4 Attribuuttipohjainen piisyoikeuksien hallinta

Kuten aiemmin kerrottiin, RBAC-mallin kéyttd voi johtaa roolien méédridn kasvuun. Tidhédn
ongelmaan Kunz ym. (2019)) tarjoavat ratkaisuksi attribuuttipohjaista padsyoikeuksien hal-

lintaa, joka Longin ja Yanin (2019) mukaan laajentaa perinteisti RBAC-mallia.

ABAC-malli perustuu kiyttdjdd, kohteen ominaisuuksia ja ympéristdd kuvaaviin attribuut-
tethin (Pal ym. 2019), jotka voidaan Shenin ja Hongin (2006) mukaan jakaa aihe-, resurssi-
ja ympiristoattribuutteihin. Heiddn mukaansa aiheattribuutit ovat attribuutteja, jotka kerto-
vat kdyttdjdn ominaisuuksista, kuten organisaatioroolista ja IP-osoitteesta. Resurssiattribuutit
puolestaan kertovat resurssin ominaisuuksista, kuten sen identiteetisté, sijainnista ja koosta.
Ympiristoattribuuteilla taasen tarkoitetaan ympéristoon ja tilaan liittyvid attribuutteja, joita

voivat olla esimerkiksi kellonaika, pdivdmaééri ja systeemin tila (Shen ja Hong 20006).

Xu ym. (2022), Kunz ym. (2019) ja Aftab ym. (2022) ovat yksimielisii siitéd, etti ABAC-
malli on aiemmin tédssi tutkielmassa esiteltyjd padsyoikeuksien hallinnan malleja dynaami-
sempi ja hienojakoisempi. Mallissa paddsyoikeuksien myOntdminen perustuu roolien sijaan
laajempaan attribuuttien kokonaisuuteen, jonka takia malli tukee viahimmaéisoikeuksien pe-
riaatetta paremmin, kuin aikaisemmin esitelty RBAC-malli (Kunz ym. 2019) ja tekee hal-
linnasta skaalautuvamman (Shen ja Hong [2006)). Attribuuttien kdyttiminen madaltaa my0s
paisyoikeuksien hallintaan liittyvid kustannuksia, silld niiden takia hallinta vaatii RBAC-
mallia vdhemmaén poliitikkoja (engl. policy) (Long ja Yan 2019). Nédiden ominaisuuksien
takia ABAC-malli sopii [oT- ja pilviympiristoihin, jotka vaativat padsyoikeuksien hallin-
nalta joustavuutta laajan kdyttdjamidrdn ja resurssien takia (Xu ym. 2022). Mallia kédyte-
tddn myOs muun muassa vakuutus-, lentoliikenne- ja telekommunikaatiojérjestelmissd (Af-

tab ym. 2022).

Vaikka ABAC-malli tarjoaa Kunzin ym. (2019) mukaan monissa tapauksissa aiemmin esi-
teltyjd malleja tehokkaamman ratkaisun, liittyy sithenkin haasteita. Longin ja Yanin (2019)
tutkimuksessa havaittiin, ettd ABAC-mallin kidytt6 voi johtaa pddsyoikeuksien hallintaan liit-
tyvien sddntGjen ja attribuuttien médrian kasvuun, joka voi Xu ym. (2022) mukaan heikentid

mallin tehokkuutta attribuutteja hakevien algoritmien hidastuessa.



2.2.5 Saantopohjainen piidsyoikeuksien hallinta

Sadntopohjainen pddsyoikeuksien hallinta on péaédsyoikeuksien hallintamalli, jossa pdésyoi-
keudet midritellddn ennalta médriteltyjen sddntdjen ja ehtojen avulla (Pal ym. 2019). Zhin
ym. (2009) mukaan mallin keskidssé on sessio eli tilanne, jossa kdyttdjd suorittaa tietyn toi-
menpiteen kohteelle. Mallissa sessioihin liittyvid padsyoikeuksia voidaan rajoittaa olosuhtei-
den tarpeiden mukaan, silld malli kdyttdd attribuutteja kuvaamaan ABAC-mallista poiketen
kayttdjan lisdksi myOs kohdetta ja ympiristod (Zhi ym. 2009). Zhin ym. (2009) mielestd

kuvailevammat attribuutit tekevit mallista aiemmin esiteltyjd malleja joustavamman.

Zhin ym. (2009) mukaan PBAC-mallin politiikka koostuu subjektista, kohteesta, toiminnos-
ta, ehdosta ja totuusarvosta ja mallin merkittdvin etu onkin heidédn mukaansa se, etti PBAC-
malli kykenee kisittelemédn samanaikaisesti useampia politikkoja. Useamman politiikan sa-
manaikaisen kiyton takia malli sopii monimutkaisiin piisyoikeustilanteisiin. Pal ym. (2019)
esittdvit, ettd PBAC-malli sopii muun muassa terveydenhuollon kaltaisiin kriittisiin ympé-
ristoihin, silld malli on joustava ja se kykenee attribuuttiensa takia mukautumaan tehokkaasti

ympiriston vaatimuksiin.

2.3 Piisyoikeuksien hallinnan mallien yhdistidminen

Samaratin ja Vimercatin (2001) mukaan organisaation tietoturvakdytintdjen tulkinta sel-
keiksi ja kokonaisvaltaiseksi pddsyoikeuksien hallinnan malliksi on haastavaa. Alaluvussa
[2.2] esitellyt padsyoikeuksien hallinnan mallit on keritty taulukkoon [T} Kuten taulukosta [1]
voidaan huomata, piddsyoikeuksien hallinnan malleilla on erilaisia heikkouksia, jotka voi-
vat aiheuttaa tietoturvaongelmia ja heikentdd hallinnan tehokkuutta. Niitid haasteita voidaan
yrittdd vihentdd erilaisten mallien yhdistelmien avulla. Tédssi alaluvussa tarkastellaan MAC-,

DAC-, RBAC- ja ABAC-mallien yhdistdmisti.

Hallinnan mallien yhdistdminen voi tukea paisyoikeuksien hallintaa, silld hyvin valitut mal-
lit voivat paikata toistensa puutteita ja tehdé hallinnasta kattavamman. Alaluvussa [2.2.3esi-
teltiin Puchtan, Bohmin ja Pernun (2019) huoli RBAC-mallin kasvavasta roolien mééiristi
ja alaluvussa nostettiin esille ABAC-mallin kasvavaan attribuuttien méaéirdén liittyvét

haasteet. Néitd ongelmia voidaan ratkaista Longin ja Yanin (2019) tutkimuksen mukaan yh-



distimélld RBAC- ja ABAC-mallit rooli- ja attribuuttipohjaisella padsyoikeuksien hallinnan
mallilla (engl. Role and Attribute Combined Access Control, RACAC). Tutkimuksessa esi-
telty RACAC-malli perustuu RBAC-malliin, johon on lisitty attribuuttipohjaisia poliitikko-
ja. Tdmd RBAC- ja ABAC-mallin ominaisuuksien yhdistiminen tekee tutkimuksen mukaan
mallista dynaamisemman, joustavamman ja rajoittaa sekd attribuuttien, ettid roolien médrin

kasvua (Long ja Yan |[2019).

Samarati ja Vimercati (2001)) esittivit, ettdi myos MAC- ja DAC-mallit voidaan yhdistdd. Fan
ym. (2009) puhuvat DAC- ja MAC-mallit yhdistdvéstid padsyoikeuksien hallinnan mallista
FEMAC-nimelléd (engl. Formal Evaluation of Minimum Access Control, FEMAC). Heidédn
mukaansa FEMAC-malli yhdistid MAC-mallin tiukat turvallisuuspolitiikat ja DAC-mallin
joustavuuden. Malli mahdollistaa tilapdisten valtuutuksien kidyton ja DAC-mallin soveltami-
sen madritellyissi tilanteissa (Fan ym. 2009). Ndma ominaisuudet tekevit mallista turvalli-
semman kuin DAC ja joustavamman kuin MAC. Samarati ja Vimercati (2001) ovat samaa
mieltd mallien yhdistimisen kannattavuudesta. FEMAC:in kaltaiset mallit tarjoavat vaih-

toehtoisen tavan hyodyntdd useampien hallintamallien vahvuuksia.

Myos MAC- ja RBAC-mallit voidaan Kimin ym. (2014) mukaan yhdistii toimivaksi padsy-
oikeuksien hallinnan malliksi. He esittivit, ettd mallit voidaan yhdistdid kartoittamalla mal-
lien yhteensopivat kohdat ja ominaisuudet. Malli perustuu taulukosta [I] 16ytyviin MAC- ja
RBAC-mallien ominaisuuksiin. Kimin ym. (2014) mukaan ominaisuudet organisoidaan eril-
lisiksi konfiguroitaviksi ominaisuuksiksi, joita voidaan yhdistelld kohdejdrjestelmén tarpei-
den mukaisesti. Yhdistiminen mahdollistaa seké roolien, ettd turvallisuustasojen kdyttdmi-
sen, jonka takia malli voi olla hyddyllinen esimerkiksi julkishallinnon, puolustusvoimien ja

sairaaloiden tietoturvallisuutta vaativissa ymparistoissd (Kim ym. 2014).



Malli

Kuvaus

Vahvuudet

Heikkoudet

MAC | Perustuu ennalta mééritettyi- | Korkea tietoturvataso. | Joustamaton ja staatti-
hin tietoturvaluokituksiin ja - nen malli, joka ei tue
maidrityksiin. Kéyttdjien pai- vihimmaiisoikeuksien
Sy mddrdytyy resurssien ja periaatetta.
kiyttdjien tietoturvaluokitus-
ten perusteella.

DAC | Perustuu resurssin omistajan | Joustava. Tiedon kulun seuraami-
hallinnoimiin harkinnanvarai- nen on haastavaa. Ris-
siin pddsyoikeuksiin. kind luvattomalle tie-

don jakamienn ja tieto-
vuodot. Ei tue vihim-
maiisoikeuksien periaa-
tetta.

RBAC | Kéyttdjien pddsy maédritel- | Skaalautuva ja intui- | Roolien midrdn kasvu
ldédn rooliensa perusteella, sil- | tiivinen roolipohjainen | voi tehdd mallin hallin-
14 padsyoikeudet médritelldéin | rakenne. Tukee vdhim- | nasta monimutkaista.
rooleille, jotka peilaavat orga- | méisoikeuksien periaa-
nisaation rakennetta. tetta.

ABAC | Pddsy maidrdytyy attribuuttien | Joustava, tukee useiden | Hidas suurten attribuut-
perusteella. politiikkojen samanai- | titietokantojen kanssa

kaista kdyttod ja vihim- | attribuuttien — médrin
miisoikeuksien periaa- | kasvaessa.
tetta.

PBAC | Pdiasy midrdytyy sdintojen ja | Joustava. Tukee usei- | Mallin médérittely voi

politiikkojen perusteella, jot-
ka huomioivat kiyttdjin, re-

surssin ja olosuhteet.

den polititkkkojen sa-
manaikaista kdyttod ja
vihimmaisoikeuksien

periaatetta.

olla haastavaa. Sdinto-

jen méirédn kasvu.

Taulukko 1. Pdédsyoikeuksien hallintamallit sekd niiden vahvuudet ja heikkoudet.
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2.4 Paiasyoikeuksien hallinnan haasteet

Piidsyoikeuksien hallinnan malleihin liittyy monia haasteita, kuten alaluvun taulukko
osoittaa. Ndmd haasteet kietoutuvat usein toisiinsa syy-seuraussuhteiden kautta muodostaen
erilaisia pddsyoikeuksien hallinnan haasteita. Ne voivat eskaloitua pienistd hallinnollisista
virheistd merkittdviksi turvallisuusuhiksi, jotka uhkaavat sekéd organisaation tietojen eheyt-
td ettd liikketoiminnan jatkuvuutta. Koska yksittdisten hallinnan mallien haasteet on koottu
alaluvun [2.2]taulukkoon [I] kisitellddn tissd alaluvussa hallinnan haasteita laajemmasta nd-

kokulmasta.

Alaluvussa [2.3|todettiin, ettd tietoturvakdytintojen tulkitseminen yksikdsitteiseksi padsyoi-
keuksien hallintamalliksi ja politikoiksi on haastavaa. Epitarkoista ja vanhentuneista poli-
titkoista voi seurata ylimédérdisid ja luvattomia pddsyoikeuksia (Kern ym. 2023), jotka voi-
vat olla vihimmaiisoikeuksien periaatteen vastaisia (Kukreti 2022). Yliméariiset padsyoikeu-
det voivat johtaa esimerkiksi tietojen vidrinkdyttoon, luvattomaan informaation jakamiseen
(Zhao ja Johnson 2010; Hummer ym. |2016) ja tietovuotoihin (Kukreti 2022). Edelld mai-
nittujen riskien liséksi yliméirdiset padsyoikeudet voivat altistaa organisaation myos sisipii-
riuhille, joista voi seurata edelld esiteltyjen kevyempien seurauksien lisidksi vakavampia seu-
rauksia, kuten taloudellisia tappioita, litketoiminnan keskeytyksii ja organisaation maineen

heikkenemistéd (Baracaldo ja Joshi [2013)).

Niiden haasteiden liséksi tietoturvan ja joustavuuden tasapainoa voi olla vaikeaa 10ytéda. Lii-
an tiukat padsyoikeuksien hallinnan rajoitukset voivat heikenté organisaation kykyi reagoi-
da nopeasti kehittyviin tietoturvauhkiin (Zhao ja Johnson |2010). Ne my6s vdhentivét tyon-
tekijoiden tuottavuutta, joka voi epdsuorasti lisitd turvallisuusriskeji (Hummer ym. [2016).
Tiukat oikeudet voivat olla erityisen haastavia sairaalaympiristossi, jossa padsyoikeuksien
hallinnan tulee sopeutua nopeasti muuttuvaan ymparistoon. Toisaalta liian joustava péadsyoi-
keuksien hallinta voi vihentdd hallinnan tehokkuutta ja altistaa organisaation aikaisemmin

esitellyille tietoturvauhille ja -haasteille (Zhao ja Johnson 2010).

Sisdpiiriuhkien ja ylimédrdisten oikeuksien ennaltachkdisy edellyttdd tarkkaa ja toimivaa
padsyoikeuksien hallintaa, jota voidaan Sandhun ja Samaratin (1994) mukaan tukea jatku-

valla arviointiprosessilla. Heiddn mukaansa arviointiprosessi auttaa myos tunnistamaan paa-
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syoikeuksien hallinnan prosessin haasteita, joka voi auttaa hallinnan parantamisessa. Yksi
arvioinnin kohde on péisyoikeudet, joiden katselmointiin ja sen mahdollisuuksiin paneudu-

taan luvussa [3
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3 Paisyoikeuksien katselmointi

Téssd luvussa kisitellddn padsyoikeuksien katselmointia. Luku jakautuu viiteen alalukuun:
ensimmadisessi esitellddn pddsyoikeuksien katselmoinnin tavoitteita ja merkitysti, toisessa
kiydéddn 1dpi katselmoinnin prosessin vaiheet, kolmannessa tarkastellaan katselmointiin liit-
tyvid haasteita, neljannessd vastataan kysymykseen: "Miksi pddsyoikeuksien katselmointia
kannattaa toteuttaa sd@nnollisesti?”, ja viidennessi luvussa esitelldin katselmointiin liittyvid

hyvii kdyténteita.

Pidsyoikeuksien katselmointia on tutkittu akateemisesti vihin, vaikka pédédsyoikeuksien kat-
selmointi on Kernin ym. (2022) mukaan vakiintunut organisaatioiden IAM-prosessi. Ny-
kyinen tutkimus keskittyy ratkaisemaan piidsyoikeuksien katselmoinnin prosessiin liittyvid
haasteita tyokalujen, kuten automaation ja visuaalisen kiyttoliittymédn avulla. Akateemis-
ten ldhteiden vihdisyyden takia, tissd luvussa hyodynnetddn myos kaupallisia lihteitd ku-
ten asiantuntijaraportteja (engl. white paper), jotka tarjoavat erilaisia nikokulmia aiheeseen.
Kaupallisten ldhteiden kiyttd on myos perusteltua, koska pddsyoikeuksien katselmointi ul-
koistetaan monissa organisaatioissa I'T-konsulttiyrityksille tai muille kumppaneille. Tdssé lu-
vussa kdytetdén kaupallisina 1dhteind Ramaseshanin (2019), Security Compliance Corpora-

tionin (2024), Onoraton (2023) ja Imprivatan (2023) julkaisuja.

3.1 Miti paisyoikeuksien katselmointi on

Paidsyoikeuksien katselmointi tunnetaan englanniksi yleisesti termilld "access review’. Kir-
jallisuudessa esiintyvit myos termit ’access recertification’ ja ’access audit’, mutta niitd
kdytetddn harvemmin. Téssd tutkielmassa kdytetddn termid ’access review’, joka on suo-
mennettu padsyoikeuksien katselmoinniksi. Valinta perustuu siithen, ettd kyseinen termi on

yleisimmin kéytetty ja korostaa organisaation sisdistd padsyoikeuksien tarkastelua.

Padsyoikeuksien katselmointi on sdénnollinen prosessi, jonka avulla pyritddn varmistamaan,
ettd organisaation kayttdjilli on pddsyoikeudet vain niihin resursseihin, jotka ovat heididn
tyotehtiviensd kannalta vilttdméattomid. Sen avulla pyritddn havaitsemaan tunnistamattomia

ja hallinnoimattomia tileja (Jaferian, Rashtian ja Beznosov 2014). Samalla prosessi pyrkii
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parantamaan organisaation tiedon laatua ja tunnistamaan puuttuvia oikeuksia, jotka saattavat

hiiritd tyon sujuvuutta (Baumer ym. 2024).

Katselmointi on keskeinen osa tietoturvastandardeja ja -sdddoksii, silld se edistdd vihim-
mdiisoikeuksien periaatteen toteutumista. Tdmé periaate on olennainen osa NIST-suosituksia
(2020) ja ISO/IEC 27001 -standardia (2013). Baumer ym. (2024) painottavat, ettd katsel-
mointi on sididdosten ja standardien ohjaama prosessi, joka tekee siitd tdrkedn osan organi-
saation tietoturvan ylldpitoa. Lisidksi NIST:in (2020) ja ISO/IEC 27001 -standardin (2013)
suositukset alleviivaavat prosessin sddnnollisyyden merkitysti tietoturvan tehokkaassa var-
mistamisessa. Myods Euroopan unionin NIS2-direktiivi (2022) velvoittaa organisaatioita to-
teuttamaan kyberturvallisuuteen liittyvid riskienhallintatoimenpiteitd, joihin sisdltyy paisy-

oikeuksien hallinta ja katselmointi.

Jaferianin, Rashtianin ja Beznosovin (2014) mukaan péisyoikeuksien katselmointi on erityi-
sen tirked organisaatioissa, joissa esihenkilot miirittelevit padsyoikeudet, mutta tietoturva-
asiantuntijat vastaavat niiden toteuttamisesta. Heiddn mukaansa prosessi vaatii useiden toi-
mijoiden kuten esihenkil6iden, sovellusten omistajien sekd tietoturva- ja jirjestelmivalvojien
kesken. Kern ym. (2022) korostavat, ettd katselmointi vaatii vahintdidn kaksi vastuuhenkiloa:
yhden, joka johtaa katselmointia, ja toisen, joka vastaa arvioitavasta jarjestelméstd. Vaikka
artikkelit eivit ole yksimielisid prosessin osallistujista, ovat ne yhtd mieltd siitd, ettd proses-

sin onnistunut toteutus vaatii useamman osapuolen aktiivista osallistumista ja yhteistyota.

3.2 Paiasyoikeuksien katselmoinnin prosessi

Piaisyoikeuksien katselmointi médriteltiin alaluvussa Grollin ym. (2021) mukaan katsel-
mointiprosessi voidaan tiivistdd kahteen vaiheeseen, jotka ovat kdyttdjén identiteetin tarkis-
taminen ja padsyoikeuden myontidmistd koskevan pddtoksen tekeminen. Imprivata (2023) ja
Onorato (2023) suosittelevat padsyoikeuksien hallinnassa kiytettaviksi alaluvussa[2.2.3esi-
teltyd RBAC-mallia sen organisaatioroolien takia. Tédssd alaluvussa esitetty katselmoinnin
prosessi ja siihen liittyvé kuvio [2] perustuvat Grollin ym. (2021) yksinkertaistettuun katsel-
mointiin ja RBAC-malliin. Muiden hallintamallien, kuten ABAC:in ja PBAC:in, yhteydessi

katselmointiprosessia on muokattava huomioimaan niiden erityispiirteet, kuten attribuuttien
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ja sdédntojen tarkastelu.

Jaferianin, Rashtianin ja Beznosovin (2014) mukaan prosessi kdynnistyy, kun tietoturvavas-
taava (engl. security administrator) ldhettdd pddsyoikeuksien katselmointipyynnon katsel-
moijalle (engl. reviewer). Heiddn mukaansa padsyoikeuksien katselmoija on organisaation
esihenkild, tietoturvavastaava tai sovellusomistaja. Hédnelle kerédtddn katselmoinnin kédynnis-
tdmisen yhteydessa tarvittavat tiedot katselmoinnin kohteena olevan jirjestelmén kayttdjisti,
rooleista ja padsyoikeuksista. Niihin tietoihin sisdltyvdt muun muassa tiedot kédyttdjan identi-
teetistd, tyOtehtivistd ja osastosta (Jaferian, Rashtian ja Beznosov 2014). Jaferianin, Rashtia-
nin ja Beznosovin (2014) mukaan katselmoijan rooli vaikuttaa tarkastuksen painopisteeseen,
silld siind missé esihenkild ja tietoturvavastaava keskittyvit kayttdjille annettujen roolien tar-

kasteluun, arvioi sovellusomistaja rooleihin liitettyja kéyttdjia.

Katselmoija analysoi kerityt tiedot, tarkistaa kdyttdjien nykyiset roolit ja nithin liittyvét paa-
syoikeudet seki arvioi, ovatko 10ytyneet pidsyoikeudet kiyttdjin tyotehtivien kannalta tar-
peellisia (Jaferian, Rashtian ja Beznosov [2014)). Kerittyjen tietojen perusteella hidn tekee
paitokset, sdilytetddanko 10ytyneet padsyoikeudet vai tuleeko niitd muokata tai poistaa (Kern
ym. 2022)). Jaferian, Rashtian ja Beznosov (2014) korostavat, ettd prosessin aikana katsel-
moija voi my0s konsultoida sidosryhmii, kuten sovellusomistajia ja tietoturvatiimii, varmis-
taakseen paitosten oikeellisuuden. Kernin ym. (2022) mukaan yhteisty6 on erityisen tirkeid,

silld katselmoija késittelee suuria tietoméérid rajallisen informaation avulla.

Prosessi pdittyy raportointivaiheeseen, jossa dokumentoidaan tehdyt muutokset ja tehdyt ha-
vainnot. Akateeminen tutkimus ei mainitse raportointivaihetta, mutta kaupallisissa ldhteissi,
kuten Security Compliance Corporationin (2024) se korostuu. Katselmoinnin raportointi ja
dokumentointi ovat olennaisia, silld ne varmistavat prosessin lapindkyvyyden, mahdollista-
vat tarkastettavuuden, jdljitettdvyyden ja tarjoavat arvokasta tietoa tulevien katselmointien

tueksi (Security Compliance Corporation 2024).
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i Raportointi ja
hyvaksynia dokumentointi

Prosessin lopetus

. Tietajen kerdérinen
Kaytajita, rooleista Tietojen analysoint
|Ehettiminen ja paasyolkeuksista

Prosessin aloitus

Ovatko
passyoikeudet
olkein?

Pasyoikeuksien
i tai

poistaminen

Kuvio 2. Pédasyoikeuksien katselmoinnin prosessi

3.3 Paiasyoikeuksien katselmoinnin haasteet

Vaikka pédsyoikeuksien katselmointi on tdarked osa tietoturvan hallintaa, prosessiin liittyy
merkittdvid haasteita, jotka voivat hankaloittaa sen toteuttamista ja vaikuttaa katselmoinnin
laatuun. Laadun heikentyminen voi vdhentdd katselmoinnin hyotyd ja heikentdd pédsyoi-
keuksien hallintaa. Jaferianin, Rashtianin ja Beznosovin (2014) mukaan katselmointiin liit-
tyvid haasteita ovat katselmoinnin laajuus, sen toteuttajien puutteellinen tietimys péddsyoi-

keuksista, manuaalinen tyomiird, sddnnollisyys seki poikkeustilanteiden hallinta.

Kernin ym. (2022) mukaan katselmoinnin suurin haaste on prosessin manuaalisuus. Groll
ym. (2021) seki Jaferian, Rashtian ja Beznosov (2014) eivit kommentoi sitd, onko manu-
aalisuus prosessin suurin haaste, mutta nostavat kuitenkin tutkimuksessaan manuaalisuuden
yhdeksi katselmointiin liittyviksi haasteeksi. Kern ym. (2022), Groll ym. (2021) ja Jaferian,
Rashtian ja Beznosov (2014) ovat kuitenkin yhtd mieltd siitd, ettd katselmoinnissa kaikkien
padsyoikeuksien ldpi kdyminen vaatii paljon manuaalista tyotd, joka on aikaa ja resursseja

vievdd. Manuaalinen ty0 tekee katselmoinnista my6s virhealttiin (Groll ym. 2021)).

Toisena merkittdvdnd haasteena on katselmoijan puutteellinen ymmaérrys piaidsyoikeuksista ja
niiden merkityksestd (Kern ym. 2022)). Jos péddsyoikeuksien katselmoinnin toteuttaa henki-
16, joka ei ole riittdvédn perehtynyt tarkastuksen kohteena olevien roolien ja pddsyoikeuksien
sisdltoon, seurauksena voi olla virheellisid pddsyoikeuksiin liittyvid pdédtoksid. Puutteellisen
tiedon takia katselmoija saattaa vahvistaa piaidsyoikeudet kykenemittd arvioimaan niiden tar-
peellisuutta, joka voi johtaa yliméérdisten pddsyoikeuksien sdilymiseen (Kern ym. [2022).

Jaferian, Rashtian ja Beznosov (2014)) esittdvitkin, ettd pidsyoikeuksien katselmointia to-
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teuttaville henkildille tulisi tarjota koulutusta ja tukea padsyoikeuksiin liittyviin paédtoksiin.

Myds poikkeustapaukset voivat aiheuttaa haasteita katselmoinnissa. Pddsyoikeus ei aina vas-
taa kdyttdjdan toimenkuvaa, miki voi johtaa siihen, ettéd oikeuksia jdi jarjestelméén esimerkik-
si tilapdisten roolimuutosten, kuten sijaisuuksien vuoksi. Tdma voi lisédtd ylimddrdisten paa-
syoikeuksien miiradd ja heikentédd jirjestelmiin tietoturvaa. Tdmén haasteen vihentdmiseksi
katselmoinnissa tulisi kiinnittdd huomiota poikkeustilanteisiin sekd varmistaa, ettd padsyoi-

keuksia péivitetddn sddnnollisesti (Jaferian, Rashtian ja Beznosov [2014).

Lisidksi Grollin ym. (2021) tutkimuksessa korostetaan, ettd pddsyoikeuksien katselmoinnin
laadun mittaaminen on haastavaa, eikd prosessin onnistumisen arviointiin ole kehitetty kat-
tavia menetelmid. Ilman tehokkaita laatumittareita organisaatiolla voi olla vaikeuksia tun-
nistaa, onko katselmointi saavuttanut halutut tietoturvatavoitteet. Ndiden haasteiden lisdksi
myo6s katselmoinnin sdénnollinen toteuttaminen aiheuttaa organisaatioissa ongelmia (Jafe-

rian, Rashtian ja Beznosov 2014)).

Néiden haasteiden ratkaisemiseksi Kern ym. (2022), Baumer ym. (2024) ja Jaferian, Rash-
tian ja Beznosov (2014) esittelevit erilaisia ratkaisuja. Parannuksina tarjotaan muun muas-
sa automaatiotyokalujen hyddyntimistd ja padsyoikeuksien arviontiin liittyvien visuaalisten
kédyttoliittymien parantamista (Jaferian, Rashtian ja Beznosov [2014). Baumer ym. (2024)
ehdottavat my0s katselmoijan péddtoksenteon ohjaamista digitaalisten ohjauskeinojen (engl.
digital nudges) kuten oletusvalintojen ja muistutusten avulla. Ndiden ratkaisujen liséksi kat-
selmointiin liittyvid haasteita voidaan helpottaa my0s Jaferianin, Rashtianin ja Beznosovin
(2014) mukaan organisaation sisdisen yhteistyon parantamisella ja henkiloston kouluttami-

sella.

3.4 Miksi paiasyoikeuksien katselmointeja kannattaa toteuttaa siédnnol-
lisesti

Akateemiset ja kaupalliset ldhteet ovat samaa mieltd siitd, ettd sddnnollisesti toteutettu pai-

syoikeuksien katselmointi auttaa varmistamaan, ettid organisaatio noudattaa erilaisia tietotur-

vaan liittyvid sdddoksid ja ohjeita. Esimerkiksi Sarbanes-Oxley-laki (SOX), Yhdysvaltojen

terveysvakuutusten siirrettdvyys- ja vastuullisuuslaki (engl. Health Insurance Portability and
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Accountability Act, HIPAA) ja Euroopan unionin yleinen tietoturvalaki (GDPR) edellyttivit
organisaatiolta pidsyoikeuksien sddnnollistd tarkistusta (Baumer ym. 2024; Jaferian, Rash-
tian ja Beznosov [2014; Groll ym. 2021} Security Compliance Corporation |2024; Ramases-
han 2019; Imprivata, Inc.|[2023)). Ulkoisten sddadosten lisdksi pddsyoikeuksien katselmointi
tukee myos organisaation sisdisten sdddosten ja tietoturvakidytdanteiden noudattamista (Secu-

rity Compliance Corporation 2024).

Sadnnollisesti toteutettu padsyoikeuksien katselmointi voi auttaa tunnistamaan ja korjaa-
maan paidsyoikeuksien hallinnan puutteita, miki voi vihentéd jirjestelmisti 10ytyvid ylimaa-
rdisid oikeuksia ja parantaa hallinnan kattavuutta. Katselmoinnin keskeinen tehtidvé on tur-
vata organisaation arvokkaat resurssit ja viahentdd padsyoikeuksiin liittyvii tietoturvariskeji
(Security Compliance Corporation 2024). Molemmat ldhdetyypit korostavat sddnnollisyyden
merkitystd, silld se auttaa pienentiméidn puutteelliseen paasyoikeuksien hallintaan liittyvai
uhkaikkunaa vihentdmilld alaluvussa [2.4] esiteltyjd ylimadrdisiin padsyoikeuksiin liittyvid
riskejd (Baumer ym. [2024; Jaferian, Rashtian ja Beznosov 2014; Groll ym. 2021} Security
Compliance Corporation 2024; Ramaseshan [2019; Imprivata, Inc.[2023).

Edelld mainittujen hyotyjen lisdksi kaupallisissa ldhteissd painotetaan, ettd sdinnollinen paa-
syoikeuksien katselmointi tarjoaa myos taloudellisia hyotyja. Imprivata, Inc.[(2023), Rama-
seshan (2019) ja Security Compliance Corporation (2024) ovat samaa mielta siitd, ettd sddn-
nollinen katselmointi auttaa poistamaan ylimidrdisid padsyoikeuksia, joka vihentdd lisens-
seihin liittyvid kustannuksia. Akateeminen kirjallisuus ei kuitenkaan késittele pddsyoikeuk-

sien katselmoinnin taloudellisia hyotyja.

3.5 Paiasyoikeuksien katselmoinnin hyviit kiytinteet

Hyvin toteutettu piaidsyoikeuksien katselmointi varmistaa, ettid kaikki padsyoikeudet ovat lin-
jassa organisaation tarpeiden kanssa, eikd kéyttdjilld ole tarpeettomia oikeuksia. Sdddokset
ja lait, kuten SOX, HIPAA ja NIST tarjoavat ohjeita ja vaatimuksia padsyoikeuksien hal-
linnan ja katselmoinnin toteuttamiseen. Sddddsten ja lakien lisdksi hyvid kdytanteitd esiin-
tyy akateemisissa ldhteissd ja organisaatioiden materiaaleissa kuten Ramaseshanin (2019),

Imprivatan (2023) ja Security Compliance Corporationin (2024) julkaisuissa.
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Padsyoikeuksien tarkastaminen sdénndllisesti on yksi tehokkaan péadsyoikeuksien hallinnan
kulmakivistda. Sdaannollisyydelld voidaan varmistaa, ettd padsyoikeudet ovat ajan tasalla, yli-
maiirdisid oikeuksia ei 10ydy ja oikeudet vastaavat organisaation nykytilannetta (NIST 2020
Security Compliance Corporation [2024). Sdannollisyyttd voidaan Ramaseshan (2019) mu-

kaan tukea lisdaamaillad katselmointi osaksi organisaation tietoturva- ja arviointiohjelmaa.

Kuten alaluvussa [3.3]todettiin, padsyoikeuksien katselmoinnin haasteena on prosessin ma-
nuaalisuus. Lihteet suosittelevatkin katselmoinnin osittaista tai kokonaista automatisointia.
Automatisoinnilla voidaan vihentdd manuaalisen tyon miirdd ja siitd johtuvia inhimillisid
virheitd sekd parantaa laadunvalvontaa ja péditoksien laatua. Automatisointi voi myos tu-
kea pidsyoikeuksien katselmoinnin sddnnollisyyttd (Security Compliance Corporation 2024

Groll ym. 2021; Jaferian, Rashtian ja Beznosov 2014; NIST 2020; Ramaseshan 2019).

Imprivata, Inc./(2023) ja Onorato (2023) listaavat padsyoikeuksien katselmoinnin hyviin kay-
tanteisiin RBAC-mallin hyddyntdmisen pddsyoikeuksien hallinnassa. Imprivatan (2023) mu-
kaan RBAC-malli ja vihimméiisoikeuksien periaate tdydentédvit toisiaan ja varmistavat, ettid
kayttdjilla on vain tarvittavat oikeudet. Kaupalliset ja akateemiset ldhteet eivit kommentoi,
miten pédsyoikeuksien katselmointi tulee toteuttaa muille padsyoikeuksien hallinnan mal-
leille. Katselmoinnissa voisi kuitenkin olla perusteltua huomioida kohdejarjestelméssa kiy-
tettyjen péadsyoikeuksien hallinnan mallien erityispiirteet kuten ABAC-mallin attribuutit ja

PBAC-mallin politiikat.

Edelld mainittujen hyvien kdytinteiden liséksi tyontekijoiden kouluttaminen ja perehdytti-
minen ovat tirkeitd tekijoitd padsyoikeuksien katselmoinnin toteuttamisessa ja sen onnis-
tumisessa. Henkiloston ymmirrys oikeiden kdytidntdjen ja oikeuksien merkityksestd tukee
katselmointiprosessin onnistumista ja vahvistaa organisaation tietoturvan parantamista (Ra-

maseshan [2019)).
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4 Yhteenveto

Tutkielmassa tarkasteltiin pdédsyoikeuksien hallintaa ja sen vahvistamista sdédnnolliselld pai-
syoikeuksien katselmoinnilla. Tutkielmaan tulokset osoittivat, ettd sddnndllisesti toteutettu
paisyoikeuksien katselmointi auttaa tunnistamaan kohdejérjestelmistd 10ytyvid ylimaariisid

paisyoikeuksia ja hallinnan puutteita, mikéd vahvistaa organisaation tietoturvaa.

Tutkielmassa esiteltiin viisi padsyoikeuksien hallinnan mallia ja tultiin siihen tulokseen, ettid
paasyoikeuksien hallinnan keskeisimmit haasteet liittyvit sen monimutkaisuuteen, skaalau-
tuvuuden puutteeseen sekd manuaaliseen tyohon ja sithen liittyviin inhimillisiin virheisiin.
Niiden haasteiden arvioitiin heikentdvin péddsyoikeuksien hallinnan tehokkuutta ja katta-
vuutta. Tutkielmassa ratkaisuna ehdotettiin koulutuksen ja automatisoinnin lisiksi sddnnol-

lisesti toteutettavaa paidsyoikeuksien katselmointia.

Vaikka tutkielmassa havaittiin, ettd padsyoikeuksien katselmointi tukee tietoturvaa ja paisy-
oikeuksien hallintaa, sen hyotyjd olisi mahdollista kasvattaa. Tutkielman mukaan pédsyoi-
keuksien katselmointi painottuu ensisijaisesti hallinnan puutteista johtuvien seurausten kor-
jaamiseen, vaikka juurisyiden analysointiin keskittyminen voisi tehdé katselmoinnista tehok-
kaamman ja merkityksellisemmiin tyokalun. Juurisyiden lisiksi katselmoinnin tulisi tuottaa
tarkempaa informaatiota paidsyoikeuksien hallinnan puutteista ja tukea pddsyoikeuksien hal-

linnan kehittamista.

Tutkielmassa tunnistettiin, ettd sddnnollisesti toteutettava katselmointi vaatii paljon resurs-
seja. Riskiperusteinen ldhestymistapa voisi tehostaa piadsyoikeuksien katselmointia ja auttaa
resurssien keskittdmisessd. TAma voitaisiin toteuttaa arvioimalla organisaation jirjestelmien
ja roolien riskisyydet, sekd luomalla riskiperusteiset priorisointikriteerit. Ndiden kriteerien
avulla katselmoinnit ja organisaation resurssit voitaisiin kohdentaa tehokkaammin korkeam-
man riskin jirjestelmiin ja rooleihin, joka lisidisi tietoturvaa ja resurssien strategisempaa kayt-

tod.

Laajemmassa kuvassa katselmointi tulisi ndhda strategisena tyokaluna, joka tukee organi-
saation padsyoikeuksien hallinnan pitkdjinteistd kehittdmisti. Jarjestelméllinen katselmoin-

nin 10ytdmien poikkeamien kerddminen ja analysointi voisivat auttaa luomaan kattavampaa
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kokonaiskuvaa organisaation pidsyoikeuksien hallinnasta ja auttaa tunnistamaan siihen liit-
tyvid kehityslinjoja ja ongelmakohtia. Pitkdjdnteinen ja strategisesti ndhty katselmointi voisi
nostaa katselmoinnin rutiininomaisesta sdddosten vaatimasta tehtdvistd keskeiseksi osaksi

organisaation turvallisuuskulttuuria ja padsyoikeuksien hallinnan jatkuvaa kehittimista.

Tutkielmassa korostuu péédsyoikeuksien katselmointiin liittyvéin laajemman perustutkimuk-
sen tarve, silld aihetta on tutkittu erittdin vdhin. Vajaan tutkimuksen takia aiheeseen liittyy
useita tutkimusaukkoja, jotka voivat tarjota mahdollisuuksia kehittdd prosessia ja lisdtd kau-
pallisen ja akateemisen maailman yhteistyotd. Jatkotutkimuksena olisi olennaista tutkia, mi-
ten padsyoikeuksien hallinnan prosesseja ja katselmointia voitaisiin kehittidd kohti ennakoi-
vaa riskienhallintaa. Liséksi olisi hyvi tutkia, miten moderneja teknologioita, kuten tekodlya
ja koneoppimista, voidaan hyodyntdd katselmoinnin tukena ja onko teknologioiden avulla
mahdollista toteuttaa reaaliaikaista pddsyoikeuksien katselmointia. Myos eri padsyoikeuk-
sien hallintamallien vaikutusta katselmointiprosessin sujuvuuteen ja tehokkuuteen tulisi tar-
kastella. Niitd tutkimusehdotuksia olisi hyvé tarkastella tapaustutkimusten avulla, silld sen
avulla toteutettava tutkimus ja tutkimuksen tulokset voisivat laajentaa aihepiirin akateemista

tutkimusta ja hyodyttdd organisaatioita ja niiden pddsyoikeuksien hallinnan kehittdmisti.
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