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1 Johdanto

Mikropalveluarkkitehtuuri on yleistynyt modernien ohjelmistojen kehittimisessi sen tarjoa-
man joustavuuden ja skaalautuvuuden ansiosta. Mikropalveluarkkitehtuuri on ohjelmisto-
kehityksen ldhestymistapa, jossa ohjelmisto koostuu joukosta pienid, itsendisid palveluita,
jotka kommunikoivat keskenéén tarkasti miériteltyjen rajapintojen kautta (Newman [2021)).
Toisin kuin perinteiset monoliittiset jarjestelmadt, joissa koko ohjelmisto rakennetaan yhteni

kokonaisuutena, mikropalveluarkkitehtuuri jakaa ohjelmiston pienempiin erillisiin osiin.

Mikropalveluarkkitehtuurin hajautettu luonne tuo kuitenkin mukanaan haasteita erityisesti
kiyttdjien toiminnan seurantaan. Newman (2021) korostaa, ettd perinteisissd monoliittisissa
jarjestelmissd kiyttdjien toiminnot voidaan helposti jéljittdd ja analysoida, koska kaikki ta-
pahtumat tapahtuvat yhdessd yhtendisessd ympiristossd. Toisaalta Nadareishvili ym. (2016)
huomauttavat, miten mikropalveluissa kiyttdjin pyynto saattaa kulkea useiden palveluiden
lapi, mikd tekee kokonaiskuvan muodostamisesta haastavaa. Tdtd ndkemystd tukevat myos
Villamizar ym. (2015), jotka painottavat hajautetun arkkitehtuurin monimutkaisuutta seuran-

nan kannalta.

Kéyttdjien toiminnan seuranta on olennaista palvelun laadun ja suorituskyvyn varmistami-
seksi. Zhangin ja Shafiqin (2022) mukaan se mahdollistaa palvelun kédyton analysoinnin,
suorituskykyongelmien tunnistamisen, virheiden jiljittdmisen sekd kdyttdjakokemuksen pa-
rantamisen. Lisdksi kdyttdjien toiminnan seuranta on olennainen osa tietoturvaa, silld poik-

keavan kayttdytymisen havaitseminen auttaa ehkdiseméain vadrinkdytoksid ja tietomurtoja.

Téssd tutkimuksessa pyritdin syventimédin ymmarrysti siitd, miten mikropalveluarkkiteh-
tuuri vaikuttaa kdyttdjien toiminnan seurantaan. Erityisesti tarkastellaan datan hajautumista,
kayttdjakontekstin sdilyttimistd palveluiden vililld ja lokienhallintaa. Tavoitteena on kar-
toittaa tehokkaita ratkaisuja ndiden haasteiden voittamiseksi keskittyen hajautettuun jiljityk-
seen, kiyttdjdkontekstin vilittimiseen ja keskitettyyn lokienhallintaan. Tutkimuksen tulokset
auttavat kehittdjid toteuttamaan kokonaisvaltaisen kéyttdjien toiminnan seurannan mikropal-

veluarkkitehtuurissa, parantaen ndin palveluidensa laatua, suorituskykyi ja turvallisuutta.

Luvussa 2| kisitelldin mikropalveluarkkitehtuuri seké siihen liittyvit hyodyt ja haasteet. Lu-



vussa [3|esitellddn erityisid haasteita, joita mikropalveluarkkitehtuuri aiheuttaa kéyttéjien toi-
minnan seurannalle, kuten datan hajautuminen, kiyttdjakontekstin sdilyttiminen ja lokien-
hallinta. Luvussa [ tarkastellaan ndiden haasteiden ratkaisuja, eli hajautettua jdljitystd, kiyt-
tdjakontekstin vélittdmistd ja keskitettyd lokienhallintaa. Lisdksi luvussa esitelldédn kokonais-
valtainen kdyttdjien toiminnan seurantamalli, joka yhdistdd nima ratkaisut yhtendiseksi ko-
konaisuudeksi. Lopuksi luvussa [5] esitetdén yhteenveto sekd pohditaan tyon tulosten merki-

tystd ja mahdollisia jatkotutkimuksen suuntia.



2 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri (engl. microservice architecture) pyrkii ratkaisemaan perinteisten
monoliittisten jdrjestelmien ongelmia, erityisesti haasteita liittyen skaalautuvuuteen, yllépi-
dettdvyyteen ja kehityksen nopeuteen. Newman (2021 maéérittelee mikropalveluarkkiteh-
tuurin ohjelmistokehityksen tyylini, jossa ohjelmistot rakennetaan joukkona pienid, itsenii-
sid palveluita. Palvelut kommunikoivat keskenédén tarkasti médriteltyjen rajapintojen kautta
muodostaen yhdessd kokonaisen jirjestelmén. Thones (2015) tdydentdd madritelmid koros-
tamalla, ettd mikropalvelut voidaan kehittii, testata, ottaa kdyttoon ja skaalata itsendisesti.
Mikropalveluarkkitehtuuri onkin kasvattanut suosiotaan viime vuosina erityisesti suurten ja
monimutkaisten jirjestelmien kehittimisessi, joissa joustavuus, skaalautuvuus ja nopea ke-
hityssykli ovat kriittisid vaatimuksia. Tédssd luvussa kisitellddn mikropalveluarkkitehtuurin

keskeisid ominaisuuksia, sen tarjoamia hyotyja seki siihen liittyvid haasteita.

2.1 Mikropalveluarkkitehtuurin keskeiset ominaisuudet

Mikropalveluarkkitehtuurin toiminnallisuus perustuu sen erityisiin ominaisuuksiin, jotka mah-
dollistavat sen kdyton laajoissa ja monimutkaisissa jarjestelmissd. Nédiden ominaisuuksien
tarkastelu on tidrkedd, jotta voidaan ymmértid, miksi mikropalveluarkkitehtuurista on tullut
suosittu valinta ohjelmistokehityksessi ja miten sen kdytto vaikuttaa jirjestelmien suunnit-

teluun ja toteutukseen.

Newmanin (2021) mukaan yksi mikropalveluarkkitehtuurin tirked ominaisuus on palvelui-
den itsendisyys. Hinen mukaansa jokainen palvelu toimii itsendisend kokonaisuutena, eril-
lddn muista jirjestelmin osista. Toinen keskeinen piirre on yksittdinen vastuualue, kuten Dra-
goni ym. (2017)) toteavat. Tdma tarkoittaa, ettd kukin mikropalvelu on vastuussa selkeisti ra-
jatusta toiminnallisuudesta, mikd mahdollistaa palveluiden tarkan suunnittelun juuri niiden

médriteltyihin tehtdviin.

Newman (202 1)) korostaa, ettd tarkasti midritellyt rajapinnat ovat keskeinen osa mikropalve-
luarkkitehtuuria. Niiden ansiosta palvelut voivat kommunikoida tehokkaasti, miké tehostaa

tiedonsiirtoa jarjestelmissd. Alpers ym. (2015) painottavat teknologisen monimuotoisuuden



olevan keskeinen piirre mikropalveluarkkitehtuurissa, jolloin palvelut voivat olla toteutettu
eri ohjelmointikielilld, alustoilla ja teknologioilla. Tdma ldhestymistapa mahdollistaa sen,

ettd jokaiselle tehtdville voidaan valita parhaiten soveltuva tyokalu.

Néiden ominaisuuksien ansiosta mikropalveluarkkitehtuuri tarjoaa lupaavan vaihtoehdon eri-
tyisesti jdrjestelmiin, jotka vaativat joustavuutta ja skaalautuvuutta. Se on suosittu ratkaisu
monimutkaisissa ympdristoissd, joissa kyky mukautua muuttuviin tarpeisiin ja hyodyntidd

teknologian kehitystd on olennaista.

2.2 Hyodyt ja haasteet mikropalveluarkkitehtuurissa

Mikropalveluarkkitehtuurin kéytto tarjoaa merkittidvid hyotyjd verrattuna perinteiseen mono-
liittiseen arkkitehtuuriin. Huolimatta merkittdvistd hyodyistd mikropalveluarkkitehtuuri tuo

mukanaan myds haasteita.

Thonesin (2015) mukaan palveluiden itsendisyys on yksi mikropalveluarkkitehtuurin kes-
keinen hyoty, koska muutokset yhdessi palvelussa eivit vaikuta suoraan jirjestelmédn mui-
hin osiin. Tdami helpottaa palveluiden ylldpitoa ja vianmaééritysti. Toisaalta Salah ym. (2016)
huomauttavat, ettd tima itsendisyys lisdd tietoturvan ja valvonnan haasteita, koska jokainen
palvelu on suojattava erikseen, ja hajautetut ympéristot voivat tehdi jirjestelmén monito-

roinnista monimutkaisempaa.

Dragonin ym. (2017) mukaan yksittdinen vastuualue auttaa palveluiden selkeyttdmisessi ja
helpottaa ylldpitoa ja kehitystd, silld kukin palvelu vastaa tarkasti médritellyistéd tehtavista.
Newmanin (2021) mukaan palveluiden vilinen kommunikointi rajapintojen kautta vihen-
tdd jirjestelmén riippuvuuksia. Tami on kuitenkin mikropalveluille ominainen haaste, silld
rajapintojen suunnittelu ja ylldpito vaativat erityistd huomiota toisin kuin monoliittisessa jar-

jestelmissd, joissa komponentit toimivat yhtend kokonaisuutena ilman erillisid rajapintoja.

Teknologinen monimuotoisuus tarjoaa tiimeille vapauden innovoida ja hyddyntdd uusim-
pia teknologioita ilman, ettd koko jdrjestelmén tdytyy siirtyd uusiin ratkaisuihin. Alpers
ym. (20135) korostavat, ettd timd mahdollistaa erilaisten teknologioiden rinnakkaisen kiy-

ton, miki voi olla hyddyllisti erilaisten suorituskykytarpeiden tdyttamisessd. Toisaalta Salah



ym. (2016) mainitsevat, ettd timi tuo samalla monimutkaisuutta tiimeihin, silld tallin tii-
mien tdytyy hallita enemmin eri teknologioita ja yhdistdéd ne toimivaksi jarjestelméksi. Tama
moniteknologinen ympdéristod voi aiheuttaa haasteita kehityksessi, testauksessa ja ylldapidos-

sa, koska eri teknologioiden yhteensovittaminen vaatii lisdresursseja ja osaamista.

Boncea, Zamfiroiu ja Bacivarov (2018) korostavat, ettd mikropalveluarkkitehtuurin jousta-
vuus tekee siité erityisen houkuttelevan vaihtoehdon suurille ja monimutkaisille jérjestelmil-
le. Joustavuus ilmenee heiddn mukaansa siini, ettd mikropalvelut mahdollistavat nopeam-
man kehityssyklin, koska tiimit voivat tydskennelld itsendisesti omien palveluidensa parissa
ilman, ettd muutokset vaikuttavat koko jirjestelmdan. Monoliittisissa jirjestelmissd yhden
osan muutokset voivat vaikuttaa koko jirjestelmiin toimintaan, mikd Thonesin (2015) mu-

kaan tekee kehityksestd ja sen kdyttoonotosta monimutkaisempaa.

Villamizar ym. (20135) korostavat, ettd mikropalveluarkkitehtuurin etuna on niiden skaalau-
tuvuus, joka saavutetaan, kun yksittdisid palveluita voidaan skaalata itsendisesti tarpeen mu-
kaan. He mainitsevat, miten monoliittisten ohjelmistojen skaalautuminen on usein haastavaa,
silld ne saattavat sisdltdd monia palveluita, joista osa on kdytetympid kuin toiset. Tdma joh-
taa tilanteeseen, jossa koko jirjestelmi on skaalattava vastaamaan yksittdisten komponent-

tien kasvavaa kysyntdd, miki ei ole kustannustehokasta.

Nadareishvili ym. (2016)) mainitsevat kestdvyyden ja vikasietoisuuden olevan keskeisid hyo-
tyjd mikropalveluarkkitehtuurissa. Yksittdisen palvelun vikaantuminen ei vilttdmaittd vaiku-
ta koko jérjestelmin toimintaan, miki parantaa jirjestelmin kokonaiskestivyyttd toisin kuin
monoliittisessa jarjestelmissd. Tamai kuitenkin tuo mukanaan haasteita vikojen jaljittamises-
sd ja monitoroinnissa, silld viat voivat olla hajautuneet useisiin eri palveluihin, miké vaikeut-

taa niiden paikantamista.

Niin ollen mikropalveluarkkitehtuuri tarjoaa mahdollisuuden kehittii joustavia ja skaalautu-
via jdrjestelmii, jotka voivat vastata nopeasti litkketoiminnan muuttuviin tarpeisiin. Sen kéyt-
toonotto vaatii kuitenkin kykyé hallita monimutkaisuutta, joka liittyy hajautettuihin jérjes-

telmiin.



3 Kayttijien toiminnan seurannan haasteet

Téssid luvussa késitellddn mikropalveluarkkitehtuurin erityisid haasteita kiyttijien toiminnan
seurantaan liittyen. Ensin kisitelldsin kiyttdjien toiminnan seuranta, jotta ymmaérretidin sen
merKkitys ja tavoitteet. Tamin jdlkeen tarkastellaan syvéllisemmin mikropalveluarkkitehtuu-
rin hajautetun rakenteen ja palveluiden itsendisyyden aiheuttamia haasteita, jotka vaikuttavat
suoraan siithen, miten kdyttdjien toimintaa voidaan seurata ja analysoida. Haasteet, joita ki-
sitelldéin ovat datan hajautuminen, kdyttdjiakontekstin sdilyttiminen ja lokienhallinta. Kukin
haaste on jaoteltu erillisiin alalukuihin, joissa kussakin késitellddn kyseinen haaste yksityis-

kohtaisesti.

3.1 Kaiyttijien toiminnan seuranta

Kéyttdjien toiminnan seuranta (engl. user activity monitoring) on prosessi, jossa Attererin,
Whnukin ja Schmidtin (2006) mukaan kerétdin ja analysoidaan tietoja kidyttdjien vuorovai-
kutuksesta jarjestelmin kanssa. Téllaisia tietoja ovat esimerkiksi kdyttdjan navigointipolut,
palvelussa vietetty aika ja erilaisten ominaisuuksien kdyttd. Niiden tietojen avulla voidaan
tunnistaa kiyttdjien toimintamalleja ja mahdollisia ongelmakohtia jirjestelmissi. Seuran-
nan péitavoitteena on syventdd ymmaérrystd palvelun kiytostd, parantaa kiyttdjikokemusta
ja ratkaista havaitut ongelmat kokonaisvaltaisesti. Tsain ym. (2018) mukaan seuranta mah-
dollistaa myds poikkeavan kédyttaytymisen havaitsemisen, miki saattaa viitata tietoturvauh-
kiin tai vadrinkédytoksiin. Téllaiset poikkeamat voidaan havaita analysoimalla tavanomaises-
ta poikkeavia kiyttotrendejd tai epétyypillistd resurssien kulutusta. Zhang ja Shafiq (2022)
mainitsevat, ettd kdyttdjien toiminnan seuranta perustuu yleensi lokitietoihin ja metriikoihin,
jotka tallennetaan jdrjestelmén tietokantaan analysointia varten. Niitd tietoja analysoimalla

voidaan tunnistaa kéyttdjien toimintamalleja, kuten suosituimpia toimintoja ja kiyttdaikoja.

Tsai ym. (2018) osoittavat, ettd analysoimalla kédyttdjien vuorovaikutuksia palvelun kans-
sa voidaan tunnistaa kiyttoliittymén ongelmakohdat, kuten monimutkaiset navigointipolut
tai epdselvit toiminnot. Néin voidaan kehittdd ratkaisuja, jotka parantavat palvelun kiytetta-

vyyttd ja lisddvit kayttdjatyytyvdisyyttd. Zhangin ja Shafigin (2022) mukaan jatkuva seuran-



ta paljastaa myos suorituskykyongelmia, kuten hitaat vasteajat tai palvelukatkokset. Tama
parantaa palvelun luotettavuutta, mikd on olennaista kiyttdjien luottamuksen siilyttamisek-

si.

Kéyttdjien toiminnan seurantaan kuuluu my®os tietosuojan ja tietoturvan huomioiminen. Ke-
rittavin datan tulee olla olennaista ja tietosuojasdddosten mukaista, huomioiden tietoturva-
ja tietosuojavaatimukset, kuten EU:n yleisen tietosuoja-asetuksen (GDPR) miiridykset (Eu-
roopan unionin neuvosto/ 2016)). Seurannan on oltava lidpindkyvii ja dataa tulisi kerédtd vain
ilmoitettuihin tarkoituksiin. Tulee my06s varmistaa, ettd kdyttdjdt ovat tietoisia siitd, miti tie-
toja heistd kerdtdédn ja mihin tarkoitukseen niitd kdytetddn. Lisdksi Tsain ym. (2018]) mukaan
on tirkedd varmistaa, ettd kdyttdjatietoja ei vuoda palveluiden vililld ja ettd tiedot ovat suo-

jattuja ulkopuolisilta uhkilta.

Mikropalveluarkkitehtuurissa seurannan periaatteet sdilyvit, mutta niiden toteuttaminen on
monimutkaisempaa jirjestelmén hajautetun luonteen vuoksi. Hajautetussa ympiristossi kiyt-
tdjien toimintaan liittyvid data on hajautunut useisiin palveluihin, miké vaikeuttaa kokonais-
kuvan muodostamista ja vaatii uusia lihestymistapoja datan kerddmiseen ja analysointiin.
Seuraavaksi tarkastellaan kdyttdjien toiminnan seurannan haasteita mikropalveluarkkitehtuu-

rissa.

3.2 Datan hajautuminen mikropalveluissa

Yksi merkittdva haaste mikropalveluarkkitehtuurissa on datan hajautuminen useisiin eri pal-
veluihin. Nadareishvili ym. (2016) huomauttavat, ettd perinteisissd monoliittisissa jirjestel-
missd kaikki data kisitelldin keskitetysti yhdessé jirjestelmissi, mikd tekee kiyttdjien toi-
minnan seurannasta ja analysoinnista suoraviivaista. Sen sijaan mikropalveluarkkitehtuuris-
sa jokainen palvelu hallinnoi omaa dataansa itsendisesti, mikd Thonesin (2015) mukaan tu-
kee palveluiden riippumattomuuden periaatetta. Tdméa arkkitehtuurinen piirre tekee koko-
naisvaltaisen kuvan muodostamisesta kiyttijien toiminnasta haastavampaa, silld dataa ei ole
keskitetty yhteen paikkaan. Rios, Jha ja Shwartz (2022) korostavat, ettd datan hajautuminen
mikropalveluarkkitehtuurissa asettaa haasteita datan yhdistdmiselle ja analysoinnille. Datan

hajautuminen voi johtaa tilanteisiin, joissa kédyttdjien toiminnan seuraaminen vaatii tietojen



yhdistimistd useista eri palveluista. Ndiden hajautettujen tietojen yhdistdminen yhtendiseksi

kokonaiskuvaksi on monimutkaista ja vaatii erityisid ratkaisuja.

Kuvio [I] havainnollistaa, miten kdyttdjin pyynto kulkee useiden itsendisten mikropalvelui-
den ldpi ja miten data hajautuu jérjestelméssd. Kun kéyttdjd lahettdd pyynnon ensimmaéiselle
mikropalvelulle, timé palvelu voi kutsua muita mikropalveluita suorittamaan tarvittavat toi-

minnot. Jokainen mikropalvelu vastaa oman osuutensa késittelysta.

_—
Mikropalvelu 1
<—

Kuvio 1. Kéyttdjapyynnon kulku ja datan hajautuminen mikropalveluarkkitehtuurissa

Mikropalvelu 3

Kiyttdjien toimintojen tapahtuminen eri palveluissa Salahin ym. (2016) mukaan vaikeuttaa
kéyttdjapolkujen seuraamista. Ilman keskitettyd nikyméaé on haastavaa tunnistaa pullonkau-
loja tai virhetilanteita. Haasteen ratkaisemiseksi tarvitaan mekanismeja, jotka mahdollistavat
tietojen yhdistamisen eri ldhteisti, jotta kidyttdjien toimintaa voidaan seurata ldpi koko jar-

jestelman.

3.3 Kiyttijakontekstin sdilyttiminen palveluiden valilla

Kayttdjakontekstin sdilyttiminen palveluiden vélilld on yksi haaste mikropalveluarkkiteh-
tuurissa, erityisesti sen hajautetun luonteen vuoksi. Parker ym. (2020) méérittelevit kaytta-
jakontekstin tiedoksi yksittdisestd kdyttdjastd ja hdnen toiminnastaan jirjestelmissid, kuten
kayttdjatunnisteeksi (engl. user ID). Mace ja Fonseca (2018)) mainitsevat, ettd on tirkedd sii-
lyttdd tieto siitd, kuka kéyttdjd on ja mitd hin tekee, kun kéyttdjin pyynto kulkee palveluiden
lapi. Heiddn mukaansa kontekstin sdilyttdminen mahdollistaa kéyttdjidkohtaisten toimintojen

seuraamisen, mikd on tirkedd sekd kiyttdjikokemuksen ettd jirjestelmén ylldpidon kannalta.

Macen ja Fonsecan (2018) mukaan ilman kiyttdjikontekstin vilittamistd palveluiden vélil-
14 menetetidin nikyvyys yksittdisten kdyttdjien toimintoihin. Tdma vaikeuttaa muun muassa
virheiden diagnosointia. Esimerkiksi, jos kdyttdjd kohtaa palvelussa virheen, mutta kayttdja-

konteksti ei ole sdilynyt, on vaikeaa tunnistaa, mille kiyttdjélle virhe tapahtui.



Parker ym. (2020) toteavat, ettd sdilyttamailla kdyttdjdkonteksti voidaan virheet ja poikkeavat
tapahtumat yhdistii tarkasti yksittdisiin kdyttdjiin. Timé nopeuttaa ongelmien paikantamis-
ta ja korjaamista, silld kehittdjdt voivat analysoida juuri sen kéyttdjdn vuorovaikutuksia, joka
kohtaa toistuvia virheitd. Kdyttidjikontekstin sdilyttdminen tehostaa myos jarjestelmén tieto-
turvaa. Parkerin ym. (2020) mukaan, kun kdyttdjien toimia voidaan seurata tarkasti, poikkea-

va tai epdilyttiva kidyttdytyminen voidaan havaita nopeasti.

Kayttdjakontekstin sdilyttamiseen liittyy useita teknisid haasteita. Macen ja Fonsecan (2018])
mukaan jokaisen mikropalvelun on kyettidvd vastaanottamaan, kisittelemiin ja vélittdmiin
kayttdjakonteksti eteenpidin seuraaville palveluille, miki edellyttda standardoitujen protokol-
lien ja kdytidntdjen kadyttod. On myOs varmistettava, ettd kiyttdjakonteksti sdilyy eheédnd ja

luotettavana koko pyyntoketjun ajan.

3.4 Lokienhallinta hajautetussa ymparistossa

Hajautetussa mikropalveluarkkitehtuurissa jokainen palvelu toimii itsendisesti ja tuottaa omat
lokitietonsa, jotka usein tallentuvat paikallisesti palvelun hallitsemaan tietokantaan (Ahmed
ym. 2020). Ahmedin ym. (2020) mukaan tdmi hajautettu lokien tallennus asettaa haasteita
lokienhallinnalle, silld ilman keskitettyi jarjestelmii lokitietojen yhdistdminen ja analysointi

on monimutkaista ja aikaa vievii.

Lokienhallinta (engl. log management) tarkoittaa Kentin ja Souppayan (2006) mukaan jar-
jestelmin tuottamien aikajirjestyksessa kirjattujen merkintojen, eli lokitietojen, kerdamisti,
tallentamista, késittelyd ja analysointia. Heiddn mukaansa lokitiedot siséltdvit usein tietoa
kiyttdjien toimenpiteistd, jarjestelmén sisdisistd prosesseista sekd palvelun suorituskykyyn
ja toimintaan liittyvistd tapahtumista. Néiden tietojen avulla jéarjestelmén ylldpitéjit ja kehit-
tdjdt voivat seurata sovelluksen toimintaa, diagnosoida mahdollisia ongelmia sekd parantaa

palvelun luotettavuutta ja kiytettdvyytta.

Monoliittisissa jarjestelmissé lokitietojen kokoaminen yhteen on suhteellisen helppoa, koska
kaikki komponentit toimivat samassa ymparistossi, jolloin monimutkaisia yhdistamismeka-
nismeja ei tarvita. Mikropalveluympéristossi tdma ei vilttdméttd ole mahdollista ilman eri-

tyisid toimenpiteitd, silld Nadareishvili ym. (2016) huomauttavat, ettd palvelut voivat sijaita



eri palvelimilla. Lisdksi palvelut voivat olla toteutettu eri teknologioilla ja kédyttdd erilaisia

lokitusformaatteja, miké vaikeuttaa lokitietojen yhdistdmisti ja analysointia.

Boncea, Zamfiroiu ja Bacivarov (2018) mainitsevat lokitietojen kerddmisen useista eri ldh-
teistd vaativan mekanismeja, jotka pystyvit kommunikoimaan eri palveluiden vililli ja siir-
tdmédn dataa tehokkaasti. Jotta lokitietoja voidaan analysoida keskitetysti, ne on yhdistettivi

yhteen jarjestelmiin, miké edellyttidd standardointia lokitietojen rakenteessa.
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4 Ratkaisut kiyttijien toiminnan seurantaan

Téssd luvussa kisitelldidn keskeisid ratkaisuja, joilla voidaan tehokkaasti toteuttaa kdytti-
jien toiminnan seuranta mikropalveluarkkitehtuurissa. Keskitytddn hajautettuun jiljitykseen,
kayttdjikontekstin vélittimiseen palveluiden vililld sekd keskitettyyn lokienhallintaan. Ni-
den menetelmien avulla voidaan vastata aiemmin esiin tuotuihin haasteisiin ja mahdollistaa
kokonaisvaltainen kdyttidjien toiminnan seuranta hajautetuissa jirjestelmissad. Lopuksi esitel-
ladn kokonaisvaltainen kéyttdjien toiminnan seurantamalli, joka yhdistdd ndma eri ratkaisut

yhteniiseksi kokonaisuudeksi.

4.1 Hajautettu jiljitys

Hajautettu jdljitys (engl. distributed tracing) on tekniikka, joka Shkuron (2019) mukaan
mahdollistaa kéyttdjien pyyntojen seurannan hajautetuissa jarjestelmissd, kuten mikropal-
veluarkkitehtuurissa. Se tarjoaa nidkyvyyttd jarjestelmén sisdiseen toimintaan, auttaen ym-
mirtiméén, miten yksittdiset palvelut kisittelevit pyyntojd ja miten ne vaikuttavat toisiinsa.
Téamad on erityisen tirkedd virheiden diagnosoinnissa ja suorituskykyongelmien tunnistami-

sessa.

Parkerin ym. (2020) mukaan, kun tapahtumat voidaan yhdistda kokonaisuudeksi, jarjestelmét
pystyvit tarjoamaan entisti yksityiskohtaisempaa seurantaa ja analytiikkaa. Tdma tarkoittaa,
ettd palvelun kdytostd ja suorituskyvystd saadaan entistd tarkempaa ja yksityiskohtaisem-
paa dataa. Shkuron (2019) mukaan téllainen data on arvokasta palvelun optimoinnissa, silld
sen avulla voidaan tunnistaa esimerkiksi suosituimmat ominaisuudet ja kidyttomédrien hui-
put. Tamd myos mahdollistaa resurssien tehokkaamman kohdentamisen ja palvelun laadun

parantamisen kiyttijien tarpeiden mukaisesti.

Hajautetun jéljityksen keskeinen osa on hyddyntédé uniikkeja tunnisteita kiyttdjien toiminnan
seuraamiseksi palvelusta toiseen. Nami tunnisteet jakautuvat kahteen péétyyppiin (Shkuro
2019)): jaljitystunniste (engl. Trace ID) ja osajéljitystunniste (engl. Span ID). Jéljitystunnis-
te kuvaa koko pyyntoketjun alusta loppuun mahdollistaen yhtendisen seurannan palveluiden

vililla. Osajdljitystunniste taas kuvaa yksittdisen palvelun suorittamaa operaatiota tarjoten
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yksityiskohtaisen ndkymén pyyntoketjun rakenteeseen. Kuten Shkuro (2019) selittdd, hajau-
tetussa jaljityksessd jokaiselle kiyttdjin pyynnolle luodaan ainutlaatuinen jiljitystunniste,
joka kulkee palvelusta toiseen pyyntoketjun mukana. Palvelut lisddvit omat jéljitystietonsa,
jotka kuvaavat yksittdisid operaatioita osana kokonaisjilked, mikd mahdollistaa tiydellisen

pyyntopolun rekonstruoinnin.

Kuviossa[2|havainnollistetaan hajautetun jdljityksen toimintaa mikropalveluarkkitehtuurissa.
Kuvion aikajana osoittaa tapahtumien etenemisen ajan suhteen vasemmalta oikealle. Jokai-
nen palkki (A, B, C, D ja E) edustaa yksittiistd operaatiota. Ndiden operaatioiden muodos-
tama kokonaisuus edustaa yhtd jdljitystd. Kuvion avulla voidaan hahmottaa, miten pyynto

etenee eri mikropalveluiden vililld ja kuinka eri toimintojen kestot vaihtelevat.

Jaljitys

Osajaljitykset

Kuvio 2. Hajautettu jéljitys mikropalveluarkkitehtuurissa (Jaeger 2024)

Jaljitystunnisteiden hallinta edellyttdd, ettd palvelut kykenevit vastaanottamaan, kisittele-
miin ja vilittimiin ndma tunnisteet luotettavasti. Riosin, Jhan ja Shwartzin (2022) mukaan

tama edellyttdd palveluiden instrumentointia seki yhteisten protokollien ja standardien kayt-
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tod jiljitystietojen kisittelyssi ja vilittimisessi, jotta tiedot ovat yhteensopivia ja yhdistetti-
vissd. Mace ja Fonseca (2018) médrittelevit palveluiden instrumentoinnin toiminnoksi, jossa
palveluita muokataan siten, ettd ne voivat keriti ja vélittdd jiljitystietoja tehokkaasti. Parker
gioita kéyttiavissd palveluissa. Ratkaisuna tdhén haasteeseen on palveluiden instrumentointi
yhteisten instrumentointikirjastojen avulla, jotka mahdollistavat jéljitystietojen kerddamisen

yhtendiselld tavalla.

Jdljitysdatan kerdiiminen ja analysointi vaatii tehokkaita tyokaluja. Rios, Jha ja Shwartz
(2022)) mainitsevat Jaegerin olevan yksi avoimen ldhdekoodin tydkaluista hajautetun jiljityk-
sen toteuttamiseen. Jaeger tukee OpenTelemetry-standardia, mikd mahdollistaa yhteensopi-
vuuden eri jarjestelmien vélilld (Jaeger 2024). On olemassa my6s muita vastaavia tyokaluja,
kuten Zipkin (Zipkin|2024)), mutta koska niiden toimintaperiaate on hyvin samankaltainen

kuin Jaegerin, keskitytiin tissi tutkimuksessa ainoastaan Jaegeriin.

Jaeger on rakennettu skaalautuvaksi ja hajautetuksi jarjestelmiksi, joka vastaanottaa ja tal-
lentaa palveluiden ldhettimat jéljitystiedot keskitettyyn tietokantaan (Parker ym. 2020). Par-
kerin ym. (2020) mukaan niitd tietoja voidaan visualisoida ja analysoida Jaegerin kaytto-
liittymén kautta, mikéd helpottaa jirjestelmin suorituskyvyn optimointia ja virheiden diag-
nosointia. Koska Jaeger tukee standardoituja protokollia, se soveltuu hyvin toimimaan eri
teknologioilla toteutettujen palveluiden kanssa ja mahdollistaa hajautetun jiljityksen toteut-

tamisen yhtendisesti koko jirjestelmissa.

OpenTelemetry on avoin standardi, joka méirittelee yhteiset rajapinnat ja kdytannot jiljitys-
tietojen kerddmiseksi, kasittelemiseksi ja vélittdmiseksi hajautetuissa jirjestelmissd (Open-
Telemetry| 2024). Se tarjoaa yhtendisen ldhestymistavan telemetriatietojen hallintaan. Par-
ker ym. (2020) méérittelevit telemetriatietojen viittaavan jarjestelmin toiminnasta keréttyyn
metriikoihin, kuten suorituskykyyn ja kiyttdasteisiin joiden avulla voidaan analysoida jérjes-
telmin toimintaa. Heiddn mukaansa OpenTelemetryn avulla kehittijét voivat helposti instru-
mentoida ohjelmistojaan, keritd jiljitystietoja ja metriikoita sekd ldhettdd ne keskitettyihin

analytiikkajérjestelmiin kuten Jaegeriin.
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4.2 Kayttijakontekstin vilittiminen

Kiyttdjakontekstin vilittdminen (engl. user context propagation) palveluiden vililld on kes-
keinen osa tehokasta kdyttdjien toiminnan seurantaa mikropalveluarkkitehtuurissa. Kuten
Parker ym. (2020) huomauttavat, ilman asianmukaista kontekstin siirtdmistd jokaisen pal-

velun ldpi on haastavaa muodostaa yhtendistd nikyméii kdyttdjdn toiminnasta.

Shkuro (2019) toteaa, ettid kiyttdjdkontekstin vélittiminen edellyttdd, ettd jokainen palve-
lu osaa vastaanottaa ja vilittdd kiyttdjakontekstin eteenpdin seuraaville palveluille. Tamé
tarkoittaa esimerkiksi kdyttdjdtunnisteen tai muiden kiyttdjad kuvaavien tietojen liittdmisti
palveluiden vilisiin pyyntoihin. Parkerin ym. (2020) mukaan yleinen tapa vilittaa kiyttdja-
kontekstia on liséti tarvittavat tiedot palveluiden vilisiin viesteihin HTTP-otsikoiden kautta.

Tilloin jokainen palvelu pyyntoketjussa kykenee tunnistamaan, kuka kéyttdja on kyseessa.

Onnistuneen kéyttdjikontekstin vilittdmisen ansiosta jdrjestelmé kykenee eritteleméddn kiyt-
tdjdkohtaisia ongelmia. Parkerin ym. (2020) mukaan kehittéjit voivat tarpeen tullen analy-
soida yksittdisen kdyttdjdn vuorovaikutusta jarjestelmissé, tunnistaa toistuvat virheet tai ha-
vaitsemaan esimerkiksi poikkeavan toiminnan, joka saattaisi viitata tietoturvauhkiin. Niin
kiyttdjikontekstin vilittiminen paitsi nopeuttaa ongelmien paikantamista ja ratkaisemista,

myds parantaa jirjestelmin tietoturvaa ja kiyttidjikokemusta.

4.3 Keskitetty lokienhallinta

Keskitetty lokienhallinta (engl. centralized log management) on olennainen osa kiyttdjien
toiminnan seurantaa mikropalveluarkkitehtuurissa ja tarjoaa ratkaisun hajautetun ympéris-
ton aiheuttamiin haasteisiin lokitietojen kerdimisessd, tallentamisessa ja analysoinnissa. Ta-
lagin, Popin ja Neagin (201/)) mukaan se mahdollistaa kaikkien mikropalveluiden tuottamien
lokien tehokkaan kerdimisen yhteen paikkaan, mikéd parantaa jirjestelmin hallintaa ja val-
vontaa. Sisdllyttamaillad lokitietoihin olennainen metadata, kuten aikaleimat, palvelun nimet

ja jéljitystunnisteet, voidaan helpottaa lokitietojen suodattamista ja yhdistdmista.

Keskitetty lokienhallinta tarjoaa merkittivid etuja, joiden avulla voidaan parantaa sekd jir-

jestelmin suorituskykyai ettd hallittavuutta mikropalveluarkkitehtuurissa. Boncea, Zamfiroiu

14



ja Bacivarov (2018) korostavat, ettd se mahdollistaa kokonaisvaltaisen ndkyvyyden jirjes-
telmén toimintaan kerddmilld kaikkien palveluiden lokitiedot yhteen paikkaan. Tdma kes-
kitetty lahestymistapa helpottaa kdyttdjien toiminnan seurantaa, silld kaikki lokitiedot ovat

saatavilla yhdestd paikasta, mikd nopeuttaa niiden analysointia.

Keskitetyt lokienhallintajirjestelmét on suunniteltu skaalautuviksi, eli ne pystyvit kisitte-
leméédn suuria miirid dataa ja mukautumaan jirjestelmén kasvaessa, kuten Chhajed (2015)
korostaa. Tdméa ominaisuus on erityisen tirked mikropalveluarkkitehtuurissa, jossa palvelui-
den miadrd voi kasvaa merkittidvésti. Skaalautuva lokienhallinta varmistaa, ettd jarjestelma

pysyy tehokkaana ja luotettavana myos kuormituksen kasvaessa.

Keskitetty lokienhallinta tukee tehokasta vianmidritystd yhdistimalld eri palveluiden loki-
tiedot, mikd mahdollistaa virheiden nopean tunnistamisen ja korjaamisen, kuten Boncea,
Zamfiroiu ja Bacivarov (2018]) painottavat. Heiddn mukaansa keskitettyjen lokienhallintajir-
jestelmien avulla voidaan suorittaa kehittynyttd analytiikkaa ja raportointia. Ndiden tietojen

pohjalta voidaan tehdd perusteltuja parannuksia palveluun ja vahvistaa sen tietoturvaa.

Talas, Pop ja Neagu (2017) esittivit Elastic Stackin yhtend ratkaisuna keskitetyn lokien-
hallinnan toteuttamiseen kerddméén lokitiedot yhteen paikkaan keskitysti. Heidin mukaan
Elastic Stack on avoimen lihdekoodin alusta, joka koostuu Elasticsearchista, Logstashista
ja Kibanasta. Vaikka on olemassa my0s muita vastaavia tyokaluja, kuten Graylog (Gray-
log|2024)), keskitytiddn tdssd tutkimuksessa vain Elastic Stackiin, koska ne toimivat pddosin

samalla periaatteella.

Elastic Stackin keskeiset komponentit ovat (Talas, Pop ja Neagu|2017):

* Elasticsearch: Hajautettu hakukone ja analytiikkajirjestelmi, joka tallentaa ja indek-
soi lokitiedot. Elasticsearch tarjoaa rajapinnan, jonka avulla lokitietoja voidaan hakea.

* Logstash: Datankdsittelyputki, joka kerdd, muokkaa ja reitittdd lokitiedot eri ldhteisti
Elasticsearchiin. Logstash tukee useita eri syotteitd ja mahdollistaa lokitietojen keraa-
misen monista eri ldahteista.

» Kibana: Visualisointityokalu, joka tarjoaa kayttoliittymén lokitietojen analysointiin ja
visualisointiin. Kibana mahdollistaa interaktiivisten kaavioiden ja taulukoiden luomi-

sen, joiden avulla voidaan tarkastella ja analysoida lokitietoja.
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Kuviossa 3] esitetiddn Elastic Stackin arkkitehtuuri. Timin avulla voidaan toteuttaa tehokas

ja skaalautuva lokienhallintajérjestelmé, joka soveltuu hyvin mikropalveluympéristoihin.

—> Logstash —> Elasticsearch —>

Kuvio 3. Elastic Stackin arkkitehtuuri (Talas, Pop ja Neagu 2017)

Elastic Stack voidaan ottaa kidyttoon itse ylldpidetyssd ympiristossd rakentamalla oma kes-
kitetty lokienhallintajédrjestelmi. Toinen vaihtoehto on kiyttdi pilvipohjaisia palveluita, ku-
ten AWS Elasticsearch Serviced, Azure Monitoria tai Google Cloudin Stackdriveria (Elastic
2024)). Namai palvelut tarjoavat keskitetyn lokienhallinnan ilman tarvetta ylldpitdd omaa jar-

jestelmaa.

4.4 Kokonaisvaltainen kiyttijien toiminnan seurantamalli

Kokonaisvaltainen kéyttdjien toiminnan seurantamalli mikropalveluarkkitehtuurissa yhdis-
tdd hajautetun jéljityksen, kdyttidjdkontekstin vilittimisen ja keskitetyn lokienhallinnan yh-
deksi tehokkaaksi ratkaisuksi. Tdmi mahdollistaa jirjestelmén tarkastelun seki yksittédisten

palveluiden ettd koko arkkitehtuurin tasolla.

Mallin ensimmaéinen osa on hajautettu jdljitys OpenTelemetryn ja Jaegerin avulla, mikd mah-
dollistaa pyyntoketjujen seurannan lipi koko mikropalveluarkkitehtuurin (Parker ym. 2020).
OpenTelemetry tarjoaa yhtendisen tavan keriti jiljitystietoja eri palveluista, ja Jaeger vas-

taanottaa seki tallentaa ndmaé tiedot analysointia varten.

Toinen osa on kéyttdjdkontekstin vélittiminen palveluiden viélilld. Liittimalld kayttdjdakon-
teksti jéljitystietoihin voidaan yhdistdd yksittdiset kiyttdjien toiminnot koko jirjestelmin ta-
solla (Parker ym. [2020). Tdm& mahdollistaa kéyttdjdkohtaisten ongelmien tunnistamisen ja

kayttdjakokemuksen parantamisen.

Kolmas osa mallia on keskitetty lokienhallinta Elastic Stackin avulla. Elastic Stack tarjoaa
kattavan nikyvyyden jédrjestelmén toimintaan kerddmalld kaikki palveluiden tuottamat loki-

tiedot yhteen paikkaan (Talas, Pop ja Neagu 2017)). Keskitetty lokienhallinta mahdollistaa
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tehokkaan vianmiirityksen ja suorituskyvyn optimoinnin sekd tukee kehittynyttd analytiik-

kaa ja raportointia.

Yhdistdmilld ndmé kolme osaa muodostuu tehokas seurantamalli, joka vastaa mikropalve-
luarkkitehtuurin asettamiin haasteisiin. Hajautettu jéljitys mahdollistaa pyyntdjen seuraami-
sen palvelusta toiseen, kéyttdjdkontekstin vilittdminen yhdistdd toiminnot yksittdisiin kéyt-
tdjiin, ja keskitetty lokienhallinta tarjoaa alustan lokitietojen tallentamiseen ja analysointiin.
Tamai kokonaisvaltainen malli parantaa jirjestelmin hallittavuutta, suorituskykyi ja tietotur-

vaa sekd mahdollistaa paremman kéyttdjikokemuksen tarjoamisen.

Oletetaan mikropalveluarkkitehtuuri, jossa on useita palveluita. Jokainen palvelu on instru-
mentoitu OpenTelemetrylld. Kun kéyttdjd suorittaa toiminnon, joka kulkee useiden palvelui-
den ldpi, OpenTelemetry kerdd tdmén toiminnon aikana syntyvit jdljitystiedot. Namai tiedot
ldhetetddn Jaegeriin, ja niihin liitetddn myos kiyttdjdkonteksti, kuten kdyttdjatunnus. Ndin
tapahtumat voidaan yhdistdi yksittdiseen kiyttdjddn ja seurata hdnen toimintaansa jérjestel-
missd kokonaisvaltaisesti. Samanaikaisesti palveluiden tuottamat lokitiedot kerédtddn Logs-
tashin kautta Elasticsearchiin, missi niitd voidaan tarkastella ja analysoida Kibanalla. Néin
muodostuu kokonaisvaltainen kéyttdjien toiminnan seurantamalli, joka tarjoaa syvillisen né-

kyvyyden kiyttdjien toimintaan.
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5 Yhteenveto

Tamin tutkimuksen tavoitteena on ollut selvittdd, kuinka kdyttdjien toiminnan seurantaa
voidaan toteuttaa tehokkaasti hajautetussa mikropalveluarkkitehtuurissa, jossa kiyttidjada-
ta ja tapahtumatiedot jakautuvat eri palveluiden kesken. Mikropalveluarkkitehtuurin tarjoa-
ma joustavuus ja skaalautuvuus tekevit siitd suositun ratkaisun modernissa ohjelmistokehi-
tyksessd, mutta samalla se on tuonut merkittdvid haasteita erityisesti kdyttdjien toiminnan

seurannalle.

Keskeisid haasteita ovat olleet datan hajautuminen, kiyttidjikontekstin sédilyttiminen palve-
luiden vililld ja lokienhallinta hajautetussa ympiristossd. Datan hajautuminen vaikeuttaa
kokonaisvaltaisen ndkymin saamista kiyttdjien toiminnasta, koska tiedot ovat jakautuneet
useisiin itsendisiin palveluihin. Kdyttdjdkontekstin sdilyttiminen on osoittautunut kriittisek-
si, jotta yksittdiset kdyttdjien toiminnot voidaan yhdistidd kokonaiskuvaksi heidin toiminnas-
taan jirjestelméssid. Lokienhallinta on puolestaan haastavaa ilman keskitettyd jarjestelmis,

joka mahdollistaa lokitietojen tehokkaan kerdédmisen ja analysoinnin.

Téssd tutkimuksessa on osoitettu, ettd hajautettu jiljitys, kdyttdjdkontekstin vélittiminen ja
keskitetty lokienhallinta tarjoavat yhdessi kokonaisvaltaisen seurantamallin, joka vastaa nii-
hin haasteisiin. Hajautettu jiljitys mahdollistaa pyyntdjen seuraamisen mikropalveluarkki-
tehtuurin ldpi. Kéyttdjikontekstin tehokas vilittdminen varmistaa, ettd kdyttdjadn liittyva tie-
to sdilyy ehjdni koko pyyntoketjun ajan. Keskitetty lokienhallinta yhdistdd hajautetun datan

yhdeksi analysoitavaksi kokonaisuudeksi, mahdollistaen reaaliaikaisen seurannan.

Kéyttdjien toiminnan seuranta mikropalveluarkkitehtuurissa on osoittautunut monimutkai-
seksi haasteeksi johtuen jdrjestelmédn hajautetusta luonteesta. Esitetyt ratkaisut kuitenkin
osoittavat, ettd haasteet ovat voitettavissa oikeilla ratkaisuilla. Kokonaisvaltainen kiyttdjien
toiminnan seurantamalli ei ole pelkéstdédn tekninen edellytys, vaan se muodostaa perustan
korkealaatuisille, luotettaville ja kayttdjdldhtoisille palveluille. Tulevaisuudessa mikropal-
veluarkkitehtuuri tulee todennikoisesti yleistyméén entisestddn, mikd korostaa tutkimuksen

merkitysti.
Jatkossa tutkimusta voitaisiin laajentaa tekodlyn ja koneoppimisen hyddyntdmiseen kerédtyn
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datan analysoinnissa, mikd avaisi uusia mahdollisuuksia jédrjestelméin optimointiin ja enna-
koivaan ylldpitoon. Toinen potentiaalinen jatkotutkimuksen kohde olisi kdyttdjien toiminnan
seurannan hyddyntdminen kiyttdjikokemuksen parantamiseksi. Talloin voitaisiin kehittdaa

entistd kayttdjalahtoisempid palveluita, jotka vastaavat paremmin kdyttdjien tarpeisiin.
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