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Tiivistelmä: Mikropalveluarkkitehtuuri aiheuttaa erityisiä haasteita käyttäjien toiminnan seu-

rantaan erityisesti datan hajautumisen, käyttäjäkontekstin säilyttämisen ja lokienhallinnan

osalta. Tutkimuksessa tarkastellaan näitä haasteita ja kartoitetaan tehokkaita ratkaisuja nii-

den voittamiseksi. Ratkaisut sisältävät hajautetun jäljityksen, käyttäjäkontekstin välittämisen

ja keskitetyn lokienhallinnan. Työ tarjoaa suosituksia parhaista käytännöistä, jotka auttavat

kehittäjiä toteuttamaan kokonaisvaltaisen käyttäjien toiminnan seurannan mikropalveluark-

kitehtuurissa.
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Abstract: The microservice architecture presents challenges for user activity monitoring,

particularly to data distribution, maintaining user context, and managing logs. The thesis

examines these specific challenges and explores effective solutions to overcome them. The

solutions include distributed tracing, user context propagation, and centralized log manage-

ment. The thesis offers recommendations on best practices to help developers implement

comprehensive user activity monitoring in microservice architecture.
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Kuvio 3. Elastic Stackin arkkitehtuuri (Talaş, Pop ja Neagu 2017) . . . . . . . . . . . . . . . . . . . . . . . . . . 16

ii



Sisällys
1 JOHDANTO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2 MIKROPALVELUARKKITEHTUURI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
2.1 Mikropalveluarkkitehtuurin keskeiset ominaisuudet . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
2.2 Hyödyt ja haasteet mikropalveluarkkitehtuurissa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

3 KÄYTTÄJIEN TOIMINNAN SEURANNAN HAASTEET . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.1 Käyttäjien toiminnan seuranta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.2 Datan hajautuminen mikropalveluissa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
3.3 Käyttäjäkontekstin säilyttäminen palveluiden välillä . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.4 Lokienhallinta hajautetussa ympäristössä . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

4 RATKAISUT KÄYTTÄJIEN TOIMINNAN SEURANTAAN. . . . . . . . . . . . . . . . . . . . . . . . 11
4.1 Hajautettu jäljitys. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4.2 Käyttäjäkontekstin välittäminen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
4.3 Keskitetty lokienhallinta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
4.4 Kokonaisvaltainen käyttäjien toiminnan seurantamalli . . . . . . . . . . . . . . . . . . . . . . . . . . 16

5 YHTEENVETO. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

LÄHTEET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

iii



1 Johdanto

Mikropalveluarkkitehtuuri on yleistynyt modernien ohjelmistojen kehittämisessä sen tarjoa-

man joustavuuden ja skaalautuvuuden ansiosta. Mikropalveluarkkitehtuuri on ohjelmisto-

kehityksen lähestymistapa, jossa ohjelmisto koostuu joukosta pieniä, itsenäisiä palveluita,

jotka kommunikoivat keskenään tarkasti määriteltyjen rajapintojen kautta (Newman 2021).

Toisin kuin perinteiset monoliittiset järjestelmät, joissa koko ohjelmisto rakennetaan yhtenä

kokonaisuutena, mikropalveluarkkitehtuuri jakaa ohjelmiston pienempiin erillisiin osiin.

Mikropalveluarkkitehtuurin hajautettu luonne tuo kuitenkin mukanaan haasteita erityisesti

käyttäjien toiminnan seurantaan. Newman (2021) korostaa, että perinteisissä monoliittisissa

järjestelmissä käyttäjien toiminnot voidaan helposti jäljittää ja analysoida, koska kaikki ta-

pahtumat tapahtuvat yhdessä yhtenäisessä ympäristössä. Toisaalta Nadareishvili ym. (2016)

huomauttavat, miten mikropalveluissa käyttäjän pyyntö saattaa kulkea useiden palveluiden

läpi, mikä tekee kokonaiskuvan muodostamisesta haastavaa. Tätä näkemystä tukevat myös

Villamizar ym. (2015), jotka painottavat hajautetun arkkitehtuurin monimutkaisuutta seuran-

nan kannalta.

Käyttäjien toiminnan seuranta on olennaista palvelun laadun ja suorituskyvyn varmistami-

seksi. Zhangin ja Shafiqin (2022) mukaan se mahdollistaa palvelun käytön analysoinnin,

suorituskykyongelmien tunnistamisen, virheiden jäljittämisen sekä käyttäjäkokemuksen pa-

rantamisen. Lisäksi käyttäjien toiminnan seuranta on olennainen osa tietoturvaa, sillä poik-

keavan käyttäytymisen havaitseminen auttaa ehkäisemään väärinkäytöksiä ja tietomurtoja.

Tässä tutkimuksessa pyritään syventämään ymmärrystä siitä, miten mikropalveluarkkiteh-

tuuri vaikuttaa käyttäjien toiminnan seurantaan. Erityisesti tarkastellaan datan hajautumista,

käyttäjäkontekstin säilyttämistä palveluiden välillä ja lokienhallintaa. Tavoitteena on kar-

toittaa tehokkaita ratkaisuja näiden haasteiden voittamiseksi keskittyen hajautettuun jäljityk-

seen, käyttäjäkontekstin välittämiseen ja keskitettyyn lokienhallintaan. Tutkimuksen tulokset

auttavat kehittäjiä toteuttamaan kokonaisvaltaisen käyttäjien toiminnan seurannan mikropal-

veluarkkitehtuurissa, parantaen näin palveluidensa laatua, suorituskykyä ja turvallisuutta.

Luvussa 2 käsitellään mikropalveluarkkitehtuuri sekä siihen liittyvät hyödyt ja haasteet. Lu-
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vussa 3 esitellään erityisiä haasteita, joita mikropalveluarkkitehtuuri aiheuttaa käyttäjien toi-

minnan seurannalle, kuten datan hajautuminen, käyttäjäkontekstin säilyttäminen ja lokien-

hallinta. Luvussa 4 tarkastellaan näiden haasteiden ratkaisuja, eli hajautettua jäljitystä, käyt-

täjäkontekstin välittämistä ja keskitettyä lokienhallintaa. Lisäksi luvussa esitellään kokonais-

valtainen käyttäjien toiminnan seurantamalli, joka yhdistää nämä ratkaisut yhtenäiseksi ko-

konaisuudeksi. Lopuksi luvussa 5 esitetään yhteenveto sekä pohditaan työn tulosten merki-

tystä ja mahdollisia jatkotutkimuksen suuntia.
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2 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri (engl. microservice architecture) pyrkii ratkaisemaan perinteisten

monoliittisten järjestelmien ongelmia, erityisesti haasteita liittyen skaalautuvuuteen, ylläpi-

dettävyyteen ja kehityksen nopeuteen. Newman (2021) määrittelee mikropalveluarkkiteh-

tuurin ohjelmistokehityksen tyylinä, jossa ohjelmistot rakennetaan joukkona pieniä, itsenäi-

siä palveluita. Palvelut kommunikoivat keskenään tarkasti määriteltyjen rajapintojen kautta

muodostaen yhdessä kokonaisen järjestelmän. Thönes (2015) täydentää määritelmää koros-

tamalla, että mikropalvelut voidaan kehittää, testata, ottaa käyttöön ja skaalata itsenäisesti.

Mikropalveluarkkitehtuuri onkin kasvattanut suosiotaan viime vuosina erityisesti suurten ja

monimutkaisten järjestelmien kehittämisessä, joissa joustavuus, skaalautuvuus ja nopea ke-

hityssykli ovat kriittisiä vaatimuksia. Tässä luvussa käsitellään mikropalveluarkkitehtuurin

keskeisiä ominaisuuksia, sen tarjoamia hyötyjä sekä siihen liittyviä haasteita.

2.1 Mikropalveluarkkitehtuurin keskeiset ominaisuudet

Mikropalveluarkkitehtuurin toiminnallisuus perustuu sen erityisiin ominaisuuksiin, jotka mah-

dollistavat sen käytön laajoissa ja monimutkaisissa järjestelmissä. Näiden ominaisuuksien

tarkastelu on tärkeää, jotta voidaan ymmärtää, miksi mikropalveluarkkitehtuurista on tullut

suosittu valinta ohjelmistokehityksessä ja miten sen käyttö vaikuttaa järjestelmien suunnit-

teluun ja toteutukseen.

Newmanin (2021) mukaan yksi mikropalveluarkkitehtuurin tärkeä ominaisuus on palvelui-

den itsenäisyys. Hänen mukaansa jokainen palvelu toimii itsenäisenä kokonaisuutena, eril-

lään muista järjestelmän osista. Toinen keskeinen piirre on yksittäinen vastuualue, kuten Dra-

goni ym. (2017) toteavat. Tämä tarkoittaa, että kukin mikropalvelu on vastuussa selkeästi ra-

jatusta toiminnallisuudesta, mikä mahdollistaa palveluiden tarkan suunnittelun juuri niiden

määriteltyihin tehtäviin.

Newman (2021) korostaa, että tarkasti määritellyt rajapinnat ovat keskeinen osa mikropalve-

luarkkitehtuuria. Niiden ansiosta palvelut voivat kommunikoida tehokkaasti, mikä tehostaa

tiedonsiirtoa järjestelmässä. Alpers ym. (2015) painottavat teknologisen monimuotoisuuden
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olevan keskeinen piirre mikropalveluarkkitehtuurissa, jolloin palvelut voivat olla toteutettu

eri ohjelmointikielillä, alustoilla ja teknologioilla. Tämä lähestymistapa mahdollistaa sen,

että jokaiselle tehtävälle voidaan valita parhaiten soveltuva työkalu.

Näiden ominaisuuksien ansiosta mikropalveluarkkitehtuuri tarjoaa lupaavan vaihtoehdon eri-

tyisesti järjestelmiin, jotka vaativat joustavuutta ja skaalautuvuutta. Se on suosittu ratkaisu

monimutkaisissa ympäristöissä, joissa kyky mukautua muuttuviin tarpeisiin ja hyödyntää

teknologian kehitystä on olennaista.

2.2 Hyödyt ja haasteet mikropalveluarkkitehtuurissa

Mikropalveluarkkitehtuurin käyttö tarjoaa merkittäviä hyötyjä verrattuna perinteiseen mono-

liittiseen arkkitehtuuriin. Huolimatta merkittävistä hyödyistä mikropalveluarkkitehtuuri tuo

mukanaan myös haasteita.

Thönesin (2015) mukaan palveluiden itsenäisyys on yksi mikropalveluarkkitehtuurin kes-

keinen hyöty, koska muutokset yhdessä palvelussa eivät vaikuta suoraan järjestelmän mui-

hin osiin. Tämä helpottaa palveluiden ylläpitoa ja vianmääritystä. Toisaalta Salah ym. (2016)

huomauttavat, että tämä itsenäisyys lisää tietoturvan ja valvonnan haasteita, koska jokainen

palvelu on suojattava erikseen, ja hajautetut ympäristöt voivat tehdä järjestelmän monito-

roinnista monimutkaisempaa.

Dragonin ym. (2017) mukaan yksittäinen vastuualue auttaa palveluiden selkeyttämisessä ja

helpottaa ylläpitoa ja kehitystä, sillä kukin palvelu vastaa tarkasti määritellyistä tehtävistä.

Newmanin (2021) mukaan palveluiden välinen kommunikointi rajapintojen kautta vähen-

tää järjestelmän riippuvuuksia. Tämä on kuitenkin mikropalveluille ominainen haaste, sillä

rajapintojen suunnittelu ja ylläpito vaativat erityistä huomiota toisin kuin monoliittisessa jär-

jestelmissä, joissa komponentit toimivat yhtenä kokonaisuutena ilman erillisiä rajapintoja.

Teknologinen monimuotoisuus tarjoaa tiimeille vapauden innovoida ja hyödyntää uusim-

pia teknologioita ilman, että koko järjestelmän täytyy siirtyä uusiin ratkaisuihin. Alpers

ym. (2015) korostavat, että tämä mahdollistaa erilaisten teknologioiden rinnakkaisen käy-

tön, mikä voi olla hyödyllistä erilaisten suorituskykytarpeiden täyttämisessä. Toisaalta Salah
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ym. (2016) mainitsevat, että tämä tuo samalla monimutkaisuutta tiimeihin, sillä tällöin tii-

mien täytyy hallita enemmän eri teknologioita ja yhdistää ne toimivaksi järjestelmäksi. Tämä

moniteknologinen ympäristö voi aiheuttaa haasteita kehityksessä, testauksessa ja ylläpidos-

sa, koska eri teknologioiden yhteensovittaminen vaatii lisäresursseja ja osaamista.

Boncea, Zamfiroiu ja Bacivarov (2018) korostavat, että mikropalveluarkkitehtuurin jousta-

vuus tekee siitä erityisen houkuttelevan vaihtoehdon suurille ja monimutkaisille järjestelmil-

le. Joustavuus ilmenee heidän mukaansa siinä, että mikropalvelut mahdollistavat nopeam-

man kehityssyklin, koska tiimit voivat työskennellä itsenäisesti omien palveluidensa parissa

ilman, että muutokset vaikuttavat koko järjestelmään. Monoliittisissa järjestelmissä yhden

osan muutokset voivat vaikuttaa koko järjestelmään toimintaan, mikä Thönesin (2015) mu-

kaan tekee kehityksestä ja sen käyttöönotosta monimutkaisempaa.

Villamizar ym. (2015) korostavat, että mikropalveluarkkitehtuurin etuna on niiden skaalau-

tuvuus, joka saavutetaan, kun yksittäisiä palveluita voidaan skaalata itsenäisesti tarpeen mu-

kaan. He mainitsevat, miten monoliittisten ohjelmistojen skaalautuminen on usein haastavaa,

sillä ne saattavat sisältää monia palveluita, joista osa on käytetympiä kuin toiset. Tämä joh-

taa tilanteeseen, jossa koko järjestelmä on skaalattava vastaamaan yksittäisten komponent-

tien kasvavaa kysyntää, mikä ei ole kustannustehokasta.

Nadareishvili ym. (2016) mainitsevat kestävyyden ja vikasietoisuuden olevan keskeisiä hyö-

tyjä mikropalveluarkkitehtuurissa. Yksittäisen palvelun vikaantuminen ei välttämättä vaiku-

ta koko järjestelmän toimintaan, mikä parantaa järjestelmän kokonaiskestävyyttä toisin kuin

monoliittisessa järjestelmässä. Tämä kuitenkin tuo mukanaan haasteita vikojen jäljittämises-

sä ja monitoroinnissa, sillä viat voivat olla hajautuneet useisiin eri palveluihin, mikä vaikeut-

taa niiden paikantamista.

Näin ollen mikropalveluarkkitehtuuri tarjoaa mahdollisuuden kehittää joustavia ja skaalautu-

via järjestelmiä, jotka voivat vastata nopeasti liiketoiminnan muuttuviin tarpeisiin. Sen käyt-

töönotto vaatii kuitenkin kykyä hallita monimutkaisuutta, joka liittyy hajautettuihin järjes-

telmiin.

5



3 Käyttäjien toiminnan seurannan haasteet

Tässä luvussa käsitellään mikropalveluarkkitehtuurin erityisiä haasteita käyttäjien toiminnan

seurantaan liittyen. Ensin käsitellään käyttäjien toiminnan seuranta, jotta ymmärretään sen

merkitys ja tavoitteet. Tämän jälkeen tarkastellaan syvällisemmin mikropalveluarkkitehtuu-

rin hajautetun rakenteen ja palveluiden itsenäisyyden aiheuttamia haasteita, jotka vaikuttavat

suoraan siihen, miten käyttäjien toimintaa voidaan seurata ja analysoida. Haasteet, joita kä-

sitellään ovat datan hajautuminen, käyttäjäkontekstin säilyttäminen ja lokienhallinta. Kukin

haaste on jaoteltu erillisiin alalukuihin, joissa kussakin käsitellään kyseinen haaste yksityis-

kohtaisesti.

3.1 Käyttäjien toiminnan seuranta

Käyttäjien toiminnan seuranta (engl. user activity monitoring) on prosessi, jossa Attererin,

Wnukin ja Schmidtin (2006) mukaan kerätään ja analysoidaan tietoja käyttäjien vuorovai-

kutuksesta järjestelmän kanssa. Tällaisia tietoja ovat esimerkiksi käyttäjän navigointipolut,

palvelussa vietetty aika ja erilaisten ominaisuuksien käyttö. Näiden tietojen avulla voidaan

tunnistaa käyttäjien toimintamalleja ja mahdollisia ongelmakohtia järjestelmässä. Seuran-

nan päätavoitteena on syventää ymmärrystä palvelun käytöstä, parantaa käyttäjäkokemusta

ja ratkaista havaitut ongelmat kokonaisvaltaisesti. Tsain ym. (2018) mukaan seuranta mah-

dollistaa myös poikkeavan käyttäytymisen havaitsemisen, mikä saattaa viitata tietoturvauh-

kiin tai väärinkäytöksiin. Tällaiset poikkeamat voidaan havaita analysoimalla tavanomaises-

ta poikkeavia käyttötrendejä tai epätyypillistä resurssien kulutusta. Zhang ja Shafiq (2022)

mainitsevat, että käyttäjien toiminnan seuranta perustuu yleensä lokitietoihin ja metriikoihin,

jotka tallennetaan järjestelmän tietokantaan analysointia varten. Näitä tietoja analysoimalla

voidaan tunnistaa käyttäjien toimintamalleja, kuten suosituimpia toimintoja ja käyttöaikoja.

Tsai ym. (2018) osoittavat, että analysoimalla käyttäjien vuorovaikutuksia palvelun kans-

sa voidaan tunnistaa käyttöliittymän ongelmakohdat, kuten monimutkaiset navigointipolut

tai epäselvät toiminnot. Näin voidaan kehittää ratkaisuja, jotka parantavat palvelun käytettä-

vyyttä ja lisäävät käyttäjätyytyväisyyttä. Zhangin ja Shafiqin (2022) mukaan jatkuva seuran-
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ta paljastaa myös suorituskykyongelmia, kuten hitaat vasteajat tai palvelukatkokset. Tämä

parantaa palvelun luotettavuutta, mikä on olennaista käyttäjien luottamuksen säilyttämisek-

si.

Käyttäjien toiminnan seurantaan kuuluu myös tietosuojan ja tietoturvan huomioiminen. Ke-

rättävän datan tulee olla olennaista ja tietosuojasäädösten mukaista, huomioiden tietoturva-

ja tietosuojavaatimukset, kuten EU:n yleisen tietosuoja-asetuksen (GDPR) määräykset (Eu-

roopan unionin neuvosto 2016). Seurannan on oltava läpinäkyvää ja dataa tulisi kerätä vain

ilmoitettuihin tarkoituksiin. Tulee myös varmistaa, että käyttäjät ovat tietoisia siitä, mitä tie-

toja heistä kerätään ja mihin tarkoitukseen niitä käytetään. Lisäksi Tsain ym. (2018) mukaan

on tärkeää varmistaa, että käyttäjätietoja ei vuoda palveluiden välillä ja että tiedot ovat suo-

jattuja ulkopuolisilta uhkilta.

Mikropalveluarkkitehtuurissa seurannan periaatteet säilyvät, mutta niiden toteuttaminen on

monimutkaisempaa järjestelmän hajautetun luonteen vuoksi. Hajautetussa ympäristössä käyt-

täjien toimintaan liittyvä data on hajautunut useisiin palveluihin, mikä vaikeuttaa kokonais-

kuvan muodostamista ja vaatii uusia lähestymistapoja datan keräämiseen ja analysointiin.

Seuraavaksi tarkastellaan käyttäjien toiminnan seurannan haasteita mikropalveluarkkitehtuu-

rissa.

3.2 Datan hajautuminen mikropalveluissa

Yksi merkittävä haaste mikropalveluarkkitehtuurissa on datan hajautuminen useisiin eri pal-

veluihin. Nadareishvili ym. (2016) huomauttavat, että perinteisissä monoliittisissa järjestel-

missä kaikki data käsitellään keskitetysti yhdessä järjestelmässä, mikä tekee käyttäjien toi-

minnan seurannasta ja analysoinnista suoraviivaista. Sen sijaan mikropalveluarkkitehtuuris-

sa jokainen palvelu hallinnoi omaa dataansa itsenäisesti, mikä Thönesin (2015) mukaan tu-

kee palveluiden riippumattomuuden periaatetta. Tämä arkkitehtuurinen piirre tekee koko-

naisvaltaisen kuvan muodostamisesta käyttäjien toiminnasta haastavampaa, sillä dataa ei ole

keskitetty yhteen paikkaan. Rios, Jha ja Shwartz (2022) korostavat, että datan hajautuminen

mikropalveluarkkitehtuurissa asettaa haasteita datan yhdistämiselle ja analysoinnille. Datan

hajautuminen voi johtaa tilanteisiin, joissa käyttäjien toiminnan seuraaminen vaatii tietojen
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yhdistämistä useista eri palveluista. Näiden hajautettujen tietojen yhdistäminen yhtenäiseksi

kokonaiskuvaksi on monimutkaista ja vaatii erityisiä ratkaisuja.

Kuvio 1 havainnollistaa, miten käyttäjän pyyntö kulkee useiden itsenäisten mikropalvelui-

den läpi ja miten data hajautuu järjestelmässä. Kun käyttäjä lähettää pyynnön ensimmäiselle

mikropalvelulle, tämä palvelu voi kutsua muita mikropalveluita suorittamaan tarvittavat toi-

minnot. Jokainen mikropalvelu vastaa oman osuutensa käsittelystä.

Mikropalvelu 1 Mikropalvelu 2 Mikropalvelu 3

Kuvio 1. Käyttäjäpyynnön kulku ja datan hajautuminen mikropalveluarkkitehtuurissa

Käyttäjien toimintojen tapahtuminen eri palveluissa Salahin ym. (2016) mukaan vaikeuttaa

käyttäjäpolkujen seuraamista. Ilman keskitettyä näkymää on haastavaa tunnistaa pullonkau-

loja tai virhetilanteita. Haasteen ratkaisemiseksi tarvitaan mekanismeja, jotka mahdollistavat

tietojen yhdistämisen eri lähteistä, jotta käyttäjien toimintaa voidaan seurata läpi koko jär-

jestelmän.

3.3 Käyttäjäkontekstin säilyttäminen palveluiden välillä

Käyttäjäkontekstin säilyttäminen palveluiden välillä on yksi haaste mikropalveluarkkiteh-

tuurissa, erityisesti sen hajautetun luonteen vuoksi. Parker ym. (2020) määrittelevät käyttä-

jäkontekstin tiedoksi yksittäisestä käyttäjästä ja hänen toiminnastaan järjestelmässä, kuten

käyttäjätunnisteeksi (engl. user ID). Mace ja Fonseca (2018) mainitsevat, että on tärkeää säi-

lyttää tieto siitä, kuka käyttäjä on ja mitä hän tekee, kun käyttäjän pyyntö kulkee palveluiden

läpi. Heidän mukaansa kontekstin säilyttäminen mahdollistaa käyttäjäkohtaisten toimintojen

seuraamisen, mikä on tärkeää sekä käyttäjäkokemuksen että järjestelmän ylläpidon kannalta.

Macen ja Fonsecan (2018) mukaan ilman käyttäjäkontekstin välittämistä palveluiden välil-

lä menetetään näkyvyys yksittäisten käyttäjien toimintoihin. Tämä vaikeuttaa muun muassa

virheiden diagnosointia. Esimerkiksi, jos käyttäjä kohtaa palvelussa virheen, mutta käyttäjä-

konteksti ei ole säilynyt, on vaikeaa tunnistaa, mille käyttäjälle virhe tapahtui.

8



Parker ym. (2020) toteavat, että säilyttämällä käyttäjäkonteksti voidaan virheet ja poikkeavat

tapahtumat yhdistää tarkasti yksittäisiin käyttäjiin. Tämä nopeuttaa ongelmien paikantamis-

ta ja korjaamista, sillä kehittäjät voivat analysoida juuri sen käyttäjän vuorovaikutuksia, joka

kohtaa toistuvia virheitä. Käyttäjäkontekstin säilyttäminen tehostaa myös järjestelmän tieto-

turvaa. Parkerin ym. (2020) mukaan, kun käyttäjien toimia voidaan seurata tarkasti, poikkea-

va tai epäilyttävä käyttäytyminen voidaan havaita nopeasti.

Käyttäjäkontekstin säilyttämiseen liittyy useita teknisiä haasteita. Macen ja Fonsecan (2018)

mukaan jokaisen mikropalvelun on kyettävä vastaanottamaan, käsittelemään ja välittämään

käyttäjäkonteksti eteenpäin seuraaville palveluille, mikä edellyttää standardoitujen protokol-

lien ja käytäntöjen käyttöä. On myös varmistettava, että käyttäjäkonteksti säilyy eheänä ja

luotettavana koko pyyntöketjun ajan.

3.4 Lokienhallinta hajautetussa ympäristössä

Hajautetussa mikropalveluarkkitehtuurissa jokainen palvelu toimii itsenäisesti ja tuottaa omat

lokitietonsa, jotka usein tallentuvat paikallisesti palvelun hallitsemaan tietokantaan (Ahmed

ym. 2020). Ahmedin ym. (2020) mukaan tämä hajautettu lokien tallennus asettaa haasteita

lokienhallinnalle, sillä ilman keskitettyä järjestelmää lokitietojen yhdistäminen ja analysointi

on monimutkaista ja aikaa vievää.

Lokienhallinta (engl. log management) tarkoittaa Kentin ja Souppayan (2006) mukaan jär-

jestelmän tuottamien aikajärjestyksessä kirjattujen merkintöjen, eli lokitietojen, keräämistä,

tallentamista, käsittelyä ja analysointia. Heidän mukaansa lokitiedot sisältävät usein tietoa

käyttäjien toimenpiteistä, järjestelmän sisäisistä prosesseista sekä palvelun suorituskykyyn

ja toimintaan liittyvistä tapahtumista. Näiden tietojen avulla järjestelmän ylläpitäjät ja kehit-

täjät voivat seurata sovelluksen toimintaa, diagnosoida mahdollisia ongelmia sekä parantaa

palvelun luotettavuutta ja käytettävyyttä.

Monoliittisissa järjestelmissä lokitietojen kokoaminen yhteen on suhteellisen helppoa, koska

kaikki komponentit toimivat samassa ympäristössä, jolloin monimutkaisia yhdistämismeka-

nismeja ei tarvita. Mikropalveluympäristössä tämä ei välttämättä ole mahdollista ilman eri-

tyisiä toimenpiteitä, sillä Nadareishvili ym. (2016) huomauttavat, että palvelut voivat sijaita
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eri palvelimilla. Lisäksi palvelut voivat olla toteutettu eri teknologioilla ja käyttää erilaisia

lokitusformaatteja, mikä vaikeuttaa lokitietojen yhdistämistä ja analysointia.

Boncea, Zamfiroiu ja Bacivarov (2018) mainitsevat lokitietojen keräämisen useista eri läh-

teistä vaativan mekanismeja, jotka pystyvät kommunikoimaan eri palveluiden välillä ja siir-

tämään dataa tehokkaasti. Jotta lokitietoja voidaan analysoida keskitetysti, ne on yhdistettävä

yhteen järjestelmään, mikä edellyttää standardointia lokitietojen rakenteessa.

10



4 Ratkaisut käyttäjien toiminnan seurantaan

Tässä luvussa käsitellään keskeisiä ratkaisuja, joilla voidaan tehokkaasti toteuttaa käyttä-

jien toiminnan seuranta mikropalveluarkkitehtuurissa. Keskitytään hajautettuun jäljitykseen,

käyttäjäkontekstin välittämiseen palveluiden välillä sekä keskitettyyn lokienhallintaan. Näi-

den menetelmien avulla voidaan vastata aiemmin esiin tuotuihin haasteisiin ja mahdollistaa

kokonaisvaltainen käyttäjien toiminnan seuranta hajautetuissa järjestelmissä. Lopuksi esitel-

lään kokonaisvaltainen käyttäjien toiminnan seurantamalli, joka yhdistää nämä eri ratkaisut

yhtenäiseksi kokonaisuudeksi.

4.1 Hajautettu jäljitys

Hajautettu jäljitys (engl. distributed tracing) on tekniikka, joka Shkuron (2019) mukaan

mahdollistaa käyttäjien pyyntöjen seurannan hajautetuissa järjestelmissä, kuten mikropal-

veluarkkitehtuurissa. Se tarjoaa näkyvyyttä järjestelmän sisäiseen toimintaan, auttaen ym-

märtämään, miten yksittäiset palvelut käsittelevät pyyntöjä ja miten ne vaikuttavat toisiinsa.

Tämä on erityisen tärkeää virheiden diagnosoinnissa ja suorituskykyongelmien tunnistami-

sessa.

Parkerin ym. (2020) mukaan, kun tapahtumat voidaan yhdistää kokonaisuudeksi, järjestelmät

pystyvät tarjoamaan entistä yksityiskohtaisempaa seurantaa ja analytiikkaa. Tämä tarkoittaa,

että palvelun käytöstä ja suorituskyvystä saadaan entistä tarkempaa ja yksityiskohtaisem-

paa dataa. Shkuron (2019) mukaan tällainen data on arvokasta palvelun optimoinnissa, sillä

sen avulla voidaan tunnistaa esimerkiksi suosituimmat ominaisuudet ja käyttömäärien hui-

put. Tämä myös mahdollistaa resurssien tehokkaamman kohdentamisen ja palvelun laadun

parantamisen käyttäjien tarpeiden mukaisesti.

Hajautetun jäljityksen keskeinen osa on hyödyntää uniikkeja tunnisteita käyttäjien toiminnan

seuraamiseksi palvelusta toiseen. Nämä tunnisteet jakautuvat kahteen päätyyppiin (Shkuro

2019): jäljitystunniste (engl. Trace ID) ja osajäljitystunniste (engl. Span ID). Jäljitystunnis-

te kuvaa koko pyyntöketjun alusta loppuun mahdollistaen yhtenäisen seurannan palveluiden

välillä. Osajäljitystunniste taas kuvaa yksittäisen palvelun suorittamaa operaatiota tarjoten
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yksityiskohtaisen näkymän pyyntöketjun rakenteeseen. Kuten Shkuro (2019) selittää, hajau-

tetussa jäljityksessä jokaiselle käyttäjän pyynnölle luodaan ainutlaatuinen jäljitystunniste,

joka kulkee palvelusta toiseen pyyntöketjun mukana. Palvelut lisäävät omat jäljitystietonsa,

jotka kuvaavat yksittäisiä operaatioita osana kokonaisjälkeä, mikä mahdollistaa täydellisen

pyyntöpolun rekonstruoinnin.

Kuviossa 2 havainnollistetaan hajautetun jäljityksen toimintaa mikropalveluarkkitehtuurissa.

Kuvion aikajana osoittaa tapahtumien etenemisen ajan suhteen vasemmalta oikealle. Jokai-

nen palkki (A, B, C, D ja E) edustaa yksittäistä operaatiota. Näiden operaatioiden muodos-

tama kokonaisuus edustaa yhtä jäljitystä. Kuvion avulla voidaan hahmottaa, miten pyyntö

etenee eri mikropalveluiden välillä ja kuinka eri toimintojen kestot vaihtelevat.

A

B

C

D

E

Osajäljitykset

Jäljitys

Aika

Kuvio 2. Hajautettu jäljitys mikropalveluarkkitehtuurissa (Jaeger 2024)

Jäljitystunnisteiden hallinta edellyttää, että palvelut kykenevät vastaanottamaan, käsittele-

mään ja välittämään nämä tunnisteet luotettavasti. Riosin, Jhan ja Shwartzin (2022) mukaan

tämä edellyttää palveluiden instrumentointia sekä yhteisten protokollien ja standardien käyt-
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töä jäljitystietojen käsittelyssä ja välittämisessä, jotta tiedot ovat yhteensopivia ja yhdistettä-

vissä. Mace ja Fonseca (2018) määrittelevät palveluiden instrumentoinnin toiminnoksi, jossa

palveluita muokataan siten, että ne voivat kerätä ja välittää jäljitystietoja tehokkaasti. Parker

ym. (2020) toteavat hajautetun jäljityksen implementoinnin olevan haastavaa eri teknolo-

gioita käyttävissä palveluissa. Ratkaisuna tähän haasteeseen on palveluiden instrumentointi

yhteisten instrumentointikirjastojen avulla, jotka mahdollistavat jäljitystietojen keräämisen

yhtenäisellä tavalla.

Jäljitysdatan kerääminen ja analysointi vaatii tehokkaita työkaluja. Rios, Jha ja Shwartz

(2022) mainitsevat Jaegerin olevan yksi avoimen lähdekoodin työkaluista hajautetun jäljityk-

sen toteuttamiseen. Jaeger tukee OpenTelemetry-standardia, mikä mahdollistaa yhteensopi-

vuuden eri järjestelmien välillä (Jaeger 2024). On olemassa myös muita vastaavia työkaluja,

kuten Zipkin (Zipkin 2024), mutta koska niiden toimintaperiaate on hyvin samankaltainen

kuin Jaegerin, keskitytään tässä tutkimuksessa ainoastaan Jaegeriin.

Jaeger on rakennettu skaalautuvaksi ja hajautetuksi järjestelmäksi, joka vastaanottaa ja tal-

lentaa palveluiden lähettämät jäljitystiedot keskitettyyn tietokantaan (Parker ym. 2020). Par-

kerin ym. (2020) mukaan näitä tietoja voidaan visualisoida ja analysoida Jaegerin käyttö-

liittymän kautta, mikä helpottaa järjestelmän suorituskyvyn optimointia ja virheiden diag-

nosointia. Koska Jaeger tukee standardoituja protokollia, se soveltuu hyvin toimimaan eri

teknologioilla toteutettujen palveluiden kanssa ja mahdollistaa hajautetun jäljityksen toteut-

tamisen yhtenäisesti koko järjestelmässä.

OpenTelemetry on avoin standardi, joka määrittelee yhteiset rajapinnat ja käytännöt jäljitys-

tietojen keräämiseksi, käsittelemiseksi ja välittämiseksi hajautetuissa järjestelmissä (Open-

Telemetry 2024). Se tarjoaa yhtenäisen lähestymistavan telemetriatietojen hallintaan. Par-

ker ym. (2020) määrittelevät telemetriatietojen viittaavan järjestelmän toiminnasta kerättyyn

metriikoihin, kuten suorituskykyyn ja käyttöasteisiin joiden avulla voidaan analysoida järjes-

telmän toimintaa. Heidän mukaansa OpenTelemetryn avulla kehittäjät voivat helposti instru-

mentoida ohjelmistojaan, kerätä jäljitystietoja ja metriikoita sekä lähettää ne keskitettyihin

analytiikkajärjestelmiin kuten Jaegeriin.
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4.2 Käyttäjäkontekstin välittäminen

Käyttäjäkontekstin välittäminen (engl. user context propagation) palveluiden välillä on kes-

keinen osa tehokasta käyttäjien toiminnan seurantaa mikropalveluarkkitehtuurissa. Kuten

Parker ym. (2020) huomauttavat, ilman asianmukaista kontekstin siirtämistä jokaisen pal-

velun läpi on haastavaa muodostaa yhtenäistä näkymää käyttäjän toiminnasta.

Shkuro (2019) toteaa, että käyttäjäkontekstin välittäminen edellyttää, että jokainen palve-

lu osaa vastaanottaa ja välittää käyttäjäkontekstin eteenpäin seuraaville palveluille. Tämä

tarkoittaa esimerkiksi käyttäjätunnisteen tai muiden käyttäjää kuvaavien tietojen liittämistä

palveluiden välisiin pyyntöihin. Parkerin ym. (2020) mukaan yleinen tapa välittää käyttäjä-

kontekstia on lisätä tarvittavat tiedot palveluiden välisiin viesteihin HTTP-otsikoiden kautta.

Tällöin jokainen palvelu pyyntöketjussa kykenee tunnistamaan, kuka käyttäjä on kyseessä.

Onnistuneen käyttäjäkontekstin välittämisen ansiosta järjestelmä kykenee erittelemään käyt-

täjäkohtaisia ongelmia. Parkerin ym. (2020) mukaan kehittäjät voivat tarpeen tullen analy-

soida yksittäisen käyttäjän vuorovaikutusta järjestelmässä, tunnistaa toistuvat virheet tai ha-

vaitsemaan esimerkiksi poikkeavan toiminnan, joka saattaisi viitata tietoturvauhkiin. Näin

käyttäjäkontekstin välittäminen paitsi nopeuttaa ongelmien paikantamista ja ratkaisemista,

myös parantaa järjestelmän tietoturvaa ja käyttäjäkokemusta.

4.3 Keskitetty lokienhallinta

Keskitetty lokienhallinta (engl. centralized log management) on olennainen osa käyttäjien

toiminnan seurantaa mikropalveluarkkitehtuurissa ja tarjoaa ratkaisun hajautetun ympäris-

tön aiheuttamiin haasteisiin lokitietojen keräämisessä, tallentamisessa ja analysoinnissa. Ta-

laşin, Popin ja Neagin (2017) mukaan se mahdollistaa kaikkien mikropalveluiden tuottamien

lokien tehokkaan keräämisen yhteen paikkaan, mikä parantaa järjestelmän hallintaa ja val-

vontaa. Sisällyttämällä lokitietoihin olennainen metadata, kuten aikaleimat, palvelun nimet

ja jäljitystunnisteet, voidaan helpottaa lokitietojen suodattamista ja yhdistämistä.

Keskitetty lokienhallinta tarjoaa merkittäviä etuja, joiden avulla voidaan parantaa sekä jär-

jestelmän suorituskykyä että hallittavuutta mikropalveluarkkitehtuurissa. Boncea, Zamfiroiu
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ja Bacivarov (2018) korostavat, että se mahdollistaa kokonaisvaltaisen näkyvyyden järjes-

telmän toimintaan keräämällä kaikkien palveluiden lokitiedot yhteen paikkaan. Tämä kes-

kitetty lähestymistapa helpottaa käyttäjien toiminnan seurantaa, sillä kaikki lokitiedot ovat

saatavilla yhdestä paikasta, mikä nopeuttaa niiden analysointia.

Keskitetyt lokienhallintajärjestelmät on suunniteltu skaalautuviksi, eli ne pystyvät käsitte-

lemään suuria määriä dataa ja mukautumaan järjestelmän kasvaessa, kuten Chhajed (2015)

korostaa. Tämä ominaisuus on erityisen tärkeä mikropalveluarkkitehtuurissa, jossa palvelui-

den määrä voi kasvaa merkittävästi. Skaalautuva lokienhallinta varmistaa, että järjestelmä

pysyy tehokkaana ja luotettavana myös kuormituksen kasvaessa.

Keskitetty lokienhallinta tukee tehokasta vianmääritystä yhdistämällä eri palveluiden loki-

tiedot, mikä mahdollistaa virheiden nopean tunnistamisen ja korjaamisen, kuten Boncea,

Zamfiroiu ja Bacivarov (2018) painottavat. Heidän mukaansa keskitettyjen lokienhallintajär-

jestelmien avulla voidaan suorittaa kehittynyttä analytiikkaa ja raportointia. Näiden tietojen

pohjalta voidaan tehdä perusteltuja parannuksia palveluun ja vahvistaa sen tietoturvaa.

Talaş, Pop ja Neagu (2017) esittävät Elastic Stackin yhtenä ratkaisuna keskitetyn lokien-

hallinnan toteuttamiseen keräämään lokitiedot yhteen paikkaan keskitysti. Heidän mukaan

Elastic Stack on avoimen lähdekoodin alusta, joka koostuu Elasticsearchista, Logstashista

ja Kibanasta. Vaikka on olemassa myös muita vastaavia työkaluja, kuten Graylog (Gray-

log 2024), keskitytään tässä tutkimuksessa vain Elastic Stackiin, koska ne toimivat pääosin

samalla periaatteella.

Elastic Stackin keskeiset komponentit ovat (Talaş, Pop ja Neagu 2017):

• Elasticsearch: Hajautettu hakukone ja analytiikkajärjestelmä, joka tallentaa ja indek-

soi lokitiedot. Elasticsearch tarjoaa rajapinnan, jonka avulla lokitietoja voidaan hakea.

• Logstash: Datankäsittelyputki, joka kerää, muokkaa ja reitittää lokitiedot eri lähteistä

Elasticsearchiin. Logstash tukee useita eri syötteitä ja mahdollistaa lokitietojen kerää-

misen monista eri lähteistä.

• Kibana: Visualisointityökalu, joka tarjoaa käyttöliittymän lokitietojen analysointiin ja

visualisointiin. Kibana mahdollistaa interaktiivisten kaavioiden ja taulukoiden luomi-

sen, joiden avulla voidaan tarkastella ja analysoida lokitietoja.
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Kuviossa 3 esitetään Elastic Stackin arkkitehtuuri. Tämän avulla voidaan toteuttaa tehokas

ja skaalautuva lokienhallintajärjestelmä, joka soveltuu hyvin mikropalveluympäristöihin.

LogstashLogit Elasticsearch Kibana

Kuvio 3. Elastic Stackin arkkitehtuuri (Talaş, Pop ja Neagu 2017)

Elastic Stack voidaan ottaa käyttöön itse ylläpidetyssä ympäristössä rakentamalla oma kes-

kitetty lokienhallintajärjestelmä. Toinen vaihtoehto on käyttää pilvipohjaisia palveluita, ku-

ten AWS Elasticsearch Serviceä, Azure Monitoria tai Google Cloudin Stackdriveria (Elastic

2024). Nämä palvelut tarjoavat keskitetyn lokienhallinnan ilman tarvetta ylläpitää omaa jär-

jestelmää.

4.4 Kokonaisvaltainen käyttäjien toiminnan seurantamalli

Kokonaisvaltainen käyttäjien toiminnan seurantamalli mikropalveluarkkitehtuurissa yhdis-

tää hajautetun jäljityksen, käyttäjäkontekstin välittämisen ja keskitetyn lokienhallinnan yh-

deksi tehokkaaksi ratkaisuksi. Tämä mahdollistaa järjestelmän tarkastelun sekä yksittäisten

palveluiden että koko arkkitehtuurin tasolla.

Mallin ensimmäinen osa on hajautettu jäljitys OpenTelemetryn ja Jaegerin avulla, mikä mah-

dollistaa pyyntöketjujen seurannan läpi koko mikropalveluarkkitehtuurin (Parker ym. 2020).

OpenTelemetry tarjoaa yhtenäisen tavan kerätä jäljitystietoja eri palveluista, ja Jaeger vas-

taanottaa sekä tallentaa nämä tiedot analysointia varten.

Toinen osa on käyttäjäkontekstin välittäminen palveluiden välillä. Liittämällä käyttäjäkon-

teksti jäljitystietoihin voidaan yhdistää yksittäiset käyttäjien toiminnot koko järjestelmän ta-

solla (Parker ym. 2020). Tämä mahdollistaa käyttäjäkohtaisten ongelmien tunnistamisen ja

käyttäjäkokemuksen parantamisen.

Kolmas osa mallia on keskitetty lokienhallinta Elastic Stackin avulla. Elastic Stack tarjoaa

kattavan näkyvyyden järjestelmän toimintaan keräämällä kaikki palveluiden tuottamat loki-

tiedot yhteen paikkaan (Talaş, Pop ja Neagu 2017). Keskitetty lokienhallinta mahdollistaa
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tehokkaan vianmäärityksen ja suorituskyvyn optimoinnin sekä tukee kehittynyttä analytiik-

kaa ja raportointia.

Yhdistämällä nämä kolme osaa muodostuu tehokas seurantamalli, joka vastaa mikropalve-

luarkkitehtuurin asettamiin haasteisiin. Hajautettu jäljitys mahdollistaa pyyntöjen seuraami-

sen palvelusta toiseen, käyttäjäkontekstin välittäminen yhdistää toiminnot yksittäisiin käyt-

täjiin, ja keskitetty lokienhallinta tarjoaa alustan lokitietojen tallentamiseen ja analysointiin.

Tämä kokonaisvaltainen malli parantaa järjestelmän hallittavuutta, suorituskykyä ja tietotur-

vaa sekä mahdollistaa paremman käyttäjäkokemuksen tarjoamisen.

Oletetaan mikropalveluarkkitehtuuri, jossa on useita palveluita. Jokainen palvelu on instru-

mentoitu OpenTelemetryllä. Kun käyttäjä suorittaa toiminnon, joka kulkee useiden palvelui-

den läpi, OpenTelemetry kerää tämän toiminnon aikana syntyvät jäljitystiedot. Nämä tiedot

lähetetään Jaegeriin, ja niihin liitetään myös käyttäjäkonteksti, kuten käyttäjätunnus. Näin

tapahtumat voidaan yhdistää yksittäiseen käyttäjään ja seurata hänen toimintaansa järjestel-

mässä kokonaisvaltaisesti. Samanaikaisesti palveluiden tuottamat lokitiedot kerätään Logs-

tashin kautta Elasticsearchiin, missä niitä voidaan tarkastella ja analysoida Kibanalla. Näin

muodostuu kokonaisvaltainen käyttäjien toiminnan seurantamalli, joka tarjoaa syvällisen nä-

kyvyyden käyttäjien toimintaan.
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5 Yhteenveto

Tämän tutkimuksen tavoitteena on ollut selvittää, kuinka käyttäjien toiminnan seurantaa

voidaan toteuttaa tehokkaasti hajautetussa mikropalveluarkkitehtuurissa, jossa käyttäjäda-

ta ja tapahtumatiedot jakautuvat eri palveluiden kesken. Mikropalveluarkkitehtuurin tarjoa-

ma joustavuus ja skaalautuvuus tekevät siitä suositun ratkaisun modernissa ohjelmistokehi-

tyksessä, mutta samalla se on tuonut merkittäviä haasteita erityisesti käyttäjien toiminnan

seurannalle.

Keskeisiä haasteita ovat olleet datan hajautuminen, käyttäjäkontekstin säilyttäminen palve-

luiden välillä ja lokienhallinta hajautetussa ympäristössä. Datan hajautuminen vaikeuttaa

kokonaisvaltaisen näkymän saamista käyttäjien toiminnasta, koska tiedot ovat jakautuneet

useisiin itsenäisiin palveluihin. Käyttäjäkontekstin säilyttäminen on osoittautunut kriittisek-

si, jotta yksittäiset käyttäjien toiminnot voidaan yhdistää kokonaiskuvaksi heidän toiminnas-

taan järjestelmässä. Lokienhallinta on puolestaan haastavaa ilman keskitettyä järjestelmää,

joka mahdollistaa lokitietojen tehokkaan keräämisen ja analysoinnin.

Tässä tutkimuksessa on osoitettu, että hajautettu jäljitys, käyttäjäkontekstin välittäminen ja

keskitetty lokienhallinta tarjoavat yhdessä kokonaisvaltaisen seurantamallin, joka vastaa näi-

hin haasteisiin. Hajautettu jäljitys mahdollistaa pyyntöjen seuraamisen mikropalveluarkki-

tehtuurin läpi. Käyttäjäkontekstin tehokas välittäminen varmistaa, että käyttäjään liittyvä tie-

to säilyy ehjänä koko pyyntöketjun ajan. Keskitetty lokienhallinta yhdistää hajautetun datan

yhdeksi analysoitavaksi kokonaisuudeksi, mahdollistaen reaaliaikaisen seurannan.

Käyttäjien toiminnan seuranta mikropalveluarkkitehtuurissa on osoittautunut monimutkai-

seksi haasteeksi johtuen järjestelmän hajautetusta luonteesta. Esitetyt ratkaisut kuitenkin

osoittavat, että haasteet ovat voitettavissa oikeilla ratkaisuilla. Kokonaisvaltainen käyttäjien

toiminnan seurantamalli ei ole pelkästään tekninen edellytys, vaan se muodostaa perustan

korkealaatuisille, luotettaville ja käyttäjälähtöisille palveluille. Tulevaisuudessa mikropal-

veluarkkitehtuuri tulee todennäköisesti yleistymään entisestään, mikä korostaa tutkimuksen

merkitystä.

Jatkossa tutkimusta voitaisiin laajentaa tekoälyn ja koneoppimisen hyödyntämiseen kerätyn

18



datan analysoinnissa, mikä avaisi uusia mahdollisuuksia järjestelmän optimointiin ja enna-

koivaan ylläpitoon. Toinen potentiaalinen jatkotutkimuksen kohde olisi käyttäjien toiminnan

seurannan hyödyntäminen käyttäjäkokemuksen parantamiseksi. Tällöin voitaisiin kehittää

entistä käyttäjälähtöisempiä palveluita, jotka vastaavat paremmin käyttäjien tarpeisiin.
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