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ABSTRACT

Pynnonen, Helmi

The role of artificial intelligence in the spread and prevention of disinformation
on social media

Jyvaskyla: University of Jyvaskyld, 2024, 34 pp.

Information Systems, Bachelor’s Thesis

Supervisor(s): Kokko, Tuomas

The development of artificial intelligence has made the spread of disinfor-
mation, defined as the intentional distribution of misleading information effec-
tive and difficult to detect. Different artificial intelligence technologies, such as
machine learning and deep learning, enable the manipulation of content pro-
duction and the effectively spread disinformation on social media platforms.
Additionally, social media provides a suitable environment for disseminating
disinformation, while fact-checking information on the platforms is challenging.
Conversely, artificial intelligence technologies can also be employed to identify
and combat disinformation on social media. This literature review aims to un-
derstand the role of artificial intelligence in both the spread of disinformation
and the efforts to combat it in the context of social media. The study found that
Al-powered deepfakes, social bots, and microtargeting are typical technologies
used to spread disinformation. However, based on the research results, various
machine learning and deep learning methods can also enable the fight against
disinformation on social media. This research was completed as a descriptive
literature review based on the analysis of 42 sources.

Keywords: artificial intelligence, disinformation, social media, social bots,
deepfakes, microtargeting
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1 JOHDANTO

Tekodlyteknologioiden kehitys on muuttanut viestinndn keinoja sosiaalisessa
mediassa mahdollistaen esimerkiksi sisdllontuotannon ja sisdllonpersonoinnin
paremman kayttdjakokemuksen mahdollistamiseksi (Shankar, 2024). Yhéa ene-
nevissd méddrin keskustelua aiheuttaa kuitenkin myos tekodlyn kaytté disin-
formaation levittdmisen mahdollistajana.

Disinformaatiolla viitataan tahallisesti levitettyyn harhaanjohtavaan tie-
toon, jonka tarkoituksena on aiheuttaa yleistd vahinkoa (Fallis, 2015). Disinfor-
maatio voi johtaa esimerkiksi luottamuksen puutteeseen mediaa tai instituutioi-
ta kohtaan ja edistdd yhteiskunnan jakautumista (Kertysova, 2018). Verkossa
esiintyva disinformaatio ei ole uusi ilmio, mutta tekodlyn kehittyminen on tuo-
nut uusia mahdollisuuksia sen levittdmiseksi internetissa (Kertysova, 2018).

Tekodlyteknologiat voivatkin altistaa manipuloidulle tiedolle, puolueelli-
sille algoritmeille sekd tiukalle sisdllon personoinnille edistden disinformaation
ongelman lisddntymistd verkossa (Kertysova, 2018). Tyypillisid verkossa esiin-
tyvid tekodlypohjaisia disinformaation levittdimiseen hyodynnettyjad tekniikoita
ovat syvavadarennokset, sosiaaliset botit sekd mikrokohdentaminen (Bontridder
& Poullet, 2021). Disinformaation levittiminen syvavddrennettyjen kuvien ja
videoiden vilitykselld on sosiaalisessa mediassa tyypillistd (Shu ym., 2020). Li-
sdksi tekodlyyn pohjautuvia sosiaalisia botteja (Hajli ym., 2022) seka sisdllon
personointiin hyddynnettyd mikrokohdentamista voidaan kayttdd disinformaa-
tion levittdmisen tehostamiseen sosiaalisessa mediassa (Bontridder & Poullet,
2021). Tekodlyteknologiat ovat nykyisin my6s yhé tiiviimmin osa arkipdivaa.
Esimerkiksi syvavadrennosteknologiat ovat nykyisin yhad helpommin saavutet-
tavissa (Kertysova, 2018; Shu ym., 2020), mika voi luoda uusia mahdollisuuksia
disinformaation levittdmiselle my®os yksilotasolla.

Lisdksi manuaalinen faktantarkistus on sosiaalisessa mediassa usein teho-
tonta suuresta datan maarastd johtuen (Rastogi & Bansal, 2022). Tama luo tar-
vetta teknologiselle ja automatisoidulle faktantarkistukselle. Erilaiset tekoaly-
teknologiat voivatkin puolestaan tarjota myos mahdollisuuksia disinformaation
tunnistamiseen ja torjumiseen, edistden sosiaalisen median palveluiden turval-
lisuutta (Shankar, 2024).
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Taman tutkielman tavoitteena on tarkastella tekodlyn kaksinaista roolia
disinformaation levittdjand ja torjujana sosiaalisen median kontekstissa. Tut-
kielma vastaa tutkimuskysymykseen: “Miten tekodly vaikuttaa disinformaation
levidmiseen sosiaalisessa mediassa, ja millaisia mahdollisuuksia se voi tarjota
taman ehkdisemiseksi?”. [Imi6 on suhteellisen uusi, minka vuoksi siitd on rajal-
lisesti aiempaa tutkimusta. [Imion ymmartaminen on tarkedd niin tekodlytekno-
logioiden vastuullisen kehittdmisen, disinformaation torjunnan, sosiaalisen
median palveluiden turvallisuuden parantamisen kuin myos poliittisen pa&atok-
senteon tukemisen ndkokulmasta. Lisdksi tutkimus voi lisdtd digi- ja medialu-
kutaitoa ja siten ehkdistd disinformaation uhkaa sosiaalisessa mediassa.

Tutkimus on toteutettu kuvailevana kirjallisuuskatsauksena. Tutkimuk-
sessa kootaan aiempaa kirjallisuutta pyrkimyksend antaa kokonaisvaltainen
ymmadrrys tutkittavasta ilmiostd. Synteesid tdssd tutkimuksessa muodostuu
aiemman kirjallisuuden maaritelmid ja johtopadtelmid yhdistelemalla.

Tutkielman ldhdeaineisto on keritty Jykdok-, Google Scholar-, IEEE Xplo-
re- ja Scopus-tietokannoista. Aineiston etsimisessd on hyodynnetty myos
Keenious-tyokalua. Lahdeaineiston luotettavuutta ja laatua on pyritty analy-
soimaan tarkastelemalla Julkaisufoorumin laatuluokituksia. Tutkielman aineis-
to koostuu 42 ldhteestd, joista 40 on julkaistu Julkaisufoorumissa laatuluokituk-
sella 1-3. Tekodlyohjelmaa ChatGPT on hyodynnetty tutkielman aineiston sisél-
161lisessd analysoinnissa. Kaikki tutkielmassa kdytetyt ldhteet on kuitenkin luet-
tu ja analysoitu itse.

Julkaisufoorumi ei ole luokitellut Neittaanmé&en ym. (2019) kirjaa “Teko-
alyn perusteita ja sovelluksia” tai McCarthyn (2004) artikkelia ”What is artificial
intelligence?”. Neittaanméden ym. (2019) Jyvéskylidn yliopistossa julkaistua kir-
jaa on hyddynnetty tutkielmassa kokonaisvaltaisen késityksen muodostamisek-
si tekodlyn ilmiostd. McCarthyn (2004) artikkelin merkittavyydestd taas kertoo
suuri viittauksien maara.

Myo0s viittausten mddrdd on siis pyritty tarkastelemaan ldhteiden merkit-
tavyyttd arvioidessa. Tutkittavasta ilmiostd on kuitenkin rajallisesti tutkimusai-
neistoa, minkéd vuoksi viittausten méérdd on harvoin pystytty pitimaéan lahteen
valinnan ratkaisevana kriteerina.

Tutkielmassa kaytetyt ldhteet on pddosin etsitty seuraavilla hakusanoil-
la: ”artificial intelligence”, ”disinformation” ja ”social media”, sekd ndiden sa-
nojen yhdistelmilld. Lisdksi hakusanoja ”social bots”, ”“deepfakes”, ja “micro-
targeting” on hyodynnetty myshemmin hakuprosessissa. Tutkielman aiheeseen
liittyvad tutkimusta on pddosin tehty englanniksi, minkd vuoksi myo6s hakusa-
nat ovat englanninkielisié.

Tutkielma sisdltdd kuusi lukua; johdannon, nelja sisdltolukua ja yhteenve-
don. Ensimmaisessd luvussa eli johdannossa esitellddn tutkimusaihe, tutkimus-
kysymys sekd tutkimuksen toteutustapa. Tutkielman toisessa luvussa eli en-
simmdisessd sisdltoluvussa maddritelldadn disinformaation ja sosiaalisen median
kasitteet sekd tuodaan esille késitteisiin liittyvid olennaisia piirteitd. Liséksi lu-
vussa késitellddn disinformaation ilmenemista sosiaalisessa mediassa yleisluon-
toisesti. Kolmannessa luvussa eli toisessa sisdltoluvussa maéadritelldan tekodlyn,
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koneoppimisen sekd syvdoppimisen kasitteet. Neljannessa luvussa, eli kolman-
nessa sisdltoluvussa tarkastellaan tarkemmin tekodlyn roolia disinformaation
levittamisen ndkokulmasta sosiaalisen median kontekstissa. Viidennessa luvus-
sa, eli viimeisessa sisdltoluvussa taas késitellddn tekodlyn roolia disinformaati-
on torjumisen ndkokulmasta sosiaalisessa mediassa. Lisdksi luvussa sivutaan
tekodlyteknologioiden kayttoon liittyvid keskeisid haasteita disinformaation
torjunnan yhteydessd. Viimeisessd luvussa kootaan vield yhteen tutkimuksen
péddpiirteet ja tulokset sekd tuodaan esille mahdollisia jatkotutkimusaiheita. Li-
sdksi luvussa arvioidaan tutkimuksen rajoitteita ja validiteettia.



2 DISINFORMAATIO SOSIAALISESSA MEDIASSA

Tdssd luvussa kasitelldan disinformaatiota ja sen ilmenemistd sosiaalisessa me-
diassa. Luvun ensimmadisessi alaluvussa tarkastellaan disinformaation mééri-
telmdd sekd pyritddn ymmartdamaan disinformaation ja misinformaation ero.
Toisessa alaluvussa maééritellidn sosiaalisen media sekd kisitelldadn disinfor-
maation ilmenemistéd sosiaalisen mediassa.

2.1 Disinformaatio kisitteena

Disinformaatiolla tarkoitetaan tahallisesti levitettyd harhaanjohtavaa, manipu-
loitua tai vddrennettyd tietoa, jolla pyritddn aiheuttamaan yleistd vahinkoa tai
tavoittelemaan taloudellista voittoa (Fallis, 2015; Saurwein & Spencer-Smith,
2020). Fetzer (2004) madrittelee disinformaation tahallisena vddrdn tai harhaan-
johtavan tiedon levittdmisend, jonka tarkoituksena on johtaa harhaan, hammen-
tdd tai pettdd. Disinformaatio voi olla joko tahallista tunnetusti harhaanjohtavan,
vddran tiedon levittdmistd tai tahallista oikean tiedon vaddristamistd (Fetzer,
2004). Disinformaation tyypillisid esiintymismuotoja on muun muassa vddren-
netyt kuvat ja asiakirjat, harhaanjohtava mainonta, vaarennetty verkkosisilto
sekd valtiollinen propaganda (Fallis, 2015). Propaganda voidaan jakaa valkoi-
seen, mustaan ja harmaaseen propagandaan (Becker, 1949; Guth, 2009). Musta
propaganda perustuu valheelliseen informaatioon, jonka tarkoituksena on joh-
taa harhaan (Guth, 2009). Valkoinen propaganda taas perustuu tunnistettuihin
lahteisiin, ja harmaassa propagandassa informaation ldhteeseen ja sen totuu-
denmukaisuuteen liittyy epdselvyyksid (Guth, 2009). Taman jaottelun perusteel-
la musta propaganda liittyy selkeinten disinformaation mééritelmdén, silld mo-
lempien tarkoituksena on johtaa harhaan valheellisella informaatiolla.

Fallisin (2015) mukaan disinformaatio on hyvin tyypillisesti taloudellista,
poliittista tai lddketieteellistd. Tédllainen disinformaatio voi johtaa fyysisiin, emo-
tionaalisiin ja taloudellisiin vahinkoihin (Fallis, 2015). Bradshaw ja DeNardis
(2024) lisaavat Fallisin méadritelmaan digitaalisen infrastruktuuriin kohdistuvan
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disinformaation, jolla viitataan kriittisen internet-infrastruktuurin tahalliseen
manipulointiin. T&lld voidaan tarkoittaa esimerkiksi verkkotunnusjdrjestelman
(DNS) tai julkisen avaimen infrastruktuurin (PKI) manipulointia (Bradshaw &
DeNardis, 2024).

Disinformaatio voi heikentdd luottamusta tiedotusvélineisiin, mediaan ja
instituutioihin, vaikuttaa &ddnestyspddtoksiin ja poliittisiin mielipiteisiin seka
syventdd yhteiskunnan jakautumista (Kertysova, 2018). Euroopan Unionin toi-
mielimet pitdvatkin disinformaatiota laillisin keinoin ehkdistdvand ilmiond sen
haitallisuuden vuoksi (Bontridder & Poullet, 2021).

Ahmadin ym. (2021) mukaan disinformaatio muodostuu kolmesta tekijds-
ta. Nditd tekijoitd ovat luodun ja jaetun tiedon muoto (esimerkiksi keksitty in-
formaatio tai vadrd konteksti), sisdllontuottajan motiivi ja saatu hyoty (esimer-
kiksi taloudellinen tai poliittinen) seké sisdllon levitystapa (esimerkiksi sosiaa-
linen media tai uutiset) (Ahmad ym., 2021). Fetzer taas jakaa disinformaation
viidelle eri tasolle (2004). Nditd tasoja ovat hdnen mukaansa tiedon esittdjan
epdpdtevyys kasitelld aihetta, merkityksellisen todisteen tahallinen huomiotta
jattaminen, hyokkdys teoksen tekijdd vastaan harhaanjohtavin perustein, teok-
sen esittdminen virheellisesti jattden tahallisesti huomiotta sen tarkeimpid omi-
naisuuksia seké tarkoituksellisesti harhaanjohtavan tiedon esittdminen jattamal-
la tietyt tiedot huomiotta esimerkiksi nostamalla esille ainoastaan asiaa puolta-
via argumentteja (Fetzer, 2004).

Kaikissa edelld mainituissa disinformaation maéritelmissd korostuu tahal-
linen harhaanjohtaminen. Disinformaatio voidaan siis yksinkertaistaen maari-
telld informaatioksi, joka on tarkoituksenmukaisesti harhaanjohtavaa ja luotu
vahingoittamaan (Fallis, 2015; Saurwein & Spencer-Smith, 2020). Namd ovat
piirteitd, jotka erottavat disinformaation misinformaatiosta.

Misinformaatio on véddrdan tiedon levittdmistd ilman tarkoitusta johtaa
harhaan tai vahingoittaa (Atmeur ym. 2023; Fallis, 2015; Kertysova, 2018; Saur-
wein & Spencer-Smith, 2020; Shu ym., 2020). Kaikkia harhaanjohtavia vditteitd
ei siis voi pitdd disinformaationa, vaan harhaanjohtava tieto voi olla vilpitto-
masti tahatonta tai johtua tietdimattomyydestd (Ahmad ym., 2021). Disinformaa-
tion levittdja onkin tietoinen tiedon harhaanjohtavuudesta (Fallis, 2015), kun
taas misinformaation levittiminen johtuu usein rehellisestd vahingosta (Shu
ym., 2020). Vaikka misinformaatiokin voi johtaa harhaan, disinformaation ai-
heuttama vahinko on yleensd huomattavasti vakavampaa (Fallis, 2015).

Disinformaation ja misinformaation erottaminen voi olla vaikeaa, silld tie-
don levittdimisen takana olevan agendan mddrittely voi olla haasteellista (Ah-
mad ym., 2021). Lisdksi disinformaation erottaminen misinformaatiosta on
haastavaa tapauksissa, joissa informaatiolla pyritddn ylldpitiméadan tietdmatto-
myyttd, disinformaatio johtaa harhaan vaarda kohdeyleisod tai johtaa harhaan
eri tavoin kuin on ollut pyrkimyksena (Fallis, 2015). Disinformaatiota méaritel-
lessd tulee lisdksi ottaa huomioon, ettd se ei valttamatta mustavalkoisesti johda
virheellisiin uskomuksiin, silld tiedon vastaanottaja voi myo6s olla uskomatta
tietoa (Fallis, 2015). Taulukossa 1 havainnoidaan tdssad luvussa esiteltyja disin-
formaation ja misinformaation tyypillisid eroja.
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TAULUKKO 1 Disinformaation ja misinformaation tyypilliset erot

Ominaisuus Disinformaatio | Misinformaatio

Tieto on harhaanjohtavaa v

Tiedon levittdminen on tahallista

harhaanjohtavuudesta

Levittdmistd ohjaa jokin pddmaard

Pyrkimyksend vahingon aiheuttaminen

Voi aiheuttaa laajaa vahinkoa

Disinformaation madrittely on tdrkedd, jotta voidaan ymmartdd sen levidmista-
poja sekd tunnistamisen ja torjumisen keinoja (Fallis, 2015). Lisdksi disinformaa-
tion uhka on kasvanut teknologisen kehityksen myotd teknologioiden helpotta-
essa disinformaation levidmistd ja luomista (Fallis, 2015). Teknologiat ovat siis
tuoneet uusia haasteita disinformaation levidmiselle, ja tdim&dn vuoksi ilmion
tutkimista voidaan edelleen pitdd ajankohtaisena.

2.2 Disinformaatio sosiaalisessa mediassa

Disinformaation luominen ja levittdminen sosiaalisessa mediassa on yleistyva
ongelma (Shu ym., 2020). Sosiaalisella medialla tarkoitetaan internet-pohjaisia
kanavia, joilla kdyttdjat voivat kommunikoida toistensa kanssa asynkronisesti
tai reaaliajassa (Carr & Hayes, 2015). Sosiaalisen median palveluiden keskiossd
on kédyttdjien luoma sisadlto sekd vuorovaikutus kayttdjien valilld (Carr & Hayes,
2015; Obar & Wildman, 2015). Vuorovaikutus sosiaalisen median alustoilla to-
teutuu yleensd tykkdysten, sisdllon jakamisen ja kommentoinnin vilitykselld
(Obar & Wildman, 2015). Lisdksi palvelut ovat tavallisesti ilmaisia ja helppo-
kayttoisid (Ahmad ym., 2021). Tamdn seurauksena sosiaalisen median palvelut
ovat helposti saatavilla suurelle kdyttdjakunnalle. Sosiaalisen median alustat on
tyypillisesti suunniteltu ldheisten kanssa kommunikointiin, mutta niita kayte-
tddn nykyisin myods omien mielipiteiden sekd harhaanjohtavan tiedon jakami-
seen (Ahmad ym., 2021).

Sosiaalinen media mahdollistaakin nopean informaation jakamisen, oli tie-
to oikeellista tai harhaanjohtavaa (Shu ym., 2020). Sosiaalisen median kayttdjat
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voivatkin osallistua niin disinformaation kuluttamiseen, kuin myos sen levit-
tamiseen (Saurwein & Spencer-Smith, 2020). Sosiaalisen median alustoilla disin-
formaatio levidd tyypillisesti kuvien, videoiden ja tekstin muodossa (Shu ym.,
2020). Sosiaalisen median alustoja on esimerkiksi Facebook, Twitter (nykyinen
X) ja Instagram (Orabi ym., 2020).

Shu ym. (2020) painottaa sosiaalisessa mediassa disinformaatioon ja sen
ddn mukaansa disinformaatiolle tyypillistd on huomiota herattdvien sekd tun-
nelatautuneiden ilmaisujen hyodyntaminen, pyrkimyksend saada sosiaalisen
median kdyttdjdt reagoimaan sisdltoon. Lisdksi tunneperdiset syyt, kuten aiheen
henkilokohtaisuus tai ahdistavuus tekee sosiaalisen median kaytt&jista haavoit-
tuvampia harhaanjohtavan informaation hyviksymiselle ja levittamiselle (Shu
ym., 2020). Myos tietoisuus disinformaatiosta on véhdistd, ja on tyypillistd, ettd
ihmiset luottavat trendikkaaltd vaikuttavaan tietoon (Shu ym., 2020).

Saurwein ja Spencer-Smithin (2020) mukaan kéyttdjiin ja sisdltoon liitty-
vien haasteiden lisdksi sosiaalisen median palveluiden rakenne tukee disinfor-
maation levidmistd suositusalgoritmien, tykkdys- ja jakamispainikkeiden sekd
automaattisen sisdllon toiston muodossa. Ndin palveluiden rakenne mahdollis-
taa kdyttdjien vuorovaikutuksen disinformaatiota sisdltdvan sisdllon kanssa.
Tdamd vuorovaikutus taas edistdd disinformaation levidmistd algoritmien suo-
siessa suosittua sisdltod (Saurwein & Spencer-Smith, 2020). Sosiaalisessa medi-
assa erityisend disinformaation esiintymisen haasteena on myos suositusjdrjes-
telmistd johtuvien suodatinkuplien (engl. filter bubbles) sekd kaikukammioiden
(engl. echo chambers) muodostuminen (Shu ym., 2020). T4ll6in sosiaalisen me-
dian kayttédjille tarjotaan heiddn nakemyksiddn vastaavaa sisdltod, mikd vahvis-
taa tietynlaista ajattelutapaa ottamatta huomioon ndkemysten vastakkaista
puolta (Shu ym., 2020).

Toisaalta sosiaalisen median yrityksilldi on my6s mahdollisuus vaikuttaa
alustojen sddntelyyn, ja ndin pyrkid ehkdisemddn disinformaatiota (Saurwein &
Spencer-Smith, 2020). Faktojen tarkistaminen sosiaalisessa mediassa on kuiten-
kin vaikeaa, silld kuka tahansa voi jakaa ja luoda sisdltod alustoilla (Ahmad ym.,
2021; Saurwein & Spencer-Smith, 2020). Lisdksi suuri datan madra luo haasteita
manuaaliselle faktantarkistukselle sosiaalisessa mediassa (Rastogi & Bansal,
2022).

Disinformaation torjuminen ei valttamattda myoskdan ndyttaydy sosiaali-
sen median alustoille taloudellisesti houkuttelevana. Disinformaatiota sisaltavat
postaukset herdttavat huomiota ja lisddvat kdyttdjien sitoutumista tukien alus-
tojen liiketoimintamallia (Walker ym., 2019). My6s tekodlyyn pohjautuvat suo-
situsalgoritmit mahdollistavat sisdllon personoinnin lisdten kdyttdjien tyytyvai-
syyttd ja sitoutuneisuutta palvelun kayttoon (Shankar, 2024). Lisdksi sosiaalisen
median suositusjdrjestelmid kdytetddan myos mainontaan (Shankar, 2024).
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3 TEKOALY

Tdssd luvussa tarkastellaan tekodlyn maédritelmad. Taméan lisdksi luvussa tar-
kastellaan tekodlyn osa-alueita ja ndiden ominaisuuksia tarkemmin. Ensimmadi-
sessd alaluvussa késitellddn tekodlyn méaaritelméd yleisesti. Toisessa alaluvussa
kasitellddn koneoppimista ja koneoppimisen keskeisid piirteitd. Kolmannessa
alaluvussa kasitellddn vield syvdoppimista ja sen yhteyttd keinotekoisiin syviin
neuroverkkoihin. Koneoppimisen ja syvdoppimisen perusteiden késittely on
tutkielman aiheen kannalta tiarkead, silld suuri osa tidssd tutkielmassa kisitelti-
vistd disinformaation levidmisen ja torjumisen keinoista pohjautuu nédihin tek-
nologioihin.

3.1 Tekoily kasitteend

Wangin (2019) méédritelmdn mukaan tekodlylld tarkoitetaan jdrjestelmadd, joka
mukailee ihmisdlyn kaltaisia kognitiivisia toimintoja, kuten esimerkiksi oppi-
mista, ajattelua sekd ongelmanratkaisua. Tédstd mddritelméastd huolimatta teko-
dly voidaan médritellddn hieman eri tavoin asiayhteydestd riippuen, eikd sille
ole yhtd oikeaa mddritelmdd (Abbass, 2021; Neittaanmédki ym., 2019; Wang,
2019). Selked termin mdédrittely voi kuitenkin selkeyttdd tutkimusta asettaen
tutkimukselle rajoja ja tavoitteita (Abbass, 2021; Wang, 2019).

Eréds tapa pyrkid tutkimaan tekodlyn maaritelmdd on tarkastella sanoja te-
ko (keinotekoinen) ja &dlykkyys erillisind termeind (Abbass, 2021). Alykkyyden
maddritelmédn vakiintumattomuus on tehnyt tekodlyn mddrittelystd haastavaa
(Wang, 2019). Tamin liséksi koneen dlykkyyden ajatellaan eroavan ihmisen
dlykkyydestda (McCarthy, 2004; Shevlin ym., 2019; Wang, 2019). Yksinkertainen
tapa maddritelld dlykkyys on ndhdd se kykynd pystyd saavuttamaan tavoitteita
muuttuvissa ympadristoissd (Shevlin ym., 2019). Sanalla teko taas tyypillisesti
viitataan keinotekoiseen, ihmisen tuottamaan tai luontoa imitoivaan (Abbass,
2021).
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Haenleinin ja Kaplanin mddritelmdn mukaan tekodly voidaan késit-
tad “jdarjestelmdn kykynd tulkita ulkoista dataa, oppia téllaisesta datasta sekd
kayttaa tatd tietoa tehtdvien sekd tavoitteiden saavuttamiseksi joustavan mu-
kautumisen avulla” (Haenlein & Kaplan, 2019, s. 1). Myds McCarthy (2004) ko-
rostaa tekodlyn madritelmédssddan tietokoneiden kayttdmistd ihmisen adlykkyy-
den ymmartamiseksi, tarvitsematta kuitenkaan rajoittua biologisesti luonnossa
havaittavissa oleviin menetelmiin. Alykkaét jarjestelmét eroavatkin perinteises-
td laskennasta (engl. traditional computing) siten, ettd ne pystyvit dynaamiseen
ongelmanratkaisuun sopeutuen muuttuviin olosuhteisiin sekd tekemdén johto-
padtoksid epadtdydellisen informaation perusteella (Wang, 2019).

Neittaanmden ym. (2019) mukaan tekodly voidaan lisdksi jakaa heikkoon
ja vahvaan tekodlyyn. Heikolla tekodlylld tarkoitetaan yksinkertaisista tehtévis-
td suoriutuvia algoritmeja. Vahvalla tekodlylld viitataan taas tekodlyyn, joka
toimii irrallaan ihmisélystd ja on kykenevad ennustamaan tulevaisuuteen. (Neit-
taanmdki ym., 2019.) Toinen tapa jakaa tekodly on jakaa se logiikkavaikuttei-
seen- sekd aivovaikutteiseen ldhestymistapaan (LeCun ym., 2021). Logiikkavai-
kutteisessa paradigmassa dlykkyyden keskidssd on sddntopohjainen pddttely,
kun taas aivovaikutteisessa datasta oppiminen (LeCun ym., 2021).

Tekodlyd hyddynnetddn nykyisin monissa arkipdivdisissd teknologioissa,
kuten hakukoneissa, kohdennetussa mainonnassa ja kameroiden kasvojentun-
nistuksessa (Neittaanmédki ym., 2019). Haenlein ja Kaplan (2019) uskovatkin,
ettd tekodly tulee vaikuttamaan merkittdvasti ihmisten eldmddn niin yksiltta-
solla kuin organisaatioissa verraten ilmion laajuutta internettiin ja sosiaaliseen
mediaan

3.2 Koneoppiminen

Koneoppiminen (engl. machine learning) tarkoittaa koneen dynaamista kykya
oppia sille toimitetusta datasta ja algoritmeista, sekd kykyd tehdd paatelmia
tamén tiedon perusteella muokaten itseddn ilman nimenomaista ohjelmointia
(Jakhar & Kaur, 2020). Koneoppimisen algoritmit pyrkivdt minimoimaan virhei-
tda pyrkien kuitenkin aina mahdollisimman todenndkoéiseen lopputulemaan
(Jakhar & Kaur, 2020). Koneoppimisen tavoitteena on usein tiedon tulkinnan
automatisointi sekd koneen havainnointikyvyn laajentaminen (Neittaanmiki
ym., 2019). Koneoppimisessa algoritmien valinta riippuu muun muassa oppi-
mistyylistd, datan méaéarastd, tarvittavasti tallennustilasta sekéd ratkaisun tehok-
kuuden vaatimuksista (Neittaanméki ym., 2019).

Koneoppiminen voidaankin tyypillisesti jakaa kolmeen eri luokkaan op-
pimisen tyylin eli oppimisparadigman perusteella (Jordan & Mitchell, 2015;
Neittaanméki ym., 2019). Namaé luokat ovat ohjattu oppiminen (engl. supervi-
sed learning), ohjaamaton oppiminen (engl. unsupervised learning) seka vah-
vistusoppiminen (engl. reinforcement learning) (Jordan & Mitchell, 2015; Neit-
taanmadki ym., 2019).
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Ohjatussa oppimisessa hyodynnetdan merkittyd dataa (engl. labeled data)
algoritmien kouluttamiseen lopputulemien ennustamiseksi ja tunnistamiseksi
syote-tavoite-pareja hyodyntamadlld (Jordan & Mitchell, 2015). Neittaanméen
ym. (2019) mukaan ohjattu oppiminen perustuu syote-tavoite-pareista koostu-
vaan aineistoon tavoitteena koneen kyky tehdd jaottelu samankaltaisille aineis-
toille. Lisdksi ohjattu oppiminen voidaan Neittaanmé&en ym. mukaan jakaa da-
tan tyypin perusteella joko luokitteluksi tai regressioksi. Luokittelusta puhu-
taan silloin, kun data on diskreettid eli data voidaan jaotella ryhmiin. Regressi-
oon viitataan taas silloin, kun data on jatkuvaa. (Neittaanméki ym., 2019.)

Ohjaamattomassa oppimisessa datasta pyritddn tunnistamaan syotteiden
vilisid riippuvuuksia ja samankaltaisuuksia (Neittaanméki ym., 2019). Ohjaa-
maton oppiminen eroaa ohjatusta oppimisesta siten, ettd ohjaamaton oppimi-
nen perustuu ei-merkittyyn dataan (engl. unlabeled data) (Jordan & Mitchell,
2015). Talloin data klusteroidaan eli ryhmitellddn datan ominaisuuksien perus-
teella erilaisiin samankaltaisten syotteiden ryhmiin (Neittaanmaéki ym., 2019).

Vahvistusoppimisessa oppiminen perustuu taas ympariston kanssa vuo-
rovaikutuksesta saataviin niin sanottuihin palkkiosignaaleihin (Jordan & Mit-
chell, 2015). Vahvistusoppimista mddrittelee siis koneen ymparistostd saadun
positiivisen tai negatiivisen palautteen méaadrd (Jordan & Mitchell, 2015; Neit-
taanmadki ym., 2019). Tadlloin algoritmi pyrkii 16ytdmddn ratkaisun, josta ympa-
ristd antaa mahdollisimman positiivista palautetta (Jordan & Mitchell, 2015;
Neittaanmdki ym., 2019). Vahvistusoppimisessa yhdistyy ohjattu ja ohjaamaton
oppiminen (Jordan & Mitchell, 2015). Tuleekin ottaa huomioon, ettd nykyinen
tutkimus yhdistelee usein edelld mainittuja kolmea oppimisparadigmaa sekai-
sin (Jordan & Mitchell, 2015).

3.3 Syvdoppiminen

Syvdoppiminen mahdollistaa tehokkaan suurten datamddrien prosessoinnin
parantaen suorituskykyad (LeCun ym. 2015). Tama mahdollistaa erityisesti mo-
nimutkaisten ongelmanratkaisutehtdvien suorittamisen, jotka ovat olleet aikai-
semmilla koneoppimisen menetelmilld haastavia toteuttaa (LeCun ym., 2015).
Lisdksi syvdoppimista pystytddn hyodyntaméaan tehokkaasti jasentamattoman
datan analysointiin, ja se tarjoaa koneoppimiseen verrattuna virheettomampia
tuloksia (Jakhar & Kaur, 2020). Syvdoppiminen onkin koneoppimisen alalaji
(Jakhar & Kaur, 2020; Neittaanmdki ym., 2019). Syvdoppiminen on tehostanut
merkittavasti esimerkiksi puheentunnistusta, kuvantunnistusta, luonnollisen
kielen prosessointia sekd konendkod (Jordan & Mitchell, 2015; LeCun ym., 2015,
2021).

Syvédoppimisessa yhdistyy algoritmit ja laskennalliset mallit, jotka muo-
dostavat keinotekoisia neuroverkkoja (Jakhar & Kaur, 2020; Jordan & Mitchell,
2015; LeCun ym., 2015). Keinotekoiset neuroverkot imitoivat aivojen neuro-
verkkojen biologista rakennetta sekd toimintaa (Jakhar & Kaur, 2020). Ne muo-
dostuvat kolmesta kerroksesta: syottodataa vastaanottavasta syotekerroksesta,
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dataprosessoinnista vastaavasta ulostuskerroksesta sekd ndiden kerroksien va-
lisistd piilokerroksista, joissa poimitaan tietoja datan luonteesta (Jakhar & Kaur,
2020; LeCun ym., 2015; Neittaanmaki ym., 2019). Nama kerrokset taas rakentu-
vat neuroneista (Neittaanmdki ym., 2019).

Useita piiloverkkoja sisdltdvid neuroverkkoja nimetddn syviksi neurover-
koiksi, joihin syvdoppiminen perustuu (Jakhar & Kaur, 2020; Neittaanméki ym.,
2019). Tdlloin dataa késitellddn useilla piiloverkoilla, mikd mahdollistaa sy-
vdoppimiselle tyypillisen monimutkaisista tehtdvistd suoriutumisen (Jakhar &
Kaur, 2020). Syvit neuroverkot voivat sisdltdd miljoonia neuroneita, ja siten
myo6s miljoonia parametrejd. Tédstd syystd syvdoppiminen vaatii suuren maaran
opetusdataa (Neittaanmdki ym., 2019). Neuroverkkoja tulee lisdksi opettaa ja
muokata, jotta ne saadaan toimimaan halutulla tavalla (Neittaanmdki ym.,
2019). Koneoppimisen tavoin, syvdoppimisessakin hyddynnetddn ohjattua-,
ohjaamatonta- ja vahvistusoppimista (LeCun ym., 2015). Kuviossa 1 Neittaan-
méaki ym. (2019, s. 30) ovat kuvanneet useita piilokerroksia sisdltdvan syvan
neuroverkon rakennetta.

Syva neuroverkko

O Sybtekerros
Piilokerros
[ ] Ulostulokerros

KUVIO1 Syvidn neuroverkon rakenne (Neittaanméki ym., 2019, s. 30)
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4 TEKOALYN ROOLI DISINFORMAATION
LEVIAMISESSA SOSIAALISESSA MEDIASSA

Tekodlyjarjestelmdt voivat lisdtd disinformaation riskida mahdollistaen vadren-
netyn sisdllon luomisen sekd tdaméan tehokkaan kohdennetun levittamisen inter-
netissd (Bontridder & Poullet, 2021). Bontridder ja Poullet (2021) késittelevat
tutkimuksessaan verkossa esiintyvid tekodlyyn perustuvia disinformaation le-
vidmisen ja torjumisen menetelmid. He mainitsevat disinformaation levitykseen
kaytettavistd tekodlytekniikoista seuraavat: syvavadarennokset, sosiaaliset botit
ja mikrokohdentaminen. Ndistd syvavadarennokset mahdollistavat disinformaa-
tion luomisen, kun taas sosiaaliset botit ja mikrokohdentaminen tehostavat di-
sinformaation levidmistd (Bontridder & Poullet, 2021). Tekodlypohjaista disin-
formaatiota kasitellddn tdssd tutkielmassa Bontridderin ja Poulletin (2021) ra-
jauksen mukaisesti keskittyen syvavadrennoksiin, sosiaalisiin botteihin sekd
mikrokohdentamiseen. Tdssd luvussa tutkitaan, kuinka tekodly tukee ndiden
tekniikoiden toimivuutta ja edistdd disinformaation levidmistd sosiaalisessa
mediassa. Luvun ensimmadisessd alaluvussa kisitellddn syvavadrennoksid, toi-
sessa alaluvussa sosiaalisia botteja ja kolmannessa mikrokohdentamista.

4.1 Syvavddrennokset

Syvéavadrennoksilla tarkoitetaan syvdvddrennosteknologioilla manipuloituja
videoita, kuvia, audiota seké tekstejd (Bontridder & Poullet, 2021). Syvavéadren-
nosten tuottaminen perustuu syvdaoppimiseen, erityisesti generatiiviseen kilpai-
levaan verkostoon, eli GAN-verkkoihin (engl. Generative Adversial Network)
(Bontridder & Poullet, 2021; Preeti ym., 2023). Syvavadrennoksid saadaan ai-
kaan kahden tekodlyalgoritmin toimiessa yhdessa GAN-verkossa, jolloin GAN-
verkot luovat uutta dataa jo olemassa olevien tietojoukkojen perusteella
(Bontridder & Poullet, 2021). T4lloin esimerkiksi kuvaa manipuloitaessa teko-
dlylla analysoidaan tuhansia kuvia, joiden perusteella tekodly pystyy luomaan
uuden erilaisen kuvan samasta ilmiostd (Bontridder & Poullet, 2021). Tét4 tek-
nologiaa voidaan hyodyntdd erityyppisiin syvavadrennoksiin, kuten kuviin,
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videoihin, audioon ja tekstiin. Mirskyn ja Leen (2021) m&aritelmdn mukaan sy-
vavddrennokset ovatkin syvilld neuroverkoilla luotua uskottavaa mediaa. Sy-
vavddrennosteknologiat mahdollistavat median manipuloinnin sekd kokonaan
uuden sisdllon luomisen (Bontridder & Poullet, 2021; Karnouskos, 2020).

Syvavddarennoksid voidaan kdyttdd sisdllon kuluttajaa vastaan kahdella
tavalla: vddrennettyd sisdltod voidaan pyrkid esittdiméddn aitona tai aidon sisal-
16n voidaan vdittdd olevan vaddrennettyd (Kertysova, 2018). Syvavaarennoksilla
voidaan pyrkid vaikuttamaan yleiseen mielipiteeseen tai manipuloimaan todel-
lista maailmaa (Karnouskos, 2020). Lisdksi syvavadarennokset voivat aiheuttaa
luottamuksen puutetta informaatiota ja mediaa kohtaan (Karnouskos, 2020).

Shu ym. (2020) kasittelevit tutkimuksessaan sosiaalisessa mediassa esiin-
tyvdd disinformaatiota, painottaen syvavadrennettyjen kuvien ja videoiden ole-
van tyypillinen disinformaation esiintymismuoto tillaisilla alustoilla. Myos
Karnouskos (2020) ja Mitra ym. (2021) korostavat tutkimuksissaan syvavddren-
nettyjen videoiden levidmisen olevan sosiaalisessa mediassa yleista. Silld laajan
yleison tavoittelu sosiaalisessa mediassa on helppoa, tekee se siitd otollisen pai-
kan syvavaddrennoksien levittdmiselle (Karnouskos, 2020). Lisdksi sosiaalisen
median alustat ovat alttiita vaddrinkdytoksille, kuten esimerkiksi kunnianlouk-
kauksille ja kiristdmiselle (Mitra ym., 2021).

Kertysovan (2018) mukaan onkin tyypillistd, ettd syvavadarennosteknolo-
gioilla pyritddn vadristelemddn siind esiintyvan henkilon sanoja tai tekoja. Esi-
merkiksi syvdvddrennetyille videoille tyypillistd on kasvojen, puheen tai tun-
teiden manipulointi (Mitra ym., 2021). Tallaisilla videoilla voi olla poliittisia,
sosiaalisia ja emotionaalisia vaikutuksia niin yksilon tasolla kuin yhteiskunnal-
lisesti (Mitra ym., 2021). Karnouskos (2020) painottaakin poliittisten videoiden
manipuloinnin olevan hyvin tyypillinen syvavaddrennosten esiintymismuoto.

Syvavdarennoksiin vaadittavat teknologiat ovat yksinkertaisia ja saatavilla
laajasti (Karnouskos, 2020). Syvavddrennosten tuottaminen onkin nykyisin
helppoa ja edullista jopa ei-valtiollisesti (Kertysova, 2018). Esimerkiksi sovellus
FaceApp mahdollistaa vadrennettyjen kuvien ja videoiden tuottamisen (Preeti
ym., 2023).

Syvavadrennosteknologioita késitellessd tulee huomioida, ettd niitd voi-
daan kaikesta huolimatta kdyttdd myos hyviin tarkoituksiin (Mitra ym., 2021).
Esimerkiksi viihdearvoa luovat ei-haitalliset syvdvaddrennokset ovat myos sosi-
aalisessa mediassa yleisid (Karnouskos, 2020)

4.2 Sosiaaliset botit

Hajli (2022), Bontridder ja Poullet (2021), Assenmacher ym. (2020) ja Shu ym.
(2020) painottavat sosiaalisten bottien kayttod sosiaalisessa mediassa disinfor-
maation levittdmisen keinona. Sosiaaliset botit ovatkin sosiaalisen median alus-
toilla toimivia kayttdjatilejd, joiden toiminta imitoi ihmisten kaltaista kayttay-
tymistd (Assenmacher ym., 2020; Bontridder & Poullet, 2021; Shu ym., 2020).
Yksinkertaiset sosiaaliset botit automatisoivat esimerkiksi tykkayksid tai pos-
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tausten jakamisia (Bontridder & Poullet, 2021). Téllaisia sosiaalisia botteja ei
kuitenkaan Howardin ym. (2018) mukaan voida pitda dlykk&dinad. Kuitenkin eri-
tyisesti automatisoitujen, monimutkaisiin tehtdviin, kuten sisédllontuotantoon
kykenevien bottien toiminta perustuu tekodlyteknologioihin, kuten koneoppi-
miseen (Assenmacher ym., 2020; Hajli, 2022). Alykkaét sosiaaliset botit pystyvét
tarkkailemaan toimintaympdristoddn ja vaikuttamaan ja reagoimaan siind tie-
tyn tavoitteen saavuttamiseksi (Howard ym., 2018). Téllaisia itsendisesti toimi-
via botteja pidetddn kaikista vaarallisimpia, niiden pystyessd tuottamaan tiet-
tyyn kontekstiin liittyvad sisdltod automaattisesti (Assenmacher ym., 2020;
Bontridder & Poullet, 2021).

Botit ovat yksinkertaistaen tietokonealgoritmeja (Aimeur ym., 2023; Ho-
ward ym., 2018). Assenmacher ym. (2020) laajentavat tdtd ndkokulmaa painot-
taen sosiaalisten bottien toiminnan perustuvan infrastruktuuriin, jossa yhdistyy
sosiaalisen median profiili ja automaatio, joka perustuu alustojen kauko-
ohjaukseen, sovellusliittymiin ja algoritmeihin, jotka ohjaavat botin toimintaa
(Assenmacher ym., 2020). Ihminen voikin hallita botteja palvelimelta ja muo-
dostaa yhteyden esimerkiksi Twitterin (nykyinen X) ohjelmointirajapintaan
(API), joka mahdollistaa botin toiminnan alustalla (Howard ym., 2018). Ohjaus-
jdrjestelmd taas ohjaa botin kdyttdytymistd tekemalld pdatoksid ohjelmointiraja-
pinnalta saadun tiedon perusteella (Howard ym., 2018). Tekodlybottien opetus-
datana voidaan hyodyntdd suuria tekstiaineistoja, kuten romaaneja tai sosiaali-
sen median viestejd (Assenmacher ym., 2020). Lisdksi Assenmacher ym. (2022)
mainitsevat joissakin tekodlypohjaisissa boteissa hyodynnettdavan toistuvia neu-
roverkkoja (engl. recurrent neural networks) sekd LSTM-arkkitehtuureita (engl.
long short term memory architecture). Orabi ym. (2020) painottavat haitallisten
bottien takana olevan yleensd ihminen, ja botteja on mahdollista ostaa my®os
verkosta (Assenmacher ym., 2020).

Haitalliset sosiaaliset botit levittdvét siis sosiaalisessa mediassa disinfor-
maatiota vuorovaikuttamalla postausten kanssa lisdten niiden nakyvyyttd tai
luomalla itsendisesti tiettyd ndkokulmaa puoltavaa sisdltod (Bontridder & Poul-
let, 2021). Botteja voidaankin kéyttdad sosiaalisen median alustoilla yleisen mie-
lipiteen manipulointiin, poliittisten mielipiteiden muokkaamiseen sekd muun
disinformaation levittamiseen (Hajli ym., 2022). Lisdksi botteja kdytetddn sosiaa-
lisessa mediassa valeuutisten levittimiseen (Aimeur ym., 2023; Hajli ym., 2022;
Shu ym., 2020). Sosiaalisia botteja on hyddynnetty Twitterissd esimerkiksi
vuonna 2016 Yhdysvaltain presidentinvaalien aikaan pyrkimyksend vaikuttaa
vaalituloksiin (Howard ym., 2018; Orabi ym., 2020; Shu ym., 2020). Botteja on
esiintynyt Twitterissi huomattava madard myos esimerkiksi Brexit-
kansanddnestyksen aikana (Bastos & Mercea, 2018). Useat tutkimukset, kuten
Hajli ym. (2022) ja Orabi ym. (2020) painottavatkin bottien esiintymistd Twitte-
rissd, ja esimerkiksi vuonna 2017 arviolta 9-15 % Twitterin kayttdjistd kayttaytyi
bottimaisesti (Shu ym., 2020).

Tutkijat ovat erimielisid disinformaatiota levittdvien tekodlybottien ilme-
nemisestd sosiaalisessa mediassa. Assenmacherin ym. (2020) mukaan tekoaly-
bottien hyodyntdminen sosiaalisessa mediassa on vahdistd. Howard ym. (2018)
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taas painottavat useiden Twitterissd esiintyvien bottien olevan dlykkaitd. Myos
Bontridder ja Poullet (2021) painottavat tekodlypohjaisten bottien roolia disin-
formaation levittdjind sosiaalisessa mediassa.

Sosiaalisia botteja tarkastellessa on tdrkedd huomioida, ettd niilld voi olla
myos ei-haitallisia kdyttotarkoituksia (Orabi ym., 2020). Lisdksi tulee ottaa
huomioon, ettd botit saattavat levittdd myos misinformaatiota disinformaation
sijasta (Hajli ym., 2022). Lisédksi haitallisista sosiaalisista boteista saatetaan kayt-
tad asiayhteydestd riippuen nimitystd poliittiset botit (engl. political bots) (As-
senmacher ym., 2020; Howard ym., 2018) tai pahantahtoiset botit (engl. mali-
cious bots) (Hajli ym., 2022).

4.3 Mikrokohdentaminen

Bontridder ja Poullet (2021) mainitsevat useiden sosiaalisen median alustojen,
kuten Facebookin ja Twitterin hyodyntdvan data-analyysiin ja algoritmeihin
pohjautuvaa mikrokohdentamista personoidun sisédllon jakamisen vélineend
(Bontridder & Poullet, 2021). My6s Shankar (2024) painottaa useiden sosiaalisen
median alustojen hyodyntdvan tekodlyalgoritmeja sisdllon personointiin sekd
mainonnan kohdentamiseen. Tekodlypohjainen mikrokohdentaminen onkin
liiketoimintamalli, joka on alun perin luotu mainonnan kohdentamiseksi poten-
tiaalisille kuluttajille (Bontridder & Poullet, 2021). Téllainen sosiaalisen median
alustojen hyodyntdmd mikrokohdentaminen mahdollistaa kuitenkin myos di-

(Bontridder & Poullet, 2021).

Mikrokohdentaminen perustuu henkilokohtaisen datan kerddamiseen, jon-
ka perusteella ihmiset luokitellaan ryhmiin ja ryhmille jaetaan personoitua si-
sdltod (Dobber ym., 2019). Kertysovan médritelmédn (2018) mukaan kayttdjapro-
filointi ja mikrokohdentaminen perustuu koneoppimiseen, jonka avulla yksilol-
le voidaan kohdistaa disinformaatiota erittdin henkilokohtaisella tasolla ottaen
huomioon esimerkiksi yksilon demografiset perustiedot, kuten iké ja sukupuoli
sekd psykometriset tiedot, kuten persoonallisuuden piirteet. Téma mahdollistaa
disinformaation kohdistamisen tehokkaasti ottaen huomioon yksilon haavoit-
tuvuudet (Kertysova, 2018). Esimerkiksi Facebookissa on aikaisemmin ollut
pseudotieteistd kiinnostuneiden kayttdjaluokka, jota mainostajat ovat voineet
hyodyntdd mainonnan kohdentamisessa (Bontridder & Poullet, 2021). Myos
Shankar (2024) painottaa, ettd sosiaalisen median tekodlyalgoritmeja voidaan
manipuloida disinformaation levittamiseksi.

Simchonin ym. (2023) Redditiin perustuvan tutkimuksen mukaan persoo-
nallisuuden piirteet vaikuttavatkin sisdllon kuluttamiseen viitaten psykometri-
sen mikrokohdentamisen uhkaan. Esimerkiksi poliittisessa mikrokohdentami-
sessa koneoppiminen mahdollistaa ddnestdjien ominaisuuksien analysoinnin,
minkd perusteella voidaan pyrkid ennustamaan, ketkd ddnestdjista ovat alttiita
muuttamaan &ddnestyspddtoksidan (Bennett & Gordon, 2021). Erds esimerkki
poliittisesta mikrokohdentamisesta on Yhdysvaltain presidentin vaalit vuonna
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2016, jossa hyodynnettiin Cambridge Analytican psykometristd profilointia
pyrkimyksend vaikuttaa ddnestdjiin ja siten vaalituloksiin (Kertysova, 2018).
Walker ym. (2019) késittelevat tutkimuksessaan vastaavaa ilmiotd Facebookis-
sa. Simchon ym. (2023) painottavatkin huolta poliittista mikrokohdentamista
kohtaan sosiaalisen median roolin kasvaessa poliittisessa ymparistossd (Sim-
chon ym., 2023).

Kertysova lisdd tekodlyn mahdollistavan my®6s sisdllontuotannon automa-
tisoinnin sen yhdistyessd vahvasti mikrokohdentamiseen (Kertysova, 2018).
Télla tarkoitetaan automatisoitua sisdllontuotantoa, jossa sisélto raatdloidddn ja
(Kertysova, 2018). Karnouskos (2020) liittdd tdmé&n sosiaalisen median konteks-
tiin viitaten syvavddrennoksiin. Karnouskosin mukaan tekodly mahdollistaa
automaattisen kuvien, videoiden ja tekstin tuottamisen digitaalisella alustalla
esiintyvan datan perusteella esimerkiksi Facebookissa, Instagramissa tai Twitte-
rissd. Tdmédn perustuu luonnollisen kielen prosessoinnin ja syvdaoppimisen ke-
hittymiseen (Karnouskos, 2020). Luonnollisen kielen prosessoinnilla tarkoite-
taan laskennallista ihmiskielen ymmartamistd ja tuottamista, pitden sisdllddan
esimerkiksi konekddntdmisen ja puheentunnistamisen (Hirschberg & Manning,
2015).

Lisdksi mikrokohdentaminen edistdd sosiaalisessa mediassa myos jo
aiemmin mainittujen suodatinkuplien ja kaikukammioiden muodostumista li-
sdten disinformaation riskid (Bennett & Gordon, 2021). Kukin sosiaalisen medi-
an kayttdja nakee siis erilaisen version todellisuudesta, silld suosittelualgoritmit
vaikuttavat sithen, millaista siséltod kayttdjdlle sydtetdan (Bontridder & Poullet,
2021).

Myo6s mikrokohdentamista késiteltdessd tulee ottaa huomioon, ettd se voi
edistdd disinformaation lisdksi myds misinformaation levidmistd (Bontridder &
Poullet, 2021; Shankar, 2024). Taulukossa kaksi esitetddn yhteenveto syvavaa-
renndsten, sosiaalisten bottien ja mikrokohdentamisen roolista disinformaation
levittdmisessd sosiaalisessa mediassa.

TAULUKKO 2 Teknologioiden rooli disinformaation levittamisessa

Teknologia Tarkoitus Tavoite

Uskottavan disinformaatiota

Syvavaarennokset Harhaanjohtaminen j ipulointi
yvavddrenntkse sisaltiviin median tuottaminen arhaanjohtaminen ja manipuloin
Disinformaation kanssa Disinformaation leviimisen
Sosiaaliset botit vuorovaikuttaminen ja tehostaminen sen nakyvyytta
sisdllontuotanto parantamalla
Mikrokohdentaminen Disinformaation kohdentaminen Disinformaation leviimisen

yksilgllisesti tehostaminen
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5 TEKOALYN ROOLI DISINFORMAATION
TORJUMISESSA SOSIAALISESSA MEDIASSA

Téssd luvussa kasitellddan tekodlyn roolia disinformaation torjumisessa sosiaali-
sessa mediassa. Tdmdn luvun ensimmadisessd alaluvussa kisitellddn tekodlyn
roolia disinformaation torjumisessa sosiaalisessa mediassa. Luvun toisessa ala-
luvussa taas késitellddn lyhyesti tekodlyn kadyton haasteita disinformaation tor-
junnassa.

5.1 Tekoilyn rooli disinformaation torjumisessa

Vaikka tekodly on edistanyt disinformaation levittdimisen keinoja, voidaan sita
hyodyntdd myos disinformaation tunnistamiseen ja torjumiseen (Kertysova,
2018). Sosiaalisessa mediassa manuaalinen faktantarkistus on usein tehotonta
datan mddradn ollessa suurta (Rastogi & Bansal, 2022). Tamad luo tarvetta auto-
maattisesti toimiville tekodlypohjaisille faktantarkistusjdrjestelmille (Rastogi &
Bansal, 2022). Kertysovan (2018) mukaan tekodlyyn pohjautuvien faktantarkis-
tusjdrjestelmien kehittamisprojektit sosiaalisessa mediassa ovatkin lisddntyneet
2010-luvulla. Téllaisilla jérjestelmilld tarkoitetaan menetelmid, jotka automaatti-
sesti tunnistavat, tarkastavat sekd korjaavat median sisdltoja (Kertysova, 2018).
Suurin osa téllaisista jdrjestelmistd pohjautuu Kertysovan mukaan koneoppimi-
seen (2018). Useat sosiaalisen median alustat, kuten Facebook ja Twitter, hyo-
dyntadvatkin koneoppimisalgoritmeja trollien, bottien ja muun haitallisen tiedon,
kuten terrorismin tunnistamiseen sekd poistamiseen alustoilla (Kertysova,
2018). Tekodlypohjainen faktantarkistus voikin parhaassa tapauksessa parantaa
sosiaalisen median alustojen turvallisuutta (Shankar, 2024) sekd vdhentdd ih-
mismoderaattorien stressid (Kertysova, 2018). Tdméan luvun alaluvuissa keskity-
tddan kasittelemaddn tarkemmin tekstimuotoisen disinformaation, syvavaarennet-
tyjen kuvien ja videoiden, sosiaalisten bottien sekd mikrokohdentamisen torjun-
tamenetelmia.
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51.1 Tekstimuotoisen disinformaation torjuminen

Erds esimerkki tekstimuotoisen disinformaation tunnistamisesta sosiaalisessa
mediassa on Rastogin ja Bansalin (2022) esittdimd koneoppimismetodi, joka luo-
kittelee Twitterin twiitteja informaatiotyypeittdin disinformaatioksi, satiiriksi
sekd oikeelliseksi tiedoksi tiedon aitouden ja levittdmisen tarkoituksen perus-
teella (Rastogi & Bansal, 2022). Menetelmd perustuu siihen, ettd vadrennetty
teksti on eri tavoin kirjoitettu oikeelliseen tekstiin verrattuna. Menetelméassa
vddrennetyn tekstin tunnistamiseksi analysoitiin muun muassa sana- ja merk-
kimé&drdad, uudelleentwiittausten mddrdd sekd sanojen tunnetiloja (Rastogi &
Bansal, 2022). Menetelmd koostui twiittien poimimisesta, twiittien ominaisuuk-
sien erottelusta ohjattuja koneoppimisluokittelijoita kdyttden sekd merkittdvien
piirteiden erottelusta ja luokittelusta ANOV A-tilastotestejd hyodyntden. Rasto-
gin ja Bansalin (2022) menetelmd toimi tehokkaasti informaation luokittelussa
ensemble-koneoppimismenetelmdd hyoddyntden, jossa erilaisia luokittelijoita
yhdistellddn tarkoituksena parantaa tulosten tarkkuuta (Rastogi & Bansal, 2022).
Tdllaista metodia voitaisiin mahdollisesti kadyttdd Twitterissd (nykyinen X) har-
haanjohtavien twiittien merkitsemiseksi.

Kun Rastogi ja Bansal (2022) painottavat ohjattua koneoppimismenetel-
mdd disinformaation tunnistamisessa sosiaalisessa mediassa, Yang ym. (2019)
taas painottavat ohjaamattomaan oppimiseen perustuvaa valeuutisten tunnis-
tusmenetelmdd sosiaalisessa mediassa. Yangin ym. (2019) menetelmdssd hyo-
dynnettiin sosiaalisen median kdyttdjien sitoutumisdataa valeuutisten tunnis-
tamisen keinona. Menetelmad on siis hieman erilainen Rastogin ja Bansalin (2022)
menetelmddn verrattuna, joka perustui tekstin analysointiin.

Lisdksi Maathuis ja Godschalk (2023) ehdottavat tutkimuksessaan sy-
vdoppimismenetelmdd tekstimuotoisen disinformaation tunnistamiseksi sosiaa-
lisessa mediassa. Heiddn metodinsa perustuu kahteen syvaoppimistekniikkaan:
konvulaationeuroverkkoihin (CNN) sekd kaksisuuntaisiin enkooderiesityksen
muuntajiin (BERT), jotka hyodyntdvét tunneanalyysid disinformaation tunnis-
tamiseksi koronapandemian aikaisista twiiteista (Maathuis & Godschalk, 2023).

Erilaiset kone- ja syvdoppimismenetelmdt voivat siis mahdollistaa teksti-
muotoisen disinformaation torjumisen sosiaalisessa mediassa. Lisdksi sosiaali-
sen median alustat voivat pyrkid ehkdisemddn disinformaatiota muuttamalla
algoritmejaan siten, ettd ne eivéat suosi disinformaatiota, vaan pyrkiviat kumoa-
maan sitd (Kertysova, 2018).

5.1.2 Syvidvddrennosten torjuminen

Mirsky ja Lee (2021) kasittelevat tutkimuksessaan syvavddrennosten tunnista-
mista yleisluonteisesti. He jakavat syvavadrennosten tunnistamisen artefaktien
tunnistamiseen ja suuntaamattomiin ldhestymistapoihin. Artefaktien tunnista-
minen voi perustua esimerkiksi ympariston epdjohdonmukaisuuksien (esim.
valaistus) tai oikeudellisten artefaktien (esim. GAN-verkon sormenjaljet) ha-
vaitsemiseen sekd kayttdytymisen poikkeamien tai fysiologisten signaalien
puutteen analysointiin (esim. silmien réapyttelyn epdjohdonmukaisuus) (Mirksy
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& Lee, 2021). Suuntaamattomia ldhestymistapoja taas ovat luokittelu seka poik-
keamien havaitseminen (Mirksy & Lee, 2021).

Kun kuva tai video ladataan sosiaaliseen median alustalle, se tyypillisesti
pakataan (Mitra ym., 2021). Shu ym. (2020) painottavatkin, ettd sosiaalisessa
mediassa jaettujen syvadvddrennettyjen kuvien tunnistamismenetelmien tulisi
olla yhteensopivia pakattujen kuvien kanssa. Shu ym. (2020) mainitsevat esi-
merkiksi Xception-verkon toimivan tehokkaasti pakattujen StyleGAN-verkolla
luotujen syvavéddrennettyjen kuvien tunnistamisessa. Preeti ym. (2023) taas ka-
sittelevat julkaisussaan GAN-verkkoihin pohjautuvaa syvévddrennettyjen ku-
vien tunnistusmenetelméd sosiaalisessa mediassa. Tutkimuksen perusteella sy-
vit konvoluutio-GAN-verkot mahdollistavat vddrennettyjen kuvien tunnista-
misen jopa suhteellisen rajoitettujen datajoukkojen perusteella. (Preeti ym.,
2023.)

Mitra ym. (2021) taas kdsittelevit syvavddrennettyjen videoiden tunnista-
mista sosiaalisessa mediassa. Heiddn mukaansa syvavddrennettyjen videoiden
tunnistamisessa tyypillistd on esimerkiksi pddnasennon, silmien rdpyttelyn,
kasvojen alueen ja hampaiden artefaktien analysointi (Mitra ym., 2021). Lisdksi
voidaan pyrkid analysoimaan videossa tai audiossa esiintyvid tunteita (Mitra
ym., 2021). Mitran ym. (2021) menetelméd perustuu konvoluutiokeinoverkkoon
Xception sekd luokitinverkkoon. Menetelmissd syvavaddrennetyt videot tunnis-
tetaan visuaalisten artefaktien perusteella (Mitra ym., 2021). T4lloin konvoluu-
tiokeinoverkko Xception toimii ominaisuuspoimijana, jonka jdlkeen ominai-
suudet luokitellaan luokitinverkossa. Lisdksi metodissa hyodynnettiin avainvi-
deokehysten poimintatekniikkaa, jolla pyrittiin vdhentdmé&dn analysoitavien
kehysten méddrdd yhtd videota kohden. (Mitra ym., 2021.) Mitran ym. (2021)
menetelmd tarjoaa laskennallisesti tehokkaan tavan tunnistaa syvavddrennetty-
jd pakattuja videoita sosiaalisessa mediassa ilman laajaa opetusdataa. Tdama
mahdollistaa menetelmdn kdyton myos laitteissa, joissa muistin kdytté on rajat-
tua (2021). Talloin videon alkuperdn ja aitouden selvittiminen voisi olla mah-
dollista esimerkiksi dlypuhelimella (Mitra ym., 2021).

Ndiden tutkimusten perusteella syvadvddrennettyjen kuvien ja videoiden
torjunta sosiaalisessa mediassa perustuu tyypillisesti syvdoppimismenetelmiin,
jotka hyodyntavat syvavadrennoksille tyypillisten artefaktien analysointia. Li-
sdksi tdllaisten tunnistusmenetelmien on tdrke&dd olla yhteensopivia pakatussa
muodossa olevien kuvien ja videoiden kanssa.

5.1.3 Sosiaalisten bottien torjuminen

Kertysovan (2018) mukaan koneoppimisratkaisut ovat osoittautuneet tehok-
kaiksi bot-tilien tunnistamisessa ja merkitsemisessd. Myods Assenmcher ym.
(2020) ja Shu ym. (2020) painottavat bottien tunnistamisessa koneoppimisen
menetelmid. Shun ym. (2020) mukaan erds tapa tunnistaa sosiaalisia botteja on
pyrkid tunnistamaan eroja bottien ja ihmiskéayttdjien valilld. Twitterissd boteille
tyypillisid piirteitd ovat usein toistuvat URL-osoitteet, uudelleentwiittaukset,
rdjadhdysmdinen twiittaaminen lyhyessd ajassa sekd useiden kayttdjien seuraa-
minen (Shu ym., 2020). Shun ym. (2020) mukaan ndiden ominaisuuksien tunnis-
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tamisessa voidaan hyddyntdd useita koneoppimiseen pohjautuvia luokittelu-
menetelmid, kuten neuroverkkoja, satunnaismetsid sekd tukivektorikoneita
(Shu ym., 2020).

Myos Orabi ym. (2020) tuovat artikkelissaan esille useita eri sosiaalisten
bottien tunnistamiseen hyoddynnettdvida koneoppimistekniikoita keskittyen
Twitteriin. Heiddn mukaansa ohjattu oppiminen on yleisimmin bottien tunnis-
tamisessa hyodynnetty koneoppimisparadigma. Heiddn esittdméssd metodissa
luokittelija opetetaan opetusdatan perusteella tunnistamaan sosiaaliset botit
niille tyypillisten piirteiden perusteella (Orabi ym., 2020). Ohjatussa oppimises-
sa haasteeksi voi kuitenkin muodostua bottien nopea kehittyminen ja ajantasai-
sen opetusdatan puute (Orabi ym., 2020). He tuovatkin esille myos ohjaamat-
tomaan oppimiseen pohjautuvan bottien tunnistusmetodin, jossa botit pyritdan
tunnistamaan klusteroimalla samankaltaisia kayttdjdtileja kayttaytymisen ja
sisdllollisen analysoinnin perusteella (Orabi ym., 2020). T&lloin klusteroinnin
perusteena voi olla esimerkiksi samankaltaisen sisdllon jakaminen, hyvin aktii-
vinen postaaminen tai trendaavien hashtagien kdyttaminen (Orabi ym., 2020).
My6s puoliohjattua oppimista voidaan kdyttdd bottien tunnistamiseen, mutta
tutkimusta siitd on vain vahan (Orabi ym., 2020).

Toinen esimerkki sosiaalisten bottien tunnistamisesta on Hajlin (2022)
ehdottama menetelmd, jossa hyddynnetddan toimijaverkkoteoriaa (engl. Actor-
network theory). Hajlin tutkimuksessa hyodynnettiin 30 000 twiittid, joiden
piirteiden analysoinnissa ja luokittelussa hyodynnettiin tekstin louhintaa ja
kolmea eri koneoppimisalgoritmia. Tamén jilkeen kuutta koneoppimismetodia
sekd kahta syvdoppimismetodia testattiin pyrkimyksend erotella ja luokitella
bottien ja ihmiskdyttdjien luomat twiitit toisistaan (Hajli ym., 2022). Parhaiten
bottien ja ihmiskéayttédjien erottamisesta suoriutui syvdoppimisen menetelma Bi-
LSTM (Hajli ym., 2022).

Kone- ja syvdoppiminen tarjoavat siis erilaisia metodeja bottien tunnis-
tamiseksi sosiaalisessa mediassa. Ndiden tutkimuksien perusteella bottien tun-
nistaminen perustuu usein boteille ominaisten ominaisuuksien analysointiin
kone- ja syvdoppimismenetelmilld. Tekoalyratkaisujen lisdksi esimerkiksi kak-
sivaiheisen tunnistamisen kdyttdaminen voi rajoittaa ei-haluttujen bottien paasya
sosiaalisen median alustoille (Hajli, 2022).

5.1.4 Mikrokohdentamisen torjuminen

Tutkimus haitallisen mikrokohdentamisen torjumisesta on toistaiseksi vahdista.
Sosiaalisen median alustat saavat taloudellista hyttyd mikrokohdentamisesta
tarjoamalla kayttdjille personoitua sisdltod ja kohdennettua mainontaa (Shankar,
2024). Tama saattaa vaikuttaa siihen, miksi mikrokohdentamisen uhkien torju-
misesta on vain vahan tietoa.

Simchonin ym. (2023) mukaan haitallisen mikrokohdentamisen ehkdisy-
keinona saattaisi kuitenkin toimia mikrokohdentamisen algoritmien kéénteinen
rakentaminen siten, ettd kdyttdjdad voitaisiin varoittaa hdanen kuluttaessaan mik-
rokohdennettua siséltod. Tamad saattaisi auttaa sosiaalisen median kayttdjia ku-
luttamaan sisdltod kriittisemmin.
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Lisdksi on olemassa joitakin tekodlystd riippumattomia tapoja ehkdistd
mikrokohdentamisen uhkia. Erds tapa lisdtd tietoisuutta mikrokohdentamisesta
on parantaa kdyttdjien ymmarrysta siitd (Lorenz-Spreen ym., 2021). Mikrokoh-
dennetun mainonnan tunnistamista voidaankin mahdollisesti tehostaa esimer-
kiksi omaa persoonallisuutta tutkiskelemalla kyselylomakkeen avulla (Lorenz-
Spreen ym., 2021). Toinen esimerkki tietoisuuden lisddmisestd on Facebookin
“Miksi nden tdamdn mainoksen?”-painike, jolla alusta pyrkii antamaan tietoa
henkilokohtaisen datan kaytostd (Lorenz-Spreen ym., 2021). Téllaiset painikkeet
tarjoavat kuitenkin vain pinnallista tietoa, ja tietoisuus henkilokohtaisen datan
haitallisesta kdytostd saattaa johtaa mainoksien tehottomuuteen (Lorenz-Spreen
ym., 2021).

Digitaalisilla alustoilla onkin velvollisuus kertoa henkilokohtaisen datan
kaytostd kayttdjille (Lorenz-Spreen ym., 2021). Esimerkiksi Euroopan Unionin
yleisessd tietosuojalaissa GDPR:sséd otetaan kantaa henkilokohtaisen datan ke-
rdamiseen ja késittelyyn (Dobber ym., 2019; Kertysova, 2018). Algoritmien mo-
nimutkaisuus tuottaa kuitenkin ongelmia sdddosten noudattamisessa (Kertyso-
va, 2018). Taulukossa kolme vedetddn yhteen kaikki luvussa 5.1 esitellyt disin-
formaation torjuntamenetelmiit.

TAULUKKO 3 Disinformaation torjuntamenetelmien yhteenveto

Tutkimus Tavoite Hyddynnetty teknologia
Kertysova, 2018 Disinformaation torjuminen Koneoppiminen

Rastogi & Bansal, 2022 Disinformaation torjuminen Koneoppiminen

Yang ym., 2019 Disinformaation torjuminen Koneoppiminen

Maathuis ja Godschalk, 2023 Disinformaation torjuminen Syvioppiminen

Shu ym., 2020 Syvividrennettyjen kuvien torjuminen Syvdoppiminen

Preeti ym., 2023 Syvividrennettyjen kuvien torjuminen Syvdoppiminen

Mitra ym., 2021 Syvividrennettyjen videoiden torjuminen |Syvioppiminen

Shu ym., 2020 Sosiaalisten bottien torjuminen Koneoppiminen

Orabi ym., 2020 Sosiaalisten bottien torjuminen Koneoppiminen

Hajli ym., 2022 Sosiaalisten bottien torjuminen Koneoppiminen / syvidoppiminen
Hajli ym., 2022 Sosiaalisten bottien torjuminen Kaksivaiheinen tunnistautuminen
Simchon ym., 2023 Mikrokohdentamisen haittojen torjuminen |Algoritmien hyédyntiminen
Lorenz-Spreen ym., 2021 Mikrokohdentamisen haittojen torjuminen |Tietoisuuden lisdiminen

5.2 Tekoidlypohjaisen faktantarkistuksen haasteet

Vaikka tekodly tarjoaakin mahdollisuuksia disinformaation tunnistamiseksi
sosiaalisessa mediassa, tdysin automaattinen faktantarkistus on vield saavutta-
matta (Kertysova, 2018). Kertysovan mukaan esimerkiksi vuonna 2018 Face-
book on tyollistanyt vield 7500 ihmismoderaattoria alustan sisédllon tarkistami-
seen (2018). Myos Bontridder ja Poullet (2021) painottavat, ettd vaikka tekodlyl-
la voidaan tehokkaasti tunnistaa disinformaatiota, ei se kuitenkaan ole kyke-
nevéinen arvioimaan tiedon laatua.

Tekodlyjarjestelmille tyypillistd onkin alttius véarille positiivisille ja nega-
tiivisille tuloksille, mikd voi johtaa informatiivisen tiedon luokitteluun disin-
formaatioksi (Kertysova, 2018). Lisdksi Kertysovan mukaan tekodlypohjaiset
faktantarkistusjdrjestelmit ovat usein tehottomia tunnistamaan esimerkiksi sar-
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kasmia tai ironiaa aiheuttaen vadrinymmarryksid informaation luonteesta. Li-
sdksi han painottaa, ettd koneoppimiseen perustuvat tekodlyjarjestelmét voivat
edistdd ennakkoluulojen ja syrjinndn levidmistd, jos jdrjestelmd on koulutettu
puutteellisella datalla. Koneoppimiseen sekd keinotekoisiin neuroverkkoihin
pohjautuvien tekodlyjdrjestelmien monimutkaisuus voi lisdksi vaikeuttaa teko-
dlyn antamien lopputulemien selittamistd. (Kertysova, 2018.) Télloin voi olla
kyseenalaista, toimiiko esimerkiksi informaation laadun tunnistaminen tarkoi-
tuksenmukaisella tavalla (Kertysova, 2018). Lisdksi Kertysovan mukaan teko-
dlypohjaisten faktantarkistusjdrjestelmien automatisoituminen saattaa tulevai-
suudessa johtaa siihen, ettd tekodly alkaa tehdd yhé itsendisempid paatoksia.
Tama saattaa viahentdd ihmisen valvontaa ja johtaa siihen, ettd tekodly manipu-
loi tietoja itsendisesti (Kertysova, 2018).

Kertysova painottaakin, ettd ihmisen tulisi tarkistaa koneen tekemit paa-
tokset tiedon oikeellisuuden ja oikeudenmukaisuuden varmistamiseksi. Han
painottaa, ettd digitaaliset ratkaisut eivdt yksinddn pysty torjumaan disinfor-
maatiota vaan ongelma on my6s inhimillinen. Esimerkiksi media- ja digiluku-
taidon harjoittaminen onkin teknologisten ratkaisujen ohella hyvin tarkedd di-
sinformaation levidmisen ehkéisyssa. (Kertysova, 2018.)
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6 YHTEENVETO

Taman tutkielman tavoitteena oli ymmartdd disinformaation levidmiseen ja tor-
jumiseen vaikuttavien tekodlyteknologioiden toimintamekanismeja, ja tarkastel-
la niiden kaksinaista roolia disinformaation levittdjind ja torjumisen mahdollis-
tajina sosiaalisen median kontekstissa. Tutkimuksessa vastattiin tutkimusky-
symykseen “"Miten tekodly vaikuttaa disinformaation levidmiseen sosiaalisessa
mediassa, ja millaisia mahdollisuuksia se voi tarjota tdmé&n ehkdisemiseksi?”.
Aiempaa tutkimusta aiheesta 16ytyi rajallisesti, miké loi tarpeen ilmion tutkimi-
selle.

Tutkimus toteutettiin kuvailevana kirjallisuuskatsauksena, jossa hyddyn-
nettiin 42 ldhdettd. Tutkielman aineisto kerittiin Jykdok-, Google Scholar-, IEEE
Xplore-, Scopus- sekd Keenious-tietokannoista. Aineistoon pyrittiin valitsemaan
Julkaisufoorumissa julkaistuja vertaisarvioituja ldhteita.

Tutkielmassa havaittiin, ettd tekodlyteknologioiden kehittyminen on vai-
kuttanut disinformaation levidmiseen sosiaalisessa mediassa. Tekodlyyn poh-
jautuvan disinformaation késittely rajattiin tutkimuksessa Bontridderin ja Poul-
letin (2021) m&aritelmadn mukaisesti syvavaarennoksiin, sosiaalisiin botteihin ja
mikrokohdentamiseen. Tutkimustulokset osoittivat erityisesti syvavadarennetty-
jen kuvien ja videoiden (Karnouskos, 2020; Mitra ym., 2021; Shu ym., 2020), so-
siaalisten bottien (Bontridder & Poullet, 2021; Hajli, 2022; Shu ym., 2020) sekd
mikrokohdentamisen (Bontridder & Poullet, 2021) olevan disinformaation levit-
tamiseen hyodynnettyjd tekodlyyn perustuvia teknologioita sosiaalisessa medi-
assa. Tutkielmassa todettiin syvdoppimiseen perustuvien (Bontridder & Poullet,
2021; Mirsky & Lee, 2021) syvavadrennosteknologioiden mahdollistavan disin-
formaatiota sisdltdavan median tuottamisen, ja tdimén levittdimisen sosiaalisessa
mediassa. Lisidksi havaittiin, ettd sosiaaliset botit voivat lisdtd disinformaation
levidmistd toimimalla alustoilla aktiivisesti ja tarkoituksellisesti tiettyd paamaa-
rad tukien. Sosiaalisten bottien teknologiassa painottuivat erilaiset koneoppi-
mismenetelmit (Assenmacher ym., 2020; Hajli, 2022; Howard ym., 2018). Myos
mikrokohdentamisessa korostui koneoppimisen hyddyntdminen (Bennett &
Gordon, 2021; Bontridder & Poullet, 2021; Shankar, 2024). Tutkimustulokset
osoittivat mikrokohdentamisen mahdollistavan disinformaatiokampanjoiden
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tehokkaan kohdentamisen yksilon demografisia ja psykometrisid tietoja hyvéak-
sikdyttden. Tatd tutkielmaa tarkasteltaessa on tdrkedd huomioida, ettd ndilld
teknologioilla on my®os ei-haitallisia kdyttotarkoituksia.

Toisaalta tutkielmassa havaittiin tekodlyn mahdollistavan my®os disinfor-
maation torjumisen sosiaalisessa mediassa. Tutkielmassa otettiin kantaa teksti-
muotoisen disinformaation, sosiaalisten bottien, syvavaarennosten sekd mikro-
kohdentamisen tekodlypohjaisiin torjuntamenetelmiin sosiaalisen median kon-
tekstissa. Tekstimuotoisen disinformaation torjumisessa sosiaalisessa mediassa
korostuivat erilaiset kone- ja syvdoppimismetodit, jotka mahdollistivat har-
haanjohtavan ja oikeellisen tiedon erottamisen toisistaan niille tyypillisten omi-
naisuuksien perusteella. Myos sosiaalisten bottien torjunta perustui kone- ja
syvdoppimismenetelmiin, jotka pyrkivat tunnistamaan bottitilejd analysoimalla
eroja ihmis- ja bottikdyttdjien vililld. Syvavadarennosten torjunnassa taas painot-
tuivat erilaiset syvdoppimismenetelmat. Syvavadarennosten tunnistaminen pe-
rustui tyypillisesti vadrennoksille ominaisten artefaktien tunnistamiseen. Lisak-
si tunnistusmetodin oli tdrkedd olla yhteensopiva sosiaalisessa mediassa esiin-
tyvien pakatussa muodossa olevien kuvien ja videoiden kanssa. Mikrokohden-
tamisen uhkien tekodlypohjaisesta torjumisesta 16ytyi hyvin vahan tutkimusta,
ja sen ehkdisyssd korostuivat inhimilliset torjuntatavat. Algoritmeja voidaan
kuitenkin mahdollisesti hyodyntdad kayttdjien tiedottamiseksi heiddn altistues-
saan mikrokohdennetulle sisallolle.

Vaikka tekodlyteknologiat voivat tehostaa disinformaation tunnistamista,
liittyy niiden kayttdmiseen faktantarkistuksessa myos edelleen huomattavia
haasteita (Kertysova, 2018). Vaikka tekodly on tehokas tunnistamaan disinfor-
maatiota, se ei kuitenkaan ole kykenevi arvioimaan tiedon laatua (Bontridder &
Poullet, 2021). Teknologisten ratkaisujen ohella myds inhimilliset torjuntatavat
korostuvatkin edelleen disinformaation torjunnassa (Kertysova, 2018).

Tdamd tutkielma korostaa tekodlyn olevan sekd uhka ettd mahdollisuus di-
sinformaation levidmiselle sosiaalisessa mediassa. Tekodlyd ei siis voida pitda
yksiselitteisesti hyvdnd tai pahana, vaan sen vaikutukset disinformaation le-
vidmisessd riippuvat pitkélti sen kdyttotavasta. Vaikka tekodly voi edistdd di-
sinformaation levidmistd, se voi parhaimmillaan my6s parantaa sosiaalisen me-
dian alustojen turvallisuutta. Tekodlyn kdyton sddntelyssd tulisikin ottaa huo-
mioon tekodlyn kaksinainen rooli disinformaation torjujana ja levittdjana.

Tutkimustulokset voivat lisdtd digi- ja medialukutaitoa lisdten ymmarrys-
td informaation vaaroista sosiaalisessa mediassa. Lisdksi tutkimus voi luoda
raameja tekodlyteknologioiden vastuulliselle kaytolle, vadarinkdytoksien estami-
selle ja mahdolliselle yksilod suojaavan lainsddaddannon kehittamiselle.

Tdssd tutkielmassa ei tarkasteltu tekodlypohjaisen faktantarkistuksen eet-
tisid ongelmia, kuten sananvapauden rajoittumista tai yksityisyydensuojaa.
Laajempi tutkimusaineisto voisi puolestaan tuottaa luotettavampia tutkimustu-
loksia. Lisdksi disinformaation késitteen vakiintumattomuus asetti haasteita
tutkimusprosessin toteuttamiselle. Tutkimuksen esimerkkitapauksista huomat-
tava osa keskittyi Twitteriin. On tdrkedd huomata, ettd Twitter tunnetaan ny-
kyisin nimelld X, ja yrityksen omistajuudessa on tapahtunut muutoksia. Olisi-
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kin tdrkeda tutkia, miten nimad muutokset ovat vaikuttaneet disinformaation
levidmiseen ja torjumiseen palvelussa. Tekodlyn vaikutuksia disinformaation
levidmisessd tulisi selvittdd tarkemmin myos muilla sosiaalisen median alustoil-
la. Jatkotutkimusaiheeksi ehdotan sosiaalisen median palvelu X:n merkityksen
tutkimista disinformaation levitysalustana.



31

LAHTEET

Abbass, H. (2021). Editorial: What is Artificial Intelligence? IEEE Transactions on
Artificial Intelligence, 2(2), 94-95. IEEE Transactions on Artificial
Intelligence. https:/ /doi.org/10.1109/TAIL2021.3096243

Ahmad, N., Milic, N., & Ibahrine, M. (2021). Data and Disinformation. Computer
(Long Beach, Calif.), 54(7), 105-110.
https:/ /doi.org/10.1109/MC.2021.3074261

Aimeur, E., Amri, S., & Brassard, G. (2023). Fake news, disinformation and
misinformation in social media: A review. Social Network Analysis and
Mining, 13(1), 1-30. https:/ /doi.org/10.1007 /s13278-023-01028-5

Assenmacher, D., Clever, L., Frischlich, L., Quandt, T., Trautmann, H., &
Grimme, C. (2020). Demystifying Social Bots: On the Intelligence of
Automated Social Media Actors. Social Media + Society, 6(3), 1-14.
https:/ /doi.org/10.1177/2056305120939264

Bastos, M. & Mercea, D. (2018). The public accountability of social platforms:
Lessons from a study on bots and trolls in the Brexit campaign.
Philosophical Transactions of the Royal Society A: Mathematical, Physical and
Engineering Sciences, 376(2128). https:/ /doi.org/10.1098 / rsta.2018.0003

Becker, H. (1949). The Nature and Consequences of Black Propaganda. American
Sociological Review, 14(2), 221-235. https:/ /doi.org/10.2307 /2086855

Bennett, C. J., & Gordon, J. (2021). Understanding the “Micro” in Political
Micro-Targeting: An Analysis of Facebook Digital Advertising in the 2019
Federal Canadian Election. Canadian Journal of Communication, 46(3), 431-
459. https:/ /doi.org/10.22230/ cjc.2021v46n3a3815

Bontridder, N., & Poullet, Y. (2021). The role of artificial intelligence in
disinformation. Data & Policy, 3, €32. https:/ /doi.org/10.1017/dap.2021.20

Bradshaw, S., & DeNardis, L. (2024). Technical infrastructure as a hidden
terrain of disinformation. Journal of Cyber Policy, 1-17.
https:/ /doi.org/10.1080/23738871.2024.2419010

Carr, C. T., & Hayes, R. A. (2015). Social Media: Defining, Developing, and
Divining. Atlantic Journal of Communication, 23(1), 46-65.
https:/ /doi.org/10.1080/15456870.2015.972282

Dobber, T., O Fathaigh, R., & Zuiderveen Borgesius, F. J. (2019). The regulation
of online political micro-targeting in Europe. Internet Policy Review, 8(4), 1-
20. https:/ /doi.org/10.14763 /2019.4.1440

Fallis, D. (2015). What Is Disinformation? Library Trends, 63(3), 401-426.

Fetzer, J. H. (2004). Disinformation: The Use of False Information. Minds and
Machines, 14(2), 231-240.
https:/ /doi.org/10.1023 /B:MIND.0000021683.28604.5b



32

Guth, D. W. (2009). Black, White, and Shades of Gray: The Sixty-Year Debate
Over Propaganda versus Public Diplomacy. Journal of Promotion
Management, 14(3-4), 309-325.
https:/ /doi.org/10.1080/10496490802624083

Haenlein, M., & Kaplan, A. (2019). A Brief History of Artificial Intelligence: On
the Past, Present, and Future of Artificial Intelligence. California
Management Review, 61(4), 5-14.
https:/ /doi.org/10.1177 /0008125619864925

Hajli, N., Saeed, U., Tajvidi, M., & Shirazi, F. (2022). Social Bots and the Spread
of Disinformation in Social Media: The Challenges of Artificial Intelligence.
British Journal of Management, 33(3), 1238-1253.
https:/ /doi.org/10.1111/1467-8551.12554

Hirschberg, J. & Manning, C. D. (2015). Advances in natural language
processing. Science (American Association for the Advancement of Science),
349(6245), 261-266. https:/ /doi.org/10.1126/science.aaa8685

Howard, P. N., Woolley, S., & Calo, R. (2018). Algorithms, bots, and political
communication in the US 2016 election: The challenge of automated
political communication for election law and administration. Journal of
Information Technology & Politics, 15(2), 81-93.
https:/ /doi.org/10.1080/19331681.2018.1448735

Jakhar, D., & Kaur, I. (2020). Artificial intelligence, machine learning and deep
learning: Definitions and differences. Clinical and Experimental Dermatology,
45(1), 131-132. https:/ /doi.org/10.1111/ ced.14029

Jordan, M. L., & Mitchell, T. M. (2015). Machine learning: Trends, perspectives,
and prospects. Science, 349(6245), 255-260.
https:/ /doi.org/10.1126 / science.aaa8415

Karnouskos, S. (2020). Artificial Intelligence in Digital Media: The Era of
Deepfakes. IEEE Transactions on Technology and Society, 1(3), 138-147. IEEE
Transactions on Technology and Society.

https:/ /doi.org/10.1109/TTS.2020.3001312

Kertysova, K. (2018). Artificial Intelligence and Disinformation: How Al
Changes the Way Disinformation is Produced, Disseminated, and Can Be
Countered. Security and Human Rights, 29(1-4), 55-81.
https:/ /doi.org/10.1163 /18750230-02901005

LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature (London),
521(7553), 436-444. https:/ /doi.org/10.1038 /nature14539

LeCun, Y., Bengio, Y., & Hinton, G. (2021). Deep learning for Al
Communications of the ACM, 64(7), 58-65. https:/ /doi.org/10.1145/3448250

Lorenz-Spreen, P., Geers, M., Pachur, T., Hertwig, R., Lewandowsky, S., &
Herzog, S. M. (2021). Boosting people’s ability to detect microtargeted



33

advertising. Scientific Reports, 11(1), 15541.
https:/ /doi.org/10.1038 /s41598-021-94796-z

Maathuis, C., & Godschalk, R. (2023). Social Media Manipulation Deep
Learning based Disinformation Detection. International Conference on Cyber
Warfare and Security, 18(1), 237-245.
https:/ /doi.org/10.34190/iccws.18.1.951

McCarthy, J. (2004). What is artificial intelligence.
http:/ /cse.unl.edu/~choueiry/S09-476-876 / Documents/ whatisai.pdf

Mirsky, Y., & Lee, W. (2021). The Creation and Detection of Deepfakes: A
Survey. ACM Comput. Surv., 54(1), 7:1-7:41.
https:/ /doi.org/10.1145/3425780

Mitra, A., Mohanty, S. P., Corcoran, P., & Kougianos, E. (2021). A Machine
Learning Based Approach for Deepfake Detection in Social Media
Through Key Video Frame Extraction. SN Computer Science, 2(2), 98.
https:/ /doi.org/10.1007 / s42979-021-00495-x

Neittaanmaiki, P., Tuominen, H., Niiniméiki, E., Polonen, 1., Rautiainen, 1.,
Ayréim(j, S., Ruohonen, T., Nyrhinen, R., Ojalainen, A., Vihdkainu, P., &
Ayramo, S.-M. (2019). Tekoilyn perusteita ja sovelluksia.
https:/ /jyx.jyu.fi/handle/123456789 /64975

Obar, J. A., & Wildman, S. (2015). Social media definition and the governance
challenge: An introduction to the special issue. Telecommunications Policy,
39(9), 745-750. https:/ /doi.org/10.1016/j.telpol.2015.07.014

Orabi, M., Mouheb, D., Al Aghbari, Z., & Kamel, 1. (2020). Detection of Bots in
Social Media: A Systematic Review. Information Processing & Management,
57(4),102250. https:/ /doi.org/10.1016/j.ipm.2020.102250

Preeti, Kumar, M., & Sharma, H. K. (2023). A GAN-Based Model of Deepfake
Detection in Social Media. Procedia Computer Science, 218, 2153-2162.
https:/ /doi.org/10.1016/j.procs.2023.01.191

Rastogi, S., & Bansal, D. (2022). Disinformation detection on social media: An
integrated approach. Multimedia Tools and Applications, 81(28), 40675-40707.
https:/ /doi.org/10.1007 /s11042-022-13129-y

Saurwein, F., & Spencer-Smith, C. (2020). Combating Disinformation on Social
Media: Multilevel Governance and Distributed Accountability in Europe.
Digital Journalism, 8(6), 820-841.
https:/ /doi.org/10.1080/21670811.2020.1765401

Shankar, V. (2024). Managing the Twin Faces of AI: A Commentary on “Is Al
Changing the World for Better or Worse?”. Journal of Macromarketing, 44(4),
892-899. https:/ /doi.org/10.1177/02761467241286483

Shevlin, H., Vold, K., Crosby, M., & Halina, M. (2019). The limits of machine
intelligence: Despite progress in machine intelligence, artificial general



34

intelligence is still a major challenge. EMBO Reports, 20(10), e49177.
https:/ /doi.org/10.15252 /embr.201949177

Shu, K., Bhattacharjee, Amrita, Alatawi, Faisal, Nazer, Tahora, Ding, Kaize,
Karami, Mansooreh, & Liu, Huan. (2020). Combating disinformation in a
social media age. Wiley Interdisciplinary Reviews. Data Mining and
Knowledge Discovery, 10(6), e1385. https:/ /doi.org/10.1002/widm.1385

Simchon, A., Sutton, A., Edwards, M., & Lewandowsky, S. (2023). Online
reading habits can reveal personality traits: Towards detecting

psychological microtargeting. PNAS Nexus, 2(6), 1-9.
https:/ /doi.org/10.1093 / pnasnexus/pgad191

Walker, S., Mercea, D., & Bastos, M. (2019). The disinformation landscape and
the lockdown of social platforms. Information, Communication & Society,
22(11), 1531-1543. https:/ /doi.org/10.1080/1369118X.2019.1648536

Wang, P. (2019). On Defining Artificial Intelligence. Journal of Artificial General
Intelligence, 10(2), 1-37. https:/ /doi.org/10.2478 /jagi-2019-0002

Yang, S., Shu, K., Wang, S, Gu, R., Wu, F., & Liu, H. (2019). Unsupervised Fake
News Detection on Social Media: A Generative Approach. Proceedings of
the AAAI Conference on Artificial Intelligence, 33(01), Article 01.
https:/ /doi.org/10.1609/ aaai.v33i01.33015644



	1 Johdanto
	2 disinformaatio sosiaalisessa mediassa
	2.1 Disinformaatio käsitteenä
	2.2 Disinformaatio sosiaalisessa mediassa

	3 TEKOÄLY
	3.1 Tekoäly käsitteenä
	3.2 Koneoppiminen
	3.3 Syväoppiminen

	4 TEKOÄLYn rooli disinformaation leviämisessä sosiaalisessa mediassa
	4.1 Syväväärennökset
	4.2 Sosiaaliset botit
	4.3 Mikrokohdentaminen

	5 TEKOÄLYn rooli disinformaation torjumisessa sosiaalisessa mediassa
	5.1 Tekoälyn rooli disinformaation torjumisessa
	5.1.1 Tekstimuotoisen disinformaation torjuminen
	5.1.2 Syväväärennösten torjuminen
	5.1.3 Sosiaalisten bottien torjuminen
	5.1.4 Mikrokohdentamisen torjuminen

	5.2 Tekoälypohjaisen faktantarkistuksen haasteet

	6 yhteenveto
	LÄHTEET

