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Tietojenkalastelu on merkittdava tietoturvariski organisaatioille, ja sen
torjumiseksi tarvitaan teknisten ratkaisujen lisdksi tyontekijoiden kouluttamista.
Hoxhunt on  pelillistetty  tietojenkalastelukoulutus, joka  ldhettdd
tietojenkalasteluviestien kaltaisia sdahkoposteja tyontekijoiden
tyosahkoposteihin. Tdssd tutkielmassa tarkastellaan Hoxhunt-
tietojenkalastelukoulutuksen vaikutuksia Verohallinnon tyontekijoihin, seka sitd
vaikuttaako Hoxhunt tietojenkalastelulta suojautumisen lisiksi myos
rakentavasti muihin turvallisuuden osa-alueisiin. Tutkimuskysymykset ovat:
ovatko Verohallinnon tyontekijat kokeneet Hoxhunt
tietojenkalastelukoulutuksen vaikuttaneen heiddn kayttdytymiseensd, miten
Hoxhunt on vaikuttanut Verohallinnon tyontekijoiden kayttdytymiseen ja onko
Hoxhuntilla positiivisia vaikutuksia myts muiden turvallisuuden osa-alueiden
osalta? Tutkimusmetodina kédytettiin monimenetelmallistd tutkimusta.
Maarallinen kyselytutkimus suoritettiin Verohallinnon tyontekijoille ja lisdksi
suoritettiin laadullinen Verohallinnon virkamiehen haastattelu.
Analyysimenetelmind  kdytettiin  ristiintaulukointia,  teemoittelua  ja
sisdltvanalyysia. Tulokset osoittavat, ettd Hoxhunt on parantanut
tietojenkalastelun tunnistuskykyd ja raportointia. Hoxhunt on lisannyt kykya
arvioida sdhkopostin ldhettdjan luotettavuutta, sekd sdhkopostin linkkien ja
liitteiden turvallisuutta. Lisdksi koulutus on lisinnyt huomiota myods muissa
turvallisuuden osa-alueissa, kuten turvallisuushdiriistd ilmoittamisessa ja
hallinnollisessa turvallisuudessa, sekd henkilosto- ja toimitilaturvallisuudessa.
Koulutuksen myo6td yleinen varovaisuus on kasvanut ja kiinnostus
tietoturvallisuuta kohtaan on noussut myos vapaa-ajalla. Tuloksissa korostuu
erityisesti se, ettd koulutuksella on ollut suurimmat myonteiset vaikutukset yli
50-vuotiaisiin ja naisiin. Johtopddtoksend myos on, ettd kouluttamalla yhtd
turvallisuuden osa-aluetta voidaan vaikuttaa my6s muiden turvallisuuden osa-
alueiden kehittdmiseen ja turvallisuuskulttuuriin.

Asiasanat: tietojenkalastelu, sosiaalinen manipulointi, tietoturvallisuus,
tietoturvakoulutus
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Phishing is a significant cybersecurity risk for organizations, and combating it
requires not only technical solutions but also employee training. Hoxhunt is a
gamified phishing training program that sends phishing-like emails to
employees” work email accounts. This thesis examines the effects of Hoxhunt
phishing training on the employees of the Finnish Tax Administration and
explores whether Hoxhunt, in addition to improving protection against phishing,
also contributes positively to other areas of security. The research questions are:
Have employees of the Finnish Tax Administration perceived that the Hoxhunt
phishing training has influenced their behavior? How has Hoxhunt affected their
behavior? And does Hoxhunt have positive effects on other areas of security as
well? A mixed-methods approach was used as the research methodology. A
quantitative survey was conducted among the employees of the Finnish Tax
Administration, complemented by a qualitative interview with an official from
the organization. Data analysis methods included cross-tabulation, thematic
analysis, and content analysis. The results show that Hoxhunt has improved the
ability to recognize and report phishing attempts. Additionally, the training has
had positive effects on other areas of security, such as physical security and
personnel security. Hoxhunt has enhanced employees' ability to assess the
reliability of email senders, links, and attachments. General caution has
increased, and interest in cybersecurity has grown. Notably, the effects of the
training were most significant among employees over the age of 50 and women.
The findings also suggest that training in one area of security can positively
impact the development of other areas of security and strengthen the overall
security culture. The results show that Hoxhunt has increased employee
attention to phishing and reporting security incidents. Hoxhunt has increased the
ability to assess the reliability of the email sender address, as well as the security
of email links and attachments. In addition, the training has also increased
attention to other areas of security, such as reporting security incidents and
administrative security, as well as personnel and premises security. As a result
of the training, general caution has increased and interest in information security
has also increased in free time. The results particularly emphasize that the
training has had the greatest positive effects on people over 50 years of age and
women. The conclusion is also that by training one area of security, the
development of other areas of security and the security culture can also be
influenced.

Keywords: phishing, social engineering, information security, cybersecurity
training
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1 JOHDANTO

Verohallinnossa otettiin tietoturvallisuuden parantamiseksi kdytt6on vuonna
2021 Hoxhunt-tietojenkalastelukoulutus, joka harjaannuttaa koulutettavan tun-
nistamaan tietojenkalastelusahkoposteja. Hoxhunt ldhettdd koulutettavan tyo-
sahkopostiin virallisen organisaatioviestinndn kaltaisia huijausviestejd, jotka
koulutettavien tulisi tunnistaa ja raportoida sahkopostin liiteohjelmalla. Onnis-
tuneen raportoinnin jdlkeen koulutettavalla on mahdollisuus suorittaa mikro-
koulutus vaihtuvasta tietojenkalasteluun liittyvédstd aiheesta.

Talla tutkimuksella pyritddn selvittiméadn, minkdlainen vaikutus Hoxhun-
tilla eli pelinkaltaisella tietojenkalastelukoulutuksella on Verohallinnon tyonte-
kijoihin. Parantaako koulutus tietoturvallisuutta koulutettavien itsensd mielesta
jajos parantaa, voiko se vaikuttaa positiivisesti myts muihin turvallisuuden osa-
alueisiin? Tutkimusmenetelm& on monimenetelmallinen ja siind suoritettiin Ve-
rohallinnon Hoxhunt-palveluomistajan haastattelu ja tehtiin kyselytutkimus Ve-
rohallinnon tyontekijoille.

Tietojenkalastelu aiheuttaa yrityksille mittavia taloudellisia vahinkoja ja se
on yksi suurimmista riskeistda. IBM Securityn vuoden 2023 raportin mukaan, tie-
tojenkalastelu oli suurin yksittdinen tietoturvaloukkauksissa kaytetty hyokkays-
vektori. Noin joka kuudes tietoturvaloukkaus (16 %) oli aiheutunut ensisijaisesti
tietojenkalastelusta ja sen taloudelliset vaikutukset olivat tarkastelujakson
toiseksi suurimmat (4,8 milj. $) ja ainoastaan sisédpiirin aiheuttamat vahingot oli-
vat tatdkin suuremmat (4,9 milj. $). Raportissa tarkasteltiin 553 organisaatioon
kohdistuneita tietoturvaloukkauksia maaliskuun 2022 ja maaliskuun 2023 vali-
send aikana. (IBM Security, 2023).

Tarve vastata ihmisen aiheuttamaan riskiin on olemassa. Tietojdrjestelmid
rakennettaessa keskitytddn parantamaan turvallisuutta teknisilld ratkaisuilla, ja
ihmisten valintojen rooli jdd usein vahemmalle huomiolle. Teknisilld ratkaisuilla
ei kuitenkaan voida riittdvéasti vaikuttaa ihmisen itsensd aiheuttamaan riskiin.
Jarjestelmd voi esimerkiksi vaatia salasanan olevan tietyn mittainen merkkijono,
ja ndin ihminen pystytdan “pakottamaan” tietoturvallisempaan ratkaisuun. Kui-
tenkaan pakolla ei voida juurikaan vaikuttaa kayttdjan huolellisuuteen salasa-
nansa sdilyttdimisen tai luovuttamisen suhteen. Tietoturvan kokonaisuuteen
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tarvitaan siis yhdistelma teknistd tietoturvallisuutta ja kédyttdjan turvallisuustie-
toisuutta. Tédssd tutkielmassa keskitytaan ndista jalkimmaiseen.

Kiinnostukseni ihmisten kdyttaytymistd kohtaan kumpuaa voimakkaasti
omasta taustastani. Olen kouluttanut ihmisid noin 15 vuoden ajan erilaisiin aihe-
piireihin liittyen. Kokemukseni mukaan jakamalla tietoa ja osallistamalla voi-
daan vaikuttaa ihmisten asenteisiin ja parantaa turvallisuuskulttuuria. Mita
enemmadn ihmiselld on tietoa ja erityisesti henkilokohtaista tunnetta vaikuttami-
sen mahdollisuudesta, sitd enemman hin kokee olevansa aktiivinen toimija ja to-
dellisuudessa osallistuu enemman. Parhaat tulokset saavutin silloin, kun osallis-
tuja koki, ettd hdnen omilla mielipiteillddn ja tekemisellddn oli merkitysta. Koke-
mukseni mukaan osallistamalla ihmisid voidaan vaikuttaa kokonaisvaltaisesti
heidan kdyttdytymiseensd jopa koulutettavan aiheen ulkopuolella, jos ihmisen
itsensd vaikutusmahdollisuuksia korostettiin koulutuksessa. Vaikka Hoxhunt ei
lupaa saavansa aikaan vaikutuksia tietojenkalastelulta suojautumisen ulkopuo-
lella, vaikuttaa se osallistavan kadyttdjidan tavalla, joka saattaa vaikuttaa myos tie-
tojenkalastelukoulutusta laajemmalle. Talld tutkimuksella haluan selvittdd,
saanko akateemista vahvistusta omalle ndkemykselleni ihmisten osallistamisen
tehokkuudesta vai en.

Tutkielma muodostuu seuraavista luvuista. 1. Johdanto, 2. kirjallisuuskat-
saus, 3. tutkimusmenetelmat, 4. tutkimuksen tulokset, 5. johtopdatokset ja 6. poh-
dinta. Johdannon lopussa kdydadn lapi keskeiset kasitteet, sekd kuvataan Vero-
hallinto ja Hoxhunt yleiselld tasolla. Kirjallisuuskatsauksessa perehdytéan tieto-
turvallisuuden maaritelmén ldhtokohtiin ja siihen, ettd ihminen on merkityksel-
lisessd roolissa tietoteknisten ratkaisujen rinnalla. Lisdksi madritellddn tietojen-
kalastelu ja siind kaytetyt toimintatavat, sekd esimerkkitapausten kautta kuva-
taan tietojenkalastelua kdytdnnossd. Luvun lopussa kuvataan sosiaalisen mani-
puloinnin merkitys tietojenkalastelussa ja kdydaan lapi keinoja tietojenkalastelun
torjumiseksi. Tutkimusmenetelmét-luvussa kuvataan kaytetty tutkimusmene-
telmd, tutkimuskysymykset, hypoteesit, aineiston kerddminen ja analysointi,
sekd pohditaan tutkimuksen luotettavuutta ja eettisyyttd. Tutkimuksen tulokset
-luvussa kdyddan lapi saavutetut tulokset ja verrataan esimerkiksi idn ja suku-
puolen vaikutusta tuloksiin. Johtopddtokset-luvussa esitetdan tulokset vastaa-
malla tutkimuskysymyksiin ja suhteutetaan ne taustakirjallisuuteen, arvioidaan
tulosten kaytettdvyyttd ja rajoitteita. Lopuksi Pohdinta-luvussa arvioin tutki-
muksen kdytannollistd ja tieteellistd merkitystd ja esitdn jatkotutkimusaiheita.

1.1 Keskeiset kisitteet

Haittaohjelma (engl. Malicious Software tai Malware). Haittaohjelma on oh-
jelma, joka tarkoituksellisesti aiheuttaa tietojdrjestelmdn tai laitteen kayttdjan
kannalta ei-toivottuja tapahtumia tietojdrjestelméssé tai sen osassa. Haittaohjel-
mia ovat esimerkiksi virukset, madot ja troijalaiset sekd ndiden yhdistelmadt. (Sa-
nastokeskus, 2018, s. 31).
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Sosiaalinen manipulointi (engl. Social Engineering). Sosiaalisella manipuloin-
nilla tarkoitetaan kohteena olevan henkilon kannalta positiivista tai negatiivista
toimintaa. Sosiaalinen manipulointi voidaan mdéritelld aktiivisena toimintana,
misséd sosiaalisen vuorovaikutuksen keinoin tarkoituksena on saada ihminen tai
organisaatio tekeméddn jonkin merkityksellisen teon (Hadnagy & Wilson, 2020,
luku 3 09.13; Niettaanmaki ym., 2021, s. 141). Silld toisaalta voidaan myos tarkoit-
taa kohteen kannalta pelkdstddn negatiivista toimintaa. Tietoturvallisuuden asia-
yhteydessd sosiaalisessa manipuloinnissa, hyokkadja pyrkii kdyttamaan hyodyk-
seen jokaisen tietojdrjestelman heikkoutta eli ihmisen psykologiaa. Eri kanavien,
kuten puhelinsoittojen ja sosiaalisen median avulla hyokkadja pyrkii saamaan
ihmisen luovuttamaan itse arkaluonteisia tietoja (Bossomaier ym., 2019, s. 87).

Tietojenkalastelu (engl. Phishing). Tietojenkalastelu on yritys anastaa kohteen
henkilokohtaisia tietoja kdyttamalld tekaistua sdhkopostiviestid. Tarkoitus on
esiintyd kohteen ndkokulmasta laillisena ja luotettavana toimijana ja huijata ha-
net paljastamaan yksityisid tietoja kuten pankkikortin numero ja salasana, joita
voidaan hyviksikayttdd rahanhankkimistarkoituksessa. Tietojenkalastelusahko-
posti saattaa sisdltdd linkin aidonkaltaiselle tekaistulle verkkosivulle, johon ky-
seiset tiedot tulisi syottdd. (James, 2005, s. 2, 10). Whitty & Young (2016, luku 12.1)
mukaan tietojenkalastelussa on kyse sosiaalisen manipuloinnin ja teknisen har-
hauttamisen yhdistelmastd, jossa usein kdytetddn tunnettuja pankki- tai muiden
organisaatioiden tietoja luottamuksen rakentamiseksi. Sahkopostin liséksi tieto-
jenkalasteluviestejd voi esiintyd my0s sosiaalisessa mediassa. Lisdksi tietojenka-
lasteluviesti voi yrittdd saada kohde klikkaamaan linkkia tai siirtyméédn sivus-
tolle, mihin on upotettu jokin haittaohjelma.

Tietoturvaloukkaus (engl. Security Breach). Tietoturvaloukkauksella tarkoite-
taan oikeudetonta puuttumista tietoon tai tietojdrjestelmddn. (Sanastokeskus,
2018, s. 17).

1.2 Verohallinto

Verohallinnosta annetun lain (503/2010) 1§ mukaan: ”Verotusta varten on val-
tiovarainministerion alainen Verohallinto, jonka virka-alueena on koko maa”.
Verohallinto itse kuvaa internetsivuillaan toimintaansa seuraavasti: Verohallin-
non tehtdvéna on toteuttaa verotus oikean maardisend ja oikeaan aikaan, ja siten
varmistaa yhteiskunnan toimintojen rahoitus. Verot vilitetddn kuukausittain
eteenpdin yhteiskunnan palveluja ylldpitaville tahoille: valtiolle, kunnille, Kan-
saneldkelaitokselle, seurakunnille ja metsanhoitoyhdistyksille. Tarkein Verohal-
linnon sdhkoinen palvelukanava on OmaVero-palvelu. (Verohallinto 2023a).
OmaVero on Verohallinnon sidhkoinen asiointipalvelu, missa kayttdjdt voivat il-
moittaa verotukseen liittyvid asioista ja saada tiedoksi esimerkiksi verotuspada-
toksid. (Verohallinto 2023b). OmaVeroa on kaytetty tietojenkalastelun kulissina
(Verohallinto, 2023c; luku 2.2.3). Vuoden 2022 lopussa Verohallinnolla oli toimi-
paikkoja 55 paikkakunnalla eri puolella Suomea.



1.3 Hoxhunt

Hoxhunt Oy on suomalainen vuonna 2016 perustettu tietoturvayritys, joka tar-
koituksena on pienentdd ihmisten aiheuttamaa tietoturvariskia. Hoxhunt tarjoaa
yrityksille tietojenkalastelukoulutusta, jossa tyontekijoiden sahkoposteihin ldhe-
tetddn oikeankaltaisia tietojenkalasteluviestejd. Yrityksen tyontekijoiden tehtd-
vdnd on tunnistaa tietojenkalastelu ja raportoida se sahkopostin raportointipai-
nikkeesta. Raportoinnin jdlkeen tyontekijdlle ilmoitetaan, oliko kyse Hoxhuntin
lahettamasta viestistd, ja jos oli, hdnelle tarjotaan vaihtuva mikrokoulutus tieto-
jenkalastelun jostakin osa-alueista. Koulutus on rakennettu pelin kaltaiseksi ja
koulutettava voi kerdtd pisteitd ja saavuttaa edistymistd kuvaavia tasoja tunnis-
taessaan viestejd ja suorittaessaan mikrokoulutuksia. Omaa edistymistdan kou-
lutettava voi seurata henkilokohtaisesta ndkymadstd, jossa on nahtdvissad suoritet-
tujen koulutusten mddréd ja niistd kerdtyt pisteet. Hoxhuntin raportointipainik-
keen avulla on my6s mahdollista raportoida oikeita tietojenkalastelu tai huijaus-
viestejd kayttdjaorganisaation turvallisuustoiminnon késiteltdvaksi (Hoxhunt,
2023). Yrityksen Hoxhunt Oy liikevaihto oli 7,1 miljoonaa euroa vuonna 2022 ja
se tyollisti 86 henkilod (Suomen Asiakastieto, 2023).
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2 KIRJALLISUUSKATSAUS

Kirjallisuuskatsauksessa perehdytddn tutkittavan ongelman taustoihin, maaritel-
ladn oleelliset kasitteet, kuten tietoturvallisuus ja tietojenkalastelu, sekd osoite-
taan, miten ihminen on kirjallisuuden perusteella oleellinen osa tietojdrjestelmien
turvallisuutta. Kirjallisuuden perusteella kdyttdjien kouluttaminen on olennaista
tietojenkalastelulta suojautumisessa. Tietojenkalastelun maéérittelyssa esitelldaan
kyberhyokkays- ja tietojenkalastelumalleja ja esimerkkitapausten kautta kuva-
taan tietojenkalastelun merkittavyyttd. Tietojenkalastelusta ei ole tehty tutki-
muksia oman tutkimukseni ndkokulmasta. Ei ole aiemmin tutkittu sitd, miten
tietojenkalastelu vaikuttaa muihin turvallisuuden osa-alueisiin. Kuvaan suppe-
asti aiempia tutkimuksia, joissa ndkokulmana on ollut erityisesti huomion maara
tietojenkalastelulta suojautumisessa. Tama ndkokulma on oleellinen huomioida
kyselytutkimuksessa, jossa selvitetdan Hoxhuntin vaikutuksia huomion maa-
radn eri turvallisuuden osa-alueissa.

2.1 Tietoturvallisuus

Tunnetuin tietoturvallisuuden malli kirjallisuudessa on CIA-malli (engl. CIA
Triad). Mallissa tietoturvallisuus koostuu kolmesta osa-alueesta, jotka ovat tie-
don luottamuksellisuus (Confidentiality), eheys (Integrity) ja saatavuus (Availa-
bility). Kaikkien osa-alueiden tulisi olla hallinnassa, jotta tietoturvallisuus toteu-
tuu. Luottamuksellisuus pyrkii estaméaén tiedon luvattoman kédyton eli tieto ei
saa vahingossa joutua tai sitd ei saa tahallisesti luovuttaa taholle, jolla ei ole oi-
keutta sen hallintaan. Eheys pyrkii estdiméddn tiedon tahatonta tai luvatonta
muuttamista. Saatavuus puolestaan pyrkii takaamaan, ettd tieto on kaikkien tar-
koitettujen tahojen kaytettdavissa. (Raggad, 2010, s. 20; ISO27001, 2017, luku 5,
Hakala ym., 2006, s. 4).

Raggad (2010, s. 21) kritisoi CIA-mallia siitd, ettd se ei riittdvasti ota huomi-
oon liiketoiminnan tarpeita kokonaisuutena, vaan sen keskittyy liikaa turvalli-
suuden tavoitteiden kuvaamiseen. Kritiikki kulminoituu siihen, ettd vaikka tur-
vallisuuden tarpeet saavutettaisiin, voisivat silti liiketoiminnan tarpeet jaada



11

saavuttamatta. CIA-mallin kolme turvallisuuden tavoitetta eivit riittavasti ku-
vaa liiketoiminnan turvaamisen kokonaisuutta ja malliin tulisi lisdtd neljds ta-
voite, tietoturvallisuuden johtaminen. CIA-mallia tulisi laajentaa ottamalla mu-
kaan lisdd turvallisuuden tavoitetiloja, huomioida liiketoiminnan tavoitteet, sekd
tunnistetut riskit ja uhat.

Raggad (2010, s. 22-23) ehdottaa kahden uuden tavoitteen, paasynvalvon-
nan (Authentication) ja kiistimattomyyden (Non-Repudiation) mukaan otta-
mista riskienhallinnan kokonaisuuteen. Padsynvalvonnalla tarkoitetaan kaytta-
jien tunnistamista ennen kuin pddsyoikeus jdrjestelméddn tai sen osaa myonne-
tdan. Yleisesti tama tarkoittaa kdyttdjatunnukseen ja salasanaan perustuvaa tun-
nistautumista. Toisena lisdyksend on kiistiméattomyys, jonka tarkoituksena on
digitaalisesti varmistaa, ettd tiedonsiirron molemmat osapuolet ovat tunnistet-
tuja ja luotettavia. Riskilld tarkoitetaan, ettd jokin epédtoivottu tapahtuma, kuten
tietovuoto tai korruptoituminen tapahtuu aiheuttaen taloudellisia tappioita. Ris-
kinhallinnalla tarkoitetaan liiketoiminnan kannalta oleellisten riskien tunnista-
mista, arvioimista ja kasittelyd. Jos jonkin toiminnon riski on hyvaksyttavaa ris-
kid suurempi, tulisi sithen kohdistaa lisdd toimenpiteitd riskin pienentdmiseksi.
Riskinhallinnan tulisi olla liiketoiminnan eri osa-alueiden tuntevien ihmisten
suorittama ja siihen kuuluu uhkien ja haavoittuvuuksien tunnistaminen, seka
kdytossd olevien suojaamistoimien kartoitus. Raggadin paranneltu malli, Secu-
rity Star, on esitetty kuviossa 1.

Luottamuksellisuus

Eheys Saatavuus

Padsynvalvonta Kiistdaméttomyys

KUVIO 1 Security Star -malli (Raggad, 2010, s. 22-23).

Raggadin (2010, s. 10-11) jatkaa tietoturvallisuuden mallintamista ottamalla huo-
mioon kokonaisuuden, jossa ihminen on merkitsevdssd roolissa. Raggadin mu-
kaan tietojdrjestelman turvallisuus koostuu viidestd toisiinsa sidoksissa olevasta
turvallisuuden osa-alueesta: ihmisistd (engl. People Security), toiminnoista (engl.
Security of Information System Activities), tiedosta (Data Security), teknologiasta
(Technology Security) ja tietoverkoista (Network Security). Sen lisdksi, ettd sa-
massa digitaalisessa toimintaymparistossad olevat osat ovat yhteydessa toisiinsa,
ne ovat vuorovaikutussuhteissa itsensd kanssa. Tietoturvallinen digitaalinen
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toimintaympéristd muodostuu ndiden osien kokonaisuudesta ja yhdessd nama
osa-alueet muodostavat tietototurvallisen jdrjestelmédn. Seuraavaksi kuvataan
tarkemmin Raggadin tietoturvallisuuden mallin osia. Raggadin tietoturvallisuu-
den mallin on kuvattu kuviossa 2.

1. Ihmisten turvallisuus

2. Toimintojen turvallisuus 3. Teknologian turvallisuus

Tietojdrjestelman
turvallisuus

| 4. Tiedon turvallisuus 5. Tietoverkkojen turvallisuus

KUVIO 2 Raggadin (2010, s. 10-11) tietoturvallisuuden malli.

Ihmiset ovat osa tietojdrjestelmdd. Ihmiset ovat vuorovaikutuksessa keskenddn ja
he luottavat toisiin ihmisiin ja muihin jdrjestelmé&n osiin omien tehtdviensa suo-
rittamiseksi. Ihmisten tuotteliaisuus on lopulta tulosta muiden osa-alueiden tur-
vallisuuden toteutumisesta. Jos jokin osa-alueen luottamuksellisuus, eheys tai
saatavuus vaarantuu, se voi vaarantaa alkuperdisen tehtdvdn suorittamisen ja
johtaa tehokkuuden laskuun. Turvallisuuskulttuurilla tarkoitetaan ajan kanssa
muodostuvaa inhimillistd toimintaa heiddn oman toimintansa suojaamiseksi. Ih-
miset pyrkivit suojaamaan oman toimintansa ja 1oytdméaan turvallisia toiminta-
tapoja. Vahva turvallisuuskulttuuri voi pelastaa tilanteessa, jossa varsinaista
koulutusta ei ole tietyn turvallisuushdirion hoitamiseksi. Esimerkiksi vahva kult-
tuuri voi auttaa vaarallisen toiminnan tunnistamisessa ja eteenpdin ilmoittami-
sessa. Toisaalta heikon turvallisuuskulttuurin tilanteessa ihmiset saattavat tie-
dostamattaan toimia turvallisuusperiaatteiden vastaisesti, esimerkiksi luovuttaa
tietoa vahingossa védrélle henkilolle. Turvallisuusperiaatteiden vahvistamisen
tulisi ldhted liikkeelle kouluttamisesta. Jos turvallisuusperiaatteiden taustoja ei
riittdvéasti kouluteta, periaatteet voivat jadda pinnallisiksi. Kouluttamisen kautta
tulisi luoda pohja turvallisuusperiaatteiden omaksumiseksi. (Raggad, 2010, s. 12-
13).

Toiminnot (engl. System Activities) tarkoittavat organisaation turvalli-
suusperiaatteita, prosesseja, standardeja ja ohjeita. Organisaation turvallisuuspe-
riaatteissa madritellddn, miten tietojdrjestelmdn osat turvataan. Sen tulisi maari-
telld kaikkia osallistujia koskevat turvallisuuden tavoitteet aina kayttdjasta tieto-
jarjestelmdn omistajaan saakka. Kaikkien osallistujien tulisi aktiivisesti osallistua
turvallisuusperiaatteiden madrittdmiseen, tunnistaa oma roolinsa tietojdrjestel-
mén suojaajana ja samalla valvoa periaatteiden noudattamista. Hyvaésté tietotur-
vaperiaatteesta on helppo viestid ja sitd on helppo pdivittdd ja valvoa. (Raggad,
2010, s. 13).
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Datalla (engl. Data Resources) tarkoitetaan kaikkea tietojdrjestelman ihmis-
ten tai ohjelmien vilittdméda tietoa, josta tuotetaan informaatiota jdrjestelméan
padtoksenteon tueksi. Nama tiedot voivat olla vain kisitteellisid ja niilld ei ole
todellista muotoa, mutta niilld on arvoa tietojdrjestelmén kannalta. Teknologialla
(engl. Technology) tarkoitetaan tyokaluja, koneita, sdhkolaitteita ja tietamystd,
joka liittyy laitteiden kadyttamiseen. Tietoverkoilla (engl. Network) tarkoitetaan
kaikkia fyysisid resursseja, jotka liittyvat tietoverkkojen infrastruktuuriin, raken-
nuksiin ja vélineistoon. (Raggad, 2010, s. 14-16).

2.2 Tietojenkalastelu

”Kun muut reidt on pikkuhiljaa tukittu, hyokkagjat ovat siirtyneet tekniikkaan, joka
toimii aina: kdyttdjien huijaamiseen” - Mikko Hypponen (2021, s. 73).

Tietojenkalastelu on internethuijaus, jossa tarkoituksena on kayttdjan tunniste-
tietojen saaminen hyokkaddjan haltuun. Tietojenkalasteluviestit ovat yleensi il-
moituksia pankeilta, maksupalveluilta ja muilta palveluntoimittajilta tai organi-
saatioilta. [Imoitus yrittdd rohkaista kayttdjan kiireellisesti syottamaan tai pdivit-
tamaan henkilokohtaiset tietonsa hyokkadjan jarjestelméén. Kiireellisyyden tun-
netta pyritddn luomaan esimerkiksi kertomalla valheellinen tarina kayttdjdn tie-
tojen katoamisesta tai palvelun poistumisesta. (Kaspersky, 2023a). Hyokkadja
voi tekeytyd yrityksen johtajaksi, tyokaveriksi tai kiinteiston vilittdjaksi (Social-
Engineer, 2023). Toimintatapana on kiireellisyyden tunteen luominen esimer-
kiksi seuraavalla tavalla: “Jos et toimita henkilokohtaisia tietojasi tdmdn viikon aikana,
tilisi suljetaan”. Ironisesti tekniikkana voi myos olla vetoaminen tietojenkalaste-
lun vastaiseen toimintaan: “Jos haluat suojautua tietojenkalastelua vastaan, klikkaa
linkkid ja syotd kayttijatunnuksesi ja salasanasi”. (Kaspersky, 2023a).

Kasperskyn (2023a) mukaan keskimédrdinen tietojenkalastelusivuston elin-
aika on viisi pdivdd. Tamd johtuu siitd, ettd nykyaikaiset tietojenkalastelufiltterit,
jotka vertaavat huijausviestissd olevaa URL-linkkid tiedossa olevien tietojenka-
lastelusivustojen osoitteisiin eli musta listoihin (engl. Black List), saavat nopeasti
tiedot uusimmista huijaussivuistoista ja pystyvit estamddn sivustoille siirtymi-
sen. Taman takia huijarit joutuvat jatkuvasti rekisterdimééan uusia sivustoja.

2.21 Kyberhyokkdys- ja tietojenkalastelumallit

Tietojenkalastelu voi olla osa kyberhyokkaystd, minka vaiheita on mallinnettu
useilla eri tavoilla. Tassad luvussa kuvataan yleisimmaét kyberhyokkéayksen etene-
miseen liittyvat Cyber Kill Chain ja MITRE ATT&CK viitekehykset. Esimerkkind
kaytetddan Suomen tietosuojavaltuutetun kuvausta tietojenkalastelun prosessista,
jota peilataan Cyber Kill Chainin vaiheisiin. Cyber Kill Chainin vaiheita kuvataan
tassd tutkielmassa tarkemmin ja MITRE ATT&CK viitekehystd yleisemmalla ta-
solla.
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Lockheed Martin julkaisi vuonna 2011 kyberhyokkdyksen etenemistd ku-
vaavan yldtason viitekehyksen nimeltd Cyber Kill Chain, jossa hyokkdyksen ete-
neminen on kuvattu seitsemén perittdisen toisiaan seuraavan vaiheen kautta.
(BlackBerry, 2023). Vaiheet ovat tiedustelu, varustelu tai aseistaminen, toimitus,
haavoittuvuuden hyddyntaminen, asennus, ohjaus ja toiminnot (Lockheed Mar-
tin, 2023). Cyber Kill Chain -malli on kuvattu kuviossa 3.

4.
2.

1. 3. Haavoit-

Varustelu . tuvuuden
Toimitus

5.

Asennus Toiminnot

7.

Tiedustelu tai aseistus

hyodynta-
minen

KUVIO 3 Cyber Kill Chain -malli (Lockheed Martin, 2023).

Cyber Kill Chain mallin kyberhyokkédys alkaa tiedusteluvaiheesta (1), missa
hyokkadja etsii hyokkadyksen toteuttamisen kannalta arvokasta tietoa kohteesta
useita lahteitd kdyttden. Tiedustelun kohteena voi olla esimerkiksi sahkoposti-
osoitteiden hankkiminen tietojenkalastelua varten. Varustelu- tai aseistusvai-
heessa (2) tiedusteluun perustuen valitaan ja valmistellaan hyokkéaykseen sopi-
vat tyokalut, esimerkiksi haittaohjelmat, joilla haluttu vaikutus voidaan toteut-
taa. Toimitusvaiheessa (3) hyokkadjd toimittaa valmistellun haitallisen sisallon
sahkopostin, internetsivun tai USB-laitteen kautta kohteeseen. Tamén jdlkeen
haavoittuvuutta hyodynnetddn (4) tavoitteena pddstd ajamaan hyokkéadjan koo-
dia kohteen tietojdrjestelméssd. Haittaohjelma asennetaan (5) tietojdrjestelmaan,
jotta se saadaan hyokkadjan lopulta hyokkadjan hallintaan (6) etdkdayton mahdol-
listamiseksi. Viimeinen vaihe on hyokkédyksen alkuperédisten tavoitteiden toteut-
taminen suorittamalla halutut toiminnot (7). Lockheed Martin ldhtee siitd, ettd
hyokkédys voidaan pysdyttdd rikkomalla hyokkdysketju periaatteessa missa koh-
taa ketjua tahansa ja estamalld hyokkddjan eteneminen seuraavaan vaiheeseen.
(Lockheed Martin, 2023).

Vuonna 2018 MITRE julkaisi oman ilmaisen ja vapaan tietokannan viiteke-
hyksensad nimeltda MITRE ATT&CK (lyh. engl. Adversarial Tactics, Techniques,
and Common Knowledge). Tietokantaa pdivitetddn kahdesti vuodessa perus-
tuen julkiseen uhkatietoon ja tapahtumaraportteihin. Mallissa eri hyokkaystak-
tiikoita on neljdtoista ja jokainen niistd sisdltdd useita tekniikoita ja niiden ala-
luokkia. Tekniikoita vuoden 2023 lopussa yli 240 kappaletta. Tietojenkalastelua
voidaan hyodyntdd, sekd tiedustelu- ja toimitustaktiikkojen yhteydessa. Tietojen-
kalastelulla on neljd alaluokkaa ja se voidaan toteuttaa kayttamalla: liitetiedos-
toja, linkkejd, palveluita tai puhelinta. (MITRE, 2023).

Cyber Kill Chain ja MITRE-viitekehykset eroavat siind, ettd MITRE
ATT&CK menee syvemmialle tarkoituksena tarkemmin kuvata hyokkayksissa
kaytettdvid taktiikoita, tekniikoita ja proseduureja. Tavoitteena on tarjota konk-
reetista kyberuhkatietoa organisaatiolle kyberturvallisuuden kehittdmiseksi.
Toinen ero on periaatteellinen. Cyber Kill Chain viittdd, ettd hyokkayksen torju-
miseksi ketju on katkaistava ja estettdvd seuraavaan vaiheeseen siirtyminen. Ket-
jun voidaan periaatteessa katkaista missad vaiheessa hyokkaysta tahansa. MITRE



15

ATT&CK viitekehys ei vastaavaa vditd ja on sen sijaan muutakin kuin pelkkad
hyokkaystaktiikoiden vaiheistus. (BlackBerry, 2023).

Tietosuojavaltuutetun toimiston (2023) internetsivut kuvaavat tietojenka-
lastelun etenemistd Office 365 -huijausesimerkin avulla. Kyseessd ei ole malli
vaan enemmadnkin tyypillisen tietojenkalastelun etenemisen kuvaus. Esimerkistd
voidaan tunnistaa Cyber Kill Chain -mallin vaiheet. Alla kuviossa 4 on yhdistetty
Cyber Kill Chain ja esimerkin vaiheet ja tekstissd ne on merkitty sulkuihin. Esi-
merkissd onnistunut hyokkédys voi johtaa uusien kohteiden etsimiseen ja uuden
hyokkayksen kdynnistdmiseen. Esimerkissa Office 365 hyokkéys ei ala vaiheesta
1 vaan vaiheesta 2. Myohemmin hyokkadyksen edetessd palataan vaiheeseen yksi
ja saadaan lisdd tietoa seuraavien hyokkadysten kohdentamiseksi, minka jalkeen
hyokkédystd voidaan edelleen jatkaa.

4.
2

1. . 3. Haavoit-

: . t den
Tiedustelu V_arusFeIu Toimitus HVBHEET
tai aseistus hyodynta-

5. o 7o

Asennus Toiminnot

minen

Vadren- Tietoje-
Sahko- netyn kalastelu Vaarennet-
posti- 0365 sahko- ty 036
osoitteiden kirjautumis postilla kirjautu-
hankinta sivuston tunnetulta missivusto
luominen taholta
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etsintd
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KUVIO 4 Oftfice 365 huijaus kuvattuna Cyber Kill Chain -mallin avulla.

Tyypillistd on, ettd tunnuksia kalastellaan sdhkopostilla ja erilaisilla kalastelusi-
vustoilla, joita on luotu ldhes kaikille pilvialustoille kuten Office 365, Dropbox,
Google, Facebook ja Instagram (2. varustelu tai aseistus). Kalastelu alkaa niin,
ettd henkilon postilaatikkoon tulee aidonndkoéinen viesti luotettavalta taholta,
esimerkiksi oman organisaation sisdlta (3. toimitus). Viesti sisdltdd tyypillisesti
turvapostilinkin tai tiedostonjakolinkin. Linkin ohjautuu esimerkiksi oikeaan
OneDrive/Sharepoint-tiedostoon, jossa pyydetddn avaamaan asiakirja. Kun
asiakirja avataan, aukeaa aidolta ndyttava Office 365 -kirjautumissivusto. Hyok-
kddjan tavoitteena on saada vastaanottaja syottdimadn tunnuksensa tille sivus-
tolle, jolloin ne valittyvat hyokkaddjan kayttoon (4. haavoittuvuuden hyodynta-
minen). (Tietosuojavaltuutetun toimisto, 2023).

Kun hyokkadja on saanut tunnukset haltuunsa, han kirjautuu kyseiseen ti-
liin ja avaa sdahkopostilaatikon (5. asennus). Hyokkadja luo saantoja kuten saapu-
vien viestien eteenpdin ohjaus hdnen omaan sdhkopostiinsa (6. ohjaus). Hyok-
kadja lataa yrityksen yhteystietoluettelon (1. tiedustelu). Han linkittdd OneDri-
ven niin, ettd sinne tallennetut tiedostot padatyviat myos hanen haltuunsa (7. toi-
minnot). Tunnukset saatetaan my6s myyda eteenpdin. Hyokkadja aloittaa posti-
tuskampanjan yrityksestd saamillaan tiedolla tarkoituksena kalastella lisdd uusia
tunnuksia (aloitus uudelleen vaiheesta 3. toimitus). Hyokkdys ja menetetty
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tunnus havaitaan usein vasta siind vaiheessa, kun yritys saa varoituksen roska-
postista sen yhteystietoihin kuuluvalta toiselta yritykseltd. (Tietosuojavaltuute-
tun toimisto, 2023).

2.2.2 Hyokkidysvektorit

Tietojenkalastelu (engl. Phishing) tarkoittaa uskottavaksi tekeytyvien sahko-
postien ldhettamistd tarkoituksena vaikuttaa henkiloon tai kerdtd taltd henkilo-
kohtaista tietoa (Social-Engineer, 2023). MITRE ATT&CK viitekehyksen (2023)
mukaan tietojenkalastelu voidaan toteuttaa liitetiedostojen, linkkien, palvelui-
den, kuten sosiaalisen median palveluiden tai puhelun avulla. Tavoitteena on
saada vastaanottaja avaamaan liitetiedosto, klikkaamaan linkkid tai luovutta-
maan tietoa hyokkédjdlle. Tietojenkalastelu voi olla ei-kohdennettua, jolloin ka-
lastelukampanjassa ldhetetddn samanlainen sahkoposti useille vastaanottajille tai
se voidaan kohdistaa tietylle organisaatiolle tai yksiltlle. Tietojenkalastelussa
voidaan hyodyntéd sosiaalisen manipuloinnin tekniikoita.

Spearfishing eli vapaasti kddnnettynd keihdskalastelu on kohdennettua tie-
tojenkalastelua. Termilld keihdskalastus (vrt. valaiden kalastaminen keihdalld)
kuvataan sitd, ettd kohde on yksittdinen, eikd kyseessd ole ei-kohdennettu tieto-
jenkalastelu. Hyokkéddja valitsee yksittdisen kohteen, organisaation tai yksilon,
jolle tietojenkalasteluviesti ldhetetddan. Oleellista on, ettd hyokkéadja on tieduste-
lemalla tai sosiaalisen manipulaation keinoin saanut selville viestin luotetta-
vuutta lisddvid seikkoja, joita viestissd hyodynnetdan. (MITRE, 2023).

Huijauspuhelu (engl. Vishing). Huijauspuhelu tarkoittaa puhelimen vali-
tykselld tapahtuvaa tietojenkalastelua. Tarkoituksena on saada kohde luovutta-
maan puhelimitse henkilokohtaisia tietoja, joita voidaan hyvéaksikdyttdd samoin
kuin tietojenkalastelussa. Uhria voidaan pyytdd myos siirtyméddn huijaussivus-
tolle syottamaéadn vastaavat tiedot tai siirtdméén itse rahaa huijarin hallinnoimalle
pankkitilille. (Whitty & Young, 2016, luku 12.2). Huijauspuhelu saattaa sisdltdd
puhelinnumeron vadrentamisen eli spooffaamisen (engl. Phone Spoofing), jossa
puhelu vaikuttaa tulevan oikeasta numerosta, joka kuitenkin on hyokkadjan hal-
lussa (MITRE, 2023).

Huijaustekstiviesti (engl. SMiShing) on tietojenkalastelua puhelimen ja
tekstiviestien valitykselld. Tekniikat ovat tietojenkalastelun kaltaisia, mutta alus-
tana toimii tekstiviesti. Huijaustekstiviestit voivat siséltdd linkkeja kalastelusi-
vustoille, ja peitetarinana voidaan kdyttdd pankkien, tunnettujen brandien tai vi-
rastojen nimid. (Social-Engineer, 2023).

URL-osoitteen manipulaatio (engl. Typosquatting) on sosiaalisen manipulaa-
tion muoto, jossa hyokkadja rekisterdi itselleen verkkosivuston, joka on hyvin sa-
mankaltainen kuin tunnettu sivusto (kuten Office 365 -esimerkin huijaussivustossa
luvussa 2.2.1). Tarkoituksena on erehdyttamattd saada kayttdja siirtymdan sivus-
tolle, jonka nimessd on alkuperdiseen sivuun nidhden tahallinen kirjoitusvirhe. Ereh-
dyttamisessd on kaksi tapaa. Joko hyokkadja luottaa kdyttdjan itse oma-aloitteisesti
tekeméédn kirjoitusvirheeseen tamaén yrittaessa siirtyd oikealle sivustolle. Esimerkiksi
kayttdja kirjoittaa selaimeen gooogle.com (yliméddrdinen o-kirjain) google.com si-
jasta. Toisena tapana on virheellisen linkin liittdminen tietojenkalastelusdhkopostin
yhteyteen. Kirjoitusasun muokkaaminen voi tapahtua lisddmalld tai poistamalla



17

merkkejd alkuperdiseen osoitteiseen ndhden tai niissd voi olla kokonaan erilainen
loppu, esimerkiksi .org, kun alkuperdinen loppu olisi .com. (Kaspersky (2023b).
Kaspersky (2023b) listaa useita huijaussivustojen tarkoituksia:

1. Alkuperdisen sivun imitointi tunnusten kalastamiseen.

2. Viddrennetty verkkokauppa. Alkuperdisen sivuston verkkokauppa on
vadrennetty. Maksu otetaan vastaan mutta tuotetta ei toimiteta tilaa-
jalle.

3. Kilpailijoiden rahastus. Liikenne ohjataan oikean sivuston kilpailijoille
maksua vastaan.

4. Mainostulojen keruu. Valesivusto kerda mainostuloja sivuston kavija-
maddrien perusteella.

5. Identiteettivarkaus kyselyiden verukkeella. Huijaussivusto esittda ke-
radvdnsd asiakaspalautetta, todellisena tarkoituksena kuitenkin on
identiteettivarkaus.

6. Kumppanuusmarkkinointi. Huijaussivusto ohjaa liikenteen oikealle si-
vustolle ja ndin se padsee nauttimaan alkuperdisen sivuston todelli-
sesta kumppanuusmarkkinoinnista saaden osuuden sen verkkokaupan
myynnista.

7. Haittaohjelman asentaminen sivustolle siirryttdessa.

8. Huumori- tai pilasivustot, joiden tarkoitus voi olla kosto.

Toimitusjohtajahuijaus tai BEC-huijaus, joka tulee sanoista Business E-
mail Compromise, tarkoittaa huijausta, jossa ulkopuolinen pddsee seuraamaan
yrityksen sisdistd sahkopostiliikennettd ja huijaa tyontekijoitd sitd kautta. Tarkoi-
tus on saada uhri uskomaan, ettd yrityksen taytyy kiireellisesti maksaa lasku ul-
kopuoliselle taholle. Tédtd varten hyokkadja pyrkii loytdaméaan yrityksestd ne hen-
kilot, jotka pystyvit liikuttamaan yrityksen rahoja. Tdmé voi tapahtua esimer-
kiksi yrityksen puhelinvaihteeseen soittamalla. Nykyisin myos LinkedIn ja verk-
korekrytointi antavat mahdollisuuden organisaation rakenteen, avainhenkil®i-
den, seké kdytossad olevien teknologioiden selvittdmiseen. Kohteiden tunnistami-
sen jdlkeen hyokkaddjd esiintyy tyypillisesti yrityksen toimitusjohtajana, talous-
johtajana tai hallituksen jasenend. Yhteydenotto voi tapahtua sahkopostilla tai
puhelimitse. Viestinndn tapa voi olla joko aggressiivinen tai suostutteleva. (Hyp-
ponen, 2021, s.110-111).

Imitointi (engl. Impersonation) tarkoittaa peitetarinan kdyttdmistd ja tekey-
tymistd toiseksi henkiloksi. Tarkoituksena on hankkia tietoa, hyvaksikayttad
henkil64 tai hankkia pédédsyoikeus yritykseen tai tietojdrjestelméddan. Imitointi voi-
daan toteuttaa digitaalisesti, kuten sahkopostilla tai puhelimella. Se voidaan to-
teuttaa myos fyysisesti, tapaamalla henkiloitd kasvotusten. Peitetarinana voi olla
esiintyminen teknisen tuen henkilona tai tavaran toimittajana. Hyokkéadjan tar-
koituksena voi olla esimerkiksi saastuttaa yrityksen tietokoneita syottamallad hai-
tallinen USB-tikku ty6asemaan. (Social-Engineer, 2023).
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2.2.3 Esimerkkitapauksia

Social-Engineering -verkkosivuston (2023) mukaan tietojenkalastelussa hyok-
kagjat kayttaviat seuraavia peitetarinoita: ajankohtaiset tapahtumat, hyvanteke-
vdisyyshuijaukset, taloudelliset toimijat ja valtion virastot. Korona-virus oli ja on
edelleen merkittdava globaali tapahtuma. Yhdysvaltojen kauppakomissio pitaa ti-
lastoa Korona-viruksen kayttamisestd huijauksissa. Tammikuun 2020 ja kesa-
kuun 2023 vilisend aikana raportoitiin yhteensd yli 417 000 Koronaan liittyvad
petostapausta, joiden yhteenlaskettu rikosvahinko oli 1.1 biljoonaan dollaria (Yh-
dysvaltojen kauppakomissio, 2023).

Hyvéantekevdisyyshuijauksesta oli kyse marraskuun 2018 Kalifornian met-
sdpalojen jalkimainingeissa. Lukemattomat perheet jdivat kodittomiksi ja heidan
ahdinkoaan kaytettiin hyvaksi. Huijarit kdyttivat tilaisuutta hyvékseen ja koh-
deyrityksen toimitusjohtajan nimissa ldhettivat sahkopostilla yrityksen tyonteki-
joille vetoomuksia lahjakorttien ostamiseksi metsdpalon uhrien auttamiseksi. To-
dellisuudessa keratyt varat menivit huijareille. (Agari, 2018).

Huijarit tekeytyvat pankeiksi. Yksi tavallinen hyokkaysvektori on ldhettdd
kalastelusahkoposti tekeytyen pankin edustajaksi. Tavoitteena on saada vastaan-
ottaja klikkaamaan linkkid tai avaamaan liitetiedosto. Tammikuussa 2020 Daily
Mailin (2020) mukaan amerikkalainen Citibank joutui huijauksen peitteeksi. Sen
nimissd ldhetettiin sahkoposti, joka sisdlsi linkin sivustolle update-citi.com, joka
ndytti pankin aidolta kirjautumissivustolta. Sivustolla pyydettiin pankkitunnuk-
sia ja henkilotietoja. Artikkelin mukaan hyokkéayksessa vaarantuneita henkil6tie-
toja saatettiin kdyttdd pian tdmaén jdlkeen jakelupalvelu FedExiin liittyneessa hui-
jauksessa. Jakelupalvelu FedExin nimissd lahetettiin huijaustekstiviesti, joka si-
sdlsi tekaistun linkin todellisuudessa olemattoman ldhetyksen toimitustietoihin.

Tietojenkalastelussa voidaan kayttdad hyvaksi tunnettujen organisaatioiden
tai viranomaisten tietoja (Whitty & Young,2016, luku 12.1). Verohallinto on jul-
kaissut sivuillaan tietoa huijauksista, joissa on kaytetty hyvéksi Verohallinnon
nimed ja/tai visuaalista ilmettd. Verohallinnon nimissd on soitettu huijauspuhe-
luita ja ldhetetty huijausviestejd sekd sdhkoposteina, ettd tekstiviesteind (Verohal-
linto, 2023c). Seuraavassa on esimerkkeja siitd, milta huijausviestit voivat nayt-
tad.

OmaVero-huijaus tekstiviestind. Verohallinnon nimissd on ldhetetty teksti-
viestejd, joissa kerrotaan joko saadusta tai peruutetusta veronpalautuksesta. Ku-
viossa 5 on Verohallinnon sivulla (2023c) julkaistu kuva ja kuviossa 6 on omaan
yksityiseen liittymdéani 28.8.2023 saapunut OmaVero-huijaus. Vaikka kuvien lin-
kit tuskin ovat endd kayttokelpoisia, kuvista on poistettu tietoja yksityiskohtais-
ten linkkien salaamiseksi.
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20.10

Sina ja 046 tekstaatte
(tekstiviesti/MMS)

OmaVero:Olemme
peruuttaneet
veronpalautuksesi 4.
joulukuuta Lue lisaa taalta
https://omavero  mytax

20.10

KUVIO 5 Verohallinnon julkaisema OmaVero-huijaus tekstiviestilla.

omavero

Olet oikeutettu

veronpalautukseen.

KUVIO 6 Itselleni ldhetetty OmaVero-huijaus tekstiviestilla 28.8.2023.

OmaVero-huijaus sdhkopostilla. Verohallinnon nimissd on ldhetetty my6s sih-
koposteja, joista Verohallinto on julkaissut (2023c) sivuillaan kuvan (kuvio 7),
jossa ote saapuneesta tekstiviestistd. Kuviossa 8 on esimerkki tekaistusta, Oma-
Veroa muistuttavasti huijaussivustosta.
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165 Veronpalautuksen p...

Ole hyva ja kirjaudu sisdaan
tarkastaaksesi oikeat tiedot ja
seurataksesi palautusprosessia

OmaVero

Paasy palautussivulle vaatii
seuraavan salasanan

Ole hyva ja anna meille 1 tydpaivan
sisalla aikaa kasitella
palautuspyyntosi. Palautus
suoritetaan suoraan pankkitilillesi,
joka on liitetty verotietoihisi

muu
Mikali sinulla on kysyttavaa tai

tarvitset lisdapua, ole ystavallisesti
yhteydessa asiakastukitimiimme
osoitteessa

orgamsaa(lop-.h

Kiitos huomioimisestasi tassa
asiassa

Ystavallisin terveisin,

.

KUVIO 7 OmaVero-huijauksesta sahkopostilla.

°M% ero

(8

KUVIO 8 Omavero.fi -osoitetta muistuttava hujaussivusto.

Tapaus Prykarpattyaoblenegro. Vuoden 2015 jouluaaton aattona Ukrainan sdh-
koverkkoon tehtiin kyberhyokkdys. Yritys nimeltddn Prykarpattyaoblenegro,
joka vastasi osittain Ukrainan kaukosdhkoverkosta joutui Vendjaltd toimineiden
hyokkadjien kohteeksi. Hyokkéddjat murtautuivat sahkoverkon ylldpitdjien ko-
neisiin ja ottivat ne hallintaansa niin etteivit nima pystyneet kidyttaméaan konei-
den ndppdimistdjd ja hiirid. Hyokkadgjat kytkiviat sahkoverkon osia yksitellen pois
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padltd, silld seurauksella, ettd lopulta 230 000 ukrainalaista jdi viettamé&dn joulu-
aaton aattoa pimeyteen. Tilanne saatiin kuitenkin hallintaan muutamassa tun-
nissa ja sahkot palautettua. Muuntamoasemille oli mentdva manuaalisesti kddn-
tamddn kytkimid, silla hyokkadja oli ylikirjoittanut etdohjaukseen kaytettdavien
sovittimien Firmware-koodin. Hyokkéys oli toteutettu lahettamalld tyontekijoi-
den sdhkoposteihin normaalinoloisia Word-tiedostoja, jotka olivat sisédltdneet
haitallista koodia. Koodi mahdollisti takaportin luomisen ja tyontekijoiden ko-
neiden seuraamisen salaa. (Hyppotnen, 2021, s.247).

Google ja Facebook toimitusjohtajahuijauksen kohteena. Vuonna 2019 liet-
tualainen Evaldas RimasSauskas tuomittiin Yhdysvalloissa viiden vuoden van-
keuteen BEC-huijauksesta (Business E-mail Compromise, ks. luku 2.2.2.). Rimas-
auskas oli vuosien 2013-2015 aikana perustanut Googlen ja Facebookin yhteis-
tyoyrityksid muistuttavia, tdsmalleen samannimisia valeyrityksid. Googlen ja Fa-
cebookin tyontekijoille ldhetettiin huijaussdhkoposteja, joilla onnistuttiin ereh-
dyttdimadn heiddt maksamaan oikeiden yhteistyoyritysten sijaan maksuja va-
leyritysten tileille Latviaan. Huijaussdahkopostit oli ldhetetty kdyttden yhteis-
tyotyritysten sdhkopostiosoitteiden kaltaisia osoitteita. Lisdksi uskottavuuden
rakentamisessa oli kdytetty tekaistuja laskutietoja, sopimuksia ja kirjeitd, jotka si-
sdlsivdat Googlen ja Facebookin johtajien tekaistuja allekirjoituksia. Ndiden avulla
pankkeja oli erehdytetty luulemaan, ettd kyse oli laillisista rahansiirroista. Talld
tavalla Google ja Facebook erehdytettiin siirtdmé&dn yli 120 miljoonaa dollaria
vddrin perustein. Vuonna 2017 Liettua otti RimaSauskasin kiinni ja luovutti Yh-
dysvaltoihin, jossa hdnet tuomittiin vankeuden lisdksi luovuttamaan 49 miljoo-
naa dollaria takaisin ja maksamaan yli 26 miljoonan dollarin sakot. (United States
Attorney’s Office, 2019). Rikoksen jéljelle paéstiin, koska Rimasauskas oli kaytta-
nyt henkilokohtaista sdahkopostiosoitettaan erddn valeyrityksen perustamisen
yhteydessd. Vaikka sdhkopostiosoite oli vaihdettu heti perustamisen jdlkeen, se
oli ndhtdvissa historiatiedoista. (Hypponen, 2021, s.112).

2.24 Aikaisempia tutkimuksia

Tédssd luvussa perehdytddn tietojenkalastelusdhkoposteista tehtyihin aiempiin
tutkimuksiin. Vaikuttaa siltd, ettdi omasta tutkimusaiheestani ei ole olemassa
aiempaa tutkimusta, jossa olisi tutkittu vastaavia kysymyksid. Niinpa esittelen
tassd tietojenkalasteluun liittyvid tutkimuksia ja joita peilaan myshemmin Hox-
huntin kdyttdm&dan koulutukseen. Erityisesti Parsons ym. (2015) tutkimus on
oleellinen oman tutkimukseni kannalta. Sen perusteella voidaan péadtelld, ettd jos
tietojenkalastelua osataan odottaa, tunnistuskyky sitd kohtaan paranee ja viestei-
hin kohdistetaan enemmdn huomiota.

Tutkimukset voidaan jakaa kahteen ryhmaééan: niihin, joissa tutkimukseen
osallistujille on etukiteen kerrottu, ettd kyse on tietojenkalasteluun liittyvéasta
tutkimuksesta ja niihin, joissa osallistujaa ei ole varoitettu etukédteen. Parsons ym.
(2015) ovat tutkimuksessaan kritisoineet sitd, ettd mikaéli osallistujille kerrotaan
testaamisesta etukiteen, tilanne ei vastaa todellisuutta. He neuvovat suhtautu-
maan kriittisesti tdllaisiin tutkimuksiin.

Parsons ym. (2015) tutkivat osallistujien kykya erottaa tietojenkalastelusdh-
koposti oikeasti sdhkopostista ja ylipddtdan tietojenkalastelututkimusten
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luotettavuutta. Puolelle 117 Adelaiden yliopiston tutkimukseen osallistuneista
opiskelijoista yksiselitteisesti tiedotettiin, ettd tutkimuksessa on kyse tietojenka-
lastelun tunnistamisesta. Tulokset osoittivat, ettd tiedon saaneet osallistujat oli-
vat selvdsti parempia erottamaan viestit toisistaan ja he kdyttivat myos enemmaéan
aikaa viestien tutkimiseen. Tdstd voitiin pddtelld, ettd tietojenkalastelututkimuk-
set, joissa osallistujia on etukdteen varoitettu, eivit valttamattd tuota luotettavaa
tutkimustulosta. Todellisessa eldméssd harvoin muistutetaan ihmisia tietojenka-
lastelusta. Tutkijat muistuttivat, ettd vastaavissa tutkimuksissa tulisi kiinnittda
tarkkaa huomiota tutkimuksen jarjestelyihin ja osallistujille annettaviin ohjeisiin.

Jagatic ym. (2007) tutkivat tietojenkalastelua Indianan yliopiston opiskeli-
joilla. Tutkimuksessa 921 oppilaalle ldhetettiin sahkoposti, joka vaikutti saapu-
van joko tuntemattomasta yliopiston sahkopostiosoitteesta tai vastaanottajan ys-
tavalta. Tutkimukseen osallistuneille ei etukdteen kerrottu, ettd kyse on tutki-
muksesta. Tutkimuksessa selvisi, ettd sosiaalisella yhteydelld tai sen kokemuk-
sella oli suuri merkitys viestin vastaanottajiin. Ystavéltd saapuvaksi tekeytyvalla
viestilld oli paljon suurempi todenndkoisyys saada vastaanottaja klikkaamaan
sdahkopostissa olevaa linkkid. Kun sdhkoposti saapui tuntemattomalta ldhetta-
jaltd, linkkid, klikkasi 16 % vastaanottajista, mutta kun viesti tuli ystavaltd, 72 %
vastaanottajista klikkasi linkkié ja toimitti sen jdlkeen henkilokohtaisia tietojaan
linkin kautta.

2.3 Sosiaalinen manipulointi

Sosiaalista manipulointia kdytetddn tietojenkalastelun yhteydessd. Sosiaalinen
manipulointi voidaan maéaéritelld sen kohteen kannalta pelkéstddn negatiiviseksi,
haitalliseksi toiminnaksi (Bossomaier ym., 2019, s. 87). Toisaalta se voidaan maa-
ritelld my0s niin, ettd se pitdd sisdllian myos kohteen kannalta positiivista toi-
mintaa (Hadnagy & Wilson, 2020, luku 3 09.13).

Hadnagy & Wilson (2020) méérittelevit sosiaalinen manipuloinnin tieteen-
alaksi, jossa vaikutetaan yksiloihin saaden heidit tekeméaén jonkin eldmadnsa
liittyvan toimenpiteen. Tamd toimenpide voi joko olla yksilon etujen mukaista
tai niiden vastaista. Tamad sisdltdd esimerkiksi tiedonhankinnan, padsyoikeuden
saamisen tai kohteen oman toiminnan aikaansaamisen. Madritelma kattaa siis
yksiloon kohdistuvat positiiviset ja negatiiviset vaikutukset. Esimerkiksi ladkari,
psykologi tai terapeutti saattavat manipuloida potilaan tekeméan jonkin positii-
visen eldamdnmuutoksen. Toisaalta huijari saattaa kdyttdd sosiaalista manipulaa-
tiota, jonka tarkoitus on saada kohde tekeméan jotakin kohteen itsensd kannalta
haitallista. Mddritelma laajentaa sosiaalisen manipuloinnin kattamaan my®os jo-
kapdivdisid elamédn vuorovaikutustilanteita. Esimerkiksi tilanteet, joissa lapsi
vaikuttaa vanhempiinsa saadakseen tahtonsa ldpi tai opettaja vaikuttaa oppilai-
siin, jotta ndmd oppisivat enemman tai lddkari tiedustelee tietoa asiakkaaltaan
hoidon mahdollistamiseksi. Sitd kdytetddn myos poliisitoiminnassa ja seuruste-
lusuhteissa.

Kun kyseessd on petostarkoitus, sosiaalinen manipulointi voidaan jakaa
kolmeen osaan. Hadnagy & Wilson (2020, luku 3: 1:06.30) mukaan sosiaalinen
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manipulaatio koostuu kolmesta osasta: peitetarinasta, manipulaatiosta ja sen tay-
tyy liittyd tekijan ahneuteen. Kohde on sosiaalisen manipuloinnin kohteena, jos
namd kolme osatekijdd ovat olemassa.

Verizonin (2023, s. 32) julkaiseman Data Breach Investigation Report 2023
mukaan sosiaalinen manipulointi on lisddntynyt vuoteen 2022 verrattuna, joh-
tuen BEC-huijauksien yleistymisestd. Sosiaalisessa manipuloinnissa voidaan
kayttdda peitetarinoita ja tiedonhankintaa kohteeseen. Keksitty tarina voi vaik-
kapa liittyen siihen, ettd kohteelle uskotellaan hénen ldheisensd olevan vaarassa
ja tarvitsevansa apua pikaisesti. Raportissa todetaan, ettd vaikka peitetarinoiden
kaytto on lisdantynyt vuodesta 2018, massakalastelu on kuitenkin toteutuneiden
tietomurtojen yleisin syy. Laheltd piti -tapauksia, joissa sosiaalista manipulointia
on kédytetty, raportoidaan enemmaén kuin, mitd raportoidaan toteutuneita tieto-
murtoja. Kaikista sosiaalisen manipuloinnin tapauksista peitetarinoita oli kay-
tetty yli 50 % tapauksissa ja massatietojenkalastelua 44 % tapauksista.

24 Tietojenkalastelulta ja sosiaaliselta manipuloinnilta
suojautuminen

”Koulutus on ainut varmin tapa suojautua sosiaaliselta manipuloinnilta. Oleellista on,
ettd kayttdjid koulutetaan tunnistamaan tietojenkalastelu, sen kdyttamat tekniikat ja
toimintatavat.” (Hadnagy & Wilson, 2020, luku 3 09.13).

Tassd luvussa esitellddn tietojenkalastelulta suojautumisen keinoja yleiselld ta-
solla. Keinoina ovat teknologiset keinot ja kdyttdjaldhtoiset keinot. Kirjallisuuden
perusteella molempia keinoja tarvitaan, vaikka kayttdjalahtoisten keinojen mer-
kitys tietojenkalastelulta suojautumisessa nayttdisi olevan suurempi kuin tekno-
logisten suojauskeinojen. Tekniset keinot auttavat tietojenkalasteluun mutta sen
sisdltimddn sosiaaliseen manipulointiin auttaa vain kéyttdjien koulutus
(Hadnagy & Wilson, 2020, luku 3). Seuraavat keinot tietojenkalastelua vastaan
ottavat huomioon my®os sosiaalisen manipuloinnin osuuden.

Suojautuminen tietojenkalastelua vastaan edellyttdd monikerroksista ldhes-
tymistapaa, joka yhdistdd tekniset ratkaisut ja kadyttdjien tietoisuuden (Hong,
2012, s. 78-81; Parmar, 2012, s. 8-11; Almomani ym., 2013, s. 13-14). Tietojenka-
lastelulta voidaan suojautua teknologisin keinoin, kayttdjdlahtoisin keinoin ja
hallinnollisin keinoin, kuten organisaatioiden turvallisuuspolitiikkojen avulla.
Oleellista on useiden keinojen samanaikainen kdyttdminen turvallisuuden pa-
rantamiseksi. Tekniset keinot eivéat yksin riitd, koska monet niistd ovat alttiita
kiertamiselle tai edellyttdvat nopeaa reagointia uusissa hyokkdyksissda (Hong,
2012, s. 78-81). Teknologian ja kayttdjien tietoisuuden yhdistelméd luo vahvim-
man suojan tietojenkalastelua vastaan. Esimerkiksi monikerroksiset jarjestelmat,
joissa yhdistetddn tekniset algoritmit, kuten tekstianalyysi ja koneoppiminen,
sekd kayttdjalahtoiset varoitusjdrjestelmdt, voivat tarjota reaaliaikaista suojaa ja
kasvattaa verkkoyhteison valmiuksia reagoida uhkiin. Ndiden menetelmien yh-
distelmd mahdollistaa sekd proaktiivisen hyokkédysten torjunnan ettd reaktiivi-
sen suojan uusien uhkien sattuessa (Almomani ym., 2013, s. 13-14).
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Tekniset suojautumiskeinot keskittyviat hyokkdysten torjumiseen ennen
kuin ne tavoittavat kayttdjan. Teknisiin keinoihin lukeutuvat sdhkopostisuodat-
timet, mustiin listoihin (engl. Black List) perustuvat tietojenkalastelufiltterit, ko-
neoppimisen hyddyntaminen haitallisten viestien ja sivustojen tunnistamisessa
ja monivaiheinen tunnistautuminen. Musta listalla tarkoitetaan tunnistettujen
haitallisten sahkopostien URL-linkkien listausta, joita voidaan kdyttdd tietojen-
kalastelun tunnistamiseen. Sdhkopostisuodattimia voidaan kdyttdd estdmadn
epdilyttavastd sihkopostiosoitteesta saapuvia viestejd. Koneoppimiseen perustu-
vat algoritmit tunnistavat haitallisia verkkosivustoja ja voivat asettaa niitd estet-
tyjen sivustojen listalle. Lisdksi monivaiheinen tunnistautuminen tekee tilien
kaappaamisesta vaikeampaa, koska pelkka tilin ja salasanan vuotaminen ei vield
riitd tilin kaappaamiseksi. Teknisiin keinoihin lukeutuvat my®os tietojenkalaste-
lusivustojen alas ajaminen ja kdyttdjille tulevat selainvaroitukset. (Hong, 2012, s.
78-79). Parmar (2012, s. 8-11) lisdd teknisiin suojautumiskeinoihin jadrjestelmien
palautustyokalut, joiden avulla jarjestelmd voidaan palauttaa takaisin alkuperai-
siin asetuksiin ja poistaa mahdolliset haittaohjelma.

Kyberturvallisuuskeskus (2024) on kuvannut monivaiheista tunnistautu-
mista ndin. Monivaiheisella tunnistautumisella tarkoitetaan sitd, ettd kayttdjan
henkil6llisyys varmistetaan kahta tai useampaa eri tunnistautumistapaa kaytta-
maélld. Monivaiheinen tunnistautuminen perustuu kolmelle periaatteelle, josta
kahden on toteuduttava, jotta tunnistus on riittdva: 1. asia, jotka ovat kdyttdjan
tiedossa, kuten salasana, 2. asia, jonka kdyttdja omistaa, kuten matkapuhelimeen
lahettdava koodi ja 3. asia, joka kadyttdjdllda on, kuten sormenjalki. Monivaiheisella
tunnistautumisella voidaan hankaloittaa tietojenkalastelua. Rikolliset voivat
saada haltuunsa palvelun salasanan mutta eivdt pddse kirjautumaan sisddn,
koska heill4 ei ole todentamiseen tarvittavaa tietoa kidtossadn.

Kayttdjalahtoinen koulutus on vilttdimatontd tietojenkalastelun torju-
miseksi (Parmar, 2012, s. 8-11). Useat ldhteet painottavat kadyttdjalahtoisid keinoja
ja koulutuksen merkitystd tietojenkalastelulta ja sosiaaliselta manipuloinnilta
suojautumisessa. Kadyttdjalahtoiset keinot keskittyvit tietoisuuden lisddmiseen ja
kayttdjien kouluttamiseen. Keinoina voidaan hyodyntdd simuloituja tietojenka-
lasteluharjoituksia ja mikropelejd, jotka lisddvat kdyttdjien kykyd tunnistaa tieto-
jenkalasteluhyokkayksiad. Kayttdjalahtoisiin keinoihin voidaan lukea my6s yksi-
tyisyyden suojaaminen erityisesti sosiaalisessa mediassa, miké voi vahentda ris-
keja kohdennetuilta hyokkayksiltd, kuten spearphishingiltd. (Hong, 2012, s. 79-
81). Muita koulutusmenetelmid voivat olla verkkopohjaiset koulutukset, simu-
loidut tietojenkalasteluharjoitukset, pdivittdiseen tyoymparistoon sidotut koulu-
tukset ja perinteiset luokkahuonekoulutukset. Ndiden menetelmien yhdistdami-
nen luo tehokkaan koulutusstrategian, joka parantaa kayttdjien kykyéd tunnistaa
ja torjua tietojenkalasteluyrityksid ja sosiaalista manipulointia, vdhentden sa-
malla inhimillisten virheiden riskid. (Kumaraguru ym., 2010, s. 8-11).
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3 TUTKIMUSMENETELMA

Tédssd luvussa kisitelldan tarkemmin tutkielman tutkimusmenetelmait, tutkimus-
ongelmat, tutkimuskysymykset ja tutkimuksen lahtokohdat. Aineiston keruu to-
teutettiin kahdessa osassa hyodyntden monimenetelmallistd tutkimusmenetel-
médd. Ensimmadisessd vaiheessa suoritettiin taustoittava haastattelu Verohallin-
non Hoxhunt -palvelusta vastaavalle virkamiehelle (my6hemmin Hoxhunt-pal-
veluomistaja). Aineiston kerddmisessd oli haasteita ja niitd kasitellddn otoksen
edustavuutta ja luotettavuutta kisittelevissd luvuissa. Tavoitteena oli selvittaa
Hoxhuntin kédyttoperiaatteet Verohallinnossa. Toisessa vaiheessa toteutettiin Ve-
rohallinnon tyontekijoille kyselytutkimus, jonka perusteella pddosin vastataan
tutkimuskysymyksiin.

Monimenetelmaillisessd tutkimusmenetelmdssa on kyse laadullisten ja maa-
réllisten aineistojen yhdistdmisestd, tavoitteena rakentaa tutkittavasta ilmiosta
kokonaisvaltaisempi kuva (Akerbland, 2024). Tiss4 tutkielmassa pazdyttiin mo-
nimenetelmailliseen tutkimusmetodiin, koska tutkittavasta ilmiosti ei olisi saatu
riittdvdd kuvaa vain toisella tutkimusmetodilla. Ensisijaisena tavoitteena oli maa-
réllinen tutkimus ja sen laadukkaan kyselytutkimuksen suorittaminen. Heti tut-
kimuksen alkuvaiheessa kidvi ilmi, ettd tama ei olisi mahdollista ilman ilmion tar-
kempaa tuntemusta. Hoxhunt-palveluomistajan haastattelu loi mahdollisuuden
taustoittaa ilmiotd ja rakentaa laadukkaampi kyselytutkimus. Lisédksi kyselytut-
kimuksen avoimet vastaukset loivat syvyyttd tutkittavaan ilmioon ja paljastivat
ndkokulmia, jotka muutoin olisivat jadneet 1oytamattd. Tutkimuksen laadullinen
osuus rajoittuu vain yhteen haastatteluun, seka kyselyn avoimiin vastauksiin.

Taustojen selvittdmisessd perehdytddn Verohallinnon kdyttiman Hoxhunt
palvelun toimintaan ja kdyttotapauksiin. Miten kdyttaminen tapahtuu ja minka-
laiset ovat koulutuksen erityispiirteet? Kuinka usein koulutuksia suoritetaan ja
mitkd ovat niistd saadut tulokset? Verohallinnon Hoxhuntin palveluomistajan
haastattelussa varmistutaan siitd, ettd kyselytutkimus laaditaan oikeansuuntai-
sesti.

Kyselytutkimus oli tarkoitus ldhettdd Verohallinnon kaikille tyontekijoille.
Pyrkimys oli suorittaa yksinkertainen satunnaisotanta perusjoukosta. Verohal-
linnon turvallisuusyksikon johto kuitenkin evési koko organisaation jakelun,
vaikka sen toteuttamista oli sovittu etukdteen Verohallinnon edustajan kanssa
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joulukuussa 2023. Arvioin taman vaikutusta tulosten luotettavuuteen tuonnem-
pana.

Parsons ym. (2015) mukaan tietojenkalastelun tunnistuskyky paranee, jos
tiedossa on, ettd viesti saattaa olla tietojenkalasteluviesti. Talloin myos aikaa kay-
tetddn enemmain viestien tunnistamiseen. Téassid tutkimuksessa tehtiin olettama,
ettd nimenomaisesti kdytetty aika tai huomion maira on oleellinen tekija tieto-
jenkalastelun tunnistamisessa. Tdtd mitattiin kysymadlld vastaajilta sitd, kuinka
paljon he kiinnittavat huomiota eri asioihin, kuten sahkopostin lahettdjan sahko-
postiosoitteeseen Hoxhuntin kdyton seurauksena.

Tutkimus ei ota kantaa Hoxhunt-simulaatioiden sisédltoon tai laatuun. Nyt
tutkittiin erityisesti huomion méaardd vaikuttavana tekijdnd tietojenkalastelussa.
Huomioitava on, ettd vaikka henkilo kiinnittdd huomiota enemmain, se ei auto-
maattisesti tarkoita parantunutta kykya tunnistaa viestejd. Vaaditaan siis sekd
huomiota, ettd kykyé tunnistaa viestit. Tama tutkimus ei ota kantaa kykyyn, vaan
ainoastaan huomion méadraan.

3.1 Tutkimuskysymykset

Tutkimuskysymys on jaettu tutkimuskysymykseen ja kahteen apututkimusky-
symykseen. Tutkimuskysymys pyrkii selvittamé&éan vaikuttaako Hoxhunt Vero-
hallinnon tyontekijoiden kayttaytymiseen. Apututkimuskysymykset pyrkivit
selvittdm&dan, minkilaisia vaikutukset ovat olleet erityisesti turvallisuuden
muissa osa-alueissa.

Tutkimuskysymys

1. Ovatko Verohallinnon tyontekijdt kokeneet Hoxhunt-tietojenkalastelukoulu-
tuksen vaikuttaneen heiddn kayttaytymiseensa?

Apututkimuskysymykset

2. Miten Hoxhunt on vaikuttanut Verohallinnon tyontekijoiden kayttaytymi-
seen?

3. Onko Hoxhuntilla positiivisia vaikutuksia myds muiden turvallisuuden osa-
alueiden osalta?

3.2 Hypoteesit

Hypoteesi on tavallisesti teoriasta johdettu olettamus ilmitn toimintamekanis-
mista, jota testataan empiiriselld aineistolla (Tilastokeskus, 2024). Tassd tutki-
muksessa hypoteesille ei ole olemassa tieteellistd taustaa, koska aiempaa tutki-
musta ei ole 16ytynyt. Hypoteesit on muodostettu perustuen omaan kokemuk-
seeni tutkittavasta aiheesta.
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Hypoteesit

—_

Kylld, Hoxhunt on vaikuttanut tyontekijoiden kayttaytymiseen.

2. Hoxhunt on parantanut Verohallinnon tydntekijoiden tietojenkalastelun
tunnistuskykya.

3. Kylld, Hoxhunt on vaikuttanut positiivisesti myts muissa turvallisuuden

osa-alueissa lisddntyneend huomion maarana.

3.3 Aineiston kerdidminen ja otoksen edustavuus

Tassd luvussa késitellddn aineiston kerddminen ja arvioidaan otoksen edusta-
vuutta perusjoukosta. Hoxhunt-palveluomistajan haastattelu suoritettiin etdyh-
teydelld 12.2.2024. Kysymykset on esitetty liitteessd 1. Maéréllinen aineisto kerét-
tiin kyselytutkimuksena anonyymina kyselytutkimuksena Webropol-jdrjestel-
mén kautta. Kysely julkaistiin Verohallinnon sisdisessd viestintdkanavassa ja se
oli auki noin kolme viikkoa 16.2.-8.3.2024 vilisend aikana. Kyselyn kysymykset
ovat kokonaisuudessaan nihtdvissa liitteestd 2. Kysely toteutettiin vain suomen
kielellda. Haastattelun ja kyselyn vastaukset on esitetty oleellisilta osin tutkimuk-
sen tuloksissa.

Kyselyyn vastasi yhteensad 224 henkilod (n=224). Vastausprosentti oli noin
4 % jos verrataan vuoden 2023 lopun Verohallinnossa tydskentelevien madraan
5313 henkiloa (Verohallinto, 2024). Vastaajista miehid oli 36, naisia 180, muunsu-
kupuolisia 3 ja 5 ei halunnut kertoa sukupuoltaan. Sukupuolen osalta vertailu
suoritettiin vain miesten ja naisten vélilld. Vastaajista kuudesosa oli miehia (17
%). Verohallinnossa vuoden 2023 lopussa oli miehid 28 % ja naisia 72 % (Vero-
hallinto, 2024). Né&in ollen otannassa oli miehid noin 40 % vdhemmaén kuin Vero-
hallinnossa. Sukupuolen osalta arvioin, ettd otos vastaa kohtuullisesti perusjouk-
koa.

Vastausten ikdjakauma asettui vilille alle 25-vuotiaat ja enintddn 69-vuoti-
aat. Verrataan vastauksia Verohallinnon tilastoihin. Kyselyn vastaajista alle 25-
vuotiaita oli 3 %, 25-29-vuotiaita 12 %, 30-39-vuotiaita 25, 40-49-vuotiaita 28 %,
50-59-vuotiaita 24 %, 60-69-vuotiaita 8 % ja yli 69-vuotiaita ei ollut yhtdan vas-
taajista. Vuoden 2023 lopussa Verohallinnossa oli tdissa 5313 henkil6d. Tyonteki-
joiden keski-iké oli 45,6 vuotta. Verohallinnon ikdjakaumassa oli alle 25-vuotiaita
4 %, 25-34-vuotiaita 22 %, 35-44-vuotiaita 21 %, 45-54-vuotiaita 22 % ja yli 54-
vuotiaita 31 %. (Verohallinto, 2024). Kyselyn alle 25-vuotiaiden madra 3 % on 1a-
helld Verohallinnon maaraa 4 %. Yli 50-vuotiaita vastaajia kyselyssa oli yhteensa
32 % ja Verohallinnossa yli 54-vuotiaita oli 31 %. Lisédksi kyselyssd suurin ika-
luokka oli 40-49-vuotiaat, kun Verohallinnon keski-ika oli 45,6 vuotta vuoden
lopussa. Arvioin otoksen vastaavan hyvin perusjoukkoa idn perusteella. Taulu-
kossa 1 on esitetty kyselyn vastaajien ikdjakauma ja Verohallinnon tyontekijoi-
den ikdjakauma.
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TAULUKKO 1 Kyselyn ja perusjoukon ikdjakauma

Kyselyn n | % Verohallinnon | n %
ikdjakauma ikdjakauma

alle 25 7 |3% |alle25 208 |4 %
25-29 27 | 12 % | 25-34 1176 | 22 %
30-39 57 | 25 % | 35-44 1142 | 21 %
40-49 63 | 28 % | 45-54 1155 | 22 %
50-59 53124 % | yli54 1631 | 31 %
60-69 17 | 8 %

3.4 Aineiston analysointi

Madréllisen aineiston analyysissd kadytettiin ristiintaulukointia, jolla tutkitaan
muuttujien jakautumista ja niiden vilisid riippuvuuksia. Riippuvuus- tai riippu-
mattomuustarkastelussa tutkitaan, onko tarkastelun kohteena olevan selitetti-
van muuttujan jakauma erilainen selittdvan muuttujan eri luokissa. (Tietoarkisto,
2024). Vastaajien sukupuolta, ikdd, sekd pidemmalle pelaamista ja haastavampaa
peliversiota eli ns. Spicy modea kéytettiin taustamuuttujina ja niitd tarkasteltiin
suhteessa keskeisiin teemoihin. Analysointi toteutettiin vastausten suhteellisten
prosenttiosuuksien laskemisella sekéd vastausten jakautumisen tarkastelulla. Laa-
dullisen aineiston analyysissd kdytettiin teemoittelua ja sisdltdanalyysia, jolloin
saatiin syvillisempi ymmarrys vastaajien kokemuksista ja ndkemyksistd. Vas-
tausten késittelyssa hyodynnettiin esimerkkilainauksia.

Aineiston analysoinnin tavoitteena on vastata tutkimuskysymyksiin, muo-
dostaa yleiskésitys Hoxhuntin vaikuttavuudesta, sekd arvioida hypoteesien to-
teutumista. Yleiskdsitys muodostetaan analysoimalla kyselytutkimuksen tulok-
set aihealueittain erikseen ja kokonaisuutena. Tutkimuskysymyksiin pyritdan
vastaamaan muodostamalla seuraavat prosenttiosuudet vastausten perusteella.
Mikd osuus vastaajista (%-osuus) kokee Hoxhuntin vaikuttaneen huomiota lisda-
vasti tai vahentdvasti? Entd mikd osuus vastaajista kokee Hoxhuntin vaikutta-
neen huomiota lisddvédsti tai vdahentdvéasti henkilosto- tai tilaturvallisuuden
osalta?

Ristiintaulukoinnin osalta kéytettiin riippumattomuustestid, jossa tutki-
taan, onko tarkastelun kohteena olevan selitettdvan muuttujan jakauma erilainen
selittdvan muuttujan eri luokissa. Testind kéytettiin ns. Pearsonin y?-testid (Khiin
nelio -testi), joka perustuu havaittujen ja odotettujen frekvenssien vertailuun.
Kun x?luku on suuri, eroavat nama frekvenssit paljon toisistaan ja kun se on
pieni, ovat erot havaittujen ja odotettujen frekvenssien vililld pienet. Ristiinver-
tailutaulukoiden yhteydessa kédytetdan x2-arvoa, vapausasteiden maaraa ((rivien
madrd-1) * (sarakkeiden médra-1)) ja p-arvoa. P-arvo kuvaa todenndkoisyyden,
jolla havaittua vastaava tai vahvempi yhteys loydettdisiin siind tapauksessa, ettd
nollahypoteesi on tosi. P-arvon tulkinnassa on perinteisesti kdytetty merkit-
sevyystasoja 5 % (p=0,05), 1 % (p=0,01) tai 0,1 % (p=0,001), ja esimerkiksi p-arvon
ollessa alle 0,05 on voitu todeta, etti erot ovat tilastollisesti melkein merkitsevii.
Esimerkiksi jos riippumattomuustestin p-arvo on 0,069. On siis n. 7 %:n todenné-
koisyys saada véahintddn otoksessa havaittu arvo, kun oletetaan, ettd
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nollahypoteesi on tosi. Toisin sanoen, todenn&koisyys tehdd vddra padtelma tu-
losten merkitsevyydestd on korkeampi kuin usein kéytetty 5 %:n riskitaso. Mita
suurempi otoskoko, sitd todenndkoisempdd saada merkitsevid tuloksia. Tilastol-
lisen merkitsevyyden lisdksi taytyy aina pohtia myo6s erovaisuuksien suuruuden
sisdllollistda merkitystd ja valttdad merkitsevyystasojen orjallista tulkintaa (Tieto-
arkisto, 2024).

3.5 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen luotettavuuteen vaikutti merkittdvasti se, ettd kysely tavoitti vain
osan Verohallinnon henkilostostd. Alun perin sain Verohallinnolta tutkimuslu-
van ja julkaisuoikeuden kyselyyn koko Verohallinnon henkiltstolle. Kuitenkin
julkaisuhetken tullessa ajankohtaiseksi kavi ilmi, ettd kyselyd ei aiota julkaista
koko Verohallinnon laajuudessa. Tdma on osaltaan vaikuttanut tulosten merkit-
sevyyteen. Eli tuloksista ei pystytty tekemddn niin selvid johtopaddtoksida kuin
isommasta otannasta olisi pystytty tekemddn. Lopputuloksena Verohallinnon
4500 henkilon mahdollisesta joukosta kyselyn sai vain noin 2500 henkiloa. Kysely
julkaistiin vain turvallisuusyksikon viestintdkanavassa, jossa seuraajia kyselyn
julkaisuajankohtajana oli noin 2500 henkil6d. Kanavan seuraaminen perustuu
vapaaehtoisuuteen. Tédssd tutkimuksessa ei pystytd arvioimaan sitd, milld perus-
teella turvallisuusyksikon viestintdkanavaa seurataan. Toisin sanoen kanavan
seuraamisen vapaaehtoisuus ja henkiltiden erilaiset seuraamisen motiivit voivat
aiheuttaa sen, ettd kanavaa mahdollisesti seuraavat useammin ne henkil6t, jotka
ovat jollakin tapaa keskimdaraistd kiinnostuneempia turvallisuudesta.

Eettisyys on kaikkea tieteellistad tutkimusta koskeva vaade, joka koskee tut-
kimuksen laatua ja on tutkimuksen toinen puoli. Monimenetelmallisyyden voi-
daan ajatella vahvistavan tutkimuksen eettisyyttd. Jo tutkimustehtdvin asetta-
minen ja mérittely ovat eettisis kysymyksid. (Akerbland & Seppénen-Jirveld,
2024, luku 3.3). Kyselyn luotettavuutta arvioitaessa tulee kasitelld my0s sitd, ettd
olen itse toissd Verohallinnon turvallisuusyksikossd. Olen ottanut tutkimuksen
osaksi Hoxhunt-palveluomistajan haastattelun vahvistamaan tutkimuksen luo-
tettavuutta ja eettisyyttd. Toisaalta oma ldheinen yhteyteni aiheeseen on tarkoit-
tanut tutkittavan aiheen taustojen syvillisempdd tuntemista. Tamd mahdollisti
kyselytutkimuksen laatimisen siten, ettd siind voitiin kdyttdd Verohallinnon tur-
vallisuuteen liittyvid vertailukysymyksid, jotka ovat oleellisia ja konkreettisia
vastaajien ndkokulmasta. En kdytd tutkimuksessa itsedni viitteend. Verohallin-
toon ja Hoxhuntiin liittyvit seikat kdyd&dan lapi Hoxhunt-palveluomistajan haas-
tattelun kautta. Arvioin, ettd n4illd toimilla olen onnistunut sadilyttaméaan objek-
tiivisuuden tutkimuksen aikana ja pystynyt esittimddn tulokset ja analyysin
puolueettomasti, eettisid periaatteita noudattaen.

Tulosten luotettavuutta tulee arvioida myos siten, ettd tarkastellaan, onko
tutkimuksen kysymykset asetettu niin, ettd vastaajat ymmartavéat ne ja pystyvat
vastaamaan niihin. Kyselyssa tehtiin ratkaisu kysyé vastaajilta heiddn arviotaan
Hoxhuntin vaikutuksista heiddn huomionsa maaradan liittyen turvallisuuden eri
osa-alueisiin. T&lloin on kyse heiddn kokemuksestaan ja kyvystddan arvioida
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asioita. Olennaista ei ole vain se, kiinnittdviatko he enemmaéan huomiota, vaan se,
ovatko he Hoxhuntin seurauksena alkaneet kiinnittid enemman huomiota tiet-
tyihin osa-alueisiin, kuten sdahkopostin sisdltoon. Talloin vastaaja joutuu arvioi-
maan Hoxhuntin vaikutusta huomionsa madrdan, eikd pelkdstdan huomion ta-
soa. Tama aiheuttaa haasteen vastausten luotettavuudelle. Toisaalta vastauksissa
ndhdddn merkittdvid eroja eri turvallisuuden osa-alueissa. Jossakin osa-alueissa
vaikutuksia koetaan olevan ja joissakin niitd ei ole. Nama erot vahentdvét tulos-
ten luotettavuuteen kohdistuvia paineita.
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4 TUTKIMUKSEN TULOKSET

Téassd luvussa kasitellddn tutkimuksen tulokset. Hoxhunt-palveluomistajan
haastattelun tulosten kautta selvitettiin Hoxhuntin kayttotapaukset Verohallin-
nossa ja henkiltstolle osoitetussa kyselyn tulosten kautta selvitettiin sen vaiku-
tuksia henkilostoon. Tutkimuksen tulokset osoittavat, ettda Hoxhuntilla on ollut
vaikutusta, sekd palveluomistajan, ettd kyselyn vastaajien mielestd. Hoxhunt vai-
kuttaa tietoturvallisuuden lisdksi positiivisesti myds muihin turvallisuuden osa-
alueisiin kuin pelkdstddn tietoturvallisuuteen. Hoxhuntin ansiosta huomiota
kiinnitetddn tietoturvallisuuden lisdksi myds muihin turvallisuuden osa-aluei-
siin, kuten henkil6sto-, toimitilaturvallisuus ja turvallisuusperiaatteisiin. Taméan
liséksi analyysi osoitti eroja miesten ja naisten vélilld. Naiset kokevat turvallisuu-
den muita osa-alueita koskevan huomionsa lisddntyneen miehid enemman tur-
vallisuuden muihin osa-alueisiin. Tulokset myos osoittavat, ettd jatkamalla Hox-
huntin pelaamista pidemmalle, sen teho kasvaa lisddntyneend huomion méaarana
erityisesti muissa turvallisuuden osa-alueissa.

Tutkimuksen kysymykset oli muotoiltu niin, ettd voitiin selvittda Hoxhun-
tin vaikutuksia kadyttdjiinsda huomion madrdssd mitattuna. Vastaajat saivat arvi-
oida, kiinnittaviatko he vihemmain tai enemmén huomiota eri turvallisuuden
osa-alueisiin. Vastaajat saivat vastata my0s, ettd Hoxhuntilla ei ollut vaikutusta
tai, ettd he eivat pystyneet arvioimaan sita.

Vastaajat osoittivat korkeaa kiinnostusta tietoturvallisuutta kohtaan. Kyse-
lyssd selvitettiin ldhtokohtaista suhtautumista tietoturvallisuuteen. K5: Kuinka
kiinnostavana piddt omien tyotehtiviesi kannalta seuraavia aiheita (asteikolla 1-5): Tie-
toturvallisuus yleisesti ja sihkdpostin tietoturva. Kyselyn vastaajista yhteensd 95 %
piti tietoturvallisuutta tyotehtdavien kannalta jonkin verran (31 %) tai erittdin kiin-
nostavana (64 %). Vastaavasti 93 % vastaajista piti sahkopostin tietoturvaa tyo-
tehtdavien kannalta kiinnostavana (34 %) tai erittdin kiinnostavana (59 %). Vas-
tausten keskiarvot asteikolla 1-5 olivat tietoturvallisuudessa yleisesti 4,6/5 ja
sahkopostin tietoturvan osalta 4,5/5. Kuviossa 9 on esitetty tietoturvan ja sahko-
postin kiinnostavuus tyotehtdvien kannalta.
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Kuinka kiinnostavana piddt omien tyotehtdviesi kannalta
seuraavia aiheita?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90 % 100 %

Sahkopostin tietoturva Tietoturvallisuus yleisesti
B 1 = en pidé lainkaan kiinnostavana 3 1
2 = jonkin verran kiinnostavana 3 2
3 = neutraali suhtautuminen 9 8
4 = jonkin verran kiinnostavana 76 69
B 5 = erittdin kiinnostavana 133 144

KUVIO 9 Tietoturvan kiinnostavuus tyotehtdvien kannalta.

4.1 Hoxhuntilla on vaikutusta kdyttiytymiseen

Tutkimuksen tulokset osoittivat, ettd Hoxhuntilla on vastaajien mielestd ollut
vaikutusta heiddn kayttaytymiseensd. Noin kahdeksan kymmenestd (79 %) on
sitd mieltd, ettd Hoxhunt on vaikuttanut heiddn kayttdytymiseensd. Noin yksi
kymmenestd (11 %) arvioi, ettd vaikutusta ei ole ollut ja joka kymmenes (10 %) ei
osannut sanoa (kuvio 10). Hoxhunt-palveluomistaja (2024) arvioi, ettd Hoxhun-
tilla on ollut vaikutusta Verohallintolaisten kadyttaytymiseen valppaustason ja
yleisen varuillaan olon kohoamisena. Tamé on vaikuttanut myods Verohallinnon
turvallisuuteen: “Eli yleinen varovaisuus kun kasvaa, niin totta kai silloin vaiku-
tuksia sitten myos koko Veron turvaan, ettd henkil6sto on sielld jo niin sanottuna
kilpend”. Osalla Hoxhuntin kayttdjistd on ollut myos negatiivisia kokemuksia.
Seuraavissa luvuissa arvioidaan sitd, millaisia ndmaé positiiviset ja negatiiviset
vaikutukset ovat tarkemmin olleet. Lisdksi arvioidaan sitd, miten kayttdjien su-
kupuoli ja ikd vaikuttavat sekd sitd, vaikuttaako pidemmaille pelaaminen.
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Onko Hoxhunt vaikuttanut omaan kayttaytymiseesi?

Ketkbi v 10% [t (e ]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100 %

Kaikki vastaajat

en osaa sanoa 22
ei 25
m kylla 177

KUVIO 10 Hoxhuntin vaikutus kdyttdytymiseen.

4.2 Hoxhunt on kidytossd laajasti Verohallinnossa

Hoxhuntin kdyttod Verohallinnossa selvitettiin haastattelemalla Verohallinnon
Hoxhuntista vastaavaa virkamiestd, josta tdssd tutkimuksessa kdytetddn nimi-
tystd Hoxhunt-palveluomistaja. Hoxhunt-palveluomistaja (2024) kertoi haastat-
telussa, ettd Verohallinto otti Hoxhuntin kédyttoon vuonna 2021 tai 2022 koekay-
tolld. Tamdn jdlkeen kdyttod laajennettiin koskemaan kaikkia suoraan Verohal-
linnon palveluksessa olevia. Vuonna 2023 otettiin mukaan myos palveluntoimit-
tajat. Vuonna 2024 helmikuussa se oli kdytossd noin 4900 henkil6lld. Hoxhuntin
kaytto perustuu vapaaehtoisuuteen. Verohallinnossa oli tuohon aikanaan toissa
yhteensa noin 6300 henkil64, jos lasketaan mukaan kaikki omat tyontekijét ja pal-
veluntoimittajat. Ndin ollen kdyttoaste koko Verohallinnossa oli noin 78 %.

Hoxhunt-palveluomistaja (2024) kertoi, ettd “Hoxhunt on pelillistetty tieto-
jenkalastelukoulutusohjelma, joka on integroitu kayttdjan tyosahkopostilaatik-
koon”. Kayttdjd ei siis lahtokohtaisesti tiedd, mitkad viesteistd ovat Hoxhunt-jar-
jestelmédn lahettamid ja mitkd tulevat muista ldhteestd: “Noin viikon tai kahden
vélein, keskimddrin 10 pdivan vilein, sahkopostilaatikkoon tulee Hoxhuntista si-
mulaatioviesti, joka tulisi tunnistaa ja raportoida.” (Hoxhunt-palveluomistaja,
2024).

Hoxhunt-simulaatiot voivat olla erilaisia tunteisiin - esimerkiksi kiireen
tunteeseen tai uteliaisuuteen - vetoavia viestejd. Hoxhunt-palveluomistaja (2024)
kertoi esimerkin simulaatiosta. Sdhkopostiin tulee kollegan nimissd viesti, jossa
kerrotaan, ettd vastaanottajan autoa on naarmutettu parkkipaikalla. Viestissd ve-
dotaan kiireeseen ja uteliaisuuteen, tarkoituksena saada kohde reagoimaan no-
peasti sen enempdd miettiméttd. Verohallinnossa kaikki epdilyttavat viestit voi-
daan raportoida tietoturva-asiantuntijoiden arvioitaviksi kdyttden sahkopostiin
asennettua raportointipainiketta. Jos raportoitu viesti on osa Hoxhunt-koulu-
tusta, kayttdjdlle avautuu selaimeen ndkymd koulutusportaaliin. Jos taas ky-
seessd ei ole Hoxhunt-viesti, kdyttdjd saa ilmoituksen ja voi halutessaan rapor-
toida sen asiantuntijoiden arvioitavaksi.
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Hoxhuntissa on kyse myos pelaamisesta. Kayttdja kerdd pisteitd eli tahtid
onnistuneista simulaatioviestien tunnistuksista ja tietojenkalasteluaiheisista mik-
rokoulutuksista. Etenemalld pidemmalle simulaatiot muuttuvat haastavimmiksi
(Hoxhunt, 2023). Tekemdlld onnistuneita tunnistuksia kayttdjd saa tahtid, padsee
pelaamaan eteenpdin, etenee ylospdin portaita ja tulee lopulta vastustuskykyi-
semmadksi tietojenkalastelulle. Yhdestd onnistuneesta, riittivan nopeasta Hox-
hunt-viestin raportoinnista saa kaksi pistettd eli tdhted. Tamén jdlkeen on mah-
dollisuus ansaita kolmas tdhti suorittamalla mikrokoulutus Hoxhunt-portaalissa.
Keraamalla tdahtid voi saavuttaa tasoja ja seurata edistymistddan. Kun Hoxhuntissa
etenee pidemmalle, simulaatioiden vaikeustaso kasvaa automaattisesti. Lisdksi
kayttdjd voi valita vield haastavammat simulaatiot - eli ns. Spicy moden - kayt-
toonsi, kun on onnistunut kerdamaéaan 50 tiahted. Tadlloin simulaatioiden vaikeus-
taso on normaalia suurempi. 50 tdhden kerddminen tarkoittaa noin 17 onnistu-
nutta riittdvan nopeasti tunnistettua ja raportoitua simulaatiota ja niihin kuulu-
vien mikrokoulutusten suorittamista. (Hoxhunt-palveluomistaja, 2024).

4.3 Tietojenkalastelun tunnistuskyky ja raportointi on
parantunut

Hoxhunt (2023) itse vdittdd nettisivuillaan ohjelman suojaavan organisaatiota tie-
tojenkalastelua vastaan. Tamén tutkimuksen tulokset osoittavat, ettd ndin on
myo6s Verohallinnon tyontekijoiden mielestd, sekd kyselytutkimuksen numeraa-
listen ettd avointen vastausten perusteella. Myts Hoxhunt-palveluomistajan
haastattelun tulokset tukevat tdta kéasitystd. Aloitetaan ensin kyselyn numeraali-
sista vastauksista, minka jdlkeen kdyddan ldapi avointen vastausten tulokset. Ta-
mdn luvun viimeisessd osiossa tarkastellaan Hoxhunt-palveluomistajan néke-
myksid.

Tietojenkalastelun tunnistuskykya selvitettiin kolmen osa-alueen kautta:
sahkopostin ldhettdjan sahkopostiosoite, sahkopostin sisdlto ja sahkopostin sisal-
tamien linkkien URL-osoitteiden kirjoitusasu. Lisdksi vaikutuksia raportointiin
selvitettiin turvallisuushdiritistd ilmoittaminen osa-alueen kautta. Arviota pyy-
dettiin kuusiportaisella asteikolla seuraavalla tavalla:

Ké6: Onko Hoxhunt vaikuttanut kiyttiytymiseesi tyohon liittyen? Arvioi osa-alu-
eita seuraavalla asteikolla 1-5, missd. ..

0 = en osaa arvioida vaikutusta

1 = kiinnitin paljon vihemmdn huomiota

2 = kiinnitin jonkin verran vihemmin huomiota
3 = ei vaikutusta

4 = kiinnitin jonkin verran enemmidn huomiota
5 = kiinnitin paljon enemmin huomiota

Kyselyn vastaajat kokivat, ettd heiddn huomionsa maara on lisddantynyt eri-
tyisesti tietojenkalastelun osalta. Suurin vaikutus Hoxhuntilla koettiin olevan
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sahkopostin ldhettdjan sahkopostiosoitteeseen, toiseksi suurin sahkopostin sisal-
toon ja kolmanneksi sahkopostin sisédltdmiin linkkeihin. Neljanneksi eniten vai-
kutusta oli turvallisuushdiridistd ilmoittamiseen. Vastaukset on alempana esi-
tetty kootusti kuvioissa 11 ja taulukossa 2 vaikuttavuusjarjestyksessd. Vaikutta-
vin osa-alue on se, jonka vastausten keskiarvo on suurin. Tuloksissa otettiin huo-
mioon kaikki sellaiset vastaukset, joissa vastaaja oli kokenut voivansa antaa ar-
vion kysymyksestd. Eli “en osaa arvioida” -vastaukset jdtettiin vertailun ulko-
puolelle.

Noin 88 % vastaajista koki, ettd Hoxhunt on vaikuttanut huomion maaraan
koskien sdhkopostin ldhettdjan sdhkopostiosoitetta jonkin verran tai paljon
enemmadn. Vastaavasti 87 % vastaajista koki huomion lisddntyneen sahkopostin
sisdllon osalta. Sahkopostien linkkeihin kiinnitti enemman huomiota 84 % vas-
taajista ja turvallisuushdirioistd ilmoittamiseen 58 %.

Osa vastaajista (10-14 %) koki, ettd Hoxhuntilla ei ollut vaikutusta huomion
madrddn. Sdhkopostin ldhettdjan sahkopostiosoitteen osalta 10 %, sahkopostin
sisdllon osalta 12 % ja linkkien osalta 14 % vastaajista eivit kokeneet Hoxhuntin
vaikuttaneen lainkaan. Turvallisuushdirididen osalta havaittiin merkittdva ero
ei-vaikutusta vastanneiden osuudessa. Turvallisuushdirididen osalta 40 % vas-
taajista koki, ettd vaikutusta ei ollut.

Hoxhuntin vaikututukset turvallisuuden osa-alueisiin

Séhkopostin lahettdjan sahkopostiosoite 0% 56 % C32%
Sahkopostin sisalto |24 53 % [ 3/ T

Sahkopostin sisdltdmien linkkien URL-.. [ IN48% 48 % L 36%
Turvallisuushairioistd ilmoittaminen | 40 % 37 % C21%
Turvallisuuskoulutuksiin osallistuminen | 43 % 38 % 17 %
Verohallinnon turvallisuusperiaatteet ja -.. | 45 % 38 % 12 %]
Tyoaseman lukitseminen sen luota.. | 60 % 16 % 20N
Toimitilaan saapuminen niin, ettd samalla.. | 57 % 21 % (7%
Oman henkilokortin nakyvilld pitiminen.. | 62 % 15 % IS
Muiden henkilokortin nakyvilld pitiminen.. 62 % 20 % (2N
Poistumisteiden sijainti 7% 75 % 10 % A
Palosammuttimien ja palopostien sijainti 9% 73 % 11 % 5%

0 % 20 % 40 % 60 % 80 % 100 %

B 1 = kiinnitan paljon vihemmén huomiota
2 = kiinnitin jonkin verran vihemmén huomiota
3 = ei vaikutusta
4 = kiinnitdn jonkin verran enemmén huomiota
m 5 = kiinnitan paljon enemmaéan huomiota

KUVIO 11 Hoxhuntin vaikuttavuus turvallisuuden osa-alueissa.
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Tarkasteltaessa vastausten keskiarvoja asteikolla 1-5, ldhes samalle tasolla aset-
tuvat kolmen karki: sahkopostiosoite (4,20), sahkopostin sisdlto (4,19) ja linkit
(4,18). Jokaisessa ndissd keskiarvo on yli neljd. Turvallisuushdiritistd ilmoittami-
sen keskiarvo oli selvdsti matalampi arvolla 3,77. Taulukossa 2 on esitetty kaik-
kien osa-alueiden tarkemmat tulokset ja osa-alueiden keskiarvot kaikkien vas-
taajien kesken. Taulukosta on jdtetty pois ne, jotka eivit osanneet arvioida vaiku-
tuksia jonkin osa-alueen osalta. Vaikutuksia turvallisuuden muihin osa-alueisiin
késitellddn seuraavassa luvussa 4.4.

TAULUKKO 2 Hoxhuntin vaikutukset turvallisuuden osa-alueisiin.

Yh- Keski-
teensd | oo
(1-5)
. . Lo 222
Séhkopostin ldhettédjan sahkopostiosoite 100 % 4,20
221
MRS ot ciad s 41
Sahkopostin sisalto 100 % 9
Sahkopostin  sisdltdimien linkkien URL- 219 418
osoitteiden kirjoitusasu 100 % |
Turvallisuushéiritistd ilmoittaminen iéé % 3,77
. " . . 210
Turvallisuuskoulutuksiin osallistuminen 100 % 3,69
Verohallinnon turvallisuusperiaatteet ja - 218 356
ohjeet 100 % |~
Tydaseman lukitseminen sen luota poistut- 208
3,50
taessa 100 %
Toimitilaan saapuminen niin, ettd samalla 209 349
ovenavauksella ei pddse sisddn luvattomia 100 % |
Oman henkilokortin nikyvilld pitdminen 209 345
Verohallinnon tiloissa 100 % |
Muiden henkilokortin ndkyvilld pitdminen 207 337
Verohallinnon tiloissa 100 % |~
Poistumisteiden sijainti 204 3,15
oistumisteiden sijainti 100% |
L R L 202
Palosammuttimien ja palopostien sijainti 100 % 3,10

Keskiarvo 30 3 %

Tarkastellaan seuraavaksi kyselyn avoimia vastauksia. 224 kyselyyn vastaajasta
177 kertoi Hoxhuntin vaikuttaneet omaan kayttaytymiseensd. He kaikki jattivat
my0s avoimen vastauksen. Kyselyn vastaajat kertoivat avoimissa vastauksissa
Hoxhuntin vaikuttaneet seuraavilla tavoilla. Tarkkuus sdhkdpostien arvioinnissa
on lisddntynyt, yleinen varovaisuus ja epdluuloisuus on kasvanut ja tietotur-
vaymmadrrys on syventynyt. Huomiota kiinnitetddn aiempaa enemmén sdhko-
postin lahettdjan sahkopostiosoitteeseen, sahkopostin sisdltamien linkkien kirjoi-
tusasuun, sahkopostin sisédltoon ja turvallisuushdirididen raportoimiseen.
Avointen vastausten analysoinnissa kaytettiin teemoittelua. Kyselyn avoi-
mien vastausten kirjoitusasuissa oli muotoja, joista oli vaikea selvittdd vastaajien
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tarkoitusperdd yksiselitteisesti. Esimerkiksi useat vastaukset sisdlsivdt mainin-
nan sihkopostista, kuten vaikkapa “olen tarkempi sdhkopostien kanssa toissd
sekd kotona”. Vastauksesta ei varsinaisesti voi pddtelld, mitd “tarkkuus” tarkoit-
taa, mutta siitd voi pddtelld vastauksen liittyvan sahkoposteihin ja vaikutusten
ulottuvan myos tyopaikan ulkopuolelle. Teemoittelussa tehtiin seuraavat ratkai-
sut teemojen vililld ja tarkasteltiin kutakin vastausta sen perusteelle, sisdltdaako
se teeman mukaista sisédltod. Yksi vastaus saattoi kuulua useaan teemaan. Tee-
moja tunnistettiin yhteensa viisi, jotka on luetteloitu seuraavaksi ja kuvattu ku-
viossa 12. Teemoista kolme ensimmadistéd késitellddan tdssd luvussa ja kaksi myo-
hemmisséd luvuissa.

=

Sahkopostin arviointi (1dhettdjd, linkit, liitteet ja raportointi)

2. Yleinen varovaisuus (sis. vapaa-aika ja muiden henkildiden varoit-

taminen)

Tietoturvaymmarrys tai -kiinnostus

4. Henkilokortit, fyysinen turvallisuus, turvallisuusohjeet ja -koulu-
tukset

5. Negatiivinen kokemus

@

Avointen vastausten teemat
0 20 40 60 80 100 120 140 160

Sahkopostien arviointi (lahettdja, linkit, liitteet tai
raportointi)

Yleinen varovaisuus (sis. vapaa-aika ja muiden
henkildiden varoittaminen)

Tietoturvaymmarrys tai kiinnostus

Henkilokortit, fyysinen turvallisuus, turvallisuusohjeet
ja koulutukset

Negatiivinen kokemus

KUVIO 12 Hoxhuntin vaikutukset avoimissa vastauksissa teemojen mukaan.

Sahkoposteihin liittyvat vastaukset yhdistettiin yhdeksi teemaksi: Sihkdpostin ar-
viointi (ldhettdijd, linkit, liitteet ja raportointi). Tdhdn teemaan sisdltyivat kaikki vas-
taukset, jotka sisdlsivdt maininnan sahkopostista, sen ldhettdjdstd tai sen luotet-
tavuudesta, linkeistd, sahkopostin liitteistd tai niiden luotettavuuden arvioin-
nista, sekd vastaukset, joissa viitattiin sahkopostin raportointiin. Vastaajista 153
henkil6d eli 86 % kertoi Hoxhuntin vaikuttaneet sahkopostien arviointiin. Tulos
vastaa numeraalisten kysymysten vastauksia. Edelld, luvussa 4.3 kerrottiin, ettd
84-88 % vastaajista kertoi huomion lisddntyneen sahkopostien arvioinnissa. Vas-
taajat kertoivat kiinnittdvansd aiempaa enemmadn huomiota sahkopostiviesteihin
ja niiden sisaltoihin. Tarkkuus kohdistui erityisesti viestin lahettdjdéan, linkkeihin
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ja liitteisiin. Monet vastaajat kertoivat, ettd he eivit endd automaattisesti klikkaa
linkkejd tai avaa liitteitd ilman, ettd ovat tarkistaneet niiden alkuperdn. Avoimia
vastauksia esitellddn jatkossa sitaateissa kuvaamaan tyypillistd vastausta kysei-
sestd teemasta.

"Tarkistan sahkopostin ldhettdjan, liitteet ja linkit nykyisin paljon aiempaa tarkemmin
ennen viestin avaamista."

"Kaikki yhtddn epamadrdinen s-posti tulee raportoiduttua heti. Ehka sen vuoksi saa-
punutta sdhkopostia tavallaan "skannaa" eri silmilld, vaikka tuskin normaalistikaan
tulisin avanneeksi odottamattomilta ldhett&jilta tulleita linkkeja.”

Toisena teemana tunnistettiin Yleinen varovaisuus (sis. vapaa-aika ja muiden henki-
loiden varoittaminen). Tahdan teemaan liittyivat kaikki maininnat kohonneesta va-
rovaisuudesta liittyen tietoturvallisuuteen tai huijauksiin, sekd maininnat vaiku-
tuksista vapaa-aikaan. Vastaajista 47 henkiloa eli 27 % kertoi vaikutuksia olleen
yleiseen varovaisuuteen tai vapaa-aikaan. Monet vastaajat kertoivat suhtautu-
vansa sahkoposteihin ja viestintddn yleisesti ottaen aiempaa kriittisemmin. Tama
nakyi sekd tyoelamassd, ettd vapaa-ajalla, mika viittaa siihen, ettd Hoxhuntin vai-
kutus ulottuu my6s henkilokohtaisiin toimintatapoihin.

"Olen varovaisempi sekd toissd ettd vapaa-ajalla sahkopostin, sosiaalisen median,
verkkopankin yms. kanssa. Jaan tietoa my0s ldheisilleni (puoliso ja lapset) tietotur-
vasta, riskeistd ja mahdollisista vaarinkdytoksista."

“Hoxhuntin ansiosta kiinnitdin enemman huomiota kaikkeen mahdollisesti epdilytta-
vddn eli mielestdni minusta on tullut terveellisen epdluuloinen kaikkea kohtaan...”

Kolmantena teemana oli Tietoturvaymmadrrys tai -kiinnostus. Tahdan teemaan kuu-
luivat kaikki vastaukset, joissa mainittiin parantunut ymmarrys tai kiinnostus
tietoturvallisuudesta, huijaustekniikoista tai yleisesti tietojenkalastelusta. Lisaksi
luokkaan siséllytettiin vastaukset, joissa mainittiin Hoxhuntin pelillisyys. Jotta
vastauksen osa luokiteltiin tdhdn ryhmaéén, tuli sen sisdltdd jokin muu ajatus kuin
pelkéastdan sahkopostiin liittyva tietojenkalastelu. Vastaajista 19 henkilod eli 11 %
kertoi, ettd Hoxhunt on vaikuttanut heidén tietoturvaymmarrykseensa. Osa vas-
taajista koki, ettd heidan ymmarryksensa tietoturvasta on syventynyt. Hoxhuntin
pelillinen ldhestymistapa sai kiitosta vastaajilta, ja monet kokivat, ettd koulutus
auttoi ymmartdméaan paremmin tietojenkalasteluun liittyvid riskeja.

"Hoxhunt on lisdannyt ymmarrystd asioista, joihin siahkoposteissa on kiinnitettava huo-
miota."

“Epdilen ldhetettya sahkopostia phishingiksi hyvin matalalla kynnykselld. Pelillista-
minen tekee sen, ettd haluan mahdollisimman nopeasti raportoida epdilyttavét postit.
Tuplatarkistan silti aina ennen raportointia, ettd kyseessd on todella Hoxhunt-posti,
koska oppiminen ja oikea toimintatapa on mielesténi tarkeampi kuin peli...”
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Hoxhuntin vaikutuksista kertoo myos Hoxhunt-palveluomistaja (2024). Han ker-
too, ettd Hoxhunt on vaikuttanut Verohallinnon tyontekijoihin kolmella tapaa:
valppaustason nousuna, viestien tarkempana tutkimisena ja tietoturvallisuuden
yleisend huomioimisena. Tyontekijoiden valppaustaso on noussut, mikd nakyy
kayttdjien kommenteissa ja raporteissa. Toiseksi kayttdjat tukivat viestejd tar-
kemmin kuin aikaisemmin, eivitkd niin herkéisti klikkaile tuntemattomia vies-
tejd. Kolmanneksi tietoturvallisuuden yleinen huomioiminen on noussut, mika
nakyy

Vaikutuksista kertoo myos se, ettd Verohallinto vaikuttaa pédrjadvan kan-
sainvélisessd vertailussa muihin organisaatioihin verrattuna hyvin. Verrattaessa
Hoxhunt-viestien klikkauslukuja, eli siis sitd, kuinka usein Hoxhunt-simulaation
linkkid klikataan, taso on Verohallinnossa kansainvélistd vertailulukua parempi.
Verohallinnon keskimé&ardinen klikkausprosentti on Hoxhunt-palveluomistajan
(2024) mukaan noin 2 %, kun se vastaavilla organisaatioilla Hoxhuntin oman il-
moituksen mukaan on noin 5 %. Tédssd tutkimuksessa ei ole selvitetty sitd, mika
oli klikkausprosentti ennen Hoxhuntin kayttoonottoa.

4.4 Positiivisia vaikutuksia my6s muihin turvallisuuden osa-
alueisiin

Tulosten perusteella Hoxhunt on vaikuttanut positiivisesti tietojenkalastelulta
suojautumisen lisdksi my6s muihin turvallisuuden osa-alueisiin. Aiemmin kuvi-
ossa 11 ja taulukossa 2 (s. 36 ja 37) on esitetty Hoxhuntin vaikutukset turvallisuu-
den eri osa-alueissa. Kokonaisuutena voidaan havaita, ettd vastaukset jakautuvat
vastausvaihtoehtojen osalta eri kysymysten ja turvallisuuden osa-alueiden va-
lilla. Tulokset kdydaan lapi vaikuttavuusjarjestyksessd niin, ettd vaikuttavin on
se turvallisuuden osa-alue, joka on saanut suurimman keskiarvon vastausten tu-
loksissa. Tamé on ldhes sama jdrjestys, yhtd poikkeusta lukuun ottamatta, kuin
jos verrattaisiin Hoxhuntin seurauksena lisddntynyttd huomion maarad, eli vas-
tausten neljd ja viisi yhdistettyd osuutta. Turvallisuuden osa-alueet ryhmitellddn
vaikuttavuuden perusteella. Taman jalkeen kisitellddan kyselyn avoimet vastauk-
set ja Hoxhunt-palveluomistajan ndkemykset.

Turvallisuushéirivistd ilmoittaminen kasiteltiin jo aiemmin. Mainittavaa
kuitenkin, ettd se liittyy seka tietojenkalastelulta suojautumiseen ettd muihin tur-
vallisuuden osa-alueisiin. Verohallinnossa tyontekijdt voivat raportoida epdilyt-
tavid sahkopostiviestejd suoraan sahkopostilaatikosta. Tamén lisdksi esimerkiksi
fyysisen turvallisuuden turvallisuushdiridistd voi raportoida muuta kautta.
(Hoxhunt-palveluomistaja, 2024). Turvallisuushdiritistd ilmoittaminen kosket-
taa siis kaikista hdirioistd ilmoittamista, ei pelkdstddn tietojenkalastelusta ilmoit-
tamista. Huomion mddrd on lisddntynyt turvallisuushdirioistd ilmoittamisen
osalta. Turvallisuushdiritistd ilmoittaminen (58 %) sijoittui vastaajien mielesta
seuraavan kahden osa-alueen, turvallisuuskoulutusten ja turvallisuusohjeiden,
kanssa samalle tasolle. 58-50 % vastaajista koki huomion lisddntyneen néissa osa-
alueissa.
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Turvallisuuskouluksiin osallistuminen on seuraavana tietojenkalastelun
jalkeen lisddntyneen huomion madrdssd mitattuna. 55 % vastaajista koki, ettd
Hoxhunt on vaikuttanut huomion mééardan lisddvasti jonkin verran tai paljon
enemman koskien turvallisuuskoulutuksiin osallistumista. 43 % vastaajista koki,
ettd Hoxhuntilla ei ollut vaikutusta. 2 % vastaajista koki, ettd Hoxhunt oli vaikut-
tanut vahentadvaésti jonkin verran tai paljon vahemman huomion maaraan.

Verohallinnon turvallisuusperiaatteet ja ohjeet ovat tuloksissa hyvin ldhelld
turvallisuuskouluksiin osallistumista. 50 % vastaajista koki, ettd Hoxhunt on vai-
kuttanut huomion madraan lisddvasti jonkin verran tai paljon enemmaén koskien
turvallisuusohjeita. 45 % vastaajista koki, ettd Hoxhuntilla ei ollut vaikutusta. 5
% vastaajista koki, ettd Hoxhunt oli vaikuttanut vahentédvasti jonkin verran tai
paljon vahemmaén huomion méaéaraan.

Tuloksista voidaan huomata seuraava neljan osa-alueen ryhmd, jota vastaa-
jat ovat arvioineet samankaltaisesti: tytaseman lukitseminen sen luota poistutta-
essa, toimitilaan saapuminen, niin, ettd samalla ovenavauksella ei pddse sisddn
muita, oman henkilokortin nédkyvilld pitdminen ja muiden henkilokortin naky-
villd pitdminen Verohallinnon tiloissa. 38-32 % vastaajista koki huomion lisdan-
tyneen néissd osa-alueissa.

Tybaseman lukitsemisella tarkoitetaan tydasemalta, esimerkiksi kannetta-
van tietokoneelta, uloskirjautumista niin, ettd sitd ei voi kdyttdd syottamatta sa-
lasanaa. Tydaseman lukitseminen sen luota poistuttaessa eroaa vaikuttavuudel-
taan edellisistd osa-alueista. Endd 36 % vastaajista koki, ettd Hoxhunt on vaikut-
tanut huomion méaraan lisddvasti jonkin verran tai paljon enemman. 60 % vas-
taajista koki, ettd Hoxhuntilla ei ollut vaikutusta. Noin 5 % vastaajista koki, ettd
Hoxhunt oli vaikuttanut vahentévaésti jonkin verran tai paljon vahemmaén huo-
mion méaadraan.

Toimitilaan saapuminen asettuu lahes samalle tasolle tydaseman lukitsemi-
sen kanssa. 38 % vastaajista koki, ettd Hoxhunt on vaikuttanut huomion maaraan
lisddvasti jonkin verran tai paljon enemmaén. 56 % vastaajista koki, ettd Hoxhun-
tilla ei ollut vaikutusta. 5 % vastaajista koki, ettd Hoxhunt oli vaikuttanut vahen-
tavasti jonkin verran tai paljon vahemman huomion madraan. Tassd osa-alueessa
vastausten keskiarvo asettui vdhdn tydaseman lukitsemisen alapuolelle, vaikka
vastaajista suurempi osa koko lisddntynyttd huomiota.

Oman henkilokortin nédkyvilld pitdiminen ja muiden henkilokorttien naky-
villd pitdmiseen kiinnitti Hoxhuntin takia enemmaén huomiota ldhes saman ver-
ran vastaajista. 33 % vastaajista koki, ettd Hoxhunt on vaikuttanut huomion maa-
radn lisddvasti jonkin verran tai paljon enemmaéan oman henkilokortin nakyvilld
pitdmiseen Verohallinnon tiloissa. Vastaava luku muiden henkil6korttien osalta
oli 32 %. Molemmissa osa-alueissa 60 % vastaajista koki, ettd vaikutusta ei ollut.
Myo6s molemmissa osa-alueissa noin 5 % vastaajista koki, ettd Hoxhunt oli vai-
kuttanut jonkin verran vdhemman tai paljon vihemmaéan huomion méaaraan.

Vaikuttavuudeltaan viimeisen ryhmédn muodostavat poistumisteiden si-
jainti, sekd palosammuttimien ja palopostien sijainti. Tassd ryhmaéssd vaikutta-
vuus oli heikoin. Poistumisteiden sijainnin osalta 17 % vastaajista koki, ettd Hox-
hunt on lisdnnyt huomion maéraa jonkin verran tai paljon. Kolme neljdstd vas-
taajasta (75 %) koki, ettd vaikutusta ei ollut. 8 % vastaajista koki, ettd Hoxhunt
vaikutti huomion mé&adrdd jonkin verran vdhemmadn tai paljon vihemmain.
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Palosammuttimien ja palopostien sijainnin osalta 16 % vastaajista koki, ettd Hox-
hunt on lisinnyt huomion méé&radd jonkin verran tai paljon. Vahan alle kolme nel-
jastd (73 %) koki, ettd vaikutusta ei ollut. Noin 11 % vastaajista koki, ettd Hoxhunt
vaikutti huomion mééaréa jonkin verran vahemman tai paljon vdhemman.

Turvallisuuden eri osa-alueissa vaikuttavuudeltaan selvan kdrjen muodosti
tietojenkalastelulta suojautuminen. Tarkasteltaessa kaikkia vastauksia voidaan
tietojenkalastelulta suojautumisen lisdksi tunnistaa kolme ryhmas, joissa vaikut-
tavuus on ollut samankaltaisella tasolla. Seuraavaksi taulukossa 3 on kuvattu tur-
vallisuuden eri osa-alueet ryhmittédin. Otsikoksi on valittu jokin ryhmaéd kuvaava
ominaisuus tai joitakin ryhméda kuvaavia ominaisuuksia, ja ryhmén perdssa on
kuvattu vaikuttavuuden vaihteluvili prosenttina, jotka on kuvattu jo aiemmin.
Tietojenkalastelulta suojautuminen -ryhmadén sijoitettiin sahkopostin ldhettdjan
sahkopostiosoite, sahkopostin sisdlto ja sahkopostin linkkien kirjoitusasu. Hai-
ridilmoitukset ja hallinnollinen turvallisuus -ryhmaéén sijoitettiin turvallisuushi-
ridistd ilmoittaminen, turvallisuuskoulutuksiin osallistuminen ja turvallisuuspe-
riaatteet ja -ohjeet. Toimitila- ja henkilostoturvallisuuteen sijoitettiin tydaseman
lukitseminen sen luota poistuttaessa, toimitilaan saapuminen niin, ettd samalla
oven avauksella ei padse luvattomia henkil6itd, oman henkilokortin nakyvilld pi-
tdminen ja muiden henkilokorttien ndkyvilld pitiminen Verohallinnon tiloissa.
Huomioitavaa on, ettd tydaseman lukitseminen on osa tietoturvallisuutta, vaikka
tassd yhteydessd madriteltiin kuuluvan toimitilaturvallisuuteen.

TAULUKKO 3 Hoxhuntin vaikuttavuus ryhmittelyn perusteella.

%

1. Tietojenkalastelulta suojautuminen 84-88
Sahkopostin ldhettdjan sahkdpostiosoite 88
Sahkopostin sisélto 87
Sahkopostin linkkien kirjoitusasu 84

2. Hiiridilmoitukset ja hallinnollinen turvallisuus 50-58
Turvallisuushdiriostd ilmoittaminen 58
Turvallisuuskoulutuksiin osallistuminen 55
Turvallisuusperiaatteet ja -ohjeet 50

3. Toimitila- ja henkildstoturvallisuus 32-38
Tyoaseman lukitseminen sen luota poistuttaessa 36

Toimitilaan saapuminen niin, ettd samalla oven avauksella ei | 38
péddse luvattomia henkiloita
Oman henkildkortin nikyvilld pitiminen Verohallinnon ti- | 33

loissa
Muiden henkilokorttien ndkyvilld pitiminen Verohallinnon ti- | 32
loissa

4. Pelastusturvallisuus 16-17
Poistumisteiden sijainti 17
Palosammuttimien ja palopostien sijainti 16

Vastaajien avoimista vastauksista voimme saada lisdd tietoa Hoxhuntin vaiku-
tuksista turvallisuuden muihin osa-alueisiin. Avoimia vastauksia késiteltiin
aiemmin luvussa 4.3 ja kuviossa 12. Avointen vastausten neljantend teemana oli
Henkilokortit, fyysinen turvallisuus, turvallisuusohjeet ja -koulutukset. Samaan
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teemaan oli yhdistetty kaikki vastaukset vaikutuksista turvallisuuden muihin
osa-alueisiin. Vastaajista 4 henkil64 koki, ettd Hoxhunt on vaikuttanut my6s mui-
hin turvallisuuden osa-alueisiin. Henkil6t mainitsivat yhteensd neljd eri asiaa:
henkilokorttien kdayttamisen, vieraiden henkildiden saapumisen estdmisen, tur-
vallisuusohjeisiin perehtymisen, turvallisuuskouluksiin osallistumisen ja tar-
kemman huolehtimisen muistiinpanovélineistd. Seuraavassa on sitaatteja avoi-
mista vastauksista.

”... Olen tarkempi saapuneiden sihkopostien ja linkkien avaamisen kanssa. Kaytan
aina henkilokorttia ja katson aina ettei ovesta padse sisddn "vieraita" henkilitd.”

”Olen Hoxhuntin myo6td perehtynyt entistd tarkemmin annettuihin turvallisuusohjei-
siin ja innostunut osallistumaan myo6s Turvan [turvallisuusyksikon] jarjestamiin eri-
laisiin koulutuksiin.”

”... Tiedostan riskejd ihan konkreettisella tasolla. Entistd useammin siirran esim. muis-
tiinpanovihkonikin péivan paatteeksi kaappiin enka jata esille.”

Hoxhuntin vaikutuksista muihin turvallisuuden osa-alueisiin kertoo Hoxhunt-
palveluomistaja (2024). Han kertoo seuraavansa sisdisen viestintikanavan ja eril-
listen henkilostokyselyn kautta henkiloston palautteita ja kommentteja. Nadiden
perusteella hdn arvioi, ettd Hoxhunt vaikuttaa valppauteen kaikkien viestien
suhteen, sekd tyopaikalla mutta myos vapaa-ajalle. Taman Hoxhunt saattaa lisdta
kiinnostusta muuhunkin turvallisuuteen: ”.. joissakin palautteissa on mydos se,
ettd on saanut sitten kipindn kiinnostuksen sithen muuhunkin turvallisuuteen...
niin sitten sitd tietoisuutta on saanut kasvatettua vahan muihinkin osa alueisiin,
kuin pelkastddn sitten sithen kalasteluun.”.

4.5 Naiset kokivat vaikutukset suuremmiksi kuin miehet

Naiset kokevat Hoxhuntin vaikuttavan enemman kuin miehet. Tarkastellaan
aluksi tuloksia miesten ja naisten turvallisuuden osa-aluekohtaisten vastausten
keskiarvojen kautta ja sen jdlkeen osa-aluekohtaisesti. Molemmat nikokulmat
ovat tarpeen, silld niistd voidaan havaita eroja miesten ja naisten valilld. Keskiar-
vot luovat ndkyméan kokonaisuuteen ja osa-aluekohtainen lapikdynti paljastaa
eroja miesten ja naisten suhtautumisessa Hoxhuntin vaikuttamaan huomion
madraan. Kyselyyn vastasi 36 miestd ja 180 naista. Miesten osuus on otannassa
suhteellisen pieni, vain kuudesosa (17 %). Tuloksissa otettiin huomioon ne, jotka
ilmoittivat sukupuolekseen mies tai nainen. Muunsukupuoliset ja ne, jotka eivét
halunneet kertoa sukupuoltaan jatettiin tarkastelun ulkopuolelle.

Aiemmin on kerrottu, ettd kaikista kyselyyn vastaajista 79 % kertoi Hox-
huntin vaikuttaneen omaan kayttdytymiseensd. Kun tarkastellaan miesten
osuutta vastaajista huomateen, ettd hieman suurempi osa miehistd kertoi Hox-
huntin vaikuttaneen heiddn kayttdytymiseensd. Miesten osalta “en osaa sanoa”
vastausten osuus oli naisia pienempi. Miehistd 83 % (n=30) kertoo Hoxhuntin
vaikuttaneen omaan kayttaytymiseensd, 11 % (n=4) kertoo, ettd se ei vaikuttanut



43

ja 6 % (n=2) ei osannut sanoa. Naisista 79 % (n=143) kertoo Hoxhuntin vaikutta-
neen omaan kayttaytymiseensd, 11 % (n=19) kertoo, ettd se ei vaikuttanutja 10 %
(n=18) ei osannut sanoa (n=). Ristiintaulukoinnin riippumattomuustesti (y?>=
0,85; vapausasteita=2 ja p=0,65) kuitenkin osoittaa, ettd ndistd tuloksista ei voida
todeta sukupuolten vililld olevan eroa. Koska p-arvo (0,65) on selvasti yli ylei-
sesti kdytetyn merkitsevyyden rajan (p=0,05), miesten ja naisten vastausten
eroilla ei ole tilastollisesti merkitsevédd riippuvuutta. Tama ei kuitenkaan tarkoita,
etteiko eroa voisi todellisuudessa olla miesten ja naisten valilld, vaikka merkitse-
vdd riippuvuutta ei todettu.

Kyselyssa selvitettiin Hoxhuntin vaikutuksia turvallisuuden eri osa-aluei-
siin seuraavan kysymyksen kautta. K6: Onko Hoxhunt vaikuttanut kayttiytymiseesi
tyohon liittyen? Arvioi osa-alueita seuraavalla asteikolla 1-5. Kysymys vastausvaih-
toehtoineen on késitelty aiemmin luvussa 4.3. Kuviossa 13 on esitetty turvalli-
suuden osa-alueiden vertailu miesten ja naisten valilla.

Turvallisuuden osa-alueet vertailtuna
miesten ja naisten valilla
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KUVIO 13 Turvallisuuden osa-alueiden keskiarvot miesten ja naisten valilla.

Miesten ja naisten suhtautumisessa Hoxhuntin vaikuttavuuteen havaitaan tulos-
ten perusteella eroa. Kun verrataan miesten ja naisten keskimaaraistd suhtautu-
mista Hoxhuntin vaikuttavuuteen, naiset kokevat sen jarjestdaen suuremmaksi jo-
kaisella osa-alueella. Kun verrataan kaikkia turvallisuuden osa-alueita yhteensd,
miehet kokevat vaikutukset keskimddrin tasolle 3,3 ja naiset tasolle 3,7 (asteikolla
1-5). Naiset kokivat Hoxhuntin vaikutukset noin 11 % suuremmiksi kuin miehet.
Vertailun helpottamiseksi kdytetddn samaa turvallisuuden osa-alueiden ryhmit-
telyd kuin aiemmin on luvussa 4.4 esitetty. Lahimpéand miesten ja naisten néke-
mykset ovat tietojenkalastelulta suojautumista ja poistumisturvallisuutta
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koskevissa kysymyksissd. Erot ndissd ryhmissd ovat keskimddrin 0,1-0,2 yksik-
kod. Eniten miesten ja naisten ndkemykset eroavat toisistaan ryhmaéssa hairioil-
moitukset ja hallinnollinen turvallisuus, jonka osalta ero on keskimééarin 0,5-0,6
yksikkod eli naisiin vaikutukset olivat 16-18 % suuremmat miehiin verrattuna.
Toiseksi eniten ndkemykset eroavat toisistaan toimitila- ja henkilostoturvallisuu-
den ryhmaéssa. Naiset kertoivat 12-20 % suuremmista vaikutuksista.

Miesten vastaukset eroavat naisten vastauksista muullakin tapaa kuin pel-
kan keskiarvon perusteella. Miestd huomattavasti pienempi osuus kiinnitti pal-
jon enemmaén huomiota turvallisuuden osa-alueisiin. Tietojenkalastelulta suojau-
tumisen osalta miesten ja naisten tulosten keskiarvot ovat ldhes samat. Jos verra-
taan vastaajia, jotka kokivat Hoxhuntin lisinneen huomiota paljon enemmaén,
huomataan merkittdva ero. Miehet antoivat suhteellisesi noin puolet vdhemman
nditd vastauksia: sahkopostin ldhettdjan osoite: naiset 37 % ja miehet 19 %, sdh-
kopostin sisdlto: naiset 38 % ja miehet 19 % ja sahkopostin sisdltamat linkit: naiset
40 % ja miehet 19 %. Taulukossa 4 on esitetty miesten ja naisten vastaukset tur-
vallisuuden osa-aluekohtaisesti.

TAULUKKO 4 Turvallisuuden osa-alueet vertailu miesten ja naisten valilla.

‘ 2 4 0 Keski-
%- %- arvo
‘ ™ | osuus n osuus Yht. (1-5)

Sihkopostin  lahett- |-miehet \ 0 [0% 26 [72% 36 [411 | x*=522;
jan sahkopostiosoite | naiset ‘ 3 12% 94 |53 % 178 | 404 ;;a:%_gz'(;

miehet | 0 [0% 25 69 % 36 [4,03 | x*=7,26;
Sihkopostin sisalto | .y r 2 (1% 88 |50 % 177 | 4,24 ;i%zfz;z
Sahkopostin  sisalta- | uehet 0 [0% 26 |[72% 36 [411  [x*=9,99;
mien linkkien URL... | naiset 3 (2% 77 |44% 176 | 4,20 ;i%zgh
Turvallisuushsiri. miehet 0 0% 8 |24% 34 329 |x2=20,38;
oistd ilmoittaminen | naiset 3 (2% 68 |39% 173 | 3,87 ;2‘3):361
Turvallisuuskoulu- miehet 0 |0% 7 21 % 34 3,21 Xx2=22,74;
ukstin -+ osalliSUME et 4 (2% 68 |40% 169 |3,79 ;2‘3):361
Verohallinnon turval- | miehet 0 |0% 7 20 % 35 3,14 x2=24,37;
gi;ﬁp eriaatteet ja -1 aiset 9 |5% 71 |40 % 176 | 3,64 ";2%:361
Tyvaseman lukitse- | miehet 2 6% 3 9 % 34 3,09 x2=9,05;
e luota pois- | jcet 6 |4% 28 |17 % 167 | 3,57 ;i%zgs;g
Toimitilaan saapumi- | miehet 1 3% 5 14 % 35 |3,06 x2=11,37;
T PO 7 |4% 37 |24% 157 3,59 ;1%23
Oman henkilokortin | miehet 1 |3% 4 12 % 34 3,15 x2=7,19;
EZII?'V‘H"‘ pItaAmI- | iset 7 4% 28 |17% 168 |3,53 ;ingz;e
Muiden henkilokor- | miehet 1 3% 4 12 % 34 3091 x2=23,12;
tin nakyvilld pitimi- . o o vap=4;
en naiset 8 |5% 37 |22% 166 1348 | 120 001
Poistumisteiden  si. | iehet 1[3% 3 [9% 32 [3,00 [x>=597;
. . o o vap=4,
jainti naiset 14 |8 % 17 110 % 165 | 3,18 p=0,202
Palosammuttimien ja | iehet 2 [6% 3 [9% 32 [2,97 [x*=3,59;
palopostien sijainti | naiset r 16|10 % 18 |11% 163 | 3,12 ;i%’fé3
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Miesten osalta Hoxhunt ei ole vaikuttanut huomion méaédrdan kaikissa turvalli-
suuden osa-alueissa. Hdirioilmoitukset ja hallinnollinen turvallisuus -ryhmaéssa
keskiarvot ovat tietojenkalastelulta suojautumisen jdlkeen seuraavaksi korkeim-
mat (ka. 3,1-3,3). Tassd ryhméssd havaitaan my0s eroa naisten kokemuksiin. Nai-
siin verrattuna huomattavasti pienempi osuus miehistd kiinnittdd paljon huo-
miota Hoxhuntin seurauksena eri turvallisuuden osa-alueisiin. Miesten tason 5
vastausten mddrat ovat suhteellisesti noin neljds tai seitsemdsosa naisten vas-
tauksiin verrattuna: turvallisuushéiritistd ilmoittaminen: naiset 25 % ja miehet 6
%, turvallisuuskoulutuksiin osallistuminen: naiset 21 % ja miehet 3 % ja turvalli-
suusohjeet: naiset 14 % ja miehet 3 %.

Hairicilmoitukset ja hallinnollinen turvallisuus ja pelastusturvallisuuden
ryhmisséa tuloksissa on my6s merkittdvaa eroa. Miesten huomio ei ollut lisdanty-
nyt niin paljon kuin naisten. Huomio on lisdintynyt paljon -vastauksia oli paljon
vdhemman: tydaseman lukitseminen: naiset 23 % ja miehet 6 %, toimitilaan saa-
puminen: naiset 16 % ja miehet 3 % ja oman henkildkortin nidkyvilld pitaminen:
naiset 21 % ja miehet 6 %. Kahdessa osa-alueessa, muiden henkilokorttien naky-
villd pitamisessd (2,91) ja palosammuttimien ja palopostien sijainnissa (2,97) kes-
kiarvo on alle 3. Tamad tarkoittaa, ettd suurempi osuus vastaajista on kokenut
Hoxhuntin vaikuttaneet huomioon vahentéavéasti. My6s poistumisteiden sijainnin
osalta miehet eivdt kokeneet vaikutusta huomioinnin méaaraan (ka. 3,0). Lisaksi
ndissd kolmessa osa-alueissa miehet eivét antaneet lainkaan tason 5 vastauksia.

Miesten ja naisten vastausten erot nakyvat myos ei vaikutusta -vastausten
jakautumisessa muiden kuin tietojenkalastelun suojautuminen ryhmén osalta.
Tietojenkalastelulta suojautuminen -ryhmaéssa miehistd 8-14 % kokee, ettd Hox-
huntilla ei ollut vaikutusta huomion méaardan. Muissa kuin tietojenkalastelulta
suojautuminen ryhmassd, miehistd 68-84 % kokee, ettd Hoxhuntilla ei ollut vai-
kutusta huomion maardan. Ryhmaéssa hairivilmoitukset ja hallinnollinen turval-
lisuus, miehistd ndin kokee 68-74 %. Toimitila ja henkilostoturvallisuuden ryh-
madssd luvut ovat 74-76 % ja pelastusturvallisuuden ryhmaéssa 81-84 %. Naisten
osalta vastaavaa selvdd eroa tietojenkalastelulta suojautumisen ja muiden ryh-
mien vililld ei ole. Naisista 9-14 % kokee, ettd Hoxhunt ei ole vaikuttanut tieto-
jenkalastelulta suojautumisen ryhmaéssd. Muissa ryhmissd naisista 34-72 % ko-
kee, ettd Hoxhuntilla ei ollut vaikutusta. Ryhmaéssa héiridilmoitukset ja hallin-
nollinen turvallisuus, naisista ndin kokee 34-40 %. Tdssd ryhmadssa ero noin kak-
sikertainen miehiin verrattuna. Miehistd suhteellisesti noin kaksinkertainen
madrd kokee, ettdi Hoxhuntilla ei ole vaikutusta huomion méairdan hidirivilmoi-
tukset, turvallisuuskoulutukset ja -ohjeet ryhmén osalta. Toimitila ja henkilosto-
turvallisuuden ryhmaéssd naisten luvut ovat 55-58 % ja pelastusturvallisuuden
ryhmaéssd 71-72 %. Kuvioissa 14 on esitetty miesten vastaukset pinottuna pylvas-
kaaviona ja kuviossa 15 vastaava kaavio naisten osalta. Kuvioista on helpommin
hahmotettavissa miesten ja naisten vastausten jakautumisen erot kuten edell4 sa-
nallisesti on kuvattu.
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Hoxhuntin vaikutukset turvallisuuden eri osa-alueisiin: naiset

Séhkopostin lahettédjan sahkopostiosoite
Sahkopostin sisalto

Séhkopostin sisdltamien linkkien URL...
Turvallisuushdirivistd ilmoittaminen
Turvallisuuskoulutuksiin osallistuminen
Verohallinnon turvallisuusperiaatteet ja -ohjeet
Toimitilaan saapuminen niin, ettd samalla...
Tyoaseman lukitseminen sen luota poistuttaessa
Oman henkilokortin nikyvilld pitiminen...
Muiden henkildkortin ndkyvilld pitdaminen...

Poistumisteiden sijainti

Palosammuttimien ja palopostien sijainti
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

m 1 = kiinnitén paljon vahemman huomiota

m 2 = kiinnitén jonkin verran vihemméan huomiota
m 3 = ei vaikutusta

4 = kiinnitin jonkin verran enemmén huomiota
m 5 = kiinnitén paljon enemmaén huomiota

KUVIO 14 Hoxhuntin vaikutus naisiin turvallisuuden osa-alueissa.
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Hoxhuntin vaikutukset turvallisuuden eri osa-alueisiin: miehet

Séhkopostin sisdltdmien linkkien URL... 819 72 % S 20%
Siahkopostin ldhettdjin sihkopostiosoite Bl 72 % 20%
Sahkopostin sisdltc N 69 % 17 %

Turvallisuushéirivistd ilmoittaminen NN 24 % 6%
Turvallisuuskoulutuksiin osallistuminen 2 21% B
Oman henkilokortin ndkyvilld pitiminen... EVIRNZ7A%N 12 % 6%
Verohallinnon turvallisuusperiaatteet ja -ohjeet NI 20% 38
Tyodaseman lukitseminen sen luota poistuttaessa I INZZ N 9 % 6%
Toimitilaan saapuminen niin, ettd samalla... HITIIN720 N 14 % 38
Poistumisteiden sijainti I I 9 %
Palosammuttimien ja palopostien sijainti  HZ ST 9 %
Muiden henkilokortin ndkyvilla pitdiminen... R 770/ 12 %

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

B 1 = kiinnitan paljon vihemmén huomiota

2 = kiinnitin jonkin verran vihemmaén huomiota
m 3 = ei vaikutusta

4 = kiinnitdn jonkin verran enemmén huomiota
m 5 = kiinnitidn paljon enemmén huomiota

KUVIO 15 Hoxhuntin vaikutus miehiin turvallisuuden osa-alueissa.

Ristiintaulukoinnin merkitsevyyttd testattiin y2-testilld. Osassa vertailuista mies-
ten ja naisten vélilld tulokset eivit olleet tilastollisesti merkitsevid (p>0,05) seu-
raavissa osa-alueissa: sahkopostin sisdlto (p=0,122), tydaseman lukitseminen sen
luota poistuttaessa (p=0,059), oman henkilokortin nakyvilld pitdminen (p=0,126),
poistumisteiden sijainti (p=0,202) ja palosammuttimien ja palopostien sijainti.
(p=0,463). Kokonaisuutena voidaan todeta, ettd kaikissa osa-alueissa naisten kes-
kiarvot olivat miehid suuremmat ja seitseméssd osa-alueessa havaittiin tilastol-
lista merkitsevyyttd. Erityisesti hdiridilmoitukset ja hallinnollinen turvallisuus
ryhmaéssd havaittiin erittdin merkittdva tilastollinen merkitsevyys (p<0,001) ja
selvd ero keskiarvojen osalta. Tamad tarkoittaa, ettd Hoxhunt on vaikuttanut nai-
siin erityisesti tdssd ryhmaéssa.

4.6 YIi50-vuotiaiden osalta vaikutukset ovat suurimmat

Kyselytutkimuksessa selvitettiin idn vaikutusta tuloksiin. Yli 50-vuotiaiden
osalta Hoxhunt vaikuttaa enemmén kuin alle 50-vuotiaiden osalta. Ikdryhmien
vertailuissa havaittiin, ettd Hoxhunt lisdsi vihiten huomiota turvallisuuden osa-
alueisiin 30-39-vuotiaiden ryhmadssd, kun taas 60-69-vuotiailla vaikutukset oli-
vat suurimmat. Tuloksia tarkasteltiin my6s vertaamalla sukupuolen ja idn valista
suhdetta, mutta valitettavasti miesten osalta vastauksissa ikdryhmat kapenivat
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lilan pieniksi uskottavan vertailun suorittamiseksi. Miesten osalta eri ikédryh-
missd oli vastaajia 0-9 kappaletta. Naisten osalta vastaajia eri ikdryhmissd oli
enemmadn, johtuen siitd, ettd vastaajista suurin osa oli naisia. Ndin ollen tarkas-
telu tehtiin pelkastdan ikdjakauman perusteella. Ikdryhmid yhdistettiin niin, ettd
alle 25-vuotiaiden vastaukset yhdistettiin 25-29 vuotiaisiin ja muodostettiin enin-
tadan 29-vuotta tayttdneiden ryhma. Taulukossa 5 on esitetty kaikkien ikdryhmien
vastausten keskiarvot turvallisuuden eri osa-alueiden osalta asteikolla 1-5. Tau-
lukossa on kaytetty ehdollista muotoilua havainnollistamaan yhden osa-alueen
vastausten jakautumista ikdryhmittdin. Vertailu on suoritettu vastaavasti jokai-
sessa osa-alueessa.

TAULUKKO 5 Ikdryhmien vertailu turvallisuuden osa-alueissa.

Ikdryhmien keskiarvot asteikolla 1-5
Turvallisuuden osa-alue 29 tai alle 30-39 40-49 50-59 60-69 kaikki
Sahkopostin ldhettdjan sihkopostiosoite 4,26 4,07 4,22 4,23 4,29 4,20
Sahkopostin sisédltd 4,09 4,15 4,16 4,29 4,35 4,19
Sahkopostin  sisdltimien linkkien URL-osoittei-
den... 4,27 4,16 4,10 421 4,24 4,18
Turvallisuushdiirioistd ilmoittaminen 3,78 275 3,66 3,84 4,06 3,77
Turvallisuuskoulutuksiin osallistuminen 3,61 3,58 3,61 3,90 3,82 3,69
Verohallinnon turvallisuusperiaatteet ja -ohjeet 3,52 3,46 3,48 3,71 3,71 3,56
Tyovaseman lukitseminen sen luota poistuttaessa 3,52 3,36 3,42 3,62 3,81 3,50
Toimitilaan saapuminen niin, ettd samalla... 3,57 3,29 3,43 3,65 3,75 3,49
Oman henkilokortin nikyvilld pitiminen... 3,40 3,21 27 3,70 3,88 3,45
Muiden henkilkortin nikyvilld pitdiminen... 3,30 3,21 3,46 3,40 3,67 2,57
Poistumisteiden sijainti 3,03 3,00 3,20 3,24 3,40 3,15
Palosammuttimien ja palopostien sijainti 2,93 2,94 3,20 3,20 3,27 3,10
Osa-alueen alhaisimipien tulosten lukuméara 1 9 2 0 0
Osa-alueen korkeimpien tulosten lukumaari 1 0 0 2 10

Vertailun perusteella kaksi ikdryhméa erottuu muista: 30-39-vuotiaat ja 60-69-
vuotiaat. 30-39-vuotiaiden ryhmaén osalta Hoxhuntin vaikutukset huomion maa-
radn ovat keskimddrin kaikkein alhaisimmat. Yhdeksdn osa-alueen osalta 12:sta
keskiarvo on kaikkein alhaisin kaikista ikdryhmistd. Lisdksi kolmessa muussa
osa-alueessa keskiarvo on alle kaikkien vastaajien keskiarvon. 60-69-vuotiaat
kertoivat pdainvastoin Hoxhuntin vaikuttavan lisddvasti kaikkein eniten huomion
madrddn. 10 osa-alueen osalta 60-69-vuotiaiden vastausten keskiarvo oli kaik-
kein suurin verrattuna muihin ikdryhmiin. Kahden osa-alueen osalta vastaukset
olivat yli kaikkien vastaajien keskiarvon.

Vastauksista voidaan myos havaita osittaista toistuvuutta verrattaessa ika-
ryhmien vastauksista. Kuudessa turvallisuuden 12 osa-alueesta vastausten kes-
kiarvot jakautuvat niin, ettd 29-vuotiaat tai alle ryhméén verrattuna vastausten
keskiarvo laskee 30-39-vuotiaiden ryhman osalta, minka jalkeen se lahtee nouse-
maan jokaisen seuraavan ikdryhman osalta. Toisaalta kuuden osa-alueen osalta
ndin ei kdy.

Trendind on Hoxhuntin vaikuttavuuden nousu 50-vuotiailla tai sitd van-
hemmilla. Kuviossa 16 on esitetty pylvdskaaviona koottujen ikdryhmien alle 50-
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vuotiaat ja 50-vuotiaat tai yli vastausten keskiarvot. Kuviosta voidaan havaita,
ettd jokaisessa turvallisuuden osa-alueessa yli 50-vuotiaat kertoivat Hoxhuntin
vaikuttaneen enemmaéan huomion madradan lisddvasti. Tarkastellaan tuloksia tur-
vallisuuden osa-alueiden ryhmittelyn kautta. Tietojenkalastelulta suojautumi-
nen ryhmdssa ero on vahdistd, vain 0,1-0,2 yksikkod. Hairioilmoitukset ja hallin-
nollinen turvallisuus -ryhmaéssé ero on 0,2-0,3 yksikkod. Toimitila- ja henkilsto-
turvallisuus -ryhmaésséd ero on 0,1-0,4 yksikkod ja pelastusturvallisessa molem-
missa osa-alueissa 0,2 yksikkod. Suurin ero ikdryhmien vililld on oman henkilo-
kortin mukana pitamiselld Verohallinnon tiloissa: 0,4 yksikkoa.

Hoxhuntin vaikuttavuus alle ja yli 50-vuotiailla
4,5

4,30
4,157 %22
390 338
3,46
3,3
| | | | | il
Muide
e Sahko Veroh Ty®das
Sahko . Turval Turval .. . n Palosa
. postin .. . allinn eman Toimit henkll .
postin . .1, lisuus lisuus . . . . henkil | . —mmutt
. . Sisdltd T on |lukitse ilaan okorti .| Poistu ", .
lahettd Sahko ~ . ™ hdirioi koulut . okorti .~ . imien
.| mien N turvall minen saapu n mistei
jan  postin . . std uksiin . . "
2o B linkkie . . . _isuusp sen minen nadkyv
sdhko sisdlto ilmoitt osallis . . n nakyv .. palop
. . . eriaatt luota niin, illa 1o sijainti .
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m alle 50 418 4,14 416 371 360 348 342 340 331 333 309 3,04
m50taiyli| 425 430 422 390 388 371 367 367 374 346 328 322

KUVIO 16 Hoxhuntin vaikutukset alle ja yli 50-vuotiaisiin.

Ristiintaulukoinnin merkitsevyyttd testattiin x>-testilld. Taulukossa 6 on esitetty
yhdistettyjen ikdryhmien alle ja yli 50-vuotiaiden vastaukset. Ristiin taulukoin-
nin merkittdvyyden testauksessa kavi ilmi, ettd tulokset eivét olleet tilastollisesti
merkitsevid (p>0,05) useassa osa-alueessa. Vain Verohallinnon turvallisuusperi-
aatteet ja -ohjeet (p=0,019), toimitilaan saapuminen niin, ettd sisddn ei pddse
muita (p=0,029) ja oman henkilokortin ndkyvilld pitaiminen (p=0,002) osa-alu-
eissa tulokset ovat tilastollisesti merkittavid. Kokonaisuutena voidaan kuitenkin
arvioida, ettd kaikissa osa-alueissa yli 50-vuotiaiden keskiarvot ovat suuremmat
ja kolmessa niistd tulokset ovat tilastollisesti merkittavia.



TAULUKKO 6 Tarkemmat vastaukset alle ja yli 50-vuotiaiden ryhmissa.

50

n Keski-
Ika arvo
yht )
2_, .
Sahkopostin lihettijan sahko- | alle 50 z 158 418 iap();f'
postiosoite 50 tai yli 1 69 4,25 p=0,95,0
alle 50 1 152 414 | X*=3,92;
Sihkopostin sisalto . vap=4;
50 tai yli 1 69 4,30 p=0,417
2_ .
Sahkopostin sisdltimien link- alle 50 v 150 416 X 8_'8?'
kien URL 50 tai yli 3 69 s |V
vee al y 1 7 p=0’064
2_ .
Turvallisuushiiridistd ilmoit- alle 50 5 146 EZE i(]a;jfl
taminen 50 tai yli 0 68 3,9 p=0,176
2_, .
Turvallisuuskoulutuksiin alle 50 4 1 3,60 i(]a;jfl
osallistuminen 50 tai yli 0 67 3,88 p=0,139
2_ .
Verohallinnon turvallisuus- alle 50 z 149 348 i(] ap1=141'78,
periaatteet ja -ohjeet 50 tai yli 2 69 3,71 p=0,019
N . . alle 50 4 142 3,42 x?=8,29;
Tyvaseman lukitseminen sen vap=4;
luota poistuttaessa 50 tai yli 4 66 3,67 p=0,081
L . .. |alle50 4 142 3,40 | x*=10,79;
Toimitilaan saapuminen niin, vap=4;
ettd samalla... 50 tai yli 4 67 3,67 p=0,029
2_ .
Oman henkilskortin nakyvilla alle 50 2 143 EL i(] a plZfl,
pitdminen... 50 tai yli B 66 3,74 p=0,002
2_ .
Muiden henkilokortin niky- alle 50 2 142 335 i(] a p8=,?3,
villd pitiminen... 50 tai yli 4 65 3,46 p=0,063
alle 50 10 139 3,09 x?=4,84;
Poistumisteiden sijainti - vap=4;
50 tai yli 65 3,28 p=0,304
. alle 50 138 304 | x*=7,28;
Palosammuttimien ja palo- vap=4;
postien sijainti 50 tai yli 64 3,22 p=0,121

4.7 Pelaamalla pitkille vahvistuu kasitys vaikuttavuudesta

Mita pidemmalle Hoxhuntia pelaa, sitd vahvemmaksi koetaan sen vaikutukset.
Kyselyssé selvitettiin sitd, kuinka pitkélle vastaajat olivat Hoxhuntia pelanneet
kysymalla K3: Miki on Hoxhunt-koulutuksesta kerddmisi tihtien mdird kyselyn ai-
kana? Yhdestda Hoxhunt-simulaatiosta voi enimmilldan kolme tdhted, jos simu-
laation on raportoinut riittdvan nopeasti ja suorittanut sen jdlkeisen mikrokoulu-
tuksen (Hoxhunt-palveluomistaja, 2024). Tulosten perusteella idlld tai sukupuo-
lella ei ollut merkitystd pidemmialle pelaamisen kanssa. Kuviossa 17 on esitetty
Hoxhuntin tdhtien méa&drd suhteessa siihen arvioiko vastaaja Hoxhuntin vaikut-
taneen hdnen kayttaytymiseensd. K7: Onko Hoxhunt vaikuttanut mielestisi omaa

kayttiytymiseesi?
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Téhtiluokitus ja Hoxhuntin vaikuttavuus

54 tai alle 24% 6% %
55-144 8
145-219 17% [ 1a% e
220 tai y i S G —

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100 %

220 tai yli 145-219 55-144 54 tai alle
en 0saa sanoa 8 6 3 4
Hei 10 5 7 1
m kylla 109 25 27 12

KUVIO 17 Tahtien maaran vaikutus Hoxhuntin vaikuttavuuteen.

Kyselylld tahtiluokitukset muodostettiin Hoxhunt-jarjestelmédstd maardaytyvien
omien tasojen perusteella. Tama ei kuitenkaan osoittautunut toimivaksi ratkai-
suksi, koska kaikkiin tasoihin ei tullut lainkaan vastauksia. Tahtiluokitukset yh-
distettiin neljadan luokkaan: 54 tai alle, 55-144, 145-219 ja 220 tai yli. Alimman
luokan raja valittiin mahdollisimman ldhelle 50 koska se on alin taso, jossa Spicy
mode voidaan ottaa kdyttoon. Tatd ei kysymyksid laatiessa osattu ottaa huomi-
oon.

Aiemmin on kerrottu, ettd 79 % kaikista vastaajista arvioi Hoxhuntin vai-
kuttaneen omaan kayttdytymiseensd. Tarkasteltaessa tuloksia huomataan, ettd
vastaajista, joille tahtid oli kertynyt alle 220, 69-73 % kertoi Hoxhuntin vaikutta-
neen kayttdytymiseensd. Vasta ylitettdessd 220 tdhden raja raportoitu osuus on
yli keskiarvon, 86 %. Tarkasteltaessa ei-vastauksia, niiden suhteellinen osuus on
suurin (19 %) 55-144 tdhted raportoinen osalta. Seitsemédn vastaajaa kertoo, ettei
Hoxhunt ole vaikuttanut heiddn kayttdytymiseensd. Taman jalkeen osuus ldh-
teen laskuun. Huomattavaa myos on, ettd “en osaa sanoa” -vastausten suhteelli-
nen osuus on suurin aloittelijoiden ryhmaéssa (tdhtid 54 tai alle). Trendi on las-
keva, jos tarkastellaan neljad ryhméda kokonaisuutena. Mitd enemman tdhtid on
kerdtty, sitd vdhemmaén on epavarmuutta. Tilastollisen merkitsevyyden osalta
voidaan todeta, ettd tulokset ovat melkein tilastollisesti merkittdvia (x?=12,27, va-
pausasteet=6, p=0,056). Kokonaisuutena voidaan todeta, ettd mitd pidemmalle
pelaa, sitd pienempi on epdvarmuus Hoxhuntin vaikuttavuudesta.

4.8 Spicy modella pelaavat kokivat vaikutukset suuremmiksi

Hoxhuntin vaikutukset koetaan suuremmiksi, jos haastavammat simulaatiot eli
Spicy mode on otettu kadyttoon. Spicy mode tarkoittaa sitd, ettd Hoxhunt-simu-
laatioiden vaikeustaso on normaalia suurempi eli pelin vaikeuskerroin kasvaa.



52

(Hoxhunt-palveluomistaja, 2024). Kyselyn vastaajilta kysyttiin K4: Oletko ottanut
kayttoon Hoxhunt-koulutuksesta haastavamman version eli “Spicy moden” (kylld / ei)?
Vastaajista 145 eli noin kaksi_kolmesta (66 %) kertoi ottaneensa Spicy moden
kdyttoon ja vastaajista 76 eli noin kolmannes (34 %) kertoi, ettei ole ottanut. Huo-
mion arvoista on, ettd myos pidemmalle pelanneiden keskuudesta 16ytyi henki-
16itd, jotka eivét ole ottaneet haastavampi simulaatioita kdyttoon. Ndin ollen
Spicy moden kayttoonotto ei ollut tdysin riippuvainen pelkdstddn pidemmalle
pelaamisesta. Kuviossa 18 on esitetty vertailu niiden, jotka ovat ottanee Spicy
moden kdyttoon ja niiden valilld, jotka eivit ole ottaneet.

Spicy moden kayttoon ottamisen vaikutus Hoxhuntin vaikuttavuuteen
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mEn 4,20 4,07 4,05 3,59 3,63 3,42 3,34 3,37 3,35 3,15 3,12 3,10

KUVIO 18 Spicy moden kéyttamisen vaikuttavuus.

Tuloksista voidaan ndhdd, ettd Spicy modella pelaavat arvioivat Hoxhuntin vai-
kutukset suuremmiksi. Jokaisessa turvallisuuden osa-alueessa, paitsi sahkopos-
tin lahettdjan sahkopostiosoitteessa, Spicy modella pelaavat arvoivat Hoxhuntin
vaikuttavan enemman lisddvasti huomion maaraan. Sahkopostin lahettdjan sah-
kopostiosoitteenkin osalta molemmat ryhmét arvioivat Hoxhuntin vaikuttavan
huomion madrdan samalla tavalla. Suurin ero turvallisuuden osa-alueissa oli
muiden henkilokorttien nakyvilld pitdiminen, jossa ero kylli (3,51) ja ei (3,15) vas-
tauksien vililld oli 0,35 yksikkod. Toiseksi suurin ero oli turvallisuushdirioistd
ilmoittamisessa, jossa ero kylli (3,86) ja ei (3,59) vastauksien vililld oli 0,27 yksik-
kod. Kolmanneksi suurin ero oli tydaseman lukitseminen sen luota poistuttaessa,
jossa ero kylli (3,58) ja ei (3,34) vastauksissa oli 0,24 yksikkod. Pienimmat erot oli-
vat jo edelld mainitun ldhettdjan sahkopostiosoitteen lisdksi pelastusturvallisuu-
dessa. Poistumisteiden sijainnin osalta kylli (3,17) ja ei (3,12) vastausten valilld
eroa oli vain 0,05 yksikkod ja palosammuttimien ja palopostien sijainnin osalta
sitd ei ollut ollenkaan. Molemmissa ryhmissa keskiarvo oli 3,10.
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Ristiintaulukoinnin merkitsevyyden testauksessa huomattiin, ettd useasta
osa-alueesta ei saatu tilastollisesti merkitsevdd tulosta. Taulukossa 7 on esitetty
tarkemmat vastaukset osa-alueittain Spicy modella pelaavien ja ei-pelaavien va-
lilld. Tulokset olivat merkittaviad (p<0,05) sahkopostin sisdllon (p=0,045), turval-
lisuushdiriostd ilmoittamisen (p=0,038), tydbaseman lukitseminen sen luota pois-
tuttaessa (p=0,004), oman henkilkortin ndkyvilld pitaminen (p=0,039) ja muiden
henkilokortin nakyvilld pitdmisen (0,042) osalta. Muissa osa-alueissa tulokset ei-
vit olleet tilastollisesti merkittiavid. Kokonaisuutena voidaan todeta, ettd kaikissa
osa-alueissa Spicy modella pelaavien keskiarvot olivat, joko yhtd suuret tai suu-
remmat kuin ei-pelaajien keskiarvot. Lisdksi viidessd osa-alueessa havaittiin ti-
lastollisesti merkitseva eroa.

TAULUKKO 7 Tarkemmat vastaukset Spicy moden pelaamisen osalta.

n Keski- arvo
n yht. (1-5)
Siihkopostin lahettajin sahko- | Kylld 2 144 4,19 ;2‘;227 ’
postiosoite ei 1 75 4,20 p=0,915
kylla 2 143 4,26 x2=9,77;
Sahkopostin sisdlto - vap=4;
ei 0 75 4,07 p=0,045
Sahkopostin sisdltimien link- kylld 2 143 4,23 X2=Z,5.6 '
kien URL : vap=®
ien . ei 1 73 4,05 p=0,109
Turvallisuushzirisista ilmoit- | Xylla 0 138 3’86 zi:)l:(i,l >
taminen ei 3 73 3,59 p=0,038
Turvallisuuskoulutuksiin kylla 1 135 3’ 74 X2=3=,,Z.4 '
osallistuminen ei 5 72 363 Z:}()) 41,3
J —VY/
Verohallinnon turvallisuus- | Ky!l1d 4 141 3’62 zi;i? '
periaatteet ja -ohjeet ei 5 74 3,42 p=0,35,8
Tyvaseman lukitseminen sen kylla 1 132 3’58 X2=1=i)1,.3 5
luota poistuttaessa ei 7/ 73 334 Z:}()) 064
7/ —VY,
Toimitilaan saapuminen niin, kylla 3 133 3,56 zi;iﬁﬁ ’
ettd samalla... ei 5 73 3,37 p=0,06,5
Oman henkilgkortin ndkyvilld kylld 2 134 3,51 zi;i’o K
pitdminen... ei 6 72 3,35 p=0,03,9
Muiden henkilokortin niky- kylld 3 132 3,50 zi;ii% ’
villd pitiminen... ei 6 72 3,15 p=0,04,2
kylla 7 133 3,17 x2=4,09;
Poistumisteiden sijainti - vap=4;
ei 8 68 3,12 p=0,394
Palosammuttimien ja palo- kylla 9 131 3,10 zi;i,;ﬁ ’
postien sijainti ei 9 68 3’10 p=0,24,6
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4.9 Hoxhuntin negatiiviset vaikutukset ja “en osaa arvioida”

Tutkimuksen tuloksia on esitelty aiemmin pddasiassa huomion muuttumisen
kautta, esimerkiksi minkd verran Hoxhunt vaikuttaa lisddvasti huomion maa-
radan eri turvallisuuden osa-alueissa. Tdssd luvussa tarkastellaan Hoxhuntin ne-
gatiivisia vaikutuksia, sekd sitd, miten vastaajien "en osaa arvioida” -vastaukset
ovat kytkoksissa Hoxhuntin vaikuttavuuteen. Luvussa tarkastellaan myos
avointen vastausten nakokulmia, sekd Hoxhunt-palveluomistajan ajatuksia ai-
heesta.

Tutkimuksen tulokset eivit itsessddn ole positiivisia tai negatiivisia, vaan
ne ovat tuloksia, havaintoja tietystd kysymyksestd. Tamdn tutkielma keskittyy
tarkastelemaan Hoxhuntin vaikutuksia erityisesti huomion maééran lisdantymi-
send tai vihentymisend. Tadssd luvussa negatiivisuus on madritelty avoimesti ka-
sittdmddn kaikki kdaytokseen heikentavaésti vaikuttavat seikat. Oleellista on, ettd
vastaaja esittdd muuttuneen kadytoksensad negatiivisessa valossa. Esimerkiksi ne-
gatiiviset tunteet tai vastaajan ndkokulmasta heikentynyt oma kaytos ovat nega-
tiivisia vaikutuksia. Kaikista vastuksista ei voi suoraan tulkita tarkoittaako vas-
taaja, ettd Hoxhuntin vaikutus on hdnen mielestddn negatiivinen vai esimerkiksi
neutraali muutos kdyttdytymiseen.

Avointen vastausten viidentend teemana oli Negatiivinen kokemus, johon si-
sallytettiin kaikki kielteiset ajatukset Hoxhuntin vaikutuksista. Vastaajista pieni
osuus kahdeksan henkilod eli noin 4 % kertoi suoranaisista negatiivisista koke-
mubksista. Negatiiviset kokemukset liittyivit yleiseen luottamuspulaan, liian no-
peaan raportointiin, Hoxhunt-jdrjestelmén ongelmiin ja epaluuloisuuteen. Pahi-
ten ja lyhyimmalld vastauksella Hoxhuntin vaikutuksia kertoo erds vastaajista,
joka kertoo Hoxhuntin vaikuttaneen yleiseen luottamukseen.

"En luota endd mihinkdan”

Erds vastaajista kertoo negatiivisesta vaikutuksesta, koska Hoxhunt-jdrjestelma
kannustaa reagoimaan nopeasti mahdollisiin huijausviesteihin. Hanen mu-
kaansa nopeasti reagoiminen ei ole toivottua. Peli palkitsee, jos Hoxhunt-simu-
laation raportoi riittdvan nopeasti (Hoxhunt-palveluomistaja, 2024).

” Alussa Hoxhuntilla oli melko negatiivinen vaikutus, silld pelin tulostilastoilla katso-
taan kuka on nopein vastaamaan tai reagoimaan viestiin. Sdhkoposteihin nopeasti rea-
goiminen oli siis haluttu kayttaytymismalli... Piddn tulostilastojen seuraamista aika
negatiivisen kayttaytymismallin ruokkivana tukena organisaatiolle...”

Yksi vastaajista kertoi Hoxhunt jdrjestelmdn teknisten ongelmien aiheuttavan
tuskastumista, koska Hoxhuntin lomalleldhtdilmoitus tai muu ominaisuus ei
toimi oikein.

”...hoxhunt -peli itsessddn tuskastuttaa usein, kun sen toiminnot eivét toimi oikein
(esim. lomalle asettamisen jdlkeen viestejd tulee silti ldpi, tai peli sekoilee muutenvaan
itsekseen, josta kdyttdjd joutuu itse kdrsimaan pelitilastoissaan.”
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Nelja muuta vastaajaa kertoivat epdluuloisuuden tai kyynisyyden kasvaneen
viestejd kohtaan. Vastauksista huokuu negatiivinen savy vaikkakin juuri viestien
aitouden epdileminen on avainasemassa tietojenkalastelun tunnistamisessa (Par-
sons, 2015). Kaksi vastaajista kertoo epdluuloisuuden heijastavan myos puhelui-
hin ja sosiaalisen median kayttoon.

“Minusta on tullut epdluuloinen Somessa. En myoskaan herkésti vastaa vieraisiin pu-
helinnumeroihin. ...”

”Ei uskalla avata outoja henkilokohtaisia viestejd tai vastata kaikkiin puheluihin, siis
omassa puhelimessa. En ota endd osaa mihinkdan kilpailuihin somessa. Oikeastaan
hermostuttaa jo koko some ja sahkoinen asiointi.”

Erds vastaajista kertoo epdilevyyden ja kyynisyyden nousseen sdhkoposteja koh-
taan.

”Epdilevdisyys ja kyynisyys sahkoposteja kohtaan on kasvanut. Jos joku erikoinen s&h-
koposti ei kuulu Hoxhuntiin, niin raportoin sen.”

Hoxhunt-palveluomistaja (2024) kertoi haastattelussa, ettd ylimaaraisiksi koettu-
jen Hoxhunt-viestien saapuminen hdiritsee joitain tyontekijoita: “Osa kokee, ettd
se hdiritsee tyon tekemistd, kun sieltd tulee ylimédardisid viestejd. Kun viesteja tu-
lee niin paljon muutenkin niin, ettd he haluaisivat sitten sen takia olla mukana.
Tai sitten kokee, ettd ne ovat niin helppoja, ettd drsyttdd ettei halua olla siind mu-
kana.”.

Viimeisena késitelldan Hoxhuntin vaikutuksista en osaa arvioida -vastausten
osuus. Aiemmissa luvuissa on kisitelty vastaukset, joissa vastaaja on ollut jotakin
mieltd. Kuviossa 19 on esitetty “en osaa sanoa” -vastaukset sekd yhdistetysti vas-
taukset, joissa huomio on vahentynyt (vastaukset 1 ja 2) ja vastaukset, joissa huo-
mion méadrd on lisddntynyt (vastaukset 4 ja 5). Huomioitavaa on, ettd esitetyt suh-
teelliset osuuden poikkeavat aikaisemmin kuvatuista, koska nyt huomioidaan
myds tdmé osuus vastaajista.

Tulokset osoittavat, ettd en osaa sanoa -vastaukset ja huomion vaheneminen,
vastaukset (1 ja 2), kdyttaytyvat keskimddrin kddntden verrannollisesti huomion
lisddntymiseen (vastaukset 4 ja 5). Turvallisuuden osa-alueissa, joissa huomion
lisddantyminen oli suurinta, oli vahiten en osaa sanoa -vastauksia ja myos vahiten
vastauksia, joissa huomio oli vdhentynyt. Esimerkiksi sdhkopostin ldhettdjan
sahkopostin osalta huomiota enemman kiinnitti 197 vastaajaa, vahemmaén 3 ja 2
vastaajaa ei osannut arvioida vaikutusta. Vastaavasti turvallisuuden osa-alu-
eissa, joissa huomion lisddntyminen oli vahdisintd, oli eniten “en osaa arvioida” -
vastauksia ja vastauksia, joissa huomio oli vahentynyt. Esimerkiksi palosammut-
timien ja palopostien sijainnin osalta huomiota kiinnitti enemmaén 33 vastaajaa,
vdhemman 21 vastaajaa ja 22 vastaajaa ei osannut arvioida vaikusta. Tama ei tay-
sin toteudu kaikkien turvallisuuden osa-alueiden osalta. Jossain turvallisuuden
osa-alueissa, kuten Verohallinnon turvallisuusperiaatteet ja ohjeet, havaitaan
keskimédrdisestd linjasta vahdisempi madra “en osaa arvioida” -vastauksia.
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5 JOHTOPAATOKSET

Hoxhunt vaikuttaa positiivisesti huomion méaaraan kaikissa tutkituissa turvalli-
suuden osa-alueissa. Suurinta vaikutus oli tietojenkalastelun osalta. Hoxhunt
vaikuttaa enemman naisiin kuin miehiin ja jonkin verran enemmaén yli 50-vuo-
tiaisiin kuin tdtd nuorempiin. Lisdksi mitd pidemmadlle tai haastavampia Hox-
hunt-simulaatioita pelaa, sitdi enemmaén positiivisia vaikutuksia ilmenee. Hox-
hunt vaikuttaa negatiivisesti vain hyvin pieneen osaan vastaajista ja positiiviset
vaikutukset ylittdvit selvdsti negatiiviset vaikutukset. Hoxhunt on lisannyt sitd
pelanneiden kykyd arvioida sdhkopostin ldhettdjan luotettavuutta, sahkopostin
linkkejd ja liitteitd. Yleinen varovaisuus on kasvanut, seké kiinnostus tietoturval-
lisuuta kohtaan on noussut. Johtopdatoksend myos on, ettd kouluttamalla yhtd
turvallisuuden osa-aluetta voidaan vaikuttaa my6s muiden turvallisuuden osa-
alueiden kehittamiseen ja turvallisuuskulttuuriin. N&din ollen ei valttamatta tar-
vita yhtd suuria panostuksia kaikissa turvallisuuden osa-alueissa, jos yhdelld
osa-alueella onnistutaan vaikuttamaan kohderyhmiin riittavésti.

Téssd luvussa esitetddan tutkimuksen tulokset vastaamalla tutkimusongel-
miin. Tuloksia tarkastellaan suhteessa taustakirjallisuuteen, sekd arvioidaan tu-
losten merkitystd luotettavuutta ja kdytettavyyttd sekd esitetddn jatkotutkimus-
aiheita. Taméan tutkimuksen tavoitteena oli arvioida Hoxhunt-tietojenkalastelu-
koulutuksen vaikutuksia Verohallinnon tyontekijéihin seuraavien tutkimusky-
symysten avulla.

Tutkimuskysymys:

1. Ovatko Verohallinnon tyontekijdt kokeneet Hoxhunt-tietojenkalastelu-
koulutuksen vaikuttaneen heiddn kayttaytymiseensa?

Apututkimuskysymykset:

2. Miten Hoxhunt on vaikuttanut Verohallinnon tyontekijoiden kayttayty-
miseen?

3. Onko Hoxhuntilla positiivisia vaikutuksia myds muiden turvallisuuden
osa-alueiden osalta?
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Tutkimuksen tulokset osoittavat, ettd 79 % Verohallinnon tyontekijoistd ko-
kee Hoxhunt-tietojenkalastelukoulutuksen vaikuttaneen heiddn kayttaytymi-
seensd. Vastaus tutkimuskysymykseen on siis kylld: Verohallinnon tyontekijét
ovat kokeneet Hoxhuntin vaikuttaneen heiddn kayttdytymiseensad. Lahes kah-
deksan kymmenestd on sitd mieltd, ettd vaikutuksia on ollut. Tutkimuksessa sel-
vitettiin myods miesten ja naisten vastausten eroja tdhdn kysymykseen. Vaikka
miehet vaikuttaisivat pitdvan Hoxhuntia vahemmain tehokkaana lisddntyneen
huomion miidriassd mitattuna, tulokset eiviat osoittaneet tilastollisesti merkitti-
vdd riippuvuutta sukupuolen osalta. Tulokset tukivat hypoteesia, joka oli, ettd
Hoxhunt on vaikuttanut tyontekijoiden kayttaytymiseen.

Ensimmadisessd apututkimuskysymyksissd pohdittiin sitd, miten Hoxhunt
on vaikuttanut Verohallinnon tyontekijoiden kayttdytymiseen. Tahan kysymyk-
seen saatiin myo6s vastauksia. Hoxhunt-koulutus on merkittdvasti vaikuttanut
tyontekijoiden kadyttdaytymiseen, erityisesti heiddn valppauteensa ja turvallisuus-
kaytantoihinsd. Tulokset osoittavat, ettd koulutuksella on ollut laajaa vaikutusta
sahkopostiviestinndn tarkkuuteen, yleiseen tietoturvatietoisuuteen ja raportoin-
tikdytantoihin. Avoimissa vastauksissa vastaajista 86 % kertoi arvioivansa sdh-
koposteja aiempaa tarkemmin. Lisdksi vaikutukset ovat ulottuneet tydeldman ul-
kopuolelle, mikd vahvistaa koulutuksen kokonaisvaltaista merkitystd. 27 % vas-
taajista kertoi vaikutuksia olleen yleiseen varovaisuuteen tai vapaa-aikaan.
Vaikka Hoxhuntin vaikutukset ovat pddosin myonteisid, osa vastaajista kertoi
negatiivisesta epdluuloisuuden kokemuksesta. Tulokset tukivat hypoteesia, joka
oli, ettd Hoxhunt on parantanut tyontekijoiden tietojenkalastelun tunnistusky-
kya.

Toisessa apututkimuskysymyksessd pohdittiin, onko Hoxhuntilla positii-
vista vaikutusta myos muiden turvallisuuden osa-alueiden osalta. Huomion
maddrd on oleellinen tekija turvallisuudessa, kuten tietojenkalastelun tunnistami-
sessa (Parsons ym., 2015). Kyselytutkimuksessa kavi ilmi, ettd Verohallinnon
tyontekijoiden huomion maara on lisddntynyt useilla turvallisuuden osa-alueilla.
Merkittavin vaikutus huomion maééraan oli tietotojenkalastelun tunnistuskyvyn
osalta (84-88 %). Tahdn ryhmadn lukeutuivat sihkopostin lahettdjan sahkoposti-
osoite, sdhkdpostin sisdlto ja sahkopostin linkit. Toisiksi eniten vaikusta oli tur-
vallisuushdirididen raportoinnin ja hallinnollisen turvallisuuden osalta (50-58
%). Tahan ryhméaan kuuluivat turvallisuushdiridistd ilmoittaminen, turvallisuus-
koulutuksiin osallistuminen ja Verohallinnon turvallisuusperiaatteet ja ohjeet.
Kolmanneksi eniten vaikutusta oli henkil6sto- ja toimitilaturvallisuuden osalta
(32-38 %). Tahan ryhmddn kuuluivat toimitilaan saapuminen niin, ettd samalla
ovenavauksella ei pddse sisddn luvattomia henkil6itd, tydaseman lukitseminen
sen luota poistuttaessa, oman henkilokortin nédkyvilld pitdiminen ja huomion
kiinnittaminen muiden henkilokortin kadytt6on Verohallinnon tiloissa. Vahéisin
vaikutus oli pelastusturvallisuudessa (16-17 %). Tahdan ryhméaan kuuluivat pois-
tumisteiden sijainti ja palosammuttimien ja palopostien sijainti. Huomioitavaa
kuitenkin on, ettd osa raportoi, ettd Hoxhuntilla ei ollut vaikutusta ja jopa, ettd se
vdhensi huomion mdarad turvallisuuden osa-alueissa. Vastaus toiseen apututki-
muskysymykseen on kylld: Hoxhuntilla on ollut vaikutusta muiden turvallisuu-
den osa-alueiden osalta lisddntyneend huomion maarand. Ndin ollen Hoxhunt on
vaikuttanut turvallisuuteen parantavasti myds muissa osa-alueissa kuin
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tietoturvallisuudessa. Tulokset tukivat hypoteesia, joka oli, ettd Hoxhunt on vai-
kuttanut positiivisesti myos muilla turvallisuuden osa-alueilla lisddntyneend
huomion madrana.

Miesten ja naisten vaélilld havaittiin merkittdviad eroja. Naiset arvioivat kai-
killa osa-alueilla Hoxhuntin vaikutukset keskimédarin 11 % suuremmiksi kuin
miehet. Suurin ero oli turvallisuushdiridistd ilmoittamisen ja hallinnollisen tur-
vallisuuden osalta, jossa naiset kertoivat Hoxhuntin vaikuttavan 15-17 % enem-
mén kuin miehet. Myo6s henkildsto- ja toimitilaturvallisuuden osalta naiset ker-
toivat Hoxhuntin vaikuttaneen 12-20 % enemmaén miehiin verrattuna. Miehet ei-
vit keskimé&drin kokeneet Hoxhuntilla olevan huomiota lisddvaa vaikutusta pois-
tumisteiden, sekd palosammuttimien ja palopostien osalta.

Tutkimus osoitti, ettd yli 50-vuotiaat kokevat Hoxhuntin vaikutukset suu-
remmiksi kuin alle 50-vuotiaat. My6s 30-39-vuotiaat erottuivat muista ikéryh-
mistd. Tdssda ryhméassda Hoxhuntin vaikutukset olivat keskiméérin kaikkein pie-
nimmat. Tulokset eivit olleet tilastollisesti merkitsevid kaikkien turvallisuuden
osa-alueiden osalta. Vain Verohallinnon turvallisuusperiaatteet ja -ohjeet
(p=0,019), toimitilaan saapuminen niin, ettd sisddn ei pddse muita (p=0,029) ja
oman henkilokortin nédkyvilld pitiminen (p=0,002) osa-alueissa tulokset ovat ti-
lastollisesti merkittavida. Kokonaisuutena voidaan kuitenkin sanoa, ettd kaikissa
osa-alueissa yli 50-vuotiaiden keskiarvot ovat suuremmat ja kolmessa niistd tu-
lokset ovat tilastollisesti merkittdvid. Ndin ollen johtopddtoksend voidaan todeta,
ettd yli 50-vuotiaiden osalta Hoxhunt vaikuttaa enemmaén kuin alle 50-vuotiai-
den osalta.

Suojautuminen tietojenkalastelua vastaan edellyttdd monikerroksista ldhes-
tymistapaa, joka yhdistdd tekniset ratkaisut ja kadyttdjien tietoisuuden (Hong,
2012, s. 78-81; Parmar, 2012, 8-11; Almomani ym., 2013, 13-14). Keinona ovat
teknologiset keinot ja kadyttdjaldhtoiset keinot, joita voivat olla simuloidut tieto-
jenkalasteluharjoitukset ja mikropelit, jotka lisddvat kayttdjien kykyd tunnistaa
tietojenkalasteluhyokkayksida (Hong, 2012, s. 79-81). Hoxhunt lukeutuu p&dédosin
kayttdjalahtoisiin keinoihin sen koulutusndkokulmien kautta mutta osittain
my0s teknologisiin keinoihin, koska tietojenkalasteluviestien raportointi on mah-
dollista yhdistdd organisaation hdirionhallintaprosessiin Hoxhunt-jdrjestelméan
kautta (Hoxhunt-palveluomistaja, 2024). Tutkimuksen tulokset osoittavat, ettd
Hoxhuntilla on vaikutusta kédyttdytymiseen ja tietojenkalastelulta suojautumi-
seen. Johtopdatoksend voidaan todeta, ettd kirjallisuuden ja tulosten nakokul-
masta Hoxhunt toimii tietojenkalastelua vastaan ja vaikuttaa merkittdvasti tieto-
jenkalastelulta suojautumiseen.

Raggad (2010, s. 12-13) kuvaa turvallisuuskulttuuria inhimilliseksi toimin-
naksi, jonka rakentamisessa kouluttamisen tulisi luoda pohja turvallisuusperi-
aatteiden omaksumiselle. Tutkimus on osoittanut, ettd Hoxhunt vaikuttaa tyon-
tekijoiden turvallisuuskadyttaytymiseen toissd ja jopa vapaa-ajalla. Tamén voi-
daan ajatella olevan turvallisuuskulttuurin muodostumisesta kertovaa toimin-
taa. Jos henkil¢ itse omaksuu turvallisia toimintatapoja, joita hdn toteuttaa vapaa-
ajallaan, jossa tyonantajalla ei ole mahdollisuutta valvoa toimintaa, voidaan aja-
tella samojen toimintatapojen toteutuvan myos toissd. Ndin ollen Hoxhunt vai-
kuttaisi kehittavan turvallisuuskulttuuria kokonaisuutena pelkén tietojenkalas-
telukoulutuksen ohella.
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Tuloksien merkitystd arvioitaessa on otettava huomioon tietoturvallisuu-
den ldhtokohtaisen kiinnostavuuden merkitys, vaikka tutkimuksen tulos ei anna
sithen selvdd vastausta. Vastaajista 95 % piti tietoturvallisuutta yleisesti ja 93 %
sdahkopostin tietoturvaa tyotehtdvien kannalta kiinnostavana. Tastd lahtokoh-
dasta ajateltuna, Hoxhunt on siis vaikuttanut merkittavésti kohderyhmaéén, joka
on kiinnostunut tietoturvallisuudesta. Voidaan ajatella, ettd vaikutukset olisivat
saattaneet olla vieldkin suuremmat sellaiseen kohderyhmaén, jota tietoturvalli-
suus ei ldhtokohtaisesti kiinnosta. Tahdn pddtelmdan on kuitenkin suhtaudut-
tava kriittisesti silld, kiinnostavuuden alkutilannetta ei ole mitattu ja kyseessa voi
olla kehdpddtelma siltd osin, ettd Hoxhunt on saattanut vaikuttaa positiivisesti
tdhan kiinnostavuuteen. Toisaalta kiinnostavuus voi johtua muistakin tietotur-
vaviestinnén ja -koulutusten toimenpiteistd ja muista seikoista.
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6 POHDINTA

Tutkimuksella ja sen tuloksilla on ollut merkitystd. Se osoittanut, ettd Hoxhunt
vaikuttaa merkittdavasti my6s muihin turvallisuuden osa-alueisiin. Voitaisiin aja-
tella, ettd kouluttamalla yhtd turvallisuuden osa-aluetta, vaikutetaan itseasiassa
turvallisuuskulttuurin kehittymiseen kokonaisuutena. Vastauksena johdannossa
esittamadni kysymykseen, koen, ettd olen saanut akateemisen vastauksen omille
ennakkoajatuksilleni siitd, ettd kouluttamalla tiettyd turvallisuuden osa-aluetta
voidaan kehittdd turvallisuustietoista ajattelua kokonaisuutena.

Tutkimuksen toteutuksessa oli puutteita, eikd se onnistunut alkuperdisen
suunnitelman mukaisesti. Tutkimusta ei julkaistu siind laajuudessa kuin oli tar-
koitus. Tdmé&n seurauksena tutkimukseni tavoitti vain osan verohallintolaisista
ja otoskoko jdi tdstd syystd tavoitetta pienemmdksi. Myos tdstd syystd tutkimuk-
sen otanta ei ollut riittdvdn laaja, jotta ristiintaulukoinnista olisi tilastotieteelli-
sesti saatu merkitsevid tuloksia kaikissa vertailuissa. Se, ettd tilastollista merkit-
sevyyttd ei pystytty osoittamaan kaikissa tilanteissa ei kuitenkaan tarkoita, ett-
eiko ilmiotd olisi olemassa. Namadkin tulokset saattavat antaa suuntaa jatkotutki-
muksen tekemiselle. Toisena heikkoutena oli kyselyn ikdjakauman rakentami-
nen. Olisi ollut helposti ennen kyselyn julkaisua selvitettdvissd, miten Verohal-
linto itse kerdd tietoa tyontekijoistadan. Téatd tietoa olisi voitu kayttdd kyselyn lah-
tokohtana. Nyt kysely toteutettiin eri ikdhaarukoilla, joten otoksen edustavuus ei
ollut paras mahdollinen. Kolmantena, tutkimus selvitti ainoastaan vastaajien na-
kemyksid Hoxhuntin vaikutuksista huomion méaéraan. Ei siis selvitetty sitd, milld
tasolla huomio oli ennen Hoxhuntia. On siis esimerkiksi mahdollista, ettd huo-
mion mddrd on ollut jo ennen Hoxhuntin kayttod korkea, joten henkil6 voi arvi-
oida, ettd se ei ole ndin ollen lisddntynyt. On myos mahdollista, ettd se on jopa
laskenut, jos Hoxhunt koetaan liian itsestddnselviksi, yksinkertaiseksi tai drsyt-
tavaksi. Neljantend tutkimuksessa ei myoskddn tutkittu oman osallistumisen
madran merkitystd. Toisin sanoen, vaikka koulutettava saa Hoxhunt-viestejd, voi
olla, ettd hédn ei yksinkertaisesti reagoi niihin ollenkaan. Tama vaikuttaa suoraan
koulutuksen maardaan mikrokoulutusten poisjddnting ja vaikuttavuuteen koko-
naisuutena. Hoxhuntissa koulutettava kannustetaan ottamaan osaa ja jatkuvasti
arvioimaan viestien oikeellisuutta. Hanen omalle harkinnalleen timén jdlkeen
jad, raportoiko hédn viestejd vai ei. Han altistuu siis turvallisuusajattelulla jossain
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madrin jatkuvasti, mutta hdnen oma osallistumisensa vaikuttaa Hoxhuntin ko-
konaisvaikuttavuuden méaaraan.

Jatkotutkimusaiheiksi ehdotan perehtymista turvallisuuskulttuurin raken-
tumiseen osakokonaisuuksista. Mielenkiintoista olisi selvittdd, miten yksittdiset
turvallisuuskoulutukset tai ohjelmat vaikuttavat turvallisuuskulttuuriin. Ja tar-
kemmin, mitkd yksittdiset teot, toimet tai koulutuksen osat ovat vaikuttavimpia
turvallisuuskulttuurin rakentamisessa. Onko juuri osallistaminen ja jatkuva osal-
listuminen avainasemassa turvallisuuskulttuurin kehittdmisessd? Oma koke-
mukseni on, ettd vastaus tdhdn kysymykseen on kylld, osallistumisella on merki-
tystd, mutta olisi mielenkiintoista saada lisdad tutkimustietoa aiheesta turvalli-
suuskulttuurin kehittymisen kannalta.

Toisena jatkotutkimusajatuksena ehdotan vertailevaa tapaustutkimusta or-
ganisaatioon, joka on ottamassa Hoxhuntia kdyttoon. Tiedonkeruu, esimerkiksi
kyselytutkimus, voitaisiin suorittaa ennen Hoxhuntin kdyttocnottoa ja uudes-
taan toisen kerran tietyn ajan kuluessa kadyttoonoton jalkeen. T4lld voitaisiin ver-
tailla ldhtotilannetta ja Hoxhuntin aiheuttamaa muutosta kohderyhmassa. Sa-
malla vertailu voitaisiin suorittaa myos verrokkiryhméan kesken, joka ei kaytd
Hoxhuntia. Nédin ollen voitaisiin selvittdd osallistavan turvallisuuskoulutuksen
vaikutuksen laaja-alaisemmin organisaatioiden turvallisuuskulttuurin kehitta-
misen hyvaksi.
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LIITE1 HAASTATTELUN KYSYMYKSET

Tassd liitteessd on kuvattu Verohallinnon Hoxhunt-palveluomistajalle esitetyt
haastattelukysymykset.

Mikad on Hoxhunt?

Mihin Hoxhuntia kédytetdan Verohallinnossa?

Kuinka kauan Hoxhunt on ollut kdytossd Verohallinnossa?

Kuinka monta kayttdjaa Hoxhuntilla on Verohallinnossa?

Onko Hoxhuntilla ollut vaikutuksia Verohallinnon tyontekijoihin?

Onko Hoxhuntin vaikutuksia tyontekijoihin tutkittu? Jos on tutkittu, mil-

laisia tulokset ovat olleet?

7. Onko Hoxhuntilla ollut vaikutuksia Verohallinnon turvallisuuteen? Jo
on, niin millaisia vaikutuksia?

8. Mitd tietoja Hoxhunt tarjoaa Verohallinnon Hoxhuntin kaytosta?

9. Kuinka monta kayttdjaa Hoxhuntissa on Verohallinnossa?

10. Onko Hoxhunt-jdrjestelmaéstd saatavissa tilastoja? Jos on, niin millaisia?

11. Kuinka monta Hoxhunt-harjoitusta Verohallinnon tyontekijit ovat suo-
rittaneet yhteensa? Entd keskimééarin tyontekijaa kohden?

12. Mikéd on epdonnistumisprosentti keskimé&arin?

13. Mitd muuta haluaisit kertoa Hoxhuntista tai sen kédyttotavoista, tarkoi-
tuksesta tai muusta yksityiskohdasta, jota nyt ei ole vield késitelty?

14. Miké on Spicy mode?

15. Kuinka kauan olet toiminut Hoxhunt-palveluomistajana?

16. Voitko antaa jonkin esimerkin Hoxhunt-viestista?

AL N
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LIITE 2 KYSELYN KYSYMYKSET
Tassd liitteessd on kuvattu Verohallinnon henkilostolle ldhetetyn kyselyn kysy-
mykset. Kysymykset koostuvat taustakysymyksistd ja varsinaisista kysymyk-
sistd. Vastausvaihtoehdot on esitetty taulukon soluissa tai erillisilla riveilla.

Taustakysymykset:

1. Ika

lalle25 [25-29 [30-39 [40-49 |50-59 | 60-69 |70taiyli |

2. Sukupuoli

| mies | nainen | jokin muu | en halua kertoa |

3. Mikd on Hoxhunt-koulutuksesta kerddamasi tahtiesi maadra kyselyyn vastaa-
misen aikana?

alle 9 9-14 15-21 22-30 31-41
42-54 55-69 70-89 90-114 145-179
180-219 220-264 265 tai yli

4. Oletko ottanut kiayttoon Hoxhunt-koulutuksesta haastavamman version eli
“Spicy moden”

| kylla | en |

5. Kuinka kiinnostavana piddt omien tyotehtdviesi kannalta seuraavia ai-
heita...

a) tietoturvallisuus yleisesti
b) sdhkopostin tietoturva

Arvioi viittamid seuraavalla asteikolla 1-5, missi...

1 = en pidd lainkaan kiinnostavana
2 =jonkin verran kiinnostavana

3 = neutraali suhtautuminen

4 = jonkin verran kiinnostavana

5 = erittidin kiinnostavana
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Varsinaiset kysymykset:

6. Onko Hoxhunt vaikuttanut kdyttdytymiseesi tychon liittyen?
Arvioi osa-alueita seuraavalla asteikolla 1-5, missi. ..

0 = en osaa arvioida vaikutusta

1 = kiinnitdn paljon vdhemmén huomiota

2 = kiinnitdn jonkin verran vihemmaén huomiota
3 = ei vaikutusta

4 = kiinnitdn jonkin verran enemmaén huomiota
5 = kiinnitan paljon enemmén huomiota

Arvio, kuinka paljon kiinnitdt sen seurauksena huomiota seuraaviin osa-aluei-
siin:

Sahkopostin ldhettdjan sahkopostiosoite

Sahkopostin sisdltamien linkkien URL-osoitteiden kirjoitusasu (eli

verkko-osoitteet, jotka alkavat: “https:/ /")

Sahkopostin sisdlto

Tydaseman lukitseminen sen luota poistuttaessa

Oman henkilokortin ndkyvilld pitdminen Verohallinnon tiloissa

f) Muiden henkilokortin ndkyvilld pitiminen Verohallinnon tiloissa

g) Toimitilaan saapuminen niin, ettd samalla ovenavauksella ei pddse si-
sddn luvattomia henkiloitd

h) Poistumisteiden sijainti

i) Palosammuttimien ja palopostien sijainti

j) Verohallinnon turvallisuusperiaatteet ja -ohjeet

k) Turvallisuushdirioistd ilmoittaminen

IR

gL

)
N—"

7. Onko Hoxhunt vaikuttanut mielestédsi omaa kayttaytymiseesi?

kylla el en osaa sanoa
Y

8. Jos vaikutusta on ollut eli vastasit kysymykseen nro 7 “kylla” kuvaile tar-
kemmin, miten?

[avoin vastaus]



