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suuden merkitys jatkuvuudenhallinnan osana kasvaa jatkuvasti ja my6s nouse-
vien uhkien tunnistaminen on entistd kriittisempaa.

Organisaatiokenttd on hyvin moninainen ja hajautunut niin toimijoiden
koon kuin resurssienkin puolelta, joten my6s varautumisen kdytanteet ja toimin-
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Business continuity management is a prerequisite for all operations. Without it,
organizations won’t be able to recover effectively enough from incidents that dis-
rupt or stop their businesses. In the continuously and rapidly digitalizing world,
actors cannot operate outside of cyberspace anymore, and therefore, cyber
threats compose an increasingly significant threat environment for organizations.
Consequently, the meaning of cybersecurity as a part of business continuity man-
agement is constantly growing.

The organization domains are very multifaceted and diverse, so the policies
and ways of working also differ extensively. In the research, we look for best
practices from critical infrastructure actors and authorities, as well as from infor-
mation security and business continuity standards to provide working solutions
suitable for variable organizations.

By using the theoretical framework and literature review, as well as empir-
ical research via questionnaires and interviews the research examines how well
cybersecurity is currently part of the business continuity management in organi-
zations, and what means can be recognized to improve and enhance the interac-
tion between these areas in the future to minimize the cyber threats compromis-
ing organization’s business continuity.

This research aims to provide information on current and trending cyber
threats that impact business continuity in diverse company organizations. At the
same time, it aims to more effectively use cybersecurity as a tool and means of
business continuity management. This is performed by examining the current
situation in companies, future trends and requirements, and, based on these find-
ings, providing solutions for improvement.

Keywords: cyber threats, cybersecurity, business continuity, business continuity
management, BCM, organizations, emerging technologies, cyber trends
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1 JOHDANTO

Organisaatioiden toimintaympaéristot kehittyvit koko ajan riippuvaisemmiksi
informaatio- ja kyberympdristdistda. On vaikeaa kuvitella endd toimijoita, jotka
pystyisivit valttamadn digitalisaatiota, silld suurin osa on integroinut digitaali-
tekniikan osaksi toimintojaan, puhutaan sitten sisélloistd, kanavista tai transakti-
oista (Neittaanmadki ym., 2021, s. 11), tai kommunikaatiosta, toiminnanohjauk-
sesta, tuotekehityksestd, tai esimerkiksi tuotteiden valmistuksesta. Tatd kautta
kyberturvallisuus on koko ajan tirkeimmassé roolissa organisaatioiden turvalli-
suuden hallinnassa, ja timd trendi tulee jatkumaan tulevaisuudessa niin tekno-
logioiden jatkuvan kehityksen, kuin digitaalisen transformaation myota.

Jatkuvuudenhallinta taas on organisaatioiden toiminnan perusedellytys,
jossa on kyse kriittisiin toimintoihin ja ydinprosesseihin kohdistuvien riskien
tunnistamisesta, priorisoinnista ja sitd kautta toimintaedellytysten turvaamisesta
eri keinoin. Ilman jatkuvuudenhallintaa toipuminen sen toimintaan kohdistu-
vista vakavista héiriotilanteista, tai sen keskeyttdvistd tapahtumista riittavan te-
hokkaasti, nopeasti, ja vahingot hyvaksyttdville tasolle rajaten. Jatkuvuudenhal-
linnalla huolehditaan siis organisaation ja sen kumppaneiden toimintaedellytyk-
sistd (Huoltovarmuuskeskus [HVK], ei pvm.).

Molemmat, sekd kyberturvallisuus ettd jatkuvuudenhallinta ovat siis toi-
mintaedellytysten varmistamiseksi kriittisid. Lahes poikkeuksetta ndiden arvo
omina osa-alueinaan toiminnalle on my®os tunnistettu ainakin jollain tasolla. Pai-
notus ndiden vélill4, sekd syy-yhteyksien ja keskindisen merkittdvyyden ymmar-
taminen vaihtelevat kuitenkin huomattavasti organisaatioittain.

Tutkielmassa pyritddan tunnistamaan merkittdavimpid kyberuhkia organi-
saatioille nyt ja tulevaisuudessa. Lisdksi etsitddan keinoja, joilla erikokoiset toimi-
jat voivat suojata toimintaedellytyksiddn ja tarkeimpid omaisuuseriddan kybertur-
vallisuuden keinojen priorisoimisella, tehokkaammalla huomioimisella, sekéd yh-
distdmiselld jatkuvuudenhallinnan prosesseihin kehittden riskinhallintaa, re-
silienssid, palautumiskykyé, sekd varautumista vakaviin héiriotilanteisiin.

Tutkielmassa keskitytddn selvittdméaan kirjallisuuskatsauksella saatavilla
olevan tieteellisen materiaalin, sekd asiantuntijatiedon avulla mitkd ovat merkit-
tavimpid kybermaailman uhkia ja mahdollisuuksia organisaatioille nyt ja
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lahitulevaisuudessa. Lisdksi tarkastellaan kyberturvallisuutta osana jatkuvuu-
denhallintaa ja sen prosesseja organisaatioissa, jotta voitaisiin tunnistaa, miten
hyvin kyberturvallisuus on huomioitu osana varautumista. Taméan avulla pyri-
tddn arvioimaan mitd organisaatioiden tulisi toiminnassaan jatkuvuudenhallin-
nan ndkokulmasta huomioida, parantaa ja mihin tulisi ennakoivasti keskittya.

Tutkimusaihe koetaan tadrkedksi, koska kyberturvallisuuden merkittavyys
kasvaa koko ajan muuttuvassa maailmassa, jossa uhkakuvat kehittyvat jatku-
vasti, mutta ei ole selkedd, miten hyvin ja tehokkaasti organisaatiot ovat varau-
tuneet tdhdn varmistaakseen toimintojensa jatkuvuuden. Koska on kuitenkin ole-
tettavaa, ettd kdytannot ja resurssit vaihtelevat koosta, toimialasta ja resursseista
riippuen, koetaan tarkedksi tarjota ymmarrystd merkittdavimmistd nykyisistd ja
nousevista uhkista jotta ndméd voivat suojata toimintaedellytyksidan mahdolli-
simman tehokkaasti priorisoiden.

Tutkimus jakautuu teoreettiseen osuuteen, jossa selvitetddn jatkuvuuden-
hallintaa ja kyberturvallisuutta organisaatioissa, sekd kyberuhkia nyt ja tulevai-
suudessa kirjallisuuskatsauksen sekd asiantuntijaldhteiden avulla. Empiirisen
tutkimuksen osiossa organisaatioiden tilannetta, kehitysehdotuksia sekd nykyi-
sid ja tulevaisuuden uhkia selvitetddn kyselyn ja haastatteluiden avulla. Ndiden
tuloksia verrataan teoreettisen osion huomioihin ja 16ydoksiin etsien keinoja tut-
kimusongelmaan, eli miten jatkuvuudenhallintaa voitaisiin parantaa tehosta-
malla kyberturvallisuutta toiminnassa.

Tutkielman tuloksena halutaan saada organisaatioiden kayttoon kasitys
siitd, mitkd ovat merkittavimmat uhat organisaatioille nyt ja ldhitulevaisuudessa,
sekd miten kyberturvallisuus tulisi huomioida osana jatkuvuudenhallintaa mah-
dollisimman tehokkaasti ja toimenpiteitd priorisoiden, jotta toiminnan jatkuvuu-
teen liittyvid riskejd voitaisiin minimoida.

1.1 Tutkimuksen tausta ja tavoitteet

Tutkimuksen tarkoituksena on selvittdd mikd on organisaatioihin kohdistuvaa
uhkakenttd nyt ja ldhitulevaisuudessa kybermaailmassa, miten teknologinen ke-
hitys voi vaikuttaa jatkuvuudenhallintaan ja miten tama tulisi huomioida orga-
nisaatioissa. Halutaan késitelld ja hahmottaa my®ds sitd mitd on tulossa, ei vain
nykytilannetta, sekd auttaa organisaatioita priorisoimaan resurssejaan jatkuvuu-
denhallintansa tehostamiseksi. Tutkimuksen kiinnostavuus kiteytyy nykytilan-
teen ja tulevien trendien ymmartdmiseen, seké siihen miten jatkuvuudenhallin-
taa voidaan parantaa ndmd asiat ymmartamadlld, auttaen toimijoita kohdista-
maan resurssejaan mahdollisimman tehokkaasti.
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1.2 Tutkimuskysymykset ja aiheen rajaus

Tutkimuksen padatutkimuskysymys on:
Miten merkittdvimmiit ja nousevat kyberuhat tunnistetaan ja huomioidaan osana
jatkuvuudenhallintaa ja miten ndiihin varautumista voitaisiin tehostaa?

Lisdksi tutkimuksella on seuraavat alatutkimuskysymykset:

a. Mitkd ovat merkittavimpid kyberuhkia organisaatioille nyt ja tulevai-
suudessa?

b. Onko kybermaailman aiheuttamat uhat tunnistettu riittdvan hyvin
organisaatioissa ja turvaavat toimenpiteet toteutettu?

c. Miké on organisaatioiden arvioitu kyky vastata jatkuvuutta vaaranta-
viin kyberuhkiin?

d. Miten kyberturvallisuuden avulla voidaan tehostaa jatkuvuudenhal-
lintaa nykyisestddn organisaatioissa?

Tutkimuskohde rajataan tédssd tutkielmassa erilaisiin organisaatioihin, seka kes-
kitytdadan jatkuvuuteen vaikuttaviin uhkiin, jotka kohdistuvat organisaatioihin ja
joihin voidaan vaikuttaa kyberturvallisuuden keinoin.

Tutkimuksen ulkopuolelle rajataan yksilot, sekd erilaiset epdviralliset ryh-
mat, joilla ei ole selkedd organisaation médritelméan tayttavad rakennetta, sekd
kansallinen ja valtiollinen turvallisuus teemana, vaikka kriittiseen infrastruktuu-
riin liittyvid organisaatioita voikin olla osana tutkimusta. Tutkimuksen kirjalli-
suuskatsauksessa kdytetyissd asiantuntijamateriaaleissa ei ole rajattu toimijoita
maantieteellisesti, mutta lainsddddnnon ja standardien osalta keskitytddn Suo-
men ja EU:n alueella kdytettdviin sdadoksiin ja materiaaleihin. Empiirisen osuu-
den osalta (kysely, haastattelut) tutkimus rajataan tutkimuskielen vuoksi Suo-
mea ymmartdviin asiantuntijoihin. Jatkuvuudenhallinnan osalta tutkimuksen ul-
kopuolelle jdtetdan valmiussuunnittelu ja poikkeusolot. Kyberturvallisuuden
osalta ulkopuolelle rajataan pddasiallisesti muut digitaalista turvallisuutta tuke-
vat osa-alueet, kuten toiminnan turvallisuus, tietoturvallisuus, tietosuoja ja fyy-
sinen turvallisuus. Nditd voidaan sivuta aihealuetta tukevina aspekteina, mutta
niihin ei paneuduta syvallisesti.

1.3 Tutkielman rakenne

Johdannossa kuvataan tutkielman taustaa, tarkoitusta ja tarvetta tutkimukselle,
madritetdadn tutkimuskysymykset ja aiheen rajaukset, sekd avataan kaytettyja ka-
sitteitd.
Luvut toisesta viidenteen (2-5) keskittyvéat aihealueen teoreettiseen tarkas-
teluun ja tiedon kerdamiseen kirjallisuuskatsauksen avulla eri ndkokulmista.
Toisessa luvussa tarkastellaan jatkuvuudenhallintaa yleisesti késitteend,
mitd se tarkoittaa, sekd sen lisdksi jatkuvuudenhallinnan toteuttamisen keinoja
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organisaatioissa. Kolmannessa luvussa tarkastellaan ensin kyberturvallisuutta
kéasitteend, kybermaailman tdaménhetkistd tilaa ja merkittdvimpid uhkia, sekd
mitkd tekijdat ohjaavat kyberturvallisuuden hallintaa. Neljannessa luvussa kasi-
tellddn vield jatkuvuudenhallintaa ja kyberturvallisuutta ohjaavia yhteisid teki-
joitd ja tarkastellaan ndiden jakamia hallintakeinoja. luvussa tarkastellaan kyber-
turvallisuusuhkien trendeja tulevaisuudessa, seké kehittyvan teknologian vaiku-
tusta organisaatioiden kyberuhkiin. Kuudes kappale késittelee tutkimuksen teo-
reettista viitekehystd ja sen menetelmid niin kirjallisuuskatsauksen kuin empiiri-
sen tutkimuksen osalta, sekd madrittelee ja kuvaa empiirisen tutkimusosuuden
aineistonkeruumenetelmét. Viimeisessd, seitsemédnnessd luvussa analysoidaan
tutkimuksen 16ydoksid, merkittavyyttd ja hyodyllisyyttd, sekd tehdddn yhteen-
veto ja omaa pohdintaa tutkielmaa koskien. Kappaleessa arvioidaan my0os tutki-
muksen luotettavuutta, sekd tarvetta mahdolliselle jatkotutkimukselle ja sen
suunnalle.

1.4 Tutkimuksen keskeiset kisitteet

Tutkielman keskeinen kasitteisto liittyy jatkuvuudenhallintaan, kybermaailman
ympdrille, sekd ndihin liittyvaa lainsddddntoon, standardeihin ja alan vakiintu-
neeseen termistoon. Seuraavissa kappaleissa 1.4.1 ja 1.4.2 tarkennetaan tutki-
muksessa kdytettyjd termejd ja kasitteitd jaotellen ndmd jatkuvuudenhallinnan ja
kyberturvallisuuden késitteisiin.

Késitteiden osalta on huomioitava, ettd vaikka termejd ”tietoturvallisuus”
ja “kyberturvallisuus” kdytetddn usein rinnakkain, niin tietoturvallisuudella tar-
koitetaan kaikkia toimenpiteitd ja keinoja, joilla suojataan tiedon saatavuutta,
eheyttd ja luottamuksellisuutta, kun taas kyberturvallisuus keskittyy sdhkoisen
ja verkottuneen toimintaympaériston turvaamiseen (Turvallisuuskomitea, 2018, s.
15, 22). Ndille kattotermi on Digi- ja védestotietoviraston (DVV) mukaan ”digitaa-
linen turvallisuus” joka kattaa niin jatkuvuudenhallinnan, kuin kyber- ja tieto-
turvallisuudenkin (Digi- ja Véestotietovirasto [DVV], 2023a).

1.4.1 Jatkuvuudenhallintaan liittyvat termit ja kasitteet:

e Jatkuvuudenhallinnalla tarkoitetaan toiminnan jatkuvuuden varmista-
mista suunnittelemalla toimenpiteet ja prosessit hdiriotilanteiden ennalta-
ehkdisemiseksi, niihin varautumiseksi kuin niistd palautumiseksi re-
silienssid kasvattamalla (Sanastokeskus, 2018a.).

e Jatkuvuussuunnittelu tarkoittaa niitd toimia ja keinoja, joilla héiristilan-
teiden vaikutuksia pyritddn pienentimédn ja lyhentaméaan. Jatkuvuus-
suunnittelu toteuttaa jatkuvuudenhallinnan kokonaiskehystd ja sisdltdd
sekd jatkuvuus- ettd toipumissuunnitelmat (Valtiovarainministerio [VM],
2016a).
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e Jatkuvuussuunnitelmat ovat nimensd mukaisesti suunnitelmia, joiden
avulla toiminta turvataan hdiristilanteiden aikana ja niiden jalkeen. Suun-
nitelmissa katetaan tarvittavalla tasolla toimijat, resurssit, palvelut ja toi-
menpiteet (Sanastokeskus, 2016a).

e Liiketoiminnan vaikutusanalyysi (engl. BIA, Business Impact Analysis),
jolla tunnistetaan ja priorisoidaan organisaation kriittisimmaét toiminnot,
sekd ndiden viliset riippuvuudet. Tamaén lisdksi tunnistetaan ndihin vai-
kuttavat haitalliset tekijat (VM, 2016a).

e MBCO (engl. Minimum Business Continuity Objective) on alin hyvaksyt-
tava taso, jolle toiminnot voivat hdirion vuoksi tippua ilman, etté liiketoi-
minnan keskeiset tavoitteet menetetddn (Spedan, 2019).

e MIPD (engl. Maximum Tolerable Period of Disruption) on maksimiaika
minkéd toiminnot voivat olla minimitavoiterajojen alapuolella ennen kuin
ne voivat aiheuttaa peruuttamatonta vahinkoa liiketoiminnalle (Spedan,
2019).

e RPO (engl. Recovery Point Objective) eli toipumispiste, joka madrittelee
minimivaatimukset tilalle johon, toiminnot tulee saada palautettua hairio-
tilanteen jalkeen. Se kuvaa my6s miten paljon dataa voidaan menettda vai-
kuttaen suoraan varmuuskopioinnin taajuuteen (VM, 2016a).

e RTO (engl. Recovery Time Objective) eli toipumisaika, jolla mddritellaan
toiminnon tavoiteltu toipumisaika (VM, 2016a).

e Toipumissuunnitelmat ovat osa jatkuvuussuunnitelmia, joissa kuvataan
toimenpiteet hdirivistd palautumiseen. Useimmiten toipumissuunnitel-
mat liittyvét IT-jarjestelmiin ja tietotekniseen toipumiseen (Sanastokeskus,

2016b).

1.4.2 Kyberturvallisuuteen liittyvat termit ja kisitteet:

e DoS ja DDoS: Palvelunestohyokkédys (Denial of Service attack, DoS) ja ha-
jautettu palvelunestohyokkdys (Distributed Denial of Service attack,
DDoS) ovat verkkohyodkkdyksen muotoja, joilla pyritddn lamauttamaan
palvelu tai tietojdrjestelmd. Hyokkays voi tulla yhdestd osoitteesta (DoS),
tai esim. bottiverkon kautta useista ldhteistd yhtd aikaa (DDoS). (Sanasto-
keskus, 2014).

e Digitaalinen turvallisuus kattaa johtamisen ja riskienhallinnan, jatkuvuu-
denhallinnan, tieto- ja kyberturvallisuuden, seki tietosuojan. (DVV, 2023a)

e Digitalisaatio (Neittaanmaéki ym., 2021, s. 12)

e Haktivisti on hakkeri, jolla on aatteellinen motiivi. (Sanastokeskus, 2004)

e ICT (engl. Information and Communication Technology) tarkoittaa tieto-
ja viestintdteknologiaa (Sanastokeskus, 2010).

e JoT (engl. Internet of Things) eli esineiden internet tarkoittaa laitteita,
joissa internetid kdytetddn niiden ohjaamiseen ja hallintaan (Sanastokes-
kus, 2017).

e Kybertoimintaympaéristdo (myo6s kybermaailma/kyberfyysinen maailma)
madritelldaan digitaalisista tietojdrjestelmista muodostuviksi
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toimintaymparisttiksi, joille on tunnusomaista datan kaikinpuolinen ké-
sittely elektronisin keinoin sisdltden myos fyysiset rakenteet. (Turvalli-
suuskomitea, 2018, 21).

Kyberturvallisuudella haetaan kybertoimintaympadriston luotettavuutta
toimenpiteilld, joilla voidaan hallita ja sietdd kyberuhkia ja niiden vaiku-
tuksia (Turvallisuuskomitea, 2018, 25). Kyberturvallisuus on usein
(tieto)turvallisuuden osa-alue. Kyberturvallisuus keskittyy tiedon ja tieto-
jarjestelmien, sekd laitteiden turvallisuuden takaamiseen verkkoympéris-
tossd (F-Secure, ei pvm.)

Kyberuhkilla tarkoitetaan kybertoimintaymparistoon kohdistuvia haital-
lisia tapahtumia, jotka voivat vaarantaa siitd riippuvaiset toiminnot (Tur-
vallisuuskomitea, 2018, s. 25)

Lohkoketjut (engl. Blockchain, BCT) on hajautettu, kehittyva datakoko-
naisuus, jossa tapahtumat ovat aina aikajarjestyksessd, vahvistettuja, ja jal-
kikdteen muuttamattomissa. (Sanastokeskus, 2018b)

Massadata (iso data, big data) tarkoittaa niin massiivisia ja nopeasti kas-
vavia sekd muuttuvia tietokokonaisuuksia, ettd niitd on vaikea kisitelld
nykyisilla tietojenkasittelysovelluksilla (Sanastokeskus, 2013)
Nollapdivdhaavoittuvuus on tietoturvahaavoittuvuus, josta ohjelman ke-
hittdjat tulevat tietoiseksi vasta kun tieto julkaistaan, eli kehittdjille jaa
nolla pdivad aikaa haavoittuvuuden poistamiseen (Sanastokeskus, 2018c).
OT (Operational technology) tarkoittaa tuotantoympéristdjen IT-jdrjestel-
mid, teknologiaa ja verkkoja joilla hallitaan tuotantoympaéristojen laitteis-
toja ja niiden toimintaa (Yassine, 2021).

Standardit ovat erilaisia yhteisiin toimintatapoihin, hyviin kdytantoihin ja
aihealueeseen liittyviin vaatimuksiin sekd ratkaisuihin kohdistuvia julkai-
suja, joilla organisaatiot ja toimijat voivat varmistaa vaatimuksenmukai-
suuttaan esimerkiksi tuotteiden, palvelujen, tai jdrjestelmien toimintaan
liittyen (SFS Suomen Standardit [SFS], ei pvm.). Tutkielmassa kaytettyja
standardeja ovat mm. tietoturvallisuuden standardisarja ISO/IEC 27000 -
sarja (ISMS, ei pvm.), seké turvallisuuden ja kriisinkestdvyyden standardi
ISO/IEC 22301 (SFS 22301:2019, 2019).

Tekodly (Al Artificial Intelligence). Tekodly jakautuu perinteiseen ja ge-
neratiiviseen tekodlyyn. Tekodly termind tarkoittaa ”ohjelmaa, joka jiljitte-
lee ihmiselle tyypillisid dlykkyyttd vaativia toimintoja” (Sanastokeskus, 2022)
Tietoturvaloukkaus (engl. data breach) tarkoittaa oikeudetonta puuttu-
mista tietoon tai tietojdrjestelmédn erilaisia hyokkaysvektoreita kiyttden,
kuten salasanojen tai tunnusten véadrinkdytolld, haittaohjelmilla, palve-
lunestohyokkayksilld (Dos/DDos), tai tietomurroilla (Sanastokeskus,
2018d).

Tietoallas (Data lake) on arkkitehtuuriratkaisu, joka perustuu teknologis-
ten ratkaisuiden hyddyntamiseen isojen tietomassojen kisittelyssa (Neit-
taanmadki ym., 2021, s. 77-85)
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2 JATKUVUUDENHALLINTA ORGANISAATIOISSA

Kappaleessa kdydddn lapi mitd jatkuvuudenhallinta tarkoittaa kisitteend, sen
merkitystd organisaatioille, sekd siithen liittyvid osa-alueita ja prosesseja.

2.1 Jatkuvuudenhallinta kdsitteend

Turvallisuuskomitean Kyberturvallisuuden sanastossa, sekd Huoltovarmuus-
keskuksen sivuilla jatkuvuudenhallintaa kuvataan organisaatioiden huoltovar-
muutta parantavaksi prosessiksi, jonka avulla tunnistetaan toiminnan uhat, riskit,
héirictilanteet sekd riippuvuudet, ja voidaan arvioida niiden vaikutukset niin or-
ganisaatioissa kuin ndiden toimijaverkostossakin. Tdmaén lisdksi voidaan luoda
ja toteuttaa menettelytavat erilaisten toimintaa uhkaavien hdirictilanteiden va-
ralle, sekd suojata toiminnan jatkuvuus, toiminnan intressit ja arvontuotto kai-
kissa olosuhteissa (HVK, ei pvm.; Turvallisuuskomitea, 2018).

Kyberturvallisuuskeskuksen mukaan “Jatkuvuudenhallinta on organisaation

ylimmidn johdon hyviksymdi strategista ja operatiivista toimintaa, jolla organisaatio va-
rautuu hallitsemaan hdiriotilanteet ja jatkamaan toimintaa ennalta mddritellylld hyvik-
syttivilld tasolla.” (Turvallisuuskomitea, 2018).
Ndiden mukaan jatkuvuudenhallinta on johdon tuella tapahtuvaa, paasdantoi-
sesti omaehtoista toimintaa organisaatioissa ndiden resilienssin kasvattamiseksi,
mutta osan tulee huomioida lakien asettamat vaatimukset (HVK, ei pvm.; Tur-
vallisuuskomitea, 2018).

Jatkuvuudenhallinta on kokonaisuutena varautumissuunnittelua, joka ja-
kautuu normaaliolojen hdiridtilainteisiin keskittyvadan jatkuvuussuunnitteluun,
sekd valmiussuunnitteluun, joka késittelee poikkeusolojen hiiriétilanteita. Tassa
tutkimuksessa keskitytddn normaaliolojen prosesseihin jdttden poikkeusolojen
prosessit ulkopuolelle kuten selvennetddn Valtiovarainministerion (2016a, s. 23)
kayttamaéssa livarin & Laaksosen kuvassa (2009) (KUVIO 1).

KUVIO 1: Jatkuvuudenhallinnan kasitteet. livari & Laaksonen, 2009.
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Tdamdn lisdksi organisaatioiden tulee tunnistaa sidosryhmaénsa ja ndiden tarpeet
sekd vaatimukset. Sidosryhmékenttd on hyvin monimuotoinen, ja kaikkien osa-
puolten tunnistaminen voi olla haastavaa ja vaihdella organisaatioittain. Valtio-

varainministerion (2016a, s. 29) kuva antaa hyvan esimerkin kentdn laajuudesta
(KUVIO 2).

Drganisaatio
Kansalalset Palvelutuottajat
Asiakkaat Toimintojen omistajat Alihankkijat
Lainsastaja Jarjestelmien omistajat Yhieistybkumppanit

Muut hallinnonalat Wiestintdtoiminto Kunnat

| o ettt

Jatkuvuudesta vastaaval Pedastustoimi

Waltion likelaitokset

|
|
|
Media | Integraatiopalvelut
|
|
|

Painostusryhmat

KUVIO 2: Esimerkki sidosryhmistd. Valtiovarainministerio, 2016a.

Organisaation jatkuvuudenhallinnan vastuiden mééarittaminen on samalla ta-
voin tdrkedd kuin turvallisuuden hallinnassakin, kun sidosryhmiit ja toimijat on
tunnistettu. Johdon tulee luoda edellytykset jatkuvuudenhallinnan onnistumi-
selle (tavoitteet, linjaukset, resurssit, budjetointi jne.) sekd seurata tavoitteiden
tayttymistd. Muu organisaatio tulee médédrittdd toimintojen, prosessien, palvelu-
jen ja tietojarjestelmdomistajuuksien mukaan, ja tdimén liséksi organisaation pitdd
tunnistaa ja vastuuttaa sisdisten ja ulkoisten toimijoidensa osalta tarpeelliset ta-
hot kokonaisvaltaisen jatkuvuudenhallinnan takaamiseksi (VM 2016a).

Toiminnan tulee olla dokumentoitua ja jatkuvaan parantamiseen pyrkivéaa.
Téll4 tarkoitetaan niin prosesseja, dokumentaatiota, riskienhallintaa, muutoshal-
lintaa, viestintdd, kuin osaamista ja koulutustakin. Jatkuvuudenhallinta on jatku-
vaa uudelleenarviointia ja toiminnan kehittamistd. Ndissd tdrkeind apukeinoina
ovat mm. sisdiset ja ulkoiset auditoinnit, sekd toiminnan testaaminen ja harjoit-
telu. Seuraavassa kappaleessa késitellddn tarkemmin toimintoja ja dokumentaa-
tiota, jolla jatkuvuudenhallintaa suoritetaan.

2.2 Jatkuvuussuunnittelu organisaatioissa

Jatkuvuudenhallinta organisaatiossa on siis varautumista vakaviin hdiriotilantei-
siin, jotka voivat uhata liiketoiminnan jatkuvuutta, toipumista hyvaksyttavissa
raameissa ndistd hdirictilanteista, sekd resilienssin (kriisinkestdvyyden)
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kasvattamista. Jatkuvuussuunnittelu sisdltdvad ja tarkentaa keinoja jatkuvuu-
denhallinnan takaamiseksi.

Toteutettavia toimintoja organisaatioissa tarkasteltiin Digi- ja Vaestotieto-
viraston jatkuvuudenhallinnan yhteisen mallin kautta (KUVIO 3). Samoihin asi-
oihin ottaa kantaa myds mm. Turvallisuuden ja kriisinkestdvyyden standardi
SFS-EN 1SO 22301:2019 (2019).

1. Ymmarrys toiminnasta ja |
palveluista (BIA-tyskalu) | 2. Jatkuvuudenhallinnan|  3_Jatkuvuudenhallinnan | Johdon
periaatteet (miksi ja miten) edellytykset (Prosessikartta: | 4. Luokittelu: Jatkuvuus- ja sitoutuminen ja
‘ sopimus- ja, toimittajahallinta, toipumissuunnitelmat R —
budjetti ja osaaminen) kriittisille palveluille ja
toiminneille
]
12
5. Kriittisyysluokituksen - : T 5
mukaiset vaatimusten (i RIS 7. SLAt jyvitetaan | z
mérittel tunnistaminen ja sopimuksiin A TP 8
3 ’ el BTG toimittajakohtaisestija | oo ootho LSS z Palvelu
£ mukaisuuden varmistaminen |, .12y ttamisjarjestyksen M= = WL 3 (ympéristén)
E - (esim. valvonta, mittaaminen @ _ym
£ \ suunnittelu ja auditointi) 3 [Etesce,
< I & hallinnan
< i
= méadrittely
9. Yll&pitosopimus, jossa on
huomioitu kriittisyysluokan ; 11. Toimittajakohtaiset
mukaiset vaatimukset 10. Rajapintakuvaukset toimenpiteet seké vastuiden 15 oo denhallinnan

sopiminen
(RACI malli)

toimenpiteet (muutoksen-,
sopimus-, toimittaja- ja riskienhallinta)

Palautumis- ja
toipumis-

suunnitelmat

Harjoittelu |
| toimittajittain
|
|

Sisdinen ja ulkoinen viestintd seka tiedottaminen

\
\
[ Muutoksenhallinta: odottamattomat muutokset
\ Jatkuvuudenhallinta: uudelleen arviointi ja kehittdminen

KUVIO 3: Yhteinen malli jatkuvuudenhallintaan (DVV, 2024)

Y14 kuvataan jatkuvuudenhallinnan kokonaismallia kattavasti, maarittden mita
kaikkea organisaatioiden tulee ottaa huomioon. Tutkimuksen teoreettisen osuu-
den kannalta katsottiin tarpeelliseksi avata osittain kuvan kohtia. Osiot jaettiin
alempana kolmeen kappaleeseen kuvan mukaisesti.

Riskienhallinta ndkyy kuvassa sivupalkkina tarkoittaen, ettd se koskee kaik-
kea jatkuvuudenhallintaan liittyvdd. Uhkien tunnistaminen ja riskienhallinta
ovat prosesseja, joita ei voi erottaa vain tiettyyn aihealueeseen kohdistettaviksi.
Riskienhallinnan tulee olla jatkuvaa ja systemaattista (Lehto, 2023, s. 140). Sa-
moin alapalkeissa ndkyvit harjoittelu, viestintd ja tiedottaminen, muutoksenhal-
linta ja jatkuva uudelleenarviointi ja kehittéaminen ovat kaikkiin osa-alueisiin
kohdistuvia toimintoja.

2.2.1 Johdon sitoutuminen ja resurssit

Johdon tulee sitoutua sekd mahdollistaa jatkuvuudenhallinta, ja toiminnan tulee
linkitty4 liiketoiminnan strategiaan. Organisaation tulee tuntea sisdinen ja ulkoi-
nen toimintaymparistonsd, huolehtia tavoitteiden maarittelystéd ja henkiloston
vastuuttamisesta, sekd tunnistaa ja priorisoida ydinprosessit ja toiminnot
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kriittisyyden perusteella. My6s nédihin liittyvit palvelut, prosessit, jarjestelmdt ja
riippuvuussuhteet tulee tunnistaa (VM 2016a, s. 30-32).

Johdolla tulee olla ymmarrys toiminnasta ja palveluista. Liiketoiminnan vai-
kutusanalyysin avulla kartoitetaan kriittisimmat toiminnot ja niiden riippuvuus-
suhteet. Malleja tdimén luomiseen on useita, mutta vaikutusanalyysin tulee sisél-
tdad kriittisimmat toiminnot ja jarjestelmat, ndiden kriittisyysluokittelun toisiinsa
ndhden (=mddritellddn ndiden kaytettdvyysluokitus sekd palvelutasovaatimus),
niihin vaikuttavat haitalliset tekijat, sekd toimintojen riippuvuussuhteet toisiinsa
(VM 20164, s. 27-29).

Lisdksi varmistetaan jatkuvuudenhallinnan edellytykset myos dokumentaa-
tiossa. Tamad kattaa mm. sopimushallinnan, budjetoinnin, organisaatiokaaviot,
viestinndn ja vastuut, prosessikartat, muutoksenhallinnan prosessit, vuosikellon,
sen miten toimittajahallintaa suoritetaan, sekd mitkd ovat vaatimukset ja linjauk-
set. Niin hallinnolliset kuin tekniset toimenpiteet tulisi dokumentoida (VM 2016a,
s. 41-42).

Neljannen kohdan jatkuvuussuunnitelmat ja toipumissuunnitelmat ovat
merkittdva osa varautumisen prosesseja. Ndissd kuvataan erilaisista hdiriotilan-
teista palautuminen sen mukaan mitd mm. liiketoiminnan vaikutusanalyysissa
on tunnistettu ja madritetty, sekd periaatteissa kuvattu. Jatkuvuussuunnitelmat
keskittyvat ydintoimintojen ylldpitoon siind misséd toipumissuunnitelmat koh-
distuvat jdrjestelmiin ja verkkoon.

2.2.2 Palveluympadriston jatkuvuudenhallinnan mdarittely

Organisaation tunnistettua ja méaaritettyd toimintonsa ylld olevan kuvan (KUVIO
3) mukaisesti varmistetaan tarkemmin hallinnan maarittelyd. Kaytannossa tassa
vaiheessa luodaan tunnistetuille toiminnoille jatkuvuus- ja toipumissuunnitel-
mat. Ndissd pohjana toimii liiketoiminnan vaikutusanalyysi sekd johdon linjauk-
set. Vaikutusanalyysin avulla maééritellddn yleensd hyvidksyttavat RTO (Reco-
very Time Objective) joka linjaa tavoitellun toipumisajan, RPO (Recovery Point
objective) joka médrittdd toipumispisteen, eli tilan johon jarjestelmait, tieto, tai toi-
minnot pitdd saada palautettua mm. varmuuskopioinnin kautta (VM, 20164, s.
24-25). Taman lisdksi mm. jatkuvuudenhallinnan ja kriisinkestdvyyden ISO -
standardi antaa kaksi méadaritystd, jotka organisaation tulisi arvioida: MTPD (Ma-
ximum Tolerable Period of Disruption), eli maksimiaika, jonka kriittiset toimin-
not voivat olla alhaalla, sekd MBCO (Minimum Business Continuity Objective)
joka auttaa organisaatioita maarittamé&an minimitason jolle toiminnot saavat pu-
dota héiristilanteessa. (SFS-EN ISO 23301:2019, 2019). Yleensa tutkimuksissa val-
tetddn lyhenteiden kdyttod, mutta ylld olevat termit ovat niin yleisesti kdytettyja
ja jatkuvuudenhallintaan liitettyjd, ettd tehtiin ratkaisu ottaa ne mukaan.
Liiketoiminnan vaikutusanalyysin kautta on tunnistettu myos riippuvuus-
suhteet, ja tdssd vaiheessa ndiden tulisi kehittyd ohjaavaksi dokumentaatioksi,
jolla jatkuvuudenhallintaa voidaan suorittaa. Tdssd vaiheessa tulee mukaan sel-
kedmmin my6s toimittajahallinnan aspekti, silld maééritetyt toipumisajat tulee
johtaa toimittajien kanssa tehtyihin sopimuksiin vasteaikavaatimuksina. Jos



17

toipumisaika sekd maksimiaika jonka toiminnot voivat olla alhaalla on mééri-
telty tietylle tasolle, tulee varmistaa, ettd toimintoon vaikuttavien sidosryhmien
ja toimitusketjujen sopimukset vastaavat ndihin vaatimuksiin. Tédssd yhteydessa
tulee taas nostaa esiin toimitusketjuturvallisuuteen kohdistuvat uhat ja riskit,
jotka pitdd olla tunnistettu. On myos tunnistettava, miten toimittajia tulee valvoa,
heiddn suoriutumistaan mitata, sekd miten toimittaja-auditoinnit suoritetaan ja
viedddn sopimuksiin.

2.2.3 Palautumis- ja toipumissuunnitelmat toimittajittain

Viimeinen osa (KUVIO 3) kohdistuu jatkuvuudenhallinnan vastuuttamiseen ja
vaatimiseen myos toimittajilta. Téassda DVV (2024) huomioi toimittajaketjun tur-
vallisuutta organisaatioiden jatkuvuudenhallinnan kannalta.

Sopimuksiin tuli viedd organisaation kriittisyysluokittelun mukaiset vaati-
mukset, jotta ne ovat linjassa toipumisaikatavoitteiden kanssa. Tama koskee yl-
lapitosopimuksia, mutta my6s mitd tahansa palvelusopimuksia, joissa on tunnis-
tettu toimittajavastuita, sekd yhteistd rajapintaa.

Vastuiden ja tehtdvien toimenpiteiden tulee olla selkedsti kuvattu mm. vas-
tuiden allokointimatriisissa (RACI-malli), joka kattaa my0s toimittajat, ja organi-
saation pitdd tunnistaa miten toimittajat liittyvat hdiridtilanteista palautumiseen.
My0s viestintdsuunnitelma tulee olla kuvattuna kattaen toimittajat (VM 2016a, s.
56-58)

2.3 Yhteenveto

Edelld lapikdytyjen prosessien ja tuotetun dokumentaation kautta organisaatio
pystyy varmistamaan jo monin osin jatkuvuudenhallintaansa ja sen toimenpi-
teitd. Organisaation toimialasta ja resursseista on kiinni, miten mittavasti jatku-
vuudenhallintaa pystytddn toteuttamaan. Suppeammassakaan mittakaavassa
ylld olevia kohtia ei saisi kokonaan ohittaa, mutta rajatuilla resursseilla priori-
sointi voi olla pakollista, ja lakien ja regulaatioiden tdyttdmiseen tahtddvaa.
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3 KYBERTURVALLISUUS ORGANISAATIOISSA

Luvussa kdydddn ldapi kyberturvallisuus késitteend, sekd mitd se tarkoittaa
organisaatioissa. Lisdksi tutkitaan mitkd ovat tdman hetken merkittavimmat
organisaatioihin kohdistuvat kyberuhkat, sekd miten niiltd suojautumisessa
tulisi huomioida.

3.1 Kyberturvallisuus kisitteend

Kyberturvallisuus on tietoturvallisuuden osa-alue joka keskittyy datan ja
tietojdrjestelmien, sekd laitteiden turvallisuuteen verkkoympdristdissd. Se on
joukko prosesseja, erilaisia teknologisia ratkaisuja, sekd parhaita kaytantoja joilla
voidaan suojautua digitaalisilta hyokkadyksiltda verkon kautta levidvien
haittaohjelmien ja muiden kyberuhkien vaikutuksilta (F-Secure, ei pvm.,;
Turvallisuuskomitea, 2018; Taherdoost, 2022a). Osa-alue on Suomen uusimman
vuoden 2024 Valtioneuvoston kanslian (VNK) julkaiseman
Kyberturvallisuusstrategian mukaan ddrimmdisen tarked osa
kokonaisturvallisuuden mallia yhteiskunnassa jonka toimintaymparistoja
madrittdvit muun muassa voimakas digitalisaation kiihtyminen sekd uusien
teknologioiden kehitys, mutta my6s muuttunut geopoliittinen tilanne
(Valtioneuvoston kanslia [VNK], 2024, s. 9).

Organisaatioiden kyberturvallisuus muodostuu johdon tuella tapahtuvasta
litkketoimintakriittisten ympéristdjen ja suojattavan omaisuuden tunnistamisesta,
toimintaan kohdistuvien kyberuhkien kartoittamisesta ja ymmadrtdmisestd,
riskienhallinnasta, sekd oikeiden suojaavien toimenpiteiden valinnasta edelld
mainittuihin liittyen.

Kyberturvallisuutta ja tietoturvallisuutta, tai muitakaan turvallisuuden
osa-alueita ei voi useinkaan erottaa kyber-fyysisessda maailmassa kokonaan toi-
sistaan vaikka ne keskittyvétkin suojaamaan tietoa eri keinoin. Esimerkiksi tieto-
turvallisuudesta huolehditaan enenevidssd maarin kyberturvallisuuden keinoin,
ja fyysinen turvallisuus on erottamaton osa sekd tieto- ettd kyberturvallisuutta.
Samoin ihmistekijd on aina mukana puhuttaessa turvallisuudesta tai siihen koh-
distuvista uhkista. Tdtd periaatetta toteuttavat muun muassa monet tietoturval-
lisuuden hallintamallin standardit joita késitelldan mydhemmin. Organisaatiota-
solla uhat pitdd pilkkoa huomattavan paljon pienempiin kokonaisuuksiin, jotta
voidaan tunnistaa mitd mikdkin uhkakenttd sisdltdd. Ndin tarkkaan jaotteluun ei
voida tdssd tutkimuksessa mennd, mutta tdassd kappaleessa késitelldédn asiat, jotka
jokaisen organisaation tulisi huomioida kyberturvallisuutta rakentaessaan, niin
merkittdavimpien uhkien kuin suojaavien toimenpiteidenkin osalta. Samalla tama
kappale toimii teoreettisena vertailuosiona jatkon empiiriselle osuudelle, jossa
tarkastellaan organisaatioiden nykytilanteita ja mahdollisia kehitysehdotuksia.
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3.2 Organisaatioihin kohdistuvat kyberuhat nyt

Digitalisaatio muuttaa toimintaympdristdjd koko ajan enemmaén jakamistalou-
teen ja globaaliin itsepalveluyhteiskuntaan painottuviksi. Tamad tarkoittaa, etta
palveluita tuotetaan pddosin digitaalisilla, globaaleilla palvelualustoilla, joissa
myos tekodlylld on koko ajan suurempi merkitys (Neittaanmaki ym., 2021, s. 26).

Tamdn muutoksen kautta kybermaailma on koko ajan merkittdvampi osa
organisaatioiden toimintaa, ja myos uhkakenttd laajenee koko ajan. Uhat voivat
aina olla ulkoisia tai sisdisid, erilaisten rikollisten toimijoiden vaihtelevin motii-
vein aiheuttamia (valtiollinen, rikollinen, vandalismi jne.) aiheuttamia, tai ei-ta-
hallisia vahingoista ja tietdiméattomyydestd johtuvia, sekd esim. luonnonilmidihin
liittyvid (Lehto, 2023). Uhkakentdn laajeneminen liittyy siihen, ettd siind missa
ennen hyokkaysten suorittamiseen tarvittiin vahvempaa tietoteknistd osaamista,
niin nykyadan hyokkaystyokalut ovat kehittyneet helpommin kaytettaviksi, seka
erilaisia hyokkéayksid voi ostaa suoraan verkosta. Myos kehittyva teknologia mu-
kaan lukien tekodly tuo koko ajan enemmain hyokkadysvektoreita rikollisten re-
pertuaariin, ja aiemmat hyokkédykset voidaan suorittaa tehokkaammin (Micro-
soft, 2024, 5.83-93).

Kyberrikollisuuden kulujen maailmantaloudelle arvioitiin olleen vuonna
2020 5,5 biljoonaa euroa Euroopan unionin kyberturvallisuusviraston (ENISA)
mukaan (2022) ja mm. IBM laskee vuosittaisessa raportissaan yrityksille aiheutu-
van tietoturvaloukkauksista keskimddrin n. 4,1 miljoonan euron vahingot, Skan-
dinavian keskiarvon ollessa n. 1,9 miljoonaa euroa (IBM, 2023, 9-12). Jo pelkas-
tddn ndiden lukujen valossa taloudellista uhkaa voidaan pitdd huomattavana.

Liiketoimintaan ja organisaatioihin kohdistuvat uhat ovat huomattavan
monimuotoiset, eikd kaikkien luetteleminen ollut mielekéstd, kun haluttiin kes-
kittyd auttamaan organisaatioita tunnistamaan ja priorisoimaan suojaustoimen-
piteitddn toimintansa jatkuvuuden turvaamiseksi. Merkittdvimpien kyberuhkien
ja hyokkdysvektoreiden tunnistamiseen valittiin muutamia tunnettuja organi-
saatioita, jotka julkaisevat sdannollisesti kattavia raportteja joiden avulla voitiin
pyrkid tunnistamaan tdméan hetken trendeja.

Pohjaksi otettiin Euroopan unionin kyberturvallisuusviraston (European
Union Agency for Cybersecurity [ENISA], 2024a) raportti “ENISA Threat Lands-
cape 2024”, koska sen takana ei ole yritysorganisaatioiden mahdollista painolastia
myydd omia tuotteitaan painottamalla joitain turvallisuuden osa-alueita toisia
enemmaén. ENISAn raporttiin verrattiin tdmén jalkeen kahden kansainvilisen
toimijan (Crowdstrike ja Microsoft) raportteja.

ENISAn raportin mukaan merkittavimpid kyberuhkia 2023-2024 ovat olleet:

- Tiedon saatavuuteen kohdistuvat hyckkaykset: palvelunestohyokkayk-

set (DoS & DDoS). Namaé kohdistuvat kaikkiin sektoreihin, mutta julki-
set palvelut olivat useimmin kohteena. (ENISA, 2024a, s. 15).

- Kiristysohjelmahyokkédykset (ransomware) ovat toiseksi suurin uhka, ja

namd kohdistuvat eniten liiketoimintapalveluihin, sekd valmistajiin.
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- Dataan kohdistuvat hyokkadykset (tiedon manipulaatio ja héirintd) koh-
distuivat eniten organisaatioihin, jotka kasittelivat ihmisten henkilokoh-
taista dataa (PII).

- Sosiaalinen manipulointi/tietojen kalastelu (social engineering) jossa
kaytetddn enemmadn valideja kadyttdjaoikeuksia, sekd datan ostamisen
yleistyminen tietovarkailta (information stealers) joiden kaytto on li-
sdantynyt merkittdvasti osana hyokkaysketjuja. Tdlle oli myos tunnus-
omaista, ettd hyokkaykset kohdistuivat eniten yksityisiin ihmisiin, ja ta-
madn jdlkeen digitaaliseen infraan seka julkisiin palveluihin.

- Haittaohjelmat (malware), saatavissa entistd enemmaéan my0s palveluna.
Ndiden kohteena ovat yksityisten ihmisten lisdksi digitaalinen infra
sekd julkiset palvelut.

- Toimitusketjuihin kohdistuvat hyokkéaykset (supply chain attacks). Nai-
den osalta huomioitiin, ettd ne voivat tapahtua hyvin monia tédssé listat-
tuja uhkia hyvéaksikayttden.

- Valtiollisen tason kyberuhkat siséltden informaatiokampanjat ja valetie-
don levittdminen (Foreign Information Manipulation and Interference,
FIMI).

- Nollapdivdhaavoittuvuudet (zero-day vulnerability).

Alla oleva KUVIO 4 nayttad ENISAn raportissa lueteltujen merkittdvimpien uh-
kien prosentuaalisen jakauman raportoitujen ja analysoitujen hyokkadysten mu-
kaisesti:

WEB THREATS __
0T (OTPW |
HALWARE 052K I5.19%) —,

SOCIAL ENGINEERING THREATS DOS/DOOSADDS & 12K 161.1%)
EATK (040 /_

AN

PRIME THREATS
BDO5/DO0S/RDOS
BRANSOMWTERE
Boan
DATA L0 T —
$OCIAL ENGINEERING THREATS
M ALWARE
WSUPRLY CHAIN ATTACK
WES THREATS
FIMI
@IiRG DAY

/

RANSOSAARE 157K (Z5.71%) —

KUVIO 4: Analysoitujen hyokkaysten jakauma (ENISA, 20244, s. 9)

Raportissa nostettiin esiin muutama selked trendi liittyen ylla oleviin uhkiin:
- Pilvipalveluihin kohdistetut, tai niiden kautta toteutetut hyokkaykset.
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Kayttdjaoikeuksiin kohdistuvat hyokkdykset (identity attacks), joissa
olemassa olevat oikeudet hankkimalla ja niitd hyvaksikdyttamalla tun-
keudutaan jadrjestelmiin.

LOTS (Living Off Trusted Sites) ja LOTL (Living Off The Land) joissa
hyokkéadjat pystyvat entistd tehokkaammin piiloutumaan jarjestelmiin
ja normaalin verkkoliikenteen sekaan tulematta huomatuiksi ja liikku-
maan lateraalisesti jarjestelmissa.

Tekodlyn tyokalujen kdyton yleistyminen rikollisten keskuudessa.
Tuotantoympariston jarjestelmiin (Operational technology, OT) kohdis-
tuvat hyokkaykset nostettiin esiin voimistuvana trendind liittyen Vena-
jan toimintaan EU:n alueella.

Ensimmadiseksi vertailukohdaksi otettu kyberturvallisuuteen erikoistunut
Crowdstrike (2024) nosti vuoden 2024 uhkatilanneraportissaan trendeind erityi-

sesti:

Sosiaalisen manipuloinnin/tietojen kalastelun ja ndin tai muilla keinoin
haltuun saatujen tunnusten hyvaksikayton (nousu 40 %:sta 75%:iin vuo-
sien 2019-2023 valilld).

Pilvialustoihin ja -toimintoihin kohdistuvat uhat (nousu 75% vuosien
2021-2023 valilla).

Toimitusketjuihin kohdistuvat uhkatekijat.

Hallinnoimattomat laitteet ja alustat (mm. elinkaaren p&dssd olevat,
sekd yhdyskaytavailaitteet & ratkaisut). Liittyy myos tuotantoverkkojen
jarjestelmiin kohdistuviin uhkiin.

Generatiivinen tekodly osana muita hyokkayksid. Mm. sosiaalinen ma-
nipulointi syvavadrennds -teknologiaa (deepfake) kayttden.
Kiristysohjelmahyokkaykset nousevat esiin l&pi raportin.
Vaalivaikuttamisen (Yhdysvaltain 2024 presidentinvaalit).
Kéyttdjaoikeuksiin kohdistuviin, tai niitd hyvaksikdyttaviin hyokkayk-
siin ja uhkiin viitattiin raportissa toistuvasti.

Palvelunestohyokkéykset nousivat esiin ldpi raportin kohdistuen var-
sinkin valtiollisiin ja kriittisen infrastruktuurin toimijoihin.
Haittaohjelmat pitdvét asemansa yhtend yleisimmistd hyokkaysvekto-
reista.

Tuotantoympariston jarjestelmiin kohdistuvat hyokkaykset osana valti-
ollisten toimijoiden ja haktivistien operaatioita.

Jarjestelmiin piiloutuminen passiivisilla metodeilla ja lateraalinen liik-
kuminen jadrjestelmissa.

Toisena vertailukohtana kaytetty Microsoftin "Digital Defense 2024" -raportti
(2024) nosti merkittavimmiksi kyberuhkiksi:

Valtiollisen tason kyberuhkat ja hybridisodankdynti vaikutuksineen si-
sdltden myos vaalivaikuttamisen.
Kiristysohjelmahyokkéaykset.
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- Petokset (sisdltden tietojen kalastelun (phishing) seka toiseksi henkiloksi
tekeytymiseen keskittyvit huijaukset (mm. syvdvddrennos, ddnima-
nipulointi tekoédlyn avulla jne.).

- Kéyttdjaoikeuksiin kohdistuvat hyokkdykset joissa olemassa olevat oi-
keudet hankkimalla tunkeudutaan jarjestelmiin rikollisessa tarkoituk-
sessa.

- Sosiaalinen manipulointi.

- Hajautetut palvelunestohyokkaykset.

- Tuotantoympadriston jdrjestelmien haavoittuvuudet nostetaan yha
enemman [T-haavoittuvuuksien rinnalle merkittdvana hyokkaysvekto-
rina.

Sekd ENISA, Crowdstrike ettd Microsoft huomioivat raporteissaan tekodlyn nou-
sevan merkityksen varsinkin haitallisten verkkohyokkdysten kehittdmisessd ja
toteuttamisessa, sekd sosiaalisen manipuloinnin, tietojenkalastelun ja informaa-
tiokampanjoinnin tehostamisessa (Crowdstrike, 2024, s. 32; ENISA, 2024a; Mic-
rosoft, 2024. s. 83-93). Myos toimittajaketju-uhkat voivat toteutua hyvin monien
hyokkadysvektoreiden kautta (ENISA, 2024a, s. 12). Tdmd on asia, joista organi-
saatioiden tulisi tiedostaa toiminnassaan.

Yhteistd ja merkittavad eri uhkille kaikkien raporttien mukaan oli kuitenkin
muun muassa se, ettd hyvin usein niissd hyodynnetdan haavoittuvuuksia (esim.
jarjestelmdhaavoittuvuudet, joista ei tiedetd sekd nollapdivdhaavoittuvuudet, ja
puuttuvat pdivitykset), tai kdytetddan hyvaksi inhimillistd tekijaad (esim. tietojen
kalastelu, sosiaalinen manipulointi, tietovuodot ja petokset, virheet). Esimerkiksi
tuotantoympadristtjen jdrjestelmien osalta Microsoftin raportissa vadrat konfigu-
raatiot olivat pdivittimattomien jdrjestelmien ohella suurin yksittdinen haavoit-
tuvuustekija (Microsoft, 2024, s. 71-72).

ENISA korostaa raportissaan ” Foresight Cybersecurity Threats for 2030 update
report”, ettd riippumatta siitd miten paljon teknologia kehittyy, tai osittain sen
vuoksi ihminen toimijana on aina uhka, ja monimutkaistuvalla kent&lld osaami-
seen ja sitd kautta inhimillisiin virheisiin liittyvat uhkatekijiat korostuvat (2024b,
s. 10, 12). T4td on tutkittu monien toimijoiden puolelta, mutta yhtenevésti arviot
ihmisestd tietoturvapoikkeamien aiheuttajana ovat 90 % molemmin puolin. Mm.
Security Today -verkkoartikkelissa yhteistutkimus Stanfordin yliopiston ja Tes-
sian -turvallisuusyrityksen kanssa johti 88 %:n tulokseen, ja IBM:n toteuttama
tutkimus jopa 95 % tulokseen (Ackerman, 2023). T4lta kannalta ihmistekijd on, ja
tulee olemaan suurimpia uhkia liiketoiminnan turvallisuudelle ja jatkuvuudelle
on kyse sitten osaamisesta, vilinpitimattomyydestd, tai tahallisesta toiminnasta.

3.3 Kyberturvallisuuden hallinta organisaatioissa

Tdamdn kappaleen tarkoituksena on avata asioita, jotka organisaation tulisi huo-
mioida kyberturvallisuutta suunnitellessaan ja ylldpitdessdaan. Kappaleessa tut-
kittiin tekijoitd, joiden kirjallisuuskatsauksen perusteella voitiin todeta erottavan
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organisaatioita, sekd tukevan eri organisaatioiden kyberturvallisuuden keinoja ja
kyvykkyyttd suojata toimintaansa ja sen jatkuvuutta. Tdllaisiksi tekijoiksi nousi-
vat johdon tuki, erilaiset lait ja regulaatio, standardit ja viitekehykset, riskienhal-
linta, turvallisuuskulttuuri ja osaaminen (ihmistekijit), sekd tekniset keinot ja
prosessit. Viimeisend otettiin késittelyyn edellisessd kappaleessa tehdyt 16ydok-
set timdn hetken merkittivimmistd uhkista, ja perehdyttiin niiltd suojautumisen
keinoihin.

3.3.1 Turvallisuuden rakentaminen

Yleiselld tasolla organisaation tulee ensin tunnistaa nykytilanne, jossa ollaan.
Tdmd vaatii aina riskien arviointia, sekd ndiden kautta suojattavien kohteiden
sekd niihin kohdistuvien uhkien tunnistamista ja tdrkeimpien kohteiden priori-
soimista. Tahdn viittaavat monien muiden ohella mm. Kansainvilinen keskus-
kauppakamari sekd Kyberturvallisuuskeskus yrityksille ja organisaatioille koh-
distetuissa julkaisuissaan (ICC 2016, s. 5; Kyberturvallisuuskeskus 2020, 10-20;
Kyberturvallisuuskeskus 2023a; Kyberturvallisuuskeskus 2023b).

Johdon tulee sitoutua selkedsti kyberturvallisuuden rakentamiseen. Lisdksi
on kartoitettava minkélaiset uhat organisaatioon kohdistuvat, oltava tietoisia
siitd, mikd on merkityksellistd, eli mitd pitdd suojata, sekd analysoitava ndihin
liittyvét riskit tulee varmistaa, ettd organisaatiolla on olemassa kyberturvalli-
suusstrategia, tavoitteet, sekd johdon tulee varmistaa lakien, regulaation, mah-
dollisten standardien, sekd parhaiden tietoturvakdytantojen noudattaminen suo-
jattavan omaisuuden turvaamiseksi ennen kuin siirrytddn tarkastelemaan ha-
vaitsemis-, varautumis-, ja suojautumistoimenpiteita (ICC, 2016, s.5; Kybertur-
vallisuuskeskus, 2023a).

Suojautuminen vaatii, ettd tieto on aina ajantasaista. Tama tarkoittaa, ettd
on ymmadrrettdvd mitkd uhat ovat ajankohtaisia. Nditd kartoitettiin edellisessa
kappaleessa. Uhkakentdn ja riskien ymmaértdminen vaatii jatkuvan tilannekuvan
ylldpitoa. Se, mistd tietoa haetaan, riippuu organisaation omasta toimialasta. Ké-
siteltdessd tutkimuksen rajauksen mukaisesti kyberturvallisuuteen ja jatkuvuu-
teen liittyvad kenttdd voidaan nostaa esiin mm. CVE joka ylldpitdd maailmanlaa-
juista tietokantaa tunnistetuista haavoittuvuuksista (CVE, 2024). Taméan lisédksi
esimerkiksi Kyberturvallisuuskeskus tarjoaa Suomessa ajantasaista tietoa kybe-
ruhkista mm. "Ajankohtaista" -sivuillaan (Kyberturvallisuuskeskus, 2024). Ajanta-
saisella tiedolla tarkoitetaan my®os teknologian jatkuvan kehityksen uhkien ja
mahdollisuuksien ymmartamistd, sekad tehokkaiden tyokalujen kayttoa.

3.3.2 Johdon tuki ja vastuu

Kyberturvallisuudessakin toiminnan ja tuen pitdd ldhted ylhaaltd alas. Organi-
saation johdon tulee ymmartdd mitd tulee tehdd suojatakseen organisaatio ja sen
ja toiminnot, sekd varmistaa, ettd ndille on jatkuva riittdva resursointi (henkilot,
budjetointi jne.). Johdon sitoutuminen mahdollistaa kyberturvallisuuden toteut-
tamisen. Lainsddddntd asettaa johdolle vastuita kyberturvallisuudesta
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huolehtimiseen. Mm. Euroopan unionin kyberturvallisuusdirektiivi NIS2 (Di-
rektiivi 2022 /2555) ottaa suoraan kantaa johdon vastuuseen sen piirissd olevien
vaatimusten noudattamisesta kriittiseen infrastruktuuriin kuuluvissa, tai riitta-
vdn suurissa organisaatioissa, sekd vaatii myos johdolta tietoturvaosaamista
(Loihde, 2024). World Economic Forum (WEF) raportissaan (2024, s. 5-7); 93 %
organisaatioista, jotka katsovat olevansa hyvilld tasolla luottavat johdon pysty-
van kommunikoimaan kyberriskeistd. Organisaatioissa, joissa kyvykkyyttd ei ole
vain 23% uskoo tdahan.

Kyberturvallisuuskeskuksen ohjeistukset kyberturvallisuuden vahvistami-
sesta suomalaisissa organisaatioissa ottavat kantaa mm. juuri liiketoimintakriit-
tisen ympadriston madrittdmiseen ja suojaamiseen painottaen johdon vastuuta ko-
konaiskuvan ymmartdmisessd, muutostarpeissa, resurssien varaamisessa ja ko-
konaisvaltaisessa valmistautumisessa sekd suojaamisessa asiantuntijoiden ja
kumppanien avulla (Kyberturvallisuuskeskus, 2023a).

3.3.3 Erot organisaatioiden valmiuksissa

Yleiselld tasolla vuoden 2024 kyberturvallisuuden tilaa késittelevéassa raportis-
saan WEF huomioi kasvavat eroavaisuudet organisaatioiden kybertoimintaval-
miuksissa, sekd tekodlyn kasvavan merkityksen. Osa organisaatioista on hyvin-
kin sietokykyisid kyberuhkille, kun taas toisten valmiudet ovat huomattavasti al-
haisemmat. Pddsdantoisesti mitd pienempi organisaatio, sitd heikommat valmiu-
det. Samoin erot eri toiminta-aloilla vaihtelevat huomattavasti. Siind missa ky-
berturvallisuuteen, kriittiseen infrastruktuuriin ja vakuutustoimintaan tai omai-
suudenhallintaan keskittyneet toimialat katsovat tayttdvansd vahimmadisvaati-
mukset kybersietokykynsd puolesta (81-94 %), niin muilla toimialoilla luvut
vaihtelevat 38 % ja 81 % valilla (WEF, 2024, s. 14).

WEF nosti raportissaan esiin myos merkittavét erot organisaatioiden vali-
sessd osaamisessa, kyvykkyydessd, sekd resursseissa. Isojen, korkean liikevaih-
don omaavien toimijoiden kyvykkyydet ovat parantuneet ja taso on padsaantoi-
sesti hyvd, kun taas ero pieniin ja varsinkin julkisiin organisaatioihin on resurs-
sien ja kyvykkyyksien puolesta merkittava (WEF 2024, s. 7-11, 14, 18-19). WEF
kuvaa tdtd raportissaan (KUVIO 5) josta nékee, ettd vuosien 2022-2024 vélill4 al-
haisen liikevaihdon organisaatioissa luotto riittdviin taitoihin on pudonnut 45,5%
(94,7% —>49,2%). Keski- ja korkean liikevaihdon organisaatioissa pudotus oli vain
6,2% (88,3% > 82,1%). Samoin ndiden arvioidessa heilta 16ytyvad osaamista ky-
berturvallisuuden suunnitteluun vain 22% suurista organisaatioista koki sen
suummaksi haasteekseen, kun taas 52% julkisista toimijoista néki tdméan suurim-
pana haastena. Tédssd arviossa pienet (35%) ja keskisuuret organisaatiot (38 %) oli-
vat melko ldhelld toisiaan.
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The cyber skills and talent shortage continues to widen at an alarming rate

Does your organization have the skills needed to respond to Are resources or skills gaps the biggest challenge for your
and recover from a cyberattack? organization when designing for cyber resilience?
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KUVIO 5: Organisaatioiden véliset erot kyberturvallisuuteen liittyvissa taidoissa (WEF, 2024,
s.7)

Ihmisten merkitys organisaatioiden turvallisuudessa on suurempi kuin mik&dan
muu, jota kaisiteltiin organisaatioihin kohdistuvia kyberuhkia késittelevassa
edellisessd kappaleessa. Myos lait, regulaatio ja standardit painottavat turvalli-
suuskulttuurin ja osaamisen merkitystd kyberturvallisuudessa.

Ihmisten kautta tapahtuvilta, tai ndiden toiminnasta aiheutuvilta hyok-
kayksiltd suojautumiseen tarkeimpind ovat mm. henkilston jatkuvat ja siannol-
liset tietoturva- ja kyberturvakoulutukset, ty6- ja hlokohtaisten laitteiden erottelu,
kaksivaiheinen tunnistautuminen, taustaselvitykset, kdyttooikeuksien hallinta
(vahimpien oikeuksien periaate), tehtdvien eriyttdiminen ja riskienhallintaproses-
sit (ICC 2023; Kyberturvallisuuskeskus, 2020, 26-40; Kyberturvallisuuskeskus
2023a).

Huoltovarmuuskeskuksen ” Toimialojen kyberkypsyyden selvitys” -raportissa
(2022) kartoitettiin laaja-alaisesti jo toista kertaa huoltovarmuuskriittisten orga-
nisaatioiden kyberturvallisuuden tilannetta, kyvykkyyttd ja varautumista toi-
mintaansa kohdistuviin kyberuhkiin, sekd kyberturvallisuuden kokonaishallin-
taa (HVK, 2022).

Nadilld toimialoilla keskiarvollinen tilanne oli hyvélld perustasolla (=kes-
kiarvo 3), mutta eroavaisuuksia toimialojen valilld ja sisdlld saattoi olla huomat-
tavasti. Namad tulevat hyvin selville raportin hajontavertailukuvassa, jossa luetel-
laan my6s tutkimuksen kohteena olleet toimialat (KUVIO 6).
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KUVIO 6: Kyberkypsyyden taso ja hajonta organisaatioiden sis&ll4 ja valilla (HVK, 2022, s.
7)

Ndiden perusteella voidaan ndhdé, ettd vaikka huoltovarmuuden piirissd ole-
vien organisaatioiden keskiarvoinen suoriutuminen ja varautuminen on melko
hyviélld tasolla, niin hajontaa on huomattavasti. Padsaantoisesti reguloidummat
alat kuten Teleliikenne, ICT & Ohjelmisto ja Finanssiala olivat korkeammalla
kypsyystasolla (HVK, 2022, s. 14) ndiden siséltdessd myos viitekehysten ja stan-
dardien kdyton. Tamaén lisdksi kypsyyttd nostaviksi tekijoiksi katsottiin liiketoi-
minta- ja riskildhtéinen kyberturvallisuuden kehittdiminen ja kommunikaatio
johdon ja kyberturvallisuusvastaavien vélilld. Vastaavasti laskeviksi tekijoiksi
ndhtiin Strategisen suunnittelun puutteet, reaktiivisuus uhkiin ja riskeihin, seka
riskienhallinnan kadytantsjen puute (HVK, 2022, s. 11). Suosituksista varautu-
mista edistdviksi tekijoiksi raportissa nostettiin kansallisen varautumisen ulko-
puolella: Kyberturvallisuuden strateginen suunnittelu ja hallinnan ja kehittami-
nen sekd johdon sitouttaminen, kyberriskien késittely osana kokonaisriskienhal-
lintaa ja uhkien proaktiivinen tunnistaminen, tuotantoympéristsjen turvallisuu-
den kehittdminen ja toimintojen yhtendistiminen, seké tietoturvavalvonnan in-

tegroiminen muuhun toimintaan, sekd sovellusturvallisuuden kehittiminen
(HVK, 2022, 5.9-13).



27

3.3.4 Tekniset keinot ja prosessit

Teknisten keinojen ja prosessien kirjo on laaja, ja on huomioitava, ettd aiheen laa-
juus huomioiden vertailuihin ei voida mennd syvéallisemmin, vaan ainoastaan
kerata tarkeimpid huomioitavia asioita organisaatioita varten.

Esimerkiksi kyberturvallisuusdirektiivi NIS2 (Direktiivi 2022/2555) antaa
ohjeita kuinka vaatimukset voidaan toteuttaa, ja Euroopan komissio linjaa toi-
menpiteitd toimeenpano-ohjeistuksessaan C(2024) 7151 liitteineen (Euroopan ko-
missio C(2024) 7151). Vaikka NIS2 on tarkoitettu kriittiseen infrastruktuuriin
kuuluville ja merkittdville toimijoille voidaan sen linjauksia kayttdd vertailussa
parhaimmista kdytannoistd, vaikka organisaatio ei suoraan olisikaan lain vaati-
musten alainen.

Tatd kautta kirjallisuuskatsauksessa pddtettiin selvittdd miten NIS2 vertau-
tuu SFS-EN ISO/IEC 27001:2023 -versioon (2023) joka on laajasti kdytossd orga-
nisaatioilla. Uutta ISO 27001 -standardia, sekd NIS2 -vaatimuksia on vertailtu
useiden toimijoiden puolesta. Ndistd valittiin standardeihin ja auditointeihin eri-
koistuneen BSI Group -yrityksen tekema kartoitus (BSI, 2024) jonka avulla voitiin
tutkia toimenpiteitd, jotka organisaatioiden tulisi huomioida kyberturvallisuutta
rakentaessaan:

- Kyberturvallisuuden hallinta (politiikat, lait, auditoinnit, vaatimuksen-
mukaisuus, koulutukset, henkil6tietojen suojaaminen).

Ylempi kohta liittyy NIS2 hallinnollisen johtamisen osuuteen. Seuraavat
kohdat liittyvéat kyberturvallisuusriskien hallintaan organisaatioissa.

- Tietoturvapolitiikat (kattavat riskianalyysit, jarjestelmét ja tiedonhallin-
nan kyberturvallisuuden, sekd tietoturvariskien hallinta).

- Poikkeamahallinta (tunnistaminen, seuranta, prosessit ja toimintasuun-
nitelmat tietoturvapoikkeamien varalle, todisteiden kerdys, poikkea-
mista oppiminen).

- Jatkuvuudenhallinta (varmuuskopiointi, toipumissuunnittelu, kriisin-
hallinta, lokitus, seuranta, poikkeamien aikainen tietoturvahallinta, ICT
-jatkuvuudenhallinta).

- Toimitusketjuturvallisuus (tieto- ja kyberturva-aspekti, tietoturvan hal-
linta toimitusketjuissa, muutoshallinta, pilviturvallisuus, ICT-tietotur-
vahallinta).

- Verkkoturvallisuus ja verkkopalveluiden turvallisuus (hankinta, kehi-
tys, ylldpito, haavoittuvuushallinta, asian huomioiminen toimittajasopi-
muksissa, tietoturvapoikkeamahallinnan prosessikuvaukset ja ohjeis-
tukset, tietoturvapoikkeamien raportointi ja késittely, konfiguraatiohal-
linta, teknisten poikkeamien hallinta).

- Tieto- ja kyberturvallisuuden hallintamallin ja riskienhallinnan toimi-
vuuden seuranta (seuranta, mittaus, analysointi, arviointi, auditoinnit,
johdon vastuu ja ymmarrys tilanteesta).
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- Kyberhygienia (mm. pddsynhallinta ja rajoittaminen, poikkeamahallin-
nan elinkaari, henkilostomuutosten toimenpiteet, koulutus ja tietoisuus,
tunnistaminen, haittaohjelmilta ja viruksilta suojaaminen, varmuusko-
piointi, lokitus, verkkojen eriyttdminen, asennuskdytannot, konfiguraa-
tiohallinta).

- Kryptografia (hallinta, toimenpiteet, ratkaisut).

- Henkil6turvallisuuden tietoturva, pddsynhallinta, sekd liiketoiminta-
omaisuuden hallinta (suojattavan omaisuuden tunnistus ja listaus, ai-
neellisen ja aineettoman omaisuuden hallinnan elinkaari, padsynhal-
linta, tyosuhteen tietoturvan elinkaari sisdltden mm. taustatarkastukset,
vaitiolositoumukset, tyosuhteen muutokset, huomautukset, sekd tyo-
suhteen loppumisen).

- Monivaiheinen tunnistaminen (tiedonsiirto, padsyn- ja identiteettihal-
linta, sekd todennukset).

Viimeiset vertaillut osuudet siséltdvat raportointiin ja eurooppalaisten kybertur-
vallisuuden sertifiointijarjestelmien kayttod hankkiessaan tuotteita, palveluita tai
prosesseja osana kyberturvallisuuden hallintaa.

- Raportointivelvollisuudet (Tiedonsiirto, poikkeamista ilmoittaminen).

- Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien kaytto
(tai kyber- ja tietoturvallisuusvaatimusten huomioiminen osana toimit-
tajasopimuksia).

Taman lisdksi vertailuun otettiin myos Kyberturvallisuuskeskuksen yrityksille
suunnatussa ohjeistuksessa (2023a), sekd ICC:n yritysten tietoturvaoppaassa
(2016) listattuja suosituksia organisaatioille:

- uhkakuvakentdn ajantasaisuus,

- koulutukseen ja informoimiseen panostaminen (turvallisuuskulttuuri ja
osaaminen),

- liiketoimintakriittisten ympdristdjen tunnistaminen ja suojaaminen,

- ajantasaiset ja viiveettomdt pdivitykset (=ajantasaiset jarjestelmait),

- automatisoitu varmuuskopiointi ja palautusprosessin varmistaminen,

- virusskannaus,

- turvalliset tietoliikenneyhteydet sisdltden etdyhteydet,

- pilvipalveluiden suojaaminen,

- verkkojen erottelu,

- monikerroksinen suojaaminen / monikerroksiset tietoturvaratkaisut,

- harjoittelu ja testaaminen,

- palomuurit,

- kayttooikeushallinta,

- haavoittuvuusskannaukset,

- kryptografia,

- vahva salasanavaatimus,

- monivaiheinen tunnistautuminen,
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- virus- ja vakoiluntorjuntaohjelmistot,

- sivustorajoitukset,

- jdrjestelmien “ylimitoitus” palvelunestohyokkayksid vastaan,

- kuormantasaajat, suodattimet, seka tietoturvapalvelut/-jarjestelmiit,
- tietoturvaloukkauksiin varautuminen - valmius vastatoimiin,

- toiminnan jatkuvuuden varmistaminen.

Lista on yksityiskohtaisemmin toimenpiteisiin menevd, kuten kuuluukin, koska
molemmat  toimijat  pyrkivdt  antamaan  selkeitd toimenpiteitd
kyberturvallisuuden takaamiseksi. Silti listasta voidaan ndhdd yhtenevasti
samojen asioiden toistumista kuin NIS2 - ISO 27001 -vertailussa.

Suojaustoimenpiteet riippuvat aina suojattavasta omaisuudesta, mutta jo-
kaisella organisaatiolla tulisi olla kyky ensisijaisesti estdd, mutta viimeistddn ha-
vaita poikkeamat mahdollisimman nopeasti ja reagoida niihin riittdvan nopeasti
merkittdvien hdirividen ja menetysten vélttdmiseksi. On merkittavad ymmartaa
tarpeet nopeaan reagointiin ja vastatoimien aloittamiseen kyberuhkien osalta ta-
pauksissa, joissa hyokkédystd ei ole kyetty estimddn. Pahimmillaan vasteaika-
tarve voi olla vain minuutteja ennen kuin hyokkadjd padsee toteuttamaan tavoit-
teensa, tai hyokkaéys ehtii aiheuttaa vakavaa vahinkoa (Crowdstrike, 2024, 11-12).
Tama tarve on suuressa kontrastissa sithen mikd keskim&drin on organisaatioi-
den havainto- ja ilmoitusaika mm. tietomurtoihin liittyen. Esimerkiksi IBM:n
vuosittaisessa ” Cost of Data breach” -raportissa on vuosien 2017-2023 vélilld to-
dettu organisaatioiden havaitsevan hyokkaykset keskimddrin n. 257-280 pdivan
sisdlld hyokkayksestd. Aikana, jolloin reagointiaika tulisi laskea minuuteissa
luku on halyttavd. Taman lisdksi vain n. joka kolmas organisaatio havaitsee
hyokkadyksen itse (IBM, 2023, s. 6, 14). Yll4 olevien tietojen valossa organisaati-
oilla tulisi olla aina kdytossddn keinot ensisijaisesti estdd hyokkdykset, mutta
myos valvoa ja reagoida ndihin (ICC, 2016, s. 13). Huomioiden vasteaikavaati-
muksen valvonnan olisi suositeltavaa olla 24/7/365 varsinkin, kun vahingot
ovat usein rahallisesti merkittavit.

Elinkaariajattelun tulisi olla aina kyberturvallisuuden osana, eikd keskittya
ainoastaan olemassa olevien jdrjestelmien, laitteiden tai ohjelmistojen turvalli-
suudesta huolehtimiseen. Organisaatioiden pitdd varmistaa, ettd niiden hankki-
mat laitteet, ohjelmistot jne. ovat luotettavia ja ylldpidettdvid, sekd huolehtia toi-
minnassaan alkaen suunnittelun turvallisuudesta esimerkiksi valittavan ”Secu-
rity by Design” -viitekehyksen avulla, joka ohjaa kaikkea suunnittelua alusta al-
kaen turvallisuus huomioiden (Microsoft, 2024, s. 10). Esimerkkeja viitekehyk-
sistd ovat mm. NIST SP 800-160 (National Institute of Standards and Technology
[NIST], 2021), tai AWS Security by Design (Amazon Web Services [AWS], 2015).
Tamaén lisdksi mm. DVV on julkaissut turvallisen sovelluskehityksen oppaan
(2023b) ja Open Web Application Security Project (OWASP) on jdrjesto, joka on
keskittynyt luotettavan sovelluskehittimisen varmistamiseen ja niiden yllapi-
toon (OWASP, 2023). Elinkaariajattelussa suunnittelun jdlkeen tulee itse ohjel-
mointi, testaus, kdyttoonotto, ylldpito ja kdytostd poisto. Tulee huomioida, ettd
eri tuotantoympdristot pitdd erottaa myos elinkaariajattelussa, eli testaus- ja
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tuotantoympdristot eivét saisi mennd sekaisin, eivatkd kdytostd poistetut jaada
myoskddn pydrimddan tuotantoymparistoon miltddan osin. (Crowdstrike, 2024, s.
24-25).

Kyberturvallisuudessa erddnd perusperiaatteena toimii mm. nollaluotta-
musmalli (zero-trust) jonka ajatuksena on, ettd mihinkdan verkossa ei tule luottaa,
vaan kaikki tulee varmistaa, kdyttooikeudet minimoidaan ja hyokkéayksid olete-
taan tapahtuvan, eikd ajatusmallia rajata vain ulkoisiin toimijoihin vaan myos
sisdisiin (Microsoft, 2023, s. 3-6). Tdtd kdytetddn enemman verkkoarkkitehtuu-
rissa, mutta ajatusmallia voi hyddyntdd myos riskiarvioinneissa muussakin toi-
minnassa.

Ylldolevien toimenpiteiden kerdys ei ole kattava, vaan siind pyrittiin
tunnistamaan ja valitsemaan tutkitun materiaalin avulla toistuvia keinoja. Tdssa
tutkimuksessa ei pystytd linjaamaan kaikkia toimenpiteitd joita organisaatioiden
tulisi huomioida toiminnassaan.

3.3.5 Toimitusketjut

Toimitusketjut on nostettu yhdeksi merkittavimmista uhkista organisaatioiden
liikketoiminnalle ja jatkuvuudelle jo edelld useiden tutkimusmateriaalien pohjalta.
Ndiden  aiheuttamien  uhkien ja  riskien  ymmaértdminen, sekd
riippuvuussuhteiden kartoittaminen on ensisijaisen tdrkedd, silld ketjut ovat
nykyisin erottamaton osa kaikkea liiketoimintaa. Tamé& koskee niin tuotteita,
palveluja, jdrjestelmid, ohjelmistoja, logistiikkaa, kuin ldhes mitd tahansa
suojattavaa omaisuutta. Organisaation tulee miettid mihin asti toimitusketjujen
turvallisuus tulee, ja on kannattavaa varmistaa. Vaatimuksia ja linjauksia tdhan
tuovat lait, direktiivit ja standardit (mm. direktiivi NIS2 2022/2555; SFS-EN
ISO/IEC 27001:2023, 2023) sekd kyberpolitiikan, vaatimusten valvontaan,
kehittamiseen ja ohjaukseen keskittynyt ENISA (Direktiivi 2019/881).

3.4 Yhteenveto

Kyberturvallisuuden rakentaminen on pitkdaikainen ja monimutkainen prosessi,
ja kaikkien uhkien ja riskien tunnistaminen on haastavaa. Johdolla on hyvin iso,
niin lainmukainen kuin liiketoimintaan liittyva vastuu mm. organisaatioiden ky-
berturvallisuuden toteutumisesta, ja heiddn tuellaan tulee varmistaa riittavat toi-
menpiteet ja osaaminen.

Ensisijaisesti kyberturvallisuuden pitéisi olla aina ehkédisevdd, ennakoivaa
ja proaktiivista. Kuitenkin hyokkdyksen / tietoturvaloukkauksen sattuessa on
tarkedd huomioida miten nopeasti tapahtuma voi edetd, ja kuinka nopeasti néi-
hin pitdd pystyd organisaatioiden puolelta reagoimaan, analysoimaan tapahtu-
mat sekd estdméddn / rajoittamaan vahinkoja ja huolehtimaan palautustoimista.

Lait ja standardit asettavat vaatimuksia, sekd antavat raameja kyberturval-
lisuuden tehokkaampaan toteuttamiseen. Vaikka organisaatio ei pdéttdisi
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hankkia sertifikaattia joltain osa-alueelta on sen suositeltavaa tutustua ns. par-
haisiin kdytantoihin, joita standardeissa on tunnistettu, jotta se voi paremmin va-
lita omat suojaustoimenpiteensa.

Huomioitavaa on my®0s, ettd organisaatioiden kyvykkyydet vaihtelevat
huomattavasti koosta ja liikevaihdosta riippuen. Silti jokaisen organisaation tu-
lisi tunnistaa ja priorisoida omaa toimintaansa koskevat tarkeimmaét suojattavat
kohteet ja miettid ndille riittdvat suojaustoimenpiteet, sekd kouluttaa henkils-
tonsd ymmartamadn tieto ja kyberturvallisuuden vaatimuksia ja organisaatioon
kohdistuvia uhkia. Henkil6ston kouluttaminen on kustannustehokas tapa var-
mistaa turvallisuutta huomioiden ihmistekijan suuri prosentuaalinen osuus tie-
tomurroissa ja tietosuojaloukkauksissa.

Kyberturvallisuudesta huolehtiminen on jatkuvaa ty6té, ja silti on olemassa
suuri riski sille, ettd uhkaa tai riskid ei tunnisteta, hallinta on joltain osin vaja-
vaista, tai toimenpiteet ovat liian hitaita. Organisaation tulee aina varautua myos
sithen pahimpaan, ettd tapahtuu jotain, joka vaarantaa organisaation toiminta-
edellytykset ja tulevaisuuden, ja suunnitella toimenpiteet ndihin varautumiseen.
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4 YHTEISET TEKIJAT

Tdssd luvussa kasitellddn sekd jatkuvuudenhallintaa ettd kyberturvallisuutta yh-
teisesti koskevia osa-alueita, jotka ovat tulleet ilmi kirjallisuuskatsauksessa, eikd
niitd ndhty jarkeviksi kirjoittaa molempiin erikseen. Suojattavan omaisuuden ja
toimintojen tunnistaminen, johdon rooli, vastuut ja resursointi késiteltiin kuiten-
kin jo jatkuvuudenhallintaa koskien tamén tutkimuksen kappaleessa 2.2, sekd
kyberturvallisuuden osalta kappaleissa 3.3 ja 3.4 joten niitd ei kdsitelld uudestaan
tassd luvussa.

4.1 Ohjaava regulaatio

Monet lait ja standardit, jotka liittyvit tietoturvallisuuteen yhdistavit jatkuvuu-
denhallinnan ja kyberturvallisuuden osaksi vaatimuksia. Kappaleessa kdyd&dan
lapi tdmdnhetkistd yleisintd lainsaddantod, regulaatiota, viitekehyksid, standar-
deja sekd kriteeristojd lapi. Lista ei pyri olemaan kattava aiheen laajuuden vuoksi,
vaan antamaan tietoa tutkimuksessa yleisimmin vastaan tulleista materiaaleista.

4.1.1 Lait ja mddradva regulaatio

Lakien, mddrdysten, sdddosten ja asetusten, sekd viranomaisten ohjaavan
dokumentaation merkitystd ei voida ohittaa puhuttaessa organisaatioiden
kyberturvallisuudesta tai jatkuvuudenhallinnasta. EU ja Suomi kehittdvat
jatkuvasti varsinkin kyberturvallisuuteen liittyvad lainsddddntoddn ja ohjaavaa
dokumentaatiotaan (mm. strategiat) vastaamaan nykyisid sekd kehittyvid uhkia
ja vaatimuksia vastaavaksi, ja ndissd on huomioitu myos jatkuvuudenhallinta
osa-alueenaan tai vaatimuksiin integroituna. Ndistd merkittdvid ovat mm. pdivi-
tetty kyberturvallisuusdirektiivi NIS2 (Direktiivi 2022/2555) jonka vaatimuksiin
sen piirissd olevien organisaatioiden tuli vastata 18.10. 2024 (Eurooppa-neuvosto
2024a). NIS2 -direktiivi ottaa kantaa myds jatkuvuudenhallintaan kyberturvalli-
suuteen liittyen (2022/2055, 21. artikla). Vaikka laki kohdistuukin keskisuuriin ja
suurin organisaatioihin, sekd kriittiseen infrastruktuuriin se sivuaa hyvin monia
muitakin suoraan tai vilillisesti mm. toimitusketjujen hallinnan kautta. Tamé&n
lisdksi merkittdavd on EU:mn Kyberturvallisuusasetus joka maéadrittelee EU :n
kyberturvallisuusvirasto ~ ENISA:n  toimintaa ja EU:m  laajuisten
kyberturvallisuuden sertifiointijarjestelmien kehittamistda ja kayttoonottoa
(Direktiivi 2019/881). Esineiden internetin haasteisiin vastaamaan on tulossa
kyberkestdvyyssdddos joka asettaa vaatimuksia digitaalisia elementteja
sisédltdville tuotteille. Laki on hyviksytty Eurooppa-neuvostossa ja sitd aletaan
soveltaa tulevaisuudessa (Eurooppa-nevosto, 2024b).
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Organisaatioiden kyberturvallisuutta sdételevilld laeilla ja regulaatiolla on
perustavanlaatuinen rooli kyberuhkiin varautumisessa, silld toisin kuin monet
muut keinot, ne eivit ole ohjaavia, vaan mdaradavia

Tdlld hetkelld organisaatioita laajemmin koskettavaa kyberturvallisuutta
Suomessa ja EU:ssa on tullut voimaan, ja lisdd ohjaavaa lainsdddantod on tulossa.
Nick Kirtley avaa ja vertailee nditd verkkoartikkelissaan (2024). Nykyistd
ohjaavaa lainsddadantod ovat mm. kriittiseen infraan ja merkittavaksi
luokiteltaville yrityksille tarkoitettu aiemmin mainittu jo voimaan tullut
kyberturvallisuusdirektiivi NIS2 (Direktiivi 2022/2555). Tulevaa lainsdadantoa
ovat mm. DORA -asetus (Digital Operational Resiliency Act) joka on kohdistettu
finanssialan yrityksille ja niiden toimijoille (Euroopan komission asetus
2022/2554) joka tulee voimaan 17.5.2025, Kyberresilienssisdaddos (Euroopan
komissio, 2023) joka mddrittdd turvallisuusvaatimuksia sekd laitteistoille etta
ohjelmistoille tullen voimaan 2027, ja 2026 voimaantuleva Tekodlysdados
(Artificial Intelligence Act) joka linjaa riskiperusteisia vaatimuksia tekoalyn
kayttoon (Euroopan komission asetus 2024/1689; 2024 Kirtley, 2024).
Jatkuvuudenhallintaa koskevaa lainsddddntod ja regulaatiota on paljon
vdhemman ja se keskittyy kriittisen infrastruktuurin turvaamiseen.

Kaikki ndmd ohjaavat kyberturvallisuutta hallitumpaan ja reguloidumpaan
suuntaan mikd omalta osaltaan auttaa organisaatioiden valmiuksia vastata
uhkiin ja koetaan ndiden puolelta tehokkaaksi kyberriskien vahentdjaksi kuten
alla olevassa kuvassa (KUVIO 7) ndhdaan (WEF, 2024, s.7), mutta myos lisdd
riskejd regulaatiokentin monimutkaistuessa joka voi itsessddn johtaa
poikkeamiin ja vaikeaan hallittavuuteen (ENISA, 20244, s. 73; WEF, 2024, s. 31).

Cyber regulations are perceived to be an effective method of reducing cyber risks
Do you believe cyber and privacy regulations effectively reduce cyber risks?

60% 60.4%
® Agree
A9
@ Disagree
200 m—. 18.8%
: 2022 2024

KUVIO 7: Kyberturvallisuutta ohjaavan regulaation koettu vaikutus (WEF, 2024)

4.1.2 Viitekehykset, standardit ja kriteeristot

Viitekehysten tarkoituksena on antaa organisaatioille strukturoitu malli joka
ohjeistaa  standardimaisiin ~ parhaisiin ~ kédytdntéihin  turvallisuuden
riskienhallinnan tukena (Taherdoost, 2022b).

ISO -standardit tarjoavat viitekehyksen omille standardeilleen, joita tahan
tutkimukseen liittyen ovat mm. jatkuvuudenhallinnan standardi (SFS-EN ISO
22301:2019, 2019) ja tietoturvallisuuden hallinnan standardi (SFS-EN ISO/IEC
27001:2023, 2023), sekd sitd tukevat hallintakeinot (SFS-EN ISO/IEC 27002:2022,
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2022), joka sisdltdad ohjeita ISO 27001 viitekehyksen ja hallintamallin
toteuttamiseen. Se siséltdd sekd jatkuvuudenhallinnan ettd kyberturvallisuuden
hallinnan osaksi kokonaisviitekehystd ja kontrollejaan. Kyberturvallisuutta oh-
jaavat kontrollit 16ytyvét varsinkin standardin kappaleesta 8. teknologisten kont-
rollien alta. Jatkuvuudenhallintaa vaativat kontrollit taas ovat jakautuneet neljan
osa-alueen (organisaation valvonta, ihmiset, fyysinen ja teknologinen) viilille,
mutta uusi standardi ottaa vahvemmin kantaa toiminnan jatkuvuuden varmis-
tamiseen (Edwards, 2022; SFS-EN ISO/IEC 27001:2023, 2023). ISO 22301 taas
noudattaa ISO-standardien viitekehystd keskittyen kuitenkin jatkuvuudenhal-
lintaan (SFS-EN ISO 22301:2019, 2019).

Kyberturvallisuudessa kdytetdan monia viitekehyksid ohjaamaan
toimintaa. Tdssd keskityttiin niihin jotka ovat yleisemmin kdytdssd Suomessa tai
EU -alueella, eivdtkd ole kohdistettu mihinkddn tietyntyyppiseen toimintaan.
Organisaation tulee aina valita viitekehyksensd omaan toimintaansa ja
tarpeisiinsa sopivaksi, mutta monet antavat yleisrakenteen kyberturvallisuuden
hallintaan. Viitekehyksistd kadytetyimpid ovat aiempien tutkimustuloksten
perusteella mm. National Institute of Technologyn (NIST) Cyber Security
Framework (NIST CSF) ja ISO 27000 -sarjan standardien mallit (Folorunsho,
Ayinde, Olagoke, & Fatoye, 2019; Taherdoost, 2022b).

Siind missd lait, asetukset, sekd viranomaisméddrdykset ovat ehdottomia
vaatimuksia, jos ne koskevat organisaatiota, niin standardien avulla saadut
sertifikaatit ovat pddosin vapaaehtoisesti hankittavia todennuksia organisaation
vaatimuksenmukaisuudesta ja hyvadstd asioiden hoidosta tarkasteltuun osa-
alueeseen ndhden. Ndiden merkitystd ei kuitenkaan tule viaheksysé, silld niiden
avulla organisaatio pystyy usein paitsi vastaamaan lainsdddannon vaatimuksiin,
myos tunnistamaan parhaita kdytdntojd joiden avulla parantaa turvallisuuttaan.
Tieto- ja kyberturvallisuuteen liittyvid standardeja on useita. Yleisimpid
tietoturvallisuutta kasittelevid standardeja ovat jo aiemmin mainittu ISO 27000 -
sarja joka keskittyy kokonaisvaltaisesti tietoturvallisuuden hallintakehykseen.
Sarjan standardeja on yhteensd 46 kappaletta, yleisimpand Euroopassa jdlleen
ISO 27001 joka on tietoturvallisuuden ohjaavan hallintakehyksen
kokonaisvaltainen standardi (ISMS, ei pvm.; SFS 27001:2023, 2023).
Jatkuvuudenhallinnan standardina taas on SFS-EN ISO 22301:2019 (SFS
22301 :2019, 2019)

Viranomaispuolella merkittdvimpid ovat arviointikriteeristot jotka
keskittyvdat Kansallisen ja kansainvélisen turvallisuusluokitellun tiedon
suojaamiseen turvallisuuden hallintakehyksilld ja keinoilla & vaatimuksilla.
Ndistd useimmin kaytetty on Kansallisen turvallisuusviranomaisen (NSA)
Tietoturvallisuuden auditointityokalu viranomaisille (Katakri 2020) joka
keskittyy turvallisuusjohtamiseen (prosessit), fyysiseen turvallisuuteen, seka
tekniseen turvallisuuteen (Kansallinen turvallisuusviranomainen [NSA], 2020).
Toinen on Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri (Traficom,
2020) jonka tavoitteena on turvata em. tieto jos sitd sdilytetddn pilvessd. Kolmas
on julkisen hallinnon tietoturvallisuuteen kohdistuva arviointikriteerist6 Julkri
(VM, 2023) jonka kohteena on julkishallinto ja joka sisdltdd osia kahdesta
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aiemmasta. Vaikka kaikki edelldmainitut liittyvdt viranomaistoimintaan ja
julkishallintoon niilld on arvoa hyvien kdytdnteiden tarkastelussa myos
organisaatioissa, vaikka em. luokiteltua tietoa ei kisiteltdisikddn. Tieto- ja
kyberturvallisuutta sekd jatkuvuudenhallintaa  ohjaavia standardeja,
viitekehyksid ja ohjeistuksia joihin organisaatioiden on hyva tutustua on edella
mainittujen lisdksi useita, mutta ndmd tulee aina valita omien tarpeiden,
toimintojen ja mahdollisten asiakasvaatimusten mukaisesti.

4.2 Riskienhallinta

Riskienhallinta on osa-alue jonka katsotaan olevan aina kriittinen osa toimintoja
ja organisaation johtamista, ja johon velvoittavat lukuisat lait ja standardit. Mm.
NIS2 vaatii kyberturvallisuusriskien hallintaa, ja ISO -standardit jotka ovat
varsinkin yritysorganisaatioissa usein vaadittuja vaativat prosessinomaista
riskienhallintaa. Nditd ovat jo aiemmin ldpikédytyjen ISO 27001- ja ISO 22301 -
standardien lisdksi mm. Laadunhallintajédrjestelmén standardi ISO 9001 (SFS-EN
9001 :2015, 2015). Aihealue on niin merkittdivd, ettd sille on myds oma
riskienhallinnan standardi SFS-ISO 31000 :2018 (2018).

Riippumatta mistd turvallisuuden osa-alueesta puhutaan, niin riskienhal-
linta nousee aina esiin yhtend kaiken toiminnan peruspylvdistd. Riskienhallinta
on prosessi jolla ”tuetaan organisaatioiden tavoitteiden saavuttamista ja toimintaan
liitttyvien mahdollisuuksien ja uhkien tunnistamista” (VM, ei pvm.). Valtiovarainmi-
nisterion julkaisussa Kimmo Rousku kuvaa riskienhallinnan merkitysta: ” Digi-
taalisen turvallisuuden eli muun muassa tieto- ja kyberturvallisuuden sekd tietosuojan
taustalla tirkeimpind prosessina vaikuttaa oikein toteutettu ja toimiva riskienhallinta.”
(Rousku, 2017). SFS-ISO 31000:2018 (2018) mddrittda riskienhallinnan viitekehyk-
sen, jota mukaillen Rousku on tehnyt alla olevan kuvan (KUVIO 8) Valtiovarain-
ministerion julkaisussa ”Ohje Riskinhallintaan” (Rousku, 2017, s. 12).
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KUVIO 8 Riskienhallinnan viitekehys SFS-ISO 31000 mukaillen (Rousku, 2017)
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Kuvassa tulee esille riskienhallinnan kokonaisuus, joka sisdltdd toimintaympa-
riston madrittelyn, riskinarvioinnin kokonaisprosessin ja riskien kasittelyn, seka
kommunikaation ja seurannan. N4itd ei voida toteuttaa ilman vaadittavia poli-
tiikkoja, toimintamalleja ja ohjeistuksia, ja tulee muistaa, ettd riskienhallinnan tu-
lee kattaa myos ulkoinen toimintaympéristd sidosryhmineen, ei vain sisdisid.
Edelld mainittujen asioiden tulee toteutua turvallisuuden osa-alueesta riippu-
matta, mutta osittain nditd tulee pystyd yhdistaimddn mahdollisimman tehok-
kaan riskienhallinnan varmistamiseksi.

4.3 Yhteisti tutkimusta

Molempia osa-alueita tarkemmin kasittelevia ohjeistuksia tai tutkimuksia 16ytyi
mm. " [CT-varautumisen vaatimukset” Valtiovarainministerioltd osana VAHTI -oh-
jeita jotka ohjaavat hallinnonalojen organisaatioita ja ministerititd, mutta joita
voidaan kayttdd hyvien toimintatapojen ohjeina myds muissa organisaatioissa
(VM, 2012). Taman lisdksi useat, varsinkin kriittiseen infrastruktuuriin liittyvat
tutkimukset ottavat kylld kantaa jatkuvuudenhallintaan (mm. Lehto, 2023; Neit-
taanmaki ym., 2021; VM, 2016b), mutta osa-alueita laajemmin késittelevaa tutki-
musta, joka olisi kohdistettu muihin kuin kriittiseen infrastruktuurin liittyviin
toimijoihin ja viranomaisvaatimuksiin liittyen ei tutkimuksessa 16ytynyt.

Digi- ja Vdestotietovirastolta (DVV) 16ytyi kuitenkin vuosittain digiturva-
kysely (DVYV, 2023a) julkisen hallinnon organisaatioille. DVV:n kysely antaa ku-
vaa tilanteesta julkishallinnon ja viranomaisten puolella, mutta ei avaa huomat-
tavasti kirjavamman organisaatiokentdn tilannetta. Digiturvakyselyn tuloksissa
on kuitenkin huomioitu sekd kyberturvallisuus, ettd toiminnan jatkuvuus ja va-
rautuminen omina osa-alueinaan. Vuoden 2023 kyselyyn on saatu vastauksia
194:1t4 julkisen hallinnon organisaatiolta, jotka ovat antaneet arvion osa-alueesta
0-1 valilla. Mitd 1dhempand arvoa 1 tulos on sitd paremmin organisaatiot ovat
katsoneet suoriutuneensa kyselyn vdittamistd. Alla eri osa-alueiden keskiarvot
(TAULUKKO 1):

TAULUKKO 1 DVV:n digiturvakyselyn osa-alueiden keskiarvot (DVV, 2023)

2023 2022 2021
Koko kysely 0,70 0,69 0,71
Johtaminen 0,65 0,65 0,65
Riskienhallinta 0,68 0,70 0,68
Toiminnan jatkuvuus ja varautuminen 0,66 0,67 0,67
Tietoturvallisuus 0,75 0,75 0,78
Tietosuoja 0,78 0,77 0,81
Kyberturvallisuus 0,61 0,59 0,59

Taulukon perusteella voidaan todeta, ettd muutosta ei ole juurikaan tapahtunut
vuosien 2021-2023 vililla. Kyselyn tarjoamaa dataa kéytettiin analysointivai-
heessa vertailussa muihin 16ydoksiin.
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5 KYBERMAAILMAN UHKIEN KEHITYS TULEVAI-
SUUDESSA

Tutkimus pyrki painottumaan vahvasti paitsi nykytilanteen ymmartamiseen,
myos tulevaisuuden trendien ja uhkien hahmottamiseen, jotta organisaatiot voi-
sivat varautua ennakoivasti tuleviin jatkuvuuteensa vaikuttaviin kyberuhkiin.

Kybertoimintaympaéristd kehittyy koko ajan merkittavéasti, mutta silti tulee
huomioida, ettd vanhemmat uhat eivét padasiallisesti poistu, vaan kehittyvit ja
muuttavat muotoaan. Materiaaleissa nousi esiin tekijoitd, jotka ovat sekd mah-
dollisuuksia ettd uhkia, mutta jotka joka tapauksessa tulevat muuttamaan ja laa-
jentamaan kyberuhkakenttdd. Tutkimukseen valittiin aineistoksi kaksi paaldh-
dettd jossa uhkia oli selvitetty laajemmin; ENISA kasittelee vuoden 2023 rapor-
tissaan " Identifying emerging cyber security threats and challenges for 2030” arvioituja
kyberuhkia kuuden vuoden kuluttua (ENISA, 2023), sekd Valtioneuvoston kans-
lian (VNK) ”Suomen Kyberturvallisuusstrategia 2024-2035” (VNK, 2024). Taman li-
saksi tarkasteluun valittiin joitakin kehittyvid teknologioita, joilla on potentiaalia
aiheuttaa tulevaisuudessa merkittavia uhkia.

ENISAnN raportissa (2023, s. 8, 11-20) nostettiin merkittdavimmiksi uhkiksi
seuraavat alla olevassa jdrjestyksessd merkittdvimmastd alkaen:

1. Ohjelmistojen riippuvuus toimitusketjuista komponentti-integraatioi-
den vuoksi (ohjelmistot, laitteistot ja komponentteihin keskittyva koo-
daus). Tama heikentdd ketjujen ndkyvyyttd ja hallittavuutta ja lisdd ri-
kollisten toimijoiden hydkkdysmahdollisuuksia.

2. Kehittyneet valeinformaatio- ja vaikuttamiskampanjat tekodlyd (mm.
syvdvadarennokset) hyvaksikdyttden pddasiassa valtiollisten tahojen ja
tai poliittisesti motivoituneiden toimijoiden taholta.

3. Digitaalisen valvonnan autoritdédrisyyden vahvistuminen / Yksityisyy-
den menetys, kun teknologiaa kéytetddn esim. valtiollisten toimijoiden
taholta seurannassa ja tunnistamisessa (esim. kamerat julkisilla pai-
koilla). Tamaé voi johtaa haasteisiin ihmisten yksityisyyden osalta, néi-
den tietovarantojen samalla houkutellessa rikollisia.

4. Inhimilliset virheet ja vanhojen jdrjestelmien (haavoittuvuuksien) hyo-
dyntdminen kyberfyysisessd ekosysteemissd. Tamé uhka liittyy laajaan
esineiden internetin (IoT) hyodyntdmiseen ja dlylaitteiden madran kas-
vuun. Tatd kautta my6s huonosti suojattujen ja pdivittdmattomien lait-
teiden maara kasvaa, eikd inhimillisiltd virheiltd ja osaamiseen liittyviltd
haasteilta viltytd. Tama johtaa kasvaviin haasteisiin sekd IT:n ettd tuo-
tantoymparisttjen jarjestelmien osalta.

5. Alylaitteiden hyoddyntdminen kohdistetuissa hyokkayksissd. Téassd
uhassa dlylaitteiden kerddméan datan m&ard on kasvanut merkittavésti
johtaen myos kdyttdjien toiminnan ja tapojen tarkempaan seurantaan,
johon voi liittyd my06s sensitiivistd tietoa (esim. terveystietoja). Tama
kasvattaa hyokkédyspinta-alaa mm. erilaisten haittaohjelmien kautta.
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Puutteet avaruuteen sijoittuvan infrastruktuurin ja kohteiden analy-
soinnissa voivat nopeasti kehittyessddn johtaa kilpailun ja nopean kehit-
tamisen tarpeen kautta kriittisiin puutteisiin analysoinnissa.
Hybridiuhkien nousu tarkoittaa hienostuneempien kyberhyokkaysten
kehittymistd, joihin liittyy myos fyysinen tai muuten ei -verkkoon koh-
distuva aspekti. Tallaisilta hyokkayksiltd puolustautuminen, tai niiden
tunnistaminen on vaikeampaa monipuolisemman uhkakentan vuoksi.
Osaamispuutteiden arvioidaan olevan vieldkin merkittavimpid uhkia
turvallisuudelle. Tét4 ei uskota pystyttavan ratkaisemaan vuoteen 2030
mennessd, pdinvastoin nopeasti kehittyva teknologia eskaloi uhkaa.
Rajojen yli ulottuvat tieto- ja viestintdteknologiaan (ICT) liittyvit palve-
lut yksittdisend (kriittisend) vikapisteend johtuu fyysisen infrastruktuu-
rin riippuvuudesta verkosta. Suurin osa infrasta tarvitsee nditd palve-
luita toiminnassaan. Tdhdn liittyvat paitsi maarajat, myos satelliittien
toiminta ja dlykaupunkien verkottuneisuus tarjoten houkuttelevan koh-
teen vihamielisille toimijoille.

Tekodlyn hyvaksikdytto nousee koko ajan suuremmaksi riskiksi, kun
kaytto laajenee, eikd opetusmallien eettisyyttd voida varmistaa, ja riskit
tekodlyn vaarinoppimiselle tai manipuloinnille (ja ndin virheille) kasva-
vat. Generatiivinen tekodly tuo omat ulottuvuutensa uhkaan.

Taman lisdksi ENISA (2023, s. 21-23) arvioi muiksi uhiksi digitaaliseen valuutan
lisdantyvan kayton rikollisuudessa, geneettisten & sahkoisten terveystietojen hy-
vaksikdyton, syvédvddrennods -teknologian kehittymisen ja hyodyntdamisen,
kvanttiteknologian kayton hyokkaysten toteuttamisessa, erilaisten monimutkai-
siin jdrjestelmdekosysteemeihin liittyvien haavoittuvuuksien hyvaksikayton,
lohkoketjuteknologioiden yhteensopimattomuuden ja kdyttohdiriot, sekd ilmas-
tonmuutoksen vaikutukset kriittiseen ICT -infrastruktuuriin.

Suomen kyberturvallisuusstrategiassa, vaikka asiaa késitellidnkin enem-
main valtiollisen tason ndkokulmasta, voitiin silti nostaa esiin seuraavia oletetta-
via trendejd kyberuhkissa (2024, s. 13-26):

1.
2.
3.

Kyberympériston hyodyntaminen hybridivaikuttamisessa.
Laiton tiedonhankinta eri keinoin.
Fyysiset uhat kybertoimintaympéristolle (sahkoén saannin hiiriét, luon-
toon liittyviat uhkatekijdt, inhimilliset virheet).
Vihamielisen kybertoiminnan lisddntyminen (tdmé& voi tapahtua milld
tahansa keinoin).
Teknologinen murros siséltden:
a. Verkkoon yhteydessd olevien laitteiden mé&aran kasvu jopa mil-
jardeilla vuoteen 2030 mennessa.
b. Inhimilliset virheet ohjelmistokehityksessa ja niiden toimitusket-
juissa, sekd tarkoitukselliset haavoittuvuudet.
c. Tekodlyn, kvanttilaskennan, pilvipalveluiden, 6G - ja satelliitti-
teknologian nopea kehitys.
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6. Globaalien toimitusketjujen alttius héiridille ketjujen pidentyessd ja mo-
nimutkaistuessa, sekd yleisesti toimitusketjujen kautta realisoituvat
uhat.

7. Kvanttiteknologian uhka salauskyvykkyydelle, kun nykyiset salausrat-
kaisut ja -algoritmit eivat endd riita.

8. Inhimilliset virheet nousevat esiin useassa kohdassa strategiaa.

Merkittavind uusina trendeind, jotka eivét ole vield tdysipainoisesti toteutuneet,
mutta tulevat kehittymé&an voidaan pitdd tekodlyn kehitystd joka kattotermind
keskittyy rakentamaan ja hallitsemaan itsendiseen padatoksentekoon ja oppimi-
seen kykenevdd teknologiaa jonka alle kuitenkin asettuu niin ohjelmistoja kuin
laitteistojakin (Rouse, 2024). Kvanttiteknologiaa monissa eri muodoissaan, jonka
avulla pystytdan kasitteleméddn ja analysoimaan tehokkaammin mm. massadataa
ja tietoaltaita on kehittyva trendi (Neittaanméki ym., 2021, s. 77-85). Molemmat
ovat sekd uhkia ettd mahdollisuuksia, mutta joka tapauksessa niitd ei saa jattaa
huomioimatta kyberturvallisuutta ja jatkuvuudenhallintaa varmistettaessa, ja
molempien nopea kehitys télld hetkelld on huomioitava. Tulevaisuudessa myos
tiedonsiirtonopeudet tulevat tukemaan massadatan kasittelyd, sekd tekodlyn ja
kvanttiteknologian vaatimuksia, silld 5G:n seuraajan 6G:n, joka tukee monimut-
kaisten dlyjdrjestelmien ja mm. virtuaalitodellisuusratkaisuiden tarpeita on arvi-
oitu tulevan kuluttajien kayttoon n. 2030 (Elo, 2024).

Seuraavissa alaluvuissa nostetaan lyhyesti esiin teknologioita, jotka on
voitu tunnistaa jo kyberuhkiksi nyt tai ldhitulevaisuudessa, tai sitten niiden ke-
hitys on vield epdselvadd, mutta ne voivat olla merkittdvida uhkavektoreita pidem-
malld tahtdimelld.

5.1 Teknologia ja laitteistot

Yll4 olevien lisdksi voidaan nostaa esiin teknologiaa, joista osa on vasta kehitys-
vaiheessa, eikd vield yleisesti saatavilla, mutta nditd tulee silti seurata, ja miettid
aiheutuvia kyberuhkia. Téllaisia ovat mm. Laitteiden jatkuva pieneminen ja te-
hokkuuden / tarkkuuden parantuminen (mm. kamerat, tietokoneet). " Teratavu-
maailmassa” dlypuhelimet voivat kasitelld suuria madrid dataa (Neittaanmaki
ym., 2021, s. 50). Pienin kehitetty tietokone, laite 0,3 mm kokoinen (June, 2015) on
jo nanoteknologiaa, joka my6s on koko ajan kehittyva tieteenala. Vaikka tois-
taiseksi nanoteknologiasta puhutaan tieteellisid artikkeleita tarkasteltaessa la-
hinna ladketieteen, sota- ja puolustusteollisuuden, sekd avaruusteknologian kan-
nalta, niin huomio on my®s jo IoT:n ja nanoteknologian yhdistymisessd omaksi
kybertoimintaympariston osa-alueekseen (Nikhat & Yusuf, 2020).

Silmalasit sisdltavat jo kameroita ja ovat yleisessd myynnissd, ja kontakti-
linsseihin pystytddn liittam&an kameroiden lisdksi koko ajan enemmén ominai-
suuksia, kuten katseen suuntaa seuraava laserosoitin joka toimii mikroskooppi-
sen pienilld optoelektronisilla komponenteilla, eli linssin elektroniikka muuttaa
sahkod valoksi (Khaldi ym.), tai dlykk&at anturijarjestelmét joiden avulla voidaan
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suorittaa silmddiagnostiikkaa (Kim ym., 2017). Kun tillaista kehitystd yhdiste-
tddn esim. Neuralinkin aivoimplanttikehitykseen (Neuralink, 2024) jossa henkil6
pystyy ohjaamaan laitteita implantin avulla, ollaan jo hyvin ldhelld miettimdssa
transhumanismia ja sen aiheuttamia mahdollisia uhkia. My6s proteesikehitys
asettaa uusia haasteita, silld jatkossa proteesit voivat olla hyvin monitoimisia lait-
teita suoraan ihmisen aina mukana olevana osana. Namad liitty vt toistaiseksi eni-
ten fyysisiin ja kyberuhkiin, mutta tulevaisuuden kehitystd tulee seurata.

Robotit ja robotiikka ovat oma osa-alueensa, joiden kehittyminen sitoutuu
hyvin vahvasti tekodlyn kdyttoon, kone- ja syvdoppimiseen, sekd laskenta-/suo-
rituskapasiteetin kasvuun, jotta roboteista saataisiin tarpeiden mukaan paitsi
suorittavia, myds autonomisia, ja ympdristonsd kanssa aitoon ymmartdvaan
kommunikointiin ja konemuotoisiin aistihavaintoihin kykeneviad (Neittaanmaki
ym., 2021, s. 89-91, 121-125). Téllaiset robotit ovat jo niin monimuotoisia koko-
naisuuksia, ettd niiden aiheuttamat uhat tulee arvioida erikseen riippuen toimin-
taympaéristostd. Siind missd taman hetken imurirobotti voi lahettdd kuvia, pohja-
piirustukset, sekd kayttdjadataa, yksinkertaisimmillaan tulevaisuudessa robotit
voivat keratd ja kasitelld kaikkea niille syotettyd tai ymparilld tapahtuvaa huo-
mattavasti monipuolisemmin.

5.1.1 Tekodly

Tekodlyd on késitelty laajasti jo tdssd tutkimuksessa, silld tdlld hetkelld ei ole
montaakaan uhkaa tai mahdollisuutta, tai kehittyvaa teknologiaa, johon tekodly
ei jollain tavalla kytkeytyisi, tai voisi olla osana sen toimintojen kehittdmisessa.
Siihen liitettyjd termejd ja osa-alueita oli my®s liikaa avattavaksi syviéllisesti tdssa
tutkimuksessa, joten tdssd kappaleessa avataan ldhinnd lyhyesti tekodlyn osa-
alueita tai “haaroja”, sekd perinteisen ja generatiivisen tekodlyn eroja, jotta ym-
maérretddn paremmin niiden aiheuttamat uhat, sekd niiden sisdltdmé&t mahdolli-
suudet.

Tekodly sisdltdd monia eri osa-alueita, jotka toimivat hieman eri periaat-
teilla ja kentilld. Néistd yleisimpid ovat mm. koneoppiminen ja siihen liittyva sy-
vdoppiminen, (luonnolliset) laajat kielimallit, robotiikka, syvdoppiminen, neuro-
verkot/keinotekoiset hermoverkot, tietokonendks, puheentunnistus, asiantunti-
jajdrjestelmadt, parvidly, sumea logiikka jne. (Geeksforgeeks, 2024; Neittaanmaki
ym., 2021, s. 20). Kenttd on siis hyvin laaja missa tekoédlyé jo hyodynnetddn. Neit-
taanméden, Lehdon & Savosen verkkokirjassa ” Yhteiskunnan digimurros” (2021)
kuvataan tekodlyn osa-alueita helposti kisitettdvand kaaviona (KUVIO 9).
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KUVIO 9: Tekodlyn osa-alueet (Neittaanmaki ym., 2021, s. 88)

Tekodly voidaan jakaa perinteiseen ja generatiiviseen tekoélyyn. Perinteinen te-
koély on reaktiivinen keskittyen sille syotetyn tiedon prosessointiin ja analysoin-
tiin voidakseen esim. tarjota ennusteita toteutumista ja sitd kdytetddan varsinkin
toimintojen tehostamiseen. Generatiivinen tekodly taas on kykenevd luomaan
uusia asioita datamalleistaan ja sille syotetyistd tiedosta (Sengar ym., 2024).
Sekd tulevaisuuden uhat ja mahdollisuudet keskittyvit jo tutkimuksessa
aiemmin ldpikdytyjen uhkien ja mahdollisuuksien osalta tekodlyn laajan kaytto-
potentiaalin ympdrille, perinteisen tekoédlyn tarjoamiin mahdollisuuksiin toimin-
tojen tehostamisessa, ennustavien mallien luomisessa, syotetyn datan késitte-
lyssd ja kouluttamisessa riittdvan laadukkaasti, sekd generatiivisen tekodlyn ky-
vyssd luoda ja kehittdd uutta. Matti Aksela, Samuel Marchal ym. kuvaavat Tra-
ficomin raportissa ”Tekoilyn mahdollistamat kyberhyokkiykset” tekodlyn nosta-
miksi eduiksi mm. automatisoinnin joka nopeuttaa ja helpottaa hyokkaysten suo-
rittamista, tyokalujen tehostamisen niin mittakaavan kuin kohdentamisenkin
kautta, hyokkéysten kattavuuden optimoinnin avulla sekd hyokkaysten kehitty-
neisyyden joka antaa kokonaan uusia kyvykkyyksid hyokkéadjille, ja tekee hyok-
kayksistd hienostuneempia, vaikeasti havaittavampia, ja muokkautuvia (Aksela
ym., 2022, s. 9-11). Raportissa arvioidaan liséksi tekodlyn hyodyntamisen aikaja-
naa nyt ja tulevaisuudessa (KUVIO 10) jossa ndhd&dn miten nykyisestd suorasta
kaytostd tekodly tullaan sitomaan osaksi haittaohjelmien toiminnallisuutta.
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Suora kaytto Osana haittaohjelmia

Nyt 2 vuotta 5 vuotta

Kiyttijin manipulointi Tiedonkeruu Automaatio (2)

Imitaatio . «  Awoimien [Ehteiden tiedustelu M . Hyokkiyksen koordinginti
Eohdennettu = HKohteiden seuranta = Hydkkdyksen muovautuvuus
tietojenkalastelu . «  Tiedustelu

Kohteiden valitseminen

Profiilien rakentaminen

Vaikeasti havaittavuus Ml Hybkkiyksen jatkuvuus
Kiinnijdamisen valttiminen . - Hydkkayksen suunnittelu

Tunnusten varastaminen Skannaus Ml - Haittachjelman sovittaminen

L Eteneminen . kohteen normaaliin toimintaan

Siemetristen Tiedon vieminen / varastaminen Ml - Virtualisoinnin tunnistaminen
tunnistamiskeinojen
chittaminen

Mappdinpainallusten

Automaatio

tunnistaminen - : S
Haavoittuvuuksien loytaminen

Hydkkéyskampanjoiden

rakentaminen (tietojenkalastelu)

KUVIO 10; Tekodlyn mahdollistamien hyokkéysten aikajana (A'ksela ym., 2022, s. 22)

5.1.2 Kvanttiteknologia

Kvanttiteknologian merkittdvyys turvallisuudessa perustuu sen mahdollista-
maan, nykyiseen verrattuna eksponentiaaliseen suorituskykyyn, ja fyysisiin seka
datan késittelyn mahdollisuuksiin, joita ei ole sidottu nykyisten ratkaisujen rajoi-
tuksin. Josh Schneider ja Ian Smalley IBM:lta avaavat tdtd verkkoartikkelis-
saan “What is quantum computing?” (2024). Tieteenala on laaja ja monimutkainen,
joten tdssd tutkimuksessa keskityttiin vain sithen mitd vaikutusta silld on kybe-
ruhkien, sekd kyberturvallisuuden keinojen kannalta yleiseltd tasolta.
Outi-Marja Latvala késittelee VTT:n julkaisussaan ” Policy brief - Kvanttitur-
valliset salausmenetelmit Suomessa” miten kvanttitietokoneet tulevat mullista-
maan ja tekemddn hyodyttoméksi nykyiset kryptografiset ratkaisut, jotka perus-
tuvat julkisen ja yksityisen avaimen algoritmeihin (asymmetrinen ja symmetri-
nen) ja ovat haavoittuvia Shorin tai Groverin algoritmeille joka kykenee laske-
maan suurien lukujen tekijdt erittdin tehokkaasti (Latvala ym., 2022, s. 2-9). T4ta
varten on kehitetty, ja jatkuvasti kehitteillddn erilaisia kvanttiturvallisia PQC-al-
goritmeja (post quantum algorithm) joiden salaustapaa vastaan kvanttitietoko-
neiden algoritmeista ei ole hyotyd. Namd perustuvat sellaisiin matemaattisiin ra-
kenteisiin, joilla on totutusta poikkeavia ominaisuuksia, kuten suurempia
avaimia, allekirjoituksia, tai salateksteji. Haasteena ndissd on, ettd ne eivat
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pddasiallisesti ole suoraan liitettdvissd nykyisiin jarjestelmiin, tietoverkkoihin ja
protokolliin (Latvala, 2022, s. 2-9.). Eri maat ja standardit ovat jo huomioineet
kvanttiteknologian uhat salaukselle, ja ovat eri vaiheissa prosesseja salausalgo-
ritmien valinnassa, mutta koska haavoittuvuuksia ei ole vield pystytty kattavasti
selvittdmé&an on markkinoilla useita ratkaisuja (Latvala, 2022, s. 3-5).

Siind missd kvanttiteknologia aiheuttaa uhkia se mahdollistaa my6s suo-
jauskeinoja ja teknologiaa, jotka eivit aiemmin ole olleet mahdollisia, ja siitd tulee
olemaan suurta hyotyd mm. tekodlyn ja koneoppimisen kehittdmisessd ja mah-
dollistamisessa (Latvala, 2022, s. 6). Sen avulla pystytddn tehostamaan olemassa
olevia ratkaisuja, suojaamaan dataa ja esimerkiksi havaitsemaan hyokkadjid te-
hokkaasti kloonaamattomuusteorian avulla (Faruk ym., 2022, s. 7; Helsingius,
2017, s. 6.).

5.1.3 IoT

IoT, jossa laitteet kommunikoivat internetin valitykselld ldhti kehittyméaan 2010-
luvun alussa merkittavasti, vaikka termi keksittiinkin jo 1999 Kevin Ashtonin toi-
mesta (Neittaanmaki ym., 2021, s. 103). IoT -laitteet voivat olla, joko yksipuoli-
sesti vastaanottavia, tai kaksisuuntaisia dlylaitteita, ja ne voivat myos verkottua
keskenddan. Vuonna 2021 maailmassa oli yli 10 miljardia IoT -laitetta. Vuonna
2025 niiden arvioidaan tuottavan n. 73,1 ZB (zetabitti) dataa. Vuonna 2030 lait-
teita arvioidaan olevan yli 25,4 miljardia, eli trendi &lylaitteisiin on voimakkaasti
kehittyvd, kuten Bojan Jovanovic (2024) IoT -statistiikka késittelevassa verkkoar-
tikkelissaan kirjoittaa. Voimakkaasti kasvavan maaran lisdksi laitteiden kehitys
kulkee kasi kddessda muiden kehittyvien teknologioiden osana, kuten tekodlyn,

My6s Neittaanméki, Lehto & Savonen (2021, s. 103-104) nostavat IoT:n mer-
kittavyyden, silld ne ovat nykyisin hyvin laajasti kdytossd elamdssamme ja pal-
veluissa yksityisistd kayttdjistd teollisuuden kautta sotilaskdyttoon.

IoT:in liittyy monia kyberuhkia ja huolia. Jovanovic (2024) listaa ndista
merkittaviksi huomioiksi mm. IoT -laitteita hyvaksikdyttamalld tehtyjen haitta-
ohjelmahyokkéaysten kasvun 300 %:lla vuosien 2018-2019 vilill4, tietosuojahuolet
(laitteiden kerdama data, sen kdytto, sekd suojaaminen ulottaen tdmé&n my®os toi-
mitusketjuun), hyokkéysten havaitsemattomuuden organisaatioissa (48% ei ha-
vaitse IoT -hyokkayksid verkossaan), sekd ettd moniin laitteisiin ei ldhtokohtai-
sesti ole rakennettu mitddn suojausta tukevia ominaisuuksia. Tédtd pyritddn oh-
jaamaan EU:ssa regulaatiolla. IoT -laitteita kdytetddn myos hyvin laajasti hyvaksi
hajautetuissa palvelunestohyokkayksissd (DDoS) joissa huonosti suojattujen lait-
teiden verkkoja kéytetdan hyvaksi bottiverkkona. Kun huomioidaan olemassa
olevien laitteiden mééréd ja sen kasvu tdmé on tulevaisuudessa uhkana entista
merkittavampi.

5.1.4 Lohkoketjut

Neittaanmaéki, Lehto & Savonen kuvaavat lohkoketjua hajautetuksi tilikirjaksi tai
tietokannaksi, jonka loppuun voi lisdtd dataa, mutta aiempia osia ei voi muokata
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tehden siitd ndin turvallisen (2021, s. 108). Guo & Yu (2022) kuvaavat artikkelis-
saan " A survey on blockchain technology and its security” lohkoketjujen turvallisuu-
teen liittyviksi ominaisuuksiksi autonomisuuden, eheyden ja muuttumattomuu-
den tukemisen, vikasietoisuuden ja anonyymiteetin, sekd tarkastettavuuden ja
lapindkyvyyden. Ominaisuuksistaan johtuen lohkoketjuja kdytetddn paljon
kryptovaluutan késittelyssd ja yleisesti pankkialalla eri palveluiden toteuttami-
sessa, sopimuksissa, sekd mm. autentikoinnissa (Neittaanmaki ym., 2021, s. 107-
108). Lohkoketjuihin kohdistuvat yleisimmadt kyberuhkat liittyivdt Guon ja Yu:n
(2022) tutkimuksen mukaan 51%:ssa tapauksia haavoittuvuuksiin, rikolliseen
toimintaan, sekd yksityisten avainten turvallisuuteen.

5.1.5 6G

6G on kehitteilld oleva, dlykas langaton verkko, joka pystyy tarjoamaan nopeam-
paa tiedonsiirtoa, toiminnan luotettavuutta, alhaisempia viiveitd ja tehokkaam-
paa laitteiden vilistd yhdistettavyyttd (Pathak ym., 2023, s. 1-2; Porambage ym.,
2021, s. 1-3)

6G pystyisi suunnitelmien mukaan hyddyntaméaan tehokkaasti erilaisia ole-
massa olevia sekd kehittyvid teknologioita, kuten mm. kvanttiteknologiaa, teko-
dlyd ja siihen liittyvaa koneoppimista, lohkoketjuja ja -teknologiaa, terahertsitek-
niikkaa, (bio)nanoteknologiaa & -kommunikaatiota, seka tiedonsiirtoa nakyvalla
valolla (VLC) (Pathak ym., 2023; Poramabge ym., 2021, s. 1-6; Ylianttila ym., 2020,
s. 5-26). 6G tulee siis olemaan palvelualusta monille kehittyville teknologioille.

6G:n osalta ei voida vield tarkasti méaéritelld mitd sen turvallisuuden osalta
tulisi ottaa kaikkiaan huomioon, koska verkkoratkaisu on vasta kehitteilld, ja kir-
jallisuutta aiheesta, seka tietoa on rajatusti. On arvioitu, ettd verkko voitaisiin ot-
taa kuluttajakdyttoon vuonna 2030 (Porambage ym., 2021, s. 1-3; Ylianttila ym.,
2020, s. 5-26)

Verkkoon kohdistuvia uhkia ei pystytd mydskdan madrittelemaan tarkasti,
mutta ne liittyvit paitsi em. teknologioihin my6s fyysiseen turvallisuuteen, seka
varsinkin ndiden hybridiuhkiin

5.2 Massadata ja tietoaltaat

Massadatalla (big data) ja tietoaltailla tarkoitetaan niin massiivisia ja
monimutkaisia kokonaisuuksia, ettd niiden tehokas késittely ja analysointi
tarvitsee kehittyvéad teknologiaa, kuten tekoélyd ja kvanttiteknologiaa (Euroopan
parlamentti, 2021, Euroopan komissio, 2024 ; Neittaanmdki ym., 2021, s. 77-85).
Datan kisittelyn vaatimuksia tulevaisuudessa on huomioitu myos EU -tason
lainsddddnnossd. Data halutaan vapaasti ja tehokkaasti saataville EU :n
sisimarkkinoille ja avainalojen vililla kuitenkin tietosuojasta ja turvallisuudesta
huolehtien. Té&td ohjaavat mm. Datahallintasdados sekd tekoadlysdados.
(Euroopan parlamentin ja neuvoston asetus 2022/868; Euroopan komissio, 2024).
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5.3 Thmiset

Ihminen  kyberuhkien aiheuttajana, kohteena ja kyberhyokkdysten
mahdollistajana on otettava erikseen esiin, koska se toistui merkittdvana tekijana
kyberuhkia késiteltdessd riippumatta tutkitusta materiaalista. Ei ole myodskdaan
mitddn merkkejd siitd, ettd tdimd olisi poistumassa tai vihenemdssd, pdinvastoin,
kuten VNK kyberturvallisuustrategiassaan, sekd ENISA raportissaan
kuvaavat (ENISA, 2023, s ;VNK, 2024, s. 13-14).

Hyvin moniin kyberhyokkayksiin liittyy ihmisen toiminta, ndista
kirjallisuuskatsauksessa on nostettu esiin tahalliset ja tahattomat virheet eri
toiminnoissa on sitten kyse esim. sahkopostin kdytostd, ohjelmoinnista tai IT-
/OT -tekniikan hallinnoinnista. Tamén lisdksi mm. sosiaalinen manipulointi,
tietojen kalastelu ja petokset tuovat oman lisénsd, eikd vain omien toimijoiden,
vaan myos toimitusketjujen kautta.

Nyt ja tulevaisuudessa inhimillisten tekijoiden ja varsinkin osaamisen ja tie-
toisuuden puutteiden arvioidaan tulevan aina olemaan merkittava uhka, mutta
myos merkittdva suojauskeino ja mahdollisuus koulutuksen, osaamisen ja tietoi-
suuden kautta.

5.4 Hybridiuhat

Tutkimuksen materiaaleissa yhdistyy myos usein tekoélyn ja siihen liittyvéan ko-
neoppimisen, kvanttiteknologian ja 6G:n yhdessd aiheuttamat uhat ja haasteet,
joiden kaikkia mahdollisuuksia, ulottuvuuksia ja merkittivyyttd emme vield
pysty hahmottamaan kunnolla, my6s avaruusteknologian hallinnoinnin tuo-
dessa omat ulottuvuutensa. Tdstd syystd on tdrkedd seurata kaikkien ndiden tek-
nologioiden kehittymistd ajantasaisten uhkamallien luomiseksi huomioiden sa-
malla, ettd vanhat uhat eivit usein poistu mihink&an.

5.5 Sdhkonjakelu ja akkuteknologia

Digitaalisessa maailmassa harva asia on tarkeampi kuin sahko. Sen riittdvyyteen,
saatavuuteen, tuotantokeinoihin ja kaytettavyyteen kohdistuu jatkuva mielen-
kiinto, ja sdhkon saatavuus liittyy erottamattomasti jatkuvuudenhallintaan pe-
rusvaatimuksena.

International Energy Agency (IEA) arvioi vuoden 2024 ”Electricity 2024 -
Analysis and forecast to 2026”, ettd maailman kokonaissdhkonkulutus kasvaa joka
vuosi keskimaddrin 3,4%. Raportin mukaan mm. palvelinkeskukset, tekodly, seka
kryptovaluutan louhinta kdyttavat merkittavasti sahkod, ja palvelinkeskusten
vuosittainen kulutus joka nyt on 460TTHh Terawattituntia) voi kohota jopa
1000TWh vuonna 2026. (International Energy Agency [IEA], 2024, s. 8, 16).
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Vuonna 2024 geopoliittinen tilanne on epdvakaa, ja tama aiheuttaa omat
huolensa sdhkon saatavuuteen. Vuonna 2022 Fingrid ilmoitti, ettd Suomi ei ole
riippuvainen Vendjdltd tuodusta sdhkostd, vaan on Olkiluoto 3 ja lisddntyvan
tuulivoiman avulla energiaomavarainen 2024 mennessa (Fingrid, 2022). Rapor-
tissaan sahkon riittdavyydestd 2024-2030 aikavalilld Fingrid kuitenkin huomioi li-
sddntyvdan energiantarpeen niin sdhkoistyvien teollisuuden, liikenteen, ve-
dyntuotannon kuin lammityksen tarpeiden vuoksi kasvavan 50% vuoteen 2030
mennessd (Fingrid, 2023, s. 9-10). Raportissa huomioitiin aikaisemman mukai-
sesti, ettd perustilanteessa siahkon riittdavyys on hyvd, mutta merkittavissa vika-
tilanteissa riski tehovajeesta kasvaa. (Fingrid, 2023, s. 16-20).

Sahkonjakelun hiiriot voivat olla siis haaste tarpeiden kasvaessa, kun yh-
distetddn sekd Fingridin raportin tarpeet, sekd IEA:n huomiot kehittyvien tekno-
logioiden ja palvelinkeskusten tarpeista.

Organisaatioiden jatkuvuudesta puhuttaessa ndiden tulisi valmistautua
mahdollisiin s&ahkonsy6ton hairivihin. Keskeytymaéton virransyotto (UPS, uniter-
ruptible power supply) on jo kdytossd monilla organisaatioilla kriittisiin jérjestel-
miin ja toimintoihin liittyen, mutta niiden tarkoitus on turvata lyhytaikaiset kat-
kokset. Pidempiaikaisiin katkoksiin organisaatioilla voi olla varavoimajérjestel-
mid. Téassd tulevaisuuden kannalta mielenkiintoinen asia on mm. timadnhetkinen
akkuteknologian nopea kehitys. Energiantuotantoa ohjataan koko ajan enemman
uusiutuvien energiamuotojen suuntaan luonnonvarojen sddstamiseksi. Naissa
ongelmana on saatavuuden vaihtelevuus (esim. aurinko- ja tuulivoima), jolloin
osan aikaa syntyy ylituotantoa, ja ajoittain tuotannossa on vajetta. Tdlld hetkelld
kehitetddn tehotiheydeltddn parempia ja luonnonvaroja sddstavampid akkuja,
jotka tulevat enemman myos kuluttajien kédyttoon tulevaisuudessa.

Julia Amici ym. esittivat 2022 EU:n ”Battery 2030+” -tutkimusprojektia tu-
kevassa tutkimuksessaan laajan etenemissuunnitelman mitd akkuteknologioi-
den osalta tulee tapahtumaan. Suunnitelma alleviivasi kokonaisvaltaista kehitys-
tarvetta, sekd erilaisia osa-alueita ja niiden haasteita, mutta myos kehityksen
merkittavyyttd infrastruktuureille kaikilla tasoilla (Amici ym. 2022) Kédytannossa
akut voivat olla kuitenkin omia dlykkaitd ”pienoisvoimaloita” joiden tehokkuus,
kestdvyys, ja itsendinen kapasiteetti toimia ja korjautua ovat ylivoimaisia nykyi-
siin ndhden.

Akkujen kapasiteetti siis kasvaa, ja niiden merkitys uusiutuvien energian-
tuottomuotojen tukijana ja sdhkokulutuksen tasausmetodina muuttuu koko ajan
merkittdavammaksi myos organisaatioissa tulevaisuudessa jatkuvuudenhallin-
nan tukena.

5.6 Yhteenveto

Yhteenvetona voi todeta, ettd kyberturvallisuuskenttd on hyvin laaja, monimut-
kainen, ja se on kehittymaéssa jatkuvasti vaativammaksi. Teknologia ottaa talld
hetkelld harppauksia, joiden vaikutuksista ja verkottumisesta muiden osa-aluei-
den kanssa meilld ei ole aina selkedd kasitystd. Samalla kyberrikollisuus on
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kasvussa, helpompaa, ja ihmisten kyberturvallisuusosaaminen ei ole sellaisella
tasolla, ettd useinkaan pystyttdisiin vastaamaan olemassa oleviin ja nouseviin ky-
beruhkiin, ja ndiden aiheuttamat kustannukset maailmantaloudelle ovat koko
ajan kasvussa. Suurimpana vaikuttajana tdssd on ihminen - jos osaamista pysty-
tdan kasvattamaan, my0s negatiivisia vaikutuksia pystytddn merkittavésti pie-
nentamaan.

Tdamdn lisdksi on huomioitava, ettd uhat verkottuvat toistensa kanssa, ja nii-
den muodostamista kokonaisuhkista ei ole vield selvdd kuvaa tulevaisuuttaa aja-
tellen. Tdlld hetkelld voidaan keskittyd ldhitulevaisuuden haasteisiin ja niiden
ratkaisemiseen niin regulaation, standardien hyvien kdytdntojen, asiantuntija-
osaamisen, kuin teknologioiden ja tutkimisen avulla. Oman osansa jatkuvuuden-
hallintaan tuovat kriittiseen infrastruktuuriin ja sen mahdollisiin héiricihin koh-
distuvat riskit mm. sahkon osalta.

Huolimatta merkittdvistd riskeistd, joita nousevat teknologiat aiheuttavat
organisaatioille niiden jatkuvuutta silmilldpitden materiaaleissa nousi esiin
myos, ettd teknologinen kehitys my6s mahdollistaa uhkien tunnistamista ja niilta
suojautumista samalla tavalla.
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6 TUTKIMUSMENETELMAT

Tutkimus oli sekd kirjallisuuskatsauksen, ettd empiirisen tutkimuksen keinoin
toteutettava laadullinen tutkielma, jossa tieteellisen- ja asiantuntija-aineiston
avulla selvitettiin niin nykytilannetta kuin tulevaisuuden haasteita ja uhkia, sekd
kehitystarpeita.

Tutkielmaa tuettiin laadullisen tutkimuksen avulla anonyymisti verkossa
suoritettavalla kyselylld, jolla voitiin selvittdd asiantuntijoiden ndkemyksid tutki-
muskysymyksiin liittyen. Taman lisdksi suoritettiin nelja puolistrukturoitua asi-
antuntijahaastatteluita, joiden avulla reflektoitiin tutkielmaa ja sen 16ydoksid,
saatiin syvennettyd laadullista ymmarrystd nykytilanteesta, sekéd lisdindkemystd
kehittamistarpeista.

6.1 Kirjallisuuskatsaus

Tietoa haettiin kirjallisuuskatsauksen kautta riittdvan teoreettisen pohjatiedon
hankkimiseen, sekd kyselyiden ja haastatteluiden vertaisarviointiin. Koska saa-
tavilla oli rajallisesti tieteellistd tutkimustietoa kyberturvallisuuden ja jatkuvuu-
denhallinnan keskindisestd vuorovaikutuksesta ldhdemateriaaleina kaytettiin
myos esimerkiksi lakeja, standardeja, valtionhallinnon ohjeistuksia, sekd asian-
tuntija-artikkeleita ja -blogeja, joita vertailtiin toisiinsa tiedon luotettavuuden
varmistamiseksi, jotta voitiin vahentdd yksittdisten henkiliden ndkemysten
merkittavyytta.

Oli selkeésti todettavissa, ettd kybermaailman uhkiin, sekd kyberturvallisuu-
den hallintaan 16ytyy todella paljon ja monipuolisesti kirjallista materiaalia,
mutta jatkuvan nopean kehityksen vuoksi tieteelliset tutkimukset ovat usein jo
myohéssd, eivdtkd kuvasta aina niin hyvin nykyisid trendejd, joita tédssa tutkiel-
massa pyrittiin késittelemaan. Tastd syystd huomattavan suuri osa kirjallisuus-
katsauksen materiaaleista oli eri asiantuntijaldhteistd keréttya.

Jatkuvuudenhallinnan puolella materiaalin saatavuus ja mddra taas olivat ra-
jatumpia. Tdmd johtui luonnollisesta syystd, ettd jatkuvuudenhallinta itse proses-
sina on rajatumpi kuin kybertoimintaympdristd, eikd niin monimutkainen
omana kokonaisuutenaan. Tdssd mielessd materiaalin vihdisempi madra ei ollut
yllattava tulos.

Organisaatioiden jatkuvuudenhallintaan 16ytyi ohjeistusta mm. Kyberturval-
lisuuskeskukselta, sekd palveluina auditointilaitoksilta sertifiointien muodossa,
mutta tutkimustuloksia ja nditd kahta osa-aluetta koskevaa yhteistarkastelua or-
ganisaatioihin kohdistuen oli vahan.

Kirjallisuuskatsauksen analyysissa keskityttiin vertailemaan tehtyjd 16ydok-
sid materiaaleista, ja vetdiméddn néistd linjaavia johtopaatoksia.
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6.2 Empiirisen tutkimusaineiston kerdaminen

Empiirinen tutkimusaineisto muodosti vertailuaineiston tutkimuksen tiedonke-
ruusta aiheen tarkastelun tueksi. Aineisto keréttiin useammilla metodeilla. Néitd
olivat sekd kysely sisdltden madrillisen ja laadullisen osuuden, ettd laadulliset
puolistrukturoidut asiantuntijahaastattelut.

Tutkimuksen aihealueen pohjalta tehtiin Likert-asteikolla suoritettava vii-
siportainen kysely, joka sisdlsi sekd mddrallisen, ettd laadullisen elementin. T&-
man kautta kerdittiin tietoa asiantuntijandkemyksistd kohdistuen tutkimuksen ai-
healueisiin ja tutkimuskysymyksiin kohdistuen organisaatioiden nykytilantee-
seen ja koettuun kyvykkyyteen.

6.2.1 Kysely

Kysely tehtiin Likert-asteikolla, joka on Rensis Likertin 1932 kehittdimd mene-
telméd asenteiden, mielipiteiden, kdyttdytymisen ja mieltymysten mittaamiseen
(Likert, 1932, s. 5-53) ja on erds kdytetyimmistd ja tunnetuimmista menetelmista
keratd jasenneltyd tietoa vertailukelpoisessa ja mitattavassa muodossa. Likert-as-
teikolla suljetuilla kysymyksilld on aina vastausvaihtoehtoina kaksi ddripaétd, ja
arviointiasteikkojen portaiden méaéara voi vaihdella tutkimuksen mukaan.

Menetelmaéksi valittiin Likertin viisiportainen asteikko, koska menetelmé&n
ja portaikon katsottiin sopivan aihealueeseen liittyvan analysoitavan tiedon saa-
miseen kdytettdessd suljettuja kysymyksid. Viisiportaisessa asteikossa on déripdi-
den liséksi aina keskelld neutraalimpi vaihtoehto, joka haluttiin tutkimukseen
mukaan monipuolisuuden ja lisddmiseksi, seké, ettd vastaajia ei pakotettaisi va-
litsemaan toiseen ddripddhdn painottuvaa vastausta, jos tilanne koettiin neutraa-
liksi. Vastausvaihtoehtoina kysymyksiin oli kysymyksestd tai vadittamaésta riip-
puen jompikumpi alla olevista vaihtoehdoista (TAULUKKO 2). Taman lisdksi
molemmissa oli mahdollisuus ohittaa kysymys tai vdittdmad, jos henkilo koki, etta
ei jostain syystd voi vastata kohtaan. Kysymyspatteristo 16ytyy liitteestd 2.

TAULUKKO 2: Likert-kysely vastausvaihtoehdot

Kysymysten vastausvaihtoehdot (Osio 1) Viittamien vastausvaihtoehdot (Osiot 2 ja 3)
Erittain huonosti Taysin eri mielta

Huonosti Eri mielta

Kohtuullisesti Ei samaa eika eri mielta

Hyvin Samaa mielta

Erittdin hyvin Taysin samaa mielta

Ohita kysymys Ohita vaittama

Kysely jakautui kyselyn esittelyyn, organisaatiotyypin maarittamiseen, seka nel-
jdédn varsinaiseen kyselyosioon (TAULUKKO 3).



50

TAULUKKO 3: Kyselyn rakenne ja aihealueet

Osio

Kyselyn esittely

Organisaatiotyypin valinta
1. Organisaatioiden jatkuvuudenhallintaan liittyva valmistautuminen ja suunnittelu keskittyen kyber-
turvallisuuteen yleisesti.

2. Organisaatioiden koettu valmius vastata vakaviin jatkuvuuteen vaikuttaviin kyberuhkiin, -poik-
keamiin ja -hyokkayksiin.

3. Organisaatioiden kyberturvallisuuteen kohdistetut metodit, prosessit ja tydkalut.

4. Avoimet kysymykset ja vapaa sana

Esittelyssd kerrottiin kyselyn tekijdstd ja tarkoituksesta, aiheesta, kyselyn ano-
nyymiudesta, tietojen kaisittelystd, vapaaehtoisuudesta, kyselyn voimassaolo-
ajasta sekd kuinka kauan vastaaminen arviolta kestdd. Taman lisdksi esittelyssa
kerrottiin kyselyn rakenteesta, ja annettiin alustavat ohjeita kyselyyn vastaami-
seen. Kyselyn vastaajille kerrottiin toivotusta vastaajien kompetenssista: ” Kysely
on kohdistettu henkildille, joilla on suoraan tai vilillisesti kokemusta, tietoa ja ymmuir-
rysti organisaatioiden jatkuvuudenhallinnasta ja sen keinoista, sekd kyberturvallisuu-
desta osana jatkuvuudenhallintaa.” Talla haluttiin rajata vastaajaprofiilia asiantun-
tijoihin, joita tutkimusaihe koskettaa ja joilla voi olla syvdosaamista tutkimusalu-
eeseen liittyen. Kyselyn esittelyteksti 16ytyy liitteesta 1.

Kyselyssd pyydettiin ensin madrittimaan organisaatiotyyppi, koska tiedos-
tettiin jo ennakolta kirjallisuuskatsauksen perusteella, ettd ndissd voi olla eroa-
vaisuuksia, ja haluttiin selvittdd nakyvatko nama myos kyselyvastauksissa. Vaih-
toehtoina olivat pienet / keskisuuret organisaatiot, tai suuret / kriittiseen infra-
struktuuriin kuuluvat organisaatiot. Kriittiseen infraan kuuluvia organisaatioita
ei haluttu eritelld omakseen, koska ei haluttu vastaajien joutuvan huolehtimaan
vastausten sensitiivisyydestd. Samasta syysta tarjottiin lisdksi tarjottiin vaihtoeh-
tona vastata organisaatiokenttddn yleisesti, koska haluttiin vihentdd vastaajien
huolta siitd voitaisiinko anonymiteetista huolimatta vastaukset kohdentaa tietyn-
tyyppiseen organisaatioon. Tamé asia huomioitiin my0s esittelytekstissd. Tdssa
hyvéaksyttiin siis suurempi epadtarkkuus organisaatiokentittdin vastausten maa-
ran kasvattamiseksi.

Seuraavat osiot sisdlsivdt varsinaiset kysymykset. Kolme ensimmadistd
ndistd sisélsi suljettuja kysymyksid Likertin asteikolla arvioituna, ja neljds sis&lsi
avoimia kysymyksid aihealueeseen liittyen (TAULUKKO 3).

Kysely sisélsi kuusi (6) suljettua kysymystd (Osio 1), Neljdtoista (14) viitta-
mad (Osiot 2 ja 3), sekd 3 avointa kysymystd (Osio 4) joiden jdlkeen oli vield vapaa
sana. Kysymykset ja vaittamat kasittelivat aihealuetta eri ndkokulmista kattaen
niin suojattavan omaisuuden tunnistamista ja hallintaa, dokumentaatiota, pro-
sesseja, resurssointia, harjoittelua, kuin ennakoivaa varautumistakin.

Kysely suoritettiin anonyymina verkkokyselynd kadyttden Jyvaskylan Yli-
opiston tarjoamaan Webropol-ohjelmistoa. Taman kautta henkildille voitiin ja-
kaa halutuilla alustoilla avoin linkki anonyymiin kyselyyn.

Likert-asteikko sopi parhaiten analysoitavan materiaalin menetelméksi tut-
kimuksessa, mutta mietittiin, olisiko pitdnyt kadyttdd joko kuusiportaista asteik-
koa jotta viltettdisiin vdittamissd tdysin neutraali vaihtoehto. Tama viltettiin
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kysymyksissd kdayttamalla keskimmaisend vaihtoehtona termid “kohtuullisesti”,
mutta sana ei itsessddn ole tdysin neutraali, joten on mietittdva ohjasiko taimd vas-
tauksia positiivisempaan suuntaan.

Kysely jaettiin seuraavissa kanavissa: LinkedInin suljetuissa turvallisuu-
teen ja jatkuvuudenhallintaan liittyvissd ryhmissa (kaksi ryhméd), muissa asian-
tuntijaryhmissd, joissa tutkija oli osallinen, sekd lisdksi my6s oman LinkedIn -
profiilin kautta ja henkilokohtaisia verkkoja kadyttden. Ryhmid ei nimetd tutki-
muksessa luottamuksellisuuden vuoksi. Kyselyn osalta tiedostettiin, ettd koska
se oli tiettyjen kanavien kautta nahtdvissa kaikille, oli vadrinkdyton mahdolli-
suus olemassa (bottivastaaminen, hdirints, valheelliset vastaukset ohjaamaan ky-
selyn tuloksia jne.). Tama tiedostettiin ja varauduttiin arvioimaan jokainen vas-
taus erikseen, jotta havaittaisiin mahdolliset indikaattorit, jotka viittaisivat mui-
hin kuin asiantuntijavastauksiin ja voitaisiin perustellusti osoittaa mitka vastauk-
set on otettu pois ja milld perustein, mutta, ettd vastaukset kuitenkin ovat nahta-
villd raakadatasta. Koska kyselyssa haluttiin eritelld, mink&laisten organisaatioi-
den osalta kyselyyn vastataan (pienet- ja keskisuuret, suuret / kriittiseen infra-
struktuuriin liittyvat organisaatiot, vai yleisesti) rajattiin vastausmahdollisuudet
Webropolin toiminnallisuuden avulla kolmeen samalta selaimelta. Taméd oli
mahdollista ohittaa tyhjentdmalld selaimen valimuisti, tai vastaamalla toisen se-
laimen kautta, mutta toimenpiteen katsottiin antavan kuitenkin kontrollia vas-
tausmaériin.

Kyselyn tulosten analysoinnissa kéytettiin teemoittelua, joka Kirsi Juhilan
(2021) mukaan on laadullisen tutkimuksen sisdllonanalyysin muoto, jonka avulla
tunnistetaan tutkimusongelman kannalta olennaiset aiheet, sekd pystytddn jasen-
telemé&dn saatu aineisto (Eskola & Suoranta, 2008, s. 174-180; Tuomi & Sarajdrvi,
2018). Teemoittelu huomioitiin kyselya luotaessa, kun eri osa-alueet jaoteltiin ai-
healueittain (TAULUKKO 3). Ndiden avulla kysymyksid kohdennettiin valmis-
tautumiseen ja suunnitteluun (osio 1), koettuihin valmiuksiin (osio 2), sekd me-
todeihin, prosesseihin ja tyokaluihin (osio 3). Taman lisdksi aihealueiden sisdlla
kaytettiin teemoittelua jakamalla kysymyksid koskemaan nykyistd tilannetta vs.
ennakointia, resursseja ja alihankintaketjujen huomiointia. Kysymykset teemoi-
teltiin myos verraten niitd tutkimuksen alakysymyksiin (TAULUKKO 4). Kyse-
lyn avulla haluttiin keskittyd selvittdmé&an organisaatioiden nykytilannetta uh-
kien tunnistamisen ja niihin vastaavien kyvykkyyksien puolesta, koska niistd oli
saatavilla vdhiten tietoa kirjallisuuskatsauksen avulla.

Osio 1 keskittyi tutkimuksen alakysymykseen b. ja osiot 2 ja 3 alakysymyk-
seen c. Avoimilla kysymyksilld (osio 4) haluttiin vield lisdtietoa asiantuntijoilta
merkittdvimmistd uhkista (kysymys 22.), sekd tehostamiskeinoista (kysymykset
21. ja 23.) joita kasitellddn kappaleen yhteenvetoanalyysissa.
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TAULUKKO 4: Kyselyn kysymysten teemoittelu tutkimuskysymyksiin verrattuna

Kyselyn kysymykset Tutkimuksen alakysymykset
a. b. C. d.

Taman osion kysymykset kohdistuvat organisaatioiden jatkuvuudenhallintaan liittyvaan
1. | valmistautumiseen ja suunnitteluun keskittyen kyberturvallisuuteen.
Kuinka hyvin koette organisaatioiden tunnistaneen ndiden kriittiset suojattavat toiminnot,

1. | omaisuuden (assets) ja resurssit? X
Kuinka hyvin kyberturvallisuus ja sen keinot on mielestanne huomioitu kokonaisuudessaan

2. | osana organisaatioiden jatkuvuudenhallintaa? X
Kuinka hyvin koette organisaatioiden tunnistaneen kyberturvallisuusriskit jotka voivat uhata

3. | liketoiminnan jatkuvuutta? X
Kuinka hyvin koette organisaatioiden varanneen riittavat henkiloresurssit ja budjetin kyber-

4. | turvallisuudesta huolehtimiseen osana jatkuvuudenhallintaansa? X
Kuinka hyvin koette organisaatioiden huomioineen toimitus- ja alihankintaketjujen aiheut-

5. | tamat riskit jatkuvuudenhallinnassa kyberturvallisuuden kannalta? X
Kuinka hyvin koette organisaatioiden tunnistavan nousevat ja uudet jatkuvuuteen vaikutta-

6. | vatkyberuhat ja varautuvan niilta suojautumiseen ennakoivasti suunnittelussaan? X

Taman osion vaittamat kasittelevat organisaatioiden koettua valmiutta vastata vakaviin
2. | jatkuvuuteen vaikuttaviin kyberuhkiin, -poikkeamiin ja -hyokkayksiin.
Organisaatioiden kyberturvallisuuspolitiikka ja muun aihealuetta ohjaava dokumentaatio,

7. | seka toipumis- ja jatkuvuussuunnitelmat tukevat jatkuvuudenhallintaa riittavalla tasolla: X
Organisaatiot pystyvat palautumaan vakavista jatkuvuuteen vaikuttavista kyberhyokkayk-

8. | sistailman merkittavia vaikutuksia niiden toiminnoille: X
Organisaatiot pystyvat reagoimaan kyberhydkkayksiin riittdvan nopeasti siten, etta niilla ei

9. | ole merkittavaa vaikutusta kriittisiin toimintoihin: X
Organisaatiot ovat varautuneet toimitus- ja hankintaketjujen kautta organisaatioon kohdis-

10. | tuviin jatkuvuuteen vaikuttaviin hyokkayksiin ja riskeihin riittavalla tasolla: X

11. | Organisaatioiden valmiudet vastata uusiin ja nouseviin kyberuhkiin ovat riittavalla tasolla: X

Organisaatioilla on kaytdssaan nykyisiin ja nouseviin jatkuvuuteen vaikuttaviin kyberuhkiin
nahden ajantasaiset prosessit ja ohjeistukset joita paivitetaan saannollisesti uhkakuvien
12. | mukaisesti. X
Taman osion vaittamat kasittelevat organisaatioiden kyberturvallisuuteen kohdistettuja
3. | metodeja, prosesseja ja tyokaluja.

Organisaatioiden kyberturvallisuustoimenpiteet ovat kokonaisuutena tarkastellen riittavat

13. | suojaamaan organisaatiota uusimmilta uhkilta ja haavoittuvuuksilta. X
Organisaatioilla on kaytdssaan riittavat tekniset keinot, valmiudet ja tyokalut vastata nykyi-

14. | siin ja nouseviin jatkuvuuteen vaikuttaviin kyberuhkiin. X
Organisaatiot suorittavat harjoituksia ja testaavat kyberturvallisuuttaan riittavasti huolehti-

15. | akseen kriittisten resurssiensa suojaamisesta. X
Testauksissa ja harjoituksissa huomioidaan taman hetken merkittdvimmat, seka nousevat

16. | organisaatioihin kohdistuvat kyberuhat. X
Organisaatioiden kriisi- poikkeustilanneviestinta kyberturvallisuuspoikkeamiin liittyen on

17. | riittavan tehokasta ja saavuttaa kaikki tarvittavat osapuolet riittavalla tasolla. X

Organisaatiot tarjoavat riittavasti saannollista koulutusta tyontekijoilleen kyberturvallisuu-
18. | den parhaista kdytannoista ja heidan roolistaan jatkuvuudenhallinnassa. X
Organisaatiot tarjoavat riittavasti saannollista koulutusta toimittajilleen ja alihankkijoilleen
kyberturvallisuuden parhaista kaytannoista ja heidan roolistaan organisaation jatkuvuu-
19. | denhallinnassa. X
Tasséa osiossa on avoimia kysymyksia joilla tarkennetaan aikaisempiin osioihin liittyvia
aihealueita. Vastaaminen on vapaaehtoista, mutta auttaa tutkimuksen aihealueiden ka-
4. | sittelyn ja tutkimuksen syventamisessa

Mita mielestanne organisaatioiden tulisi erityisesti ottaa huomioon kyberturvallisuuden

20. | osalta huolehtiessaan jatkuvuudenhallinnasta? X
Mitka kyberuhat naette suurimpina uhkina organisaatioille tulevaisuudessa? Antakaa 3-5

21. | mielestanne merkittavinta uhkaa. Voitte myos avata uhkien merkitysta halutessanne. X
Mitka kyberturvallisuuden varmistamiseen tarkoitetut tyokalut / metodit naette organisaati-

22. | oille tarkeimpina suojautumisessa jatkuvuuteen vaikuttavia kyberuhkia vastaan? X
Vapaa sana. Voitte laittaa tahan ajatuksianne ja palautetta kyselyn aihealueeseen ja tutki-

23. | musaiheeseen liittyen. X X X X

Tulosten analysoinnissa kaytettiin tilastollisista menetelmistd keskilukujen las-
kentaa sisdltden keskiarvon (keskiméddrdinen arvo), mediaanin (keskimmadainen
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arvo) ja moodin (tyypillisin arvo) (Tilastokeskus, 2024). Tyokaluna laskennassa
kaytettiin nettilaskuria (Laskurix, 2024). Tutkimuksen tavoitteena ei ollut tehdd
laajaa ja syvédluotaavaa tilastollista analyysia. Menetelmdd kaytettiin tukemaan
kvalitatiivista tutkimusta pyrittdessd ymmartamaan trendejd ja suuntauksia, joita
organisaatioissa tunnistettiin kokonaistilanteen ymmartamiseksi ja tehostamis-
keinojen kohdistamiseksi.

6.2.2 Haastattelut

Haastattelut ovat paljon kaytetty tapa tuottaa laadullista tutkimusaineistoa, kun
tavoitteena on tuottaa tietoa tutkimusongelmaan vastaamiseksi (Hyvéarinen. Suo-
ninen & Vuori. 2021)

Haastattelun muotoja ovat strukturoitu, puolistrukturoitu ja vahan struk-
turoitu. Strukturoidussa haastattelussa minimoidaan variaatio vastauksissa en-
nalta maédritetyilld vastausvaihtoehdoilla, ja halutaan minimoida haastattelijan
vaikutus ennalta madritetyilld kysymyksilld. Puolistrukturoidussa haastattelussa
kysymykset laaditaan ennakkoon, mutta haastateltavat saavat vastata niihin
omin sanoin, myos lisdakysymykset ja tarkennukset ovat mahdollisia. Vahan
strukturoidussa haastattelussa taas sekd kysymykset ettd vastaukset voivat olla
vield avoimempia ja keskustelunomaisia (Hyvarinen, Suoninen & Vuori, 2021).

Haastattelumuodoksi tutkimukseen valittiin asiantuntijahaastattelu puo-
listrukturoidulla 1dhestymistavalla. Haastateltavina olleille asiantuntijoille l&he-
tettiin etukdteen tutkimusaiheeseen pohjautuvat kysymykset (LIITE 3). Puo-
listrukturoitua haastatteluosuutta seurasi myos vahan strukturoitu osuus, jossa
haastateltava sai tdydentdd ja tarkentaa vastauksiaan ja ndkemystdan aihealuee-
seen liittyen. Haastattelujen 16ydoksié ja tuloksia analysoitiin kappaleessa 7.1.3.

Haastattelukysymykset olivat kaikille samat. Haastattelun alussa kaytiin
lapi, ettd kysymykset, jotka eivdt kohdistu omaan osaamisalueeseen voidaan
ohittaa. Kysymykset teemoiteltiin kahteen luokkaan (TAULUKKO 5):
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TAULUKKO 5: Haastattelukysymysten teemoittelu

1. Kyberturvallisuuden huomiointi organisaatioiden jatkuvuudenhallinnassa:

Kuinka hyvin kyberturvallisuus on otettu mielestanne otettu huomioon organisaatioiden jatkuvuudenhallinnassa ny-
kyisin?

Mitd mielestanne organisaatioiden tulisi erityisesti ottaa huomioon kyberturvallisuuden osalta huolehtiessaan jatku-
vuudenhallinnasta? (Kyselyn avoin kysymys)

Jos organisaatio joutuu priorisoimaan toimenpiteitdan suojatakseen jatkuvuuttaan, niin mitka keinot naiden tulisi en-
sisijaisesti huomioida?

Mitkéa kyberturvallisuuden varmistamiseen tarkoitetut tydkalut / metodit ndette organisaatioille tdrkeimpina suojautu-
misessa jatkuvuuteen vaikuttavia kyberuhkia vastaan? (Kyselyn avoin kysymys)

Miten vastaisitte tutkimuksen otsikon aiheeseen kysymysmuodossa: Miten nakisitte, etta kyberturvallisuutta voitai-
siin tehokkaimmin hyddyntda organisaatioiden jatkuvuudenhallinnassa nyt ja tulevaisuudessa?

2. Merkittavimmat kyberuhat ja nousevat teknologiat nyt ja tulevaisuudessa, seka niiden vaikutukset organisaa-
tioihin:

Mitka kyberuhat ndette suurimpina uhkina organisaatioille tulevaisuudessa? Antakaa 3-5 mielestdnne merkittavinta
uhkaa. Voitte myds avata uhkien merkitysta halutessanne. (Kyselyn avoin kysymys)

Mitka ovat mielestdanne merkittdvimpid nousevia teknologioita ja niiden aiheuttamia uhkia organisaatioiden jatkuvuu-
den kannalta nyt ja tulevaisuudessa?

Mitka naette merkittdvimmiksi uhkiksi ja mahdollisuuksiksi organisaatioiden kyberturvallisuuden ja jatkuvuudenhal-
linnan kannalta erikoistumisalaanne nahden?

Mitka ovat kvanttiteknologian merkittdvimmat uhkat ja mahdollisuudet organisaatioille nyt ja tulevaisuudessa?

Mitka ovat 6G:n aiheuttamat merkittdvimmat uhkat ja mahdollisuudet organisaatioille nyt ja tulevaisuudessa?

Naetteko nanoteknologian aiheuttavan uhkia nyt tai tulevaisuudessa? Jos, niin mitka ovat merkittavimmat sen aiheut-
tamat uhkat?

Mitka muut kehittyvat teknologiat ja trendit voivat uhata organisaatioiden jatkuvuudenhallintaa?

Taman teemoittelun perusteella analysoitiin haastateltavien vastauksia, jotta saa-
tiin asiantuntijandkemystad empiirisen osion tueksi tutkimuskysymyksiin liittyen.
Haastattelut tehtiin Jyvéaskyldn yliopiston Teamsin kautta, jotta haastattelumate-
riaali saatiin tallennettua ja litteroitua. Tdma tehtiin haastateltavien suostumuk-
sen jdlkeen. Jokaiseen haastatteluun varattiin aikaa yksi (1) tunti. Kdytannossa
haastattelujen pituus vaihteli 30-60 minuutin valilla.
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7 TUTKIMUSTULOKSET

Tutkimustuloksissa analysoitiin ensin erikseen tiedonkerddamismenetelmien
avulla saadut tulokset, jonka jdlkeen nama koottiin lopussa yhteen kattavaa ana-
lyysia varten.

7.1 Aineiston analysointi

Aineiston kdsittelyn ja analysoinnin ldhtokohtana oli aineistoldhtoinen, eli in-
duktiivinen sisdllonanalyysi, joka tarkoittaa analyysin perustamista suoraan ai-
neistoon ilman ennakko-odotuksia, tai valmiita teorioita, edeten havainnoista
yleisempiin vdiitteisiin (Saaranen-Kauppinen & Puusniekka, 2006). Aineistoa
myos teemoiteltiin aihealueiden ja tutkimuskysymysten mukaan.

7.1.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus antoi runsaan materiaalinsa puolesta hyvaa kuvaa niin jatku-
vuudenhallinnasta kuin kyberturvallisuudesta osa-alueina, sekd organisaatioita
kohtaavista nykyisistd ja tulevista uhkista ja mahdollisuuksista kyber-fyysisessa
maailmassa.

Organisaatioiden nykytilannetta koskeva materiaali jdi vahdisemmaéksi, sa-
moin tuore tutkimusaineisto, joten jo menetelmissa todetusti keskityttiin enem-
mén asiantuntijaldhteisiin ja luotettavaksi todettujen toimijoiden luomaan mate-
riaaliin.

Kirjallisuuskatsausta tehdessd nousi esiin, ettd selked jako jatkuvuudenhal-
linnan ja kyberturvallisuuden vililld ei ollut niin perusteltua, silld monet kybe-
ruhat voivat vaarantaa organisaation toimintojen jatkuvuuden, sekd samoin mo-
net kyberturvallisuuden keinot suojaavat niitd, vaikka néit4 ei olisi erikseen maé-
ritetty. Tutkimuskysymysten kannalta tamé kuitenkin ohjautui luontevasti mer-
kittavimpien tunnistettavien uhkien ja toimintojen priorisointiin, vaikka selke-
ddn erotteluun ei ollutkaan tarvetta. Ndin ollen kirjallisuuskatsauksen analysoin-
nissa keskitytddn merkittdavimpien uhkien ja suojauskeinojen, sekd nykyisten ja
tulevien trendien analysointiin katsoen, ettd ne voivat toteutuessaan kaikki uhata
organisaatioin kriittisten toimintojen jatkuvuutta.

Kirjallisuuskatsauksen perusteella prosessit ja toimintatavat ovat usein
huomattavan vaihtelevia riippuen muun muassa yritysten koosta, toimialasta,
sekd kdytettavissd olevista resursseista (esim. henkil6sto ja budjetti). Suuret ja re-
guloidut organisaatiot ja toimialat ovat korkeammalla, kun taas pienet ja regu-
loimattomat ovat usein matalammalla tasolla varautumisessaan. Tdma nostettiin
esiin usein my®os juuri toimittajaketjuriskeihin liittyen.

Yhteisistd tekijoistd voitiin nostaa merkittdvimmiksi eri materiaalien kautta,
miten suuri merkitys on silld, ettd toiminta ldhtee aina ylhdalta alaspdin ja silld
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tulee aina olla johdon tuki. Tama tuli esiin oli sitten kyse kyberkypsyydestd, en-
nakoivasta varautumisesta, resursoinnista, tai kommunikoinnista. Kyberturval-
lisuuden johtaminen ei siis saa olla asiantuntijoiden yksinddn suorittamaan toi-
mintaa, vaan silld tulee olla ylimman johdon jatkuva tuki tilannetietoisuuden
varmistamiseksi.

Riskienhallinta oli toinen merkittdva asia, joka tulee esiin riippumatta mitd
materiaalia tutkittiin. Jos olisi tehty sanastoanalyysia eniten esiintyvistd ter-
meistd riksienhallinta olisi ollut yleisimpid. Tamé&n osalta myos perddankuulutet-
tiin 1dpi koko organisaation toimintojen tapahtuvaa ydintoimintaan sidottua ris-
kienhallintaa, jossa ei eroteltu esim. kyberriskeja omaksi alueekseen, vaan ne oli-
vat luonnollinen osa kokonaisriskienhallintaa.

Kolmas selked 16ydos oli, ettd monimutkaistuva kyber-fyysinen ja
digitaalistuva maailma tarvitsee lakeja ja sddntojd varmistaakseen turvallisuutta.
Tamd voitiin todeta mm. Huoltovarmuuskeskuksen laajasta koosteraportista
joka tehtiin toista kertaa. Enemmin reguloidut alat olivat paremmin
varautuneita ja kypsyydeltddn korkeammalla. Tdssd tuli esille se, ettd ns.
pakottavat toimet ohjaavat toimintaa paremmin, kuin pelkka tilannetietoisuus ja
uhkien tunnistaminen. Nayttdisi siltd, ettd monet organisaatiot eivat tee
toimenpiteitd ellei heilld ole sithen jotain ulkoista herdtettd, joka voi olla
lakivaatimus, regulaatio, tai esim. alaan ja asiakkaisiin liittyvit
standardivaatimukset (tietoturvan ja jatkuvuudenhallinnan standardit seka
viitekehykset). Organisaatioiden tulisi muistaa, ettd ne voivat kayttaa
standardeja ja kriteerist6ja ohjaamaan toimintaansa, vaikka tavoitteena ei
olisikaan sertifiointi tai auditoinnin ldpdiseminen, ja ndin parantaa
varautumistaan. Monet toimenpiteistd eivdat vaadi suuria resursseja (esim.
ihmisten kouluttaminen ja ndiden osaamisen & tietoisuuden parantaminen.
Ihmistekijd nousi kaikilla alueilla suurimmaksi riskiksi).

Nykyisid merkittdvimpid uhkia tarkasteltiin tekemalld vertailu ENISAn,
Crowdstriken ja Microsoftin raporttien vilillda (TAULUKKO 6). ENISAn raportti
ainoana vertailukohteina olleista antoi selkeén esiintyvyyden eri hyokkéyksille,
joten sitd kaytettiin vertailukohtana muihin raportteihin. Taulukon avulla voitiin
ndhdd, ettd kaikki toimijat nostivat samantyyppiset uhkat merkittavimmiksi.
Vaikka erojakin oli, ne liittyivdat enemman painotuksiin ja sanamuotoihin, eivit
niinkddn erilaisiin uhkakenttiin.

Tummempi sininen taulukossa tarkoittaa, ettd raportin tiedot olivat
yhtenevdiset, vaaleampi sininen, ettd suoraa viittausta ei I6ytynyt sanamuodolta,
mutta asia tuli esiin vertailukelpoisesti, ja valkoinen, ettd mainintaa ei l6ytynyt.
Ndin nollapdivdhaavoittuvuudet nousivat esiin vain ENISAn raportissa, mutta
koska muissa raporteissa puhuttiin haavoittuvuuksista yleisesti ei voida sulkea
pois, etteiko nollapdivahaavoittuvuuksia olisi siséllytetty nédihin. Né&in ollen tau-
lukon avulla voitiin poimia organisaatioihin kohdistuvat tdméanhetkiset merkit-
tavimmat kyberuhat melko luotettavasti kyberturvallisuuden keinojen priorisoi-
misen tueksi.
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TAULUKKO 6: Raporttien uhkien vertailu

Osana muita uhkia raportin perus- Osana muita uhkia raportin perus-
Dataan kohdistuvat hyokkaykset teella teella

Ei mainittu erikseen, haavoittuvuudet | Ei mainittu erikseen, haavoittuvuudet
Nollapéaivahaavoittuvuudet mainittu yleisesti mainittu yleisesti

Merkittdavimpien uhkien tunnistamisen jdlkeen harkittiin tehdd kartoitus
suojaustoimenpiteistd kirjallisuuskatsauksessa tunnistettuja keinoja apuna
kayttden. Tastd kuitenkin luovuttiin, silld katsottiin, ettd se ei tuo tutkimukseen
sellaista lisdarvoa mitd ei olisi jo paremmin avattu tutkimuksen
ldhdemateriaaleissa. Tdrkeintd oli tehdd vertaileva kartoitus priorisoitavista
uhista, jotta organisaatiot voivat kohdistaa suojauskeinonsa tehokkaimmin.
Yleisesti voitiin kuitenkin tunnistaa, ettd teknisten suojauskeinojen ei tulisi
olla ensisijainen ldhestymistapa kyberturvallisuuteen, vaikka ne ovatkin
kriittinen osa kokonaisuuden lopputuloksena. Ensisijaisesti organisaatioiden
tulisi keskittyd huomioimaan kyberturvallisuus osana (liike)toimintaansa ja
jatkuvuudenhallintaa siten, ettd osa-alue ei ole erillinen, vaan se on integroitu
osaksi johdon strategiaa, sitoutumista ja riskienhallintaa. T&td kautta
organisaatiolle syntyy kuva niin kriittisistd suojattavista toiminnoistaan, kuin
niihin vaikuttavista uhkista, niiden suojaamisen resurssoinnista, sekd
tehokkaimpien suojausmenetelmien priorisoinnista. Kun tdhdn kokonaisuuteen
yhdistetddn henkiloston osaamisen parannus ja ylldpito (koulutukset), seka
toimintojen ja prosessien testaaminen, niin kokonaisuus on hallittu ja
resilientimpi. Tamé& ldhestymistapa tuli esiin ldpi materiaalien, ja painotti
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standardien ja viitekehysten mallia ldhestyd kyberturvallisuutta osana
jatkuvuudenhallintaa.

Tulevaisuuden merkittavimmat kyberuhat ja kyberturvallisuuden
mahdollisuudet kiteytyivit paljolti tekodlyn ympadrille. Talld ei tarkoiteta, etta
tekodly olisi tutkimusmateriaalien perusteella noussut ainoana uhkana esiin,
vaan, ettd sen avulla pystytddn tehostamaan, kehittdiméaédn ja muovaamaan niin
hyokkdys- kuin suojausmenetelmid siind madérin, ettd tdlla hetkelld ei pystytd
vield hahmottamaan uhkakentin kokonaiskuvaa. Téstd voitiin johtaa mm.
seuraava esimerkki (KUVIO 11) nousevia teknologioita hyodyntéden siitd, miten
haittaohjelmat voivat toimia tulevaisuudessa vaatien hyokkédjaltd joko tilauksen
verkosta (kyberrikolliset), tai minimaalisen m&drdn osaamista:

Yksinkertaisen haittaohjelmahyékkayksen toteuttaminen tulevaisuudessa

ﬁanttiteknologia, massadata ja loT / 6G \

tietoaltaat
Naista luotava massiivinen, Hyokkaysvektorikentan
Qlemassa olevat paivittyva tietokanta joka laajentuminen loT laitteiden 6G tehokkaana Al:ta
haittachjelmat, siséltda tiedetyt lisddntymisen myoté, loT - ja kvanttiteknologiaa
virukset etc. haittaohjelmat ja virukset, ominaisuuksien kehittyminen tukevana
ja péivittyy aina uusilla ja lisééntyvé kyberfyysinen palvelualustana
integraatic

Tietokannan paivittiminen, hytkkaysten tehostettu toteuttaminen, vertaaminen suojauskeinoihin =
oppiminen =>haittachjelmien kehittéminen ja suojausten lapéisyn & piiloutumisen parantaminen

KUVIO 11: Esimerkki haittaohjelmahyokkayksestd tulevaisuudessa

Kyseinen hyokkdysmalli on vasta tulevaisuutta, ja arviot vaihtelivat 5-10 vuoden
vdlillda milloin tdm&d voisi olla mahdollista. Kilpajuoksu on siis kdynnissa
hyokkddvien  tahojen, ja  puolustustoimenpiteiden  vdlilli,  mutta
kokonaisvaikutukset mitd hybridiuhat voisivat olla ja aiheuttaa vaativat
enemman tutkimusta.

Kirjallisuuskatsauksella ei saatu tuotettua juurikaan uutta tietoa, vaan
enemmadn tehtyd vertailua eri asiantuntijaorganisaatioiden vililla uhkakuvista ja
kyberturvallisuuden priorisoitavista hallintakeinoista, sekd kerdttyd tietoa mer-
kittavimmistd nykyisistd ja tulevista trendeistd kybermaailmaan liittyen. N4ita
kaytettiin vertailussa empiirisen tutkimuksen osuuteen. Kirjallisuuskatsaus jatti
avoimeksi myo6s kysymykset, miten organisaatiokenttd yleensd (pois lukien
huoltovarmuuskriittiset organisaatiot) kokee oman varautumisensa tilanteen,
miten ndmd ovat huomioineet kyberturvallisuuden osana jatkuvuudenhallinnan
menettelyjdan, sekd miten kyberturvallisuudella voidaan tehostaa jatkuvuuden-
hallintaa, sekd ndiden keskindistd arvoa toiselleen parantaa. Ndihin perehdyttiin
paremmin kyselyssé ja haastatteluissa.
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7.1.2 Kyselyt

Kyselyn pddtavoite oli saada tietoa organisaatioiden varautumisesta ja koetuista
kyvykkyyksistd vastattaessa tutkimuskysymyksiin. Taman vuoksi kysely keskit-
tyi tutkimuksen alakysymyksiin b. ja c. Alakysymyksid a. ja d. késiteltiin katta-
vammin kirjallisuuskatsauksen, sekd haastatteluiden avulla.

Kyselyyn vastasi 27 henkil6od. Vastaukset jakautuivat:

e DPienet ja keskisuuret organisaatiot: 37% / 10 vastaajaa,

e Suuret tai kriittiseen infrastruktuuriin kuuluvat organisaatiot 44% /
12 vastaajaa,

e Organisaatiot yleisesti 18,5% / 5 vastaajaa.

Tuloksia vertailtiin laskemalla sekéd vastaajittain, ettd kysymysten osalta prosent-
tituloksista keskiarvo, mediaani ja moodi. Tdten voitiin ndhdé niin vastaajien na-
kemys kysymyksen tilanteesta organisaatioissa, kuin mika oli trendi kaikkien
vastaajien keskuudessa yksittdisen kysymyksen osalta. Laskentatoimitukset teh-
tiin siis sekd kysymyksittdin, jotta pystyttiin ymmartdamaan miten eri, asiat on
huomioitu organisaatioissa kokonaisuutena, ettd vastaajittain jotta saatiin myos
organisaatiotyyppien vilisid eroja selvitettyd. Alla olevassa taulukossa (TAU-
LUKKO 7) on yhdistetty nama tulokset visuaaliseen muotoon. Oikealta kolum-
neista 16ytyvat vastaajien arvot: Keskiarvo (ka), mediaani (Md) ja moodi (Mo).
Kysymysten arvot 16ytyvit alhaalta samalla tavalla jaoteltuna. Vastaukset myos
jaoteltiin organisaatiotyypeittdin, sekd kysymysten osioiden mukaisesti (osio 1,
osio 2, osio 3) teemoitellen. Vaakariveiltd 16ytyvat yksittdisten vastaajien vas-
taukset kysymyksittdin, jotka on numeroitu kolumneissa 1.-19. Avoimet kysy-
mykset 20.-23. jatettiin tdstd pois koska niilld ei ole arvoja. Oikeasta laidasta 16y-
tyvat yksittdisen vastaajan arvot kaikkiin kysymyksiin. Pystykolumnien avulla
voitiin laskea arvot kysymyksittdin kaikkien vastaajien keskuudessa, ja niiden
arvot 1oytyvit taulukon alaosasta.
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TAULUKKO 7: Kyselyn tilastollinen analysointi

Kysymykset
Osio 1 0Osio 2 Osio 3 Vastaajan arvot:
Organisaatio-
tyypit 1.02. 03 |4 |5 |6 |7 [8 |9 [10 |11 [12. |13 [14.]|15. [16.[17.[18. [19.[ka [Ml | Mo
1 3l3|l2|2|2|2l2|3|2|2|2|2|2|2]|2|2 |[2]|2]1]21]2 |2
1 54| 4|3|3|3|a|a|a|3|3|a|3|a|4a|3|a|3]|2]|35]|a |4
1 |alala|s|3|3|a|3|a|l3|3|alalal2|3|3]|3]|s]|3]|3 |3
o 1 5|a4|4|2|4a|2|3|2|5|5|2|2|4|5]|4|a|5]|3]1]|35]|a |a
Pienetja
keskisuu- 1 4a|a|la|3|3|ala|3|a|3|a|lala|lalalalalal2]|s7]|a |a
HeEerEE: 1 4|5|4|3|3|3|a|a|a|s|a|a]|l3|3]|3|3|3|3]|3][35]|3 |3
nisaatiot
1 5 (4|3 |3|2|3|a|3|3|2|3|3|4|3|3|4|3|a]|3z]|33]|3 |3
1 3la|s3|2|2|2l2|2|4|2|2|3|2|a|2|2|2]|3]2]25]|2 |2
1 4|45 |3 |3|a|la|3|2|2|3|4a4|2]|3|5|5]|3|[5]|2]|35]|3 |3
1 3la|l2|2|2al2|2|22|21]|2|2|2]2|3]|4a]12]|2 |2 |2
2 3(3|3|2|3|3|3|4|3|3|[3|3|3|4|2|3|3|4a|2]|3 |3 |3
2 4|a4|3|3|3|3|4|3|3|4a|4a|3|3|4a|2|2|3|3|]2]32]|3 |3
2 3(3|3|2|2]al2|2|3|2]|2|2|2|2|1]|2|2]|2]2]21]2 |2
: 2 5 (5|5 |4|4|ala|la|s5|2|2|a)la]|a|2|a|a]|2]|2]37]4 |a
Suuret ja
kriittiseen 2 5|5|5|4|4|5|4|5|5|4|5|5|4|4a|5|5|5]|5]|4]|46|5 |5
il 2 s|lals|2|2|2|2|2|2|2|2|2|3|3|a|a|2]|3]|2]|26]|2 |2
struktuu-
riin kuulu- 2 5 (4|3 |3|3|a|3|2|3|2|3|a|3|3|2|a4|2]|4]|3]32]|3 |3
I 2 3|3|a|al2|3|a|2|a|l2|2|3|a|a|a|a|a|a|2]|33]|a |a
nisaatiot
2 44|32 3[3]|2]2 3|3]|3]|3 3|3 29 |3 |3
2 4|a|5|3|3|3|[4|a|4|3|3|3|4a4|3|2|2|4a|3]|2]33|3 |3
2 4|a|5|3|3|3|a|a|3|3|4|ala|ala|a]|2]|2 36 |4 |4
2 3(3|4|l2|3|3|2|4|3|2|3|a|3|2]2]|2|2|3]|2]27]|3 |3
3 5|(5|5|4|3|3|[4|a|4|3|3|5]|4|4|5|a|a|a|3]|a |4 |24
e 3 3(3|3|2|2|3[2|2|3|3|2|2|3|3|2|2[1]|2]|2]|24]2 |2
saatiot 3 3(3|3|2|2 23|22 |2 2211|121 ]|2|2|1]1]|19]|2 |2
yleisesti
3 3(3|3|2|1|2|3|2|2|2|2|2|2|2]|2|2|2]|2]2]22]2 |2
3 3(3|3|2|2|3|2|2|2|2|3|3|3|3|2|a|2]|2]|2]25]|2 |2
Kysymyksen arvot:
keskiarvo (ka) 38 38 [36 (27 [26(29(32 (29|32 |26|28[31]31[32|28]|31|29][31]|21
mediaani (Md) 4| 4| 3|3 |3 |3|3|3|3|2|3|3|3|3|2|3]|3]|3]2
moodi (Mo) 3| 43|23 |3|4a|2|2|2|2|4|3|a|2|a]2]3]2

Taulukkoon luokiteltiin vastaukset vareittdin numero yhden (1) tarkoittaessa
taulukon 2 mukaisesti joko ”erittdin huonosti” tai “tdysin eri mieltd”, kun taas
numero viisi (5) tarkoitti ”Erittdin hyvin” tai “Tdysin samaa mieltd”. Taulukosta
poistettiin arvo, jos henkild ohitti kysymyksen (harmaa).

Téamaén jdlkeen tehtiin tilastollinen analyysi organisaatiotyypeittdin tee-
moittelun mukaan laskemalla ndiden kaikkien vastausten arvoista organisaatio-
tyypin keskiarvo, mediaani ja moodi, jotta saatiin ndiden tilanne kokonaisuutena
paremmin esiin (TAULUKKO 8).
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TAULUKKO 8: Tilastollinen analyysi organisaatiotyypeittdin

Organisaatiotyyppi Vastaukset | Arvot

lukumaara | keskiarvo | mediaani | moodi
Pienet ja keskisuuret organisaatiot 190 3,1 3 3
Suuret ja kriittiseen infrastruktuuriin kuuluvat organisaatiot 222%) 3,2 8 8
Organisaatiot yleisesti 95 2,6 2 2
*) = "ohita kysymys/ohita vaittama" poistettu arvoista

Taulukosta saadut tulokset olivat sindllddn mielenkiintoisia, ettd pienten ja kes-
kisuurien organisaatioiden koettujen kyvykkyyksien ja varautumisen, seka suur-
ten ja kriittiseen infrastruktuuriin kuuluvien yritysten vélinen ero oli hyvin pieni,
eli vastaajat kokivat molempien varautumisasteen ja kyvykkyydet samankal-
taiseksi (keskiarvo 3,1 ja 3,2). Mutta, vastaajat, jotka vastasivat organisaatioiden
osalta yleisesti, kokivat tilanteen negatiivisempana keskiarvon jaddessd 2,6:een.
Kyselyvastausten perusteella ei voitu paatelld miksi ndin oli, mutta ero voi liittya
vastaajien oletuksiin organisaatiokentaltd yleisesti, kun taas henkilot, jotka valit-
sivat tietyn organisaatiotyypin, omasivat késityksen tyypin sisdltd. Vastaus-
madrd oli kuitenkin niin pieni, ettd tdimédn osalta ei voitu tehdd syvaluotaavaa
eroa organisaatiokentittdin, mutta saatiin kokonaisarvio yhteisesti organisaa-
tioista tarkasteltavaksi, ja suurempana arvona saatiin vastaajien ndkemykset osi-
oittain ja kysymyksittdin, joiden perusteella arviota tilanteesta pystyttiin teke-
mé&dn paremmin. Kyselyn tulos oli myos ristiriidassa kirjallisuuskatsauksen tu-
losten kanssa, jossa suurien ja kriittiseen infrastruktuuriin kuuluvien organisaa-
tioiden nahtiin olevan korkeammalla kypsyysasteella.

Seuraavaksi laskettiin arvot kyselyn eri osioiden teemoittelun mukaisesti
(TAULUKKO 9), jotta saatiin vield tietoa oliko valmistautumisen ja suunnittelun
(Osio 1), koettujen valmiuksien (Osio 2), sekd metodien, prosessien ja tyokalujen
(Osio 3) osalta selkeitd eroja.

TAULUKKO 9: Tilastollinen analyysi vastausosioittain

Vastausten
Osio maara Arvot
lukumaara ka |(Md | Mo
Osio 1: Organisaatioiden jatkuvuudenhallintaan liittyva valmistautumi-
nen ja suunnittelu keskittyen kyberturvallisuuteen yleisesti. 161*) | 3,2 3 3
Osio 2: Organisaatioiden koettu valmius vastata vakaviin jatkuvuuteen
vaikuttaviin kyberuhkiin, -poikkeamiin ja -hyokkayksiin. 161%) 3 3 2
Osio 3: Organisaatioiden kyberturvallisuuteen kohdistetut metodit, pro-
sessit ja tyokalut. 185*%) | 2,9 3 2

*) = "ohita kysymys/ohita vaittama" poistettu arvoista

Téamén taulukon perusteella voitiin ndhda tulosten olevan melko keskivertoja,
mutta valmistautumisen ja suunnittelun (keskiarvo 3,2, moodi 3) ndhtiin olevan
kuitenkin paremmalla tasolla, kuin koettujen valmiuksien ja itse tekemisen me-
todien, prosessien ja tyokalujen (keskiarvot 3 ja 2,9, ja moodit 2 molemmissa).
Tdmd antoi alustavaa indikaatiota siitd, ettd organisaatioiden teoreettinen val-
mistautuminen on paremmalla tasolla, kuin itse suorittaminen ja toiminnot asi-
oiden eteen.
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Tdamdn jdlkeen tarkasteltiin selkeimpid kyselystd esiin nousseita trendejd,
joiden arvot antoivat kysymyksittdin indikaatiota tilanteesta. Kysely kasitteli or-
ganisaatioiden kyberturvallisuutta ja jatkuvuudenhallintaa osioissa mddrite-
tyistd kulmista kokonaisuutena. Yksittdiset kysymykset késittelivat kuitenkin
tarkemmin organisaatioiden riskienhallintaa, resursseja, toimittaja- ja alihankin-
taketjujen hallintaa, harjoittelua ja testaamista sekd nykyisen ja tulevan vertailua.

Tdssd tarkastelussa vastausten perusteella suurimmiksi haasteiksi koettiin:

e Kaikkein merkittavimmaéksi puutteeksi nédhtiin toimittajien ja ali-
hankkijoiden kouluttaminen organisaatioiden kyberturvallisuuteen
ja jatkuvuudenhallintaan liittyen (kysymys 19., ka 2,1).

e Alihankintaketjujen hallinta kokonaisuudessaan ja niihin liittyvien
riskien tunnistaminen. (kysymykset 5., ka 2,6 ja 10., 2,6).

e Kyberturvallisuuteen varattujen resurssien riittavyys (kysymys 4.,
ka 2,7).

e Harjoitus- ja testaustoiminnan riittavyys (kysymys 15., ka 2,8).

e Nouseviin uhkiin vastaamisen valmiudet (kysymykset 6, ka 2,9ja 11.,
ka 2,8).

e Merkittdavistda hyokkayksistd palautuminen (kysymys 8., ka 2,9).

e Kiiisi- ja poikkeustilanneviestinndn riittavyys (kysymys 17., ka 2,9).

Kaikissa ylld olevissa keskiarvo jdi alle 3, Tamaén lisdksi kysymysten 10. (hankin-
taketjujen kautta tapahtuvat hyokkaykset), 15. (organisaatioiden riittavéa harjoit-
telu ja testaus) ja 19. (toimittajien ja alihankkijoiden kouluttaminen) sekd medi-
aani ja moodi olivat molemmat arvolla 2.

Parhaimmiksi organisaatioissa arveltiin kyvykkyydet (ka yli 3,5) liittyen:

e Suojattavien toimintojen, omaisuuden ja resurssien tunnistamiseen
(kysymys 1., ka 3,8).

e Kyberturvallisuuden huomiointiin osana jatkuvuudenhallintaa (ky-
symys 2., ka 3,8).

e Kyberturvallisuusriskien tunnistamiseen (kysymys 3., ka 3,6).

Havaituista vahvuuksista ainoastaan kysymys 2. (kyberturvallisuuden huomi-
ointi osana jatkuvuudenhallintaa) sai sekd mediaan ettd moodin arvoksi 4.

Loydosten perusteella voitiin vetdd johtopddtoksid organisaatioiden arvioi-
duista kyvykkyyksista kyselyn suppeuden takia melko rajallisesti, ja tuloksia tar-
kastellaan my6hemmin analyysien yhteenvedossa. Mutta, selkein 16ydos oli, etta
valmistautumisen ja tunnistamisen koettiin olevan p&dosin melko hyvalla tasolla,
mutta hajontaa ja heikkouksia ilmeni enemman, kun késiteltiin operatiivista toi-
mintaa aihealueeseen liittyen. Toimittajahallinnan koettiin l&pi 16yddsten olevan
heikoin osa-alue, ja my®s riittdva harjoittelu ja testaus jakoivat eniten mielipiteita
ja koettiin haasteeksi.

Avoimet kysymysten osalta harkittiin pitkdan, miten tulokset olisi jarke-
vintd esittdd jotta niistd saataisiin mittavin hyo6ty. Vastaukset avoimiin
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kysymyksiin pédétettiin liittdd raakadatana osaksi liitteitda (LIITE 4), ja tdhdn osi-
oon stilisoitiin nédistd esiin nostetut huomiot taulukoihin kysymyksittdin ja teh-
tiin jokaisesta lyhyt yhteenveto (TAULUKOT 10, 11, 12 ja 13).

Kysymys 21: “Miti mielestinne organisaatioiden tulisi erityisesti ottaa huomioon
kyberturvallisuuden osalta huolehtiessaan jatkuvuudenhallinnasta?”

TAULUKKO 10: Kysymys 21. vastaukset ja esiintyvyys vastauksissa

Vastaukset esiintyvyys
Ohjeistusten kayttoon implementointi 1
Koulutus organisaatioista riippumatta 1
Harjoitukset sisaltden kdytdnnon harjoittelun 1
Johdon roolin ja vastuiden merkitys 2
Organisaatioiden tekninen kyvykkyys 1
Alihankintaketjujen kyvykkyydet ja vastuut sisaltaen riskienhallinnan S
Riittava resurssointi (investointi, talous, ajankaytto) 5]
Sopimustekniset jarjestelyt jatkuvuudenhallinnan kybernakokulmaan liittyen 1
Tieto- ja kyberturvallisuuskoulutusten kehittdminen (miksi tarkedd, oman toiminnan vaikutus, uhka-

kentat jne.) 1
Jatkuvuussuunnitelmat ja toipumissuunnitelmat kuntoon 1
Dokumenttien ajantasaisuus 1
Riskienhallinta 1
Suojattavien kohteiden tunnistaminen (assets) 3
P-k -organisaatioiden ymmarrys kyberuhkien vaikutuksesta omaan toimintaan, varsinkin ei IT -keskei-

silla aloilla 1
ohjelmien (software) ja laitteiden (hardware) paivitykset (haavoittuvuuksilta suojautuminen) 1
Laitteiden fyysinen suojaus ja hallinta (mm. vesivahingot) 1
Varmentamisen suojaaminen ja palautumisen testaaminen. 1
Riippuvuuksien tunnistaminen (sisaiset ja ulkoiset) 2
Toimenpiteiden priorisointi 2
Vakuuttaminen 1

Tulee huomioida, ettd vastausten esiintyvyyden arviointi on subjektiivinen,
mutta analysoinnissa pyrittiin ottamaan vastaus osaksi jo aiemmin esiintynytta
vain, jos ne jakoivat yhteisen sanan, tai selkeé&sti saman tarkoituksen. Eniten esiin
nousivat resurssointiin panostamisen tirkeys, alihankintaketjujen turvallisuu-
den huomiointi, sekd suojattavien kohteiden tunnistaminen. Téh&n osioon otet-
tiin myos kaksi suojautumiseen liittyvaa vastausta kysymyksen 21 puolelta.

Kysymys 22: ” Mitki kyberuhat niette suurimpina uhkina organisaatioille tule-
vaisuudessa? Antakaa 3-5 mielestinne merkittdvintd uhkaa. Voitte myds avata uhkien
merkitystd halutessanne.”
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TAULUKKO 11: Kysymys 22. vastaukset ja esiintyvyys vastauksissa

Vastaukset

esiintyvyys

Alihankinta- ja toimitusketjut (turvallisuus, jatkuvuus,)

Avoimen lahdekoodin sovellukset ja modulit

Haavoittuvuudet (sisaltéden nollapédivahaavoittuvuudet)

ihminen (kayttajat)

Pilvipalveluiden ongelmat (esim. Azure, Crowdstrike, Cloudfare)

Tietojen kalastelu ja social engineering

Tietovuodot ja -murrot

Valtiollisen tason hyokkaykset

Uudet teknologiat ja niiden kautta hyokkayspinta-alan laajentuminen (kayttoonotto, rikolliset)

Reagointiajan lyhentyminen hyakkayksiin vastattaessa

R|IRINO|W|RP|W|R|R,|D

Riskienhallinnan puutteet (mm. etta riskeja ei arvioida kokonaisuutena kyberturvallisuuden nakokul-
masta)

Disinformaatio

Identiteettivarkaudet

Vanhat jarjestelmét jotka eivat tue tietoturvatarpeita ja vanhentuva tekniikka yleisesti

Kiristyshaittaohjelmat

Palvelunestohyokkaykset

Tietojen tuhoaminen

Tiedoilla kiristdminen (ei haittaohjelma kautta tapahtuva)

Al / tekoaly

Venaja

3. maailmansota / sotakonfliktien laajeneminen globaalimmiksi

Resurssit ja niiden polarisoituminen organisaatioissa

Osaaminen (esim. uusien teknologioiden vaatimukset ja monimutkaistuvat ymparistot)

RIN|R[RPR|W[R|R[N[NN[ RN

Vastauksissa eniten esiin nousivat tietovuotoihin ja -murtoihin sekd toimittaja-
ketjuihin kohdistuvat uhat. My®0s tietojen kalastelu, ihmiset riskitekijdna ja teko-
dly nousivat useimmin esiin vastauksissa. Tietovuotojen osalta on huomioitava,
ettd ne voivat olla lopputulos monista ylld mainituista uhkista, vaikka niitd ei

erikseen mainittu.

Kysymys 23: ” Mitki kyberturvallisuuden varmistamiseen tarkoitetut tyokalut /
metodit niette organisaatioille tirkeimpind suojautumisessa jatkuvuuteen vaikuttavia

kyberuhkia vastaan?”
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TAULUKKO 12: Kysymys 23. vastaukset ja esiintyvyys vastauksissa

Vastaukset esiintyvyys
Tekoalyn hyodyntaminen 2
Palomuurit (sisaltaen WAF) 3
SIEM/SOAR 2
Anomalioiden tunnistukseen kykenevat jarjestelmat 1
XDR 1
SSO (Single sign-on) 1
Varmuuskopiot 1
CSOC/SOC -palvelu (sisainen tai ulkoinen), tai havainnointipalvelut / valvotut jarjestelmat 4
Turvallinen jarjestelma-/verkkoarkkitehtuurisuunnittelu 1
Turvallinen ohjelmistosuunnittelu ja elinkaarihallinta 1
Maaramuotoinen hallinnollinen malli / viitekehysten kaytto 1
Paivityssyklit 1
Toimitusketjujen turvallisuus 1
Koulutukset ja osaamisen varmistaminen sisaltaen kayttajakoulutukset (riittavan usein, kattavuus)

sisaltden johdon osaamisen ja toiminnan 6
Riittava resurssointi sisaltaen riittdvat investoinnit 2
Riittavat ratkaisut organisaatioiden tarpeisiin 2
Nollatietokoneet 1
Paivitetyt reitittimet ja keskittimet 1
Salasanapolitiikka 1
Riittdva dokumentaatio 1
Harjoittelu (uhkatilanteet, palautuminen, osallistujien kattavuus) 3
Testaukset (haavaskannerit, penetraatiotestaukset 2
Testaustulosten hyddyntaminen kehitystydssa ja korjauksissa 1
Tehokas ja kattava riskienhallinta, joka kattaa my6ds johdon 1
Jatkuvuussuunnittelu (sisaltden toimivat ja kayttokelpoiset liilketoiminnan vaikutusanalyysit (BIA)

(my6s tietotekniseen infraan ja tietojarjestelmiin), riippuvuuksien tunnistamisen ja suojattavan omai-

suuden tunnistamisen 2
Vikasietoisuuden varmistaminen 1
Kybersuojausten kehittdminen 1

Suojautumisen tyokaluissa nousi kaikkein merkittdavimpand esiin ihmistekijd,
sekd siihen liittyen kouluttaminen ja harjoittelu mika alleviivaa asian merkitta-
vyyttd, silld riippumatta vastaustavasta tdmaé oli tunnistettu vastaajien keskuu-
dessa tdarkedksi suojautumiskeinoksi. Vasta tdmin jdlkeen tuli SOC/CSOC tai
vastaava palvelu, sekd palomuurit teknisend ratkaisuna.

Viimeisend osiona (kysymys 24.) oli “Vapaa sana” johon vastaajat saattoivat
lisdtd omia lisshuomioitaan aihealueeseen ja tutkimusaiheeseen liittyen. Nama
stilisoitiin alla olevaan taulukkoon (TAULUKKO 13).
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TAULUKKO 13: Kyselyn Vapaa sana
Vastaukset
Regulaatioiden ja lainsdadannon merkitys ohjaajina ja varmistajina on yha merkityksellisemmassa roolissa

Kriittinen infrastruktuuri suhteellisen hyvin varautunut, mutta polarisaatiota on eri sektoreiden sisalla ja valilla -->
keskiarvo eiriitd, vaan huonosti varautuneiden tasoa pitaa pystya nostamaan

Johtamisella on hyvin merkittava rooli (sitoutuminen, vastuut)

Viestinnan merkitys niin kriisi- kuin normaalitilanteissa (rauhoittelu, oikea-aikaisuus, varmuus, ohjeet jne.) tulee olla
osana jatkuvuudenhallintaa, mutta korostuu kyberpoikkeamissa biaksen ollessa Venéajan toiminnassa, vaikka vas-
tuussa olisivat muut tahot (rikolliset, haktivistit jne. )

"Toivottavasti ehditdan tekemaan ennen kuin jotain sattuu" -ajatus

Kyberturvan ja hyokkaystekniikkojen ymmartaminen auttaa

Penetraatiotesteja suorittavia yrityksia tarvitaan lisaa, jotta eri tason toimijat voivat paremmin valita itselleen sopivan.
Tiedon jakaminen jaymmartamisen lisédminen organisaatioissa joka tasolla kyberturvallisuuteen ja jatkuvuudenhal-
lintaan liittyen

Oman vapaa-ajan toiminnan mahdollinen vaikutus tydnantajaan.

Kyberuhat liilan usein "IT asia" eikd nahda kyber-fyysista maailmaa ja kokonaisuutta

Lisatutkimusaihe: "Paljonko oikeasti resursseja eri kokoiset organisaatiot kdyttavat tieto- ja kyberturvallisuuden var-
mistamiseen. Samalla olisi hyva tutkia, ettd miten kytetyt resurssit korreloivat poikkeamien méaaréaén. Meillg on jon-
kun verran subjektiivisia kyselytutkimuksia (kuten tassakin kyselysséa), mutta tiedossa ei ole, ettd Suomessa olisi tehty
tutkimusta, jossa olisi kysytty absoluuttisia madaria. Australiassa ACSC on tehnyt esim vastaavan selvityksen paikallis-
ten PK-yritysten resursseista"

Toivottu kyselyn alkuun kyberturvallisuuden maaritelmaa, koska termin merkitys voi vaihdella vastaajittain.

Vapaassa sanassa nostettiin esiin huomionarvoisia asioita, jotka nousivat osittain
esiin aiemmissa avoimissa kysymyksissd, mutta tamaén lisdksi nostettiin esiin tar-
kednd tekijand kehittyvan regulaation ja lainsddddannon merkitys toiminnanoh-
jaajana. Lisdksi huomionarvoista oli kommentti siitd, ettd ns. keskiarvoajattelu ei
ole hyvd, vaan tulee huomioida heikoin lenkki, ja pyrkid nostamaan heikoimpien
toimijoiden tasoa. Myts oman vapaa-ajan toimien vaikutuksen ymmaértdminen
oli hyva nosto, samoin huomio siitd, ettd kyberturvallisuus olisi ollut hyva maa-
ritelld kyselyn alussa. Tamédn osalta tutkija harkitsi asiaa kyselyd tehdessddn,
mutta koska kysely oli suunnattu asiantuntijoille, ja termille on kuitenkin melko
vakiintunut kasitys, jatettiin tdimd tekemaéttd. Huomio oli silti validi, mutta ai-
neiston analyysin perusteella ei noussut selkedd indikaatiota, ettd vastaajat eivit
olisi ymmartdneet aihealuetta. Viimeisend nostettavana huomiona saatiin ehdo-
tus tutkimusaiheesta liittyen siihen, paljonko resursseja organisaatioissa kayte-
tddn, ja miten kdytetyt resurssit korreloivat poikkeamien maaradan.

Kaikkiaan kyselyn vastauksissa nousi kaikkein vahvimmin esiin ihmisteki-
jan merkitys ja osaamiseen liittyvat tekijat (koulutukset, harjoitukset, osaaminen),
joka on linjassa mm. kirjallisuuskatsauksen tulosten kanssa.

7.1.3 Haastattelut

Haastatteluilla haluttiin saada syvempaa laadullista ymmarrystad aihealueeseen,
sekd tietoa tutkimuskysymyksiin liittyen kirjallisuuskatsauksen ja kyselyn tueksi.
Kaikkien haastateltavien kanssa kaytettiin samaa haastattelupohjaa (LIITE 3), jo-
ten my0s haastatteluja arvioitiin yhdessa kysymyksittdin ja teemoittelun mukaan,
eikd jokaista haastateltavaa kisitelty erikseen.

Haastateltavina oli neljd asiantuntijaa, joilla oli kohdistettua tai laaja-alai-
sempaa osaamista tutkimusaiheeseen ndhden. Haastateltavat eivit osallistuneet
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tutkimukseen organisaatioidensa edustajina, vaan yleisesti kyberturvallisuuden
ja/tai jatkuvuudenhallinnan asiantuntijoina. Heiddn vastauksensa haastattelu-
kysymyksiin eivat liity tyonantajaorganisaatioihin milldédn tavalla, vaan annettiin
yleisluontoisesti aihealuetta tarkastellen.

Haastatteluihin osallistuivat Jouni Flyktman (Valtiollinen kyberturvalli-
suus, kyberpuolustus, kvanttiteknologia), Kirsi Karlamaa (Radio- ja avaruustek-
niikka, verkkoteknologiat, kyberturvallisuus ja huoltovarmuus), Kimmo Rousku
(Kyberturvallisuus, riskienhallinta, jatkuvuudenhallinta, digiosaamisen kehitta-
minen) ja Suvi Lampila (tekninen tietoturva, kvanttiturvallinen salaus, sertifi-
kaatti- ja verkkoprotokollat). Haastatelluille esitetyt kysymykset loytyvat liit-
teestd 3 ja ne teemoiteltiin kyberturvallisuuden huomiointiin organisaatioiden
jatkuvuudenhallinnassa, sekd merkittivimpiin organisaatioihin vaikuttaviin ky-
beruhkiin ja nouseviin teknologioihin nyt ja tulevaisuudessa.

Haastattelun ensimmdisend aiheena oli asiantuntijoiden ndkemys siita
kuinka hyvin kyberturvallisuus on huomioitu organisaatioiden jatkuvuudenhal-
linnassa tdlld hetkelld. Vastaukset tdhan vaihtelivat jonkin verran, mutta yhte-
nevd kanta oli, ettd eroa organisaatioiden vililld on selkeésti olemassa, ja turval-
lisuuskriittiset sekd reguloidut organisaatiot ovat varautumisessaan paremmalla
tasolla, kun taas muulla puolella on enemmén hajontaa. Kirsi Karlamaa viittasi
Huoltovarmuuskeskuksen Kyberkypsyyden selvitysraporttiin (HVK, 2022), joka
antoi myos selkedn indikaation siitd, miten sddntely ohjaa organisaatioiden va-
rautumista ” Mitd pidempdiin alaa on sidnnelty, joka on pakottanut ne yritykset siin-
nosten mukaisesti varautumaan ja huolehtimaan tietoturvallisuudestaan, sen parem-
malla tolalla ne ovat mikd on suora indikaatio sithen, ettdi sdintelylli on vilid. NIS2 tulee
entisestidn parantamaan sitd.”. Haastattelut vahvistivat muun tutkimusmateriaa-
lin tulosta siitd, ettd pakottava ja ohjaava lainsddadanto, standardit, ja regulointi
ovat vahvimmin ohjaavia tekijoitd varautumisessa.

Aihealueeseen mitd organisaatioiden tulisi ottaa huomioon kyberturvalli-
suuden osalta jatkuvuudenhallinnassaan, ja mitd ndiden tulisi priorisoida nakyi-
vt selkeimmin haastateltavien taustat ja erikoisosaaminen. Silti paallimmaisina
asioina nousivat esiin johdonmukaisesti kriittisten toimintojen tunnistamisen
merkitys sekd niiden suojaamisen priorisointi, johdon rooli kokonaisuudessaan,
sekd riskinhallintaldhtdinen ja ennakoiva toiminta kaiken perustana. Liséksi toi-
mitusketjuriskien huomioiminen, verkkorikollisuuden ja valtiollisten toimijoi-
den merkityksen ja uhkien ymmartdminen, sekd riittdavan nopea hyokkdysten
tunnistus ja niihin reagointi, sekd yleisesti hyvd havainnointikyvykkyys tulivat
vahvasti esille varsinkin Flyktmanin ja Rouskun puolelta. Kimmo Rousku nosti
esiin tdssd vaiheessa myos organisaatioiden erot reagointikyvykkyydessd; ” Kai-
kista tirkein kyvykkyys on se, etti organisaatio pystyy tunnistamaan ja reagoimaan hei-
hin kohdistuvaan tietomurtoyritykseen mahdollisimman aikaisessa vaiheessa. Todella
moni organisaatio on tilld hetkelld siind tilanteessa, ettd vasta kun media saa tietdd, etti
nyt tuolla meilli on jotain ongelmia, organisaatio havahtuu tietomurtoon..”

Suvi Lampila toi esiin erittdin kdytdnnonldheisen esimerkin siitd mitd orga-
nisaatioiden tulisi ottaa huomioon varautumisessaan: Organisaation byrokratian.
Tdlla han tarkoitti, ettd vaikka varautumissuunnitelmat olisi tehty paperille vas-
teaikavaatimuksineen, niin jos niissd ei ole huomioitu sisdisten prosessien
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viemdd aikaa eivit vasteajat ole tdlloin realistisia. ” Organisaatioilla on tiettyja sidin-
toja. Tissd tulee iso kontrasti. Jokin asia pitid korjata ja vaikka sille olisi annettu Top
Priority ja budjetti, lopputulema saattaa olla silti se, ettd odotetaan jotakin byrokraattista
steppid. Esimerkiksi ettd joku aukaisee vaikka palomuurin portin. Teknisesti muutamien
sekuntien / minuuttien homma. Byrokraattisesti se voi olla kuukausien ongelma. On ne
hyvit suunnitelmat, mutta se ei paljon limmitd, jos ei sitd pystyti tuomaan kiytiantoon.”

Tdamd oli mielenkiintoinen nosto, silld usein organisaatioissa voidaan aja-
tella, ettd omat normaaliin toimintaan liittyvat prosessit menevit kylld sujuvasti,
mutta ndin ei valttamattd ole, eikd néitd ole aina sisdllytetty varautumissuunni-
telmiin. ”Teknologia ei vdlttimdtti ole se pullonkaula vaan se on se byrokratia.” (Lam-
pila).

Harjoittelun merkitystd korostivat varsinkin Flyktman, Karlamaa sekd
Rousku, haastatteluissaan. Suvi Lampila nosti tahan kriittisen huomion, ettd har-
joittelu- ja testaustilanteet eivat kuitenkaan vastaa usein sitd todellista tilannetta,
eli vaikka harjoiteltaisiin, ei se ole verrattavissa oikeaan tapahtumaan. Téhan ai-
heeseen Kimmo Rousku nosti omassa haastattelussaan esiin DVV:n jarjestamat
vuosittaiset Taisto-harjoitukset, jotka ovat kasvattaneet suosiotaan organisaatioi-
den keskuudessa osallistujaméadran tuplaannuttua vuosien varrella. Nama har-
joitukset keskittyvéat ajankohtaisiin uhkiin ja tarjoavat organisaatioille mahdolli-
suuden testata kyvykkyyksidan hallitussa ymparistossad kattavasti. Koska ihmis-
tekija nostetaan aina hyvin korkealle riskitekijand, niin harjoittelun merkityst ei
voi viaheksyd. Vaikka Lampilan kritiikki on paikkansapitédvad, ettd harvoin harjoi-
tustilanteissa saadaan testattua kaikkea mitd oikeassa tilanteessa tapahtuisi, niin
siltikin harjoitukset antavat kéasitystd uhkista, prosesseista, kehittdmistarpeista,
ja valmistavat ihmisid ainakin osittain oikeisiin tilanteisiin. Rouskun kiteytyksen
mukaan; ”Jos sitd ei ole harjoiteltu, sitd ei ole olemassa” .

Késiteltdessd merkittavimpid uhkia organisaatioille nyt ja tulevaisuudessa
toistuivat monet samat asiat, kuin aiemmin késiteltiessd huomioon otettavia asi-
oita ja priorisointia. Toimitusketjujen aiheuttamat uhat ja niiden huomioiminen
nousivat vahvasti esille kaikkien haastateltavien puolelta, tai ne vahintdan huo-
mioitiin pakollisena osana jatkuvuudenhallintaa. N&htiin selvasti, ettd ei ole riit-
tavdd huolehtia vain omasta organisaatiosta, sekd se, ettd toimitusketju-uhkien
hahmottaminen, sekd niihin varautuminen ovat usein heikoimpia lenkkeja orga-
nisaatioissa. Myos tama 16ydos oli yhtenevé seka kirjallisuuskatsauksen ettd ky-
selyn tulosten kanssa. Tamaén lisdksi esiin nousivat Flyktmanin puolelta kyber-
vakoilu ja kybersabotaasit, sekd kvanttilaskenta uhkana ja mahdollisuutena. Kar-
lamaa nosti toimitusketjujen lisdksi ihmistekijan perustaen ndkemyksensa siihen,
ettd rikolliset kadyttavit eniten helppoja keinoja, ja ihmistekijd on erds suurim-
mista heikkouksista ketjussa. Kolmantena Karlamaa nosti esiin tekodlyavusteiset
haittaohjelmat. Rousku nosti Flyktmanin lailla esiin verkkorikollisuuden ja val-
tiolliset toimijat, sekd tamaén lisdksi tekniset hédiriot digitalisoituvassa maailmassa.

Tulevaisuuden uhista ja teknologioista puhuttaessa p&dallimmaisend ja tois-
tuvimpana oli tekodly, sen uhat ja mahdollisuudet, ja sen mahdollistamat asiat
muiden teknologioiden, sekd nykyisten uhkien tehostajana ja kehittdjana. Auto-
matisaatio, integraatiot, skaalautuvuus, kattavuus, yhdistiminen muuhun tek-
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olivat paadllimmaisid keskustelunaiheita. Varsinkin Karlamaa, Lampila ja Rousku
toivat esiin myos aspektin, ettd meille ei ole selvdd mitd kaikkea tekoédly voi mah-
dollistaa tulevaisuudessa, ja mihin teknologinen kokonaiskenttd kehittyy. Se on
monissa suhteissa musta aukko. My0s tekodly yhdistettynd kvanttiteknologiaan
ja supertietokoneisiin voi aiheuttaa mm. Rouskun seuraavan uhkakuvan; ” Verk-
korikollisorganisaatio saa toteutettua globaalin CMDB -tietovarannon, jossa on kaikki
maailman IP osoitteet ja niiden takana olevat tekniset laitteet”...”ja sitten alkavat ylldi-
pitdmdin sitd versio- ja pdivitystietoa niin, etti se on mahdollisimman hyvin ajan tasalla,
jolloin kun tulee haavoittuvuusilmoitus, niin heti tiedetdin tarkalleen ne kaikki maailman
miljoonat IP osoitteet johon kannattaa sitten lihettid se tekodlypohjainen botti tekemdiin
tietomurtoa.”. Rousku nosti esiin myos mm. tekodlyyn liittyvan robotisaation ja
sen tuomat aivan uudenlaiset uhat varautumiseen liittyen siind vaiheessa, kun
robotteja aletaan kdyttdd laajemmin. Muista tekodlyyn liittyvistd aspekteista Kar-
lamaa mainitsi mm. metaversen ja XR:n (extended reality) virtuaalitodellisuu-
teen liittyvid, jo teollisuudessa kayttoonotettuja ja koko ajan laajenevia sovellus-
mahdollisuuksia. Tekodlyn ja koneiden kehittyessd nama tulevat laajenemaan
kaytossda muillekin osa-alueille.

Suvi Lampilan kanssa keskityttiin tarkemmin kvanttiteknologian uhkiin ja
mahdollisuuksiin. Han néki kvanttiuhat hyvin merkittavina tulevaisuudessa, ja
varsinkin kvanttiturvallisen kryptografian kehittdmisen tdarkeyden niiltd suojau-
tumisessa. Lampila kasitteli aiemmin esiin nostettua NIST-standardia, sekd sii-
hen valittuja algoritmeja ja niiden haasteita. Nyt algoritmeja jouduttiin valitse-
maan useita, koska ei pystytd vield pddttelemadn mitkad ovat sopivimpia. Ty jat-
kuu tdimdn osalta. Haasteena kvanttiturvallisissa algoritmeissa on kuitenkin, etta
ne eivét aina ole kovin kdyttokelpoisia, vaikka ne olisivat turvallisia. Osa kvant-
titurvallisista algoritmeista kuten Classic McEliece on niin isoja, ettd niit4 ei voi
kayttad tehokkaasti. ”Se, etti jokin on kvanttiturvallinen ei tee siitd vdlttamitti kaiy-
tanndllistd.”. Tamd on ongelma, jota ratkaistaan ja josta opitaan koko ajan, eli
mitkd algoritmit soveltuvat mihinkin kdyttoon ja kuinka turvallisia ne ovat.

Téhan liittyen Lampila nosti esiin myos haasteen, joka koskee hyvin monia
organisaatioita, eli jarjestelmit ja laitteet ("legacy”) joita ei ole millddn tavalla ke-
hitetty tukemaan kvanttiteknologiaa tai sen uhilta suojautumista. Tdma asettaa
tarpeen jatkossa joko viimeinkin uusia vanhat jdrjestelmét (joka ndhtiin myos
mahdollisuutena). Lampila kuvasi kyseistd haastetta sekd uhkana ettd mahdolli-
suutena; ” Ollaan oikeasti ensimmadisti kertaa sellaisessa tilanteessa 30 vuoteen, etti tiy-
tyy katsoa asioita”...” On pakko koskea johonkin, joka on pyorinyt sielld idt ja ajat ja ehki
vihin unohduksissa, joku jdrjestelmd, jonka joku on aikanaan tehnyt ja josta kukaan ei
tiedd. Tissd on toisaalta se mahdollisuus, ettd voidaan tuoda niitd enemmin nykypdivdidn.
Oikeasti tehdd valinta, ettd ei ruveta korjaamaan vanhaa vaan hoidetaan ihan jollakin
uudella modernilla tavalla.”. Lampila nosti esiin kuitenkin my®0s, ettd jos jdrjestel-
mdd ei ole mahdollista eri syistd vaihtaa tai pdivittdd, niin se voidaan tehda
kvanttiturvallisilla yhteyksilld ja jarjestelma itsessdan mahdollisuuksien mukaan
ainakin kvanttidrsyttdavéasti salaten (=ei kvanttiturvallinen, mutta hybridi, jossa
kaytetdan klassisia ja mahdollista kvanttialgoritmia). My6s Karlamaa nosti esiin
organisaatioiden teknologiavelan sekd tarpeen arvioida missd méérin tdtd on jo
hoidettu. Tahan liittyivat myos pilvialustat, joka ndhtiin jo toteutuneena trending,
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mutta my6s harkinnanvaraisena onko niiden kéyttoon siirtyminen aina paras
vaihtoehto, vai onko joko ns. pilven reunalla, tai omissa konesaleissa datan ka-
sittely kuitenkin ajoittain perusteltu ratkaisu. Taman ajatuksen toi esiin varsinkin
Flyktman. Tamén hetken kdytannot varsinkin kriittisissa organisaatioissa tuke-
vat tdtd ajatusmallia, silld osa ohjeistuksista ja standardeista ei vield tue kokonaan
pilvisiirtyméd, vaan paikallisempaa hallintaa.

Haastateltavat nostivat vahvasti esiin sen, ettd silld datalla, joka on luotu
aiemmin, on arvoa vield vuosikymmenienkin paédsta. Flyktman nosti timan hy-
vin esiin; ” Jos organisaation salaama tieto on relevanttia vield kahdenkymmenen vuoden
pdistdi, ja kahdenkymmenen vuoden piisti se salaus pystytiin purkamaan, niin se tar-
koittaa sitd, ettd tanddn pitid alkaa salaamaan kvanttiturvallisesti.” Tamd antoi melko
hyvan kuvan ongelmaan, ettd vaikka osa tulevista teknologioista voi olla arkipéi-
vdd vasta tulevaisuudessa 5-30 vuoden aikajdnteelld, niin se tieto mitd nyt on ole-
massa vaatii suojaamista vield silloinkin, joka tarkoittaa, ettd meiddn pitdd olla
tuleviin uhkiin ndhden hyvin paljon etuottoisia suojaustoimissamme. Karlamaa
puhui “kvantti-inventaariosta”, eli tunnistamisesta missd kaikkialla meilld on
sellaisia jdrjestelmid jne., jotka pitdd suojata kvanttiteknologiaa vastaan.

6G:n merkittdvyys jakoi jonkin verran mielipiteitd siihen vastanneiden
haastateltavien keskuudessa. Osittain se ndhtiin ldhinnd seuraavana askeleena
tietoliikennetekniikassa, joka toki mahdollistaa paljon, mutta on enemmén asian-
tuntijoille ndkyvad, kun taas osittain se ndhtiin monin osin vield hamaran pei-
tossa olevana palvelualustana, jonka vaikutukset ja uhat yhdistettynd muihin
teknologioihin voivat olla hyvinkin mullistavat. Flyktman toi esiin tdssd yhtey-
dessd digitaaliset kaksoset sekd ndihin liittyvand 6G.n mahdollistaman sensori-
tietomddran valittdmisen ja késittelyn, joiden avulla ndmaé saataisiin aivan toi-
sella tavalla kayttoon kuin nykyisin. Tamd néhtiin sekd uhkana ettd mahdolli-
suutena.

Rousku ja Flyktman toivat esille huomion sdhkoverkosta ja energiatuotan-
nosta yleensd. Molemmat nikivét, ettd tdimd, turvaaminen ja riittdvyyden var-
mistaminen ovat asioita, joihin tulee keskittya jatkuvuudenhallinnan kannalta.
Flyktman huomioi, ettd nykyiset teknologiat kuten tekodly vieviat huomattavasti
energiaa, ja niiden kehittdmiseen energiatehokkaammiksi tulee panostaa. Kvant-
tilaskennan yksi mahdollinen hydty on parantaa olennaisesti laskennan energia-
tehokkuutta. Vaikka itse sdhkontuotantoon eivét organisaatiot voikaan suoraan
vaikuttaa, niin ne voivat huolehtia varautumisestaan, ja huomioida myos lait-
teidensa ja toimintojensa energiankulutuksen. Akkuteknologian kehitys ja sen
mahdollisuudet varautumisessa nostettiin esiin Rouskun puolelta.

Kaikkien haastateltavien kesken teknologioista tekoély ja kvanttiteknologia
olivat merkittdvimmait, joihin on pakko keskittya. Rousku nosti my®s esille robo-
tisaation merkityksen; "Vaikka tekodilykehitys tuntuu olevan tdlli hetkelld se kaikista
merkittivin muutostekijd, meidin tulisi kuitenkin varautua siihen, millainen globaali yh-
teiskunnallinen disruptiivinen muutos tulee palvelurobotisaatiosta, joka hyddyntid sil-
loin yleisen tekodlyn (AGI) tasoa lihestyvid tekoilyteknologiaa kehittyvien fyysisten ro-
bottien kiyttoliittymind ja ohjaajana."

Keskusteltaessa organisaatioille tarkeimmistd tyokaluista ja prosesseista
sekd kyberturvallisuuden hyddyntamisestd jatkuvuudenhallinnassa
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haastateltavien vastaukset peilasivat hyvin suojattavaa omaisuutta ja tunnistet-
tuja uhkia késittelevid osuuksia jotka tulivat esiin jo organisaatioiden varautumi-
sen toimenpiteitd ja priorisointia kasittelevissa kysymyksissd (kriittisten toimin-
tojen tunnistamisen merkitys, priorisointi, johdon rooli kokonaisuudessaan, sekd
riskinhallintaldhtdinen ja ennakoiva toiminta kaiken pohjana). Varsinkin Karla-
maa painotti riskienhallinnan perustavanlaatuista merkitystd; ”kyberturvallisuus
on osa riskienhallintaa” ...” Loppupeleissi kauneimmillaan ja paljaimmillaan se on orga-
nisaatioiden ja yritysten riskienhallintakyvykkyytti toimia oikein tilanteessa, arvioida
kyvykkyydet, arvioida omat kriittiset suojattavat kohteet, tehdd niille varautuminen, ja
valmius johtaa sitd organisaatiota valmiilla olemassa olevilla malleilla. Kun jotain sattuu,
niin kaikki toimii.”. T&lld painotettiin, ettd kyberturvallisuus ja jatkuvuudenhal-
linta eivét ole erillisid osa-alueita, vaan riskienhallinnan pitdisi olla kaiken toi-
minnan perusta, johon ndma osa-alueet kuuluvat.

Karlamaa, Lampila ja Rousku toivat esiin tdssdkin regulaation ja standar-
dien merkitystd. Ei vain pakottavina vaatimuksina, vaan varsinkin standardeja
ja viitekehyksid ohjaavina parhaina kdytdntoing, joista organisaatiot voivat ottaa
itselleen merkityksellisimmét osaksi toimintaansa. Lampila nosti esiin varsinkin
tulevan amerikkalaisen NIST:n kvanttisalauksen standardin, joka mdarittaa
kvanttiturvallisia algoritmeja. Tdam&n haasteena néhtiin, ettd siind missd aiemmin
salausmenetelmid oli vain muutama, nyt niitd jouduttiin ottamaan mukaan use-
ampia, koska aihealue on vasta kehitysvaiheessa. Télld hetkelld kuitenkin kvant-
titeknologiaan ja sen uhkilta suojautumiseen pyritddn varautumaan jo enna-
koivasti lainsdddannolld ja standardeilla. Flyktman ja Rousku mainitsivat mo-
lemmat valvomot, jotka tekevat havainnointia 24/7. Nama tunnistettiin olevan
hintansa vuoksi mahdottomia osalle organisaatioista, mutta varsinkin Rousku
toivoi, ettd tdhan tekodly saattaisi tuoda ratkaisua tulevaisuudessa esim. virtuaa-
listen kybervalvomoiden kautta. Erikseen mainittiin my6s varmuuskopiointi,
jdrjestelmien koventaminen, havainnointikyvykkyys, jdrjestelmdinventaariot,
sekd jdlleen osaaminen, koulutukset, harjoitukset, ja testaaminen. Lampila toi
esiin haastattelussaan myos nollaluottamus (zero-trust) -arkkitehtuurin, jossa
luovutaan normaaleista pitkdaikaisista kdyttooikeuksista, ja keskitytdan kerta-
kayttoisiin, aina erikseen varmistettaviin oikeuksiin, jolloin pystytddn poista-
maan hyokkdyspinta-alaa ja vdhentdmaan mm. identiteettien ja kayttdjaoikeuk-
sien vadrinkdyttoon kohdistuvia riskeja.

Haastattelujen osalta tulle huomioida, ettd vaikka haastateltava ei olisi itse
haastattelussa painottanut jotain asiaa, niin se ei tarkoita, etteik6 hdn voisi ndhda
sitd merkityksellisend. Haastattelujen haaste on aina, varsinkin, kun késiteltiin
laajaa kokonaisuutta, ettd ne ovat senhetkisen keskustelun tuotoksia, eivatka
anna syvaluotaavaa kokonaiskuvaa haastateltavan ndkemyksisté tai osa-alueesta.
Varsinkin, kun tutkimusraporttiin jouduttiin referoimaan materiaalia.
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7.2 Tutkimuksen luotettavuus

Tutkimuksessa kdytettiin laaja-alaisesti tutkimusmateriaalia, ja sitd pyrittiin ke-
rddamddn monipuolisesti eri tahoilta huomioiden silti ldhteen luotettavuus. Kir-
jallisuusldhteissd pyrittiin kdyttdimddn asiantuntijaldhteitd, joilla on tunnettuutta
alalla, mutta ajoittain myos yksittdisid asiantuntijaldhteitd kdytettiin. Voidaan siis
argumentoida, ettd kirjallinen lahdemateriaali ei ole tutkimustietoa, mutta tama
on asia joka voimakkaasti kehittyvélld kyberturvallisuuden alalla on tyypillistd,
samoin kuin se, ettd tutkimusaiheena olivat myos tulevat trendit, ei jo aiemmin
tutkittu ja toteutunut tieto.

Ristiintarkastusta saatiin sekd kyselyn, ettd haastattelujen kautta. Kyselyyn
vastanneiden mddra jdi melko suppeaksi (27), mutta koska kysely kohdistettiin
selkedsti asiantuntijoille, jaettiin vain rajatusti suomen kieltd puhuvien asiantun-
tijoiden kdyttamilld kanavilla, ja laajimmillaan LinkedInissa oli jo etukéteen ole-
tettavaa, ettd vastausmadara jdisi pienemmaksi. Kysely ei ollut siis laajuudeltaan
tieteellisesti kattava, mutta se antoi silti avoimine kyselyosioineen vertailukel-
poista tietoa tutkimusaiheeseen. Kun myos huomioidaan, ettd kyselyn tulokset
eivadt olleet voimakkaassa ristiriidassa kirjallisuuskatsauksen ja haastattelujen
kanssa koettiin kyselyn anti tutkimusta rikastuttavaksi.

Haastattelujen avulla saatiin erittdin hyvaa laadullista informaatiota aihee-
seen liittyen. Kaikki haastateltavat ovat asiantuntijoita aloillaan, ja koska haastat-
telussa erikseen painotettiin, ettd heidén ei tarvitse ottaa kantaa aiheisiin, jotka
eivit ole heiddn osaamisalueellaan voidaan haastattelun tuloksia pitdd luotetta-
vina. Litterointia katsottaessa ei mydskaan ollut ndhtdvissé, ettd haastattelija olisi
ohjannut haastateltavia tietyntyyppisiin vastauksiin.

Yksi tutkimuksen luotettavuutta ja kdyttokelpoisuutta heikentdva tekija on,
ettd aihetta jouduttiin sen prosessin aikana todetun laajuuden vuoksi késittele-
méddn pintapuolisemmin. Huomiointivaiheessa rajaaminen ei kuitenkaan enda
ollut jarkevés, joten hyvidksyttiin se, ettd asioita ei voitu tdssd tutkimuksessa ka-
sitelld syvallisemmin, vaan tama pitdd jattad mahdollisiin tuleviin tutkimuksiin.

7.3 Tulokset

Tarkempaa pohdintaa tutkimukseen liittyen késitellddn seuraavassa kappaleessa,
tassd kdydaan lapi tutkimuskysymysten vastaukset lyhyemmin. Kappaleessa
kdaydaan lapi ensin alakysymykset, ja sitten ndiden yhteenvetona padkysymys.

a. Mitkd ovat merkittivimpid kyberuhkia organisaatioille nyt ja tulevaisuudessa?

Merkittavimmiksi kyberuhkiksi organisaatioille nostettiin nykyisistda uh-
kista ihmistekijd, palvelunestohyokkaykset, haittaohjelmat (sisdltden kiris-
tyshaittaohjelmat), toimitusketjuihin kohdistuvat uhkat, valtiollisen tason
kyberuhat, haavoittuvuudet, pilvipalveluihin kohdistuvat hyokkaykset,
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kayttdjdoikeuksiin kohdistuvat hyokkédykset, hallinnoimattomat (usein
my0s vanhat) laitteet ja alustat, hyokkadjien piiloutuminen jarjestelmiin ja
lateraalinen liikkuminen sisdlld (myds LOTL ja LOTS), sekd tekodly osana
hyokkadyksid. Nousevista uhkista merkittdvimpid olivat varsinkin teko-
dlyyn ja sen kehittymiseen ja kvanttiteknologiaan liittyvat uhat edelld mai-
nittujen ohella.

b. Onko kybermaailman aiheuttamat uhat tunnistettu riittdvdn hyvin organisaa-
tioissa ja turvaavat toimenpiteet toteutettu?

Tdhdan vastattiin sekd kyselyn ettd haastatteluiden perusteella, ja tuloksena
oli, ettd varsinkin reguloiduissa organisaatioissa ja aloilla uhat ja varautu-
minen ovat melko hyvilld tasolla, mutta ndidenkin valilld on hajontaa. Mitd
pienempi tai vdhemmdin reguloitu organisaatio / ala on, sitd enemmin
vaihtelua. Otannan suppeuden vuoksi tdhédn ei voida vastata kuin suuntaa
antavasti. Vaikka kyselyn tulokset olivat osittain ristiriidassa organisaatioi-
den kokoja vertaillessa, niin uhkien tunnistaminen oli vahvempaa kuin kei-
nojen implementointi kaikissa organisaatiotyypeissa.

c. Miki on organisaatioiden arvioitu kyky vastata jatkuvuutta vaarantaviin kybe-
ruhkiin?

Taman vastaus oli melko yhteneva alakysymyksen b. kanssa. Tassa kuiten-
kin merkittavammaksi tekijaksi nousi myos organisaation koko joka vaikut-
taa suoraan resursseihin. Silti regulaatio oli tdssakin madraavin tekija. Tassa
ndkyi myos selvemmin erot organisaatioiden kokoja vertaillessa.

d. Kyberturvallisuuden avulla voidaan tehostaa jatkuvuudenhallintaa nykyises-
tddn organisaatioissa?

Vastaus tdhdn alakysymykseen nivoutui hyvin paljon myts muihin kuin
kyberturvallisuuden teknisiin keinoihin, miké oli positiivinen 16ydos. Ky-
berturvallisuutta ei ndhty tutkimusmateriaalien mukaan pelkadstdan tekni-
sind suojauskeinoina, vaan péddosin osana organisaation kokonaisturvalli-
suuden hallintaa. T&dssd esiin nousivat johdon rooli, kokonaisvaltainen, en-
nakoiva riskienhallinta, kyberturvallisuuden standardit ja viitekehykset,
sekd ohjaava regulaatio, ihmistekijan huomioiminen (harjoittelu, testaami-
nen, koulutukset). Taméan lisdksi huomioitiin kappaleessa 3.3.4. esitettyja
teknisid keinoja

Vastaus padkysymykseen ”Miten merkittdvimmiit ja nousevat kyberuhat tunniste-
taan ja huomioidaan osana jatkuvuudenhallintaa ja miten niihin varautumista voitaisiin
tehostaa?” voitaisiin kiteyttda siihen, ettd mitd reguloidumpi ala ja / tai suurempi
organisaatio sen paremmin uhat tunnistetaan osana kokonaishallintaa. Organi-
saatioiden joukossa on silti merkittdvad hajontaa, ja pddosin nousevat uhat tun-
nistetaan huonommin kuin tidmianhetkiset. Kuitenkaan se, ettdi uhat oli
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tunnistettu, ei valttamattd johtanut toimenpiteiden implementointiin, ellei siihen
ollut pakottavaa syytd, joka usein oli lakien tuomat vaatimukset.

Kiteytettdessa tutkimuksen pohjalta nousseet huomiot vastattaessa
pddtutkimuskysymykseen muutamalla lauseeseella kaikkien 16ydosten
perusteella, niin; Organisaation johdon tulisi sitoutua jatkuvuudenhallintaan ja
ndhdd kyberturvallisuus osana sitd. Organisaation toiminnan tulisi aina
pohjautua  kokonaisvaltaiseen, = ennakoivaan riskienhallintaan  osana
toimintaansa jossa kyberturvallisuus ja jatkuvuudenhallinta ovat osa
kokonaisuutta eivdtkd omissa siiloissaan, ja kriittisimmaét suojattavat toiminnot
on tunnistettu. Organisaation tulisi lisdksi kouluttaa henkiltstdddn ja parantaa
ndiden osaamista, sekd kadyttdd teknologisia keinoja suojelemaan itseddn niin
sisdisiltd kuin ulkosilta uhkilta, priorisoiden toimintansa kriittisimman ytimen
turvaaminen, sekd varautua aina siihen, ettd jotain tapahtuu.

7.4 Yhteenveto ja pohdinta

Téssd osiossa vedetddn yhteen tutkimuksen kokonaisanalyysi ja johtopadatokset.
Aihetta tutkittiin kirjallisuuskatsauksen, kyselyn ja haastattelujen kautta. Tavoit-
teena oli vastata tutkimuskysymyksiin alakysymyksineen, sekd saada tietoa,
jonka avulla organisaatiot voivat priorisoida kyberturvallisuuden toimenpitei-
taan tehostaakseen jatkuvuudenhallintaansa.

Tarkasteltaessa kyberturvallisuuteen ja jatkuvuudenhallintaan kohdistuvia
uhkia, sekd molempien vaatimuksia on selkedsti osoitettavissa, ettd nykyisessa
digitaalisessa maailmassa jatkuvuudenhallintaa ja kyberturvallisuutta ei voi
erottaa toisistaan. Tama4 tuli selvéksi teoriatasolla tarkasteltaessa kappaleiden 2-
3 16ydoksid, sekd myods vahvasti esiin haastatteluiden ja kyselyn perusteella.
Nayttda siltd, ettd organisaatiot ovat ymmartaneet nykymaailmassa kylld kyber-
turvallisuuden merkityksen jatkuvuudenhallinnan osana, mutta toimenpiteiden
implementointi on vield monin osin kesken. Organisaatioiden tulisi myds hah-
mottaa paremmin, ettd vaikka monet kyberuhat itsessddn ovat teknisempid, ja
kohdistuvat digitaaliseen toimintaympaéristoon, niin kyberturvallisuus ja keinot
kyberuhkilta suojautumiseen ei sitd ldheskddn aina ole, vaan se on kokonaisuus
joka muodostuu mm. ihmisistd ja heiddn toiminnastaan, organisaation hallin-
nasta ja fyysistd suojaustoimenpiteistd teknisten suojausratkaisuiden liséksi. Mo-
nesti kyberturvallisuus ei siis ole niin teknistd ja vaikeasti ymmarrettdavad, kuin
monesti tunnutaan ajattelevan edistden siilloutumista.

Ihmistekija oli se, joka nostettiin jo kirjallisuuskatsauksen perusteella mer-
kittavimmaksi uhkaksi, se nousi esiin kyselyssd, ja tuli esiin my6s haastatteluissa.
Tamén uhkan merkittavyys piilee siing, ettd se on, tai voi olla osana niin monessa
erilaisessa uhassa. Ihmistekija uhkana ei rajoitu pelkastdan huijauksiin (sosiaali-
nen manipulointi, tietojen kalastelu, petokset), vaan se voi realisoitua pelkdstdan
tahattoman virheen tai tahallisen teon kautta, liittya toimittajiin, resursseihin, or-
ganisaation kdytantoihin jne. Harva uhka on kokonaan teknologinen, jossa ih-
mistekijdlld ei olisi mitddn osuutta. Tahédn tehokkaina keinoina kaikin puolin
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annettiin harjoittelu ja osaamisen parantaminen, seka toimintojen testaaminen.
Tdmd on paitsi kustannustehokasta, eikd ndin ollen niin organisaation koosta
riippuvaa, niin my0s sitd perustavaksi lahtokohdaksi nostettua asiaa, eli riskien-
hallintaa parantavaa. Osaava henkild pystyy paremmin tunnistamaan organisaa-
tioon kohdistuvat riskit ja tuomaan ne johdon tietoon, eikd vain valttdmaan
hyokkéayksid. Erddksi ohjaavaksi pohdinnaksi nousi, miten suuri merkitys ihmi-
silld on kyberturvallisuuden osana. Jos ihmiset ovatkin suurin uhka, niin meilld
on potentiaali olla my6s merkittdvin turvaava tekijd, jolla on suurin vaikutus ai-
nakin tdlld hetkella.

Josta pddstddn seuraaviin kriittisimmiksi nostettuihin huomioihin tutki-
muksessa, eli Johdon rooliin, seka riskienhallintaan kaiken perustana. Tama tuli
esiin kirjallisuuskatsauksessa sekd haastatteluissa selvimmin. Jatkuvuudenhal-
linta ja kyberturvallisuus sen osana eivit ole vain yksittdisten asiantuntijoiden
tyotd, vaan johdolla pitdd olla asian omistajuus ja kasitys asian merkittavyydestd,
joka ohjautuu teoiksi, johtamiseksi, ja resursoinniksi. Tama voidaan saada aikaan
silld, ettd organisaatioiden johto integroi kokonaisvaltaisen, ennakoivan riskien-
hallinnan osaksi pédivittdistd toimintaansa, jonka osana on asiantuntijoita johtota-
solla asti sydttamassa tilannetietoa, eivatka siiloutuneena omiksi tiimeikseen tek-
nisind- tai prosessisuorittajina. Harva asia voi toimia, jos sille ei ole johdon tukea
ja ndilld ymmarrystd mitd asia merkitsee ja voi aiheuttaa. Ennakoivalla riskien-
hallinnalla tarkoitetaan juuri tutkimusmateriaalien perusteella sitd, ettd toiminta
ei ole reaktiivista, vaan juuri tulevat uhkat huomioivaa ja ennakoivaa, jolloin toi-
menpiteisiin voidaan ryhtya proaktiivisesti. Tatd pyritddan nyt ohjaamaan enna-
koivalla regulaatiolla nousevien teknologioiden osalta.

Tastd pddstdan seuraavaan merkittdvadn asiaan, joka nousi materiaaleista
esiin, eli “tehdddn kun on pakko” -asenne. Tdlld tarkoitetaan, ettd jos organisaa-
tiota ohjaa regulaatio, tai se on velvoitettu noudattamaan standardisointeja, suo-
riutuminen on paremmalla tasolla, kuin reguloimattomissa. Tamad ei sindllddn ole
yllattavad, mutta voidaan pitdd kuitenkin erikoisena, ettd organisaatiot eivit il-
man pakkokeinoja suojaa kriittisid resurssejaan ja toimintojaan, vaikka ne ovat
niiden jatkuvuuden edellytys. Tadssd voi olla osittain kyse myos tietdiméattomyy-
destd tai ymmartamattomyydestd, mutta myos reaktiivisesta ajattelusta, ja ehka
ajatusmallista, ettd heille ei kdy mitddn / he eivat kiinnosta hyokkadjia. Kuitenkin
nykymaailman verkottuneessa yhteiskunnassa on hyvin vaikea tutkimusmateri-
aaliakin tarkastellessa endd hahmottaa missd vaikuttavuussuhteet menevit, ja
ketkd oikeastaan ovat sitd hyokkdyspinta-alaa toimijoina. Tamé kytkeytyy suo-
raan nyt niin kyselyissd, haastatteluissa, kuin kirjallisuuskatsauksessa merkitta-
vaksi koettuun uhkaan, tai organisaatioiden heikoimpana néhtyyn osa-alueeseen,
eli toimittajaketjuriskeihin ja niiden hallintaan. Monet organisaatiot eivit edes
tiedosta kuinka moneen portaaseen heiddn hankintaketjunsa yltdvat, minne
kaikkialle heid&n tietonsa voivat tietomurtotilanteessa pdityd, ja mita rajapintoja
heiltd 16ytyy toimittajiin.

Kun tarkasteltiin tutkimusmateriaalien julkishallinnon ja huoltovar-
muuskriittisille organisaatioille tehtyja tutkimuksia, niin niistd voitiin ndhda erot
jo toimialojen sisdisessd, sekd niiden vélisessd tilanteessa. DVV:n vuoden 2023
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kyselyn keskiarvo oli n. 0,7 (1 ollessa paras). Kyselyssd oli myos eroteltu toimin-
nan jatkuvuus ja varautuminen sekd kyberturvallisuus, mikd on kyselyteknisesti
jarkevdd, mutta nostaa esiin my0s sen, ettd sitd ei ehkd ndhdé niin selkedsti osana
jatkuvuudenhallintaa. HVK:n kyberkypsyyden arvioinnissa vuonna 2022 kes-
kiarvo oli 3 (5 ollessa paras). Vaikka kummankaan tutkimuksen tulokset eivét ole
héalyttavida milldan tavalla niin ndidenkin osalta tulee muistaa, ettd ketju on niin
vahva kuin sen heikoin lenkki. Ja tutkimuksessa tuli esiin monia heikoimpia
lenkkejd, jotka ovat usein esim. ihmistekijd, toimitusketjuhallinta, hyokkdykseen
reagoinnin viive, tai johdon sitoutuminen (esim. riittimattomat resurssit).

Nousevien teknologioiden osalta jokaisen organisaation tulisi alkaa valmis-
tautua ainakin tekodlyn ja kvanttiteknologian tuomiin uhkiin, mutta myo6s hy-
vaksikdyttdd vastuullisesti mahdollisuuksia. Tdssd nousee eteen taas se ennakoi-
vuus. Data pitdd suojata jo nyt, koska se voi olla relevanttia vield vuosikymmen-
ten pddstd, ja tekodly kehittyy niin nopeasti, ettd sitd voidaan jo kdyttdd koko ajan
tehokkaammin hyokkayksissd (mutta myos puolustuksessa). Nama teknologiat
ovat kaksiterdisid miekkoja, mutta yhdenkddn organisaation ei tulisi jattdd niita
vuonna 2024 huomioimatta ajatuksella, ettd ne eivit ole tédtd pdivad. Nain ollen
organisaatioiden tulisi siis ennakoivasti varautua mm. kvanttiturvallisten
salasanojen ja -metodien kayttoon, sekd tekodlyn hyodyntdmiseen (turvallisen
sovelluskehityksen kautta).

Erds tutkimuksessa esiin tullut asia oli, ettd niin nousevat teknologiat, ko-
neiden tehokkuuden kasvaminen, kehittyvit haittaohjelmat, kuin verkkorikolli-
suuden ammattimaistuminenkin (kyberrikokset palveluna) lyhentédvit koko ajan
organisaatioiden vasteaikoja reagoida hyokkdyksiin ja niiden vaikutuksiin.
Koska kaikilla ei ole mahdollisuuksia omaan tai ostettuun 24/7 valvontaan on
sitakin tarkedmpédd varautua muin teknisin keinoin hydkkayksiin ja toimintojen
suojaamiseen, on sitten kyse esim. palomuureista, haavoittuvuuksien hallinnasta,
monivaiheisen tunnistautumisen kdytostd, varmuuskopioinnista, tai turvallisista
verkkoyhteyksistd. Namd késiteltiin tarkemmin luvussa 3.3.4. Tulee kuitenkin
huomioida, ettd jokaisen organisaation tulisi varautua siihen, ettd jdrjestelmiin
pddstddn, ei vain keskittyd estimddn padsya.

Tutkimus ei itsessddn tuottanut ehkd merkittdvasti tdysin uutta tietoa,
mutta se avasi tdimdnhetkistd suomalaista organisaatiokenttdd, ja antoi koottua
tietoa siitd mitd organisaatioiden tulisi huomioida varautumisessaan, sekd
kyberturvallisuuden merkitystd osana kokonaisvaltaista jatkuvuudenhallintaa.
Jos siis organisaatioiden edustajat lukevat tutkimuksen he saavat jo vertailtua, ja
useista ldhteistd kerdttyd ja analysoitua tietoa siitd mitkd ovat merkittavimpia
uhkia nyt ja tulevaisuudessa, mihin voimavaroja pitdisi keskittdd, ja mika
ndhddan tarkedksi asiantuntijoiden keskuudessa. Tutkimus tuotti myos kyselyn
kautta sellaista tietoa mitd ei ole juurikaan organisaatiokentiltd keritty, eli
nikemyksid jotka eivdt kohdistu ainoastaan huoltovarmuuskriittisiin
organisaatioihin tai julkisiin toimijoihin. Kokonaisuudessaan tutkimus siis
ndhddan hyodyttavand, jos sen tulosten perusteella organisaatiot tekevit
ratkaisuja ldhestymistapansa tai priorisointiensa suhteen.
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7.5 Jatkotutkimuksen tarve

Tutkimuksen suurin haaste kohdistui lopulta tutkimusaiheen laajaan rajaukseen,
joka johti siihen, ettd monia aspekteja ei pystytty kisittelem&ddn syvallisemmin,
vaikkakin saatiin kokoava ymmarrys aiheesta tutkimustavoitteen mukaisesti.
Jatkotutkimuksen tarve nousee tdméan tutkimuksen osa-alueiden syventdmisestd,
jotta saataisiin tarkempaa tietoa. Mahdollisia tutkimusaiheita olisivat esimerkiksi
keskittyminen ldhinnd nouseviin uhkiin, ja varsinkin nousevien teknologioiden
ristivaikutuksiin, sithen miten ne vaikuttavat toisiinsa. Toinen aihealue olisi
tehdd laajempi tutkimus organisaatiokentdlld juuri niiden toimitusketjujen pa-
rissa, jotka eivit ole suoraan huoltovarmuuden piirissd tdiméan hetken varautu-
misesta ja kyberturvallisuuskypsyydestd. Kolmas aihealue nostettiin esiin kyse-
lyn vapaassa sanassa, eli; ” Paljonko oikeasti resursseja eri kokoiset organisaatiot kiyt-
tdvdt tieto- ja kyberturvallisuuden varmistamiseen. Samalla olisi hyvd tutkia, ettd miten
kiytetyt resurssit korreloivat poikkeamien mdirdin.”. Tama olisi myds mielenkiintoi-
nen jatkotutkimusaihe, jolla voitaisiin ndhdd mitkd resurssoinnit antavat par-
haan vasteen kédytetylle rahalle ja ajalle. Tutkijaa itseddn kiinnostaa myo6s 6G n
vaikutukset palvelualustana muille nouseville teknologioille ja sitd kautta
nouseville uhkille.
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LIITE1 KYSELYTUTKIMUKSEN ESITTELYTEKSTI

Kyselytutkimus on osa aineistonkeruuta Kyberturvallisuuden maisteritutkinnon pro-gradu -
tutkielmaan aiheesta "Kyberturvallisuuden tehokkaampi hyodyntdaminen organisaatioiden jat-
kuvuudenhallinnassa nyt ja huomenna". Tutkielman tavoitteena on selvittdd miten hyvin ky-
berturvallisuus ja sen keinot on huomioitu organisaatioissa kokonaisuudessaan osana jatkuvuu-
denhallintaa, miten hyvin organisaatioiden koetaan olevan varautuneita nykyisiin ja nouseviin
kyberuhkiin jotka voivat vaarantaa niiden toiminnan jatkuvuuden, sekd miten varautumista
talld puolella voitaisiin tehostaa. Kyselyn tavoitteena on saada kuva aihealueen parissa tyosken-
televien asiantuntijoiden ja ammattilaisten puolelta avuksi nykytilanteen hahmottamisessa,
sekd tehostamisehdotusten kartoittamisessa proaktiivisesti.

Kysely on kohdistettu henkildille joilla on suoraan tai vélillisesti kokemusta, tietoa ja ymmar-
rystd organisaatioiden jatkuvuudenhallinnasta ja sen keinoista, sekd kyberturvallisuudesta
osana jatkuvuudenhallintaa. Vastaukset pyydetddn antamaan kokonaiskuvana sen késityksen ja
tietojen mukaan mité vastaajalle on muodostunut tyon, koulutuksen, ja / tai kokemuksen
kautta, eikd kyselyssd pyydeta tdsmentdmaddn koskevatko vastaukset yhtéd vai useampaa organi-
saatiota, tai alan kokonaiskuvaa aihealueen sensitiivisyyden vuoksi.

Kyselyn osalta tiedostetaan, ettd varautuminen esim. suurien tai kriittiseen infrastruktuuriin
liittyvien organisaatioiden, sekd pienten-keskisuurien (p-k) yritysten valilld eroaa toisistaan.
Téastd syystd kyselyn alussa pyydetéddn valitsemaan kohdistuvatko vastaukset pieniin ja keski-
suuriin organisaatioihin, vai suuriin tai kriittiseen infrastruktuuriin kuuluviin organisaatioihin.
Kriittisid organisaatioita ei eritelld omaksi ryhmékseen kyselyn anonymiteetista huolimatta. Jos
vastaajalla on mahdollisuus seka kasitystd molempiin kategorioihin liittyvien organisaatioiden
varautumisesta aihealueeseen liittyen on kyselyyn mahdollista vastata useamman kerran.

Kyselyyn vastataan anonyymisti, eikd mitddn vastaajien henkiloivii tietoja tallenneta jérjestel-
maédn (Webropol). Kyselyn tulokset ovat niahtdvissd kyselyn tekijille, sekd Webropolin ylldpita-
jille. Kyselyn tuloksia sdilytetddn jarjestelmdn maaritysten mukaisesti. Kyselyyn vastaaminen
on vapaaehtoista ja sen voi keskeyttdd missd vaiheessa tahansa. Kysely on ainoastaan pro-gradu
-tutkielmaa varten eikd vastaamisesta saa palkkiota.

Kysely koostuu kolmesta (3) aihealueesta (valmistautuminen ja suunnittelu, valmiudet, seka
metodit ja tyokalut) jotka sisdltavat 5-8 monivalintakysymystd /-véittdmaa per osio. (Yhteensa
19). 4. osio koostuu vapaaehtoisista avoimista kysymyksista joilla vastaaja voi halutessaan tay-
dentdd vastauksiaan ja antaa lisdtietoa tutkimuksen aihealueeseen liittyen. Kyselyn monivalin-
taosioon vastaaminen vie n. 10-15 minuuttia.

Kysely on voimassa 2.10-7.11.2024
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LIITE 2 KYSYMYSPATTERISTO

Kyselyn kysymykset

Taman osion kysymykset kohdistuvat organisaatioiden jatkuvuudenhallintaan liittyvaan valmistautumiseen

1. | jasuunnitteluun keskittyen kyberturvallisuuteen.

Kuinka hyvin koette organisaatioiden tunnistaneen naiden kriittiset suojattavat toiminnot, omaisuuden (assets)
1. |jaresurssit?

Kuinka hyvin kyberturvallisuus ja sen keinot on mielestanne huomioitu kokonaisuudessaan osana organisaatioi-
2. | denjatkuvuudenhallintaa?

Kuinka hyvin koette organisaatioiden tunnistaneen kyberturvallisuusriskit jotka voivat uhata liilketoiminnan jatku-
3. | vuutta?

Kuinka hyvin koette organisaatioiden varanneen riittdvat henkiloresurssit ja budjetin kyberturvallisuudesta huo-
4. | lehtimiseen osana jatkuvuudenhallintaansa?

Kuinka hyvin koette organisaatioiden huomioineen toimitus- ja alihankintaketjujen aiheuttamat riskit jatkuvuu-
5. | denhallinnassa kyberturvallisuuden kannalta?

Kuinka hyvin koette organisaatioiden tunnistavan nousevat ja uudet jatkuvuuteen vaikuttavat kyberuhat ja varau-
6. | tuvan niilt suojautumiseen ennakoivasti suunnittelussaan?

Taman osion véittamat kdsittelevat organisaatioiden koettua valmiutta vastata vakaviin jatkuvuuteen vaikut-
2. | taviin kyberuhkiin, -poikkeamiin ja -hyokkayksiin.

Organisaatioiden kyberturvallisuuspolitiikka ja muun aihealuetta ohjaava dokumentaatio, seka toipumis- ja jat-
7. kuvuussuunnitelmat tukevat jatkuvuudenhallintaa riittavalla tasolla:

Organisaatiot pystyvat palautumaan vakavista jatkuvuuteen vaikuttavista kyberhydkkayksista ilman merkittavia
8. | vaikutuksia niiden toiminnoille:

Organisaatiot pystyvat reagoimaan kyberhyokkayksiin riittdvan nopeasti siten, etta niilla ei ole merkittdvaa vaiku-
9. | tusta kriittisiin toimintoihin:

Organisaatiot ovat varautuneet toimitus- ja hankintaketjujen kautta organisaatioon kohdistuviin jatkuvuuteen
10. | vaikuttaviin hydkkayksiin ja riskeihin riittavalla tasolla:
11. | Organisaatioiden valmiudet vastata uusiin ja nouseviin kyberuhkiin ovat riittavalla tasolla:

Organisaatioilla on kdytéssaan nykyisiin ja nouseviin jatkuvuuteen vaikuttaviin kyberuhkiin nahden ajantasaiset
12. | prosessit ja ohjeistukset joita paivitetdan saannollisesti uhkakuvien mukaisesti.

Taman osion vaittamat kasittelevat organisaatioiden kyberturvallisuuteen kohdistettuja metodeja, proses-
3. | sejajatyokaluja.

Organisaatioiden kyberturvallisuustoimenpiteet ovat kokonaisuutena tarkastellen riittdvat suojaamaan organi-
13. | saatiota uusimmilta uhkilta ja haavoittuvuuksilta.

Organisaatioilla on kdytossaan riittavat tekniset keinot, valmiudet ja tyokalut vastata nykyisiin ja nouseviin jatku-
14. | vuuteen vaikuttaviin kyberuhkiin.

Organisaatiot suorittavat harjoituksia ja testaavat kyberturvallisuuttaan riittavasti huolehtiakseen kriittisten re-
15. | surssiensa suojaamisesta.

Testauksissa ja harjoituksissa huomioidaan tdaman hetken merkittdvimmat, seka nousevat organisaatioihin koh-
16. | distuvat kyberuhat.

Organisaatioiden kriisi- poikkeustilanneviestinta kyberturvallisuuspoikkeamiin liittyen on riittavan tehokasta ja
17. | saavuttaa kaikki tarvittavat osapuolet riittavalla tasolla.

Organisaatiot tarjoavat riittavasti sdannollista koulutusta tyontekijoilleen kyberturvallisuuden parhaista kaytan-
18. | noista ja heidan roolistaan jatkuvuudenhallinnassa.

Organisaatiot tarjoavat riittavasti saannollista koulutusta toimittajilleen ja alihankkijoilleen kyberturvallisuuden
19. | parhaista kaytannoista ja heidan roolistaan organisaation jatkuvuudenhallinnassa.

Tassa osiossa on avoimia kysymyksia joilla tarkennetaan aikaisempiin osioihin liittyvia aihealueita. Vastaa-
4. | minen onvapaaehtoista, mutta auttaa tutkimuksen aihealueiden kasittelyn ja tutkimuksen syventamisessa

Mita mielestanne organisaatioiden tulisi erityisesti ottaa huomioon kyberturvallisuuden osalta huolehtiessaan
21. | jatkuvuudenhallinnasta?

Mitka kyberuhat ndette suurimpina uhkina organisaatioille tulevaisuudessa? Antakaa 3-5 mielestanne merkitta-
22. | vinta uhkaa. Voitte my0Os avata uhkien merkitysta halutessanne.

Mitka kyberturvallisuuden varmistamiseen tarkoitetut tyokalut / metodit ndette organisaatioille tarkeimpina suo-
23. | jautumisessa jatkuvuuteen vaikuttavia kyberuhkia vastaan?
24. | Vapaa sana. Voitte laittaa tahan ajatuksianne ja palautetta kyselyn aihealueeseen ja tutkimusaiheeseen liittyen.
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LIITE 3 HAASTATTELUKYSYMYKSET

Haastattelun rakenne ja haastattelukysymykset

Alussa kdydédan lapi esittelyt. Tastd voi halutessaan kieltdytyd. Toivottaessa gra-
duun ei laiteta mitddn henkilon tunnistamiseen liittyvid tietoja (nimi, am-
matti/ positio), vaan namad jatetddn vain taustamateriaaleihin.

Haastattelun voi lopettaa missd vaiheessa tahansa, tai kieltdytyd vastaamasta ky-
symykseen (padkysymykset toimitetaan ennakkoon, mutta keskustelun aikana
voi tulla tarkentavia kysymyksid aihealueeseen liittyen). Jos koet, ettd jokin tietty
kysymys ei kohdistu omaan osaamisalaasi voi sen pyytdd ohittamaan. Kysymyk-
set ovat samat useammalle haastateltavalle vertailtavuuden vuoksi.

Mitkdan kysymykset eivét liity suoraan mihinkddn organisaatioon, vaan tutki-
musaihetta késitellddn yleisemmalld tasolla.

Haastattelu nauhoitetaan litterointia varten, jos haastateltava hyvaksyy taman.
Muussa tapauksessa haastattelija kerdd muistiinpanot.

Haastattelunauhoitusta sdilytetddan niin kauan, kuin gradun kannalta on tarpeel-
lista, taimén jalkeen nauhoite tuhotaan. Mahdollinen litterointi sédilytetddn muun
gradunmateriaalin kanssa.

Kysymykset:

-Miké on erikoistumisalanne? (Télld tarkoitetaan haastateltavan ammatillista tai
koulutuksellista osaamista, seké erikoistumista alan sisalld).

-Kuinka hyvin kyberturvallisuus on otettu mielestanne otettu huomioon organi-
saatioiden jatkuvuudenhallinnassa nykyisin?

-Mitd mielestdnne organisaatioiden tulisi erityisesti ottaa huomioon kyberturval-
lisuuden osalta huolehtiessaan jatkuvuudenhallinnasta? (Kyselyn avoin kysy-

mys)

-Jos organisaatio joutuu priorisoimaan toimenpiteitddan suojatakseen jatkuvuut-
taan, niin mitkd keinot nédiden tulisi ensisijaisesti huomioida?

-Mitkd kyberuhat ndette suurimpina uhkina organisaatioille tulevaisuudessa?
Antakaa 3-5 mielestanne merkittdvintd uhkaa. Voitte myds avata uhkien merki-
tystd halutessanne. (Kyselyn avoin kysymys)

-Mitkd ovat mielestanne merkittdvimpid nousevia teknologioita ja niiden aiheut-
tamia uhkia organisaatioiden jatkuvuuden kannalta nyt ja tulevaisuudessa?



89

-Mitkd nédette merkittavimmiksi uhkiksi ja mahdollisuuksiksi organisaatioiden
kyberturvallisuuden ja jatkuvuudenhallinnan kannalta erikoistumisalaanne néh-
den?

-Mitkd ovat kvanttiteknologian merkittavimmat uhat ja mahdollisuudet organi-
saatioille nyt ja tulevaisuudessa?

- Mitkd ovat 6G:n aiheuttamat merkittdvimmat uhat ja mahdollisuudet organi-
saatioille nyt ja tulevaisuudessa?

-Néaettekd nanoteknologian aiheuttavan uhkia nyt tai tulevaisuudessa? Jos, niin
mitkd ovat merkittivimmat sen aiheuttamat uhat?

-Mitkd muut kehittyvit teknologiat ja trendit voivat uhata organisaatioiden jat-
kuvuudenhallintaa?

-Mitkd kyberturvallisuuden varmistamiseen tarkoitetut tyokalut / metodit na-
ette organisaatioille tdirkeimpind suojautumisessa jatkuvuuteen vaikuttavia ky-
beruhkia vastaan? (Kyselyn avoin kysymys)

-Miten vastaisitte tutkimuksen otsikon aiheeseen kysymysmuodossa: Miten na-
kisitte, ettd kyberturvallisuutta voitaisiin tehokkaimmin hyodynt&dd organisaa-
tioiden jatkuvuudenhallinnassa nyt ja tulevaisuudessa?

Vapaa sana ja avointa keskustelua aihealueesta tai haastatteluun liittyen.
Nauhoitus pddtetddn (jos nauhoittaminen hyviksytty)
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LIITE 4 KYSELYRAPORTTI

Perusraportti
Kyberturvallisuus osana organisaatioiden jatkuvuudenhallintaa

Vastaajien kokonaismééra: 27
8  Kasittelevitko vastaukset:

Vastaajien maara: 27

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Pienia ja keskisuuria organisaatioita

Suuria tai kriittiseen infrastruktuuriin littyvia organisaatioita

Organisaatioita yleisesti

n | Prosentti

Pienid ja keskisuuria organisaatioita 10 | 37,0%

Suuria tai kriittiseen infrastruktuuriin liittyvid organisaatioita | 12 | 44,5%

Organisaatioita yleisesti 5 | 18,5%

Kuinka hyvin koette organisaatioiden tunnistaneen niiden kriittiset suojattavat toiminnot,
omaisuuden (assets) ja resurssit?
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44%

Erittain huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittain hyvin

En osaa sanoa / En halua vastata

n | Prosentti
Erittdin huonosti 0 [0,0%
Huonosti 0 [0,0%
Kohtuullisesti 12 | 44,5%
Hyvin 8 129,6%
Erittdin hyvin 7 |259%
En osaa sanoa / En halua vastata | 0 | 0,0%
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Kuinka hyvin kyberturvallisuus ja sen keinot on mielestinne huomioitu kokonaisuudessaan
osana organisaatioiden jatkuvuudenhallintaa?
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48%

Erittain huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittain hyvin

Ohita kysymys

n | Prosentti

Erittdin huonosti | 0 | 0,0%

Huonosti 0 | 0,0%

Kohtuullisesti 10 | 37,0%

Hyvin 13 | 48,2%

Erittdin hyvin 4 | 14,8%

Ohita kysymys |0 | 0,0%

Kuinka hyvin koette organisaatioiden tunnistaneen kyberturvallisuusriskit jotka voivat uhata
liiketoiminnan jatkuvuutta?
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46%

Erittdin huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittain hyvin

Ohita kysymys

n | Prosentti

Erittdin huonosti | 0 | 0,0%

Huonosti 2 |1 74%

Kohtuullisesti 12 | 44,5%

Hyvin 7 | 259%

Erittdin hyvin 6 |222%

Ohita kysymys |0 | 0,0%
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Kuinka hyvin koette organisaatioiden varanneen riittivit henkiloresurssit ja budjetin kyber-
turvallisuudesta huolehtimiseen osana jatkuvuudenhallintaansa?
Vastaajien maara: 27

Erittain huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittdin hyvin

Chita kysymys

n | Prosentti

Erittdin huonosti | 0 | 0,0%

Huonosti 13 | 48,2%

Kohtuullisesti 10 | 37,0%

Hyvin 4 | 14,8%

Erittdin hyvin 0 |00%

Ohita kysymys |0 | 0,0%

Kuinka hyvin koette organisaatioiden huomioineen toimitus- ja alihankintaketjujen aiheut-
tamat riskit jatkuvuudenhallinnassa kyberturvallisuuden kannalta?
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44%  46%

Erittdin huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittain hyvin

Onita kysymys

n | Prosentti

Erittdin huonosti | 2 | 7,4%

Huonosti 9 |33,3%

Kohtuullisesti 12 | 44,5%

Hyvin 3 | 11,1%

Erittdin hyvin 0 |00%
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Ohita kysymys |1 | 3,7%

Kuinka hyvin koette organisaatioiden tunnistavan nousevat ja uudet jatkuvuuteen vaikutta-
vat kyberuhat ja varautuvan niiltd suojautumiseen ennakoivasti suunnittelussaan?
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48% 50% 52%

Erittdin huonosti

Huonosti

Kohtuullisesti

Hyvin

Erittain hyvin

Onita kysymys

n | Prosentti

Erittdin huonosti | 2 | 7,4%

Huonosti 6 | 222%

Kohtuullisesti 14 | 51,9%

Hyvin 4 | 14,8%

Erittdin hyvin 1 |37%

Ohita kysymys |0 | 0,0%

Organisaatioiden kyberturvallisuuspolitiikka ja muun aihealuetta ohjaava dokumentaatio,
sekd toipumis- ja jatkuvuussuunnitelmat tukevat jatkuvuudenhallintaa riittivalli tasolla:
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48%

5
8

Taysin eri mielta

Eri miefta

Ei samaa eika eri mielta

Samaa miefta

Taysin samaa mieltd

Ohita vaittama

n | Prosentti

Téysin eri mieltd 0 |00%

Eri mieltd 8 |29,6%

Ei samaa eikd eri mieltd | 6 | 22,2%

Samaa mieltd 13 | 48,2%




94

Téysin samaa mielta 0 |00%
Ohita vaittdima 0 |0,0%

Organisaatiot pystyvit palautumaan vakavista jatkuvuuteen vaikuttavista kyberhyokkayk-
sistd ilman merkittivid vaikutuksia niiden toiminnoille:
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44%

Taysin eri mieta

Eri mieltd

Ei samaa eika eri mielta

Samaa mieftd

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mielta 0 |00%
Eri mieltd 12 | 44,5%

Ei samaa eikd eri mieltd | 6 | 22,2%

Samaa mielta 8 |29,6%
Téysin samaa mielta 1 |37%
Ohita viittima 0 [0,0%

Organisaatiot pystyvit reagoimaan kyberhyokkiyksiin riittivin nopeasti siten, ettd niilld ei
ole merkittivid vaikutusta kriittisiin toimintoihin:
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30%

Taysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mieltd 01]00%
Eri mieltd 8 | 29,7%

Ei samaa eiké eri mieltd | 8 | 29,6%
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Samaa mielta 8 | 29,6%
Tédysin samaa mieltd 3111,1%
Ohita viittima 01| 0,0%

Organisaatiot ovat varautuneet toimitus- ja hankintaketjujen kautta organisaatioon kohdistu-
viin jatkuvuuteen vaikuttaviin hyokkayksiin ja riskeihin riittavilld tasolla:
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48%

Taysin eri mielta

Eri mielta

Eisamaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Onhita vaittama
n | Prosentti
Téysin eri mielta 1 |37%
Eri mieltd 13 | 48,2%

Ei samaa eikid eri mieltd | 9 | 33,3%

Samaa mielta 2 | 74%
Téysin samaa mielta 1 |37%
Ohita viittima 1 [37%

Organisaatioiden valmiudet vastata uusiin ja nouseviin kyberuhkiin ovat riittavilli tasolla:
Vastaajien maara: 27

Taysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mieltd 0 |00%

Eri mieltd 11 | 40,8%

Ei samaa eika eri mieltd | 11 | 40,7%
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Samaa mielta 4 |14,8%
Tédysin samaa mieltd 1 |3,7%
Ohita viittima 0 0,0%

Organisaatioilla on kiytossddn nykyisiin ja nouseviin jatkuvuuteen vaikuttaviin kyberuhkiin
nihden ajantasaiset prosessit ja ohjeistukset joita pdivitetdin siadnnollisesti uhkakuvien mu-
kaisesti.

Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34%

Taysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

n | Prosentti
Téysin eri mielta 1|37%
Eri mieltd 7 | 25,9%
Ei samaa eiki eri mieltd | 8 | 29,6%
Samaa mielta 9 | 33,4%
Téysin samaa mielta 2| 74%
Ohita viittima 0| 0,0%

Organisaatioiden kyberturvallisuustoimenpiteet ovat kokonaisuutena tarkastellen riittdvit
suojaamaan organisaatiota uusimmilta uhkilta ja haavoittuvuuksilta.
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38%

Taysin eri mielta

Eri miefta

Ei samaa eika eri mielta

Samaa miefta

Taysin samaa mieltd

Ohita vaittama

n | Prosentti

Téysin eri mieltd 1 |37%

Eri mieltd 6 |222%
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Ei samaa eiki eri mieltd | 10 | 37,1%
Samaa mieltd 10 | 37,0%
Téysin samaa mielta 0 [0,0%
Ohita vaittdima 0 |00%

Organisaatioilla on kdytossddn riittdvit tekniset keinot, valmiudet ja tyokalut vastata nykyi-
siin ja nouseviin jatkuvuuteen vaikuttaviin kyberuhkiin.
Vastaajien maara: 27

0% 2% 4% 6% 8% 0% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42%

Téysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mielta 1 |3,7%

Eri mieltd 5 | 18,5%

Ei samaa eikid eri mieltd | 9 | 33,3%

Samaa mielta 11 | 40,8%
Téysin samaa mielta 1 |37%
Ohita viittima 0 [0,0%

Organisaatiot suorittavat harjoituksia ja testaavat kyberturvallisuuttaan riittivasti huolehti-
akseen kriittisten resurssiensa suojaamisesta.
Vastaajien maara: 27

Taysin eri mielta

Eri mielta

Eisamaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mieltd 3 [ 11,1%




98

Eri mieltd 12 | 44,5%
Eisamaaeikd erimieltd | 2 | 7,4%
Samaa mielta 6 |222%
Tédysin samaa mieltd 3 [11,1%
Ohita vaittama 1 |37%

Testauksissa ja harjoituksissa huomioidaan timin hetken merkittivimmat, sekid nousevat or-
ganisaatioihin kohdistuvat kyberuhat.
Vastaajien maara: 27

Taysin eri mielta

Eri mielta

Eisamaa eika eri mieltd

Samaa miefta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mielta 1 |3,7%

Eri mieltd 9 |33,3%

Ei samaa eiki eri mieltd | 4 | 14,8%

Samaa mielti 10 | 37,1%
Téysin samaa mielta 2 | 74%
Ohita viittima 1 [37%

Organisaatioiden kriisi- poikkeustilanneviestinti kyberturvallisuuspoikkeamiin liittyen on
riittivin tehokasta ja saavuttaa kaikki tarvittavat osapuolet riittavilla tasolla.
Vastaajien maara: 27

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36%  38%

Taysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti
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Téysin eri mielta 1 |3,7%
Eri mieltd 10 | 37,1%
Ei samaa eikd eri mieltd | 8 | 29,6%
Samaa mielta 6 |222%
Téysin samaa mielta 2 | 74%
Ohita vaittama 0 |00%

Organisaatiot tarjoavat riittivisti siannoéllistd koulutusta tyontekijoilleen kyberturvallisuu-
den parhaista kidytinnoisti ja heiddn roolistaan jatkuvuudenhallinnassa.
Vastaajien maara: 27

Taysin eri mielta

Eri mielta

Ei samaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama

n | Prosentti

Téysin eri mielta 1 |3,7%

Eri mieltd 7 |259%

Ei samaa eiki eri mieltd | 10 | 37,1%

Samaa mielti 7 |259%
Téysin samaa mielta 2 | 74%
Ohita viittima 0 [0,0%

Organisaatiot tarjoavat riittiviasti sidnnollistd koulutusta toimittajilleen ja alihankkijoilleen
kyberturvallisuuden parhaista kiytinnoistd ja heididn roolistaan organisaation jatkuvuuden-
hallinnassa.

Vastaajien maara: 27

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

Taysin eri mielta

Eri mielta

Eisamaa eika eri mielta

Samaa mielta

Taysin samaa mielta

Ohita vaittama
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n | Prosentti

Téysin eri mielta 4 |14,8%

Eri mieltd 15 | 55,6%

Ei samaa eikd erimieltd | 5 | 18,5%

Samaa mielta 1 |3,7%
Téysin samaa mielta 0 [0,0%
Ohita vaittima 2 | 74%

Mitd mielestinne organisaatioiden tulisi erityisesti ottaa huomioon kyberturvallisuuden
osalta huolehtiessaan jatkuvuudenhallinnasta?
Vastaajien maéra: 15

Vastaukset

Eri tietojédrjestelmien, verkkoyhteyksien ja ensisijaisten resurssien rajapinnat ja keskindiset riip-
puvuudet. Varsinkin riippuvuuksien osalta tulee toteutuneissa katkoksissa, testeissd, harjoi-
tuksissa tai auditoinneissa ylldtyksid vastaan ldhes aina.

Tulisi tunnistaa organisaation kriittiset resurssit ja varmistaa niiden kdytettdvyys jatkuvuu-
denhallinnan ndkokulmasta. Usein nékee liian paljon koko organisaatioon vietyja hallintakei-
noja, jolloin resursseja kdytetdan myos organisaation kannalta vahemmaén tiarkeiden resurssien
suojaamiseen.

Tunnista sisdiset ja ulkoiset riippuvuudet. Investoi turvallisuuteen, priorisoi analyysin perus-
teella; peruskontrollit, taseen suojaus merkittdavimmiltd uhilta esim vakuuttamalla. Kehitd
kumppaniverkoston riskienhallintaa.

Varmentamisen suojaaminen ja palautumisen testaaminen.

On hyva huomioida niin ohjelmien kuin laitteiden pdivitykset, ettd molemmat ovat ajantasalla,
koska tietoturvan ylldpitdminen vaatii aina uusia hankintoja tietoturva-aukkojen paikkaa-
miseksi. On hyvé miettid myos laitteiden suojaus/hallinta rakennuksissa esim. isot serveri-
huoneet. Jos tillainen tila kérsii esim. vesivahingosta, voi silld olla pitkd seuraus toiminnan
jatkuvuuteen.

Riskien tunnistaminen ja erityisesti suojattavat kohteet (assets). Oman nidkemykseni mukaan
erityisesti PK -sektorin yritykset eivdt ymmarrd riittavéalld tasolla kyberuhkien vaikutusta
omaan toimintaan erityisesti jos oma ydintoiminta ei ole IT keskeista.

Tietysti dokumentaation ajantasalla pysyminen ja sddnnélliset lapikaynnit aiheesta.

Back up plan tilanteisiin jotka normaalisti saattaisivat jopa kaataa yrityksen.

Riittdvat resurssit ja osaaminen

Riittavat resurssit investoinneissa taloudellisesti ja ajankaytollisesti

Riittdva resursointi, ja sopimustekniset jarjestelyt ovat usein heikko lenkki puhuttaessa jatku-
vuudenhallinnan kyberndkokulmista. Lisdksi, tieto- ja kyberturvallisuuskoulutus antaa har-
voin kokonaiskuvaa siitd, miksi asiat ovat tiarkeitd, miten oma toiminta vaikuttaa kokonaisuu-
teen, ja millainen uhkakenttd omaa organisaatiota kohtaa.

Harjoitukset, joilla todennetaan todelliset kyvykkyydet, ei pelkdstédan tabletop-harjoituksia.

Teknisten kyvykkyyksien liséksi johdon roolit ja vastuut.

Alihankintaketju ja sen kyvykkyydet sekd vastuut.

Taman tulee olla johdon jatkuvassa seurannassa.




101

Perus asiat. Ohjeistuksia 16ytyy kylld, mutta monesti niité ei ole otettu riittavélld tasolla kayt-
toon. Lisédksi koulutus! koko organisaatio on alasta riippumatta koulutettava tunnistamaan eri-
laisia hyokkdys metodeja ja niiltd suojautumista.

Mitkd kyberuhat ndette suurimpina uhkina organisaatioille tulevaisuudessa? Antakaa 3-5
mielestinne merkittivintd uhkaa. Voitte myos avata uhkien merkitystd halutessanne.
Vastaajien maéra: 15

Vastaukset

Osaamisresurssien puute. Teknisten ympéristtjen edelleen monimutkaistuessa ja uhkien ke-
hittyessd mm. rikollisten ja valtiollisten toimijoiden kayttdessa tekoélyd suojaavat tekniset rat-
kaisut pdivittyvéat, mutta ndiden tekniikoiden hyodyntamistad osaavien henkiloresurssien riit-
tavyys on koetuksella.

Vanhentuva tekniikka. Taloudellisten resurssien pienentyessa laitteita ei pdivitetd tai vaihdeta
ajallaan, jolloin haavoittuvia komponentteja voi jddda vihamielisten tahojen hyodynnettaviksi
tai esim. yhteensopivuushdirididen ldhteiksi.

Tekodlyn hallitsematon kaytto tai vddrd luottamus sen tuottamiin tuloksiin. Hype ja aidosti
valtavat mahdollisuudet aiheuttavat hallitsemattoman ja riskeistd piittaamattoman tekodlyn
kdyton esim. ohjelmistokehityksessi tai kyberuhkien havainnoinnissa.

Tekoélyn kehitys - uudet kasvavat uhkakuvat ja tekodlyyn liittyvien uusien suojattavien koh-
teiden (esim kielimallit) tunnistaminen.

Toimitusketjujen turvallisuus - ketjut jatkavat venymistédén, jolloin riskit kasvavat entisestdaan
Organisaatioiden resurssien polarisoituminen - osa organisaatioista ymmartda resurssien tar-
peen ja toisessa ddripddssd mennddn aivan minimaalisilla resursseilla. Konsolidoitumisen si-
jaan resurssien madrdssé tapahtuu entistdkin kovempaa polarisoitumista.

Toimitusketju, Al, vendjd / kolmas maailmansota

Ransomware, tietojen varastaminen, tietojen julkaisulla kiristdiminen, tietojen tuhoaminen.

Erilaiset palvelunestohyokkéykset, jotka hankaloittavat viestimistd asiakkaille tai estdvit pal-
velun tuottamisen normaalisti. Tietojen kalastelut, joissa ihmisen huolimattomuus voi vaaran-
taa esim. henkil6tietojen levidmisen (asiakkaat) tai tyontekijoiden tietojen levidmisen, jolloin
tietojen kalastelu levidd laajemmin organisaatiossa. My0s dis- ja misinformaation jakaminen
virallisten ldhteiden kautta esim. organisaation etusivulla asiakkaille voi aiheuttaa viéran tie-
don levidmisen ja suuren mainehaitan.

- Kiristyshaittaohjelmat / vastaavat toiminnan lamauttavat haittaohjelmat

- Palvelunestohyokkéaykset

- Tietomurrot

Kalastelu on parantunut niin hyvin viimeaikoina, endd ei voi luottaa suomenkielen "turvaan".
Toimitusketjun pettdminen, sovellushankintoja tehdessd pitdisi varmistaa tavalla tai toisella
ettd kaikki tomittajat sitoutuvat jarjestelman ylldpitoon ja pdivityksiin ym.

Vanhoista jarjestelmistd kiinni pitdminen, yleensd joku kéyttéja pitdd viimeiseen asti kiinni jos-
tain idnikuisesta legacy jédrjestelmastd jonka tieturva ja paivitykset ovat jo aikaa sitten menneet
vanhoiksi. Ei haluta luopua "hyvin toimivasta" vaan kynsin ja hampain pidetdan kiinni vaikka
jérkevintd olisi hommata joku uudenaikainen tilalle.

Entiteettivarkaus

Disinformaatio

Datamurto

Datan hijacking

Tietojen kalastelu onnistuessaan avaa padsyn verkkoon.
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Vihamieliset valtiolliset toimijat yleisesti

Nopeasti kehittyvit uudet teknologiat, jotka laajentavat organisaatioiden hyokkdyspinta-alaa
sekd niitd kdyttoonotettaessa ettd kyberrikollisten kasissa.

Reagointiajan merkittdva lyhentyminen haavoittuvuuksien hyodyntamisessa.

Riskienhallinnan puutteet - kyberriskeji ei pitdisi arvioida (ja hallita) erillddn muusta riskien-
hallinnasta, ja jokainen tunnistettu riski tulisi arvioida my6s kyberturvallisuuden nakoskul-
masta. Jompikumpi, tai molemmat, yleensd puuttuvat.

Merkittavit palveluiden ongelmat vrt Azure, Crowdstrike, Cloudflare -ongelmat.

Phishing ja sen kautta saadut padsyt jarjestelmiin.

Vulnerability Management ja patch Management hitaus tai huono kattavuus.
Tiedonkalastelu

Tietovuoto

Valtiolliset hyokkadykset

yleisesti tulevaisuuden uhat. Uusia haavoittuvuuksia l6ytyy ldhes pdivittdin. Téastd syystd olisi
tarkedd, ettd tehtdisiin mahdollisimman paljon Threat hunting siséisesti. Nolla p&iva haavoit-
tuvuudet ovat iso riski. Kdyttdjat ovat edelleen isoin riski ja siksi jatkuva koulutus!

Alihankinta ja toimitusketjut, avoimen ldhdekoodin sovellukset ja modulit

Mitki kyberturvallisuuden varmistamiseen tarkoitetut tyokalut / metodit niette organisaati-
oille tirkeimpind suojautumisessa jatkuvuuteen vaikuttavia kyberuhkia vastaan?
Vastaajien madra: 15

Vastaukset

Aidot, mutta ei liian jahmeit liiketoiminnan vaikutusanalyysit (BIA) tietotekniseen infraan ja
tietojdrjestelmiin. BIA on jatkuvuudenhallinnan perustydkaluja, mutta sitd pitédisi hyodynt&aa
myos kyberturvallisuuden ndkékulmasta tunnistamaan erilaiset riippuvuudet ja ensisijaiset
komponentit, joita suojata myos tietojen luottamuksellisuuden ja eheyden osalta. Mielesténi
kyberturvallisuutta ja toiminnan jatkuvuudenhallintaa ei pitdisi késitelld erillisind kokonai-
suuksina, vaan ndhdé ndiden olevan ldhes kaikilla toimialoilla ja organisaatioissa samaa asiaa:
tavoitteena turvata toiminnan jatkuvuus héirididen tyypistd tai aiheuttajasta riippumatta.
Tekodly tulee tarjoamaan my6s mahdollisuuksia suojautumiseen/jatkuvuuden hallintaan ja
erityisesti organisaatioille parhaiten sopivien hallintakeinojen valintaan. Kriittistd on siis osaa-
misen kehittiminen ja ymmarryksen kasvattaminen riskienhallinnasta yleisesti.

Jatkuvuussuunnittelu, vikasietoisuus, harjoittelu seké kybersuojan kehittdminen.

Henkiloston koulutus on aina tédrke&d, koska ei-asian parissa tyoskentelevit kaipaavat lisda
tukea ja varmuutta tekemiseen. Ihminen on heikoin, mutta samalla myos vahvin lenkki mo-
nessa tapauksessa. Esim. osa voi sortua kalasteluyritykseen, kun toiset taas raportoivat epdil-
lyttdvian tiedon heti.

Aktiivinen riskienhallinta niin tietoturvallisuuden kuin organisaation muiden osa-alueiden
osalla. Kun on tunnistettu riskit ja mietitty niille hallintatoimenpiteet, on niihin helpompi va-
rautua. Toki asiat pitdd pitdd saannollisesti esilld esim. johtoryhmien kokouksissa.

Erilaiset ohjelmisto- ja laitehankinnat, jotta tarvittavat paivitykset tietoturvallisuuteen saadaan
ylldpidettyd. Tédssd pitdd muistaa organisaation tarpeet ja osaaminen, ei ole tarvetta hankkia
joka vuosi uusimpia laitteita, mutta sadnnollinen tarkastus tarpeille on hyva tehdd. Nédin void-
aan suunnitella hankintoja pitemmilld aikavéleilla.

Koulutus seké harjoittelu / simulaatiot mitké osallistavat mahdollisimman suuren osan hen-
kilostod.

- CSOC-palveluy, jonka avulla pystytddn reagoimaan tietoturvatapahtumiin
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- Tietoturvan testaaminen esim. haavaskannereilla tai penetraatiotestauksilla, ja ndiden tulos-
ten hyodyntaminen kehitystyossd, eli ei riitd ettd testataan, vaan puutteet pitdd lahtokohtaisesti
myos korjata.

- Henkildston kouluttaminen, opastaminen ja kidyttdytymisen ohjaaminen sadnnollisesti ja mo-
nipuolisesti

Kayttdjien koulutus ylipddtddn, oli kyse sitten uhkien tunnistamisesta, ilmoittamisesta tai
mistd tahansa tietotekniikkaan liittyvasta.

Kunnollinen dokumentaatio.

Harjoittelu uhkia vastaan.

Palautusharjoitukset kriittisiin jarjestelmiin.

Nollatietsikat

Palomuurit

Péivitetyt reitittimet ja keskittimet

Salasanapolitiikka

Riittavit ratkaisut ja ulkoistettu valvonta

koulutus

Paivityssykli. Toimitusketjut. Sopimukset. Riittdvén laaja ja monipuolinen sekd riittdvan usein
toteutettu koko henkiloston koulutus. Riittdvat resurssit. Erityisesti organisaation johdon kou-
luttaminen kyberpoikkeamien hallinnan johtamiseen.

WAF, XDR, single sign-on, varmuuskopiot, SOC / detection, jarjestelmien ja verkkojen arkki-
tehtuurisuunnittelu, secure software development lifecycle

SOC & SOAR

madrdmuotoinen hallinnollinen malli

Palomuurit, SIEM ja erilaiset anomalioiden tunnistukseen liittyvét jarjestelmét

Tekoédlyn hyodyntdaminen

Vapaa sana. Voitte laittaa tihin ajatuksianne ja palautetta kyselyn aihealueeseen ja tutkimus-
aiheeseen liittyen.
Vastaajien méaéara: 10

Vastaukset

Olisin kaivannut alkuun termin "kyberturvallisuus" maaritelmas tissd kyselyssa. Voi tarkoit-
taa eri vastaajille aivan eri asioita, milld voi olla vaikutuksia timan tirkedn aiheen tutkimuk-
seen.

Mutta todellakin siis mielestdni erittdin térked aihe ja kiitos, ettd sithen panostat!

Olisi mielenkiintoista, jos saisimme tutkimuksen paljonko oikeasti resursseja eri kokoiset or-
ganisaatiot kayttavat tieto- ja kyberturvallisuuden varmistamiseen. Samalla olisi hyvé tutkia,
ettd miten kdytetyt resurssit korreloivat poikkeamien maardan. Meilld on jonkun verran sub-
jektiivisia kyselytutkimuksia (kuten tdssakin kyselyssd), mutta tiedossa ei ole, ettd Suomessa
olisi tehty tutkimusta, jossa olisi kysytty absoluuttisia mé&érid. Australiassa ACSC on tehnyt
esim vastaavan selvityksen paikallisten PK-yritysten resursseista.

Tyontekijat harvoin ymmartavat oman vapaa-ajan toimintansa mahdollista vaikutusta tyon-
antajaan.

Kyberuhat rinnastetaan myos liian suuresti vain "IT asiaksi" eikd ndhdd kyber-fyysistd maail-
maa

Hyv4 aihe, ehkd hieman hankala itselld vastata kun olen jarjestelméaasiantuntijatasolla, en niin-
kéan yleisesti tietoturvan kanssa tekemisissa. Mutta tunnistan ongelman esim. siltd osin, etta
itse en osannut 2 ja 3 osioihin oikein sanoa mitddn. Yrityksessd ei nimenomaan jaeta aktiivisesti
tietoa mistd dokumentaatio 16ytyy ja mikd on tapa toimia kun jotain tapahtuu tai luullaan ta-
pahtuvan. Meilld my®s toimittaja on hieman "laiska" ndissd asioissa.
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Markkinoille enemmaén penetraatiotestejd suorittavia yrityksid - voi valita eri tason toimijoista
organisaation omien tarpeiden mukaan.

Kyberturvan ymmaértdminen ja hyokkaystekniikkojen ymmartdminen auttaa.

Térked ja aina niin ajankohtainen aihe. Toivottavasti ei osu tuulettimeen, kun pahkéilldéan te-
kemisid

Suomessa erityisesti kriittiseen infrastruktuuriin liittyvat yritykset ovat suhteellisen hyvin va-
rautuneita, mutta eri sektoreiden sisilld ja erityisesti niiden vililld on merkittdvad hajaannusta.
Keskiarvo ei riitd, vaan hyvin ja huonosti varautuneiden organisaatioiden tulee padsta lahem-
mads toisiaan.

Johtamisen merkitystd ei voi korostaa liikaa, ja johdon sitoutuminen sek& vastuut tulee olla
kunnossa. Lisdksi viestinndn merkitys sekd kriisittomaéssa ettd kriisitilanteessa (rauhoittelu, oi-
kea-aikaisuus, varmuus, ohjeet jne) tulee saada saumattomasti osaksi jatkuvuudenhallintaa,
mutta se korostuu kyberpoikkeamissa, kun uhkaymparisto tdlld hetkelld suuntaa ajatuksen
vélittomadsti Vendjan toimintaa, vaikka kyseessd todenndkoisesti on haktivisti tai rikolliset.

Regulaatiot ja lainsddddntd on yhd merkittdvammissd maédrin ohjaamassa toimintoja aiheen
kannalta parempaan suuntaan.

Kiitos - toimi hyvin!
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