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Tiivistelmä: Langattomien sensoriverkkojen laajamittainen hyödyntäminen on ar-
kipäivää monissa sovelluksissa eri aloilla ja niiden avulla saavutettavat hyödyt ovat
kiistattomia. Teollisuuden käyttökohteissa langattomiin sensoriverkkoihin kuiten-
kin kohdistuu lukuisia haasteita ja ongelmia jotka rajoittavat niiden tehokasta ja
laajamittaista hyödyntämistä. Tässä pro gradu -tutkielmassa suoritetaan laaja ja sys-
temaattinen kirjallisuuskatsaus teollisuuden sensoriverkoille asettamien haasteiden
ja rajoitteiden selventämiseksi.

Katsauksen tuloksena huomattiin että langattomat sensoriverkot voivat paran-
taa prosessien tehokkuutta ja vähentää kustannuksia, mutta ne kohtaavat myös
merkittäviä haasteita kun niitä sovelletaan haastavissa teollisuusympäristöissä. Tu-
loksissa yksilöidään keskeisiä haasteita, kuten ympäristöhäiriöt, sensorinoodien ra-
joittunut käyttöikä ja laskentateho, sekä IWSN-verkkojen (Industrial Wireless Sen-
sor Network, teollinen langaton sensoriverkko) hallintaan ja käyttöönottoon liitty-
vät ongelmat. Katsauksen tulokset selventävät teollisuuden haasteita langattomille
sensoriverkoille ja sen avulla tutkielma pyrkii myös edistämään langattomien sen-
soriverkkoteknologioiden kehitystä ja niiden soveltamista eri teollisuudenaloilla tu-
levaisuudessa.
Avainsanat: langattomat sensoriverkot, systemaattinen kirjallisuuskatsaus, teolli-
suus
Abstract: The widespread use of wireless sensor networks is common in many
applications across different sectors and the benefits are undeniable. However, in in-
dustrial applications, wireless sensor networks face numerous challenges and problems
that limit their effective and large-scale utilization. In this thesis, an extensive and
systematic literature review is conducted to clarify the challenges and limitations of
industrial wireless sensor networks.

The review found that wireless sensor networks can improve process efficiency
and reduce costs, but they also face significant challenges when applied in chal-



lenging industrial environments. The results identify key challenges such as envi-
ronmental interference, limited node lifetime and computing power, and problems
associated with the management and deployment of IWSNs (Industrial Wireless
Sensor Network). The results of the literature review will clarify the industrial chal-
lenges for wireless sensor networks and will also hopefully contribute to the future
development of wireless sensor network technologies and their application in diffe-
rent industrial sectors.
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Sanasto

6LoWPAN IPv6 over Low-Power Wireless Personal Area Networks.
IPv6 paketteja hyödyntävä 802.15.4 pohjainen teknologia.

GPS Global Positioning System. Maailmanlaajuinen paikallista-
misjärjestelmä.

IIoT Industrial Internet of Things. Teollinen esineiden internet.
IoT Internet of Things. Esineiden internet.
ISA100 Kansainvälisen automaatioseuran (International Society

of Automation) julkaisema langattomien sensoriverkkojen
teknologia.

ISM (band) Industrial, Scientific and Medical. Hyväksytyille laitteille li-
senssivapaat taajuusalueet.

ITU International Telecommunication Union. Kansainvälinen
televiestintäliitto.

IWSN Industrial Wireless Sensor Network. Teollinen langaton
sensoriverkko.

LoRa Long Range. Radiospektrin hajauttamiseen (spread spect-
rum) perustuva radioteknologia.

LoRaWAN Long Range Wide Area Network. LoRa tekniikkaa hyödyn-
tävä langaton kommunikointi- ja verkkoteknologia.

LR-WPAN Low-rate Wireless Personal Area Network. 802.15.4 stan-
dardin määrittelemä verkko.

MAC Medium Access Control. Verkon varaamiseen ja käyttämi-
seen liittyvä järjestelmä.

Middleware Sensorinoodin sovellukselle lisätoiminnallisuutta tarjoava
ohjelmakerros.

QoS Quality of service. Verkkoliikenteen palvelun laatu ja prio-
risointi.
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RSSI Received Signal Strength Indicator. Vastaanotetun signaalin
tehoa mittaava arvo.

RTC Real-time computing. Reaaliaikainen tietojenkäsittely.
SE Software Engineering. Ohjelmistotuotanto.
Sigfox ISM-taajuuksia hyödyntävä langaton kommunikointitek-

nologia.
SINK Viestejä ja dataa vastaanottava laite tai noodi.
SLR Systematic Literature Review. Systemaattinen kirjallisuus-

katsaus.
SMS Systematic Mapping Study. Systemaattinen kirjallisuuskar-

toitus.
WIA-FA Wireless Networks for Industrial Automation and Factory

Automation. Teollisuuden tehdasautomaatioon luotu lan-
gaton sensoriverkkoteknologia.

WIA-PA Wireless Networks for Industrial Automation and Process
Automation. Teollisuuden prosessiautomaatioon luotu lan-
gaton sensoriverkkoteknologia.

WirelessHART Highway Addressable Remote Transducer Protocol
(HART) pohjainen langattomien sensoriverkkojen teknolo-
gia.

WSAN Wireless Sensor-Actuator Network. Langaton sensori-
toimilaiteverkko.

WSN Wireless Sensor Network. Langaton sensoriverkko.
ZigBee 802.15.4 pohjainen langattomille sensoreille tarkoitettu

PAN (Personal Area Network) teknologia.
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1 Johdanto

Langattomien teknologioiden jatkuva kehitys on mahdollistanut erilaisten senso-
rinoodien hyödyntämisen useilla eri teollisuuden aloilla esimerkiksi logistiikan ja
energiatuotannon ja -toimituksen parissa, mutta käyttökohteet eivät kuitenkaan ra-
joitu ainoastaan niihin. Langattomat noodit ja niiden muodostamat sensoriverkot
(WSN, Wireless sensor networks) ovat suunniteltu keräämään dataa erilaisista koh-
teista, ympäristöistä tai ilmiöistä, joten langattomia sensoriverkkoja voidaan hyö-
dyntää monipuolisissa tehtävissä kunhan sensoriverkko vain vastaa käyttökohteen
asettamia vaatimuksia.

Teollisuuden ympäristöt asettavat usein merkittäviä haasteita langattomille sen-
soriverkoille erityisesti kovien olosuhteiden vuoksi, mutta sensoriverkoille asete-
tut vaatimukset voivat olla hyvinkin yksilöllisiä käyttökohteesta riippuen. Esimer-
kiksi öljyjalostamoon asennettavat sensorinoodit ja -verkot eivät välttämättä täytä
ydinvoimalaan asennettavien sensorinoodien vaatimuksia, joten langattomien sen-
soriverkkojen tehokas hyödyntäminen vaatii huolellista suunnittelua ja mahdollisia
kompromisseja käyttökohteesta riippumatta [124].

Haasteista huolimatta langattomien sensoriverkkojen käyttäminen teollisuuden
käyttökohteissa tarjoaa lukuisia tavoittelemisen arvoisia hyötyjä. Langattomien sen-
sorinoodien joustavat asennusominaisuudet ja käyttöönotto sekä siihen liittyvät kus-
tannukset ovat usein yksi suurimmista syistä langattomien sensoriverkkojen hyö-
dyntämiseen esimerkiksi kiinteisiin johdotuksiin ja mittalaitteiden asennukseen ver-
rattuna. Langattomat noodit tarjoavat myös käyttömahdollisuuksia jotka eivät vält-
tämättä olisi muuten mahdollisia kuten liikkuvat robotit [140], joten langattomien
sensoriverkkojen entistä laajempi hyödyntäminen tulevaisuudessa on tavoittelemi-
sen arvoista.

Langattomat sensoriverkot ovat merkittävä osa nykypäivän IoT-paradigmaa (IoT,
Internet of Things), jossa langattomasti kommunikoivat laitteet pystyvät tuottamaan
ja siirtämään tietoja eri järjestelmien välillä tuottaakseen hyötyä käyttäjälle [17]. Ky-
seinen paradigma on sopeutunut hiljalleen myös teollisuuden käyttökohteiden pii-
riin, jolloin voidaan puhua teollisesta esineiden internetistä (IIoT, Industrial Inter-
net of Things). Vaatimattomampaan kuluttajakäyttöön tarkoitetut langattomat sen-

1



soriverkot ovat kehittyneet merkittävästi, mutta teollisuuden langattomat sensori-
verkot (IWSN, Industrial wireless sensor networks) omaavat paljon haasteita, jotka
rajoittavat vielä niiden täysimittaista hyödyntämistä. Yksilöllisten vaatimusten ja
käyttökohteiden vuoksi teollisuudessa hyödynnettävien sensoriverkkojen suurim-
pia haasteita on vaikea määritellä yksittäisten sovellusten perusteella, joten rajoit-
teiden ja haasteiden käsittäminen kokonaisuudessaan vaatii laajempaa tarkastelua.
Haasteiden ja rajoitteiden selvittäminen merkittävässä laajuudessa voi tarjota oh-
jenuoran tulevaisuuden kehitykselle, jolloin mahdollisimman monet teollisuuden
käyttökohteet voivat hyötyä kehityksestä.

Tutkimuksen tavoitteena on tarjota eksplisiittisiä vastauksia ja huomioita lan-
gattomien sensoriverkkojen hyödyntämisen haasteisiin teollisuuden käyttökohteis-
sa. Tutkimuskysymyksen "Mitkä ovat suurimmat haasteet ja rajoitteet langattomien
sensoriverkkojen yhdistämisessä teollisiin ympäristöihin?"asettelulla pyritään ta-
voittelemaan laajoja, mutta kuitenkin vahvasti teollisuuteen kohdistuvia vastauk-
sia erilaisista haasteista ja rajoitteista langattomiin sensoriverkkoihin liittyen. Tutki-
muskysymykseen vastataan suorittamalla systemaattinen kirjallisuuskatsaus, jonka
avulla saadaan hyödynnettyä aikaisemmin tuotettua tietoa ja kirjallisuutta varsin
tehokkaasti ja laajasti.

Kirjallisuuskatsauksen tulokseksi muodostuu laajan ja monipuolisen aineiston
pohjalta tilastoitu taulukko langattomien sensoriverkkojen haasteista ja rajoitteis-
ta teollisuuden käyttökohteissa. Tuloksista selviää erityisesti teollisuuden asetta-
mat suurimmat haasteet ja rajoitteet sensoriverkoille kommunikoinnin, hallinnan,
suorituskyvyn, turvallisuuden sekä ympäristön suhteen. Suurimpana haasteena tu-
loksista ilmenee teollisuuden vaatimukset luotettavuuden ja toimintavarmuuden
suhteen, joita monet langattomat sensoriverkot eivät pysty välttämättä täyttämään.
Langattomien sensoriverkkojen hyödyntäminen osana teollisuuden kriittisiä pro-
sesseja asettaa kovia vaatimuksia, mutta se ei tarkoita ettei langattomat sensoriver-
kot voisi olla merkittävässä osassa esimerkiksi ympäristön ja olosuhteiden valvon-
taan keskittyvissä järjestelmissä.

Luvussa 2 käsitellään tutkimuksen lähtökohdat tutkimuskysymyksen sekä käy-
tettävän tutkimusmenetelmän osalta. Luvussa 3 esitetään tutkimuskysymykseen
vastaavan kirjallisuuskatsauksen vaiheet ja tuotetut tulokset. Luvussa 4 esitetään
tuloksiin sekä tutkimuksen rajoittesiin liittyvää pohdintaa. Luku 5 tarjoaa yhteen-
vedon tutkimuksen tuloksista ja niiden merkityksestä.
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2 Tutkimuksen lähtökohdat

Tämä luku esittelee tarvittavat teoreettiset tiedot ja lähtökohdat myöhemmin Lu-
vussa 3 esitettyyn kirjallisuuskatsaukseen. Tässä luvussa esiteltävät tiedot ja me-
netelmät noudattavat vahvasti kirjallisuudessa esitettyä muotoaan joita myös tämä
tutkimus mukailee.

Aliluku 2.1 esittelee tutkimuksen lähtökohtaiset tutkimuskysymykset ja niiden
avulla asetetut tavoitteet tutkimukselle. Aliluvussa 2.2 esitellään teoreettinen pohja
kirjallisuuskatsaukseen ja selvennetään eroja kirjallisuuskatsauksen ja -kartoituksen
välillä.

2.1 Tutkimuskysymys

Tämän tutkimuksen tavoitteena on vastata seuraavana esitettyyn tutkimuskysy-
mykseen. Tutkimuskysymys on asetettu seuraavasti:

• Mitkä ovat suurimmat haasteet ja rajoitteet langattomien sensoriverkkojen yh-
distämisessä teollisiin ympäristöihin?

Tutkimuskysymysten tavoitteena on kartoittaa ja selventää kahden laajemman
kokonaisuuden yhteensopivuutta ja erityisesti siinä esiintyviä haasteita. Tutkimus
pyrkii siis keskittymään teollisten ympäristöjen sekä langattomien sensoriverkkojen
yhteensovittamisessa esiintyviin haasteisiin ja niiden ratkaisemiseen.

Asetetun tutkimuskysymyksen pyrkimyksenä on syventyä kirjallisuudessa esi-
tettyihin sensoriverkkojen haasteisiin ja rajoitteisiin nimenomaan teollisuuden jär-
jestelmien ja ympäristöjen näkökulmasta. Teollisuuden ympäristöt asettavat usein
erityisiä vaatimuksia siellä käytettäville järjestelmille, joten tutkimuskysymyksen
avulla pyritään saamaan eksplisiittisiä vastauksia paitsi sensoriverkkojen haasteis-
ta, mutta osittain myös tärkeimmistä ominaisuuksista sekä piirteistä teollisuudes-
sa. Tutkimuskysymyksen tavoitteena on tuottaa selkeästi tilastoitu vastaus langat-
tomien sensoriverkkojen haasteista teollisissa ympäristöissä.

Asetetun tutkimuskysymyksen pohjalta voidaan myös luoda hypoteesi, jonka
avulla tutkimuksen tuloksia voidaan lopuksi pohtia lisää. Katsauksen tavoitteena ei
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ole todistaa asetettua hypoteesia oikeaksi tai vääräksi, mutta alustavan hypoteesin
avulla voidaan lopuksi pohtia etenkin odottamattomien tulosten perusteella luo-
tuja huomioita ja niiden merkitystä. Hypoteesi on se että teollisuuden käyttökoh-
teet ja sovellukset ovat luonteensa vuoksi erittäin tärkeitä ja oleellisia osia myös ar-
kielämässämme ja sen vuoksi niiltä vaaditaan varmatoimisuutta. Erilaiset ja jopa
yksittäiset tuotantolaitosten ongelmat tai raaka-aineiden viivästyneet toimitukset
voisivat vaikuttaa hyvinkin nopeasti niin tuotteiden saatavuuteen kuluttajatasolla,
mutta myös muissa teollisuuden prosesseissa. Huoltovarmuuteen ja tuotteiden se-
kä tarvikkeiden saatavuuden takaamiseen pohjautuen teollisuuden prosesseilta ja
erilaisilta käyttökohteilta oletettavasti vaaditaan siis merkittävää toimintavarmuut-
ta. Toimintavarmuuden saavuttaminen ei varmasti ole yksinkertaista teollisuudessa
joten siihen liittyen odotetaan myös esiintyvä erilaisia haasteita tämän tutkimuksen
osalta.

Tutkimuskysymyksen perusteella tuotettavat vastaukset avataan pohdinnan kaut-
ta Luvussa 4, jossa niiden merkitystä ja vaikutusta arvioidaan kokonaisuuden kan-
nalta. Kokonaisuuden arvioinnin tavoitteena on ymmärtää kirjallisuudesta selvitet-
tyjen haasteiden esiintymistä realistisissa järjestelmissä ja miten kyseisiä haasteita
voidaan tulevaisuudessa vähentää. Tämän tutkimuksen tavoitteena ei kuitenkaan
ole muodostaa suosituksia tai konkreettisia ehdotuksia erilaisten haasteiden vähen-
tämiseksi, vaan tulosten perusteella pyritään esittämään mahdollisimman laaja ja
puolueeton otanta teollisuuden tarjoamista haasteista langottomien sensoriverkko-
jen osalta.

2.2 Kirjallisuuskatsaus tutkimusmenetelmänä

Luvussa 2.1 esitettyyn tutkimuskysymykseen vastataan hyödyntäen laajan ja syste-
maattisen tuloksen tuottavaa tutkimusmenetelmää. Kysymykseen "Mitkä ovat suu-
rimmat haasteet ja rajoitteet langattomien sensoriverkkojen yhdistämisessä teolli-
siin ympäristöihin?"vastataan tuottamalla kirjallisuuteen kohdistuva katsaus. Tässä
luvussa esitellään systemaattinen kirjallisuuskatsaus tutkimusmenetelmänä ja itse
tutkimuskysymykseen vastaukset tuottava kirjallisuuskatsaus vaiheineen sekä sii-
hen liittyvät tulokset esitellään Luvussa 3.

Tässä tutkimuksessa hyödynnetään systemaattista kirjallisuuskatsausta (SLR, Sys-
tematic Literature Review) joka on sekundääritutkimuksen muoto, jolla pyritään
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tutkimaan ja hyödyntämään aikaisemmin tuotettua kirjallisuutta sekä tutkimuksia.
Systemaattisen kirjallisuuskatsauksen pohjalla on aina vähintään yksi tutkimusky-
symys, johon kyseinen kirjallisuuskatsaus pyrkii vastaamaan, joten kirjallisuuskat-
saus tulee suunnitella ja kohdentaa mahdollisimman tarkasti asetettujen kysymys-
ten ympärille. Systemaattinen kirjallisuuskatsaus hyödyntää nimensä mukaisesti
järjestelmällisiä ja tarkkaan määriteltyjä metodeja tiedon keräämiseksi, sekä tulos-
ten muodostamiseksi ja analysoimiseksi [108].

Tämän tutkimuksen tuottama kirjallisuuskatsaus pohjautuu ohjekehykseen, jon-
ka Petersen et al. [170] julkaisivat alun perin vuonna 2008. Kyseinen ohjekehys sai
vuonna 2015 päivityksen, jossa Petersen et. al [171] ehdottivat vuosien varrella ker-
tyneitä parannuksia ja muita huomioita kirjallisuuskartoituksen toteuttamiseen. Ky-
seinen kehys pyrkii tarjoamaan selkeän, johdonmukaisen ja toistettavan prosessin
systemaattisen kirjallisuuskartoituksen (SMS, Systematic Mapping Study) suoritta-
miseen erityisesti ohjelmistotuotannon (SE, Software Engineering) aihepiirien paris-
sa. Kehys ja sen kuvaama prosessi on muotoiltu kirjallisuuskartoituksen suorittami-
seen, mutta sitä voidaan hyödyntää laajasti myös erilaisten kirjallisuuskatsauksien
pohjana.

Kirjallisuuskatsauksen ja -kartoituksen voi usein erottaa toisistaan arvioimalla
niiden tavoitteellista laajuutta. Erottaviksi tekijöiksi katsauksen ja kartoituksen osal-
ta Kitchenham ja Charters [108] mainitsevat erot laajuudessa tutkimuskysymysten,
tiedonhankinnan, sekä tulosten muodostamisen ja analysoinnin välillä. Kartoitus on
siis katsaukseen verrattuna huomattavasti laajempi asetettujen kysymysten ja ana-
lysoitavan tiedon osalta. Katsaus puolestaan pyrkii kohdentamaan kysymykset ja
hankittavan tiedon määrällisesti kapeammalle, mutta usein paljon syvemmälle ta-
solle kartoitukseen verrattuna.

2.3 Kartoitusprosessi

Tässä aliluvussa esitellään lyhyesti Petersen et al. [170] muotoilema prosessi syste-
maattisen kirjallisuuskartoituksen suorittamiseksi ohjelmistotuotannon aihepiireis-
sä. Esiteltävä prosessi tarjoaa selkeän pohjan ja rakenteen myös kirjallisuuskatsauk-
sen suorittamiseen tämän tutkimuksen osalta joka on tarkemmin esitelty Luvussa
3.

Systemaattisen kirjallisuuskartoituksen prosessi voidaan jakaa viiteen erilliseen
osaan, joista jokaisen suorittaminen edistää kartoitusta kohti tavoiteltua lopputulos-
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ta. Kartoitus aloitetaan aina suunnittelulla, jonka avulla tutkija asettaa tavoitteet ja
suunnan kartoituksen suorittamiselle. Suunnittelun ja tavoitteiden asettamisen jäl-
keen siirrytään kartoituksen suorittamiseen, johon sisältyy tiedon hankintaa, karsi-
mista sekä tulkintaa. Tavoitteita vastaavan tiedon keräämisen jälkeen prosessi päät-
tyy tulosten muodostamiseen, analysointiin ja raportointiin. Kuvassa 2.1 on esitetty
systemaattisen kirjallisuuskartoituksen vaiheet Petersen et al. [170] esittelemää pro-
sessia mukaillen.

Tutkimuskysymysten
asettaminen

Tiedonhaku

Tiedonkeruu ja
luokittelu

Läpikäynti

Tulosten
muodostaminen

Kartoituksen tavoite
ja laajuus

Kaikki löydetty tieto

Oleellinen tieto

Tulosten raakadata

Raportoitu tulos

Prosessin vaiheet Vaiheen tulokset

Suunnittelu

Suoritus

Raportointi

Kuva 2.1: Systemaattisen kirjallisuuskartoituksen prosessi.

Prosessissa on ensimmäisenä askeleena esitetty tutkimuskysymysten asettami-
nen joka siis tiivistää kartoituksen suunnitteluvaiheen yhteen selkeään tavoittee-
seen. Tutkimuskysymysten asettamiseen vaaditaan usein myös riittävä ymmärrys
tutkittavan aiheen taustoista tai vähintään selkeästi kohdennettu tarve kartoituksen
suorittamiselle, mutta tässä prosessissa niitä ei ole eritelty omiksi vaiheiksi. Tutki-
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muskysymysten asettamisen jälkeen tutkijalla tulisi olla selkeä tavoite ja ymmärrys
kartoituksen laajuudesta tiedon hankinnan aloittamiseksi.

Tutkimuskysymyksien asettamisen jälkeen tutkija voi aloittaa kartoituksen suo-
ritusvaiheen. Kuvassa 2.1 esitetty suoritusvaihe koostuu kolmesta askeleesta. Suo-
ritusvaiheen ensimmäisenä askeleena suoritetaan tutkimuskysymyksiin ja tavoitel-
tuun laajuuteen perustuva tiedonhankinta. Tämän askeleen tavoitteena on siis löy-
tää kaikki kartoituksessa hyödynnettävät tiedot jotka vastaavat asetettuja tavoitteita
ja rajoitteita. Tässä vaiheessa on hyvin luonnollista löytää myös paljon tutkittavan
aiheen sivuavaa tietoa, mutta prosessin seuraava vaihe pyrkii karsimaan kartoituk-
sen kannalta merkityksettömät tiedot pois. Alustavan tiedonhankinnan tuloksena
saadaan siis laajuudesta riippuen paljon tietoa, josta osa tullaan vielä karsimaan
pois.

Suoritusvaiheen toisessa vaiheessa keskitytään aikaisemmin löydetyn tiedon ar-
viointiin. Arviointi usein tarkoittaa tiedon läpikäyntiä ja sen vertaamista asetettui-
hin kriteereihin. Kriteerien avulla voidaan määrittää perusteet tiedon hylkäämiselle
tai hyväksymiselle erilaisin ehdoin, jolloin myöhempiin tuloksiin sisällytetään vain
oleellisimmat löydökset. Kriteerit voivat perustua esimerkiksi tiedon julkaisufor-
maattiin tai selkeään mainintaan jostain aiheesta. Kriteerien perusteella läpikäytävä
tieto pitäisi pystyä joko hyväksymään tai hylkäämään kartoituksen tuloksista. Tä-
män vaiheen tuloksena syntyy kokoelma kartoituksen kannalta oleellista tietoa, jota
seuraavassa vaiheessa aletaan analysoimaan tarkemmin.

Suoritusvaiheen kolmas askel keskittyy kriteerien avulla suodatetun oleellisim-
man tiedon käsittelyyn. Tiedon käsittelyn tavoitteena on poimia kaikki oleellisim-
mat asiat, joiden perusteella voidaan myöhemmin muodostaa lopulliset tulokset
kartoitukselle. Tavoitteena on löytää yhteyksiä ja eroja valittujen tietojen osalta jol-
loin kaikki tieto voidaan esimerkiksi kategorisoida tuloksissa selkeästi. Tämä vaihe
voi olla myös tulosten muodostamisen kanssa iteratiivinen prosessi, sillä alustavien
tulosten muodostaminen saattaa antaa tutkijalle lisää ideoita tarkastelun kohdista-
misesta tiettyihin artikkeleissa ilmeneviin asioihin.

Kartoituksen viimeisen suoritusvaiheen jälkeen voidaan suorittaa lopullisten tu-
losten muodostaminen. Tässä vaiheessa tutkija tukeutuu aikaisemmin keräämäs-
tään tiedosta tehtyihin huomioihin ja pyrkii niiden avulla luomaan tutkimusky-
symyksiin vastaavia tuloksia. Tulokset voidaan esittää esimerkiksi kaksiakselises-
sa kartassa, jolloin jopa tuhansista artikkelista kerätty tieto saadaan visualisoitua
selkeästi tutkimuskysymyksiin vastaamiseksi. Tulosten esittämisessä ei ole määrät-
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tyä hyvää tai huonoa tapaa, mutta tulosten esittäminen laadukkaasti tarjoaa aina
selkeimmät vastaukset myös lukijalle.
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3 Kirjallisuuskatsaus

Tässä luvussa esitetään suoritettu kirjallisuuskatsaus ja siihen liittyvät vaiheet se-
kä tulokset. Kirjallisuuskatsauksen hyödyntämistä tutkimusmenetelmänä on avat-
tu Luvussa 2.2 ja tässä luvussa esitetty sisältö perustuu vahvasti kyseisessä luvussa
esitettyyn prosessiin. Kirjallisuuskatsauksen tarkoituksena on vastata Luvussa 2.1
esitettyyn tutkimuskysymykseen "Mitkä ovat suurimmat haasteet ja rajoitteet lan-
gattomien sensoriverkkojen yhdistämisessä teollisiin ympäristöihin?".

Tutkimuskysymyksen
asettaminen

Alustavat haut
tietokantoihin

Tiedonkeruu ja
tilastointi

Artikkelien läpikäynti

Tulosten kokoaminen
ja analysointi

Asetettu tavoite ja
katsauksen laajuus

Avainsanat ja
hakulausekkeet

Kysymykseen
vastaavat artikkelit

Tulosten raakadata

Lopullinen tulos

Hakujen
toteuttaminen

Kaikki löydetyt
artikkelit

Prosessin vaiheet Tulos

[ 1. ]

[ 2. ]

[ 3. ]

[ 4. ]

[ 5. ]

[ 6. ]

Kuva 3.1: Suoritetun kirjallisuuskatsauksen prosessi.
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Kuvassa 3.1 on esitetty tässä luvussa läpikäytävän kirjallisuuskatsauksen proses-
si. Aliluvussa 3.1 esitetään alustavan tiedon ja kirjallisuuden löytämiseen hyödyn-
nettävät hakutermit sekä -lausekkeet. Aliluku 3.2 kuvaa suoritetun hakuprosessin
ja Aliluvussa 3.3 esitetään oleellisimman tiedon poimintaan keskittyvät toimenpi-
teet. Lopuksi Aliluvussa 3.4 esitellään kirjallisuuskatsauksen tuottamat tulokset ja
niiden merkitys tutkimuskysymyksen suhteen.

3.1 Hakustrategia

Kirjallisuuskatsaus aloitetaan tutkimuskysymyksen asettamisella, jonka jälkeen tut-
kimuksessa suoritetaan hakusanojen ja -lausekkeiden alustavaa hahmottelua lopul-
lisen tiedonhaun kohdentamiseksi. Tiedonhaun tuloksena tavoitellaan täsmällistä
tutkimuskysymykseen vastaavaa aineistoa, jonka avulla voidaan muodostaa sel-
keitä ja toistettavia tuloksia. Tietokantoihin tehtävien hakujen tavoitteena oli löy-
tää teollisuudessa käytettäviä langattomia sensoriverkkoja käsitteleviä artikkeleita
ilman tarkempia rajauksia esimerkiksi eri alojen perusteella.

Tietokantoihin suoritetut haut toteutettiin suodattamalla tietokannoissa tarjolla
olevia artikkeleita alustavasti otsikon mukaan. Kaikkiin käytettyihin tietokantoihin
suoritettavat haut siis poimivat vain artikkelit joiden otsikossa mainitaan termit "in-
dustrial wireless sensor networks". Artikkeleiden rajaaminen otsikon mukaan osoit-
tautui tehokkaaksi keinoksi löytää selkeästi tutkittavaa aihetta käsitteleviä artikke-
leita, eikä hakuehtojen lisääminen sen vuoksi ollut tarpeellista.

Ainoana poikkeuksena käsiteltiin IEEE-tietokantaan kohdistuva haku, joka vaati
haun rajaamista hieman tarkemmin muihin tietokantoihin verrattuna. Syynä IEEE-
tietokannan lisärajauksiin oli pelkän otsikon mukaan toteutetun haun tuottamien
tulosten runsas lukumäärä. Siinä pelkästään otsikon avulla suoritettu haku tuot-
ti yli neljäsataa tulosta, joka koettiin tämän kartoituksen osalta liian suureksi. Ha-
kua tarkennettiin muutamilla avainsanoilla, joiden avulla tulokset saatiin karsittua
lukumäärällisesti maltillisemmaksi. IEEE-tietokannan osalta siis tarkasteltiin otsik-
koa kuten kaikissa muissakin hauissa, mutta sen lisäksi tarkasteltiin myös artikke-
lien metadataa. Hakulauseke tässä tapauksessa vaati, että metadatasta löytyy vä-
hintään yksi avainsana joukosta ”industrial OR industry OR iiot OR iwsn” sekä
yksi avainsana joukosta ”problem OR challenge OR limitation”. Lopullisia tuloksia
IEEE-tietokannasta saatiin esitetyllä hakulausekkeella yhteensä 168 kappaletta.

Käytetyt tietokannat ja niihin kohdistuvat hakulausekkeet sekä saatujen tulos-
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ten määrät on esitetty tarkemmin Taulukossa 3.1. Taulukon esittämät haut suoritet-
tiin yliopiston tarjoamien käyttöoikeuksien rajoissa ja hakujen toistaminen toisilla
oikeuksilla tai toisena ajankohtana saattaa tuottaa eri määrän tuloksia.

Taulukko 3.1: Tietokantoihin suoritetut haut.

Tietokanta Tuloksia Suoritettu haku

IEEE 168 (("Document Title": industrial wireless sen-
sor networks) AND ("All Metadata": in-
dustrial OR industry OR iiot OR iwsn) AND
("All Metadata": problem OR challenge OR
limitation))

ACM 18 ((Title: industrial wireless sensor networks))
SpringerLink 28 ((Title: industrial wireless sensor networks))
MDPI 35 ((Title: industrial wireless sensor networks))
arXiv 11 ((Title: industrial wireless sensor networks))

3.2 Hakuprosessi

Kirjallisuuskatsauksen hakuprosessi tiivistyy Kuvan 3.1 vaiheissa "3. Hakujen to-
teuttaminen"ja "4. Artikkelien läpikäynti". Vaiheessa kolme suoritetaan ensin Lu-
vussa 3.1 esitetyn Taulukon 3.1 mukaiset haut tietokantoihin hyödyntämällä esitet-
tyjä hakulausekkeita. Hakustrategian mukaisesti saatuja tuloksia ei rajoiteta enem-
pää esimerkiksi tiedostoformaatin tai julkaisuvuoden perusteella vaan kaikki löy-
detty tieto otetaan mukaan Kuvan 3.1 vaiheessa neljä esitettyyn läpikäyntiin.

Tietokannoista saatujen tulosten läpikäynnin (Kuva 3.1, vaihe 4.) tavoitteena on
karsia pois artikkelit jotka eivät vastaa asetettuun tutkimuskysymykseen. Tietokan-
toihin suoritetut haut saattavat tuottaa tuloksia jotka täyttävät käytetyn hakulausek-
keen ehdot, mutta eivät kuitenkaan käsittele rajattua aihetta tai ovat muulla tavoin
arviointiin sopimattomia. Tämän katsauksen osalta ei ole määritetty erillisiä Alilu-
vussa 2.3 mainittuja hyväksymis- ja hylkäämiskriteereitä, sillä tavoitteena on saa-
vuttaa mahdollisimman laaja ja rajaamaton kuva tutkittavasta ongelmasta. Ainoa-
na selkeänä artikkelin hylkäämiskriteerinä voidaan pitää sitä, että artikkelin tarjoa-
ma tieto on niin marginaalista ettei sitä voida yleistää tutkimuskysymykseen vas-
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taavaksi, mutta katsauksen tavoitteena on kuitenkin löytää jokaisesta arvioitavasta
julkaisusta vastauksia.

Artikkelien läpikäynnin aikana suoritetaan samalla myös tiedonkeruuta ja tilas-
tointia (Kuva 3.1, vaihe 5.) sillä kartoituksen kannalta on luonnollista, että artikkelin
läpikäynnin aikana siitä myös kerätään talteen tarvittavat tiedot.

Tietokantoihin suoritettujen hakujen tuottamat määrälliset tulokset esiteltiin Tau-
lukossa 3.1, mutta kaikki alustavasti löydetyt artikkelit eivät kuitenkaan päätyneet
lopullisiin tuloksiin asti jotka ovat esitetty Taulukossa 3.3. Tietokannoista hakujen
avulla löydetyt artikkelit olivat sisällöltään hyvin tutkimuskysymykseen vastaavia
joten laadullisestä näkökulmasta yhtään artikkelia ei tarvinnut jättää tuloksista pois.

Kokonaisuudessaan kaikkien tietokantojen hakujen avulla löydetyistä artikke-
leista jouduttiin jättämään pois kahdeksan kappaletta ja artikkelien pois jättämiseen
on tässä tapauksessa hyvin luonnollinen selitys. Kaikista artikkeleista yhteensä seit-
semän löytyi kahdesta eri tietokannasta, mikä usein johtuu siis siitä että artikkeleita
voidaan julkaista useammissakin tietokannoissa ja julkaisualustoilla. Nämä seitse-
män artikkelia kuitenkin päätettiin sisällyttää tuloksiin vain kertaalleen jotta tulok-
sissa ei esiintyisi epätasapainoa artikkelien vaikutuksen osalta. Lisäksi yksi artikkeli
jouduttiin jättämään pois lopullisista tuloksista, sillä kyseessä oli tietokannan haus-
sa löytynyt kirjaa koskeva julkaisu-uutinen, eikä kyseessä siis edes ollut vastauksia
tutkimuskysymykseen tarjoava artikkeli lainkaan.

Kokonaisuudessaan siis kahdeksan alustavien hakujen avulla löydettyä artik-
kelia jätettiin lopullisten tulosten ulkopuolelle. Kaikki tuloksissa esiintyvät artikke-
lit ja niiden lukumäärät ovat listattuna tietokannoittain Taulukossa 3.2. Tuloksissa
siis IEEE-tietokannan tuottaman haun tulokset (160 kpl) kattavat suurimman osan
arvioitavien artikkelien kokonaismäärästä, mutta myös muut tietokannat kokonai-
suudessaan (18+28+35+11=92 kpl) tarjoavat merkittävän otannan kokonaistuloksis-
sa.
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Taulukko 3.2: Tuloksissa käytetyt artikkelit tietokannoittain.

Tietokanta Arvioitavia
artikkeleita

Artikkelit

IEEE 160 [21, 92, 90, 179, 260, 224, 127, 35, 212,
95, 28, 251, 80, 44, 196, 111, 182, 266,
159, 22, 48, 235, 42, 257, 271, 18, 68,
253, 12, 262, 169, 9, 149, 113, 190, 134,
164, 130, 77, 101, 254, 75, 141, 246, 126,
209, 133, 166, 165, 45, 229, 41, 195, 237,
167, 181, 55, 69, 129, 54, 198, 27, 81, 5,
117, 147, 189, 242, 139, 122, 14, 131, 83,
211, 277, 98, 180, 60, 136, 65, 244, 272,
267, 43, 143, 29, 11, 148, 102, 39, 172,
210, 78, 71, 135, 61, 138, 192, 124, 250,
67, 93, 232, 223, 32, 263, 213, 200, 160,
19, 79, 49, 228, 115, 173, 270, 236, 56,
191, 59, 137, 46, 109, 51, 70, 50, 142,
238, 205, 146, 256, 107, 161, 163, 120,
91, 20, 162, 185, 154, 153, 23, 13, 268,
24, 99, 243, 30, 204, 114, 177, 26, 34, 1,
100, 74, 73, 194, 140, 6]

ACM 18 [176, 184, 187, 31, 225, 202, 156, 245,
199, 7, 33, 265, 94, 197, 203, 273, 152,
150]

Springer 28 [110, 10, 103, 125, 119, 269, 118, 206,
261, 47, 63, 97, 215, 132, 123, 278, 216,
25, 151, 62, 227, 258, 112, 249, 217, 193,
252, 168]

MDPI 35 [64, 57, 106, 259, 58, 145, 178, 104, 214,
175, 40, 144, 234, 128, 121, 239, 53, 105,
4, 231, 264, 255, 188, 158, 96, 221, 226,
233, 2, 38, 230, 241, 240, 174, 220]

arXiv 11 [3, 247, 183, 248, 219, 276, 274, 222,
116, 52, 275]
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3.3 Tiedon poiminta

Tiedon poiminta on oleellinen osa jo kirjallisuuskatsauksen aikana suoritettavaa ar-
tikkelien läpikäyntiä. Tiedon poiminta on esitetty Kuvan 3.1 viidennessä vaiheessa.
Tiedon poiminnan tavoitteena on kerätä ja tilastoida tutkimuskysymykseen vastaa-
miseen tarvittavat tiedot artikkeleista. Tässä kirjallisuuskatsauksessa tiedot on ke-
rätty artikkelikohtaisesti taulukkoon jolloin lopullisten tulosten muodostaminen ja
analysointi on mahdollisimman helppoa.

Läpikäydyistä artikkeleista kerätään talteen kaikki tutkimuskysymykseen vas-
tauksia antavat tiedot. Kaikki artikkelissa mainitut ongelmat, rajoitteet ja haasteet
liittyen langattomien sensoriverkkojen hyödyntämiseen teollisissa ympäristöissä ti-
lastoidaan tiedot keräävään taulukkoon. Osa artikkeleista saattaa tarjota lukuisia
vastauksia kun taas osa saattaa mainita vähemmän ongelmia, rajoitteita tai haastei-
ta artikkelin aihepiiristä ja luonteesta riippuen. Artikkelit saattavat olla luonteeltaan
ja rakenteeltaan hyvinkin erilaisia joista osa saattaa suoraan käsitellä erilaisia ongel-
mia kun taas osa pyrkii esittelemään jotain uusia ratkaisuja ongelmien ratkaisemi-
seksi. Tulosten laadun takaamiseksi on oleellista että artikkeleissa annetut vastauk-
set tilastoidaan sellaisenaan ja että tulosten yhteenveto sekä tarkempi kategorisointi
suoritetaan vasta lopullisia tuloksia muodostettaessa. Lopulliset tulokset ja niiden
analysointi on esitetty Luvussa 3.4.

3.4 Kirjallisuuskatsauksen tulokset

Kirjallisuuskatsauksen viimeisenä vaiheena (Kuva 3.1, vaihe 6.) esitetään ja ana-
lysoidaan kerättyjä tuloksia ja arvioidaan niiden vaikutusta tutkimuskysymyksen
asettaman tavoitteen suhteen. Vastauksien kerääminen artikkeleista oli sinällään
suoraviivainen prosessi, mutta lopullisia tuloksia analysoitaessa voidaan havaita
muutamia mielenkiintoisia ilmiöitä artikkelien erilaisuuksista johtuen. Mielenkiin-
toisimmat ilmiöt liittyivät erilaisiin mainintoihin (ongelmat, haasteet ja rajoitteet) ja
niiden tulkitsemiseen artikkelien välillä.

Tästä esimerkkinä toimii se että osa artikkeleista mainitsee ongelmana kommu-
nikaation odottamattomat viiveet, kun taas osa artikkeleista saattaa mainita puut-
teet kommunikaation reaaliaikaisuudessa. Artikkelien osalta voikin siis olla tulkin-
nanvaraista se, että tarkoitetaanko edellä mainituilla ongelmilla käytännössä sa-
maa asiaa vai tulisiko ne käsitellä kahtena täysin eri ongelmana. Shin ja Ramanat-
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han [201] määrittelevät reaaliaikaisen tietojenkäsittelyn (RTC, Real-time computing)
koostuvaksi kolmesta oleellisesta komponentista jotka ovat ajantasaisuus, luotet-
tavuus sekä ympäristö. Reaaliaikaisen järjestelmän tulee siis aina reagoida ja toi-
mia asetetuissa aikarajoissa ilman vikatilanteita ja vikaantuessaankin sen tulee toi-
mia odotetulla tavalla. Reaaliaikaisuus vaatii lisäksi sitä tukevan ympäristön, joten
kaikkien laitteiden komponenttien kuten myös hyödynnettävän käyttöjärjestelmän
ja ajettavan ohjelmakoodin tulee täyttää järjestelmän vaatimukset reaaliaikaisuuden
suhteen. Maininnat kommunikaation odottamattomista viiveistä kuitenkin tarkoit-
taa sitä että aina reaaliaikaisuus ei ole välttämätöntä, mutta yleisemmällä tasolla
kommunikaation viiveet ovat silti ongelma. Voidaan siis todeta että reaaliaikaisuu-
den haasteeseen yleensä myös kommunikaation viiveet, mutta kommunikaation
odottamattomiin viiveisiin ei välttämättä aina liity reaaliaikaisuuden haasteet.

Kirjallisuuskatsauksen tuottamat tulokset on kokonaisuudessaan esitetty Taulu-
kossa 3.3 ja oleellisimpia vastauksia avataan lisää tulokset esittävän taulukon jäl-
keisessä osiossa. Esiintyneiden haasteiden merkitystä ja tyypillisiä ilmenemisiä esi-
tellään lisää Aliluvussa 3.5 erilaisten esimerkkien avulla. Luvussa 4 pohditaan lisää
erilaisten haasteiden merkitystä erityisesti asetetun tutkimuskysymyksen suhteen.
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Taulukko 3.3: Kirjallisuuskatsauksen tulokset. Sarakkeissa haasteen mainintojen
määrä tietokantakohtaisesti, suluissa lukumäärän osuus tietokannan artikkeleista.

Haaste IEEE[84] ACM[8] Springer[208] MDPI[155] arXiv[37]

Verkko
Reititys, topologia 41 (26%) 7 (39%) 7 (25%) 7 (39%) 7 (64%)
Itseorganisoitavuus 8 (5%) 0 0 3 (9%) 0
Viiveet 37 (23%) 4 (22%) 9 (32%) 13 (37%) 4 (36%)
Reaaliaikaisuus 25 (16%) 5 (28%) 5 (18%) 6 (17%) 0
Ruuhkat 29 (18%) 3 (17%) 7 (25%) 5 (14%) 2 (18%)
Aikasynkronisointi 3 (2%) 0 0 4 (11%) 1 (9%)
Liikkuvuus 10 (6%) 0 2 (7%) 3 (9%) 0
Paikannus 4 (3%) 0 3 (11%) 2 (6%) 0
Middleware 1 (1%) 0 0 0 0

Huolto
Käyttöönotto 15 (9%) 3 (17%) 3 (11%) 1 (3%) 2 (18%)
Hallinta,osaaminen 16 (10%) 1 (6%) 2 (7%) 3 (9%) 2 (18%)
Skaalautuvuus 31 (19%) 2 (11%) 8 (29%) 3 (9%) 1 (9%)
Elinkaari 13 (8%) 0 6 (21%) 0 1 (9%)

Suorituskyky
Vakaus 23 (14%) 0 1 (4%) 3 (9%) 0
Luotettavuus,QoS 107 (67%) 8 (44%) 17 (61%) 25 (71%) 6 (55%)
Data-analyysi 11 (7%) 1 (6%) 3 (11%) 4 (11%) 0
Mittaustekniikka 7 (4%) 0 2 (7%) 2 (6%) 3 (27%)
Noodin resurssit 23 (14%) 1 (6%) 7 (25%) 7 (20%) 2 (18%)
Energiatehokkuus 70 (44%) 8 (44%) 13 (46%) 12 (34%) 4 (36%)
Energiavarastot 22 (14%) 3 (17%) 5 (18%) 3 (9%) 5 (45%)

Turvallisuus
Vaatimukset 3 (2%) 1 (6%) 2 (7%) 0 1 (9%)
Kyberturvallisuus 36 (23%) 3 (17%) 7 (25%) 8 (23%) 4 (36%)

Ympäristö
Energian keruu 13 (8%) 2 (11%) 0 0 2 (18%)
Kovat olosuhteet 46 (29%) 8 (44%) 14 (50%) 22 (63%) 4 (36%)
Häiriöt 73 (46%) 8 (44%) 13 (46%) 15 (43%) 6 (55%)
Kantama 27 (17%) 0 2 (7%) 2 (6%) 2 (18%)
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Taulukossa 3.3 on esitetty kirjallisuuskatsauksen tulokset ja esiintyneet haas-
teet. Taulukko jakaantuu riveittäin erilaisiin haasteisiin ja sarakkeittain tutkittuihin
tietokantoihin. Katsauksen tuottamat tulokset on jaettu yhteensä 26:een erilaiseen
haasteeseen, jotka on selkeyttämisen vuoksi myös jaoteltu yhteensä viiteen eri ka-
tegoriaan. Valikoidut kategoriat ovat: verkko, huolto, suorituskyky, turvallisuus ja
ympäristö, joihin kaikkiin sisältyy siis useita yksittäisiä haasteita. Haasteiden jaka-
minen eri kategorioihin ei millään tavalla ole vaikuttanut tuloksiin eikä kategori-
aa tarvitse ymmärtää mitenkään rajoittavana tekijänä esimerkiksi haasteen esiinty-
misen suhteen. Esimerkiksi reaaliaikaisuuteen liittyvät haasteet voivat ilmetä mo-
nella eri tavalla kuten noodien välisessä kommunikaatiossa, mutta myös esimer-
kiksi yksittäisen noodin ohjelmakoodin tasolla. Reaaliaikaisuuden haasteet voisivat
siis yhtä hyvin olla sijoitettuna paitsi haasteiden verkko-kategoriaan, mutta myös
suorituskyky-kategoriaan. Haasteet voitaisiin siis jaotella näihin viiteen tai vaikka
useampaankin kategoriaan monin eri tavoin, mutta oleellista kuitenkin on ettei täs-
sä ilmoitettu kategoria vaikuta kokonaistuloksiin.

Taulukon jokaisessa solussa on kaksi eri arvoa. Ensimmäinen arvo on haasteen
ilmentymisen lukumäärä kyseisen sarakkeen mainitussa tietokannassa. Toinen il-
moitettu arvo joka löytyy sulkujen sisältä, on lukumäärän prosentuaalinen osuus
kaikista kyseisen tietokannan artikkeleista. Esimerkiksi ”reititys, topologia” rivillä
tarkastellaan saraketta ”IEEE” josta löytyy arvo: ”41 (26%)”. Tämä arvo siis tarkoit-
taa että IEEE-tietokannan arvioiduista artikkeleista yhteensä 41 kappaletta mainitsi
tai käsitteli reititykseen tai topologiaan liittyviä haasteita ja että nämä 41 artikkelia
edustaa yhteensä noin 26 prosenttia kaikista (160 kpl) IEEE-tietokannan arvioiduis-
ta artikkeleista (41 / 160 = ~26%).

Kuvassa 3.2 on esitetty Taulukon 3.3 esittämät tulokset visuaalisessa muodos-
sa. Kuvan 3.2 diagrammin sisemmällä kehällä on esitetty haasteiden maininnat ka-
tegorioittain kokonaisuudessaan. Sisemmällä kehällä on jokaisessa lohkossa esitet-
ty kategorian nimi, mainintojen lukumäärä ja kategorian mainintojen lukumäärän
prosentuaalinen osuus kaikista käsitellyistä maininnoista. Diagrammin ulommalla
kehällä on puolestaan esitetty kaikki Taulukon 3.3 mainitsemat haasteet yksityis-
kohtaisemmin ja jokaisen haasteen kohdalla on myös esitetty kyseisen haasteen ke-
räämien mainintojen lukumäärä. Ulkokehää tarkastellessa on visuaalisesti helppo
erottaa yksittäisten haasteiden laajuus ja merkittävyys sekä verrata haasteita keske-
nään. Haasteita ja niiden mahdollisia esiintymismuotoja kuvataan tarkemmin Lu-
vussa 3.5.
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Reititys,topologia
69

Itseorganisoitavuus
11

Viiveet
67

Reaaliaikaisuus
41

Ruuhkat
46

Aikasynkronointi
8

Liikkuvuus
15

Paikannus
9

Middleware
1

Käyttöönotto
24

Hallinta,osaaminen
24

Skaalautuvuus
45

Elinkaari
20

Vakaus
27

Luotettavuus,QoS
163

Data-analyysi
19

Mittaustekniikka
14

Noodin resurssit
40

Energiatehokkuus
107

Energiavarastot
38

Vaatimukset
7

Kyberturvallisuus
58

Energian keruu
17

Kovat olosuhteet
94

Häiriöt
115

"Ympäristö"
259

(23%)

"Verkko"
267

(24%)

"Huolto"
113

(10%)

"Suorituskyky"
408

(37%)

"Turvallisuus"
65

(6%)

Kantama
33

267

113

408

65

259

Haasteiden mainintoja
yhteensä:

1112 kpl

Kuva 3.2: Kirjallisuuskatsauksen tulokset visualisoituna.
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Taulukossa 3.4 on puolestaan esitetty erilaisiin langattomiin sensoriverkkoihin
liittyvien teknologioiden esiintyminen arvioiduissa artikkeleissa. Teknologioihin liit-
tyvät tulokset ovat kerätty suorittamalla artikkeleihin Taulukossa 3.4 esitettyjä ter-
mejä. Taulukossa on esitetty, siis monessako artikkelissa jokainen esitetty teknolo-
gia on mainittu. Taulukon tulokset eivät välttämättä kerro aukottomasti mitkä tek-
nologiat kärsivät suurimmista haasteista, mutta tuloksista saadaan kuitenkin melko
hyvä käsitys yleisimmin käsitellyistä teknologioista. Tuloksista on myös hyvä huo-
mioida teknologioiden osittainen päällekkyys. Esimerkiksi WirelessHART (Wireless
Highway Addressable Remote Transducer Protocol), ISA100 (International Society
of Automation), ZigBee, 6LoWPAN (IPv6 over Low-Power Wireless Personal Area
Networks) ja WIA-PA (Wireless Networks for Industrial Automation and Process
Automation) kaikki perustuvat pohjimmiltaan 802.15.4 -standardiin, joten tulosten
kannalta on hyvin luonnollista että 802.15.4 myös itsessään keräsi paljon mainintoja.
Lisäksi LR-WPAN (low-rate wireless personal area network) voidaan ymmärtää sy-
nonyyminä ”802.15.4” termille ja ISM (Industrial, Scientific and Medical) kuvaa ylei-
simmin ITU:n (International Telecommunication Union) määrittelemiä [89] lisens-
sivapaita, mutta kuitenkin säädeltyjä taajuusalueita erilaisten langattomien laittei-
den ja tieteenalojen käyttöön. Tuloksia analysoitaessa on myös hyvä ymmärtää että
kaikki artikkelit eivät välttämättä erityisesti maininneet mitään taulukossa ilmen-
nyttä teknologiaa, vaan osa artikkeleista saattoi käsitellä haasteita myös puhtaasti
teoreettisella tasolla.

Tuloksia analysoitaessa voidaan kuitenkin esittää muutamia tiedostamisen ar-
voisia huomioita. Ensimmäisenä on hyvä tiedostaa 802.15.4 -standardin levinnei-
syys ja laajakäsitteisyys langattomien sensoriverkkojen osalta teollisuuden parissa.
Lukuisat 802.15.4 -pohjaiset teknologiat tarjoavat jo teollisuuden käyttöön sopivia
teknologioita joten voidaan myös tehdä olettamus siitä että siihen pohjautuvia tek-
nologioita tullaan tulevaisuudessa näkemään myös lisää. Toisena huomiona tulok-
sista voidaan tehdä myös olettamus että esimerkiksi vähemmän mainintoja kerän-
neet LoRa (Long Range) ja Sigfox eivät välttämättä ole kaikissa teollisuuden ympä-
ristöissä kovinkaan laajasti hyödynnettynä. Vähäisten mainintojen osalta voidaan
siis todeta että ehkä nämä teknologiat eivät ole aina sopivia kaikkiin teollisuuden
tarpeisiin, mutta niitä saatetaan hyödyntää paljon laajemmin vähemmän kriittisissä
käyttökohteissa.
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Taulukko 3.4: Artikkeleissa ilmenneet maininnat teknologioista. Ensimmäisessä sa-
rakkeessa teknologia ja toisessa sarakkeessa ensin mainintojen lukumäärä ja suluis-
sa lukumäärän osuus kaikista arvioiduista artikkeleista.

Teknologia Mainintoja yhteensä

802.15.4 [82] 130 (52%)

WirelessHART [85] 86 (34%)

ISA100 [87] 80 (32%)

ZigBee [36] 75 (30%)

ISM [89] 47 (19%)

Bluetooth [16] 41 (16%)

WIA-PA/FA [86] 36 (14%)

LR-WPAN 29 (12%)

6LoWPAN [218] 13 (5%)

LoRa [186] 9 (4%)

Sigfox [207] 2 (1%)

Seuraavaksi käydään läpi lyhyesti tuloksissa esitettyjä merkittävämpiä haasteita
ja niiden oleellisuutta. Aliluvussa 3.5 käsitellään sen jälkeen esitettyjen haasteiden
merkitystä sekä pyritään esittämään jokaista haastetta koskevia pragmaattisia esi-
merkkejä, joissa kyseinen haaste voidaan kohdata. Tarkempaa pohdintaa haastei-
den merkityksellisyydestä on myöhemmin esitetty Luvussa 4.

Tuloksia tarkastelemalla saadaan selkeä kuva tutkitun kirjallisuuden käsittele-
mistä langattomien sensoriverkkojen hyödyntämisen ongelmista, rajoitteista ja haas-
teista osana teollisia ympäristöjä. Asetettuun tutkimuskysymykseen "Mitkä ovat
suurimmat haasteet ja rajoitteet langattomien sensoriverkkojen yhdistämisessä teol-
lisiin ympäristöihin?"voidaan siis käytännössä vastata kaikilla Taulukossa 3.3 esite-
tyillä kohdilla, mutta vastauksien tarkemmalla analysoinnilla voidaan tuottaa myös
hieman tiiviimpiä vastauksia. Kirjallisuuskatsauksen perusteella muutamia oleelli-
simpia ja merkittävämpiä haasteita ovat sensoriverkkojen yleinen luotettavuus, re-
aaliaikaisuus ja kommunikaation viiveet, sekä sensorinoodien rajoittuneet resurssit
ja energiatehokkuus. Seuraavaksi analysoidaan vielä tarkemmin tuloksia ja niiden
esittämiä ilmiöitä.

Luotettavuus ja palvelun laatu on tulosten mukaan suurin yksittäinen haaste
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ja ongelma langattomien sensoriverkkojen hyödyntämisessä teollisissa käyttötar-
koituksissa. Luotettavuus terminä on melko laaja, mutta se tiivistää hyvin yhteen
monia pienempiä haasteita. Birolini [15] määrittelee luotettavuuden jonkin asian
ominaisuudeksi, jota mitataan kyseisen asian kyvyllä ja todennäköisyydellä suo-
riutua siltä vaaditusta toimenpiteestä asetetuissa olosuhteissa ja aikamääreissä. Tä-
mä määritys kuvaa hyvin sensoriverkoilta vaadittavaa luotettavuutta, sillä langat-
tomien sensoriverkkojen vikatilanteet eivät vaaranna luotettavuutta kunhan se vain
omaa riittävän kyvyn suoriutua sille tarkoitetuista tehtävistään. Luotettavuus voi-
daan ymmärtää tutkimuksen aihepiirissä paitsi haasteena, mutta myös tavoitteena.
Tulosten perusteella luotettavuus on erittäin oleellinen ominaisuus kaikilla teolli-
suuden aloilla, mitä voidaan pitää hyvin luonnollisena vastauksena tähän kirjalli-
suuskatsaukseen. Langattomien sensoriverkkojen luotettavuus on siis myös suori-
tuskykyä tärkeämpää erityisesti kriittisimmissä käyttökohteissa kuten esimerkiksi
terveydenhuollon tai energiatuotannon- ja jakelun järjestelmissä ja palveluissa.

Reaaliaikaisuus ja yleinen deterministisyys on merkittävä vaatimus mille tahan-
sa järjestelmälle, mutta se ei kuitenkaan tarkoita sitä että reaaliaikaisuutta vaadittai-
siin joka järjestelmältä. Kirjallisuuskatsauksen tuloksissa esiintyy merkittävä määrä
mainintoja odottamattomiin viiveisiin ja reaaliaikaisuuteen liittyvistä haasteista, jo-
ten tulosten ymmärtämisen kannalta on oleellista analysoida eroja näiden kahden
edellä mainitun haasteen välillä vaikka ne voidaankin osittain ymmärtää synonyy-
meinä joissain tapauksissa. Reaaliaikaisuus on kova vaatimus joten siihen liittyvät
haasteet ilmenevät todennäköisesti kaikista vaativimmissa olosuhteissa ja järjestel-
missä. Kommunikaation odottamattomat viiveet puolestaan kertovat yleisemmällä
tasolla esimerkiksi häiriöiden aiheuttamasta epäluotettavuudesta tiedonsiirron suh-
teen. Reaaliaikaisuuden tarvetta järjestelmässä tulee arvioida erityisesti sen turval-
lisuuden ja kriittisyyden suhteen. Lu et al. [142] käsittelee erilaisiin teollisten pro-
sessien ohjauksiin keskittyviä langattomia sensori-toimilaiteverkkoja (WSAN, wi-
reless sensor-actuator network), joita voidaan pitää teollisuuden osalta kriittisinä
toimintoina. Tapauksissa jossa sensorit tuottavat muita toimilaitteita kuten venttii-
leitä ohjaavaa dataa ja kommunikoivat keskenään langattomasti tulee reaaliaikai-
suuteen kiinnittää erityistä huomiota. Tällaisissa järjestelmissä vikatilanteet ja kom-
munikaatiokatkokset voivat aiheuttaa merkittävän vaaran tai haitan jos järjestelmä
ajautuu odottamattomaan tai muuten vain normaalista poikkeavaan tilaan. Teol-
lisuuden aloilla voi olla myös paljon ei niin kriittisiä käyttökohteita langattomille
sensoriverkoille kuten olosuhteiden mittaukset. Tuotanto- ja varastointitilojen olo-
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suhdemittaukset eivät yleisesti ole kriittisyydeltään esimerkiksi prosessienohjauk-
sen tasolla, joten niissä reaaliaikaisuutta ei ole tarvetta vaatia. Todettakoon kuiten-
kin että esimerkiksi logistiikan parissa kylmäkuljetuksiin tai terveydenhuoltoon liit-
tyvät lääkevarastoinnit saattavat asettaa säännöllisten mittausten osalta tarkempia
vaatimuksia. Katsauksen tuloksia tarkastellessa voidaan kuitenkin selvästi todeta
että sensoriverkojen reaaliaikaisuuteen ja viiveisiin liittyvät haasteet ovat merkittä-
vässä osassa teollisia käyttökohteita.

Langattomat sensoriverkot voivat koostua erilaisista sensoreista, noodeista ja
niiden kommunikoinnin mahdollistamista laitteista, mutta ominaista langattomil-
le sensoriverkoille on kuitenkin noodien verrattaen rajoittuneet resurssit. Resurssit
ovat rajoittuneet yleensä kolmen ominaisuuden suhteen, jotka ovat käytössä ole-
va energia, muistin määrä sekä prosessorin laskentateho [72]. Rajoittuneet resurssit
eivät varsinaisesti kerro teknologisen kehityksen puutteesta vaan resurssien rajoit-
tuminen on tietoinen kompromissi kustannusten, energiatehokkuuden ja käyttötar-
koitusten välillä. Langattomat sensoriverkot nimensä mukaisesti koostuvat langat-
tomasti kommunikoivista noodeista jotka siis myös yleensä saavat käyttövirtansa
akusta tai paristoista. Energiatehokkuuden osalta laskentateho on pidettävä mini-
maalisena sillä tehokkaampien prosessoreiden tai mikrokontrollereiden käyttämi-
nen vaatii aina suuremmat energiavarastot tai noodin käyttöaika on hyvin rajal-
linen. Rajoittunut laskentateho voi monissa tapauksissa ilmetä ongelmana, mutta
laskentatehon ja kontrollereiden ominaisuuksien karsiminen kertoo myös noodien
tehokkaasta optimoinnista. Noodin on tarkoitus tarjota vain tarvittavat ominaisuu-
det ja tehokkuus oman tehtävänsä suorittamiseen jolloin noodin käyttöaika voi-
daan maksimoida käytössä olevalla energiamäärällä. Kirjallisuuskatsauksen tulok-
sista kuitenkin ilmenee muutamia selkeitä haasteita noodien resursseihin liittyen.
Laskentatehon ja mikrokontrollereiden ominaisuuksien haasteet näkyvät tutkitus-
sa tiedossa esimerkiksi salausalgoritmien hyödyntämiseen liittyvinä ongelmina esi-
merkiksi noodien autentikointiin liittyen. Energiavarastoinnin osalta haasteita ilme-
ni esimerkiksi energian keräämiseen ja siirtämiseen liittyen. Lisäksi energiatehok-
kuuden osalta suurimpia haasteita on noodien liikenteen reititys ja siihen liittyvien
protokollien kehitys. Haasteena siinä koettiin noodien energiankulutus aktiivisessa,
viestejä kuuntelevassa tai lähettävässä tilassa jolloin noodien herättäminen ja kom-
munikoinnin aikataulutus on erittäin oleellista energiatehokkuuden parantamisek-
si.

Nämä edellä mainitut haasteet voivat sinällään olla oleellisia haasteita kaikis-
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sa langattomia sensoriverkkoja hyödyntävissä käyttökohteissa, ei ainoastaan teol-
lisuuden sovelluksissa. Kirjallisuuskatsauksen tuloksista kuitenkin ilmenee erittäin
oleellisia teollisuuteen liittyviä haasteita mitkä eivät välttämättä ole niin merkityk-
sellisiä muissa käyttötarkoituksissa. Tuloksien mukaan ympäristön asettamat haas-
teet ovat erittäin merkittävä ongelma langattomien sensoriverkkojen hyödyntämi-
selle teollisuudessa. Ympäristön suurimpia haasteita ovat vaativat olosuhteet sekä
erilaiset kommunikaatiota haittaavat häiriöt. Vaativat olosuhteet asettavat haasteita
erityisesti sensoriverkon laitteille. Laitteet saattavat altistua esimerkiksi äärimmäi-
sille lämpötiloille, kosteudelle, värinälle tai kemikaaleille, joten pitkän käyttöiän ta-
kaamiseksi laitteille asetetaan korkeita vaatimuksia erilaisten ominaisuuksien suh-
teen. Toinen suuri haaste sensoriverkoille on teollisissa ympäristöissä esiintyvät häi-
riöt. Häiriöt aiheuttavat ennakoimattomia ongelmia kommunikaation luotettavuu-
teen ja siten myös koko verkon toimintaan ja myös noodien energiankulutukseen.
Häiriöt voivat johtua esimerkiksi erilaisista rakenteista, muista sähkölaitteista tai
samoilla taajuuksilla kommunikoivista noodeista.

Teollisissa käyttökohteissa ympäristöä on vaikea optimoida langattoman kom-
munikaation kannalta täydelliseksi, joten tulosten perusteella voidaankin todeta
että ympäristö itsessään on yksi merkittävimmistä haasteista langattomien senso-
riverkkojen tehokkaan hyödyntämisen kannalta. Ympäristö on käytännössä ainut
haaste tuloksissa, johon on hyvin vaikea tehdä merkittäviä parannuksia langatto-
man kommunikoinnin kannalta, mutta monia muita tuloksissa mainittuja haastei-
ta voidaan lievittää eri tavoin. Energiatehokkuutta voidaan parantaa esimerkiksi
prosessorien ja mikrokontrollereiden tai kommunikaatioprotokollien kehittämisel-
lä. Luotettavuutta, kommunikaation viiveitä ja ruuhkia voidaan parantaa esimer-
kiksi ottamalla käyttöön uusia taajuusalueita tai -kanavia. Kyberturvallisuutta ja
noodien analysointiominaisuuksia voidaan parantaa lisäämällä noodien resursseja
ja laskentatehoa. Tulokset havainnollistaa kuitenkin parhaiten sen, että langattomat
sensoriverkot koostuvat monesta osasta ja erityisesti niiden tasapainoisesta yhdis-
tämisestä. Teollisuuden käyttökohteissa tulee huomioida erittäin tarkasti miten val-
litsevat olosuhteet vaikuttavat sensoriverkon toimintaan. Ympäristön huomioimi-
sen tulisi dominoida langattomien sensoriverkkojen rakentamista ja hyödyntämistä
teollisiin ympäristöihin jo suunnitteluvaiheessa.
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3.5 Sensoriverkkojen haasteiden kuvaus

Tässä aliluvussa käydään läpi jokainen tulosten esittämä haaste ja käsitellään ly-
hyesti niiden mahdollista ilmenemistä erilaisissa käytännön sovelluksissa ja ympä-
ristöissä. Monet käsiteltävät haasteet voivat esiintyä lukuisin eri tavoin sovellukses-
ta, käyttökohteesta, teknologioista tai tavoitteista riippuen, mutta seuraavana esite-
tyt ilmentymät ovat esitetty mahdollisimman suoraviivaisina ja yksinkertaisina.

Reititys ja topologia

Reititykseen ja erilaisiin verkon topologioihin liittyvät haasteet ovat yleisesti mer-
kittäviä kaikissa langattomasti kommunikoivissa verkoissa, mutta erityisen merkit-
täviä ne ovat teollisuuden vaativissa käyttökohteissa. Sensoriverkkojen hyödyntä-
minen tärkeissä valvonta- ja ohjaussovelluksissa vaatii luotettavaa ja nopeaa tiedon-
siirtoa eri laitteiden ja palvelimien välillä, joten käytettävien protokollien ja verkon
topologioiden tulee myös vastata niille asetettuihin vaatimuksiin [159]. Protokol-
liin ja verkon topologiaan liittyvät haasteet saattavat esiintyä yleisimmin verkossa
tapahtumien muutosten seurauksena. Tällä voidaan tarkoittaa esimerkiksi noodin
vikaantumisesta johtuvaa tarvetta pystyä korjaamaan verkon toiminta muuttamalla
topologiaa nopeasti. Esimerkkinä Yu et. al [256] ovat pohtineet tähän liittyviä ongel-
mia ja esittäneet RSSI-arvoihin (Received signal strength) pohjautuvaa reititysproto-
kollaa, jonka avulla sensoriverkot voisivat reagoida nopeammin verkon muutoksiin
ja samalla taata verkon tehokkaan toiminnan.

Itseorganisoitavuus

Itseorganisoitavuus on teknisesti laadukkaan sensoriverkon ominaisuus, jolla par-
haimmillaan saavutetaan verkon saumaton toiminta myös monissa vikatilanteissa.
Langattoman sensoriverkon omatessa kyky järjestäytyä ja sopeutua verkon muu-
toksiin antaa sille merkittäviä ominaisuuksia, joilla verkon äkillisiin muutoksiin
voidaan reagoida dynaamisesti. Ilman kykyä itseorganisoitua tai reagoida verkon
muutoksiin saattaa sensoriverkko joissain tapauksissa lakata toimimasta osittain
tai jopa kokonaan. Itseorganisoitavuuden haasteet esiintyvät esimerkiksi noodien
vikaantumisesta johtuvasta ketjureaktioista, jossa verkko ei välttämättä pysty rea-
goimaan oikein tapahtuneeseen muutokseen autonomisesti. Itseorganisoitavuudel-
la pystytään paitsi reagoimaan vikatilanteisiin, mutta myös saavuttamaan verkon
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tasapainottavia toimintoja. Esimerkiksi Mukherjee et al. [154] esittelevät järjestel-
män joka koostuu monipuolisista noodeista, joista osa kykenee keräämään energia
ympäristöstä ja osa puolestaan ei siihen pysty. Järjestelmässä energiaa keräävät noo-
dit pystyvät olemaan aktiivisena energian määrästä riippuen jopa jatkuvasti ja käyt-
tämään suurempaa lähetystehoa kuin noodit jotka eivät kykene keräämään ener-
giaa. Järjestelmästä ilmenee kyseisen verkon kompleksisuus ja toisaalta myös sen
haasteet. Esimerkiksi jos energiaa ei saadakaan kerättyä tarpeeksi niin verkko ei voi
luottaa siihen että tietyt noodit olisivat aina aktiivisena. Tästä johtuen noodit saat-
tavat joutua lähettämään viestejä eri noodille mille ne ovat aikaisemmin kommu-
nikoineet, joten riittävän tasoinen itseorganisoitavuus on hyvin oleellista tällaisissa
tapauksissa.

Viiveet

Erilaiset viiveet ovat välttämättömiä kaikissa laite- ja sensoriverkoissa, mutta lan-
gattomiin sensoriverkkoihin liittyen erityisesti kommunikaatioon liittyvät viiveet
ovat suuri haaste. Langattomien sensoriverkkojen toiminnan luonteesta johtuen vies-
tien ja niiden sisältämän datan vastaanottaminen sekä käsittely voi viivästyä odot-
tamattomasti lukuisista syistä ja se saattaa erilaisia ongelmia verkon toiminnan kan-
nalta. Erilaiset viiveet voivat liittyä käytännössä mihin tahansa sovelluksen toteut-
tavan järjestelmän osaan kuten esimerkiksi noodin vikaantumiseen tai häiriöstä joh-
tuvaan kommunikaatiokatkokseen. Monet sovellukset perustuvat puhtaasti erilais-
ten ilmiöiden ja niihin reagoimisen välisen aja minimoimiseen, joten odottamatto-
mat viiveet saattavat olla erittäin haitallisia sovellukselle kokonaisuudessaan. Esi-
merkiksi kriittisimmät valvontasovellukset kuten tulipalosta varoittavat järjestel-
mät saattaisivat kärsiä erittäin merkittävästi jopa yksittäisistä tai epäsäännöllisis-
tä viiveistä [262]. Teollisuudessa hyödynnetään myös paljon erilaisia ohjauslaitteita
kuten venttiileitä ja moottoreita, joten erilaiset viiveet saattavat vaikuttaa myös suo-
raan erilaisiin tuotannon prosesseihin vaikka siitä ei hengenvaaraa aiheutuisikaan.
Mittaus- ja ohjauslaitteiden välillä esiintyvät kommunikaatioviiveet saattavat siis
esimerkiksi laskea kyseisen prosessin ja sen valmistaman tuotteen laatua [142].

Reaaliaikaisuus

Reaaliaikaisuus on merkittävä ominaisuus ja vaatimus mille tahansa järjestelmäl-
le ja sen toteuttaminen on usein haastavaa. Langattomien sensoriverkkojen osal-
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ta reaaliaikaisuus on haastavaa saavuttaa lukuisista syistä ja monista muuttujis-
ta johtuen. Järjestelmätasolla reaaliaikaisuus voidaan toteuttaa vain jos kaikki sen
osat täyttävät reaaliaikaisuuden vaatimukset. Langattomissa sensoriverkoissa ja sen
noodeissa reaaliaikaisuus tulee huomioida ainakin noodin toiminnassa sekä kom-
munikaatiossa. Reaaliaikaisuuden saavuttamisen asettamiin haasteisiin voidaan tör-
mätä esimerkiksi kriittisiä mittauksia ja valvontatehtäviä suorittavissa noodeissa.
Esimerkiksi kattilan painetta valvovan ja mittaavan noodin saattaisi tulla kyetä suo-
riutumaan toiminnastaan reaaliaikaisesti jolla varmistuttaisiin mittauksen ja siihen
reagoimisen välisen ajan säännöllisyydestä [240]. Reaaliaikaisuus ei välttämättä tar-
koita että järjestelmän toiminta olisi välitöntä vaan reaaliaikaisuuteen liittyy vahvas-
ti etenkin toiminnan deterministisyys. Tällä tarkoitetaan sitä että järjestelmän toi-
minta ja reagointi voidaan taata tietyssä ajassa vaikka se ei siis tapahtuisikaan välit-
tömästi. Teollisuuden langattomissa sensoriverkoissa suurimmat reaaliaikaisuuden
haasteet löytyvät kommunikaatiosta. Teolliset ympäristöt eivät usein ole optimaa-
lisia langatonta kommunikaatiota ajatellen joten verkon ja siinä käytettävien proto-
kollien tulee omata riittävät ominaisuudet esimerkiksi dynaamisuuden ja liikenteen
tarvittavaan priorisointiin liittyen [112].

Ruuhkat

Tietoliikenteen ruuhkautuminen on ongelmallista sillä se saattaa estää lähetetyn
tiedon toimittamisen määränpäähänsä jopa kokonaisuudessaan. Ruuhkia voi esiin-
tyä monista erilaisista syistä, mutta useimmiten ruuhkat johtuvat kun verkossa kom-
munikoi saamaan aikaan enemmän laitteita kun verkko pystyy hallitsemaan riit-
tävässä ajassa. Langattomien sensoriverkkojen osalta ruuhkat ovat erityisen ongel-
mallisia, sillä sensorinoodit omaavat usein ennalta määrätyn aikataulun jolloin noo-
dit kommunikoivat keskenään tai lähettävät tietoa muille laitteille. Tämä tarkoittaa
sitä että jos noodit eivät omassa aikaikkunassaan saa viestiään lähetettyä vastaanot-
tajalle, joutuu se odottamaan seuraavaa mahdollisuutta ja yrittämään silloin uudel-
leen. Ruuhkia voidaan hallita ja vähentää esimerkiksi laadukkailla MAC-protokollilla
(medium access control) tai tehokkaalla verkon topologialla, mutta ruuhkia saattaa
esiintyä myös täysin odottamattomista syistä johtuen. Esimerkiksi viestejä reitittä-
vän noodin tai tukiaseman vikaantuminen saattaa siirtää kaiken sille tarkoitetun lii-
kenteen toiselle reitityksen toteuttavalle laitteelle joka ylikuormittuu ja siten muo-
dostaa ruuhkan liikenteeseen. Lisäksi ympäristöstä johtuvat hetkelliset häiriöt saat-
tavat aiheuttaa hetkellisiä ruuhkia liikenteeseen kun mikään tietyn taajuusalueen
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viesti ei pääse virheettömänä vastaanottajalleen. Esimerkiksi Raza et al. [179] esit-
tävät artikkelissaan erilaisten topologioiden ja protokollien mahdollisia vaikutuksia
erilaisiin ruuhkatilanteisiin ja niiden ratkomiseen. Ruuhkia ei kuitenkaan voi useim-
missa tapauksissa täysin välttää varsinkaan kun verkkoa aletaan skaalata isommak-
si. Pienemmissä verkoissa kommunikaatio voidaan aikatauluttaa siten että noodit
eivät kilpaile keskenään lähetykseen käytetyistä taajuuskaistoista missään vaihees-
sa, mutta tämä rajoittaa verkon kykyä skaalautua suuremmaksi sillä käytettävät ka-
navat ovat hyvinkin rajallisia [172].

Aikasynkronointi

Aikasynkronointi on oleellinen osa useista noodeista koostuvia sensoriverkkoja.
Noodien synkronointi on välttämätöntä jos niiden halutaan kommunikoivan keske-
nään ja mittaustulokset pitää pystyä leimaamaan tarkalla ja oikealla ajalla. Noodit
nukkuvat virtaa säästävässä tilassa suurimman osan ajasta ja ne heräävät vain tie-
tyin aikavälein tai ennakkoon ohjelmoidun aikataulun mukaisesti, joten on erityisen
oleellista että kaksi tai useampia noodeja on samaan aikaan aktiivisessa tilassa jos
niiden välillä halutaan siirtää tietoa. Aikasynkronointi perustuu usein noodien sisäi-
seen kelloon, jossa pidetään yllä sen hetkistä aikaa, mutta nämäkin kellot vaativat
säännöllistä synkronointia. Synkronointi voi tapahtua esimerkiksi noodin kellojen
kesken siten että kaikilla noodeilla on riittävän tarkka aika, mutta synkronointi voi
tapahtua myös globaalimmalla tasolla hyödyntäen vaikkapa GPS-teknologiaa (Glo-
bal Positioning System). Ajan synkronointiin liittyy erilaisia haasteita, mutta yksi
luonnollinen haaste on tietää kuinka usein ja tarkasti noodien kellot pitäisi synkro-
noida keskenään. Wang et al. [232] esittelevät langattoman sensoriverkon noodien
kellojen synkronointiin liittyvän teoreettisen ratkaisun josta ilmenee hyvin kyseisen
haasteen monipuolisuus. Esimerkkinä Farag et al. [56] myös esittävät artikkelissaan
aikasynkronoinnin merkitystä osana sensoriverkkoja ja sovelluksia kokonaisuudes-
saan. Puutteellinen tai väärin toteutettu synkronointi voi siis käytännössä estää sen-
soriverkon toiminnan tai sen tuottaman datan hyödyntämisen.

Liikkuvuus

Liikkuvuus on monissa teollisuuden käyttökohteissa oleellista, joten langattomien
sensoriverkkojen tulisi myös sopeutua siihen. Liikkuvia käyttökohteita teollisuu-
dessa on esimerkiksi erilaiset robotit, joiden avulla siirretään tuotteita tai jotain oleel-
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lisia raaka-aineita paikasta toiseen. Liikkuvuuden haasteet sensoriverkkojen osalta
voivat esiintyä esimerkiksi kommunikaatiokatkoksina kun noodin pitäisi saumatto-
masti siirtyä kommunikoimaan toisen tukiaseman kanssa. Liikkuvien noodien tulisi
omat kyky kommunikoida muiden noodien kanssa ilman erityistä olettamusta mis-
sä tai milloin kyseinen noodi haluaa kommunikoida [14]. Noodien liikkuvuuden
mahdollistaminen vaatii sen hallitsemista myös protokollatasolla jotta esimerkiksi
noodien siirtyminen toisen tukiaseman tai muiden noodien piiriin saataisiin suori-
tettua luotettavasti jo ennen yhteyden katkeamista. Liikkuvuuden mahdollistavat
mekanismit ja algoritmit voivat perustua esimerkiksi noodin ja tukiasemien välis-
ten RSSI-arvojen (Received signal strength indicator) seuraamiseen linkin laadun
arvioimiseksi [272].

Paikannus

Paikannus on monissa langattomien sensoriverkkojen käyttökohteissa oleellinen
osa sen toimintaa. Sensoriverkkoja saatetaan jopa käyttää puhtaasti joidenkin ko-
neiden tai laitteiden paikantamiseen, joten sensorinoodien riittävän tarkka ja luotet-
tava paikannus saattaa monessa sovelluksessa olla sen ainut tehtävä. Sensorinoo-
dien paikannuksen suurimpia haasteita on sen luotettavuus ja tarkkuus vaihtele-
vissa ja haastavissa olosuhteissa. Noodin paikannus voi tarkoittaa sen absoluutti-
sen sijainnin mittaamista käyttämällä esimerkiksi GPS-paikannusta, mutta paikan-
nus voi tarkoittaa myös noodien paikannusta toisten noodien tai tukiasemien avul-
la. Langattomiin sensoriverkkoihin liittyen paikannuksen haasteita esiintyy esimer-
kiksi noodien sijainnin selvittämisessä ja sen seuraamisessa. Paikannukseen liitty-
vät haasteet eivät tosin ole ainutlaatuisia sensoriverkkoja koskien vaan ne pätevät
myös käytännössä kaikkiin ympäristöön energiaa säteilevien laitteiden paikannuk-
seen liittyen. Esimerkiksi Goyal et al. [68] esittelevät vedenalaisten sensorinoodien
paikannukseen mahdollisesti käytettäviä algoritmeja jotka omaavat toisistaan eroa
ominaisuuksia. Sensorinoodien paikannuksen avulla voidaan toteuttaa käytännös-
sä minkä vain liikkuvan kohteen seurantaa. Liikkuvien kohteiden kuten koneiden
tai tuotteiden seuranta onkin hyvin yleinen käyttökohde teollisuuden sovelluksissa
ja tuotanto- sekä varastotiloissa [100].
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Middleware

Middlewareen liittyvät haasteet ovat suurimmilta osin yleistettävissä myös koske-
maan koko noodin sisältämää ohjelmistoa ja siinä ajettavaa koodia. Tämän tutki-
muksen osalta middlewareen kohdistuvat suorat maininnat olivat tuloksissa mää-
rältään maltillisia, mutta se ei kuitenkaan vähennä niiden merkitystä. Langatto-
mien sensoriverkkojen osalta erilaiset käyttökohteet saattavat asettaa niille hyvin-
kin erilaisia vaatimuksia mikä on myös järjestelmien kehityksen kannalta melko
suuri haaste juurikin monipuolisuuden kannalta. Monipuolisuus sinällään ei ole
haaste, mutta esimerkiksi sensorinoodien ohjelmiston kehitystä hidastaa rajoittu-
neista resursseista johtuvat yksilölliset ratkaisut. Kehittäjän tulee esimerkiksi var-
mistaa noodien ja järjestelmän riittävä autonomisuus, skaalautuvuus ja kyky rea-
goida ongelmiin kuitenkaan resursseja tuhlaamatta [21]. Middlewaren ja hieman
laajemmin myös koko ohjelmistokehityksen haasteena on tarjota näitä yksittäisiin
ja välillä erikoisiinkin käyttökohteisiin tarkoitettuja ja räätälöityjä noodeja ja järjes-
telmiä mahdollisimman edullisesti. Monesti kehitystyössä ei pystytä käyttämään
kovinkaan laajasti aikaisemmin tuotettua ohjelmistoa tai laajoja käyttöjärjestelmiä
juurikin rajallisten resurssien ja järjestelmien ainutlaatuisuuden vuoksi [76].

Käyttöönotto

Käyttöönotto on erittäin oleellinen osa langattomien sensoriverkkojen hyödyntä-
mistä. Langattomien noodien käyttöönotto yksinkertaisimmillaan on varsin suo-
raviivaista, sillä sitä varten ei tarvitse suorittaa mittavia kaapelointeja vaan noodi
on usein hyvinkin vapaasti sijoitettavissa ympäristöön. Käyttöönotossa voi kuiten-
kin esiintyä paljon erilaisia haasteita varsinkin kun tarkastellaan laajempien verkko-
jen kokonaisvaltaista käyttöönottoa. Sensoriverkkojen käyttöönotossa haasteita voi
esiintyä esimerkiksi noodien optimaaliseen sijoittamiseen tai laajojen verkkojen mit-
tavaan konfigurointiin. Käyttöönoton ja sen suunnittelun suhteen on huomioitava
paljon erilaisia seikkoja ja varmistuttava että mittauksia suorittavat noodit pysty-
vät ensinäkin suorittamaan niille asetetut mittaukset ja toisena tulee huolehtia et-
tä noodit pystyvät kommunikoimaan riittävällä tasolla muiden noodien ja tukiase-
mien kanssa. Esimerkiksi käyttöönoton haasteena voi olla se ettei akku- tai paristo-
käyttöisiä laitteita saisi asentaa räjähdysherkkiin tiloihin tai että vaikeasti saavutet-
tavaan paikkaan asennettavan noodin huoltaminen vaatisi kohtuuttomasti vaivaa
säännöllisin väliajoin [49]. Lisäksi käyttöönoton haasteena voi olla noodien mitta-
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vat ja vaativat konfiguroinnit. Esimerkiksi Van Leemput et al. [219] esittelevät artik-
kelissaan sensoriverkon käyttöön ottamiseen liittyvää kokonaisuutta jossa noodit
omaavat riittävät kyvyt muodostaa sensoriverkko ilman merkittävää manuaalista
konfigurointia.

Hallinta ja osaaminen

Langattomien sensoriverkkojen hallintaan ja siihen liittyvän osaamisen suhteen
voidaan törmätä moniin erilaisiin haasteisiin. Sopivien sovellusten ja uusien käyttö-
kohteiden löytäminen kehittyvälle teknologialle on usein melko helppoa, mutta so-
velluksia suunnitellessa pitäisi huomioida myös järjestelmän ja sitä käyttävän hen-
kilöstön kyky vastata asetettuihin vaatimuksiin. Teollisissa ympäristöissä turvalli-
suus on erittäin tärkeää ja se tulee huomioida myös erilaisten sensoriverkkojen toi-
minnassa. Sensoriverkkojen ja yksittäisten noodien hallittavuudella saattaa olla siis
verkon mittakaavasta riippuen erittäin tärkeä rooli itse verkon tehokkaan hyödyntä-
misen kannalta. Esimerkiksi turvallisuuden kannalta voi olla oleellisen tärkeää että
kaikki verkossa kommunikoitavat noodit ja siten myös niiden lähettämien viestien
alkuperä voidaan aukottomasti todentaa käyttämällä esimerkiksi erilaisia salausa-
vaimia. Turvallisuuden kannalta voi olla myös oleellista että noodien salausavaimet
tai jokin muu autentikointiin liittyvä tunniste voidaan uudelleen ohjelmoida noodil-
le mahdollisimman helposti ja turvallisesti, joten noodien keskitetyllä hallinnalla on
tällaisissa tapauksissa erittäin tärkeä rooli. Keskitetyllä hallinnalla voidaan myös
joissain tapauksissa tehdä nopeita muutoksia esimerkiksi itse noodissa ajettavan
koodin osalta täysin etänä mikä tietysti helpottaa muutoksien tekemistä isommis-
sa sensoriverkoissa [235]. Käytettävän hallintaratkaisun tukiessa kaikkia turvallisia
ja riittäviä ominaisuuksia pitää silti huolehtia vielä itse asiaankuuluvan henkilöstön
riittävästä osaamisesta ja siitä että järjestelmää osataan käyttää oikein. Henkilötason
osaamiseen liittyviä haasteita ovat esimerkiksi erilaisten uhkien tunnistamien ja nii-
hin reagoiminen tai arkaluontoisten tietojen huolimaton säilöminen ja jakaminen.

Skaalautuvuus

Skaalautuvuus on erittäin oleellinen ominaisuus monille langattomille sensoriver-
koille. Hyvin skaalautuva sensoriverkko säilyttää suorituskykynsä ja luotettavuu-
den myös noodien lukumäärän ja verkon noodien tiheyden kasvaessa alkuperäi-
sestä määrästä. Skaalautuvuuteen liittyy vahvasti haasteita jotka liittyvät itse tek-
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nologiaan ja sen monipuolisiin ominaisuuksiin. Esimerkiksi Orozco-Santos et al.
[161] vertailevat erilaisten protokollien ja verkon topologioiden skaalautuvuusky-
kyä sekä noodien lisäämisen vaikutusta verkon toimintaan. Artikkelin perusteella
on oleellista huomioida että skaalautuvuuden ominaisuudet ja rajat ovat sisäänra-
kennettuna jokaiseen protokolollaan ja sitä tukevaan topologiaan hyvinkin teoreet-
tisella tasolla. Protokollakuvauksissa on usein tarkkaan määritelty esimerkiksi kuin-
ka monta viestiä noodit voivat yrittää lähettää tietyssä aikaikkunassa ja skaalautu-
vuuden osalta tällaiset rajoitteet ovat hyvinkin oleellisia. Skaalautuvuutta voidaan
tosin parantaa esimerkiksi myös lisäämällä enemmän tukiasemia (SINK-noodeja),
lisäämällä noodeihin toinen radio (lähetys ja vastaanottaminen onnistuisi samaan
aikaan) järjestelemällä noodit topologian suhteen tehokkaammin. Skaalautuvuuden
kannalta sensoriverkkojen suurin haaste on siis luotettavuuden ja suorituskyvyn
putoamien verkon kokoa kasvatettaessa.

Elinkaari

Langattomien sensoriverkkojen elinkaareen liittyy paljon monipuolisia haasteita.
Sensoriverkon ja yksittäisten noodien koko elinkaari kattaa käytännössä kaiken käyt-
töönotosta aina käytöstä poistoon asti. Elinkaaren osalta suurimpia haasteita ovat
siis kaikki ne asiat jotka estävät tai haittaavat itse sensoriverkon hyödyntämistä sil-
le lasketun käyttöiän aikana. Elinkaaren haasteisiin lukeutuu osittain myös monia
muita Taulukossa 3.3 esitettyjä haasteita joita ratkomalla voidaan usein myös noo-
dien ja verkkojen elinkaaren haasteita vähentää. Elinkaaren suurimpana haastee-
na voidaan pitää erilaisia virrankulutukseen, energian keräämiseen ja säilömiseen
sekä noodien kestävyyteen liittyviä ongelmia. Noodien elinkaarta voidaan pitkittää
esimerkiksi energiatehokkaalla toiminnalla, jotta noodit vaatisivat vähemmän huol-
toa ja ne voisivat viettää enemmän aikaa dataa tuottavassa aktiivisessa tilassa [243].
Elinkaarta voidaan kasvattaa myös erilaisilla älykkäillä ohjelmistotason ratkaisuilla.
Monet noodit eivät välttämättä saa kerättyä laadukkainta dataa ollessaan aktiivinen
säännöllisen aikataulun mukaisesti vaan mittausdatan laatua ja noodien elinkaarta
voidaan kasvattaa myös pitämällä noodi aktiivisena tiettyjen ilmiöiden perusteella.
Esimerkiksi noodi voi suorittaa mittauksia melko harvoin, mutta havaittuaan mit-
tausdatassa tietynlaisen tilanteen se voi itse alkaa vähentämään mittauksien välis-
tä aikaa ja siten tuottaa laadukkaampaa dataa [42]. Tällaisessa tilanteessa noodille
jää enemmän energiaa mittausten suorittamiseen silloin kun se on tarpeellista eikä
energiaa tuhlata silloin muutoksia ei todennäköisimmin ole havaittavissa.
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Vakaus

Sensoriverkkojen vakauteen liittyvät haasteet johtuvat usein monien muiden ongel-
mien aiheuttamista syistä. Vakauteen liittyy vahvasti se että verkko ja noodit toimi-
sivat aina odotetusti, vaikka niissä esiintyisikin ajoittaisia ongelmia kuten häiriöitä
tai vikaantumista. Vakaus voidaan langattomien sensoriverkkojen osalta ymmär-
tää myös osittain synonyyminä reaaliaikaisuuden kanssa. Noodien ja itse verkon
toiminnan reaaliaikaisuuden tuoma varmuus on yksi tapa varmistaa myös verkon
vakaus, sillä se käytännössä takaa verkon vakaan toiminnan myös vikatilanteissa
[111].

Luotettavuus ja palvelun laatu

Luotettavuus ja palvelun laatu on teollisuuden langattomien sensoriverkkojen osal-
ta erittäin merkittävä haaste. Luotettavuus sinällään koostuu monista pienemmis-
tä osista ja niiden laadukkaasta toteuttamisesta, mutta yleisellä tasolla ilman riittä-
vää luottoa sensoriverkkoihin ei niitä tulla monissa teollisuuden kohteissa käyttä-
mään. Luotettavuuden kannalta suurimpia haasteita sensoriverkoissa ovat esimer-
kiksi priorisoidun datan toimittamisen takaaminen riittävässä aikamääreessä [78].
Luotettavuuden osalta oleellinen haaste on myös tuotetun datan laatu ja siinä esiin-
tyvät puutteet. Esimerkiksi teollisuuden prosesseja ohjatessa tietyn mittauksen pe-
rusteella halutaan usein täysi varmuus että kyseinen mittausarvo on oikeasti mitat-
tu arvo, eikä esimerkiksi jonkin algoritmin aikaisemman datan perusteella tuotta-
ma arvio. Tällaisissa tapauksissa jos järjestelmä ei saakaan esimerkiksi noodin vi-
katilanteesta johtuen oikeita mittausarvoja niin koko prosessin laatu saattaa kärsiä.
Erityisesti kriittisissä sovelluksissa järjestelmään ja sen tuottamaan dataan pitää olla
täysi varmuus ja luottamus ennen kuin sitä voidaan täysimittaisesti hyödyntää.

Data-analyysi

Datan analysointiin ja jalostamisen käytetyt menetelmät tarjoavat paljon erilaisia
mahdollisuuksia sensoriverkkojen tuottaman datan hyödyntämiseen. Dataa analy-
soimalla voidaan esimerkiksi tunnistaa siitä järjestelmien tai ympäristön tiloja ja
vaikkapa ennakoida laitteiden tarvitsemia huoltotoimenpiteitä tekoälyä hyödyn-
tämällä. Laadukas datan analysointi vaatii myös laadukkaan datan sen pohjalle,
mutta esimerkiksi sensoriverkkojen luotettavuudessa esiintyvät haasteet saattavat
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usein heikentää kerätyn datan laatua. Sensoriverkkoihin liittyvän datan analysoin-
nin osalta suurimpia haasteita on esimerkiksi puuttuvien tai virheellisten mittaus-
tulosten käsittely osana kokonaisuutta. Esimerkiksi Zhou et al. [268] arvioivat puut-
tuvan datan ja mittauspisteiden generoimista hyödyntämällä aikaisempia mittaus-
tuloksia, mutta oleellista on kuitenkin tiedostaa haaste että väärin tehty arvio voi
myös vaikuttaa itse sensoriverkon ja siihen liittyvän järjestelmän toimintaan.

Mittaustekniikka

Mittausteknisiin haasteisiin langattomien sensoriverkkojen osalta liittyy vahvasti
erilaiset sensoreihin ja niiden käyttämiseen liittyvät rajoitteet. Kriittisissä turvalli-
suuden takaavissa järjestelmissä voi olla oleellista suorittaa erilaisia mittauksia jat-
kuvasti tiheään tahtiin joka saattaa asettaa ylitsepääsemättömiä haasteita energiate-
hokkuutta tavoitteleville sensorinoodeille. Vaikka mittausten suorittaminen jatku-
vasti tiehään tahtiin ei sinällään olisi haaste sensorinoodille niin mahdollisesti suu-
resta virrankulutuksesta johtuen paristokäyttöisen noodin hyödyntämistä ei silloin
pidettäisi kovinkaan järkevänä [113]. Mittaustekniikan osalta haasteena voidaan siis
myös osittain pitää riittävän energiatehokkaiden sensorien puuttumista erilaisiin
mittauksiin liittyen.

Noodin resurssit

Sensorinoodin resurssit ovat usein hyvin maltillisia, sillä ne on suunniteltu ja tar-
koitettu suorittamaan niille asetettu tehtävä mahdollisimman energiatehokkaasti
ja edullisesti. Sensorinoodeissa käytetyissä prosessoreista tai mikrokontrollereista
löytyy siis todennäköisesti vain tarvittavat toiminnot ja ominaisuudet joten resurs-
sien niukkuus voi esiintyä melko suurenakin haasteena monissa tapauksissa. Re-
surssien niukkuus voi esiintyä vaikkapa maltillisena laskentatehona, käyttömuistin
ja tallennustilan vähyytenä sekä erilaisten kryptologisten ominaisuuksien puuttu-
misena. Vaikka käytännössä sensorinoodissa voidaan käyttää huomattavan tehok-
kaitakin prosessoreita niin se ei kuitenkaan ole järkevää lisääntyneen virrankulu-
tuksen ja kasvaneen hankintahinnan vuoksi. Rajoittuneet resurssit myös asettavat
haasteita esimerkiksi laajempien ja monipuolisten käyttöjärjestelmien käyttämisen
kannalta. Esimerkiksi rajallinen muisti saattaa pakottaa kehittäjiä riisumaan ohjel-
mistaan paljon toimintoja ja luomaan erilaisia ratkaisuja jopa prosessorikohtaises-
ti [179]. Resurssien maltillisuus asettaa myös usein haasteita turvallisuuden näkö-
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kulmasta. Energiatehokkaan toiminnan tavoittelemisen vuoksi esimerkiksi noodista
voi puuttua tai jäädä käyttämättä viestien salaamiseen tai autentikointiin käytettä-
vät kryptologiset ominaisuudet. Noodin maltilliset resurssit saattavatkin olla myös
turvallisuuden kannalta merkittävämpiä haasteita [169].

Energiatehokkuus

Energiatehokkuus on erittäin laaja ja monipuolinen käsite joka liittyy vahvasti myös
langattomiin sensoriverkkoihin. Energiatehokkuus on luonnollisesti erittäin tärkeä
ominaisuus jokaiselle langattomalle laitteelle, sillä mitä energiatehokkaammin laite
toimiin niin sen pidempään sitä voidaan myös hyödyntää samalla määrällä ener-
giaa. Energiatehokkuuden parantaminen on käytännössä ikuinen tavoite, sillä ole-
tettavasti sitä voidaan aina tavoin tai toisin parantaa. Energiatehokkuuden haasteet
langattomissa sensoriverkoissa keskittyvät paitsi elektroniikan ja prosessorien hyö-
tysuhteeseen, mutta myös koko verkon yhteistoimintaan jossa jokainen viesti saa-
daan toimitettua luotettavasti käyttämällä mahdollisimman vähän energiaa [124].
Langattomat sensoriverkot tarjoavat joustavuutensa vuoksi mahdollisuuksia esi-
merkiksi sijoittaa kommunikaatiota parantavia, viestejä eteenpäin lähettäviä noo-
deja osaksi verkkoa millä voidaan parantaa kommunikaation luotettavuutta ja siten
myös parantaa koko verkon tehokkuutta [238].

Energiavarastot

Energiavarastoihin liittyy erilaisia haasteita hyvin monipuolisesti. Energian varas-
tointi on toiminnan kannalta välttämätöntä erityisesti langattomasti toimivien lait-
teiden osalta, joten on hyvin oleellista että energiaa saataisiin varastoitua mahdol-
lisimman paljon niin tiiviisti ja edullisesti kuin mahdollista. Langattomien senso-
rinoodien käyttämä energia varastoidaan usein hyödyntämällä erilaisia akkuja ja
paristoja. Akuissa ja paristoissa varastoitua energiaa käytetään noodin pyörittämi-
seen ja jossain vaiheessa varastoitu energia loppuu jonka vuoksi noodi lakkaa toi-
mimasta ja paristo täytyy käydä vaihtamassa uuteen. Langattomien sensoriverkko-
jen osalta suurimmat haasteet energian varastointiin liittyvät esimerkiksi akkujen
ja paristojen energiatiheyteen ja niiden kokonaiskapasiteettiin. Monissa käyttökoh-
teissa noodien on oltava mahdollisimman pieniä, joten akun tai pariston tulisi olla
mahdollisimman pieni. Toisaalta pienemmässä akussa tai paristossa voidaan varas-
toida vähemmän energiaa kuin suuremmassa akussa, joten noodin energia loppuu
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nopeammin kuin käyttämällä suurempaa akkua. Tämä kompromissi tiivistää koko-
naisuudessaan energianvarastointiin liittyvät haasteet melko laajasti. Noodin ener-
giavaraston kasvattaminen äärettömyyksiin ei ole mahdollista joten energian riittä-
minen tulee varmistaa esimerkiksi sijoittamalla noodit siten että se ei kärsi häiriöistä
ja sen vuoksi joudu lähettämään samaa viestiä useita kertoja [243]. Energiavarastoja
voidaan myös täydentää keräämällä energiaa ympäristöstä joten noodien käyttö voi
pitkittyä joissain tapauksissa hyvinkin pitkäksi, kunhan käytettävä akkuteknologia
myös tukee pitkää käyttöikää vaikeissakin olosuhteissa [116].

Vaatimukset

Vaatimukset ja erilaiset standardit saattavat velvoittaa käyttäjiä, laitteita ja järjes-
telmiä toimimaan tiettyjen määritysten mukaisesti ja se saattaa aiheuttaa erilaisia
haasteita toiminnalle sekä järjestelmille. Vaatimukset usein saattavat rajoittaa vaik-
kapa erilaisten laitteiden, komponenttien tai kommunikointiteknologioiden käyt-
töä joten järjestelmiä suunniteltaessa tulisi huomioida kaikki rajoitteet mahdollisim-
man tarkasti. Erilaisilla vaatimuksilla ja standardien noudattamisella pyritään ylei-
sellä tasolla tuottamaan esimerkiksi laadukkaampia ja turvallisempia järjestelmiä,
mutta langattomien sensoriverkkojen osalta kaikkien vaatimusten noudattaminen
voi asettaa merkittäviä haasteita. Vaatimusten taso määritellään usein tarkastelta-
van järjestelmän tärkeyden ja kriittisyyden perusteella. Kaikki järjestelmät ja niiden
sovellukset eivät ole välttämättä esimerkiksi turvallisuuden kannalta kriittisiä, jo-
ten niiden suhteen voidaan usein soveltaa lievempiä vaatimuksia verrattuna niihin
järjestelmiin, jotka ovat turvallisuuden kannalta kriittisiä. Turvallisuuden takaavat
järjestelmät ja sovellukset ovat käytännössä aina kriittisimpiä ja niissä vaatimuk-
set esimerkiksi kommunikaation latenssin ja luotettavuuden osalta ovat paljon tiu-
kempia kuin monitorointia suorittavia järjestelmissä [229]. Vaatimukset voivat olla
myös hyvin yksilöllisiä erilaisista projekteista ja käyttökohteista riippuen eikä nii-
den perusteena tarvitse aina olla mikään standardi tai velvoite. Tällaiset vaatimuk-
set voivat liittyä esimerkiksi käytettävien sensorien tarkkuuteen, akun käyttöikään
tai noodin fyysiseen kokoon [6].

Kyberturvallisuus

Kyberturvallisuus on erittäin oleellinen käsite paitsi teollisuuden mutta myös käy-
tännössä kaikkien alojen parissa. Monipuolisten laitteiden, tietojärjestelmien sekä
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käyttäjien suojaaminen erilaisilta uhilta kuitenkin asettaa merkittäviä haasteita eri-
tyisesti langattomien sensoriverkkojen osalta. Suurimmat haasteet kyberturvallisuu-
den osalta liittyvät esimerkiksi langattoman kommunikaation avoimeen luontee-
seen sekä sensorinoodien fyysiseen suojaamattomuuteen. Teollisuuden kohteissa
sensorinoodien keräämä ja kommunikoiva data tulisi aina suojata ja salata tarvitta-
valla tasolla, sillä sen ei missään vaiheessa haluta päätyvän millekään järjestelmään
kuulumattomalle laitteelle tai toimijalle. Langaton kommunikaatio yhdistettynä esi-
merkiksi noodien resurssien niukkuuteen voi tarkoittaa sitä että viestit ja kommu-
nikaatio jää käytännössä kokonaan salaamatta ja siten koko järjestelmän yksityisyys
kärsii merkittävästi [162]. Esimerkiksi Zou ja Wang [276] esittelevät artikkelissaan
sensorinoodien välistä kommunikaatiota salakuuntelevan laitteen uhkaa ja merki-
tystä heikosti suojatussa sensoriverkossa.

Energian kerääminen

Energian kerääminen ympäristöstä on älykäs tapa pidentää langattomien laittei-
den käyttöikää, mutta siihen liittyy myös paljon erilaisia rajoitteita ja haasteita. Ener-
gian kerääminen ympäristöstä tarjoaa sensorinoodille lisää vaihtelevin määrin ener-
giaa hyödynnettäväksi omassa toiminnassaan. Energiaa voidaan joissain tapauksis-
sa olla tarjolla enemmän kun noodit itse käyttää joten sen vuoksi noodin käyttöikä
saattaa olla hyvinkin pitkä. Energian kerääminen ei aina kuitenkaan yksinkertaista
vallitsevasta sijainnista ja vaihtelevista olosuhteista johtuen. Energiaa voidaan yk-
sinkertaisimmin kerätä auringon säteilystä tai tuulesta [243]. Energian keräämisessä
on kuitenkin huomioitava että aurinko ei välttämättä paista vuoden jokaisena päi-
vänä tai tuuli ei aina ole riittävä tuottamaan noodille sen tarvitsemaa energiaa. Ener-
gian kerääminen ja kerätyn energian arvioiminen on siis oleellista myös itse noodin
toiminnan suunnittelemisessa, sillä noodille ei voida budjetoida enemmän energiaa
käytettäväksi kuin sitä on saatavilla. Energian keräämisen haasteisiin liittyy vahvas-
ti uusien ja monipuolisten energiankeruu mekanismien ja teknologian kehitys. Esi-
merkiksi Hou ja Tan [80] esittelevät artikkelissaan tekniikkaa jolla sensorinoodien
käyttöön voidaan kerätä energiaa lämmöstä käyttäen termoelektrisiä elementtejä ja
niitä tukevaa elektroniikkaa.
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Kovat olosuhteet

Kovat olosuhteet koettelevat paitsi laitteita, mutta myös asettavat merkittäviä vaa-
timuksia niiden toiminnan takaamiseksi. Käyttökohteesta ja ympäristöstä riippuen
haasteet voivat olla erilaisia mutta yleisimmin ympäristössä ilmeneviä haasteita
asettaa esimerkiksi äärimmäiset sääilmiöt tai laitteiden altistuminen kemikaaleille.
Yhtenä haasteena sensorinoodien osalta on lisäksi tarjota riittävä kestävyys ja tar-
vittava suojaus mahdollisimman edullisesti. Teollisuuden tarpeisiin tehtyjä sensori-
noodeja saattaa löytyä vaikka öljynporauslautoilta joten noodin toiminnan takaami-
seksi sen tulee kestää kaikki olosuhteet ja kemikaalit mille se saattaa altistua [142].
Lisäksi noodeja voidaan sijoittaa myös hyvin lähelle erilaisia teollisuuden toimilait-
teita kuten isoja moottoreja, joten olosuhteilta suojautuminen ja kestävyys saattaa
myös tarkoittaa esimerkiksi jatkuvan kovan tärinän sietämistä koko noodin elin-
kaaren ajan [140].

Häiriöt

Erilaisiin häiriöihin liittyy monenlaisia haittoja langattomiin sensoriverkkoihin liit-
tyen. Langattomaan kommunikaatioon perustuvat verkot ovat siis erittäin alttii-
ta ulkoisille häiriöille ja monet teollisuuden ympäristöt ja tuotantotilat varmasti
sen kannalta yksi huonoimmista paikoista. Sensorinoodit ja niiden kommunikaa-
tio ei varmasti pysty välttymään ulkoisilta häiriöiltä, joten häiriöihin liittyvät haas-
teet keskittyvät vahvasti niiden sietämiseen ja niistä johtuvien ongelmien korjaami-
seen. Häiriöt kommunikaatiossa usein myös heijastuvat myös verkon toimintaan
laajemmin, kuten noodien virrankulutuksen kasvuun ja viestien viivästyneeseen
vastaanottamiseen. Sensoriverkon häiriönsietokykyä voidaan parantaa esimerkik-
si käyttämällä useita lähetysreittejä hyödyntäviä topologioita, mutta kuitenkin kah-
den noodin välisen kommunikaation toimivuutta ei voida mahdollisista häiriöistä
johtuen koskaan taata [194]. Sensoriverkoissa häiriötä voi aiheuttaa myös noodit it-
se, joten kommunikaation pohjana tulisi aina käyttää tehokasta ja luotettavaa MAC-
protokollaa joka minimoi yhteentörmäykset ja siten myös muiden noodien häiritse-
misen [105].
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Kantama

Kantamaan liittyvät haasteet ovat merkittävä osa sensorinoodien langattoman kom-
munikaation suorituskykyä. Kantamaan ja sen arvioimiseen liittyy monia haastei-
ta, joista yhtenä suurimpana voidaan todeta erilaisten ympäristöjen aiheuttama en-
nakoimattomuus kantaman suhteen. Erilaisten kommunikointiteknologioiden omi-
naisuuksien arvioiminen voi olla melko suoraviivaista vapaassa tilassa tapahtuvan
kommunikaation suhteen, mutta teorian siirtäminen todellisuuteen antaa kuiten-
kin aina toisenlaisia tuloksia. Langattoman kommunikaation kantaman arviointi
on haastavaa teollisuuden erilaisista olosuhteista, ympäröivistä rakenteista ja ulkoi-
sista häiriöistä johtuen. Noodin lähettämä signaali voi vaimentua hyvinkin paljon
edellä mainituista seikoista johtuen joka johtaa siihen että vastaanottava noodi ei saa
vastaanotettua riittävää määrä energiaa viestin tulkitsemiseksi. Kantamaan vaikut-
taa myös paljon käytettävä kommunikaatioprotokolla ja sen ominaisuudet kuten
taajuus ja kaistanleveys [252]. Kantama voi olla protokollasta riippuen maksimis-
saan muutamista metreistä kymmeniin kilometreihin, joten protokollaan valittaessa
tulee ensisijaisesti huomioida sensoriverkon suunniteltu käyttökohde. Käyttökoh-
teet kuten sähkömittarien lukeminen tai öljy- ja kaasuputkien monitorointi saattaa
hyötyä äärimmäisestä kantamasta, mutta esimerkiksi syvällä kaivoksissa käytettä-
vät sensoriverkot saattavat hyötyä erilaisista ominaisuuksista [78].
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4 Pohdinta

Tässä luvussa käydään läpi oleellisimmat tutkimuskysymyksiin vastaavat tulok-
set ja pohditaan niiden merkitystä sekä arvioidaan tulosten muodostamaa kokonai-
suutta suhteessa aikaisemmin julkaistuun tietoon. Tässä luvussa esitetään myös tut-
kimuksessa esiintyneitä rajoitteita sekä muodostetaan ehdotuksia mahdollisia jatko-
tutkimuksia varten. Aliluvussa 4.1 käsitellään ensin tutkimuksen tulosten merkitys-
tä ja tavoitteiden suhteen tehtävää tulkintaa. Myöhemmin Aliluvussa 4.2 käsitellään
tutkimuksessa esiintyviä rajoitteita sekä muodostetaan mahdollisia jatkotutkimuk-
sia käsitteleviä ehdotuksia ja suosituksia.

4.1 Tulosten arviointi

Toteutetun kirjallisuuskatsauksen tavoitteena oli vastata kysymykseen "Mitkä ovat
suurimmat haasteet ja rajoitteet langattomien sensoriverkkojen yhdistämisessä teol-
lisiin ympäristöihin?".

Kirjallisuuskatsauksen muodostamat tulokset osoittavat, että langattomien sen-
soriverkkojen hyödyntämiseen liittyen teollisissa ympäristöissä kohdistuu lukuisia
erilaisia ja monipuolisia haasteita. Tulokset esittävässä Taulukossa 3.3 on eritelty yh-
teensä 26 erilaista haastetta, joiden merkittävyyttä voidaan arvioida ainakin haas-
teiden mainintojen lukumäärän perusteella. Tulokset osoittavat että langattomien
sensoriverkkojen merkittävämpiä haasteita asettavat: luotettavuus ja palvelunlaatu,
kovat olosuhteet, ympäristön häiriöt, energiatehokkuus, erilaiset viiveet sekä reiti-
tyksen ja topologian ominaisuudet.

Tulokset vastaavat monilta osin asetettuun hypoteesiin teollisuuden laadullisten
ja tuomintavarmuudellisten huomioiden osalta. Tulosten dataa tarkastellessa voi-
daan myös löytää paljon haasteiden välisiä yhteyksiä ja niiden pohjalta perustel-
tuja johdonmukaisuuksia. Erityisen merkittävällä tasolla mainintoja keräsi erilaiset
kommunikaatiossa ilmenevät haasteet kuten reititys ja topologia, viiveet, ruuhkat
sekä häiriöt. Hyvin luonnollisesti kommunikaatiolla on langattomissa sensoriver-
koissa merkittävä osuus joten kaikki siinä esiintyvät haasteet myös varmasti las-
kevat koko järjestelmän luotettavuutta joka myös keräsi erittäin paljon mainintoja
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tuloksissa.
Tuloksia verrattaessa asetettuun tutkimuskysymykseen voidaan myös pohtia mer-

kityksellisyyden käsitettä ja arvioida voivatko tietyt haasteet olla merkityksellisiä
vaikka ne eivät olisi tuloksissa vahvimmin edustettuna. Tulosten osalta merkittä-
viksi haasteiksi voidaan myös mainita itse teolliseen ympäristöön ja sen olosuhtei-
siin liittyvät haasteet sillä niihin on erittäin vaikea vaikuttaa edes merkittävän ke-
hityksen osalta. Esimerkiksi sensorinoodien energiatehokkuutta pystytään paranta-
maan kehittämällä uusia prosessoreita ja elektroniikan ratkaisuja, mutta se ei kui-
tenkaan yleensä paranna noodien välistä kommunikaatiota teräsrakenteisissa teh-
dasrakennuksissa tai maanalaisissa kaivoksissa. Ympäristön ja olosuhteiden haas-
teet voidaan siis ymmärtää aina erittäin merkittäviksi haasteiksi sillä ne usein aset-
tavat sensoriverkkojen kannalta kiinteimmät rajoitteet sovelluksesta riippumatta.

Tuloksia tarkastellessa voidaan arvioida myös haasteita jotka eivät esiinny tut-
kitussa kirjallisuudessa kovinkaan merkittävällä tasolla. Tuloksissa voidaan huo-
mata muutamia merkittäviä seikkoja tiettyjen haasteiden mainintojen niukkuudes-
sa vaikka muut siihen vahvasti liittyvät haasteet keräsivät huomattavasti enemmän
huomiota. Langattomien laitteiden osalta energiatehokkuus on aina merkittävä osa
sen toimintaa ja esitetyissä tuloksissa se on myös selkeästi tiedostettu haasteena.
Energian kulutukseen liittyy vahvasti myös itse käytettävän energian varastointi, jo-
ka on myös kirjallisuudessa koettu haasteena, mutta hieman odottamattomasti ener-
gian keräämiseen liittyen haasteita ilmenee kirjallisuudessa hyvin vähän. Tulosten
dataa voidaan tämän suhteen tulkita monella tapaa ja siten päätellä mahdollisia syi-
tä haasteisiin sen pohjalta. Tuloksien mukaan siis energian keräämiseen ei siis liity
merkittävästi haasteita, mutta silti sensorinoodien toiminta pohjautuu usein mah-
dollisimman pieneen energian kulutukseen juurikin käytettävissä olevan energian
niukkuuden vuoksi. Tämän osalta tulokset siis poikkeavat esimerkiksi tutkimuk-
sesta jonka Gilbert ja Balouchi [66] julkaisivat energian keräämisen menetelmistä
langattomien sensoriverkkojen parissa. Tutkimus käsittelee energian keräämistä esi-
merkiksi lämmöstä, värinästä ja sähkömagneettisesta säteilystä, mutta lopputulok-
sena kuitenkin todetaan, että energian kerääminen esitetyin keinoin on mahdollista,
mutta usein ei kuitenkaan käytännöllistä. Käytännöllisyyden esteenä on tarvittavan
energiamäärän keräämiseen vaaditun laitteiston fyysinen koko. Pelkästään muu-
tamien milliwattien tuottaminen vaatii usein menetelmästä riippuen kohtuuttoman
ison laitteiston mikä kasvattaa luonnollisesti myös noodin kokoa usein liian suurek-
si. Gilbertin ja Balouchin tutkimukseen pohjautuen voitaisiin siis päätellä että myös
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teollisuuden langattomat sensoriverkot voisivat hyötyä merkittävästi entistä tehok-
kaampien ja monipuolisten energian keruumenetelmien kehityksestä vaikka kirjal-
lisuuskatsauksen osalta tuloksissa tätä potentiaalia ei haasteena kovinkaan laajasti
tiedostettu.

Toinen merkittävä haaste joka keräsi erittäin vähän mainintoja on erilaisiin vaati-
muksiin liittyvät rajoitteet. Oletettavasti monet teollisuuden ja kriittisen infrastruk-
tuurin erilaiset käyttökohteet koetaan merkittäväksi esimerkiksi huoltovarmuuden
vuoksi, mutta tuloksissa kuitenkaan vaatimuksia ei koettu juurikaan haasteena. Syy-
nä mainintojen vähäiseen määrän voi olla esimerkiksi se ettei erilaisia vaatimuk-
sia koeta rajoittavana tekijänä tai että ne esiintyvät tuloksissa yksityiskohtaisem-
min muina haasteina. Esimerkiksi järjestelmien turvallisuuteen liittyvät vaatimuk-
set saattavat tuloksissa näkyä kyberturvallisuuden maininnoissa ja hälytysjärjestel-
mien vaatimukset saattavat näkyä viiveiden ja reaaliaikaisuuden maininnoissa. Nä-
kökulmasta riippuen voidaan myös esittää hieman poikkeuksellinen selitys vaati-
musten vähäisyyden pohjalle. Usein esimerkiksi vaatimukset, säännökset ja jopa
lainsäädäntö voidaan kokea pakollisena välttämättömyytenä joka voi myös johtaa
tuloksien osalta tietynlaiseen vääristymään. Vaatimusten rajoitteita ei siis tiedosteta
sellaisenaan vaan siihen liittyen pyritään usein löytämän joku muu syy, sillä vaati-
muksiin ei usein pystytä monissa tapauksissa vaikuttamaan itse. Tästä esimerkkinä
voi toimia tapaus jossa vaatimuksin liittyen räjähdysherkässä tilassa ei saisi käyttää
sinne hyväksymättömiä ja vaatimukset täyttäviä laitteita. Tässä tapauksessa haas-
teena siis alun perin olisi siis asetettu vaatimus, mutta on mahdollista että kyseinen
haaste pyritäänkin esittämään esimerkiksi teknisenä haasteena jos asennettavalle
laitteelle ei olisi helppo saada riittävää hyväksyntää. Vaatimukset siis näkyvät usein
parhaiten käsitellessä turvallisuuteen liittyviä asioita niin yksittäisen laitteen, mutta
myös kokonaisten järjestelmien osalta.

Laite- ja protokollatasolla teollisuuden sensoriverkot voivat perustua esimerkik-
si ZigBee [36], WirelessHART [85], WIA-PA [86] tai ISA100.11a -standardeihin [87],
mutta teollisuuden osalta noudatettavia vaatimuksia ja standardeja voi olla myös
laajemmalla tasolla liittyen esimerkiksi tieto- ja automaatiojärjestelmien turvaami-
seen. Esimerkiksi IEC 62443 -standardikokoelma [88] käsittelee sekä ohjaa teollis-
ten automaatio- ja ohjausjärjestelmien turvallista toteuttamista ja operatiivista yllä-
pitoa. Lisäksi pohjoisamerikkalainen NIST SP 800-82 -julkaisu [157] käsittelee hy-
vinkin laajasti erilaisten operatiivisten järjestelmien turvaamista teollisuudessa ja
kriittisessä infrastruktuurissa. Teollisuuden vaatimukset ja toiminnan turvaaminen
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ulottuu siis kauas myös yksittäisen sensorinoodin vaatimuksista, joten myös sen-
soriverkkoja toteutettaessa ja hyödynnettäessä on otettava kokonaisuus huomioon.
Kirjallisuuskatsauksen tuloksien pohdinnan kannalta voidaan siis huomata vaati-
musten ja standardien aiheuttamien haasteiden vähäisyys mikä on hieman odotta-
matonta.

Katsauksen tulokset tarjoavat laajan ja monipuolisen otannan haasteista erityi-
sesti teollisuuden parissa. Tulokset tukevat aikaisemmin tuotetun kirjallisuuden ja
tutkimusten hyödyntämistä yhtenä sekä melko rajaamattomana vastauksena asetet-
tuun tutkimuskysymykseen. Tulosten perusteella voidaan saada selkeä kuva teolli-
suuden haasteista joka voi olla merkityksellistä esimerkiksi uusia järjestelmiä tai
monipuolisia sovelluksia suunniteltaessa. Monia esitettyjä haasteita voidaan luon-
nollisesti lieventää erilaisin menetelmin kunhan niistä ollaan riittävän tietoisia, mut-
ta on kuitenkin oleellista myös tiedostaa että laajat ja monipuoliset järjestelmät voi-
vat kompleksisuutensa vuoksi kärsiä myös lukuisista pienimmistä haasteista mitä
tuloksissa ei ilmene.

Katsauksen tulokset voidaan huomioida myös kun etsitään mahdollisia kehi-
tyksen kohteita langattomiin sensoriverkkoihin liittyen. Jokainen tuloksissa esitetty
haaste voidaan ymmärtää myös kehityskohteena, mutta tuloksia tarkistellessa voi-
daan mahdollisesti päätellä myös erilaisia kehityksellisiä pullonkauloja.

Esimerkiksi energian keräämiseen liittyvät vähäiset maininnat eivät välttämät-
tä tarkoita että siihen liittyen kaikki olisi ongelmatonta vaan se voi kertoa myös
ettei siihen liittyen ole tehty paljoa tutkimusta tai ettei energian keräämistä hyö-
dynnetä kovinkaan laajasti teollisuudessa. Tehokkaalla energian keräämisellä voi-
taisiin oletettavasti kuitenkin vaikuttaa positiivisesti moniin muihinkin esitettyihin
haasteisiin. Energiaa ollessa enemmän käytössä voitaisiin esimerkiksi noodeja pitää
useammin aktiivisena mikä voisi parantaa kommunikaatiota ja minimoida viiveitä.
Noodin energiabudjetin noustessa voitaisiin myös hyödyntää enemmän esimerkiksi
turvallisuuden kannalta tärkeitä prosessorien kryptologisia ominaisuuksia tai teko-
älylaskentaan kykeneviä kiihdyttimiä jotka voisivat lisätä noodien autonomisuutta.

4.2 Tutkimuksen rajoitteet ja jatkotutkimukset

Suoritettu kirjallisuuskatsaus ja sen avulla muodostetut tulokset sisältävät muuta-
mia rajoitteita, jotka lukijan tulee huomioida parhaan mahdollisen ymmärryksen
saavuttamiseksi tutkitusta aiheesta. Tulokset sinällään edustavat laajaa ja laadu-
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kasta otantaa haasteiden selvittämisestä teollisissa ympäristöissä, mutta tuloksis-
ta ei kuitenkaan ilmene esimerkiksi kuluttajakäyttöön tarkoitettujen sensoriverkko-
jen haasteita vertailukohdaksi. Esitettyjen tulosten perusteella ei siis ole mahdollis-
ta todistaa mitkä haasteet ja ongelmat olisivat puhtaasti ainutlaatuisia nimenomaan
teollisuuden parissa vaikka tutkimus siihen vahvasti kohdistuikin. Tämä ei kuiten-
kaan heikennä lainkaan tuloksien merkittävyyttä, mutta tulosten vertailu esimer-
kiksi vastaavaan kuluttajatasolle tehtyyn katsaukseen voisi auttaa kartoittamaan
myös puhtaasti teollisuudessa ilmeneviä haasteita laajemmin.

Toisena rajoitteena tutkimuksen osalta voidaan todeta olevan osittaiset erot ar-
tikkelien ja niiden tekijöiden näkökulmissa. Tämän tutkimuksen tavoitteena ei ollut
mitenkään rajata artikkeleita niiden laajuuden tai yksityiskohtaisuuden perusteella
joten artikkelien erilaisuus sinällään tuki tulosten laatua kokonaisuudessaan, mut-
ta tuloksia tarkastellessa on ymmärrettävä niiden eri tasot. Osa artikkeleista saattaa
mainita haasteita hyvin yksityiskohtaisen matalalla tasolla kuten energiatehokkuu-
den, mutta toisaalta osa artikkeleista voi mainita paljon laajemman haasteen ku-
ten elinkaaren johon voidaan myös ymmärrettävästi osittain energiatehokkuus si-
joittaa. Nämä näkemyserot tuovat monipuolisuutta tuloksiin, mutta käytetty tutki-
musmenetelmä ei siis tässä suoritetussa laajuudessa pysty erottelemaan yksittäisiä
tarkkaan määriteltyä haastetta sillä tutkimuksen tavoitteena oli tuottaa mahdolli-
simman laaja arvio erilaisista haasteista.

Tuloksia hyödynnettäessä on myös oleellista tiedostaa että suoritettu kirjalli-
suuskatsaus oli kohdennettu erityisesti siis teollisuuden ympärille, eikä tulokset
edusta välttämättä samoja haasteita mitä teollisuuden ulkopuolella voidaan koh-
data. Esimerkiksi aikaisemmin mainitut energian keräämiseen liittyvät haasteet ei-
vät välttämättä esiinny merkittävänä tämän tutkimuksen tuloksissa, mutta jos sama
katsaus suoritettaisiin hieman sallivimmin hakutermein myös teollisuuden ulko-
puolelle niin tulokset voisivat olla erilaisia.

Tutkimuksen tulosten perusteella voitaisiin kohdistaa lisätutkimuksia vaikka jo-
kaiseen mainittuun haasteeseen erikseen ja sen avulla saavuttaa huomattavan yk-
sityiskohtaisempia tuloksia. Haasteiden tarkemman kartoituksen ja selventämisen
sijaan oleellisempaa voisi olla myös tulevaisuudessa selvittää ja arvioida konkreetti-
sia sovelluksia sekä käyttökohteita, jotka ovat esimerkiksi teknologisen kehityksen
osalta tulleet mahdollisiksi vaikka ne aikaisemmin olisivatkin olleet liian haasteelli-
sia tai puhtaasti mahdottomia toteuttaa. Tällaisen tutkimuksen avulla voitaisiin tar-
kemmin ymmärtää minkälaiset haasteet ovat ratketessaan tarjonneet uusia tai kehit-
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tyneempiä ratkaisuja langattomien sensoriverkkojen osalta. Ratkaisujen vertailua
voisi myös suorittaa esimerkiksi kaupallisten ratkaisujen ja toimintojen sekä puo-
lustusteollisuuden välillä, sillä usein vahvasti valtioiden tukeman puolustusteolli-
suuden kehitysbudjetit voivat olla suurempia kun puhtaasti tulosta tavoittelevien
yritysten budjetit ja siten tuotetut järjestelmät hyvin erilaisia myös käyttökohtees-
ta riippuen. Huomioitavaa kuitenkin on tiedon hankinnan haastavuus erityisesti
puolustusteollisuuden ratkaisuiden osalta markkinointimateriaalia syvemmältä jo-
ten tällaisen tutkimuksen toteuttaminen itsessäänkin voisi olla melko haasteellista.
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5 Yhteenveto

Langattomat sensoriverkot tarjoavat merkittäviä hyötyjä niin kuluttajatasolla kuin
myös teollisuuden sovelluksissa ja teknologioiden nopea kehitys luo jatkuvasti li-
sää uusia käyttömahdollisuuksia. Teollisuudessa hyödynnettäviltä sensoriverkoilta
kuitenkin vaaditaan huomattavasti enemmän kuin esimerkiksi kotitalouksissa käy-
tettäviltä älykotisovelluksilta erityisesti luotettavuuden suhteen. Teollisuuden kriit-
tisimmät järjestelmät ja prosessit eivät monesti rakennu langattomien sensoriverk-
kojen varaan, sillä teollinen ympäristö asettaa lukuisia haasteita sensoriverkoille,
mutta se ei tarkoita ettei sensoriverkkoja voitaisi hyödyntää laajemmin myös teolli-
suuden käyttökohteissa.

Tutkimuksessa suoritettiin systemaattinen kirjallisuuskatsaus langattomien sen-
soriverkkojen rajoitteiden ja haasteiden selvittämiseksi teollisissa käyttökohteissa
sekä ympäristöissä. Kirjallisuuskatsausta ohjasi tutkimuskysymys ”Mitkä ovat suu-
rimmat haasteet ja rajoitteet langattomien sensoriverkkojen yhdistämisessä teolli-
siin ympäristöihin?” johon pystytään vastaamaan Taulukon 3.3 esittämillä tuloksil-
la. Tutkimuskysymyksen asettelu tarjosi laajoja ja monipuolisia vastauksia eri teol-
lisuuden aloilta, joten tulosten merkittävyyttä ja vaikutuksia on mahdollista pohtia
myös syvällisemminkin.

Kirjallisuuskatsauksen tuloksista ilmenee lukuisia haasteita ja rajoitteita langat-
tomien sensoriverkkojen hyödyntämiseen teollisuudessa. Yksittäisten vastausten li-
säksi katsauksen merkittävänä tuloksena voidaan esittää myös kaksi muuta oleel-
lista huomiota. Ensimmäisenä tuloksia analysoidessa voidaan todeta, että erilais-
ten käyttökohteiden yksilölliset vaatimukset asettavat myös yksilöllisiä haasteita ja
kompromisseja käytettäville sensoriverkoille. Esimerkiksi järjestelmässä jossa sen-
soriverkon noodilta vaaditaan keskimääräistä suurempaa laskentatehoa, voidaan
myös olettaa virrankulutuksen olevan suurempi, mutta onko tällaisessa tapaukses-
sa todellinen haaste siis korkea virrankulutus vai alhainen laskentateho niin se on
aina tapauskohtaista ja osittain myös tulkinnanvaraista. Tuloksia käsittelevän Tau-
lukon 3.3 esitetyt kohdat ovat siis haasteita ja rajoitteita kaikissa teollisuuden käyt-
tökohteissa, osa vain useammin mainittuja ja siten myös merkittävämpiä kuin toi-
set. Täydellistä sensoriverkkoa ei varmasti siis voi ollakaan missä mitään mainittua
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haastetta tai rajoitetta ei ilmenisi.
Toisena oleellisena huomiona voidaan pohtia tutkimuskysymyksen asettelua ja

pyrkiä tarjoamaan siihen kohdennetun vastauksen. Monet tuloksissa mainituista
haasteista pätevät myös langattomiin sensoriverkkoihin teollisuuden ulkopuolella
joten on oleellista analysoida mitkä vastauksista liittyvät merkittävimmin nimeno-
maan teollisuuden tarpeisiin. Käytännössä kaikkiin muihin esitettyihin haasteisiin
ja rajoitteisiin voidaan jollain tavoin vaikuttaa paitsi vallitsevaan ympäristöön. Lan-
gattomien sensoriverkkojen käyttö teollisuuden kovissa olosuhteissa asettaa mer-
kittäviä haasteita järjestelmien luotettavuuden suhteen, joten ympäristöstä johtu-
vat haasteet ovat erittäin merkittävä tekijä sensoriverkkojen hyödyntämisen suh-
teen teollisuudessa.

Kartoitus tarjoaa laajan ja luotettavan otannan erilaisista ongelmista, mutta it-
se kartoitukseenkin liittyen tulee huomioida muutamia rajoitteita. Kartoituksessa ei
rajattu tutkittavaa aineistoa esimerkiksi julkaisuvuoden tai teollisuuden alan mu-
kaan, joten vaikka vastaukset ovat laadukkaita ja hyvin kohdennettuja niin niistä ei
ilmene teknologian kehitys ja mahdollisesti teollisuuden muuttuneet tarpeet vaik-
kapa viime vuosikymmenen aikana. Esimerkiksi nykypäivän kyberturvallisuuden
ja erilaisten teollisuuden standardien kasvaneet vaatimukset turvallisuuden osalta
eivät välttämättä ilmene tuloksissa nykypäivää vastaavalla tasolla.

Tulevaisuudessa kirjallisuuskatsaus voitaisiin toistaa uudelleen tulosten päivit-
tämiseksi, jolloin muutokset haasteissa ja tutkimuksen kohteena olevissa aihepii-
reistä olisi helpompi selvittää. Langattomat sensoriverkot kehittyvät varmasti tule-
vaisuudessakin kovalla vauhdilla, joten oleellista olisi seurata mihin suuntaan kehi-
tys painottuu ja onko kehityksellä vaikutusta teollisuuden haasteisiin. Oletettavaa
on että esimerkiksi elektroniikan ja mikrokontrollereiden kehitys voisi parantaa las-
kentatehoa ja alentaa virrankulutusta. Lisäksi uudet käyttöön otettavat taajuusalu-
eet ja kehittyvät protokollat voisivat tulevaisuudessa vaikuttaa merkittävästi teolli-
suuden asettamiin haasteisiin, jolloin tämänkin kartoituksen tuottamat tulokset voi-
sivat olla hyvinkin erilaisia.
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