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Tutkielmassa tarkasteltiin elektronisen wurheilun eli e-urheilun kehitystd,
toimintamalleja ja sen kohtaamia haasteita. Tutkielma tehtiin kuvailevana
kirjallisuuskatsauksena, jossa etsittiin aiheeseen liittyvid mahdollisimman
laadukkaita ja tuoreita ldhteitd, joista koostettiin tutkielman sisdltd. E-urheilu
on 1990-luvulta alkaen kehittynyt nopeasti ja saavuttanut merkittivan aseman
sekd viihde- ettd urheilualalla. Se kattaa useita pelimuotoja ja on kasvanut
ammattimaiseksi lajiksi, jossa kilpailijat kehittdvdt mentaalisia ja teknisid
taitojaan. Keskeisid haasteita ovat huijaaminen, doping ja ottelumanipulaatio,
jotka vaarantavat kilpailun reiluuden ja lajille tdrkedn eettisen pohjan.
Huijauksia estetddn muun muassa anti-cheat-teknologioilla, koneoppimiseen
perustuvilla valvontajdrjestelmilld ja yhteisopohjaisella valvonnalla. Dopingin
ja ottelumanipulaation torjunta on vaikeampaa sddntelyn hajanaisuuden
vuoksi. Kansalliset ja kansainviliset jdrjestot, kuten Esports Integrity
Commission, pyrkivat kuitenkin edistimddn reilua pelid yhtendisten sadnttjen
avulla. Tutkielma tuo esille tarpeen kehittdd laajempaa sddntelyd ja yhteistyota
eri toimijoiden vélillg, jotta e-urheilun kasvu ja kestdva kehitys voidaan turvata.
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This thesis examines the development, operational models, and challenges of
electronic sports, or e-sports. The thesis was made as a descriptive literature
review, looking for the highest quality and freshest sources on the subject, from
which the contents of the thesis were compiled. Since the 1990s, e-sports has
rapidly evolved, achieving a significant position in both the entertainment and
sports industries. It encompasses various game modes and has grown into a
professional field where competitors hone their mental and technical skills. Key
challenges include cheating, doping, and match-fixing, which threaten the
fairness of competition and the ethical foundation critical to the sport. Cheating
is countered through anti-cheat technology, machine learning-based monitoring
systems, and community-based oversight. Doping and match-fixing are more
difficult to address due to fragmented regulation; however, national and
international organizations, such as the Esports Integrity Commission, aim to
promote fair play through standardized rules. The thesis highlights the need for
broader regulation and collaboration among stakeholders to ensure sustainable
growth and development in e-sports.
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1 JOHDANTO

Elektroninen urheilu (esports tai e-urheilu) viittaa organisoituun kilpailulliseen
pelaamiseen, jossa ihmiset kehittédvit ja harjoittelevat mentaalisia ja fyysisid ky-
kyjd kayttden tietoteknisid laitteita (Schmidt & Schreffler, 2015; Wanger, 2006).
E-urheilu on globaalina ja digitaalisena ilmionad merkittavd, silld se edustaa me-
diamaailman muutoksia, joissa kuluttajilla on yhd suurempi rooli ja perinteiset
median kulutustavat hamaértyvit (Scholz, 2020). Elektroninen urheilu on kasva-
va ja dynaaminen ala, joka yhdistdd kilpailullisen pelaamisen ja viihdeteolli-
suuden. Samalla kun elektroninen urheilu saavuttaa suosiota ja muuttuu yha
ammattimaisemmaksi, ovat sen varjopuolet tulleet entistdi ndkyvammiksi.
Elektronisessa urheilussa on havaittu useita varjopuolia, kuten e-doping, do-
ping sekd tulosten manipulointi (esim. Hwang, 2022; Schober & Standtmann,
2022; Gjonbalaj, Chen, Demicco, & Prakash, 2023). E-urheilussa ilmenneet on-
gelmat, kuten doping ja ottelumanipulaatio, voivat vakavasti heikentdd kilpai-
lun reiluutta, pelaajien turvallisuutta ja yleison luottamusta lajiin (Hwang, 2022;
Schober & Stadtmann, 2022). Hwang (2022) painottaa erityisesti e-urheilun
kaupallisten intressien vaarantuvan vilpillisen toiminnan myo6td. Tamén tut-
kielman tavoitteena on kerdtd tietoa ja levittdd ymmarrystd siitd, mitd e-
urheilun pimeélld puolella on ja miten ne vaikuttavat alaan. Tutkielmassa tar-
kastellaan yleisimpid varjopuolia ja minkaélaisia ratkaisuja niihin on kehitetty.
Ala kasvaa kovaa vauhtia jatkuvasti ja se eldd vield murroksessa, silld alalla ei
ole esimerkiksi yhtendisid pelisddntojd (Richardson, Tjonndal, Demetrovics &
Bates, 2024; Gjonbalaj ym., 2023), joten kaikki tutkimus aiheesta auttaa edista-
madn sen kehitystd ja kestdvyyttd paremmassa digitaalisessa ymparistossa.
Tutkielmassa kdydddn ensin lapi mitd elektroninen urheilu on sekd sen histori-
aa. Taman jalkeen kdydddn lapi mitkd ovat tdiman hetken isoimmat ongelmat e-
urheilussa. Lopuksi tarkastellaan tamén hetken toimenpiteitd ja ratkaisuja sii-
hen, miten ongelmia pyritddn vélttdm&an ja miten voitaisiin jatkossa toimia te-
hokkaammin. Tama tutkielma on toteutettu kuvailevana kirjallisuuskatsaukse-
na (Salminen, 2011) ja sen avulla pyritddn saamaan realistista kuvaa tdiman het-
ken ongelmista elektronisessa urheilussa. Tutkielman tavoitteena on vastata
seuraaviin tutkimuskysymyksiin:
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1. Mitkd ovat taimadn hetken isoimmat haasteet elektronisessa urhei-
lussa?
2. Mitkd ovat tdimidn hetken ratkaisut haasteisiin?

Lahteiden etsinndssd hakusanoina on kiytetty pddosin englanniksi seuraavia
sanoja: elektroninen urheilu, e-urheilun pimed puoli, e-urheilun kyberuhat, e-
doping, doping e-urheilussa, huijaaminen e-urheilussa, huijaaminen videope-
leissd. Lahteitd on etsitty seuraavista tietokannoista: ensisijaisesti Scopus, JYK-
DOK ja lisdksi myos Google Scholar. Kriteereind ovat olleet tieteelliset artikke-
lit, jotka ovat vertaisarvioituja tai JUFO-luokitukseltaan hyvid. Valinnoissa on
pyritty priorisoimaan laadukkaat tieteelliset julkaisut. Laadun arviointiin on
kaytetty muun muassa Julkaisufoorumin arviointia, tekstissd viitattujen ldhtei-
den laatua seka viittausten méaaraa tutkittavaan artikkeliin.

Tutkimuksen tuloksena huomattiin e-urheilun karsivan laajasti sen varjo-
puolista, joiden hallinnointiin ei vield olla tdysin valmiina. Taman hetken
isoimpiin haasteisiin on pyritty vastaamaan kayttamallda muun muassa tekoalya
apuna, sekd pyrkimailld lisidmddn tietoisuutta varjopuolista ja sdédntelyd alalla.
Nopeasti kasvava ala on kuitenkin vield kaukana esimerkiksi perinteisen urhei-
lun tasosta sddntelyn suhteen.

Tutkielma koostuu viidestd luvusta. Toisessa luvussa kdyddan lapi mitd
elektroninen urheilu on, termien avaukset seka lyhyt historia aiheesta. Kolman-
nessa luvussa kdydaan ldpi tdimén hetken isoimmat ongelmat alalla. Neljannes-
sd luvussa kdydddn lapi mitd toimia tdlld hetkelld tehdddn ongelmien torjumi-
seksi. Viimeisessd luvussa kdydaan lapi yhteenvetona keskeisimmat tulokset.



2 ELEKTRONINEN URHEILU

Tdssd luvussa kdyddan pintapuolisesti lapi mitd on elektroninen urheilu. Lisdk-
si luvussa tarkastellaan lyhyesti e-urheilun historiaa ja avataan tutkielmassa
kaytettyd termistod.

2.1 Miti elektroninen urheilu on

Elektroninen urheilu viittaa organisoituun kilpailulliseen pelaamiseen, jossa
ihmiset kehittdvat ja harjoittelevat mentaalisia ja fyysisid kykyjd kdyttden tieto-
teknisid laitteita (Schmidt & Schreffler, 2015; Wanger, 2006). Lajin ensimmadisid
askelia otettiin 90-luvun loppupuolella ja tdnd pdivand elektroninen urheilu
tunnistetaankin jo ympéri maapalloa ammatinharjoittamisena, jossa kilpaillaan
perinteisen urheilun tavoin turnauksissa (Stein & Scholz, 2016). Elektroninen
urheilu on perinteisen urheilun tapaan madritelty yksilo- tai joukkuekilpailuna,
jossa jokaisen kilpailijan tavoitteena on voittaa muut kilpailijat (Jonasson &
Thiborg, 2010). E-urheilu eroaa perinteisestd urheilusta siind, ettd sen alusta on
taysin digitaalinen. Monilla tavoilla se kuitenkin muistuttaa perinteisid urheilu-
lajeja, kuten jalkapalloa ja koripalloa, jotka vaativat taitoa, harjoittelua ja yhteis-
tyotd menestydkseen (Scholz, 2019).

E-urheilu kattaa laajan kirjon pelejd ja kilpailumuotoja. Ndihin kuuluvat
esimerkiksi reaaliaikaiset strategia- ja taistelupelit, kuten MOBA-pelit (esim.
League of Legends ja Dota 2), sekd ensimmadisen persoonan ammuntapelit (FPS),
kuten Counter-Strike: Global Offensive ja Overwatch. Kilpailut kdyd&an joko
yksiloiden tai joukkueiden kesken, ja ne voivat olla joko pienimuotoisia paikal-
lisia turnauksia tai valtavia kansainvélisid tapahtumia (Schober & Stadtmann,
2022; Scholz, 2019).

E-urheilu on syntynyt globaalina digitaalisena ilmitnd, mikd poikkeaa
monista perinteisistd urheilulajeista, jotka ovat kehittyneet paikallisesti ja fyysi-
sissd ympdristoissd. E-urheilu on myos erittdin nuori laji: sen yleis6 koostuu
pddosin 18-34-vuotiaista, mikd tekee siitd houkuttelevan markkinoinnin ja
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sponsoreiden kohteen (Scholz, 2019). Toisin kuin perinteiset urheilulajit, joissa
sddntelyelimet, kuten FIFA tai NBA, hallitsevat kilpailuja, e-urheilua ohjaavat

Softwarella, on merkittdvd valta sddntdjen ja pelimuutosten suhteen (Scholz,
2019).

E-urheilu ei ole pelkdstddan pelaamista, vaan se on kehittynyt monen mil-
jardin dollarin teollisuudeksi, joka késittdd turnausjdrjestdjid, ammattipelaajia,
joukkueita, sponsoreita ja mediaoikeuksia (Hwang, 2022; Gjonbalaj ym., 2023;
Scholz, 2019). E-urheilutapahtumat kerdavit valtavia katsojamééarid, sekd livend
ettd suoratoistopalveluiden, kuten Twitchin ja YouTuben, kautta, mikd tekee
siitd suuren viihteen alan toimijan (Scholz, 2019; Schober & Stadtmann, 2022).
Tastakdadan huolimatta kaikki eivit vieldkddn laske videopelien ammattimaista
pelaamista oikeaksi urheiluksi sen védhdisen fyysisen rasituksen vuoksi (Hamari
& Sjoblom, 2017; Tjonndal, 2021).

2.2 Elektronisen urheilun lyhyt historia

Elektronisen urheilun syntymisen ajankohdasta on useita eri nikemyksiad. E-
urheilun voidaan ajatella alkaneen samalla, kun pelit joissa on kilpailullinen
elementti ilmestyivét. Téllaisia olivat esimerkiksi vuonna 1958 ilmestynyt Ten-
nis for Two -peli, sekd vuonna 1940 ilmestynyt Nim-peli, jota voidaan pitda
myos yhtend ensimmadisistd peleistd, joissa oli kilpailullinen elementti. Nim-peli
oli todennédkoisesti myos ensimmadinen peli, josta jdrjestettiin turnaus, jota seu-
rasi yleiso. (Scholz, 2019.)

Termid “esports” kdytettiin ensimmadisid kertoja vuonna 1999 (Wanger,
2006). Online Gamers Associationin (OGA) artikkelissa verrattiin e-urheilua
perinteiseen urheiluun. 1990-lukua pidetddnkin yleisesti e-urheilun kddnnekoh-
tana. PC:t (Personal Computer) alkoivat yleistyd ja videopelaaminen kasvoi
(Scholz, 2019). Konsolien yleistyminen auttoi my6s ihmisid pddsemddn pelaa-
misen makuun. T&lloin ilmestyi myo6s videopelejd, kuten vuonna 1993 ilmesty-
nyt Doom ja vuonna 1996 ilmestynyt Quake, jotka olivat ensimmadisestd per-
soonasta kuvattuja rdiskintdpelejd. Ihmiset pystyivdt pelaamaan nditd peleja
toisiaan vastaan. Teknologian ja kulttuurin kehityksen seurauksena l6ydettiin
uusia tapoja tehdd rahaa videopeleilld (Scholz, 2019).

Vuonna 1997 jdrjestetty Red Annihilation -turnaus Quake-pelissda merkitsi
yhtd ensimmadisistd merkittdvistd e-urheilutapahtumista, ja se loi pohjan tulevil-
le turnauksille (Wanger, 2006; Scholz, 2019). 2000-luvun alussa e-urheilu orga-
nisoitui entistd ammattimaisemmaksi, erityisesti Eteld-Koreassa, jossa StarCraft
nousi kansalliseksi ilmitksi (Wanger, 2006; Scholz, 2019). Eteld-Koreassa perus-
tettiin maailman ensimmainen e-urheiluliitto, KeSPA, ja samanaikaisesti syntyi
myos globaaleja turnauksia, kuten World Cyber Games, joka toi yhteen kilpaili-
joita eri puolilta maailmaa (Wanger, 2006; Scholz, 2019).

2000-luvun puolivilissad e-urheilun suosio kasvoi edelleen, ja tunnetut tur-
nausjdrjestdjdt, kuten Electronic Sports League (ESL) ja Major League Gaming
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(MLG), nousivat keskeisiksi toimijoiksi (Wanger, 2006; Scholz, 2019). Ndiden
turnausten ammattimaistuminen houkutteli yhd enemman sponsoreita ja ra-
hoittajia (Scholz, 2019). Samalla suoratoistopalveluiden, kuten Twitchin, nousu
mahdollisti laajan yleison tavoittamisen, mikd muutti e-urheilun merkittavaksi
osaksi digitaalista viihdettd (Scholz, 2019; Gupta & Sharma, 2022).

Nykyisin e-urheilu on kehittynyt monen miljardin dollarin arvoiseksi glo-
baaliksi teollisuudeksi (Hwang, 2022; Gjonbalaj ym., 2023; Scholz, 2019). Vaikka
sen alkuvuosina haasteena olivat kannattavien liiketoimintamallien puute ja
sponsoroinnin hankaluudet, e-urheilu on sittemmin vakiinnuttanut asemansa
viihdeteollisuuden keskitssd (Scholz, 2019). Sen nopea kasvu ja kaupallistumi-
nen osoittavat, kuinka merkittdva ilmiostd on tullut, erityisesti nuorten ja digi-
taalisten yleisojen keskuudessa (Scholz, 2019; Schober & Stadtmann, 2022).

2.3 E-urheilun kisitteet

E-urheilu viittaa organisoituun kilpailulliseen pelaamiseen, jossa pelaajat kehit-
tavat ja harjoittelevat mentaalisia ja teknisid kykyjddn tietoteknisten laitteiden
avulla (Schmidt & Schreffler, 2015; Wanger, 2006). Se on digitaalisessa ympaéris-
tossd tapahtuva urheilulaji, jossa yksilot tai joukkueet kilpailevat erilaisissa pe-
leissd tavoitteenaan voitto (Scholz, 2019). E-urheilu on monin tavoin verratta-
vissa perinteiseen urheiluun, kuten taitojen, harjoittelun ja yhteistytn osalta
(Jonasson & Thiborg, 2010).

E-urheilussa doping viittaa kognitiivisen suorituskyvyn parantamiseen
tarkoitettujen aineiden, kuten Adderallin tai Ritalinin, kdyttoon (Gupta, Sharma
& Gupta, 2022; Richardson ym., 2024; Schubert, Eing & Konecke, 2022). Naita
stimulantteja kdytetdan usein keskittymiskyvyn ja reaktioajan parantamiseksi,
erityisesti kilpailuissa. Toisin kuin perinteisissd urheilulajeissa, e-urheilussa
doping liittyy pddasiassa mentaalisten kykyjen parantamiseen (Gupta, Sharma
& Gupta, 2022; Richardson ym., 2024; Schubert, Eing & Konecke, 2022).

Huijaaminen, tai e-doping, tarkoittaa sddnttjen rikkomista kilpailuedun
saavuttamiseksi (Zuo, Gandy, Skvoretz & lamnitchi, 2021; Hwang, 2022). E-
urheilussa yleisid huijauskeinoja ovat tdhtdysavustimet (aimbotit), seinien la-
pindkyvéaksi muuttaminen (wallhacks) ja pelitiedostojen manipulointi (Hwang,
2022; Gjonbalaj ym., 2023). Huijaaminen uhkaa kilpailujen reiluutta ja heikent&a
lajin mainetta ja luotettavuutta.

Match-fixing eli ottelumanipulaatio tapahtuu, kun pelaajat tai joukkueet
tarkoituksellisesti hdavidvat tai muuten vaikuttavat pelin lopputulokseen vedon-
lyontisyistd tai muista taloudellisista motiiveista (Abarbanel & Johnson, 2019;
Schober & Stadtmann, 2022; Johnson & Abarbanel, 2022). Tama ilmio on haital-
linen e-urheilun integriteetille, silld reilu kilpailu on yksi lajin uskottavuuden
peruspilareista.

Anti-cheat-teknologiat ovat ohjelmistoja ja jdrjestelmid, jotka tunnistavat ja
ehkdisevit huijauksia e-urheilussa (Gjonbalaj ym., 2023; Richardson ym., 2024).
Ndihin kuuluu esimerkiksi pelitiedostojen eheystarkistukset, koneoppimista
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hyodyntéavit valvontajarjestelmét ja yhteisopohjaiset valvontajadrjestelmit, jotka
toimivat huijaamisen estdmisen tukena (Gjonbalaj ym., 2023; Richardson ym.,
2024).

Esports Integrity Commission (ESIC) on kansainvilinen organisaatio, jon-
ka tehtdvdnd on ylldpitdd ja edistdd reilua pelid e-urheilussa (Richardson ym.,
2024; Schubert ym., 2022). ESIC pyrkii luomaan yhtendiset sdannét ja toiminta-
tavat muun muassa doping-testausten, ottelumanipulaation ja muiden sdanto-
rikkomusten hallintaan (Hwang, 2022; Schober & Stadmann, 2022).

Koneoppiminen on tekodlyn osa-alue, jota kdytetddn myos e-urheilun val-
vontajdrjestelmissd (Sifa ym., 2022; Huang & Aofan, 2024; Orlova ym., 2024).
Koneoppimiseen perustuvat algoritmit pystyvét analysoimaan suuria méadrid
dataa, kuten pelaajien toimintamalleja, ja tunnistamaan poikkeavuuksia, jotka
voivat viitata huijaukseen.

YOLO (You Only Look Once) on tietokonendon algoritmi, jota voidaan
kayttdad objektien tunnistamiseen pelikuvassa. Sitd kdytetddn myos anti-cheat-
jarjestelmissd, erityisesti FPS-peleissd, analysoimaan pelaajien tahtdysliikkeitd ja
havaitsemaan epdluonnollisia kdyttaytymismalleja. (Huang & Aofan, 2024.)

Toksisuus viittaa e-urheiluyhteistissd ja suoratoistopalveluissa, kuten
Twitchissd, esiintyvddn haitalliseen kadyttdytymiseen (Qian ym., 2023). Tama voi
sisdltdd esimerkiksi vihamielistd kommentointia, henkilokohtaisia hyokkayksia
tai pelaajien ja tuomarien julkista kritiikkid, mikd voi vaikuttaa yhteison ilma-
piiriin ja uusien katsojien kokemuksiin (Qian ym., 2023).

Yhteisopohjainen valvonta tarkoittaa sitd, ettd yhteison jasenet, kuten pe-
laajat, arvioivat toistensa toimintaa ja ilmoittavat mahdollisista sddntdrikko-
muksista (Gjonbalaj ym., 2023). Esimerkiksi Counter-Striken Overwatch-
jarjestelmd perustuu tdhdn valvontamalliin, joka auttaa tunnistamaan huijareita
myds sellaisissa tapauksissa, joissa automaattiset jarjestelmit eivit siind onnis-
tu.
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3 E-URHEILUN VARJOPUOLET

Peliyhteisot ja kasvava esports-teollisuus ovat verkkorikollisten kohteita, joissa
huijauksista on tullut yleisid (Orlova ym., 2024; Hwang, 2022). Vuodesta 2018
pelaamiseen liittyvat mainokset ovat kasvaneet 40 prosenttia pimeilld markki-
noilla, joilla myydddn pelitilejd ja huijausohjelmia, joiden hinnat vaihtelevat
muutamasta dollarista kalliimpiin, raatéldityihin ohjelmiin (Fuentes & Merces,
2019). E-doping on vakava ongelma e-urheilussa, silld se vaarantaa kilpailujen
reiluuden ja alan maineen (Orlova ym., 2024; Hwang, 2022). Lisdksi pelaajat ja
joukkueet ovat toisinaan valmiita riskeeraamaan tilinsd ja maineensa palkinto-
rahojen vuoksi (Schober & Stadtmann, 2022; Hwang, 2022). Joukkueilla on vah-
va kannustin kdyttdd epdreiluja keinoja, koska mahdolliset voitot ovat suu-
remmat kuin kiinnijadmisen riskit ja rangaistukset (Schober & Stadtmann, 2022).
ESIC pyrkii valvomaan dopingin ja huijaamisen torjuntaa e-urheilussa, mutta
valvonta ja sddntely ovat hajanaisia, ja useat suuret e-urheiluliitot eivit vield
tdysin noudata antidopingkaytantoja (Richardson ym., 2024; Hwang, 2022) Tas-
sd osiossa kdydddan lapi varjopuolten eri muotoja, kuten e-doping, doping,
match-fixing sekd yhteison ja jdrjestdjien haasteita.

3.1 E-doping eli huijaaminen

Huijaaminen maéaéritelldan epéeettiseksi kayttaytymiseksi, jolloin sdantoja riko-
taan epdreilun edun saamiseksi (Zuo, Gandy, Skvoretz & Ilamnitchi, 2021;
Hwang, 2022). Elektronisen urheilun viitekehyksessd huijaamisella pyritdan
saamaan etua muihin ndhden kayttamalld ylimaardisid apuja tai hyodyntamalla
pelistd loytyvid bugeja, eli ohjelmointivirheitd. Nditd ovat esimerkiksi tdh-
tdysavustimet ja seinien ldpindkyvyyttd lisddvéat ohjelmat, jotka antavat pelaajil-
le huomattavaa etua erityisesti ensimmadisen persoonan ammuntapeleissd
(Hwang, 2022; Gjonbalaj ym., 2023). Kehittyneimpiin huijauksiin kuuluu kone-
oppimista hyddyntdva tekoély, joka simuloi ihmismadisid liikkeitd ja tdhtdysta
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tavalla, jota on vaikea havaita perinteisilld anti-cheat-jarjestelmilld (Gjonbalaj
ym., 2023).

Teknologiapohjainen huijaaminen voidaan jakaa kahteen padkategoriaan:
sisdiset ja ulkoiset huijaukset. Sisdiset huijaukset asennetaan suoraan pelin
muistiin esimerkiksi DLL-injektion avulla, jolloin ne padadsevit késiksi pelin pro-
sesseihin ja voivat manipuloida pelin dataa reaaliajassa (Gjonbalaj ym., 2023).
Tdamad tekee niistd tehokkaita, mutta samalla ne ovat helpommin havaittavissa,
jos peliin on sisddnrakennettu asianmukaiset suojausmekanismit. Ulkoiset hui-
jaukset puolestaan toimivat pelin ulkopuolella ja kayttavit jarjestelman API-
kutsuja pelin muistin lukemiseen ja muokkaamiseen (Gjonbalaj ym., 2023).
Vaikka ndma ovat hitaampia ja vdhemman tehokkaita kuin sisdiset huijaukset,
ne ovat vaikeampia havaita.

Ohjelmointivélineet, kuten Cheat Engine, ovat laajasti kdytettyja huijaami-
sessa (Gjonbalaj ym., 2023). Ndiden tyokalujen avulla huijarit voivat etsid ja
muokata pelin muistissa olevia tietoja, kuten pelaajien sijaintia, eldmapisteitd tai
muita tdrkeitd pelin parametreja, mikd antaa heille epdreilun edun. Cheat Engi-
ne mahdollistaa my6s pelin "offsetien" etsimisen, jolloin huijarit voivat muokata
pelin muistia niin, ettd esimerkiksi aseet ampuvat tarkemmin tai pelaajat liik-
kuvat nopeammin (Gjonbalaj ym., 2023).

Anti-cheat-tekniikat, kuten Battleye ja Easy Anti-Cheat, pyrkivit estimdan
huijaamisen, mutta rikkojat kehittdvat jatkuvasti uusia tapoja ohittaa ndma suo-
jaukset (Gjonbalaj ym., 2023; Richardson ym., 2024). Huijarit saattavat esimer-
kiksi simuloida ihmismadisid liikkeitd, jotta huijaus ndyttdisi luonnolliselta ja
olisi vaikeammin havaittavissa (Gjonbalaj ym., 2023; Richardson ym., 2024).
Lisdksi tietoturvan heikkoudet, kuten haavoittuvat ajurit ja huonosti suojatut
kolmannen osapuolen ohjelmat, tarjoavat huijareille mahdollisuuksia asentaa
huijauksia ilman havaitsemisriskid. Huijarit voivat hyddyntdd jdrjestelméan ja
pelin vilistd kommunikaatiota manipuloidakseen pelin toimintaa, mika asettaa
suuria haasteita anti-cheat-jarjestelmille (Gjonbalaj ym., 2023; Richardson ym.,
2024). Huijaamiseen kéytettdvid ohjelmistoja voidaan ostaa esimerkiksi aikape-
rusteisesti, jolloin huijausohjelmiston havaitseminen on vaikeampaa, silld sita
kehitetddn ja pdivitetddn vastaamaan huijaamista estdvien ohjelmistojen kehi-
tyskaarta.

3.2 Doping

Doping e-urheilussa liittyy pddosin kognitiivista suorituskykyd parantaviin ai-
neisiin, kuten Adderall ja Ritalin, joita kdytetddn erityisesti keskittymiskyvyn ja
reaktioiden parantamiseen (Gupta, Sharma & Gupta, 2022; Richardson ym.,
2024; Schubert, Eing & Konecke, 2022). Useissa tutkimuksissa (esim. Rana &
Parsai, 2023; Richardson ym., 2024; Schober & Stadtmann, 2022) on todettu, etta
kognitiivisia stimulantteja kédytetddn laajasti e-urheilussa ja ndméa aineet ovat
suosittuja erityisesti keskittymistd vaativissa kilpailuissa, kuten Counter-Strike
ja FIFA. Pelaajat kokevat usein valtavaa kilpailupainetta, mika lisdd houkutusta
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turvautua dopingaineisiin suorituskyvyn parantamiseksi (Schubert ym., 2022).
Tama ilmio korostuu erityisesti lajeissa, joissa tarkka keskittymiskyky ja reak-
tiokyky ovat ratkaisevia (Gupta ym., 2022). Korkea kilpailupaine ja epdonnis-
tumisen pelko ovat merkittdvid tekijoitd, jotka ajavat pelaajia kdyttaméaan suori-
tuskykyd parantavia aineita. Esimerkiksi FIFA-turnauksissa havaittu pelialus-
tan vuosittainen pdivitystahti lisdd stressid pelaajille, jotka joutuvat jatkuvasti
sopeutumaan uusiin kilpailuolosuhteisiin (Schubert ym., 2022). Tama psykolo-
ginen paine voi altistaa pelaajat dopingin kadytolle. E-urheilun suuri nakyvyys ja
taloudelliset palkkiot houkuttelevat alalle lisdd pelaajia. Tama lisdd kilpailua ja
dopingaineiden kayttod (Gupta ym., 2022; Schubert ym., 2022).

E-urheilun sddntely on edelleen hajanaista, eiké lajissa ole yhtendistd maa-
ilmanlaajuista dopingin valvontajarjestelmdd, kuten perinteisissd urheilulajeissa
(Gupta ym., 2022; Richardson ym., 2024). Vaikka Maailman Antidopingtoimisto
(WADA) on luonut sddntojd perinteisille urheilulajeille, sen ohjeistus ei ole tdy-
sin sovellettavissa e-urheiluun, jossa suorituskyvyn parantaminen tapahtuu
pddosin kognitiivisella tasolla (Richardson ym., 2024). Esimerkiksi stimulantit,
kuten Adderall, ovat yleisid, mutta niiden kaytto voi olla sallittua lddkinnéllisiin
tarkoituksiin ADHD:n hoidossa, mikd luo harmaan alueen e-urheilussa (Gupta
ym., 2022).

Vaikka jotkut e-urheilujdrjestot, kuten Esports Integrity Commission
(ESIC), ovat alkaneet ottaa kdyttoon omia dopingvalvontasdantojd, kattavaa ja
yhtendistd sddntelyjdrjestelmad ei ole vield luotu (Richardson ym., 2024). Lisdksi
suurten e-urheiluturnausten jdrjestdjdat, kuten Electronic Sports League (ESL),
ovat ryhtyneet yhteistychon WADA:n kanssa antidopingohjelmien kehittami-
seksi, mutta ndiden ohjelmien toimeenpano on ollut epdyhtendistd ja riittaima-
tontd (Schubert ym., 2022).

Dopingin laajamittainen kéytto heikentdd e-urheilun mainetta reiluna kil-
pailuna, mikd saattaa vaikuttaa negatiivisesti lajin suosioon, kaupallisiin mah-
dollisuuksiin ja sponsorisopimuksiin (Richardson ym., 2024; Schubert ym.,
2022). Esimerkiksi lajin ndkyvyyden kasvaessa nuorten osallistujien osuus kas-
vaa, mikd voi lisdtd tarvetta suorituskykyd parantaville aineille. E-urheilun
kaupallistuminen ja pelijulkaisijoiden merkittdva rooli lajissa ovat myos vaike-
uttaneet yhtendisen sddntelyjarjestelmdn kehittamista (Schubert ym., 2022).
Suoritusta parantavien aineiden kayttoon liittyvid motiiveja ovat suorituskyvyn
maksimointi, kilpailujannityksen lievittiminen sekéa ulkoiset paineet. Myos do-
pingvalvonnan puuttuminen ndhtiin yhtend syynd aineiden kayttoon (Gure,
Schubert & Haller, 2024). Selkedt ja yhdenmukaiset antidopingsddannot ovat
edelleen puutteellisia, ja e-urheilu tarvitsee tehokkaampaa valvontaa, jotta lajin
integriteetti ja urheilijjoiden terveys voidaan turvata pitkdlla aikavalilla
(Richardson ym., 2024; Schubert ym., 2022). Nykyiset sdannokset, kuten WA-
DA:n kiellettyjen aineiden lista, eivit tdysin vastaa e-urheilun erityispiirteita
(Rana & Parsai, 2023).



14

3.3 Match-fixing eli tulosmanipulointi

Match-fixing tai ottelumanipulaatio, on tilanne, jossa pelaajat tahallisesti havia-
vit tai muulla tavoin vaikuttavat pelin tulokseen vedonlyonnillisistd tai muista
taloudellisista syistd. Tamd on kasvava ongelma elektronisessa urheilussa
(Abarbanel & Johnson, 2019; Schober & Stadtmann, 2022; Johnson & Abarbanel,
2022). Kuten perinteisissd urheilulajeissa, myos e-urheilun menestys ja uskotta-
vuus perustuvat reiluun kilpailuun. Reilun kilpailun heikentdminen vaarantaa
lajin kasvun ja kaupallisen vetovoiman. E-urheilun nopea kasvu ja laajenevat
vedonlyontimarkkinat luovat otollisen pohjan ottelumanipulaation kehittymi-
selle (Abarbanel & Johnson, 2019; Schober & Stadtmann, 2022).

Katsojat eivit yleisesti ottaen ole erityisen huolissaan ottelumanipulaatios-
ta, vaikka he tunnistavat sen yhteyden kilpailun korruptioon vedonlydnnin
kautta (Abarbanel & Johnson, 2019). Katsojat myos hyvidksyvit ottelumanipu-
laation osittain, etenkin jos sitd perustellaan strategisilla syilld (Abarbanel &
Johnson, 2019). Tamd osoittaa esports-yhteisdssd esiintyvan tietynlaista suvait-
sevaisuutta pelin sddnttjen rikkomiselle, mikd eroaa perinteisen urheilun kat-
somokdyttdytymisestd, jossa ottelumanipulaatio on selvidsti tuomittavampi il-
mid (Abarbanel & Johnson, 2019).

Useimmat e-urheilun katsojat kannattavat kovia rangaistuksia huijaamalla
voittoon pyrkiville pelaajille (Johnson & Abarbanel, 2022). Tama katsojien reak-
tio perustuu suurelta osin heiddn omiin kokemuksiinsa pelaajina, silld monilla
on kokemuksia huijaamisesta pelissd ja sen vaikutuksista pelikokemukseen
(Johnson & Abarbanel, 2022). Samaan aikaan esimerkiksi ottelumanipulaatio,
eli tahallaan hdvidminen, on katsojien mielestd vihemman tuomittavaa (John-
son & Abarbanel, 2022). Monet katsojat suhtautuvat siihen ymmartavaisemmin
ja katsovat sen voivan olla jopa strateginen ratkaisu joissakin tilanteissa (John-
son & Abarbanel, 2022). Tallaiset ndkemykset osoittavat kuitenkin ymmarta-
méattomyyttd laajemmista e-urheilun ekosysteemiin ja vedonlyontiin liittyvista
vaikutuksista (Johnson & Abarbanel, 2022).

E-urheilun fanit ovat usein todella fanaattisia ja heilld on usein vahva tun-
neside joukkueisiin (Qian, Sonkeng & Luo, 2023). Tama johtaa usein kayttayty-
mismalliin, jossa fanit kadyttaytyvat toksisesti online-keskusteluissa ja kilpailuti-
lanteissa (Qian ym., 2023). Vahva joukkueidentifikaatio ja fanien tunteiden
voimakkuus voivat mahdollisesti vaikuttaa ottelumanipulaatiota tukevaan
kayttaytymiseen. Ndin ollen yhteison dynamiikka, jossa vedonlyonti ja kilpai-
lun tuloksiin vaikuttaminen yhdistyvét tunteelliseen sitoutumiseen, voi lisdta
ottelumanipulaation hyvaksymistd tietyissa tilanteissa (Qian ym., 2023).

Ottelumanipulaatio on merkittdva ja kasvava ongelma elektronisessa ur-
heilussa (Abarbanel & Johnson, 2019; Schober & Stadtmann, 2022; Johnson &
Abarbanel, 2022), ja se uhkaa lajin integriteettid ja sen vedonlyontimarkkinoi-
den luotettavuutta. Vaikka e-urheilun katsojat eivat ndytd olevan yhtd kriittisid
ottelumanipulaatioita kohtaan kuin perinteisten urheilulajien katsojat (Abar-
banel & Johnson, 2019), ilmion laajemmat vaikutukset lajin pitkdn aikavalin
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kestavyyteen ja sen kaupalliseen vetovoimaan ovat huolestuttavia. Ottelu-
manipulaation torjuminen vaatii kattavaa koulutusta ja sdantojen tiukentamista
sekd pelaajille ettd laajemmalle yhteisolle (Abarbanel & Johnson, 2019; Schober
& Stadtmann, 2022).

3.4 Yhteison ja jdrjestdjien haasteet

E-urheilun jdrjestdjdt kohtaavat monia esteitd, jotka vaarantavat pelien reiluu-
den ja vaikuttavat taloudellisiin tuloihin (Johnson & Abarbanel, 2022; Schober &
Stadtmann, 2022). E-doping, kuten ohjelmistohuijaukset ja ottelumanipulaatio,
uhkaa kilpailujen integriteettid. Esimerkiksi erilaisten "aimbottien" ja muiden
huijausohjelmistojen kdytto antaa pelaajille epdoikeudenmukaisia etuja, mika
heikentdd pelien uskottavuutta (Johnson & Abarbanel, 2022; Schober & Stadt-
mann, 2022). Tamd reiluuden horjuminen ei ole vain tekninen ongelma, vaan
silld on my6s kulttuurisia ja yhteisollisid ulottuvuuksia (Hayday & Collison,
2020). E-urheiluyhteistjen sisdiset jannitteet, kuten tribalismi ja toksisuus, voi-
vat vahvistaa ulkopuolisuuden kokemuksia ja heikentdd pelaajien yhteenkuu-
luvuuden tunnetta, mikd pahentaa e-dopingin vaikutuksia (Hayday & Collison,
2020).

Ottelumanipulaatio on kasvava ongelma e-urheilussa, erityisesti vedon-
lyontiin liittyvien taloudellisten hy6tyjen vuoksi (Abarbanel & Johnson, 2019;
Schober & Stadtmann, 2022; Johnson & Abarbanel, 2022). Vuonna 2020 vedon-
lyontimarkkinoiden arvoksi e-urheilussa arvioitiin noin 13 miljardia dollaria,
mikd tekee vedonlyonnistd merkittdvan tuloldhteen (Schober & Stadtmann,
yhd enemmdn sddtelemddn ja valvomaan kilpailuja manipulaation estamiseksi,
silld tédllainen toiminta vaarantaa sekd vedonlyonnin ettd itse kilpailun uskotta-
vuuden (Schober & Stadtmann, 2022). Lisédksi e-urheilun nopea kaupallistumi-
nen ja alan sdantelyn puute voivat osaltaan vaikeuttaa manipuloinnin torjuntaa
(Hayday ym., 2021). Alan sddnnostelyn ja yhtendisten kdytantdjen puute luo
tilaa epdselvyyksille ja epdreiluille kdytannoille, mika heikentdd lajin yleista
luottamusta ja legitimiteettid (Hayday ym., 2021).

Online-toksisuus, erityisesti sosiaalisissa suoratoistopalveluissa kuten
Twitchissé, asettaa haasteita turvallisen ja kannustavan ilmapiirin ylldpitamisel-
le (Qian ym., 2023). Toksinen kdyttdytyminen, kuten pelaajien tai tuomarien
vihamielinen kritisointi, heikent&a yhteisollistd ilmapiirid ja voi karkottaa uusia
katsojia, jotka kokevat ympdriston liian aggressiiviseksi (Qian ym., 2023). Tok-
sisuuden ongelma on erityisen akuutti naispuolisille osallistujille, jotka kohtaa-
vat syrjintdd ja hdirintdd virtuaalisissa pelitiloissa (Hayday & Collison, 2020).
Tama ei ainoastaan vdhennd heiddn osallistumistaan, vaan estdd myos e-
urheilun potentiaalia olla kaikille vapaa pelikenttd (Hayday & Collison, 2020).
Téalloin jarjestdjien tehtaviaksi jaa lisitd moderointia ja kehittdd algoritmeja, jotka
estdvat vihapuheen ja muun haitallisen kdytoksen levidmisen kilpailujen aikana
(Qian ym., 2023).
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Yhteisolld on vastuu ylldpitdd e-urheilun positiivisia normeja ja vastata
toksisuuden haasteisiin (Qian ym., 2023). Jdrjestdjien ja yhteison vilinen yhteis-
ty0 voi osaltaan vdhentdd toksisuutta esimerkiksi tarjoamalla koulutusmateriaa-
lia ja luomalla vaylid, joilla voidaan moderoida haitallista kdytostd ja edistaa
positiivista kulttuuria e-urheilussa (Qian ym., 2023). Myonteisten yhteistjen
kehittdminen edellyttdd sitoutumista myos teknologisten ratkaisujen ohella ih-
misten véliseen vuorovaikutukseen ja yhteisiin pelisddntoihin, jotka tukevat
tasa-arvoa ja osallistumista (Hayday ym., 2021).

E-urheilun haasteet liittyvit jarjestdjien ja yhteison kykyyn ylldpitda reilua
ja houkuttelevaa kilpailua. E-doping, ottelumanipulaatio ja online-toksisuus
uhkaavat e-urheilun kestdvyyttd ja suosiota (Johnson & Abarbanel, 2022; Scho-
ber & Stadtmann, 2022). Samalla ndmé& haasteet kytkeytyvat syvempiin kysy-
myksiin yhteisollisyyden ja turvallisemman tilan laadusta, jotka maarittelevat
osallisuuden ja yhdenvertaisuuden kokemuksia e-urheilussa (Hayday & Colli-
son, 2020; Hayday ym., 2021). Ndiden haasteiden ratkaiseminen vaatii pitk&jan-
teistd yhteistyotd, jotta e-urheilu sdilyisi uskottavana ja kiinnostavana osana
nykyaikaista vilhdemaailmaa.
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4 TOIMENPITEET JA RATKAISUT

Tdssd tutkielmassa on todettu jo kuinka elektronisen urheilun markkinat ovat
kasvaneet. Kasvavat tuotot pienentdvit kynnystd huijaamiselle (Holt & Roth,
2004). Taman vuoksi suuret palkintopotit, pelaajien palkkioiden kasvu ja isot
sponsorointitulot vaativat enenevissd médrin elektronisen urheilun sddntelya
(Holden, Rodenberg & Kaburakis 2017). Turnausjdrjestdjat, pelien julkaisijat ja
muut sidosryhmadt e-urheilussa kehittavét jatkuvasti uusia tapoja ratkaista hui-
jaamiseen liittyvid ongelmia. Taméd pédtee esimerkiksi anti-cheat-ohjelmistoihin
(Czegledy, 2021). Tassd osiossa tarkastellaan, millaisia toimintamalleja ja suo-
jautumistapoja on tilld hetkelld kaytossa.

4.1 Teknologiset ratkaisut

E-urheilussa on kehitetty monipuolisia teknologisia ratkaisuja pelaajien reilun
kilpailuympariston turvaamiseksi ja huijaamisen torjumiseksi. Ndiden mene-
telmien kehittdminen on vilttaméatontd sekd pelikokemuksen ettd yhteison luot-
tamuksen sdilyttamiseksi.

Yksi huijaamisen havaitsemisen peruskeinoista e-urheilussa on pelaajien
kdyttaytymismallien analyysi (Sifa ym., 2022; Huang & Aofan, 2024; Orlova
ym., 2024). Tdllda menetelmalld arvioidaan pelaajien suoritusta ja toimintaa pelin
sisdlld, jotta tunnistettaisiin mahdollisia poikkeavuuksia, jotka voivat viitata
huijaukseen. Esimerkiksi Counter-Strikessa pelaajan toimia, kuten reaktionope-
utta, tahtdyksen tarkkuutta ja liikkumista eri tilanteissa, voidaan tarkastella ti-
lastollisesti. Nditd tilastoja voidaan arvioida vertaamalla nditd laajaan muiden
pelaajien joukkoon ja ndin ollen 16ydetddan poikkeavuuksia. Tamé lahestymista-
pa on tehokas havaitsemaan erityisesti hienovaraisia huijauksia, jotka eivit tule
ilmi perinteisilld, ohjelmistopohjaisilla menetelmilld (Gjonbalaj ym., 2023; Orlo-
va ym., 2024).

Tietokonendkoon ja syvdoppimiseen perustuvat jarjestelmit, kuten YOLO-
algoritmia hyodyntavit sovellukset, tarjoavat keinoja pelihahmojen ja kohtei-
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den nopeaan tunnistamiseen pelistd (Sifa ym., 2022; Huang & Aofan, 2024).
Vaikka jdrjestelmdd voidaan potentiaalisesti kdyttda huijaamiseen peleissd, sen
tarkoituksena on edistdd tekodlyn ja anti-cheat-tekniikoiden tunnistamista FPS-
peleissd (Huang & Aofan, 2024). Erityisesti FPS-peleissd nama jdrjestelmit voi-
vat analysoida pelaajan tdhtdysliikkeitd ja havaita epdluonnollisia kayttayty-
mismalleja, jotka voivat olla merkki automaattisista tahtdysohjelmista (Huang
& Aofan, 2024; Sifa ym., 2022; Orlova ym., 2024). Mallit perustuvat koneoppi-
miseen, ja ne pystyvit analysoimaan pelaajan tdhtdystarkkuuden ja reaktiot
nopeammin kuin perinteiset ohjelmistoratkaisut (Huang & Aofan, 2024; Orlova
ym., 2024).

Pelin tiedostojen eheystarkistuksilla varmistetaan, ettei pelin tiedostoja tai
muistialueita ole muokattu. Kolmannen osapuolen huijausohjelmien kaytto
voidaan havaita tamankaltaisilla tarkistuksilla (Gjonbalaj ym., 2023). Yksi kes-
keinen keino on tarkistaa pelin muistirakenteet ja suorittaa tiedostojen eheyden
varmistus jokaisella pelikerralla. Huijaukset, jotka muokkaavat pelid ulkopuo-
listen dynaamisten kirjastojen (DLL) avulla tai manipuloivat pelin muistia, voi-
daan havaita ndilld tarkistuksilla vertaamalla pelitiedostoja ja muistirakenteita
alkuperdisiin (Gjonbalaj ym., 2023). Nama eheystarkistukset toimivat tehok-
kaasti varsinkin pelaajan tietokoneella tapahtuvien manipulaatioiden estdmi-
sessd, ja niitd kdytetddn laajalti kaupallisissa anti-cheat-ohjelmistoissa (Gjonbalaj
ym., 2023; Orlova ym., 2024).

Yhteisopohjaisessa valvonnassa pelaajille annetaan mahdollisuus tarkas-
tella toistensa pelitallenteita ja arvioida mahdollista huijauskéyttdytymista
(Gjonbalaj ym., 2023). Esimerkiksi CS:GO Overwatch-jdrjestelmé perustuu yh-
teison jasenten tekemddn arviointiin epdilyttdvastd toiminnasta. Téllaiset yhtei-
sopohjaiset valvontajarjestelmat mahdollistavat epdilysten tarkistamisen myos
niissd tapauksissa, joissa automaattiset jdrjestelmét eivat havaitse huijauksia.
Tdamd ldhestymistapa on hyddyllinen erityisesti avoimissa peliyhteisdissd, joissa
pelaajien asiantuntemus auttaa huijausten tunnistamisessa ja vdhentdd siten
anti-cheat-tiimin tyomaéarad (Orlova ym., 2024).

Koneoppimismalleja voidaan kéyttdad pelaajien suoritustietojen analysoin-
tiin huijaamisen tunnistamiseksi (Huang & Aofan, 2024; Sifa ym., 2022; Orlova
ym., 2024). Koneoppiminen mahdollistaa suurten tietomddrien késittelyn ja
analyysin tarkemmin kuin perinteiset menetelmét (Huang & Aofan, 2024). Esi-
merkiksi Valven VACNet hyodyntdd pelaajien toimintaa seuraavaa automaat-
tista valvontaa, joka tunnistaa erityisesti pelaajien tdhtdyskadyttaytymisessd il-
menevid epdluonnollisuuksia (Gjonbalaj ym., 2023). Téllaiset jdrjestelmét ovat
hyodyllisid huijausten monimutkaisessa tunnistamisessa ja tarjoavat vaihtoeh-
toisen menetelmén tilastollisten analyysien ja ohjelmistotarkistusten rinnalle
(Huang & Aofan, 2024).
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4.2 Siadntely e-urheilussa

Korean Esports Association ja Esports Integrity Commission (ESIC), ovat kes-
keisid toimijoita, jotka pyrkivit yllapitdimadan e-urheilun rehellisyyttda (Hwang,
2022; Schober & Stadmann, 2022). Esimerkiksi ESIC pyrkii ennaltaehkdisemé&an
dopingia ja ottelumanipulaatiota mééarittelemalld kielletyt aineet, ylldpitamalla
testausjdrjestelmid ja seuraamalla sddntdjen noudattamista kilpailuissa. Tallaiset
toimenpiteet luovat yhtendisen sddntelyjdrjestelmén, joka tukee kilpailujen oi-
keudenmukaisuutta ja pelikulttuurin integriteettia (Hwang, 2022; Schober &
Stadmann, 2022).

E-urheilun ekosysteemissd kustantajilla on merkittdvdd vaikutusvaltaa,
koska he hallitsevat pelien omistusoikeuksia (Hwang, 2022). Tdimd antaa heille
mahdollisuuden pé&attad, kuka voi jarjestdd turnauksia ja osallistua niihin. Kus-
tantajien asema ei ole verrattavissa perinteisiin urheilulajeihin, joissa liitot sda-
televét pelien sdantojda (Hwang, 2022; Schober & Stadtmann, 2022). Kustantajat
voivat asettaa tiukkoja rajoituksia, esimerkiksi sulkea tietyt joukkueet tai pelaa-
jat pois turnauksista, mikéli he ovat syyllistyneet sadntorikkomuksiin. Taméd on
merkittdva valvontakeino, joka auttaa rajoittamaan huijaamista ja ylldpitamé&an
e-urheilun taloudellista elinvoimaisuutta sekd uskottavuutta lajin sisdlld ja ylei-
son silmissd (Hwang, 2022; Schober & Stadtmann, 2022).

Useat kansainvaliset ja kansalliset jarjestot, kuten ESBD Saksassa, ovat ot-
taneet kayttoon eettiset sddnnot ja toimivat e-urheilun valvojina (Schober &
Stadtmann, 2022; Hwang, 2022). Esimerkiksi ESBD tarjoaa eettisid ohjeistuksia
sekd kurinpitoelimen jdsenien vdlisid riitatilanteita varten, ja se voi madratd
sanktioita, kuten sakkoja ja kilpailuista sulkemisia. Tamantyyppiset kansalliset
organisaatiot tarjoavat ennaltaehkdisevan vaikutuksen sdantdjen rikkomuksiin
ja varmistavat, ettd pelaajat noudattavat tiettyja kayttdytymisstandardeja
(Schober & Stadtmann, 2022).

Kilpailunjarjestdjdt, kuten ESL, ovat my0s kehittdneet omia sdantojddn ja
sanktioitaan vilpillistd toimintaa vastaan. ESL madrittelee sanktioita, kuten tur-
nauksista sulkemisia ja jopa elinikdisid kilpailukieltoja huijareille. Namé& ran-
gaistukset tarjoavat tehokkaan pelotteen, joka hillitsee pelaajia kdyttamasta kiel-
lettyjd keinoja. T4llaiset toimenpiteet ovat osa laajempaa e-urheilun jdrjestelman
itseohjautuvaa sadntelyd, jossa toimijat, kuten kilpailunjdrjestdjit ja kustantajat,
luovat omia sdantojadn vilppid vastaan yhteistyossd muiden toimijoiden kanssa
(Hwang, 2022; Schober & Stadtmann, 2022).

Ei-tekniset ratkaisut keskittyvét pitkalti sdantdjen luomiseen ja sanktioin-
tikdytantoihin, jotka pyrkivét ehkdisemddn ja hallitsemaan vilpillistd toimintaa
e-urheilussa. Ndiden toimenpiteiden onnistuminen riippuu toimijoiden vilises-
td yhteistyostd ja yksittdisten toimijoiden, kuten kustantajien ja jdrjestjen, vas-
tuullisesta toiminnasta (Hwang, 2022; Schober & Stadtmann, 2022).
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4.3 Mitid voitaisiin tehdi jatkossa

Koska e-urheilun sdédntely on tdlld hetkelld hajanaista, eri kansainvilisten ja
kansallisten toimijoiden, kuten Esports Integrity Commissionin (ESIC), olisi
pyrittdva luomaan yhtendiset sdannot, jotka kattavat dopingin, huijaamisen ja
ottelumanipulaation (Abarbanel & Johnson, 2019; Gupta & Sharma, 2022;
Hwang, 2022; Rana & Parsai, 2023; Richardson ym., 2024; Schober & Stadmann,
2022). Yhteinen sddntelyelin, johon myos suuret pelinkehittdjdt ja kustantajat
osallistuvat, voisi luoda kestdvdt toimintatavat ja rangaistuskdytannot e-
urheilun kentdlle. Teknologian kehittyessd myos huijaukset ja teknologiset vaa-
rinkdytokset monimutkaistuvat (Gjonbalaj ym., 2024; Orlova ym., 2024). Siksi
peliyhtididen ja turnausjdrjestdjien tulisi panostaa kehittyneempiin tekodlypoh-
jaisiin ja koneoppimiseen perustuviin valvontajdrjestelmiin. Ndin pystyttdisiin
havaitsemaan huijaukset entistd tarkemmin ja ennakoivammin. Pelin eheystar-
kastukset ja tietokonendkoteknologia, kuten YOLO-algoritmia hyodyntéavét so-
vellukset, voisivat olla tehokkaita tytkaluja uusien huijauskeinojen havaitsemi-
sessa (Huang & Aofan, 2024; Orlova ym., 2024).

Koska kognitiiviset stimulantit, kuten Adderall, ovat yleisid e-urheilussa,
tarvitaan yhtendisempdd dopingvalvontaa (Gupta ym., 2022; Richardson ym.,
2024; Schubert ym., 2022). Yksi mahdollinen toimenpide on tehda tiivistd yh-
teistyotd Maailman antidopingtoimiston (WADA) kanssa, jotta erityisesti kogni-
tiiviseen suorituskykyyn vaikuttavia aineita koskevat sdannot saataisiin selke-
ammiksi. Lisdksi voitaisiin harkita e-urheilijoiden satunnaisia testauksia ja lisa-
koulutusta suorituskykyd parantavien aineiden vaikutuksista. Yhteison osallis-
tuminen ja koulutus ovat avainasemassa e-urheilun kestdvin ja positiivisen
kulttuurin edistdmisessd (Abarbanel & Johnson, 2019; Rana & Parsai, 2023;
Richardson ym., 2024). Turnausjdrjestdjdt ja peliyhtiot voisivat hyodyntda yhtei-
son jdsenien asiantuntemusta esimerkiksi antamalla heille vastuuta turnausten
valvonnassa. Lisdksi olisi tdrkedd panostaa pelaajille ja faneille suunnattuihin
koulutuksiin, joissa késitellddn reilun pelin merkitystd, huijaamisen seurauksia
ja eettistd kayttaytymistd (Abarbanel & Johnson, 2019; Rana & Parsai, 2023;
Richardson ym., 2024). Pelinkehittdjilld ja kustantajilla on keskeinen rooli e-
urheilun sddntelyssd, silld he omistavat pelioikeudet ja hallitsevat lajin turnaus-
sddntdjen luomisesta ja noudattamisen valvonnasta tekemdlld yhteistyotd eri
sidosryhmien kanssa. Tamd voisi sisdltdd pelikohtaisten sdantokirjojen laatimi-
sen, joissa mddriteltdisiin selkedt ohjeet huijaamisen ja muiden sdantorikkomus-
ten varalle.
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5 YHTEENVETO

Kirjallisuuskatsauksena toteutetussa tutkielmassa kaytiin ldpi e-urheilun pime-
dd puolta. Materiaalia kerittiin kdyttden laadukkaita julkaisualustoja ja ndista
pyrittiin poimimaan mahdollisimman tuoreita tutkimuksia aiheesta. Lahtokoh-
tana oli saada vastaukset kahteen tutkimuskysymykseen; mitkd ovat taméan
hetken isoimmat haasteet elektronisessa urheilussa ja mitkd ovat tdiméan hetken
ratkaisut haasteisiin. Tdssd luvussa kerrataan tutkielman keskeisimmét aiheet ja
tutkimuskysymyksiin saadut vastaukset.

Elektroninen urheilu eli e-urheilu on 1990-luvulta alkaen kehittynyt kil-
pailulliseksi ja kansainvaliseksi lajiksi. Pelaajat ja joukkueet kilpailevat eri peli-
muodoissa, kuten ammuntapeleissi ja strategia-peleissda. Tama digitaalinen kil-
pailulaji on monin tavoin verrattavissa perinteiseen urheiluun: se vaatii taitoa,
harjoittelua ja yhteisty6td, mutta poikkeaa siind, ettd sen alusta on tdysin digi-
taalinen ja valta lajissa on paljolti pelinkehittédjilld ja kustantajilla.

Tutkielmassa késiteltiin e-urheilun eettisid ja sdéntelyyn liittyvid haasteita,
joita ovat e-doping, doping, ottelumanipulaatio ja yhteison toksisuus. Vilppi ja
huijaaminen, kuten automaattiset tdhtdysapuvdlineet ja seinien lapindkyvaksi
muuttaminen, uhkaavat kilpailujen reiluutta ja e-urheilun mainetta. Lisdksi
kognitiivisten stimulanttiaineiden kayttd suorituskyvyn parantamiseen sekd
ottelumanipulaatio vedonlyontisyistd ovat kasvavia ongelmia, jotka vaativat
tarkempaa sddntelyd ja seuraamuksia.

Yhteison ja turnausjdrjestdjien tehtdavana on yllapitdd reilua kilpailuympa-
ristod ja vastata toksiseen kayttdytymiseen ja vedonlyontiin liittyviin haastei-
siin. Erilaisia teknologisia ja yhteisopohjaisia ratkaisuja, kuten anti-cheat-
ohjelmistoja ja koneoppimiseen perustuvia valvontajdrjestelmid, on kehitetty
torjumaan huijauksia. Lisdksi kansalliset ja kansainviliset organisaatiot, kuten
Esports Integrity Commission (ESIC), pyrkivit ennaltaehkdisemddn dopingin ja
vilpin kayttod sekd ottelumanipulaatiota yhtendisten sdantdjen avulla. E-
urheilun tulevaisuuden kannalta on tarkedd kehittdd yhteistydssa saantelykei-
noja ja toimintamalleja, jotka tukevat lajin kestdvdd kasvua ja positiivista mai-
netta.
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Lahteiden valinnassa painotettiin tuoreita JUFO-luokituksen omaavia
kansainvalisid tieteellisid artikkeleita. Lahteitd etsittiin Scopuksesta, Google Sco-
larista ja JYKDOK-tietokannasta, sekd aihetta sivuavien artikkeleiden ja opin-
ndytetdiden ldhdeluetteloiden avulla. Hakutermeind kaytettiin muun muassa
"esports integrity", "esports doping", "e-doping", “dark side of esports” sekd
"cheating in esports". Lahteiden soveltuvuus aiheeseen varmistettiin lukemalla
tutkimusten tai tutkielmien tiivistelmait ja silmédilemalld otsikoita. Aiheen ajan-
kohtaisuuden sekd nopean kehityksen vuoksi ldhteiden valitsemisessa painotet-
tiin niiden ajankohtaisuutta. Aiheen vdhdisen tutkimuksen takia osa ldhteistd
on kuitenkin vanhoja, vaikka asiasisdlloltddan kuitenkin relevantteja. Kirjalli-
suuskatsauksen tulosten perusteella jatkotutkimuksen aiheita voisivat olla esi-
merkiksi e-urheilun sddntelyn kehitys ja yhtendistdminen, anti-cheat-
teknologioiden kehittyminen ja tehokkuus, e-urheilun dopingkdytantojen tut-
kiminen ja valvonnan kehittdiminen sekd ottelumanipulaation vaikutus e-
urheilun uskottavuuteen ja kaupallisiin mahdollisuuksiin. Lisdtutkimus e-
urheilun varjopuolista on tdrkedd, silld lajin nopea kasvu tuo mukanaan monia
reiluuden ja luotettavuuden haasteita. Yhteisty6 alan toimijoiden ja tutkijoiden
vdlilld voi osaltaan varmistaa, ettd e-urheilu kehittyy kestdvélld pohjalla ja saa-
vuttaa vakiintuneen aseman kansainvilisend kilpailulajina. Puute aiheen tutki-
muksista oli myos osittain taméan tutkielman rajoitteena. Osa loydetyista tutki-
muksista oli vanhentuneita, eivatka tdten sopineet taméan aihepiirin nykytilan
selvittdmiseen.
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