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ABSTRACT

Alapiha, Ville

Cultural factors and principles of influence behind the effectiveness of phishing
emails

Jyvaskyla: University of Jyvaskyld, 2024, 60 pp.

Cyber Security, Master’s Thesis

Supervisor(s): Paananen, Hanna

Phishing emails are among the most common and effective tools cybercriminals
use to influence their targets. While previous research has explored persuasion
techniques and Cialdini's principles of influence, integrating cultural factors
with these principles has received little attention. This study analyzed how
Cialdini’s principles of influence and Hofstede’s cultural dimensions affect the
effectiveness of phishing emails in an international organization. The dataset
comprised 250,000 phishing emails sent to over 50 countries in 2023. The emails
were sent as part of a phishing campaign by the organization. The study exam-
ined susceptibility to phishing by employee groups, cultural dimensions, and
the influence of English language proficiency on identifying phishing messages.
The findings reveal that social proof was the most influential principle across all
cultures, particularly in collectivist cultures. The impact of authority varied cul-
turally; it was notably strong in high power-distance cultures but weaker in low
power-distance cultures. Commitment and consistency, however, emerged as
negative influencers across all cultural groups. Language proficiency played a
role, with lower English proficiency associated with higher click-through rates,
though its effect was less significant than cultural factors. The results highlight
the critical role of cultural context in the effectiveness of phishing emails and
provide actionable insights for improving cybersecurity training and defense
strategies.

Keywords: phishing emails, Cialdini's principles of influence, Hofstede's cul-
tural dimensions, cybersecurity, social engineering
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1 JOHDANTO

Kyberrikollisuus on kehittynyt viime vuosikymmenind yhdeksi merkittdvim-
mistd uhkista yrityksille ja yhteiskunnille. Internetin ja teknologian nopea kas-
vu on tuonut mukanaan uudenlaisia hyokkédyskeinoja, joita rikolliset hytdyn-
tavat tavoitellessaan taloudellisia hyotyjd tai pyrkiessddn hdiritsemddn organi-
saatioiden toimintaa. Kyberhyokkadykset voivat kohdistua niin yksityishenki-
16ihin kuin yrityksiinkin, mutta erityisesti organisaatiot ovat kyberrikollisten
suosiossa niiden sisdltdmén arvokkaan tiedon ja resurssien vuoksi. (European
Union Agency for Law Enforcement Cooperation, 2023; Verizon, 2024.)

Organisaatiot hallinnoivat suuria méaéarid kriittistd tietoa, mika tekee niistd
houkuttelevia kohteita kiristykseen ja tietomurtoihin. Kyberrikollisuudessa on
ndhtdvissd kehityssuunta kohti monimutkaisempia ja kohdennetumpia hyok-
kayksid, jotka eivdt perustu pelkéstddan teknologisiin haavoittuvuuksiin, vaan
my0s ihmisten psykologisten heikkouksien hyvaksikdyttoon (Microsoft, 2023).
Yksi merkittavimpid taktiikoita on sosiaalinen manipulointi (social engineering),
laan luovuttamaan henkilokohtaisia tietojaan tai suorittamaan haitallisia toi-
mintoja (Microsoft, 2023). Sosiaalinen manipulointi hyddyntdad ihmisten luotta-
musta, uteliaisuutta tai kiireellisyyden tunnetta, ja sen avulla voidaan ohittaa
monimutkaiset tekniset suojaukset (Wang & Lutchkus, 2023; Wright ym., 2014).

Erds yleisimmistd sosiaalisen manipuloinnin muodoista on kalasteluvies-
tien ldhettdminen (Verizon, 2024). Kalasteluviestit ovat sahkoposteja, jotka nayt-
tavat tulevan luotettavilta tahoilta, mutta niiden tarkoituksena on huijata vas-
taanottajaa luovuttamaan arkaluonteisia tietoja tai lataamaan haittaohjelmia
(Lastdrager, 2014). Nama4 viestit voivat olla hyvin vakuuttavia ja ne hyodynta-
vit usein auktoriteettihahmojen, kiireellisyyden tai palkkioiden lupauksia, jotka
saavat uhrin toimimaan nopeasti ja harkitsemattomasti (Wang & Lutchkus,
2023). Kalasteluviestit ovat erityisen tehokkaita, koska ne kohdistuvat kayttdjien
inhimillisiin heikkouksiin (Verma ym., 2012).

Suurin osa kalasteluviesteistd on kirjoitettu englanniksi, koska englanti on
maailmanlaajuisesti hallitseva liike- ja teknologiakieli. Englanninkieliset viestit
tavoittavat laajan kohderyhmin ja ovat erityisen tehokkaita kansainvilisissa
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yrityksissd, joissa englanti on virallinen tyokieli (Verma ym., 2012). Lisdksi mo-
net teknologiset ja talouspalvelut kdyttdvit englanninkielisid kayttoliittymid,
mikd lisdd englanninkielisten kalasteluviestien uskottavuutta. Englannin kaytto
mahdollistaa sen, ettd hyokkadjat voivat kohdistaa viestejd sekéd paikallisille ettd
globaalisti toimiville yrityksille.

Organisaatioihin kohdistuvat kalasteluviestit ovat yksi merkittavimmista
uhkista, ja niiden vaikutus voi olla merkittdva, mikili viestien kautta saadaan
haltuun arvokkaita tietoja. Organisaatiot pyrkivit vastaamaan tihdn uhkaan
toteuttamalla kalasteluviestikampanjoita, joiden avulla ne kouluttavat tyonteki-
joitddn tunnistamaan téllaisia viestejd (Schwab ym., 2024). Simuloidut kalastelu-
tilanteet tarjoavat yrityksille mahdollisuuden testata tyontekijoiden kykya ha-
vaita huijausyrityksid ja vahvistaa tietoturvatietoisuutta (Gamisch & Pohn,
2023). Kalasteluviestikampanjat auttavat organisaatioita arvioimaan niiden
haavoittuvuutta todellisille hyokkayksille ja tunnistamaan tarpeet tietoturva-
koulutuksen parantamiseksi. Esimerkiksi IBM Security (2023) korostaa, ettd
huolellisesti toteutetut kalastelusimulaatiot tarjoavat tietoturvatiimeille tarkedd
tietoa, jonka avulla tyontekijoitd voidaan kouluttaa tunnistamaan ja vélttdmaan
oikeita kalasteluhyokkayksia.

Nykyisessd kalasteluviestien tutkimuksessa keskitytddan monipuolisesti
sithen, miten sekd yksilolliset ominaisuudet ettd viestien suostuttelutekniikat
vaikuttavat viestien tunnistamiseen ja niihin lankeamiseen. Tutkimukset osoit-
tavat, ettd esimerkiksi tyontekijan asema organisaatiossa, kokemus ja tyotyyty-
vdisyys vaikuttavat alttiuteen langeta kalasteluviesteihin (Wright ym., 2023;
Beu ym., 2023). My6s luonteenpiirteet, kuten impulsiivisuus, ekstroversio ja
neuroottisuus, on yhdistetty kalasteluun lankeamisen riskiin, kun taas tunnolli-
suus vdhentdd sitd (Frauenstein ym., 2023; Parsons ym., 2019). Pddtoksenteossa
vaikuttamisen periaatteet, kuten niukkuus ja auktoriteetti, osoittautuvat tehok-
kaiksi erityisesti kiireellisyystilanteissa, joissa kayttdjien tarkkuus heikkenee
(Aleroud & Zhou, 2017; Williams ym., 2018). Myos visuaaliset riskinilmaisimet
ja kdyttdjien taipumus heuristiseen paddtoksentekoon lisdavit kalasteluviesteihin
lankeamisen riskid, kun taas systemaattinen paatoksenteko vahentdd sitda (Bal-
tuttis & Teubner, 2024; Luo ym., 2013). Kulttuuriset ja organisatoriset erot vai-
kuttavat tietoturvakayttdytymiseen; esimerkiksi ruotsalaisten ja yhdysvaltalais-
ten organisaatioiden vililld on havaittu eroavaisuuksia tietoturvakadytdntojen
muodoissa ja johtajuuden vaikutuksessa (Rocha Flores ym., 2014; Marett & Na-
bors, 2021). Ndin ollen nykyinen tutkimus korostaa kokonaisvaltaista ldhesty-
mistapaa, joka huomioi seka yksilolliset ettd organisatoriset tekijat, jolloin kalas-
teluviestien tunnistaminen ja torjunta voidaan integroida arjen kaytdntoihin
tehokkaammin. Cialdinin vaikuttamisen periaatteiden ja kulttuuristen erojen
tutkiminen tarjoaisi lisdd ymmarrysta siitd, miten kalasteluviestien suostuttelu-
tekniikat tehoavat eri taustoista tuleviin kayttdjiin, joka voisi puolestaan tukea
tietoturvakdytantdjen ja koulutusohjelmien tehokkaampaa suunnittelua eri
kulttuureissa.
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1.1 Tutkimuksen tavoite ja tutkimuskysymykset

Kyberrikollisuuden kasvu ja sen kohdistuminen ihmisten psykologisten heik-
kouksien hyvidksikdyttoon tekevit sosiaalisen manipuloinnin keinoista yha
keskeisemmdn osan tietoturvahyokkadyksid. Erityisesti kalasteluviestit ovat
nousseet merkittdvaksi uhkaksi organisaatioille, silld ne hyodyntavéat vaikutta-
via psykologisia tekniikoita saadakseen tyontekijédt toimimaan tavalla, joka vaa-
rantaa organisaation turvallisuuden. Koska kalasteluviestit hyddyntavéat inhi-
millisid tekijoitd, on tdarkedd ymmartad, mitkd tekijat vaikuttavat niiden tehok-
kuuteen. Ndihin tekijoihin kuuluvat esimerkiksi eri ihmisryhmien ja kulttuu-
rien erityispiirteet sekd yksilolliset ominaisuudet (Frauenstein ym., 2023; Rocha
Flores, 2014). Lisdksi kielitaidon taso saattaa vaikuttaa siithen, miten hyvin tyon-
tekijdt tunnistavat kalasteluviestien epdilyttavid piirteitd. Tamd tutkimus pyrkii
vastaamaan tarpeeseen analysoimalla, miten Cialdinin (2011) vaikuttamisen
periaatteet toimivat kalasteluviesteissd ja millaisia eroja on eri henkilostoryh-
mien ja maantieteellisten alueiden vdlilld kulttuuritekijit huomioiden. Tutki-
muksen tavoitteena on tunnistaa, mitka kalasteluviestien tekijdt lisddvat alttiut-
ta langeta kalasteluyrityksiin ja tarjota organisaatioille tietoa siitd, miten tieto-
turvakoulutusta voidaan kehittdd tehokkaammaksi.
1. Miten Cialdinin vaikuttamisen periaatteet vaikuttavat kalasteluviesteihin
lankeamiseen?
2. Miten Hofsteden kulttuuriset ulottuvuudet vaikuttavat eri kulttuurien
alttiuteen kalasteluviesteille?
3. Miten englannin kielitaito vaikuttaa alttiuteen langeta englanninkielisiin
kalasteluviesteihin?

1.2 Tutkimuksen rajaukset

Tdssd tutkimuksessa analysoidaan organisaation henkiltstolle ldhetettyjen ka-
lasteluviestien vaikuttavuutta Cialdinin vaikuttamisen periaatteiden ja kulttuu-
rien ulottuvuuksien ndakokulmasta. Tutkimus on rajattu tiettyihin viesteihin ja
henkildstoryhmiin, ja néilld rajauksilla on tarkoitus keskittya tutkimuskysymys-
ten kannalta olennaisiin teemoihin.

Aineisto sisdltdd vuoden 2023 aikana ldhetettyjd kalasteluviestikampanjan
tietoja. Maantieteellisesti tutkimus kattaa yli 50 eri maata, mutta maantieteelli-
nen tarkastelu rajoittuu maanosien viélisiin eroihin. Yksittdisten maiden tuloksia
ei eritelld. Kaikkia tutkimuksessa olevia mantereita ei edusteta aineistossa kovin
kattavasti. Esimerkiksi Pohjois-Amerikan osalta tuloksista puuttuu Yhdysvallat
ja Kanada. Kielellisid erityispiirteitd ei tarkastella syvallisesti, vaan tutkimuk-
sessa keskitytddn pddasiassa siihen, miten Cialdinin periaatteet toimivat eri
maantieteelisilld alueilla. Kielellinen analyysi rajoittuu siihen, miten englannin-
kieliset kalasteluviestit toimivat tdssd kontekstissa. Englanti on yleisesti kaytet-
ty kieli kalasteluviesteissd ja liiketoiminnassa. Kalasteluviestien ominaisuuksia
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arvioitaessa ei ole huomioitu viestien visuaalista ulkoasua, vaan on arvioitu
pelkka tekstisisalto.

Tutkimuksen teoreettinen viitekehys pohjautuu Cialdinin vaikuttamisen
periaatteisiin ja Hofsteden kulttuurien ulottuvuuksiin. Néiden lisdksi muita
teoreettisia lahestymistapoja ei tarkastella tdssd tutkimuksessa. Analyysimene-
telmaét rajoittuvat padosin kvantitatiivisiin tilastollisiin menetelmiin. Tutkimuk-
sessa hyddynnetddn laadullisia menetelmid ainoastaan kalasteluviestien omi-
naisuuksien arviointiin.

1.3 Tutkimuksen keskeiset kisitteet

Kalasteluviesti on sahkopostiviesti tai muu viestintdmuoto, jolla pyritdaan hui-
jaamaan vastaanottajaa paljastamaan arkaluontoisia tietoja, kuten salasanoja,
pankkitietoja tai muita henkilttietoja. Kalasteluviesteissd kdytetdan usein erilai-
sia suostuttelun keinoja, kuten kiireellisyyden tai luotettavan ldhteen esittamis-
ta (Ferreira & Teles, 2019). Kalasteluviestejd on tutkittu laajasti, ja ne ovat tieto-
turvauhka, joka perustuu sosiaalisen manipuloinnin tekniikoihin (Aleroud &
Zhou, 2017). Kalasteluviestit ovat yha kehittyneempid, ja niiden tunnistaminen
vaatii sekd teknisid ettd inhimillisid toimenpiteitd (Butavicius ym., 2022).

Klikkausprosentti, klikkaustodennikdisyys tai klikkaus tarkoittaa tdssa tutki-
muksessa kalasteluviestissd olevan linkin klikkaamista ja onnistunutta kalaste-
luviestid.

Cialdinin (2011) vaikuttamisen periaatteet ovat tutkimuksen keskeinen viite-
kehys, jonka avulla voidaan ymmartdd, miten ihmiset suostutellaan toimimaan
tietylld tavalla. Nditd periaatteita ovat: vastavuoroisuus, pitdminen, sosiaalinen
todiste, niukkuus, auktoriteetti sekd sitoutuminen ja johdonmukaisuus. Kalaste-
luviesteissd periaatteita kdytetddn vaikuttamaan vastaanottajan pddtoksente-
koon ja johtamaan hdntad luovuttamaan tietoja tai suorittamaan muita epéatoivot-
tuja toimia (Goel ym., 2017).

Sosiaalinen manipulointi tarkoittaa ihmisten tietojen ja resurssien hankki-
mista harhaanjohtamisen tai psykologisen vaikuttamisen avulla. Kalasteluvies-
tit ovat yleinen sosiaalisen manipuloinnin muoto, jossa hyokkddja hyodyntaa
inhimillisid heikkouksia saadakseen vastaanottajan tekemddn epétoivottuja
toimia (Butavicius ym., 2022). Sosiaalinen manipulointi on laaja kdsite, ja sen
tutkimuksessa painotetaan erityisesti sitd, miten yksilon kadyttaytymistda voi-
daan ohjata epdsuorilla keinoilla, kuten emotionaalisella tai sosiaalisella pai-
neella (Taib ym., 2019).

Hofsteden kulttuurien ulottuvuudet ovat viitekehys, jonka avulla voidaan
analysoida eri kulttuurien vaikutusta yksildiden ja ryhmien kayttdaytymiseen.
Tama viitekehys kehitettiin alun perin Geert Hofsteden toimesta 1970-luvulla,
ja sen tavoitteena on ymmartdd, miten kansalliset kulttuurierot vaikuttavat or-
ganisaatioiden toimintaan ja yksiloiden kayttdytymiseen. Hofstede madritteli
alun perin viisi kulttuurista ulottuvuutta, jotka myohemmin laajennettiin kuu-
teen: auktoriteettietdisyys, individualismi vs. kollektivismi, maskuliinisuus vs.
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feminiinisyys, epavarmuuden vélttdminen, aikaperspektiivi (Ilyhyt- vs. pitkdai-
kainen suuntautuneisuus) sekd hedonismi vs. pidéttyvdisyys. (Hofstede, 2010.)
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2 KIRJALLISUUSKATSAUS JA TEORIA

Téssd luvussa esitellddn tutkimuksen taustalla oleva teoreettinen viitekehys ja
kirjallisuuskatsauksen keskeiset 16ydokset. Aluksi tarkastellaan systemaattisen
kirjallisuuskatsauksen toteutusta ja sen perusteella tehtyd aineistohakua. Seu-
raavaksi késitellddn Cialdinin vaikuttamisen periaatteita ja Hofsteden kulttuu-
rien ulottuvuuksia, jotka toimivat tutkimuksen keskeisind lahtokohtina. Luvun
lopuksi esitetddn tutkimuksen viitekehys, jossa yhdistyviat yksilolliset ominai-
suudet, kalasteluviestien manipulaatiotekniikat ja kulttuuriset tekijdt. Viiteke-
hyksen tavoitteena on tarjota kokonaisvaltainen ldhestymistapa kalasteluvies-
tien vaikutusten analysoimiseen ja tdtd kautta esimerkiksi tietoturvakoulutuk-
sen kehittdmiseen.

2.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus toteutettiin mukaillen Levyn ja Ellisin (2006) ja Okolin (2015)
ohjeita systemaattisesta kirjallisuuskatsauksesta. Tavoitteena oli varmistaa, ettd
aineistonkeruun perusteella saadaan laadukasta tutkimusaineistoa taustamate-
riaaliksi. Lisdksi pyrittiin kattamaan riittdvan suurella otannalla koko aihepiiri
kalasteluviestien tutkimusalueesta.

Katsaus toteutettiin kerdamalld syotteitd (inputs) yhden tietokannan avul-
la laadukkaista julkaisuista (Levy & Ellis, 2006). Seulonnassa pyrittiin valitse-
maan tutkimuskysymyksiin mahdollisimman tiiviisti liittyvit artikkelit. Tamé&n
jalkeen haun tulokset késiteltiin (processing) karsimalla aiheen kannalta epé-
olennaiset tulokset pois (Levy & Ellis, 2006). Sitten tehtiin jatkokasittely, jossa
luokiteltiin olennaisilta vaikuttavat tutkimukset kolmeen eri kategoriaan. Lop-
putuloksena (outputs) saatiin tutkimusaihetta yleisesti tukeva kategoria A ja
tutkimuskysymyksid erityisesti tukeva kategoria B (Levy & ]. Ellis, 2006). Kate-
goria C:n artikkelit kdytiin lapi, mutta lopulta ne osoittautuivat epdolennaisiksi
tutkimuksen kannalta ja karsiutuivat pois. Katsaukseen ei valittu ohjeiden vas-
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taisesti useampaa tietokantaa, koska yhdelldkin kattavalla tietokannalla saatiin
riittdvasti laadukkaiden tiedelehtien artikkeleita yhden henkilon kasiteltdavaksi.

2.1.1 Aineistohaun kidytinnon toteutus

Varsinainen haku tehtiin hyddyntamalld Scopus-tietokantaa, joka on tarkoitettu
eri tieteenalojen tutkimusten hakemiseen (Elsevier, n.d.). Scopuksessa on moni-
puolinen hakutoiminto, jolla voidaan rajata tuloksia erilaisin kriteerein. Ensin
mukaan otettiin tietojdrjestelmaétieteen 11 julkaisua, joita pidetddn laadukkaina
akateemisina tiedelehtind (Association for Information Systems, n.d.). Tietotur-
vandkokulman kannalta lisdttiin vield Special Interest Groupin (SIG) suosituk-
set erityisesti turvallisuuteen perehtyneistd tiedelehdistd, joita oli viisi kappalet-
ta. Koska tutkimuksen kohteena on ihmisten kayttdytyminen, otettiin mukaan
JUFO 3 -luokituksen International Journal of Human-Computer Studies. Listaus
kéaytetyistd julkaisuista on esitelty taulukossa 1.

TAULUKKO 1 Listaus kédytetyistd julkaisuista

Nimi JUFO-luokitus | ISSN (painettu) | ISSN (online)

1 Decision Support Systems 3 0167-9236 1873-5797

2 European Journal of Infor- |3 0960-085X 1476-9344
mation Systems

3 Information & Management | 2 0378-7206 1872-7530

4 Information and Organizati- | 3 1471-7727 1873-7919
on

5 Information Systems Journal | 3 1350-1917 1365-2575

6 Information Systems Re- | 3 1047-7047 1526-5536
search

7 International Journal of Hu- | 3 1071-5819 1095-9300
man-Computer Studies

8 Journal of the AIS 3 1536-9323

9 Journal of Information Tech- | 3 0268-3962 1466-4437
nology

10 | Journal of MIS 3 0742-1222 1557-928X

11 | Journal of Strategic Infor- |3 0963-8687 1873-1198
mation Systems

12 | MIS Quarterly 3 0276-7783 2162-9730

13 | Computers & Security 2 0167-4048 1872-6208

14 | International Journal of In- |1 1615-5262 1615-5270
formation Security

15 | Journal of Information Sys- 1551-0123 1551-0808
tem Security JISSEC

16 | Journal of Information Secu- | 0 2153-1234 2153-1242
rity

17 | Forensic Science Internation- | 1 2666-2825 2666-2817
al: Digital Investigation
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Julkaisut arvioitiin lisdksi Julkaisufoorumin (JUFO) luokituksen avulla (JUFO-
portaali, n.d.). JUFO tekee laadunarviointia tieteellisille julkaisuille ja sen teke-
mén luokituksen avulla voi arvioida tiedelehtien sisdltojen akateemista luotet-
tavuutta. Tasoluokitus Julkaisufoorumilla on seuraava:

1 = perustaso

2 =johtava taso

3 = korkein taso

On huomattava, ettd julkaisu numero 15 (Journal of Information System
Security) ei 16ytynyt JUFO-portaalista, eiké sille ndin ollen ollut luokitusta. Jul-
kaisu numero 16 ei tdayttanyt JUFO-luokituksen 1. tason vaatimuksia ja oli luo-
kitukseltaan 0. Namad julkaisut otettiin kuitenkin mukaan artikkelihakuun, kos-
ka niitd oli suositeltu SIGin toimesta Association for Information Systems -
jdrjeston sivuilla. Tietoturvaa koskevia julkaisuja on rajallinen mdéré, joten ei
ollut perusteltua jattdd niitd pois aineistohausta.

Hakulausekkeen muodostaminen aloitettiin rajaamalla tulokset edelld
mainittuihin tiedelehtiin ISSN-tunnuksen verkkoversion perusteella. Erilaisten
julkaisuiden nimet ovat niin samankaltaisia, ettd pelkdn otsikon perusteella ha-
keminen saattaisi tuottaa tuloksia valittujen tiedelehtien ulkopuolelta.

Tuloksia saatiin 9337 dokumentin verran ja yksitoista julkaisua 17:std oli-
vat mukana. Seuraavaksi lisdttiin AND operaattorilla rajaukset siten, ettd tulok-
sissa on mukana vain artikkelit, joiden julkaisu on tapahtunut vuoden 2003 jal-
keen. Tutkimuksen tarkoituksena oli selvittdd, miten englanninkielisiin kalaste-
luviesteihin suhtaudutaan eri kulttuureissa. Tastd johdettuna hakulausekkee-
seen lisdttiin pakolliseksi ehdoksi tietoturvaan liittyvid sanoja: ”cybersecuri-
ty”, “cyber security” ja “information security”. Toiseksi hakuehtoryhmaéksi li-
sdttiin ~ vaihtoehtoja  rikollisuuteen  ja  kalasteluviesteihin  liitty-
en: "phishing”, ”social engineering” ja ”“scam email”. Kulttuurillinen ja maan-
tieteellinen ndkokulma lisdttiin hakuehdoilla “language”, “nationality”, ”cultu-
re” ja “cultural”.

Hakulauseke kokonaisuudessaan:

ISSN(“1873-5797”) OR ISSN(“1476-9344”) OR ISSN(“1872-7530”) OR
ISSN(“1873-7919”) OR  ISSN(“1365-2575") OR  ISSN(“1526-5536”) OR
ISSN(“1536-9323”) OR  ISSN(“1466-4437”) OR ISSN(“1557-928X”) OR
ISSN(“1873-1198”) OR  ISSN(“2162-9730”) OR ISSN(“1872-6208”) OR
ISSN(“1615-5270”) OR  ISSN(“1551-0808”) OR ISSN(“2153-1242”) OR
ISSN(“2666-28177) OR  ISSN(“1095-9300”) AND DOCTYPE(ar) AND
PUBYEAR > 2003 AND (“cybersecurity” OR “cyber security” OR “information
security”) AND (“phishing” OR “social engineering” OR “scam email”) AND
(“language” OR “nationality” OR “culture” OR “cultural”).

2.1.2 Tulosten karsiminen ja luokittelu

Hakulauseketta kayttamalld tulokseksi saatiin 93 artikkelia. Ensimmdisessd
vaiheessa karsittiin otsikon perusteella tutkimusalueeseen kuulumattomat ar-
tikkelit pois tuloksista. Tutkittava aihe ei ollut tekninen tietoturva-aihe, joten
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teknisten aiheiden artikkelit jdtettiin ensimmdisend pois. Hakutuloksissa oli
myos tutkimuskysymyksiin liittymaéttomid aihepiirejd, kuten esimerkiksi teko-
dly (sis. koneoppiminen), tietoturvapolitiikat, kiristyshaittaohjelmat ja yritysva-
koilu.

Karsinnan jdlkeen jdi jdljelle 38 artikkelia, jotka kaytiin lapi. Artikkelit laji-
teltiin kolmeen eri kategoriaan:

Kategoria A: Kalasteluviestin vastaanottajan ominaisuudet. Tutkimukset,
jotka keskittyvit kalasteluviestin vastaanottajan (esim. kayttdjan) ominaisuuk-
siin, kuten kognitiivisiin piirteisiin, asenteisiin, kdyttdytymiseen ja muihin yksi-
16llisiin tai kontekstuaalisiin tekijoihin, jotka vaikuttavat haavoittuvuuteen ka-
lasteluhyokkéyksille.

Kategoria B: Kalasteluviestin ominaisuudet. Tutkimukset, jotka analysoi-
vat itse kalasteluviestin ominaisuuksia, kuten sen sisaltod, vaikuttamistekniikoi-
ta (esimerkiksi Cialdinin periaatteet), visuaalisia vihjeitd tai teknisid elementtejd,
ja niiden vaikutuksia vastaanottajan kdyttdaytymiseen.

Kategoria C: Muut kalasteluun liittyvat tutkimukset. Tutkimukset, jotka
keskittyivit muun muassa tietoturvatietoisuuden lisddmiseen, koulutukseen,
varoitusjdrjestelmiin tai muihin ennaltaehkdiseviin toimiin, joilla pyritddn pa-
rantamaan kayttdjien kykyd tunnistaa ja valttdad kalasteluhyokkayksid. Katego-
rian C tutkimukset jdtettiin pois késittelystd, koska ne eivit suoraan tukeneet
tutkimuskysymysten aihepiiria.

Joissakin tutkimuksissa oli tutkittu useampaa kategoriaa, eikd voitu tdysin
valttyd niiden sijoittamista kahteen eri luokkaan. Tutkittavan aiheen kannalta
olennaisimpia tutkimuksia olivat kalasteluviestin ominaisuuksien tutkimiseen
liittyvét aiheet.

Tutkimuskysymysten kannalta olennaisimpaan, B-kategoriaan, lajiteltuja
tutkimuksia l10ytyi viisi kappaletta. Lisdksi 16ydettiin kuusi tutkimusta, jossa oli
tutkittu sekd kategorian A, ettd B aiheita. A-kategorian tutkimuksia oli 24 kap-
paletta. Yhteensd tutkimuskysymyksid tukevia artikkeleita jdi siis jdljelle 35
kappaletta. Artikkeleiden luokittelu kategorioihin on esitetty liitteessa 1.

2.1.3 Kalasteluviestin vastaanottajan ominaisuudet (Kategoria A)

Monissa tutkimuksissa on tarkasteltu, miten yksil6lliset piirteet, tyoympéristo
ja sosiaalinen konteksti vaikuttavat siihen, kuinka hyvin kalasteluviestit tunnis-
tetaan ja kuinka helposti niihin lankeaa. Esimerkiksi An ym. (2023) korostavat,
ettd pelkkd koulutustaso ei méadritd tietoturvatietoisuutta, vaan sosiaalinen ym-
péristo, kuten tyoyhteiso, vaikuttaa merkittavasti kayttaytymiseen. Wright ym.
(2023) tutkivat myos tyontekijan aseman osuutta organisaatiossa kalasteluvies-
teihin lankeamiseen. Heiddn mukaansa tyotehtdvien verkoston keskeiset henki-
16t olivat vdhemmaén alttiita ja IT-tukea useammin kayttavat olivat alttiimpia
kalasteluyrityksille. My®6s itseluottamuksen on tutkittu vaikuttavan positiivises-
ti kalasteluviestien tunnistamiseen ja vahentdvéan alttiutta klikata kalasteluvies-
tien linkkejd (Chen ym., 2020; Ribeiro ym., 2024).
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Baltuttis ja Teubner (2024) tutkivat kayttdjien kognitiivisia prosesseja ja to-
tesivat, ettd kalasteluviestin todenndkdisyyttd arvioivat visuaaliset riskinilmai-
simet vaikuttivat merkittavasti kadyttdjien padtoksentekoon ja luottamukseen
sdhkopostiviesteissd. Butavicius ym. (2020) tutkivat myos teknologisia turva-
toimia kalasteluviestien tunnistamisessa. Heiddn mukaansa liiallinen luottamus
teknisiin turvatoimiin voi johtaa huonoon tietoturvakayttdytymiseen erityisesti
kalasteluviestien tunnistamisessa. Toisenlaiseen lopputulokseen olivat tulleet
myo6s Schuetz ym. (2022) todetessaan, ettd kayttdjiat eivit kuitenkaan toisaalta
luota tarpeeksi kalastelunestotyokaluihin, vaikka niiden tarkkuus olisi korkea.

Tyontekijoiden kokemukset ja tyotyytyvdisyys ovat myos merkittavid te-
kijoitda. Beu ym. (2023) osoittavat, ettd alhaisen tyontekijatyytyvaisyyden omaa-
vat tai vihemman kokeneet tyontekijdt klikkaavat kalasteluviesteja todennakoi-
semmin. He korostavat, ettd kohdennettu koulutus ja tuki uusille tyontekijoille
voivat olla avainasemassa kalasteluviestien torjunnassa. Myos aikaisempien
kokemusten kalasteluviesteistd on tutkittu vaikuttavan siihen, miten hyvin ka-
lasteluviestejd tunnistetaan (Chen ym., 2020). Muissakin tutkimuksissa on tut-
kittu tyontekijan roolia yrityksessd ja yhteyttd kalasteluviesteihin lankeamiseen.
Osa-aikatyontekijdt ja suuremmat tiimit ovat erddn tutkimuksen mukaan alt-
tiimpia kalasteluviesteille kuin muut ryhmit (Frank ym., 2022).

Lisdksi padatoksentekoprosessien ja kognitiivisten toimintojen merkitys on
havaittu olennaiseksi Butavicius ym. (2022) ja Chowdhury ym. (2020) toimesta.
Heiddn tutkimuksensa korostavat aikapaineen ja kiireen vaikutusta siihen,
kuinka huolellisesti kayttdjat tarkistavat epdilyttdvid viestejd. Aikapaine heiken-
tad merkittavasti kykyd tunnistaa kalasteluviesteja. Tama viittaa siihen, etta
tyoympariston kiireelliset tilanteet lisddvat tyontekijoiden haavoittuvuutta ka-
lasteluviesteille. Samaan tulokseen on tultu my6s muissa tutkimuksissa (Wil-
liams ym., 2018).

Lisdksi tutkimukset osoittavat, ettd tietyt persoonallisuustyypit voivat olla
herkempid kalasteluviesteihin lankeamisen kannalta (Frauenstein ym., 2023;
Frauenstein & Flowerday, 2020). Ekstroversio ja neuroottisuus lisddvit kalaste-
luviesteihin lankeamisen todenndkoisyyttd, erityisesti sosiaalisessa mediassa,
missd intuitiivinen ja heuristinen p&idtoksenteko on yleisempdd. Heiddn mu-
kaansa vastaavasti tunnollisuus vdhensi alttiutta langeta kalasteluviesteihin.
Luonteenpiirteistd myos impulsiivisuuden on tutkittu lisddvéan alttiutta kalaste-
luviesteihin lankeamiseen (Parsons ym., 2019).

Kognitiiviset prosessit, kuten heuristinen ja systemaattinen tiedonkisittely,
vaikuttavat myo6s kdyttaytymiseen kalasteluviestejd vastaan. Heuristinen tie-
donkdsittely - jossa kayttdjdt toimivat nopeiden pddtosten pohjalta ilman syval-
listd harkintaa - lisdd kalasteluviesteihin lankeamisen riskid. Sen sijaan syste-
maattinen ja harkittu paatoksenteko viahentda alttiutta joutua kalasteluyritysten
uhriksi. (Luo ym., 2013.)

Kansallisuuksien ja kulttuurien suhdetta tietoturvakayttdytymiseen on
tutkittu aineistohaun perusteella verrattain vdahan. Rocha Flores ym. (2014) ovat
verranneet Ruotsissa ja Yhdysvalloissa sijaitsevien organisaatioiden vilisid ero-
ja tietoturvakdyttdaytymisessd. Heiddn mukaansa ruotsalaiset organisaatiot suo-
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sivat paikallista osallistumista ja epamuodollisia rakenteita, kun taas Yhdysval-
loissa sijaitsevat organisaatiot painottivat muodollisia jdrjestelyitd ja keskitettya
hallintoa. Maantieteellistd ndkokulmaa tietoturvaan liittyen tutkivat myos Ma-
rett ja Nabors (2021), jotka selvittivdat miten kiristyshaittaohjelmahyokkaysten
madrd lahialueella vaikuttaa henkildiden tietoturvakadyttdytymiseen. Jos ldhi-
alueella oli tapahtunut viime aikoina uutisoitu kiristyshaittaohjelmahyokkays,
niin kdyttdjat olivat varovaisempia kuin kauempana asuvat. Myos johtajuudella
on keskeinen rooli tietoturvakadyttdytymisen muodostumisessa (Rocha Flores &
Ekstedt, 2016): Transformatiivinen johtajuus véahentdd tyontekijoiden alttiutta
sosiaaliselle manipulaatiolle.

Kalasteluviesteihin lankeaminen on monimutkainen ilmio, johon vaikut-
ympdristd, sekd organisaation tietoturvakulttuuri. Yksittdisten koulutusohjel-
mien tai teknologisten ratkaisujen tarjoaminen ei yksin riitd vihentamadn riskid,
vaan tarvitaan kokonaisvaltaisempaa ldhestymistapaa, jossa otetaan huomioon
tyontekijoiden kokemus, tyotyytyvdisyys sekd sosiaalinen ympaéristd. Organi-
saatioiden tulisi keskittyd luomaan tietoturvakaytantojd, jotka huomioivat niin
henkil6ston erilaiset tarpeet kuin maantieteelliset ja kulttuuriset erot, jotta ka-
lasteluyritysten tunnistaminen ja torjunta voidaan tehokkaasti integroida arjen
kaytantoihin.

214 Kalasteluviestin ominaisuudet (Kategoria B)

Taméan tutkimuksen teoreettisena viitekehyksend toimii ensisijaisesti Cialdinin
(2011) vaikuttamisen periaatteet, joten kalasteluviestien vaikuttavuutta tutki-
taan nditd periaatteita vasten. Tadssd alaluvussa késitellddn aikaisempaa kalaste-
luviestien ominaisuuksien ja vaikuttavuuden tutkimusta Cialdinin vaikuttami-
sen periaatteiden ndkokulmasta.

Vastavuoroisuuden periaatetta kdytetddn kalasteluviesteissa siten, ettd tar-
jotaan palveluita tai tietoa, jonka avulla viestin vastaanottajan toivotaan tunte-
van velvollisuutta vastata pyydettyihin toimiin, kuten henkilokohtaisten tieto-
jen luovuttamiseen (Ferreira & Teles, 2019; Goenka ym., 2024). Tian ym. (2023)
havaitsivat, ettd rahoitusalalla tyoskentelevit ovat alttiimpia vastavuoroisuu-
delle kuin muilla toimialoilla tyoskentelevit. He arvioivat timén johtuvan siitd,
ettd rahoitusalalla tyontekijat ovat alttiimpia ulkoisille paineille. Wright ym.
(2014) tutkivat ihmisten reaktioita vaikuttamisen periaatteisiin ja havaitsivat,
ettd vastavuoroisuus toimi suostuttelutekniikkana, mutta ei ollut yhtd tehokas
kuin niukkuus tai pitdiminen.

Wright ym. (2014) havaitsivat myds, ettd pitdaminen ja niukkuus olivat te-
hokkaimpia tekniikoita tyontekijoiden houkuttelemiseksi toimimaan epdailytta-
vien viestien perusteella. Pitdiminen ilmenee kalasteluviesteissd siten, ettd viesti
on personoitu vastaanottajaa varten esimerkiksi kdyttamdlld vastaanottajan
etunimed tai esiintymalld laheisend henkilona tai kollegana (Hillman ym., 2023).
Pitimisen periaate on todettu tehokkaaksi vaikuttamiskeinoksi useissa tutki-
muksissa (Bera ym., 2023; Hillman ym., 2023; Tian ym., 2023). Joskin Tian ym.
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(2023) tulivat siihen tulokseen, ettd pitiminen ei ollut erityisen tehokas rahoi-
tusalalla tyoskentelevien keskuudessa.

Sitoutumisen ja johdonmukaisuuden periaate ei ole tutkimusten valossa
kalasteluviesteissd erityisen yleinen tai toimivakaan. Tdmén periaatteen avulla
voidaan kuitenkin suostutella uhria toteuttamaan pienid toimia, jotka johtavat
asteittain suurempiin sitoumuksiin (Williams ym., 2018; Wright ym., 2014).

Sosiaalisen todisteen periaate perustuu siihen, ettd ihmiset mukauttavat
kayttaytymistddn sen mukaan mitd he ndkevat muiden tekevan. Taib ym. (2019)
mukaan sosiaalinen todiste oli tehokkain vaikuttamiskeino 56000 osallistujan
simuloidussa kalasteluhyokkdyksessda. Myts muissa tutkimuksissa oli tultu tu-
loksiin, joiden mukaan sosiaalinen todiste on tehokkaimpien vaikuttamiskeino-
jen joukossa (Tian ym., 2023; Wright ym., 2014).

Niukkuuden periaate ilmenee kalasteluviesteissd siten, ettd luodaan aika-
painetta tai tarjotaan rajoitettu méadrd palvelua tai asiaa. Tdméan periaatteen on
todettu olevan erittdin tehokas useissa kalasteluviestejd koskevissa tutkimuksis-
sa. Aleroud ja Zhou (2017) tutkivat kalasteluviestien tekniikoita ja toimintaym-
péristojd ja totesivat niukkuuden ja aikapaineen olevan tehokkaita suostuttelu-
keinoja. Samaan tulokseen olivat tulleet myos Bera ym. (2023), Ferreira ja Teles
(2019), Goel ym. (2017), Goenka ym. (2024) ja Wright ym. (2014). Hieman erilai-
seen lopputulokseen olivat tulleet Taib ym. (2019), jotka totesivat niukkuuden
olevan kylla tehokas periaate, mutta sosiaalinen todiste oli silti merkittavasti
toimivampi.

Kuudes vaikuttamisen periaate on auktoriteetti. Kalasteluviesteissa aukto-
riteettia kdytetddn esiintymalld esimerkiksi viranomaisena tai asiantuntijana,
jota kannattaa kuunnella. Auktoriteetin toimivuus kalasteluviesteissd nousi
esiin useissa tutkimuksissa, joissa sen todettiin olevan niukkuuden ohella te-
hokkaimpia periaatteita (Aleroud & Zhou, 2017; Bera ym., 2023; Ferreira ym.,
2015; Ferreira & Teles, 2019; Goel ym., 2017, 2017; Hillman ym., 2023). Tian ym.
(2023) tutkimuksessa auktoriteetti toimi hyvin rahoitusalan tyontekijoille, mutta
ei niin voimakkaasti muilla toimialoilla. Yllattavasti Wright ym. (2014) kulkivat
tutkimuksessaan vastavirtaan padtyen auktoriteetin osalta negatiivisen vaiku-
tuksen kalasteluviesteihin lankeamisen suhteen. Auktoriteettiperiaatteen kaytto
ei ollut yhta tehokasta, miké viitannee siihen, ettd tyontekijat saattavat olla tie-
toisempia ja varautuneempia auktoriteettitekniikoihin. Heiddn tutkimuksensa
korostaa, ettd eri vaikuttamistekniikat voivat toimia eri tavalla riippuen kohde-
ryhmastd ja viestien sisallosta.

Yhteenvetona voidaan todeta, ettd Cialdinin vaikuttamisen periaatteet tar-
joavat kattavan teoreettisen viitekehyksen kalasteluviestien vaikuttavuuden
tutkimiseen, mutta eri periaatteet toimivat vaihtelevasti riippuen sekd kohde-
ryhmaéstd ettd kontekstista. Niukkuuden ja auktoriteetin periaatteet nayttayty-
véat tehokkaimpina monissa tutkimuksissa, luoden toimintaan rohkaisevan kii-
reellisyyden tai asiantuntijuuden vaikutelman. Toisaalta pitdiminen ja sosiaali-
nen todiste ovat myds merkittdvid vaikuttamiskeinoja, jotka voivat saada vies-
tin vastaanottajat mukautumaan ryhman tai tutun henkilén mallin mukaan.
Sitoutumisen ja johdonmukaisuuden periaate ei ole yhtd laajasti kdytetty kalas-
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teluviesteissd, mutta se voi olla tehokas silloin, kun vastaanottajaa houkutellaan
asteittain yhd syvempdadn osallistumiseen.

2.2 Tutkimuksen taustaoletukset

Aiemman kirjallisuuskatsauksen perusteella voidaan todeta, ettd kalasteluvies-
teihin lankeaminen on monitasoinen ilmio, johon vaikuttavat sekd yksilolliset
ominaisuudet ettd ymparoiviat kontekstit, kuten tyoympdristo ja kulttuuriset
tekijat. Esimerkiksi An ym. (2023) osoittavat, ettd sosiaalinen ymparists, kuten
tyoyhteison normit, voi vaikuttaa tyontekijoiden padtoksentekoon ja alttiuteen
kalasteluviesteille. Wright ym. (2023) puolestaan korostavat, ettd tyontekijan
asema organisaatiossa voi maadrittdd alttiuden kalasteluviesteille; keskeiset hen-
kilot verkostossa ovat vahemman alttiita kuin viahemmaén nékyvat roolit. Lisak-
si Beu ym. (2023) painottavat tyontekijatyytyvdisyyden ja kokemuksen merki-
tystd klikkaustodennédkoisyyden vahentdmisessa.

Cialdinin vaikuttamisen periaatteiden osalta aiempi tutkimus osoittaa, ettd
tietyt periaatteet, kuten niukkuus ja auktoriteetti, ovat erityisen tehokkaita ka-
lasteluviestien kontekstissa (esimerkiksi Aleroud & Zhou, 2017; Bera ym., 2023).
Lisdksi kulttuuriset tekijdt voivat madrittdd periaatteiden vaikuttavuutta: kol-
lektivistisissa kulttuureissa sosiaalinen todiste toimii tehokkaammin, kun taas
korkean auktoriteettietdisyyden kulttuureissa auktoriteettiin vetoaminen on
erityisen uskottavaa (Rocha Flores ym., 2014).

Néiden havaintojen perusteella tutkimuksessa esitetddn seuraavat tausta-
oletukset:

e Henkilostoryhmien vaikutus: Organisaation henkilostoryhmien
vililld on eroja klikkaustodenndkoisyyksissa.

e Kulttuuriset tekijat:

- Sosiaalinen todiste on erityisen tehokas kollektivistisissa
kulttuureissa.

- Auktoriteetti on tehokkaampi korkean auktoriteettietdisyyden
kulttuureissa.

o Tydympdristd ja pddtoksentekopaineet: Aikapaine ja kiireellisyys
lisdadvat alttiutta kalasteluviesteille tyoympaéristossa.

e Vaikka aiemmasta tutkimuksesta ei ole vahvaa ndyttod kielitaidon
suorasta yhteydestd kalasteluviesteihin lankeamiseen, tutkimuksessa
oletetaan, ettd alhaisempi kielitaito voi lisata
klikkaustodenn&koisyytta.

Oletukset muodostavat viitekehyksen, jonka pohjalta tutkimuksessa tarkastel-
laan kalasteluviestien tehokkuuteen vaikuttavia tekijoitda. Maantieteelliselle si-
jainnille ei luotu omaa taustaoletustaan, koska se tulee huomioitua kulttuuris-
ten tekijoiden yhteydessa. Kirjallisuuskatsauksen 16ydokset yhdistetddn analyy-
siin empiiristen tulosten yhteydessa.
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2.3 Cialdinin vaikuttamisen periaatteet

Cialdini (2011) on esitellyt kuusi vaikuttamisen periaatetta, jotka tarjoavat késit-
teellisen perustan ihmisten padtoksenteon ymmartamiseksi. Cialdinin vaikut-
tamisen periaatteita on kaytetty teoriapohjana myos kalasteluviesteihin liitty-
vissd tutkimuksissa, kuten kirjallisuuskatsauksesta kévi ilmi. Cialdinin vaikut-
tamisen periaatteet selittdvat, miten ihmiset tekevat paatoksid ja reagoivat ul-
koisiin drsykkeisiin. Tédssd tutkimuksessa periaatteet toimivat viitekehyksend
kalasteluviestien vaikuttavuuden analysoimiseksi. Kalasteluviestit pyrkivét
hyodyntdamaddan ihmisten psykologisia heikkouksia ja vaikuttavat heiddan paa-
toksentekoonsa samojen mekanismien kautta kuin muutkin vaikuttamiskeinot.
Taman alaluvun tarkoituksena on esitelld lyhyesti Cialdinin vaikuttamisen pe-
riaatteet ja kertoa milld tavoilla ne voivat esiintyd kalasteluviesteissa.

2.3.1 Auktoriteetti

Auktoriteettiperiaate perustuu siihen, ettd ihmiset ovat luonnostaan taipuvaisia
luottamaan asiantuntijoihin ja auktoriteettiasemassa oleviin henkiltihin (Cial-
dini, 2011). Kalasteluviesteissd tédtd periaatetta kdytetddn usein esittamalld viesti
tulevan esimerkiksi yrityksen johdolta, viranomaisilta tai teknologia-
asiantuntijoilta, joka lisdd viestin uskottavuutta ja painetta toimia nopeasti (Bera
ym., 2023; Ferreira ym., 2015).

2.3.2 Niukkuus

Niukkuusperiaatteen mukaan ihmiset reagoivat herkasti tilanteisiin, joissa heil-
le tarjotaan jotain, joka on saatavilla vain rajoitetun ajan (Cialdini, 2011). Kalas-
teluviesteissd tama periaate ilmenee usein uhkauksina, kuten "tilisi suljetaan 24
tunnin kuluessa" tai "sinulla on vain tamd pdivd aikaa toimia", mikd pakottaa
vastaanottajan reagoimaan nopeasti. Niukkuus voi siis ilmentyd esimerkiksi
aikapaineena (ajan rajallisuus) tai sdahkopostilaatikon tayttymisestd varoittavana
tekijand (Goel ym., 2017; Goenka ym., 2024).

2.3.3 Vastavuoroisuus

Vastavuoroisuusperiaate tarkoittaa, ettd ihmiset tuntevat velvollisuutta vastata
positiivisella tavalla, kun he ovat saaneet jotakin (Cialdini, 2011). Kalasteluvies-
teissd tdmad ndkyy esimerkiksi tarjouksina, joissa vastaanottajalle luvataan hyo-
tyd tai etua, mikdli hdan noudattaa viestissd annettuja ohjeita (Ferreira & Teles,
2019; Tian ym., 2023).
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2.3.4 Pitiminen

Pitaminen perustuu siihen, ettd ihmiset ovat taipuvaisempia suostumaan pyyn-
toihin, jotka tulevat henkiloiltd, joista he pitavat (Cialdini, 2011). Kalasteluviestit
voivat personoida viestin kdyttamalld vastaanottajan nimed tai esiintymalld tut-
tavana, jolloin vastaanottaja kokee viestin henkilokohtaisemmaksi ja luotetta-
vammaksi (Bera ym., 2023; Hillman ym., 2023).

2.3.5 Sosiaalinen todiste

Sosiaalisen todisteen periaatteen mukaan ihmiset ovat taipuvaisia noudatta-
maan sitd, mitd he ndkevat muiden tekevian (Cialdini, 2011). Kalasteluviestissa
tama voi ilmetd esimerkiksi niin, ettd viesti vihjaa muiden kollegoiden tai yri-
tyksen jasenten toimineen samalla tavalla, jolloin vastaanottaja kokee paineen
toimia samoin (Taib ym., 2019; Tian ym., 2023).

2.3.6 Sitoutuminen ja johdonmukaisuus

Sitoutumisen ja johdonmukaisuuden periaate tarkoittaa, ettd ihmiset haluavat
olla johdonmukaisia aiempien p&atoksiensd kanssa (Cialdini, 2011). Kalastelu-
viesteissd vastaanottajalta saatetaan aluksi pyytdd pientd toimintaa, kuten linkin
klikkaamista, miké voi johtaa suurempiin ja riskialttiimpiin sitoumuksiin myo-
hemmin (Williams ym., 2018; Wright ym., 2014).

2.4 Hofsteden kulttuurien ulottuvuudet

Hofsteden kulttuurien ulottuvuudet tarjoavat viitekehyksen, jonka avulla voi-
daan ymmartdd ja vertailla eri kulttuurien vélisid eroja. Ne kuvaavat tapoja,
joilla yhteisojen jasenet suhtautuvat arvoihin, normeihin ja vuorovaikutusta-
poihin. Hofstede esitti alun perin viisi keskeistd kulttuurien ulottuvuutta, joita
ovat individualismi vs. kollektivismi, auktoriteettietdisyys, maskuliinisuus vs.
feminiinisyys, epavarmuuden vélttiminen ja aikaorientaatio, joka jakautuu pit-
ka- ja lyhytaikaiseen suuntautumiseen. Selkeyden vuoksi tdssd raportissa kayte-
tadan termejd individualismi ja maskuliinisuus ilman niiden vastakohtien toistu-
vaa mainitsemista. Ulottuvuuksien avulla voidaan tarkastella, miten eri kult-
tuurit suhtautuvat esimerkiksi yksilon ja yhteison suhteeseen, vallan jakautu-
miseen, sukupuolirooleihin ja tulevaisuuden suunnitteluun. (Hofstede ym.,
2010.)

Individualismi kuvaa sitd, missd maidrin ihmiset kokevat itsensid itsenii-
siksi yksiloiksi tai osaksi yhteisod. Individualistisissa kulttuureissa korostetaan
yksilon oikeuksia ja itsendisyyttd, kun taas kollektivistisissa kulttuureissa yhtei-
son jasenyys ja yhteiset normit ovat keskeisid. Auktoriteettietdisyys puolestaan
kuvaa, kuinka hyvéaksyttavana yhteiskunnassa pidetddn valtasuhteiden epéta-
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saisuutta. Kulttuureissa, joissa auktoriteettietdisyys on korkea, hierarkiat ja auk-
toriteettiasemat hyvaksytdaan helposti, kun taas matalan auktoriteettietdisyyden
kulttuureissa arvostetaan tasa-arvoisempia suhteita ja kyseenalaistetaan aukto-
riteettia. Maskuliinisuus-feminiinisyys -ulottuvuus kuvaa, painottavatko kult-
tuurit kilpailua, menestystd ja voimaa (maskuliinisuus) vai huolenpitoa, yhteis-
tyotd ja elaménlaatua (feminiinisyys). Maskuliinisissa kulttuureissa arvostetaan
usein tavoitteellisuutta ja perinteisid sukupuolirooleja, kun taas feminiinisissa
kulttuureissa korostetaan tasa-arvoa ja hyvinvoinnin tarkeyttd. Epdvarmuuden
sietdiminen puolestaan viittaa siihen, kuinka hyvin kulttuuri hyvaksyy epavar-
muutta ja ennakoimattomia tilanteita. Kulttuureissa, joissa epdavarmuuden sie-
taminen on alhainen, pyritddn valttdmé&an riskejd ja suositaan tarkkoja saantoja
ja rakenteita. Korkean epdavarmuuden sietokyvyn kulttuureissa taas hyvaksy-
tddn suurempi epdvarmuus ja suhtaudutaan muutoksiin joustavammin. Ai-
kaorientaatiolla tarkoitetaan sitd, kuinka kulttuurit suhtautuvat ajan kulkuun ja
tavoitteiden saavuttamiseen: pitkdaikaisesti suuntautuneet kulttuurit arvosta-
vat suunnitelmallisuutta, kestdvyyttd ja pitkdn aikavélin tavoitteita, kun taas
lyhytaikaisesti suuntautuneet kulttuurit keskittyvit enemman hetkelliseen hyo-
tyyn ja nopeisiin tuloksiin. (Hofstede ym., 2010).

Tassd tutkimuksessa Hofsteden kulttuurien ulottuvuuksia hyddynnetaan
analysoimaan, miten kulttuuriset tekijat vaikuttavat kalasteluviestien tehok-
kuuteen eri maantieteellisilld alueilla. Individualismin roolia tietoturvan kon-
tekstissa ovat tutkineet muun muassa Rocha Flores ym. (2014). Heiddn mu-
kaansa kansallisen kulttuurin vaikutus on huomioitava tietoturvakdytantsjen
kehittamisessd. Individualistissa yhteiskunnissa korostetaan yksityisyyttd ja
itsendisid turvallisuustoimia. Vastaavasti korkean auktoriteettietdisyyden kult-
tuureissa kyberturvallisuuden hallintorakenteet voivat olla keskitettyjd, mika
kuvastaa hierarkkista ldhestymistapaa kyberturvallisuusresurssien hallintaan
(Onumo ym., 2017).

2.5 Tutkimusasetelma ja viitekehys

Tutkimus tarkastelee kalasteluviestien vastaanottajan ominaisuuksia ja sitd, mi-
ten kielitaito, maantieteellinen sijainti ja henkilostoryhméa vaikuttavat viestien
tunnistamiseen ja niihin reagointiin. Kayttdjan tyoympaéristo, kielitaito ja asema
organisaatiossa voivat joko lisdtd tai vahentdd henkilon haavoittuvuutta kalas-
teluviesteille. Esimerkiksi vahva kielitaito saattaa auttaa kalasteluviestien tun-
nistamisessa parantamalla mahdollisuuksia havaita kielellisid virheitd ja epdi-
lyttavia ilmauksia viestissd. Johtotason henkil6t voivat olla erityisen houkutte-
levia kohteita laajan padsynsd vuoksi, mikd tekee heidédn tarkkaavaisuudestaan
erityisen kriittistd. Cialdinin vaikuttamisen periaatteet muodostavat tdrkedn
pohjan kalasteluviestien manipulaatiotekniikoiden ymmartamiselle, silld nama
periaatteet hyodyntavat kayttdjien psykologisia heikkouksia ja luottamusta.
Esimerkiksi kiireellisyyteen liittyvd niukkuus sekd auktoriteetin kdyttd voivat
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saada vastaanottajan reagoimaan ennen kuin epdilykselle jad aikaa (Aleroud &
Zhou, 2017).

Hofsteden kulttuurien ulottuvuudet tarjoavat ndkokulman siihen, miten
kulttuuriset arvot vaikuttavat kalasteluviestien tehokkuuteen eri yhteisoissa.
Korkean auktoriteettietdisyyden kulttuureissa auktoriteettiin perustuvat viestit
voivat olla erityisen vaikuttavia, kun taas kollektiivisissa kulttuureissa sosiaali-
sen todisteen periaate saattaa toimia voimakkaasti, koska ryhmén jasenet mu-
kauttavat kdytostdan yhteison normien mukaisesti (Taib ym., 2019). Maantie-
teellinen sijainti voi my6s madrittdd, kuinka tottuneita vastaanottajat ovat kan-
sainvilisiin viesteihin tai minkélaisiin kulttuurisiin viesteihin he ovat tottuneet,
mikd voi vaikuttaa kalasteluviestien tunnistamiseen.

Viitekehys (kuvio 1) painottaa monitasoista ldhestymistapaa, jossa yhdis-
tyvét yksilon ominaisuudet, kalasteluviestin manipulaatiotekniikat ja kulttuuri-
set tekijat. Tama ldhestymistapa auttaa selittdimédédn, miten Cialdinin vaikutta-
misen periaatteet ja Hofsteden kulttuuriulottuvuudet yhdessa muovaavat vas-
taanottajien alttiutta ja kykyéd tunnistaa kalasteluviestejd. Ndin voidaan kehittaa
entistd tehokkaampia puolustustoimia, jotka huomioivat sekd psykologiset ettd
kulttuuriset ndkokulmat, mahdollistaen kohdennetumman koulutuksen ja tie-
toisuuden lisddmisen organisaatioissa.

Kielitaito Maantieteellinen Henkilostoryhma
Sljalntl

NS

Kalasteluviestin
klikkaus

Kulttuurien ulottuvuudet Cialdinin periaatteet

KUVIO 1 Tutkimuksen viitekehys
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3 TUTKIMUSMENETELMA

Téassd luvussa esitellddn tutkimuksen aineisto ja analyysimenetelmat. Aluksi
kuvataan tutkimuksen numeerista aineistoa, joka koostuu kansainvilisen orga-
nisaation toteuttaman kalasteluviestikampanjan tuloksista. Lisdksi tarkastellaan
aineiston muuttujia, kuten henkilostoryhmid, maantieteellistd sijaintia ja kieli-
taitoa. Tamaén jdlkeen kaisitellddn kaytetyt tilastolliset menetelmit sekd arvioi-
daan Cialdinin vaikuttamisen periaatteiden ja Hofsteden kulttuuristen ulottu-
vuuksien kayttod tutkimuksessa. Lopuksi pohditaan tutkimuksen validiteettia
ja reliabiliteettia sekd ndihin liittyvid rajoitteita.

Tamdn tutkimuksen eri vaiheissa hyddynnettiin tekodlyd analyysin ja
tekstintuotannon tukena. Tekodlyd kaytettiin erityisesti kirjallisuuskatsauksen
laadinnassa ja kalasteluviestien ominaisuuksien arvioinnissa. Tarkempi kuvaus
tekodlyn kaytostd on esitetty liitteessd 3.

3.1 Aineiston kuvaus

Tutkimus on luonteeltaan kvantitatiivinen, koska tutkittava aineisto on nume-
raalista ja tavoitteena on 16ytda tilastollisia suhteita ja eroja muuttujien valilla.
Muuttujina kdytetdan esimerkiksi henkilostoryhmid, maantieteellistd sijaintia ja
kalasteluviestien kielellisid elementteja.

Tutkimusaineisto koostuu noin 250 000 sahkopostitse ldhetetyn kalastelu-
viestin kampanjasta, joka oli toteutettu tietotyotd tekevdssd organisaatiossa
vuonna 2023. Kampanja ei ollut osa tdtd tutkimusta, vaan sen tuloksia hyodyn-
nettiin jalkikdteen tutkimusaineistona. Viestit ldhetettiin organisaation toimipis-
teille yli 50 eri maassa. Ndistd maista noin 20:ssa englanti on didinkieli tai yksi
virallisista kielistd. Taméan tutkimuksen aineisto muistuttaa menetelmiltdan ja
rakenteeltaan Tian ym. (2023) sekd Taib ym. (2019) tutkimuksia. Tian ym. (2023)
analysoivat Cialdinin periaatteiden tehokkuutta hyddyntden laajaa monikansal-
lista otosta, kun taas Taib ym. (2019) keskittyivat organisaatiokohtaisiin ja de-
mografisiin tekijoihin kalasteluviesteihin lankeamisessa. Ndiden tutkimusten
lahestymistavat toimivat esimerkkind tamén tutkimuksen aineiston analyysille.
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Kielitaitoa arvioitiin tarkemmin EF EPI (English Proficiency Index) vuosit-
taisella raportilla eri maiden englannin kielen osaamisesta (EF English Profi-
ciency Index, 2023). Puuttuvat tiedot tdydennettiin CIA:n World Factbookin
avulla (CIA, 2024).

Kalasteluviestejd koskeva tutkimusaineisto jaoteltiin kahteen aineisto-
luokkaan analysointia varten. Ensimmadinen luokka sisélsi rivin jokaista kalaste-
luviestid kohti. Muuttujina aineistoluokassa oli kalasteluviestiin lankeaminen
(0/1), maantieteellinen sijainti, Cialdinin periaatteet ja kulttuurien ulottuvuudet.
Toisessa aineistoluokassa oli muuttujina kalasteluviestiin lankeaminen (%)
maantieteellinen sijainti, henkilostéryhma ja kielitaito. Toisen luokan tulokset
oli ryhmitelty maakohtaisesti.

Tutkimusaineistosta kdvi myos ilmi viestin vastaanottajan asema yrityk-
sen sisdlld jaoteltuna kolmeen yritykseen sisdiseen henkilostoryhméaan: tyonte-
kija, keskijohto, johto. Neljannen henkilostoryhmén muodostivat aliurakoitsijat,
joita joissakin maissa kadytetddan. Tatd ryhméd ei kuitenkaan ollut kdytossd kai-
kissa maissa. Aineiston perusteella voitiin siis myds vertailla, onko henkil6sto-
ryhmien vililld eroa kalasteluviesteihin lankeamisessa.

Aineiston otanta kattaa kaikki tyontekijdt maissa, joissa kampanja toteutet-
tiin, eikd siitd ole rajattu henkilostoryhmid pois. Joidenkin maiden tulokset oli
kuitenkin liitetty yhteen toisten maiden kanssa, eikd niitd voitu jalkikdteen enda
erotella toisistaan. Tama vaikutti ainoastaan kielitaidon vertailuun, koska muut
analyysit tehtiin suurempien maantieteellisten alueiden perusteella, eika yksit-
tdiselld maalla ollut niissd roolia. Aineistossa ei késitelty yksittdisten henkil6i-
den tietoja tai muita tunnistetietoja. Muuttujina tutkimuksessa kaytettiin seu-
raavia elementteja:

o Kalasteluviestiin lankeaminen (% tai 0/1).

e Maantieteellinen sijainti. (maaja / tai alue)

e Henkilostoryhma.

¢ Vastaanottajan arvioitu kielitaito (0,00-1,00).

o Kalasteluviestien arviointi Cialdinin vaikuttamisen periaatteiden
mukaan (1-9).

e Kulttuurien ulottuvuudet (1-100).

3.2 Tutkimuskysymysten analyysimenetelm:t

Tutkimuksen analyysimenetelmadt valittiin vastaamaan tutkimuskysymyksid, ja
jokaiselle kysymykselle valittiin sopivat tilastolliset menetelmat. Tdssa alalu-
vussa esitellddn ensin yleiselld tasolla kdytetyt analyysimenetelmit ja kaytetty
tyokalu. Lisdksi luvussa esitellidn menetelmat, jolla arvioitiin kalasteluviesteis-
sd ilmenevit Cialdinin periaatteet sekd kulttuurien ulottuvuudet.
Kvantitatiivisen aineiston analysointiin kadytettiin IBM SPSS- ohjelmiston
versiota 28.0 (myoh. SPSS), joka tarjoaa monipuoliset tyokalut tilastollisten ana-
lyysien suorittamiseen. SPSS soveltuu hyvin suuriin aineistoihin ja sisdltéda laa-
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jan valikoiman analyyseja, kuten regressioanalyysit, ANOVA-testit ja khiin ne-
litestit (Metsamuuronen, 2000). SPSS:n avulla voidaan késitelld myds moni-
mutkaisia aineistorakenteita, kuten tdssd tutkimuksessa kdytettyja maakohtai-
sesti ryhmiteltyjd kalasteluviestien lankeamisprosentteja.

Metodologisesti tutkimus pohjautuu aiempiin tutkimuksiin, kuten Tian
ym. (2023) ja Taib ym. (2019). Tian ym. (2023) analysoivat Cialdinin vaikuttami-
sen periaatteiden tehokkuutta hyodyntamadlld laajaa, monikansallista aineistoa,
jossa huomioitiin myos tyontekijaryhmait ja toimialakohtaiset erot. Tama ldhes-
tymistapa toimii pohjana timén tutkimuksen analyysille, jossa tarkastellaan
viestien tehokkuutta erityyppisissd kulttuuriymparistoissd. Vastaavasti Taib ym.
(2019) tarkastelivat organisatoristen ja demografisten tekijoiden vaikutuksia
kalasteluviesteihin lankeamiseen kdyttden monivaiheista analyysimenetelmda.
Ndiden tutkimusten ldhestymistavat tarjoavat menetelmadllisen vertailukohdan
taman tutkimuksen analyysille.

Ensimmadisessd vaiheessa aineistosta laskettiin kuvailevia tilastotietoja, ku-
ten keskiarvoja ja keskihajontoja, jotta saatiin yleiskuva klikkaustodennakoi-
syyksien jakautumisesta eri ryhmisséd ja muuttujien tasoista. Téassd yhteydessd
tarkastettiin my9s aineiston normaalijakauma. Vaikka normaalijakauman ole-
tusta ei kaikissa tapauksissa saavutettu tdydellisesti, analyysimenetelmien va-
linnassa huomioitiin, ettd normaalijakaumasta poikkeaminen ei valttamatta
heikenni tulosten luotettavuutta merkittdvésti. Knief ja Forstmeier (2020) osoit-
tivat, ettd lineaariset mallit ovat varsin kestdvid normaalijakauman rikkomiselle,
kunhan jadannokset eivit sisdlld voimakkaita dédriarvoja. Samoin Ronkko ym.
(2022) korostavat, ettd lineaaristen mallien kdyttd on perusteltua riippumatta
jadnnosten tdydellisestd normaalijakaumasta, kunhan mallin ja muuttujien vali-
nen suhde on perusteltu. N&in ollen normaalijakauman oletuksen lievit rikko-
miset eivit estdneet tilastollisten menetelmien soveltamista tdssa tutkimuksessa.

Pearsonin korrelaatiokerroin on tilastollinen mittari, joka kuvaa kahden
jatkuvan muuttujan vélisen lineaarisen yhteyden voimakkuutta ja suuntaa.
Korrelaatiokerroin voi saada arvon vililld -1 ja +1, missd arvot ldhelld +1 viit-
taavat vahvaan yhteyteen, arvot ldhelld 0 heikkoon tai olemattomaan yhteyteen,
positiivinen korrelaatio osoittaa suoraa yhteyttd, ja negatiivinen korrelaatio
kddnteistd yhteytta muuttujien vililla. (Metsdimuuronen, 2002.)

Pearsonin korrelaatiota kaytettiin tdssd tutkimuksessa muun muassa sel-
vittdmé&an Cialdinin kuuden vaikuttamisen periaatteen yhteyttd klikkaustoden-
nakoisyyteen (CTR) eri maantieteellisilld alueilla. Tamé&n analyysin avulla arvi-
oitiin, kuinka voimakkaasti ja missd suunnassa eri periaatteet korreloivat CTR:n
kanssa kullakin alueella. Korrelaatioanalyysi tarjosi perustietoa siitd, mitka pe-
riaatteet saattavat olla erityisen tehokkaita eri alueilla, ja mahdollisti viestien
tehokkuuden alustavan arvioinnin alueittain.

Varianssianalyysi (ANOVA) on tilastollinen testi, jonka avulla tutkitaan,
onko ryhmien viélilld tilastollisesti merkitsevid eroja riippuvassa muuttujassa,
esimerkiksi klikkaustodenndkoisyydessa. ANOVA vertaa ryhmien keskiarvoja
ja selvittdd, ovatko havaitut erot suurempia kuin, mitd pelkastd sattumasta joh-
tuvat erot olisivat (Metsdamuuronen, 2008). Tassd tutkimuksessa yksisuuntaista
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ANOVA-testid kdytettiin viestityyppien ja kieliryhmien vélisen CTR:n vertai-
luun, jotta voitiin arvioida, esiintyyko ndiden ryhmien valilld merkittdvia eroja.
Lisdksi kaksisuuntaisella ANOVA-testilld tarkasteltiin viestityyppien ja kieli-
ryhmien vuorovaikutusvaikutusta klikkaustodenndkoisyyteen. Tamdn avulla
pyrittiin selittdimddn, vaihteleeko viestityyppien tehokkuus kieliryhmadn mu-
kaan.

T-testi on tilastollinen testi, jota kdytetddn vertailemaan kahden ryhmin
keskiarvoja ja selvittdmddn, onko niiden vélilla tilastollisesti merkitseva ero. T-
testi arvioi, kuinka suuri ero ryhmien keskiarvojen vililld on suhteessa vaihte-
luun kussakin ryhmaissd. (Holopainen & Pulkkinen, 2013.) T-testid kdytettiin
kulttuurien ulottuvuuksien perusteella tehtyjen ryhmien klikkaustodennakoi-
syyksien vertailuun.

Regressioanalyysi on tilastollinen menetelm4, joka tarkastelee yhden riip-
puvan muuttujan yhteyttd useisiin selittdviin muuttujiin, ja selvittdd kunkin
selittdvan muuttujan itsendistd vaikutusta riippuvaan muuttujaan. Monimuut-
tujainen regressio mahdollistaa monen tekijan yhteisvaikutuksen huomioimisen
ja auttaa havaitsemaan keskeisimmait muuttujat. (Metsamuuronen, 2008.) Mo-
nimuuttujaista lineaarista regressioanalyysid kaytettiin Cialdinin periaatteiden
vaikutuksen arvioimiseen. Regressioanalyysin avulla tarkasteltiin, mitkad peri-
aatteet olivat itsendisesti merkittdvid klikkaustodenndkoisyyden selittdjid.

Jokaisen analyysin tavoitteena oli syventdd ymmarrystd viestien tehok-
kuuteen vaikuttavista tekijoistd. Korrelaatioanalyysien avulla tunnistettiin peri-
aatteet, joilla oli vahvimmat yhteydet klikkaustodenndkoisyyteen eri alueilla.
Varianssianalyysit auttoivat tutkimaan, miten viestityypit ja kieliryhmaét vaikut-
tavat klikkaustodenndkoisyyteen ja paljastamaan mahdolliset vuorovaikutus-
vaikutukset ndiden muuttujien vililld. Regressioanalyysi puolestaan mahdollis-
ti monien tekijoiden samanaikaisen tarkastelun ja antoi tietoa siitd, mitka Cial-
dinin periaatteista ovat itsendisesti merkittavid klikkaustodenndkoisyyden selit-
tajia.

3.3 Cialdinin periaatteiden arviointi

Cialdinin periaatteiden esiintymisen arvioimiseksi periaatteiden voimakkuus
kalasteluviesteissd oli analysoitava numeraalisesti. Tdmén tyyppistd arviointia
ovat tehneet esimerkiksi Karki ym. (2022), jotka kayttivat erilaisia koneoppi-
mismalleja kalasteluviestien luokittelemisessa muun muassa vaikuttamisteknii-
koiden perusteella. Vaihtoehtona tekodlyn kdyttdmiselle olisi my6s antaa kayte-
tyt kalasteluviestit asiantuntijaraadille arvioitavaksi. Ndin toimivat Tian ym.
(2023), jotka antoivat kalasteluviestit arvioitavaksi neljan henkilén asiantuntija-
raadille. He arvioivat viestit asteikolla 1-7 kunkin periaatteen esiintyvyyden
mukaisesti. Tdassd tutkimuksessa kuitenkin kaytettiin tekodlymallia viestien ar-
vioimiseksi.

Periaatteiden esiintyminen analysoitiin kdyttamallda ChatGPT versiota 4o
(OpenAl, n.d.). Jokaiselle kuudelle periaatteelle annettiin arvosana 1-9 sen mu-
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kaisesti kuinka paljon kielimalli tunnisti kyseistd periaatetta esiintyvan viestissa.
Viestit arvioitiin yksitellen, jonka jdlkeen tarkastettiin asteikon johdonmukai-
suus kaikkien neljdn viestin kesken. Tamaé arviointi tehtiin kolme kertaa erilli-
sissd keskusteluissa tekodlymallin kanssa, ettd voitiin varmistua tulosten joh-
donmukaisuudesta. Kalasteluviestien sisélto ei ole julkista tietoa, joten niitéd ei
kuvata tédssd tutkimusraportissa sanatarkasti. ChatGPT:lle viestien analysoi-
miseksi annettu ohje on liitteessd 2. Alla on kooste arvioinneista (taulukko 2).

TAULUKKO 2 Viestityyppien arvioinnit

Viesti | Auktori- Niuk- Vastavuoroi- | Pitimi- Sosiaali- | Sitoutuminen

nro teetti kuus suus nen nen todis- | ja johdonmu-
te kaisuus

1 3 8 2 2 1 4

2 5 9 2 1 1 3

3 2 4 1 6 7 5

4 8 7 3 2 1 6

Auktoriteetin kohdalla arvosana 1 tarkoittaa, etti viesti ei lainkaan viittaa asian-
tuntijaan tai auktoriteettihahmoon. Lihettdjd ei herdtd luottamusta eikd nayta
olevan asemassa, jonka perusteella vastaanottajan tulisi totella tai uskoa viestia.
Arvosana 9 auktoriteetissa tarkoittaa, ettd viesti nojaa erittdin vahvasti auktori-
teettiin. Siind mainitaan esimerkiksi tunnettu yritys, organisaatio tai korkea-
arvoinen henkil6 ja vastaanottajalle on hyvin selvdd, ettd viestin sisdltod tulisi
noudattaa. Auktoriteetin vaikutus on keskeinen viesti uskottavuuden rakenta-
misessa.

Niukkuuden arvosana 1 tarkoittaa, ettd viestissi ei ole lainkaan kiireelli-
syyttd tai mainintaa siitd, ettd vastaanottaja voi menettda jotain arvokasta, jos ei
toimi nopeasti. Mitddn viitettd rajoitetusta ajasta tai mahdollisuudesta ei ole.
Arvosana 9 vastaavasti merkitsee sitd, ettd viesti sisdltdd erittdin voimakkaan
kiireellisyyden tunteen, kuten “toimi heti tai menetit tarkedn tilaisuuden”. Se
luo vahvan vaikutelman siitd, ettd vastaanottaja menettdd jotain merkittavad,
ellei reagoi valittomasti.

Vastavuoroisuuden arvosanan 1 kohdalla ei ole mitdan merkkejd siitd, ettd
vastaanottajan tulisi antaa jotain vastineeksi. Viesti ei pyri luomaan tilannetta,
jossa vastaanottaja tuntisi velvollisuutta tai kiitollisuutta. Arvosanalla 9 viesti
luo vahvan vaikutelman siitd, ettd vastaanottajalla on velvollisuus antaa jotain
takaisin. Viestissd voidaan esimerkiksi tarjota ilmainen palvelu, joka herattad
tarpeen vastata palveluksella.

Pitamisen arvosana 1 merkitsee sitd, ettd viesti on tdysin persoonaton ja
etdinen, eikd siind ole henkilokohtaisia tai ystédvillisid elementtejd. Lahettdja ei
vaikuta ldheiseltd tai tutulta vastaanottajan ndkokulmasta. Arvosanassa 9 vas-
taavasti sdvy on erittdin ystdvéllinen ja henkilokohtainen, ja se saa vastaanotta-
jan tuntemaan, ettd lahettdjd on tuttu, ystdva tai laheinen kollega. Tamaé yhteys
luo luottamusta ja saa vastaanottajan suhtautumaan ldhettdjaan myonteisesti.
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Sosiaalisen todisteen arvosana-asteikossa 1 tarkoittaa, ettd viestissa ei ole
mitddn mainintaa siitd, ettd muutkin olisivat toimineet samoin tai hyvéaksyneet
saman viestin. Viestistd puuttuu kaikki viittaukset yhteison tai muiden ihmis-
ten tekemisiin. Arvosanan 9 kohdalla viestissd on vahva sosiaalinen todiste,
esimerkiksi maininta siitd, ettd “monet muut ovat jo hyotyneet tdstd” tai et-
td “muutkin tekevit ndin.” Viesti saa vastaanottajan tuntemaan, ettd han on osa
laajempaa joukkoa ja ettd muiden toiminta oikeuttaa hdnen oman vastaavan
toimintansa.

Sitoutumisen ja johdonmukaisuuden periaatteen esiintyminen arvosanan
1 arvoisesti tarkoittaa, ettd viesti ei sisdlld mitddn pyyntod pienestd toiminnasta
tai sitoumuksesta, joka voisi johtaa vastaanottajan suurempaan sitoutumiseen
myShemmin. Viesti ei houkuttele tekem&ddn mitddan johdonmukaisuuden peri-
aatteeseen perustuvaa pddtostd. Arvosana 9 tarkoittaa vastaavasti, ettd viesti
pyrkii selvdsti saamaan vastaanottajan sitoutumaan ensin pienelld askeleella,
joka johtaa suurempaan sitoumukseen. Esimerkiksi vastaanottaja voi tuntea
houkutuksen antaa pienen tiedon tai luvan, mikd luo pohjan jatkotoimenpiteille,
joihin han tuntee johdonmukaisuuden vuoksi velvollisuutta.

Yhteenvetona viestien arvostelusta voidaan todeta, ettd viestit kayttavat
eri tavoin Cialdinin periaatteita: Viesti 2 korostaa niukkuutta ja auktoriteettia,
kun taas viesti 3 hyodyntdd sosiaalista todistetta ja pitdmistd enemmaén. Viesti 4
puolestaan painottaa auktoriteettia ja sitoutumista, ja viesti 1 erottuu niukkuu-
den korostuksella, mutta on muutoin heikompi muiden periaatteiden osalta.

3.4 Kielitaidon ja kulttuurien ulottuvuuksien arviointi

Englannin kielen osaamista eri maissa arvioitiin kadyttdmallda EF English Profi-
ciency Index (EPI) -raportin vuoden 2023 tuloksia. EF EPI perustui yli 2 200 000
testin suorittaneen henkilon tuloksiin vuodelta 2022, jotka oli saatu EF Standard
English Test (EF SET) -kielitestistd. Tama testi on verkkopohjainen ja mukautu-
va, ja se mittasi osallistujien englannin kielen lukemisen ja kuullun ymmartami-
sen taitoja. EF SET luokitteli osallistujat kuuteen tasoon, jotka vastaavat eu-
rooppalaisen viitekehyksen (CEFR) tasoja. Testitulokset osoittivat vahvaa korre-
laatiota muiden tunnetuimpien kielitestien kanssa. EF EPI pisteet laskettiin
kolmen vuoden liukuvan keskiarvon perusteella tulosten vakauttamiseksi. (EF
English Proficiency Index, 2023).

Raportin kdyttoon saatuja tuloksia muunnettiin 0-1 asteikolle alkuperdi-
sestd 1-800 asteikosta, jotta ne olisivat vertailukelpoisia muiden tutkimuksen
muuttujien kanssa. Kaikkien maiden osalta tietoja ei ollut saatavilla. Jos tuloksia
ei ollut saatavilla, hyddynnettiin CIA World Factbookin (2024) tarjoamia tietoja
kyseisen maan kielitaidosta.

Puuttuvia tietoja oli erityisesti Afrikan maissa, joissa englanti on kuitenkin
useimmissa tapauksissa yksi virallisista kielistd. Ndissd tilanteissa englannin
osaamista arvioitiin olettaen, ettd tutkittavan organisaation tyontekijat kuuluvat
englanninkielisiin vdestonosiin. Tama oletus perustui siihen, ettd organisaation
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virallinen tyokieli oli englanti, joten jonkinlainen englannin osaaminen on olen-
naista tyotehtdvien hoitamisen kannalta. Vastaavasti Karibian maissa, joiden
englannin kielen osaamisesta ei 16ytynyt tietoja EF EPI -raportilta, kdytettiin
CIA Factbookin (2024) tietoja, joiden mukaan englanti on pé&dasiallinen kieli.
Ndille maille annettiin englannin osaamistasoksi arvio 0,77, joka muodostettiin
viiden parhaimman tuloksen keskiarvolla. T&lld ldhestymistavalla pyrittiin
mahdollisimman kattavaan ja yhtendiseen kieliosaamisen arviointiin, huomioi-
den sekd saatavilla oleva data ettd asiayhteyden perusteella tehdyt arviot.

Kulttuurien ulottuvuuksien arvioimiseksi kerittiin arvosanat kullekin
maalle viidelle eri ulottuvuudelle. Arvosanojen ldhteind kaytettiin The Culture
Factor Groupin maavertailutyokalua (The Culture Factor Group, n.d.) Tulokset
saatiin 45 eri maalle. Erityisesti Afrikan ja Karibian saarivaltioiden osalta tulok-
set jdivdt puuttumaan, eikd niitd ldhdetty taydentaméaan keskiarvoilla tai muilla
menetelmilld. Ulottuvuuksiin liittyvid analyyseja ei siis suoritettu ndiden mai-
den osalta.

3.5 Validiteetti ja reliabiliteetti

Validiteetilla tarkoitetaan sitd, kuinka hyvin tutkimus mittaa sitd mitd sen on
tarkoitus mitata. Tadssd tutkimuksessa validiteettia pyrittiin varmistamaan valit-
semalla tarkoin tilastolliset menetelmédt vastaamaan tutkimuskysymyksid. Li-
sdksi tutkimuksen teoreettinen viitekehys perustui Cialdinin vaikuttamisen pe-
riaatteisiin ja Hofsteden kulttuurien ulottuvuuksiin, joita on kdytetty monissa
aiemmissa tutkimuksissa kalasteluviestien vaikutusmekanismien ja kulttuuris-
ten erojen analysoimisessa. Erds mahdollinen validiteettia rajoittava tekija on se,
ettd aineisto oli kerétty vain tietyltd aikavaliltd ja sisdlsi ainoastaan nelja erilais-
ta kalasteluviestid, mikd saattaa rajata yleistettavyyttd. Lisdksi Cialdinin periaat-
teiden arvioiminen kielimallin avulla voi heikentdd tutkimuksen validiteettia,
koska kielimallit eivat aina kykene tunnistamaan kaikkia vaikuttamisen teknii-
koiden vivahteita tai kontekstuaalisia merkityksid. Tama voi johtaa siihen, etta
tutkimuksen pddtelmét periaatteiden tehokkuudesta eivét perustu tdysin luotet-
tavaan arvioon.

Reliabiliteetilla tarkoitetaan tutkimuksen toistettavuutta ja johdonmukai-
suutta. Tamd tutkimus suunniteltiin niin, ettd kaytetyt tilastolliset menetelmdt
ovat standardisoituja ja niiden suorittaminen on toistettavissa samanlaisin tu-
loksin. SPSS-ohjelmiston kéyttd auttaa varmistamaan analyysien toistettavuu-
den, silld se tallentaa analyysien asetukset.

Kielimallin kdytto viestien Cialdinin periaatteiden arvioinnissa tarjoaa au-
tomaattisen ja systemaattisen tavan analysoida viestien sisdltdd, joka osaltaan
lisdd johdonmukaisuutta. Samalle viestille annettavat arviot pysyvit todenna-
koisesti samankaltaisina, mikd parantaa toistettavuutta. Toisaalta kielimallien
rajoitteet hienovaraisten kieli- ja kulttuurierojen tulkinnassa voivat johtaa sys-
teemisiin virheisiin. Tdten, vaikka tulokset olisivat johdonmukaisia, niiden
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tarkkuus voi jaddd rajalliseksi, mikéd saattaa vaikuttaa tutkimuksen luotettavuu-
teen.
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4 TUTKIMUSTULOKSET

Téssd luvussa kasitellddn tutkimusaineiston valmistelu- ja analysointiprosessia
sekd esitellddn keskeiset tutkimustulokset. Luku alkaa aineiston késittely- ja
valmistelutoimenpiteiden kuvauksella, joissa keskityttiin erityisesti poik-
keavien arvojen tunnistamiseen ja puuttuvien tietojen hallintaan. Taman jalkeen
esitetddn aineiston keskeiset tunnusluvut, jotka kuvaavat muun muassa eri
henkilostoryhmien, maantieteellisten alueiden ja kielitaitotasojen osuutta ai-
neistossa ja niiden vaikutuksia kalasteluviestien klikkausprosentteihin.

Seuraavissa alaluvuissa analysoidaan henkilostoryhmien, maantieteellis-
ten alueiden ja kielitaidon vaikutuksia kalasteluviesteihin reagoimiseen seké
tarkastellaan Cialdinin vaikuttamisen periaatteiden toimivuutta eri alueilla ja
kulttuuriryhmissd. Niitd tuloksia syvennetddn korrelaatio- ja regressioanalyy-
sien avulla, joiden tavoitteena on tunnistaa keskeisimmit vaikuttamisen peri-
aatteet kalasteluviestien tehokkuuden kannalta. Lopuksi analysoidaan Hofst-
eden kulttuuristen ulottuvuuksien vaikutusta kalasteluviestien vastaanottami-
seen eri maissa ja vertaillaan nditd tuloksia Cialdinin periaatteiden toimivuu-
teen. Tama luku luo pohjan tutkimuksen pddtulosten tarkastelulle ja niiden teo-
reettiselle merkitykselle.

4.1 Aineiston kisittely ja valmistelutoimenpiteet

Ennen tilastollisia analyyseja aineisto késiteltiin ja puhdistettiin luotettavien
tulosten varmistamiseksi. Poikkeavat arvot (outliers) tunnistettiin erityisesti
CTR:n osalta hyodyntamalld boxplot-diagrammeja, joiden avulla viiksien ulko-
kohtaisesti taustadatan perusteella ja tarvittaessa poistettiin, mikili ne saattoi-
vat vadristdd tuloksia. Lisdksi puuttuva data tarkistettiin ja késiteltiin joko pois-
tamalla tapaukset analyysista tai kdyttamalld imputointimenetelmid, kuten kes-
kiarvojen tai mediaanien korvaamista. Aineiston epétasainen jakauma maiden
ja henkilostoryhmien valillda huomioitiin painottamalla dataa osassa analyyseja
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lahetettyjen viestien mddrdn perusteella. Ndiden valmistelutoimenpiteiden ta-
voitteena oli varmistaa datan eheys ja analyysimenetelmien kayttokelpoisuus.

4.2 Aineiston tunnusluvut

Tutkimuksessa analysoitava aineisto sisdlsi yhteensd 246400 kalasteluviestid.
Aineiston muuttujat olivat viestityyppi, valtio, maantieteellinen alue, kieliryh-
md ja henkilostoryhmd sekd kalasteluviestin linkin klikkaustodenndkoisyys
(CTR).

Viestityyppejd oli neljd erilaista ja ne arvioitiin aikaisemmin esitellylld me-
netelmdlld Cialdinin periaatteiden mukaisesti. Kaikkien viestien CTR oli 12,4%.
Viestien CTR ja sisdllon lyhyt kuvaus viestityypeittdin on esitelty taulukossa 3.
Vaihteluvdli eri tyyppisten viestien keskiarvojen valilld oli melko suuri 5,0% -
21,4%. Viestien sisdllon vaikutus sen toimivuuteen voidaan jo timé&n perusteella
sanoa olevan melko suuri.

TAULUKKO 3 Viestityypit

Viesti | Viestin sisdlto CTR
1 Varmuuskopiointiin liittyva viesti 5,0 %
2 Sahkopostilaatikon tilan loppumisesta kertova viesti 12,0 %
3 Kutsu Teams-ryhméaan 21,4 %
4 Varoitus ohjelmistolisenssiin liittyen 11,2 %

Alkuperdisessd aineistossa eri valtioksi listattuja alueita oli 58 kappaletta. Joi-
denkin tulosten kohdalla on yhdistetty kahden pienemman, vierekkdisen valti-
on tulokset. Téllaisia yhdistelmid 16ytyi nelja kappaletta. Eri maantieteellisid
alueita tunnistettiin viisi. Nama on listattu taulukossa 4, jossa esitellidn myos
kunkin alueen CTR ja ldhetettyjen viestien mddrd. On huomioitava, ettd Pohjois-
Amerikka koostuu Karibianmeren eri valtioista, eikd sisdlld Yhdysvaltoja tai
Kanadaa. Lisdksi erddseen Aasian maahan ldhetettiin niin merkittdavd maara
viestejd, ettd sen vaikutus alueen tuloksiin on huomattava. Kielitaidon arvioin-
nissa vaihteluvili arvosanalle oli 0,51 - 0,81.

TAULUKKO 4 Maantieteelliset alueet

Alue Lahetetyt viestit CTR

Afrikka 21149 15,6 %
Eurooppa 116291 10,5 %
Lahi-Ita 11738 13,7 %
Aasia 88823 14,2 %
Pohjois-Amerikka 8399 10,0 %
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Henkilostoryhmid tutkimusaineistossa oli neljdd eri tyyppid: tyontekija, keski-
johto, johto, aliurakoitsija. Jalkimmadistd ryhmaa ei kédytetty kaikissa maissa, mi-
kd huomioitiin analyysissa. Henkilostoryhmien tunnuslukuja esitellddn taulu-
kossa 5.

TAULUKKO 5 Henkilostoryhmat

Henkilostéryhma Lihetetyt viestit CTR

Aliurakoitsijat 9519 11,9 %
Johto 12875 10,8 %
Keskijohto 38883 11,7 %
Tyontekijat 185089 12,7 %

4.3 Henkilostoryhmien, alueiden ja kielitaidon analyysi

Téssd alaluvussa luodaan pohja jatkoanalyysille Cialdinin periaatteista ja kult-
tuurilliselle ndkokulmalle sekd pyritddn vastaamaan tutkimuskysymykseen 3:
Miten englannin kielitaito vaikuttaa alttiuteen langeta englanninkielisiin kalasteluvies-
teihin? Analyysiin kdytettiin aineistoluokkaa kaksi, jossa tulokset oli ryhmitelty
maakohtaisesti. Aineiston késittely aloitettiin poistamalla analyysistd kaksi
maata, joiden tulokset olivat rekisterdityneet yhdelle henkilostoryhméille, joten
ne eivit soveltuneet henkilostoryhmien vilisen vertailun aineistoksi. Liséksi
poistettiin tulokset, jotka viittasivat aliurakoitsijoiden ryhmé&éan niilld mailla,
joilla sellaisia ryhmid ei ollut kdytossd. Seuraavaksi ANOVA-testid varten pai-
notettiin tulokset ldhetettyjen viestien madran perusteella. Boxplotin perusteella
tarkastettiin poikkeavat havainnot ja poistettiin viisi tulosta, joiden CTR oli
epdilyttdvan korkea ja otoskoko alle 25 ldhetettyd kalasteluviestid. Tuloksia saa-
tiin seuraavista henkilostoryhmistéd ja maista: aliurakoitsijat 24 maata, johto 52
maata, keskijohto 53 maata ja tyontekijat 55 maata. Boxplot ndytti henkilosto-
ryhmittdin kuvion 2 kaltaiselta.
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ANOVA-testin tuloksista voidaan pédtelld, ettd ryhmien vélilld on tilastollisesti
merkitsevad ero (p = 0,000) (taulukko 6). Mallin selitysaste R? oli kuitenkin vain
0,023, joten vain 2,3 % klikkaustodennédkdisyyden vaihtelusta voidaan selittda
ryhmien vilisilld eroilla.

TAULUKKO 6 ANOVA henkilostoryhmista

Lihde Tyypin IIT | Vapausasteet | Keskinelio F-arvo Merkitsevyys
neliosumma | (df)

Korjattu malli 6,209* 3 2,07 1834,716 0,00

Vakio (Intercept) |3218,421 1 3218,421 2852947 10,00

Ryhmi_num 6,209 3 2,07 1834,716 0,00

Virhe (Error) 260,114 230576 0,001

Kokonaisméaara 3527,442 230580

Korjattu

kokonaismaara 266,323 230579

* R?2=0,023
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Erot ovat kdytannossd melko pienid, koska ryhmien tulokset asettuvat painotettuna valille
11,0 % ja 12,4 % (kuvio 3). Nama tulokset tukevat osittain tutkimuksen taustaoletusta 1,
jonka mukaan organisaation henkilostoryhmien vililld on eroja klikkaustodennikoisyyk-
sissd. Vaikka ryhmien viliset erot ovat tilastollisesti merkitsevid, niiden kdytannon merki-
tys jad melko vdhaiseksi mallin matalan selitysasteen vuoksi.

Aliurakoitsijat

13,00%

12,50%

12,00%

11,50%

11,00%

10,50%

10,00%

HCTR

11,00%

Johto

11,70%

KUVIO 3 Henkilostoryhmien CTR painotettuna

Keskijohto
12,20%

Tyontekijat
12,40%

Seuraavaksi tarkasteltiin miten erilaiset viestityypit toimivat eri maantieteellisil-
14 alueilla ja onko niilld merkittdvdd eroa. Tamdkin analyysi tehtiin maakohtai-
sella aineistoluokalla. Analyysimenetelména kéytettiin kaksisuuntaista ANO-
VA-testid. Sekd maantieteelliselld alueella, ettd viestityypilld on testin mukaan
tilastollisesti merkitseva vaikutus klikkaustodennikoisyyteen (p = 0,000). Sama
tulos saatiin sekd erikseen, ettd yhteisvaikutuksena. Selitysaste oli testin mu-
kaan erittdin korkea 0,836. Viestityypilld oli suurempi vaikutus kuin maantie-
teelliselld alueella. Tdméd voidaan pédtelld sekd varianssien summasta, ettd F-
arvosta (taulukko 7).

TAULUKKO 7 ANOVA-testi alueen ja viestityypin mukaan

Lihde Neliosum- | Vapausas- Keskinelié | F-arvo Merkit-
ma teet (df) sevyys
Korjattu malli 1163,426 19 61,233 66049,16 | 0,00
Vakio (Intercept) | 1515,639 1 1515,639 1634850 | 0,00
alue_num 98,674 4 24,669 26608,8 0,00
viesti_num 329,423 3 109,808 118444,5 | 0,00
alue_num * vies- 215,414 12 17,951 19363,06 | 0,00
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ti_num

Virhe (Error) 228,414 246380 0,001
Kokonaisméaara 5183,066 246400

Korjattu 1391,84 246399
kokonaismiara

*R2=10,836

Afrikka ja Lahi-Itd ndyttaytyivat alueina, joissa monet viestit toimivat erityisen
hyvin, kun taas Eurooppa ja Pohjois-Amerikka olivat alueita, joissa viestit olivat
vahemman tehokkaita (taulukko 8).

TAULUKKO 8 Viestityypit alueittain

Alue Viesti 1 Viesti 2 Viesti 3 Viesti 4 Yhteensi
CTR | N CTIR | N CIR | N CIR | N CIR | N
% % % % %

Aasia 6,0 22112 | 14,4 | 22041 | 18,0 | 22425 | 18,3 | 22429 | 14,2 | 88823

Afrikka 8,4 5243 | 17,7 |5242 | 24,5 | 5301 |11,0 |5300 |15,6 | 21149

Eurooppa | 3,5 29330 | 9,3 28820 | 23,2 | 28707 | 6,0 29437 1 10,5 | 116291

Lahi-Itd 6,9 3018 | 12,3 | 3028 |243 |4718 |11,7 |2830 |13,7 | 11738

Pohjois- 4,5 2087 | 8,6 2127 21,0 | 2017 |53 2091 | 10,0 | 8399
Amerikka

Yhteensid | 5,0 61779 | 12,0 | 61255 | 21,4 | 61467 | 11,2 | 61903 | 12,4 | 246400

Lopuksi arvioitiin kielitaidon vaikutusta kalasteluviesteihin lankeamiseen.
Analyysissa vertailtiin kielitaidosta annettua arvosanaa CTR-tulokseen. Tulok-
sia oli 50 eri maalta. Kielitaidon keskiarvo oli 0,691 ja keskihajonta 0,069 (tau-
lukko 9). Tulokset vaihtelivat valilld 0,51 ja 0,81. Menetelménd kéaytettiin Pear-
sonin korrelaatiokerrointa. Ensin analysoitiin, onko koko aineisto huomioiden
kielitaidolla ja klikkaustodenndkoisyydelld korrelaatiota. Testin perusteella
kaikki maat huomioiden parempi kielitaito tarkoittaa alhaisempaa alttiutta lan-
geta kalasteluviesteihin (-0,309, p = 0,029). Paremman kielitaidon omaavien
ryhméssé (kielitaito yli 0,69) korrelaatio oli -0,544 (p = 0,001). Heikomman kieli-
taidon ryhmaéssa (kielitaito alle 0,69) korrelaatio oli hiukan positiivinen, mutta
p-arvon ollessa 0,871 talld tuloksella ei ole tilastollista merkitysta.

TAULUKKO 9 Kielitaidon vaikutus

Ryhmi 0 Ryhmi 1
Kielitaito | Pearsonin korrelaatio 0,043 -,544%*
Merkitsevyys 0,871 0,001
N 17 33

Ryhma 0 = heikompi kielitaito, ryhma 1 = parempi kielitaito
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Kieliryhmien analysoinnin jdlkeen tarkastettiin, miten kielitaito ndkyy eri viesti-
tyyppien osalta. Tehtiin kaksi ANOVA-analyysid, yksi kummallekin kieliryh-
mille. Tamén avulla tutkittiin, onko viestityypeilld eroa klikkaustodennakoi-
syydessd kunkin kieliryhmén sisilld ja onko ndissd eroissa lineaarisia ja epali-
neaarisia komponentteja. Molemmissa ryhmissa havaittiin sekd lineaarisia, etta
epdlineaarisia piirteitd. Viestityyppien vaikutuksissa oli myos eroja. Tulokset
olivat tilastollisesti merkitsevid (p = 0,000). Taman perusteella tehtiin kaksi-
suuntainen ANOVA, jossa tarkasteltiin kieliryhmin ja viestityypin vélistd vuo-
rovaikutusta klikkaustodennékdisyyteen.

Kaksisuuntaisen ANOV A-testin tulokset osoittivat, ettd sekd kieliryhmalla
ettd viestityypilld on tilastollisesti merkitseva vaikutus klikkaustodenn&koisyy-
teen. Viestityyppi oli kuitenkin vahvempi vaikutustekija (p = 0,000, Partial Eta
Squared = 0,691) kuin kieliryhma (p = 0,000, Partial Eta Squared = 0,113). Ana-
lyysi paljasti my6s merkittdvan vuorovaikutusvaikutuksen kieliryhmén ja vies-
tityypin valilld (p = 0,000, Partial Eta Squared = 0,231). Tama viittaa siihen, ettd
viestityyppien vaikutus klikkaustodennékoisyyteen vaihtelee kieliryhmittdin.
Tulos osoittaa, ettd tietyt viestityypit saattavat toimia paremmin tietyissa kieli-
ryhmissd. Mallin selitysaste (R? = 0.727) oli korkea, miké osoittaa, ettd malli se-
littdd suurimman osan klikkaustodenndkoisyyden vaihtelusta.

Ndiden analyysien perusteella voidaan pddtelld, ettd parempi englannin
kielitaito vdhensi alttiutta langeta englanninkielisiin kalasteluviesteihin (kuvio
4). Kuviossa ryhmd 0 on heikommin englantia osaavat ja ryhma 1 vastaavasti
paremmin englantia osaavat. Sekd negatiivinen korrelaatio ettd tilastollisesti
merkitsevd ero kielitaitoryhmien vililld viittaavat siihen, ettd englannin kielen
taidolla on merkitysta kalasteluviesteihin reagoimisen kannalta. Tulokset tuke-
vat taustaoletusta 4, jonka mukaan parempi kielitaito voi vdahentdd alttiutta lan-
geta kalasteluviesteihin. Erityisesti viestityypilld 4 oli suuri ero kieliryhmien
vélilla (15,8 % ja 6,7 %). Tdmédn viestin suuri eroavaisuus muista saattaa johtua
osittain myos siitd, ettd se oli ollut erittdin tehokas erdédssa suuren otoskoon
maassa. [lman tdtd maata ero on 9,4 % vastaan 6,7 %. Johtopaatoksid kielitaidon
osalta tukevat myds kielitaitoryhmien viliset keskiarvot CTR:n osalta, jotka
ovat paremmin englantia puhuvilla 11,0 % ja heikommin suoriutuvilla 13,8 %.
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25,0%

20,0 %

15,0%

10,0 %
50% .
0,0%

Viesti 1 Viesti 2 Viesti 3 Viesti 4 Yhteensa
B Ryhma 0 8,0 % 13,5% 20,0 % 15,8% 13,8%
M Ryhma 1 4,1% 10,4 % 22,9% 6,7 % 11,0%

B Ryhma 0 MWRyhma1l

KUVIO 4 CTR kielitaitoryhmittdin

4.4 Cialdinin periaatteiden tehokkuus

Tutkimuskysymys 2 késittelee Cialdinin periaatteiden vaikutusta eri viesti-
tyyppien tehokkuuteen. Tarkoituksena oli selvittdd, miten nima periaatteet kor-
reloivat viestien tehokkuuden (klikkausten) kanssa eri alueilla. Tavoitteena oli
tunnistaa, mitkd periaatteet ovat tehokkaimpia ja milld alueilla niiden vaikutus
on suurin. Tavoitteen saavuttamiseksi toimittiin siten, ettd ensin tutkittiin Pear-
sonin korrelaatiota kdayttamalld, miten kukin periaate korreloi kalasteluviestei-
hin lankeamiseen. Tama tehtiin koko aineistolle ja lisdksi viidelle eri maantie-
teelliselle alueelle erikseen. Sen jdlkeen tehtiin monimuuttujainen lineaarinen
regressioanalyysi alueittain. Sen avulla oli tarkoitus selvittdd kuinka paljon ku-
kin Cialdinin periaate selittdd CTR vaihtelusta, kun kaikki periaatteet ovat mu-
kana samanaikaisesti. Aineistoina kaytettiin aineistoluokkaa yksi, jossa tulokset
oli ryhmitelty yksittdisiksi kalasteluviesteiksi.

Analyysin perusteella havaittiin koko aineiston osalta, ettd auktoriteetti,
niukkuus ja vastavuoroisuus korreloivat negatiivisesti klikkausten kanssa (tau-
lukko 10). Vastaavasti pitdminen, sosiaalinen todiste sekd sitoutuminen ja joh-
donmukaisuus korreloivat positiivisesti. Kaikki korrelaatiot osoittivat p-arvoa
0,000. Jotkut periaatteet myos korreloivat vahvasti toistensa kanssa, joka johtu-
nee todenndkoisesti siitd, ettd lahetettyjd viestityyppejd oli vain neljd ja nama
korreloivat periaatteet kuuluivat samaan viestiin.
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TAULUKKO 10 CTR:n ja Cialdinin periaatteiden korrelaatio kaikilla alueilla

CTR Aukt Niuk Vast Pita Sosi
CTR | Korr. kerroin --
N 246400
Aukt | Korr. kerroin -, 229%* -
Merkitsevyys 0,000
N 246400 | 246400
Niuk | Korr. kerroin -,629%* ,A07** -
Merkitsevyys 0,000 0,000
N 246400 | 246400 246400
Vast | Korr. kerroin - A79%* ,926** ,D66** --
Merkitsevyys 0,000 0,000 0,000
N 246400 | 246400 246400 | 246400
Pita Korr. kerroin ,633** -,596** -,974** -,736*% | --
Merkitsevyys 0,000 0,000 0,000 0,000
N 246400 | 246400 246400 | 246400 | 246400
Sosi | Korr. kerroin ,693%* -,629%* -926%* | - 816** | ,977** --
Merkitsevyys 0,000 0,000 0,000 0,000 0,000
N 246400 | 246400 246400 | 246400 | 246400 | 246400
Sito Korr. kerroin 211 ,393%* -,596** | ,319** | ,405%* ,256**
Merkitsevyys 0,000 0,000 0,000 0,000 | 0,000 0,000
N 246400 | 246400 246400 | 246400 | 246400 | 246400

Sama havainto auktoriteetin negatiivisesta korrelaatiosta tehtiin myos yksittdis-
ten alueiden osalta paitsi Aasian, jossa auktoriteetti vaikutti positiivisesti klik-
kausten mddrdan (taulukko 11). Niukkuus korreloi negatiivisesti kalasteluvies-
teihin lankeamiseen kaikilla alueilla. Vaikutus nékyi erityisesti Euroopassa ja
Pohjois-Amerikassa. Pitdminen ja sosiaalinen todiste korreloivat positiivisesti
kaikilla alueilla. Vastavuoroisuudella oli auktoriteetin tapaan ristiriitaiset tulok-
set alueiden vililld, koska Aasiaa lukuun ottamatta vaikutus oli negatiivinen.
Vastavuoroisuuden kohdalla tdytyy kuitenkin huomioida, ettd sen arvosana
viesteissd oli hyvin vdhdinen, jolloin korrelaatiostakaan ei voida tehd4 erityisen
voimakkaita johtopddtoksid. Sitoutuneisuuden vaikutus jdi melko pieneksi
muualla paitsi Aasiassa. Sitoutuneisuuden periaatteen korkein arvosana oli sa-
massa viestissd auktoriteetin kanssa, joten tama oli oletettavaa Aasian ollessa
myos auktoriteetin kohdalla positiivisella korrelaatiolla. On kuitenkin huomat-
tava, ettd muiden alueiden kohdalla auktoriteetti ja sitoutuminen eivat kulje
kasi kddessa.

TAULUKKO 11 CTR:n ja Cialdinin periaatteiden korrelaatiot alueittain

Periaate Tiedot Aasia Afrikka | Eurooppa | Lahi- Pohjois-
Itd Amerikka
Pita Korr. kerroin ,370 ,633* ,809 ,704™ 817
Merkitsevyys 0,000 0,000 0,000 0,000 0,000
N 88823 21149 116291 11738 | 8399
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Aukt Korr. kerroin ,283™ -,407 -, 483" -,310" | -,530™
Merkitsevyys 0,000 0,000 0,000 0,000 0,000
N 88823 21149 116291 11738 8399
Niuk Korr. kerroin -,486™ -,570™ -,759™ -,689™ -, 759"
Merkitsevyys 0,000 0,000 0,000 0,000 0,000
N 88823 21149 116291 11738 8399
Vast Korr. kerroin ,028™ -,670™ =722 -,548™ -,750™
Merkitsevyys <0,001 0,000 0,000 0,000 0,000
N 88823 21149 116291 11738 8399
Sito Korr. kerroin ,512* -,049™ ,132* ,229™ ,116™
Merkitsevyys 0,000 <0,001 0,000 <0,001 | <0,001
N 88823 21149 116291 11738 8399
Sosi Korr. kerroin A13%* ,744** ,876%* ,756** ,881**
Merkitsevyys 0,000 0,000 0,000 0,000 0,000
N 88823 21149 116291 11738 8399

Korrelaatioiden analysoinnin jdlkeen tehtiin monimuuttujainen regressio-
analyysi, ettd saatiin selvitettyd kuinka paljon kukin Cialdinin periaate vaikut-
taa klikkauksen todenndkoisyyteen. Tamad analyysi tehtiin ensin koko aineistol-
le ja sen jdlkeen alueittain.

Kaikkien alueiden yhdistetty regressioanalyysi ndytti, ettd mallissa otettiin
huomioon vain sitoutuminen, sosiaalinen todiste ja auktoriteetti. Ndiden muut-
tujien osuus CTR:n vaihtelusta on R?-arvon (0,610) mukaan 61 %. Analyysin
ANOVA-taulukon mukaan edelld mainitut periaatteet selittdvit tilastollisesti
merkitsevasti CTR:n vaihtelua (F = 128417,038, p = 0,000). Auktoriteetin stan-
dardoitu regressiokerroin (Beta) on 0,682 (p = 0,000), jonka perusteella auktori-
teetilla on positiivinen ja merkittdva vaikutus klikkaustodennékoisyyteen. Vield
voimakkaampi positiivinen vaikutus on sosiaalisella todisteella, jonka regres-
siokerroin on 1,217 (p = 0,000). Sitoutumisen regressiokerroin on -0,369 (p =
0,000), joka vaikuttaa ainoana periaatteena negatiivisesti.

Niukkuuden Beta-arvo oli 0,045, (p = 1,000), joten sen vaikutus ei ollut ti-
lastollisesti merkitsevd. Vastavuoroisuus ja pitdminen eivit olleet mallissa mu-
kana lainkaan, koska niiden tolerance-arvot olivat ldhelld nollaa. Tdma tarkoit-
taa, ettd niilld oli ldhes tdydellinen péaédllekkdisyys muiden muuttujien kanssa,
joten ne eivit tuoneet malliin merkittdvéaa lisdarvoa. Tama oli odotettavaa, kos-
ka viestityyppejd oli vain neljd, eikd niiden sisélld ollut kovin suurta vaihtelua
Cialdinin periaatteiden arvosanoissa. Kokonaisuutena tama regressio osoittaa,
ettd sosiaalisen todisteen periaate on vaikutukseltaan vahvin ja tehokkain klik-
kaustodenndkoisyyden kasvattaja. Auktoriteetin periaate oli myos merkittava
positiivinen selittdjd, mutta hieman heikommalla vaikutuksella kuin sosiaalinen
todiste. Sitoutumisen periaatteella oli heikko negatiivinen vaikutus.

Regressioanalyysi tehtiin myos alueittain ja sen tulokset nidkyvit alla ole-
vassa taulukossa 12. Kuten kaikkien alueiden analyysissa, samat periaatteet
jdivat mallista pois. Sosiaalinen todiste oli vahvasti positiivisessa yhteydessa
klikkauksen todenndkoisyyteen kaikilla alueilla. Tdma tulos on linjassa myos
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korrelaatioanalyysin kanssa. Sitoutumisen periaatteella oli negatiivinen vaiku-
tus kaikilla alueilla. Korrelaatioanalyysissa sen suhteellinen vaikutus oli kaikilla
alueilla heikompi kuin regressioanalyysissa. Auktoriteetin osalta regressio-
analyysissa oli Aasiassa selkedsti vahva positiivinen vaikutus. Korrelaatio-
analyysista poiketen sen vaikutus ei kuitenkaan ollut negatiivinen muillakaan
alueilla, joskin vdhemmaén voimakas kuitenkin.

TAULUKKO 12 Regressioanalyysin tulokset

Periaate | Arvot Aasia Afrikka | Eurooppa | Lihi- Pohjois- | Kaikki
Itd Amerikka

Sosi Beta 1,391 1,407 1,239 1,143 1,177 1,217
t 641,8 234,1 564,9 116,5 140,7 533,2
P 0,000 0,000 0,000 0,000 0,000 0,000

Aukt Beta 1,390 0,759 0,435 0,505 0,337 0,682
t 611,0 120,4 564,9 49,4 38,4 284,2
) 0,000 0,000 0,000 0,000 <0,001 0,000

Sito Beta -0,388 -0,706 -0,355 -0,272 | -0,322 -0,369
t -212,7 | -139,9 -190,6 -32,8 -45,7 -191,0
) 0,000 0,000 0,000 <0,001 | 0,000 0,000

Ristiriita regressio- ja korrelaatioanalyysien vélilld voi johtua siitd, ettd korrelaa-
tio mittaa kahden muuttujan vilisen suoran yhteyden voimakkuutta ja suuntaa
ilman muiden muuttujien kontrollointia. Regressioanalyysissa arvioidaan kun-
kin periaatteen vaikutusta riippuvaan muuttujaan samalla huomioiden muiden
periaatteiden yhteisvaikutuksen. Lopuksi tarkastettiin vield muuttuja multikol-
lineaarisuuden varalta. Tulokset nayttivit, ettd VIF-arvot olivat 2,35 ja 3,63 va-
lilld ja toleranssiarvot valilld 0,275 ja 0,425. VIF-arvon tulisi olla alle 5, ja tole-
ranssiarvojen yli 0,1 (Metsamuuronen, 2008).

4.5 Kulttuurien ulottuvuuksien tehokkuus

Kulttuurien ulottuvuuksien vaikutuksen analysointi klikkaustodenndkoisyy-
teen aloitettiin tekemalld regressioanalyysi koko aineistolle. Aineistoluokkana
analyysissa kaytettiin viestikohtaisesti ryhmiteltyd aineistoa (luokka 1). Analyy-
sista jdtettiin pois maat, joilla ei ollut arvosanaa yhdelle tai useammalle ulottu-
vuudelle. Analyysissa oli lopulta mukana 45 eri maata. Regressioanalyysin tu-
lokset osoittivat, ettd mallin selitysaste (R?) oli melko matala 0,063 (6,3 %). Sama
voidaan huomata taulukon 13 tulosten perusteella, koska Beta-arvotkin jadvit
mallin osalta melko mataliksi. Individualismilla vaikuttaisi tulosten perusteella
olevan kuitenkin kohtalainen negatiivinen vaikutus klikkaustodenndkoisyyteen
(B =-0,153, p = <0,001).
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Ulottuvuus | Beta t P

PD 0,083 22,89 <0,001
IND -0,153 -32,9 <0,001
MA 0,017 743 <0,001
UNC -0,040 -16,68 <0,001
TIM -0,023 -8,54 <0,001
PD = auktoriteettietdisyys, IND = individualis-
mi, MA = maskuliinisuus, UNC = epdvarmuu-
den sietiminen, TIM = aikaorientaatio

Taman jdlkeen selvitettiin kunkin ulottuvuuden mediaani ja jaettiin maat ryh-
miin kunkin ulottuvuuden korkeampaan ja matalampaan ryhmddn. Koska
maiden tulokset saattavat kumota toistensa vaikutuksen regressiomallissa, ha-
luttiin eriyttdd joukko pienempiin ryhmiin. Alla olevassa taulukossa 14 esitel-
ladn klikkaustodenndkoisyydet ryhmittdin. Korkean auktoriteettietdisyyden ja
matalan individualismin maissa on keskiarvojen perusteella korkeampi toden-
ndkoisyys langeta kalasteluviesteihin. Keskiarvojen vertailuun kaytettiin lisdksi
T-testid, jonka perusteella kaikilla paitsi aikaorientaation ryhmilld oli tilastolli-
sesti merkitseva ero.

TAULUKKO 14 CTR ulottuvuusryhmittiin

Ulottuvuus Matala arvo Korkea arvo
(%) (%)

PD 11,0 13,7

IND 14,1 10,8

MA 11,5 13,0

UNC 13,3 11,6

TIM 12,4 12,5

PD = auktoriteettietdisyys, IND = individua-

lismi, MA = maskuliinisuus, UNC = epédvar-

muuden sietdminen, TIM = aikaorientaatio

Regressioanalyysi tehtiin jokaiselle ryhmaélle erikseen. Jokainen analyysi sisélsi
kaikki viisi ulottuvuutta. Mallien selitysasteet jdivét alhaisiksi ollen yhtd lukuun
ottamatta valilld 0,029 - 0,076. Matalan epavarmuuden sietimisen ryhmaéssa
selitysaste oli 0,147 eli malli selitti 14,7 % CTIR:n vaihtelusta. Lopputuloksena
voidaan todeta, ettd t-testin perusteella kulttuurien ulottuvuuksilla on vaikutus-
ta kalasteluviestien klikkaustodenndkoisyyteen, mutta niiden yhteisvaikutuk-
sesta ei kyetty 1oytamaan selkedd mallia regressioanalyysilla.
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4.6 Kulttuurien ulottuvuuksien vertailu Cialdinin periaatteisiin

Kulttuurien ulottuvuuksien perusteella tehtyjen ryhmien jdlkeen Cialdinin pe-
riaatteiden toimivuutta verrattiin kuhunkin ryhmé&&dn. Analyysimenetelm&na
kaytettiin monimuuttujaista lineaarista regressioanalyysia. Koska ulottuvuuksia
oli viisi kappaletta ja ne oli jaettu korkean ja matalan arvon ryhmiin, regressio-
analyyseja tehtiin yhteensd kymmenen. Mallin sopivuutta arvioitiin R?>-arvon
avulla. Se kertoo, kuinka suuren osan kyseisen ryhmin klikkaustodenn&koi-
syyden vaihtelusta voidaan selittdd Cialdinin periaatteilla. Tulokset on esitetty
taulukossa 15.

Analyysiin otettiin mukaan periaatteista vain sosiaalinen todiste, auktori-
teetti ja sitoutuminen, silld ne osoittautuivat vahvimmiksi selittdjiksi klikkaus-
todenndkoisyyden osalta.

TAULUKKO 15 Ulottuvuuksien vertailu Cialdinin periaatteisiin

Ryhma Selitysaste | Auktoriteetti Sosiaalinen  to- | Sitoutuminen
diste
R? Beta P Beta p Beta p

PD korkea 0,632 1,099 0,000 | 1,326 0,000 |-0,453 0,000
PD matala 0,797 0,414 0,000 | 1,201 0,000 | -0,307 0,000
IND korkea | 0,810 0,429 0,000 | 1,222 0,000 | -0,332 0,000
IND matala | 0,673 1,169 0,000 | 1,349 0,000 | -0,450 0,000
MA korkea | 0,641 1,015 0,000 | 1,324 0,000 | -0,432 0,000
MA matala | 0,747 0,378 0,000 | 1,154 0,000 | -0,306 0,000
UNC korkea | 0,772 0,450 0,000 | 1,218 0,000 | -0,364 0,000
UNC matala | 0,626 1,062 0,000 | 1,275 0,000 |-0,383 0,000
TIM korkea | 0,587 0,786 0,000 | 1,195 0,000 | -0,300 0,000
TIM matala | 0,722 0,560 0,000 | 1,261 0,000 | -0,467 0,000
PD = auktoriteettietdisyys, IND = individualismi, MA = maskuliinisuus, UNC = epé&var-
muuden sietdminen, TIM = aikaorientaatio

kean auktoriteettietdisyyden ryhmissd (PD korkea, Beta = 1,099) auktoriteetin
vaikutus on huomattavan voimakas. Tama viittaa siihen, ettd auktoriteettiviestit
koetaan vakuuttaviksi ndissd kulttuureissa. Vastaavasti matalan auktoriteet-
tietdisyyden ryhmissd (PD matala, Beta = 0,414) auktoriteetin vaikutus on sel-
véasti heikompi. Tamé ero ndkyy myos individualismin osalta: kollektivistisissa
kulttuureissa (IND matala, Beta = 1,169) auktoriteetti toimii tehokkaammin
kuin individualistisissa kulttuureissa (IND korkea, Beta = 0,429). Sama trendi
jatkuu maskuliinisuuden ja epdvarmuuden sietdmisen osalta, joissa auktoriteet-
ti on vaikuttavampi korkean maskuliinisuuden (MA korkea, Beta = 1,015) ja
epdavarmuuden vélttamisen (UNC matala, Beta = 1,062) ryhmissd. Naméa ha-
vainnot tukevat taustaoletusta 2, jonka mukaan auktoriteettiperiaate on tehok-
kaampi korkean auktoriteettietdisyyden kulttuureissa.
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Sosiaalisen todisteen osalta tulokset ovat melko tasaisia kaikissa ryhmissa
(Beta = 1,154-1,349, p < 0,001). Tamad viittaa siihen, ettd sosiaalinen todiste on
universaalimpi vaikuttamisen keino, joka toimii tehokkaasti riippumatta kult-
tuuritaustasta. Kollektivistisissa kulttuureissa (IND matala, Beta = 1,349) sosiaa-
linen todiste kuitenkin korostuu hieman, miki tukee oletusta, ettd nimi kult-
tuurit mukautuvat ryhmdn normeihin voimakkaammin. Namaé tulokset eivit
erityisen voimakkaasti tue taustaoletusta 2, jonka mukaan sosiaalinen todiste
toimisi tehokkaammin kollektiivisissa kulttuureissa.

Sitoutuminen sen sijaan osoittautui negatiiviseksi vaikuttajaksi kaikissa
ryhmissd, ja sen vaikutus oli myts melko tasainen (Beta = -0,300-0,467). Tama
saattaa selittyd silld, ettd sitoutumisen vaatimus voi herdttdd epdilyksid tai tun-
tua liian vaativalta kalasteluviestien kontekstissa. Erityisen negatiivinen vaiku-
tus nédhtiin matalan aikaorientaation ryhmassa (TIM matala, Beta = -0,467), mi-
ki saattaa heijastaa kyseisten ryhmien painotusta vélittomiin palkkioihin pitka-
aikaisten sitoumusten sijaan.

Nadin ollen tulokset osoittavat, ettd auktoriteetti on kulttuurisidonnaisempi
vaikuttamisen keino, kun taas sosiaalinen todiste ja sitoutuminen toimivat ta-
saisemmin eri kulttuuriryhmissd. Tama havainto korostaa kulttuurisen konteks-
tin merkitystd vaikuttamisstrategioiden valinnassa ja antaa viitteitd siitd, miten
organisaatiot voivat mukauttaa viestintddnsa eri kulttuuritaustoihin.
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5 ANALYYSI JA POHDINTA

Téssd luvussa analysoidaan tutkimustuloksia suhteessa tutkimuskysymyksiin
ja teoreettiseen viitekehykseen. Ensimmadisessd osiossa tarkastellaan, miten
henkilostoryhmét, maantieteelliset alueet ja kielitaito vaikuttavat kalasteluvies-
tien tunnistamiseen ja niihin reagoimiseen. Taman jdlkeen analysoidaan, kuinka
Cialdinin vaikuttamisen periaatteet toimivat kalasteluviesteissd eri kohderyh-
missd ja kulttuurien vilisissd vertailuissa. Kolmannessa osiossa syvennytdan
Hofsteden kulttuuristen ulottuvuuksien vaikutukseen ja tarkastellaan, miten
kulttuuriset tekijit voivat muokata viestien suostuttelukeinojen tehokkuutta.
Lopuksi pohditaan tulosten kdytdnnon merkityksestd organisaatioiden tieto-
turvakoulutukselle sekd arvioidaan tutkimuksen rajoitteita ja esitetddn suosi-
tuksia tulevaa tutkimusta varten. Taman rakenteen avulla luku pyrkii tarjoa-
maan kattavan tarkastelun tutkimuksen 16ydoksistd sekd niiden teoreettisesta ja
kaytannollisestd merkityksesta.

5.1 Tulosten tarkastelu

Tutkimustulokset osoittivat, ettd henkilostoryhmdt, alueelliset erot ja kielitaito
vaikuttavat kalasteluviesteihin reagoimiseen monin eri tavoin. ANOVA-testin
mukaan henkilostoryhmien vililld oli tilastollisesti merkitsevid eroja (p = 0,000),
mutta vaikutus oli kdytdnnossa vdhdinen: ryhmien vélisten erojen selitysaste
klikkaustodenndkoisyydessd oli vain 2,3 % (R? = 0,023), ja painotettu vaihtelu
pysyi hyvin pienelld alueella, 11,0 % ja 12,4 % valilla. Vaikka eroja esiintyi,
ryhmien véliset erot eivit ole merkittdvia kdytannon kannalta, mika viittaa sii-
hen, ettd henkilostoryhmien vaikutus kalasteluviesteihin lankeamiseen on rajal-
linen. Tulokset tukevat taustaoletusta 1, jonka mukaan organisaation henkilos-
toryhmien vélilld on eroja klikkaustodenn&koisyyksissa. Tastd huolimatta tulos-
ten viahdinen kdytannon merkitys osoittaa, ettd oletuksen tarkastelu on tarkedd
kontekstissaan, silld henkilostoryhmien vaikutus yksinddn ei riitd selittdmaan
kalasteluviesteihin lankeamista. Taméd tukee laajempaa tarvetta tarkastella



47

myo6s muita tekijoitd, kuten kulttuurisia ulottuvuuksia ja viestien sisdltoon liit-
tyvid vaikuttamisen periaatteita.

Maantieteellisissd eroissa ja viestityypissd havaittiin merkittavampi vaiku-
tus. Sekd maantieteellinen alue ettd viestityyppi olivat tilastollisesti merkitsevid
muuttujia klikkaustodenndkoisyyden kannalta (p = 0,000), ja niiden yhteisvai-
kutus selitti huomattavan osan vaihtelusta (R? = 0,836) (kuvio 5). Viestityypin
vaikutus oli kuitenkin suurempi kuin maantieteellisen alueen, mika viittaa sii-
hen, ettd tietyn tyyppiset kalasteluviestit toimivat erityisen hyvin tietyissa kult-
tuuritaustoissa. Afrikka ja Lahi-itd osoittautuivat alueiksi, joissa viestit olivat
keskimddrin tehokkaampia, kun taas Euroopassa ja Pohjois-Amerikassa kalaste-
luviestit olivat vdhemmadn tehokkaita, mika saattaa liittyd alueellisiin eroihin
tietoturvatietoisuudessa tai viestien kontekstuaalisessa uskottavuudessa.

Maantieteellinen | Rr:=0,3836,sis. viestityyppi | Kalasteluviestin
sjjainti klikkaus

KUVIO 5 Maantieteellisen sijainnin ja viestityypin vaikutus

Kielitaidolla oli merkittdvd vaikutus viestien tunnistamiseen ja reagoimiseen.
Parempi englannin kielitaito vdhensi tilastollisesti merkitsevasti alttiutta lan-
keamiseen (kuvio 6). Erityisesti viestityyppi 4 erottui suurella erolla eri kielitai-
toryhmien vélilla: hyvin englantia taitavilla klikkausprosentti oli 6,7 %, kun taas
heikommin kieltd hallitsevilla se oli 15,8 %. Tama ero johtuu osin siitd, ettd vies-
ti oli poikkeuksellisen tehokas yhdessd suuren otoskoon maassa, mutta ero py-
syy merkittdvand myos tdimdn maan poissulkemisen jdlkeen (9,4 % vs. 6,7 %).
Yleisesti heikompi englannin kielen taito lisdsi klikkausprosenttia (13,8 %) ver-
rattuna paremmin kieltd osaaviin (11,0 %), mikéd korostaa kielitaidon merkitysta
kalasteluviestien tunnistamisen ja niihin reagoimisen kannalta.

-0,544, p = 0,001

A\ 4

Parempi kielitaito o
Kalasteluviestin

0,043, p =0,871 klikkaus

A 4

Heikompi kielitaito

KUVIO 6 Kielitaidon vaikutus

Namad tulokset vahvistavat taustaoletuksen 4, jonka mukaan parempi kielitaito
voi vahentdd alttiutta lankeamiseen kalasteluviesteihin. Tama havainto tdyden-
tdd aiempaa kirjallisuutta, jossa kielitaidon merkitysta ei ole tutkittu kattavasti.
Erityisesti kielitaidon ja viestityyppien vélisen vuorovaikutuksen korostuminen
(Partial Eta Squared = 0,231) viittaa siihen, ettd tietyt viestityypit voivat olla eri-
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tyisen vaikeita heikomman kielitaidon omaaville ryhmille. Tama 16ydos koros-
taa tarvetta huomioida kielitaito viestintdstrategioissa ja koulutuksessa erityi-
sesti monikielisissd tyoymparistoissa.

Tutkimustulokset osoittivat, ettd Cialdinin vaikuttamisen periaatteiden
vaikutus kalasteluviesteihin reagoimiseen on moniulotteinen ja vaihtelee alu-
eellisten ja kulttuuristen tekijoiden mukaan. Korrelaatioanalyysin perusteella
auktoriteetti, niukkuus ja vastavuoroisuus korreloivat negatiivisesti klikkaus-
todenndkoisyyden kanssa, kun taas pitdminen, sosiaalinen todiste sekéd sitou-
tuminen ja johdonmukaisuus korreloivat positiivisesti (p = 0,000). Etenkin sosi-
aalinen todiste ja pitdiminen osoittivat vahvoja positiivisia korrelaatioita kaikilla
alueilla, mikd viittaa siihen, ettd naméa periaatteet lisddavéat kdyttdjien alttiutta
reagoida kalasteluviesteihin. Mielenkiintoisesti auktoriteetti korreloi negatiivi-
sesti klikkaustodenndkoisyyden kanssa kaikilla alueilla paitsi Aasiassa, jossa
sen vaikutus oli positiivinen, mika voi liittyd korkeampaan auktoriteettietdisyy-
teen kyseisissd kulttuureissa. Niukkuuden periaate oli negatiivisesti yhteydessa
kalasteluviesteihin lankeamiseen erityisesti Euroopassa ja Pohjois-Amerikassa.
Tama saattaa tarkoittaa, ettd ndilld alueilla kayttdjat suhtautuvat kriittisemmin
kiireellisyyttd korostaviin viesteihin.

Monimuuttujaisessa regressioanalyysissa malli sisdlsi vain sitoutumisen,
sosiaalisen todisteen ja auktoriteetin periaatteet, jotka selittivdt 61 % klikkaus-
todenndkoisyyden vaihtelusta (R? = 0,610, p = 0,000) (kuvio 7). Sosiaalinen to-
diste oli analyysin perusteella merkittavin selittdjd, ja sen positiivinen vaikutus
klikkaustodenndkoisyyteen oli vahvin (Beta = 1,217). Auktoriteetti seurasi toi-
sena merkittdvand positiivisena tekijand (Beta = 0,682), kun taas sitoutumisen
periaatteella oli ainoana negatiivinen vaikutus (Beta = -0,369). Niukkuudella,
vastavuoroisuudella ja pitdmiselld ei ollut tilastollisesti merkitsevda vaikutusta
mallissa, johtuen joko vdhdisestd vaihtelusta periaatteiden arvosanoissa tai nii-
den péillekkdisyydestd muiden periaatteiden kanssa.

Cialdinin Sosiaalinen todiste Beta 1,217
eriaate > .
p Auktoriteetti Beta 0,682 Kalas?eluwestm
klikkaus
R2=10,610 Sitoutuminen Beta -0,369 >

KUVIO 7 Regressioanalyysin tulokset

Kun regressioanalyysi tehtiin alueittain, sosiaalinen todiste osoittautui vah-
vimmaksi positiiviseksi tekijaksi kaikilla alueilla, mikd korostaa sen laajaa mer-
kitysta kalasteluviesteihin reagoimisessa. Sitoutumisen periaatteella oli puoles-
taan negatiivinen vaikutus kaikilla alueilla, mika oli linjassa korrelaatioanalyy-
sin kanssa. Auktoriteetin vaikutus oli Aasiassa erityisen vahva ja positiivinen,
mutta muilla alueilla sen vaikutus oli heikompi. Tama ristiriita korrelaatio- ja
regressioanalyysien vélilld voi johtua siitd, ettd korrelaatio mittaa kahden muut-
tujan valistd suoraa yhteyttd, kun taas regressio huomioi muiden muuttujien
vaikutuksen samanaikaisesti, jolloin kunkin periaatteen itsendinen vaikutus
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saadaan tarkemmin esille. Kokonaisuutena tulokset viittaavat siithen, ettd sosi-
aalinen todiste ja auktoriteetti ovat keskeisid kalasteluviestien vaikuttamiskei-
noja, mutta niiden teho vaihtelee kulttuurisen kontekstin mukaan.

Tydympaériston ja paatoksentekopaineiden vaikutus oli yksi tutkimuksen
taustaoletuksista, mutta sitd ei voitu suoraan arvioida regressiomallissa, koska
niukkuuden periaate jdi analyysista pois vdhdisen vaikutuksen vuoksi. Tama
rajoitus korostaa aineiston ja kdytettyjen menetelmien merkitystd oletusten tes-
taamisessa. Tyoympariston kontekstin vaikutukset, kuten kiire tai stressi, jadvat
siksi jatkotutkimusten kohteeksi.

Tutkimustulosten perusteella kulttuurien ulottuvuuksilla on joitakin yh-
teyksid kalasteluviesteihin reagoimiseen, mutta vaikutukset eivit ole erityisen
voimakkaita. Koko aineistolla tehdyssd regressioanalyysissd, jossa mukana oli
45 maata, mallin selitysaste jdi matalaksi (R? = 0,063). Tama tarkoittaa, ettd kult-
tuuriset ulottuvuudet selittivit vain 6,3 % klikkaustodennédkoisyyden vaihtelus-
ta (kuvio 8). Tastd huolimatta individualismilla oli kohtalainen negatiivinen
vaikutus klikkaustodenndkoisyyteen (Beta = -0,153, p < 0,001). Tam&n perus-
teella individualistisissa kulttuureissa voi kalasteluviesteihin lankeaminen olla
vahdisempédd. Havainto voi liittyd siihen, ettd individualistisissa yhteiskunnissa
korostetaan itsendistd ajattelua ja varautuneisuutta ulkopuolisiin pyyntotihin,
joka voi puolestaan vdhentdd kalasteluviestien tehoa.

Beta 0,083
Aukt. etdisyys eta >
Kulttuurien Individualismi Beta -0,153
lott det » Kalastelu-
ulottuvuude Maskuliinisuus Beta 0,017 | viestin
R klikkaus
R2 = 0,063 Epdvarmuus Beta -0,040 ]
Aikaorientaatio Beta -0,023

KUVIO 8 Kulttuurien ulottuvuuksien vaikutus

Lisdanalyysissd kulttuurien vaikutusta tutkittiin jakamalla maat kunkin ulottu-
vuuden mediaanin mukaan korkeaan ja matalaan ryhmadan. T-testi osoitti, ettd
korkean auktoriteettietdisyyden ja matalan individualismin maissa klikkausto-
denndkoisyys oli tilastollisesti merkitsevésti korkeampi. Tama tukee oletusta,
ettd ndissd kulttuureissa auktoriteettiin ja ryhméanormeihin perustuvat viestit
ovat vakuuttavampia. Aikaorientaation kohdalla ei havaittu tilastollisesti mer-
kitsevid eroja, mika viittaa siihen, ettd pitkdn tai lyhyen aikavailin suuntautunei-
suus ei ole ratkaiseva tekijd kalasteluviestien tunnistamisessa tai niihin reagoi-
misessa.

Kun regressioanalyysi tehtiin jokaiselle ryhmaille erikseen, mallit eivat
pddosin selittaneet klikkaustodenndkoisyytta merkittavasti, paitsi matalan epa-
varmuuden sietimisen ryhmaéssd, jossa selitysaste oli 0,147 eli 14,7 %. Taman
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perusteella maissa, joissa epavarmuuden sietokyky on heikompi, on myds al-
haisempi valmius havaita kalasteluviestien riskejd. Tama voi johtaa siihen, ettd
ndissd kulttuureissa ihmiset ovat herkempid reagoimaan kalasteluviesteihin.
Kokonaisuudessaan tulokset osoittavat, ettd kulttuurien ulottuvuuksilla on jon-
kin verran vaikutusta klikkaustodenndkdisyyteen, mutta vaikutusten yhteis-
malli jdi epédselvdksi. Tdama voi johtua eri kulttuuristen tekijoiden monisyisistd
vaikutuksista, jotka eivdt tule tdysin esille regressioanalyysissa, jossa ulottu-
vuuksien keskindiset suhteet voivat peittdd yksittdisten tekijoiden vaikutusta.

Tutkimustulosten perusteella Cialdinin vaikuttamisen periaatteiden vai-
kutus klikkaustodenndkoisyyteen vaihtelee kulttuuristen ulottuvuuksien mu-
kaan. Regressioanalyysin selitysaste oli korkea useimmissa ryhmissa. Erityisen
hyvin malli sopi korkean individualismin (R? = 0,810) ja matalan auktoriteet-
tietdisyyden (R? = 0,797) ryhmiin, joissa periaatteet selittivdt noin 80 % klikkaus-
todenndkoisyyden vaihtelusta. Tamd viittaa siihen, ettd Cialdinin periaatteet
vaikuttavat vahvasti ndissa kulttuurisissa konteksteissa.

Tulokset tukevat osittain taustaoletusta 2, jonka mukaan sosiaalinen todis-
te on erityisen tehokas kollektivistisissa kulttuureissa ja auktoriteetti toimii pa-
remmin korkean auktoriteettietdisyyden kulttuureissa. Auktoriteetin vaikutus
vaihteli selvasti kulttuuriryhmien vililld, ja se oli voimakas korkean auktoriteet-
tietdisyyden ryhmaéssd (PD korkea, Beta = 1,099). Tamé vahvistaa oletusta siitd,
ettd auktoriteetti koetaan vakuuttavampana hierarkkisiin suhteisiin perustuvis-
sa kulttuureissa. Matalan auktoriteettietdisyyden ryhmaéssd auktoriteetin vaiku-
tus oli huomattavasti viahdisempi (PD matala, Beta = 0,414), mik& osoittaa kult-
tuurisen kontekstin merkityksen tamén periaatteen tehokkuudessa. Vastaavia
eroavaisuuksia oli my6s muissa kulttuuriryhmissa auktoriteetin osalta (kuvio 9).

Korkea Beta 1,099 -
Aukt. etdisyys

Matala Beta 0,414 -

Korkea Beta 0,429 _
Individualismi

Matala Beta 1,169 -

Korkea Beta 1,015 | Kalastelu-
Maskuliinisuus | viestin

Matala Beta 0,378 »  Kklikkaus

Korkea Beta 0,450 R

Epdavarmuus

Matala Beta 1,062 |

Korkea Beta 0,786 N
Aikaorientaatio Mt Beta 0,560 ]

KUVIO 9 Auktoriteetin vaikutus eri kulttuuriryhmiin
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Sosiaalinen todiste puolestaan osoittautui vahvimmaksi selittdjaksi kaikissa
ryhmissd (Beta = 1,154-1,349, p < 0,001), mutta sen vaikutus oli melko tasainen
eri kulttuuriryhmissd. Vaikka kollektivistisessa ryhméssd (IND matala, Beta =
1,349) havaittiin hieman voimakkaampi vaikutus, ero muihin ryhmiin oli va-
héinen, mika rajoittaa sen tukemista taustaoletuksen osalta. Tama viittaa siihen,
ettd sosiaalinen todiste voi olla yleisesti toimiva vaikuttamisen periaate riippu-
matta kulttuurista.

Nama havainnot osoittavat, ettd kulttuuriset tekijat vaikuttavat merkitta-
vasti sithen, miten tehokkaita tietyt vaikuttamisen periaatteet ovat. Auktoritee-
tin osalta tulokset tukevat vahvemmin taustaoletusta, kun taas sosiaalisen to-
disteen osalta oletus kollektivismin korostuneesta merkityksest jad heikommin
perustelluksi. Tama korostaa tarvetta tarkastella kulttuuristen tekijoiden vaiku-
tusta tapauskohtaisesti, erityisesti torjuntastrategioita suunniteltaessa.

Sitoutuminen oli sen sijaan negatiivinen tekijd kaikissa ryhmissd, ja sen

vaikutus oli tilastollisesti merkitsevd (p < 0,001). Tamd negatiivinen vaikutus
voi viitata siihen, ettd sitoutumista vaativat viestit koetaan epdilyttaviksi. Esi-
merkiksi matalan aikaorientaation maissa, joissa suositaan valittomid palkintoja,
sitoutumisen vaikutus oli erityisen negatiivinen (Beta = -0,467).
Cialdinin periaatteiden toimivuudessa. Auktoriteetti toimi parhaiten korkean
auktoriteettietdisyyden ja kollektiivisten kulttuurien ryhmissd, kun taas sitou-
tuminen oli negatiivinen vaikuttaja kaikissa ryhmissd. Sosiaalinen todiste toimi
tasaisesti kaikissa eri kulttuuriryhmissd. Tama osoittaa, kuinka tirke&dd on ottaa
huomioon kulttuurinen konteksti, kun suunnitellaan kalasteluviestejad torjuvia
strategioita tai esimerkiksi kalasteluviestikampanjoita.

5.2 Vertailu aiempaan tutkimukseen

Tutkimustulokset vertautuvat aiempaan tutkimukseen monella tavalla ja tuke-
vat erityisesti Cialdinin periaatteiden tehokkuutta kalasteluviestien vaikutta-
miskeinoina. Kuten aiemmassa tutkimuksessa on esitetty, sosiaalinen todiste ja
auktoriteetti ovat vahvimpia vaikuttamiskeinoja kalasteluviesteissd, erityisesti
korkean auktoriteettietdisyyden ja kollektiivisten kulttuurien konteksteissa.
Tdamd havainto tukee Taib ym. (2019) tutkimusta, jossa sosiaalinen todiste todet-
tiin tehokkaimmaksi suostutteluperiaatteeksi. Auktoriteetin toimivuus koros-
tuu tdssd tutkimuksessa erityisesti Aasiassa, jossa auktoriteettiperiaatteella oli
voimakas positiivinen vaikutus. Tdma tulos on linjassa Tian ym. (2023) havain-
non kanssa, jossa auktoriteetti toimi hyvin rahoitusalalla tyoskenteleville, jotka
ovat erityisen herkkid auktoriteetin vaikutukselle. Toisaalta Wright ym. (2014)
havaitsivat, ettd auktoriteetti ei toiminut kaikissa kohderyhmissd, mikd nakyi
myos tassd tutkimuksessa eri kulttuurien osalta.

Niukkuuden periaate ei tutkimuksessa osoittautunut yhtd tehokkaaksi
kuin sosiaalinen todiste ja auktoriteetti. Negatiivinen korrelaatio viittasi siithen,
ettd niukkuuden kaytto voi joissakin tapauksissa jopa heikentdd viestin uskot-
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tavuutta. Tamd vaikutus oli erityisen selvd Euroopassa ja Pohjois-Amerikassa.
Ero on kiinnostava, silld aiemmat tutkimukset, kuten Aleroud ja Zhou (2017),
ovat painottaneet niukkuuden tehokkuutta kalasteluviesteissd. Toisaalta niuk-
kuuden periaate oli mukana vahvasti kaikissa neljassd kalasteluviestissd, joten
sen vaikutus saattoi piiloutua muiden periaatteiden taakse. Sitoutumisen peri-
aate osoittautui tdssd tutkimuksessa negatiiviseksi tekijdksi kaikissa ryhmissd,
miki viittaa siihen, ettd liiallinen sitoutumisen vaatiminen voi tehda viesteistd
epdilyttavid. Tamd havainto eroaa Wright ym. (2014) 16ydoksistd, joissa sitou-
tuminen oli toimiva, mutta harvemmin kaytetty tekniikka kalasteluviesteissa.

Tutkimuksessa havaittiin, ettd kulttuurinen konteksti, kuten auktoriteet-
tietdisyys ja individualismi, vaikuttaa siihen, kuinka tehokkaita eri periaatteet
ovat. Tama tukee Rocha Flores ym. (2014) ja Marett ja Naborsin (2021) havainto-
ja, joissa kulttuurisilla eroilla todettiin olevan vaikutusta tietoturvakayttaytymi-
seen. Yhteenvetona tutkimus vahvistaa aiempien tutkimusten késityksid Cial-
dinin periaatteiden tehokkuudesta ja korostaa kulttuurisen kontekstin merki-
tystd kalasteluviestien suunnittelussa ja torjunnassa.

5.3 Tutkimuksen rajoitteet

Tutkimusaineiston rajoitteet liittyvit siihen, kuinka hyvin se edustaa laajempaa
populaatiota ja ilmiotd. Vaikka aineisto kattaa yli 50 eri maan toimipisteiden
henkil6ston, se oli joidenkin analyysien osalta ryhmitelty maittain ja henkilosto-
ryhmittdin, mikd saattaa hdivyttdd yksilollisid eroja ja vaihtelua. Tutkimusai-
neisto on perdisin yhdestd kalastelukampanjasta, mikéa rajoittaa mahdollisuuk-
sia arvioida, miten tyontekijoiden reagointi kalasteluviesteihin saattaisi muut-
tua pidemmalld aikavaélilld tai toistuvien kalasteluyritysten myotd. Useamman
kampanjan vertailu eri ajankohtina voisi tarjota tietoa siitd, muuttuuko kayttay-
tyminen ajan kuluessa tai jatkuvan altistuksen vaikutuksesta.

Yksilollisten ominaisuuksien analysointi ei ole mahdollista, miké rajoittaa
kykyéd tunnistaa hienovaraisia eroja esimerkiksi eri henkilostoryhmien valilla.
Aineistoon sisdltyy vain neljd englanninkielistd kalasteluviestid, mika kaventaa
tutkimuksen mahdollisuuksia tutkia kielivalinnan vaikutuksia kalasteluyritys-
ten onnistumiseen. Erilaisten kielten tai kulttuurisidonnaisten piirteiden huo-
miointi voisi tuoda lisiymmadrrystd siihen, miten esimerkiksi paikallinen kie-
lenkaytto tai kulttuuriset normit vaikuttavat viestien uskottavuuteen.

Tulosten yleistettdvyyttd saattaa haitata myos se, ettd toimipisteiden sisdi-
set kdytannot ja toimintakulttuurit voivat vaihdella maittain. On myos mahdol-
lista, ettd paikalliset tietoturvakulttuurit ja koulutukset ovat vaikuttaneet tyon-
tekijoiden kalasteluviesteihin reagoimiseen, mutta nditd tekijoitd ei ole huomioi-
tu aineistossa.

Aineistossa ei myoskddn ole tietoa viestin vastaanottajan yksilollisista
taustatekijoistd, kuten idstd, sukupuolesta tai luonteenpiirteistd. Naillad tekijoilla
on aiempien tutkimusten mukaan vaikutusta kalasteluviesteihin reagoimiseen,
mutta tdssd tutkimuksessa ndiden vaikutusta ei voitu analysoida. Henkiloston
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kielitaito on my6s arvioitu koko maan kattavan aineiston perusteella, joka ei
anna tarkkaa kuvaa yksiloiden kielitaidosta tai sen vaikutuksesta viestin vas-
taanottamiseen.

Yksi merkittdva rajoite on, ettd tutkimuksessa kaytetyt nelja kalasteluvies-
tid eivat edusta tasaisesti kaikkia Cialdinin vaikuttamisen periaatteita. Esimer-
kiksi vastavuoroisuus ei juuri esiinny viesteissd, kun taas niukkuus on ldsna
kaikissa viesteissd, mikd voi vaikuttaa ndiden periaatteiden merkityksen arvi-
ointiin. Sitoutumisen ja johdonmukaisuuden periaatteet ovat mukana viesteissa
melko tasaisesti, mutta niiden vaikutuksen erottelu muista periaatteista on
haastavaa. Kalastelukampanja oli jo toteutettu ennen tutkimuksen aloitusta,
eikd viestien sisdltoon ollut mahdollisuutta vaikuttaa. Tama rajoittaa mahdolli-
suuksia arvioida, kuinka kutakin Cialdinin periaatetta voitaisiin optimaalisesti
hyodyntda kalasteluviesteissa.

Aineiston analyysi keskittyi vain kalasteluviestien tekstisisdltoon, eika
viesteissd mahdollisesti olleita kuvia arvioitu. Tama rajoittaa mahdollisuuksia
arvioida, miten visuaaliset elementit, kuten kuvat tai grafiikka, voisivat vaikut-
taa viestin tehokkuuteen. Koska monet kalasteluviestit hyodyntavat myos visu-
aalisia elementtejd, niiden huomiointi voisi lisdtd ymmarrystd siitd, miten eri
viestimuodot vaikuttavat lankeamisalttiuteen.

Aineistosta ei kdynyt ilmi, millaisessa tyoympdriston tilanteessa tyonteki-
jat saivat kalasteluviestit, esimerkiksi kiireisen tyotilanteen aikana tai rauhalli-
semmissa olosuhteissa. Tyoympadriston kontekstilla voi olla merkittdava vaiku-
tus padtoksentekoon ja kykyyn tunnistaa kalasteluviestejd, silld kiire ja stressi
voivat lisdtd alttiutta reagoida epdilyttdviin viesteihin. Tadssd tutkimuksessa ei
kuitenkaan ollut mahdollisuutta arvioida ympaériston vaikutusta viestin vas-
taanottohetkelld.

Kielitaidon ja kulttuuristen piirtein médérittely tehtiin toissijaisen aineiston
perusteella. On mahdollista, ettd viestien vastaanottajat eivit edusta tasaisesti
tatd aineistoa. Esimerkiksi kielitaito englannin osalta saattaa olla organisaation
tyontekijoilla keskiméddrin parempi kuin muilla samassa maassa asuvilla. Kult-
tuuriset piirteet saattavat myos védaristyd ja painottua tyon tekemisessa tarvitta-
vien ominaisuuksien perusteella.
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6 JOHTOPAATOKSET

Téassd luvussa esitetddn tutkimuksen keskeiset johtopddtokset ja vastataan
tutkimuskysymyksiin. Luvussa pohditaan myos tutkimuksen teoreettista
merkitystd suhteessa Cialdinin vaikuttamisen periaatteisiin ja Hofsteden
kulttuurisiin ~ ulottuvuuksiin, erityisesti kalasteluviestien tehokkuuden

ndkokulmasta. Lisaksi tarkastellaan tulosten kaytannon
sovellusmahdollisuuksia ~ organisaatioiden  tietoturvakoulutuksessa ja
tietoturvakdytantdjen  kehittdmisessa. Luku pdattyy ehdotuksiin

jatkotutkimusaiheiksi, joiden avulla voidaan syventdd ymmaérrysta
kalasteluviestien vaikutusmekanismeista ja niiden torjunnasta eri kulttuuri- ja
organisaatiokonteksteissa.

Miten Cialdinin vaikuttamisen periaatteet vaikuttavat kalasteluviesteihin
lankeamiseen?

Tutkimuksessa havaittiin, ettd Cialdinin periaatteet olivat merkittavid
kalasteluviesteihin lankeamisen kannalta. Sosiaalinen todiste osoittautui
vahvimmaksi vaikuttajaksi kaikilla alueilla, mikd korostaa sen laajaa
toimivuutta kalasteluviesteissd. Auktoriteetin vaikutus oli erityisen vahva
korkeassa auktoriteettietdisyyden kulttuureissa, kuten Aasiassa, missd
auktoriteettiin  perustuvat viestit olivat tehokkaampia. Sitoutumisen
periaatteella oli puolestaan negatiivinen vaikutus kaikissa ryhmissd, mika
viittaa siihen, ettd sitoutumista vaativat viestit voivat olla epdilyttavia.
Niukkuus ei osoittautunut merkittavaksi vaikuttamistekijdksi, ja sen vaikutus
saattoi hamartyd, koska se oli esilld kaikissa viesteissa.

Miten Hofsteden kulttuuriset ulottuvuudet vaikuttavat eri kulttuurien alttiuteen
kalasteluviesteille?

Hofsteden kulttuuriset ulottuvuudet selittivit jonkin verran kalasteluviesteihin
lankeamisen vaihtelua, vaikka vaikutukset jdivdt suhteellisen vadhaisiksi.
Korkean auktoriteettietdisyyden  maissa  auktoriteettiperiaatteella  oli
voimakkaampi vaikutus, kun taas individualistisissa kulttuureissa havaittiin
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vahdisempi alttius kalasteluviesteihin, erityisesti auktoriteettiin perustuvissa
viesteissd. Individualismin ja kollektivismin ero korostui: kollektiivisissa
kulttuureissa auktoriteettiin perustuvat viestit olivat vakuuttavampia. Tulokset
viittaavat siihen, ettid kulttuurinen konteksti vaikuttaa siithen, kuinka tehokkaita
Cialdinin periaatteet ovat kalasteluviesteissa.

Miten englannin Kkielitaito vaikuttaa alttiuteen langeta englanninkielisiin
kalasteluviesteihin?

Parempi  englannin  kielitaito  osoittautui ~ merkittavaksi  tekijéksi
kalasteluviesteihin lankeamisen viahentimisessa. Tutkimuksessa havaittiin, ettd
hyvin englantia taitavilla henkilsilld oli tilastollisesti merkitsevasti pienempi
klikkaustodenndkoisyys verrattuna heikommin kieltd osaaviin. Erityisesti
viestityypin 4 kohdalla ero oli huomattava, mikd osoittaa kielitaidon tdarkedan
roolin englanninkielisten kalasteluviestien tunnistamisessa ja torjumisessa.

6.1 Teoreettinen merkitys ja tulkinta

Tutkimuksessa syvennyttiin Cialdinin vaikuttamisen periaatteiden ja Hofsteden
kulttuuristen ulottuvuuksien merkitykseen kalasteluviestien tehokkuuden
kannalta eri kulttuuri- ja organisaatiokonteksteissa. Cialdinin periaatteista
erityisesti sosiaalisen todisteen ja auktoriteetin havaittiin olevan tehokkaita
kalasteluviesteissd. Tama tulos tukee aiempia havaintoja ndiden periaatteiden
toimivuudesta (esimerkiksi Taib ym., 2019; Tian ym. 2023). Sosiaalisen
todisteen vahva vaikutus todettiin kaikissa kulttuurisissa ryhmissd, mika viittaa
sithen, ettd ihmisilldi on taipumus mukauttaa kayttdytymistdan ryhmaén
normien mukaan. Tamd havainto vahvistaa aiempien tutkimusten kasityksen
sosiaalisen todisteen universaalista toimivuudesta kalasteluviesteissda (Wright
ym., 2014). Tamdn vuoksi sosiaalista todistetta voidaan pitdd erityisen
hyodyllisend vaikuttamiskeinona tietoturvahyokkayksissa.
Auktoriteettiperiaatteen tehokkuus osoittautui kuitenkin
kulttuurisidonnaiseksi. Korkean auktoriteettietdisyyden maissa,
auktoriteettiperiaate ~ todettiin = tehokkaammaksi, kun taas matalan
auktoriteettietdisyyden maissa sen vaikutus jdi vdhdisemmaéksi. Tamén
havaittiin tukevan Hofsteden teoriaa, jonka mukaan auktoriteettietdisyyden
korkeus vaikuttaa ihmisten luottamukseen auktoriteettildhteitd kohtaan.
Auktoriteettiperiaatteen kulttuurinen sidonnaisuus viittaa siihen, ettd sen
vaikutus ei ole universaali, vaan riippuu kulttuurin valtarakenteista ja siitd,
kuinka hierarkkisia viestintdtapoja arvostetaan. Auktoriteetin toimivuus
vaihteli auktoriteettietdisyyden lisdksi muissakin kulttuuriryhmissa.
Tutkimuksessa havaittiin, ettd sitoutumisen periaatteella oli kaikissa
ryhmissd negatiivinen vaikutus. Tamd tulos haastaa Cialdinin oletuksen
sitoutumisen periaatteen yleisestd tehokkuudesta. Hofsteden aikaorientaation
teoria voi osaltaan selittdd tatd ilmiota: matalan aikaorientaation kulttuureissa
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suositaan vdlittomid palkintoja ja konkreettisia hyotyja pitkdaikaisten
sitoutumisten sijaan. Tamédn perusteella on mahdollista, ettd sitoutumista
korostavat viestit eivit ole yhtd tehokkaita ndissd kulttuureissa.

Niukkuuden periaatteen ei havaittu olevan merkittava vaikuttamistekija
tissa tutkimuksessa, mikd eroaa aiemmista havainnoista. Tamid tulos voi
osittain johtua siitd, ettd tutkimuksessa kidytetyistd neljdstd viestistd jokainen
sisdlsi niukkuuden elementtejd. Niukkuuden periaatteen tasainen edustus
kaikissa viesteissd saattoi vdhentdd sen vaikutusta suhteessa muihin
periaatteisiin, jolloin sen teho ei erottunut samalla tavalla kuin aiemmissa
tutkimuksissa. Lisdksi alueelliset erot saattavat vaikuttaa tdhdn tulokseen:
erityisesti Euroopassa ja Pohjois-Amerikassa niukkuuden luoma kiireellisyys ei
lisdannyt viestin uskottavuutta ja saattoi jopa heikentdd sitd. Tama havainto voi
viitata sithen, ettd ldnsimaissa ihmiset suhtautuvat skeptisemmin kiireellisyytta
korostaviin viesteihin.

Kaiken kaikkiaan tutkimuksen tulokset laajentavat kasitystd Cialdinin
periaatteiden ja Hofsteden ulottuvuuksien yhteisvaikutuksesta
kalasteluviestien vaikuttavuuteen. Tutkimuksessa havaittiin, ettd
kalasteluviestien suostuttelukeinojen tehokkuus on riippuvainen kulttuurisesta
kontekstista. Tamd havainto tarjoaa tdrkedd tietoa siitd, miten
tietoturvakoulutus ja -strategiat voidaan kohdentaa kulttuurikohtaisesti.

Tutkimuksessa kdytettiin tekodlyd analysoimaan kalasteluviestien sisdltod
ja arvioimaan kunkin viestin sisdltdimdt Cialdinin vaikuttamisen periaatteet,
joille annettiin arvosanat sen mukaan, kuinka vahvasti kukin periaate ilmeni
viesteissd. Taméd ldhestymistapa vdhensi ihmistulkintaan liittyvda harhaa ja
mahdollisti objektiivisemman ja systemaattisemman arvioinnin siitd, miten
vaikuttamisen periaatteet esiintyvit kalasteluviesteissd. Tekodlyn kaytto tdssa
vaiheessa toi tutkimukseen lisdarvoa, koska analyysissa pystyttiin
havaitsemaan pienetkin erot periaatteiden ilmentymisessa viestien valilla.

6.2 Kiytinnon sovellukset

Tutkimuksen tulosten perusteella voidaan kehittdd tietoturvakoulutuksia, jotka
huomioivat eri kulttuurien ja henkilostoryhmien erityistarpeet. Koulutuksia
suositellaan mukautettavaksi siten, ettd korostetaan erityisesti sosiaalisen
todisteen ja auktoriteetin periaatteiden tunnistamista. Sosiaalinen todiste
havaittiin vaikuttavaksi kaikissa ryhmissé, joten viestinnédssad voidaan keskittya
siihen, miten tyontekijit voivat tunnistaa tdmdn periaatteen kayton
kalasteluviesteissd. Auktoriteettia korostavissa kulttuureissa on suositeltavaa
tuoda esiin tapoja, joilla tyontekijdt voivat arvioida auktoriteetilta vaikuttavien
viestien aitoutta.

Matalan auktoriteettietdisyyden kulttuureissa taas koulutuksissa voidaan
painottaa kriittistd suhtautumista auktoriteettia ilmentdviin viesteihin, vaikka
ne ndyttdisivat tulevan luotetusta ldhteestd. Sitoutumisen periaatteen havaittu
negatiivinen vaikutus viittaa siihen, ettd tyontekijoille kannattaa viestid
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sitoutumista vaativien pyynttjen yleisyydestd kalasteluviesteissd ja niiden
tunnistamisesta.

Niukkuutta korostavissa viesteissdé on suositeltavaa ohjeistaa, kuinka
kiireellisyyttd voidaan kdyttdd manipulointikeinona ja miten sitd voi tunnistaa
viestissd. Etenkin ldnsimaissa kiireellisyyttd korostavat viestit voidaan esittda
koulutuksessa usein kaytettynd manipulaatiokeinona, johon suhtaudutaan
kriittisesti. Lisdksi koulutusohjelmat kannattaa suunnitella erikseen eri
henkilostoryhmille, jotta niiden sisdltd vastaa paremmin eri ryhmien
pdivittdistd tyonkuvaa ja tietoturvataitoja.

6.3 Jatkotoimenpide-ehdotukset ja tutkimusideat

Tamd tutkimus tarjoaa useita suuntaviivoja jatkotutkimuksille, joiden avulla
voidaan syventdd ymmairrystd kalasteluviestien vaikutusmekanismeista ja
niiden torjumisesta. Vaikka nykyisessd tutkimuksessa saatiin havaintoja
erityisesti Cialdinin vaikuttamisen periaatteiden ja kulttuuristen tekijoiden
vaikutuksesta, on monia osa-alueita, joita voisi laajentaa ja tarkentaa. Alla
esitetddn keskeisid aihealueita, jotka voivat rikastaa tdtd tutkimuskenttdd ja
auttaa kehittdimédan entistd tehokkaampia tietoturvakoulutuksia.

Jatkossa olisi hyodyllistd tutkia, miten visuaaliset elementit vaikuttavat
kalasteluviesteihin =~ lankeamiseen.  Téllainen  tutkimus voisi tuoda
lissaymmarrystd siitd, miten visuaalinen viestintd tukee tai heikentdd eri
vaikuttamistekniikoiden tehokkuutta.

Laajempi kulttuurien vélinen tutkimus voisi syventdd ymmarrystd siitd,
miten eri kulttuurien tavat ja arvot vaikuttavat kalasteluviestien
vastaanottamiseen. Esimerkiksi yksityiskohtaisempi analyysi siitd, miten eri
maiden tietoturvakoulutuskdytannot vaikuttavat kalasteluyrityksiin
reagoimiseen, voisi antaa arvokasta tietoa.

Tutkimusta voisi laajentaa tarkastelemalla eri kielisten viestien vaikutusta
lankeamisalttiuteen.  Eri  kieliversioiden ja  paikallisiin  kulttuureihin
mukautettujen  viestien = vaikutusmekanismien  tutkiminen  auttaisi
ymmartamaan paremmin, miten kieli ja kulttuuri vaikuttavat kalasteluviestien
tunnistamiseen.

Myos tydympdristoin olosuhteiden vaikutusta voisi olla hedelmallista
tutkia. Miten esimerkiksi kiire, stressi ja tyokuormitus, vaikuttavat
kalasteluviesteihin reagoimiseen. Tdméd tutkimus voisi auttaa tunnistamaan
tilanteita, joissa tyontekijdt ovat erityisen alttiita huijausviesteille.

Olisi hyodyllista tutkia, miten toistuva altistus kalasteluviesteille vaikuttaa
voisi osoittaa, vahvistuvatko tietoturvataidot vai syntyyko niihin tietynlaista
turtumusta ajan kuluessa.

Kalasteluviesteissd kaytettyjen vaikuttamistekniikoiden laajentaminen
voisi antaa lisdtietoa eri periaatteiden yhdistamisen vaikutuksista. Esimerkiksi
tutkimus, jossa tarkastellaan, miten sosiaalisen todisteen yhdistaminen



58

auktoriteettiin vaikuttaa lankeamisalttiuteen, voisi tarjota uutta ndkokulmaa
suostuttelukeinojen  yhteisvaikutuksesta. = Vastaavaa menetelmdd ovat
kayttaneet Taib ym. (2019), jotka tekivat joistakin kalasteluviestikampanjan
viesteistddn eri periaatteiden yhdistelmis.

Tulevissa tutkimuksissa voisi hyodyntdd myos BERT:n (Bidirectional
Encoder Representations from Transformers) kaltaisia luonnollisen kielen
prosessoinnin (NLP) malleja, jotka pystyvit analysoimaan tekstin hienovaraisia
vivahteita entistd tarkemmin (Devlin ym., 2019). BERT voisi auttaa esimerkiksi
tunnistamaan kielellisia ja rakenteellisia piirteitd, jotka ilmentdvat
vaikuttamisen periaatteita jopa yksittdisilld sanatasoilla tai sdvyeroilla, mika
parantaisi analyysin tarkkuutta. Téllaiset NLP-mallit voisivat myds tunnistaa
kulttuurisidonnaisia viestintdtapoja, jolloin vaikuttamisen periaatteiden
vaikutusta voitaisiin arvioida tehokkaammin eri kulttuurien ja kielten valilla.
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LIITE 1 TUTKIMUSARTIKKELEIDEN LUOKITTELU

Julkaisu- | Tutkijat Aihe
vuosi
2017 Aleroud & | Kalasteluviestien tekniikat ja niiden ympaéristdjen
Zhou analysointi
2023 An ym. Internetin tietoturvatietoisuus ja kdyttaytyminen
2024 Baltuttis & | Kéyttdjien kognitiiviset prosessit ja riskimerkinnét
Teubner
2024 Baltuttis ym. | Tietotyontekijoiden kyberturvallisuuskayttaytymi-
nen
2023 Bera ym. Petollisten sahkdpostien suunnittelu ja taktiikat
2023 Beu ym. Tyodsuhteen pituuden ja tyytyvdisyyden vaikutus
kalastelualttiuteen
2020 Butavicius Luottamus teknologisiin suojausjdrjestelmiin
ym.
2022 Butavicius Intuitiivisen ja rationaalisen padtoksenteon vaiku-
ym. tus kalastelun havaitsemiseen
2020 Chen ym. Miten aiemmat kokemukset vaikuttavat kalastelu-
viesteihin lankeamiseen
2020 Chowdhury | Aikapaineen vaikutus kyberturvallisuuskayttdy-
ym. tymiseen
2024 Chrysant- Kalasteluviestien uhrien kayttaytyminen kalaste-
hou ym. lukampanjassa
2017 Da Veiga & | Organisaation tietoturvakulttuurien ja alaryhmien
Martins vaikutus
2020 Da  Veiga | Kdyttdaytyminen ja rooli organisaation tietoturva-
ym. kulttuurissa
2019 Ferreira & | Cialdinin ja muiden vaikuttamisen periaatteiden
Teles esiintyminen kalasteluviesteissa
2015 Ferreira ym. | Kalasteluviestien vaikuttamistekniikoiden tehok-
kuuden analysointi
2022 Frank ym. Tyontekijan konteksti ja kalasteluun lankeaminen
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2020 Frauenstein | Persoonallisuuden ja tiedonkésittelyn vaikutus
& Flower- | kalastelualttiuteen
day
2023 Frauenstein | Kdyttdjien persoonallisuuspiirteet ja sosiaalisen
ym. median kaytossa
2024 Gallo ym. Kéyttdjien taustatiedot ja padtoksenteko kalastelus-
sa
2017 Goel ym. Psykologiset reaktiot ja kdyttdjan alttius kalastelul-
le
2024 Goenka ym. | Kalasteluhyokkaysten tekniikat ja jakeluvalineet
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2023 Lei ym. Optimismiharhan vaikutus paatoksentekoon kalas-
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2023 Nguyen ym. | Koulutuksen vaikutukset kalasteluherkkyyteen
2021 Marett & | Etdisyys kiristyshaittaohjelmahyokkayksiin ja paa-
Nabors toksenteko
2019 Parsons ym. | Vaikuttamisen periaatteet ja kdyttdjan kalastelualt-
tius
2024 Ribeiro ym. | Yksilolliset ja kontekstuaaliset tekijdt kalastelualt-
tiuteen
2016 Rocha & | Asenteet ja normit sosiaalisen manipuloinnin tor-
Ekstedt junnassa
2014 Rocha ym. Kansallisen kulttuurin vaikutus tietoturvakayttay-
tymiseen
2022 Schuetz ym. | Luottamus ja epdluottamus kalastelunesto-
tyokaluihin
2019 Taib ym. Kéyttdjien haavoittuvuudet kalasteluviesteille
2023 Tian ym. Toimialan vaikutus kalasteluviestien alttiuteen
2023 Vrhovec Sosiaalisen manipulaation tietoisuuskampanjat
ym.
2024 Wang ym. Kalastelun vastaisen lainsddddannon vaikutus yri-

tysten IT-investointeihin
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2018 Williams Tyoympériston tekijoiden ja kiireen vaikutus kalas-
ym. teluun lankeamiseen

2023 Wright ym. | Tyontekijan asema ja tietopyyntojen tunnistaminen

2014 Wright ym. | Ihmisten reaktiot erilaisiin vaikuttamisen teknii-

koihin kalastelussa
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LIITE 2 CIALDININ PERIAATTEIDEN ARVIOINTI

"Haluan, ettd analysoit alla olevat kalasteluviestit ja arvioit, miten hyvin niissd
ilmenevidt Cialdinin kuusi vaikuttamisen periaatetta. Jokaiselle periaatteelle
annan asteikon 1-9, jossa 1 tarkoittaa, ettd periaate ei esiinny viestissd lainkaan,
ja 9 tarkoittaa, ettd periaate on erittdin vahvasti lasnd. Arvioi jokainen viesti yk-
sitellen ensin, ja kun kaikki viestit on analysoitu, tarkista arviointisi suhteessa
muihin viesteihin varmistaaksesi, ettd asteikkoa on kaytetty johdonmukaisesti.

Analysoitavat periaatteet ovat seuraavat:

Auktoriteetti: Viitataanko viestissd auktoriteettiin tai asiantuntijaan, jolla on
tulisi totella sitd?

Niukkuus: Sisdltadko viesti kiireellisyyttd tai uhkaa siitd, ettd jotain arvokasta
on saatavilla vain rajoitetun ajan? Onko tarjolla jotain, jota vastaanottaja voi
menettdd, ellei toimi nopeasti?

Vastavuoroisuus: Pyritddnko viestissd luomaan tilanne, jossa vastaanottajan
odotetaan antavan jotain vastineeksi, esimerkiksi jonkin palveluksen tai tiedon?

Pitaminen: Onko viesti persoonallinen? Kaytetddanko siind ystavallistd, kolle-
giaalista tai henkilokohtaista ldhestymistapaa? Onko viestin ldhettdjd esitetty
ystdvana tai tuttuna?

Sosiaalinen todiste: Viittaako viesti sithen, ettd muutkin ovat tehneet saman
asian tai toimineet samalla tavalla? Onko mukana elementtejd siitd, mitd muut
tekevat?

Sitoutuminen ja johdonmukaisuus: Onko viestissd pyritty saamaan vastaan-
ottaja sitoutumaan johonkin pieneen toimintaan, joka johtaisi isompaan paatok-
seen tai tekoon?

Anna jokaiselle periaatteelle arvosana vililld 1-9 ja selitd lyhyesti, miksi annoit
kyseisen arvosanan.

Tdssd ovat neljd kalasteluviestid analysoitavaksi:

[Viestin 1 teksti]
[Viestin 2 teksti]
[Viestin 3 teksti]
[Viestin 4 teksti]

Kun olet arvioinut kaikki viestit, tarkista ja varmista, ettd jokaisen viestin arviot
ovat johdonmukaisia keskenddn, ja tarvittaessa pdivitd aiempia arvioita, jotta
asteikko on kaytetty tasapuolisesti kaikkien viestien kohdalla."
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LIITE 3 TEKOALYN KAYTTO TUTKIMUSTYOSSA

Tekodlyd on kdytetty tdimdn tutkimuksen tukena valikoiduissa vaiheissa. Kaikki
analyysit, johtopdatokset ja tulkinnat on kuitenkin tehty itsendisesti tutkimuk-
sen tekijan toimesta. Tekodlyd hyddynnettiin seuraavissa tehtdvissa:

Tulosten analysointi ja tulkinta:
- Cialdinin periaatteiden esiintymisen arviointi kalasteluviesteis-
sd.
- Regressioanalyysien ja korrelaatioanalyysien tulosten jdsenta-
minen ja niiden esitystapojen tarkentaminen.
Kirjallisuuskatsaus:
- Aiheeseen liittyvien artikkeleiden ldpikdynti ja olennaisten né-
kokulmien tunnistaminen.
- Yhteenvetojen laadinta ja tieteellisten ldhteiden arviointi.

Tutkimustekstin muotoilu ja rakenne:
- Tulosten ja pohdinnan selkeyttaminen sekd loogisen rakenteen
parantaminen.
- Taustaoletusten ja jatkotutkimusideoiden tarkentaminen.
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