Sunnarborg Fanny

TYONTEKIJOIDEN TIETOTURVAKAYTTAYTYMI-
SEEN VAIKUTTAVAT TEKIJAT

%
H

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2024



TIIVISTELMA

Sunnarborg, Fanny

Tyontekijoiden tietoturvakdyttdytymiseen vaikuttavat tekijét
Jyvaskyla: Jyvaskyldn yliopisto, 2024, 55 s.
Tietojarjestelmaétiede, pro gradu -tutkielma

Ohjaaja: Halttunen, Veikko

Tamd pro gradu tutkielma keskittyy tarkastelemaan tyontekijoiden tietoturva-
kayttaytymistd. Tutkielmassa pyritddn antamaan kuva tietoturvan tarkeydesta
sekd siitd, mitkd tekijat vaikuttavat tyontekijoiden tietoturvakayttdytymiseen.
Tarkastelun kohteena on yleisesti tyontekijdt, silld tutkimus pyrkii antamaan
yleispdatevan kuvan tyontekijoiden tietoturvakdyttdytymisestd keskittymattd
tiettyyn toimialaan. Tutkielma muodostuu kirjallisuuskatsauksesta sekd empiiri-
sestd osuudesta. Kirjallisuuskatsaus pyrkii luomaan késityksen siitd, mitd tieto-
turvallisen tyoskentelyn olisi yleisesti hyva pitdd sisdlldan. Tietoturvatietoisuus
esitetddn keinona parantaa tyontekijoiden tietoturvatasoa. Kirjallisuuskatsauk-
sessa pyritddn myos antamaan kasitys tyontekijan roolin tarkeydestd tietoturva-
kokonaisuudessa yrityksen nakokulmasta. Empiirisessd osuudessa puolestaan
tarkastellaan tyontekijoiden asenteita ja ndkemyksid tietoturvaa kohtaan laadul-
lisen teemahaastattelun kautta. Haastattelun kautta pyritdaan selvittimaan, mitka
tekijat vaikuttavat tyontekijan tietoturvakdyttdaytymiseen. Haastatteluista synty-
neistd aineistoista kootaan tyontekijoiden kokemat teemat liittyen tietoturvan ko-
ettuun kontrolliin, yleiseen asenteeseen sekd koettuun normiin. Haastattelut
osoittavat, ettd tietoturvaan koetaan tarkednd asiana, josta kaikkien on yrityk-
sessd kannettava vastuuta. Kuitenkaan halukkuus tietoturvan itseopiskeluun tai
muiden henkiliden tietoturvakdyttaytymisen neuvomiseen ei ollut korkealla.
Tutkimuksen tuloksia voidaan hyodyntdd mahdollisissa aiheen syvemmissa tut-
kimuksissa.
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This thesis focuses on employees' information security behaviors. The thesis aims
to give a picture of the importance of information security and discusses the fac-
tors that influence the information security behavior of employees. The focus is
on employees in general, as the thesis aims to provide a general picture of em-
ployee security behavior without focusing on a specific field. The thesis consists
of a literature review and an empirical study. The literature review aims to pro-
vide an insight into what should be included in working in an information secure
way in general and information security awareness is presented as a way to im-
prove the employees' level of information security. The literature review also
aims to give an insight into the importance of the role of the employee in the
information security context from the company's point of view. In the empirical
part of the study, the attitudes and perceptions of employees towards infor-
mation security are examined through a qualitative thematic interview. Through
interviews, the aim is to find out what factors influence the information security
behavior of employees. From the interview data, themes experienced by the em-
ployees were gathered in themes related to their perceived control, general atti-
tude and perceived norm of information security. The interviews showed that
information security is seen as an important subject that is everyone's responsi-
bility. However, the motivation to study information security or to advise others
was not high. The results of the study can be used in possible further research on
the topic.

Keywords: Information Security, Information Security Awareness, Information
security behavior
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1 JOHDANTO

Téssd luvussa kdydédan lapi tutkimuksen johdanto. Luku jakautuu neljdédn alaot-
sikkoon. Aluksi kdyddan ldpi tutkimuksen taustaa ja tavoitteita. Lopuksi esite-
tdan tutkimuskysymykset sekd avataan niiden suhdetta, jonka jdlkeen kdaydaan
tutkielman rakenne l&pi.

1.1 Tutkimuksen tausta

Nykyisissd organisaatioissa tietojdrjestelmét ovat kaiken keskitssa ja niitad kehi-
tetddn jatkuvasti. Ndihin nykyaikaisiin jarjestelmiin liittyy uhkia, kuten jarjestel-
méahaavoittuvuuksia, jotka vaarantavat tiedon luottamuksellisuuden, eheyden ja
saatavuuden (Kyberturvallisuuskeskus, 2023). Yritykset pyrkivat kehittaméaan
jarjestelmien tietoturvaa jatkuvasti, mutta tietojarjestelmit eivit nojaudu pelkés-
tddan teknisiin ratkaisuihin vaan my6s inhimillisiin tekijoihin eli ihmisten toimin-
tatapoihin. Hyokké&djat ovat tunnistaneet inhimillisten virheiden olemassaolon ja
kayttavat tatda hyodykseen. Tyontekijoihin kohdistuu laajasti erilaisia tietotur-
vauhkia, jotka vaarantavat organisaatioiden tietoturvallisuutta. Monissa tutki-
muksissa nousee esille, ettd organisaatioissa henkilostd on merkittavin yksittéi-
nen riskitekijd tietoturvan nakokulmasta, silld ihmisid on haastava hallita sekd
heiddn toimiaan arvata (Alotaibi & Alfehaid, 2018). Toisaalta samalla valpas ja
osaava henkilostd on keino parantaa organisaation tietoturvaa, jos he osaavat il-
moittaa mahdollisista poikkeamista ja luoda ndin puolustuslinjaa uhkia vastaan
(The Institute of Internal Auditors, 2020). Yksi keino tyontekijoiden toimintata-
voista 1dhtoisin oleviin tietoturvarikkeiden vdhentdmiseen voi olla tyontekijoi-
den tietoturvakayttdytymisen syvempi tutkiminen. Sen kautta voidaan saada
tunnistettua mahdolliset tekijit, jotka vaikuttavat tyontekijoiden tietoturvakayt-
tdytymiseen. Kun nditd tekijoitd on tunnistettu, organisaatiot voivat kiinnittaa
kyseisiin tekijoihin huomioita ja tdta kautta parantaa tietoturvan tasoa.

Yleisesti suositeltavaa on, ettd tyontekijat kehittavét ja syventdvit osaamis-
taan erilaisissa tietoturvallisuuteen liittyvissd koulutuksissa ja harjoituksissa,
jotta heilld on tietdimystd muuttuvista tietoturvauhkista. Tutkimukset ovat
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nostaneet  tyontekijoiden  tietoturvatietoisuuden  tdrkedksi  tietotur-
valoukkauksiin liittyvien riskien vahentdmisessd. Itse tietdimyksen ja asenteiden
vélilld on havaittu vahvoja suhteita, mutta samalla on kuitenkin huomattu, ettd
tyontekijat eivat valttamatta muuta kdyttdytymistddan, vaikka heilld olisi
riittdvésti tietdmystd. On myos muita tekijoitd, jotka vaikuttavat tyontekijoiden
kayttaytymiseen, kuten sosiaalinen paine tai ymparisto. (Ajzen & Fishbein, 2009).

Tietoturvatutkimukset ovat rajautuneet pitkdlti tietoturvan teknisiin rat-
kaisuihin, mutta viime vuosina tutkimukset liittyen tietoturvan inhimillisiin
tekijoihin ovat myos lisddntyneet ja tyontekijoiden kayttaytymisen tutkimista on
lisdtty (Khando, Gao, Islman & Salam, 2021; Parsons ym., 2017). Tdm&d on
positiivista, silld kehittdmallad tekniikoita, joilla voidaan parantaa tyontekijoiden
tietoturvakdyttdytymistd, voidaan vahentdd heiddn alttiuttaan tehdd paatoksid,
jotka altistavat organisaation hyokkayksille (Caldwell, 2016).

Koska organisaatioiden riippuvuus tietojdrjestelmistd ja tietotekniikasta
vain kasvaa, jatkuvasti muuttuvan tietoturvallisuuden ymmairtdminen on
tarkedd sekd varsinkin ymmarrys siitd, miten ja mistd tyontekijoiden tietotur-
vakdyttdaytyminen muodostuu. Kun pystytddan ymmartamadan tekijoitd, joista
kayttaytyminen muodostuu, niithin voidaan vaikuttaa ja tdimén tiedon kautta tie-
toturvaketjun heikoimmasta lenkistd, eli tyontekijoistd, voi tulla sen vahvimpia
puolustajia.

1.2 Tutkimuksen tavoitteet

Ihmisten kadyttdaytymiseen vaikuttavat monet taustatekijdt, jotka puolestaan
muodostavat uskomuksia, mitkd vaikuttavat henkilon kokemukseen ja asentee-
seen kdyttdaytymisen kohdetta kohtaan (Ajzen & Fishbein, 2009). Tassa tutkimuk-
sessa oletetaan, ettd sama ilmi6 tapahtuu myos henkilon suhteessa tietoturvaan.
Tutkimuksessa kisitellddn, mitd tyontekijoiden olisi hyva tietdd tietoturvasta
sekd pyritdadn avaamaan sitd, miksi tietoturva on asia, minka eteen kaikkien olisi
tarkedd tehdd toimia. Tutkimusta konkretisoi esimerkit tietomurroista, jotka ovat
olleet seurausta tyontekijoiden toimista. Tutkimus painottuu tunnistamaan teki-
joitd, jotka vaikuttavat tietoturvallisen kdyttdytymisen muodostumiseen, sekd
haastateltavien henkil6iden tietoturvaan liittyvien késitysten analysoimiseen,
ryhmittelyyn sekd ndiden kuvaamiseen.

Tutkimuksen kohderyhmdksi on valittu kokonaisvaltaisesti tyontekijat il-
man, ettd keskityttdisiin vain johonkin tiettyyn toimialaan, ikdryhmaan tai muu-
ten tiettyyn joukkoon. Tahén on paadytty, koska tutkimuksella halutaan tuottaa
yleispdtevd katsaus tietoturvaan kohdistuvista asenteista ja kdyttdytymisestd,
jota voidaan mychemmin laajentaa ja jatkotutkia, jos se koetaan hyodylliseksi.

Tyontekijoilld tdassd tutkimuksessa tarkoitetaan henkiloitd, jotka ovat talla
hetkelld vakituisessa tai pitkdaikaisessa tyosuhteessa. Tyon ohessa tapahtuva
opiskelu ei ole este tahdn ryhméaan kuulumiselle, mutta tdysipdivdiset opiskelijat
sekd my0s vain patkatyotd tekevit henkilot poissuljetaan tdstd otannasta. Keskit-
tymalla tyontekijoihin pyritddn saamaan kuvaa siitd, millaisten tietoturvaan liit-
tyvien kdyttaytymisten kanssa yritykset voivat olla vastassa sekd tdtd kautta



9

luodaan mahdollisuus siihen, ettd ndiden tunnistettujen kayttdytymisen muo-
vaamista pystyttdisiin tulevaisuudessa tutkimaan.

Tutkimuksessa on kdyttdytymisen lisdksi myos tavoitteena tutkia tekijoitd,
jotka luovat tietoturvallista tyoskentelyd. Tahdn pyritddan 1oytdaméaan vastaus tar-
kastelemalla taman hetken kirjallisuutta sekd suositeltuja parhaita kdytéanteita.

1.3 Tutkimuskysymykset

Tama tutkimus pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mistd tekijoistd tietoturvallinen tyoskentely koostuu?
2. Mitka tekijdat vaikuttavat tyontekijoiden tietoturvakayttaytymiseen?

Ensimmadisen tutkimuskysymyksen kautta pyritdan luomaan kuvaa siitd, mita
tietoturvallinen tydskentely on sekd samalla havainnollistetaan tyontekijoiden
tietoturvan tarkeyttd. Tassd yhteydessd myos madritelldadn, mitd tietoturva tar-
koittaa, silld tyontekijoiden tietoturvallinen kdyttaytyminen nojaa tietoturvaan.

Tyontekijoiden omat asenteet ja uskomukset vaikuttavat kdyttaytymiseen,
joten tdtd kautta ne vaikuttavat myos heiddn tietoturvakdyttamiseensa. Tdstd joh-
tuen tutkimuksen toinen kysymys keskittyy tutkimaan kayttaytymistd ja sithen
vaikuttavia tekijoitd tietoturvan yhteydessa.

Yhdessd ndiden kahden tutkimuskysymyksen tarkoituksena on luoda kési-
tys siitd, mitd tietoturvallisen tyoskentelyn olisi toivottavaa pitédd sisdllddan, sekd
miten tyontekijdt kokevat tietoturvan. Tutkimuksessa keskitytddn teemoihin,
joita kaikkien tyontekijoiden olisi suositeltavaa harjoittaa tyossddn. Jotkin tietyt
tyotehtavit, kuten esimerkiksi puolustusvoimilla tyoskentely, vaatii ehdotonta
turvallisuutta monella tasolla, mutta tdssad tutkimuksessa ei keskitytd pelkastaan
tiettyihin erityistd huolellisuutta vaativiin tyorooleihin vaan tarjotaan yleiskuvaa,
josta kaikille on hyotyd. Samalla perehdytddn myos tietoturvakayttdytymiseen,
jotta saadaan tunnistettua tekijoitd, jotka vaikuttavat taustalla tyontekijoiden toi-
miin. Ensimmadiseen kysymykseen pyritddn 16ytaméan vastaus tutkimuksen kir-
jallisuuskatsausosiossa ja toiseen kysymykseen pyritddn 1oytaméaan vastaus tut-
kimuksen empiirisen osuuden kautta, jossa tarkastellaan tyontekijoiden asenteita
ja ndkemyksid tietoturvaa kohtaan laadullisen teemahaastattelun kautta.

1.4 Tutkielman rakenne

Tutkielma koostuu kahdesta pddosasta, jotka ovat tutkimuksen kirjallisuuskat-
sausosuus sekd tutkimuksen empiirinen osuus. Kirjallisuuskatsaukseen on
koottu taman hetken kirjallisuutta liittyen tietoturvaan sekd osuudessa esitetddan
myos kadyttdytymiseen liittyva malli, jonka avulla empiirisen osuuden havaintoja
peilataan sekd jonka pohjalta tutkimuksen haastattelun teemat eritellddn. Joh-
dannon jdlkeen tutkimuksessa siirrytddn tietoturvakdyttdytymiseen, jossa
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kasitellddn lyhyesti tietoturva, tyontekijan tietoturvaa ja sen tarkeyttd seka ylei-
sempid tietoturvahyokkayksid, joita tyontekijoihin kohdistuu sekd yleisempid
rikkeitd. Tamadn lisdksi kédsitelldadn myos tyontekijoiden vapaa-ajan internet kayt-
tdytymisen suhdetta yrityksen tietoturvaan. Kirjallisuuskatsaus sisdltdad myos ka-
sitteen tietoturvatietoisuus késittelyn sekd kdy lapi tyontekijan tietoturvakayt-
tdytymiseen vaikuttavia tekijoitd. Taméan yhteydessd esitetddn myo6s Ajzenin ja
Fishbeinin (2009) perustellun toiminnan viitekehys.

Kirjallisuuskatsauksen jdlkeen siirrytddn tutkimuksen toteutuksen lapi-
kdyntiin, jossa huomioidaan tutkimuksen menetelméd sekd aineiston keruu ja
analysointi. Tamén jdlkeen ldpikdydadn tutkimuksen tuloksia haastattelussa
hyddynnettyjen teemojen pohjalta. Lopuksi vield lapikdydddan tutkimuksen joh-
topdatokset, luotettavuus ja jatkotutkimusaiheet.
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2 TIETOTURVAKAYTTAYTYMINEN

Téssd luvussa ensin pohjustetaan tyontekijan tietoturvaa, jonka jdlkeen késitel-
ladn lyhyesti tietoturva ja méadritelladn mitd se pitdd sisdllaan. Tamaén jalkeen siir-
rytddn pohtimaan tyontekijoiden tietoturvan tdrkeyttd, yleisimpid tietotur-
vahyokkéayksid, joita tyontekijoihin kohdistuu sekd kdydaan lapi tietoturva rik-
keitd, joita tyontekijdt voivat tiedostamatta tehda.

2.1 Tyontekijin tietoturva

Eldamme yhteiskunnassa, joka on laajasti digitalisoitunut ja pddosa tiedoista on
jatkuvasti saatavilla sdhkoisessda muodossa, mikéd vaatii organisaatiolta toimia
tietojensa suojaamiseksi (Haeussinger & Kranz, 2017). Tyontekijoiden rooli tieto-
turvassa on tunnetusti merkittava (Khando ym. 2021; Fisher, Prord & Peterson,
2021), silld muun muassa tietojdrjestelmét ovat sosioteknisid kokonaisuuksia,
jossa teknologian lisdksi ihmisen rooli on keskeisessd osassa. Tyontekijat ovat jar-
jestelmien kayttdjid ja siten kiinnostava ja merkittdava kohde tietoturvahyokkayk-
sille, sekd usein myos syynd tietoturvahyokkdysten onnistumiselle. Samalla
tyontekijoiden kautta hyokkaykset on mahdollista pystyd estdimaén tai tarvitta-
vat toimenpiteet kdynnistettyd ajoissa, jos tyontekijoilld on tarvittava tietdmys ai-
heesta. Tietoturva koskee kaikkia organisaation henkilditd johtajista ldhtien,
minkd takia sen tdrkeyttd ei voi sivuuttaa (Esteves, Ramalho & De Haro, 2017).

Organisaatiot tekevit monia tietoturvaa edistdaviad toimia, kuten suojaavat
laitteitaan sekd kouluttavat tyontekijoitddan. Tietoturvan oikeanlainen harjoitta-
minen, tai sen puute, on huolenaihe kaikenkokoisille organisaatioille toimialasta
riippumatta. Tietoturvan tdrkeys kuitenkin korostuu varsinkin, kun yrityksessa
kasitellddn sensitiivistd tietoa, kuten henkilttietoja, jotka voi yhdistdd tiettyyn
henkil6on. Talloin yritykseltd vaaditaan usein my0s vaatimustenmukaisuutta
(compliance), joka tarkoittaa organisaation prosessien ja ohjelmien mukautta-
mista ulkoisiin sddntoihin ja standardeihin. (Haney & Lutters, 2017.)

Tietoturva on kokonaisuudessaan monitahoinen ja vaativa kokonaisuus,
jonka hallintaan on olemassa tietoturvastandardeja ja parhaita kdytantojd, joiden
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tarkeys korostuu, kun organisaatiolta vaaditaan toimialan puitteissa tiettyd tasoa
(Mcllwraith, 2021). Téllaisia aloja ovat mm. terveydenhuolto, julkishallinto ja ra-
hoituspalvelut (Haney & Lutters, 2017). Tiettyjen tietoturvastandardien tavoit-
teena on varmistaa hallinnan ajantasaisuus, kattavuus sekd sen parantamista-
voitteet.

Vaikka monissa organisaatioissa luotetaan kehittyneisiin teknologioihin ja
erikoistuneisiin tietoturvaominaisuuksiin jarjestelmien suojaamiseksi, tyonteki-
joiden roolia turvallisen ympariston ylldpitamisessd ei pidd sivuttaa. Khando ym.
(2021) nostavat tutkimuksessaan esille, kuinka merkittdva osa organisaatioiden
tietoturvaongelmista johtuu joko suoraan tai valillisesti inhimillisista tekijoista
eli ihmisten toimista, minka takia tyontekijoihin on oleellista myos keskittya tie-
toturvassa.

Esteves, Ramalho ja De Haro (2017) esittdvat, ettd yritysten on tarkedd kou-
luttaa ja lisdtd tyontekijoiden tietoisuutta tietoturvaan liittyen, jos tyontekijat
pddsevit edes jonkin tason luottamukselliseen tietoon késiksi. Vaikka organisaa-
tio on keskeisessd asemassa ja heilld on vastuu varmistaa, ettd tyontekijdt saavat
tarvittavan tietoisuuden tietoturvan tarkeydestd, on tyontekijan hyva tietdd hen-
kilokohtaisesti edes perusteet tietoturvasta. Kyberturvallisuuskeskus (2020) luet-
telee muun muassa seuraavat kohdat osaamiseksi, joita kaikilla tyontekijoilld
olisi vdhimmadisvaatimuksena hyva olla, niin tyépaikan, kuin myos osittain hen-
kilokohtaisen tietoturvan kannalta:

e Riittdvan pitkien uniikkien salasanojen kaytto.

e Monivaiheisen tunnistuksen hyodyntaminen.

e Oma aktiivisuus perehtyd yrityksen tietoturvakdytanteisiin sekd noudat-
taa niita.

e Pdivitysten tekeminen, kun ne tulevat saataville.

Edelld mainitut kohdat auttavat suojamaan organisaation tietoja, silld kyseisten
toimien kautta varmistetaan, ettd luvattomat henkil6t eivit pddse tyontekijan
kayttajatilille. Tyontekijan oma aktiivisuus tutusta tyonantajaorganisaation tieto-
turvakdytdnteiseen luo valmiutta tunnistaa riskejd ja antaa taitoja toimia oikea-
oppisesti tilanteissa, jossa tietoturva on mahdollisesti vaarantunut. Pdivitykset
on myos nostettu listalle, silld ne sisdltavit usein tietoturvakorjauksia, joilla kor-
jataan haavoittuvuuksia jdrjestelmassa.

2.2 Tietoturva lyhyesti

Tietoturva ja kyberturva voidaan helposti arkisessa keskustelussa sekoittaa kes-
kenddn, mutta tdssd tutkielmassa keskitytddn tietoturvallisuuteen eli tietotur-
vaan. Tietoturva kattaa laajasti tiedon turvaamisen, johon kuuluu esimerkiksi tie-
toon pddsyyn rajoittaminen seké sithen kuuluu keskeisena tekijand myos riskien-
hallinta. Tietoturva ei rajoitu pelkéstdan tietojdrjestelmiin, joten sen voidaan kat-
soa olevan osa organisaation kokonaisturvallisuutta. Kyberturvallisuus painot-
tuu tiedon, tietojdrjestelmien ja laitteiden turvallisuuden takaamiseen
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verkkoympadristossd sekd eri hyokkdysten estamiseen. Von Solms ja Von Solms
(2018) toteavat, ettd tietoturva ja kyberturvallisuus voivat menna késitteind osit-
tain padllekkdin, mutta kyberturvallisuus, on osa tietoturvaa ei valttamatta toisin
pdin. Kyberturvallisuutta voidaan ndin pitdd tietoturvan yhtend osa-alueena.

Tietoturvallisuus on jatkuva prosessi, johon kuuluu muun muassa suojaus-
sovellusten ja -laitteiden hyodyntdminen, kuten haittaohjelmien torjuntaohjel-
mat tai palomuurit. Ndiden teknisten ratkaisujen lisdksi, sithen vaikuttavat myos
jokaisen oma toiminta sekd oikeaoppisten kdytanteiden implementointi, kuten
vaatimalla kayttdjiltd kdyttdjan todentamista monivaiheista tunnistautumista
hyddyntéden sekd ohjelmistojen pitdmistd ajan tasalla. Tietoturvassa ei ole kysy-
mys pelkdstddn tekniikasta, vaan ihmisten tydskentelytavat ja oikeaoppinen toi-
minta ovat merkittdvassd asemassa teknisten ratkaisuiden rinnalla.

Tietoturvallisuudessa tietoa késitellddn sekd tietojdrjestelmien turvallisuu-
desta huolehditaan koko niiden elinkaaren ajan turvallisesti. Tietoturvaa poh-
tiessa on myos huomattava, ettd tieto ei aina valttaméttd ole sahkoisessd muo-
dossa vaan my0s paperilla oleva tieto on suojattava sekd puhuttaessa tapahtuva
tiedonvaihto on tehtdva turvallisesti ja luottamuksellisesti. Kyberturvallisuus-
keskus (2024) madrittelee tietoturvalle seuraavat keskeiset piirteet:

e Luottamuksellisuus eli se, ettd tiedot ovat vain niiden kadyttoon oikeu-
tettujen saatavilla.

e FEheys eli se, ettd tietoja eividt voi muuttaa muut kuin siihen oikeutetut,
jolloin varmistutaan tietojen ristiriidattomuudesta.

e Saatavuus eli se, ettd tiedot ja tietojdrjestelmdt ovat niiden kayttoon oi-
keutettujen hyodynnettdvissa.

Luottamuksellisuus (Confidentiality), eheys (Integrity) ja saatavuus (Availability)
muodostavat vahvan kulmakiven tietoturvan keskeiselle ominaisuudelle eli tie-
don suojaamiselle, jotka edelleen luovat perustan yrityksen turvallisuus infra-
struktuurille. Tastd kolmijaosta kdytetdan myods nimed tietoturvan kolme pilaria
(CIA-triad) (Smaonas & Coss, 2014). Ndiden kolmen kohdan huomioon ottami-
nen antaa pohjan yrityksen tietoturvakaytantojen kehittamiselle sekd esimerkiksi
tilanteisiin, kun arvioidaan uusien teknologioiden kayttoonottoa (Chai, 2023).
CIA-kolmiota (kuvio 1) voidaan pitdd tietoturvan klassisena maéérittelynd,

silld se juontaa juurensa pitkélle. Kyseinen jako on saanut kritiikkid sen kapeasta
teknisestd suuntautumisesta sekd sen rajallisesta hyodyllisyydestd hetking, kun
on otettava huomioon turvallisuuden laajemmat organisatoriset ja sosiaaliset na-
kokohdat. Tastd syytd tdtd klassista madritelméd on taydennetty uusilla osa-alu-
eilla vuosien saatossa, kuten vastuullisuudella ja henkildiden aitoudella, joita yri-
tykset voivat soveltaa tarpeidensa mukaan. (Smaonas & Coss, 2014).
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Luottamuksellisuus
Confidentiality

Eheys Saatavuus
Integrity Availability

KUVIO 1 Tietoturvan kolme pilaria eli CIA-kolmio

CIA-kolmion perusmalli, joka edustaa ylld mainittua kolmea keskeistd pe-
riaatetta, on kuitenkin edelleen kulmakivi, jota organisaatiot hyodyntavat. Yh-
teenvetona voidaan todeta, ettd tietoturvalla tarkoitetaan kadytantojd, jossa tietoa
suojataan luvattomalta padsyltd, kdytoltd tai luvattomalta muokkaamiselta tai tu-
hoamiselta. Tietoturva késittdd erilaisia toimenpiteitd, joiden tarkoituksena on
suojata niin tiedot, jarjestelmdt, verkot sekd muut organisaatioiden digitaaliset
varat mahdollisilta uhilta ja haavoittuvuuksilta. Tehokkaisiin tietoturvakaytan-
toihin kuuluu teknologian, toimintatapojen, menettelyjen ja tyontekijoiden tieta-
myksen hyodyntaminen riskien vahentdmiseksi ja tiedon suojaamiseksi.

2.3 Tyontekijoiden tietoturvan tarkeys

The Institute of Internal Auditors (2020) méadrittelee mallissaan riskienhallinnalle
tyontekijat osaksi ensimmadistd puolustuslinjaa, silld he ovat osa jokapdivdisid
operatiivisia toimia. T&td voi tietoturvamielessd ajatella niin, ettd tyontekijoilld
on oltava asianmukainen tietimys tietoturvasta ja heihin kohdistuvista uhkista,
jotta yrityksen tietoturvastrategia onnistuu.

Monesti ihmiset, jotka eivit tee toitd tietoturvan parissa voivat mahdolli-
sesti vaheksyd omaa rooliaan yrityksen tietoturvassa. Ashenden (2018) tutki-
muksessaan sai selville, ettd osa tyontekijoistd ajattelee tietoturvan olevan tyon-
antajan vastuulla sekd olevan asia, johon tyontekijoiden ei tarvitsisi puuttua. As-
hendenin (2018) tutkimuksessa tuli esille, ett4 tietoturvan voidaan ndhdéa olevan
etdinen asia, joka omalta osalta hoituu noudattamalla yrityksen tekemid
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pakollisia sddntojd, ja muuten sen katsotaan olevan yrityksen vastuulla. Mikkola
(2021) puolestaan pohtii kirjoituksessaan, kuinka tietoturvan on usein ajateltu ei
niin ihmisldhtoisend asiana, vaan enemman jdrjestelmiin keskittyneend tekni-
sempdnd kokonaisuutena.

Vaikka monesti tietoturvan ajatellaan olevan pelkka tietojarjestelmiin liit-
tyvd asia, on tiedostettava sen olevan kokonaisuus. Pelkt tekniset ratkaisut eivit
yksin suojaa yritystd, silld kaikkia jarjestelmid kayttavat loppukddessé yrityksen
tyontekijdt (Kyberturvallisuuskeskus, 2023). Myos Khando ym. (2021) nostavat
esille, ettd pelkkd keskittyminen tietoturvan teknisiin ndkokohtiin ei riitd, silld
tietoturva on luonteeltaan moniulotteista ja ihmisten toimilla on siind suuri mer-
kitys.

Mcllwraith (2021) toteaa, ettd yksinkertainen tosiasia on, ettd suurin osa tie-
toturvarikkomuksista on perdisin yrityksen sisdltd olevan tahon toiminnasta tai
toimimattomuudesta, joka voi johtua joko tietdméattomyydestd tai puhtaasta vir-
heestd. Tyontekijoiden on ymmarrettdva sdadntsjen vastaisen toiminnan eli tieto-
turvarikkomusten seuraukset, joita voivat yritykselle olla pahimmassa tapauk-
sessa imagon menetys sekd taloudelliset tappiot (Hansch & Benenson, 2014). On
erittdin oleellista tiedostaa, ettd tietoturva ei ole yhden henkilon tai tietyn tieto-
jarjestelmdn vastuulla, vaan se on koko organisaation yhteinen asia (Kybertur-
vallisuuskeskus, 2023). Tastd syystd tyontekijoiden oikeaoppisen tietoturvakayt-
tdytymisen levittiminen on yksi tarkein tekijd, jolla pystytddan suojautumaan epé-
toivotuilta tietoturvakdyttdaytymiselta (Alotaibi, 2019).

Kun tyontekijdtasolla tunnistetaan tietoturvan tarkeys, siitd voidaan luoda
yhteinen prioriteetti, jolloin koko organisaation tietoturvan taso paranee. Ndin
tietoturvahyokkadyksid on haastavampaa saada menestyksekkédsti toteutettua
kuten myos tyontekijoiden omat tiedostamatta haitalliset toimet viahenevit. (Pat-
tinson ym., 2016).

Heiskanen (2020) esittdd kirjoituksessaan, kuinka henkiloston osaamista ja
tietoisuutta kasvattamalla yritykselle voidaan rakentaa niin sanottu “vahva pa-
lomuuri”, joka koostuu turvattujen jarjestelmien ja laitteiden lisdksi myos valp-
paana olevasta henkilostostd. On oleellista huomioida, ettd vaikka henkiloston
osaamiseen panostetaan, inhimilliset virheet ovat aina mahdollisia ja niitd voi
sattua. Henkil6stostd ei voi tdysin poissulkea riskid virheille, mutta tietoturvatie-
toisuuteen on silti tarkedd panostaa, silld kun henkilostolld on tiedossa oikeat toi-
mintamallit, yritys voi tdtd kautta minimoida vahingot, kun tyontekijat osaavat
tunnistaa virheitd ja tietdvéat oikeat toimet niiden sattuessa (Kyberturvallisuus-
keskus, 2023).

2.4 Yleisimmit tyontekijoihin kohdistuvat
tietoturvahyokkaykset

Kuten aikaisemmin tdssd tutkimuksessa todettiin, kyberturvallisuus kuuluu
osaksi tietoturvaa, niinpd tietoturvahyokkadyksistd voidaan puhua myos ky-
berhyokkayksind. Kyberhyokkédykset voivat kohdistuvat tietokoneisiin, tieto-
verkkoihin ja infrastruktuureihin. Hyokkédyksen takana voi olla yksi henkil6 tai
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isompi taho (esimerkiksi valtio). Hyokkaykset voivat kohdistua organisaatioiden
lisdksi myos yksityishenkiloihin. Traficom (2024) uutisoi, ettd organisaatioihin
kohdistuneet tietoturvahyokkaykset ovat viime vuosina kasvaneet paljon. Yksi
suurin tietoturvahyokkadysten tyyppi on kalasteluhyokkéykset, jotka kohdistu-
vat varsinkin yritysten tyontekijoihin (Traficom, 2024; Thomas, 2018).

Fisher, Porod ja Peterson (2021) médrittelevét tutkimuksessaan, ettd turval-
lisuus muodostuu kolmesta komponentista, jotka ovat ihmiset, prosessit ja tek-
nologiat. He toteavat, ettd nykypdivéana kaikkein kriittisempéana komponenttina
voidaan katsoa ihmistd, silld ihmiset ovat teknologian kayttdjid sekd prosessit
ovat juuri niin toimivia kuin miten ihmiset ovat ne kdayttoonottaneet. Tyontekijét
ovat kaiken keskiossd tietoturvahyokkayksissd, silld tyontekijédt voivat huolimat-
tomuudellaan tai tietdimattomyydellaan mahdollistaa hyokkagjille padsyn yri-
tyksen tietoihin, jolloin tietojen luottamuksellisuus, eheys ja saatavuus voi vau-
rioitua tai se voidaan menettdd kokonaan. Pahimmissa tapauksessa, hyokkayk-
sen seurauksena koko yritys voi lamaantua ja/ tai henkiltietoja varastetaan (Bor-
kovich & Skovira, 2019). Hyokkadjat tiedostavat ihmisten olevan tietoturvan hei-
koin kohta, jonka takia hyokkadjdt usein kohdentavat iskuja juuri tyontekijoihin
ja kdyttavat aikaa huolellisten hyokkadysten tekemiseen.

Tyontekijoihin kohdistuvissa hyokkayksissd on monesti kyse kdyttdjan ma-
nipuloinnista. Hyokkadjat kayttavat hyvaksi kdyttdjien tunteita ja pyrkivat herat-
tamddn kayttdjassa esimerkiksi kiireen, stressin tai uteliaisuuden tunteita, mika
edistdd kdyttdjan puolella harkitsemattomampaa toimintaa ja luo mahdollisuu-
den virheiden tekemiselle. Seuraavaksi kdyddan lapi yleisimpid tyontekijoihin
kohdistuvia tietoturvahyokkayksia.

Haittaohjelma

Haittaohjelma (malware) on késite, jonka alle kuuluu kyberrikollisten kehittamaét
pahantahtoiset ohjelmistot, virukset, madot ja muita ohjelmia lataavat haittaoh-
jelmat kuten vakoiluohjelmat (Kyberturvallisuuskeskus, 2024). Haittaohjelmien
motiivina on varastaa tietoja sekd vahingoittaa tai tuhota tietojarjestelmid. Ne le-
vidvdt muun muassa sahkopostien liitteind tai verkosta ladatun ohjelmiston mu-
kana. Haittaohjelmat voivat tarttua kaikkiin fyysisiin verkossa oleviin laitteisiin
eli tietokoneiden lisdksi my6s mm. mobiililaitteisiin.

Viliintulohyokkays

Viliintulohyokkdyksessd (Man-in-the-middle attack) kolmas osapuoli eli hyok-
kddja tunkeutuu huomaamatta kahden osapuolen viliseen viestintddn ja pystyy
tatd kautta saamaan itselleen sensitiivistd dataa (Fisher, Porod & Peterson, 2021).
Viliintulohyokkdyksen uhriksi voi johtua, jos kédyttdd esimerkiksi tuntemattomia
julkisia Wi-Fi verkkoja, jolloin hyokkadjd pystyy seuraamaan kohteen liikkeitd
Wi-Fin vilityksella.

Tietojenkalastelu

Tietojenkalastelu on erittdin suosittu hyokkdystapa tdlld hetkelld, ja kalastelu
hyokkéaykset ovat lisddntyneet (Traficom, 2024; Thomas, 2018). Tietojenkalastel-
lussa pahantahtoiset tahot pyrkivat samaan paddsdantoisesti erindkoisid huijaus-
viestejd hyddyntden kasiinsa esimerkiksi kdyttdjatunnuksia, salasanoja tai muita
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tietoja. Tietojenkalastelu voi olla kohdennettua, jolloin se keskittyy esimerkiksi
yrityksessd tiettyyn kayttdjadan tai kdyttdjaryhmédan. Taman tyyppiset tarkat
hyokkadykset ovat tyypillisid yritysmaailmassa, kun hyokkadjat tunnistavat mie-
lenkiintoiset kohteet. Yleensd hyokkadjit tutkivat kohdeyritystd niin, ettd he pys-
tyvédt luomaan henkilokohtaisen ja aidon tuntuisen viestin, jota kautta he pyrki-
vét vaikuttamaan ja huijaamaan kohdettaan (Thomas, 2018).

Kohdennettuja viestejd voi olla erittdin haastava tunnistaa varsinkin, kun
viestienvaihto sdhkopostilla voi olla nopeatempoista, jolloin luotetaan aidolta
tuntuvaan viestiin eikd pysdhdytd tutkimaan viestin sisdltod tai ulkondkod sen
enempddn. Tietojenkalasteluviestit sisdltdvit yleensd vaarallisia piilotettuja la-
tauslinkkeja tai linkkejd, jotka vievit vadrennetyille sivustoille. Tietojenkalastelu
voi tapahtua myos puhelimitse, jolloin hyokkadjd esiintyy esimerkiksi yrityksen
IT-tukena ja pyrkii saamaan késiinsa tietoa tai tyontekijan lataamaan etdhallinta-
ohjelman tietokoneellensa.

Haavoittuvuuksien hyviksikdytto

Jos laitteita ei pdivitetd ja pidetd ajan tasalla se on altis hyokkéyksille. Usein yri-
tykset hallitsevat tydasemiaan keskitettyjen hallintaohjelmien kautta, kuten In-
tune tai SCCM,, ja tdtd kautta pakotetusti puskevat pdivitykset kdyttdjien tyoase-
miin, mutta esimerkiksi puhelimissa ohjelmistopdivitykset jadvit usein kayttdjan
vastuulle, silld niihin vaaditaan usein tietty maara akkua tai WiFi-yhteys. Hyok-
kagjat voivat hyodyntdd haavoittuvuuksia esimerkiksi haittaohjelmien levittami-
seen. Haavoittuvuuksiin kuuluu my6s nollapédivahaavoittuvuudet, joilla tarkoi-
tetaan tietoturvahaavoittuvuutta, jolle ei ole vield olemassa korjausta.

2.5 Yleisimmait organisaation tietoturvaa heikentivit
tyontekijoiden toimet

Tyontekijoiden toimet voivat johtaa tietoturvallisuuden vaaratilanteisiin eli tie-
toturvarikkomuksiin. Kaikki tietoturvarikkeet eivit aina johda tietoturvalouk-
kaukseen. Tietoturvaloukkaus on tapahtuma, jossa kuulumaton taho péasee lu-
vattomasti tietokoneen tietoihin, verkkoon tai jarjestelmiin késiksi. Tietomurto
on tapaus, jossa tietoturvaloukkaus on tapahtunut ja hyokkéadja on saanut vietya
tietoja mukanaan. Monissa tutkimuksissa tyontekijdt nostetaan johtavaksi syyksi
tietoturvaloukkausten tapahtumiselle (Ncubukezi, 2022; KasperskyDaily, 2017).
Tyontekijdt voivat tehdé virheita joko siksi, ettd he ovat huolimattomia ja tekevit
vahingossa virheitd, tai siksi, ettd heilld ei ole tarvittavaa tietdmysta siitd, miten
toimia asianmukaisesti, jotta he pystyisivét suojelemaan yritysta.

Syitd tietoturvarikkomusten tapahtumiselle voi olla monia. El-Bably (2021)
selvitti tutkimuksessaan, ettd tyontekijat itse kokevat héiriotekijoiden olevan yh-
tend syynd virheiden tapahtumiselle. Toisena johtavana tekijand on vasymys ja
sen seurauksena tuleva keskittymisen puute. El-Bablyn (2021) tutkimuksessanos-
tetaan esiin, ettd osa tyontekijoistd kokee etdtyon edistdvan virheiden tapahtu-
mista, silld kotona keskittyminen herpaantuu helpommin, jolloin virheet ovat
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mahdollisia. Ncubukezi (2022) nostaa myds osaamattomuuden seké tyontekijan
huonon padatoksenteon tekijoiksi, jotka edistdvit virheiden syntymista.

Vaaratilanteita, jotka voivat johtaa tietoturvaloukkauksiin on lukemattomia
ja riippuen tyontekijan roolista rikkeet voivat olla erityyppisid. Alla olevaan lis-
taan on koottu tutkimuksissa (Alsharif, Mishra & AlShehri, 2022; El-Bably,
2021; Ncubukezi, 2022) nousseita yleisempid tietoturvarikkeitd, joita tyontekijoi-
den on yleisesti tyoroolista riippumatta tunnistettu tekevan:

Heikko salasana sekd sama salasana kaikissa keskeisissd jarjestelmissa.
Henkilokohtaisen laitteen kaytto tyoasioiden hoitamiseen.

Tietojen ldhettdminen tai jakaminen virheellisiin osoitteisiin.

Laitteita ei pdiviteta.

Epdilyttavien sahkopostiliitetiedostojen lataaminen.

Tuntemattomien linkkien avaaminen.

Applikaatioiden lataaminen tuntemattomista ldhteista.
Tuntemattomien muistitikkujen tai lisdlaitteiden yhdistaminen tydase-
maan.

e Julkisten Wifi-yhteyksien kadyttdaminen.

Sosiaalinen manipulointi ja sen kautta tapahtuva tietojenkalastelu yhdistettyna
tyontekijoiden huolimattomuuteen on lisddntynyt ja se on merkittava tekija hait-
taohjelmien levidmiseen, sekd kohdennettujen hyokkaysten lisidntymiseen (Kas-
persky Daily, 2017). Y1l4 olevasta listasta ndhd&édn, ettd tekijoitd, jotka kuuluvat
tdhan osa-alueeseen ovat “Epdilyttdvien sahkopostiliitetiedostojen lataaminen.”
ja “Tuntemattomien linkkien avaaminen.”.

Edelld olevasta luettelosta huomataan, ettd osa rikkeistd on selvisti seu-
rausta tyontekijan omasta ajattelemattomuudesta, eikd niinkdan hyokkadjaan ak-
tyontekijd voi omalla toiminnallaan aiheuttaa riskejd. Kohta “Henkilokohtaisen
laitteen kdytto tydasioiden hoitamiseen.” on hyva esimerkki téstd, silld varsinkin
yrityksissd, joissa tyontekijdt saavat itse hankkia tyossa kdytettdvan mobiililai-
teen, on tyontekijdn vastuulla huolehtia laitteella olevista tietojen luottamuksel-
lisuudesta, eheydestd ja saatavuudesta. Toinen esimerkki tyontekijin omasta
ajattelemattomuudesta on kohta “Tuntemattomien muistitikkujen tai lisélaittei-
den yhdistdaminen.”.

Yl1l4d olevassa listassa olevien rikkeiden lisdksi Kaspersky Daily (2017) nos-
taa my0s tietoturvariskeiksi tyontekijoiden fyysisten laitteiden kadottamisen.
Varsinkin BYOD (Bring-Your-Own-Device) on herittanyt paljon keskustelua ris-
keistd liittyen tyontekijoiden fyysisten laitteiden kayttoon, silld omien laitteiden
kaytto tyossd antaa hyokkadjille lisdd sisddanpadsymahdollisuuksia yritysten jar-
jestelmiin (Chen, Li, Chen & Yin, 2021). Pahimmassa tapauksessa tyontekijd voi
aiheuttaa suuren tietoturvariskin, jos hdan hukkaa laitteensa ja ei noudata yrityk-
sen tietoturvaprotokollia tilanteen tapahtumisen jalkeen.
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2.6 Tyontekijoiden vapaa-ajan internetkdyttiytyminen

Sosiaalinen media on tuonut omia haasteitaan yritysten tietoturvaan. Sosiaali-
sessa mediassa jaetaan helposti liikaa tietoja, mika helpottaa valtavasti hyokkaa-
jien tyotd luoda tietyille tyontekijoille kohdennettuja hyokkadyksid sosiaalisen
manipuloinnin avulla (Singh, 2016). Té4lld tavalla hyokké&djat voivat saada myos
selville kaikkein mielenkiintoisimmat uhrit esimerkiksi heiddn tyoroolinsa mu-
kaan. Alla olevaan listaukseen on koottu Singh (2016) luettelemat asiat, joita
hyokkéadja voi sosiaalisen median kautta saada pahimmassa tapauksessa selville
henkil6std, ja joita hyokkadja voi kdyttaa hyviakseen kohdentaessaan personoitua
hyokkaysta:

nimi

kaupunki

sahkoposti ja puhelinnumero
tyonantaja ja ammatti
tyokaverit

osaaminen ja harrastukset
parisuhde ja/tai perheenjdsenet
mielipiteet.

Suurin osa yritysten turvatoimista on tarkoitettu etdhyokkéayksid vastaan palo-
muurien ja muiden digitaalisten suojausten muodossa. Helpoin tapa hyokkadjille
on ohittaa kaikki turvatoimet padsemalld yrityksen rakennukseen sisddn ja jattaa
sinne ansoja, kuten muistitikkuja, jotka sisdltavat haittaohjelman, tai asentaa suo-
raan haittaohjelma yrityksen jarjestelmédan. Monesti tyontekijét eivat yksinkertai-
sesti kdsitd esimerkiksi, kuinka tdrkedd on pitdd kulkukortin ulkondko salassa,
kun he jakavat kuvia kulkukorteista sosiaalisessa mediassa, silld tyontekijan kul-
kukortti on hyokkddjan avain yritykseen (Morand, 2023). Kulkukortista on
helppo tehdd vaarenndos, jolloin yrityksen siséille padseminen on helppoa esimer-
kiksi lounasaikaan muiden mukana samalla oven avauksella.

Tyontekijoiden vapaa-ajan internet kdyttdytyminen vaikuttaa myos heidan
yrityksensé turvallisuuteen, jonka takia siihen olisi tarkeda kiinnittdd huomiota.
Singh (2016) nostaa esille, kuinka nykyisin on kummallinen késitys, ettd on hy-
vaksyttavad jakaa yksityistd tietoa julkisuuteen, mikéd on suuri ongelma, sillé se
lisdd riskid kohdennetuille hyokkayksille. Ndin ollen tyontekijoiden on hyva tie-
dostaa, ettd heiddn tietoturvakadyttdytymisensd ei rajoitu pelkdstddn tyoaikana
tapahtuviin toimiin, vaan siihen kuuluu myos heiddn vapaa-aikansa kayttayty-
minen.

2.7 Esimerkkeja tietomurroista

Tietomurto tarkoittaa tietojdrjestelmddn, palveluun tai sovellukseen kohdistuvaa
luvatonta tunkeutumista tai kdyttod esimerkiksi anastettujen tunnusten avulla
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sekd taman jdlkeistd tiedon luvatonta jakamista tai tiedon myymistd eteenpdin
kohteesta. Jotta saadaan havainnollistettuna laajuus, joita tyontekijoiden rik-
keistd johtuvat tietoturvaloukkaukset ja sitd kautta tietomurrot voivat aiheuttaa,
alla olevaan taulukkoon 1 on koottu seuraavaksi muutama tapaus tietomurtoihin
liittyen.

TAULUKKO 1 Tietomurto tapauksia

Yritys Syy Seuraus
OP-ryhma Tyontekijd joutui tietojenka- | Asiakkaiden henkilttietoja
(Yle. lastelun uhriksi ja antoi tdtd | saattoi paatyd ulkopuolisen ta-
7.12.2023) kautta ulkopuoliselle taholle | hon kasiin.
M365 tunnuksensa.
Okta (Tek- Tyontekijd kirjautui henkilo- | 134 asiakkaan tiedostot vaaran-
niikka & Ta- | kohtaiselle Google-tililleen | tuivat ja 5 asiakkaan jarjestel-
lous yrityksen tietokoneella, miin hyokittiin varastettujen
6.11.2023) jonka hyokkéadjad sai murret- | tietojen avulla.
tua ja sitd kautta padsi Ok-
tan verkossa oleviin tileihin.
American Ulkopuolinen taho péaasi Hyokkadja sai kdsiinsd asiak-
Airlines (Tek- | tyontekijoiden sahkopostiti- | kaiden ja tyontekijoiden sensi-
niikka & Ta- | leihin. tiivisid tietoja.
lous, 2022)
Colonial Pipe- | Tyontekija uudelleen kdytti | Hyokkdyksen seurauksena put-
line (Kerner, [ vaarantunutta salasanaaja | kilinjojen digitaaliset jdrjestel-
2022) hyokkadjat paasivat verk- mét saastuivat ja pysahtyivat
koon VPN-tilin kautta, josta | pdiviksi. Yritys maksoi hakke-
alkoi kiristyshaittaohjelma reille 4,4 miljoonaa dollaria lun-
hyokkdys (Ransomware at- | naita, jotta he saivat tyokalun
tack). jdrjestelmdn palauttamiseen.

Kuten taulukon 1 hyokkayksistd ndhdddn, sahkoposti on yleinen tapa,

jonka kautta ldhetetddn haittaohjelmia tyontekijoille kalasteluviestien muodossa.
Haittaohjelmat voivat myos pddstd latautumaan tydasemalle huolimattoman se-
lailun tai muiden ohjelmien mukana, eivatka valttamatta nayttaydy heti. Hyok-
kagjat voivat padstd yrityksen IT jarjestelmiin jossain tapauksissa jo viikkoja en-
nen kuin he kdynnistavat hyokkayksen ja odottavat sopivaa hetked hyokkayksen
aloitukselle (Kyberturvallisuuskeskus, 2022). Usein jo tyontekijan sdhkopostiin
pddsy on hyokkadjien keino pddstd sensitiiviseen tietoon kasiksi, silld tyontekijat
valitettavasti usein sdilovat tietoja sahkopostissaan. Sihkoposti ei ole arkaluon-
toisen tiedon sdilytyspaikka.

Kohteena olevalle yritykselle tietomurrot voivat aiheuttaa taloudellisten
tappioiden lisdksi mainehaittoja. Tai kuten taulukossa 1 ndhd&én, organisaation
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toiminta voi estyd pitkdksikin aikaa korjausten tai jopa IT-ympaériston uudel-
leenasennuksen takia, mitkd voivat luoda merkittdvid rahallisia menetyksid pit-
kaksi aikaa. Hyokkdyksessd vaarantuneiden henkil6tietojen avulla hyokkadjat
voivat tehdd identiteettivarkauksia ja kédyttdad henkildiden tietoja muun muassa
petolliseen toimintaan. Tyontekijan tietoturvarikkeen seuraukset voivat huo-
noimmissa tapauksissa olla todella laajat ja levitd myos yrityksen ulkopuolelle.
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3 TIETOTURVATIETOISUUS

Téssd luvussa késitellddn tietoturvatietoisuutta. Luku jakautuu kolmeen alalu-
kuun. Ensin médritellddn, mit4 tietoturvatietoisuus tarkoittaa. Tamén jdlkeen tar-
kastellaan tietoturvatietoisuuden mittaamista sekd lopuksi keinoja tietoturvatie-
toisuuden levittamiseksi.

3.1 Tietoturvatietoisuuden mairitelmi

Tietoturvatietoisuudessa (eng. Information Security Awareness (ISA)) keskeistd
on tiedon ymmartdminen resurssina, josta organisaatio on erittdin riippuvainen
(Khan, Alghathbar, Nabi ja Khan, 2011). Tieto on toiminnassa kaiken keskitss4,
silld jos organisaation kriittiset tiedot vaarantuvat, siitd voi olla organisaatiolle
merkittdvid seurauksia. Tietovuodot voivat esimerkiksi aiheuttaa vakavia talou-
dellisia vahinkoja, mutta myds mainehaittaa ja asiakkaiden luottamuksen mene-
tystd, joista ei ole helppo toipua.

Tutkimuskirjallisuuden pohjalta on huomattu, ettd tietoturvatietoisuudelle
ei ole yhtd yleispatevdd maaritelmad, mutta késitteen tulkinnassa on havaitta-
vissa kaksi suuntausta. Toisessa ndkemyksessa tietdmyksen tasoa voidaan konk-
retisoida yksilon tietojen ja taitojen pohjalta. Tassd ndkemyksessé tietoturvatie-
toisuus madrittyy tietoturvauhkien ja niiden torjuntakeinojen tietamyksesta. Toi-
nen ldhestymistapa painottuu enemmaén toiminnan ulottuvuuteen. Siind tietoi-
suuden maarittdd se, missd madrin tyontekijd paitsi ymmartdd tietoturvan mer-
kityksen ja tuntee organisaatiolle riittdvat tietoturvatasot seké yksilollisen tieto-
turvaan liittyvien velvollisuuksiensa lisédksi myos arjessaan toimii niiden kdytan-
teiden mukaisesti. (Stefaniuk, 2020).

Edellisten pohjalta tietoturvatietoisuus voidaan siten selittda tyontekijoiden
ymmarryksend yrityksen tietoturvastrategioista ja -toimenpiteistd sekd heidan
ndkokulmansa niiden noudattamiseen. Alotaibi ja Alfehaid (2018) tuovat esiin,
ettd tamd tiedon kartuttaminen tyontekijoiden keskuudessa ja heiddn suhtautu-
misensa tietoturvaan vahvistavat organisaation suojaa monella tasolla, nimittdin
tietoturvatietoisuus lisdd suojaa fyysisid uhkia kuin myos tietoturvaloukkauksia
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vastaan. Koska tietojarjestelmét ovat kulmakivi, jonka kautta yritykset toimivat
ja niiden parissa tyoskentely kuuluu organisaatioiden tyontekijoiden pdivittdi-
siin tyotehtdviin, on niiden suojaaminen entistd tarkeampédd (Bullee, Montoya,
Pieters, Junger & Hartel, 2015).

Tietoturvatietoisuus ei ole pelkdstddn asia, jota yritys voi halutessaan poh-
tia noudattavansa, vaan se on vahvasti suositeltavaa ennaltaehkiiseviid toimea.
Tama on ndhtdvissd esimerkiksi siitd, ettd kansainviliset standardit kuten ISO
27005, vaatii tietoturvatietoisuussuunnitelmaa sekd sen harjoittamista edellytyk-
send standardin saamiseen (Alotaibi & Alfehaid, 2018). Myoskin ISO/IEC 27001,
joka on standardi tietoturvallisuuden hallintaan organisaatiossa, vaatii, ettd or-
ganisaation tyontekijoiden, merkittdvien toimittajien sekd kolmansien osapuo-
lien on saatava riittavéaa tietoisuuskoulutusta, jota ylldpidetddn heidan tyotehta-
vddnsd nahden sopivalla sidannollisyydelld. Ndiden lisdksi EU:n tietosuoja-asetus
eli GDPR (eng. General Data Protection Regulation) vaatii artikla 39 b-kohdassa:

1. Tietosuojavastaavalla on oltava ainakin seuraavat tehtavit:

b) seurata, ettd noudatetaan titd asetusta, muita unionin tai jasenvaltion tietosuojalain-
sadnnoksid ja rekisterinpitdjan tai henkilotietojen késittelijan toimintamenettelyjd,
jotka liittyvét henkilotietojen suojaan, mukaan lukien vastuunjako, tiedon lisdédminen
ja késittelyyn osallistuvan henkiloston koulutus ja tdhén liittyvat tarkastukset;

Kuten standardeista seké tietosuoja-asetuksesta pystytddn huomaamaan, tieto-
turvatietoisuus on perustavanlaatuinen vaatimus yrityksen toiminnassa.
Mcllwraith (2021) my6s huomauttaa, ettd monet toimialat ovat vahvasti reguloi-
tuja eli sddnneltyjd, kuten finanssiala tai julkinen hallinto ja ndma regulaatiot lin-
kittyvét standardien noudattamiseen, joten tietoturvatietoisuus on ennalta maa-
rattynd jo vaatimus ndiden alojen toiminnalle.

Monien yritysten kohdalla, jotka kasittelevit esimerkiksi henkil6tietoja, tie-
toturvatietoisuus voidaan katsoa osana myos yrityksen kokonaisvaltaista vas-
tuullista toimintaa. Kun tietoisuuteen panostetaan, tehdddn samalla toimia jér-
jestelmien turvaamisen eteen, sekd tyotd tarkeiden tietojen suojaamiseksi ja luot-
tamuksen sdilyttamiseksi. Néilld toimilla tuetaan yhteiskuntaan ndhden myos
vastuullisesta toimintaa. Lauhia (2022) nostaakin kirjoituksessaan, kuinka tieto-
turvallisuus liittyy myos sosiaaliseen vastuullisuuteen mm. ESG-tekijoissd (En-
vironmental, Social ja Governance), silld tietomurrolla voi olla merkittdvit seu-
raukset yksiloon (henkilo- tai potilastietojen vaarantuminen) tai yhteiskuntaan
(kriittisen toimen, kuten energianjakelun keskeytyminen).

3.2 Tietoturvatietoisuuden mittaaminen

On merkittdvad tiedostaa kdyttdytyminen osana tietoturvatietoisuutta ja se, ettd
oikeaoppisen eli tietoturvallisen kdyttdytymisen edellytys on, ettd yksilolld on
kerrytettynd tarvittava tietamys aiheesta. On my6s huomattava, ettd tieto itses-
sddn ei kuitenkaan vélttamattd vaikuta suoraan kdyttdytymiseen (Khan et al.,
2011). Tastd syystd tietoturvatietoisuutta mitattaessa on hyva ottaa mukaan
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kayttdytymiseen perustuvia mittareita, jotta tietoisuuden aito taso pystytddan saa-
maan selville.

Tietoturvallisten toimintatapojen harjoittamisen pddtavoitteena on tehda
myonteisid muutoksia tyontekijoiden toimintaan sekd korjata nykyistd malleja,
jotta ne olisivat linjassa toivottujen toimintamallien kanssa. Khan ym. (2011) kui-
tenkin toteavat tutkimuksessaan, ettd ei voida olettaa, ettd kaikki tyontekijdt ovat
ymmadrtdneet tai noudattavat tietoturvallisia toimintatapoja, vaikka organisaa-
tiossa olisikin pyrkinyt levittdmaéan tietoa. Niinpa he suosittelevat, ettd tietoisuu-
den tasoa on hyvéa mitata, jotta ndhdddn, kuinka hyvin eri menetelmét ovat te-
honneet. Alla olevasta kuvio 2 ndhddan Khan ym. (2011) esittdma viisiportainen
tikapuumalli tietoturvatietoisuuden mittaamiseksi.

Tietoturva-
kayttaytyminen

Tietoturva-
aikomukset

Normatiivinen
uskomus tietoturvaa
kohtaan

Suhtautuminen
tietoturvaan

Tietoturvan tuntemus

KUVIO 2 Khan ym. (2021) viisiportainen tikapuumalli tietoturvatietoisuuden mittaamiseen

Tietoturvatietoisuuden mittaaminen tapahtuu useimmiten tietdmyksen
mittaamisen avulla, mutta lisdksi tarvitaan mittaustekniikoita, jotka keskittyvét
tyontekijoiden tai kdyttdjien kadyttdytymiseen (Fertig, Schiitz & Weber, 2020).
Myos Hénsch ja Benenson (2014) huomioivat tamédn osa-alueen heiddn kolmi-
osaisessaan jaossaan tietoturvatietoisuudelle: havainto, suojautuminen ja kayt-
tdytyminen. Havaitseminen mddrittelee, ettd tyontekijoiden on tiedettdva ole-
massa olevat uhat ja osattava tunnistaa ne. Taman liséksi tyontekijoiden on tie-
dettdvd, miten he voivat suojella itsensé lisdksi myos yritystd ndita uhkia vastaan.
Viimeinen osa eli kdyttdytyminen kuvaa sitd, ettd tyontekijdt tietdviat, mitd he
voivat tehdd uhkien suhteen. Khan ym. (2011) noudattavat juuri nditd nakokul-
mia, silld he huomioivat mallissaan my®0s tietoturvakdyttdytymisen osana tieto-
turvatietoisuutta.

Myos Parsons, Calic ja Pattinson (2017) huomasivat, ettd monet tietoturva-
tietoisuuden mittaamiseen liittyvit tutkimukset ovat olleet suppeita, keskitty-
neet vain tietyn aihealueen tietoturvaan tai ne ovat kohdistettu tietoturva-alan
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ammattilaisille. Tdstd syystd he ovat kehittaneet HAIS-Q kyselyvilineen (Human
Aspects of Information Security Questionnaire), joka pyrkii olemaan kokonais-
valtaisempi mittari tietoturvatietoisuuden mittaamiseen. HAIS-Q:n avulla voi-
daan tarkastella tyontekijoiden tietoturvatietoisuutta muusta kuin teknisesta na-
kokulmasta. HAIS-Q on kyselytutkimus, jota voidaan hyodyntdd maarallisissa
tutkimuksissa. Tama tutkimus toteutetaan laadullisena tutkimuksena, jonka ta-
kia HAIS-Q:ta ei hyodynneta.

3.3 Tietoturvatietoisuuden levittimisen keinoja

Tietyilld aloilla vaaditaan vaatimustenmukaisen toiminnan tayttymiseksi tiettyjd
koulutuksia, joihin voi kuulua my6s vuosittaiset tietoturvakoulutukset (Haney
& Lutters, 2017). Osissa yrityksissd on taas yrityksen oman harkinnan mukaista
kouluttaa tyontekijoilleen tietoturvatietoisuutta. Aloul (2012) suosittelee, ettd
kaikkien yritysten olisi tarjottava tyontekijoilleen tietoturvallisuuskoulutusta.
Yritysten on hyva pitdd mielessd, ettd tietoturvatietoisuuden toteuttaminen on
padsdantoisesti edullisempaa, kuin tietoturvaongelman korjaaminen, mika ei
valttamatta ole joka tapauksessa edes mahdollista, sillda pahimmillaan yritys ei
toivu tietoturvaloukkauksen seurauksista. Aina yrityksen ei ole helppo panostaa
tietoturvaan, silld se sisdltdd paljon ennaltaehkdisevid toimia, joilla ei ole suoria
nakyvid sadstojd.

Tutkimuksessa on havaittu, ettd pelkdstddn tietoturvatietoisuuskoulutukset,
joissa keskitytddn vain koulutuksen suorittamiseen tietylld tavalla eiviit riitd tie-
don syvilliseen omaksumiseen, vaan koulutukset on muutettava tyontekijan
kayttaytymiseen vaikuttaviksi ohjelmiksi (Haney & Lutters, 2017).

Tietoturvaa edistdessd viestintdtaidot ovat erittdin tarkeitd. Selkedlld vies-
tinndlld tyontekijat kasittavat tietoturvan heitd koskevassa kontekstissa, mikéa
edistdd tiedon omaksumista (Haney & Lutters, 2017). Alotaibi ja Alfehaid (2018)
suosittelevat tietoturvatietoisuuden sisdllon yksinkertaistamista, silld se auttaa
tyontekijoitd, koska heidan on helpompi ymmartaa selkeitd tiiviita kokonaisuuk-
sia. Aloul (2012) my6s korostaa, ettd oikeiden viestintdkanavien kdytto on tar-
kedd, jotta haluttu kohdeyleist saadaan saavutettua.

Kun tietoisuutta lahdetdan levittaimiddn, on oleellista kohdentaa sisilto
tyontekijoiden rooliin sopivaksi, jotta tiedotus on asianmukaista. Alotaibi ja Al-
fehaid (2018) myos suosittelevat, ettd tyontekijoille pitdisi ndyttdd todellisia esi-
merkkejd turvallisuuden rikkomisen seurauksista ja antaa tyontekijoiden itse
peilata nditd ja oppia niista.

Esteves, Ramalho ja De Haro (2017) kannattavat, ettd tietoturvatietoisuu-
desta olisi hyva luoda osa tyontekijoiden jokapdivdistd toimintaa, sekd he kan-
nustavat tekemddn tietoturvan tiedottamisesta mielenkiintoista. Yksi keino mie-
lenkiintoisuuden lisddmiseen on ottaa pelillistamistda mukaan tietoisuuden levit-
tamiseen (Haney & Lutters, 2017). Esimerkiksi HoxHunt on yritys, joka tarjoaa
inhimillisten riskien harjoitusjdrjestelmad, joka yhdistdd tuotteessaan tekoalyd
yksilollisten tietojenkalasteluun liittyvien mikrokoulutusten luomiseen.
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4 TYONTEKIJAN
TIETOTURVAKAYTTAYTYMISEEN
VAIKUTTAVAT TEKIJAT

Téssd luvussa esitetddn perusteltuihin toimiin perustuva ldhestymistapa (Ajzen
& Fishbein, 2009) sekd kaydaan lapi tekijoitd tyontekijoiden tietoturvakayttayty-
misen taustalla.

4.1 Yleistd tyontekijoiden tietoturvakiyttaytymisesta

Ncubukezi (2022) toteaa tutkimuksessaan, ettd inhimilliset tietoturvarikkeet ovat
seurausta tyontekijoiden asenteesta, tietdmyksestd ja kadyttaytymisestd. Vaikka
tietoturvakoulutuksista voi olla apua parantamaan tietoturvallisia toimintata-
poja, mittarit, jotka osoittavat koulutuksen suorittaneiden tyontekijoiden méaaran
ovat kovin pinnallisia. Namad mittarit kertovat vain vahan syvemmistd vaikutuk-
sista: siitd, miten turvallisuuskdyttdytyminen, -ymmarrys ja -asenteet ovat muut-
tuneet myonteisesti (Haney & Lutters, 2017).

Kun pohditaan tietoturvallisuutta ja sen kehittdmistd, on tdarkedd pyrkid
ymmartdmaan ja ennustamaan tyontekijoiden kayttdytymistd, mihin asenteella
on suuri vaikutus. On ymmarrettdva ne tavat, jotka vaikuttavat tyontekijoiden
muodostamaan kuvaan yrityksen turvallisuuskulttuurin kaytantoistd seka tavat
niiden omaksumiseen, jotta pystytddn toteuttamaan asianmukaisia toimia tieta-
myksen parantamiseen. Tama ei ole uusi havainto, silldi Thomson ja von Solms
(1998) pyrkivét selvittamddn, kuinka psykologisia periaatteita hyodyntamallad
yritykset saisivat tehostettua tietoturvatietoisuusohjelmaa. Toisin sanoen, jotta
ihmisten asenteita ja kdyttaytymistd pystyy muuttamaan, pitdd keksid keinot
suostutella heiddt uusiin ajattelu- ja toimintatapoihin.

Kuten todettu, jotta tyontekijoiden tietoturvallisuuskdyttaytymistd voidaan
tutkia, tulee ymmartad, mitkd tekijat vaikuttavat tyontekijan kayttaytymisen
taustalla. Asenteen ja kadyttaytymisen suhde ei ole yksiselitteinen, silld henkilo
voi esimerkiksi piilotella omaa asennettaan tilanteissa, joissa se voisi tuottaa ha-
nelle negatiivisia seuraamuksia (Ashenden, 2018). On kuitenkin tunnistettu, ettd
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asenne on positiivisessa yhteydessd aiottuun kayttdytymiseen. Muutkin tekijét
kuin asenne vaikuttavat lopulliseen kadyttaytymiseen ja ne on hyva pyrkida huo-
mioimaan tarkasteltaessa kdyttdytymistd (Ajzen & Fishbein, 2009).

Asenteen ja kdyttdytymisen vilistd suhdetta on tutkittu paljon ja suosituin
malli tdimé&n tutkimiseen on Martin Fishbeinin ja Icek Ajzenin vuonna 1967 kehit-
tama teoria perustellun toiminnan teoriasta. Se perustuu sosiaalipsykologiseen
tutkimukseen, suostuttelumalleihin ja asenneteorioihin ja pyrkii selittdmé&an
asenteiden ja kdyttaytymisen vilistd suhdetta ihmisen toiminnassa. Tahan tutki-
mukseen on valikoitunut Fishbeinin ja Ajzenin perustellun toiminnan teoriaan
pohjautuva malli: perusteltuihin toimiin perustuva ldhestymistapa (The
Reasoned Action Approach).

4.2 Perusteltuihin toimiin perustuva ldhestymistapa

Perusteltuihin toimiin perustuvaa ldhestymistapaa kédytetddn tassa tapauksessa,
jotta pystytddn ymmadrtdmddn tietoturvallisuuskdyttdytymisen psykologiaa.
Jotta mallia voidaan hyddyntdd kdytannossd, on tarkedd, ettd tarkasteltava kayt-
tdytyminen on selkedsti tunnistettu ja asianmukaisesti operationalisoitu eli késit-
teet ja ideat on muutettu mitattavaksi ilmioksi (Ajzen & Fishbein, 2009). Tassd
tapauksessa tutkimuksessa kiinnostuksen kohde on tyontekijoiden tietoturva-
kdyttaytyminen.

Lahtokohtaisesti on oletettu, ettd ihmisten sosiaalinen kadyttdytyminen on
johdonmukaista tai spontaania seurausta tiedoista tai uskomuksista, joita ihmi-
silld on kohteena olevasta kdyttdytymisestd (Ajzen & Fishbein, 2009). Uskomuk-
set, joilla on vaikutusta, voivat olla perdisin monista ldhteistd, kuten henkilokoh-
taisista kokemuksista, muodollisesta koulutuksesta, sosiaalisesta mediasta tai
my0s vuorovaikutuksesta perheen ja ystdavien kanssa. Tyoympdristossa tyokave-
rit ja tyOyhteis6 ovat merkittdvid vuorovaikuttavia tekijoitd. Ajzen ja Fishbein
(2009) toteavat, ettd erilaisista sosiaalisista taustoista tai erilaisista persoonalli-
suuspiirteistd tulevat henkilot eroavat todennékoisesti myos uskomuksissaan.
Riippumatta siitd, miten tiettyyn kdyttdytymiseen liittyvat uskomukset on han-
kittu, ne ohjaavat paatostd toteuttaa tai olla toteuttamatta kyseistd kayttaytymista.
Ajzen ja Fishbein (2009) maarittavit, ettd uskomuksia voidaan erottaa kolmea

tyyppia:

e Mpyonteinen tai kielteinen arvio kédyttdytymisen suorittamisesta (Kayttay-
tymiseen liittyvat uskomukset).

e Henkilon kokemien tarkeiden henkildiden tai ryhmien ndkemys kayttay-
tymisen suorittamiseen eli sosiaalinen paine (Normatiiviset uskomukset).

e Uskomukset henkilokohtaisista ymparistotekijoistd, jotka voivat auttaa tai
haitata heiddn pyrkimyksidan toteuttaa kayttaytymistd (Kontrollin liitty-
vdt uskomukset).

Naméd uskomukset vaikuttavat suoraan koettuihin tekijoihin. Esimerkiksi jos
henkilo kokee, ettd ympdrilld olevat ihmiset paheksuvat salaisten tietojen
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jakamista tai eivaét itse ikind jaa salaiseksi luokiteltua tietoa muille, henkil6 luul-
tavasti kokee sosiaalista painetta kyseisen kdyttdytymismallin harjoittamiseen.
Yhdessd asenne kdyttdytymisen kohdetta kohtaan, koettu normi ja koettu kayt-
tdytymisen kontrolli johtavat aikomuksen muodostumiseen eli valmiuteen suo-
rittaa kdyttaytyminen. Yleisesti ottaen siind mééarin kuin kdyttaytymisen suorit-
tamisen koetaan johtavan enemmén myonteisiin kuin kielteisiin tuloksiin,
asenne kayttdytymistd kohtaan on pddsddntoisesti suotuisa. Ajzen ja Fishbein
(2009) kuitenkin toteavat, ettd kolmen aikomukseen vaikuttavan tekijan suhteel-
lisen merkityksen tai painoarvon voi kuitenkin vaihdella riippuen kayttaytymi-
sestd toiseen ja henkilostd toiseen. Kuviossa 3 on kaaviomainen esitys Ajzen ja
Fishbein (2009) perustellun toiminnan viitekehyksesta.
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KUVIO 3 Ajzen ja Fishbein (2009) perustellun toiminnan viitekehys

Yleisesti ottaen suunnitellun kdyttdytymisen teoria selittdd sitd, ettd ihmi-
silld on taipumus suorittaa tietty kdyttdytyminen, jos sitd arvioidaan myontei-
sesti (asenne kdyttdytymistd kohtaan), jos sithen kohdistuu sosiaalista painetta
(koettu normi) ja jos he uskovat kykenevéansad suorittamaan sen (koettu kayttay-
tymisen kontrolli) (Ajzen, 1991). Jotta kuitenkin pystytddn ennustamaan ja ym-
martamaan kayttaytymista taydellisesti, Ajzen ja Fishbein (2009) nostavat perus-
teltuihin toimiin perustuvassa ldhestymistavassa esille, ettd aikomuksen lisdksi
on myos arvioitava todellista kdyttdytymisen kontrollia. Nimittdin, jos henkil6lta
puuttuu tarvittavat taidot ja kyvyt tai jos ympadristo asettaa rajoitteen kayttayty-
misen toteuttamiselle, ei henkil6 vilttamaétta pysty suorittamaan aikomuksensa
mukaisesti. Henkil6ltd voi puuttua todellinen kontrolli kdyttdytymisen toteutta-
miseen. Tédstd syystd perustellun toiminnan viitekehys huomioi todellisen kont-
rollin vaikuttavana tekijand kdyttdytymiseen, sekd huomioi sen vaikutuksen
myo6s henkilon koettuun kayttaytymisen kontrolliin.

Tassd tutkimuksessa hyddynnetdan Ajzen ja Fishbein (2009) perusteltuihin
toimiin pohjautuvaa lahestymistavan viitekehystd tutkimuksen empiirisessa
osuudessa. Osuus toteutetaan laadullisena tutkimuksena, jonka takia viiteke-
hysta ei hyddynnetd kokonaisuudessaan, vaan niiltd osin, kuin se nousee
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tutkimuksessa esille. Keskiossd ovat viitekehyksen kolme kayttaytymiseen vai-
kuttavaa tekijda: asenne kayttaytymistd kohtaan, koettu normi ja koettu kayttay-
tymisen kontrolli sekd ndiden taustalla vaikuttavat uskomukset. Valittujen osien
pohjalta muodostetaan haastatteluissa kasiteltdavit teemat, joita tuloksissa myo-
hemmin analysoidaan. Tutkimuksessa huomioidaan my6s todellinen kontrolli
vaikuttavana tekijand, silld tietoturvassa esimerkiksi tietdiméattomyys on tunnis-
tetusti rajoittava tekija. Tama todellinen kontrolli sisdllytetddn tutkimuksen haas-
tatteluissa kontrolliin liittyvadn kokonaisuuteen.

4.3 Tekijoitd tyontekijoiden tietoturvalliseen kdyttaytymisen
taustalla

Kuten kuviosta 3 olevasta viitekehyksestd kavi ilmi, henkilon kayttaytymisen
taustalla voi olla vaikuttamassa lukuisia taustatekijoitd. Taustatekijdt voivat olla
kulttuurista omaksuttuja tai yleisen ilmapiirin luomaa vaikutusta. Ashenden
(2018) nostaa tutkimuksessaan esille, ettd riippumatta siitd, pyritdanko lisadamaan
tyontekijoiden tietoisuutta tai muuttamaan heiddn kdyttdaytymistddn, on ensin
ymmarrettdva, miksi tyontekijdt ajattelevat talld hetkelld niin kuin ajattelevat, en-
nen kuin toimenpiteitd aletaan suunnitella.

Caldwell (2016) nostaa esille, ettd persoonallisuuspiirteet saattavat tehda
joistakin henkildistd alttiimpia tietoturvaloukkauksille kuin toisista, silld yksi
kriittinen ihmisen ominaisuus on kognitiivinen pohdinta. Se maarittdd, kuinka
hyvin henkil6 analysoi ja kasittelee yksityiskohtia sen sijaan, ettd han uskoisi vain
vaistoonsa. Mitd analyyttisempi henkil6 on, sitd vdhemmadn hdn on esimerkiksi
altis arkaluonteisten tietoturvatietojen kerddmiseen tarkoitetuille epdilyttaville
sahkopostiviesteille.

Persoonallisuuden lisdksi muita tekijoitd ovat henkilon omat kokemukset.
Ashenden (2018) nostaa esille, ettd jos tyontekijdlld ei ole henkilokohtaisella ta-
solla tai tyon kautta kokemusta tietoturvasta tai tietojen suojaamisesta, hianelld ei
luultavasti ole voimakkaita asenteita tietoturvaa kohtaan. Puolestaan, jos henkil
on henkilokohtaisesti tai joku hdnen ldhipiiristddn on joutunut tietoturvatapauk-
sen uhriksi, asenne on todenndkdisesti voimakkaampi, silld heilld on suoraa ko-
kemusta aiheesta.

Vaikka henkilon asenne tietoturvaa kohtaan ei olisi merkittiva, voi tieto
siitd, ettd tietoturvan laiminly6nnistd saa mahdollisia seurauksia luoda ilmapiiria
sosiaalisesti suotuisista toimista (Ashenden, 2018). Eli toisin sanoen pelko seu-
rauksista on suurempi kuin koettu hyoty vadrastd toiminnasta.

Amankwa, Loock ja Kritzinger (2022) huomasivat tutkimuksessaan, etti tie-
toturvassa tilivelvollisuus eli mahdollinen tarve perustella oma kdyttdytyminen,
jonka kautta lopputuloksiin on paddytty toiselle osapuolelle, jolla on valtuus tuo-
mita toinen teon mahdollisista seurauksista, on merkittiva motiivi toimia tieto-
turvallisesti. Tdméa osa-alue on huomioitu myds Ajzen ja Fishbein (2009) perus-
tellun toiminnan viitekehyksessd kohdassa “Koettu kadyttdytymisen kontrolli”.
Kirjallisuudessa liittyen tyontekijoiden tilivelvollisuuteen ehdotetaan neljda
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keskeistd toimea, joilla pystytddn edistaimddn vastuullisuuden tuntua tyonteki-
jassd (Amankwa, Loock & Kritzinger, 2022):

e Tunnistettavuus eli yksilon toimet pystytddn liittimadan héneen tavalla,
jota ei voi kieltda.

e Arvioinnin odotukset kuvaavat ennakointia siitd, ettd eri ryhma arvioi yk-
silon toimia joidenkin standardoitujen periaatteiden mukaisesti ja tietyin
sanattomin seurauksin.

e Tietoisuus seurannasta eli ajatus siitd, ettd henkilon tyoskentelyé tietojar-
jestelmien parissa seurataan.

e Tietoisuus sosiaalisesta ldsndolosta méadarittelee tiedon muiden yksiloiden
olemassaolosta.

Amankwa, Loock ja Kritzinger (2022) kuitenkin toteavat, ettd yksittdiselld toi-
mella ei ole merkittdvdd vaikutusta tyontekijan asenteisiin ja aikomuksiin, mutta
kun kaikki keskeiset toimet ovat kdytossad tdama luo tyontekijdlle painetta toimia
tietoturvallisesti.

Voidaan siis huomata, ettd henkilon kayttdaytymisen taustalla voi olla vai-
kuttamassa monia tekijoitd rinnakkain. Henkilon omalla kognitiivisen pohdin-
nan taidoilla on merkitystd, mutta myo6s henkilon omilla kokemuksilla on vaiku-
tusta. Ndiden rinnalla myos mahdollinen tarve perustella oma toiminta vaikuttaa
tietoturvallisen kayttaytymisen.
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5 TUTKIMUKSEN TOTEUTUS

Tdssd luvussa tarkastellaan, miten tdman tutkielman empiirinen osuus on toteu-
tettu. Luku on jaoteltu kolmeen alalukuun ja ne etenevit seuraavasti: Luvussa
5.1 esitellddn tutkimusmenetelmd ja sen valintaan vaikuttaneet tekijat. Luvussa
5.2 kdydéadn lapi tarkemmin tutkimusprosessia ja perehdytddn aineiston keruu-
seen sekd lopuksi luvussa 5.3 sen pohjalta tehtyyn analyysiin ja menetelmiin.

5.1 Tutkimusmenetelmi

Empiirinen osuus tutkimuksessa toteutetaan yleisesti kahdella tavalla: maaralli-
send eli kvantitatiivisena tutkimuksena tai laadullisena eli kvalitatiivisena tutki-
muksena. Vilkka (2007) mukaan kvantitatiivisessa tutkimuksessa tyypillistd on
suuri vastaajamadrd, jonka kautta pyritddn antamaan yleiskuva mitattujen asioi-
den suhteista ja eroista. Kvalitatiivisessa tutkimuksessa puolestaan painottuu
merkityksien tutkiminen ja pyrkimys ymmartdd syvemmin tutkittavissa olevaa
asiaa (Saaranen-Kauppinen & Puusniekka, 2006). Laadulliseen tutkimukseen ai-
neiston maddrddn ei ole olemassa tiettyd sddntod vaan siind korostuu aineiston
laatuy, silld keskitssd on ilmion ymmartdaminen, ei tilastollisten yhteyksien etsintd
(Saaranen-Kauppinen & Puusniekka, 2006). Aineiston médard laadullisessa tutki-
muksessa voi olla pieni, jos se on laadukas. Tahdn tutkimukseen aineistoa ldh-
dettiin kerddmadan laadullisen menetelmén kautta.

Haastattelut ovat yleinen tapa tutkimusaineiston luomiseksi, silld haastat-
telussa ollaan suoraan vuorovaikutuksessa tutkittavan eli haastateltavan kanssa
ja tutkija saa mahdollisuuden kysyd suoraan ihmisten toiminnasta ja kasityksista
(Hirsjarvi & Hurme 2001). Haastattelu voi kohdistua yksiloon tai ryhmaéén ja
haastattelu voidaan jakaa sen jadrjestelmillisyyden eli strukturoinnin mukaan:
strukturoimaton haastattelu, puolistrukturoitu haastattelu tai teemahaastattelu
ja strukturoitu haastattelu. Haastattelut ovat erittdin suosittuja tiedonkeruun
muotoja, silld ne ovat joustavia ja ne sopivat monenlaisiin tutkimustarkoituksiin.

Usein tutkimuskysymykset ratkaisevat tutkimusmenetelmdn valinnan,
silld esimerkiksi puolistrukturoitu haastattelu sopii tilanteisiin, joissa halutaan
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tietoa juuri tietyistd asioista ja painotus on “mitd-" ja “miten-" kysymyksissa (Hy-
vdrinen, Suoninen & Vuori, 2021). Tahdn tutkimukseen valikoitui teemahaastat-
telu aineiston keruu- ja analysointimenetelméksi. Teemahaastattelu ei noudata
yksityiskohtaisia ja tarkasti valmiiksi muotoiltuja kysymyksid, vaan haastatte-
lussa on avoimempi ilmapiiri, joka keskittyy ennalta suunniteltuihin teemoihin
(Hirsjarvi & Hurme 2001). Haastattelija voi kysyd kysymykset vapaasti valitusta
teemasta eikd kysymyksid valttamattd esitetd kaikille haastateltaville samassa
muodossa tai samassa jadrjestyksessd. On huomattava, ettd vaikka teemahaastat-
telussa haastattelut voivat lilkkkua joustavasti, se on kuitenkin jasennetympi kuin
kokonaan avoin haastattelu, koska siind on valmiit aihepiirit eli teemat, jotka on
luotu aiempien tutkimusten tutustumisen pohjalta (Hirsjarvi & Hurme 2001).

Tutkijalta teemahaastattelu vaatii aihepiiriin huolellista perehtymistd sekéa
kykyad johdatella haastattelutilannetta niin, ettd haastattelu kohdistuu juuri ha-
luttuihin teemoihin, joista keskustellaan (Saaranen-Kauppinen & Puusniekka,
2006). Teemahaastattelussa ei tarvita yhteistd kokemusta, josta keskustelua ldh-
detdédn edistaméan vaan siind haastateltavan elamysmaailma on etusijalla ja kiin-
nostus on yksilon omissa tunteissa, kokemuksissa, uskomuksissa ja ajatuksissa.
Teemahaastattelusta voidaan usein kdyttdd myos nimitystd puolistrukturoitu
haastattelu, koska esimerkiksi englanniksi ei tunneta késitettd teemahaastattelu
(Saaranen-Kauppinen & Puusniekka, 2006). Hirsjdrvi ja Hurme (2001) luokittele-
vatkin teemahaastattelun kuuluvan osaksi puolistrukturoituun menetelmééan,
koska siind yksi haastattelun ndkokulma on kaikille sama eli haastattelussa kasi-
teltdavat aihepiirit. Puolistrukturoidussa haastattelussa aiheet, joita haastatteluti-
lanteessa hyodynnetddn, on etukidteen suunniteltu ja haastattelijan vastuulla on
varmistaa, ettd kaikki haastatteluun osallistuvat ymmartavat kysymykset yhte-
néisesti, jotta tulokset ovat luotettavia ja verrattavissa.

Tassa tutkimuksessa painopiste on tyontekijoiden tietoturvakayttaytymi-
seen vaikuttavissa tekijoissd. Teemahaastattelu sopii tdhén, silld sen kautta voi-
daan mahdollisesti ymmartdd jokaisen haastateltavan omaa ndkemysta kysei-
seen asiaan, kun vastaamisessa on vapaus antaa haastateltavien puhua (Saara-
nen-Kauppinen & Puusniekka, 2006). Rubin ja Rubin (2011) nostavat haastatte-
luiden eduksi myds sen, ettd tulokset ovat yleensd helposti ymmarrettdvid ja
kayttokelpoisia. Haasteena kuitenkin on, ettd haastattelut ovat aikaa vievid ja
vaativat tutkijalta taitoa kuunnella ja tulkita vastauksia oikein.

5.2 Aineiston keruu

Laadullisessa tutkimuksessa tavoitteena on saada selville vastaajan kokemuksia
ja ndkokulmia aiheista. Tédstd syystd kysymysten on tédrkeitd olla tarpeeksi laajoja,
jotta niitd varten pitdd tyostdd ajatuksenkulkua, eikd vastaus pysty olemaan pel-
kastaan “kylla” tai “ei” vaan vastaukset vaativat vastaajan puolelta enemmaéan
pohdintaa. Toinen tdrked huomio on pitdd kysymykset sellaisina, ettd ne eivét
sisdlld mitddn varausta, jotta vastaajaa ei johdeta vastauksessa tiettyyn suuntaan.
Tdama on erittdin tarkedd varsinkin késiteltdessad arkaluonteisia aiheita.
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Haastattelun kysymysten rakenteessa hyodynnettiin Hyvarinen, Suoninen ja
Vuori (2021) ohjetta puolistrukturoidun haastattelun muodostamiselle:

e Ensimmidisten kysymyksien on hyvé olla laajoja, jotta vastaaja saadaan
rentoutumaan ja ajatuksen kulku seké keskustelu kdyntiin.

e Haastattelun puolivalissd siirrytddan tarkempiin kysymyksiin ja sitd kautta
vastaajalta pyritddn saamaan tarkempia vastauksia tutkimuksen aihee-
seen liittyen.

e Lopuksi vield pyritddn saamaan vastaus avoimeksi jadneisiin kohtiin ja
tehdddn tarkentavia kysymyksia.

Haastattelun paddteemat johdattelivat Ajzen ja Fishbein (2009) perustellun toimin-
nan viitekehyksestd nostettuja uskomuksia, joita kdyttdytymisen taustalla voi
vaikuttaa. Valittuja teemoja oli kolme ja ne olivat haastateltavan koettu kontrolli,
haastateltavan kasitys aiheesta ja yleinen asenne, sekd viimeisend aiheena oli
haastateltavan koettu normi. Koetussa kontrollissa kasiteltiin omaan osaamiseen
liittyvid rajoitteita niin atk-laitteiden suhteen kuin itse tietoturvaosaamiseen.
Seuraavassa teemassa pyrittiin selvittimddn haastateltavan yleistd asennetta tie-
toturvaa kohtaan ja kasityksid tietoturvaan liittyen. Viimeisend vield kasiteltiin,
miten ldhelld olevien ihmisten toimet vaikuttavat tietoturva suhtautumiseen.
Haastattelussa kaytiin tiiviit madritelmat kasitteistd, jotta tutkija ja haastattelija
olivat samalla aaltopituudella. Haastattelu keskittyi teemoihin sekd niitd tukeviin
haastattelukysymyksiin.

Tutkimusaineiston keruussa hyodynnettiin Saaranen-Kauppinen ja Puus-
niekka (2006) mainitsemaa lumipallotekniikkaa eli haastateltavia ldhdettiin etsi-
mddn olemassa olevien kontaktien kautta kysyen osallistujilta vinkkejd muista
kiinnostuneista ja soveltuvista osanottajista. Tutkimukseen osallistuminen oli va-
paaehtoista ja haastateltavilta pyydettiin lupa tutkimuksen suorittamiseen. Tut-
kimusta varten haastateltiin lopulta kuutta eri ammateissa tyoskentelevda hen-
kiloa.

Jotta pystyttiin varmistumaan haastateltavien sopivuudesta liittyen tieto-
turvakdyttaytymisen tutkimukseen, haastateltaville oli muutamia kriteereita.
Kriteereitd haastateltavien valitsemiselle oli, ettd heidén oli oltava haastatteluhet-
kelld vakituisessa tai pitkdaikaisessa tyOsuhteessa, sekd ettd heilld on kiinnos-
tusta osallistua tutkimukseen ja halu keskustella avoimesti omista ndkemyksis-
tdan. Haastateltavien oli oltava jossain yrityksessd tyosuhteessa, silld kiinnostuk-
sen kohteena oli yritysten tyontekijdat. Haastateltavien oli myos kadytettava tyos-
sddn omaa tydasemaa sekd haastateltavan tyon piti olla luonteeltaan sellainen,
ettd tietoturvalla oli siind merkitystd eli haastateltava paasi esimerkiksi tydssaan
sensitiivisen tietoon késiksi tai toimi yrityksen kriittisen jdrjestelman parissa.
Kaikki haastatteluun valitut henkil6t tyoskentelivit aloilla ja tydtehtédvissd joissa
edelld mainitut vaatimukset tayttyivat.

Haastattelut ajoittuivat kevaddseen 2024 ja ne toteutettiin osaksi kasvotusten
ja osaksi videopuhelun vilitykselld. Kaikki haastattelut toteutettiin tiloissa, jotka
olivat hiljaisia ja rauhallisia, jotta valtyttiin ulkopuolisilta héiriotekijoilta. Haas-
tattelut kestivét noin puolesta tunnista melkein tuntiin. Aluksi kaytiin rauhassa
lapi tutkimuksen aihe ja tulevat teeman sekd haastattelun luonne. Taman jalkeen
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kdynnistettiin nauhoitus, jossa alkuun kysyttiin haastateltavasta muutamia tie-
toja, kuitenkin niin, ettd anonymiteetti sdilyi. Tamaén jdlkeen haastatteluosuus al-
koi. Haastattelun lopuksi osallistujilla oli vield mahdollisuus kysya itse tutki-
muksesta lisdd, jos heilld oli siihen liittyen kiinnostusta. Haastattelutilanteessa
kaikilta osallistujilta kysyttiin samat padkysymykset, joihin he saivat kertoa
omista kokemuksistaan ja ndkemyksistddn vapaasti. Haastattelija kysyi tarvitta-
essa lisikysymyksid, jos vastaus jdi pintapuoliseksi. Haastatteluissa kaytetty
runko on liitteend tutkimuksen lopussa (liite 1).

5.3 Aineiston analysointi

Teemahaastattelun analysoinnissa yleisesti pyritddan 1oytamédan kaydyistd haas-
tatteluista toistuvia teemoja ja tulkintoja, joita peilataan johonkin koottuun viite-
kehykseen sekd teemoihin, joita sen yhteydessd on noussut esille (Hirsjarvi &
Hurme, 2008). Tassd tutkimuksessa aineistoa ldhdettiin analysoimaan juuri tatd
teemahaastattelulle tyypillistd menetelmdd hyodyntden.

Kerdtyn aineiston analysoiminen aloitettiin jo haastatteluvaiheessa, kun
haastattelija esitti haastateltavalle keskustelun aikana tarkentavia kysymyksid ja
auttoi ndin ohjaamaan haastattelua tiettyjen tunnistettujen teemojen suuntaan.
Kunkin yksittdisen haastattelun jdlkeen haastattelusta puhtaaksikirjoitettiin, eli
litteroitiin. Tama tehtiin kdyttden hyvéksi mobiilipohjaista ohjelmaa nimelta
Transkriptor. Ohjelma kirjoitti molempien osapuolten, haastateltavan ja haastat-
telijan (tutkijan), haastattelut melkein sanatarkasti puhtaaksi. Kun ohjelma oli
tehnyt automaattisen transkription, tutkija tarkisti tuloksena syntyneen tekstin ja
teki tarvittavat korjaukset, kuten korjasi oikeat sanamuodot tai automaation vaa-
rin ymmartamat sanat. Puhtaaksikirjoitus pyrittiin tekemddn sanatarkasti, mutta
siitd jdtettiin pois kaikki ylim&ddrdiset danndhdykset.

Kun kaikki aineisto oli kerétty ja puhtaaksikirjoitettu. Aineisto yhdistettiin
ja sitd alettiin lapikdyda ja tarkastella, minkd aikana haastattelut varikoodattiin
haastattelussa kdytyjen yleisten teemojen mukaan. Tuloksena oli 100 sivua ai-
neistoa. Aineiston késittelyvaiheessa haastateltavien taustatiedot koottiin tauluk-
koon (Taulukko 2), jossa haastateltavaan viitataan kirjaimella H ja sen perdssa
olevalla haastattelunumerolla. Vastaukset pidetddn anonyymind, jonka takia
haastateltavien nimid ei mainita.
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TAULUKKO 2 Haastateltavien tiedot

Haastateltava Ikd [ Ammatti Toimiala

H1 28 | Tietoturva-asiantuntija Finanssiala

H2 25 | IAM-asiantuntija Finanssiala

H3 59 | Tyofysioterapeutti Tyoterveyshuolto

H4 24 | IT-konsultti Vakuutus- ja eldkepuoli
H5 30 | Ohjelmistokehittdja Media-ala

Hé6 62 | Rontgenhoitaja Hoitoala

Kun haastattelut oli yhdistetty, jdrjestelty ja varikoodattu, aineistoa alettiin
analysoida ja sieltd nostettiin havaintoja esille rinnastamalla ndkokulmia ja koke-
muksia yhteen, joita késiteltdvien teemojen sisdlld oli noussut. Havaintojen pe-
rustelemiseen kédytettiin hyvaksi lainauksia aineistosta eli kdydyistd haastatte-
luista. Kdytetyt lainaukset on tiivistetty lukijaystdvillisempddan muotoon karsi-
malla lauseista toistuvia sisdllolle epéoleellisia sanoja kuten “tuota”, “niin pain
pois” tai “niinkun”. Lainauksissa on myds hyodynnetty merkintda [...] ilmaise-
maan kyseiseen aiheeseen liittymétonta tietoa, joka on jdtetty nostosta pois. Lau-
seet, jotka ovat jadneet kesken lainauksen vélissd, ilmaistaan kolmella pisteelld.
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6 TULOKSET

Tyontekijoiden henkilokohtainen kyberturvallisuuskulttuuri Da Veigan (2016)
mukaan ulottuu niin henkilén tyeldmé&dn, mutta myos vapaa-aikaan eli henki-
lokohtaiseen eldmé&an. Singh (2016) myos nostaa esille, kuinka vapaa-ajan toi-
milla, kuten sosiaalisen median kaytolld on vaikutusta henkilon tietoturvaan,
silld sitd kautta saatuja tietoja voi hyodyntdda mm. kalasteluhyokkayksiin. Tutki-
muksessa késiteltiin haastateltavien tietoturvandkemyksié ja -toimintatapoja niin
tyokontekstissa, mutta myos sivuten vapaa-ajan toimia, silld tutkimuksessa on
oletus, ettd tyo- ja vapaa-ajan tietoturvatoimet eivét ole kaksi tdysin irrallista te-
kijad, vaan niilld on vaikutusta toisiinsa. Tavoitteena oli selvittda tietoturvatoi-
mintatapojen vaikuttavia taustatekijoitd monipuolisesti esimerkiksi yleisen ilma-
piirin tai henkilokohtaisten kokemusten kautta. Tavoitteena oli tunnistaa mah-
dollisia erottavia tai yhdistavia tekijoitda haastateltavien nakemyksiin, jotka vai-
kuttavat heidén tietoturvakdyttaytymiseensa.

Téssd luvussa keskitytdan tarkastelemaan ja analysoimaan aineistoa heijas-
taen sitd valitun viitekehyksen kanssa. Tutkimuksessa tunnistetaan, ettd perus-
tellun toiminnan viitekehys ei tdysin istu laadulliseen teemahaastatteluun, jonka
takia sitd kdytetddn enemman tukena, johon havaintoja peilataan. Tulosten tee-
mojen kannalta tuloksien analysoinnissa on padadytty jakamaan haastattelut kol-
meen osaan. 6.1 Koettu kontrolli, 6.2 Yleinen asenne ja 6.3 Koettu normia tarkas-
televaan teemaan.

6.1 Koettu kontrolli

Haastattelut etenivit teemoittain ja ensimmadinen teema kasitteli haastateltavan
koettua kontrollia. Perustellun toiminnan viitekehys huomioi todellisen kontrol-
lin vaikuttavana tekijana kdyttaytymiseen (Ajzen & Fishbein, 2009). Todelliseen
kontrolliin voi vaikuttaa ulkopuolisten kontrollien ohella toimea varten tarvitta-
vat taidot ja kyvykkyydet, silld ne ovat edellytys toiminnan onnistumiselle. Tata
ndkokulmaa hyddynnettiin haastatteluissa kartoittaessa kokemuksia kontrollista.
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Koska tietoturva liittyy vahvasti tietotekniseen osaamiseen niin, tutkimuk-
sessa aluksi selvitettiin henkiltiden atk-laitteiden kdyton osaamista. Atk-laitteilla
haastattelussa viitattiin niin tietokoneisiin ja puhelimiin, kuin haastateltavien
kdyttamiin jarjestelmiin. Kaikki haastateltavista kokivat oman atk-osaamisensa
olevan hyvilld tai ainakin omaa tyotehtdvdd ndhden tarvittavalla tasolla. Vas-
tauksissa tuli myos ilmi, ettd vastaajilla on tarvittaessa halukkuutta ldhted kehit-
tdimddn omaa osaamistaan, jos se tulee esteeksi tyon tai tarvittavan toimen suo-
rittamiselle.

No, mi koen, ettd mulla on ihan ok osaaminen. Mi tieddn, ettd mé en esi-
merkiksi tietokoneista ihan kaikkea syvillisintd osaa, mutta semmoinen pe-
ruskdyttd musta tuntuu, ettd mulla on hallussa ja mé kyll4 sitten tarvittaessa
esimerkiksi Googlaan tai etsin tietoa, jos md tieddn tavallaan, ettd on ole-
massa joku ominaisuus, mut ma en vaan osaa kayttaa sitd. -H2

Mai luulen, ettd mun atk-osaaminen on riittdva tdhdan mun tyohon nahden.
[...] meilld on aina téllaiset koulutukset, kun otetaan uusia ohjelmistoja ka-
siteltdvaksi ja kdyttoon niin sielld on mahdollista my6skin saada lisdé yksi-
l6opetusta, jos on tarve. -H3

Samaa teemaa kasiteltdessd myos pyrittiin selvittdméadn, miten henkil6t kokivat
heiddn oman tietoturvaosaamisen tason olevan. Kyseisessd vastauksessa ilmeni
hieman eroja, silld osa koki tydnantajan vuosittaisten pakollisten koulutusten ole-
van suora edellytys siihen, ettd oma tietoturvaosaaminen on tyon kontekstissa
tarvittavalla tasolla, eli suoritettuaan koulutukset on tehnyt osaltaan tarpeellisen
tietoturvan oppimisen eteen.

Mai luulen, ettd se on télld hetkelld kohtalaisella. Meilld on joka vuosi tyo-
paikalla tédllainen tietoturvakoulutus, ja siind on myoskin téllainen kysely,

josta tdytyy selvitd. Mulla on joka kerta mennyt se ekalla kerralla ldpi [...] -
H3

Osa vastaajista taas naki tietoturvan suurempana kokonaisuutena, mikd ulottuu
oman tyoroolin ulkopuolelle. Téassd oman osaamisen vertauskohde oli tietotur-
vaa tyotd tekeviin henkil6ihin, jolloin tunnistettiin omassa osaamisessa puutteita.
Oma osaaminen silti ndhtiin olevan kohtalaisella tasolla ainakin perusteiden
osalta.

Silleen basic taso. Mulla on kuitenkin perustietimys ihan kunnossa, mutta
en md mik&dan tietoturvan ammattilainen ole. -H4

Conetta (2019) nostaa, ettd pelkka kyky kayttad tieto- ja viestintdtekniikkaa suju-
vasti ei yksinddn kuitenkaan lisdd tietoturvaosaamista tai viittaa, ettd henkilolla
on hyvi tietdmys tietoturvasta, vaan oleellista my06s on, ettd henkil® on tietoinen
tietoturvalinjauksista sekd ohjeista, ja osaa noudattaa oikeita ohjeita tietoturvaan
liittyen. Tastd syystd haastattelun ensimmaista teemaa eli kontrollia kédsiteltdessa
haastattelijoilta tiedusteltiin mys, miten he toimisivat tilanteessa, jos he havait-
sisivat tietoturvapoikkeaman.

Kaikissa vastauksissa korostui selvdsti, ettd poikkeamista ilmoitettaisiin
joko yrityksen jdrjestelméddn tai jollekin vastuuhenkiltlle. Yksi vastaajista HI,
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joka teki tietoturvaa ammatikseen ja hédnelld oli kokemusta aiheesta, otti erityi-
sesti esiin, ettd hdn toimisi aina sen tyonantajayrityksen linjausten ja prosessien
mukaan, minkd kautta ilmoittaisi poikkeamat eteenpdin. Kuitenkin osalla esiin-
tyi hieman epdvarmuutta osaisiko poikkeaman tunnistaa, silld téllaisista tietotur-
vapoikkeavuuksien havaitsemisista ei ollut kokemusta. Tama ei kuitenkaan pois-
sulkenut, etteik6 havaintoa tuotaisi esille, jos sellainen tulisi vastaan.

Kontrolliin voi osaamattomuuden lisdksi kuulua rajoitukset ja valvonta.
Amankwa, Loock ja Kritzinger (2022) sekd my6s Ajzen ja Fishbein (2009) nosta-
vat esille, ettd motiivina toimia tietylld tavalla, tdssd tapauksessa tietoturvallisesti,
voi vaikuttaa tieto, ettd omia tekojaan joutuu perustelemaan seki se, ettd teois-
taan on tilivelvollinen. Haastateltavat eivit kuitenkaan kokeneet suuresti taiméan
ulkopuolelta tulevan kontrollin vaikuttavat heiddn toimiinsa, silld he ndkivit tie-
toturvaan liittyvit kontrollit, kuten seurannan, arkipdivdisind asioina, joita ei oi-
keastaan tule edes mietittyd. Kaikki haastateltavat tiedostivat, ettd heiddn toimi-
aan tyonantajan tydasemalla seurataan, mutta he eivét kokeneet titd epdluotta-
muksena tyonantajan puolelta vaan pikemminkin tarpeellisena varmistuksena,
ettd vadrinkdyttod ei tapahdu. Osa koki myos tyonantajan puolelta tietoturvaan
liittyvat kontrollit hyviksi, silli ne ohjaavat tyontekijoitd toimintaan oikeaan
suuntaan, jolloin tavallaan oikeat toimintatavat juurtuvat kayttoon.

No, mid koen, ettd tyontekijddan luotetaan, mutta sitten koska tavallaan ol-
laan niin reguloidulla alalla, niin totta kai sielld pitda olla semmoisia tsek-
keja ldhtokohtaisestikin kun tehdddn tietoturvaa, ettd tehddan esimerkiksi
tietoturvallisia palveluita asiakkaille [...] vahvistetaan, ettd ne asiat on miten
niiden pitdd. -H1

6.2 Yleinen asenne

Haastattelun seuraava teema liittyi kdyttdytymiseen liittyviin uskomuksiin eli
haastateltavien omaan késitykseen aiheesta. Kaikille haastateltaville tietoturva
oli suhteellisen tuttu asia, ja kaikki kuvailivat tietoturvaa osittain samantyyppi-
sesti. Osa oli itsevarmempia tuodessaan esiin ndkokulmia ja kuvaillessaan, mita
tietoturva tarkoittaa, mutta loppujen lopuksi melkein kaikissa ndkemyksissa ko-
rostui tietoturvan kolme pilaria eli luottamuksellisuus, eheys ja saatavuus tai
edes osia kyseisestd kokonaisuudesta (Smaonas & Coss, 2014).

[...] pidetdan kaikki tiedot suojassa, ettd vain tarvittavat ihmiset padsevit
niihin. Koen, ettd siihen tietoturvaan liittyy myos oma aktiivisuus. Jokaisen
tekemisilld on vaikutus siihen, ettd pyritdan pitimaan kokonaisuus ehedna
[...]-H2

Kaikki asiakastiedot, joita ma kirjaan, niin ne on luottamuksellisia ja on t&r-
kedd, ettd ne ei padady vadrin kdsiin. Eikd myoskdan ihmisille tai tyonteki-
joille, joilla ei ole asiakkaan kanssa, niin he eivit pddse katsomaan asiakkaan
tietoja [...] - H3
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Mulle tietoturva tarkoittaa mun mielestd tiedon eheyttd ja luotettavuutta ja
sitd, ettd se saadaan turvattua, ettd se ei havid myoskaan. [...] Jos on jotain
asiakkaita tai muita sidosryhmid, niin kaikki me pystytdan luottaa siihen,
ettd tieto sdilyy ja on saatavilla silloin, kun me sitd tarvitaan. -H5

Tietoturvan tekniset ratkaisut ovat inhimillisten toimien ohella tadrkeitd ja ne
ovatkin olleet usein keskiossd puhuttaessa tietoturvasta (Khando ym., 2021). Osa
haastateltavista nostikin esille tekniset ratkaisut kuvaillessaan tietoturvaa. Esi-
merkiksi tyvasemien sadnnolliset pdivitykset tai salasanavaatimukset olivat teki-
joitd, jotka nousivat positiivisina asioina esille. Kaikki haastateltavat nakivat
oman organisaationsa tietoturvan toimivana ja heilld oli luotto, ettd organisaa-
tion tietoturva on kunnossa.

Tietoturvaa pdivitetddn jatkuvasti, eli meilld pdivitetddn koneita ja sitd
kautta tietoturva on kehittynyt vuosia varmasti. -H3

Tekniset ratkaisut nousivat monella kuitenkin mythemmin haastattelussa esille,
vaikka niitd ei tietoturvaa kuvaillessa olisi esitellyt. Etdatyoskentelyssa mm. VPN
ndhtiin tarkednd asiana, jolla tyonantaja pyrkii suojaamaan tydaseman turvalli-
suutta ja sitd kadytettiin mielellddn. Myos kdyttooikeuksienhallintajdrjestelmét
ndhtiin positiivisena asiana, eikd mitenkddn tyotd rajoittavana tekijana.

Muuten perusasiat (yrityksen tietoturvassa) on mun mielestd ihan hyvalla
mallilla, ettd kdytetdan VPN:d4d, ja kaikki on tavallaan silleen suljettujen
ovien takana, mitkd pitddkin olla. Oikeuksista pidetddn huolta, ettd henki-
l6illd ole mitddn ylimddrdisid oikeuksia mihinkddn palveluihin tai mihin-
kdan tietoon, mitd ne ei itse tydssa tarvitse. -H5

Varsinkin idkkdammat haastateltavat nakivit tyopaikan tydaseman todella tur-
vallisena. Turvallisempana kuin henkilokohtaiset laitteet, ja heilld oli oletus, ettd
tyopaikan tietokoneessa on suojaukset niin korkealla, ettd silld ei ole edes mah-
dollista padstd haitallisille sivuille. Tdstd syystd he myos kayttivit tyopaikan tyo-
asemaa omien pankkiasioidensa hoitamiseen. Tdhdn toimeen oli annettu aika-
naan lupa, kun tietokoneet olivat tulleet kdytt6on, mutta jdi epdselviksi, oliko
vield kyseinen lupa voimassa.

Mihén hoidan silld kaikki pankki asiani ja ndin. On annettu lupa, ettd saa
hoitaa pankkiasioita. Sitten kun alkoi tulemaan tietokoneet, niin kannustet-
tiinkin, ettd niilld voi hoitaa omia pankkiasioita. -H6

Kyseisessd ndkokulmassa oli selvd ero nuorempiin haastateltaviin, silld he naki-
vidt tyopaikan tydaseman olevat ldhtokohtaisesti pelkdstddn vain tyon tekemi-
seen ja vapaa-ajan toimet hoidetaan henkiltkohtaisilla laitteilla. Tychon ja vapaa-
aikaan tarkoitettujen laitteiden valilld oli selked ero, kuten myo6s Singh (2016)
suosittelee. Varsinkin, jos netistd pitdd ladata jotain niin tiedostettiin, ettei sithen
voi kdyttdd tyopaikan tybasemaa.

[...] ettei ala tallentelemaan mitddn netisté tai ettei kdyta tyopaikan tyoase-
maa muuhun ldhtokohtaisesti kuin sitten sen tyon tekemiseen. -H1
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Ashenden (2018) selvitti tutkimuksessaan, ettd henkilon omilla tai hdnen lahipii-
rinsd kokemuksilla tietoturvaan, esimerkiksi tietoturvahyokkayksen uhriksi jou-
tuminen, on vaikutusta tietoturvaan kohdistuvaan asenteeseen. Haastatteluissa
nousi esille, ettd haastattelijoiden omat kokemukset tietoturvahyokkayksistd
ovat vaikuttaneet heiddn toimintaansa ja lisinneet kasitystd, miten erilaisia hyok-
kdyksid on olemassa ja niiden seurauksista. Vaikka kaikilla osallistujilla oli tietty
suhtautuminen tietoturvaan tdarkednd asiana, henkil6t, joilla oli omaa henkilo-
kohtaista kokemusta tietoturvahyokkayksestd, suhtautuivat tietoturvaan tietylla
vakavuudella.

Mai koen, etti sitten tavallaan niitd uhkia voi tulla hieman eri tasoilla, mutta
sitten tdllaisessa normaali kédyttdytymisessd, niin se voi olla sitten sitd ka-
lastelua, miké saattaa tulla sahkopostiin tai voi olla joku yksittdinen tapaus,
kuin ettd joku yrittdd murtautua mun tilille. [...] Joo kylld muhun on koh-
distunut kalasteluhyokkayksia. -H1

Esimerkiksi tuota tdssa 15 vuotta sitten tuli semmoinen, me jouduttiin sem-
moisen verkkohyokkdyksen kohteeksi. Se tuli vaan tietyn merkkisiin lait-
teisiin, ettd se tuli vaan Canonin laitteille. [...] Ensin luultiin, ettd siind oli
joku tekninen vika, mutta sehén tuli sitten pian selville, ettd niihin laitteisiin
oli hyokatty. [...] no on naméd kokemukset vaikuttaneet vahvasti. Pitdd olla
todella tarkkana. - H6

Kaikki tietoturvahyokkadyskokemukset eivét olleet toissd tapahtuneita. Yhdella
haastateltavista oli henkilokohtainen kokemus kalasteluhyokkdyksen onnistu-
misesta sosiaalisen median tililleen. Haastateltava ei ollut ennen hyokkayksen
tapahtumista ollut kiinnittanyt huomioita monivaiheisen tunnistautumisen tér-
keyteen, mutta kyseinen tapaus oli vaikuttanut haastateltavaan niin voimak-
kaasti, ettd nykyisin hdn huolehtii, ettd hdnelld on vahva salasana ja monivaihei-
nen tunnistautuminen kaytossa kaikilla tileilldaan.

Mun henkilokohtainen Facebook-tili on kaapattu. Silloin mulla valdhti, ettd
kaikki tietoturva-asiat ei ole kunnossa, minka takia mun tili just kaapattiin.
Mutta sen hyokkayksen aikana niin md sain riittdvad tukea ja opastusta am-
mattilaisilta. Sen jdlkeen ma tajusin kaksiosaisen tunnistautumisen merki-
tyksen. -H3

Henkilokohtaisella kokemuksella on vaikutusta asenteeseen ja/tai toimintaan.
Kaikki haastateltavat olivat tietoisia kuitenkin tietoturvatapahtumista vahintdan
yleisen median uutisoinnin kautta, ja sitd kautta tietoturvan tiarkeys oli noussut
heille esille. Tassa yhteydessa haastateltavat kuitenkin tunnistivat, ettd tietoturva
usein nousee uutisointiin ja tarkedksi ilmitksi aina piikeittdin, kun jotain ikdvaa
on tapahtunut. Vain yksi osallistujista seurasi aktiivisesti juuri tietoturva-aiheista
uutisointia tydpaikan kanavien ulkopuolella, mutta kyseinen henkilo teki tieto-
turvaa myos tyokseen.

Haastateltavat kuvailivat tietoturvaan liittyvad asennettaan varsinkin tieto-
koneella tyoskennellessddn varovaisena. Vastauksissa korostui varsinkin tietyn
varovaisuuden ylldpitaiminen, kun tarkastellaan, jaetaan tai kirjataan tietoja. Eri-
tyisesti haastateltavat, jotka pddsivat tyonsd kautta mahdollisten hyokkadjien
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kannalta kiinnostaviin tietoihin késiksi, pitivat tietoturvaa tdrkedssd asemassa ja
kokivat merkittavad vastuuta pitdd tiedot turvassa.

[...] mulla on esimerkiksi p&ddsy jdrjestelmiin, josta nidkee tosi paljon meiddn
tyontekijoiden tietoja, niin kylld méd koen omalta osaltani semmoista vas-
tuuta pitdd ne tiedot turvassa ja silleen, ettd kukaan ei tarkoitettu, ei padse
niihin kéasiksi. -H2

Kuitenkin saman tyyppinen varovaisuus ei kaikilla haastateltavista jatkunut tyo-
aseman ulkopuolelle tapahtuviin toimiin, vaan esimerkiksi tyokavereiden
kanssa keskustelu tunnistettiin asiana, jolloin tulee jaettua avoimemmin tietoa.

Mutta kylld ma aika lailla vapaasti puhun tyckavereitten kanssa kaikesta,
ettd enemmdn se on ehkd se, ettd koneella tyoskentely tarkempaa. -H4

Teemaan kuuluvaa yleistd asennetta kasiteltdessa haastateltavilta kysyttiin myos
heiddn vapaa-aikansa internet kdyttdytymisestddn ja siitd tunnistavatko he va-
paa-ajan toimiensa vaikuttavan yrityksensd tietoturvaa. Harva haastateltavista
ndki omaa tyorooliaan tarpeeksi kiinnostavana, ettd he sen takia aktiivisesti vé-
hentdisivdt henkilokohtaisten tietojensa jakamista sosiaalisessa mediassa, mutta
tiettyjd mainintoja yleisistd tietoturvatoimista tuli esille, kuten se, ettd tilit pide-
tdan yksityisend ja esimerkiksi H1 ja H4 mainitsivat, ettei omaa tydpaikan kulku-
korttia saa jakaa sosiaalisessa mediassa.

Koen, ettd jos joku haluaisi mun yritykseen kohdistaa jonkun ison tietotur-
vahyokkédyksen, niin sen ei olisi mitddn jairked mun kautta sitd yrittad tehda,
koska md oon niin tavallaan alhaalla siind organisaatiossa [...] -H5

Osa haastateltavista kuitenkin kertoi ymmartaneensd, kuinka hyokkadjat voivat
sosiaalisen median kautta kerédta tietoa ja siihen liittyviat uhkat vasta mychem-
min siirtyessd tyoeldméaan, mikd on johtanut toimintamallien muuttamiseen, kun
he ovat saaneet lisdd tietoa aiheesta. Tieto, joka oli johtanut uusiin toimintatapoi-
hin, oli tullut ty6paikan tietoturvakoulutuksista.

Nyt kun ma oon siirtynyt tytelamadn ja meilldkin on jonkin verran jotain
koulutuksia, niin ne nyky&an vaikuttaa jonkin verran. Ma oon huomannut,
ettd md en postaa esimerkiksi someen samalla tavalla. Ma en née jarkeviksi,
mitenkddn jakaa mun sijainteja aina tai miltd meidédn yrityksessa nayttaa. -
H2

Tutkimuksissa on noussut esille, ettd osa tyontekijoistd nidkee tietoturvan olevan
etdinen asia, jossa pddvastuu on yritykselld (Ashenden, 2018; Mikkola, 2021),
mikd voi olennaisesti myos vaikuttaa tyontekijan kayttaytymiseen. Haastatte-
luun osallistuneet henkil6t kuitenkin kaikki toivat vahvasti esille, ettd he kokivat
tietoturvan olevan ehdottomasti kaikkien yrityksen tyontekijoiden vastuulla ja
asia, mihin kaikkien pitdd panostaa ja olla valppaana. Osa haastateltavista kui-
tenkin toi esille, ettd on yrityksen vastuulla tehdé yleisid teknisid toimia, joilla
tuetaan tietoturvan toteuttamista.

Haastateltavat toivat esiin my®os tietoturvakoulutusten tarkeyden yrityk-
sessddn. Jokaisella haastateltavalla oli yrityksen puolesta pakollisia koulutuksia,
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mutta koulutusten luonne vaihteli suuresti. Pelillistetyt koulutukset, kuten sdh-
kopostiin tulevat tarkoituksenmukaiset epdaidot kalasteluyritykset, koettiin mie-
lekkdiksi ja tietoturvaosaamista edistaviksi. H3:n yrityksessd onnistuneesti suo-
ritetut tietoturvakoulutukset olivat edellytys palkankorotuskierrokselle, jonka
takia hédn oli erittdin motivoitunut suorittamaan koulutukset. Hanen nidkemyk-
sessddn ei kuitenkaan korostunut itse tietimyksen lisidminen tietoturvasta vaan
varmistus siitd, ettd suorittamattomat koulutukset eivit rajoita hdanen urallansa
edistymistddan. Motiivina hdnelld oli enemman oma hy6tyminen kuin tietoturva-
tietdmyksen kasvattaminen.

6.3 Koettu normi

Haastattelun viimeinen teema liittyi haastateltavien koettuihin normeihin. Koe-
tulla normilla (Ajzen & Fishbein, 2009) viittaavat sosiaaliseen paineeseen tai vai-
kutteisiin toimia tietylld tavalla, mikd muodostuu henkilén kokemien tarkeiden
henkildiden tai ryhmien ndkemyksistd. Tarkeiksi vaikuttavaksi ryhmiksi haas-
tattelussa tunnistettiin tyokaverit ja tyoyhteiso sekd vapaa-ajan ldheiset ihmiset
kuten perhe tai ystdvat.

Yhdelld vastaajista (H6) tyoyhteisossd vallitsi tyopaikalla erittdin vahva
luottamus ja arvostus kollegoita kohtaan. Kaikki tyopaikalla suhtautuvat vaka-
vasti tietoturvaan ja se ndakyi avoimuutena tuoda esiin epdkohtia muille, seké us-
kallus puuttua, jos ndkee toisen toimivan vadrin. Haastateltava koki myos tyoka-
vereiden suhtautumisen vaikuttavan positiivisesti haluun toimia tietoturvalli-
sesti ja pitdd tyopaikka turvallisena.

Musta se tosi kiva, ettd kun ollaan siindkin suhteessa samanhenkisii, niin
kylld se vaikuttaa siithen tyoviihtyvyyteen ja siithen tyomoraaliin. [...] kylld
meilld toissd on valittomat suhteet, ettd koen, ettd pystyisin heti kysymaéan,
jos tulisi tilanne, ettd joku toimisi vadrin, ettd hei haloo, ettd mika juttu tama
nyt on. -H6

Muilla vastaajilla ei ollut samantyyppistd avoimuutta havaittavissa tyoyhtei-
sossd. Jokainen vastaajista totesi, ettd he pyrkivat toimimaan tietoturvallisesti,
mutta kynnys puuttua muiden toimiin on suuri. Ihan ldhimpien kollegoiden te-
kemiseen koettiin mahdollisesti pystyva puuttumaan, varsinkin jos oma tekemi-
nen oli sidoksissa toisen tekemiseen, mutta kokonaan ulkopuoliselle toiminnan
huomauttaminen koettiin vaikeaksi. Erona tdhéan oli haastateltava H1, joka am-
mattinsa puolesta joutui painostamaan eri tiimejd toimimaan tietoturvallisesti ja
késittelemddn nditd aiheita paivittdin. Hanelld tydroolin puolesta korostui tarve
tuoda epdkohtia esiin, jos hdn niitd havaitsi.

Tietyn tyyppisen auktoriteetin, kuten kokeneempien kollegoiden ndkemys-
ten koettiin vaikuttavan omaan toimintaan. Kokeneempi kollega néhtiin tahona,
jonka toimintatapaan ja osaamiseen voi pddsddntoisesti luottaa, vaikka itse ei
olisi asiasta tdysin varma. Kokeneempien kollegoiden ammattitaitoon néin ollen
pddsdantoisesti luotettiin tietoturvamielessa.
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Musta tuntuu, ettd jos mun vanhemmat kollegat sanoo, ettd toimitaan tie-
tylld tavalla, niin kylld m& luotan niiden osaamiseen, vaikka md en ite tieds,
onks se valttdamattd oikein. Mut mé ehké luotan sit mua kokeneempiin ih-
misiin, ettd ne kyll4 tietdd, miten pitdd tehda. -H2

Osassa haastattelussa puolestaan nousi esille, ettd nuorempiin tyontekijoihin luo-
tetaan tietoturvamielessd, koska he ndhd&ddn tietoturvaa parantava tekijang,
koska he osaavat kadyttdd sujuvasti laitteita ja jarjestelmid sekd ymmartavit pa-
remmin tietoturvaa ja sen riskejd. Myos uuden oppimisen sisdistiminen nahtiin
tekijdksi, joka nosti nuorempia ylos.

[...] tavallaan nopea sisdistdd verrattuna aikaisempiin sukupolviin, jotka sit-
ten ei ole ehkd syntynyt niin paljon vahvasti teknologian parissa. Kun tek-
nologia on kehittynyt, niin tavallaan huomaa, ettd niiden on vaikeampi si-
sdistdd uusia asioita. -H1

Nuoret osaa kayttdd tietokoneita ja tietoturva ja kaikki menee heille ihan
todella sujuvasti. -H4

Lahipiirin toiminnalla vapaa-ajalla koettiin olevan positiivisesti vaikutusta
omaan tietoturvatoimintaan, jos lahipiirissad oli henkil6itd, jotka olivat kiinnostu-
neita tietoturvasta tai toivat tietoturvaan liittyvid asioita ilmi. Puolestaan, jos la-
hipiirissd oli henkil6itd, joiden tietoturva kdyttaytyminen koettiin olevan heikolla
tasolla, niin heiddn toiminnallaan ei koettu olevan negatiivista vaikutusta omaan
toimintaan. Haastateltavat pikemminkin kokivat huolta tai osa koki jopa vas-
tuuta auttaa kyseisid henkiloitd, sekd tarvetta katsoa hieman heiddn toimiensa
perddn. Haastateltavat kuitenkin tunnistivat, ettd he eivit pysty, eikéd se ole hei-
dén vastuullaan muuttaa toisten toimintatapoja, jos toiset eivit sitd halua.

Mulla on ldhipiiristd kylld tullut hyvia vaikutteita omaan arkeen ja kayttay-
tymiseen ja sieltd musta tuntuu, ettd mun tietoturvaosaaminen onkin li-
sdantynyt ja tullut yleistd varovaisuutta lisda. -H2

Haastatteluissa nousi esille, ettd padsadntoisesti haastateltavat uskoivat yleiseen
tietoturvaan liittyvan huolimattomuuden tai valinpitiméattomyyden johtuvan
tietdmattomyydestd. Ainakin késiteltdessa henkildiden omia tietoja, mutta he us-
koivat joissain tapauksissa myos laiskuudella olevan vaikutusta, silld tietotur-
vaan liittyvaa uutisointia ja ohjeistusta 16ytyy kyll4, jos sitd vaan jaksaa etsia.
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7 POHDINTA

Tédssd pro gradu tutkielmassa tarkasteltiin tyontekijoiden tietoturvaa. Tutkiel-
man tavoitteena oli selvittdd tekijoitd, josta tietoturvallinen tytskentely koostuu
sekad tekijoitd, jotka vaikuttavat tyontekijoiden tietoturvakdyttdytymiseen. Tutki-
musongelmiin vastaamiseksi ensin ldhdettiin syventymdan siihen, mitd tieto-
turva on ja, mitd se pitdd sisdllddn yleiselld tasolla. Samalla myds tuotiin esiin
kasite tietoturvatietoisuus, jolla on tunnistetusti ollut vaikutusta tyontekijoiden
tietoturvakdyttaytymiseen. Samalla myos sivuttiin tietoturvarikkeiden seuraa-
muksia, jotta saatiin luotua kuva siitd, kuinka tdrkedd tyontekijoiden tietoturva
on yrityksen toiminnalle. Tutkimuksen empiirisessd osuudessa puolestaan pyrit-
tiin selvittdimaddn, tyontekijoiden asenteita tietoturvaa kohtaan, seka mita tekijoitd
tyontekijoiden tietoturvakdyttdytymisen taustalla on.

Tutkimuksessa hyodynnetty teoreettinen viitekehys pohjautui Ajzen ja
Fishbein (2009) perustellun toiminnan viitekehykseen, jossa todetaan, ettd henki-
16n kayttaytymisen taustalla on eri vaikuttavia tekijoitd liittyen asenteeseen, ko-
ettuun kontrolliin sekd koettuun normiin. Tutkimuksen empiirisessd osuudessa
tunnistettiin kyseisen viitekehyksen teemoja ja peilattiin nditd laadullisen teema-
haastattelun avulla. Tdssd luvussa keskitytdan aikaisemmin esiin tulleiden tieto-
jen ja havaintojen perusteella vastaamaan tutkimuksen alussa esitettyihin tutki-
muskysymyksiin. Lopuksi tarkastellaan vield tutkimuksen luotettavuus ja esite-
tddan jatkotutkimusaiheita.

7.1 Johtopditokset tietoturvallisesta tydskentelysta

Tutkimuksessa kirjallisuuskatsausosiossa kasiteltiin tekijoitd, joita tyontekijoi-
den, mutta myd6s tyonantajien olisi hyvd huomioida luodessaan tietoturvallisia
tyoskentelytapoja. Vastausta ensimmadiseen tutkimuskysymykseen ldhdettiin ha-
kemaan tarkastelemalla nykyisid tutkimuksia, sekd hyodyntamalld tunnettuja
parhaita kdytanteitd, kuten Suomen kyberturvallisuuskeskuksen ohjeistuksia.
Tyontekijat ovat mielenkiintoinen kohde hyokkadjille, sillda ihmisiin on
helppo vaikuttaa ja huijata varsinkin kalasteluyritysten kautta, jotka ovat
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jatkuvasti lisddntyneet. Tyontekijoiden tietoturva on tarkedd, silld edistamalls tie-
toturvatietimystd tyontekijoiden keskuudessa organisaatiot voivat parantaa
yleistd tietoturvatasoaan ja suojautua paremmin tietoturvauhkia vastaan. Tyon-
tekijoiden onkin tunnistettu olevan niin sanottu ensimmaéinen puolustuslinja tie-
toturva riskejd vastaan.

Tutkimuksissa nousi esille, ettd henkil6t, jotka eivét tee tietoturvan kanssa
toitd voivat vaheksyd omaa rooliaan yrityksen tietoturva kokonaisuudessa. Tie-
toturva kuitenkin on ehdottomasti aivan jokaisen tyontekijan vastuulla ja se on
pidettdva aina mielessd. Huomattiin, ettd tyontekijoiden tietoturva muodostuu
kokonaisuudessaan laajasti eri tekijoistd, mutta muutamia perusasioita tunnistet-
tiin, joita kaikilla olisi toivottavaa olla kunnossa, jopa tyon ulkopuolella. Tyonte-
kijoiden tietoturvan tunnistettiin ensisijaisesti koostuvan aivan perustekijoistd,
kuten siitd, ettd tyontekijoilld on kdytossd vahvat yksilolliset salasanat eri kaytta-
jatileilleen. Myos tyontekijoiden laitteiden turvallisuus voidaan katsoa kuulu-
vaksi ndihin perustekijoihin. Tadhdn kuuluu se, ettd kaikki pdivitykset tehddan
niiden tullessa saataville ja tdtd kautta laitteet pidetddn ajan tasalla. Monivaihei-
sen tunnistautumisen kayttoonotto kuuluu myos laitteiden turvallisuuteen sekd,
ettd laitteet pidetddn lukittuna niiden ollessa kayttamattomina.

Tietoturvarikkeitd, jotka ovat perdisin inhimillisistd toimista, on lukuisia ja
rikkeiden vakavuus voi vaihdella riippuen tyontekijan roolista. Nykyisen tutki-
muskirjallisuuden pohjalta huomattiin, ettd tekijdt kuten vasymys tai stressi voi-
vat nostaa riskid virheiden sattumiselle, jolloin voi tulla tehdyksi virheitd, jotka
eivit edes tarvitse hyokkadjien osalta suurta panostusta. Huomattiin, ettd kalas-
teluyritykset, jotka tapahtuvat sdahkopostiviestien, tekstiviestien tai puhelujen
kautta, ja joissa pyydetddn arkaluonteisia tietoja tai kehotetaan napsauttamaan
linkkejd tai lataamaan liitetiedostoja, ovat ehdottomasti suosituin hyokkaystapa,
jota hyokkadjat harjoittavat. Myos tutkimuksen empiirisessd osuudessa huomat-
tiin, ettd suurin osa haastateltavista oli kokenut itseensd kohdistuvan kalastelu-
yrityksia.

Tietoturva perustuu kolmeen pilariin, jotka ovat luottamuksellisuus, eheys
ja saatavuus. Naméa kolme ndkokulmaa on tdrkedd pitdd toiminnassa mielessd
jatkuvasti, silld tietoturva on ennen kaikkea ennaltaehkéisevad toimea, jolla py-
ritddn estimddn mm. tiedon luvaton kaytto. Tutkimuksessa esitettiin tietoturva-
tietoisuus keinona kehittdd tyontekijoiden tietoturvallista tyoskentelyd. Huomat-
tiin, ettd tietoturvatietoisuus on laaja kokonaisuus, mutta silld padsaantoisesti
tarkoitetaan tietoa, asenteita ja kdyttdytymistd, jotka liittyvit tietojen suojaami-
seen organisaatiossa. Keinoja edistdd tietoturvatietoisuutta ovat tyontekijoiden
sdaannollinen kouluttaminen tietoturvasta ja tietojen suojaamisen tdrkeydesta
sekd auttaa tyontekijoitd tunnistamaan mahdollisia tietoturvauhkia. Tietoturva-
tietoisuus edistdd turvallisen tydympadriston ylldpitdmistd, mutta vaikutukset
voivat olla laajemmat, silld tietoturvatietoisuuden ennaltaehkéisevit vaikutukset,
kuten tietoturvaloukkausten tai -murtojen vdheneminen sdilyttda niin yrityksen
maineen kuin tuo my®s sitd kautta sdastojd yritykselle.

Tutkimuksessa saatiin selville, ettd vaikka tietoturvatietoisuus on tarkedd ja
tunnistetusti olevan edistdva tekija tyontekijoiden tietoturvalliselle tyoskente-
lylle, sen levittaminen ei ole helppoa, silld kaikkiin ihmisiin ei tehoa samat kou-
lutuskeinot, eika kaikilla ole samaa kiinnostusta oppia uusia asioita. Huomattiin
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myos, ettd tyontekijoiden tietoturvatietoisuuden tason mittaamisessa on omia
haasteita, silld tieto ei aina heijastu kdaytokseen, jolloin pakollisten testien tulokset
eividt valttamattd viittaa tietoturvalliseen tydskentelyyn. Keinoja mittaamisen pa-
rantamiseen on kuitenkin kehitetty, jotka pyrkivéat kokonaisvaltaisemman tulok-
sen saamiseen.

7.2 Johtopditokset tyontekijoiden tietoturvakdyttiytymiseen
vaikuttavista tekijoistd

Tamdn tutkimuksen pohjalta sekd peilaten perustellun viitekehyksen “asenne
kayttaytymistd kohdetta” -kohtaan, voidaan todeta, ettd haastateltavien tyonte-
kijoiden asenne ja sitd myotd myos kdyttaytyminen tietoturvaa kohtaan, oli hy-
villd tasolla. Kaikki tutkimukseen osallistuneet haastateltavat olivat itse haluk-
kaita kertomaan omista kokemuksistaan ja ndkemyksistdan tietoturvaa kohtaan,
joten siitd ehkd johtui, ettd asenne tietoturvallista kdyttdytymistd kohtaan oli jo-
kaisella haastateltavalla hyvd. Asenteen on havaittu olevan merkittava tekija
kayttaytymiselle, mutta myos tietoturva-alan tieteellisissa tutkimuksissa on tun-
nistettu, ettd asenne vaikuttaa henkilon aikomukseen, joka puolestaan ennustaa
tulevaa toimintaa eli kdyttaytymistd. Kaikki haastateltavista tunnistivat tietotur-
vauhkien ldsndolon, varsinkin vapaa-ajan toimissaan kalasteluyritysten muo-
dossa. Osalla uhkien ldsndolon tunnistus painottui vahvemmin my6s tyokon-
tekstiin, varsinkin henkildille, jotka olivat IT-alla itse toissd. Haastateltavat tun-
nistivat tarpeen rajoittaa ja suojata henkilokohtaisia tietojaan edes jollain tasolla,
kuten pitdd omat tilinsd yksityisind. Kuitenkin henkilokohtainen kiinnostus ja
asenne tietoturvaa kohtaan vaikutti positiivisesti, vaikka henkilolld ei ollutkaan
teknistd taustaa. Ndiden ryhmien vililld oli eroja siind mité yksityiskohtia he pai-
nottivat ndkemyksissddn tai mitd ilmicitd he toivat esille. Kaikki kuitenkin suh-
tautuivat tietoturvauhkiin vakavuudella, osalla oli vain laajempi késitys mahdol-
listen riskien seurausten vakavuudesta.

Peilaten perustellun toiminnan viitekehykseen, tutkimuksessa ilmeni, ettd
tyontekijan koettu normi eli esimerkiksi sosiaalinen ymparistd vaikuttaa siihen,
miten henkil6 kdyttaytyy. Tunnistettiin, ettd avoin ja hyva ty6ilmapiiri kannus-
taa tyoskentelemddn toivotuilla tavoilla ja samalla kynnys keskustella ja puuttua
havaittuihin virheisiin on matalampi, kun puolestaan tyoyhteisoissd, joissa ei ole
samanlaista avoimuutta. Yleisesti kynnys puuttua muiden tietoturva-asioihin on
korkea, sillda monesti tyontekijdt kokevat omasta osaamisestaan kuitenkin jonkin
verran epdavarmuutta tai he eivat nde asiakseen puuttua muiden asioihin. Tama
kynnys korostuu varsinkin tytpaikalla, jossa on enemmaén hierarkkinen ilmapiiri.
Vapaa-ajallaan henkilén on helpompi puuttua ldheisten tekemiseen. Varsinkin
esimerkiksi idkkdampien ldheisten tietoturvallisuuteen pyritdan kiinnittaméaan
huomioita. Kuitenkaan edes vapaa-ajalla, ei koeta asiakseen puuttua aivan kaik-
kien lghipiirin tietoturva-asioihin.

Nykyisin melkein kaikissa ammateissa kdytetddan teknologioita, miké hei-
jastuu myos tyontekijoiden tietoteknisiin taitoihin. Omat taidot koetaan hyvaksi
tai kohtalaiseksi ja tyontekijat eivit yleisesti sdikdhdd uusia jdrjestelmid, vaan
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luottavat, ettd saavat niihin tarvittaessa tukea ja koulutusta. Tama ndkyy myos
tyontekijoiden koetussa tietoturvaosaamisessa. Yleisesti tyontekijat luottavat
tyonantajan tarjoavan tyossd tarjotun tietoturvatietimyksen koulutusten mu-
kana ja he my0s luottavat, ettd tyonantaja pitdd huolen tarvittavasta tasosta tes-
taamalla tyontekijoita. Tyontekijdt eivit yleisesti itse perehdy tietoturvaan liitty-
viin asioihin vapaa-ajallaan, ellei henkilon tyorooliin tai erityisiin kiinnostuksen
kohteisiin kuulu tietoturva. Tyontekijoillda on my6s vahva luottamus, ettd jos jo-
tain tietoturvamielessd epdilyttdvad tulee vastaan, niin ilmoittamalla yrityksen
IT- tai turvallisuusosastolle, he huolehtivat silld asian hoitamisen. Luottamus
tyonantaja yrityksen toimintatapoihin on siis korkealla ja tdma heijastuu kayttay-
tymiseen tiettynd luottamuksensa, ettd asioista uskalletaan ilmoittaa eteenpdin ja
omaan tyohon ndhden koetaan omaavan tarvittava tietoturvatietamys.

7.3 Tutkimuksen luotettavuus ja jatkotutkimusaiheet

Toisin kuin mddréllisessd tutkimuksessa, jossa luotettavuus liittyy yleensd joh-
donmukaisuuteen ja toistettavuuteen, laadullisessa tutkimuksessa luotettavuus
keskittyy mm. uskottavuuteen ja vahvistettavuuteen. Laadullisen tutkimuksen
luotettavuuden varmistamiseen liittyy eri tekijoitd. Tdassd tutkimuksessa on py-
ritty, ettd tutkimusprosessi kuvataan selkedsti ja ldpindkyvasti. Tutkimukseen
valitut menetelmit on perusteltu ja saatuja tulkintoja on pyritty esittimdan ny-
kyisten tutkimusten pohjalta tai haastatteluaineiston lainauksien avulla. Tutki-
muksen vaiheista on myds pyritty tekemdan ldapindkyvia.

Tutkija on myos pyrkinyt kokoamaan haastatteluaineiston perehtymalla
haastattelun toteuttamiseen seké valitun haastattelumenetelmén kannalta oikei-
siin toimintatapoihin. Huomiona kuitenkin, etta tutkija ei ollut aikaisemmin teh-
nyt minkddnlaisia haastatteluita, jonka vaikutusta aineiston laatuun ei voida
ohittaa. Kokemattomuudesta johtuen voi olla, ettd haastattelutilanteissa tutkija ei
pystynyt tai osannut kysya tarvittavia lisakysymyksid tai luoda tarvittavaa poh-
tivaa ilmapiirid aikaiseksi. Toiseksi voidaan todeta, ettd koska haastateltavat ke-
réttiin vapaaehtoisten kiinnostuneiden pohjalta, niin otanta ei sisdltanyt moni-
puolisesti eri ammatin edustajia. Vastaajien sukupuoli ja ikdjakauma oli kuiten-
kin otannan kokoon ndhden suhteellisen tasapuolinen. Haastattelun osallistujien
vapaaehtoisuudesta johtuen voi olla, ettd kaikilla haastateltavilla oli siksi suh-
teellisen hyva tietoturvatietdamys, vaikka kirjallisuuden pohjautuen oletus oli,
ettd vaihtelevuutta olisi ollut enemmaén. Toisaalta tietoturva mielletddn usein hie-
man arkana aiheena, eikd haastateltavat vilttamatta kerro avoimesti nadkemyk-
sistddn, vaikka tutkimuksen tulokset toteutettaisiinkin anonyymina.

Tutkimuksessa tuli esille, ettd henkiloilld ei vilttamaétta ole kovin paljon
kiinnostusta tietoturvaa opiskelua kohtaan omalla ajallaan, vaikka tietoturva
koetaan erittdin tarkedksi. Tyontekijat kokivat tyonantajan tarjoamat pakolliset
koulutukset keskimédrin hyviksi, silld he kokivat ndin varmistuvansa, ettdi oma
tietoturvatietdmyksen taso on tarvittavalla tasolla. Tyonantajan koulutukset ei-
vét vélttamattd ole kuitenkaan aina tdydellisid tai muodossa, joka on oppimisen
kannalta paras. Yksi mielenkiintoinen jatkotutkimuksen aihe voisi tédstd syystd



48

olla, mika on paras tapa tehda tietoturvakoulutuksia ja, miten pystyttdisiin lisda-
maédn tyontekijoiden omaa kiinnostusta tietoturvaa kohtaan.

Toinen mielenkiintoinen jatkotutkimuksen aihe voisi koskea jonkin tietyn
alan tyontekijoiden asennetta tietoturvaa kohtaan. Tassd tutkimuksessa pyrittiin
antamaan yleispadtevd kuva tyontekijoiden asenteista, mutta keskittymalld johon-
kin tiettyyn sektoriin voitaisiin mahdollisesti saada kyseiselle kohdealueelle pa-
remmin yleistettdvid tuloksia.
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LIITE 1 ENSIMMAINEN LIITE

Alustus
Taustatiedot:

o Ika
e Ammatti
e Toimiala

TEEMA 1. Haastateltavan koettu kontrolli. (Tamad tarkoittaa esimerkiksi eri ra-
joitteita aiheeseen liittyen. Tdhdn kuuluu myds oma osaaminen)

e Miten koet itsesi Atk-laitteiden kdyttdjand (Tietokoneet, puhelimet...)?
o Onko uudet teknologiat helppo sisaltaa?
e Miten toimit tai toimisit, jos havaitset tietoturvapoikkeaman tai tieto-
turva mielessd jotain epdilyttavaa (tyo kontekstissa)?
e Miten koet oman tietoturvaosaamisesi?

TEEMA 2. Haastateltavan késitys aiheesta ja yleinen asenne

e Miten kuvailisit tietoturvan omin sanoin? Miti se sinulle tarkoittaa?
o Kenelld mielestisi on vastuu tietoturvasta?
e Millaisia tietoturvauhkia koet itseesi kohdistuvan?
o Onko esimerkkeja?
o Miten ndma uhat vaikuttavat omiin toimiin ja valintoihin?
e Minki koet yleisen suhtautumisen tietoturvaa kohden olevan?)
o Miki ovat rehellisesti omin sanoin asenteesi tietoturvaa kohtaan
toissa?
o Miki ovat rehellisesti omin sanoin asenteesi tietoturvaa kohtaan
vapaa-ajallasi?
e Seuraatko tietoturva-aiheisia uutisointia?
o Entd tyopaikalla (jos sitd on)?
o Koetko siviilieldmén toimiesi vaikuttavan yrityksesi tietoturvaan?
o Miten siviilielamé&ssd huomioit timén vaikutuksen?
o Kaytitko tyopaikan tydasemaa muuhunkin kuin tyokdyttoon?

TEEMA 3. Haastateltavan koettu normi eli miten haastateltava kokee muiden
ldhelld olevien ihmisten tai tarkeiden henkiloiden suhtautumisen tietoturvaa
kohden olevan.

e Miten tyopaikallasi kdsitellddn tietoturvaa ja miten tamd ilmenee?

o Onko tarpeeksi selkeit ohjeistukset? Millaisia ohjeistuksia on?
Luotetaanko tyontekijoihin, koetko ettd valvotaanko tyontekijoi-
den toimia? Vaikuttaako timd omiin toimiin?

o Millaisia seurauksia tietoturva rikkeistd voi olla?

e Miten koet kollegoidesi suhtautumisen tietoturvaa kohtaan?
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o Miten tdimad vaikuttaa omaan kayttaytymiseen?
e Miten koet vapaa-ajan ldhipiirin suhtautumisen tietoturvaa kohtaan?
(perhe, ystdvit)



