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Elamme maailmassa, jossa romanssihuijarit kalastelevat rahaa viattomilta ihmi-
siltd, terveystietoja kaupitellaan internetin pimeélld puolella ja kyberhyokkays-
voi estdd padsyn pankkitilille jopa tunneiksi. Tdnd pdivdnd myos digitaalinen
ulottuvuus on jatkuvasti ldsnd eldimdssamme. Arkiset askareet kytkeytyvit inter-
netiin tavalla tai toisella. Ldhes kaikissa tietoverkkohyokkayksissd avainase-
massa on ihmisen toiminta. Suunnitelmallinen hyokkéys alkaa usein tdysin ta-
valliselta vaikuttavalla sdhkopostiviestilld tai puhelinsoitolla. Tietoturvallisuu-
dessa inhimillinen ndkdkulma on kiistatta yksi keskeisimmistd ndkokulmista,
joka kaikkien organisaatioiden on otettava tietoturvallisuuden hallinnassa huo-
mioon. Yhteiskuntamme ei toimi ilman internetin varaan rakennettuja palveluita,
jotka riippuvat yritysten tai julkishallinnon organisaatioiden toiminnasta. Erds
yhteiskunnan elintédrkeistd toiminnoista on sosiaaliturvan toteutuminen, jossa
Kelalla on itsendisend julkisoikeudellisena laitoksena keskeinen roolinsa. Kelassa
tietoturvallisuus otetaan vakavasti ja sen hallintaan sovelletaankin kansainvali-
sesti tunnettua ISO/IEC 27001 -standardia. Standardi edellyttdd sen mukaisesti
toimivilta organisaatioilta henkiloston tietoturvatietoisuudesta huolehtimista.
Tata varten Kelassa on tavoitteena suunnitella ja toteuttaa koko organisaan kat-
tava tietoturvatietoisuusohjelma. Ty® on aloitettu tietoturvayksikostd, jonka tie-
toisuusohjelmaa koskevia standardeihin, viitekehyksiin, lainsdadantoon, maara-
yksiin, sisdisiin ja sidosryhmien odotuksiin perustuvia vaatimuksia on ldhdetty
selvittdm&an tdimdn pro gradu -tutkielman muodossa. Tutkielman tutkimusstra-
tegiana on kdytetty tapaustukimusta, jossa keskeisind menetelmind toimivat
haastattelut sekd dokumenttianalyysi. Tutkimusmenetelmissd on hyddynnetty
laajaa tutkimustietoon nojaavaa teoreettista viitekehystd. Tutkimustyon aineis-
tona toimivat sen lisdksi Kelan laatima julkinen dokumentaatio, tietoturvayksi-
kon asiantuntijat sekd sidosryhmat, Kelaa koskeva lainsddadanto seka kansainva-
liset standardit ja viitekehykset. Tutkielman tuloksena muodostettiin aineiston
pohjalta vaatimuskehikko, jota Kelassa on tarkoitus kédyttdd perustana tietotur-
vatietoisuusohjelman suunnittelussa. Tutkielman keskeisid havaintoja olivat joh-
don tukeen, ohjelman resursointiin, suunnitteluun, sisédltéon, toteutukseen seka
jatkuvaan parantamiseen liittyvit vaatimukset. Vaatimuksissa korostuivat tietoi-
suusohjelman kytkeminen organisaation strategiaan, riittavan ajankédyton mah-
dollistaminen, riskienarvioinnin merkitys suunnittelussa sekd monipuolisen
viestinnédn toteuttaminen.

Asiasanat: tietoturva, tietoisuusohjelma, tietoisuus, osaaminen, kehittdminen,
vaatimukset
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We live in a world where romance scammers exploit innocent people for
financial gain, sensitive health information is sold on the dark web, and
cyberattacks can disrupt access to bank accounts. Today, the digital dimension
is an integral part of our lives. Daily tasks are connected to the internet in one
way or another. In almost all cyberattacks, human behavior plays a crucial role.
The human factor is undoubtedly one of the most critical aspects that
organizations must consider in security management. Society depends on
internet-based services supported by the operations of companies and public
sector organizations. One essential function is the implementation of social
security, in which Kela, as an independent public institution, plays a significant
role. Kela applies the internationally recognized ISO/IEC 27001 standard for
managing information security. The standard sets requirements for information
security awareness. To meet the requirements, Kela aims to design and
implement an information security awareness program. This work has begun
within Kela’s Information Security Unit, which has started to identify program
requirements based on standards, frameworks, legislation, regulations, and the
expectations of internal and external stakeholders. This effort is documented in
this Master’s thesis, which uses a case study research strategy, employing
interviews and document analysis as the primary methods. The research
methods are supported by the literature review based on existing studies. Data
sources include Kela’s public documentation, experts from Kela, relevant
legislation, and international standards and frameworks. The thesis resulted in
a set of requirements to be used as the foundation for designing Kela’s
awareness program. Key findings emphasized requirements related to
management support, resourcing, planning, content, implementation, and
continuous improvement. The findings highlighted the importance of aligning
the awareness program with the organizational strategy, ensuring sufficient
time allocation, incorporating risk assessment in the planning phase, and
employing diverse communication strategies.

Keywords: information security, awareness program, competence,
development, requirements
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1 JOHDANTO

Kyberrikollisuuden kehittyvat toimintatavat ja maailman
turvallisuuspoliittisesti epdvakaana jatkuva tilanne haastavat organisaatioita,
erityisesti julkishallinnon organisaatioita, jatkuvaan turvallisuustoimintansa
kehittamiseen sekd varautumiseen. Myos Kelassa suhtaudutaan turvallisuuden
ja erityisesti tietoturvan kehittdimiseen yhteiskunnallisen aseman edellyttamalla
vakavuudella.

Kelassa on viimevuosina médratietoisesti kehitetty kokonaisturvallisuutta.
Keskeiseksi toimenpiteeksi voidaan katsoa turvallisuusyksikon perustaminen,
jonka tehtdvand on johtaa, koordinoida ja kehittdd Kela-tasoista turvallisuustoi-
mintaa. Yksikolld on keskeinen rooli turvallisuuden kehittamistydssd, jota toteu-
tetaan laajasti Kelan tulosyksikdiden sekd toiminnallisten yksikoiden yhteis-
tyonad. (Kela 2023b, s. 43)

Turvallisuuden kehittamiselle on Kelassa asetettu jo elokuussa 2021 Kela-
tasoiset tavoitteet Turvallisuuden strategisten linjausten muodossa, joiden toi-
meenpanossa turvallisuusyksikolld on ollut keskeinen rooli (Kela 2023b, s. 43).
Erdind linjausten toimeenpanoon liittyvand konkreettisena toimenpiteend ovat
olleet Kelan tietoturvayksikon toteuttamat kehittamistehtdvit niin hallinnollisen
kuin teknisen tietoturvan osa-alueilla. Pro gradu -tutkielman kannalta merkityk-
sellinen kehitystehtdva on ollut ISO/IEC 27001 -standardin mukaisen tietoturvan
hallintajdrjestelmén toteuttamisprojektin edistaminen. (Kela 2023b, s. 40)

Tietoturvallisuuden hallintajérjestelma on kokonaisuus, joka kuvaa toimin-
taperiaatteet, menettelytavat, ohjeet sekd niihin liittyvit resurssit ja toiminnot,
joita organisaatio hallinnoi kootusti suojatakseen tieto-omaisuuttaan. Sen avulla
organisaation on mahdollista jdrjestelmallisesti hallita ja parantaa tietoturvalli-
suuttaan liiketoimintatavoitteiden saavuttamista varten. (Suomen standar-
doimisliitto SFS ry 2020, s. 16) Tietoturvallisuuden hallintajdrjestelmé&n rakenta-
misessa on Kelassa noudatettu kansainvilistd ISO/IEC 27001 -standardia ja sen
vaatimuksia. Projektin tehtdvidnéd on vastata standardin vaatimuksiin hallintajar-
jestelmdn rakenteen osalta sekd ottaa kadyttoon standardissa mainittuja hallinta-
keinoja, mikali niiden kadyttoonotto Kelan kontekstissa on perusteltua. Ensivai-
heessa hallintajédrjestelméan soveltamisalana on Kelan tietoturvayksikko ja sitd on



7

tarkoitus laajentaa myohemmin Kelan tulosyksikoihin sekd toiminnallisiin yksi-
koihin.

Téssd tutkielmassa henkiloston riittdvan tietoisuuden saavuttamiseksi kes-
keisessd asemassa on standardissa (Suomen standardoimisliitto SFS ry 2022, s. 70)
mainittu henkiloston koulutusohjelman (jaljempéana tietoturvatietoisuusohjelma
tai tietoisuusohjelma) suunnittelu ja toteuttaminen. Pro gradu -tutkielma muo-
dostaa vaatimuskehikon itse tietoisuusohjelman kehittdmiselle, jotta tyotd Ke-
lassa voidaan jatkaa perusteltuun suuntaan. Selvilld vaatimuksilla luodaan
vahva perusta tietoturvatietoisuuden kehittdmiselle Kelassa. Taméd pro gradu -
tutkielma on laadittu Jyvaskyldn yliopiston kyberturvallisuuden maisteriohjel-
man opinndytteend. Aihe on rajaukseltaan sovitettu pro gradu -tutkielmalle so-
veltuvaksi. Tutkielman tutkimustehtdva on: Tietoturvatietoisuusohjelman kehit-
tamiseen asetetut vaatimukset Kelan tietoturvayksikossa.

Tutkielma alkaa lyhyelld johdannolla sisdltden toimeksiantajan esittelyn.
Tutkielma jatkuu aihepiiriin syventyvallad kirjallisuuskatsauksella, joka sisaltda
tutkielman teoreettisen viitekehyksen. Kirjallisuuskatsauksen jidlkeen kdyd&an
lapi tutkimuskonsepti sisdltden valitun tutkimusstrategian ja -menetelmien esit-
telyt sekd itse tutkimuksen toteutuksen kdytannossd. Tutkimusosiota seuraavat
tutkimustulokset, joilla vastataan tutkimuskysymykseen. Tutkielman loppu-
osassa keskeiset 1oydokset tiivistetddn diskurssissa johtopddtoksiksi. Johtopaa-
toksid seuraa yhteenveto, jonka lopuksi esitetddn joitakin tutkielmasta johdettuja
kehitys- sekd jatkotutkimusehdotuksia.



2 TOIMEKSIANTAJA

Kuten tutkielman johdannostakin kdy ilmi, pro gradu -tutkielma on toteutettu
Kelan tietoturvayksikolle. Téassd luvussa pohjustetaan teoreettista viitekehysta
esittelemalld toimeksiantajan organisaatio. Lisdksi luvussa kuvataan lyhyesti Ke-
lan sekd tietoturvayksikon tehtdvid ja toimintaa pédpiirteittdin julkisten ldhtei-
den avulla. Tavoitteena on muodostaa lukijalle yleiskuva Kelasta ja tietoturvayk-
sikostd sekd niiden toimintaympadristostd, jotta teoreettista viitekehystd on mah-
dollista peilata nditd vasten.

Kela on itsendinen julkisoikeudellinen laitos, joka toimii Suomen sosiaali-
turvan toimeenpanijana eduskunnan valvonnan alaisuudessa. Sosiaaliturvan
tarkoituksena on taata riittdiva perustoimeentulo ja perusturva sekd Suomessa
ettd ulkomailla asuville suomalaisille eri elaméntilanteissa. (Kela, 2023a) Sosiaa-
liturvaan kuuluvat niin perustoimeentulotuki, lapsiperheiden etuudet, asumis-
tuki, opintotuki kuin ty6ttomén perusturva. Etuusprosessiin kuuluu seka késit-
tely ettd ratkaisu, jotka ovat hajautettu ympéri Suomen toimiviin vakuutuspiirei-
hin. (Kela, 2023b, s. 6)

Eduskunta valitsee toimintakautensa ajaksi 12 valtuutettua, jotka valvovat
Kelan toimintaa tilintarkastajien liséksi. Kelan toimintaa johtaa ja kehittdd kym-
menjdseninen hallitus (Kela, 2023b, s. 6). Hallituksen ja johdon liséksi Kelan or-
ganisaatio koostuu karkeasti seitseméstd eri vastuut omaavasta yksikostd, joita
ovat Asiakkaan ldhipalvelut, Valtakunnalliset asiakkuuspalvelut, Tietopalvelut,
IT-palvelut, Yhteiset palvelut, Viestintd sekd Johdon tuki (Kuvio 1). Yksikoiden
tehtavat ja vastuut ovat madritelty Kelan tyojarjestyksissa.



Kanta-

Tietopalvelut palvelut

[T-palvelut  Valtakunnalliset Asiakkaan Yhteiset
asiakkuuspalvelut lahipalvelut palvelut

Viestinta Johdon tuki Sisdinen tarkastus

Johto

Hallitus Valtuutetut Tilintarkastajat

KUVIO 1 Kelan organisaatiorakenne (Kela 2023b, s. 6)

Kelan sosiaaliturvan toimeenpanoa koskevista tehtdvistd on sdddetty eri la-
eissa. Laissa Kansaneldkelaitoksesta (731/2001, 2 §) sdaddetyt tehtédvit ovat:

e etuuksista ja palvelutoiminnastaan tiedottaminen,

e etuusjdrjestelmien ja oman toimintansa kehittamistd palvelevan tutkimuk-
sen harjoittaminen,

e tilastojen, arvioiden ja ennusteiden laatiminen seka

e toimialaansa koskevan lainsddddannon kehittdmistd koskevien ehdotusten
tekeminen.

Sosiaaliturvan toimeenpanijana Kelalla on keskeinen asema yhteiskunnallisessa
varautumisessa. Kela kuuluu suomalaisen yhteiskunnan eri toimijoiden muo-
dostamaan kokonaisturvallisuuden verkostoon. Se osallistuu kaikkien muiden
toimijoiden ja viranomaisten lailla verkoston toimintaan. (Yhteiskunnan turval-
lisuusstrategia 2017, s. 7) Kelalle asetettujen tehtdvien sekd vastuiden nakokul-
masta keskiossd ovat turvallisuus- ja varautumistoiminta sekd yhteiskunnan krii-
sinsietokyvyn varmistaminen.

Valtioneuvoston periaatepddtoksessd Yhteiskunnan turvallisuusstrategi-
asta (2017, s. 82) on madritelty yhteiskunnan elintdrkeét toiminnot. Niistd vaeston
toimintakyvyn ja palveluiden ylldpitdmisessd Kelalla on keskeinen rooli védeston
viimesijaisen toimeentulon turvaajana. Kdytdnnossd tdméd tarkoittaa varautu-
mista toimeentulotuen hdiriottomédan maksatukseen kriisi- ja héiridtilanteissa
sekd poikkeusoloissa erityisesti etuustietojdrjestelmien toimintavarmuudesta
huolehtimalla.

Kelalla on edelld mainitun lisdksi merkittdva rooli my0s sosiaali- ja tervey-
denhuollon palvelujen turvaamisessa, silld se ylldpitdd kansallisia sote-
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tietovarantoja. Niiden merkitys kasvaa kriisitilanteissa, kun paikalliset tietojar-
jestelmdt eivit ole sote-toimijoiden kaytettdvissd. (Yhteiskunnan turvallisuus-
strategia 2017, s. 84) Osana kansainvilisen ja EU-toiminnan strategisia tehtavia
Kela osallistuu my6s laajamittaisen maahantulon hallintaan varautumissuunnit-
teluyhteistyolld eri viranomaisten kanssa (Yhteiskunnan turvallisuusstrategia
2017, s. 49).

2.1 IT-palvelujen tulosyksikko

IT-palvelujen tulosyksikko vastaa yksin Kelan toiminnan edellyttamien IT-pal-
velujen tuottamisesta, kehittamisestd sekd yllapidosta. Tulosyksikon tehtdavana
on tuottaa lainsddddnto- ja sopimusperusteisesti IT-palveluja myods Kelan sidos-
ryhmien tarpeisiin. Yksikko vastaa Kelan toiminnan edellyttamien IT-palvelujen
jatkuvuudesta, toimintavarmuudesta sekd turvallisuudesta. IT-palvelujen eri-
tyisvastuualueena on myos Kelan tietoturvatyon johtaminen, ohjaaminen sekéd
kehittaminen. (Kela 2024a, s. 1)

IT-palvelujen tulosyksikon muodostavat kaksi toiminnallista kokonai-
suutta: liikketoiminnan IT-palvelut sekd mahdollistavat palvelut. Toiminnallisilla
kokonaisuuksilla on omat johtoryhménsa ja niiden vastuulla on muun muassa
toiminta-alueidensa palvelujen kehittdminen, elinkaarikustannusten hallinta,
toiminnallisten tavoitteiden laatiminen strategisten tavoitteiden perusteella, hen-
kiloiden allokointi sekd IT-johtoryhman késittelyyn menevien asioiden hyvéak-
syntd. (Kela 2024a, s. 1)

Toiminnallisiin kokonaisuuksiin kuuluu kaiken kaikkiaan yhdeksan yksik-
kod: tuotanto-, teknologia-, tieto-, sote-, tietoturva-, innovaatio- ja kasvu, liiketoi-
minnan ohjaus, palvelutoiminnan IT- sekd yhteisten palvelujen IT-yksikko. Yk-
sikot jakautuvat edelleen ryhmiin ja ryhmit tiimeihin. Kokonaisuudessaan Kelan
IT-palveluissa tydskentelee eri tehtdvissd yhteensd yli 900 asiantuntijaa. (Kela
2024a, s. 1; Kela 2024c)

2.2 Tietoturvayksikko

Kelan IT-palvelujen tulosyksikosta késin toimiva tietoturvayksikko johtaa, ohjaa
ja kehittdd Kelan tietoturvatyotd. Tietoturvayksikko tuottaa sekd Kelan keskitetyt
tietoturvan hallinnan ja tilannekuvan muodostamisen palvelut. Tietoturvayk-
sikko vastaa Kelan toiminnan kehittdmiseen liittyvista tietoturvallisuuden asian-
tuntijapalveluista, tietoturvahdirididen hallinnasta, viranomaisyhteistyostd seka
tietoturvan raportoinnista johdolle. Lisdksi tietoturvayksikon vastuulla on kehit-
tdad tietoturvan hallintajédrjestelmdd ja Kela-tasoista tietoturvariskienhallintaa
sekd ohjata ja kehittdad IT-jatkuvuus ja -valmiussuunnittelua. (Kela 2024a, s. 3)
Tietoturvayksikon muodostavat tietoturvaryhma sekd tekninen tilanneku-
vakeskus. Yhteensd kummassakin ryhmaissd tyoskentelee noin 50 tietoturvan
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osa-alueiden sekéd IT-valvonnan asiantuntijaa. Tietoturvaryhmin vastuulla ovat
hallinnollisten tietoturvapalvelujen tuottaminen, joihin kuuluvat niin tieto- ja ky-
berturvallisuuden, kuin tietoturvakulttuurin kehittamistsd, hankkeiden tietotur-
vatuen tuottamista, tietoturva-arkkitehtuurin kehittimists, tietoturvatestausta
sekd jatkuvuuden hallintaa. Teknisen tilannekuvakeskuksen tehtdviin kuuluvat
operatiiviset palvelut, kuten tilannekuvan tuottaminen, tilannekuvan ja reagoin-
tikyvyn kehittdminen, tietoturvahdirididen hallinnan sekéd kehittdmisen koordi-
nointi sekd toimiminen yhteyspisteend kansallisiin tietoturvatoimijoihin. (Kela
2024b, s. 3-5)
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3 TEOREETTINEN VIITEKEHYS

Tdssd luvussa kdyddan tutkielman aihepiirid ldpi yleisestd ndakokulmasta. Luku
syventyy tietoturvatietoisuuden kehittimiseen organisaatioissa kirjallisuuskat-
sauksella, jonka ldhteind toimivat aihetta kasitteleva kirjallisuus sekd useat tutki-
musartikkelit. Luvun tarkoituksena on esitelld lukijalle tutkielman keskeiset ka-
sitteet ja muodostaa teoreettinen tietoperusta tietoturvatietoisuudesta ja sen ke-
hittdmisestd tietoisuusohjelman avulla.

3.1 Tietoturvatietoisuus nykypdivina

Tietoisuudessa on kysymys siitd, mitd ihmiset tuntevat, ajattelevat ja tekevit.
Tunteminen kattaa niin tunteelliset, hermostolliset kuin aistilliset kokemukset.
Ajattelulla tarkoitetaan ihmisen &lyllistd ja henkisestd toimintaa. Tekemiselld sen
sijaan tarkoitetaan fyysistd ulottuvuutta, jossa tyon tekeminenkin ilmenee. Tie-
toisuus voidaan tiivistdd yhtdloon, jossa asiantuntemus yhdistettynd motivaati-
oon vaikuttaa ja ndkyy siind, miten ihminen kayttaytyy. (Peltier 2014, s. 100)

Tietoturvallisuudella tai tietoturvalla tarkoitetaan jarjestelyitd, joilla pyri-
tddn varmistamaan tiedon saatavuus, eheys sekd luottamuksellisuus (Turvalli-
suuskomitea 2018, s. 15). Alexanderin ym. (2008, s. 97) mukaan on tdrke&a tuoda
esille, ettd tietoturvallisuudessa ei ole kyse ainoastaan luottamuksellisuuden yl-
lapitamisestd, vaan nykypdivan liiketoiminnassa korostuvat erityisesti myos tie-
don saatavuuden sekd eheyden rooli. Saatavuus tarkoittaa, ettd tieto on hyodyn-
nettdvissd ja kdytettavissa silloin, kun sitd tarvitaan. Eheydelld tarkoitetaan tie-
don oikeellisuutta, jolloin tieto on yhtdpitavaa alkuperdisen tiedon kanssa. Luot-
tamuksellisuudella taas tarkoitetaan sitd, ettd tietoon on paddsy vain sithen oikeu-
tetuilla henkiloilld, eikd kukaan sivullinen pédse kasiksi tietoon. (Turvallisuus-
komitea 2018, s. 15)

Tietoturvallisuuden tehokas hallinta edellyttdd organisaatioissa teknisid
sekd menetelmallisid hallintakeinoja, joilla tietoon liittyvid riskejd hallitaan. Hal-
lintakeinoilla tarkoitetaan toimenpiteitd, kuten prosesseja, periaatteita,
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kaytantojd ja laitteita, joilla pyritddn vaikuttaman riskeihin (Suomen standar-
doimisliitto SFS ry 2020, s. 7). Hallintakeinoilla pyritdan valttamédan tietoturva-
poikkeamien toteutuminen. Tietoturvapoikkeamat ovat ei-toivottuja tietoturva-
tapahtumia, jotka vaarantavat tietojen ja palvelujen tietoturvan sekd vaikuttavat
organisaation toimintaan epdsuotuisasti (Turvallisuuskomitea 2018, s. 13). Ne
voivat olla joko teknologialiitdnndisid tai niin sanottuja inhimillisid virheitd, jol-
loin poikkeamaan ei liity teknologiaa (Carpenter 2019, s. 6). Yleisimpid tietotur-
vaan liittyvid inhimillisid virheitd ovat esimerkiksi tiedon ldhettdminen véadrélle
vastaanottajalle tai sen tallentaminen ei turvalliseen sijaintiin, kuten pilvipalve-
luun, jossa ei ole rajattuja kdyttooikeuksia (Khando ym. 2021, s. 2).

ISO/IEC 27000 -standardissa yhdeksi tietoturvallisuuden hallintajdrjestel-
médn onnistunutta toteutumista edistdviaksi perusperiaatteeksi on mainittu tietoi-
suus (Suomen standardoimisliitto SFS ry 2020, s. 16). Taman tutkielman konteks-
tissa tietoturvatietoisuudella tarkoitetaan ymmadrrystd siitd, ettd uhkia on ole-
massa ja niitd hallitaan olemassa olevilla hallintakeinoilla. Tietoturvatietoisuus
sisdltdd kédsityksen siitd, ettd organisaatio ei ole automaattisesti immuuni ndita
uhkia vastaan. (Peltier 2014, s. 96) Hallintakeinojen tehokkuus riippuu organi-
saation tyontekijoistd, jotka toteuttavat hallintakeinoja organisaation sisalld. Mi-
kali henkilosto jattdad huomioimatta organisaation turvallisuuteen liittyvét poli-
tiikat, periaatteet ja menettelyohjeet, on hallintakeinojen toteuttamisessa talloin
puutteita. Hallintakeinojen tehokas toteuttaminen edellyttdd positiivisen turval-
lisuuden ilmapiirin rakentamista, jossa jokainen ymmartada, mitd heiltd odotetaan,
ja sitoutuu turvallisiin toimintatapoihin. (Kruger & Kearney 2006, s. 289)

On usein sanottu, ettd ihminen on organisaatiossa suurin uhka tai sen tur-
vallisuuden heikoin lenkki. Tama perustuu ajatukseen siitd, ettd ihminen on
erehtyvdinen. Thminen myds tekee virheitd tahattomasti. Erityisen alttiina vir-
heille ihminen on tuntiessaan kiirettd, painetta ja stressid. Tdstd voi seurata ky-
vyttomyyttd keskittymistd vaativiin tehtdviin sekd rationaaliseen ajatteluun. Li-
sdksi ihminen on taipuvainen tekemddn itsendisid kontekstildhtoisid riskiarvioita,
joiden perusteella yleisten normien ja sddntojen rikkominen on joskus mahdol-
lista. Moni ihminen tulkitsee esimerkiksi nopeusrajoitukset suosituksina. No-
peusrajoitusten noudattamiseen vaikuttaa subjektiivinen kasitys ja tulkinta val-
litsevista lilkenneolosuhteista. Auton kuljettaja saattaa kuvitella hallitsevansa ris-
kin, vaikka rikkookin voimassa olevaa nopeusrajoitusta. (Carpenter 2019, s. 15)
Esimerkki nopeusrajoituksista patee myos tavalliseen tydeldmddn. Organisaa-
tion tyontekijdt saattavat tehdd itsendisid riskipaatoksid ja toimia esimerkiksi tie-
toturvaohjeiden vastaisesti. Rikolliset tiedostavat nama kaikki edelld mainitut
taipumukset ja pyrkivat hyodyntdamaan inhimillisid heikkouksia saavuttaakseen
tavoittelemansa hyodyn.

Euroopan unionin kyberturvallisuusvirasto ENISA:n (The European Union
Agency for Cybersecurity, 2023a, s. 72) mukaan tietojenkalastelu on edelleen yksi
kaytetyimmista hyokkdyskeinoista ja suurin osa tietomurroista perustuu ihmi-
sen toimintaan, kuten kayttdjan tekemddn virheeseen. Merkittdva osa tietoturva-
poikkeamista on seurausta ihmisten tietiméattomyydestd ja kyvyttomyydesta
tunnistaa tilanteita, joissa he itse vaarantavat toiminnallaan tietoturvallisuuden



14

tai heitd hyddynnetdan osana kyberhyokkaystd. Rikollisten yleisesti hyodyntama
keino tietojen kalasteluun on sosiaalinen manipulointi. Sosiaalinen manipulointi
on toimintaa, jonka tavoitteena on hankkia luottamuksellista tietoa tekeytymallad
tietoon oikeutetuksi tahoksi hyvaksi kdyttden tiedon kayttoon oikeutettuja hen-
kiloitd (Turvallisuuskomitea 2018, s. 19).

Tyontekijat voivat olla organisaation tietoturvallisuuden vahvin lenkki, jos
kaikki heistd ymmartavat, mitd hyotya tiedon turvaamisesta on. Lisdksi heiddn
on ymmarrettdva, mitkd ovat heiddn roolinsa sekd vastuunsa organisaation tie-
tojen turvaamisessa ja toimittava myos sen mukaisesti joka pdiva. (Thomson &
von Solms 2006, s. 14) Pelkkiin teknisiin seikkoihin keskittyminen on riittama-
tontd ja inhimillinen tekijd on kriittistd ottaa mukaan tietoturvallisuuden hallin-
nassa sekd kehittdmisessa. Resursseja tulisi keskittdaad teknologisten valintojen li-
sdksi myos tietoturvatietoisuuden kehittamiseen, jotta kyberrikollisuuden tor-
junta on edes mahdollista. (Grassegger & Nedbal 2021, s. 65; Carpenter 2019, s. 4;
Li ym. 2019, s. 21)

Peltierin (2014, s. 94) mukaan tietoturvatietoisuudella on keskeinen asema
osana tietoturvallisuuden hallintakeinojen valikoimaa, ja sen tulisi olla johdet-
tuna keskeiseksi osaksi organisaation tietoturvallisuuden hallintakeinojen kehit-
tamistd. Organisaatiot, jotka eivit kehitd henkilostonsa turvallisuustietoisuutta,
kérsivit todenndkoisemmin tietoturvapoikkeamista (Grassegger & Nedbal 2021,
s. 65; Alexander ym. 2008, s. 145). Tietoturvatietoisuus sisdltdd useita erilaisia l4-
hestymistapoja sekd toimenpiteitd, joiden tavoitteena on saada aikaan joko laaja-
mittaisia tai tarkoin valittuja kohdennettuja muutoksia turvallisuuskdyttdytymi-
seen, sekd parantaa kykya tunnistaa ja tiedostaa uhkia eri organisaation tasoilla
(Peltier 2014, s. 94).

Tietoisuuden kehittdmiselld pyritddn vaikuttamaan henkiloston kayttayty-
miseen ja muokkaamaan sitd toivottuun suuntaan. Tietynlainen toivottu kayttay-
tyminen tai toiminta edellyttdd henkildiden samanaikaista motivaatiota seka ky-
kya toimia toivotulla tavalla. Puutteet sekd motivaatiossa ettd osaamisessa ovat
esteend toivotulle kayttaytymiselle. (Carpenter 2019, s. 117-118) Toivottu kéyt-
taytyminen edellyttdd motivaation sekéd osaamisen lisdksi myos jonkinlaisen aju-
rin. Ajuri on yleensd ulkopuolelta saatu signaali, kuten viesti, puhelu, keskustelu,
sosiaalinen paine tai ymparistostd tehdyt havainnot, mutta se voi olla my®0s si-
sdisen motivaation ja kiinnostuksen synnyttama. Tietoisuusohjelmassa ajureiden
toteuttaminen ja ylldpito edellyttdd suunnittelua. Suunnittelussa tarked vaihe on
listata kaikki mahdolliset asiat, jotka voisivat toimia ajurina ja valita niist4 sellai-
set, jotka olisivat realistisia toteuttaa. (Carpenter 2019, s. 119)

Tietoisuuden kehittdmisessd on huomioitava inhimillisid tekijoitd, jotka
muodostavat haasteita kdyttaytymisen muokkaamiseen. Ihmiselld on tutkitusti
taipumusta omaksua helpommin tietoa, joka tukee jo valmiiksi omaksuttuja us-
komuksia. Toisaalta ihmiselld on taipumusta vahdtelld tietoa, joka on ristiriidassa
omaksuttujen uskomusten kanssa. Ihminen my®os usein keskittyy ja antaa enem-
mé&n painoarvoa tuoreessa muistissa oleville uhkakuville. Esimerkiksi uutisissa
kuluvalla ajanhetkelld ndkyvaésti olevat tapahtumat saavat paljon painoarvoa ih-
mismielessd, vaikka todellisuudessa niiden kisittelemd uhkakuva olisi
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merkitykseltddn pienempi. Lisdksi ihmiselle on luonnollista ajatella harhaanjoh-
tavasti, ettd uhkakuvien toteutuminen muille kuin itselle on todenndkoisempaa.
(Tsohou ym. 2015, s. 132)

Ihmisten lisdksi my0s jatkuvassa muutoksessa oleva teknologia on vaikea
kokonaisuus hallita. Verkottunut maailma erilaisine langattomine yhteyksineen
parantaa tiedon liikkumista. Tama lisdd jatkuvasti myos uudenlaisia hyokkays-
rajapintoja sekd digitaaliseen maailmaan liittyvid riskejd, joita rikolliset voivat
kayttad hyvakseen. Tietoisuuden kehittdiminen on kuitenkin teknisiin hallinta-
keinoihin verrattuna yleisesti edullisempaa toteuttaa. Jopa pieni muutos kayttay-
tymisessd voi olla ratkaisevammassa asemassa, kuin suuret investoinnit tietotur-
vateknologiaan. (Alexander ym. 2008, s. 149)

Tietoisuuden kehittdminen sisdltdd monia eri ldhestymistapoja. Silld ei tar-
koiteta vain kouluttamista, joka on yksi monista keinoista kehittdd tietoisuutta.
Kouluttaminen on yksin riittdméatonts, silld se keskittyy tarkoin valittujen taito-
jen opettamiseen siind missd tietoisuuden kehittiminen tdhtdd kokonaisvaltai-
sempaan muutokseen ihmisten kadyttaytymisessd. (Alexander ym. 2008, s. 146)

Tietoturvatietoisuuden kehittdmisessa on kyse paitsi asenteiden muuttami-
sesta myOs osaamisen lisddmisestd. Tietoturvallisuuden hallinnan edellytyksend
on tietojenkdsittelyn erityisosaamisen lisdksi yleinen tietoturvatietoisuus, joka
pitdd sisdllaan koko henkilostolle kuuluvan perustason tietoturvaosaamisen. Mi-
kddn tietoturvallisuuden hallintajdrjestelmd ei suojaa tietoa, ellei sen rooleissa
toimivien henkildiden tietoturvatietoisuus ole riittavaa. Toisaalta henkildiden
tietoturvatietoisuus on yksi tavoiteltavista asioista, joita hallintajdrjestelmalld py-
ritddn saavuttamaan. Henkildiden on ymmarrettdvad, kuinka hallintajdrjestel-
malld suojataan tieto-omaisuutta ja mikd on heidédn roolinsa siind. Tédssé asiassa
ohjauksen on tultava sen merkityksen korostamiseksi suoraan ylimmalta joh-
dolta esimerkiksi tietoturvapolitiikan muodossa. (Alexander ym. 2008, s. 96-97;
Rocha Flores & Ekstedt 2016, s. 32)

Tietoturvatietoisuudella voidaan ndhda useita selkeitd etuja nykypdivan or-
ganisaatioille. Ei ole liioittelua sanoa, ettd riittdva tietoturvatietoisuuden taso
henkildston keskuudessa on yksi perusedellytyksistd toiminnan jatkuvuuden
kannalta. Hyvén yleisen tietoturvatietoisuuden saavuttaminen on valttaimatonts,
jotta organisaatio voi suojautua tietoturvauhkia vastaan. Stewartin ja Jiirjensin
(2017, s. 497) mukaan korkea tietoturvatietoisuuden taso myds parantaa seka li-
sdd organisaation tuottavuutta ja innovaatiokyvykkyyttd. Tietoturvatietoisuus
on taten eittdmattd nykypdivand yksi liikemaailman kilpailueduista.

3.2 Tietoisuuden kehittimisen kulttuurisidonnaisuus

Tietoturvallisuuden on oltava osa organisaation kulttuuria. Kulttuuri tarkoittaa
uskomusten, kdyttdytymisen ja arvojen esiintymistd jossakin ihmisryhmdssa.
Kulttuurin olemassaolo perustuu ihmisten sosiaalisuuteen ja siihen, ettd ihmis-
ryhmaésséd ilmenevit uskomukset, kdyttaytymismallit sekd arvot vahvistavat toi-
nen toisiaan. Turvallisuuskulttuuri on sit4, ettd turvallisuutta koskevat asenteet,
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kayttaytymismallit sekd arvomaailma sisdltyvit ihmisryhmédd koskeviin sosiaa-
lisiin odotuksiin. (Carpenter 2019, s. 143)

Tietoturvakulttuurissa on kysymys moniulotteisesta kokonaisuudesta, joka
koostuu strategisista, teknisistd, organisatorisista, inhimillisistd ja ymparistoteki-
joistd (AlHogail 2015, s. 573). Se toimii ohjaavana ja rajoja asettavana tekijand,
jotta organisaation henkilosto ei toimintatavoillaan aiheuttaisi vaaraa organisaa-
tion tieto-omaisuudelle. Tietoturvakulttuuri tuo tietoturvallisuuden osaksi hen-
kiloston arkipdivdistd toimintaa erilaisin sosiokulttuurisin toimenpitein. Nama
toimenpiteet tukevat olemassa olevia teknisid hallintakeinoja. (AlHogail 2015, s.
567)

Kulttuuri ja ymparisto vaikuttavat ihmisten riskikasityksiin merkittavasti.
On tutkittu, ettd samaan ryhmddn kuuluvat ihmiset ndkevat ja ymmartavat ris-
kejd samalla tavalla. Nama késitykset myos eroavat toiseen ryhméan kuuluvien
ihmisten késityksistd. (Tsohou ym. 2015, s. 134) Samaan sosiaaliseen ihmisryh-
méadn kuuluvien vertaisten kdyttdaytymiselld on tutkittu olevan selva vaikutus ih-
misten tietoturvakdyttdytymiseen (Li ym. 2019, s. 20). Khandon (ym. 2021, s. 17)
mukaan yksilotasolla kulttuuriset vaikuttimet, kuten sosiokulttuuriset tekijit,
kulttuuriset oletukset ja uskomukset, dgidinkieli ja uskonto vaikuttavat nekin tie-
toturvatietoisuuteen. Kulttuurilla on tdten merkittdava rooli tietoturvatietoisuu-
den kehittamisen suunnittelutytssd (Riahi & Islam 2024, s. 20).

Peltierin (2014, s. 108) mukaan myos kulttuurisidonnaiset haasteet tietotur-
vatietoisuuden kehittdmisessd ovat todenndkoisid ja niithin on varauduttava. Toi-
menpiteet saattavat horjuttaa organisaatiossa vallitsevaa kulttuuria, joka véista-
mittd aiheuttaa muutosvastarintaa. Organisaation kulttuurin muokkaaminen
voi olla vaikeaa esimerkiksi organisaation kulttuurissa vallitsevien ennakkoluu-
lojen tai gravitaatiovaikutuksen vuoksi. Gravitaatiovaikutuksella tarkoitetaan
sitd, ettd turvallisuustyotd tekevien henkiléiden osuus on tavanomaisesti pieni
suhteutettuna koko organisaation henkilomdaraan. Muutosvastarintaan kuulu-
vat myos ennakkoluulot, jotka vaikuttavat vilillisesti henkiloston tietoturvatie-
toisuuteen ja valmiuteen noudattaa tietoturvallisia toimintatapoja sekd kaytan-
teitd. (Carpenter 2019, s. 145-146; Tsohou ym. 2015, s. 136)

Edelld mainitun gravitaatiovaikutuksen kumoaminen edellyttdd tehostinta.
Sellaisena toimii esimerkiksi ympari organisaation kattavana verkostona kult-
tuuria valittavat avainhenkilot. Naméa henkilot omaavat jo oletusarvoisesti posi-
tiivisen asenteen turvallisuutta ja sen kehittdmistd kohtaan. (Carpenter 2019, s.
157) Avainhenkiloind kannattaa kayttdd erityisesti johtajia sekd organisaatiossa
vallitsevan kulttuurin mukaisia tyoyhteison epavirallisia johtajia. Epévirallisilla
johtajilla saattaa olla enemmaén vaikutusvaltaa ja juuri heiddn avullaan on mah-
dollista muuttaa organisaatiossa vallitsevia asenteita. (Carpenter 2019, s. 194; Pel-
tier 2014, s. 109)

Yksittdisten ihmisten asenteilla voi olla suuri vaikutus tietoturvallisuuteen.
On tutkittu, ettd kulttuurilla voidaan vaikuttaa ndihin asenteisiin. (Rocha Flores
& Ekstedt 2016, s. 39-40) Vaikka kulttuurin muokkaamiseen liittyy haasteita, on
hyvilld tietoturvakulttuurilla useita etuja. Hyvé tietoturvakulttuuri luo perustan
organisaation tietoturvatoiminnalle. Se lisdd vastuullisuutta tietoturva-asioissa ja
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motivoi sekd kannustaa tyontekijoitd muuttamaan kdyttaytymistddn tietoturval-
lisemmaksi. (AlHogail 2015, s. 574)

3.3 Tietoisuusohjelma suunnitelmallisena lihestymistapana

Ratkaisevassa asemassa tietoturvatietoisuuden kehittimisessd on tutkielman
johdannossakin mainittu tietoisuusohjelma, jolla kehitetddan organisaation henki-
16ston tietoturvatietoisuutta ja turvallisuuskulttuuria. Peltierin (2005, s. 40) mu-
kaan se tarjoaa vastaukset henkilostolle siitd, mitd heiltd odotetaan ja mistd he
saavat tarvittaessa apua tietoturvaan liittyvissd kysymyksissa.

Tietoisuusohjelma sisdltdd toimintoja, joilla pyritddn tekemddn henkilosto
tietoiseksi tietoturvasta ja siihen liittyvistd organisaation kaytannoistd. Tietotur-
vatietoisuusohjelman tavoitteena on varmistaa henkilston tietoisuus organisaa-
tion tietojen turvaamiseen liittyvistd politiikoista, ohjeista ja madrdyksistd
(Khando ym. 2021, s. 2). Tietoisuusohjelman tarkoituksena on saattaa henkilsto
myo0s tietoiseksi mahdollisista uhkista ja siitd, mitd heiddn kuuluu tehdd, jotta
ndiden uhkien toteutuminen organisaatiossa viltetddn (Peltier 2005, s. 49). Tso-
houn (ym. 2015, s. 129) mukaan kayttdytymiseen voidaan vaikuttaa parhaiten,
kun henkil6sto ymmartdd riskit ja oman toimintansa vaikutuksen niihin.

Tietoisuusohjelma on moniulotteinen kokonaisuus, jolla pyritidn muutta-
maan késityksid sekd muokkaamaan organisaation kulttuuria. Sen viestin on ol-
tava kiinnostava sekd samaistuttava. Sen on tuotava esille konkreettisia esimerk-
kejd, mitd seurauksia ohjeiden laiminlydnnistd voi organisaatiolle olla. (Alexan-
der ym. 2008, s. 97) Tietoisuusohjelmalla pyritddn vastaamaan suunnitelmalli-
sesti my0s siihen haasteeseen, ettd tietoisuus on dynaaminen ja jatkuvasti muut-
tuva tila, jota haastaa muuttuva riskiympaéristo. Tietoisuusohjelma pitdd sisélldaan
jatkuvan mittaamisen ja sitd johdetaan tietoon perustuen. Kruger ja Kearney
(2006, s. 290) mainitsevat tdlle keskeiseksi perusteeksi sen, ettd tietoisuuden ke-
hittdmiselld voidaan vastata riskiympériston muutoksiin. T&lldin tietoisuusoh-
jelma noudattaa jatkuvan parantamisen mallia. Jatkuvan parantamisen malli on
kuvattu tarkemmin luvussa 3.7.

Khandon (ym. 2021, s. 7) mukaan toimivaa tietoisuusohjelman sisdltod ei
voi rakentaa vain teknisistd ldhtokohdista ja teknisiin vaatimuksiin perustuen.
Mukaan tdytyy ottaa myos psykologisia ndkokulmia. Teoreettisten mallien hyo-
dyntdminen ihmismielen ymmartamiseksi tietoisuusohjelman sisdllon suunnit-
telussa on osoittautunut hyodylliseksi ldhestymistavaksi useissa tapauksissa
(Khando ym. 2021, s. 8).
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3.4 Johdon sitoutumisen merkitys

Organisaation johtaminen, sen sitouttaminen tietoisuusohjelmaan sekd organi-
saation johdon ilmaisema tuki tietoisuuden kehittdmiselle ovat kaikista kriitti-
simpid tekijoitd tietoisuusohjelman kannalta (Stewart & Jurjens 2017, s. 516). II-
man johdon tukea ei ole mahdollista toteuttaa tietoisuusohjelmaa. Riahin ja Isla-
min (2024, s. 20) mukaan johdon tuen puuttuessa vastuuta tietoturvasta ei tun-
neta, eikd se jakaudu organisaatioon.

Johdon sitoutumisella varmistetaan tietoisuusohjelman ydinviestien olevan
johdonmukaisia organisaation arvojen ja tavoitteiden kanssa. Ylimmain johdon
sitoutuminen takaa todenndkoisesti myos tietoturvatietoisuusohjelman edellyt-
tamat asianmukaiset resurssit sekd budjetin. (Alexander ym. 2008, s. 146; Kolb &
Abdullah 2009, s. 105)

Ylimmiélld johdolla on padsy organisaation kaikista arkaluonteisimpaan tie-
toon. He my0s tiedostaen tai tiedostamattaan nédyttdvit toiminnallaan esimerk-
kid koko organisaatiolle. Johdon aktiivisen osallistumisen tietoisuuden kehitta-
miseen on havaittu edistdvan tietoisuuden kasvua. (Alexander ym. 2008, s. 146;
Khando ym. 2021, s. 11) Puhakaisen ja Siposen (2010, s. 774) mukaan ylimméan
johdon tuki tietoturvatietoisuudelle on oltava ndkyvad. Jatkuvaa ndkyvyyttd voi-
daan toteuttaa jatkuvalla viestinnilld esimerkiksi intranetin vélitykselld.

Mikdli johto ei sitoudu tietoisuusohjelmaan, sitd ei Alexanderin (ym. 2008,
s. 146) mukaan todenndkoisesti viestitd henkilostolle riittavan hyvin, eikd henki-
16stolle varata tarpeeksi aikaa tietoisuutta kehittdvien toimintojen suorittamiseen.
Johdon suhtautuminen turvallisuuteen on suora viesti henkilostolle siitd, kuinka
tarkednd turvallisuutta organisaatiossa pidetddn. Johdon on ymmarrettavd, ettd
henkil6ston ei voi olettaa toimivan tietylld tavalla, elleivét he itsekddn toimi ndi-
den sdantojen mukaisesti. Ainoastaan esimerkilld johtaminen voi muuttaa kult-
tuuria. (Alexander ym. 2008, s. 97)

Edelld mainituiden seikkojen vuoksi voidaankin todeta, ettd tietoisuusoh-
jelman menestyminen riippuu viimekddessa ylimmastd johdosta. Voidaan myos
pddtelld, ettd organisaation johto on kaikista tietoisuusohjelman kohderyhmista
kriittisin. Johdon sitouttamiseksi tietoisuusohjelmaan on tehtdva huolellista tyota.
Peltierin (2014, s. 127) mukaan vuoropuhelussa johdon kanssa auttaa, kun kayt-
tdd johdon ymmartamaa terminologiaa. Esimerkiksi kustannus-hyotyanalyysi
on hyvd keino perustella tietoisuusohjelman tarpeellisuutta johdolle. Analyy-
sissd odotettavissa olevat henkilosto- sekd muut kustannusarviot suhteutetaan
saavutettaviin hyotyihin.

Hyotyndkokulmaa voidaan nostaa esille erityisesti tieto-omaisuuden suo-
jaamisen kautta ja nostaa esille esimerkkejd, mitd tietoturvariskejd voidaan valt-
tdd tietoisuutta kehittamalld. Tietoisuusohjelman perusteleminen tieto-omaisuu-
den suojaamisella oikeuttaa tietoisuusohjelman toteuttamista liiketoiminnalli-
sesta ndkokulmasta. Tieto-omaisuuden turvaamisesta tai sen tekematta jattami-
sestd koituvat seuraukset tuovat organisaatiossa esille konkreettisesti sen, mita
vaikutuksia tietoisuusohjelmalla voi olla sen liiketoimintaan. Johdon kanssa
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keskustelussa auttavat myos tilastot tietoturvapoikkeamista ja hdirivistd, olivat
ne omasta tai jostakin toisesta organisaatiosta. (Peltier 2014, s. 127; ENISA 2023b,
s. 4)

3.5 Tiimisti toimintasuunnitelmaksi

Tietoisuusohjelma toteutetaan organisaatioissa tavanomaisesti projektina, jolla
on johdon hyvéaksymit tavoitteet. Tavoitteita voivat olla esimerkiksi lain- sekéa
standardien vaatimustenmukaisuus tai henkiloston kayttaytymisen ja turvalli-
suuskulttuurin muokkaaminen. Kun ohjelmalla on selvét tavoitteet, sen toteutus
on tehokasta ja edistyminen mitattavissa. Tietoisuusohjelman suunnittelu alkaa-
kin tavoitteiden méaarittelemisestd. Organisaatiolle on oltava selvdd, miksi tietoi-
suusohjelma tarvitaan ja mitd silld tavoitellaan ennen konkreettisten toimenpitei-
den suunnittelua. Tietoisuusohjelman tavoitteiden tulisi olla selvésti yksildityjd,
mitattavissa sekd saavutettavissa olevia ja aikaan sidottuja. Yleisid esimerkkeja
tavoitteista olevat tietoturvakulttuurin kehittdminen ja tietoturvapoikkeamiin
sekd -hdiricihin varautuminen. (Alexander ym. 2008, s. 146-147; Carpenter 2019,
s. 20; ENISA 2023b, s. 3)

Organisaation tulisi muodostaa pdteva asiantuntijatiimi, joka vastaa tietoi-
suusohjelman kehittdmisestd sekd sen toteuttamisesta (Stewart & Jiirjens 2017, s.
513). Riippuen organisaatiosta, tiimi voi toimia oman toimensa ohella, osa-aikai-
sena tai kokopdivdisend. Tiimissd tulisi olla edustettuna asiantuntijuutta eri
aloilta ja organisaatiohaaroista myos turvallisuuden asiantuntijuuden ulkopuo-
lelta. Vaikka turvallisuus on keskitssd, monipuolinen asiantuntijuus on perustel-
tua siksi, ettd tietoisuuden kehittdmisessd on kysymys kompleksisesta kokonai-
suudesta, joka poikki leikkaa organisaation eri toimintoja. (Peltier 2014, s. 101-
102; Kolb & Abdullah 2009, s. 105)

Kun tiimin edustajia valitaan ympaéri organisaatiota, on mahdollista var-
mistaa se, ettd tietoisuuden kehittamistd tehddan koko organisaation ldhtokoh-
dista ja suunnittelu sidotaan organisaation tavoitteisiin. Tiimin kokoonpano riip-
puu organisaation ominaispiirteistd, mutta siihen tulisi harkita mukaan asian-
tuntijuutta esimerkiksi

e tietojdrjestelmaturvallisuudesta,
e sovelluskehityksestd,

o fyysisestd turvallisuudesta,

e varautumisesta,

e viestinnists,

e Kkouluttamisesta,

e erityistoimintojen johtamisesta,
e laintulkinnasta,

e henkilostohallinnosta sekéa

e loppukayttdjilta.
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Tietojdrjestelméturvallisuudesta vastaavat asiantuntijat tuntevat uhkaymparis-
ton tilannekuvan parhaiten. Nama henkil6t voivat tarjota operatiivista tietoa tie-
toisuusohjelman toteuttamisen tueksi. Viestintdosasto tuntee usein soveltuvim-
mat keinot organisaation eri kohderyhmien tavoittamiseen. Henkilostohallinto
vastaa usein toimenpiteiden implementoinnista tyontekijoiden rekrytointipro-
sessin aikana. Viimeisend linkkind toimivat kouluttajat. Asiantuntevien koulut-
tajien mukanaololla varmistetaan, ettd koulutustapahtumat toteutetaan riitta-
véallda ammattitaidolla. (ENISA 2023b, s. 5-6)

Lyhyesti sanottuna tiimin on kyettdvd muuntamaan koko organisaatiota
koskevat tavoitteet tietoisuuden kehittdmisen toimintasuunnitelmaksi, jossa
pohdittaisiin ainakin,

e mitkd ovat tietoisuuden kehittdmisen tarkeimmsét kohderyhmiit,
e miten heiddn kdyttdytymistddn tulisi muuttaa nykyisestd ja
e mitkd ovat minimivaatimukset kohderyhmien osaamiselle?

Toimintasuunnitelman tulisi kattaa my0s tietoisuusohjelman toteuttaminen or-
ganisaatioon sekd sen kustannusarviot eli toiminnalle vaadittu budjetti. My6s so-
piva ajankohta projektin toteuttamiselle on suunniteltava, silld ajankohta voi vai-
kuttaa olennaisesti projektin menestymiseen. Viimeisend asiana tiimin tulisi
suunnitella, miten onnistumista mitataan. (Peltier 2014, s. 102)

Vaikka tietoisuusohjelma noudattaa koko organisaation tavoitteita kattaen
koko organisaation henkiloston, henkilostoryhmissa on paljon erilaisia koulutus-
tarpeita. Kohderyhmien erityispiireet on otettava tietoisuusohjelmassa huomi-
oon. Lahtokohtana on se, ettd jokainen organisaation tietoa kdsittelevd ymmartas,
mitd voi tehdd tietoturvan parantamiseksi pdivittdisessd tyossdan. Tietoisuusoh-
jelma, jossa koko henkil6ston tietoisuutta pyritddan lisdédmaan, ei kuitenkaan yk-
sin tdytd kaikkien kohderyhmien tarpeita. Esimerkiksi IT-asiantuntijat tarvitse-
vat yksityiskohtaista teknistd tietoturvakoulutusta. Sen sijaan johtajien tiedon-
tarve keskittyy suurpiirteisempddn tietoon ja kokonaisuuksien ymmartamiseen.
(Peltier 2014, s. 94)

Tietoisuusohjelman suunnittelu alkaa usein kohderyhmien tunnistamisesta.
Tdhén ei ole olemassa valmista ratkaisua, vaan tunnistaminen riippuu tdysin or-
ganisaation ominaispiirteistd. Usein tunnistettavia kohderyhmia ovat loppukéyt-
tiedon omistajat seké kaikki organisaation johtotehtadvissa tyoskentelevat henki-
16t. Loppukaéyttdjilla tarkoitetaan usein kaikkia organisaatiossa ja sen tehtdvissa
tyoskentelevid henkildita. (Peltier 2014, s. 103)

Sama tietoisuusohjelma ei toimi jokaisessa organisaation osassa tai liiketoi-
mintayksikossad. Tietoisuusohjelmalla on oltava tdstd syystd mukautumiskykya.
kohderyhmien on saatava mahdollisuus vaikuttaa tietoisuusohjelman sis&ltoon,
jotta heiddn tarpeensa tulee huomioiduksi suunnittelussa. (Peltier 2005, s. 42) Tie-
totekniikasta vastaavien sisilld tietotarpeita on monenlaisia ja télld osa-alueella
saattaa olla tarvetta todella yksityiskohtaiselle, jopa koodirivien tasolle
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meneville tiedolle. Tiedon omistajat ovat myos tdarked kohderyhma juuri siksi,
ettd he usein ensisijaisesti vastaavat omistamansa tiedon turvallisuusjdrjestelyi-
den toteutumisesta. He p&attaviat kaytannossa tiedon luokituksesta sekd siihen
liittyvistd kayttooikeuksista organisaation sisdlla. Nailla tavallisesti paallikko- tai
johtotason tehtdvissa toimivilla henkil6illda on muuta henkilstod laajempi padsy
salassa pidettdviin tietoihin. Tieto voi vaarantua tahattomasti, jos johdon tieto-
turvatietoisuus ei ole riittavalld tasolla. (Peltier 2014, s. 103)

Kohderyhmait voidaan tarkkojen roolien lisdksi mé&dritelld myds ENISA:n
esimerkin (Taulukko 1) mukaisesti karkeammalla ryhmittelylld, joka perustuu
esimerkiksi rooleihin liittyviin riskialttiimpiin vastuisiin, kuten p&datoksentekoon
tai taloudenhoitoon.

TAULUKKO 1 Kohderyhmien ryhmittelyesimerkki (ENISA 2023b, s. 6)

Kohderyhmai Ryhmittely
1  Tyontekijat Tavallinen tyontekija
2 Palveluntuottajat
3  HR-asiantuntijat
4  Viestintdasiantuntijat
5  Juristit
6  Talous-/hankinta-asiantuntijat Johtajat,
7  Johtajat ja yksikon paallikot padttajdt ja
8  Tuoteomistajat ja palvelupaallikot budjetin suunnittelu
9  Tietoturva-asiantuntijat Tietoturvan hallintakeinojen
10 IT-asiantuntijat suunnittelu seké toteuttaminen

Kohderyhmien méérittely voi pohjautua myos ldhtokohtaiseen taitotasoon
tai organisaation toimintoihin. Madrittely riippuu tdysin organisaation koosta,
toimialasta ja muista erityispiirteistd. (Peltier 2014, s. 104) Kohderyhmiad maari-
teltdessd on arvioitava ja tunnistettava kunkin kohderyhméan henkilomaara or-
ganisaatiossa. Henkilomaddralld on suuri vaikutus tietoisuuden kehittamistoi-
mintojen valintaan (Peltier 2014, s. 106). Kohderyhmien maérittelyssa olisi tun-
nistettava myo6s kohderyhmien erilaiset kulttuurilliset taustat sekd mahdolliset
ennakkoluulot tietoturvallisuutta kohtaan (Tsohou ym. 2015, s. 136).

Seuraavana asiana tietoisuusohjelman suunnittelussa on vaadittujen taito-
jen tai patevyyksien tunnistaminen. Piatevyydet riippuvat muutamasta tekijéstd,
joita ovat henkildston tyonkuvaan siséltyvan tietojen kédsittelyn luonne seka tilat
ja ympadristo, joissa tietoa kasitelldan. Lisdksi patevyyksiin vaikuttaa tyoyhtei-
sossd vallitseva kulttuuri ja ylimmén johdon sitoutuminen tietoisuuden kehitta-
miseen. (Peltier 2014, s. 106)

Vaikka suurin osa organisaation henkilostostd kayttadkin samoja perusta-
son tyovilineitd ja sovelluksia, vaihtelevat niilld suoritettavat tyotehtavat hyvin
laajalla skaalalla tehtdavankuvan mukaan.
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Peltierin (2014, s. 107) mukaan henkil6ston keskeisiin taitoihin ja patevyyk-
siin kuuluvat niin

e fyysinen turvallisuus,
e turvallinen salasanojen ja kdyttdjatunnusten hallinta,
e tietojen kalastelun tunnistaminen,
e tietosuojataidot, tietojen luokittelu ja kasittely,
e varautuminen kuin
e tietoturvahdirididen hallinta mukaan lukien
o hdirividen ennalta ehkéisyn,
o tunnistamisen,
o ilmoittamisen sekd
o reagoimisen.

Tietoturvan saralla osaamismalleja sekd -kehyksid on olemassa useita. Naissa
tavallisesti korostuvat poikkeamien ja riskienhallintaan liittyva osaaminen. Tek-
nisen osaamisen osa-alueisiin keskitytddn sen sijaan tavallisesti vahemmaén. (Ben-
dler & Felderer 2023, s. 25) Tdssd tutkielmassa kasitellddan viitekehyksid tarkem-
min luvussa 5.3.

ENISA (2023b, s. 14) kdyttdd patevyydestd esimerkkid, jossa on kaksi tasoa:
ensimmadiselld tasolla henkilo on tietoinen ja toisella tasolla henkil on koulutettu
aiheesta. Vaadittu vahimmdispétevyystaso sekd toimenpiteet sen saavutta-
miseksi voidaan madrittdd osaamisaiheittain jokaiselle tunnistetulle kohderyh-
miille. Tdlloin esimerkiksi organisaation kaikkien tyontekijoiden tulee olla tietoi-
sia haavoittuvuuksista, mutta IT-asiantuntijoiden on oltava niiden osalta koulu-
tettuja. Ensimmadisen tason saavuttamiseen voivat riittdd intratiedotteet. Seuraa-
van tason saavuttaminen tarkoittaa kdytdnnossa kurssien sekd esimerkiksi serti-
fikaattien suorittamista.

Tietoisuusohjelman kohdentaminen edellyttdd priorisointia: kaikkea ei ole
mahdollista saada heti valmiiksi. Kun suunnitellaan, mihin organisaation toi-
mintoihin tietoisuusohjelmalla tulisi aluksi keskittyd, olisi tunnistettava toi-
minta-alueita, joissa ilmenee selkeitd tietoturvapuutteita tai -heikkouksia. Orga-
nisaatiossa vallitsevaa nykytilaa voidaan analysoida esimerkiksi kyselyin, ha-
vainnoimalla, erilaisin mittarein tai haastatteluilla ja nykytila-analyysin perus-
tana voidaan kdyttda kansainvalisid standardeja seké viitekehyksid. (Peltier 2014,
s. 116; Carpenter 2019, s. 149)

Nykytila-analyysina toimiva kysely voi kartoittaa, kuinka tietoisia henki-
16st6 on organisaation tietoturvallisuuteen liittyvistd periaatteista sekd toiminta-
tavoista (Kolb & Abdullah 2009, s. 106). Krugerin ja Kearneyn (2006, s. 293) mu-
kaan kyselyn avulla voidaan mitata kolmea ulottuvuutta: henkiloston kayttayty-
mistd, asennetta sekd osaamista, jos kysymykset muotoillaan tarkoitukseen so-
veltuvalla tavalla.

Nykytila-analyysissd on kerdttava myos sosiaalidemografista dataa, jotta
muun datan segmentointi ja jaottelu on mahdollista. Esimerkiksi henkilén orga-
nisaatioyksikko sekd tyosuhteen pituus ovat kulttuurin kehittamisen kannalta
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merkityksellisid, jotta on mahdollista havaita vaihtelua eri henkilostoryhmien
valilld sekd kehityskohtia. On tarkedd kerdtd tietoa asenteista ja mielipiteistd sen
lisdksi, mitd henkilosto osaa tai tietda. Puutteiden tunnistaminen oikeuttaa tietoi-
suusohjelman toimeenpanoa, mutta analyysi indikoi myds suoraan, missd pdin
organisaatiota kehittdimisen tarve on kriittisin. (Peltier 2014, s. 116; Carpenter
2019, s. 153)

Tietoisuusohjelman toteuttaminen organisaatiossa ei takaa automaattisesti
sitd, ettd henkilosto ymmadrtdisi roolinsa sekd velvollisuutensa organisaation
tieto-omaisuuden turvaamisessa. Tamdn vuoksi tietoisuusohjelman suunnitte-
lussa on otettava kantaa siihen, kuinka sen toteutumista ja tehokkuutta mitataan.
(Kruger & Kearney 2006, s. 295; Kolb & Abdullah 2009, s. 106) Peltierin (2005, s.
40) mukaan tietoisuusohjelmissa epdonnistutaan usein juuri heikon seurannan
vuoksi. Organisaatiolle on hyodyllistd ymmartdd, kuinka tehokas ohjelma on to-
teutuessaan, ja saadaanko silld aikaan toivottuja muutoksia henkilostossa.

Carpenterin (2019, s. 171) mukaan jo nykytila-analyysi kannattaa suunni-
tella siten, ettd se kestdd aikaa ja toimii yhtend tavoitteiden toteutumisen seuran-
nan mittarina. T4lloin silld on mahdollisesta esimerkiksi vuosittain mitata tietoi-
suusohjelman tuloksia ja seurata tietoisuuden kehittymistd. Aikaa kestdva kysely
edellyttdd kattavan kysymyslistan luomista, jotta kysymysten esittdiminen ei ole
toisteista ja henkiloston ei ole mahdollista opetella ulkoa kysymyksié ja niiden
vastauksia (Kruger & Kearney 2006, s. 294). Kysymysten laatiminen kannattaa
Krugerin ja Kearneyn (2006, s. 294) mukaan tehdd huolellisesti, jotta sen tulok-
sena saatu tieto vastaa organisaation tarpeisiin.

Kéaytdnnossd mittaamisen perustaksi tulee maéaritelld, mitd muutoksia tie-
toisuusohjelmalla tavoitellaan ja miten tavoitteiden toteutuminen on mahdollista
havaita. Kysymykseen monia vastauksia ja taten tulosten saavuttamisen mittaa-
miseen my06s monia tapoja. Indikaattoreita tietoturvatietoisuuden kehittymisestd
voivat olla esimerkiksi

e tietoturvapoikkeamista tai hdiriostd raportoinnin lisdantyminen,
e tietoturvaa koskevien kehitysehdotusten lisdantyminen,

e hiirididen viheneminen,

e tietoturvabudjetin kasvaminen tai

e hyvaksyvampi asenne tietoturvaa kohtaan. (Peltier 2014, s. 108)

Keskeisimpand ndkokulmana tietoisuuden mittaamisessa voidaan pitdd henki-
16ston kayttaytymistd, koska tietoisuuden kehittdmiselld pyritdan vaikuttamaan
ihmisten kdyttaytymiseen. Tatd varten organisaatiolla tulee olla oikeat tyokalut
henkiloston toiminnan seurantaan sekd havaitsemiseen. Tydkalujen avulla orga-
nisaatiolla tulisi olla nékyma henkil6ston toiminnan seurauksena tapahtuviin tie-
toturvapoikkeamiin, kuten haittaohjelmistojen lataamiseen sekd haitallisilla
verkkosivuilla vierailuun. (Stewart & Jirjens 2017, s. 515)
Tietoturvatietoisuuden nykytilan maéérittelyssda voidaan hyédyntda osaa-
misen Kypsyystasoajattelua, johon on olemassa valmiita malliesimerkkeja.
Thomsonin ja von Solmsin (2006, s. 14) tietoturvaosaamisen neliportaisen
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kypsyystasomallin mukaan tietoisuutta on kehitettdva edelleen koulutuksen ja
harjoittelun keinoin. Vasta riittdvalld kokemuksella voidaan saavuttaa korkein
taso, jossa ihminen toimii tiedostamattaan tietoturvallisesti. Alemmilla osaami-
sen tasoilla puutteellinen kokemus saa aikaan sen, ettd tietoturvallinen toiminta
vaatii tietoista ajattelua. Mikéali osaamisen kypsyystaso on heikko, ihminen on
altis toimimaan tiedostamattaan vaarin.

Oli nykytila-analyysissa kdytetty menetelméa miké tahansa, sen tulosten ra-
portoinnissa on tuotava esille ldhtotaso sekd ohjelmalle asetetut tavoitteet. Talld
tavoin on mahdollista luoda voimakas viesti kulttuurin kehittdmisestd ja osoittaa,

ettd toimenpiteet ovat seurausta tietoon perustuvalle padtoksenteolle. (Carpenter
2019, s. 171)

3.6 Tietoisuusohjelman sisadlto

Tietoisuusohjelman konkreettinen sisdlto eli toimenpiteet, joita tietoisuuden ke-
hittdmiseksi tehd&ddn, riippuvat organisaation tavoitteista, kohderyhmistd, kay-
tettdvissd olevasta ajasta, resursseista sekd budjetista. Lahtokohtaisesti sisadllon
suunnittelu perustuu organisaation omiin tarpeisiin ja vasta sen jdlkeen tulevat
muut sisdltod madrittavat tekijat. (Peltier 2014, s. 110-111; ENISA 2023b, s. 7) Kes-
keisend tavoitteena on, ettd toimenpiteilld aikaansaatu tietoisuuden tason paran-
tuminen edistdd toivottua kadyttdytymistd, kuten tehokasta reagointia tietotur-
vauhkiin (AlHogail 2015, s. 574). Tietoturvatietoisuusohjelman siséllon tulisi roh-
kaista organisaation henkilostod ilmoittamaan havaitsemistaan tietoturvapoik-
keamista ja osallistaa henkilostod tietoturvallisuuden kehittamiseen (Puhakainen
& Siponen 2010, s. 774).

Tietoisuusohjelman on oltava sisddnrakennettu organisaatioon kulttuuriin,
jotta henkiloston osaaminen pysyy ajan tasalla. Avainasemassa on monipuolinen
ja monikanavainen viestintd, jossa korostuu merkityksellisyys, ajankohtaisuus
sekd johdonmukaisuus. Kertaluonteinen koulutustapahtuma ei ole sisalloksi riit-
tavédd, vaan organisaatiossa tulisi luoda prosessi jatkuvalle tietoturvaviestinnille.
(Kruger & Kearney 2006, s. 290; Puhakainen & Siponen 2010, s. 774)

Henkiloston ajattelussa ja mieltymyksissad vallitsee monimuotoisuus, joka
tulisi huomioida tietoisuusohjelmassa. Ei ole yhtd tapaa toteuttaa tietoisuusoh-
jelman sisdltod, joka sopisi kaikille. Hienovarainenkin vaihtelu sisdllossad voi olla
ratkaiseva kddnnekohta tietoisuusohjelman menestymisen kannalta. Carpenter
(2019, s. 178-179) vertaa ohjelman sisdltod hypermarketin tuotteiden osastointiin.
Hypermarketin suurin osasto sisdltdd kaikille asiakkaille tarkoitettuja perustuot-
teita. Suurimman osaston lisdksi hypermarketista 16ytyy pienempié osastoja eri-
tyiskohderyhmien erityistarpeisiin.

Tietoisuusohjelman suunnittelussa on otettava huomioon myos yksilolliset
oppimistyylit. Oppimistyyleilld tarkoitetaan toisistaan poikkeavia taipumuksia
omaksua uutta tietoa. Toiset esimerkiksi oppivat paremmin nikemalld ja toiset
kuulemalla. Talloin he ovat oppimistyyliltddn joko visuaalisia tai auditiivisia.
(Peltier 2005, s. 44)
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Tietoisuusohjelmaa suunniteltaessa on ymmarrettdvda kohderyhmien pai-
vittdistd elamad, kdyttaytymistd ja vuorovaikutusta, jotta valitut tietoisuusstrate-
giat ja -toimenpiteet kohtaavat ndiden ndkékulmien kanssa (Carpenter 2019, s.
239). Tdhan tarkoitukseen voidaan kayttdd esimerkiksi roolikohtaisten asiakas-
polkujen muodostamista. Asiakaspoluista voidaan tunnistaa mahdollisuuksia
hetkiin, jolloin on todenndkoisempdd heréttdd tietyssd roolissa toimivan henkilon
kiinnostus. Asiakaspolun muodostamisessa on huomioitava

e tyypillinen tyopdivd,

e vallitsevat tyoolosuhteet,

e olosuhteiden muutokset lomakausina tai kiireellisini aikoina,
e tyossd kohdatut turvallisuusasiat,

e motivaatioon vaikuttavat tekijt,

e tavoitteet ja

e mahdolliset hdiriotekijat. (Carpenter 2019, s. 242)

Kohderyhmien osalta merkitsevét niin kohderyhmien osaamistaso kuin henkilo-
madrdtkin. Kohderyhmiit tulisi jakaa osaamisen mukaan, jotta aiempi osaaminen
voidaan ottaa huomioon (Puhakainen & Siponen 2010, s. 774). Ajallisesti ohjel-
man sisdlto olisi suunniteltava niin, ettei se osu padllekkdin muiden henkiloston
aikaa ja huomiota vaativien tapahtumien kanssa. Téllaisia voivat olla esimerkiksi
merkittavan projektin, toimintamallin tai muutoksen toteuttaminen organisaa-
tioon. (Peltier 2014, s. 110)

Tietoisuusohjelman toteuttaminen vaatii todenndkoisesti ulkoisia resurs-
seja. Ennen ulkoisten resurssien hankkimista on kartoitettava, mitd organisaation
sisdisid resursseja on kdytettdvissd. Mitd suurempi organisaatio on kyseessd, sita
todenndkoisempdd on, ettd henkilostostd 16ytyy asiantuntevia henkiloitd, jotka
kykenevit auttamaan tietoisuusohjelman toteuttamisessa. Organisaation sisdlta
hyoddyllisid resursseja voi 16ytyd niin jarjestelma- ja sovelluskehityksestd, laintul-
kinnasta, kouluttamisesta kuin viestinnéstd. Ulkoisia resursseja sen sijaan voivat
olla turvallisuusalan jarjestot, yksityiset turvallisuuspalveluyritykset ja niiden
asiakkaat, konsultit, yliopistot seké erilaiset julkaisut ja digitaaliset tietoldhteet.
(Peltier 2014, s. 115-116)

Asiantuntija- tai muiden resurssien kdytettdvyys vaikuttaa siihen, miten
paljon tietoisuusohjelmassa voi olla toimintoja, jotka vaativat asiantuntijoiden
osallistumista tai manuaalista tyotd. Mikali resursseja ei ole paljon kédytettavissd,
on organisaation tukeuduttava itseopiskelumateriaaleihin. On huomioitava, etta
toisille kohderyhmille mahdollisuus vuorovaikutukseen toimii parhaiten. Esi-
merkiksi koulutustilaisuudet kasvokkain voivat monesti olla paras tapa lahestyéa
ylintd johtoa. Myo6s budjetti vaikuttaa tietoisuusohjelman sisdltoon. Turvallisuu-
den ohella muutkin organisaation toiminnot ja hankkeet kilpailevat kadyttssé ole-
vasta budjetista. (Peltier 2014, s. 110-111)

Tekodly, koneoppiminen ja tietojen yhdistaminen mahdollistavat organi-
saatioille tyokaluja, jotka tarjoavat monipuolisen ymmarryksen henkiloston
kayttaytymisestd ja oppimistavoista. Kehittyneet jdrjestelmit edellyttavit
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jatkossa yhd vahemmadn manuaalista tyotd. Algoritmeihin perustuva suunnittelu
voi mahdollistaa organisaatiolle ddrettéman maaran tietoisuusohjelmia. Kaytan-
nossd tdma tarkoittaa, ettd tietoisuusohjelma on mahdollista ra&taloida jokaiselle
henkilolle taysin yksilollisista ldhtokohdista. (Carpenter 2019, s. 279-280)
Tietoisuusohjelman siséllon tulee olla johdonmukaista organisaation vaati-
muksiin sekd henkiloston tavoitteisiin ndhden. Toimenpiteistd on viestittava
ajoissa ja tietoisuusohjelma on pystyttdava perustelemaan kaikille sen kohderyh-
mille. Henkilostolle on tehtdvéa selvéksi, miksi tietoisuusohjelmaa tarvitaan ja
miksi juuri tietyt toimenpiteet on valittu toteutettaviksi, jotta he voivat sitoutua
tietoisuusohjelmaan. (Peltier 2014, s. 111) Suunniteltaessa toimenpiteitd kohde-
ryhmékohtaisesti on Alexanderin (ym. 2008, s. 146) mukaan pohdittava,

e mitd ja miksi henkil6iden tarvitsee tietdd,
e mikd on heiddn nykyinen osaamisensa,
e miten heiddn tulisi ajatella ja kdyttaytya?

Peltierin (2014. s. 111-113) mukaan tietoisuusohjelman pitdd kdaytannossa sisal-
ladn politiikan, uhkaskenaariot, palkitsemis- ja seuraamuskdytannot, lainsdadan-
nolliset velvollisuudet ja vastuut sekd turvallisuusmenettelyt. Tietoisuusohjel-
man laaja sisdltd viesteineen on priorisoitava. Tamd edellyttdd muun muassa ris-
kien arviointia, jonka perusteella voidaan muodostaa prioriteettiluettelo tietoi-
suusohjelmaan valittavista merkityksellisistd aiheista. Arvioinnin ei tarvitse olla
perusteellinen tai muodollinen, mutta sen avulla on mahdollisuus tarkastella or-
ganisaation toiminnan syy-seuraussuhteita sekd havaita mahdollisia keskeisid
riskejd nykytoiminnassa. (Peltier 2005, s. 45; Peltier 2014, s. 127)

Politiikoissa on tdrkedd tuoda esille tyontekijoitda koskevat vastuut seka
saantojen rikkomisen seuraamukset, jotta aiheen vakavuus ymmarretdan lapi or-
ganisaation. Henkiloston tulee tietdd heiddn tehtédviinsa liittyvit todenndkoiset
hyokkdysrajapinnat sekd menetelmadt, joilla esimerkiksi jarjestelmiin pyritdan
tunkeutumaan. On tarkedd ymmartad, kuinka hyokkayksen kohteeksi joudutta-
essa toimitaan ja kuinka uhkatilanteen kasittely eskaloidaan eteenpdin. Myos esi-
merkkejd toteutuneista kyberhyokkayksistd on perinteisesti kdytetty osana tie-
toisuusohjelmaa. Uhkaskenaarioista tosimaailman varoittavien esimerkkien
kayttamiselld voi olla positiivisia vaikutuksia, jos niiden kdyttamisen tavoitteet,
ydinviestit sekd kohderyhmét suunnitellaan huolellisesti. (Peltier 2014. s. 111-
112) Henkiloston on todettu oppivan tehokkaasti tietoturvatapahtumista, oli-
vatpa ne sitten toteutuneita tai harjoiteltuja skenaarioita. Taméa korostaa uhkas-
kenaarioiden kayttamisen tdrkeyttd osana tietoisuusohjelmaa. (Riahi & Islam
2024, s. 20)

Singhin (ym. 2014, s. 661) mukaan organisaatioissa on syytd ryhtyéa toimen-
piteisiin, mikali tietoturvapolitiikkoja tai -periaatteita ei noudateta. Télld tavoin
annetaan tyontekijoille selked viesti siitd, ettd tietoturvaan suhtaudutaan vaka-
vasti. Organisaatioissa on monesti kdytossd seuraamuskaytanto, jonka mukaan
haitallisesta toiminnasta on seuraamuksia. Seuraamukset voivat syyn perusteella
vaihdella sanallisesta varoituksesta pakolliseen lisikoulutukseen,
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kayttooikeuksien vdhentdmiseen, tehtivankuvan vaihtamiseen tai irtisanomi-
seen. Siind missd vahingollisesta toiminnasta on oltava seuraamuksia, on esimer-
killisestd toiminnasta tdrkedd antaa tunnustusta palkitsemalla. Palkitsemisella
voidaan hélventdd turvallisuuteen liittyvid negatiivisia asenteita ja ennakkoluu-
loja. Palkiseminen auttaa henkilostod ymmartamadn, ettd yksittdisilla henkiloilla
ja heiddn toiminnallaan on positiivisessakin mielessd merkitystd. Palkitseminen
osoittaa, ettd yksittdisid tietoturvaa parantavia tekoja arvostetaan. (Peltier 2014,
s. 112)

Tietoisuusohjelman siséllostd konkreettisin jokapdivdiseen tyohon vaikut-
tava asia on turvallisuusmenettelyiden tai turvallisten toimintamallien kuvaami-
nen. Kaytannossa télld tarkoitetaan henkilostolle suunnattuja turvallisuutta kos-
kevia turvallisuusohjeita ja periaatteita. Yleisid aiheita ovat esimerkiksi salasano-
jen késittely, tietojen luokittelu ja lokienhallinta. Ohjeiden ja periaatteiden sisdlto
sekd tarkkuustaso voi vaihdella paljonkin riippuen siitd, mille kohderyhmalle
ohje on suunnattu. (Peltier 2014, s. 113-114)

Tietoisuusohjelmassa ohjeiden ja periaatteiden toimeenpanemiseen kaytet-
tavilld tekniikoilla ja oppimismenetelmilld on suuri merkitys. Digitalisoituneessa
maailmassa ndma tekniikat sekd oppimismenetelmit kehittyvit ja monipuolistu-
vat jatkuvasti, vaikka perinteisilld tekniikoilla on edelleen paikkansa. Esimerk-
keja tekniikoista ja menetelmistd ovat

e luokkahuonekoulutukset,
e teemapdivit,
e road show't,
e tapahtumat,
e verkkokoulutukset,
e erilaiset esitykset, kuten

o tietoiskut,

o infotilaisuudet,

o vierasluennot,

o paneelit ja

o webinaarit.
Lisédksi tarkednd kdytannon tekemistd tukevana menetelména toimivat erilaiset
harjoitukset. Tavallisia tiedon vilittdmisen tekniikoita ovat myos videotallenteet,
julisteet, lehtiot tai kirjaset sekd intran ilmoitukset ja uutisjulkaisut. Intrasivuilla
erilaisten tiedon esitystapojen valikoima on kdytdnnossd rajaton. (Peltier 2014,
s.117-126) Carpenterin (2019, s. 61) mukaan hyvin suunniteltu visuaalisia ulottu-
vuuksia sisdltdvd viestintd on aina yksinkertaista kirjallista viestintdd tehok-
kaampaa. Tamaén lisdksi on olemassa myos selvéd tarve oppimistehtaville, joissa
henkil6t voivat kdytannossd havaita, mitd vaikutuksia heiddn toiminnallaan on
organisaation turvallisuuteen, heille itselleen ja muille. (Puhakainen & Siponen
2010, s. 774)

Kéaytettdvien menetelmien valinnassa on huomioitava kohderyhmén moni-

muotoisuus sekd vilitettdvan viestin painoarvo. Erilaisissa menetelmissa on sekad
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hyvid ja huonoja puolia. Esimerkiksi koulutusvideot ovat kdytettdvyydeltddn pa-
rempi vaihtoehto kuin luokkahuonekoulutukset. Toisaalta niiden heikkoutena
on kouluttajan ja koulutettavan vélisen vuorovaikutuksen puuttuminen. Verk-
kokursseissa saattaa olla koulutusalustasta riippuen mahdollisuus hyodyntda
parhaita ominaisuuksia sekd video- ettd luokkahuonekoulutuksesta. Lisdksi
verkkokurssien etuna on tarkallekin tasolle mahdollistettu seuranta. Julisteiden
ja esitteiden osalta ei voida olla varmoja, saavuttaako tieto koskaan kohderyh-
maddnsd. Ndilld keinoilla voidaan kuitenkin loistavasti vahvistaa esimerkiksi tie-
toturvakurssin sanomaa. (Alexander ym. 2008, s. 148)

Yhtend erinomaisena keinona viestin vilittdimiseen voi toimia myos ddni tai
musiikki. Tutun kappaleen sdvel tuo kuulijan mieleen sanat, vaikka niit4 ei olisi
tarkoituksellisesti opetellutkaan. (Carpenter 2019, s. 63) Musiikkia sekd &d&dnia
kaytetdadn esimerkiksi radio- ja tv-mainontaa tehostavana keinona. Markkinoin-
nin teoriassa yksi keskeisistd periaatteista on tehda kaikki mahdollinen, jotta vé-
litettdva viesti tavoittaisi kohdeyleisonsd. Taman toteuttamiseksi kdytetddan niin
sanottua monikanavaista viestintdd. Monikanavaisessa viestinndssda markki-
nointi ei nojaa pelkdstddn yhteen viestintdkanavaan. (Carpenter 2019, s. 74) Tie-
toisuusohjelman viestintd on muotoiltava huolellisesti ja tarkoituksenmukaisesti
siten, ettd se ei herdtd negatiivisia tai kielteisid tunteita kohderyhmissa. Muotoilu
on kriittistd sen kannalta, kuinka esimerkiksi tietoisuuskampanja otetaan organi-
saatiossa vastaan. (Carpenter 2019, s. 114)

Jotta tietoisuusohjelma saadaan jalkautettua organisaatioon, yksi ensim-
mdisistd tehtdvistd on johdon ja organisaation henkiloston vakuuttaminen sen
tarpeellisuudesta. Tietoturvallisuudessa on tavoiteltava tilaa, jolloin se hyvaksy-
tadn osaksi organisaatiota ja sen normaalia kulttuuria. Tama tavoitteen saavutta-
miseksi on olemassa keinoja, kuten tietoisuusohjelman linkittiminen organisaa-
tiotason tavoitteisiin, keskittyminen tarkeddn tieto-omaisuuteen, riskianalyysin
tekeminen, oman toiminnan vertaileminen muiden toimintaan sekd ohjelman
hydtyjen esille tuominen. On todenndkoistd, ettd toiset organisaatiot kamppaile-
vat vastaavien haasteiden kanssa. On siksi hyvé tarkastella muiden toimintaa ja
jakaa tietoa. Toisten toiminnasta on esimerkin avulla mahdollista saada nopea-
stikin toimivia ratkaisuja kohdattuihin haasteisiin. (Peltier 2014, s. 126-127)

3.7 Tietoisuusohjelman jatkuva parantaminen

Tietoisuusohjelman sitominen organisaatiotason tavoitteisiin on ldhtokohtaisesti
paras tapa perustella tietoisuusohjelman tarpeellisuus. On kuitenkin tavallista,
ettd tavoitteet muuttuvat, jolloin myos tietoisuusohjelmaa on tarkasteltava nii-
den ndkokulmasta uudelleen, sekd pdivitettdvd uusien tavoitteiden mukaisesti.
(Peltier 2014, s. 126) Tietoisuusohjelmaan on sovellettava jatkuvan parantamisen
ajattelua, silld organisaatio on muun muassa toimintaympadristostd tulevien
muutospaineineiden vuoksi jatkuvan muutoksen alla. Jatkuvalla parantamisella
tarkoitetaan toistuvaa toimintaa, jolla parannetaan suorituskykyéa (Suomen stan-
dardoimisliitto SFS ry 2020, s. 7). Demingin laatuympyrdd noudattavan jatkuvan
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parantamisen PDCA-mallin (Kuvio 2) hyodyntdminen tietoisuuden kehittami-
sessd onkin empiiristen tutkimusten mukaan osoittautunut tehokkaaksi ldhesty-
mistavaksi. Tietoisuusohjelma ei ole koskaan valmis, vaan sen on mukauduttava

organisaatiossa ja sen toimintaymparistossd tapahtuviin muutoksiin. (Carpenter
2019, s. 259; Khando ym. 2021, s. 17-18)

Check

KUVIO 2 Jatkuvan parantamisen PDCA-malli

Mikéli organisaatiossa on sisdisid auditointeja toteuttava elin, kannattaa
tatd hyodyntad jatkuvan parantamisen mallin toteuttamisessa. Yhteistyo jo orga-
nisaatiossa valmiiksi olevien resurssien kanssa juurruttaa tietoisuusohjelman ke-
hittdmisen organisaation alkuperdisiin toimintoihin. Mahdolliset muutokset ja
parannukset kannattaa pilkkoa pienemiin osatavoitteisiin, jolloin muutos ei
tunnu kohtuuttoman suurelta askeleelta. Esimerkiksi pienempien kokonaisuuk-
sien kouluttaminen on myos usein tehokkaampaa, joustavampaa ja vie vdhem-
maén aikaa sekd muita resursseja. (Peltier 2014, s. 128)
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4 TUTKIMUSKONSEPTI, -STRATEGIA JA-
MENETELMAT

Tutkimuskohde on pro gradu -tutkielmassa selkedsti rajattu ja perustuu opin-
ndytetyon toimeksiantajan kehittdmistavoitteisiin. Pddosin tdstd syystd sen tutki-
musstrategiaksi on valittu tapaustutkimus (eng. case study research). Ojasalon
ym. (2014, s. 53) mukaan tapaustutkimuksessa tutkimuskohde valitaan tyoeld-
maén kehittdmistyossd havaitun kdytdnnon tarpeen ja kehittamistyolle asetettujen
tavoitteiden ohjaamana. Juuri tdstd tutkielmassa on kysymys. Tutkielman tutki-
muskysymys on:

Mitd hyvien kdytanteiden mukaisia, laissa sdddettyjd sekd sidosryhmilta
tulevia vaatimuksia Kelan tietoturvayksikon tietoisuusohjelmaan kohdis-
tuu yksikon tehtédvit ja vastuut huomioiden?

Yinin (2018, s. 15) mukaan tapaustutkimus on empiirinen ldhestymistapa
tutkimukseen, joka tutkii valittua ilmiota syvallisesti, nykyhetkessé ja sen todel-
lisessa ymparistossd. Tapaustutkimuksessa ei tdlloin rakenneta keinotekoista tut-
kimustilannetta (Vilkka 2015, s. 156). Tamé kuvastaa hyvin pro gradun tutkimus-
tehtdvdn tavoitteita ja puoltaa edelleen tapaustutkimuksen valintaa tutkimus-
strategiaksi. Myos tutkimuksen kartoittava ldhestymistapa puoltaa tutkimusstra-
tegian valintaa, silld tdmé&n tarkoituksen omaavassa tutkimuksessa tapaustutki-
mus on sopiva valinta tutkimusstrategiaksi (Hirsjarvi ym. 2009, s. 138). Pro gra-
dussa painottuu tapaustutkimukselle tunnusomaisesti tavanmukaisen tutki-
muksen tavoite eli tiedon tuottaminen valitusta kohteesta (Ojasalo ym. 2014, s.
37). Tapaustutkimuksen pyrkimyksend on ymmartdd tosimaailman tapausta pu-
reutumalla kysymyksiin: kuinka, miten ja miksi jokin tapahtuu? (Yin 2018, s. 15;
Ojasalo ym. 2014, s. 52)

Tapaustutkimusta on usein kaytetty tutkimusstrategiana liiketaloustie-
teissd. Se soveltuu tilanteisiin, joissa on tavoitteena saada aikaan kehittdmiseh-
dotuksia tai -ideoita. Tutkimuksen kohteeksi eli tapaukseksi soveltuu esimer-
kiksi organisaation osa tai prosessi, jolloin tarkoituksena on tutkia
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perusteellisesti jonkin organisaation tai sen osan tilannetta, tuottaa ratkaisu tun-
nistettuun ongelmaan tai luoda kehittdmisehdotuksia. (Ojasalo ym. 2014, s. 37 &
52)

Tapaustutkimuksen ominaispiirteitd ovat aiheen tarkka rajaus seké teoreet-
tinen kattavuus (Vilkka 2015, s. 154). Kirjallisuuteen ja teoriaan perehtymisen tar-
koituksena on 16ytdd olemassa olevasta se, mikd on merkityksellistd tutkimus-
tehtdvan kannalta. Pro gradun teoreettinen kattavuus on laaja, silld tapaustutki-
muksessa tutkijan on perehdyttdva aiheeseen, jotta kehittdmistehtdvan voi tar-
kemmin méaéritelld ja aiheesta osaa kysyd tutkimustavoitteiden saavuttamisen
kannalta olennaisia asioita. Tapaustutkimus hydtyy aiemmasta tapaukseen liit-
tyvdstd teoriasta, silld aiemmin kehitetyt teoreettiset mallit voivat ohjata tutkitta-
van ilmion kehittdmistd. (Ojasalo ym. 2014, s. 54; Yin 2018, s. 15)

Tapaustutkimukseen soveltuvat niin mééaralliset kuin laadulliset menetel-
mét, mutta useimmiten siihen yhdistetddn laadullisia menetelmid, kuten havain-
nointia sekd haastatteluiden tekemistd. Tutkimuksessa huomioidaan paikalliset,
ajalliset ja sosiaaliset tilanteet ja yhteydet tarkoituksena tuottaa uutta tietoa ke-
hittdmisen tueksi. Tutkimusaineisto rajataan tarkasti tutkimuksen teoreettista
kattavuutta silmélld pitden ja siithen voivat tavallisesti kuulua esimerkiksi orga-
nisaation vuosikertomukset tai tyontekijit. (Ojasalo ym. 2014, s. 53 & 55; Vilkka
2015, s. 153-155)

Pro gradu -tutkielma muodostaa tapaustutkimukselle ominaisesti tutki-
muskohteesta kokonaisvaltainen sekd perusteellinen kuvan useita eri tiedonhan-
kintamenetelmid kayttden (Ojasalo ym. 2014, s. 37). Pro gradussa valitut keskei-
set tiedonkeruumenetelmit ovat asiantuntijoiden puolistrukturoidut teemahaas-
tattelut sekd teoreettiseen viitekehykseen ja muuhun lidhdemateriaaliin nojaava
dokumenttianalyysi. Dokumenttianalyysissa tarkempi ldhestymistapa on aineis-
toldhtoinen sisdllonanalyysi. Menetelmien valinnassa on tavoiteltu laadullisen
tutkimuksen uskottavuutta, sekd luotettavuutta lisddvad triangulaatiota eli tutki-
muskohteen tutkimista useista eri ndkokulmista (Ojasalo ym. 2014, s. 105).

4.1 Haastattelut

Tapaustutkimuksessa tutkimuskohteen asiantuntijoiden tai muiden tutkimus-
kohteeseen liittyvien avainhenkildiden tunnistaminen sekd haastatteleminen
ovat usein tutkimustavoitteiden saavuttamisen kannalta ratkaisevassa asemassa.
Heiltd on mahdollista saada sisédpiirin tietoa tutkimuskohteesta sekd heidan avul-
laan voidaan tunnistaa muita potentiaalisia haastateltavia henkiloitd. (Yin 2018,
s. 119) Haastattelun yleisid vahvuuksia ovat tiedonkeruun nopeus sekd sen
avulla saavutetun tiedon syvillisyys (Ojasalo ym. 2014, s. 106). Haastattelun
avulla on mahdollista saada selville tutkimustavoitteiden kannalta merkityksel-
lisid asioita, joita ei muilla tiedonkeruumenetelmilld saataisi lainkaan selville.
Menetelman etuna pidetdan myos sen joustavuutta, silld haastatteluaiheiden jar-
jestystd on mahdollista sdddelld. Ihmiselle annetaan haastattelussa tutkimuksen
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subjektina mahdollisuus tuoda esille itseddn koskevia asioita mahdollisimman
vapaasti. (Hirsjarvi ym. 2009, s. 205)

Vaikka haastatteluun liittyy menetelména kiistimattomid etuja, vaatii haas-
tatteluiden valmistelu sekd toteuttaminen paljon tyotd. Ensinndkin tutkijan on
perehdyttdava hyvin tutkimuskohteeseen ja sen kontekstiin ennen haastattelui-
den laatimisen aloittamista. Vilkan (2015, s. 130) mukaan tutkijan tulisi tuntea
tutkittava kohderyhmd, sen toimintaymparisto ja kulttuuri, jotta ihmisten kult-
tuurisidonnaisten ja tilannekohtaisten kokemusten ja kasitysten ymmartdminen
sekd tulkitseminen olisi mahdollista. Tutkijan tulisi muun muassa tuntea, mil-
laisten kulttuuristen merkitysrakenteiden ja aineellisten elinolosuhteiden mu-
kaan tutkittava toimii ja tuottaa merkityksia.

Pro gradun yhtend tutkimusmenetelmdnd kaytettiin puolistrukturoitua
haastattelua eli teemahaastattelua sekd ryhma- ettd yksilohaastatteluna. Vilkan
(2015, s. 124) mukaan teemahaastattelu on strukturoidun lomakehaastattelun ja
avoimen haastattelun vilimuoto, ja se on yleisimmin kaytetty haastattelun
muoto laadullisessa tutkimuksessa. Tutkielmassa noudatettiin teemahaastatte-
luiden ominaispiirteitd. Haastattelussa tarkoituksena oli kerdtd tietoa organisaa-
tion henkildstoltd, joka toimii keskeisend tutkimuksen tiedonkeruun ldhteend.
Yinin (2018, s. 118) mukaan tapaustutkimuksessa haastattelut muistuttavat
enemmadn ohjattua keskustelua, kuin strukturoitua haastattelua. Teemahaastat-
telu oli tdstd syystd looginen valinta haastattelumenetelmaksi.

Haastateltavat valittiin tutkimuksessa suostumuksen perusteella, joka pyy-
dettiin antamaan erikseen laaditun kyselyn perusteella (Liite 1). Lomakkeella
pyydettiin suostumusta haastatteluun, nimen julkaisuun pro gradu -tutkiel-
massa sekd ehdotuksia haastateltaviksi henkiloiksi. Linkki kyselylomakkeeseen
lahetettiin sahkopostitse tietoturvayksikon asiantuntijoille, tietoturvan johtotii-
mille sekd organisaatiosta tunnistetuille tietoisuustyon ndkokulmasta keskeisille
sidosryhmille. Suostumuksen haastatteluun antoi yhteensd 15 henkilod, joista
haastateltaviksi valittiin 12 henkilod. Haastattelujoukosta johdon ndkdkulmaa
edusti tietoturvapaallikko sekd kaksi tiimipaallikkod ja yksikon henkildston na-
kokulmaa edustivat eri rooleissa tyoskentelevit haastateltavaksi valikoituneet
asiantuntijat. Sidosryhmien ndkokulmaa edustivat turvallisuuden, tietoturvan
sekd tietosuojan keskeiset yhteyshenkil6t muualta Kelan organisaatiosta. Osa
haastateltavista ei antanut lupaa julkaista nimedan tutkielmassa, joten heiddn ni-
middn ei tdstd syystd mainita tutkielman lahdeluettelossa.

Vain tietoturvapdillikon haastattelu toteutettiin yksilohaastatteluna. Lo-
puista haastatteluun suostuneista muodostettiin haastatteluryhmét: asiantunti-
joiden ryhméahaastattelu 1 ja 2, sidosryhmien haastattelu sekd teknisen tilanne-
kuvakeskuksen haastattelu. Ryhmdhaastattelun kayttaminen oli perusteltua,
silld se on monissa tapauksissa yksilohaastatteluita tehokkaampi tiedonkeruu-
tapa. Tehokkuus perustuu siihen, ettd menetelmalld saatiin kerdttyé tietoa use-
alta henkiloltd samanaikaisesti. Eduksi voitiin katsoa myos haastattelutilanteessa
esiintyvd haastateltavien ryhmaddynamiikka, joka usein vie késiteltavid aiheita
uusille tasoille haastateltavien tukiessa toisiaan ja tdydentdessd vastauksiaan.
(Hirsjéarvi ym. 2009, s. 210-211; Ojasalo ym. 2014, s. 111)
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Vilkan (2015, s. 125) mukaan ryhmé&haastattelu on mielekés keino tiedonke-
radmiseen tyoeldman tutkimuksellisissa kehittdimishankkeissa, joissa tavoitteena
on yhteisen kielen, késitteiden, toimintatapojen ja ymmaértdminen. Ryhmille 14-
hetettiin haastattelukutsut sdhkopostitse. Ryhmiin valittiin henkiloitd heiddn
roolinsa sekd tyokalenterissa samaan aikaan vapaana olevien ajankohtien perus-
teella. 4 haastattelua toteutettiin Kelan videoneuvottelusovelluksen kautta eta-
haastatteluna ja toinen asiantuntijoiden ryhmdhaastatteluista toteutettiin fyysi-
sesti samassa tilassa haastateltavien kanssa. Kaikkiin haastatteluihin varattiin ai-
kaa véhintdan tunti.

Teemahaastatteluissa noudatettiin teemahaastattelurunkoa (Liite 2), joka
pohjautui aiemmin muodostetusta teoreettisesta viitekehyksestd nostettuihin
tutkimustavoitteen kannalta keskeisiin teemoihin (Luku 5.1). Vaikka teemojen tai
aiheiden kaésittelyjarjestykselld ei ole puolistrukturoidussa teemahaastattelussa
merkitystd, noudatettiin haastatteluissa teemojen loogista jdrjestystd. Kysymys-
ten tarkka jdrjestys ja muoto puuttuivat. Haastatteluissa esitettiin myos ennak-
koon kirjaamattomia kysymyksid, mikali ne koettiin tarpeelliseksi. Haastatte-
luissa kysymykset pyrittiin esittdmé&an niin, ettd niihin oli vastattava kuvailevasti
ja kertomuksenomaisesti kylla- ja ei-vastausten sijaan. (Hirsjarvi ym. 2009, s. 208;
Ojasalo ym. 2014, s. 108; Vilkka 2015, s. 128 & 135)

Haastattelut dénitettiin, silld Ojasalon ym. (2014, s. 110) mukaan haastatte-
lijan on tdll6in mahdollista tarkkailla haastateltavaa paremmin haastattelutilan-
teessa. Kelan videoneuvottelusovellus mahdollisti haastattelun tallentamisen vi-
deotallenteeksi. Yksi fyysisesti samassa tilassa toteutettu haastattelu tallennettiin
puhelimen déninauhurilla. Adnittdmisen suurin etu oli se, ettd se mahdollisti hy-
vin tarkalle tasolle menevan litteroinnin vield haastattelun jalkeenkin. Ojasalon
(ym. 2014, s. 107) mukaan ddnitteiden kuunteleminen jdlkeenpdin auttaa tutkijaa
ymmartamaan haastateltavan vastauksia useammista nakokulmista.

Haastattelujen jdlkeen toteutettiin haastatteluiden litterointi eli haastattelu-
aineiston puhtaaksi kirjoittaminen dénitallenteiden perusteella. Puhtaaksi kirjoit-
tamisessa haastateltavien haastattelutavoitteen kannalta olennaiset puheenvuo-
rot kirjoitettiin sanatarkasti ylos teemojen mukaisessa jarjestyksessa. Puheenvuo-
roista jatettiin kirjaamatta sellaiset tiedot, jotka olisi jatettdava pois julkisesta ai-
neistosta.

4.2 Dokumenttianalyysi

Laadullisessa tutkimustytssd kdytetddn usein tiedonkeruumenetelménd tutki-
muskohteen tutkimista sen itse tuottaman tai siitd tuotetun dokumentaation
avulla (Hirsjarvi ym. 2009, s. 217). Yinin (2018, s. 114) mukaan dokumentoituun
tietoon tutkimusldhteend liittyy paljon etuja, kuten aineiston siséltdimén tiedon
yksityiskohtaisuus, laajuus sekd mahdollisuus toistuvaan aineiston lapikdymi-
seen. Tastd syystd dokumenttianalyysi soveltui erinomaisesti myos taméan tut-
kielman tiedonkeruumenetelméksi. Dokumenttianalyysilld pyrittiin tekemé&an
pddtelmid kirjallisessa muodossa olevasta aineistosta. Ojasalon (ym. 2014, s. 136)
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mukaan dokumenttianalyysin tavoitteena on tuottaa selked kuvaus tutkittavasta
kohteesta analysoidun aineiston perusteella. Tarkastelun kohteena olivat monen-
laiset aineistot, kuten kirjallisuus, standardit, lainsddadéanto, Kelan julkiset www-
sivut, tutkimusartikkelit, politiikat, vuosikertomukset, raportit sekd myos litte-
roidut haastatteluaineistot. Tutkielman kannalta keskeisimpéand aineistona toi-
mii teoreettisen viitekehyksen muodostava kirjallisuuteen seka tutkimusartikke-
leihin pohjautuva kirjallisuuskatsaus, jossa on kuvattu tutkimuksen keskeisia ka-
sitteitd.

Teoreettisen viitekehyksen ldhteet haettiin Laurea-ammattikorkeakoulun
Finna -tiedonhakupalvelua sekd Jyvaskyldn Yliopiston kirjaston JYKDOK -tie-
donhakupalvelusta, josta on pddsy useisiin eri tietokantoihin. Tietokannoista ha-
ettiin sekd niin fyysisend painoksena kuin verkossa saatavilla olevia kirjallisia te-
oksia, ettd vertaisarvioituja tutkimusartikkeleita. Hakuehtoina ldhteiden hakemi-
seen toimivat suomenkieliset termit: tietoturvallisuus, tietoturva, turvalli-
suusosaaminen sekd englanninkieliset termit information, security, information
security, information security awareness, awareness, program, awareness prog-
ram, cyber awareness, competence, learning, requirements.

Ojasalon ym. (2009, s. 136) mukaan ldhdeaineistoksi lukeutuvat kaikki tut-
kittavasta ilmiostd kirjoitettu, puhuttu tai kuvattu materiaali. Jossain méddrin jopa
rajaton tietoldhteiden méddra saattaa toimia tutkimustyon varjopuolena ja tutkija
saattaa hukkua tietoon, mikéli aineiston rajausta ei tehdd huolellisesti (Yin 2018,
s. 117). Tastd syystd tutkielmassa pyrittiin keskittymddn vain sen kannalta kai-
kista olennaisimpaan tietoon, jotta tiedonhakuun ei kuluisi kohtuuttomasti aikaa.
Kelaan liittyvéstd ja Kelan sisdisestd dokumentaatiosta kdytettiinkin aineistona
vain keskeisimpid tutkimuskysymyksen kannalta relevantteja kirjallisia ja jul-
kiseksi luokiteltuja dokumentteja, lainsdddantoa seka viitekehyksid. Kelan doku-
mentaatiosta keskeisimpind ldhteind toimivat Kelan strategia, tietoturva- ja tieto-
suojapolitiikka ja Kelan turvallisuuden strategiset linjaukset.

Pro gradun dokumenttianalyysin ldhestymistapana on kéytetty aineistoldh-
toistd sisdllonanalyysid, jolla kuvataan sanallisesti dokumenttien siséltod ja pyri-
tddn l1oytamaan tutkimusaineistosta merkityssuhteita seké -kokonaisuuksia. Ta-
voitteena on tunnistaa aineistosta esimerkiksi jonkinlainen tutkimusaineiston
ohjaama logiikka tai tyypillinen kertomus eli narratiivi. (Ojasalo ym. 2014, s. 137;
Vilkka 2015, s. 163) Aineistoldhtoisen sisédllonanalyysin tydvaiheissa on nouda-
tettua Ojasalon ym. (2014, s. 139) esittdmdd mallia, jossa analyysin tyovaiheita
ovat aineiston pelkistiminen, ryhmittely ja abstrahointi, jolla tarkoitetaan yleis-
kasitteiden muodostamista. Analyysin tulokset esitellddan seuraavassa luvussa.
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5 TUTKIMUSTULOKSET JA TULOSTEN ANALYYSI

Tdssd luvussa esitetddn tutkimuksen tulokset vastaten padtutkimuskysymyk-
seen: Mitd hyvien kdytanteiden mukaisia, laissa sdddettyjd sekd sidosryhmilta tu-
levia vaatimuksia Kelan tietoturvayksikon tietoisuusohjelmaan kohdistuu yksi-
kon toimintaymparisto, tehtavét ja vastuut huomioiden?

Tutkimustulokset sisdltdvit aihealueittain sekd haastatteluiden ettd doku-
menttianalyysin tuotokset. Tietoisuusohjelman vaatimuksia tarkastellaan tulos-
ten ja niiden analyysin muodossa ensin hyvien kdytantojen, seuraavaksi Kelaa
velvoittavan lainsddddannon ja madrdysten sekd lopuksi siséltd ja sidosryhmiltd
tulevien vaatimusten ndkokulmasta.

Vaatimukset on taman luvun pohjalta koottu tutkielman liitteeksi tauluk-
koon (Liite 3). Taulukoinnissa vaatimusten ldhteitd ei ole eritelty, silld tutkimus-
teoriaan, lainsdddantoon ja maardyksiin, viitekehyksiin ja standardeihin seka si-
sdisiin ettd sidosryhmien odotuksiin perustuvat vaatimukset ovat tutkimustu-
loksissa esitetty toisiinsa ndhden tasavertaisina.

5.1 Aiempi tutkimus

Tietoturvakulttuurin kehittiminen edellyttdd suunnittelua. Aiheeseen liittyvan
tutkimustiedon ja kirjallisuuden pohjalta voidaan todeta, ettd organisaation tulisi
harkita suunnitelmallisena ldhestymistapana tietoisuusohjelman toteuttamista.
Kaiken ldhtokohtana on ylimmén johdon vankkumaton tuki tietoturvallisuuden
ja siihen liittyvan tietoisuuden kehittdmiselle, jotta ohjelman resursointi ja orga-
nisaation tavoitteiden mukaisuus voidaan taata.

Tietoisuusohjelma on sisdltdineen laaja kokonaisuus, joka edellyttdd orga-
nisaation nykytilaan, toimintaympéristoon sekd ominaispiirteisiin pohjautuvaa
tarkkaa priorisointia. Tietoisuusohjelman ldpivienti sisdltdd teoreettisen viiteke-
hyksen perusteella kuusi eri vaihetta, joissa on huomioitava joitakin keskeisim-
pid osatekijoitd. Vaiheet ja osatekijat on tiivistetty kirjallisuuskatsauksesta
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toteutetun aineistoldhtoisen siséllonanalyysin keinoin seuraavaan taulukkoon
(Taulukko 2):

TAULUKKO 2 Tietoturvatietoisuuden kehittdmisen vaiheet ja osatekijat

Strategiaa noudattavat tavoitteet
Néakyvi ja jatkuva viestintd
Esimerkilld johtaminen
Monipuolinen asiantuntijuus
Edustajat eri puolilta organisaatiota
Raportointi ylimmalle johdolle
Tavoitteiden maarittely
Kaytettavissd oleva budjetti
Sisdiset ja ulkoiset resurssit
Nykytilan analyysi

Kohderyhmien tunnistaminen
Asiakaspolkujen laatiminen
Vaadittavan patevyystason médrittely
Politiikat ja periaatteet
Uhkaskenaarioiden laatiminen
Velvollisuudet ja vaatimukset
Seuraamus- ja palkitsemiskaytanto
Kéytannon toimintamallit

Jatkuva monikanavainen viestinti
Kaytannonldheiset oppimistehtavat

PDCA-syklin noudattaminen
Sisdiset auditoinnit
Muuttuvien tavoitteiden huomiointi

5.2 Standardit

Téssd luvussa esitelldan dokumenttianalyysin keskeisid havaintoja tutkielman ai-
heen kannalta merkityksellisimmistd standardeista ja viitekehyksistd. Kansain-
vilisen standardoimisjdrjestd ISO:n (International Organization for Standardiza-
tion) standardeista katselmoitavana oli ISO/IEC 27000 -sarjan standardit. Kysei-
set standardit ovat lisenssin alaisia, joten niiden osalta kdytetdan tadssa tutkiel-
massa referointia suorien lainausten sijaan.

ISO/IEC 27001 -standardissa tietoturvallisuuden hallintajdrjestelman vaa-
timuksista (Suomen standardoimisliitto SFS ry 2023, s. 12) hallintajérjestelman
rakenteeseen liittyy keskeisind tukitoimintoina henkildston patevyys, tietoisuus
sekd viestintd. Naihin liittyvissd vaatimuksissa organisaation ohjauksessa tyos-
kentelevien henkildiden on oltava tietoisia sen tietoturvapolitiikasta ja ymmar-
rettivid, miten he voivat omalla toiminnallaan vaikuttaa tietoturvan tasoon seki

Yksilollisten oppimistyylien huomiointi
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mitd seurauksia tietoturvan hallintajdrjestelmédd koskevien vaatimusten noudat-
tamatta jattamiselld voi olla. Lisdksi organisaation on

e maddriteltdva tietoturvarooleissa vaadittava patevyyden taso,
e varmistettava kyseisten henkildiden riittdva patevyys,

e Kkehitettdvd patevyyttd tarpeen mukaan ja

e arvioitava kehitystoimenpiteitd seka

e sdilytettdvd ndyttod henkilviden patevyydesta.

Organisaation olisi my6s maddriteltdvd, millaista viestintdd tietoturvallisuuden
hallintajarjestelmén kannalta tarvitaan sekd suunniteltava, kuinka tima viestinta
toteutetaan (Suomen standardoimisliitto SFS ry 2023, s. 12).

Henkiloston osaamiseen liittyy myos standardin hallintakeino 6.3: Tietotur-
vatietoisuus, -opastus ja -koulutus. Tamdn mukaan organisaation ja sen sidos-
ryhmien henkil5ston on saatava tietoturvakoulutusta ja heiddn tietojaan tietotur-
vaa koskevien periaatteiden ja menettelyjen muutoksista on pdivitettdva saan-
nollisesti tehtdvien edellyttdimassa laajuudessa (Suomen standardoimisliitto SFS
ry 2023, s. 20).

Hallintakeinoa tarkemmin kisittelevassa ISO/IEC 27002 -standardissa
opastetaan organisaatiota tietoisuusohjelman toteuttamiseen. Tietoisuusohjel-
man tavoitteena on sen mukaan tuoda esille henkiloston vastuut tietoturvasta
sekéd keinot ndiden toteuttamiseksi. Standardi korostaa, ettd henkiloston on tér-
kedd ymmartdd tietoturvan tarkoitus ja heiddn kaytoksestddn johtuvat niin hyvit
kuin huonotkin vaikutukset. (Suomen standardoimisliitto SFS ry 2022, s. 72)

Tietoisuusohjelmalla varmistettaisiin toimenpiteiden sddnnollisyys sekd
kattavuus kohderyhmittdin. Ohjelma sisdltdd erilaisia fyysisten ja virtuaalisten
kanavian kautta toteutettuja tietoisuutta parantavia toimenpiteitd, jotka kattavat
yleisid nakokohtia

e vaatimustenmukaisuudesta,

¢ johdon sitoutumisesta,

¢ henkilokohtaisesta vastuusta,

o yleisistd tietoturvamenettelyistd,
e hallintakeinoista seki

e yhteydenotto ja neuvontakanavista. (Suomen standardoimisliitto SFS ry
2022,5.71)

Toimenpiteitd ei tarvitse toteuttaa erillisind, vaan ne voidaan integroida esimer-
kiksi yleiseen tietojenhallinnan, tietotekniikan tai turvallisuuden koulutukseen.
(Suomen standardoimisliitto SFS ry 2022, s. 72)

Opastuksesta ja koulutuksesta hallintakeinossa esitetddn, ettd IT-asiantun-
tijaryhmille, joiden tehtdvat edellyttavat erityistd tietoturvaosaamista, olisi laa-
dittava ja toteutettava oma koulutussuunnitelmansa. Suunnitelmalla varmistet-
taisiin riittdvd osaaminen organisaation teknisen ympariston riittdavan turvalli-
suustason konfigurointiin seka ylldpitamiseen. ISO/IEC 27002 -standardi ei rajaa
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keinoja, joita organisaatio voi kayttdd riittdvan osaamisen saavuttamiseen, vaan
se kattaa kaikki keinot luokkahuonekoulutuksesta osaavien konsulttien palkkaa-
miseen. Organisaation vastuun liséksi standardissa korostetaan myos henkilds-
ton vastuuta ylldpitdd omaa osaamistaan esimerkiksi lukemalla ajankohtaista tie-
toa tai kdymalld asiantuntijatapahtumissa. (Suomen standardoimisliitto SFS ry
2022, s. 71-72)

Koulutuksen tai muun tietoisuutta lisddvan toiminnan jdlkeen sen vaiku-
tusta, eli henkiloston ymmarrystd koulutetusta aiheesta on arvioitava, jotta savu-
tettu ymmarrys voidaan todentaa. Hallintakeinon tarkoituksena on varmistaa
henkiloston tietoisuus tietoturvavastuistaan sekd varmistaa, ettd henkilosto
myos tayttdd ndma vastuut. (Suomen standardoimisliitto SFS ry 2022, s. 70-71)

5.3 Viitekehykset

Kuten aiemmin kirjallisuuskatsauksessa on tullut ilmi, tietoturvaosaamiseen liit-
tyvid viitekehyksid on olemassa useita erilaisia. Taman tutkielman kontekstissa
késitellddn lyhyesti kaksi aiheeseen vahvasti nivoutuvaa kansainvélisesti laajasti
tunnettua viitekehysta: Yhdysvaltojen kansallisen standardisointi ja teknologia-
instituutin NIST:in (National Institute of Standards and Technology) julkaisema
NICE-viitekehys (Workforce Framework for Cybersecurity sekd eurooppalainen
ENISA:n julkaisema kyberturvallisuusosaamisen ECSF-viitekehys (European
Cybersecurity Skills Framework).

ECSF-viitekehys on tarkoitettu Euroopan Unionin alueella sijaitseville or-
ganisaatioille, koulutusalan toimijoille, ammattilaisille sekd yhdistyksille ja kai-
kille kyberturvallisuuden osaamisen kehittdmisestd kiinnostuneille tahoille. Sen
tavoitteena on ollut vastata kyberturvallisuuteen liittyvdan tyovoiman sekéd osaa-
misen puutteeseen. Viitekehys tarjoaa kdytannollisen apuvialineen kyberturvalli-
suuteen liittyvien roolien sekd ndiltd vaadittavan osaamisen tunnistamiseen ku-
vaamalla 12 keskeisintd kyberturvallisuuteen liittyvadad rooliprofiilia. (ENISA
2022, s. 5)

ECSF-viitekehyksessa kuvatut roolit ovat:

e Chief Information Security Officer (CISO),
e Cyber Incident Responder,

e Cyber Legal, Policy and Compliance Officer,
e Cyber Threat Intelligence Specialist,

e Cybersecurity Architect,

e Cybersecurity Auditor,

e Cybersecurity Implementer,

e Cybersecurity Researcher,

e Cybersecurity Risk Manager,

e Digital Forensics Investigator ja

e Penetration tester. (ENISA 2022, s. 6)
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Kullekin roolille on oma roolikorttinsa, joka koostuu muun muassa roolin yleis-
kuvauksesta, tarkoituksesta, ydintehtdvistd sekd roolille merkityksellisistd tie-
doista ja taidoista. Viitekehys on yhteensopiva eurooppalaisen viisiportaisen e-
CF viitekehyksen (e-Competence Framework) kanssa, joka on tarkoitettu kuvaa-
maan ICT (Information and Communication Technology) -organisaation eri asi-
antuntijarooleihin ja niiden mukaisiin tehtédviin tarvittavaa osaamista, tietoja
sekad taitoja. (ENISA 2022, s. 9 & 26) ECSF-viitekehyksen roolikorteissa on suorat
viittaukset e-CF-viitekehyksen osaamistasoihin. Roolikorttia on havainnollis-
tettu rooliprofiililla (Kuvio 3).

Rooliprofiili

(ECSF Role
Profile)

Tarkoitus Tuotokset Tehtavat Tiedot Taidot O(fg;ng’(ci;c_)t
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—_———_———_-———
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KUVIO 3 ECSF-rooliprofiilin osa-alueet (ENISA 2022, s. 24)

Organisaatiot voivat hyddyntdd nditd roolikortteja joko suoraan tai mu-
kautettuna. Organisaation tulee ensin tunnistaa tarvitsemansa asiantuntijaroolit
sekéd rooleilta vaadittava osaaminen perustuen organisaation kyberturvallisuu-
den tilaan, strategiaan sekd tavoitteisiin. Viitekehyksen rooleja voidaan tdten
hyodyntdd joko suoraan rekrytoinneissa tai osaamisen kehittdmisessa. (ENISA
2022, s. 15) ENISA:n (2022, s. 11) mukaan yhteinen terminologia sekd EU:n lain-
sdadddannon huomioiminen kriittisten kyberturvallisuuteen liittyvien osaamistar-
peiden tunnistamisessa ovat keskeisid hyotyjd, joita viitekehys voi tarjota sen
kayttajille.

Yhdysvaltalainen NICE-viitekehys on suunnattu kaikenlaisille organisaati-
oille riippumatta siitd, onko organisaatio voittoa tavoittelematon, julkisen sekto-
rin toimija tai yksityisen sektorin toimija. NICE-viitekehyksen kasitteellinen 14-
hestymistapa mahdollistaa sen sovittamisen organisaation omaan ainutlaatui-
seen toimintaympadristoon. Viitekehys muodostaa aihepiiristd organisaatioiden
vélistd yhteistd kasitteistod, jotta yhteistyo aiheen ymparilld olisi vaivattomam-
paa. (NIST 2020, s. 2-3)
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Viitekehyksen tarkoitus on auttaa organisaatioita kuvaamaan ne rakennus-
palikat, joista organisaation sekd sen sidosryhmien kyberturvallisuusosaaminen
koostuu. Viitekehyksen rakennuspalikoita ovat tiedot ja taidot, joita oppijalla eli
henkil6lld voi olla. Viitekehyksessd henkilo voi kuvastaa esimerkiksi opiskelijoita
tai tyonhakijoita, eikd rajoitu pelkastdan organisaation tyontekijoihin. Rakennus-
palikoita ovat myos tehtdvat, jotka sisdltyvét organisaation kyberturvallisuuden
tavoitteiden saavuttamiseksi toteutettavaan tyohon. Tehtdvien sisdltdo madrittad
henkiloltd tyohon vaadittavat tiedot sekd taidot. (NIST 2020, s. 1-3)

~
Rooli
(Work role)
/
i Tyonkuva | | i
| (Work) A
| Tehtdva Tehtdva Tehtava
! (Task) (Task) (Task)
l < !
Tiedot Taidot
(Knowledge) (Skills)

KUVIO 4 Tyoroolin jakautuminen NICE-viitekehyksessa (NIST 2020, s. 11)

Viitekehyksen mukaan tehtédvit puolestaan muodostavat patevyydet erilai-
sille kyberturvallisuuden rooleille tai tehtdvankuville (Kuvio 4). Tarkat noin 50
roolikuvausta loytyvit taulukosta ja jakautuvat seitsemaille eri osa-alueelle, joita
ovat

e valvonta ja johtaminen (oversight and governance),

e suunnittelu ja kehittiminen (design and development),

e implementointi ja toiminta (implementation and operation),
e suojaaminen ja puolustus (protection and defence),

e tutkinta (investigation),

e kybertiedustelu (cyberspace intelligence) ja

e Kkybervaikuttaminen (cyberspace effects).
(NIST 2024)

Viitekehykselld on useita kuvattuja kdyttotapauksia. Kayttotapauksista taman
tutkielman kontekstissa keskeisin on valmiiksi kuvattujen tydroolikuvausten ja
patevyyksien hyodyntaminen referenssind organisaation eri roolien riittdvan ky-
berturvallisuusosaamisen tavoittelemisessa. (NIST 2020, s. 6-7)
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Kummastakaan esitellysta viitekehyksestd ei ole suoraan nostettavissa vaa-
timuksia tietoturvatietoisuusohjelmalle Kelan tietoturvayksikossa. Viitekehysten
sisdltdmid rooli-, tehtdva- sekd osaamiskuvauksia voi kuitenkin kdyttdd apuna
soveltuvin osin tietoturvaroolien suunnitteluun sekd tietoturvarooleissa tyos-
kentelevien asiantuntijoiden osaamistarpeiden tunnistamiseen.

5.4 Lainsdidanto sekd maardykset

Kelan tietoturvaa ohjaava lainsdadadéanto kattaa lukuisia lakeja. Tédssd luvussa do-
kumenttianalyysin tuloksia tarkastellaan kuitenkin vain tieturvatietoisuuden ke-
hittamistd koskevien asetusten, lakien sekd méaardysten perusteella. Nditd ovat

e Euroopan unionin yleinen tietosuoja-asetus 2016/679,

e Euroopan parlamentin ja neuvoston (NIS 2) direktiivi 2022 /2555,

e laki julkisen hallinnon tiedonhallinnasta 906/2019,

e laki sosiaali- ja terveyshuollon asiakastietojen kasittelysta 703 /2023 sekéa

e Terveydenjahyvinvoinnin laitoksen maddrdys tietoturvasuunnitelmaan si-
séllytettavistd selvityksistd ja vaatimuksista 3/2024.

Euroopan unionin yleisen tietosuoja-asetuksen (2016) artiklojen 29 ja 32 mukaan
Kelan tulee laatia henkilttietojen késittelyd koskevat ohjeet ja varmistaa, ettd tie-
toja kasitelladan ndiden ohjeiden mukaisesti. Lokakuussa 2024 sovellettavaksi tul-
leessa NIS 2 -direktiivissd (2022) 21 artiklan kohdassa 1 edellytetddn, etta:

Jasenvaltioiden on varmistettava, ettd keskeiset ja tdrkedt toimijat toteuttavat asian-
mukaiset ja oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet halli-
takseen riskejd, joita niiden toiminnoissaan tai palveluntarjonnassaan kayttdmien
verkko- ja tietojdrjestelmien turvallisuuteen kohdistuu, ja estddkseen tai minimoidak-
seen poikkeamien vaikutuksen palvelujensa vastaanottajiin ja muihin palveluihin.

Kela voidaan ymmartdad direktiivin tarkoittamana kansallisesti tdrkednd toimi-
jana. Tietoisuuden kehittdmisen ndkokulmasta edellytetyt asianmukaiset organi-
satoriset toimenpiteet sisdltdvdat muun muassa perustason kyberturvallisuushy-
gieniakdytdntojen ylldpitdmisen sekd kyberturvallisuuskoulutuksen jérjestami-
sen (NIS 2 -direktiivi 2022).

Laissa julkisen hallinnon tiedonhallinnasta (906/2019) 4 §n 2 momentin
kohdan 3 mukaan Kelan on perehdytyksen, koulutusten seké viestinndn avulla
varmistettava, ettd Kelan lukuun toimivilla henkiloilld on riittava tuntemus voi-
massa olevista tietoturvaa koskevista sdddoksistd, maarayksistd ja ohjeista. Hen-
kiloilld tulee olla selvilld tiedon suojaamista seké asiakirjojen turvallista kasitte-
lya koskevat periaatteet sekd toimenpiteet. Kelan on valvottava ohjeiden ja maa-
rdysten noudattamista.

Laissa sosiaali- ja terveyshuollon asiakastietojen késittelyssa (703/2023)
sdddetddn tietoturvasuunnitelman laatimisesta myo6s Kelaa koskien. Lain
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mukaan Kelan on laadittava tietoturvaa, tietosuojaa seka tietojdrjestelmien kayt-
tod koskeva tietoturvasuunnitelma. Terveyden ja hyvinvoinnin laitos on antanut
lakiin sosiaali- ja terveyshuollon asiakastietojen kasittelysta (703 /2023) perustu-
van maddrdyksen, joka kuvaa ja maddrittdd tietoturvasuunnitelman tarkoitusta
sekad sisdltod tarkemmin:

Tietoturvasuunnitelma on kdytannon tyvéline, jolla hahmotetaan tietoturvallisuuden
kokonaiskuvaa ja toteutetaan asiakastietojen kasittely hyvien kaytantojen mukaisesti.
Tietoturvasuunnitelmassa kuvatut selvitykset ja kdytannot voidaan yhdistdd muihin
tietoturvallisuuden omavalvonnan kohteen tietosuojaa ja tietoturvallisuutta ohjaaviin
menettelyohjeisiin, laatukésikirjoihin tai tietoturvapolitiikkoihin. (Terveyden ja hyvin-
voinnin laitos 2024, s. 8)

Omavalvonnan kohteilla tarkoitetaan niitd toimijoita, joita madrdys koskee. Tut-
kielman kontekstissa omavalvonnan kohteella tarkoitetaan Kelaa. Terveyden ja
hyvinvoinnin laitos (2024, s. 7) suosittelee maadrdayksessa kayttamaan 1ISO/IEC
27000 -sarjan standardeja tietoturvasuunnitelman laatimisessa. Suositus koskee
etenkin isoja organisaatioita, jollaisena Kelakin voidaan kasittdd. Kela on velvol-
linen toimimaan laatimansa suunnitelman mukaisesti ja sdadnnollisesti ylldpita-
maddn ja katselmoimaan suunnitelmaa sekd seuraamaan aktiivisesti sen toteutu-
mista. (Terveyden ja hyvinvoinnin laitos 2024, s. 3)

Tietoisuuden kehittamisen ndakokulmasta suunnitelman siséllostd on 16y-
dyttava tieto muun muassa keskeisistd tietoturvallisuusohjeista siséltden etd- ja
hybridityon ohjeistukset, tietoturvapoikkeamista raportoinnin ohjeet seka hdirio-
tilanteista toipumisen ohjeet. Ohjeiden tulee ohjata tietoa kasittelevid henkil6ita
tiedon asiakastiedon turvalliseen kasittelyyn seké tietoturvallisiin ty6tapoihin.
Niiden katselmoinnista sekd pdivittdamisestd on huolehdittava asianmukaisesti.
(Terveyden ja hyvinvoinnin laitos 2024, s. 9-12) Ohjeiden kuvaamisesta tietotur-
vasuunnitelmassa on mddrétty tarkemmin seuraavalla tavalla:

Tietoturvasuunnitelmassa on kuvattava, miten varmistetaan, ettd tietojdrjestelmien
kayttdjien saatavilla on tarpeelliset ja ajantasaiset organisaation toimintaohjeet (toi-
mintamallit) ja tietojdrjestelmien kayttoohjeet. Nama ohjeet tulee olla vahintdan silla
kielelld, jonka osaaminen on vahimmadisvaatimus kyseisessd tyotehtdvassa toimimi-
selle. Ohjeiden tulee olla helposti henkilokunnan saatavilla ja niiden sijainti on oltava
kaikkien tiedossa. (Terveyden ja hyvinvoinnin laiton 2024, s. 12)

Terveyden ja hyvinvoinnin laitos (2024, s. 11) on my6s ottanut maardyksessaan
kantaa henkiloston kouluttamiseen, osaamisen kehittamiseen sekd ylldpitoon.
Tietoturvasuunnitelmalla varmistetaan, ettd henkilosto hallitsee tietojdrjestel-
mien turvallisen kidyton, ottaa huomioon tiedon luokitukseen liittyvét vaatimuk-
set sekd ymmartdd tietoturvaa koskevat seuraamuskaytannot.

Kelalta edellytetdan koulutussuunnitelman tai vastaavan dokumentin ylla-
pitdmistd, jossa kuvataan henkilokunnan tietoturvaperehdyttamisen, -koulutta-
misen ja -osaamisen kehittdmisen toimintamalli. Toimintamalli kattaa erilaiset
rooleissa vaadittavan koulutuksen siséllon seké toteuttamistavat. Osaaminen tu-
lisi todentaa merkinnilld koulutuksiin osallistumisesta tai muin mahdollisin
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keinoin. (Terveyden ja hyvinvoinnin laitos 2024, s. 12) Koulutusten toteuttami-
sesta sekd kuvaamista osana tietoturvasuunnitelmaa on maardyksessa kuvattu
seuraavalla tavalla:

Tietoturvasuunnitelmassa on kuvattava, kuinka koulutukset on jérjestetty tietojarjes-
telmid kayttaville henkiloille eli kuinka kdytannossd varmistetaan jarjestelmien kayton
vaatima koulutus ja osaaminen. Tietojdrjestelmia kayttavilla henkil6illd on oltava kou-
lutusta seka asiakastietojen kasittelyyn ettd tietosuoja- ja tietoturva-asioihin. (Tervey-
den ja hyvinvoinnin laitos 2024, s. 11)

Suunnitelmassa kuvatun koulutuksen on oltava sdannoéllistd. Koulutuksen olisi
my0s oltava niin laadullisesti kuin méaéarallisesti riittdvad ja tarkoituksenmukaista
koulutettavan henkilon tyotehtdviin sisdltyvén tietojenkdsittelyn ndkokulmasta.
(Terveyden ja hyvinvoinnin laitos 2024, s. 11)

5.5 Sisdiset ja sidosryhmien vaatimukset

Tietoturvayksikolle Kelan sisdisen tietoturvatietoisuusohjelmaa koskevan doku-
mentoidun vaatimuskehikon muodostavat Kelan strategia, strategiset linjaukset,
politiikat, periaatteet ja tyojdrjestys. Ndiden ohella tarkedssd asemassa ovat hen-
kilostoltd, johdolta sekd sidosryhmiltd tulevat odotukset tietoisuuden kehitté-
mistd kohtaan. Tdssd luvussa kasitellddn vaatimuksia, jotka on johdettu sisdisen
dokumentaation sekd haastatteluiden perusteella.

Vaatimuksia késitelldan luvussa 5.1 esitettyjen tietoisuuden kehittdmisen
tarkeiden vaiheiden ja osatekijoiden kautta. Osatekijoistd ensimmdisend oleva
johdon tuki koetaan asiantuntijahaastattelun perusteella perusedellytykseni tie-
toturvatietoisuusohjelman toteuttamiselle:

Johdon tuki on oltava, jotta millddn organisaation laajuisella ohjelmalla on
edellytykset onnistua. (Allonen ym. 2024)

Haastatteluiden perusteella ylimmén johdon tuen merkitys ymmarretédén tieto-
turvayksikossd sekd sen sidosryhmissa laajasti. Ylemmaltd johdolta odotetaan
nadkyvyyttd tietoturva-asioissa sekd viestid siitd, ettd he arvostavat tietoturvayk-
sikon tyopanosta. Tdltd osin johdon tuki on koettu tietoturvajohdon nakokul-
masta riittdvaksi. (Arkko 2024; Haastateltava 1 ym. 2024) Riittdviksi johdon tuki
on koettu myos asiantuntijatasolta. Tietoturvayksikon asiantuntijat odottavat,
ettd tietoisuuden kehittdmiselle annetaan selkeét tavoitteet, resursseja sekd tyo-
aikaa. Tavoitteet tulisi tarkistaa riittdvin véliajoin. Asiantuntijat eivét kaipaa ka-
destd pitden ohjausta, vaan jonkinlaisia suuntaviivoja, jotka perustuvat tunnis-
tettuihin tulevaisuuden kannalta relevantteihin osaamistarpeisiin. Osaamisalu-
eet olisi taten hyvé tunnistaa sekd priorisoida, jotta osaamistarpeiden kytkemi-
nen liiketoimintahyotyihin toteutuu. (Knuutila & Lehikoinen 2024)
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Tiimipé&allikdiden ndkemyksen mukaan heilld on keskeinen asema tietoi-
suuden kehittamiseen liittyvien tehtdvien asiantuntijatasolla toteutumisen var-
mistamisessa (Haastateltava 1 ym. 2024). Té&ten johdon tuen tulisi kanavoitua
arkeen esihenkiltiden kautta aina toimihenkiloille asti. Erityisesti tietoturvatie-
toisuuden kehittdmiseen ja sen suunnitteluun osallistuvien sidosryhmien kes-
kuudessa koetaan tdarkedksi, ettd johto osoittaa aktiivisuuttaan ja on oma-aloittei-
sesti esilld. Ylimmén johdon lisdksi myos keskijohdon viestinnillinen ndkyvyys
on tdrkedssd asemassa, jotta aiemmin mainittu kanavoituminen aina toimihenki-
16lle asti toteutuu. Tietoturvayksikon johdolta sidosryhmét odottavat avointa
sekd aktiivista viestintdd ja tiedonjakamista sidosryhmilleen ainakin niissd foo-
rumeissa, joissa sidosryhmien edustajat ovat ldsnd. (Koskinen ym. 2024)

Kelan strategiassa (2023c, s. 6) erddnd turvallisuuteen liittyvana tavoitteena
on kuvattu, ettd Kelan palvelut toimivat turvallisesti. Kelan strategiasta johde-
tuissa turvallisuuden strategisissa linjauksissa (Kela 2021, s. 5) linjataan, ettd tur-
vallisuusviestinndn kehittdiminen on osa Kelan turvallisuuskulttuurin rakenta-
mista. Turvallisuus ndhd&an linjauksissa myo6s keskeisend osana jokaisen kela-
laisen osaamista ja arkea. Linjausten toimeenpanemisen keinona mainitaan osaa-
misen kehittdiminen:

Kasvatamme ja ylldpiddmme kelalaisten turvallisuustaitoja sdannolliselld osaamisen
kehittamiselld ja viestinnalla. (Kela 2021, s. 5)

Kuten edelld mainittu, tietoturvatietoisuusohjelmalle kohdistetaan vaatimuksia
jo strategisista tavoitteista sekd linjauksista alkaen. Myos asiantuntijatasolla lin-
kitys strategiaan on havaittu ja ndhddan keskeisend edellytyksend tietoisuusoh-
jelman toteuttamiselle. Strategia pitdisi tuoda henkiloston ndkokulmasta ldhelle
arkea ja osaksi pdivittdistd tekemistd. Johdon suunnalta kaivataan viestintaa siitd,
kuinka tietoturvatekeminen liittyy Kelan strategiaan ja miten tietoturva on huo-
mioitu strategisissa tavoitteissa. (Allonen ym. 2024)

Tietoisuuden kehittdmiseen tarvittavien asiantuntijaresurssien mahdollis-
tamiseksi on haastatteluiden perusteella loogisinta muodostaa virtuaalitiimi. Vir-
tuaalitiimiin olisi mahdollista koota osaamista ylitse yksikkorajojen. Virtuaalitii-
miin kutsuttavilla asiantuntijoilla tulisi kuitenkin olla riittdva motivaatio tieto-
turvatietoisuuden kasvattamiseen ja valmiiksi paloa ndiden asioiden kehittdami-
seen. (Arkko 2024)

Motivaation lisdksi on kiinnitettdvd huomiota tarvittavan osaamiseen:

Viestinnillinen osaaminen on kriittisessd asemassa, silla tietoturvaviestinti
vaatii enemman harkintaa kuin muu viestintd. (Haastateltava 1 ym. 2024)

Tietoturvaviestinndn asiantuntijaosaaminen koetaan tietoisuuden kehittdmisen
kannalta tarkeimpand. Taman lisdksi tietoisuuden kehittamistiimissd tulisi olla
my0s liiketoimintaymmarrystd, joka auttaisi tulkitsemaan tietoturvayksikon asi-
akkaiden odotuksia. My0s riskienhallintaosaaminen koetaan kriittisend, jotta ris-
kinotto henkilttasolla ei perustuisi puutteellisiin subjektiivisiin riskikéasityksiin.
Tietoturvayksikon sisédlld odotetaan, ettd eri vastuualueiden syvdosaajat
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tunnistetaan ja syvdosaajat tukevat muita asiantuntijoita omilla vahvuuksillaan.
My6s sidosryhmien puolelta on odotuksia selkeédlle vastuunjaolle, jotta tietotur-
vatyOssd olisi selkedd, keneltd saa tarvittaessa lisdtietoja aiheesta, josta lisédtietoa
tarvitsee. (Allonen ym. 2024; Koskinen ym. 2024)

Asiantuntijat odottavat, ettd myos tietoturvaosaamisen kehittdmiseen on
nimettynd vastuutaho, jolla on kyky kansantajuistaa tietoturva-aiheita, tunnistaa
osaamistarpeita sekd jatkojalostaa asiantuntijoiden ammattitaitoa tietoturvatie-
toisuuden kehittdmisessd hyodynnettdvadn muotoon. Lisdksi asiantuntijoiden
mielestd on tarkedd vilttdd myos tilannetta, jossa yksi vastuualue on tédysin yh-
den henkilon varassa. (Allonen ym. 2024; Knuutila & Lehikoinen 2024) Sidosryh-
mien puolelta odotuksena on edelld mainittujen liséksi, ettd tietoisuuden kehit-
tamisessd olisi mukana myos sekd psykologista ettd kielenhuollon osaamista.
My0s haastatellut sidosryhmat korostivat liiketoimintaosaamisen seké viestinta-
osaamisen mukanaolon merkitysta. (Koskinen ym. 2024)

Haastatteluissa asiantuntijoiden kanssa nousi toistuvasti esille se, ettd tie-
toisuuden kehittdmiseen tulisi budjetoida jokaisen tydaikaa. (Knuutila & Lehi-
koinen 2024; Allonen ym. 2024) My®6s tietoturvapééllikon nikemys ajankdyton
mahdollistamisesta oli linjassa asiantuntijoiden ndkemysten kanssa:

On saatava henkilostolle fokusta eli kdytannossad aikaa suorittaa tietoi-
suutta kehittdvid toiminteita tyon lomassa. Toiminteet on myds mukautet-
tava kdytettdvissd olevaan aikaan. (Arkko 2024)

Tavoitteet ajankédytolle tulisi my6s asiantuntijoiden mielestd olla selkeit ja joh-
dettu strategisista tavoitteista. Sidosryhmien edustajien mukaan tietoturvayksi-
kossd olisi tunnistettava ne keskeiset tavoitteet, joiden saavuttamista tietoisuu-
den kehittamiselld voidaan tukea. (Allonen ym. 2024; Koskinen ym. 2024)

Keskeisend tavoitteena ndhdéadn, ettd tietoturvariskien késittelyyn riittavat
tiedot, taidot sekd ymmarrys saavutettaisiin. Esimerkiksi uudet ilmitt, kuten te-
kodly, nosti haastatteluissa paataan yhtend esimerkkind osaamisesta, johon tulisi
kiinnittdd huomiota. Perimmadisend ajatuksena taustalla on, ettd kussakin tieto-
turvaroolissa toimiva henkilo toimii oikein. My6s henkiloston hyva kasitys siitd,
mitd tietoturvayksikossd tehdddn, on tavoittelemisen arvioista niin yksikon si-
dosryhmien kuin asiantuntijoiden mielestd. (Allonen ym. 2024; Koskinen ym.
2024)

Tietoisuusohjelman keskeisend teemana késiteltiin suunnittelun perustu-
mista nykytilan kartoittamiseen. Haastatteluiden perusteella nykytilan selvitta-
minen ndhdddn tarpeellisena, jotta kehittdmistoimenpiteitd osataan kohdistaa oi-
kein (Arkko 2024). Sekd sidosryhmien ettd asiantuntijoiden mielestd tietoisuus-
ohjelman nykytilaa voidaan arvioida riskien kautta. Suunnittelu tulisi kytkea ris-
kien arviointiin, silld monissa tapauksissa riskien kasittely edellyttdd tietoisuu-
den kehittamistd. Riskien arviointiin kytkettynd nykytilan analyysi helpottaa ke-
hittdmistoimenpiteiden priorisointia. Riskien arviointiin perustuva suunnittelu
vaatii erilaisia ndkokulmia ja eri roolien mukaan ottamista. (Koskinen ym. 2024;
Allonen ym. 2024)
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Hankittu tietoturvaosaaminen riippuu pitkalti siitd, mitd osaamistarpeita
Kelassa on havaittu ja mitd osaamista on ollut rekrytointien kautta saatavilla.
Rekrytoinnit ovat nopea tapa saada osaamista organisaatioon. Niissa keskitytdan
osaamisen ndkokulmasta ldhitulevaisuuden osaamistarpeisiin ja organisaation
strategiseen suuntaan. (Arkko 2024) Asiantuntijoiden mielestd rekrytoinneissa
on korostettu myos valmiuksia ammatilliseen kehittymiseen (Allonen ym. 2024).

Tietoturvaosaamista koskevan viitekehysten hyodyntamisen tarve tunnis-
tetaan erityisesti teknisen tilannekuvakeskuksen puolella sekd sidosryhmien toi-
mesta. My0s tietoturvaryhmén asiantuntijoiden keskuudessa jonkin yleisesti
tunnustetun viitekehyksen kdyttdminen ainakin Kelaan soveltuvin osin ndhd&an
hyodyllisend. Ensisijaisesti keskeinen osaaminen tulisi kuitenkin olla johdettu
suoraan Kelan strategisista tavoitteista. (Allonen ym. 2024; Koskinen ym. 2024)

Sidosryhmien haastattelun perusteella pédtevyysprofiilit, joiden kautta
osaamisen hallinta on sisddnrakennettu Kelan HR-jdrjestelmiin ei valttamatta
palvele tietoturvatietoisuusohjelman tarkoitusta. Sidosryhmien edustajat odotta-
vat suunnittelulta, ettd osaamisen tavoitetaso madritellddn ja osaamisen kehitta-
miselle luodaan edellytyksid tydsuhteen aikana:

Olisi suunniteltava, miten madritellddan yksilon tai kohderyhmén osaami-
sen tavoitetaso ja miten tydsuhteen aikana luodaan edellytyksid osaamisen
kehittdmiseen ja siten tietoturvatietoisuuden lisdéntymiseen koko organi-
saatiossa. (Koskinen ym. 2024)

Tiimipdallikot tunnistavat osaamistarpeita parhaiten kahdenvélisissa keskuste-
luissa asiantuntijoiden kanssa. Osaamistarpeet saattavat olla todella syvillisid ja
rajattuja esimerkiksi liittyen johonkin tiettyyn teknologiaan. (Haastateltava 1 ym.
2024) Tietoisuuden tasosta kertoo myos se, kuinka paljon tietoturvapdaillikolle
osoitetaan kysymyksid tietoturvaa koskevista paatoksistd ja linjauksista. Asian-
tuntijoiden osaamistarpeita nousee arjessa saannollisesti esille, ja tarpeet voivat
liittyd esimerkiksi ty0sséd tarvittaviin ohjelmistoihin ja tyokaluihin. (Arkko 2024)

Tietoturvaryhmaéssé asiantuntijaosaamista on tunnistettu tiimitasolla tyo-
pajassa. Tyopajan toteuttaminen voisi olla hyodyllistd myos teknisessd tilanne-
kuvakeskuksessa. On tdrkedd, ettd tyopajassa tunnistettujen osaamistarpeiden
saavuttamiseksi tehdddan myos toimenpiteitd. Asiantuntijat odottavat, ettd johto
ja esihenkil®t priorisoisivat tdhdn liittyvan sisdisen kehittdmistyon riittavan kor-
kealle. Asioiden nostaminen esille satunnaisesti ei riitid, vaan tietoisuuden kehit-
tamisen tulisi olla kiinte&d osa jokaista tyoviikkoa. Asiantuntijat odottavat syste-
maattista ldhestymistapaa osaamisen kehittdmiseen, jossa tieto tehdyistd toimen-
piteistd kirjataan ylos ja osaamisen kehittymistd seurataan. (Allonen ym. 2024;
Knuutila & Lehikoinen 2024)

Tutkimustiedon (luku 5.1) mukaan politiikat ja periaatteet muodostavat
osan tietoisuusohjelman sis&llostd. Haastatteluiden perusteella politiikalta ja pe-
riaatteilta odotetaan asiantuntijoiden keskuudessa sitd, ettd niissd Kelan toimin-
nan tavoitteet kytketddn tietoturvatavoitteisiin. Politiikalla ja periaatteilla on ol-
tava niiden edellyttdmd painoarvo, jolloin niitd my6s noudatetaan ldpi
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organisaation. Sidosryhmien mukaan politiikka ja periaatteet luovat kehyksen
tietoturvalle ja varmistavat tarvittavat edellytykset, kuten resurssit. Ne myos
tuovat yhteisid tavoitteita ja yhtendisyyttd organisaatiotasolla. (Allonen ym. 2024;
Knuutila & Lehikoinen 2024; Koskinen ym. 2024)

Kelassa on yksi tietoturva- ja tietosuojapolitiikka sekd useita tdtd tarkenta-
via periaatteita mddriteltynd sekd dokumentoituna osaksi hallintajdrjestelmaa.
Tietoturvan periaatteiden kokoaminen hallintajdrjestelmén alle koetaan seka tie-
toturvayksikossd ettd sen sidosryhmien keskuudessa jarkevimpand toimintata-
pana. Parhaimmillaan hallintajdrjestelmd tuo ndkyviin eri organisaation osien
viliset yhteydet tietoturvatyossd. (Arkko 2024; Koskinen ym. 2024) Kelan tieto-
turva- ja tietosuojapolitiikassa (Kela 2023d, s. 4) tietoisuutta koskevaksi tavoit-
teeksi on kirjattu:

7. Edistaimme hyvaa turvallisuuskulttuuria varmistamalla henkil6ston riittdavan tietoi-
suuden ja osaamisen. Tiedotamme ja muistutamme henkilostollemme, ettd vastuu tie-
toturvasta ja tietosuojasta huolehtimisesta kuuluu jokaiselle.

Vilillisesti tietoisuuden kehittdmistd koskee myos seuraava polititkkaan (Kela
2023d, s. 4) kirjattu tavoite:

8. Hallitsemme ja jatkuvasti parannamme tietoturvaa ja tietosuojaa noudattaen
ISO/IEC 27701 -standardia, joka siséltdd ISO/IEC 27001 -standardin tietoturvavaati-
mukset ja lisdvaatimukset tietosuojalle.

Kirjatun tavoitteen vuoksi luvussa 5.2 kasitellyt vaatimukset voidaan ymmartaa
my0s Kelan sisdisiksi vaatimuksiksi tietoturvatietoisuusohjelmaa kohtaan. Ta-
voitteiden lisdksi politiikkaan (Kela 2023d, s. 5-6) on kirjattuna periaatteita seka
yleiset tietoturvan toteuttamisen vastuut. Periaatteista tietoturvatietoisuuteen
liittyy olennaisesti periaate:

Turvallisuustietoisuutta kehitetdan jatkuvasti Kelassa. Tydyhteisoviestintd, sekd hen-
kiloston ohjeistaminen ja kouluttaminen ovat osa jokapdivdistd toimintaa.

Periaatteen mukaan tietoturvatietoisuuden kehittamisen on oltava jatkuvaa toi-
mintaa. Tyoyhteisoviestinndn, ohjeiden ja kouluttamisen tulisi ndkya kelalaisten
arjessa. Vastuissa tietoturvatietoisuuden osalta korostetaan esihenkilon roolia.
Esihenkilon vastuulla varmistaa, ettd tietoturvaosaaminen on riittivad, vaikka
toimihenkil6lld onkin ensisijainen vastuu tyotehtédviinsa liittyvan tietoturvaosaa-
misen kehittamisestd. (Kela 2023d, s. 6)

Politiikassa mainittujen vastuiden lisdksi eri rooleja koskevia vastuita tuo-
daan ilmi periaatteiden kautta. Vastuiden vieminen kdytantoon vaatii tietoturva-
paéllikon sekd tiimipéaallikdiden mukaan toistoja ja kdytannon tekemistd, jossa
tietoturvan hallintajdrjestelmén periaatteita padsee hyodyntamaan (Arkko 2024;
Haastateltava 1 ym. 2024).

Asiantuntijoiden mukaan periaatteet voi esimerkiksi pilkkoa roolikohtai-
siksi koulutuksiksi, joiden avulla eri tietoturvarooleissa toimivien henkildiden
tietoisuutta roolikohtaisista vastuista ja velvollisuuksista voisi kehittdad (Allonen
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ym. 2024). Lisédksi asiantuntijat pitavét tirkedna periaatteita koskevaa dokument-
tienhallintaa, joka ei voi olla puutteellista (Knuutila & Lehikoinen 2024).

Tietoturvan asiantuntijatyo sisdltdd paljon periaatteiden sekd muun doku-
mentoidun tiedon omaksumista. Tietoisuuden kehittamisessd olennainen kay-
tannonldheinen oppiminen toteutuu pitkalti tyotehtdviin liittyvana tiedonhan-
kintana. Kaytannonldheistd oppimista voidaan lisdtd myos erillisen harjoittelun
kautta. Haastatteluiden perusteella harjoituksiin osallistuminen on tietoturvan
asiantuntijatehtdvissa valttamatontd. Harjoittelu koetaan keskeisend osana sidos-
ryhmadyhteistyotd sekd yksikon ettd sen sidosryhmien toimesta. Lisdksi harjoi-
tuksia tulisi toteuttaa niin sanottuina poytdlaatikkoharjoituksina yksikon tai eri
tiimien sisdisind harjoituksina. Myos teknisid harjoitteluympaéristdjd tulisi olla
asiantuntijoiden saatavilla. (Knuutila & Lehikoinen 2024; Arkko 2024; Koskinen
ym. 2024)

Monien harjoitustenkin taustalla vaikuttavat uhkaskenaariot voisivat toi-
mia tietoisuuden ajureina, ja niitd tulisi hyodyntdd myos hallinnollisen tietotur-
van puolella (Arkko 2024; Allonen ym. 2024). Skenaariotyd pitdisi asiantuntijoi-
den mukaan joukkoistaa sen sijaan, ettd siihen liittyva tiedonhankinta olisi yksit-
tdisen asiantuntijan vastuulla:

temaattisuutta. Yhteisesti yllapidettdva uhkaskenaariolistaus vahentdd yk-
sittdisen asiantuntijan tiedonhankintataakkaa. (Allonen ym. 2024)

Haastatteluiden perusteella palkitsemiskadytdnteet koetaan péivittdisen tyon kan-
nalta seuraamuskaytantoja merkityksellisempind. Kerran vuodessa palkitsemi-
nen ei olisi riittdvad, vaan palkitsemista pitdisi tapahtua sdannollisemmin, esi-
merkiksi kuukausittain. Jo pelkéstddan palkitsemiseen liittyvalld sddannolliselld
viestinndlld olisi asiantuntijoiden mielestd positiivinen vaikutus turvallisuus-
kulttuuriin. Palkitsemiskadytdnttjen tulisi olla my6s monipuolisia, silld henkilot
motivoituvat eri asioista. (Allonen ym. 2024) Tiimipdallikdiden vastauksista
nousi keskeinen havainto palkitsemiskaytantojen haasteesta:

Palkitsemiskdytannot ovat haastavia, silld hyvin toteutettu tietoturva on
melko ndkymaton osa kokonaisuutta. (Haastateltava 1 ym. 2024)

Useiden haastateltavien mukaan palkitseminen on myos arjen tydssd tapahtuvaa
kiittamistda hyvin tehdystd tyostd. Palkitseminen tulisi suunnitella niin, ettd se
ohjaa kohti tavoitteita. Ilmapiiri olisi tavoitetilassa sellainen, ettd minkéa tahansa
tietoturvaan liittyvdn asian esille nostaminen on kannustettavaa. Tahattomista
virheistd ei koskaan pitdisi rangaista. Seka yksikon sisdisessd ettd sidosryhmien
kanssa tapahtuvassa viestinndssd pitdd pyrkid noudattamaan positiivista asia-
kaspalveluotetta. (Haastateltava 1 ym. 2024; Koskinen ym. 2024)

Viestinndn suunnittelussa yksi keskeisimmistd ndkokulmista on se, etta
viestinndn tulisi saavuttaa kohderyhménsa ilman erillistd tiedonhakemista (Kos-
kinen ym. 2024). Kaikkien haastatteluiden perusteella viestintd teknisen
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tilannekuvakeskuksen puolella kannattaa keskittdd pikaviestintdvilineisiin. Tie-
toturvaryhman puolella tiedonjakoon sen sijaan toimivat parhaiten viikkopala-
verit sekd sdhkopostin jakelulista. Viestintd- ja tyovalineind toimiviin ohjelmis-
toihin liittyvid mahdollisuuksia kannattaa haastateltavien hyodyntad tulevaisuu-
dessa yhd enemman. (Haastateltava 1 ym. 2024; Arkko 2024; Knuutila & Lehikoi-
nen 2024) Edelld mainittujen lisdksi tiedonjakamiseen tulisi kdyttdd tallennettavia
infotilaisuuksia, joihin on mahdollista palata vield tilaisuuden jalkeenkin. Erityi-
sesti vuorovaikutukselliset tilaisuudet ovat asiantuntijandkokulmasta tervetul-
leita. Vuorovaikutuksellisuus ja aiheeseen palaaminen pitdisi varmistaa myos
niille, jotka katselevat tilaisuutta tallenteelta. (Allonen ym. 2024)

Vaihtelevat oppimistyylit tulisi ottaa tietoisuusohjelmassa huomioon. Op-
pimistyylit pitdisi kirjata ylos henkilokohtaisissa oppimissuunnitelmissa ja kehi-
tyskeskusteluissa (Arkko 2024; Knuutila & Lehikoinen 2024). Erilaisten oppimis-
tyylien huomioimiseksi olisi tarjottava viestintdd eri muodoissa. Esimerkiksi vi-
deomuotoinen materiaali voisi olla keskeinen osa viestintdd. (Haastateltava 1 ym.
2024; Koskinen ym. 2024)

Haastatteluiden perusteella jatkuva oppiminen voidaan varmistaa silld, ettd
osaamisen kehittdmistd tehdddn riittdavan usein. Esihenkil6iden olisi varmistet-
tava osaamisen kehittdmiselle aikaa jatkuvasti koko tyosuhteen elinkaaren ai-
kana. (Koskinen ym. 2024; Allonen ym. 2024) Tiimip4dallikoiden mielestd avain-
asemassa on erilaisten persoonien ja kyvykkyyksien huomioiminen. Osalla asi-
antuntijoista ohjauksen ja tuen tarve ilmenee lyhyemmissa sykleissa kuin toisilla.
(Haastateltava 1 ym. 2024)

Edellytyksend jatkuvalle oppimiselle koetaan my6s asiantuntijoiden oma
motivaatio. Jokaisen tulee ymmartdd, ettd oman osaamisen jatkuva kehittdminen
on tydn tavoitteiden saavuttamisen kannalta tarke&a. Esihenkiloiden tulee huo-
lehtia, ettd tyon kuorma pysyy kohtuullisena ja mielekk&énad siten, ettd motivaa-
tio osaamisen kehittdmiseen sdilyy. (Koskinen ym. 2024; Knuutila & Lehikoinen
2024; Haastateltava 1 ym. 2024)

Seuranta ja mittaaminen on haastateltavien mielestd keskeinen osa tietoi-
suusohjelman jatkuvaa parantamista, silld toimenpiteiden vaikuttavuutta voi-
daan seurata mittaamalla (Koskinen ym. 2024). Mittarit on sidottava tietoisuus-
ohjelman tavoitteisiin. Asiantuntijatydssd keskeisend mittarina ndhd&&n haastat-
teluiden perusteella koulutukset, asiantuntijaseminaarit ja infotilaisuudet:

Mittarina tulisi kdyttdd koulutuksiin ja seminaareihin osallistumisia sekéa
konkreettisia hyotyjd, joita niihin osallistuminen on tuonut tietoturvayksi-
kon toimintaan. Myos palautetta koulutus-, info- tai seminaaritilaisuuksista
kannattaa kdyttdad mittarina. Palautetta voisi kerédtd esimerkiksi lyhyen ky-
selyn muodossa. (Arkko 2024; Allonen ym. 2024;)

Yksittdisen koulutuksessa kdyvan tai seminaariin osallistuvan asiantuntijan odo-
tetaan jakavan tietoa tilaisuudesta organisaatiossa muille asiantuntijoille. Tama
toimintamalli auttaa tietoisuuden levittimisessa laajemmalle joukolle seka par-
haimmillaan syventdd myos tiedon jakajan omaa oppimista. (Allonen ym. 2024)
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Tyopaja- tai infomuotoisina pidettdvien tilaisuuksien osalta asiantuntijat painot-
tavat selkeiden yhteisten sddntojen merkitystd, jotta tieto tavoittaa kaikki osallis-
tujat:

Yhteisten tilaisuuksien aikana, joissa keskustellaan, suunnitellaan tai esite-
tddn jotakin, ei saisi koskaan tehdd mitdan padallekkdistd, joka héiritsee kes-
kittymistd itse asiaan. (Allonen ym. 2024)

Jatkuvan parantamisen ndkokulmasta keskeistd on huomioida muutokset strate-
gisella tasolla ja niiden vaikutukset tietoisuusohjelmaan. Myos tietoisuusohjel-
man kehittdminen voidaan ndhdé erdédnlaisena muutoksena. Sidosryhmien edus-
tajien haastattelussa nousi esille muutoksia koskeva keskeinen vaatimus:

Kaikissa muutoksissa olisi huomioitava henkil6t, joiden eldamddn muutok-
set tulevat jollain tavalla vaikuttamaan. (Koskinen ym. 2024).

Asiantuntijoiden mielestd heitd voisi osallistaa tietoisuusohjelmaan liittyvien
muutosten suunnittelussa esimerkiksi tdtd koskevan kyselyn avulla (Allonen ym.
2024). Tietoturvapddllikon mukaan strategisten tavoitteiden muutokset huomi-
oidaan osana normaalia kehittdmistd ja tietoisuuteen liittyvit tavoitteet méaéaritel-
ladn uudelleen strategisten muutosten yhteydessd. Tarvittavat resurssit tietoi-
suuden kehittdmiseen myos muutoksissa tulisi varmistaa muutosjohtamisen
avulla, joka ottaa huomioon erityisesti tulevaisuuden keskeiset osaamistarpeet.
(Arkko 2024; Koskinen ym. 2024; Allonen ym. 2024)
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6 JOHTOPAATOKSET

Tutkielman teoreettisen viitekehyksen pohjalta voidaan todeta, ettd tietoturva-
tietoisuuden kehittdmistd on tutkittu runsaasti ja se tunnistetaan keskeisend
osana tietoturvallisuuden hallintaa organisaatioissa. Kansallinen osuus tehdysta
tutkimuksesta on pientd, joten suurin osa tutkielman teoreettisen viitekehyksen
tiedonhausta painottui ndin ollen kansainvilisiin tutkimusartikkeleihin. Erityi-
sesti englanninkielisessd ldhdemateriaalissa termien kouluttaminen ja tietoisuus
kaytto sekd merkitykset vaihtelevat jonkin verran. Valtaosassa ldhteistd koulutus
on katsottu olevan yksi tietoisuuden kasvattamisen keinoista. Myo6s tdma kysei-
nen tapa termien médrittelyssd ja niiden valisen suhteen kuvaamisessa on vakiin-
tunut Kelan organisaatiokulttuurissa.

Tietoturvallisuus ja siihen liittyvén tietoisuuden kehittdmiseen tunnistettiin
runsaasti vaatimuksia dokumenttianalyysilld tutkimusteoriasta, Kelaa velvoitta-
vasta lainsdddannosta ja maarayksistd, viitekehyksistd, organisaation strategisen
tason dokumentaation pohjalta sekd tietoturvayksikon henkilston ja sidosryh-
mien haastatteluista. Velvoittavan lainsddddannon ja maardysten osalta vaatimuk-
set kuvataan hyvin ylédtasolla. Kela pyrkii noudattamaan kansainvalistd ISO/IEC
27001 -standardia, joka varmistaa kdytannossd ndiden vaatimusten toteutumisen.
My0s sisdisen ohjaavan dokumentaation ja sisdisten vaatimusten osalta voidaan
todeta Kelan huomioivan toiminnassaan lainsddddnnostd sekd maardyksistd tu-
levat vaatimukset tietoturvatietoisuuden kehittdmisestd. Tietoturvatietoisuusoh-
jelmaa suunniteltaessa ja toteutettaessa ndihin vaatimuksiin on kuitenkin syyta
kiinnitt&da erityistd huomiota.

Haastatteluihin saatiin suhteellisen védhdn suostumuksia haastatteluun
osallistumiseksi, vaikka haastateltavien maara oli riittdva tiedon saturaatiopis-
teen saavuttamisen kannalta. Haastattelutuloksista on johdettavissa monia yhty-
mékohtia aiempaan tutkimukseen. Johdon tuen seké johdon aktiivisen, avoimen
ja ndkyvéan viestinndn voidaan todeta olevan yksi perustavanlaatuinen vaatimus
tietoisuusohjelman toteuttamiselle. Tulosten perusteella johdon merkitys on yhta
kriittinen organisaatiotasosta riippumatta: Vaikka ylin johto viestisi aktiivisesti,
ei viesti vality henkilostolle ilman keski- ja ldhijohdon aktiivista osallistumista.
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Tutkimustuloksista koottuun taulukkoon (Liite 3) nousi useita vaatimuksia joh-
don toteuttamaan viestintddn seka esimerkilld johtamiseen liittyen.

Haastattelutulosten seké teoreettisen viitekehyksen perusteella tietoisuus-
ohjelmalle keskeistd on sen kytkeminen strategisiin tavoitteisiin. Tulokset tuke-
vat havaintoja aiemmasta tutkimuksesta my0s siind, ettd riskienhallintaan poh-
jautuva suunnittelu varmistaa tietoisuusohjelman tavoitteiden priorisoinnin riit-
tavdlle tasolle sekd tietoisuuden kehittamistoimenpiteiden kohdentamisen kriit-
tisiin kohteisiin. Tietoturvaosaamisen lisdksi tuloksissa korostuu liiketoiminta-
osaamisen merkitys tietoisuusohjelman resursoinnissa, suunnittelussa ja toteut-
tamisessa. Tama on merkittdvd havainto, joka poikkeaa aiemmasta tutkimuk-
sesta. Tuloksissa esille nousi my6s psykologisen osaamisen, joka sen sijaan tukee
havaintoja aiemmasta tutkimustiedosta. Seka liiketoiminta- sekd psykologinen
osaaminen on nostettu taulukoinnissa (Liite 3) tietoisuusohjelman resursointia
koskeviksi osaamisvaatimuksiksi.

Asiantuntija- tai muiden resurssien kaytettdvyys vaikuttaa siihen, miten
paljon tietoisuusohjelmassa voi olla toimintoja, jotka vaativat asiantuntijoiden
osallistumista tai manuaalista tyotd. Mikali resursseja ei ole paljon kadytettdvissd,
on organisaation tukeuduttava tyonsd lomassa itseopiskelumateriaaleihin. Ajan-
kayton mahdollistaminen oli yksi haastatteluissa eniten esille nousseista vaati-
muksista. Téassd asiassa esihenkilon rooli on tunnistettu keskeiseksi. Esihenki-
16ille on yksildity tietoisuuden kehittdmiseen liittyvid vastuita jo politiikan ta-
solla. My0s tietoturvayksikossd ymmarretddn, ettd lahiesihenkilo voi viimeké-
dessd mahdollistaa asiantuntijan ajankdyton tietoisuusohjelmalle. Vaikka asian-
tuntijan henkilokohtaista vastuuta ja itseohjautuvuutta osaamisensa kehittami-
sessé el voi viahitelld, korostuu esihenkilon mahdollistava sekid huolehtiva rooli
tulosten taulukoinnissa (Liite 3).

Aiempi tutkimus sekd tulokset puoltavat yksimielisesti osaamisviitekehyk-
sen hyodyntamistd. Viitekehysten kédyttdminen on tdten nostettu myos tulosten
taulukoinnissa (Liite 3) omaksi vaatimuksekseen. Tutkielmassa kahdesta esitel-
lystd viitekehyksestd loogisempi valinta Kelalle on ENISA:n EU-lainsdadannon
huomioiva ECSF-viitekehys. Myos NIST:in NICE-viitekehysta voi suositella hyo-
dynnettidvan Kelalle soveltuvin osin. Vaikka viitekehyksistd ei ole johdettavissa
suoria vaatimuksia Kelalle, niiden avulla voidaan saavuttaa haastatteluissa pe-
raankuulutettua systemaattisuutta asiantuntijaroolien sekd rooleissa vaadittavan
osaamisen madrittelyyn.

Haastattelutulokset ovat yhdenmukaisia aiemman tutkimuksen kanssa
siind, ettd tietoisuusohjelmassa politiikoilla ja periaatteilla on oltava painoarvoa
ja niitd on noudatettava ldpi organisaation. Teoreettisen viitekehyksen perus-
teella politiikka ilmentdd johdon tukea tietoturvallisuudelle ja periaatteiden on
oltava samaistuttavia. Niiden toimeenpaneminen riippuu usein vallitsevasta tur-
vallisuuskulttuurista ja siitd, kuinka vakavasti sekd myonteisesti organisaatiossa
suhtaudutaan turvallisuusasioihin. Tadrked tulosten taulukointiin (Liite 3) nos-
tettu vaatimus politiikkoihin ja periaatteisiin liittyen on, ettd niissd kytketdan Ke-
lan strategiset tavoitteet tietoturvan tavoitteisiin ja kuvataan strategian toteutta-
mista arjessa.
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Tutkielman perusteella henkilostomaaralld on suuri vaikutus tietoisuuden
kehittamistoimintojen valintaan. Rajaus tietoturvayksikkoon mahdollistaa yksi-
16llisiin tarpeisiin vastaamien niin oppimistyylien kuin tarvittavan osaamisen
osalta. Aiemman tutkimustiedon perusteella henkiloston monimuotoiset tarpeet
huomioidakseen tietoisuusohjelman sisdllon on oltava monipuolista sekd vaihte-
levaa. Myos tulosten perusteella tietoisuusohjelman toteuttamiselta odotetaan
vaihtelua, jotta esimerkiksi asiantuntijoiden henkilokohtaiset oppimistyylit tule-
vat huomioiduksi.

Erityisesti tarve videomuodossa olevalle viestinnille nousi haastatteluissa
useasti esille. Tastd syystd esimerkiksi infotilaisuuksia koskevat vaatimukset na-
kyvat omana osionaan tutkimustulosten pohjalta kootussa taulukossa (Liite 3).
Haastattelut puolsivat sitd aiemman tutkimustiedon pohjalta noussutta nakokul-
maa, ettd hyvin suunniteltu visuaalisia ulottuvuuksia sisdltdva viestintd on aina
yksinkertaista kirjallista viestintdd tehokkaampaa. Yhtymédkohta teoriaan 16ytyi
myoOs siitd, ettd viestivd taho vastaa aina viestinndn tehokkuudesta eli siitd,
kuinka hyvin viestintd saavuttaa kohderyhmansa.

Palkisemisen merkitystd turvallisuuskulttuurin kehittdmisessa ei voi aliar-
vioida, koska juuri silld voidaan muuttaa turvallisuuteen suhtautuvaa ilmapiiria
positiivisempaan suuntaan. Palkitsemisen merkitys korostuu myos tulosten tau-
lukoinnissa (Liite 3), jossa palkitsemista kohtaan on nostettu useita vaatimuksia.
Palkitsemiskdytanteiden ei haastattelutulosten perusteella tarvitse olla raskaita.
Aineellisen palkitsemisen sijaan sanallinen palkitseminen tydarjessa voi riittda.
Tarkedd on, ettd palkitsemiskadytanteistd viestitddn avoimesti organisaatiossa.

Tietoisuusohjelman sisilloltd edellytetdan haastatteluiden seké teoreettisen
viitekehyksen mukaan perusteluita, jotta henkilosto ymmartdd asian tarkeyden.
Siséllon suunnittelussa olisi myos kuultava henkilostod. Haastatteluiden perus-
teella esimerkiksi tietoturvayksikon asiantuntijat kokevat heille suunnatut kyse-
lyt soveltuvimpana keinona vaikuttaa tietoisuusohjelmaan.

Henkiloston on aiempaan tutkimukseen viitaten todettu oppivan tehok-
kaasti tietoturvatapahtumista, olivatpa ne sitten toteutuneita tai harjoiteltuja ske-
naarioita. Tdma korostaa uhkaskenaarioiden kdyttamisen merkitystd osana tie-
toisuusohjelmaa. Uhkaskenaariot ja niihin perustuvien harjoitusten jarjestami-
nen on tulosten perusteella erittdin olennainen osa osaamisen kehittamistd, silld
tietoturvaan liittyvissd asiantuntijarooleissa juuri harjoitusten ideologia seka
tyossd oppiminen ovat keskivssd. Tulosten taulukoinnissa (Liite 3) uhkaskenaa-
rioita koskevat vaatimukset liittyvit oleellisesti harjoittelua koskeviin vaatimuk-
siin, silld harjoittelun on perustuttava laadittuihin uhkaskenaarioihin.

Haastatteluissa myos koulutuksiin ja seminaareihin osallistuminen nousi-
vat esille tietoisuusohjelman toteuttamisen keinoina. Koulutuksiin osallistumi-
nen koettiin myos hyvaksi mittariksi tietoisuusohjelman seurannalle. Teoreetti-
sen viitekehyksen perusteella seurantaan tulisi kidyttad myos kyselyitd, silld nii-
den avulla on mahdollista mitata monipuolisesti kdyttaytymistd, asennetta seka
osaamista. Mittareiden olemassaoloon nojaava seuranta on edellytys tietoisuus-
ohjelman jatkuvalle parantamiselle, jossa ennen kaikkea on huomioitava kohde-
ryhmien jatkuva osallistuminen suunnitteluun ja sen mahdollistaminen.
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7 YHTEENVETO

Tulosten ja johtopdidtosten perusteella voidaan todeta, ettd tietoturvatietoisuus-
ohjelmaa Kelan tietoturvayksikossd koskien saatiin tutkielman avulla muodos-
tettua varsin kattava, eri tahoja ja ndkokulmia huomioiva tutkimusteoreettisesti
uskottava vaatimuskehikko. Ndin ollen tutkielma vastasi myds tutkimuskysy-
mykseen:

Mitd hyvien kdytanteiden mukaisia, laissa sdddettyjd sekd sidosryhmilta tu-
levia vaatimuksia Kelan tietoturvayksikon tietoisuusohjelmaan kohdistuu
yksikon toimintaympdristo, tehtdvit ja vastuut huomioiden?

Tapaustutkimukselle tyypillisesti tutkielman rajaus oli hyvin suppea ja kes-
kittyy Kelan tietoturvayksikk6on huomioiden sen toimintaympariston sekd omi-
naispiirteet. Téstd syystd tulokset eivit ole tutkimusteoriaan seka viitekehyksiin
liittyvaa tietoa lukuun ottamatta suoraan sovellettavissa muihin organisaatioihin.
Tapaustutkimuksen voidaan todeta olleen toimiva valinta tutkimusstrategiaksi
tutkimustehtdvan ndkokulmasta, silld tavoitteena ei ollut tulosten yleistettavyys,
vaan hyodyllisyys toimeksiantajan sisdisen kehittdmisen kannalta.

Kelan organisaatiossa tapahtuvat muutokset, Kelaa koskevan lainsdddéan-
non sekd méadrdysten kehittyminen ja viitekehysten pdivittyminen vaikuttavat
vdistdmattd ajan saatossa tutkimustuloksiin ja niiden sovellettavuuteen myos Ke-
lan tietoturvayksikossd. Sen sijaan tutkielman tutkimuskonseptia ja menetelmia
on mahdollista hyddyntdd muissakin organisaatioissa. Tutkimuskonseptin hyo-
dyntdmistd Kelassa voi suositella myos tulevaisuudessa. Téten mahdolliset muu-
tokset tulevat huomioiduksi ja vaatimuskehikko tietoturvatietoisuusohjelman
vaatimuksista pysyy ajantasaisena.

Tutkimustiedon perusteella muodostetut tietoturvatietoisuuden kehittami-
sen vaiheet ja keskeiset osatekijdt (luku 5.1) ovat yleistettdvissd mihin tahansa
organisaatioon. Vaiheet ovat hyva ldhtokohta erityisesti organisaatioille, joissa
suunnitelmallinen tietoisuusohjelman kehittiminen on alkuvaiheessa. My®os
standardeihin perustuva suunnittelu varmistaa organisaatioita saavuttamaan
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yleisesti hyvaksyttavan tason. Kelassa standardeista onkin jo valittu sovelletta-
vaksi ISO/IEC 27001, jonka vaatimuksia tulisi soveltaa kaikessa tekemisessa.

Ohjeita sekd malleja tietoturvaroolien ja niissd vaadittavan osaamisen maa-
rittelyyn 16ytyy kattavasti tietoturvallisuuden osaamisviitekehyksista. Viiteke-
hyksid on tutkielman tulosten valossa jarkevad hyodyntdd erityisesti sellaisten
organisaatioiden tietoturvatietoisuuden kehittamisessd, jossa tietoturvan asian-
tuntijaresurssit tulevat organisaation sisalta.

Tutkielman pohjalta luonnollisena jatkokehitysehdotuksena Kelan tietotur-
vayksikolle on suunnitella ja toteuttaa tietoturvatietoisuusohjelma, joka vastaa
tassd tutkielmassa esitettyihin vaatimuksiin. Tamaén lisdksi erityisesti rooleihin
liittyvand kehitysehdotuksena on tutkielmassa esiteltyjen osaamisviitekehysten
vertaaminen sekd roolien ettd osaamisprofiilien osalta Kelan tietoturvayksikon
eri rooleihin sekd rooleissa toimivien henkil6iden osaamiseen.

On todenndkoistd, ettd toiset Kelan kaltaiset organisaatiot tyoskentelevit
vastaavien kysymysten parissa. Siksi on hyva tarkastella myds muiden toimintaa
ja jakaa tietoa etenkin julkisen hallinnon organisaatioiden kesken. My0s aiempi
tutkimus osoittaa, ettid toisten toiminnasta on esimerkin avulla mahdollista saada
nopeastikin toimivia ratkaisuja kohdattuihin haasteisiin.

Teoreettisessa viitekehyksessd sivuttiin tekodlyd ja sen hyodyntdamistd. Te-
kodlyn kdyttaminen on tutkielman kirjoittamisen aikaan yleistynyt valtavasti,
mutta aihepiiriin liittyvad kattavaa tutkimustietoa ei siitd vield 16ydy. Jatkotutki-
musehdotuksena on tutkia tekodlyn hyddyntdmistd tietoturvatietoisuusohjel-
man suunnittelussa ja toteuttamisessa.
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1. Woin osallistua haastatteluun ©
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2. Tehtavanimike Kelassa =

3. Ehdota haastateltavia (vapaaehtoinen)



61

LIITE 2 TEEMAHAASTATTELURUNKO

1 Johdon tuki
Strategisiin tavoitteisiin vastaaminen
Esimerkilld johtamisen toteutuminen
Odotukset jatkuvaan ja ndkyvaan viestintaan

2 Projektin ja tiimin perustaminen (resursointi)
Vaatimukset monipuolisesta asiantuntijuudesta
Poikkihallinnollisen tiimin muodostamisen edellytykset
Vaatimukset raportoinnista ylimmalle johdolle

3 Toimintasuunnitelman laatiminen
Vaatimukset tietoisuusohjelman tavoitteista
Budjetti, ulkoiset ja sisdiset resurssit
Nykytila-analyysi ja sen toteuttaminen
Kohderyhmien ja patevyystasojen tunnistaminen

4 Sisalto
Velvollisuuksien ja vastuiden maarittely
Politiikat ja periaatteet organisaatiossa
Uhkaskenaarioiden hyédyntaminen harjoittelussa
Seuraamus ja palkitsemiskaytannot
Toivotun kayttaytymisen luonnolliset ajurit

5 Toteuttaminen
Viestintdkanavia koskevat havainnot ja odotukset
Kdytannonldheisten oppimistehtdvien toteuttaminen
Yksilollisten oppimistyylien huomiointi
Jatkuvan oppimisen mahdollistaminen

6 Jatkuva parantaminen
PDCA-syklin toteuttaminen organisaatiossa
Sisdisen auditoinnin toteuttaminen

Muuttuvien strategisten tavoitteiden huomiointi
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1.1 Jatkuva ja nakyva
viestintd

1.2 Esimerkill&d johtami-
nen

2.1 Tarvittava asiantun-
tijuus ja osaaminen

2.2 Organisointi

2.3 Budjetti ja ajan-
kaytto

3.1 Tavoitteiden méaérit-
tely

3.2 Kohderyhmien tun-
nistaminen

3.3 Pétevyystasojen
maédrittely

3.4 Asiakaspolkujen
laatiminen

LIITE 3 VAATIMUSTEN TAULUKOINTI

1.1.1 Viestintd tuo esille strategisia tavoitteita selke-
dssd ja ymmarrettdvassd muodossa

1.1.2 Viestintd on aktiivista ja oma-aloitteista

1.1.3 Viestintd toteutuu kaikilla johtamisen tasoilla
1.1.4 Viestinnilld jaetaan tietoa sidosryhmille

1.2.1 Johto noudattaa vastuitaan ja velvollisuuksiaan
1.2.2 Tietoturvatietoisuus on kiinted osa tyoviikkoa
2.1.1 Tietoturvan viestintd- ja koulutusosaaminen
2.1.2 Riskienhallintaosaaminen

2.1.3 Psykologinen osaaminen

2.1.4 Liiketoimintaosaaminen

2.2.1 Tietoturvatietoisuuden kehittdmiseen on muo-
dostettu poikkihallinnollinen virtuaalitiimi

2.2.2 Tiimilld on nimetty vastuuasiantuntija, jolla on
riittdvd osaaminen. Lisdksi useampi yhteyshenkilo,
jotta toiminta ei ole yhden henkilon varassa

2.2.3 Osallistujilla on ldhtokohtainen motivaatio tie-
toturvatietoisuuden kehittdmiseen

2.3.1 Tietoturvatietoisuuden kehittdmiseen on budje-
toitu riittdvasti rahaa

2.3.2 Henkilostoltd on varattu riittdvéasti tyoaikaa tie-
toisuusohjelmalle

3.1.1 Tavoitteet noudattavat strategisia tavoitteita
3.1.2 Yksikon tavoitteet, joiden saavuttamista tietoi-
suuden kehittdmiselld voidaan tukea, on tunnistettu
3.1.3 Tavoitteissa huomioidaan tulevaisuuden osaa-
mistarpeet

3.2.1 ECSF- ja NICE-viitekehyksid kdytetdan sekd
hallinnollisen ettd operatiivisen tietoturvan osa-alu-
eilla

3.2.2 Kohderyhmit dokumentoidaan roolikorteiksi/ -
profiileiksi tietoturvan hallintajédrjestelmdan

3.3.1 Patevyysprofiilit perustuvat roolikortteihin
3.3.2 Sovelletaan ECSF- ja NICE-viitekehyksid

3.3.3 Huomioidaan lainsddadanto ja madrdykset

3.3.4 Osaamisalueet on priorisoitu liiketoimintatar-
peiden mukaan

3.3.5 Osaamisen tavoitetasot on maaritelty

3.4.1 Tunnistetaan osaamisen kehittimisen edelly-
tykset tyosuhteen elinkaaren aikana

3.4.2 Kohderyhmille on laadittu tarvittaessa omat
koulutussuunnitelmansa
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3.5 Nykytilan analyysi ~ 3.5.1 Perustuu riskienarviointiin
3.5.2 Osaamista ja osaamistarpeita tunnistetaan yh-
teisissd tydpajoissa sekd henkilokohtaisissa osaamis-
keskusteluissa
3.5.3 Hyodynnetdan ECSF-viitekehysta
4.1 Politiikat ja periaat-  4.1.1 Tuo esille johdon sitoutumisen tietoturvaan
teet 4.1.2 Kytkee Kelan tavoitteet tietoturvan tavoitteisiin
ja kuvaa strategian toteuttamista arjessa
4.1.3 Riittdva painoarvo koko organisaatiossa
4.1.4 Dokumentoituna osaksi hallintajarjestelméaa
4.2 Uhkaskenaariot 4.2.1 On olemassa uhkaskenaariopankki, jonka ylla-
pitdaminen on joukkoistettua
4.2.2 Uhkaskenaarioille on prioriteettijarjestys
4.3 Velvollisuudet ja 4.3.1 Asiantuntija vastaa oman osaamisen ylldpita-
vastuut misestd. Osaamisen ylldpitiminen on itseohjautuvaa

4.3.2 Esihenkil6 varmistaa asiantuntijan riittdavan
osaamisen ja mahdollistaa sen kehittimiseen tyosuh-
teen aikana
4.3.3 Esihenkil huolehtii, ettd tyon kuorma pysyy
kohtuullisena ja mielekk&ddnd siten, ettd motivaatio
osaamisen kehittdmiseen sdilyy
4.4 Seuraamus- ja pal-  4.4.1 Virheitd saa tehdd, eika niistd tule seuraamuk-
kitsemiskaytannot sia
4.4.2 Palkitseminen on sddnnollistd ja avointa
4.4 3 Kiitetdan hyvin tehdysta tyosta
4.4 4 Palkitaan siten, ettd se ohjaa kohti tavoitteita
4.4.5 Noudatetaan positiivista asiakaspalveluasen-

netta
4.5 Kaytannon toimin-  4.5.1 On olemassa yleiset ohjeet, joissa on kuvattuna
tamallit tiedon suojaaminen ja asiakirjojen turvallinen kasit-

tely, etd- ja hybridityon tietoturvallisuus, yhteyden-
otto ja neuvontakanavat seké tietoturvapoikkeamista
raportointi
4.5.2 On laadittu yhteisesti hyviksytyt pelisdidnnot
yhteisiin tilaisuuksiin
4.5.3 Valitut toimenpiteet ja toimintamallit perustel-
laan huolellisesti
4.5.4 Tehdyt toimenpiteet kirjataan ylos ja toteutta-
mista seurataan

5.1 Viestintd 5.1.1 Viestintd on monikanavaista ja jatkuvaa
5.1.2 Saavuttaa kohderyhman ilman erillista tiedon
hakemista
5.1.3 Viestint&dd tehddan sahkopostitse, viikkopalave-
reissa sekd pikaviestintdvilineissa
5.1.4 Mahdollisuuksia tyovilineend kdytettavissd so-
velluksissa tapahtuvaan tiedonjakoon kehitetdan
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5.2 Koulutus 5.2.1 Perustason kyberturvallisuuskoulutus kaikille
5.2.2 On tarjolla roolikohtaisia koulutuksia, joissa pe-
riaatteiden hyddyntdmistd omassa tyossa
5.2.3 Oppimistehtédvissd korostuu kdytannonldhei-
syys ja sddnnollisyys
5.2.4 Koulutus keskittyy tunnistettuihin osaamis-
puutteisiin
5.2.5 Huomioi kdytettdvissd olevan ajan

5.3 Harjoittelu 5.3.1 Perustuu laadittuihin uhkaskenaarioihin
5.3.2 Harjoittelua tehdé&én tiimin sisélld sekd sidos-
ryhmien kanssa
5.3.3 Asiantuntijoilla on kdytossdan tekniset harjoit-
teluympaéristot

5.4 Infotilaisuudet 5.4.1 Tilaisuudet tallennetaan
5.4.2 Mahdollistetaan vuorovaikutuksellisuus

5.5 Yksilollisten oppi- 5.5.1 Suositaan videomuodossa olevaa materiaalia

mistyylien huomiointi ~ 5.5.2 Kaikille on olemassa henkilkohtaiset oppimis-
suunnitelmat

6.1 Jatkuvuus 6.1.1 Tietoisuusohjelma sisdltéda toisteisuutta
6.1.2 Jarjestetddn saannollisid osaamisen kehittami-
sen tyopajoja ryhmén tai tiimin kesken

6.2 Seuranta 6.2.1 Mittaaminen perustuu tietoisuusohjelman ta-
voitteisiin
6.2.2 Kehitystoimenpiteistd kerdtdan valiton palaute

6.2.3 Koulutuksista ja seminaareista pidetdan kirjaa
6.2.4 Seurataan linjauksiin ja pdatoksiin liittyviad ky-
symyksid
6.2.5 Henkilokohtaisten oppimistavoitteiden toteutu-
mista seurataan kehityskeskusteluissa

6.3 Muutokset 6.3.1 Tavoitteet tarkistetaan sdannollisesti ja strate-
gian muutosten yhteydessd ja niitd pdivitetdan tar-
vittaessa
6.3.2 Muuttuvista politiikoista, periaatteista sekd oh-
jeista viestitddn asianosaisille
6.3.3 Tavoitteiden muuttuessa mittareita arvioidaan
uudelleen
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