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The

Ulkopolitist.

Maailman vaikutusvaltaisin demokratia

vaalihairinnan kohteena

VIERASKYNA [ 24.10.2024

Yhdysvalloissa valmistaudutaan poikkeuksellisen tiukkaan vaalikamppailuun. Kuva: Anthony Quintano/Flickr. (Kuvalahde)

Dominic Saari tyoskentelee Jyvaskylén yliopistossa Turvallisuus ja strateginen analyysi -
maisteriohjelmassa yliopistonopettajana. Parhaillaan hdn suorittaa jatko-opintoja historian ja
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etnologian laitoksella.

Luottamus Yhdysvaltojen demokratian toimivuuteen on rapissut rajusti niin maan sisalla
kuin sen ulkopuolellakin. Yhdysvaltojen vuoden 2024 presidentinvaalien
koskemattomuutta uhkaavat maan tiedustelupalveluiden mukaan Vendja, Kiina ja Iran,
joista jokaisella on omat intressinsa ja toimintatapansa. Tulehtunut, emotionaalisesti
latautunut ja polarisoitunut ilmapiiri on parasta kylvomaata vieraiden valtojen
harjoittamalle vihamieliselle informaatiovaikuttamiselle.

Lahestyvat vaalit ovat varmasti yhdet Yhdysvaltain presidentinvaalien historian tiukimmista ja
panokset ennenndkemattdman korkeat. Maan kehitysta seuraavat ahdistuksella niin liittolaiset
kuin vastustajatkin. Tilannetta jannittavat amerikkalaisten aanestajien lisaksi viranomaiset, jotka
ovat varoittaneet presidentinvaaleihin kohdistuvasta uhasta. Kamala Harrisin ja Donald Trumpin
valinen kamppailu kdydaan poikkeuksellisen polarisoituneessa ymparistdssa, jossa tietoa
internetista etsivaa keskiverto amerikkalaista danestajaa vaanivat totalitarististen valtioiden
trollitehtaat, lahjotut kotimaiset vaikuttajat ja valeuutissivustot. Yhdysvaltain senaatin
tiedusteluvaliokunnassa istuvan demokraattisenaattori Mark Kellyn mukaan perati 20-30 %
tietyista verkkosisalloistd ja kommenteista saattaa olla perdisin kolmesta maasta: Vendajalta,
Iranista tai Kiinasta. Lahtokohtaisesti jokainen internetin kayttaja on potentiaalinen kohde
informaatiovaikuttamiselle. Autoritaarisiin valtioihin liitetyt tahot toimivat 1&hes jokaisella
sosiaalisen median alustalla aina Facebookista Reddittiin.

Informaatiovaikuttaminen nihdéén strategisena tyokaluna,

jonka avulla pyritiaian horjuttamaan sotilaallisesti ylivoimaiset
Yhdysvallat.

Klikkaa twiitataksesil X

Vihamielisessa informaatiovaikuttamisessa lansimaisen demokratian vahvuudet, sananvapaus ja
avoin yhteiskunta, kdannetaan haavoittuvuudeksi. Kiinan, Venajan ja Iranin vaikuttamisen
keihdankarkena toimivat emotionaalisia reaktioita herattavat ja usein disinformaatiolla hdystetyt
narratiivit. Ne kasittelevat usein tulenarkoja keskustelunaiheita, joista talla vaalikaudella erityisen
suosittuja aiheita ovat olleet etelarajan maahanmuutto, poliisivakivalta ja Palestiinan tapahtumat.
Nama narratiivit I0ytavat tiensa eri vaylia pitkin yksilon alypuhelimen ruudulle, joista ne paasevat
kahvipodydissa kaytyjen keskusteluiden kautta etenemaan taas uusiin sosiaalisiin verkostoihin.
Kun valheellinen tai harhaanjohtava tieto vimein oiotaan viranomaisten tai median toimesta, on
se usein liian myohaista.
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Vengjalla, Kiinalla ja Iranilla on kaikilla kyky ja tahto toimia informaatiopsykologisin ja -teknisin
keinoin poliittisten paamaariensa saavuttamiseksi. Informaatiovaikuttaminen nahdaan
strategisena tydkaluna, jonka avulla pyritdan horjuttamaan sotilaallisesti ylivoimaiset Yhdysvallat.
Nailld kolmella maalla on kuitenkin huomattavia eroja toimintatavoissaan seka tavoitteissaan.

Veniiji sekoittaa vanhaa ja uutta

Office of the Director of National Intelligence (ODNI) nimeaa Venajan keskeisimmaksi uhaksi
vaalien turvallisuudelle. Aivan kuten kesan EU-vaaleissa, on Vendjan keskeinen lyhyen tahtaimen
tavoite saada lansi hylkdamaan Ukraina. Taté tavoitetta varten Venaja on mobilisoinut merkittévia
voimavaroja entisen presidentti_ Donald Trumpin kampanjan tukemiseksi. ODNI:n mukaan Venaja
pyrkii kehittdmaan aiemmissa vaaleissa kayttamiaan taktiikoita, saavuttamaan suuremman
yleisdn seka luomaan amerikkalaiselle yleisolle samaistuttavaa sosiaalisen median sisaltoa.
Vendgjan tuottama sisaltd on keskittynyt pitkalti paivan polttaviin keskustelunaiheisiin, kuten
maahanmuuttoon ja Yhdysvaltojen Ukrainalle antamaan tukeen.

Provosoivien ja emotionaalisesti latautuneiden narratiivien teho riippuu pitkalti oikean
kohdeyleison valitsemisesta. Eri operaatioilla on huomattavan erilaiset kohteet ja avainviestit.
Trumpin kannattajiin voidaan pyrkia vetoamaan puhumalla konservatiivisista perhearvoista,
heikkenevasta taloustilanteesta tai vahemmistojen tekemista rikoksista. Vaa'ankieliosavaltion
aanestadjiin voidaan pyrkia vetoamaan sen sijaan puhumalla Ukrainan tukemisen todellisesta
hinnasta seka rauhasta Yhdysvaltojen ja Venajan valilla. Kremlin palkkalistoilla olevat pyrkivat
tavoittelemaan amerikkalaisia danestajia monen eri vaylan kautta.

Trolleja, botteja ja valeuutisia

Venaja on aktiivinen kaikissa sosiaalisen median palveluissa, joihin se on rakentanut valtavan
verkoston valesivustoja ja -tileja. Usein ndma trollien tai bottien yllapitamat tilit pyrkivat
nayttaytymaan aitoina inmising, jotka osallistuvat sosiaalisessa mediassa kaytavaan
keskusteluun. Isot verkostot mahdollistavat netissa kaytavien trendaavien keskustelujen
kaappaamisen tai ajamisen sivuraiteille. Erityisesti trolleja ja botteja ollaan kaytetty
salaliittoteorioiden ja niihin linkitettyjen narratiivien voimistamiseen. Trollit ja botit levittavat
kaikissa muodoissa olevaa sisaltda valtavalla volyymilla ympari verkkoa. Venajaan linkitetty
trollitehdas Storm-1516 on vaalien aikana muun muassa levittanyt huhua, jonka mukaan
demokraattipuolueen varapresidenttiehdokas Tim Walz on syyllistynyt lasten seksuaaliseen
hyvaksikayttodn. Sama ryhmittyma levitti myds vaarennettya videota, jonka mukaan vuonna
2011 varapresidentti Kamala Harris gjoi 13-vuotiaan lapsen paalta. Venaja on hyddyntanyt myos
laajemmin tekoalya teksti-, kuva- ja videosisallon tuottamiseen ja levittémiseen.

Kremlin on myds hyddyntényt I&hivuosina erinaisid valeuutissivustoja. Esimerkiksi Doppelganger-
niminen kampanija tuli eurooppalaisille tutuksi kesan EU-vaalien aikana. Kampanjan modus
operandion levittdd Kremlinin tuottamaa disinformaatiota nettisivuilla, jotka ulkonadllisesti
kopioivat olemassa olevia legitimeja medioita. Yhdysvalloissa Doppelganger aktivoitui
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presidentinvaalien 1&hestyesss, jolloin Internetiin ilmaantui verkkosivuja, jotka imitoivat
esimerkiksi Washington Postin ulkoasua. Verkkosivuille yritettiin ohjata likennettd muun muassa
maksettujen mainosten, aitoja henkiloita imitoivien sometilien seka kaapattujen verkkotunnuksien
eli domainien avulla.

Trolleja ja botteja kaytetaan salaliittoteorioiden ja niihin
linkitettyjen narratiivien voimistamiseen.

Klikkaa twiitataksesi!l X

Trollitehtaiden ja kyberryhmittymien lisaksi Venaja on hyddyntanyt perinteisempia toimenpiteita.
Jalleen kerran suurena toimijana on ollut venalainen mediajatti Russia Today (RT). RT on pitkdan
levittdnyt venalaista propagandaa, sekd systemaattisesti voimistanut sosiaalisessa mediassa
esiintyvid salaliittoteorioita._Yhdysvaltojen ulkoministerid varoitti syyskuussa RT:n olevan
muutakin kuin vain pelkka mediayritys. Tiedustelupalvelun lailla kayttaytyvalla RT:l1d& on syytdsten
mukaan nyt kyky suorittaa itsenaisia kyberoperaatiota, tehda asekauppaa seka suorittaa
informaatio-operaatioita globaalisti aina Saksasta Moldovaan.

Yhdysvaltojen oikeusministerion syytdsten mukaan RT:n tyontekijat olivat maksaneet
amerikkalaiselle Tenet Media- nimiselle yritykselle 10 miljoonaa dollaria venalaismielisen sisalléon
tuotannosta. Rekrytoidut suositut konservatiiviset somevaikuttajat, kuten Tim Pool, Benny
Johnson ja Dave Rubin, postasivat yli 2000 videota esimerkiksi Youtubeen, TikTokkiin, X:8an seka
Instagramiin. Nama videot saivat pelkastaan YouTubessa yli 16 miljoonaa nayttdkertaa.
Huomionarvoista on se, etta kaikilla rekrytoiduilla vaikuttajilla on suuri lojaali kannattajakuntansa.

Kiina pelaa pelia pitkalla aikavalilli

Toinen Yhdysvaltain presidentinvaaleista kiinnostunut taho on Kiina. Kiinan erottaa Venajan
kaltaisista toimijoista se, ettd sen harjoittama informaatiovaikuttaminen on luonteeltaan
pitkajanteisempaa. Kiina pyrkii yleensa harjoittamassaan informaatiovaikuttamisessa levittémaan
sille itselleen myonteisia narratiiveja keskittyen paaosin globaaliin eteldan. Kiinan
informaatiovaikuttamisen tavoitteena on tukea presidentti Xi Jinpingin julistamaa visiota uudesta
moninapaisesta maailmanjarjestyksesta.

USA:n tiedusteluyhteisbn mukaan Kiina ei todennakoisesti yrita edes vaikuttaa vaalien
lopputulokseen. Kiinalla ei siis ole suosikkia, vaan se pyrkii polarisoimaan amerikkalaista poliittista
ymparistda suorittamalla lokakampanjoita molempia ehdokkaita vastaan. Taman tarkoituksena
on heikentda Yhdysvaltoja ja viestia muulle maailmalle lantisen demokratian olevan korruptoitunut
ja heikko.
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Kiina on pyrkinyt tavoitteeseensa luomalla eri sosiaalisen median palveluihin valtavan verkoston
epaaitoja tileja. Eraana erityispiirteena naissa tileissa on niiden profiilikuvat, jotka on usein tehty
tekoalyn avulla. Amerikkalaisia sotilaita ja 4anestajia imitoivat tilit ovat osa ehka jopa maailman
suurinta vaikuttamisverkostoa, joka tunnetaan nimelld Spamouflage tai Dragonbridge.
Spamouflagen on havaittu toimivan 50 eri sosiaalisen median palvelussa muun muassa
Facebookissa, TikTokissa, X:ssa, Instagramissa, YouTubessa, Redditissa, Blogspotissa,
Pinterestissa ja Mediumissa. Spamouflage voidaan arvioida hyvin kokeelliseksi operaatioksi, silla
sen taktiikat ovat vaihdelleet merkittavasti lahivuosien aikana ilman sen suurempaa menekkia.

Yhdysvallat puolustautuu

Vaalihairinta itsessaan ei ole Yhdysvalloille mitenkaan uusi asia. Se on itse harrastanut
vaalivaikuttamista 1&pi koko historiansa, ajoittain jopa hyvin synkinkin keinoin. Yhdysvaltojen
presidentinvaalit puolestaan ovat olleet ulkomaisen vaikuttamisen kohde jo kylmasta sodasta
lahtien. Vuoden 2016 vaaleissa tapahtuneen hairinnan laajuus yllatti kuitenkin koko yhteiskunnan.
Maan tavan mukaan viranomaissektorilla toteutettiin ndyttavia uudistuksia ja perustettiin lukuisia
eri virastoja. Esimerkiksi ulkoministerion alaisuuteen syntyi Global Engagement Center, jonka
tehtavana on paljastaa ja vastata vihamieliseen informaatiovaikuttamiseen. Tiedusteluyhteisdssa
puolestaan syntyi Foreign Malign Influence Center (FMIC), jonka alaisuudessa toimii
vaalihdirinnan torjumista koordinoiva elin Election Threats Executive (ETE). Koska tama ei viela
riittanyt, perusti myos liittovaltion poliisi FBI oman tydryhman nimeltd Foreign Influence Task
Force (FITF).

Virastojen perustamisen lisaksi Bidenin hallintokauden aikana Yhdysvalloissa on k&ynnistynyt
keskustelu tiedustelutiedon ja julkisuuden valisesta suhteesta. Yhdysvaltojen tiedusteluyhteiso ja
sitd johtava Office of the Director of National Intelligence on jakanut saanndllisesti_uhka-arvioita
vaaleista ja pyrkinyt pitamaan danta kaynnissa olevasta vaalihairinnasta. Samanaikaisesti etenkin
turvallisuus- ja tiedusteluviranomaiset tekevat tiivista yhteistyota median ja yksityisen sektorin
kanssa. Etenkin tiedusteluyhteisd on vaitonainen yhteistydn sisallosta ja osallistuvista yrityksista.
Oletettavasti mukana on kuitenkin valtavia yrityksia, kuten Microsoft. Tiiviisti yhteistydta
Yhdysvaltain viranomaisten kanssa tekeva Microsoft tiedottaa aktiivisesti maailmalla meneilldan
olevista kyber- ja informaatio-operaatioista. Microsoft on myds avoimesti tukenut Ukrainaa sen
kyberpuolustuksen rakentamisessa.

Tietoisuuden lisaddmisen ja viestinnan parantamisen lisaksi Yhdysvallat on suorittanut joitain
nayttavia vastatoimenpiteita. Keinovalikoimaan on kuulunut muun muassa_verkkosivujen
pakkosulut, domainien takavarikointi, pakotteet, viisumirajoitteet ja jopa 10 miljoonan dollarin
palkkio informaatio-operaation paljastajalle. Informaatiovaikuttamisessa kaytettyjen verkostojen
luominen on kuitenkin edullista ja nopeaa, joten aina kun yksi suljetaan, on vaikuttajan helppo
perustaa uusi.

Kyse on kuitenkin myds osittain viestinnasta ja symbolisesta teosta. Yhdysvaltojen tavoite on
viestia ulkopuoliselle vaikuttajalle, ettei se suvaitse vaalihairintaa, ja etta se reagoi silhen nopeasti
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ja aggressiivisesti. Vastustajan toimintaa pyritaan siis rajoittamaan ja hidastamaan niin paljon kuin
mahdollista, vaikka sen taysi estaminen ei olisikaan mahdollista. Samalla omia danestajia pyritaan
vakuuttamaan siita, etta demokraattinen prosessi on suojassa ja vaalit ovat turvassa.

Viranomaisten suorittama itseruoskinta, reflektio ja toimet ovat olleet nayttavia, mutta onko
vuoden 2016 tapahtumista vielakaan aidosti opittu?_Jos kysyy Robert Muellerilta, joka johti
Vengjan 2016 vaalihdirinnasta tehtdvaa tutkintaa, niin ei.

Vaalihdirinnan tilinpaatos

Koko maailma haukkoo henkea, kun Yhdysvaltojen korttitalo huojuu. Vaestd jakautuu leireihin,
jotka syyttavat toinen toistaan demokratian tuhoamisesta. Maan liittolaiset toivovat silta
johtajuutta maailmassa vallitsevien kriisien ratkaisemiseen, kun taas vastustajat odottavat
heikkoa hetkea tehdakseen omia peliliikkeitaan.

Vaalien lahestyessa myos hairinta oletettavasti kiihtyy. Microsoftin presidentti Brad Smithin
mukaan vaaleja edeltavat vimeiset 48 tuntia ovat vaarallisimmat, kuten Slovakian vaaleissa
nahtiin. Odotettavissa on, etta disinformaation volyymi kasvaa merkittavasti mita lahempana
vaaleja ollaan ja keinoista tulee entistakin royhkeampia. Slovakian parlamenttivaaleissa viimeisen
kahden paivan aikana verkko tayttyi tekoalylla tuotetuista syvavaleista, joissa hakellyttavan
aidoilta kuulostavat ja nayttavat oppositiojohtajat “paljastivat” ddnestavansa aarioikeistoa.

Trollitehtaiden puskema polarisoiva retoriikka on tullut

jadadiakseen amerikkalaiseen poliittiseen diskurssiin.

Klikkaa twiitataksesil X

Adnestysprosessia voidaan yrittéda myos hairité kyberhydkkaysten avulla, esimerkiksi estamalla
tiedonsaanti palvelunestohyokkaysten avulla. Talloin selvidd amerikkalaisten vaalien todellinen
turvallisuus.

Kysymys kuitenkin kuuluu, ottaako amerikkalainen yleiso ilmion tarpeeksi vakavasti? Luottavatko
kansalaiset enda riittdvasti omiin viranomaisiinsa? Informaatiopuolustuksen paamarana on
suojata yhteiskuntaa ulkoapain tulevalta vihamieliseltd vaikuttamiselta, seka vahvistaa
kansalaisten henkista kriisinkestavyytta. Oli viranomainen kuinka voimakas tahansa, tarvitsee
informaatiopuolustus myos kansalaistensa tukea.

Vaalihairinnan todellista tehoa on vaikea mitata, silla se on usein vain pieni osa laajempaa ja
pitkaaikaista prosessia, jossa vihamielinen vaikuttaja pyrkii muovaamaan kohdeyleisdnsa tapaa
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ajatella. Venalaisten, iranilaisten ja kiinalaisten trollitehtaiden puskema polarisoiva retoriikka on
tullut jaddakseen amerikkalaiseen poliittiseen diskurssiin.

Vaikka etenkin Moskovalla ja Teheranilla on selkeat suosikkinsa vaalissa, heille suurin voitto olisi,
jos Yhdysvallat ajautuisi hyvin tiukkojen vaalien jalkeen mellakoinnin varittamaan kaaokseen,
jossa liittovaltion paatdksenteko vaarantuisi. Vengjan levittdmat uusimmat narratiivit
kyseenalaistavat vaalit ja lietsovat vakivaltaa. Epdvakaus antaisi Yhdysvaltojen kilpailijoille lisaa
likkumavaraa toteuttaa omia intressejaan esimerkiksi Euroopassa ja Aasiassa.
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Harmittomasta herjasta tuli viraalein viilto - Yhdysvaltojen
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presidenttikilvassa pilkataan nauravaa naista ja omituisia michié
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