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Threat actors in the cyber environment operate especially under the anonymity
of the dark web. This study approaches the use of the dark web in creating and
maintaining a proactive cyber situational awareness in accordance with the
four-step level model of cyber threat intelligence presented by Shakaria (2017).
As a result of this Master's thesis, it can be said that comprehensive and active
cyber threat intelligence can be used to produce high-quality and predictive
cyber situational awareness. Proactive cyber situational awareness can be used
to prepare for and defend against threatening actors. The study does not pro-
duce any precision weapon for cyber threats but provides a general model that
makes it possible to produce information about one's own cyber operating envi-
ronment in such a way that this information can be used to actively adjust de-
fence in accordance with current trends and the resources of threat actors.
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1 JOHDANTO

Nykypdivand IT-infrastruktuurin jatkuva kehitys ja pddttymédton innovointi
digitaalisissa teknologioissa tekee jdrjestelmistd yha monimutkaisempia (Tounsi
& Rais, 2018). Jarjestelmien kehittyessda monimutkaisemmiksi, tulee niistd aina
vdhemman turvallisia (Schneier, 2000). Kyberturvallisuus on jatkuvaa kamppai-
lua hyokkadjan ja puolustajan vililld (Schneier, 2012). Puolustautuakseen kybe-
ruhilta paremmin, on tunnettava toimintaymparisto ja pyrittdva ennakoimaan
toimintaympariston muutoksia ja uhkakuvia. Ennakoivan kybertilannekuvan
luominen ja ylldpitdiminen vaadittavalla tasolla antaa strategiselle pa&dtoksente-
olle tarkeitd lahtoarvoja resursoida puolustus kyberuhilta oikealla tavalla ja te-
hokkaasti. Tdssd tutkimuksessa keskitytddn erityisesti siihen, miten voidaan
hyodyntdd pimedstd verkosta saatavaa tietoa, ylldpitddkseen hyvaa kybertilan-
nekuvaa.

1.1 Tutkimusongelma ja tutkimuskysymykset

Maailman digitalisoitumisen ja verkottumisen my®otd organisaatioiden toimin-
tamuodot ovat hyvin riippuvaisia toimivasta ja turvallisesta verkkoympéristos-
ta. Osatakseen suojautua ja varautua kybermaailman uhkiin, on hyvé tiedostaa
ympdrdivd kyberympdéristd ja sen muut toimijat ja tapahtumat. Nykypdivan
uhkatoimijat liikkuvat ja toimivat etenkin pime&dn verkon puolella, sen sisilta-
mé&n vahvan anonymiteetin takia. Taman tutkimuksen tarkoituksena on selvit-
tad vastaukset seuraavaan tutkimuskysymykseen:

Miten muodostetaan ennakoivaa kybertilannekuvaa?
Liséksi tutkimuksessa pyritddn vastaamaan seuraaviin apukysymyksiin:

Misti kybertilannekuva muodostuu?
Miksi ennakoivaa kybertilannekuvaa muodostetaan?
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Kyberturvallisuudesta on tullut yhteiskunnallinen ongelma, jolla on laajat seu-
raukset niin teollisuuden kuin julkisen sektorin ja hallinnon aloille. Kriittiset
infrastruktuurit ja monimutkaiset jdrjestelmdt ovat tulleet yhd riippuvaisem-
maksi teknologiasta, joita uhkaavat erilaiset kyberhyokkaykset. (Benjamin, Va-
lacich & Chen, 2019) Téastd syystd on ensiarvoisen tdrkedd tutkia ennakoivan
kybertilannekuvan tarjoamia hyotyjd ja mahdollisuuksia kyberpuolustuksessa.
Jokaisen kyberturvallisuuden parissa tyoskentelevan henkilon on ymmarretta-
vd kuinka louhia tietoa syvéstd ja pimedstd verkosta nykyajan digitalisoitunees-
sa maailmassa (Khera, 2020).

Tutkimus toteutetaan laadullisena sisdllon analyysing, jota edeltda kirjalli-
suuskatsaus aiheeseen. Kirjallisuuskatsauksen kappale 6 tehdddn yhteistydssa
Kasperi Leppidsen kanssa. Tutkimuksen empiirinen osuus toteutetaan Shakari-
an (2017) Kyberuhkatiedustelun taso -mallin pohjalta ja sen luomiseen hyédyn-
netddn kaupallisen palveluntarjoajan, Cyber Intelligence Housen (CIH) pimedn
verkon analyysityokalua, Cyber Exposure Platformia (CEP). Tamd tyokalu an-
taa syotettd pimedn verkon sisdllostd, jota analysoimalla pyritddn vastaamaan
tutkimuskysymykseen.

1.2 Aiempi tutkimus

Jyvéaskyldn yliopistossa on tehty aihepiirid ldhelld olevia tutkimuksia jonkin
verran. Miia Pudas (2023) tutki Pro gradu -tutkielmassaan APT-hyokk&dysten
havaitsemista kyberuhkatiedustelun avulla. Mira Stenhammar (2022) tutki Pro
gradu -tutkielmassaan syvan ja pimedn verkon keskusteluja sekéd keskustelijoita.
Mikko Ruotsalainen (2021) késitteli Pro gradu -tutkielmassaan Rikollista kau-
pankdyntid Tor-verkon suomenkielisissé piilopalveluissa. Juha Matilainen (2021)
tutki Pro gradu -tutkielmassaan kyberuhkatiedustelua organisaation kybertur-
vallisuudessa.

Paulo Shakarian (2017) kaisittelee raportissaan "The enemy has a voice”
uhkien ymmartamistd dlykk&dan kyberpuolustuksen rakentamisessa. Héan esitte-
lee raportissaan Kyberuhkatiedustelun tasot -mallin, jota my0s tdssa Pro gradu
-tutkielmassa hyodynnetédédn tutkimuksen runkona.

Vasileos Mavroeidis sekd Siri Bromander (2017) esittelevit tutkimukses-
saan uuden kyberuhkatiedustelun mallin, joka pé&ddosin esittelee, minkéalaista
tietoa tarvitaan kehittyneessa kyberuhkien tiedustelussa.



2 KYBERTILANNEKUVA

Kyberturvallisuuden tilannekuvalla tai kybertilannekuvalla tarkoitetaan yksi-
16n tai organisaation kykyd ymmairtdd ymparoivdd kybertoimintaympéristod,
sekd sen tuomia potentiaalisia uhkia ja haavoittuvuuksia. Kybertilannetietoi-
suus pitdd myos sisdllddn taman tiedon hyodyntdamistd padtoksenteossa, omai-
suuden suojaamisessa ja uhkiin sekd tapahtumiin reagoimisessa. (Renaud &
Ophoff, 2021) Tilannetietoisuus auttaa pddtoksentekijoitd pitaméddn selkedn
suunnan toiminnassaan, sekd konkreettisesti auttaa tekemddan hyvia paatoksia
(Horneman, 2019).

Organisaatioiden johdolle on elintdrkedd toimintaymparistotietoisuus ja
toimintaympadriston ymmartaminen. Naméd ovat edellytyksid sille, ettd johto
osaa tehdd hyvid ja oikea-aikaisia pddtoksid. Kybertilannekuvan sisdlto ja tarve
ovat hyvin organisaatiokohtaista, joten ei olekaan mahdollista madritelld yhta
oikeata mallia kybertilannekuvan muodostamiseen. Kybertilannekuvan sis&lto
ja tarve vaihtelevat suuresti eri johtamistasojen ja toimijoiden valilla. Lisdksi
organisaatioiden koko ja toimintaymparisté vaihtelevat suuresti, jolloin myos
kybertilannekuvan muodostaminen vaihtelee niiden mukana. (Huoltovar-
muusorganisaatio, 2022)

Tilannetietoisuutta voidaan ldhestyd muutaman peruspilarin kautta: ”Tie-
d&d mitd pitdisi olla. Seuraa sitd mitd on. Padttele, milloin ”pitdisi olla” ja “on”,
eivit tismdd. Tee jotain tdlle erolle.” (Horneman, 2019) Tamad ajatus voidaan
tuoda suoraan myds kybertilannekuvan yhteyteen. Sinun pitdd tietdd, mitd ym-
paroivassd kyberymparistossd pitdisi olla. Tieddt oman positiosi kybermaail-
massa ja ymmarrdt sinun suhteesi muihin ympériston toimijoihin. Sinun taytyy
seurata sitd, mitd kyberymparistossd on ja mitd sielld tapahtuu. Sinun tidytyy
ymmartdd, kun jokin kyberympaéristossad ei ole siten kuin pitdisi. Sinun taytyy
tehda tdlle puutokselle jotain. Esimerkiksi, tunnet oman organisaatiosi, ja tun-
net organisaatiosi kyberturvallisuuskulttuurin ja toimintatavat ja kdytdnteet.
Seuraat kybertoimintaymparistod aktiivisesti ja havaitset ymparistossda muu-
toksen. Ymparistoon on muodostumassa tai aktivoitumassa uusi uhkatekija.
Tarkistat oman organisaation suhteen tdhédn uhkatekijdan ja teet tarvittavia toi-
menpiteitd neutralisoimaan uhkatekijan uhkavektorin omaa organisaatiotasi
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kohtaan. Oli se sitten tietoturva-aukon paikkaaminen, laitteiston pdivittiminen,
henkiloston kouluttaminen tai uuden toimintamallin omaksuminen, on se joka
tapauksessa kybertilannetietoisuuden tarkoituksellinen paamadrd. Tuntemalla
oman organisaatiosi toiminnan ja seuraamalla kybertoimintaymparistod ym-
madrrdt, mikd organisaatiotasi uhkaa ja miten siltd suojaudutaan.
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3 KYBERUHKAT

Kyberuhkatoimija on henkils, organisaatio tai ryhmittymad, joka tarkoitukselli-
sesti aiheuttaa harmia digitaalisessa maailmassa. Namé toimijat hyodyntavat
laitteiden, verkkojen tai jarjestelmien heikkouksia suorittaakseen vahingollisia
hyokkayksia yksittdisid henkiloitd tai organisaatioita vastaan. Kyberuhkatoimi-
joita voi olla muun muassa kyberrikolliset, valtiolliset toimijat, haktivistit, terro-
ristit, sisdpiirildiset ja trollit. (Crowdstrike, 2023) Ndiden kyberuhkatoimijoiden
kyberhyokkayksid voivat olla esimerkiksi kiristys- ja haittaohjelmahyokkéaykset,
hajautetut palvelunestohyokkdykset (DDoS), tietojen kalastelut ja SQL-
injektiohyokkéaykset (Biju & Prakash, 2019). Toisaalta muun muassa tietoturva-
yhtié Trend Micro eriyttdd kyberrikolliset muista kyberuhkatoimijoista. Trend
Micron mddritelmdn mukaan uhkatoimijat toimivat tiettyd kohdetta vastaan
tarkoituksellisesti, motivoituneesti, pitkdjanteisesti ja jdrjestelmallisesti, kun
taas kyberrikolliset toimivat keskimddrin summittaisemmin ja padsddntoisesti
toimet eivét kohdistu tiettyyn tahoon pelkdstdan. (Trend Micro, ei pvm.)

Microsoft jakaa vuosittaisessa ”“Digital Defence” -raportissaan (2023) uhka-
toimijat viiteen eri kategoriaan: valtiolliset toimijat, taloudellisesti motivoitu-
neet, yksityisen sektorin kyberoffensiiviset palveluntarjoajat, informaatiovai-
kuttamisen operaatiot sekd tuntemattomat ja kehittyviat ryhmit (Microsoft,
2023). Teknologiayhtic IBM (ei pvm.) tekee kyberuhkatoimijoiden jakamisen
Microsoftia yksinkertaisemmin ja selkeimmin. IBM jakaa kyberuhkatoimijat
kuuteen osaan: valtiolliset toimijat, kyberrikolliset, haktivistit, jannityksen etsi-
jat, sisdpiirin uhat ja kyberterroristit. Tassa tutkimuksessa uhkatoimijoista pyri-
tddn kayttamadn hyvin yksinkertaistettuja ja helposti ymmarrettdvid ensitason
maédritelmad, joten IBM malli sopii tdhdn yhteyteen erinomaisesti. Crowdstrike
(2023) esittelee myos neljd yksinkertaista keinoa vélttyd kyberuhkatoimijoiden
hyokkédysten onnistumiselta (taulukko 1), timén jalkeen méaéritellddn tutkimuk-
sen kannalta relevanteimpia kyberuhkatoimijoita IBM:n (ei pvm.) jakolinjan
mukaisesti.



12

TAULUKKO 1 Kyberuhkatoimijoiden torjumisen ABC

Tyontekijoiden ajantasainen koulutus kyberturvallisuuden aiheista

Monivaiheisen tunnistautumisen kayttoon ottaminen organisaation jédrjestelmiin ja laittei-
siin, sekd salasanojen sddnnollinen vaihtaminen

Tyontekijoiden toimintojen monitoroiminen mahdollisten sisdpiirin uhkien torjumiseksi ja
tunnistamiseksi

Toimiva virustorjunta

Crowdstriken (2023) mukaisesti kyberuhkatoimijoilta puolustautumisen peruspilarit

3.1 Advanced persistent threat

Advanced Persistent Threat (APT) eli kehittyneet ja sitkedt uhat ovat niité, joita
valtiot ja monet organisaatiot pelkddvit ja haluavat puolustautua niiden vaa-
roilta (Alshamrani, Myneni, Chowdhary & Huang, 2019). APT on monivaihei-
nen ja kohdistettu tietoverkkohyokkadys tai uhka, jonka hyokkadja kohdistaa
tiettyyn kohteeseen. Tama hyokkdys tehdddan haittaohjelmien sekd muiden toi-
mintojen avulla. Tamd hyokkadys voi kohdistua esimerkiksi yritykseen, val-
tiohallinnon organisaatioon, tai henkil6ihin. Tavoitteena hyokkaykselld on koh-
teesta tai kohteen jdrjestelmistd kriittisen tiedon saaminen, tai kohteen toimin-
nan muuttaminen. (Turvallisuuskomitea, 2018) APT-hyokkasjat pyrkivit ta-
voitteisiinsa toistuvasti ja pitkddn. Ne myos mukautuvat puolustuksen kehityk-
seen. (Kissel, 2019) APT-toimijoiden tavoitteina on usein vakoilu, datavarkau-
det ja verkkojen sekd erilaisten jdrjestelmien héiritseminen tai tuhoaminen
(CISA, ei pvm.). Nykypdivand APT hyokkayksissd kdytetyt tekniikat sekd me-
netelmit ovat usein samanlaisia kuin taloudellisesti motivoituneilla kyberrikol-
lisilla. Samojen toimijoiden on myds tunnistettu tekevan sekd taloudellisesti
motivoituneita hyokkayksid ettd vakoiluoperaatioita. (Albrecht & Balaam, 2023)

APT:t ovat monivektorisia ja monivaiheisia uhkia. APT:t médritellddn hie-
nostuneiksi tietoverkkohyokkayksiksi, joissa hyokkaddja pyrkii pddsemddn
verkkoon sisélle niin kauan, ettd se siind onnistuu. Tamaén jdlkeen hyokkadja
pyrkii pysymddn verkossa huomaamattomana niin pitkdan kuin mahdollista.
APT-hyokkédysten tarkoituksena on varastaa dataa, eikd niinkddn aiheuttaa va-
hinkoa kohdeverkossa. APT-hyokkdysten kohteina on organisaatiot, joilta he
saavat tarpeeksi arvokasta tietoa. Esimerkiksi téllaisista organisaatioista on val-
tioiden eri virastot tai rahoitusalan organisaatiot. (Tounsi & Rais, 2018) APT
hyokkadjat ovat hyvin rahoitettuja ja heilld on péasy kehittyneisiin vélineisiin ja
menetelmiin toteuttaakseen APT-hyokkdyksen. Pddstyddn sisélle kohdejarjes-
telmdan, hyokkadjat pyrkiviat pysymaan jarjestelméssa sisdlld niin kauan kuin
on mahdollista. APT-toimijoilla on kéytossa erilaisia valttelytekniikoita, joilla he
pyrkivit estimédn kohteen havaitsevan hyokkadjét jarjestelmédssa. Suurin uhka
APT-hyokkéayksissd on usein arkaluontoisen tiedon menettdminen tai kriittis-
ten komponenttien tai tehtdvien estdminen. (Alshamrani ym., 2019)
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Suojelupoliisi (SUPO) lahestyy aihetta otsikolla “APT on kybervakoojan
tyokalupakki”. Supon mukaan ”APT on ohjattua, suunnitelmallista valtiollista
kybervakoilua”. APT-operaatioissa ei Supon mukaan aina kdytetd ohjelmakoo-
dia, vaan APT-operaatioita voidaan toteuttaa myos antamalla verkon yli kdsin
syotettyjd komentoja kohdejdrjestelmén ohjelmistoille. Supon mukaan APT ni-
mityksen Advanced eli kehittynyt tai edistyksellinen tarkoittaa tdssd yhteydes-
sd sitd, ettd kybervakoiluoperaatioissa kdytettdva koodi tai hyokkdysmenetelma
on edistyksellistd. Kehittyneen sijaan Supon mukaan kuvaavampi termi olisi
tavoitteellinen, silld termi on otettu kdyttoon aikana, jolloin valtiollisten toimi-
joiden menetelmdt olivat kehittyneitd ja edistyksellisid, mutta nykydan myos
muilla toimijoilla on kykyéa edistyksellisiin hyokkdysmenetelmiin. Persistent eli
sitked termind kuvaa erityisesti APT-operaatioille tyypillistd tietyn kohteen si-
sdlle padsemistd ja siksi tekijd kokeilee sitkedsti erilaisia menetelmid, kunnes se
pddsee juuri kyseisen kohteen jdrjestelmiin sisélle. Threat eli uhka tarkoittaa
tassd yhteydessd kansallista turvallisuutta uhkaavaa toimintaa. Tavoitteena
APT-operaatioissa on hankkia kriittistd tietoa kohdevaltioista. (Supo, ei pvm.)

Kiinaan kytkeytyvan APT31-hakkeriryhmén on todettu iskeneen Suomen
eduskuntaan vuosina 2020-2021 (Supo, 2021). APT31 on iskenyt my6s yhdys-
valtalaisiin yrityksiin, virastoihin, Kiina-kriitikoihin ja yksittdisiin hallinnon
tyontekijoihin (U.S. Department of Justice, 2024). Tietoturvayhti6 Mandiantin
mukaan Kiinan hallintoon kytkeytyvan APT31 kohdealoja on paljon. Se kohdis-
taa hyokkayksid muun muassa valtioiden hallintoihin, kansainvélisiin rahoitus-
jarjestoihin ja ilmailu- ja puolustusorganisaatioihin sekd huipputeknologian,
rakentamisen, suunnittelun, televiestinndn, median sekd vakuutukseen aloille.
APT31 keskittyy nimenomaan hankkimaan Kiinan hallitukselle ja valtion omis-
tamille yrityksille poliittisia, taloudellisia ja sotilaallisia etuja. (Mandiant, ei
pvm.)

Valtiollisten toimijoiden kyberoperaatioiden kohteena on toisten valtioi-
den péadtoksentekojarjestelmat, ylikansalliset elimet, ei-valtiolliset organisaatiot,
kriittinen infrastruktuuri sekd koulutusjdrjestelmit. Suurimman uhan ldnsimai-
sille yhteiskunnille tuottaa Kiinan, Vendjdn, Iranin ja Pohjois-Korean harjoitta-
mat kyberoperaatiot. Valtiollinen kyberoffensiivinen toiminta voi olla vakoilua,
taloudellisesti motivoitunutta toimintaa tai kostoa. (Microsoft, 2023) Valtiohal-
linnot rahoittavat kyberuhkatoimijoitaan kerdtdkseen salassa pidettdvad tietoa
tai hdiritdkseen toisen hallinnon kriittistd infrastruktuuria. Ndiden toimijoiden
rahoitus on usein runsasta ja tilld rahoituksella hyokkéayksistd on kehitetty mo-
nimutkaisia ja hankalasti havaittavia. (IBM, ei pvm.)

Tutkimukset ovat osoittaneet, ettd Pohjois-Korealaiset APT-toimijat ovat
rahoittaneet maan ydinaseohjelmaa ja vakoilutoimintaa varastetulla kryptova-
luutalla. Venildiset APT-toimijat ovat hyodyntdneet vendjad puhuvia lun-
nashaittaohjelma-toimijoita sekd haktivisteja edistddkseen omaa agendaa. (Al-
brecht & Balaam, 2023) Helmikuussa 2024 tapahtunut kiinalaisen tietoturvayh-
tion tietovuoto paljasti Kiinan hallinnon kilpailuttavat kansallisia kybervakoilu-
ja hakkerioperaatioita yksityisomistuksessa olevilla yrityksilld. Osalla niista
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yrityksistd on selvid kytkoksid tunnistettuihin kiinalaisiin APT-toimijoihin.
(Unit 42, 2024)

APT-toimijat eivat valttamatta siis ole aina valtioiden turvallisuuspalve-
luiden suorassa hallinnassa, mutta valtioilla on niihin tiukat siteet ja n4ill4 toi-
mijoilla on molempia hyodyttdvd yhteistyosuhde valtiohallintojensa kanssa.
Joten APT-toimijat eivét aina ole valtiollisia toimijoita, mutta useimmiten he
toimivat valtiohallintonsa intressien mukaisesti ja ohjeistuksessa.

3.2 Kyberrikollisuus

Kyberrikolliset ovat yksittdisid henkiloitd tai rikollisorganisaatioita, jotka kayt-
tavat teknologiaa tehddkseen pahantahtoisia toimia digitaalisiin jarjestelmiin tai
verkkoihin tarkoituksenaan hyotyd siitd taloudellisesti (Trend Micro, ei
pvm.). "Laajasti ottaen kyberrikokset kasittdavat kaiken tietoverkoissa tapahtu-
van tai tietoverkkoja hyddyntdvan rikollisuuden” (Poliisi, ei pvm.). Kyberrikol-
lisuuden voi jakaa tietoverkkosidonnaisiin ja tietoverkkoavusteisiin rikoksiin.
Tietoverkkosidonnaiset rikokset on kohdistettu juuri tietoverkkoihin ja tietojar-
jestelmiin. Téllaisia rikoksia on muun muassa palvelunestohyokkaykset, erilai-
set tietomurrot ja datavahingonteot. Tietoverkkoavusteisissa rikoksissa taas
hyodynnetddn rikoskokonaisuuden osana tietoverkkoja tai tietojdrjestelmid.
Téssd yhteydessa rikos tapahtuu perinteiseen tapaan esimerkiksi huumausaine-
rikoksena tai petoksena, mutta rikoksen toteutuksessa hyddynnetdan tietoverk-
koja tai tietojdrjestelmid. (Poliisi, ei pvm.) Kyberrikokset ovat usein valtioiden
rajat ylittavid (Sisdministerio, ei pvm). Yleisid kyberrikoksia on muun muassa
sahkopostihuijaukset, identiteettivarkaudet, lunnashaittaohjelmat, tietojen véaa-
rentdmiset ja kalastelut ja verkkosaalistajat. (FBL, ei pvm.)

My6s kyberrikollisuus on kaupallistettu. Esimerkiksi digitaalisten laittei-
den saastuttaminen haittaohjelmilla ei vaadi nykypdivand endd laajoja teknisid
valmiuksia. Riittdd kun osaat kdyttdd jotain verkon hakukonetta ja hakea sieltd
tietoa, kuinka péddstd pimeddn verkkoon. Sieltd taas 16ydat helposti hakkereita,
jotka myyvit haittaohjelmia, kalastelutyokaluja, palvelunestohyokkayksid tai
vaikkapa tekevit sinulle vddrennettyjd nettisivuja rahaa vastaan. (Div, 2017).
Nditd kutsutaan yleisesti rikospalveluiksi, eli Crime as a Service (CaaS) (Fair-
man, 2021).

Eritysesti Ransomware as a Service (RaaS) -toimintamalli on yleistynyt
viimevuosien aikana. Kyseessd on ikddn kuin ohjelmistopalveluja tarjoava
Software as a Service (SaaS) -toimintamalli mutta rikollisilla lunnashaittaohjel-
milla tehtynd (Crowdstrike, 2023). Tamén toimintamallin my6td lunnashaitta-
ohjelmakehittdjat tekevidt rahansa myymalld ohjelmistoonsa kayttooikeuksia
toisille rikollisille, jotka suorittavat haittaohjelman istuttamisen kohdejarjestel-
mddn. Tama toimintamalli mahdollistaa henkil6iden, joilla ei ole ohjelmointitai-
toja osallistua aktiivisesti hyokkadystoimintaan ja toiseksi tdméd toimintamalli
mahdollistaa RaaS -palveluntarjoajien keskittyvan ainoastaan ohjelmistokehi-
tykseen. (Meland, 2020) Lunnashaittaohjelmista maksettujen lunnaiden arvo oli
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2023-vuoden aikana arviolta n. 1,1 miljardia Yhdysvaltain dollaria (Chainana-
lysis, 2024). Lunnaista kertovaa tilastoa on haastavaa tuottaa tarkasti, muun
muassa siitd syystd, ettd monet tahot eivét halua ilmoittaa maksamistaan lun-
naista tai kohtaamistaan lunnashaittaohjelmista jdrjestelmissadn. Toisaalta mo-
net lunnashaittaohjelmatoimijat ilmoittavat omilla verkkosivuillaan uhreistaan
ja ndiden maksustatuksista. Kuitenkin varauksellakin tilastoja lukien ndhddan
mittava lunnashaittaohjelmien “markkina” edelleen kasvavana ja suurena on-
gelmana ldpi toimintasektorien.

3.3 Haktivismi

Haktivismi tulee sanoista “hacker & activism” (Horstmann, 2022). Tama siis
tarkoittaa suomeksi “hakkeroivaa aktivismia”. Henkilod, joka harjoittaa hakti-
vismia, kutsutaan haktivistiksi (Horstmann, 2022). Cambridgen Yliopiston sa-
nakirjan mukaan haktivismilla tarkoitetaan laitejdrjestelmiin tunkeutumista
poliittisia pddmaddrid tavoitellen (Cambridge University, ei pvm.). Teknologia-
yritykset TechTarget (2021) sekd IBM (ei pvm.) lisddvat omassa mddritelmaés-
sddn laitejarjestelmien lisdksi kohteeksi erilaiset tietoverkot ja motivaatioksi he
maédrittelevat poliittisten syiden lisdksi sosiaaliset syyt. Stanfordin yliopiston
madritelmd muistuttaa edelld mainittujen lisdksi haktivismin olevan oikeudelli-
sesti epdselvédd tai laitonta. Stanfordin yliopiston haktivismin maaritelméa halu-
aa my0s selkedsti erottaa haktivismin verkkoaktivismista. Siind missa verkko-
aktivismi on verkossa tapahtuvaa aktivismia, haktivismi on sitd myos, mutta
sisdltdd aina myos hakkeroinnin aspektin. (Stanford University, ei pvm.)

Haktivismin tarkoitus on herittdd ihmisten huomio johonkin, minka hak-
tivistit itse uskovat olevan tdrked syy tai aihe. Esimerkiksi ihmisoikeudet, tie-
don vapaus, tai uskonnolliset syyt voivat olla haktivismin perustana. Haktivis-
mi ilmenee esimerkiksi viesteind tai kuvina tietyn organisaation verkkosivuilla,
jonka haktivistit ajattelevat olevan aatteeltaan tai toiminnaltaan vadrassa. Hak-
tivistit ovat yleensd yksittdisid henkil6itd, mutta myos haktivisti-ryhmia 16ytyy.
Tunnetuimpia haktivisti-ryhmid on vaikkapa Anonymous ja LuzSec. (Tech-
Target, 2021)

3.4 Muut kyberuhkat

Muita tutkimuksen kannalta relevantteja kyberuhkia on sisdpiirin uhkat, kyber-
terrorismi sekd jannityksen etsijat. My6s muita kyberuhkatoimijoita 16ytyisi,
kuten trollit ja botit, mutta tdssd tutkimuksessa niiden méérittelemiselld ei nih-
d& sen suurempaa tieteellistd arvoa timan kyseisen tutkimuksen kannalta.
Sisdpiirin uhkatoimijat eivit valttamaéttd tee toimiaan pahantahtoisesti ei-
ka tahallaan. Jotkut toimijat saattavat vahingoittaa organisaatiotaan tahattomas-
ti virheitd tekemadlld. Tdllaisia tapahtumia voisi olla esimerkiksi viruksen sisdl-
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tamdn tiedoston lataaminen tyolaitteelle tai tyolaitteen havittiminen. Myos pa-
hantahtoisia ja tarkoituksellisia sisdpiirin uhkatoimijoita 16ytyy. Tyytymaton
tyontekija voi varastaa yrityksen tietoja saadakseen taloudellista hyotyd tai
tyontekija voi tuhota tai vahingoittaa yrityksen tietoja tai jdrjestelmid turhau-
tumisestaan yhtiotd tai sen toimintaa kohtaan. (IBM, ei pvm.) Sisdpiirin uhka-
toimijan ei tarvitse olla yhtion tyontekijd, vaan toimija voi olla joku, jolla on
pddsy yhtion jdrjestelmiin sisdlle, kuten vaikkapa konsultit tai hallituksen jase-
net. (Crowdstrike, 2023)

Kyberterroristit ovat poliittisesti tai ideologisesti motivoituneita ky-
berhyokkadjid. Jotkin kyberterroristit voivat olla myos valtiollisia toimijoita,
toiset taas yksittdisid henkiloitd tai ei-valtiollisia ryhmid. (IBM, ei pvm.)

Jannityksen etsijdt tekevit nimensd mukaisesti iskuja saadakseen jannitys-
td ja huvia eldmddnsa. Jotkut haluavat selvittdd, kuinka paljon arkaluonteista
tietoa he voivat varastaa, toiset taas hakkeroivat jarjestelmid ja verkkoja selvit-
tddkseen niiden toimintalogiikoita. Osaa tdstd porukasta kutsutaan nimel-
1a ”Script Kiddies”, silld heilld ei ole teknisid valmiuksia tehdd omia hakkeroin-
teja, mutta he hyodyntavit valmiita tyokaluja ja tekniikoita hyokéatikseen haa-
voittuvaisia jdrjestelmid kohtaan puhtaasti huvin vuoksi. Vaikka “Script Kid-
dies” eivat valttamattad tahtoisi pahaa toiminnallaan, voivat he usein aiheuttavat
vahinkoa verkkoon ja jdttdd esimerkiksi ovia auki tuleville kyberhyokkéayksille.
(IBM, ei pvim.)
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4 TIETOVERKOT

Monet ihmiset kayttavat termeja Internet ja World Wide Web synonyymeind,
mutta sitd ne eivat todellisuudessa ole. Internet ja World Wide Web ovat kaksi
erillistd mutta toisiinsa liittyvdd asiaa. Internet on massiivinen verkkojen ver-
kosto, joka yhdistdd miljoonia laitteita toisiinsa globaalisti. T&lld tavoin internet
muodostaa verkoston, jossa jokainen siind oleva laite voi kommunikoida toisen
laitteen kanssa, kunhan molemmat ovat yhdistettynd internetiin. Vastaavasti
World Wide Web on tapa saada tietoa internetin kautta. Se on tiedonjakomalli,
joka on rakennettu internetin padlle, eli World Wide Web on internetin osa, jos-
kin iso sellainen. (Chertoff & Simon, 2015)

Internet voidaan jakaa kolmeen eri tasoon: pintaverkkoon, syvdan verk-
koon sekd pimeddn verkkoon. Tédssd kappaleessa kdyddan namaé tasot lépi eriyt-
tden tasot toisistaan kertomalla kunkin tason ominaisuudet, erityispiirteet seka
eroavaisuudet muista tasoista. Kuviossa 1 on kuvattu verkon eri tasoja Finklean
(2017) mukaisesti jadvuorivertauksella. Merenpinnan yldpuolella ndhddan pin-
taverkko, eli perinteinen nidkyvd internet. Meren pinnan alapuolella on syvéa
verkko ja tdtdkin syvemmadlld meressd ndhdddan pimed verkko. Kappaleen lo-
pussa ndhddan taulukko 2, jossa kdyd&ddn tasojen ominaisuudet vertaillen ldpi
yksinkertaistettuna taulukkomuotoisesti.

------- Pintaverkko

KUVIO 1 Verkon eri tasot jadvuorivertauksessa (Finklea, 2017)
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4.1 Pintaverkko

Pintaverkko (Surface web), joka tunnetaan myods nimelld nidkyvéa verkko, on se
osa internetid, jota voidaan kdyttdd normaaleilla verkkoselaimilla, kuten Firefox
tai Google Chrome (Khera, 2020). Hakukoneilla tietoa etsiessd voi internetin
kayttdja siirtyd tulosten perusteella sivustolta toiselle. Talloin internetin kayttdja
kayttdd internetin pintaverkkoa. (Vienazindyté, 2021) Pintaverkko on se inter-
netin osa, joka on yleisesti saatavilla ja avoin kaikille internetin kayttdjille. Se on
hakukoneilla indeksoitu ja helposti haettavissa erilaisilla hakukoneilla. (Varma,
2018)

4.2 Syva verkko

Vaikkakin syvd verkko (Deep web) kuulostaakin arveluttavalta, kdyttavit ja
hyodyntavit kaikki internetin kayttdjat sitd. Kun kaytetddan sahkopostia, sosiaa-
lisen median yksityisviestejd, nettipankkia tai erilaisia verkkolehtid, joista lue-
taan asiakastilaajille tarkoitettua maksullista sisdltod, kdytetdan talloin syvaa
verkkoa. (Vienazindyté, 2021) Syva verkko viittaa internetissd olevaan sisalto-
luokkaan, jota erilaisista teknisistd syistd ei ole indeksoitu internetin hakuko-
neilla (Chertoff & Simon, 2015). Syvéa verkko kattaa erilaisia tietokantoja, joita
hakukoneiden, kuten Google tai Bing, avulla ei voi saavuttaa. Syva verkko kat-
taa tietokannat, joihin voi pddstd ainoastaan organisaation siséltd. Se kattaa
maksumuurien takana olevat sisdllot, sivut, joissa sisdltod luodaan dynaamises-
ti joka kerta, kun niille siirrytddn, sekd sivut, joihin pédédsee ainoastaan sivuston
hakujérjestelmén kautta. Lisdksi sahkopostit ja erilaiset keskustelulokit ovat osa
syvdd verkkoa. (Hatta, 2020) Jo vuonna 2000 syva verkko oli 1000 - 2000 kertaa
isompi kuin pintaverkko (Bergman, 2001). Vuonna 2013 Barker ja Barker totesi-
vat syvdn verkon olevan yli 500 kertaa isompi kuin pintaverkko (Chertoff &
Simon, 2015). Varma puolestaan totesi vuonna 2018 syvan verkon kattavan noin
90% internetistd, 10% jaddessd pintaverkolle. Internetin siséltdmén tiedon suu-
ren kokoluokan takia pintaverkon tai syvan verkon kokoja on mahdoton ver-
tailla tai mitata (Finklea, 2017). Joka tapauksessa, huomattavan suuri maara
verkosta 16ytyvistd tiedosta kuuluu juuri syvaan verkkoon.

4.3 Pimei verkko

Pimed verkko (Dark web) on osa syva verkkoa, joka on tarkoituksellisesti piilo-
tettu ja saavuttamaton tavallisilla verkkoselaimilla. Pimedn verkon kdyttaminen
mahdollistaa ldhes tdydellisen anonymiteetin verkossa salaamalla datapaketit ja
lahettamailld ne useiden verkkosolmujen ldpi. Tatd verkkosolmu -rakennetta
kutsutaan sipuliverkoksi, sen verkkokerrosten mukaisesti. (Chertoff & Simon,
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2015) Tamén teknologian mukanaan tuoma anonymiteetti houkuttelee pimedan
verkkoon internetin kayttdjid, jotka syystd tai toisesta haluavat toimia salassa.
Pimedn verkon toimintaan kuuluvat muun muassa laittomien tuotteiden myyn-
tid, vaarallisen tai laittoman sisdllon jakamista ynnd muuta laitonta ja arvelutta-
vaa toimintaa. Tdmaén lisdksi pimedd verkkoa kayttdavit ja hyodyntaviat myos
esimerkiksi toisinajattelijat tai muista syistd vaarassa olevat henkil6t tai esimer-
kiksi journalistit. Pimedn verkon anonymiteetin ansiosta he pystyvit suojaa-
maan itsensd ja estamdadn digitaalisen jdljittdmisen. (Vienazindyté, 2021)

Taulukko 2:ssd vertaillaan vield lyhyesti Varman esittdman mallin mukai-
sesti pintaverkon, syvan verkon sekd pimedn verkon ominaisuuksia keskendan
lisddmalld kuitenkin pimedn verkon sisdltokohtaan myds laillisuusaspektin.
Varman mallissa pimedn verkon sisdlto oli pelkdstddn laitonta, mutta taman
tutkimuksen mukaan pimed verkko sisdltdad myos laillista sisdltod, kuten edelld
mainitut toisinajattelijoiden ja journalistien erilaiset keskustelu- ja tiedonjako-
alustat.

TAULUKKO 2 Verkon tasot
Pintaverkko Syva verkko Pimed verkko
Sisdlto, jonka haku- Sisalto, j O.t a“hakg- S.1.salto, joka on
Kuvaus . ~ ... | koneeteivdtvoi | piilotettu tarkoi-
koneet voivat loytada s o
loytaa tuksellisesti

Nakyva verkko, Nakymaton verk-

Tunnettu myés | Indeksoitu verkko, ko, Piilotettu Dark web
Surface web verkko, Deep web
Sisilto Laillista Laillista + Laitonta | Laitonta + laillista
Loytyva tieto 4 % 96 % -
. Mozilla Firefox, .
Selaimet Google Chrome... - TOR-selain ym.

Vertailussa Pintaverkko, Syva verkko ja Pimed verkko, mukaillen Varman (2018) mallia
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5 INDIKAATTORIT

Myos kyberturvallisuuden yhteydessad kdytetddn erilaisia indikaattoreita. Indi-
kaattorit ilmaisevat kohdeilmion olemassaolosta, ominaisuudesta tai monito-
roidun ympaériston tai aineiston muutoksesta (Valtiovarainministerio, 2023).

5.1 Vaarantumisindikaattori

Nykypdivand eniten kadytettyjd indikaattoreita on vaarantumisindikaattorit (In-
dicatros of Compromise, IoC). IoCt ovat todisteita siitd, ettd joku voi olla mur-
tautunut tai murtautumassa organisaation tietoverkkoon. Néitd indikaattoreita
kaytetddn haitallisen toiminnan havaitsemiseen varhaisessa vaiheessa sekd tun-
nettujen uhkien estdmiseen. Yleisimpid IoCita on IP osoitteet, DNS nimet seka
tiedostojen liittdiminen tai niiden muuttaminen. (Anashkin & Zhukova, 2022)
IoC keskittyy hyokkdyksen tapaan, eli vastaa kdytannossa kysymykseen « Mi-
ten hyokkdys tapahtuu? » (Brown, ei pvm.). T4dlld indikaattorilla saatava data ei
ainoastaan kerro potentiaalisesta uhasta, vaan se voi my6s ilmaista hyokkayk-
sestd, kuten haittaohjelmasta, vaarantuneista tiedoista tai tietovuodosta. IoCita
voidaan etsid tapahtumalokeista, laajennetuista havaitsemis- ja vastausratkai-
suista sekd tietoturvatietojen ja tapahtumien hallintaratkaisuista. Tapahtuvan
hyokkadyksen aikana IoCta voidaan hyodyntdd uhan poistamiseen ja vahinkojen
lieventdmiseen. Tapahtuman ja tapahtumasta toipumisen jidlkeen IoCt voivat
auttaa organisaatiota ymmartamddn paremmin mitd tapahtui ja sitd kautta
vahvistaa puolustusta ja turvallisuutta ehkdisten samankaltaisia hyokkayksid
jatkossa. (Microsoft, ei pvm.)

IoC ei kuitenkaan ole vedenpitdvd menetelméd havaitsemaan kaikkia jarjes-
telmdd koestavia uhkia. IoC ei vialttaméttd tunnista edistyneiden ja ammatti-
maisten hyokkadjien kadyttdmid uusia tai muokattuja hakkerointityokaluja nii-
den ainutlaatuisuuden vuoksi. IoC ei valttamattd toimi, mikali hyokkéadja 1ahet-
tdd paljon véddrid indikaattoreita. Tayttyy tdlloin tietokannat indikaattorikohi-
nalla. Tdssd tapauksessa puolustajan on suodatettava suuri méaarad indikaattori-
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tietoja, jolloin on vaarana, ettd todelliset indikaattorit hukkuvat melun sekaan.
Tama johtaa myos luottamuksen laskuun olemassa olevia indikaattoreita koh-
taan. IOC ei valttamattd toimi, mikéli hyokkadja ei kdytd tiedostomuotoista
haittaohjelmatekniikkaa, vaan tiedoston sijaan hyokkadja lataa haittaohjelma-
koodin kohdejdrjestelmén standardiominaisuuksien, kuten PowerShellin kautta.
IoC ei toimi myoskéddan ennakoivasti, vaan IoC on suunniteltu toimimaan reak-
tiivisesti. Muun muassa ndiden syiden takia IoC ei aina toimi moderneja hyok-
kdysmenetelmid vastaan, joten tarvitaan myos muita indikaattoreita valvomaan
jarjestelmien turvallisuutta. (Anashkin & Zhukova, 2022) Seuraavaksi kdydadan
lépi erilaisia esimerkkejd vaarantumisindikaattoreista (taulukko 3).

TAULUKKO 3 Vaarantumisindikaattori (IoC)

Epétavallista saapuvaa tai ldhtevaa verkkoliikennettd organisaation tietoverkoissa

Poikkeavaa maantieteellistd liikennettd, eli liikennettd maista, joissa organisaatiolla ei ole
toimintaa

Tuntemattomia sovelluksia, tiedostoja tai prosesseja jarjestelméssa

Epétavallista toimintaa jarjestelméanvalvojalta tai muilta erityisoikeuksia omaavilta kaytta-
jilta

Virheellisten kirjautumis- tai kdayttopyyntojen lisddntyminen (Bruteforce Attack)

Muu epitavallinen toiminta, kuten tietokannan huomattava kasvu

Suuri méadra kdyttopyyntojd samalle tiedostolle

Epétavalliset DNS-pyynnot ja rekisteriméaaritykset

Luvattomat asetusten muutokset

Suuret mdarat pakattuja tiedostoja tai tietopaketteja vadrissa paikoissa

Esimerkkejda Vaarantumisindikaattoreista Trend Micro (ei pvm.) ja Crowdstriken (2022)
mukaisesti

5.2 Hyokkdysindikaattori

Hyokkédysindikaattori (Indicator of Attack, IoA) on digitaalinen tai fyysinen
todiste kyberhyokk&djan aikomuksesta hyokatd. IoA:n havainnointi ei keskity
pelkdstdaan hyokkaddjan kayttamiin tyokaluihin tai menetelmiin vaan erityisesti
hyokkadjan motiiveihin suorittaa hyokkays. IoA tutkii ymparistod Miksi - ky-
symyksen kautta. « Miksi joku haluaa hyokatd meitd vastaan?» IoA:n varhaisen
vaiheen ilmoituksen avulla voidaan ennaltaehkdistd tietomurtoja. (Brown, ei
pvm.)

IoAn avulla voidaan saada selville epdillystd hyokkadjasta useita kriittisid
tietoja, kuten « Kuinka he murtautuivat verkkoon? », « Hy6dynsivitko he taka-
ovia jdrjestelmassa? » tai « Mitd kriittisid padsytietoja he saivat haltuunsa? ».
Tamaénkaltainen informaatio saattaa auttaa puolustajaa havaitsemaan jopa tun-
temattomia hyokkagjia tai hyokkdysmenetelmiad. Koska IoA keskittyy epdilytta-
van toiminnan varhaiseen vaiheeseen, voi indikaattori héalyttdd jo ennen kuin
hyokkéddja on murtautunut jarjestelméén sisélle. (Brown, ei pvm.)

IoA on toiminnan seuraamisen tyokalu eli sdanto, johon on siséllytetty ta-
pa, jolla mahdollisesti hyokk&ddja hyokkad jarjestelmdd kohtaan. Tamd hyok-
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kdystapa ja tekniikka on etukdteen ohjelmoitu indikaattoriin erilaisten hyok-
kayksid selittavien teorioiden ja tekniikoiden avulla. (Anashkin & Zhukova,
2022) Nadita tekniikoita ja teorioita kdydddn lapi luvussa 6. Ndissd teorioissa
ndhdddn hyokkddjien toimintatapoja ja niiden avulla voidaan jarjestelmédd val-
voa tamankaltaisten hyokkdysten varalta. Mikéli indikaattori huomaa teorioi-
den kaltaista liikettd jarjestelmdssd, antaa se siitd halytyksen. Nditd indikaatto-
reita voidaan luoda myos oman kokemuksen perusteella tarkemmiksi ja tehok-
kaammiksi. JoAn voidaan kokea oikein toteutettuna olevan tehokkaampi kuin
IoC, silla hyokkaddjien on hankalampi vaihtaa tekniikoita, taktiikoita ja mene-
telmiddn kuin esimerkiksi IP osoitetta, DNS nimed tai tiedostomuotojaan.
(Anashkin & Zhukova, 2022)

5.3 Kiyttiytymisindikaattori

Kayttaytymisindikaattorit (Indicators of Behavior, IOB) ovat digitaalisen kayt-
tdytymisen monitorointiin kehitetty herdte, jonka avulla voidaan ymmartaa
kayttdjien kayttaytymiseen liittyvid riskejd organisaatiossa. IOB pystyy havait-
semaan tunkeilijan organisaation jdrjestelmdssd, sisdpiirildisen pahantahtoiset
toimet tai huolimattoman kayttdjan toiminnat, jotka eivit vastaa turvallisuus-
kaytanteitd tai -ohjeistusta. Kayttaytymisindikaattori voi olla esimerkiksi varoi-
tus etdkirjautumisesta, ulkoisten medioiden kadyttdiminen organisaation jarjes-
telmissd, etdhallintaohjelmien kdyttdminen tai useiden palvelimien kédyttiminen
jarjestelmdssd. Kayttaytymisindikaattoreilla on mahdollista havaita tunkeilijoita
jdrjestelméssd, sisdpiirildisen rikkomukset tai turvallisuusvaatimusten noudat-
tamatta jattamistd, luottamuksellisen tiedon vuotamista ynnad muita jarjestelmaa
ja organisaatiota vaarantavia toimia. (Anashkin & Zhukova, 2021)

Kéayttaytymisindikaattoreista on myos kehittyneempid versioita, kuten
Kayttdjien Kayttaytymisen Analytiikka eli “User Behavior Analytics, UBA”.
UBA on tekodlyn ja koneoppimismallien tukema tekniikka, jolla pyritdan aluksi
madrittdmddan kayttdjien perustoiminnot, jonka jdlkeen tekoédly sekd koneoppi-
mismallit alkavat kerddamaédn tietoa kdyttdjien toimista, jotka poikkeavat nor-
maalista ja ndin aiheuttavat hilytyksen jdrjestelmén yllapitdjdlle. (Cyberark, ei
pvm.)

User Behavior Analytics -tekniikasta on vield kehittyneempi versio, User
and Entity Behavior Analytics (UEBA) eli Kédyttdjien ja Kokonaisuuksien Kayt-
taytymisen Analytiikka. UEBA tekee siis saman kuin UBA, mutta ottaa lisdksi
huomioon erilaiset laitteet, verkot ja jarjestelmét organisaatiossa. UEBA monito-
roi esimerkiksi IoT-laitteiden tuottamaa dataa. (Shashanka, Shen, & Wang, 2016)
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6 APT-KYBERHYOKKAYSMALLIT

Kyberhyokkdyksen mallintamisella pyritddn jakamaan kyberhyokkdys eri vai-
heisiin ja ndin hahmottamaan sen eri ominaisuuksia. Mallintamisella pyritdan
myos tunnistamaan erilaisia taktiikoita, tekniikoita ja menetelmid, joita hyok-
kadja kayttaa hyokkdyksessdan. Eri malleja ja tietdmystd eri tekniikoista voi-
daan siten kdyttdd tunnistamaan oman puolustuksen aukkoja sekd ennakoi-
maan ja vélttdmdan tulevia hyokkayksida (Lehto, 2022; Leppédnen, 2022). Tama
kappale 6 on kirjoitettu yhteistyossa Kasperi Leppédsen kanssa vuonna 2024.

6.1 Yleinen kyberhyokkaysmalli

Artikkelissaan Lehto kdy lapi mainitut kyberhyokkaysmallit ja muodostaa niis-
td yleismallin, joka jakautuu kolmeen eri vaiheeseen. Ensimmdinen vaihe Leh-
don mallissa on strateginen pé&dtos hyokkaykseen ryhtymisestd, toinen vaihe
koskee hyokkdyksen valmistelua ja kolmas vaihe kasittelee itse hyokkayksen.
(Lehto, 2022; Leppénen, 2022)

6.1.1 Hyokkadyksen esivaihe

Hyokkdyksen esivaihe koskee Lehdon mukaan valtiollisten toimijoiden APT-
hyokkadyksid. Tdssd vaiheessa hyokkddjda tekee strategisen péddtoksen ky-
berhyokkédyksen kohteesta ja tavoitteista ja kuinka pditos ja toimet vaikuttavat
muihin strategisiin tavoitteisiin (Lehto, 2022; Leppanen, 2022).

6.1.2 Hyokkadyksen valmisteluvaihe

Toinen vaihe, eli hyokkdyksen valmistelun vaihe, kasittdaad kaksi osaa: tieduste-
lun ja aseistamisen, joista tiedustelu sisdltdd vield kaksi vaihetta. Tiedustelun
ensimmadisessd vaiheessa hyokkdyksen suunnittelijat pyrkivdt muodostamaan
tilannekuvan kohdeorganisaatiosta. Valmistelijat tekevét tutkimusta siitd, mitka
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kohteet tarjoavat heille padasyn tavoitteisiin. Tiedusteluvaiheessa pyritdan ke-
rdadamddn kohdeorganisaatiosta tietoa niin paljon kuin mahdollista. (Lehto, 2022;
Leppénen, 2022)

Tiedustelun toisessa vaiheessa hyokk&djan fokus siirtyy tietoverkkojen
skannaukseen. Skannausvaiheessa pyritddn loytdmédan mahdollisimman paljon
tietoa kohteen tietojdrjestelmistd. Tavoitteena tdssd vaiheessa on loytdd tietoja
kohteen kayttamistd suojattomista ohjelmistoista, joita hyokkadja voisi kayttaa
pyrkiessdan sisddn tietoverkkoihin. Seuraava toisen vaiheen osuus on nk. aseis-
taminen. Aseistamisella tarkoitetaan esimerkiksi raatialoidyn haittaohjelman tai
vddrennetyn internet-sivuston valmistamista hyokkaystd varten. Aseistaminen
tehdddn raatialoidysti sen mukaan, millaisia tietoja kohteesta on tiedusteluvai-
heessa saatu. (Lehto, 2022; Leppdnen, 2022)

6.1.3 Hyokkadysvaihe

Lehdon mallin mukaan hyokkédysvaihe koostuu viidestd eri vaiheesta. N4ita
vaiheita ovat sisddnpéddsyn vaihe (joka on jaettu viiteen eri portaaseen), lateraa-
lisen liikkeen vaihe, komento- ja kontrollivaihe, taytantoonpanovaihe ja loppu-
vaihe. (Lehto, 2022; Leppédnen, 2022)

Sisddanpddsyn vaiheessa hyokkaddjan tavoitteena on tunkeutua kohteen tie-
toverkkoon toteuttaakseen hyokkadyksen. Hyokkadjan tavoitteena on saada jar-
jestelmédnvalvojan oikeudet. (Lehto, 2022) Alle on kuvattu sisdénpéddsyvaiheen
portaat ja se, mitd hyokkadja missdkin vaiheessa pyrkii saavuttamaan. (Lehto,
2022; Leppdnen, 2022).

1) Ensimmadinen porras, tunkeutuminen: Hyokk&dja kohdentaa toi-
m4, jolla hyokkddja pyrkii tunkeutumaan jdrjestelmddn, voi olla
esimerkiksi kohdennettu kalasteluviesti, sosiaalinen hakkerointi
tai jokin jdrjestelmdssa oleva tekninen haavoittuvuus. Kdytettavan
menetelmdn avulla pyritddn toimittamaan haittaohjelma kohteen
tietoverkkoon.

2) Toinen porras, jatkuvuus: Hyokkddjda toimittaa haittaohjelman
kohteen tietojdrjestelméddn ja pyrkii saamaan jalansijan tietover-
kossa. Tavoitteena on kyetd saamaan jatkuva péddsy tietoverkkoon
sen ulkopuolelta. Tyypillinen toteutustapa on asentaa jatkuva ta-
kaportti uhrijdrjestelmaan pidemmadksi aikaa.

3) Kolmas porras, hyodyntaminen: Hyokkaddja kayttdd loytamidan
haavoittuvuuksia saadakseen pédsyn kohdeverkkoon ja ajaakseen
sielld haitallista koodia. Tavoitteena on saada jédrjestelménvalvojan
oikeudet kohteen tietoverkkoon. Haavoittuvuuksia voi 16ytyd
kayttdjistd, teknologiasta tai prosesseista. Tehokkaimpia ovat nk.
nollapdivdhaavoittuvuudet, eli ohjelmistohaavoittuvuudet, joihin
ei ole olemassa korjausta, ja jotka voivat olla vield “16ytamatto-
mid” virheitd ohjelmistoissa.
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4) Neljas porras, asennus: Kun heikkoudet on hyédynnetty, haittaoh-
jelma asentuu kohdejdrjestelmadn. Hyokkadja voi edelleen jatkaa
tunkeutumistaan syvemmiille tietoverkkoon.

5) Viides porras, vilttely: Hyokkadja pyrkii toimimaan salassa ja valt-
tamaddn paljastumasta.

Lateraalisen liikkeen vaiheessa hyokkadja pyrkii levittdytymédan kohteen tieto-
verkkoon mahdollisimman laajalle. Tavoitteena hyokkaddjallda on oppia lisda
kohdeympdristostd, laajentaa hyokkdyspinta-alaa ja kdyttooikeuksia, sekd saas-
tuttamalla padsemddn kasiksi suurempaan méadrdan resursseja. (Lehto, 2022;
Leppénen, 2022)

Komennon ja kontrollin vaiheessa hyokkéddja asettaa kohdetietoverkkoon
koodia, joka antaa télle tyokaluja hallintaan ja kommunikointiin kohdeverkossa.
Tavoitteena on edelleen syventdd ja varmistaa hyokkéddjan jatkuva kontrolli uh-
rin verkkoon kohdeverkon ulkopuolelta. (Lehto, 2022; Leppédnen, 2022)

Toteutusvaiheessa hyokkéadja pyrkii toteuttamaan hénelle asetetun tehta-
van. Tehtédvit ja kohteet vaihtelevat riippuen siitd, mikd on tavoiteltava loppu-
tulos. Tavoitteena APT-hyokkayksilld voi Lehdon mukaan olla esimerkiksi eri-
laiset tietovarkaudet, tiedot yrityssopimuksista tai -neuvotteluista tai sotilaalli-
set tiedot. Tavoitteena voi olla my6s datan manipulointi, jota pidetddn yhtena
vaarallisimmista hyokkayksistd. (Lehto, 2022; Leppénen, 2022)

Padtosvaiheessa, hyokkdyksen saavuttaessa tavoitteensa, pyrkii hyokkaa-
ja “poistumaan” huomaamatta. Hyokkadja pyrkii siivoamaan kaikki jdljet toi-
minnastaan kohteen tietojdrjestelmassa. Hyokkéadja voi myos jadadd kohdejarjes-
telm&ddn ”“odottamaan” uusia mahdollisuuksia kerdtd muuta arvokasta tietoa.
Téssd vaiheessa voidaan myos rakentaa uusia vaikeammin l6ydettdvid ”taka-
ovia” siltd varalta, ettd toiset paljastuvat tulevaisuudessa. (Lehto, 2022; Leppa-
nen, 2022)

6.2 Cyber Kill Chain

Lockheed Martinin Cyber Kill Chain perustuu ajatukseen tiedustelujohtoisesta
tietoverkkojen puolustamisesta APT-toimijoita vastaan. Sen kuvataan olevan
riskienhallintastrategiaa, joka késittelee uhkakomponenttia osana riskid, sisalta-
en analyysin vastustajista ja heiddn kyvyistddn, tavoitteistaan, doktriineistaan ja
rajoitteistaan. Tamd tiedustelujohtoinen tietoverkkojen puolustaminen on jat-
kuva prosessi, joka hyodyntdd indikaattoreita loytddkseen uutta toimintaa ja
vield uusia indikaattoreita hyodynnettdvéksi. Tama ldhestymistapa vaatii ym-
marrystd tietoverkkoihin tunkeutumisista, ei niinkdan yksittdisind tapahtumina,
vaan vaiheittaisen etenemisen nikokulmasta. (Hutchins ym., 2011)

Kill Chain -malli kuvataan systemaattiseksi prosessiksi, jossa kohdistetaan
voimankédytto vastustajaan haluttujen vaikutusten aikaansaamiseksi. Yhdysval-
tojen kohdentamisdoktriini méaérittelee prosessin vaiheet seuraavasti:
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1. Loyda vastustajalta hyokkdykseen sopivat kohteet

2. Paikanna kohteiden sijainti

3. Seuraa ja tarkkaile

4. Valitse sopiva ase tai resurssi halutun vaikutuksen aikaansaamiseksi
5. Hyokkaa

6. Arvioi vaikutukset

Tdamd prosessi kuvataan kokonaisprosessina tai ketjuna, jonka yhdenkin vai-
heen tai lenkin heikkous keskeyttdd koko prosessin. (Hutchins ym., 2011)

Hutchins ym. laajentavat em. konseptia tietoverkkotunkeutumisten ken-
talle. Cyber Kill Chain perustuu ajatukselle siitd, ettd tunkeutumisen ydin on
hyokkddjaan kehittimd haitake (payload), jonka se tarvitsee murtautuakseen
kohteeseen, luodakseen ldsndoloa tdssd ympadristossd, ja tdtd lasndoloa hyodyn-
tden suorittaa tavoitteidensa mukaisia toimia. Namaé toimet voivat olla lateraa-
lista liikettd kohteen tietoverkossa tai jdrjestelmén luottamuksellisuuden, ehey-
den tai saavutettavuuden heikentdmistd. (Hutchins ym., 2011)

Talta pohjalta Hutchins ym. kehittivit seitsenportaisen mallin; tiedustelu,
aseistaminen, toimitus, hyodyntdminen, asentaminen, komento ja kontrolli seka
toimenpiteet tavoitteisiin.

Tiedustelun vaiheessa hyokkaddja tekee tutkimusta, identifioi ja valitsee
kohteet. Tiedonhankinnassa ldhteend voidaan kdyttdd eri internetsivuja, esi-
merkiksi konferenssijulkaisuja tai séhkopostilistoja, sosiaalisia suhteita tai tietoa
spesifeistd teknologioista.

Aseistamisen vaiheessa hyokkddja muovaa etdkdytettdvastd troijalaisesta
ja jdrjestelmdn hyoddynnettdvastd heikkoudesta toimitettavan haitakkeen.
Yleensd tdmd tapahtuu automatisoidulla tydkalulla ja lopulta tdima haittakuor-
ma toimitetaan pdf-, tai Word-tiedostona.

Toimitusvaiheessa edellisessd vaiheessa luotu “ase” toimitetaan koh-
deymparistoon. Toimitustapoja (mallin luomisen aikaan) voivat olla mm. sih-
kopostin liitetiedostot, internet-sivut tai usb-muistit.

Hyvéaksikdyttamisvaiheessa kédytetddn aseistamisen vaiheessa luo-
tua ”asetta”. Kun “ase” on toimitettu kohdeymparistoon, se kdyttdd hyvikseen
haavoittuvuutta ja suorittaa hyokkédjan koodia. Haavoittuvuuden hyvéaksikayt-
to voi kohdistua johonkin ohjelmaan tai kdyttojarjestelmédn, tai se voi hyodyn-
tad kayttdjid tai saada kdyttojarjestelmén suorittamaan koodia automaattisesti.

Asentamisen vaiheessa hyokkdystd asennetaan ”etdkdytettdva troijalai-
nen” tai “takaovi” jdrjestelmédn, joka mahdollistaa hyokk&djan yllapitdad lasna-
oloaan kohdejdrjestelmaéssa.

Komennon ja kontrollin vaiheessa muodostetaan kohdeverkosta komen-
tokanava hyokkddjan suuntaan. Tédtd kanavaa kdyttden hyokkadjallda on suora
etdyhteys kohdeverkkoon.

Viimeisessd vaiheessa hyokkddja tekee toimenpiteensd tavoitteensa mu-
kaan tai sithen paddstdkseen. Tama vaihe siséltdd tyypillisesti datan poistamista,
joka tarkoittaa sen kerdystd, kryptaamista, ja lopuksi sen lataamista pois koh-
deverkosta. Muita mahdollisia tavoitteita voi olla datan eheyden tai saavutetta-
vuuden heikentdaminen. Mahdollista on myos, ettd hyokkadjalle riittdd tdssa
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vaiheessa vain pddsy tiettyyn uhrilaitteeseen, josta tdméa voi myohemmin siirtya
toisiin jdrjestelmiin ja liikkkua ndin lateraalisesti kohdejdrjestelméssa.

Edelld kuvattu malli, tappoketju tai kill chain, muuntuu toimintakel-
poiseksi tiedustelujohtoiseksi tietoverkkojen puolustamiseksi, kun puolustajat
muovaavat organisaation puolustukselliset kyvyt vastaamaan niitd prosesseja,
joita hyokkddjan on kdytettdavd hyokdtessddn kyseessd olevaan kohteeseen.
Hyodyntdamalld mallia hyokkaddjan toimista, tietoverkon puolustajat pystyvit
mittaamaan suorituskykyddn ja toimiensa tehokkuutta, sekd suunnittelemaan
investointeja korjatakseen mahdollisia puutteita kyvykkyydessddn. Kaiken
kaikkiaan malli on muodostettu puolustuksen kehittiminen mielessd; ymmar-
tamalld miten vastustaja toimii, pystytddn tekemddn parempia padtoksia turval-
lisuuden eteen. (Hutchins ym., 2011)

6.2.1 Kritiikkid Cyber Kill Chainista

Cyber Kill Chain on suosiostaan huolimatta saanut osakseen my®os kritiikkid.
Sen on katsottu sopivan vain tietyntyyppisiin hyokkayksiin, jossa kdytetdan
esimerkiksi haittaohjelmaa tai toisaalta sen ei ole katsottu kuvaavan hyokkayk-
sid, jossa hyodynnetddn etdyhteyksid, sosiaalista manipulaatiota tai sisépiirildis-
ten osallisuutta. (Pols, 2017) Yksi yleisimmistd kritiikin aiheista on myts CKC:n
keskittyminen tiukasti organisaation verkkorajanpinnan turvaamiseen, eikd se
vastaa esimerkiksi muuttuvaan tilannekuvaan yritysten siirtyessa pilvipalve-
luiden kayttdjiksi. Vaikka CKC on edelleen hyodyllinen tydkalu, kyberhyok-
kaysten elinkaarta on vaikeampi ennustaa kuin sen luodessa oli. Ei ole tavaton-
ta, ettd hyokkadja yhdistdd joitain vaiheita, jattden puolustajalle entistd vahem-
mén aikaa reagointiin. Toisaalta mallin yleisyys voi auttaa taas hyokk&djaa

pdédttelemddn kuinka kohteen puolustus on organisoitu. (The Cyber Kill Chain,
2022)

6.3 Laliberten Kill Chain

Tietoturva-asiantuntija Marc Laliberte esittdd vuonna 2016 julkaistussa artikke-
lissaan A Twist On The Cyber Kill Chain: Defending Against A JavaScript Malware
Attack muutoksia Hutchinsin ym. luomaan Lockheed Martinin CKC malliin.
My6s Laliberten mallissa hyokkdys on jaettu seitsemddn eri vaiheeseen, mutta
Laliberte on poistanut omasta mallistaan aseistamisen vaiheen prosessin alku-
pddstd ja lisannyt lateraalisen liikkeen vaiheen prosessin loppupuolelle toiseksi
viimeiseksi. (Laliberte, 2016)

Laliberte perustelee kehittimé&ansa mallia silld, ettd hyokkadja tunkeutuu
kohdeverkkoon haavoittuvimman jarjestelman kautta - ei suinkaan suoraan
lopulliseen kohteeseensa. Hyokkdamalld heikointa lenkkid vastaan hyokkadja
saa jalansijan kohdeverkosta ja levittaytymalld lateraalisesti verkon sisdlld se
pddsee kohti kohdettaan. Toisaalta Laliberte perustelee aseistamisen vaiheen
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pois jattamistd, koska se on vaihe hyokkéddjan toimissa, ei puolustava taho voi
tehdd mitddn siltd puolustautuakseen. Lateraalisen liikkeen voi sen sijaan ha-
vaita ja estdd. (Laliberte, 2016)

Laliberten malli pyrkii paljastamaan ja puolustautumaan tietyntyyppistd
JavaScriptiin perustuvaa drive-by download -hyokkadystd vastaan (Laliberte,
2016). Se on kapeahko tietyntyyppistd hyokkdysvektoria kuvaava malli, eikd se
niinkddn pyri toimimaan yleismallina esimerkiksi APT-toimijoiden hyokkéys-
tapaa kuvatessa. Laliberten malli ei myoskddn korjaa puutteita, joita esimerkiksi
Pols mainitsee CKC:sta.
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7 KYBERUHKATIEDUSTELU

Kyberuhkatiedustelun avulla kerédtddn ja analysoidaan tietoa niin pintaverkosta,
syvdastd verkosta kuin pimedstd verkosta (Khera, 2020). Kyberuhkatiedustelu on
todisteisiin perustuvaa tietimystd (Bromander, Swimmer, Muller, Josang,
Skjetskift, Eian & Borg, 2022). Tassa tutkimuksessa keskitytddn pimeédstd ver-
kosta saatavan tietoon ja sen hyodyntdmiseen ja analysoimiseen kyberuhka-
tiedustelussa. Taméan tiedon avulla pyritddn ymmartamaan hyokkadjan moti-
vaatio hyokkéaykselle ja koitetaan ennustaa sen tulevaisuuden toimet. Tama an-
taa pddtoksenteolle tarvittavaa ndkokulmaa puolustuksen jdrjestamiseen reak-
tiivisesta toiminnasta proaktiiviseen toimintaan.

Uhkatiedustelulla viitataan tietoon, kontekstiin ja ndkemykseen, joka on
saavutettu analysoimalla laajoja fyysisid-, geopoliittisia- ja kyberuhkia (Flash-
point, ei pvm.). Kyberuhkatiedustelulla tarkoitetaan datan kerdamistd, késitte-
lemistd ja analysoimista ja tdstd on saatua ymmarrystd uhkatoimijoiden motii-
veista, kohteista ja hyokkdysmenetelmistd. Kyberuhkatiedustelu auttaa teke-
madn nopeampia, paremmin tiedostettuja ja dataperusteisia turvallisuuspad-
toksid. Kyberuhkatiedustelun avulla voidaan siirtyd reaktiivisesta puolustuk-
sesta proaktiiviseen taisteluun uhkatoimijoita vastaan. (Baker, 2023) Uhka-
tiedustelulla ja kyberuhkatiedustelulla on nyanssiero: uhkatiedustelu ottaa
kaikki uhat huomioon, kyberuhkatiedustelu vain digitaaliset uhat (Flashpoint,
ei pvm.).

Kyberuhkatiedustelu (CTI) voidaan jakaa strategiseen, operationaaliseen
ja taktiseen tasoon. Strateginen taso vastaa organisaation resurssien oikeasta
kohdentamisesta. Organisaation tietoturvajohdon on oltava perilld turvalli-
suusuhista ja toimintaympariston tilasta osatakseen kohdentaa resursseja oikei-
siin asioihin. (Samtani, Li, Benjamin, Chen, 2021) Strateginen kybertiedustelu on
vastuussa uhkien tunnistamisesta ldhteiden, tavoitteiden ja mahdollisten seu-
rauksien osalta (Basheer & AlKhatib, 2021). Operatiivinen taso vastaa uhkien
kartoittamisesta, arvioimisesta ja tapausten ilmoittamisesta strategiselle tasolle
(Samtani & ym., 2021). Operatiivinen taso kerda tietoa hyokkadjien kyvykkyyk-
sistd ja resursseista ja ennakoi tulevia kohteita ja kadytettdvid menetelmid
(Basheer & AlKhatib, 2021). Taktinen taso keskittyy vaarantumisindikaattorei-
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den (IOC) valvontaan ja korjaustoimenpiteiden tekemiseen. (Samtani & ym.,
2021) Taktinen tai tekninen kybertiedustelu antaa tietoa hyokkadjien kayttamis-
td reaaliaikaisista menetelmistd ja tyokaluista ja médrittelee niihin vastatoimia
sekd puolustusstrategioita, joita organisaatiot sitten toteuttavat (Basheer &
AlKhatib, 2021).

CTI on tietojdrjestelmd, joka palvelee niin julkisen kuin yksityisenkin sek-
torin organisaatioita. CTT:n avulla voidaan havaita, tunnistaa, monitoroida ja
vastata kyberuhkiin. Ndiden avulla pystytddan ymmartamaan uhkatoimijoiden
taktiikoita, tekniikoita ja menetelmid (TTP). Kaiken kaikkiaan CTI antaa organi-
saatiolle ajoittaisia turvallisuushdlytyksid ja muita tietoja, riippuen siitd, mihin
tarkoitukseen kyseinen CTI-jdrjestelmd on luotu. (Basheer & AlKhatib, 2021)

CTI vastaa kysymyksiin: Kuka, Mitd, Missd, Miten ja Milloin. CTI voi ke-
rdtd tietoa monista eri ldhteistd. Lahteet voivat olla sisdisid, kuten verkkotapah-
tumalokitiedostot, palomuurilokit, halytykset, vastaukset aiempiin tapauksiin,
hyokkédyksiin kdytetyt haittaohjelmat ja verkkojen tietoliikenne. Lahteet voivat
olla myos ulkoisia, kuten muiden instituutioiden tai hallitusten raportit ja alan
asiantuntijoiden kirjoitukset. Vaikuttavan ja tehokkaan CTI:n tulee olla oikea-
aikaista, osuvaa, tarkkaa, tdsmallistd ja toimivaa. (Basheer & AlKhatib, 2021)

7.1 Kyberuhkatiedustelun kerrokset

Kyberuhkatiedustelu (Cyber Threat Intelligence, CTI) voidaan jakaa neljaan
kerrokseen (kuvio 2): Tilannetietoisuuteen, vélittomiin uhkiin, kyvykkyyksien
ymmadrtdmiseen ja yhteisdjen tuntemiseen (Shakarian, 2017). Tilannetietoisuus
pitdd sisédlldan viimeaikaisista hyokkéayksistd tietoisuuden ja niiden analysoimi-
sen. Vilittomat uhat pitdd sisdlldadn muun muassa sen, ettd pysyy ajan tasalla
siitd, minkélaisiin organisaatioihin iskuja on kohdistunut. Kyvykkyyksien ym-
médrtdminen pitdd sisdllddn hakkereiden kyvykkyyksien kehittymisen arvioin-
nin. Yhteistjen tunteminen pitdd sisdlladn hakkereiden kaytoksen monitoroin-

nin hakkeriyhteisdissd ja muutosten seuraamisen hakkerimarkkinoilla. (Basheer
& AlKhatib, 2021)
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Yhteiséjen tunteminen
Ihmistyypit, markkinoiden
dynamiikat, keskustelujen luonteet

Kywykkyyksien ymmartdminen
Haittachjelmat, haavoittuvuuksien
hyédyntamiset,
hakkercintipalvelut yms.

Valittomat uhat
Uhat kohdistuvat tiettyihin
organisaatioihin

Tilannetietoisuus
laetut tiedot ajankohtaisista
uhista

KUVIO 2 Kyberuhkatiedustelun tasot (Shakarian, 2017)

7.2 Kyberuhkatiedustelun ajallinen segmentointi

Kyberuhkatiedustelu on ennen kaikkea dataldhtdinen prosessi. Tamén takia se
on hyvd jakaa muutamaan eri ajalliseen segmenttiin: Tiedustelun suunnittelu ja
strategia, Datan kerddminen ja yhdistdaminen, Uhka-analyysi ja Tiedustelutie-
don kdyttaminen ja levittiminen. (Samtani, Abate, Benjamin, Weifeng, 2019)

Tiedustelun suunnittelemisen tavoite on tunnistaa organisaation tieduste-
lutarpeet, kriittiset resurssit ja niiden haavoittuvuudet. Tiedustelun suunnitte-
luvaihe keskittyy uhkatrendeihin ja haavoittuvuusarviointiin. Datan kerdami-
sen vaiheessa pyritdan kerddmddn asiaankuuluvaa dataa uhka-analyysia varten.
Dataldhteitd tdssd vaiheessa on sisdisen verkon data, ulkoisten uhkien syotteet
ja OSINT. Uhka-analyysin vaihe keskittyy analysoimaan kerdttyd dataa kehit-
tadkseen asiaankuuluvaa, ajankohtaista ja saavutettavissa olevaa tiedustelutie-
toa. Analyysin kohteina voi olla esimerkiksi haittaohjelmat, tapahtumien korre-
laatiot tai visualisoidut tuotteet. Tiedustelutiedon kayttdmisen ja levittamisen
vaiheessa pyritddn lieventimddn uhkia ja jakamaan tiedustelutietoa manuaali-
sesti tai automatisoidusti toteutettuna uhkavastauksina ja tiedusteluviestinndn
standardeilla. (Samtani & ym., 2019)

Tassda tutkimuksessa keskitytddn erityisesti segmenttiin “Tiedustelun
suunnittelu ja strategia”. Tutkimuksessa kuitenkin esitellddn datan kerdamista
ja yhdistamistd yksinkertaisesti ja esimerkkiluontoisesti.
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7.3 OSINT & Web Crawlerit

Avointen ldhteiden tiedustelu (OSINT) mddritelldan tiedon jarjestelmalliseksi
kerdamiseksi ja hyodyntdmiseksi julkisista ldhteistd tiedusteluvaatimuksien
tayttamiseksi. Tiedon etsiminen, kerddminen ja seuranta ovat OSINT:n tar-
keimpid prosesseja. Pintaverkon OSINT hyodyntdd muun muassa edistynytta
hakukonekyselyd ja indeksointia, sosiaalisen median louhintaa ja seurantaa yn-
nd muita tekniikoita. Pime&dn verkon OSINT vaatii hieman poikkeavia tekniikoi-
ta. (Block, 2023)

Web crawlerit ovat ohjelmistoja, jotka kdyvit jarjestelmallisesti World Wi-
de Webii lapi 1oytddkseen kaiken saatavilla olevan tiedon. Crawlerit toimivat
muutaman perusaskeleen logiikalla (taulukko 4, Kalpakis, Tsikrika, Cunning-
ham, Iliou, Vrochidis, Middleton & Kompatsiaris, 2016):

TAULUKKO 4 Crawlereiden toimintalogiikka

1. Indeksointi aloitetaan alku-URL:114 (seed URL)

Haetaan ja jdsennellddn sisaltod

Otetaan hyperlinkit talteen sivuilta

Laitetaan talteen otetut hyperlinkit tarkastelujonoon

SH Rl I

Tehd&an haku jokaisella jonon URL:lla

*Tatd prosessia toistetaan iteratiivisesti niin kauan, ettd halutut lopetusehdot tayt-
tyvét (esimerkiksi haettujen sivujen maéard)

Crawlereilla on monia erilaisia kdyttotarkoituksia erilaisissa ohjelmissa ja tut-
kimusaiheissa. Erityisesti niitd kdytetddan hakukoneissa. Hakukoneissa crawlerit
indeksoivat verkkosivuja, jotta hakukonekayttdjan hakiessa tietoa hakukoneesta,
osaisi se hakea tiedon nopeasti ja helposti hakusanojen mukaisesti. Crawlereita
kaytetdan myo6s verkkoarkistoinnissa. Tdssd yhteydessd crawlerit kerddvit ja
arkistoivat valtavia sivukokonaisuuksia tulevaisuuden hyodyntdmistd varten.
(AlKhatib & Basheer, 2019)

Tutkimuksessa kaytettdavan Cyber Intelligence Housen pimedn verkon
analyysialusta Cyber Exposure Platform (CEP) mahdollistaa tietojen hakemisen
sekd pintaverkosta ettd syvdstd ja pimedstd verkosta ilman itse toteutettavaa
OSINTia tai Web Crawlereiden asettamista. Ndiden termien ja toimintojen esit-
tely on kuitenkin tdrkedd siltd kannalta, mikéli CEPin kaltaista alustaa ei olisi
kaytettdavissd tutkimuksessa tai myohemmin sitd sovellettaessa muussa yhtey-
dessa.
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8 KAYTETYT MENETELMAT JA TUTKIMUKSEN
TULOKSET

Téassd luvussa kuvataan aluksi kdytetyt tutkimusmenetelmédt. Taman jalkeen
kdayddan lapi tutkimuksen toteutus Shakarian (2017) tasomallin mukaisesti yksi
taso kerrallaan.

8.1 Tutkimusmenetelmit

Tutkimuksen runkona toimi Shakarian (2017) esittam& Kyberuhkatiedustelun
tasot -malli (kuvio 2). Tutkimuksessa keskityttiin padosin kyberuhkatiedustelun
strategiseen tasoon. Tutkimus tehtiin hyddyntden Cyber Intelligence Housen
(CIH) tarjoamaa Cyber Exposure Platform (CEP) pimedn verkon analyysialus-
taa. Shakarian Kyberuhkatiedustelun tasot -mallia kdytiin vaihe vaiheelta l4pi,
ja haettiin CEP:ista ndihin vaiheisiin relevanttia tietoa. Tutkimusta ei tehty ”ca-
se-tyylisend”, vaan tutkimuksessa pyrittiin saamaan yleispadtevad ja mahdolli-
simman monikdyttdistd tutkimustietoa aiheesta.

Tutkimus toteutettiin laadullisena sisdllon analyysind Elo, Kajula, Tohmo-
la ja K&dridisen (2022) tutkimuksen ”Laadullisen sisdllonanalyysin vaiheet ja
eteneminen” esittdmdd toimintatapaa mukaillen. Tutkimuksen alussa médritel-
tiin tutkimuksen aihe ja tutkimuskysymykset, sekd tehtiin aiheen tiimoilta kir-
jallisuuskatsaus. Taman jalkeen tutkimuksen rungoksi valittiin Shakarian (2017)
esittdmdn ”“Kyberuhkatiedustelun tasot” -malli. Malli koostuu neljéstd tasosta,
joten tiedonkeruu ja analysointi jaoteltiin tim&n neliportaisen mallin mukaisesti.
Tutkimuksessa kédytetty tieto kerdttiin Cyber Intelligence Housen Cyber Ex-
pocure Platformilta Shakarian esittimien tasojen ja niiden selitysten muodos-
tamien vaatimusten mukaisesti. Jokaiselle tasolle pyrittiin saamaan yleisesti
patevédd ja yleistettdvissd olevaa aineistoa, jota analyysin ja késittelyn jalkeen
hyodynnettiin tutkimuksessa.
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8.2 Tilannetietoisuus

Shakarian (2017) mallin alimmalla “Tilannetietoisuuden” tasolla pyritddn tie-
dostamaan viimeaikaisia tapahtumia ja analysoimaan niitd. Millaisia hyokkayk-
sid on tapahtunut? Ketkd niitd tekevat? Millaisia resursseja ndilld hyokkadjilla
on? Mitd menetelmid hyokkadjat ovat kédyttdaneet? Mitd seurauksia hyokkayksil-
14 on ollut? Ndiden viimeaikaisten hyokkédysten ja tapahtumien analysoiminen
antaa tietoa siitd, minkilaisia uhkia my6s oma organisaatio todenndkdisesti voi-
si kohdata. Nditd tapahtumia analysoimalla ja niitd peilaamalla oman organi-
saation puolustus- ja varautumiskyvykkyyksiin, voidaan todentaa ja kehittda
omaa puolustusvalmiutta samankaltaisten tapausten varalta.

Tilannetietoisuus on kyberuhkatiedustelun ensimmdinen ja laajin taso
Shakarian (2017) mallissa. Téllad tasolla halutaan ymmartdd oman organisaation
positio toimintaymparistossd. Tiedostetaan millaisia ne muut toimintaympaéris-
ton organisaatiot ovat ja millaisia mahdollisia uhkia tdimd toimintaympaéristo
kohtaa. Tédssd yhteydessd toimintaympéariston muiden toimijoiden kanssa on
hyvéa jakaa tietoa siitd, mitd toimintaympaéristossd tapahtuu, mitkd kaytanteet
ovat havaittu hyviksi ja toimiviksi, sekd millaisia uhkia organisaatiot ovat ta-
hoillaan kokeneet tai havainneet. Nditd tiedonjakoyhteistjda kutsutaan ISAC-
tiedonvaihtoryhmiksi (Information Sharing Analysis Centre) (Enisa, ei pvm.).
Téalld tasolla lisdksi yllapidetddn omien sensoreiden, esimerkiksi I0C, IOA ja
IOB, kerddamada tietoa. Tuntemalla toimintaympaériston ja valvomalla indikaatto-
reita saadaan jo hyvdd perustason tilannetietoisuutta. Tédtd tietoa jakamalla
muille toimintaympériston toimijoille, yllapidetddn laajempaa yhtendistd tilan-
netietoisuutta. Kun mahdollisista vertaisorganisaatioihin kohdistuneista hyok-
kayksistd voidaan tdimdn jaetun tiedon muodossa oppia yhdessd, voi tdima oppi
jalostua nopeastikin erilaisiksi puolustustoimenpiteiksi ldpi toimintaympariston.

Tilannetietoisuuden hallintaan kuuluu toimintaympaériston eri uhkien
tunnistaminen ja tiedostaminen. Organisaation on tiedostettava kyberymparis-
ton eri uhkia, ymmadrrettdva niiden aiheuttamat riskit ja mahdolliset riskien rea-
lisoitumisesta aiheutuvat seuraukset. Organisaation on tunnistettava eri uhka-
toimijoiden painokertoimet, joilla arvioidaan miten vakavia eri uhkaskenaariot
ovat. Ndiden arvioiden perusteella organisaatio voi resursoida puolustuksellisia
resurssejaan parhaaksi katsomallaan tavalla. Organisaation on tiedostettava eri
APT-toimijoiden, kyberrikollisten, haktivistien, sisdpiirin uhkan sekd muiden
kyberuhkatoimijoiden painoarvot toimintaympaéristossddn ja tehtdva toimenpi-
teitd sen mukaisesti, ettd ndméd ndiden toimijoiden muodostama uhka minimoi-
taisiin mahdollisimman tehokkaalla tavalla.

Tassd tutkimuksessa Shakarian (2017) mallin tilannetietoisuutta rikastet-
tiin analyysin ja pohdinnan lisdksi Cyber Intelligence housen CEP-alustan tie-
doilla. Alustalta keriéttiin tietoa viimeaikaisista kybertapahtumista ja toimijoista:
kybertapahtumien avainsanoja (kuvio 3), aktiivisia lunnashaittaohjelmatoimi-
joita (kuvio 4) sekd uusia lunnashaittaohjelmatoimijoita (kuvio 5).
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e ) Cermany Russia
Cyber Attack ~ Clop Drugs Infostealer
oes Dark Web Data BreaCh USA Cyberattack
Hacklng Government apan Ak
sercineg,, RANSOMWaAIE  United Kingdom
) LockBit 3.0 Ukraine

KUVIO 3 Viimeisen Vuoden a]alta kybertapahtumien avainsanoja (Cyber Intelligence
House, 22.05.2024)

Last 3 months top 5 most active

ted

LockBit 3.0

Play

Black Basta

Hunters

Medusa 70

KUVIO 4 Aktiivisia lunnashaittaohjelmatoimijoita (Cyber Intelligence House, 22.05.2024)

Ransomware Threat Actors

New Threat Actors

Arcus Media Ransomware May 2024
Zero Tolerance May 2024

Space Bears ransomware April 2024
Qiulong Ransom April 2024
FSOCIETY April 2024

KUVIO 5 Uusia lunnashaittaohjelmatoimijoita (Cyber Intelligence House, 22.05.2024)

8.3 Vilittomit uhkat

Tama Shakarian (2017) Kyberuhkatiedustelun tasomallin toinen taso, ”Valitto-
miét uhkat”, on késiteltdvistd tasoista yksinkertaisin. Tdmdn tason tarkoitus on
nimensd mukaisesti tunnistaa vélittomét uhkat organisaatiota kohtaan. Kaytan-
nossd yksinkertaisin tapa, miten titd vilittomien uhkien tilannekuvaa voidaan
tuottaa, on asettamalla pimedn verkon alustoille Web Crawlereita tai suorittaa
itse pimedn verkon OSINTia ja selvittdd, onko organisaatiosta kadyty keskuste-
lua jollain pimedn verkon alustalla. Tallaiset keskustelut voisivat indikoida tu-
levia hyokkdyksid organisaatiota kohtaan. Tutkimuksessa kaytettdava CEP-
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tyokalu mahdollistaa pimedn verkon keskustelualustojen aktiivisen indikoinnin
organisaatio-osumien varalta, jolloin organisaation itse ei tarvitse luoda erik-
seen minkddnlaisia crawlereita tai tehdd OSINTia. Tdm&dn simuloiminen tutki-
muksessa vaatisi tietyn kohdeorganisaation ja heiddn henkilttietojen kayttolu-
van. Tutkimuksessa nditd ei kuitenkaan ldhdetty tekeméddn, vaan pidattaydyt-
tiin yleispatevissa menetelmissa.

Toinen tapa tunnistaa organisaatiota uhkaavia toimijoita on tunnistaa,
minkaélaisia iskuja omalle toimintasektorille kohdistuu ja minkilaisia uhkatoi-
mijoita iskuja tekevit tahot ovat. Esimerkiksi kuvio 6 kisittelee uhkatoimijan
tietoja, jotka kattavat muun muassa kohdesektorin ja iskujen vaikutuksia. Li-
saksi tutkittiin, millaisia uhreja eri uhkatoimijoilla on ollut (kuvio 7). Yksittdisia
kybertapahtumia tarkasteltiin myos ldhemmin tapahtumakohtaisesti (kuvio 8, 9,
10, 11 & 12).

LockBit 3.0

Threat actor details
Organized Crime
Finance, Energy, Education, Manufacturing, Health Care , Retail & Wholesale, Technology
Financial losses, Operational downtime, Reputational damage

Unknown

KUVIO 6 LockBit tietoja (Cyber Intelligence House, 23.05.2024)

Ransomware victims overview

9,612 ransomware victims

May 21, 2024 Most recent )
Ryder Scott Co.
Play

May 21, 2024 Most recent )
RDI-USA
Play

May 21, 2024 Most recent )
Aspire Tax
Play

KUVIO 7 Lunnashaittaohjelmien uhreja (Cyber Intelligence House, 22.05.2024)
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May 20, 2024 .1 day ago
Pro-Russian Group "MoName" Claims DDoS Attacks on Finnish and UK Entities in May -
20th Telegram Post

Summary of the Incident
The pro-Russian group known as "NoName® claimed responsibility for targeting Finnish and UK

entities with DDo5 attacks, as announced on their Telegram channel on May 20th, 2024. The group p...

o
-

0 view more

DDoS Finland Russia Telegram

KUVIO 8 Kybertapahtuma otsikkotasolla (Cyber Intelligence House, 22.05.2024)

May 20, 2024 uTc, 1 day ago

Pro-Russian Group "NoName" Claims DDoS Attacks on Finnish and
UK Entities in May 20th Telegram Post

Summary of the Incident

The pro-Russian group known as "NoName" claimed responsibility for targeting
Finnish and UK entities with DDoS attacks, as announced on their Telegram
channel on May 20th, 2024. The group provided proof-of-concept (POC) links
from "check-host.net" to support their claims of service disruption for various

organizations.

KUVIO 9 Kybertapahtuman yhteenveto (Cyber Intelligence House, 22.05.2024)
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Details of the Attack

Entities Targeted on May 20th, 2024:

1. Council of Arbitration of the Finnish Chamber of Commerce (closed by geo)
e Check-host report: check-host.net/check-report/19a8cc3ckd74

2. Finnish Energy - Association of Finnish Energy Companies (closed by geo)
e Check-host report: check-host.net/check-report/19a8cdfdk988

3. Oulu Port

» Check-host report: check-host.net/check-report/19a8d048k361

4. Association of Engineers in Finland (closed by geo)

e Check-host report: check-host.net/check-report/19a8d28akcfO

5. Helsinki Regional Chamber of Commerce and Industry (closed by geo)

e Check-host report: check-host.net/check-report/19a8d624k6f0

The original post can be found on their Telegram channel: https://t.me

/noname05716eng

KUVIO 10 Hyokkéyksen tietoja (Cyber Intelligence House, 22.05.2024)

Additional Information Shared by NoName
DDoSia Project: t.me/+igupZcC_045]MGY1

Stickers: t.me/addstickers/NoName057_16_bears

Russian Version: t.me/noname05716

Reserve Channel: tme/noname05716_reserve

Contact: noname057_16_official@proton.me

Their Telegram channel has 7,422 subscribers at the time of writing this report.

KUVIO 11 Lisdinformaatiota (Cyber Intelligence House, 22.05.2024)
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Previous Targets on May 11th, 2024
On May 11th, 2024, NoName previously targeted the following Finnish entities, as

evidenced by the provided check-host.net reports:

1. The Arbitration Council of the Finnish Chamber of Commerce (closed by
geo)

e Check-host report; check-host.net/check-report/193d6fdikf5e

™J

. Finnish Energy - Association of Finnish Energy Sector Companies (closed by
geo)

e Check-host report:; check-host.net/check-report/193d72abkf89
3. Oulu Port (closed by geo)
e Check-host report: check-host.net/check-report/193d538ek8c6

. Association of Engineers in Finland (closed by geo)

=~

» Check-host report: check-host.net/check-report/193d5748kda9

This report underscores the ongoing threat posed by the NoName group and
highlights their continued efforts to disrupt critical infrastructure through DDoS

attacks.

DDoS Finland Russia Telegram

KUVIO 12 Hyokkddjan aiempia kohteita tapaukseen liittyen (Cyber Intelligence House,
22.05.2024)

Edelld kuvattujen esimerkkien, sekd muiden vastaavien tietomuotojen avulla
saadaan koottua tietoa, jolla tunnistetaan organisaatiota uhkaavia toimijoita
sekd hyokkdysmuotoja. Olkoon se sitten lunnashaittaohjelma tai DDoS hyok-
kdys, voidaan ndihin kaikkiin hydkkdysmenetelmiin varautua ennalta. Mikali
tunnistetaan organisaatiota tai sen toimintaymparistod uhkaavia toimijoita tai
hyokkdysmenetelmid ennen uhkan realisoitumista, voidaan varautua siihen
ndiden tilannetietojen avulla huomattavasti tehokkaammin, kuin ilman niit.
Tilannekuvan pohjalta voidaan analysoida mihin kohdeorganisaatioihin, mille
sektorille, mille maantieteelliselle tai vaikkapa minkélaisen poliittisen taustan
omaavalle taholle hyokkdyksid on kohdistettu. Tilannekuvan avulla saadaan
myos tietoon, minkélaisia uhkia toimintaympaéristo kohtaa ja havaitsee. Nditd
analysoimalla voidaan arvioida, missd mé&&rin namd uhkat kohdistuvat myos
omaan organisaatioon.
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8.4 Kyvykkyyksien ymmairtiminen

Seuraavana tasona Shakarian (2017) Kyberuhkatiedustelun taso -mallissa on
kyvykkyyksien ymmartdminen. Tamd vaihe on jo hieman edistyneempi ja
eteenpdin nojaavampi. Tdssd vaiheessa pyritdidn ymmartaméaan, miten hakke-
reiden kyvykkyydet kehittyvat. Millaisia ohjelmia tai menetelmid hakkereilla
on kdytossddn tai kehitteilld. Puolustuksen pitdisi pyrkid pysymddn tdassd kehi-
tyksessd mahdollisimman tehokkaasti mukana.

Tutkiessa aktiivisia kybertoimijoita kybertoimintaymparistossd, on erittdin
tarkedd seurata ndiden toimijoiden toimintaa ja niissd tapahtuvia muutoksia.
Muutoksissa kybertoimijat ovat reagoineet puolustuksen kehitykseen ja tehneet
toiminnastaan tehokkaampaa, joka hyodyntdd kohteiden heikkouksia mahdol-
lisesti eri tavalla kuin aiemmin. Ndissd tilanteissa erityisesti on pureuduttava
kyberuhkatoimijan kyvykkyyksien ymmadrtdmiseen ja tuntemiseen, jotta voi-
daan oma puolustus jdrjestdd siten, ettd uhka pystyttdisiin minimoimaan. Yk-
sinkertaisimmillaan tamaé tapahtuu siten, ettd informoidaan oman organisaation,
sekd mahdollisesti eri sidosryhmien jasenid muuttuneesta uhkasta ja kerrotaan
toimintatavat, joilla tdtd uhkaa pystytddn vahentamadan. Esimerkiksi, mikali
jonkin uhkatoimijan on havaittu tekevan uudenlaista sosiaalista hakkerointia
tai kalastelua, on ndissd tapauksissa oman henkiloston kayttaytyminen ja toi-
mintamenetelmét avainasemassa uhan neutralisoimisessa. Than pelkallad tyonte-
kijoiden informoimisella ja kouluttamisella saadaan jo erinomaisia tuloksia ta-
ménkaltaisissa tapauksissa.

On hyvé tietdd, miten aktiiviset uhkatoimijat tekevat hyokkayksidgdan ja
millaisia haittaohjelmia he kayttavat. Kuviossa 13 ndhdddn muun muassa aktii-
visen uhkatoimijan hyokkdysten kohdesektori, toimintamenetelmdt, seka esi-
merkkejd uhkatoimijan hyokkéayksista.



41

Play

Threat actor details
Organized Crime
IT, Retail & Wholesale, Government, Manufacturing

Financial losses, Operational downtime, Reputational damage

Unknown
Play Organized Crime Financial losses Operational downtime Reputational damage IT Retail & Wholesale
Government Manufacturing

Description
In June 2022, the Play ransomware (also known as PlayCrypt) was discovered. In December 2022, it was the sixth
most active ransomware, with 16 new victims reported in December itself. Play's attacks primarily target

organisations in the Latin American region.

TrendMicro researchers observed Play exhibiting similar behaviour to the Hive and Nokoyawa ransomwares,

leading them to believe that they are run by the same people.

Modus Operandi
To gain initial network access, the Play Ransomware group uses known valid accounts, exposed RDP servers, and
FortiOS vulnerabilities. Towards the end of December 2022, Play was observed using a method to exploit two

ProxyNotShell vulnerabilities in Microsoft exchange to gain initial access.

Once it enters the system, Play uses the accounts as a persistence mechanism. If Remote Desktop Protocol (RDP)
is disabled on their victim's system, Play enables it by executing “netsh” commands - establishing inbound

connects within the victim's system. Next Mimikatz is used to extract high privilege credentials from memory.

Detection
To avoid detection, GMER, IOBit, Process Hacker, and PowerTool are used to disable antivirus tools and monitoring

solutions.

According to researchers, the Play Ransomware group is the first threat actor to use intermittent encryption. This
method offers better evasion with partial encryption on the system, which uses static analysis to detect

ransomware infection.

Notable attacks

¢ In Dec 2022, Play attacked city of Antwerp (Belgium), bringing the digital systems of the city to a grinding halt.
There were problems with payments to people that depend on city benefits, libraries and recycling centers
were closed, there was no way to obtain new IDs, and students with special needs were unable to use their

laptops.

* In Aug 2022, Argentina’s Judiciary of Cérdoba was targeted by Play Ransomware Group. They shut down

Argentina’s Judiciary of Cérdoba’s IT systems, databases, and online portals.

KUVIO 13 Play -uhkatoimijan tietoja (Cyber Intelligence House, 03.06.2024)

8.5 Yhteisojen tunteminen

Viimeisend ja strategisimpana tasona Shakarian (2017) Kyberuhkatiedustelun
taso -mallissa ndhdaan yhteisojen tunteminen. Tama yhteisojen tunteminen tar-
koittaa sitd, ettd taytyy pyrkid tuntemaan mahdollisimman laajalla ja syvallisel-
14 tasolla haitallisten hakkerointiyhteisojen toimintaa. Tama kattaa niin pimei-
den markkinoiden dynamiikan ymmartamisen, tiettyjen avainhenkildiden mer-
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kityksen niissd, sekd eri yhteisdalustojen nousut ja laskut. Tieto ndilld yhteiso-
alustoilla on saatavilla usein vain rajoitetun ajan, jonka takia tiedon kerddamisen
on oltava jatkuvaa.

Ndiden keskustelualustojen keskustelun luonteen ja sisdllon tunteminen
on erityisen tdrkedd. Erilaisilla alustoilla kdy keskustelua hyvin monenlaiset
kyberuhkatoimijat. Esimerkiksi (kuviot 14 & 15) lunnashaittaohjelmatoimijat
saattavat julkaista niissd rekrytointi-ilmoituksia. Tdmé& kertoo aktiivisista ja
kasvavista uhkatoimijasta, joiden kehitystd on syytd seurata tulevaisuudessa.

**Recruitment of Affiliates for Ransomware by Russian Threat Actors in Russian-Speaking Forums**

Executive Summary:

his report outlines the recruitment activities undertaken by Russian threat actors within Russian-speakir

cybercrime forums, aiming to expand their ransomware ope| through the enlistment of affiliates. The report

ght on their recruitment strategies, affiliations, and the platforms utilized to engage potential partners
Threat Actor Details:
+ Aliases: Ransomr, MALLOX

» Suspected Affiliation: Linked to the
+ Forum Memberships: community.xyz, foru

ac, darknet.ug, nulled.to, codby.net, 4chat.com, deepweb.to

Recruitment Activities and Findings:

1. Forum: community.xyz

+ Date: Febru
+ Post Title:
+» URL: "https
= Avatar: "Mal

oMaHay - MNexTtecTkHra! (Recruitment to the Team - Pentesting!)
r.xyz/viewforum.php?f=22"

2. Forum: forumtearr
+ Date: February 2, 2023
+ Post Title: Recruitment to the Team - Pentesting

« URL: "https://forumteam.life/tags/ransomware/

= Contact Details:
C38
* Note: Fo

2r: Some(

OBSEODOACCE4C3406E79D02441E

+ Post Title: Recruitment to the Team - Pentesting
« URL: "https://bdf.ac/threads/nabor-v-komandu-pentestinga.153204/'
r: Some@exploit.im, T

ECO53CDFO8B

+ Contact Details:

6C4BIE3ZFOBSEODOACCE4C3406E79DD2441E

%. Forum: darknet.ug

» Date: February
* Post Title: F
+ URL: "https:/)

2,2023

uitment to the Team - Pentesting

arknet.ug/threads/nabor-v-komandu-pentestinga.4167/

= Avatar: "Mal MWare

>. Forum: nulled.to

» Date: May 13, 2022

+ Post Title: F mware Staff Recruitment! (RaaS)

= URL: "https

sww.nulled.toftopic/1403272-recruitment-to-the-pentester-windows-team/
= Avatar:" 0 3

>. Forum: ¢
« Date: February
+ Post Title: Team tment - Pentesting

+ User Profile: "https://codeby.net/members/ransomr.252869/

KUVIO 14 Rekrytointi-ilmoitus (1/2) (Cyber Intelligence House, 03.06.2024)
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~

Forum: 4chat.com

Date: February 2, 2023

Post Title: Recruitment to the Team - Pentesting!

URL: "https:/f4cht.com/threads/%D0%9D%D0%B0%D0%B1%D0%BE%D1%80-%D0%B2-%D0%BA%D0%BE%D0%BC
%D0%B0%D0%BD%D0%B4%D1%83-%D0%BF%D0%B5%D0%BD%D1%82%D0%B5%D1%81%D1%682%D0%B8%D0%BD
%D0%B3%D0%B0.263352/"

= Avatar: "Mallox ransomware"

w

Forum: deepweb.to

Date: March 10, 2023
Post Title: Recruitment to the Team - Pentesting!
URL: "https://deepweb.tofthreads/habor-v-komandu-pentestinga-raas.135266/"

Analysis and Implications:

The recruitment efforts of Russian threat actors "Ransomr” and "MALLOX" signify their intent to expand their
ransomware operations by enlisting skilled individuals. Their cross-forum presence indicates a coordinated effort to
establish a network of affiliates with the technical expertise required for ransomware attacks. The affiliation with the

"Mallox" ransomware group further raises concerns about the potential amplification of their malicious activities.

Recommendations:

1. Continuously monitor the activities of "Ransomr" and "MALLOX" across forums to identify new recruitment efforts.
2. Collaborate with law enforcement agencies to disrupt the recruitment and operation of ranscmware groups.
3. Enhance threat intelligence sharing to enable proactive defense against emerging ransomware threats.

Conclusion:

The recruitment activities by Russian threat actors underscore the evolving tactics employed by ransomware groups to
expand their operations. The need for proactive countermeasures, international collaboration, and raising public

awareness are critical to mitigating the threat posed by these actors and their affiliates.

@ view less

Mallox Ransomware Russia

KUVIO 15 Rekrytointi-ilmoitus (2/2) (Cyber Intelligence House, 03.06.2024)
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9 JOHTOPAATOKSET JA POHDINTA

Tutkimuksessa pohdittiin, miten ennakoivaa kybertilannekuvaa muodostetaan,
mistd kybertilannekuva muodostuu, ja miksi ennakoivaa kybertilannekuvaa
muodostetaan.

Tutkimuskysymykseen “Miten muodostetaan ennakoivaa kybertilanne-
kuvaa” tutkimus esittdd Shakarian (2017) neliportaisen Kyberuhkatiedustelun
tasomallin mukaisen ratkaisun. Tutkimuksessa todetaan, ettd laadukkaalla ky-
beruhkatiedustelulla saadaan aikaan ennakoivaa kybertilannekuvaa. Tama
osaltaan vastaa myos tutkimuksen apukysymykseen, “Miten kybertilannekuva
muodostuu”. Ennakoivaa kybertilannekuvaa muodostetaan, jotta voitaisiin
valmistautua kybertoimintaympaériston erilaisiin uhkatekijoihin mahdollisim-
man tehokkaasti ja kattavasti, sekd ennen kaikkea ennakoivasti.

Ennakoivaa kybertilannekuvaa voidaan muodostaa monella eri tavalla.
Tassd tutkimuksessa ldhestytdan aihetta Shakarian (2017) Kyberuhkatieduste-
lun tasot -mallin kautta. Kyberuhkatiedustelulla aikaan saatujen tietojen pohjal-
ta syntyy kybertilannekuvaa. Kéytetty tasomalli jakaa kyberuhkatiedustelun
neljddn eri tasoon: tilannetietoisuus, vélittomét uhat, kyvykkyyksien ymmarta-
minen ja yhteisdjen tunteminen. Kun organisaatio hallitsee ndma neljd aihealu-
etta, on ennakoiva kybertilannekuva jo hyvailld tasolla.

On ensiarvoisen tdrkedd, ettd niin kyberuhkatiedustelun kuin siitd muo-
dostettavaan kybertilannekuvan tuottamiseen kdytetddn verkon jokaista osa-
aluetta. Niin pintaverkkoa, syvdd verkkoa kuin pimedd verkkoa. Tdssd tutki-
muksessa korostettiin pimedn verkon roolia tiedon ldhteend, silld kyberuhka-
toimijat toimivat ja kommunikoivat p&ddosin pimedn verkon alustoilla. Syyna
télle on pimedn verkon sisddn rakennettu vahva anonymiteetti.

Voidaan todeta, ettd kybertilannekuvaa muodostetaan hyvilld ja johdon-
mukaisella kyberuhkatiedustelulla. Tutkimuksessa kyberuhkatiedustelua toteu-
tetaan neliportaisella mallilla, jossa tilannetietoisuus on kaiken perusta. Hyva
tuntemus omasta kybertoimintaympaéristosté ja sen ajankohtaisista kybertapah-
tumista on avain hyvéaan tilannetietoisuuteen. Hyvéan tilannetietoisuuden paélle
tulee rakentaa vilittomien uhkien tunnistamisen menetelmat. Nailld menetel-
milld pyritddn tunnistamaan omaan organisaatioon kohdistuvat uhkat. Valit-
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tomien uhkien tunnistamisen jdlkeen siirrytddn uhkatoimijoiden kyvykkyyk-
sien ymmartdmiseen. On tiedostettava, millaiset resurssit eri uhkatoimijoilla on
kdytossddn, eli millaisia haittaohjelmia tai hyokkdysmenetelmid he kayttavat.
Tdmén tiedon avulla puolustava organisaatio pystyy paremmin organisoida ja
resursoida omaa puolustustaan. Viimeisend tasona kyberuhkatiedustelun to-
teuttamisen mallissa keskitytddn uhkatoimijoiden yhteison tuntemiseen. Tun-
temalla tdmdn yhteison kdytoksessd tapahtuvat muutokset, voidaan niihin
myds pyrkid reagoimaan nopeasti erilaisin vastatoimin.

Shakarian (2017) Kyberuhkatiedustelun tasomallin voidaan todeta olevan
hyvéa pohja strategisen kyberuhkatiedustelun suunnittelussa. Malli kattaa kybe-
ruhkatiedustelun melko kattavalla perspektiivilld, ldhtien isosta “scoupista”
kohti pienempid ja suppeampia teemoja. Télld Shakarian tasomallilla voidaan
arvioida ja jdrjestdd alustavasti omaa kyberuhkatiedustelua oikeansuuntaiseksi
toiminnaksi. Malli kertoo karkeasti sen, mitd vahimmillddn organisaation tulee
hallita laadukkaan kyberuhkatiedustelun aikaansaamiseksi. Jokainen kategoria
tarkentuu ja kehittyy oman organisaation position ja toimintakentdn mukaisesti.
Tama malli ohjaa ja viitoittaa kohti kattavaa ja selkedd kyberuhkatiedustelun
suunnittelua tai jo olemassa olevan jarjestelmdn auditoimista. Tutkimuksessa
tuotettiin Cyber Intelligence Housen Cyber Exposure Platformin avulla Shaka-
rian mallin mukainen kyberuhkatiedustelutieto geneerisesti ja esimerkinomai-
sesti. Shakarian (2017) mallin tarkempi arviointi vaatisi tapaustutkimuksen ja
sen avulla tehtdvan tarkemman arvioinnin kyberuhkatiedustelun suunnittelus-
ta, toteutuksesta seki toimivuudesta.

Tutkimuksen haasteena oli erityisen vaikea aihe. Aihe on vaikea siksi, ettd
tutkittavat uhkatoimijat ovat ammattimaisia ja hyvin resursoituja toimijoita,
jotka tekevit kaikkensa sen eteen, ettd niiltd olisi hankala puolustautua. Tama
valittu aihe on erittdin tdrked sekd ajankohtainen ja timan vuoksi tutkimusta
aiheesta on saatava lisdd. Digitalisaation myotd lahestulkoon kaikki yhteiskun-
nan toiminnot ovat siirtyneet jollain tasolla verkkoon. Kaikki mikd on yhteydes-
sd verkkoon, on my9s haavoittuvaista. Taméan vuoksi kyberturvallisuuden tut-
kimusta ja ennen kaikkea ennakoivaa kybertilannekuvaa olisi ensiarvoisen tar-
ked tutkia ja kehittdd entistd paremmaksi.

Tutkimuksen luotettavuutta arvioitaessa on otettava huomioon tutkimuk-
sen verrattain laaja teoriapohja. Tutkimusta ldhestyttiin hyvin laajalla teo-
riaotannalla, jossa médriteltiin eri kisitteitd sekd malleja hyvin monipuolisesti.
Jokaisen késitteen, mallin tai aihealueen mddrittelyyn pyrittiin saamaan useista
lahteistd eri ndkokantoja aiheesta. Alan késitteistod on esitelty, kdytetty ja muo-
dostettu osittain my0s eri teknologiayhtididen tai jdrjestjen toimesta. Teoria-
osuuden ldhteistd osa koostuukin juuri verkkoldhteistd, joiden takana on toisi-
naan kaupallinen toimija. Erityisesti nditd verkkoldhteitd, joissa taustalla on jo-
kin kaupallinen tai muulla tavalla sidonnainen toimija, pyrittiin tutkimuksessa
arvioimaan tarkasti. Lahdettd arvioitaessa kiinnitettiin t&lloin erityisesti huo-
miota ldhteen objektiivisuuteen, loogisuuteen, johdonmukaisuuteen seka yhte-
nevdisyyteen muun aihetta kasittelevan yhteison kanssa. Tutkimuksessa kaytet-
tyjen verkkoldhteiden avulla pyrittiin méaarittelemaan kaikista yksinkertaisim-
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pia ja yleisesti hyvin yhtenevasti mddriteltyja késitteitd. Monimutkaisempiin
aiheisiin pyrittiin aina 1oytdméaan vertaisarvioituja tutkimuksia, joiden objektii-
visuutta ja totuuspohjaa arvioitiin perinteisen akateemisen ldhdekritiikin nako-
kulmasta.

Kappaleessa 5 esitellddn erilaisia indikaattoreita sekd monitorointityckalu-
ja, joita ei tdssd tutkimuksessa kuitenkaan aseteta kdytantoon. Ndiden indikaat-
toreiden ja monitorointitydkalujen kayttoonotto vaatisi tapaustutkimuksen
kohdeorganisaatiosta, jolloin nditd tyokaluja voitaisiin kadyttdd organisaation
verkoissa. Kyseiset tyokalut on hyvéa kuitenkin tuoda tutkimuksessa esiin, silld
tutkimusta sovellettaessa tapaustutkimukseen tai kdytdnnon toimintaan, on
hyva tuntea ndmad tyokalut, jotta kyseisid toimintoja voidaan tehdad. Tamdn tut-
kimuksen tutkimusosuuden kaikki analyysi- ja monitorointityokalut 16ytyvat
Cyber Intelligence Housen Cyber Exposure Platformilta. Tutkimuksessa on py-
ritty esittelemddn eri tyokaluja ja ratkaisuja sitd ajatellen, ettd tutkimusta vas-
taavan tapaustutkimuksen pystyisi tekemé&an ilman CEP alustaa. Kappaleessa 7
esitellddan myos OSINT ja Web Crawlereita, joita ei sellaisenaan oteta kayttoon
tutkimuksessa. Tutkimuksessa OSINT ja Web Crawlereiden tyon hoitaa CIH
CEP -alusta. Tassakin tarkoituksena on esitelld tydkalut, joita tulisi kayttad, mi-
kali CIH CEP -alustan kaltaista tyokalua ei olisi kadytettdvissa.

Taman tutkimuksen ajatuksena oli perehtyd ennakoivaan kybertilanneku-
vaan yleiselld ja helposti sovellettavalla tavalla. Tutkimuksen ldhtokohtana ei
ollut luoda ”case esimerkki” -tyylistd tapaa toteuttaa ennakoivaa kybertilanne-
kuvaa, vaan kertoa yleiselld tasolla, miten sitd voisi toteuttaa. Tamd toi tutki-
mukseen myo6s haasteita. Pimedn verkon syotteestd ei voitu suoraan hakea esi-
merkiksi organisaation verkkorakenteellisia haavoittuvuuksia, pimedn verkon
keskusteluja organisaatioon viittaavilla tunnisteilla, organisaation sektoria tai
toimialaa uhkaavia tekijoitd, taikka organisaation domain nimid tai sahkoposti-
osoitteiden esiintyvyyttd tietomurtojen tai -vuotojen yhteydessd. Nama edelld
mainitut toimenpiteet olisivat luoneet konkreettisia malleja siitd, miten voidaan
kohdistaa organisaation resursseja ennakoivan kybertilannekuvan saralla. Ensi-
sijainen syy sille, miksi téllaista esimerkkiorganisaatiota ei otettu tutkimukseen
mukaan oli se, ettd tdllaisessa tilanteessa olisi tullut esimerkiksi organisaation
henkilttietojen kasittelyoikeudet ja niistd sopimusten tekemiset kyseeseen. Tut-
kimusta suunnitellessa koettiin helpommaksi ja toteutuskelvollisemmaksi tehda
tutkimus yleiselld tasolla, ilman esimerkkiorganisaatiota.

Jatkotutkimusideana olisi samankaltainen tutkimus kohdeorganisaation
perspektiivistd, eli case-tutkimuksena. Tdlloin saataisiin hyvin konkreettiset
raamit haettavalle tiedolle, sekd suojattavalle toiminnalle omassa toimintaym-
pdristossddn. Lisdksi tulokset olisivat helpommin ndhtdvissd ja arvioitavissa,
kun saataisiin oikeasta toiminnasta esimerkkituloksia ilman yleistysta.
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