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ABSTRACT 
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Utilizing the dark web in creating and maintaining a proactive cyber situational 
awareness 
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Security and strategic analysis, Master’s Thesis 
Supervisors: Lehto, Martti and Niemelä, Mikko 

Threat actors in the cyber environment operate especially under the anonymity 
of the dark web. This study approaches the use of the dark web in creating and 
maintaining a proactive cyber situational awareness in accordance with the 
four-step level model of cyber threat intelligence presented by Shakaria (2017). 
As a result of this Master's thesis, it can be said that comprehensive and active 
cyber threat intelligence can be used to produce high-quality and predictive 
cyber situational awareness. Proactive cyber situational awareness can be used 
to prepare for and defend against threatening actors. The study does not pro-
duce any precision weapon for cyber threats but provides a general model that 
makes it possible to produce information about one's own cyber operating envi-
ronment in such a way that this information can be used to actively adjust de-
fence in accordance with current trends and the resources of threat actors. 
 
Keywords: dark web, cyber situational awareness, proactive cyber situational 
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1 JOHDANTO 

Nykypäivänä IT-infrastruktuurin jatkuva kehitys ja päättymätön innovointi 
digitaalisissa teknologioissa tekee järjestelmistä yhä monimutkaisempia (Tounsi 
& Rais, 2018). Järjestelmien kehittyessä monimutkaisemmiksi, tulee niistä aina 
vähemmän turvallisia (Schneier, 2000). Kyberturvallisuus on jatkuvaa kamppai-
lua hyökkääjän ja puolustajan välillä (Schneier, 2012).  Puolustautuakseen kybe-
ruhilta paremmin, on tunnettava toimintaympäristö ja pyrittävä ennakoimaan 
toimintaympäristön muutoksia ja uhkakuvia. Ennakoivan kybertilannekuvan 
luominen ja ylläpitäminen vaadittavalla tasolla antaa strategiselle päätöksente-
olle tärkeitä lähtöarvoja resursoida puolustus kyberuhilta oikealla tavalla ja te-
hokkaasti. Tässä tutkimuksessa keskitytään erityisesti siihen, miten voidaan 
hyödyntää pimeästä verkosta saatavaa tietoa, ylläpitääkseen hyvää kybertilan-
nekuvaa.  

1.1 Tutkimusongelma ja tutkimuskysymykset 

Maailman digitalisoitumisen ja verkottumisen myötä organisaatioiden toimin-
tamuodot ovat hyvin riippuvaisia toimivasta ja turvallisesta verkkoympäristös-
tä. Osatakseen suojautua ja varautua kybermaailman uhkiin, on hyvä tiedostaa 
ympäröivä kyberympäristö ja sen muut toimijat ja tapahtumat. Nykypäivän 
uhkatoimijat liikkuvat ja toimivat etenkin pimeän verkon puolella, sen sisältä-
män vahvan anonymiteetin takia. Tämän tutkimuksen tarkoituksena on selvit-
tää vastaukset seuraavaan tutkimuskysymykseen: 
   

Miten muodostetaan ennakoivaa kybertilannekuvaa? 
  
Lisäksi tutkimuksessa pyritään vastaamaan seuraaviin apukysymyksiin: 
   

Mistä kybertilannekuva muodostuu? 
Miksi ennakoivaa kybertilannekuvaa muodostetaan? 
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Kyberturvallisuudesta on tullut yhteiskunnallinen ongelma, jolla on laajat seu-
raukset niin teollisuuden kuin julkisen sektorin ja hallinnon aloille. Kriittiset 
infrastruktuurit ja monimutkaiset järjestelmät ovat tulleet yhä riippuvaisem-
maksi teknologiasta, joita uhkaavat erilaiset kyberhyökkäykset. (Benjamin, Va-
lacich & Chen, 2019) Tästä syystä on ensiarvoisen tärkeää tutkia ennakoivan 
kybertilannekuvan tarjoamia hyötyjä ja mahdollisuuksia kyberpuolustuksessa. 
Jokaisen kyberturvallisuuden parissa työskentelevän henkilön on ymmärrettä-
vä kuinka louhia tietoa syvästä ja pimeästä verkosta nykyajan digitalisoitunees-
sa maailmassa (Khera, 2020).  

Tutkimus toteutetaan laadullisena sisällön analyysinä, jota edeltää kirjalli-
suuskatsaus aiheeseen. Kirjallisuuskatsauksen kappale 6 tehdään yhteistyössä 
Kasperi Leppäsen kanssa. Tutkimuksen empiirinen osuus toteutetaan Shakari-
an (2017) Kyberuhkatiedustelun taso -mallin pohjalta ja sen luomiseen hyödyn-
netään kaupallisen palveluntarjoajan, Cyber Intelligence Housen (CIH) pimeän 
verkon analyysityökalua, Cyber Exposure Platformia (CEP). Tämä työkalu an-
taa syötettä pimeän verkon sisällöstä, jota analysoimalla pyritään vastaamaan 
tutkimuskysymykseen. 

1.2 Aiempi tutkimus 

Jyväskylän yliopistossa on tehty aihepiiriä lähellä olevia tutkimuksia jonkin 
verran. Miia Pudas (2023) tutki Pro gradu -tutkielmassaan APT-hyökkäysten 
havaitsemista kyberuhkatiedustelun avulla. Mira Stenhammar (2022) tutki Pro 
gradu -tutkielmassaan syvän ja pimeän verkon keskusteluja sekä keskustelijoita. 
Mikko Ruotsalainen (2021) käsitteli Pro gradu -tutkielmassaan Rikollista kau-
pankäyntiä Tor-verkon suomenkielisissä piilopalveluissa. Juha Matilainen (2021) 
tutki Pro gradu -tutkielmassaan kyberuhkatiedustelua organisaation kybertur-
vallisuudessa. 

Paulo Shakarian (2017) käsittelee raportissaan ”The enemy has a voice” 
uhkien ymmärtämistä älykkään kyberpuolustuksen rakentamisessa. Hän esitte-
lee raportissaan Kyberuhkatiedustelun tasot -mallin, jota myös tässä Pro gradu 
-tutkielmassa hyödynnetään tutkimuksen runkona. 

Vasileos Mavroeidis sekä Siri Bromander (2017) esittelevät tutkimukses-
saan uuden kyberuhkatiedustelun mallin, joka pääosin esittelee, minkälaista 
tietoa tarvitaan kehittyneessä kyberuhkien tiedustelussa.  
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2 KYBERTILANNEKUVA  

Kyberturvallisuuden tilannekuvalla tai kybertilannekuvalla tarkoitetaan yksi-
lön tai organisaation kykyä ymmärtää ympäröivää kybertoimintaympäristöä, 
sekä sen tuomia potentiaalisia uhkia ja haavoittuvuuksia. Kybertilannetietoi-
suus pitää myös sisällään tämän tiedon hyödyntämistä päätöksenteossa, omai-
suuden suojaamisessa ja uhkiin sekä tapahtumiin reagoimisessa. (Renaud & 
Ophoff, 2021) Tilannetietoisuus auttaa päätöksentekijöitä pitämään selkeän 
suunnan toiminnassaan, sekä konkreettisesti auttaa tekemään hyviä päätöksiä 
(Horneman, 2019). 

Organisaatioiden johdolle on elintärkeää toimintaympäristötietoisuus ja 
toimintaympäristön ymmärtäminen. Nämä ovat edellytyksiä sille, että johto 
osaa tehdä hyviä ja oikea-aikaisia päätöksiä. Kybertilannekuvan sisältö ja tarve 
ovat hyvin organisaatiokohtaista, joten ei olekaan mahdollista määritellä yhtä 
oikeata mallia kybertilannekuvan muodostamiseen. Kybertilannekuvan sisältö 
ja tarve vaihtelevat suuresti eri johtamistasojen ja toimijoiden välillä. Lisäksi 
organisaatioiden koko ja toimintaympäristö vaihtelevat suuresti, jolloin myös 
kybertilannekuvan muodostaminen vaihtelee niiden mukana. (Huoltovar-
muusorganisaatio, 2022) 

Tilannetietoisuutta voidaan lähestyä muutaman peruspilarin kautta: ”Tie-
dä mitä pitäisi olla. Seuraa sitä mitä on. Päättele, milloin ”pitäisi olla” ja ”on”, 
eivät täsmää. Tee jotain tälle erolle.” (Horneman, 2019) Tämä ajatus voidaan 
tuoda suoraan myös kybertilannekuvan yhteyteen. Sinun pitää tietää, mitä ym-
päröivässä kyberympäristössä pitäisi olla. Tiedät oman positiosi kybermaail-
massa ja ymmärrät sinun suhteesi muihin ympäristön toimijoihin. Sinun täytyy 
seurata sitä, mitä kyberympäristössä on ja mitä siellä tapahtuu. Sinun täytyy 
ymmärtää, kun jokin kyberympäristössä ei ole siten kuin pitäisi. Sinun täytyy 
tehdä tälle puutokselle jotain. Esimerkiksi, tunnet oman organisaatiosi, ja tun-
net organisaatiosi kyberturvallisuuskulttuurin ja toimintatavat ja käytänteet. 
Seuraat kybertoimintaympäristöä aktiivisesti ja havaitset ympäristössä muu-
toksen. Ympäristöön on muodostumassa tai aktivoitumassa uusi uhkatekijä. 
Tarkistat oman organisaation suhteen tähän uhkatekijään ja teet tarvittavia toi-
menpiteitä neutralisoimaan uhkatekijän uhkavektorin omaa organisaatiotasi 
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kohtaan. Oli se sitten tietoturva-aukon paikkaaminen, laitteiston päivittäminen, 
henkilöstön kouluttaminen tai uuden toimintamallin omaksuminen, on se joka 
tapauksessa kybertilannetietoisuuden tarkoituksellinen päämäärä. Tuntemalla 
oman organisaatiosi toiminnan ja seuraamalla kybertoimintaympäristöä ym-
märrät, mikä organisaatiotasi uhkaa ja miten siltä suojaudutaan. 
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3 KYBERUHKAT 

Kyberuhkatoimija on henkilö, organisaatio tai ryhmittymä, joka tarkoitukselli-
sesti aiheuttaa harmia digitaalisessa maailmassa. Nämä toimijat hyödyntävät 
laitteiden, verkkojen tai järjestelmien heikkouksia suorittaakseen vahingollisia 
hyökkäyksiä yksittäisiä henkilöitä tai organisaatioita vastaan. Kyberuhkatoimi-
joita voi olla muun muassa kyberrikolliset, valtiolliset toimijat, haktivistit, terro-
ristit, sisäpiiriläiset ja trollit. (Crowdstrike, 2023) Näiden kyberuhkatoimijoiden 
kyberhyökkäyksiä voivat olla esimerkiksi kiristys- ja haittaohjelmahyökkäykset, 
hajautetut palvelunestohyökkäykset (DDoS), tietojen kalastelut ja SQL-
injektiohyökkäykset (Biju & Prakash, 2019).  Toisaalta muun muassa tietoturva-
yhtiö Trend Micro eriyttää kyberrikolliset muista kyberuhkatoimijoista. Trend 
Micron määritelmän mukaan uhkatoimijat toimivat tiettyä kohdetta vastaan 
tarkoituksellisesti, motivoituneesti, pitkäjänteisesti ja järjestelmällisesti, kun 
taas kyberrikolliset toimivat keskimäärin summittaisemmin ja pääsääntöisesti 
toimet eivät kohdistu tiettyyn tahoon pelkästään. (Trend Micro, ei pvm.)  

Microsoft jakaa vuosittaisessa ”Digital Defence” -raportissaan (2023) uhka-
toimijat viiteen eri kategoriaan: valtiolliset toimijat, taloudellisesti motivoitu-
neet, yksityisen sektorin kyberoffensiiviset palveluntarjoajat, informaatiovai-
kuttamisen operaatiot sekä tuntemattomat ja kehittyvät ryhmät (Microsoft, 
2023). Teknologiayhtiö IBM (ei pvm.) tekee kyberuhkatoimijoiden jakamisen 
Microsoftia yksinkertaisemmin ja selkeämmin. IBM jakaa kyberuhkatoimijat 
kuuteen osaan: valtiolliset toimijat, kyberrikolliset, haktivistit, jännityksen etsi-
jät, sisäpiirin uhat ja kyberterroristit. Tässä tutkimuksessa uhkatoimijoista pyri-
tään käyttämään hyvin yksinkertaistettuja ja helposti ymmärrettäviä ensitason 
määritelmää, joten IBM malli sopii tähän yhteyteen erinomaisesti. Crowdstrike 
(2023) esittelee myös neljä yksinkertaista keinoa välttyä kyberuhkatoimijoiden 
hyökkäysten onnistumiselta (taulukko 1), tämän jälkeen määritellään tutkimuk-
sen kannalta relevanteimpia kyberuhkatoimijoita IBM:n (ei pvm.) jakolinjan 
mukaisesti. 
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TAULUKKO 1 Kyberuhkatoimijoiden torjumisen ABC 

Työntekijöiden ajantasainen koulutus kyberturvallisuuden aiheista 

Monivaiheisen tunnistautumisen käyttöön ottaminen organisaation järjestelmiin ja laittei-
siin, sekä salasanojen säännöllinen vaihtaminen 

Työntekijöiden toimintojen monitoroiminen mahdollisten sisäpiirin uhkien torjumiseksi ja 
tunnistamiseksi 

Toimiva virustorjunta 

Crowdstriken (2023) mukaisesti kyberuhkatoimijoilta puolustautumisen peruspilarit 

3.1 Advanced persistent threat  

Advanced Persistent Threat (APT) eli kehittyneet ja sitkeät uhat ovat niitä, joita 
valtiot ja monet organisaatiot pelkäävät ja haluavat puolustautua niiden vaa-
roilta (Alshamrani, Myneni, Chowdhary & Huang, 2019). APT on monivaihei-
nen ja kohdistettu tietoverkkohyökkäys tai uhka, jonka hyökkääjä kohdistaa 
tiettyyn kohteeseen. Tämä hyökkäys tehdään haittaohjelmien sekä muiden toi-
mintojen avulla. Tämä hyökkäys voi kohdistua esimerkiksi yritykseen, val-
tiohallinnon organisaatioon, tai henkilöihin. Tavoitteena hyökkäyksellä on koh-
teesta tai kohteen järjestelmistä kriittisen tiedon saaminen, tai kohteen toimin-
nan muuttaminen. (Turvallisuuskomitea, 2018) APT-hyökkääjät pyrkivät ta-
voitteisiinsa toistuvasti ja pitkään. Ne myös mukautuvat puolustuksen kehityk-
seen. (Kissel, 2019) APT-toimijoiden tavoitteina on usein vakoilu, datavarkau-
det ja verkkojen sekä erilaisten järjestelmien häiritseminen tai tuhoaminen 
(CISA, ei pvm.). Nykypäivänä APT hyökkäyksissä käytetyt tekniikat sekä me-
netelmät ovat usein samanlaisia kuin taloudellisesti motivoituneilla kyberrikol-

lisilla. Samojen toimijoiden on myös tunnistettu tekevän sekä taloudellisesti 
motivoituneita hyökkäyksiä että vakoiluoperaatioita. (Albrecht & Balaam, 2023) 

APT:t ovat monivektorisia ja monivaiheisia uhkia. APT:t määritellään hie-
nostuneiksi tietoverkkohyökkäyksiksi, joissa hyökkääjä pyrkii pääsemään 
verkkoon sisälle niin kauan, että se siinä onnistuu. Tämän jälkeen hyökkääjä 
pyrkii pysymään verkossa huomaamattomana niin pitkään kuin mahdollista. 
APT-hyökkäysten tarkoituksena on varastaa dataa, eikä niinkään aiheuttaa va-
hinkoa kohdeverkossa. APT-hyökkäysten kohteina on organisaatiot, joilta he 
saavat tarpeeksi arvokasta tietoa. Esimerkiksi tällaisista organisaatioista on val-
tioiden eri virastot tai rahoitusalan organisaatiot. (Tounsi & Rais, 2018) APT 
hyökkääjät ovat hyvin rahoitettuja ja heillä on pääsy kehittyneisiin välineisiin ja 
menetelmiin toteuttaakseen APT–hyökkäyksen. Päästyään sisälle kohdejärjes-
telmään, hyökkääjät pyrkivät pysymään järjestelmässä sisällä niin kauan kuin 
on mahdollista. APT-toimijoilla on käytössä erilaisia välttelytekniikoita, joilla he 
pyrkivät estämään kohteen havaitsevan hyökkääjät järjestelmässä. Suurin uhka 
APT–hyökkäyksissä on usein arkaluontoisen tiedon menettäminen tai kriittis-
ten komponenttien tai tehtävien estäminen. (Alshamrani ym., 2019)  
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Suojelupoliisi (SUPO) lähestyy aihetta otsikolla ”APT on kybervakoojan 
työkalupakki”.  Supon mukaan ”APT on ohjattua, suunnitelmallista valtiollista 
kybervakoilua”. APT-operaatioissa ei Supon mukaan aina käytetä ohjelmakoo-
dia, vaan APT-operaatioita voidaan toteuttaa myös antamalla verkon yli käsin 
syötettyjä komentoja kohdejärjestelmän ohjelmistoille. Supon mukaan APT ni-
mityksen Advanced eli kehittynyt tai edistyksellinen tarkoittaa tässä yhteydes-
sä sitä, että kybervakoiluoperaatioissa käytettävä koodi tai hyökkäysmenetelmä 
on edistyksellistä. Kehittyneen sijaan Supon mukaan kuvaavampi termi olisi 
tavoitteellinen, sillä termi on otettu käyttöön aikana, jolloin valtiollisten toimi-

joiden menetelmät olivat kehittyneitä ja edistyksellisiä, mutta nykyään myös 
muilla toimijoilla on kykyä edistyksellisiin hyökkäysmenetelmiin. Persistent eli 
sitkeä terminä kuvaa erityisesti APT-operaatioille tyypillistä tietyn kohteen si-
sälle pääsemistä ja siksi tekijä kokeilee sitkeästi erilaisia menetelmiä, kunnes se 
pääsee juuri kyseisen kohteen järjestelmiin sisälle. Threat eli uhka tarkoittaa 
tässä yhteydessä kansallista turvallisuutta uhkaavaa toimintaa. Tavoitteena 
APT-operaatioissa on hankkia kriittistä tietoa kohdevaltioista. (Supo, ei pvm.) 

Kiinaan kytkeytyvän APT31-hakkeriryhmän on todettu iskeneen Suomen 
eduskuntaan vuosina 2020–2021 (Supo, 2021). APT31 on iskenyt myös yhdys-
valtalaisiin yrityksiin, virastoihin, Kiina-kriitikoihin ja yksittäisiin hallinnon 
työntekijöihin (U.S. Department of Justice, 2024). Tietoturvayhtiö Mandiantin 
mukaan Kiinan hallintoon kytkeytyvän APT31 kohdealoja on paljon. Se kohdis-
taa hyökkäyksiä muun muassa valtioiden hallintoihin, kansainvälisiin rahoitus-
järjestöihin ja ilmailu- ja puolustusorganisaatioihin sekä huipputeknologian, 
rakentamisen, suunnittelun, televiestinnän, median sekä vakuutukseen aloille. 
APT31 keskittyy nimenomaan hankkimaan Kiinan hallitukselle ja valtion omis-
tamille yrityksille poliittisia, taloudellisia ja sotilaallisia etuja. (Mandiant, ei 
pvm.) 

Valtiollisten toimijoiden kyberoperaatioiden kohteena on toisten valtioi-
den päätöksentekojärjestelmät, ylikansalliset elimet, ei-valtiolliset organisaatiot, 
kriittinen infrastruktuuri sekä koulutusjärjestelmät. Suurimman uhan länsimai-
sille yhteiskunnille tuottaa Kiinan, Venäjän, Iranin ja Pohjois-Korean harjoitta-
mat kyberoperaatiot. Valtiollinen kyberoffensiivinen toiminta voi olla vakoilua, 
taloudellisesti motivoitunutta toimintaa tai kostoa. (Microsoft, 2023) Valtiohal-
linnot rahoittavat kyberuhkatoimijoitaan kerätäkseen salassa pidettävää tietoa 
tai häiritäkseen toisen hallinnon kriittistä infrastruktuuria. Näiden toimijoiden 
rahoitus on usein runsasta ja tällä rahoituksella hyökkäyksistä on kehitetty mo-
nimutkaisia ja hankalasti havaittavia. (IBM, ei pvm.) 

Tutkimukset ovat osoittaneet, että Pohjois-Korealaiset APT-toimijat ovat 
rahoittaneet maan ydinaseohjelmaa ja vakoilutoimintaa varastetulla kryptova-

luutalla. Venäläiset APT-toimijat ovat hyödyntäneet venäjää puhuvia lun-
nashaittaohjelma-toimijoita sekä haktivisteja edistääkseen omaa agendaa. (Al-
brecht & Balaam, 2023) Helmikuussa 2024 tapahtunut kiinalaisen tietoturvayh-
tiön tietovuoto paljasti Kiinan hallinnon kilpailuttavat kansallisia kybervakoilu- 
ja hakkerioperaatioita yksityisomistuksessa olevilla yrityksillä. Osalla näistä 
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yrityksistä on selviä kytköksiä tunnistettuihin kiinalaisiin APT-toimijoihin. 
(Unit 42, 2024)  

APT-toimijat eivät välttämättä siis ole aina valtioiden turvallisuuspalve-
luiden suorassa hallinnassa, mutta valtioilla on niihin tiukat siteet ja näillä toi-
mijoilla on molempia hyödyttävä yhteistyösuhde valtiohallintojensa kanssa. 
Joten APT-toimijat eivät aina ole valtiollisia toimijoita, mutta useimmiten he 
toimivat valtiohallintonsa intressien mukaisesti ja ohjeistuksessa.  

3.2 Kyberrikollisuus 

Kyberrikolliset ovat yksittäisiä henkilöitä tai rikollisorganisaatioita, jotka käyt-
tävät teknologiaa tehdäkseen pahantahtoisia toimia digitaalisiin järjestelmiin tai 
verkkoihin tarkoituksenaan hyötyä siitä taloudellisesti (Trend Micro, ei 
pvm.). ”Laajasti ottaen kyberrikokset käsittävät kaiken tietoverkoissa tapahtu-
van tai tietoverkkoja hyödyntävän rikollisuuden” (Poliisi, ei pvm.). Kyberrikol-
lisuuden voi jakaa tietoverkkosidonnaisiin ja tietoverkkoavusteisiin rikoksiin. 
Tietoverkkosidonnaiset rikokset on kohdistettu juuri tietoverkkoihin ja tietojär-
jestelmiin. Tällaisia rikoksia on muun muassa palvelunestohyökkäykset, erilai-
set tietomurrot ja datavahingonteot. Tietoverkkoavusteisissa rikoksissa taas 
hyödynnetään rikoskokonaisuuden osana tietoverkkoja tai tietojärjestelmiä. 
Tässä yhteydessä rikos tapahtuu perinteiseen tapaan esimerkiksi huumausaine-
rikoksena tai petoksena, mutta rikoksen toteutuksessa hyödynnetään tietoverk-
koja tai tietojärjestelmiä. (Poliisi, ei pvm.) Kyberrikokset ovat usein valtioiden 
rajat ylittäviä (Sisäministeriö, ei pvm). Yleisiä kyberrikoksia on muun muassa 
sähköpostihuijaukset, identiteettivarkaudet, lunnashaittaohjelmat, tietojen vää-
rentämiset ja kalastelut ja verkkosaalistajat. (FBI, ei pvm.)  

Myös kyberrikollisuus on kaupallistettu. Esimerkiksi digitaalisten laittei-
den saastuttaminen haittaohjelmilla ei vaadi nykypäivänä enää laajoja teknisiä 
valmiuksia. Riittää kun osaat käyttää jotain verkon hakukonetta ja hakea sieltä 
tietoa, kuinka päästä pimeään verkkoon. Sieltä taas löydät helposti hakkereita, 
jotka myyvät haittaohjelmia, kalastelutyökaluja, palvelunestohyökkäyksiä tai 
vaikkapa tekevät sinulle väärennettyjä nettisivuja rahaa vastaan.  (Div, 2017).  
Näitä kutsutaan yleisesti rikospalveluiksi, eli Crime as a Service (CaaS) (Fair-
man, 2021).  

Eritysesti Ransomware as a Service (RaaS) -toimintamalli on yleistynyt 
viimevuosien aikana. Kyseessä on ikään kuin ohjelmistopalveluja tarjoava 
Software as a Service (SaaS) -toimintamalli mutta rikollisilla lunnashaittaohjel-

milla tehtynä (Crowdstrike, 2023). Tämän toimintamallin myötä lunnashaitta-
ohjelmakehittäjät tekevät rahansa myymällä ohjelmistoonsa käyttöoikeuksia 
toisille rikollisille, jotka suorittavat haittaohjelman istuttamisen kohdejärjestel-
mään. Tämä toimintamalli mahdollistaa henkilöiden, joilla ei ole ohjelmointitai-
toja osallistua aktiivisesti hyökkäystoimintaan ja toiseksi tämä toimintamalli 
mahdollistaa RaaS -palveluntarjoajien keskittyvän ainoastaan ohjelmistokehi-
tykseen. (Meland, 2020) Lunnashaittaohjelmista maksettujen lunnaiden arvo oli 
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2023-vuoden aikana arviolta n. 1,1 miljardia Yhdysvaltain dollaria (Chainana-
lysis, 2024). Lunnaista kertovaa tilastoa on haastavaa tuottaa tarkasti, muun 
muassa siitä syystä, että monet tahot eivät halua ilmoittaa maksamistaan lun-
naista tai kohtaamistaan lunnashaittaohjelmista järjestelmissään. Toisaalta mo-
net lunnashaittaohjelmatoimijat ilmoittavat omilla verkkosivuillaan uhreistaan 
ja näiden maksustatuksista. Kuitenkin varauksellakin tilastoja lukien nähdään 
mittava lunnashaittaohjelmien ”markkina” edelleen kasvavana ja suurena on-
gelmana läpi toimintasektorien. 

3.3 Haktivismi 

Haktivismi tulee sanoista ”hacker & activism” (Horstmann, 2022). Tämä siis 
tarkoittaa suomeksi ”hakkeroivaa aktivismia”. Henkilöä, joka harjoittaa hakti-
vismia, kutsutaan haktivistiksi (Horstmann, 2022).  Cambridgen Yliopiston sa-
nakirjan mukaan haktivismilla tarkoitetaan laitejärjestelmiin tunkeutumista 
poliittisia päämääriä tavoitellen (Cambridge University, ei pvm.). Teknologia-
yritykset TechTarget (2021) sekä IBM (ei pvm.) lisäävät omassa määritelmäs-
sään laitejärjestelmien lisäksi kohteeksi erilaiset tietoverkot ja motivaatioksi he 
määrittelevät poliittisten syiden lisäksi sosiaaliset syyt. Stanfordin yliopiston 
määritelmä muistuttaa edellä mainittujen lisäksi haktivismin olevan oikeudelli-
sesti epäselvää tai laitonta. Stanfordin yliopiston haktivismin määritelmä halu-
aa myös selkeästi erottaa haktivismin verkkoaktivismista. Siinä missä verkko-
aktivismi on verkossa tapahtuvaa aktivismia, haktivismi on sitä myös, mutta 
sisältää aina myös hakkeroinnin aspektin. (Stanford University, ei pvm.) 

Haktivismin tarkoitus on herättää ihmisten huomio johonkin, minkä hak-
tivistit itse uskovat olevan tärkeä syy tai aihe. Esimerkiksi ihmisoikeudet, tie-
don vapaus, tai uskonnolliset syyt voivat olla haktivismin perustana. Haktivis-
mi ilmenee esimerkiksi viesteinä tai kuvina tietyn organisaation verkkosivuilla, 
jonka haktivistit ajattelevat olevan aatteeltaan tai toiminnaltaan väärässä. Hak-
tivistit ovat yleensä yksittäisiä henkilöitä, mutta myös haktivisti-ryhmiä löytyy. 
Tunnetuimpia haktivisti-ryhmiä on vaikkapa Anonymous ja LuzSec. (Tech-
Target, 2021) 

3.4 Muut kyberuhkat 

Muita tutkimuksen kannalta relevantteja kyberuhkia on sisäpiirin uhkat, kyber-
terrorismi sekä jännityksen etsijät. Myös muita kyberuhkatoimijoita löytyisi, 
kuten trollit ja botit, mutta tässä tutkimuksessa niiden määrittelemisellä ei näh-
dä sen suurempaa tieteellistä arvoa tämän kyseisen tutkimuksen kannalta. 

Sisäpiirin uhkatoimijat eivät välttämättä tee toimiaan pahantahtoisesti ei-
kä tahallaan. Jotkut toimijat saattavat vahingoittaa organisaatiotaan tahattomas-
ti virheitä tekemällä. Tällaisia tapahtumia voisi olla esimerkiksi viruksen sisäl-
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tämän tiedoston lataaminen työlaitteelle tai työlaitteen hävittäminen. Myös pa-
hantahtoisia ja tarkoituksellisia sisäpiirin uhkatoimijoita löytyy. Tyytymätön 
työntekijä voi varastaa yrityksen tietoja saadakseen taloudellista hyötyä tai 
työntekijä voi tuhota tai vahingoittaa yrityksen tietoja tai järjestelmiä turhau-
tumisestaan yhtiötä tai sen toimintaa kohtaan. (IBM, ei pvm.) Sisäpiirin uhka-
toimijan ei tarvitse olla yhtiön työntekijä, vaan toimija voi olla joku, jolla on 
pääsy yhtiön järjestelmiin sisälle, kuten vaikkapa konsultit tai hallituksen jäse-
net. (Crowdstrike, 2023) 

Kyberterroristit ovat poliittisesti tai ideologisesti motivoituneita ky-

berhyökkääjiä. Jotkin kyberterroristit voivat olla myös valtiollisia toimijoita, 
toiset taas yksittäisiä henkilöitä tai ei-valtiollisia ryhmiä. (IBM, ei pvm.) 

Jännityksen etsijät tekevät nimensä mukaisesti iskuja saadakseen jännitys-
tä ja huvia elämäänsä. Jotkut haluavat selvittää, kuinka paljon arkaluonteista 
tietoa he voivat varastaa, toiset taas hakkeroivat järjestelmiä ja verkkoja selvit-
tääkseen niiden toimintalogiikoita. Osaa tästä porukasta kutsutaan nimel-
lä ”Script Kiddies”, sillä heillä ei ole teknisiä valmiuksia tehdä omia hakkeroin-
teja, mutta he hyödyntävät valmiita työkaluja ja tekniikoita hyökätäkseen haa-
voittuvaisia järjestelmiä kohtaan puhtaasti huvin vuoksi. Vaikka ”Script Kid-
dies” eivät välttämättä tahtoisi pahaa toiminnallaan, voivat he usein aiheuttavat 
vahinkoa verkkoon ja jättää esimerkiksi ovia auki tuleville kyberhyökkäyksille. 
(IBM, ei pvm.) 
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4 TIETOVERKOT 

Monet ihmiset käyttävät termejä Internet ja World Wide Web synonyymeinä, 
mutta sitä ne eivät todellisuudessa ole. Internet ja World Wide Web ovat kaksi 
erillistä mutta toisiinsa liittyvää asiaa. Internet on massiivinen verkkojen ver-
kosto, joka yhdistää miljoonia laitteita toisiinsa globaalisti. Tällä tavoin internet 
muodostaa verkoston, jossa jokainen siinä oleva laite voi kommunikoida toisen 
laitteen kanssa, kunhan molemmat ovat yhdistettynä internetiin. Vastaavasti 
World Wide Web on tapa saada tietoa internetin kautta. Se on tiedonjakomalli, 
joka on rakennettu internetin päälle, eli World Wide Web on internetin osa, jos-
kin iso sellainen. (Chertoff & Simon, 2015)  

Internet voidaan jakaa kolmeen eri tasoon: pintaverkkoon, syvään verk-
koon sekä pimeään verkkoon. Tässä kappaleessa käydään nämä tasot läpi eriyt-
täen tasot toisistaan kertomalla kunkin tason ominaisuudet, erityispiirteet sekä 
eroavaisuudet muista tasoista. Kuviossa 1 on kuvattu verkon eri tasoja Finklean 
(2017) mukaisesti jäävuorivertauksella. Merenpinnan yläpuolella nähdään pin-
taverkko, eli perinteinen näkyvä internet. Meren pinnan alapuolella on syvä 
verkko ja tätäkin syvemmällä meressä nähdään pimeä verkko. Kappaleen lo-
pussa nähdään taulukko 2, jossa käydään tasojen ominaisuudet vertaillen läpi 
yksinkertaistettuna taulukkomuotoisesti. 

KUVIO 1 Verkon eri tasot jäävuorivertauksessa (Finklea, 2017) 
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4.1 Pintaverkko 

Pintaverkko (Surface web), joka tunnetaan myös nimellä näkyvä verkko, on se 
osa internetiä, jota voidaan käyttää normaaleilla verkkoselaimilla, kuten Firefox 
tai Google Chrome (Khera, 2020). Hakukoneilla tietoa etsiessä voi internetin 
käyttäjä siirtyä tulosten perusteella sivustolta toiselle. Tällöin internetin käyttäjä 
käyttää internetin pintaverkkoa. (Vienažindyté, 2021) Pintaverkko on se inter-
netin osa, joka on yleisesti saatavilla ja avoin kaikille internetin käyttäjille. Se on 
hakukoneilla indeksoitu ja helposti haettavissa erilaisilla hakukoneilla.  (Varma, 
2018) 

4.2 Syvä verkko 

Vaikkakin syvä verkko (Deep web) kuulostaakin arveluttavalta, käyttävät ja 
hyödyntävät kaikki internetin käyttäjät sitä. Kun käytetään sähköpostia, sosiaa-
lisen median yksityisviestejä, nettipankkia tai erilaisia verkkolehtiä, joista lue-
taan asiakastilaajille tarkoitettua maksullista sisältöä, käytetään tällöin syvää 
verkkoa. (Vienažindyté, 2021) Syvä verkko viittaa internetissä olevaan sisältö-
luokkaan, jota erilaisista teknisistä syistä ei ole indeksoitu internetin hakuko-
neilla (Chertoff & Simon, 2015). Syvä verkko kattaa erilaisia tietokantoja, joita 
hakukoneiden, kuten Google tai Bing, avulla ei voi saavuttaa. Syvä verkko kat-
taa tietokannat, joihin voi päästä ainoastaan organisaation sisältä. Se kattaa 
maksumuurien takana olevat sisällöt, sivut, joissa sisältöä luodaan dynaamises-
ti joka kerta, kun niille siirrytään, sekä sivut, joihin pääsee ainoastaan sivuston 

hakujärjestelmän kautta. Lisäksi sähköpostit ja erilaiset keskustelulokit ovat osa 
syvää verkkoa.  (Hatta, 2020) Jo vuonna 2000 syvä verkko oli 1000 – 2000 kertaa 
isompi kuin pintaverkko (Bergman, 2001). Vuonna 2013 Barker ja Barker totesi-
vat syvän verkon olevan yli 500 kertaa isompi kuin pintaverkko (Chertoff & 
Simon, 2015). Varma puolestaan totesi vuonna 2018 syvän verkon kattavan noin 
90% internetistä, 10% jäädessä pintaverkolle. Internetin sisältämän tiedon suu-
ren kokoluokan takia pintaverkon tai syvän verkon kokoja on mahdoton ver-
tailla tai mitata (Finklea, 2017).   Joka tapauksessa, huomattavan suuri määrä 
verkosta löytyvästä tiedosta kuuluu juuri syvään verkkoon. 

4.3 Pimeä verkko 

Pimeä verkko (Dark web) on osa syvä verkkoa, joka on tarkoituksellisesti piilo-
tettu ja saavuttamaton tavallisilla verkkoselaimilla. Pimeän verkon käyttäminen 
mahdollistaa lähes täydellisen anonymiteetin verkossa salaamalla datapaketit ja 
lähettämällä ne useiden verkkosolmujen läpi. Tätä verkkosolmu -rakennetta 
kutsutaan sipuliverkoksi, sen verkkokerrosten mukaisesti. (Chertoff & Simon, 
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2015) Tämän teknologian mukanaan tuoma anonymiteetti houkuttelee pimeään 
verkkoon internetin käyttäjiä, jotka syystä tai toisesta haluavat toimia salassa. 
Pimeän verkon toimintaan kuuluvat muun muassa laittomien tuotteiden myyn-
tiä, vaarallisen tai laittoman sisällön jakamista ynnä muuta laitonta ja arvelutta-
vaa toimintaa. Tämän lisäksi pimeää verkkoa käyttävät ja hyödyntävät myös 
esimerkiksi toisinajattelijat tai muista syistä vaarassa olevat henkilöt tai esimer-
kiksi journalistit. Pimeän verkon anonymiteetin ansiosta he pystyvät suojaa-
maan itsensä ja estämään digitaalisen jäljittämisen. (Vienažindyté, 2021) 

Taulukko 2:ssä vertaillaan vielä lyhyesti Varman esittämän mallin mukai-

sesti pintaverkon, syvän verkon sekä pimeän verkon ominaisuuksia keskenään 
lisäämällä kuitenkin pimeän verkon sisältökohtaan myös laillisuusaspektin. 
Varman mallissa pimeän verkon sisältö oli pelkästään laitonta, mutta tämän 
tutkimuksen mukaan pimeä verkko sisältää myös laillista sisältöä, kuten edellä 
mainitut toisinajattelijoiden ja journalistien erilaiset keskustelu- ja tiedonjako-
alustat. 
 
TAULUKKO 2 Verkon tasot 

  Pintaverkko Syvä verkko Pimeä verkko 

Kuvaus 
Sisältö, jonka haku-
koneet voivat löytää 

Sisältö, jota haku-
koneet eivät voi 

löytää 

Sisältö, joka on 
piilotettu tarkoi-

tuksellisesti 

Tunnettu myös 
Näkyvä verkko, 

Indeksoitu verkko, 
Surface web 

Näkymätön verk-
ko, Piilotettu 

verkko, Deep web 
Dark web 

Sisältö Laillista Laillista + Laitonta  Laitonta + laillista 

Löytyvä tieto 4 % 96 % - 

Selaimet 
Mozilla Firefox, 

Google Chrome… 
- TOR-selain ym. 

Vertailussa Pintaverkko, Syvä verkko ja Pimeä verkko, mukaillen Varman (2018) mallia 
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5 INDIKAATTORIT 

Myös kyberturvallisuuden yhteydessä käytetään erilaisia indikaattoreita. Indi-
kaattorit ilmaisevat kohdeilmiön olemassaolosta, ominaisuudesta tai monito-
roidun ympäristön tai aineiston muutoksesta (Valtiovarainministeriö, 2023). 

5.1 Vaarantumisindikaattori  

Nykypäivänä eniten käytettyjä indikaattoreita on vaarantumisindikaattorit (In-
dicatros of Compromise, IoC). IoCt ovat todisteita siitä, että joku voi olla mur-
tautunut tai murtautumassa organisaation tietoverkkoon. Näitä indikaattoreita 
käytetään haitallisen toiminnan havaitsemiseen varhaisessa vaiheessa sekä tun-
nettujen uhkien estämiseen. Yleisimpiä IoCita on IP osoitteet, DNS nimet sekä 
tiedostojen liittäminen tai niiden muuttaminen. (Anashkin & Zhukova, 2022) 
IoC keskittyy hyökkäyksen tapaan, eli vastaa käytännössä kysymykseen « Mi-
ten hyökkäys tapahtuu? » (Brown, ei pvm.). Tällä indikaattorilla saatava data ei 
ainoastaan kerro potentiaalisesta uhasta, vaan se voi myös ilmaista hyökkäyk-
sestä, kuten haittaohjelmasta, vaarantuneista tiedoista tai tietovuodosta.  IoCita 
voidaan etsiä tapahtumalokeista, laajennetuista havaitsemis- ja vastausratkai-
suista sekä tietoturvatietojen ja tapahtumien hallintaratkaisuista. Tapahtuvan 
hyökkäyksen aikana IoCta voidaan hyödyntää uhan poistamiseen ja vahinkojen 
lieventämiseen. Tapahtuman ja tapahtumasta toipumisen jälkeen IoCt voivat 
auttaa organisaatiota ymmärtämään paremmin mitä tapahtui ja sitä kautta 
vahvistaa puolustusta ja turvallisuutta ehkäisten samankaltaisia hyökkäyksiä 
jatkossa. (Microsoft, ei pvm.) 

IoC ei kuitenkaan ole vedenpitävä menetelmä havaitsemaan kaikkia järjes-
telmää koestavia uhkia. IoC ei välttämättä tunnista edistyneiden ja ammatti-
maisten hyökkääjien käyttämiä uusia tai muokattuja hakkerointityökaluja nii-
den ainutlaatuisuuden vuoksi. IoC ei välttämättä toimi, mikäli hyökkääjä lähet-
tää paljon vääriä indikaattoreita. Täyttyy tällöin tietokannat indikaattorikohi-
nalla. Tässä tapauksessa puolustajan on suodatettava suuri määrä indikaattori-
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tietoja, jolloin on vaarana, että todelliset indikaattorit hukkuvat melun sekaan. 
Tämä johtaa myös luottamuksen laskuun olemassa olevia indikaattoreita koh-
taan. IOC ei välttämättä toimi, mikäli hyökkääjä ei käytä tiedostomuotoista 
haittaohjelmatekniikkaa, vaan tiedoston sijaan hyökkääjä lataa haittaohjelma-
koodin kohdejärjestelmän standardiominaisuuksien, kuten PowerShellin kautta. 
IoC ei toimi myöskään ennakoivasti, vaan IoC on suunniteltu toimimaan reak-
tiivisesti. Muun muassa näiden syiden takia IoC ei aina toimi moderneja hyök-
käysmenetelmiä vastaan, joten tarvitaan myös muita indikaattoreita valvomaan 
järjestelmien turvallisuutta. (Anashkin & Zhukova, 2022) Seuraavaksi käydään 

läpi erilaisia esimerkkejä vaarantumisindikaattoreista (taulukko 3). 
 
TAULUKKO 3 Vaarantumisindikaattori (IoC) 

Epätavallista saapuvaa tai lähtevää verkkoliikennettä organisaation tietoverkoissa 

Poikkeavaa maantieteellistä liikennettä, eli liikennettä maista, joissa organisaatiolla ei ole 
toimintaa 

Tuntemattomia sovelluksia, tiedostoja tai prosesseja järjestelmässä 

Epätavallista toimintaa järjestelmänvalvojalta tai muilta erityisoikeuksia omaavilta käyttä-
jiltä 

Virheellisten kirjautumis- tai käyttöpyyntöjen lisääntyminen (Bruteforce Attack) 

Muu epätavallinen toiminta, kuten tietokannan huomattava kasvu 

Suuri määrä käyttöpyyntöjä samalle tiedostolle 

Epätavalliset DNS-pyynnöt ja rekisterimääritykset 

Luvattomat asetusten muutokset 

Suuret määrät pakattuja tiedostoja tai tietopaketteja väärissä paikoissa 

Esimerkkejä Vaarantumisindikaattoreista Trend Micro (ei pvm.) ja Crowdstriken (2022) 
mukaisesti 

5.2 Hyökkäysindikaattori 

Hyökkäysindikaattori (Indicator of Attack, IoA) on digitaalinen tai fyysinen 
todiste kyberhyökkääjän aikomuksesta hyökätä.  IoA:n havainnointi ei keskity 
pelkästään hyökkääjän käyttämiin työkaluihin tai menetelmiin vaan erityisesti 
hyökkääjän motiiveihin suorittaa hyökkäys. IoA tutkii ympäristöä Miksi - ky-
symyksen kautta. « Miksi joku haluaa hyökätä meitä vastaan?» IoA:n varhaisen 
vaiheen ilmoituksen avulla voidaan ennaltaehkäistä tietomurtoja. (Brown, ei 
pvm.) 

IoAn avulla voidaan saada selville epäillystä hyökkääjästä useita kriittisiä 
tietoja, kuten « Kuinka he murtautuivat verkkoon? », « Hyödynsivätkö he taka-
ovia järjestelmässä? » tai « Mitä kriittisiä pääsytietoja he saivat haltuunsa? ». 
Tämänkaltainen informaatio saattaa auttaa puolustajaa havaitsemaan jopa tun-
temattomia hyökkääjiä tai hyökkäysmenetelmiä. Koska IoA keskittyy epäilyttä-
vän toiminnan varhaiseen vaiheeseen, voi indikaattori hälyttää jo ennen kuin 
hyökkääjä on murtautunut järjestelmään sisälle. (Brown, ei pvm.)  

IoA on toiminnan seuraamisen työkalu eli sääntö, johon on sisällytetty ta-
pa, jolla mahdollisesti hyökkääjä hyökkää järjestelmää kohtaan. Tämä hyök-
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käystapa ja tekniikka on etukäteen ohjelmoitu indikaattoriin erilaisten hyök-
käyksiä selittävien teorioiden ja tekniikoiden avulla. (Anashkin & Zhukova, 
2022) Näitä tekniikoita ja teorioita käydään läpi luvussa 6. Näissä teorioissa 
nähdään hyökkääjien toimintatapoja ja niiden avulla voidaan järjestelmää val-
voa tämänkaltaisten hyökkäysten varalta. Mikäli indikaattori huomaa teorioi-
den kaltaista liikettä järjestelmässä, antaa se siitä hälytyksen. Näitä indikaatto-
reita voidaan luoda myös oman kokemuksen perusteella tarkemmiksi ja tehok-
kaammiksi. IoAn voidaan kokea oikein toteutettuna olevan tehokkaampi kuin 
IoC, sillä hyökkääjien on hankalampi vaihtaa tekniikoita, taktiikoita ja mene-

telmiään kuin esimerkiksi IP osoitetta, DNS nimeä tai tiedostomuotojaan. 
(Anashkin & Zhukova, 2022) 

5.3 Käyttäytymisindikaattori 

Käyttäytymisindikaattorit (Indicators of Behavior, IOB) ovat digitaalisen käyt-
täytymisen monitorointiin kehitetty heräte, jonka avulla voidaan ymmärtää 
käyttäjien käyttäytymiseen liittyviä riskejä organisaatiossa. IOB pystyy havait-
semaan tunkeilijan organisaation järjestelmässä, sisäpiiriläisen pahantahtoiset 
toimet tai huolimattoman käyttäjän toiminnat, jotka eivät vastaa turvallisuus-
käytänteitä tai -ohjeistusta. Käyttäytymisindikaattori voi olla esimerkiksi varoi-
tus etäkirjautumisesta, ulkoisten medioiden käyttäminen organisaation järjes-
telmissä, etähallintaohjelmien käyttäminen tai useiden palvelimien käyttäminen 
järjestelmässä. Käyttäytymisindikaattoreilla on mahdollista havaita tunkeilijoita 
järjestelmässä, sisäpiiriläisen rikkomukset tai turvallisuusvaatimusten noudat-
tamatta jättämistä, luottamuksellisen tiedon vuotamista ynnä muita järjestelmää 
ja organisaatiota vaarantavia toimia. (Anashkin & Zhukova, 2021) 

Käyttäytymisindikaattoreista on myös kehittyneempiä versioita, kuten 
Käyttäjien Käyttäytymisen Analytiikka eli ”User Behavior Analytics, UBA”. 
UBA on tekoälyn ja koneoppimismallien tukema tekniikka, jolla pyritään aluksi 
määrittämään käyttäjien perustoiminnot, jonka jälkeen tekoäly sekä koneoppi-
mismallit alkavat keräämään tietoa käyttäjien toimista, jotka poikkeavat nor-
maalista ja näin aiheuttavat hälytyksen järjestelmän ylläpitäjälle. (Cyberark, ei 
pvm.)  

User Behavior Analytics -tekniikasta on vielä kehittyneempi versio, User 
and Entity Behavior Analytics (UEBA) eli Käyttäjien ja Kokonaisuuksien Käyt-
täytymisen Analytiikka. UEBA tekee siis saman kuin UBA, mutta ottaa lisäksi 
huomioon erilaiset laitteet, verkot ja järjestelmät organisaatiossa. UEBA monito-

roi esimerkiksi IoT-laitteiden tuottamaa dataa. (Shashanka, Shen, & Wang, 2016) 
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6 APT-KYBERHYÖKKÄYSMALLIT 

Kyberhyökkäyksen mallintamisella pyritään jakamaan kyberhyökkäys eri vai-
heisiin ja näin hahmottamaan sen eri ominaisuuksia. Mallintamisella pyritään 
myös tunnistamaan erilaisia taktiikoita, tekniikoita ja menetelmiä, joita hyök-
kääjä käyttää hyökkäyksessään. Eri malleja ja tietämystä eri tekniikoista voi-
daan siten käyttää tunnistamaan oman puolustuksen aukkoja sekä ennakoi-
maan ja välttämään tulevia hyökkäyksiä (Lehto, 2022; Leppänen, 2022). Tämä 
kappale 6 on kirjoitettu yhteistyössä Kasperi Leppäsen kanssa vuonna 2024. 

6.1 Yleinen kyberhyökkäysmalli 

Artikkelissaan Lehto käy läpi mainitut kyberhyökkäysmallit ja muodostaa niis-
tä yleismallin, joka jakautuu kolmeen eri vaiheeseen. Ensimmäinen vaihe Leh-
don mallissa on strateginen päätös hyökkäykseen ryhtymisestä, toinen vaihe 
koskee hyökkäyksen valmistelua ja kolmas vaihe käsittelee itse hyökkäyksen. 
(Lehto, 2022; Leppänen, 2022) 

6.1.1 Hyökkäyksen esivaihe 

Hyökkäyksen esivaihe koskee Lehdon mukaan valtiollisten toimijoiden APT-
hyökkäyksiä. Tässä vaiheessa hyökkääjä tekee strategisen päätöksen ky-
berhyökkäyksen kohteesta ja tavoitteista ja kuinka päätös ja toimet vaikuttavat 
muihin strategisiin tavoitteisiin (Lehto, 2022; Leppänen, 2022). 

6.1.2 Hyökkäyksen valmisteluvaihe 

Toinen vaihe, eli hyökkäyksen valmistelun vaihe, käsittää kaksi osaa: tieduste-
lun ja aseistamisen, joista tiedustelu sisältää vielä kaksi vaihetta. Tiedustelun 
ensimmäisessä vaiheessa hyökkäyksen suunnittelijat pyrkivät muodostamaan 

tilannekuvan kohdeorganisaatiosta. Valmistelijat tekevät tutkimusta siitä, mitkä 
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kohteet tarjoavat heille pääsyn tavoitteisiin. Tiedusteluvaiheessa pyritään ke-
räämään kohdeorganisaatiosta tietoa niin paljon kuin mahdollista. (Lehto, 2022; 
Leppänen, 2022) 

Tiedustelun toisessa vaiheessa hyökkääjän fokus siirtyy tietoverkkojen 
skannaukseen. Skannausvaiheessa pyritään löytämään mahdollisimman paljon 
tietoa kohteen tietojärjestelmistä. Tavoitteena tässä vaiheessa on löytää tietoja 
kohteen käyttämistä suojattomista ohjelmistoista, joita hyökkääjä voisi käyttää 
pyrkiessään sisään tietoverkkoihin. Seuraava toisen vaiheen osuus on nk. aseis-
taminen. Aseistamisella tarkoitetaan esimerkiksi räätälöidyn haittaohjelman tai 

väärennetyn internet-sivuston valmistamista hyökkäystä varten. Aseistaminen 
tehdään räätälöidysti sen mukaan, millaisia tietoja kohteesta on tiedusteluvai-
heessa saatu. (Lehto, 2022; Leppänen, 2022) 

6.1.3 Hyökkäysvaihe 

Lehdon mallin mukaan hyökkäysvaihe koostuu viidestä eri vaiheesta. Näitä 
vaiheita ovat sisäänpääsyn vaihe (joka on jaettu viiteen eri portaaseen), lateraa-
lisen liikkeen vaihe, komento- ja kontrollivaihe, täytäntöönpanovaihe ja loppu-
vaihe. (Lehto, 2022; Leppänen, 2022) 

Sisäänpääsyn vaiheessa hyökkääjän tavoitteena on tunkeutua kohteen tie-
toverkkoon toteuttaakseen hyökkäyksen. Hyökkääjän tavoitteena on saada jär-
jestelmänvalvojan oikeudet. (Lehto, 2022) Alle on kuvattu sisäänpääsyvaiheen 
portaat ja se, mitä hyökkääjä missäkin vaiheessa pyrkii saavuttamaan. (Lehto, 
2022; Leppänen, 2022). 

 
1)  Ensimmäinen porras, tunkeutuminen: Hyökkääjä kohdentaa toi-

miaan kohdeorganisaation yksittäisiä käyttäjiä vastaan. Menetel-
mä, jolla hyökkääjä pyrkii tunkeutumaan järjestelmään, voi olla 
esimerkiksi kohdennettu kalasteluviesti, sosiaalinen hakkerointi 
tai jokin järjestelmässä oleva tekninen haavoittuvuus. Käytettävän 
menetelmän avulla pyritään toimittamaan haittaohjelma kohteen 
tietoverkkoon. 

2)  Toinen porras, jatkuvuus: Hyökkääjä toimittaa haittaohjelman 
kohteen tietojärjestelmään ja pyrkii saamaan jalansijan tietover-
kossa. Tavoitteena on kyetä saamaan jatkuva pääsy tietoverkkoon 
sen ulkopuolelta. Tyypillinen toteutustapa on asentaa jatkuva ta-
kaportti uhrijärjestelmään pidemmäksi aikaa. 

3)  Kolmas porras, hyödyntäminen: Hyökkääjä käyttää löytämiään 
haavoittuvuuksia saadakseen pääsyn kohdeverkkoon ja ajaakseen 
siellä haitallista koodia. Tavoitteena on saada järjestelmänvalvojan 
oikeudet kohteen tietoverkkoon. Haavoittuvuuksia voi löytyä 
käyttäjistä, teknologiasta tai prosesseista. Tehokkaimpia ovat nk. 
nollapäivähaavoittuvuudet, eli ohjelmistohaavoittuvuudet, joihin 
ei ole olemassa korjausta, ja jotka voivat olla vielä ”löytämättö-
miä” virheitä ohjelmistoissa. 
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4)  Neljäs porras, asennus: Kun heikkoudet on hyödynnetty, haittaoh-
jelma asentuu kohdejärjestelmään. Hyökkääjä voi edelleen jatkaa 
tunkeutumistaan syvemmälle tietoverkkoon. 

5)  Viides porras, välttely: Hyökkääjä pyrkii toimimaan salassa ja vält-
tämään paljastumasta. 
 

Lateraalisen liikkeen vaiheessa hyökkääjä pyrkii levittäytymään kohteen tieto-
verkkoon mahdollisimman laajalle. Tavoitteena hyökkääjällä on oppia lisää 
kohdeympäristöstä, laajentaa hyökkäyspinta-alaa ja käyttöoikeuksia, sekä saas-

tuttamalla pääsemään käsiksi suurempaan määrään resursseja. (Lehto, 2022; 
Leppänen, 2022) 

Komennon ja kontrollin vaiheessa hyökkääjä asettaa kohdetietoverkkoon 
koodia, joka antaa tälle työkaluja hallintaan ja kommunikointiin kohdeverkossa. 
Tavoitteena on edelleen syventää ja varmistaa hyökkääjän jatkuva kontrolli uh-
rin verkkoon kohdeverkon ulkopuolelta. (Lehto, 2022; Leppänen, 2022) 

Toteutusvaiheessa hyökkääjä pyrkii toteuttamaan hänelle asetetun tehtä-
vän. Tehtävät ja kohteet vaihtelevat riippuen siitä, mikä on tavoiteltava loppu-
tulos. Tavoitteena APT-hyökkäyksillä voi Lehdon mukaan olla esimerkiksi eri-
laiset tietovarkaudet, tiedot yrityssopimuksista tai -neuvotteluista tai sotilaalli-
set tiedot. Tavoitteena voi olla myös datan manipulointi, jota pidetään yhtenä 
vaarallisimmista hyökkäyksistä. (Lehto, 2022; Leppänen, 2022) 

Päätösvaiheessa, hyökkäyksen saavuttaessa tavoitteensa, pyrkii hyökkää-
jä ”poistumaan” huomaamatta. Hyökkääjä pyrkii siivoamaan kaikki jäljet toi-
minnastaan kohteen tietojärjestelmässä. Hyökkääjä voi myös jäädä kohdejärjes-
telmään ”odottamaan” uusia mahdollisuuksia kerätä muuta arvokasta tietoa. 
Tässä vaiheessa voidaan myös rakentaa uusia vaikeammin löydettäviä ”taka-
ovia” siltä varalta, että toiset paljastuvat tulevaisuudessa. (Lehto, 2022; Leppä-
nen, 2022) 

6.2 Cyber Kill Chain 

Lockheed Martinin Cyber Kill Chain perustuu ajatukseen tiedustelujohtoisesta 
tietoverkkojen puolustamisesta APT-toimijoita vastaan. Sen kuvataan olevan 
riskienhallintastrategiaa, joka käsittelee uhkakomponenttia osana riskiä, sisältä-
en analyysin vastustajista ja heidän kyvyistään, tavoitteistaan, doktriineistaan ja 
rajoitteistaan. Tämä tiedustelujohtoinen tietoverkkojen puolustaminen on jat-
kuva prosessi, joka hyödyntää indikaattoreita löytääkseen uutta toimintaa ja 

vielä uusia indikaattoreita hyödynnettäväksi. Tämä lähestymistapa vaatii ym-
märrystä tietoverkkoihin tunkeutumisista, ei niinkään yksittäisinä tapahtumina, 
vaan vaiheittaisen etenemisen näkökulmasta. (Hutchins ym., 2011) 

Kill Chain -malli kuvataan systemaattiseksi prosessiksi, jossa kohdistetaan 
voimankäyttö vastustajaan haluttujen vaikutusten aikaansaamiseksi. Yhdysval-
tojen kohdentamisdoktriini määrittelee prosessin vaiheet seuraavasti: 
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1. Löydä vastustajalta hyökkäykseen sopivat kohteet 
2. Paikanna kohteiden sijainti 
3. Seuraa ja tarkkaile 
4. Valitse sopiva ase tai resurssi halutun vaikutuksen aikaansaamiseksi 
5. Hyökkää 
6. Arvioi vaikutukset 

Tämä prosessi kuvataan kokonaisprosessina tai ketjuna, jonka yhdenkin vai-
heen tai lenkin heikkous keskeyttää koko prosessin. (Hutchins ym., 2011) 

Hutchins ym. laajentavat em. konseptia tietoverkkotunkeutumisten ken-
tälle. Cyber Kill Chain perustuu ajatukselle siitä, että tunkeutumisen ydin on 
hyökkääjään kehittämä haitake (payload), jonka se tarvitsee murtautuakseen 
kohteeseen, luodakseen läsnäoloa tässä ympäristössä, ja tätä läsnäoloa hyödyn-
täen suorittaa tavoitteidensa mukaisia toimia. Nämä toimet voivat olla lateraa-
lista liikettä kohteen tietoverkossa tai järjestelmän luottamuksellisuuden, ehey-

den tai saavutettavuuden heikentämistä. (Hutchins ym., 2011) 
Tältä pohjalta Hutchins ym. kehittivät seitsenportaisen mallin; tiedustelu, 

aseistaminen, toimitus, hyödyntäminen, asentaminen, komento ja kontrolli sekä 
toimenpiteet tavoitteisiin. 

Tiedustelun vaiheessa hyökkääjä tekee tutkimusta, identifioi ja valitsee 
kohteet. Tiedonhankinnassa lähteenä voidaan käyttää eri internetsivuja, esi-
merkiksi konferenssijulkaisuja tai sähköpostilistoja, sosiaalisia suhteita tai tietoa 
spesifeistä teknologioista. 

Aseistamisen vaiheessa hyökkääjä muovaa etäkäytettävästä troijalaisesta 
ja järjestelmän hyödynnettävästä heikkoudesta toimitettavan haitakkeen. 
Yleensä tämä tapahtuu automatisoidulla työkalulla ja lopulta tämä haittakuor-
ma toimitetaan pdf-, tai Word-tiedostona. 

Toimitusvaiheessa edellisessä vaiheessa luotu ”ase” toimitetaan koh-
deympäristöön. Toimitustapoja (mallin luomisen aikaan) voivat olla mm. säh-
köpostin liitetiedostot, internet-sivut tai usb-muistit. 

Hyväksikäyttämisvaiheessa käytetään aseistamisen vaiheessa luo-
tua ”asetta”. Kun ”ase” on toimitettu kohdeympäristöön, se käyttää hyväkseen 
haavoittuvuutta ja suorittaa hyökkääjän koodia. Haavoittuvuuden hyväksikäyt-
tö voi kohdistua johonkin ohjelmaan tai käyttöjärjestelmään, tai se voi hyödyn-
tää käyttäjiä tai saada käyttöjärjestelmän suorittamaan koodia automaattisesti. 

Asentamisen vaiheessa hyökkäystä asennetaan ”etäkäytettävä troijalai-
nen” tai ”takaovi” järjestelmään, joka mahdollistaa hyökkääjän ylläpitää läsnä-
oloaan kohdejärjestelmässä. 

Komennon ja kontrollin vaiheessa muodostetaan kohdeverkosta komen-
tokanava hyökkääjän suuntaan. Tätä kanavaa käyttäen hyökkääjällä on suora 
etäyhteys kohdeverkkoon. 

Viimeisessä vaiheessa hyökkääjä tekee toimenpiteensä tavoitteensa mu-
kaan tai siihen päästäkseen. Tämä vaihe sisältää tyypillisesti datan poistamista, 
joka tarkoittaa sen keräystä, kryptaamista, ja lopuksi sen lataamista pois koh-
deverkosta. Muita mahdollisia tavoitteita voi olla datan eheyden tai saavutetta-

vuuden heikentäminen. Mahdollista on myös, että hyökkääjälle riittää tässä 
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vaiheessa vain pääsy tiettyyn uhrilaitteeseen, josta tämä voi myöhemmin siirtyä 
toisiin järjestelmiin ja liikkua näin lateraalisesti kohdejärjestelmässä. 

Edellä kuvattu malli, tappoketju tai kill chain, muuntuu toimintakel-
poiseksi tiedustelujohtoiseksi tietoverkkojen puolustamiseksi, kun puolustajat 
muovaavat organisaation puolustukselliset kyvyt vastaamaan niitä prosesseja, 
joita hyökkääjän on käytettävä hyökätessään kyseessä olevaan kohteeseen. 
Hyödyntämällä mallia hyökkääjän toimista, tietoverkon puolustajat pystyvät 
mittaamaan suorituskykyään ja toimiensa tehokkuutta, sekä suunnittelemaan 
investointeja korjatakseen mahdollisia puutteita kyvykkyydessään. Kaiken 

kaikkiaan malli on muodostettu puolustuksen kehittäminen mielessä; ymmär-
tämällä miten vastustaja toimii, pystytään tekemään parempia päätöksiä turval-
lisuuden eteen. (Hutchins ym., 2011)  

6.2.1 Kritiikkiä Cyber Kill Chainista 

Cyber Kill Chain on suosiostaan huolimatta saanut osakseen myös kritiikkiä. 
Sen on katsottu sopivan vain tietyntyyppisiin hyökkäyksiin, jossa käytetään 
esimerkiksi haittaohjelmaa tai toisaalta sen ei ole katsottu kuvaavan hyökkäyk-
siä, jossa hyödynnetään etäyhteyksiä, sosiaalista manipulaatiota tai sisäpiiriläis-
ten osallisuutta. (Pols, 2017) Yksi yleisimmistä kritiikin aiheista on myös CKC:n 
keskittyminen tiukasti organisaation verkkorajanpinnan turvaamiseen, eikä se 
vastaa esimerkiksi muuttuvaan tilannekuvaan yritysten siirtyessä pilvipalve-
luiden käyttäjiksi. Vaikka CKC on edelleen hyödyllinen työkalu, kyberhyök-
käysten elinkaarta on vaikeampi ennustaa kuin sen luodessa oli. Ei ole tavaton-
ta, että hyökkääjä yhdistää joitain vaiheita, jättäen puolustajalle entistä vähem-
män aikaa reagointiin. Toisaalta mallin yleisyys voi auttaa taas hyökkääjää 
päättelemään kuinka kohteen puolustus on organisoitu.  (The Cyber Kill Chain, 
2022) 

6.3 Laliberten Kill Chain 

Tietoturva-asiantuntija Marc Laliberte esittää vuonna 2016 julkaistussa artikke-
lissaan A Twist On The Cyber Kill Chain: Defending Against A JavaScript Malware 
Attack muutoksia Hutchinsin ym. luomaan Lockheed Martinin CKC malliin. 
Myös Laliberten mallissa hyökkäys on jaettu seitsemään eri vaiheeseen, mutta 
Laliberte on poistanut omasta mallistaan aseistamisen vaiheen prosessin alku-
päästä ja lisännyt lateraalisen liikkeen vaiheen prosessin loppupuolelle toiseksi 
viimeiseksi. (Laliberte, 2016)  

Laliberte perustelee kehittämäänsä mallia sillä, että hyökkääjä tunkeutuu 
kohdeverkkoon haavoittuvimman järjestelmän kautta – ei suinkaan suoraan 
lopulliseen kohteeseensa. Hyökkäämällä heikointa lenkkiä vastaan hyökkääjä 
saa jalansijan kohdeverkosta ja levittäytymällä lateraalisesti verkon sisällä se 
pääsee kohti kohdettaan. Toisaalta Laliberte perustelee aseistamisen vaiheen 
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pois jättämistä, koska se on vaihe hyökkääjän toimissa, ei puolustava taho voi 
tehdä mitään siltä puolustautuakseen. Lateraalisen liikkeen voi sen sijaan ha-
vaita ja estää. (Laliberte, 2016) 

Laliberten malli pyrkii paljastamaan ja puolustautumaan tietyntyyppistä 
JavaScriptiin perustuvaa drive-by download -hyökkäystä vastaan (Laliberte, 
2016).  Se on kapeahko tietyntyyppistä hyökkäysvektoria kuvaava malli, eikä se 
niinkään pyri toimimaan yleismallina esimerkiksi APT-toimijoiden hyökkäys-
tapaa kuvatessa. Laliberten malli ei myöskään korjaa puutteita, joita esimerkiksi 
Pols mainitsee CKC:sta.  
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7 KYBERUHKATIEDUSTELU 

Kyberuhkatiedustelun avulla kerätään ja analysoidaan tietoa niin pintaverkosta, 
syvästä verkosta kuin pimeästä verkosta (Khera, 2020). Kyberuhkatiedustelu on 
todisteisiin perustuvaa tietämystä (Bromander, Swimmer, Muller, Jøsang, 
Skjøtskift, Eian & Borg, 2022). Tässä tutkimuksessa keskitytään pimeästä ver-
kosta saatavan tietoon ja sen hyödyntämiseen ja analysoimiseen kyberuhka-
tiedustelussa. Tämän tiedon avulla pyritään ymmärtämään hyökkääjän moti-
vaatio hyökkäykselle ja koitetaan ennustaa sen tulevaisuuden toimet. Tämä an-
taa päätöksenteolle tarvittavaa näkökulmaa puolustuksen järjestämiseen reak-
tiivisesta toiminnasta proaktiiviseen toimintaan.  

Uhkatiedustelulla viitataan tietoon, kontekstiin ja näkemykseen, joka on 
saavutettu analysoimalla laajoja fyysisiä-, geopoliittisia- ja kyberuhkia (Flash-
point, ei pvm.). Kyberuhkatiedustelulla tarkoitetaan datan keräämistä, käsitte-
lemistä ja analysoimista ja tästä on saatua ymmärrystä uhkatoimijoiden motii-
veista, kohteista ja hyökkäysmenetelmistä. Kyberuhkatiedustelu auttaa teke-
mään nopeampia, paremmin tiedostettuja ja dataperusteisia turvallisuuspää-
töksiä. Kyberuhkatiedustelun avulla voidaan siirtyä reaktiivisesta puolustuk-
sesta proaktiiviseen taisteluun uhkatoimijoita vastaan. (Baker, 2023) Uhka-
tiedustelulla ja kyberuhkatiedustelulla on nyanssiero: uhkatiedustelu ottaa 
kaikki uhat huomioon, kyberuhkatiedustelu vain digitaaliset uhat (Flashpoint, 
ei pvm.). 

Kyberuhkatiedustelu (CTI) voidaan jakaa strategiseen, operationaaliseen 
ja taktiseen tasoon. Strateginen taso vastaa organisaation resurssien oikeasta 
kohdentamisesta. Organisaation tietoturvajohdon on oltava perillä turvalli-
suusuhista ja toimintaympäristön tilasta osatakseen kohdentaa resursseja oikei-
siin asioihin. (Samtani, Li, Benjamin, Chen, 2021) Strateginen kybertiedustelu on 
vastuussa uhkien tunnistamisesta lähteiden, tavoitteiden ja mahdollisten seu-
rauksien osalta (Basheer & AlKhatib, 2021). Operatiivinen taso vastaa uhkien 
kartoittamisesta, arvioimisesta ja tapausten ilmoittamisesta strategiselle tasolle 
(Samtani & ym., 2021).  Operatiivinen taso kerää tietoa hyökkääjien kyvykkyyk-
sistä ja resursseista ja ennakoi tulevia kohteita ja käytettäviä menetelmiä 
(Basheer & AlKhatib, 2021). Taktinen taso keskittyy vaarantumisindikaattorei-
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den (IOC) valvontaan ja korjaustoimenpiteiden tekemiseen. (Samtani & ym., 
2021) Taktinen tai tekninen kybertiedustelu antaa tietoa hyökkääjien käyttämis-
tä reaaliaikaisista menetelmistä ja työkaluista ja määrittelee niihin vastatoimia 
sekä puolustusstrategioita, joita organisaatiot sitten toteuttavat (Basheer & 
AlKhatib, 2021). 

CTI on tietojärjestelmä, joka palvelee niin julkisen kuin yksityisenkin sek-
torin organisaatioita. CTI:n avulla voidaan havaita, tunnistaa, monitoroida ja 
vastata kyberuhkiin. Näiden avulla pystytään ymmärtämään uhkatoimijoiden 
taktiikoita, tekniikoita ja menetelmiä (TTP). Kaiken kaikkiaan CTI antaa organi-

saatiolle ajoittaisia turvallisuushälytyksiä ja muita tietoja, riippuen siitä, mihin 
tarkoitukseen kyseinen CTI-järjestelmä on luotu. (Basheer & AlKhatib, 2021) 

CTI vastaa kysymyksiin: Kuka, Mitä, Missä, Miten ja Milloin. CTI voi ke-
rätä tietoa monista eri lähteistä. Lähteet voivat olla sisäisiä, kuten verkkotapah-
tumalokitiedostot, palomuurilokit, hälytykset, vastaukset aiempiin tapauksiin, 
hyökkäyksiin käytetyt haittaohjelmat ja verkkojen tietoliikenne. Lähteet voivat 
olla myös ulkoisia, kuten muiden instituutioiden tai hallitusten raportit ja alan 
asiantuntijoiden kirjoitukset. Vaikuttavan ja tehokkaan CTI:n tulee olla oikea-
aikaista, osuvaa, tarkkaa, täsmällistä ja toimivaa. (Basheer & AlKhatib, 2021) 

7.1 Kyberuhkatiedustelun kerrokset 

Kyberuhkatiedustelu (Cyber Threat Intelligence, CTI) voidaan jakaa neljään 
kerrokseen (kuvio 2): Tilannetietoisuuteen, välittömiin uhkiin, kyvykkyyksien 
ymmärtämiseen ja yhteisöjen tuntemiseen (Shakarian, 2017). Tilannetietoisuus 
pitää sisällään viimeaikaisista hyökkäyksistä tietoisuuden ja niiden analysoimi-
sen. Välittömät uhat pitää sisällään muun muassa sen, että pysyy ajan tasalla 
siitä, minkälaisiin organisaatioihin iskuja on kohdistunut. Kyvykkyyksien ym-
märtäminen pitää sisällään hakkereiden kyvykkyyksien kehittymisen arvioin-
nin. Yhteisöjen tunteminen pitää sisällään hakkereiden käytöksen monitoroin-
nin hakkeriyhteisöissä ja muutosten seuraamisen hakkerimarkkinoilla. (Basheer 
& AlKhatib, 2021)  
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KUVIO 2 Kyberuhkatiedustelun tasot (Shakarian, 2017) 

7.2 Kyberuhkatiedustelun ajallinen segmentointi 

Kyberuhkatiedustelu on ennen kaikkea datalähtöinen prosessi. Tämän takia se 
on hyvä jakaa muutamaan eri ajalliseen segmenttiin: Tiedustelun suunnittelu ja 
strategia, Datan kerääminen ja yhdistäminen, Uhka-analyysi ja Tiedustelutie-
don käyttäminen ja levittäminen.  (Samtani, Abate, Benjamin, Weifeng, 2019) 

Tiedustelun suunnittelemisen tavoite on tunnistaa organisaation tieduste-
lutarpeet, kriittiset resurssit ja niiden haavoittuvuudet. Tiedustelun suunnitte-
luvaihe keskittyy uhkatrendeihin ja haavoittuvuusarviointiin. Datan keräämi-
sen vaiheessa pyritään keräämään asiaankuuluvaa dataa uhka-analyysia varten. 
Datalähteitä tässä vaiheessa on sisäisen verkon data, ulkoisten uhkien syötteet 
ja OSINT. Uhka-analyysin vaihe keskittyy analysoimaan kerättyä dataa kehit-
tääkseen asiaankuuluvaa, ajankohtaista ja saavutettavissa olevaa tiedustelutie-
toa. Analyysin kohteina voi olla esimerkiksi haittaohjelmat, tapahtumien korre-
laatiot tai visualisoidut tuotteet. Tiedustelutiedon käyttämisen ja levittämisen 
vaiheessa pyritään lieventämään uhkia ja jakamaan tiedustelutietoa manuaali-
sesti tai automatisoidusti toteutettuna uhkavastauksina ja tiedusteluviestinnän 

standardeilla. (Samtani & ym., 2019) 
Tässä tutkimuksessa keskitytään erityisesti segmenttiin ”Tiedustelun 

suunnittelu ja strategia”. Tutkimuksessa kuitenkin esitellään datan keräämistä 
ja yhdistämistä yksinkertaisesti ja esimerkkiluontoisesti.  
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7.3 OSINT & Web Crawlerit 

Avointen lähteiden tiedustelu (OSINT) määritellään tiedon järjestelmälliseksi 
keräämiseksi ja hyödyntämiseksi julkisista lähteistä tiedusteluvaatimuksien 
täyttämiseksi. Tiedon etsiminen, kerääminen ja seuranta ovat OSINT:n tär-
keimpiä prosesseja. Pintaverkon OSINT hyödyntää muun muassa edistynyttä 
hakukonekyselyä ja indeksointia, sosiaalisen median louhintaa ja seurantaa yn-
nä muita tekniikoita. Pimeän verkon OSINT vaatii hieman poikkeavia tekniikoi-
ta. (Block, 2023) 

Web crawlerit ovat ohjelmistoja, jotka käyvät järjestelmällisesti World Wi-
de Webiä läpi löytääkseen kaiken saatavilla olevan tiedon. Crawlerit toimivat 
muutaman perusaskeleen logiikalla (taulukko 4, Kalpakis, Tsikrika, Cunning-
ham, Iliou, Vrochidis, Middleton & Kompatsiaris, 2016): 
 
TAULUKKO 4 Crawlereiden toimintalogiikka 

1. Indeksointi aloitetaan alku-URL:llä (seed URL) 

2. Haetaan ja jäsennellään sisältöä 

3. Otetaan hyperlinkit talteen sivuilta 

4. Laitetaan talteen otetut hyperlinkit tarkastelujonoon 

5. Tehdään haku jokaisella jonon URL:lla  

*Tätä prosessia toistetaan iteratiivisesti niin kauan, että halutut lopetusehdot täyt-
tyvät (esimerkiksi haettujen sivujen määrä) 

 

Crawlereilla on monia erilaisia käyttötarkoituksia erilaisissa ohjelmissa ja tut-
kimusaiheissa. Erityisesti niitä käytetään hakukoneissa. Hakukoneissa crawlerit 
indeksoivat verkkosivuja, jotta hakukonekäyttäjän hakiessa tietoa hakukoneesta, 
osaisi se hakea tiedon nopeasti ja helposti hakusanojen mukaisesti. Crawlereita 
käytetään myös verkkoarkistoinnissa. Tässä yhteydessä crawlerit keräävät ja 
arkistoivat valtavia sivukokonaisuuksia tulevaisuuden hyödyntämistä varten. 
(AlKhatib & Basheer, 2019) 

Tutkimuksessa käytettävän Cyber Intelligence Housen pimeän verkon 
analyysialusta Cyber Exposure Platform (CEP) mahdollistaa tietojen hakemisen 
sekä pintaverkosta että syvästä ja pimeästä verkosta ilman itse toteutettavaa 
OSINTia tai Web Crawlereiden asettamista. Näiden termien ja toimintojen esit-
tely on kuitenkin tärkeää siltä kannalta, mikäli CEPin kaltaista alustaa ei olisi 
käytettävissä tutkimuksessa tai myöhemmin sitä sovellettaessa muussa yhtey-
dessä. 
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8 KÄYTETYT MENETELMÄT JA TUTKIMUKSEN 
TULOKSET 

Tässä luvussa kuvataan aluksi käytetyt tutkimusmenetelmät. Tämän jälkeen 
käydään läpi tutkimuksen toteutus Shakarian (2017) tasomallin mukaisesti yksi 
taso kerrallaan. 

8.1 Tutkimusmenetelmät 

Tutkimuksen runkona toimi Shakarian (2017) esittämä Kyberuhkatiedustelun 
tasot -malli (kuvio 2). Tutkimuksessa keskityttiin pääosin kyberuhkatiedustelun 
strategiseen tasoon. Tutkimus tehtiin hyödyntäen Cyber Intelligence Housen 

(CIH) tarjoamaa Cyber Exposure Platform (CEP) pimeän verkon analyysialus-
taa. Shakarian Kyberuhkatiedustelun tasot -mallia käytiin vaihe vaiheelta läpi, 
ja haettiin CEP:ista näihin vaiheisiin relevanttia tietoa. Tutkimusta ei tehty ”ca-
se-tyylisenä”, vaan tutkimuksessa pyrittiin saamaan yleispätevää ja mahdolli-
simman monikäyttöistä tutkimustietoa aiheesta.  

Tutkimus toteutettiin laadullisena sisällön analyysinä Elo, Kajula, Tohmo-
la ja Kääriäisen (2022) tutkimuksen ”Laadullisen sisällönanalyysin vaiheet ja 
eteneminen” esittämää toimintatapaa mukaillen. Tutkimuksen alussa määritel-
tiin tutkimuksen aihe ja tutkimuskysymykset, sekä tehtiin aiheen tiimoilta kir-
jallisuuskatsaus. Tämän jälkeen tutkimuksen rungoksi valittiin Shakarian (2017) 
esittämän ”Kyberuhkatiedustelun tasot” -malli. Malli koostuu neljästä tasosta, 
joten tiedonkeruu ja analysointi jaoteltiin tämän neliportaisen mallin mukaisesti. 
Tutkimuksessa käytetty tieto kerättiin Cyber Intelligence Housen Cyber Ex-
pocure Platformilta Shakarian esittämien tasojen ja niiden selitysten muodos-
tamien vaatimusten mukaisesti. Jokaiselle tasolle pyrittiin saamaan yleisesti 
pätevää ja yleistettävissä olevaa aineistoa, jota analyysin ja käsittelyn jälkeen 
hyödynnettiin tutkimuksessa. 
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8.2 Tilannetietoisuus 

Shakarian (2017) mallin alimmalla ”Tilannetietoisuuden” tasolla pyritään tie-
dostamaan viimeaikaisia tapahtumia ja analysoimaan niitä. Millaisia hyökkäyk-
siä on tapahtunut? Ketkä niitä tekevät? Millaisia resursseja näillä hyökkääjillä 
on? Mitä menetelmiä hyökkääjät ovat käyttäneet? Mitä seurauksia hyökkäyksil-
lä on ollut? Näiden viimeaikaisten hyökkäysten ja tapahtumien analysoiminen 
antaa tietoa siitä, minkälaisia uhkia myös oma organisaatio todennäköisesti voi-
si kohdata. Näitä tapahtumia analysoimalla ja niitä peilaamalla oman organi-
saation puolustus- ja varautumiskyvykkyyksiin, voidaan todentaa ja kehittää 
omaa puolustusvalmiutta samankaltaisten tapausten varalta.  

Tilannetietoisuus on kyberuhkatiedustelun ensimmäinen ja laajin taso 
Shakarian (2017) mallissa. Tällä tasolla halutaan ymmärtää oman organisaation 
positio toimintaympäristössä. Tiedostetaan millaisia ne muut toimintaympäris-
tön organisaatiot ovat ja millaisia mahdollisia uhkia tämä toimintaympäristö 
kohtaa. Tässä yhteydessä toimintaympäristön muiden toimijoiden kanssa on 
hyvä jakaa tietoa siitä, mitä toimintaympäristössä tapahtuu, mitkä käytänteet 
ovat havaittu hyviksi ja toimiviksi, sekä millaisia uhkia organisaatiot ovat ta-
hoillaan kokeneet tai havainneet. Näitä tiedonjakoyhteisöjä kutsutaan ISAC-
tiedonvaihtoryhmiksi (Information Sharing Analysis Centre) (Enisa, ei pvm.). 
Tällä tasolla lisäksi ylläpidetään omien sensoreiden, esimerkiksi IOC, IOA ja 
IOB, keräämää tietoa. Tuntemalla toimintaympäristön ja valvomalla indikaatto-
reita saadaan jo hyvää perustason tilannetietoisuutta. Tätä tietoa jakamalla 
muille toimintaympäristön toimijoille, ylläpidetään laajempaa yhtenäistä tilan-
netietoisuutta. Kun mahdollisista vertaisorganisaatioihin kohdistuneista hyök-
käyksistä voidaan tämän jaetun tiedon muodossa oppia yhdessä, voi tämä oppi 

jalostua nopeastikin erilaisiksi puolustustoimenpiteiksi läpi toimintaympäristön.  
Tilannetietoisuuden hallintaan kuuluu toimintaympäristön eri uhkien 

tunnistaminen ja tiedostaminen. Organisaation on tiedostettava kyberympäris-
tön eri uhkia, ymmärrettävä niiden aiheuttamat riskit ja mahdolliset riskien rea-
lisoitumisesta aiheutuvat seuraukset. Organisaation on tunnistettava eri uhka-
toimijoiden painokertoimet, joilla arvioidaan miten vakavia eri uhkaskenaariot 
ovat. Näiden arvioiden perusteella organisaatio voi resursoida puolustuksellisia 
resurssejaan parhaaksi katsomallaan tavalla. Organisaation on tiedostettava eri 
APT-toimijoiden, kyberrikollisten, haktivistien, sisäpiirin uhkan sekä muiden 
kyberuhkatoimijoiden painoarvot toimintaympäristössään ja tehtävä toimenpi-
teitä sen mukaisesti, että nämä näiden toimijoiden muodostama uhka minimoi-
taisiin mahdollisimman tehokkaalla tavalla. 

Tässä tutkimuksessa Shakarian (2017) mallin tilannetietoisuutta rikastet-
tiin analyysin ja pohdinnan lisäksi Cyber Intelligence housen CEP-alustan tie-
doilla. Alustalta kerättiin tietoa viimeaikaisista kybertapahtumista ja toimijoista: 
kybertapahtumien avainsanoja (kuvio 3), aktiivisia lunnashaittaohjelmatoimi-
joita (kuvio 4) sekä uusia lunnashaittaohjelmatoimijoita (kuvio 5). 
 



35 

 
 
 

 

 
 

 
 
 
 

8.3 Välittömät uhkat 

Tämä Shakarian (2017) Kyberuhkatiedustelun tasomallin toinen taso, ”Välittö-
mät uhkat”, on käsiteltävistä tasoista yksinkertaisin. Tämän tason tarkoitus on 
nimensä mukaisesti tunnistaa välittömät uhkat organisaatiota kohtaan. Käytän-
nössä yksinkertaisin tapa, miten tätä välittömien uhkien tilannekuvaa voidaan 
tuottaa, on asettamalla pimeän verkon alustoille Web Crawlereita tai suorittaa 
itse pimeän verkon OSINTia ja selvittää, onko organisaatiosta käyty keskuste-
lua jollain pimeän verkon alustalla. Tällaiset keskustelut voisivat indikoida tu-
levia hyökkäyksiä organisaatiota kohtaan. Tutkimuksessa käytettävä CEP-

KUVIO 3 Viimeisen vuoden ajalta kybertapahtumien avainsanoja (Cyber Intelligence 
House, 22.05.2024) 

KUVIO 4 Aktiivisia lunnashaittaohjelmatoimijoita (Cyber Intelligence House, 22.05.2024) 

 
 

KUVIO 5 Uusia lunnashaittaohjelmatoimijoita (Cyber Intelligence House, 22.05.2024) 
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työkalu mahdollistaa pimeän verkon keskustelualustojen aktiivisen indikoinnin 
organisaatio-osumien varalta, jolloin organisaation itse ei tarvitse luoda erik-
seen minkäänlaisia crawlereita tai tehdä OSINTia. Tämän simuloiminen tutki-
muksessa vaatisi tietyn kohdeorganisaation ja heidän henkilötietojen käyttölu-
van. Tutkimuksessa näitä ei kuitenkaan lähdetty tekemään, vaan pidättäydyt-
tiin yleispätevissä menetelmissä. 

Toinen tapa tunnistaa organisaatiota uhkaavia toimijoita on tunnistaa, 
minkälaisia iskuja omalle toimintasektorille kohdistuu ja minkälaisia uhkatoi-
mijoita iskuja tekevät tahot ovat. Esimerkiksi kuvio 6 käsittelee uhkatoimijan 

tietoja, jotka kattavat muun muassa kohdesektorin ja iskujen vaikutuksia. Li-
säksi tutkittiin, millaisia uhreja eri uhkatoimijoilla on ollut (kuvio 7). Yksittäisiä 
kybertapahtumia tarkasteltiin myös lähemmin tapahtumakohtaisesti (kuvio 8, 9, 
10, 11 & 12). 
 
 
 

 
 
 
 

 
 
 

KUVIO 6 LockBit tietoja (Cyber Intelligence House, 23.05.2024) 

KUVIO 7 Lunnashaittaohjelmien uhreja (Cyber Intelligence House, 22.05.2024) 
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KUVIO 8 Kybertapahtuma otsikkotasolla (Cyber Intelligence House, 22.05.2024) 

 

KUVIO 9 Kybertapahtuman yhteenveto (Cyber Intelligence House, 22.05.2024) 
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KUVIO 10 Hyökkäyksen tietoja (Cyber Intelligence House, 22.05.2024) 

KUVIO 11 Lisäinformaatiota (Cyber Intelligence House, 22.05.2024) 
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Edellä kuvattujen esimerkkien, sekä muiden vastaavien tietomuotojen avulla 
saadaan koottua tietoa, jolla tunnistetaan organisaatiota uhkaavia toimijoita 
sekä hyökkäysmuotoja. Olkoon se sitten lunnashaittaohjelma tai DDoS hyök-
käys, voidaan näihin kaikkiin hyökkäysmenetelmiin varautua ennalta. Mikäli 

tunnistetaan organisaatiota tai sen toimintaympäristöä uhkaavia toimijoita tai 
hyökkäysmenetelmiä ennen uhkan realisoitumista, voidaan varautua siihen 
näiden tilannetietojen avulla huomattavasti tehokkaammin, kuin ilman niitä. 
Tilannekuvan pohjalta voidaan analysoida mihin kohdeorganisaatioihin, mille 
sektorille, mille maantieteelliselle tai vaikkapa minkälaisen poliittisen taustan 
omaavalle taholle hyökkäyksiä on kohdistettu. Tilannekuvan avulla saadaan 
myös tietoon, minkälaisia uhkia toimintaympäristö kohtaa ja havaitsee. Näitä 
analysoimalla voidaan arvioida, missä määrin nämä uhkat kohdistuvat myös 
omaan organisaatioon. 

KUVIO 12 Hyökkääjän aiempia kohteita tapaukseen liittyen (Cyber Intelligence House, 
22.05.2024) 
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8.4 Kyvykkyyksien ymmärtäminen 

Seuraavana tasona Shakarian (2017) Kyberuhkatiedustelun taso -mallissa on 
kyvykkyyksien ymmärtäminen. Tämä vaihe on jo hieman edistyneempi ja 
eteenpäin nojaavampi. Tässä vaiheessa pyritään ymmärtämään, miten hakke-
reiden kyvykkyydet kehittyvät. Millaisia ohjelmia tai menetelmiä hakkereilla 
on käytössään tai kehitteillä. Puolustuksen pitäisi pyrkiä pysymään tässä kehi-
tyksessä mahdollisimman tehokkaasti mukana.  

Tutkiessa aktiivisia kybertoimijoita kybertoimintaympäristössä, on erittäin 
tärkeää seurata näiden toimijoiden toimintaa ja niissä tapahtuvia muutoksia. 
Muutoksissa kybertoimijat ovat reagoineet puolustuksen kehitykseen ja tehneet 
toiminnastaan tehokkaampaa, joka hyödyntää kohteiden heikkouksia mahdol-
lisesti eri tavalla kuin aiemmin. Näissä tilanteissa erityisesti on pureuduttava 
kyberuhkatoimijan kyvykkyyksien ymmärtämiseen ja tuntemiseen, jotta voi-
daan oma puolustus järjestää siten, että uhka pystyttäisiin minimoimaan. Yk-
sinkertaisimmillaan tämä tapahtuu siten, että informoidaan oman organisaation, 
sekä mahdollisesti eri sidosryhmien jäseniä muuttuneesta uhkasta ja kerrotaan 
toimintatavat, joilla tätä uhkaa pystytään vähentämään. Esimerkiksi, mikäli 
jonkin uhkatoimijan on havaittu tekevän uudenlaista sosiaalista hakkerointia 
tai kalastelua, on näissä tapauksissa oman henkilöstön käyttäytyminen ja toi-
mintamenetelmät avainasemassa uhan neutralisoimisessa. Ihan pelkällä työnte-
kijöiden informoimisella ja kouluttamisella saadaan jo erinomaisia tuloksia tä-
mänkaltaisissa tapauksissa. 

On hyvä tietää, miten aktiiviset uhkatoimijat tekevät hyökkäyksiään ja 
millaisia haittaohjelmia he käyttävät. Kuviossa 13 nähdään muun muassa aktii-
visen uhkatoimijan hyökkäysten kohdesektori, toimintamenetelmät, sekä esi-

merkkejä uhkatoimijan hyökkäyksistä. 
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KUVIO 13 Play -uhkatoimijan tietoja (Cyber Intelligence House, 03.06.2024) 

8.5 Yhteisöjen tunteminen 

Viimeisenä ja strategisimpana tasona Shakarian (2017) Kyberuhkatiedustelun 
taso -mallissa nähdään yhteisöjen tunteminen. Tämä yhteisöjen tunteminen tar-
koittaa sitä, että täytyy pyrkiä tuntemaan mahdollisimman laajalla ja syvällisel-
lä tasolla haitallisten hakkerointiyhteisöjen toimintaa. Tämä kattaa niin pimei-

den markkinoiden dynamiikan ymmärtämisen, tiettyjen avainhenkilöiden mer-



42 

kityksen niissä, sekä eri yhteisöalustojen nousut ja laskut. Tieto näillä yhteisö-
alustoilla on saatavilla usein vain rajoitetun ajan, jonka takia tiedon keräämisen 
on oltava jatkuvaa.  

Näiden keskustelualustojen keskustelun luonteen ja sisällön tunteminen 
on erityisen tärkeää. Erilaisilla alustoilla käy keskustelua hyvin monenlaiset 
kyberuhkatoimijat. Esimerkiksi (kuviot 14 & 15) lunnashaittaohjelmatoimijat 
saattavat julkaista niissä rekrytointi-ilmoituksia. Tämä kertoo aktiivisista ja 
kasvavista uhkatoimijasta, joiden kehitystä on syytä seurata tulevaisuudessa. 

 

 

 

KUVIO 14 Rekrytointi-ilmoitus (1/2) (Cyber Intelligence House, 03.06.2024) 



43 

KUVIO 15 Rekrytointi-ilmoitus (2/2) (Cyber Intelligence House, 03.06.2024) 
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9 JOHTOPÄÄTÖKSET JA POHDINTA 

Tutkimuksessa pohdittiin, miten ennakoivaa kybertilannekuvaa muodostetaan, 
mistä kybertilannekuva muodostuu, ja miksi ennakoivaa kybertilannekuvaa 
muodostetaan.  

Tutkimuskysymykseen ”Miten muodostetaan ennakoivaa kybertilanne-
kuvaa” tutkimus esittää Shakarian (2017) neliportaisen Kyberuhkatiedustelun 
tasomallin mukaisen ratkaisun. Tutkimuksessa todetaan, että laadukkaalla ky-
beruhkatiedustelulla saadaan aikaan ennakoivaa kybertilannekuvaa. Tämä 
osaltaan vastaa myös tutkimuksen apukysymykseen, ”Miten kybertilannekuva 
muodostuu”. Ennakoivaa kybertilannekuvaa muodostetaan, jotta voitaisiin 
valmistautua kybertoimintaympäristön erilaisiin uhkatekijöihin mahdollisim-
man tehokkaasti ja kattavasti, sekä ennen kaikkea ennakoivasti.  

Ennakoivaa kybertilannekuvaa voidaan muodostaa monella eri tavalla. 
Tässä tutkimuksessa lähestytään aihetta Shakarian (2017) Kyberuhkatieduste-
lun tasot -mallin kautta. Kyberuhkatiedustelulla aikaan saatujen tietojen pohjal-
ta syntyy kybertilannekuvaa. Käytetty tasomalli jakaa kyberuhkatiedustelun 
neljään eri tasoon: tilannetietoisuus, välittömät uhat, kyvykkyyksien ymmärtä-
minen ja yhteisöjen tunteminen. Kun organisaatio hallitsee nämä neljä aihealu-
etta, on ennakoiva kybertilannekuva jo hyvällä tasolla.  

On ensiarvoisen tärkeää, että niin kyberuhkatiedustelun kuin siitä muo-
dostettavaan kybertilannekuvan tuottamiseen käytetään verkon jokaista osa-
aluetta. Niin pintaverkkoa, syvää verkkoa kuin pimeää verkkoa. Tässä tutki-
muksessa korostettiin pimeän verkon roolia tiedon lähteenä, sillä kyberuhka-
toimijat toimivat ja kommunikoivat pääosin pimeän verkon alustoilla. Syynä 
tälle on pimeän verkon sisään rakennettu vahva anonymiteetti.  

Voidaan todeta, että kybertilannekuvaa muodostetaan hyvällä ja johdon-
mukaisella kyberuhkatiedustelulla. Tutkimuksessa kyberuhkatiedustelua toteu-
tetaan neliportaisella mallilla, jossa tilannetietoisuus on kaiken perusta. Hyvä 
tuntemus omasta kybertoimintaympäristöstä ja sen ajankohtaisista kybertapah-
tumista on avain hyvään tilannetietoisuuteen. Hyvän tilannetietoisuuden päälle 
tulee rakentaa välittömien uhkien tunnistamisen menetelmät. Näillä menetel-
millä pyritään tunnistamaan omaan organisaatioon kohdistuvat uhkat. Välit-
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tömien uhkien tunnistamisen jälkeen siirrytään uhkatoimijoiden kyvykkyyk-
sien ymmärtämiseen. On tiedostettava, millaiset resurssit eri uhkatoimijoilla on 
käytössään, eli millaisia haittaohjelmia tai hyökkäysmenetelmiä he käyttävät. 
Tämän tiedon avulla puolustava organisaatio pystyy paremmin organisoida ja 
resursoida omaa puolustustaan. Viimeisenä tasona kyberuhkatiedustelun to-
teuttamisen mallissa keskitytään uhkatoimijoiden yhteisön tuntemiseen. Tun-
temalla tämän yhteisön käytöksessä tapahtuvat muutokset, voidaan niihin 
myös pyrkiä reagoimaan nopeasti erilaisin vastatoimin. 

Shakarian (2017) Kyberuhkatiedustelun tasomallin voidaan todeta olevan 

hyvä pohja strategisen kyberuhkatiedustelun suunnittelussa. Malli kattaa kybe-
ruhkatiedustelun melko kattavalla perspektiivillä, lähtien isosta ”scoupista” 
kohti pienempiä ja suppeampia teemoja. Tällä Shakarian tasomallilla voidaan 
arvioida ja järjestää alustavasti omaa kyberuhkatiedustelua oikeansuuntaiseksi 
toiminnaksi. Malli kertoo karkeasti sen, mitä vähimmillään organisaation tulee 
hallita laadukkaan kyberuhkatiedustelun aikaansaamiseksi. Jokainen kategoria 
tarkentuu ja kehittyy oman organisaation position ja toimintakentän mukaisesti. 
Tämä malli ohjaa ja viitoittaa kohti kattavaa ja selkeää kyberuhkatiedustelun 
suunnittelua tai jo olemassa olevan järjestelmän auditoimista. Tutkimuksessa 
tuotettiin Cyber Intelligence Housen Cyber Exposure Platformin avulla Shaka-
rian mallin mukainen kyberuhkatiedustelutieto geneerisesti ja esimerkinomai-
sesti. Shakarian (2017) mallin tarkempi arviointi vaatisi tapaustutkimuksen ja 
sen avulla tehtävän tarkemman arvioinnin kyberuhkatiedustelun suunnittelus-
ta, toteutuksesta sekä toimivuudesta.  

Tutkimuksen haasteena oli erityisen vaikea aihe. Aihe on vaikea siksi, että 
tutkittavat uhkatoimijat ovat ammattimaisia ja hyvin resursoituja toimijoita, 
jotka tekevät kaikkensa sen eteen, että niiltä olisi hankala puolustautua. Tämä 
valittu aihe on erittäin tärkeä sekä ajankohtainen ja tämän vuoksi tutkimusta 
aiheesta on saatava lisää. Digitalisaation myötä lähestulkoon kaikki yhteiskun-
nan toiminnot ovat siirtyneet jollain tasolla verkkoon. Kaikki mikä on yhteydes-
sä verkkoon, on myös haavoittuvaista. Tämän vuoksi kyberturvallisuuden tut-
kimusta ja ennen kaikkea ennakoivaa kybertilannekuvaa olisi ensiarvoisen tär-
keä tutkia ja kehittää entistä paremmaksi.  

Tutkimuksen luotettavuutta arvioitaessa on otettava huomioon tutkimuk-
sen verrattain laaja teoriapohja. Tutkimusta lähestyttiin hyvin laajalla teo-
riaotannalla, jossa määriteltiin eri käsitteitä sekä malleja hyvin monipuolisesti. 
Jokaisen käsitteen, mallin tai aihealueen määrittelyyn pyrittiin saamaan useista 
lähteistä eri näkökantoja aiheesta. Alan käsitteistöä on esitelty, käytetty ja muo-
dostettu osittain myös eri teknologiayhtiöiden tai järjestöjen toimesta. Teoria-
osuuden lähteistä osa koostuukin juuri verkkolähteistä, joiden takana on toisi-

naan kaupallinen toimija. Erityisesti näitä verkkolähteitä, joissa taustalla on jo-
kin kaupallinen tai muulla tavalla sidonnainen toimija, pyrittiin tutkimuksessa 
arvioimaan tarkasti. Lähdettä arvioitaessa kiinnitettiin tällöin erityisesti huo-
miota lähteen objektiivisuuteen, loogisuuteen, johdonmukaisuuteen sekä yhte-
neväisyyteen muun aihetta käsittelevän yhteisön kanssa. Tutkimuksessa käytet-
tyjen verkkolähteiden avulla pyrittiin määrittelemään kaikista yksinkertaisim-
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pia ja yleisesti hyvin yhtenevästi määriteltyjä käsitteitä. Monimutkaisempiin 
aiheisiin pyrittiin aina löytämään vertaisarvioituja tutkimuksia, joiden objektii-
visuutta ja totuuspohjaa arvioitiin perinteisen akateemisen lähdekritiikin näkö-
kulmasta. 

Kappaleessa 5 esitellään erilaisia indikaattoreita sekä monitorointityökalu-
ja, joita ei tässä tutkimuksessa kuitenkaan aseteta käytäntöön. Näiden indikaat-
toreiden ja monitorointityökalujen käyttöönotto vaatisi tapaustutkimuksen 
kohdeorganisaatiosta, jolloin näitä työkaluja voitaisiin käyttää organisaation 
verkoissa. Kyseiset työkalut on hyvä kuitenkin tuoda tutkimuksessa esiin, sillä 

tutkimusta sovellettaessa tapaustutkimukseen tai käytännön toimintaan, on 
hyvä tuntea nämä työkalut, jotta kyseisiä toimintoja voidaan tehdä. Tämän tut-
kimuksen tutkimusosuuden kaikki analyysi- ja monitorointityökalut löytyvät 
Cyber Intelligence Housen Cyber Exposure Platformilta. Tutkimuksessa on py-
ritty esittelemään eri työkaluja ja ratkaisuja sitä ajatellen, että tutkimusta vas-
taavan tapaustutkimuksen pystyisi tekemään ilman CEP alustaa. Kappaleessa 7 
esitellään myös OSINT ja Web Crawlereita, joita ei sellaisenaan oteta käyttöön 
tutkimuksessa. Tutkimuksessa OSINT ja Web Crawlereiden työn hoitaa CIH 
CEP -alusta. Tässäkin tarkoituksena on esitellä työkalut, joita tulisi käyttää, mi-
käli CIH CEP -alustan kaltaista työkalua ei olisi käytettävissä.  

Tämän tutkimuksen ajatuksena oli perehtyä ennakoivaan kybertilanneku-
vaan yleisellä ja helposti sovellettavalla tavalla. Tutkimuksen lähtökohtana ei 
ollut luoda ”case esimerkki” -tyylistä tapaa toteuttaa ennakoivaa kybertilanne-
kuvaa, vaan kertoa yleisellä tasolla, miten sitä voisi toteuttaa. Tämä toi tutki-
mukseen myös haasteita. Pimeän verkon syötteestä ei voitu suoraan hakea esi-
merkiksi organisaation verkkorakenteellisia haavoittuvuuksia, pimeän verkon 
keskusteluja organisaatioon viittaavilla tunnisteilla, organisaation sektoria tai 
toimialaa uhkaavia tekijöitä, taikka organisaation domain nimiä tai sähköposti-
osoitteiden esiintyvyyttä tietomurtojen tai -vuotojen yhteydessä. Nämä edellä 
mainitut toimenpiteet olisivat luoneet konkreettisia malleja siitä, miten voidaan 
kohdistaa organisaation resursseja ennakoivan kybertilannekuvan saralla. Ensi-
sijainen syy sille, miksi tällaista esimerkkiorganisaatiota ei otettu tutkimukseen 
mukaan oli se, että tällaisessa tilanteessa olisi tullut esimerkiksi organisaation 
henkilötietojen käsittelyoikeudet ja niistä sopimusten tekemiset kyseeseen. Tut-
kimusta suunnitellessa koettiin helpommaksi ja toteutuskelvollisemmaksi tehdä 
tutkimus yleisellä tasolla, ilman esimerkkiorganisaatiota.  

Jatkotutkimusideana olisi samankaltainen tutkimus kohdeorganisaation 
perspektiivistä, eli case-tutkimuksena. Tällöin saataisiin hyvin konkreettiset 
raamit haettavalle tiedolle, sekä suojattavalle toiminnalle omassa toimintaym-
päristössään. Lisäksi tulokset olisivat helpommin nähtävissä ja arvioitavissa, 

kun saataisiin oikeasta toiminnasta esimerkkituloksia ilman yleistystä. 
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