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Tdssda pro-gradu-tutkielmassa parannettiin ymmadrrystda muuttuvasta ja
kompleksisesta  sdhkojdrjestelmdstd  tuulivoimajdrjestelmiin ~ kohdistuvan
tutkimuksen kautta. Tavoitteena oli ymmartdd, mitd kriittisten perusrakenteiden
turvaamisessa tulisi huomioida lisddntyvdn tuulivoimatuotannon ja
sdhkojarjestelmdn muutoksen myotd. Tavoitteena oli myos kuvata, millaisia tai
millaista ilmioitd, rakenteita tai toimijuutta tuulivoimajarjestelmiin liittyy.

Tyon teoreettinen viitekehys késitteli systeemiteoriaa, kriittisid perusrakenteita
sekd niiden kompleksisuutta, resilienssid ja muutosta koskevaa tutkimusta.
Teoreettisessa viitekehyksessd myo6s kuvattiin energiajdrjestelmid osana
kompleksisia,  adaptiivisia  systeemeitd  sekd  kriittisid = rakenteita.
Tutkimustavoitteita ldhestyttiin konstruktiivisesti eli pyrkien ratkaisemaan
oikean maailman ongelmia tuottaen viitekehyksend olevalle tieteelle
kontribuutiota. Lopputuloksena esitettiin ratkaisumalleja tuulivoimajdrjestelmia
koskien. Tutkimusmenetelmina kaytettiin asiantuntijahaastatteluita,
systemaattista kirjallisuuskatsausta sekd skenaarioanalyysia.

Tutkimustulosten perusteella tuulivoiman mahdolliset héiridtilanteet liittyvit
muun muassa jdnnite-epdtasapainoon, matalaan varautumismaturiteettiin,
tietoliikenne- ja tietojdrjestelmien haavoittuvuuksiin, muuntajiin liittyviin
hdirioihin, ennustemallien epdvarmuuksiin, kyberhyokkayksiin, inertian
vdhenemiseen sdhkojdrjestelmassd, dlykkdiden sdhkoverkkojen lisddmiin
kyberhaavoittuvuuksiin ja esimerkiksi kriittisiin materiaaleihin liittyviin
toimitusketjun haasteisiin. Tutkimuksessa tunnistettiin aineiston pohjalta kolme
ratkaisumallia: kyberresilienssi ja sen kehittaminen, sdhkoteknisesti laadukkaat
hallinta-, valvonta- ja ennustuskeinot, sekd organisatorinen kyvykkyys.
Skenaarioanalyysin perusteella vakavia hdiriotilanteita voi muodostua
esimerkiksi kybervaikuttamisen, sdhkojdrjestelmien héirididen sekd ns.
pirstaloituneiden uhkatilanteiden kautta. Tulosten mukaan erityisesti
organisatorisen kyvykkyyden kehittdminen parantamalla valmiuksia kohdata
odottamattomiakin hairioita voi ehkéistd, estdd tai hillitd kaikenlaisten hiirididen
vaikutuksia.
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This Master’s Thesis produced understanding in regard to complex and evolving
electricity system via researching wind energy systems. The goal was to
understand, what should one consider due to increasing wind energy production
and changes in electricity infrastructures. The goal was also to explain, what kind
of phenomena, actors or constructs wind power systems hold inside them.

Theoretical part assessed system theory, critical infrastructure and its complexity,
resilience, and change. The theoretical part also described energy systems being
a part of both complex adaptive systems and critical infrastructure. The research
problem was approached with constructive method, trying to solve real life
problems while also producing value to scientific community. As a result,
solution models were presented. Research methods included expert interviews,
a systematic literature review and scenario analyses.

Based on the results, the possible disturbance in terms of wind power systems
can result from errors in voltage balance or converters, uncertainties in regard to
prediction models, cyberattacks, minimal inertia in electric system, cyber
vulnerabilities in smart grids, and, for example supply chain issues in critical
materials. Three solution models were identified: cyber resilience, high quality
electric system management, and organizational capabilities. According to the
scenario analysis, serious disturbances may occur due to, for example, cyber
activities, errors in electricity systems or due to so-called spallated dangers.
Based on the results, especially by improving organizational readiness and
capabilities, one can increase preparedness to all kinds of errors and mitigate
effects of all three scenarios.



” Aina samoja pienid ilmioitd, eikd vieldkddan tuulivoimaa.”
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1 JOHDANTO

Infrastructures - the largest urban architectures of all - often become most visible
when they lie dormant or inactive. (Graham, 2009)

Keskustelu yhteiskunnan kriittisistd rakenteista on ajankohtaisempaa kuin
koskaan ennen. Kuluneiden vuosien kriisi- ja hdirittilanteet ovat vaikuttaneet
konkreettisesti my0s ihmisten jokapdivdiseen arkeen. Maailman nopeaksi koettu
muutos sekd uudella tavalla ilmenevét uhkatekijdat herdttavat huolta esimerkiksi
elintasomme edellyttdmien teknisten jdrjestelmien kyvystd sietdd hdirioitd. Sa-
malla yhd vahvemmin nousee esille kysymys siitd, kuinka hyvin ymmaéarramme
jokapdivdisen arkemme kannalta vilttaméattomia palveluita ja rakenteita. Millai-
sia riippuvaisuuksia jdrjestelmiin liittyy, milld tavoilla kriittiset perusrakenteet
voivat vaarantua, ja miten tai kenen pitdisi varautua erilaisiin vaaratilanteisiin?

Suuret infrastruktuurit eli perusrakenteet, kuten sihko-, lammitys-, lii-
kenne- sekd tietoliikennejdrjestelmét, ovat yhteiskuntien toimimisen kannalta
valttamattomia (mm. Silvast, 2018, 3). Koska yhteiskuntamme on yha riippuvai-
sempi hdiriottomastd sihkon saannista, on energiasektori, ja erityisesti sahkojar-
jestelmd, yhteiskunnan normaalin toiminnan kannalta kriittisimpid rakenteita
(mm. Atputharajah & Saha, 2009; Nadeem ym. 2023). Suuri osa muista valttamat-
tomaét toiminnoista on puolestaan hdiriottoméan sahkontuotannon varassa (esim.
Little, 2009, 28; Poyhonen, 2022; Nepal & Jamasb, 2013). Modernin sivilisaation
on arvioitu pysdhtyvan alle kuukaudessa ilman energian héiriétontd tuotantoa
(Lewis, 2020, 249-254). Onkin aiheellista kysyd, miten hyvin ymmarramme ja
hallitsemme energiajarjestelmdmme rakenteita.

Energiajdrjestelmien suurhdiriot ja pitkdkestoiset poikkeustilanteet ovat ke-
hittyneissd yhteiskunnissa hyvin harvinaisia. Esimerkiksi Suomen sdhkojarjestel-
madssd on tapahtunut suurhdirioksi luokiteltava tilanne viimeksi vuonna 1974
(Fingrid, 2021). Vakavien seurausten vuoksi huolellinen poikkeustilanteisiin va-
rautuminen koetaan kuitenkin valttaméattomaksi, sillda sahkojarjestelmén hairiot
voivat pitkittyessddn lamauttaa kaikki muut valttaméattomat toiminnot. Vaikka
kantaverkko on Suomessa vahvempi nyt kuin 50 vuotta sitten (Fingrid, 2017),
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solmukohtien sekd vaaratilanteiden tunnistaminen on jdrjestelmien muuttumi-
sen vuoksi yhé tarkeampaa.

Vilttamédttomien toimintojen turvaaminen hdirit- ja poikkeusoloissa edel-
lyttad sahkojarjestelmén kaltaisten perusrakenteiden jatkuvuutta. Siksi niiden re-
silienssi eli kyky ennakoiden ja reagoiden sdilyttdd suorituskykya erilaisista hai-
ridistd huolimatta (Kulev ym. 2019) koetaan valttamattoméksi piirteeksi. Re-
silienssin késitteen suosion on arveltu johtuvan havainnosta, jonka mukaan ra-
kenteiden tdydellinen suojaaminen on kédytannossd mahdotonta (Lewis, 2020, 2).
Siksi monimutkaistuvien jdrjestelmien haltijoiden on paitsi ymmarrettdva niita
mahdollisimman hyvin, my6s varauduttava darimmadisen epatodennékoisiin uh-
kamalleihin. Teht&va ei ole helppo, silld perusrakenteet ovat keskindisriippuvia,
kompleksisia sekd monitasoisia, ja epdtodenndkoiset hdiriot hankalasti hallitta-
vissa perinteisin riskienhallintamenetelmin. Jos hdiriotilanteet ovat erittdin epéa-
todenndkoisid, nithin ei ole taloudellisesti jarkevdd varautua.

Suomessa kykyad selvitd kriiseissd sekd hdirioissd kutsutaan huoltovarmuu-
deksi. Huoltovarmassa jdrjestelmassd yhteiskunta ja elinkeinoeldmaé toimivat ja
ihmiset voivat turvallisesti eldd arkeaan (Huoltovarmuuskeskus, 2023), oli ti-
lanne mik& hyvansd. Huoltovarmuusajattelussa korostetaan kriittisten sektorei-
den sekd niihin kohdistuvien uhkakuvien tunnistamista ja riskien hallitsemiseksi
tehtyjd varautumistoimenpiteitd. Huoltovarmuus- ja varautumistoimenpiteilld ei
kuitenkaan valttamattd voida eliminoida vakavia riskejd. Sen sijaan niilld voi-
daan saada lisdaikaa reagoinnille, ja siten turvata valttamattomien toimintojen
jatkuvuus myos vakavimmissa hdiridtilanteissa. Huoltovarmuus- ja resiliens-
siajatteluun palataan myShemmin tédssa tyossa.

Varautuminen erilaisiin vakaviin hdiriotilanteisiin tapahtuu jatkuvan muu-
toksen keskelld. Esimerkiksi sdhkojdrjestelmén perusrakenteet eli tuotantoon, ja-
keluun ja kdyttoon liittyvat jarjestelmét ovat murroksessa. Ne siis muuttuvat no-
peasti, merkittdvasti ja jopa yllatyksellisesti. Energiajdrjestelmd on muuttunut
paljon jo aiempina vuosikymmenind (ks. esim. Bouwmans ym., 2006, 26-29 ku-
vaus sahkomarkkinoiden liberalisaatiosta), mutta myos tuoreeltaan 2010-2020-
luvuilla. Merkittavimmaét muutokset ovat vasta ndkopiirissa tulevina vuosikym-
menind, jolloin energiajdrjestelméssd on ennakoitu irtauduttavan suuressa maa-
rin fossiilisista polttoaineista (ks. esim. IEA, 2023). Fossiilisista polttoaineista ir-
tautuminen olisi tapahtuessaan vaikutuksiltaan hyvin merkittdva systeeminen
muutos (esim. Michaux ym. 2023), jonka ensiaskelten vaikutuksia ndemme ene-
nevassd madrin halki yhteiskunnan.

Energiajdrjestelmien muutoksiin viitataan usein termilld energiamurros. Ta-
man kisitteen alle voi lukeutua monenlaisia tapahtumaketjuja, kuten siirtyma
pois fossiilisista energiamuodoista, sektori-integraatiot eli eri energiamuotojen
toisiinsa kytkeytyminen, energiarakenteiden digitalisoituminen, tai esimerkiksi
erilaiset energiatehokkuusratkaisut. Merkittdva osa energiamurrosta koskevasta
keskustelusta liittyy fossiilisia energialdhteitd korvaavaan uuteen teknologiaan
ja tuotantoon. Uusissa ratkaisuissa kiinnostuksen kohteena on usein paitsi hinta,
myos vaikutukset ympéristoon sekd laajemmin energiajarjestelmaan.
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Uuden teknologian hallittu kayttoonotto edellyttda muuttuvien rakentei-
den, jdrjestelmien ja keskindisriippuvuuksien ymmarrystd. Koska energiasektori
on kompleksinen systeemi, vaikutuksia on kuitenkin vaikeaa tdysin ennakoida
tai hallita. Kompleksiset systeemit ovat dynaamisia, useista itsendisistd ja vuoro-
vaikuttavista elementeistd koostuvia kokonaisuuksia, joissa pienetkin muutokset
voivat synnyttdd isoja vaikutuksia, ja jonka tulevaa tilaa ei voida ennustaa (esim.
Snowden & Boone, 2007). Kompleksisissa jdrjestelmissd on vain vahan lineaari-
suutta eli selvid syy-seuraussuhteita. Niiden luonnetta ymmarretdankin usein
vasta silloin, kun ne syysta tai toisesta muuttuvat merkittavésti. Tédtd onkin to-
distettu energiasektorin osalta kuluneina vuosina.

Kriittiset perusrakenteet, kuten energiasektorin toiminnot, ovat systeemisia
kokonaisuuksia. Systeemiajattelussa kiinnitetdan huomiota yksittdisten kohtei-
den tai prosessien sijaan erilaisten toimintojen véliselle vuorovaikutukselle ja
keskindisriippuvuuksille. Vuorovaikutusta ja riippuvaisuuksia korostavaa ndako-
kulmaa tarvitaan erityisesti jarjestelman muuttuessa, silld uudet toimijat tai ra-
kenteet synnyttdvit uusia tapahtumaketjuja sekd vaikuttavat systeemin muihin
toimijoihin (Geels, 2002). Ne siis tavallaan lisddvat erddnlaista jarjestelméatason
yllatyksellisyyttd, jonka tarkastelu edellyttdd systeemiajattelua.

Tdssd pro gradu-tyossd yritetddn ymmartad kompleksisen energiajarjestel-
mén luonnetta tuulivoimajarjestelmien sekd niiden synnyttdmien muutosten tut-
kimisen kautta. Tyossd selvitetddn jo muuttuneen jarjestelman synnyttamid ilmi-
0itd ja rakenteita rakenteiden turvaamisen niakokulmasta. Tutkimuksen yleisend
tavoitteena on ymmartdd tuulivoiman tuotantoa ja tunnistaa siithen liittyvid ilmi-
0itd ja elementtejd vakavien hdirittilanteiden kontekstissa. Tyon taustalla on eri-
tyisesti havainto nopeasta muutosvauhdista, joka sekd luo epdavarmuutta jarjes-
telmddan, mutta toisaalta mahdollistaa uusien ilmididen tutkimisen, ja edelleen
niihin varautumisen. Ndkokulma on systeeminen ja ennakoiva, ja silld pyritdaan
avaamaan tunnistettujen monitasoisten rakenteiden ja ilmitiden mahdollistamia
vaaratilanteita esimerkiksi vakavissa héiriotilanteissa.

Tuulivoima on valikoitunut tdmé&n pro gradun aiheeksi muutamasta erityi-
sestd syystd. Paddasiallinen ja tdrkein syy on tuulivoiman seké tuulivoimalla tuo-
tetun séhkon huomattavan nopea kasvu 2020-luvulla. Toissijaisesti tuulivoimaan
kohdistuu suuria kasvupaineita ja -odotuksia tuleville vuosille ja vuosikymme-
nille. Tuulivoiman kiinnostavuutta ja merkittavyyttd korostaa hyvin se, ettd se
on kuvattu yhdeksi nopeimmin kasvavista, kilpailukykyisimmistd ja vdhiten
haittoja aiheuttavista uusista teknologioista (Summerfield-Ryan & Park, 2023).
Yhtd lailla tuulivoimatuotannolla on jo nyt keskeinen rooli sdhkojarjestelmassad,
ja riippumatta tulevasta kehityksestd on tarkedd ymmartad, kuinka sen toiminta-
edellytyksid ja jatkuvuutta voidaan kehittdd entisestddan. Olipa henkilokohtaisesti
tuulivoiman kannalla tai sitd vastaan, hyotyy tuulivoimatuotannon jatkuvuu-
denhallinnan kehittamisestd, silld vakavissa héiristilanteissa voittajia ei ole.

Tyon teoriaosassa on kuvattu systeemiteoriaa ja kompleksisten adaptiivis-
ten systeemien luonnetta - ennen kaikkea siksi, koska energiajdrjestelméat ovat
kompleksisia systeemeitd. Lisdksi on avattu systeemisten muutosten luonnetta ja
muotoa. Lopuksi on kuvattu kompleksisia kriittisid perusrakenteita sekd niiden
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turvaamisen ja resilienssin periaatteita, ja edelleen kompleksisia kriittisid ener-
giajdrjestelmid. Energiajdrjestelmdd, muita kriittisid toimintoja sekd niiden muu-
tosta onkin valttamatonta tarkastella systeemisesti sekd kompleksisuus huomioi-
den. T4dtd avataan tarkemmin teoriaosuuden loppuosioissa.

Energiajdrjestelmdn monitasoinen, kompleksinen ja vahvasti muuttuva
luonne tekee tastd tutkimuksesta mielenkiintoisen. Esimerkiksi sdhkojdrjestelma
koostuu erillisistd tuotantoyksikoistd ja tuotantoa sekd kulutusta yhdistavistd yh-
teyksistd eli siirtoverkosta. Rakenteet ovat eri-ikdisid, ja monia toimintoja ohja-
taan enenevéssd madrin monimutkaisten hallintajarjestelmien kautta. Sahkover-
kot ovat kirjaimellisesti kompleksinen verkosto, jossa kaikki vaikuttaa kaikkeen,
mikd korostaa sekd vilttamattomien teknisten ratkaisujen, osaavan henkilore-
surssin ettd jatkuvuudenhallintaa tukevien kdytanteiden tunnistamisen tarkeytta.
Mitd havaintoja muuttuvasta sdhkojdrjestelméstd ja tuulivoimasta on jo nyt tehty,
mitd asiantuntijat ja tutkijat odottavat olevan tulossa, ja millaisia varautumismal-
leja tuulivoima-alalla voitaisiin kehitelld? Tadssd pro gradu-tyossd on tarjottu ar-
vokasta ndkokulmaa ndihin kysymyksiin.

1.1 Tutkimusongelman kuvaus ja rajaus

Kriittisid perusrakenteita, niiden muutoksia, energiasektoria ja energiahuolto-
varmuutta sekd tuulivoimaa on tutkittu monista ndkokulmista. Esimerkiksi ener-
giamurrokseen ja energiajdrjestelmiin liittyvad, luonteeltaan teknistd tutkimusta
on paljon. Téllaisessa tutkimuksessa keskitytddn mm. sekd uuden jdrjestelman
ominaisuuksiin ja vaikutuksiin (mm. Hyvoénen ym. 2023; Michaux ym. 2023), etta
ns. vanhaan jdrjestelmddn, kuten 6ljy- ja kaasuteollisuuteen, kohdistuvaan muu-
tospaineeseen (esim. Halttunen ym. 2023). Osa tiettyyn energiamuotoon liitty-
véastd tutkimuksesta on hyvin teknistd ja yksityiskohtaista mallintamista - ndin
myds tuulivoiman tapauksessa. Aiemmassa tutkimuksessa on myos arvioitu eri-
laisilla ennakointimenetelmilld teknologiatason muutoksia sekd niiden jarjestel-
matason vaikutuksia. Esimerkiksi energiaan liittyvassad skenaariotutkimuksissa
on voitu mallintaa tietyn teknologioiden lisddntymisté ja vaikutuksia (mm. Khos-
ravi ym. 2020). Aiemmassa tutkimuksessa on myos tunnistettu teknologiakohtai-
sia haavoittuvuuksia ja uhkia, esimerkiksi tuulivoima ja kyberturvallisuus (mm.
Kulev & Torres, 2022; Kulev, 2019). Sdhkonjakelun kaltaisia infrastruktuureja on
tutkittu myo6s esimerkiksi yhteiskuntatieteellisistd lahtokohdista (esim. Silvast,
2013).

Tdssd tutkimuksessa tuulivoimaa ldhestytddn systeemisestd ndkokulmasta
pyrkien valottamaan sen asemaa ja synnyttamid vaikutuksia energiajdrjestelman
kriittisissd rakenteissa. Tutkimuksen tarpeellisuutta korostaa se, ettd tuulivoima-
tuotannon mddra on jo nyt lisddntynyt merkittdavasti. Ndin ollen voidaan sanoa,
ettd se vdistamattd synnyttdd energiajarjestelman kriittisiin perusrakenteisiin uu-
sia ilmioitd. Uudenlaisten ominaisuuksien syntyminen yksinkertaisempien omi-
naisuuksien vuorovaikutuksesta eli emergenssi on kompleksisille jarjestelmille
tyypillinen piirre ja yksi lahtokohta télle tutkimukselle. Onkin hyvé havaita, etta
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sdhkonjakelu on itse asiassa emergentti ilmio. Sahkojarjestelma ei ole pelkka ko-
koelma eri-ikdisid johtimia, pylvditd, turbiineita ja muuntajia, vaan systeemi,
jonka huolellinen jarjestiminen tuottaa uusia ominaisuuksia.

Tdamdn tutkimuksen tavoitteena on ymmartdd ja tuottaa ymmarrystd meita
ympdroivdstd, muuttuvasta sdhkojdrjestelmastd. Ndin voidaan entistd paremmin
varautua vakaviin hdirio- ja poikkeustilanteisiin. Tutkimuksella ei oteta kantaa
energiapolitiikkaan tai esimerkiksi hdiridsietoisuuden hyvidksyttyyn tasoon,
vaan analysoidaan jdrjestelmdd ja sen ominaisuuksia mahdollisimman objektii-
visesti. Tutkimuksella ei myosk&dan pyritd turvallistamaan energiamurrosta kos-
kevaa keskustelua, vaan viemddn huomiota systeemin rakenteisiin ja kdytantei-
siin, ja niiden toimintakykyyn mahdollisissa hdirittilanteissa. Tutkimuksessa va-
lotetaan energiajdrjestelmien ja tuulivoiman luonnetta monitieteisesti ja -mene-
telmdisesti ldhestyen aihetta sekd viranomaisten ja regulaation, systeemejd seka
kompleksisuutta ja energiajdrjestelmid koskevan laaja-alaisen tutkimuksen, ettd
tuulivoimaan keskittyvan empiirisen osion kautta.

Tutkimuskysymykset ovat:

e Mitd kriittisten perusrakenteiden turvaamisessa tulisi huomioida lisddn-
tyvan tuulivoimatuotannon ja sahkojdrjestelman muutoksen myo6ta?

e Millaisia tai millaista vakaviin hdirioihin johtavia ilmititd, rakenteita tai
toimijuutta tuulivoimatuotannossa ja -jarjestelmissd on ja kuinka ne voi-
vat ilmetd?

Empiirisessd osiossa on keskitytty tuulivoimajdrjestelmiin sekd niiden hai-
ridnsietoisuuteen, uhkiin ja resilienssiin. Systemaattisella kirjallisuuskatsauk-
sella on pyritty syntetisoimaan mahdollisimman kattavasti, millaisia erilaisia na-
kokulmia tuulivoimajdrjestelmid koskevassa tuoreimmassa tutkimuksessa on
ylld mainittujen tutkimuskysymysten osalta noussut esille. Tutkimuksessa on
huomioitu teknisten ndkokulmien lisdksi my6s esimerkiksi regulaatioon, kaytan-
teisiin ja toimijoihin liittyvid asioita. Tuulivoiman ja sdhkojdrjestelmén piirista
mahdollisesti tunnistettavia ilmioitd ja rakenteita ei ole rajattu etukéteen, jotta on
valtytty tiedonhankinnan vinoutumiselta.

Tutkimuksen ulkopuolelle on rajattu kaikki suoraan tuulivoima-alaan liit-
tymattomat nadkokulmat. Tyossd ei esimerkiksi tarkasteltu sektori-integraatioita
tai sahkon kadyttod ja kayttdjalahtoisia riskejd, vaikka ndistd onkin julkaistu paljon
tuoretta tutkimusta, ja kuluttajandkdkulma on olennaista huomioida systeemien
tutkimuksessa (ks. esim. Silvast 2017, 161). Tassd tutkimuksessa ei myosk&dn ole
keskitytty sahkostd riippuvaiseen toimintaan tai sahkojdrjestelman ulkopuolis-
ten rakenteiden resilienssiin, vaan kohdennettu tarkastelu nimenomaisesti tuuli-
voimaan ja tuulivoimasta syntyviin ilmitihin. Tutkimuksella ei ole otettu kantaa
sithen, soveltuuko tuulivoima sidhkojdrjestelmddn vai ei, vaan pyritty luomaan
sellaista ymmarrystd, joka voivat tukea tulevaisuudessa entisestdan muuttuvan
jarjestelmdn resilienssid. Vaikka kirjallisuuskatsaus on tehty kansainvilisen tie-
teellisen kirjallisuuden pohjalta, toteutetuissa haastattelussa sekd skenaario-
analyysissa tutkimus on rajattu kdytdannossd koskemaan Suomea. Néin ollen on
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huomioitava, ettd tieteellisestd kirjallisuudesta esille nousseet ndkokulmat eivit
valttamatta sellaisenaan koske suomalaista tuulivoima-alaa ja sdhkojdrjestelman
tilaa. Samoin kehitetyt ratkaisumallit eivit sellaisenaan ole valttamatta yleistet-
tavissd laajemmin muihin valtioihin.

1.2 Tutkimusmenetelmit ja -strategia

Tieteellinen prosessi koostuu Singletonin ja Straitsin mukaan (2018) teorian ja da-
tan syklisestd vuoropuhelusta: tutkimuksessa voidaan joko koetella olemassa olevia
teorioita erilaisin hypoteesein tai luoda keritystd tiedosta kokonaan uusia teori-
oita. Kun ldhestytddan energiasektoria, tdssd tapauksessa tuulivoimaa, kasittele-
vad tutkimusaihetta, tutkimus voi olla sekd maarillista ettd laadullista, tai tutki-
muksessa voi olla piirteitd molemmista. Energiasektoria ja energian tuotantoa
voidaan analysoida méaarallisesti esimerkiksi tehojen ja energiamaéérien pohjalta,
ja se on usein erittdin perusteltua. Yhtd lailla on tdrkedd havainnoida energiaan
liittyvid ilmioitd laadullisesti.

Taman tutkimuksen tutkimusote on konstruktiivinen eli tydssd pyritaan
ratkaisemaan ja analysoimaan oikean maailman ongelmia tuottaen viitekehyk-
send olevalle tieteelle kontribuutiota. Konstruktiivisen tutkimuksen lopputulok-
sena voidaan synnyttdd esimerkiksi malleja, diagrammeja, suunnitelmia, organi-
saatiorakenteita, ja niin edelleen. Konstruktiivisen otteen mukaisesti tdssd tyossa
on syvennytty ajankohtaisiin, ratkaisua vaativiin ongelmiin, luotu ongelmia rat-
kaiseva konstruktio ja huomioitu erityisesti kokonaisuuden kytkeminen teoreet-
tiseen tietdimykseen ja empiiristen 16ydosten reflektoimiseen takaisin teoriaan.
(ks. Lukka, 2014; Lukka, 2000)

Tdamdn tutkimuksen tavoitteena oli ymmartédd kohteena olevaa jarjestelmaa
eli tuulivoimatuotantoa ja pyrkid esimerkiksi tunnistamaan erityisesti sellaisia
teknisid ja sosioteknisid ominaisuuksia ja ilmigitd, jotka ovat merkittdvid vaka-
vien hdirio- ja poikkeustilanteiden ndkdkulmasta. Konstruktiiviselle tutkimusot-
teelle tyypilliseen tapaan lopulliset konstruktiot eivit olleet ldhtovaiheessa tie-
dossa, vaan ne luotiin, keksittiin ja kehitettiin aineiston pohjalta (ks. Lukka, 2014).

Lukan mukaan (2014, 2000) konstruktiivisessa tutkimusotteessa on seitse-
maén vaihetta (ks. luetelma alla). Vaiheita sekd niihin liittyvid menetelmid on ku-
vattu tarkemmin taulukossa 1.

e Loydetddn ongelma, joka on sekd olennainen, ja jolla on potentiaalia teo-
reettiseen kontribuutioon.

e Selvitetddn mahdollisuuksia pitkdn tdhtdimen tutkimuksen yhteistyo-
mahdollisuuteen kohdeorganisaation kanssa.

e Saavutetaan syvd ymmarrys tutkimusalueesta sekd kaytannossa ettd teo-
riatasolla.

¢ Innovoidaan ratkaisumalli ja kehitetddn konstruktio, jolla on myos teo-
reettista kontribuutiota.
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o Toteutetaan ja testataan kehitettyd ratkaisua.
e Pohditaan kehitetyn ratkaisun soveltamisalaa.
e Reflektoidaan 16ydoksid ja tunnistetaan sekd analysoidaan teoreettista

kontribuutiota.

TAULUKKO 1 Konstruktiivisen tutkimuksen vaiheet, niiden soveltamisen periaatteet ja
menetelmdt tdssd tutkimuksessa.

Vaihe

Huomiot ja menetelmiit

Ongelman tunnistaminen

Tutkimusyhteistyo

Syvillinen ymmarrys tut-
kimusalueesta

Ratkaisumallin kehitys

Ratkaisun testaaminen

Soveltamisalan pohdinta

Loydosten reflektointi

Ongelma on tunnistettu relevantiksi seka tutkimuskirjallisuudessa
ettd energia-alalla. Energiasektori on kompleksinen ja muutok-
sessa, mikd merkitsee uusien, ylldttdvien ilmididen syntyd. Varau-
tuminen hairiotilanteisiin on kirjoittamisen hetkelld yhteiskunnal-
lisesti merkittavaksi koettu aihe.

Lahestymistapa on systeeminen ja ratkaisuja kehitetdan toimiala-
vetoisesti esim. yhden organisaatiotapauksen tai kohteen sijaan.
Aineisto on kerdtty asiantuntijahaastatteluin ja vertaisarvioitujen
julkaisujen tietokannoista. Tutkimukselle on hyvid verkostoja.

Tutkimusaihetta kartoitettiin teoriataustan selvityksen jalkeen sekd
toimialalle suunnatuilla haastatteluilla ettd systemaattisella kirjal-
lisuuskatsauksella. Teoriaosuudessa taustoitettiin eritoten komp-
leksisten systeemien ja energiasektorin hdirididen sekd muutoksen
luonnetta.

Ratkaisuja kehitettiin luovasti, objektiivisesti ja huolellisesti aineis-
ton perusteella. Pohjana ratkaisukehityksessé oli synteesi, joka yh-
disteli haastatteluista ja kirjallisuuskatsauksesta esille nousseita ja
syntetisoituja ndakokulmia.

Ratkaisukehitelmdt testattiin ja viimeisteltiin skenaarioanalyysin
avulla. Skenaarioanalyysissa luotiin kuvitteellisia uhkatilanteita
ddrimmadisistd ja nykyhetkelld uskottaviksi koetuista uhkatilan-
teista, ja arvioitiin synteesin havaintojen pohjalta vaikutuksia kriit-
tisten rakenteiden turvaamiseen ja energiasektorin jatkuvuuteen.

Soveltamisalan pohdinnassa hyodynnettiin edeltdvien osa-aluei-
den havaintoja ja kerrytettyd ymmarrystd alasta pyrkien muun mu-
assa kuvaamaan, millaisia rajoituksia tuloksilla on.

Teoreettisen kontribuution analysointi toteutettiin teoreettisen vii-
tekehyksen kautta. Reflektiossa pohdittiin erityisesti, vahvista-
vatko tutkimuksen tulokset narratiivia energiasektoriin ja tuulivoi-
maan liittyvéstd systeemisestd muutoksesta ja kompleksisuudesta,
ja millaisia edelld mainittuihin teoriakokonaisuuksiin liittyvid ha-
vaintoja tuloksista ja aineistosta on tunnistettu.

Ratkaisumalli kehitettiin monimenetelmdisesti asiantuntijoille toteutettujen
haastatteluiden, systemaattisen kirjallisuuskatsauksen ja skenaarioanalyysin
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avulla. Systemaattisella kirjallisuuskatsauksella selvitettiin tuulivoimajdrjestel-
mid yleiselld tasolla koskettavia asioita. Haastatteluiden avulla puolestaan kartu-
tettiin ymmarrystd jarjestelmien ja toimintaympériston tilasta Suomessa. Haas-
tattelutiedon ja kirjallisuuskatsauksen johtopadatosten pohjalta luotiin pohja myo-
hemmin testattaville ratkaisumalleille. Koska tutkimuksen tavoitteena on ym-
maértdd, mikd on tuulivoimajarjestelmissa keskeistd vakavien hdirio- ja poikkeus-
tilanteiden ndkokulmasta, tuloksia on viimeistelty ja arvoitu skenaarioanalyysin
avulla. Skenaarioanalyysi on strategisen analyysin menetelmd, jossa arvioidaan
ja tunnistetaan tulevaisuuden kehityskulkuja nykyisen tilanteen pohjalta, jotta
voidaan tehdd tarkempia suunnitelmia ja padtoksida (Bunn & Salo, 1993). Taméan
tutkimuksen osalta skenaarioita on kaytetty sekd validointi- ettd ennakointityo-
kaluina. Tarkempi menetelmédkuvaus on esitetty jaljempéana.

Tieteellistd kontribuutiota on tarkasteltu erillisend osiona ja kriittisesti, pa-
laten tyon teoreettiseen viitekehykseen. Erityisesti tuloksia on peilattu systeemi-
teoriaan, kompleksisiin adaptiivisiin systeemeihin sekd systeemiseen muutok-
seen. Tyostd tulee seuraamaan lukuisia jatkotutkimustarpeita; nekin identifioi-
daan ja arvioidaan mahdollista tulevaa tutkimusta varten.
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2 TEOREETTINEN VIITEKEHYS

Global infrastructure networks are the Achilles heel of the great powers. (John Robb)

2.1 Systeemiteoria, kompleksisuus ja kompleksiset systeemit

Georg F. Weberin (2013) mukaan maailma koettiin 1900-luvulla er&d&n-
laiseksi koneeksi. Nakemykseen liittyi ajatus, ettd jos kaikki maailmamme asetel-
mat ja elementit tunnettaisiin riittdvan hyvin, voitaisiin ennustaa, mitd kulloinkin
tulee tapahtumaan. Tama Weberin kuvaama ldhestymistapa oli hyvin determi-
nistinen. Samalla kuitenkin elettiin aikaa, jolloin ymmadrrettiin, miten paljon tie-
topuutteita ja aukkoja omassa maailmanymmarryksessimme on. Havaittiin esi-
merkiksi, ettei moniakaan teorioita voi asettaa tdysin varmalle pohjalle. (Weber,
2013) Vastaavaa yksinkertaisuuteen perustuvaa ajattelua pohti myos Weaver
(1948) kuvaamalla yhden biljardipallon liikkumista poydéan halki klassisena esi-
merkkind 1900-luvun ongelmanratkaisuajattelusta.

Tamén tutkimuksen kohteena olevat perusrakenteet eli infrastruktuurit
ovat suuria, kerroksellisia sekd kompleksisia systeemeitd (Star, 1999, 380-382).
Niit4 ei siis voi mallintaa tai ennakoida aksiomaattisesti toimivan koneen tavoin,
vaan tarvitaan systeemisti ldhestymistapaa. Unruh havainnollistaa (2000) systee-
mistd ldhestymistapaa liikennejdrjestelmalld. Se koostuu niin autoista, teistd kuin
lilkennevaloista, huoltoasemista, ja toimintoja johtavasta joukosta seka yksityisia
ettd julkisia toimijoita. Systeemisessd tarkastelussa iso jdrjestelmd voidaan aina
hajottaa monitasoisiin osiin, ja tarkastella yksittdisidkin elementtejd - esimerkin
tapauksessa autoja, niiden moottoreita, jarrujarjestelmis, ja niin edelleen. Komp-
leksisten systeemien osalta on lisdksi huomioitava, ettd ndiden elementtien muo-
dostama kokonaisuus on enemmaén kuin osiensa summa. (Unruh, 2000) Esimer-
kiksi liikenne on tosiasiallisesti muutakin, kuin vain ajoneuvojen liikettd: taus-
talla on itsendisten toimijoiden tekemid padtoksid ajoreiteistddn, institutionaa-
lista ohjausta, ja sattumaakin. Kompleksisuuteen palataan tarkemmin seuraa-
vassa 0siossa.
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Systeemiajattelua on madritelty monin eri tavoin. Systeemiselld ldhestymis-
tavalla on termind myonteinen konnotaatio, silld se korostaa “koko jérjestelman
huomioimista”. Yksinkertaistettuna systeemit tarkoittavat jdrjestelmid, joiden
osatekijat muodostavat yhdessa tiettyd tavoitetta ajavan kokonaisuuden, ja sys-
teemiajattelu puolestaan tapaa ajatella tai ldhestyd nditd elementtejd ja jarjestel-
mid. (Churchman, 1968, 11) Esimerkki systeemistd voisi olla siis esimerkiksi sdh-
kojdrjestelmd. Sen systeemisessd tarkastelussa analysoidaan esimerkiksi sahko-
jarjestelmddan kuuluvia voimalaitoksia ja siirtoyhteyksid sekd ndiden vilistd vuo-
rovaikutusta.

Seuraavassa kahdessa osiossa on kuvattu systeemisyyttd, kompleksisuutta
sekd systeemistd muutosta koskevaa teoriataustaa. Systeemisyys on samanaikai-
sesti sekd tyokalu ettd selitys kriittisille perusrakenteille ja niiden luonteelle. Inf-
rastruktuurit ovat kompleksisia systeemeitd, minkd takia niitd on tarkasteltava
systeemistd ldhestymistapaa kdyttden. Systeemiajattelun avulla voidaan parem-
min ymmartdd kompleksisten perusrakenteiden vivahteikkuutta, mutta samalla
saada selitys sille, miksi niiden ymmartaminen on toisinaan niin vaikeaa.

2.1.1 Kompleksiset adaptiiviset systeemit

Kompleksisuus on keskeinen kisite perusrakenteita analysoitaessa. Kompleksis-
ten organisaatioiden toimintaan liittyy muun muassa yllédttavyyttd ja epdlineaa-
risuutta (Anderson, 1999). Epélineaarisuus tarkoittaa prosessia tai tapahtumasar-
jaa, jossa tapahtumat eivit ole suoraan tai selvésti jatkumoa toinen toisilleen.
(Cambridge Dictionary, 2024). Lineaarisissa jdrjestelmissd puolestaan esimer-
kiksi materiaalien ja tyovoiman erikoistumista on vain vdhan (Perrow, 1984, 86).
Jokapdivdinen ympdristomme on tdynnd lineaarisuuden periaatetta noudattavia
elementtejd; liilkenne-esimerkkiin palaten esimerkiksi auto tuottaa kiihdyttdes-
sddn pakokaasua ja ddntd, ja sen ajaminen vaatii melko yksinkertaisia toimenpi-
teitd. Yksittdistd ajoneuvoa ei voida siis pitdd kovin kompleksisena jarjestelmana.
Kompleksisia jdrjestelmid on tunnistettu niin ihmisten kehittdmistd, biolo-
gisista kuin sosiaalisista systeemeistd. (Ahmad ym. 2024) Kompleksisuutta on
Hanenin ja Raision mukaan sovellettu lukuisilla eri tieteenaloilla kuluneina vuo-
sikymmeniné (2017), ja samalla on yhé yleisempéd todeta, ettd maailmasta on tul-
lut monimutkaisempi, tai etta teknologiasta on tullut kompleksisempaa. Yleiselld tasolla
ei kuitenkaan vaikuta olevan konsensusta siitd, minkd takia kompleksisuutta
esiintyy, ja miksi esimerkiksi pienet yhteisét ovat ajan myoté vdistyneet isompien
ja kompleksisempien yhteiskuntien tieltd (Tainter, 1988, 22). Kompleksisuudelle
ei myoskddn ole olemassa yleisesti hyvaksyttyd madritelmdd, vaan sitd tulkitaan
eri tavoin eri koulukunnissa ja tutkimussuuntauksissa (Hanen, 2017).
Kompleksisuus ymmarretddn muun muassa yhteiskunnan koon, sen osien
lukumééran ja erikoistuneiden roolien sekd mekanismien monipuolisuuden
kautta. Nyrkkisdantond voidaankin pitdd, ettd mitd enemman yhteiskunnassa on
heterogeenisyyttd, sen todenndkoisemmin se on myods kompleksinen. (Tainter,
1988, 22) Simon kuvaakin (1996) kompleksisuutta yksinkertaisesti jarjestelméaksi,
jossa on hyvin paljon keskenddn vuorovaikuttavia elementtejd, ja jossa koko-
naisuus on enemman, kuin osiensa summa. Snowden ja Boone korostavat (2007),
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ettd kompleksisessa jdrjestelmdssd vuorovaikutus on epélineaarista. Pienetkin
muutokset saattavat johtaa isoihin ja yllédttdviin kerrannaisvaikutuksiin. Komp-
leksisille jarjestelmille on lisdksi tyypillistd, ettd vuorovaikuttavia toimijoita on
paljon, toiminta on dynaamista, eikd jdrjestelmd ole ns. osiensa mddraama
summa, vaan olosuhteet vaikuttavat tilanteiden kulkuun. Niissd siis esiintyy
emergenssid. (Snowden & Boone, 2007)

Emergenssid voidaan lyhyesti kuvata uudenlaisten ominaisuuksien synty-
miseksi yksinkertaisempien vuorovaikutuksesta. Esimerkiksi yhteiskunnallisilla
ilmioilld voi olla yhteiskunnallisista rakenteista koostuvia ominaisuuksia, joita ei
voida ymmartdd vain yksiloiden tarkastelemisen kautta. Lansinhgin mukaan
(2003) emergenssissd yksittdisten elementtien kdytos muodostaa tunnistettavia
piirteitd vasta ns. yldtasolla, mutta yksittdisten elementtien vuorovaikutukseen
liittyvat kausaalisuhteet jadvat nakymaéttomiin. Rinaldi ym. (2001) mukaan sdh-
kon tuotanto ja jakelu sdhkojarjestelmdssa on hyva esimerkki emergenssistd: jar-
jestelmdn komponenttien asettelu satunnaisiin sijainteihin ja jdrjestykseen ei
johda turvalliseen sdhkonjakeluun, vaan tarvitaan jatkuvaluonteista ja hyvin
huolellista jarjestelmdsuunnittelua. Emergenssin vaikutukset voivat siis olla seka
myonteisid ettd kielteisid.

Snowden & Boone ovat mddritelleet (2007) kompleksisuuden osana viisi-
osaista jaottelua: yksinkertaiset, monimutkaiset, kompleksiset, kaoottiset ja epa-
jdrjestyneet asiat ja ilmiot. Tdméan ns. Cynefin-viitekehyksen mukaan yksinker-
taiset tilanteet ja ilmiot ovat vakaita ja siséltdvit selkeitd sekd ennustettavia kau-
saalisuhteita; nditd ovat esimerkiksi selkedt, prosessimaiset tilanteet. Monimut-
kaisuudessa selkeédt kausaalisuhteet ovat myos olemassa, mutta niiden havain-
nointi vaatii erityistd paneutumista. Monimutkaisesta jédrjestelmaéstd 16ytyy lo-
pulta kuitenkin vahintdéan yksi oikea vastaus. Néin ollen esimerkiksi auto on mo-
nimutkainen laite; sen toimintaperiaatteen voi ymmartdd ja kuvata paperille riit-
tavan asiantuntemuksen turvin. Kompleksiset tilanteet ja jarjestelmét ovat puo-
lestaan jatkuvassa muutoksessa, eikd vastaavanlaista osiin jaottelua voida tehda.
Kompleksisesta jarjestelmésta esimerkkind Snowden ja Boone mainitsevat sade-
metsdn. (Snowden & Boone, 2007)

Zack puolestaan kadyttdd (1999) nelijaottelua epdavarmuus, epdselvyys,
kompleksisuus ja monitulkintaisuus (uncertainty, ambiguity, complexity,
equivocality). Kompleksiset tilanteet eividt Zackin mukaan ole tdysin ennusta-
mattomia tai epamaddrdisid, mutta niihin liittyy useita vaiheita ja toimijoita, jotka
vaikuttavat kokonaisuuteen, sekd monia potentiaalisia ja keskindisriippuvia
muuttujia, ratkaisuja sekd menetelmid. Kompleksisuutta voidaan hallita oikean-
laisilla tietokdytdnndilld ja asiantuntemuksella. Epdvarmuudessa puolestaan ei
aina puhuta tdydellisestd ymmarryksen puutteesta tai epdselvyydestd, vaan tilo-
jen ja vaihtoehtojen madrittelyn mahdottomuudesta olosuhteiden epdvarmuu-
den vuoksi. Epdselvyys, kontrastina kompleksisuuteen ja epdvarmuuteen, voi-
daan puolestaan seldttdd jopa pienelld maaralld lisdtietoa; siind on kyse vaikeu-
desta esittdd oikeita kysymyksid. Monitulkintaisuus taas kuvaa tilanteita, joissa
tietoa on, mutta sen tulkintaan liittyy nimensa mukaisesti monitulkintaisuutta eli
esimerkiksi ristiriitaisuuksia. (Zack, 1999)
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jestyneen (unorganized) kompleksisuuden késitteiden kautta. Epédjdrjestyneessa
kompleksisuudessa muuttujien maara on hyvin suuri, ja jokaisen muuttujan kay-
tos on joko ailahtelevaa tai tuntematonta. Jarjestyneessa kompleksisuudessa, toi-
sin kuin epéjdrjestyneessd, systeemin tilaa tai tapahtumia ei kuitenkaan voida
tutkia esimerkiksi tilastollisin menetelmin (esimerkiksi kuinka paljon vahinkoil-
moituksia vakuutusyhtio keskimddrin tai todenndkoisesti vastaanottaa), vaan
muuttujat tai elementit ovat jdrjestyneet ja vuorovaikuttavat orgaanisena koko-
naisuutena. Weaverin mukaan esimerkiksi jdrjestdytyneet ammattiyhdistysliik-
keet ovat jdrjestdaytynyttd kompleksisuutta: vuorovaikuttavia toimijoita on paljon,
eikd padtelmid voida tehdd pelkédstddn tilastollisin menetelmin. (Weaver, 1948)

Kompleksisuutta voidaan mallintaa tutkimalla yksittdisten toimijoiden
vuorovaikutusta kompleksisessa adaptiivisessa systeemissi. Anderson kuvailee (1999)
kompleksisten adaptiivisten systeemien edustavan uudenlaista yritystd yksin-
kertaistaa monimutkaisuutta. Kompleksisiin adaptiivisiin systeemeihin liitetdan
yleisesti tiettyjd piirteitd, ennen kaikkea neljd seuraavaa:

e toimijoista koostuva verkosto on itseorganisoituva,

e toimijoilla on itsendinen kognitiivinen rakenne

e toimijat yhteiskehittyvét (co-evolve) keskindisen vuorovaikutuksen
seurauksena, ja

e systeemi itsessddn kehittyy ajan myotd joko esimerkiksi uusien toi-
mijoiden ilmaannuttua jadrjestelmddn tai nykyisten toimijoiden
muuntauduttua. (Anderson, 1999)

Kompleksiset systeemit vuorovaikuttavat ja kehittyvat dynaamisesti myos
muiden itsendisten systeemien ja ympaéristonsd kanssa (esim. Kuokkanen, 2016).
Kuvio 1 havainnollistaa kompleksisen adaptiivisen systeemin tunnistamista.
Kompleksiivisissa adaptiivisissa systeemeissd on useita osallistujia ja toimijoita,
jotka vaikuttavat monimutkaisin tavoin toisiinsa seké tuleviin kehityskulkuihin.
(Little, 2002) Jarjestelmdn koon kasvu johtaa yhd useampiin eri toimintoihin ja
kytkentoihin muiden jdrjestelmien kanssa, mika tekee niistd riskialttiita systee-
misille onnettomuuksille, jotka ovat harvinaisia, mutta jotka voivat olla vaiku-
tuksiltaan merkittavid. (Perrow, 1984, 5, 72)
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KUVIO 1 Kompleksisen adaptiivisen systeemin piirteet, madrittely ja tunnistaminen (muo-
kattu ja yksinkertaistettu ldhteestd Ahmad ym. 2024)

Seka yksinkertaisissa ettd kompleksisissa jdrjestelmissa esiintyy itseorgani-
soitumista. Kauffmanin mukaan eldvit jarjestelmdt, kuten organismit, ovat tar-
kein esimerkki organisoituneesta kompleksisuudesta. Organismit eivét paitsi itse
kehity ja muutu, vaan ne muuttuvat osana abioottista ympaéristod ja yhdessa mui-
den organismien kanssa. (Kauffman, 1993) Jarjestelmien elementit voivat siis olla
saavuttaneet tietyn tilan, mutta koska toimivat osana laajempaa toimintaympa-
ristod, myos koko itse jdarjestelmd on muutospaineen alla. Kompleksiset adaptii-
viset systeemit eivét tarvitse vahvaa keskusjohtoa, ja voivat toimia jopa huonom-
min, jos niiden toimintaa pyritdéan rajoittamaan merkittavasti. (Rinaldi ym. 2001)

Systeemiseen ajatteluun ja kompleksisuuteen liittyy epdavarmuus ja vaikeus
tehdé jarjestelmid koskevia havaintoja. Yhti lailla havaintoja on vaikea yleistada
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koskemaan koko systeemid. Taustalla voidaan ndhdd kompleksisten jdrjestel-
mien tuntematon luonne: suurikaan m&ara empiirisid havaintoja ei valttamatta
riitd todistamaan teoriaa todeksi. Esimerkiksi Weberin (2013) mukaan on vaike-
ampaa arvioida varmuudella, mikd on aina totta, kuin pédéatelld, mika ei ole. Tun-
nettu havainnollistus epdavarmuudesta on Karl Popperin (1935, 82-84) jout-
senesimerkki. Popperin mukaan mikdan méaéarad havaittuja valkoisia joutsenia ei
riitd oikeuttamaan johtopddtostd, jonka mukaan kaikki joutsenet ovat valkoisia
(Popper, 1935, 4). Popperin ajattelun mukaan yleisvdittamaéstd ilman alkuehtoja
ei voida pédtelld peruslausetta, mutta toisaalta myosk&dan universaali vdittama ja
perusvdittdma eivit voi olla ristiriidassa keskendan. (Popper, 1935, 82-83) Komp-
leksisuusajattelun kannalta Popperin esimerkissd huomionarvoista on juuri yk-
sittdisen havainnon yleistamattomyys koko jarjestelméan ndhden

Epdavarmuuteen liittyy my6s aiemmin esitelty epélineaarisuuden késite.
Weberin mukaan (2013) epédlineaarisissa jdrjestelmissd tapahtumia kuvataan ns.
lentoratoina. Epdlineaaristen jdrjestelmien bifurkaatio- eli haarautumispisteessd
yksittdiset tapahtumat risteédvit, ja jarjestelma voi kehittyd ennalta arvaamatto-
miin suuntiin. (Weber, 2013) Jokainen piste parametrien avaruudessa osaltaan
madrittdd jarjestelmdn tilaa. Kun parametrit muuttuvat, vaikutukset nakyvat
myo6s muualla jarjestelméssa. (Kauffman, 1993) Kun yksi auto moottoritielld ajaa
kolarin, siitd voi syntyd ketjureaktio, jonka seuraukset voivat ulottua hyvinkin
laajalle.

Kompleksiset jarjestelmét eivit kuitenkaan ole havainnoijalleen taysid mys-
teereitd. Perrow esimerkiksi huomauttaa (1984, 75) ettd jopa kompleksisimmissa
systeemeissd pddosa yhteyksistd on suunniteltuja ja ndkyvid, ja ettd lineaarinen
vuorovaikutus on hallitsevaa kaikissa jarjestelmissd. Perrow’n mukaan vain pro-
sentti kaikista osista tai yksikoistd lineaarisessa jdrjestelméssa voi tuottaa komp-
leksista vuorovaikutusta, kun taas kompleksisessa jdrjestelmadssa kompleksiseen
vuorovaikutukseen kykeneva osuus on 10 %. Koska erilaisten vuorovaikutusreit-
tien méadrd lisddntyy kompleksisten yksikkojen médran kasvaessa eksponentiaa-
lisesti, pieneltdkin tuntuva lisdys kompleksisuuteen voi tuottaa hyvin merkitta-
vdn méadran uutta kompleksista vuorovaikutusta. (Perrow, 1984, 75-76)

Kompleksisuutta voidaan tarkastella sekd positiivisena ettd negatiivisena
ilmiond. Innovaatio- ja organisaatiotutkimuksessa kompleksisuus kytkeytyy
kaaoksen reunalle ajautumiseen ja muutoksen mahdollistumiseen. Toisaalta
kompleksisuuteen liittyy ndkokulma, jonka mukaan se lisdad epédselvyyttd, hah-
mottamattomuutta sekd emergenssin ennustamattomia seurauksia, jotka voivat
olla negatiivisia. (Hanen, 2017) Kompleksisille systeemeille tyypillinen itseor-
ganisoituminen tarkoittaa sisdsyntyistd ja spontaania jarjestdytymistd ilman oh-
jausta ja kontrollointia. Systeemien sisdiset keskindisriippuvuudet eivit ole ja-
kautuneet tasaisesti, vaan toiset ovat toisia kytkeytyneempida. Muutos komplek-
sisissa systeemeissd onkin luonteeltaan yllattavaa: nakyvid tai selkeitd syitd voi
olla vaikeaa erottaa. Tamdn nikemyksen mukaan kompleksisuusajattelu on siis
erddnlainen tyokalu, ohjaten kysymddn olennaisia kysymyksid. (Uusikyld ym.
2021)
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2.1.2 Systeemiset muutokset

Uutta teknologiaa on jo kauan pidetty ratkaisuna maailman ongelmiin. Ihmis-
kunnalla olisi esimerkiksi riittdva teknologinen osaaminen ja kyky tarjota kaikille
ruokaa, suojaa ja terveyspalveluita. Erilaiset haasteet ja ongelmat ovat kuitenkin
sekd toisistaan riippuvia ettd paallekkdisid, eikd nykyinen jarjestelmaé ole organi-
soitunut tukemaan niiden ratkaisemista. (Churchman, 1968, 3-4) Voidaan siis sa-
noa, ettd systeemisen tason ongelmia ei voida ratkaista lineaarisella ajattelulla.
Miten systeemi sitten muuttuu, kuinka sitd voidaan muuttaa tai ongelmia rat-
kaista?

Muutos ja sen ennakoimattomuus ovat keskeisid piirteitd kompleksisille
systeemeille. Muutos on seurausta toimijoiden monimutkaisesta keskindisesta
vuorovaikutuksesta, joka myds vaikuttaa tuleviin kehityskulkuihin (Little, 2002).
Vuorovaikutus on epélineaarista, ja pienilldkin muutoksilla voi olla merkittavia
seurauksia. (Snowden & Boone, 2007). Martinin mukaan (1996) isot muutokset
eivat kuitenkaan tapahdu hetkessa. Esimerkiksi yhdestd teknologiajarjestelmasta
toiseen siirtyminen saatetaan mitata ennemmin vuosisadoissa kuin -kymmenissa.
(Martin, 1996) Jokainen systeemin elementti toimii kuitenkin vuorovaikutuk-
sessa muiden kanssa. Jos yksi elementti poistetaan jdrjestelmaéstd, tai sen ominai-
suudet muuttuvat merkittavasti, vaikutus heijastuu myos muualle systeemiin.
(Hughes, 2012, 45) Tama onkin systeemiajattelun ja systeemisen muutoksen tar-
kastelun ldhtokohta: muutosta tapahtuu, mutta sen mittakaavaa voi olla vaikea
arvioida.

Martinin mukaan (1995) teknologisen muutoksen taustalla on kompleksisia
ilmioitd. Systeemisten muutosten kohdalla usein kaytetddan teknologisen muu-
toksen késitteen sijaan termid sosiotekninen muutos. Sosioteknisiin muutoksiin
liittyy kauaskantoisia seurauksia eri ulottuvuuksissa. Nditd ovat materiaaliset,
organisatoriset, institutionaaliset, poliittiset, taloudelliset ja sosiokulturaaliset
ulottuvuudet. Sosiotekniset muutokset eroavat olennaisesti teknologisista tran-
sitioista. Sosioteknologisiin transitioihin liittyy toimijoiden kadytantoihin ja insti-
tuutioiden rakenteisiin liittyvid muutoksia teknologiatason ohella. (Markard ym.
2012)

Systeemiset muutokset ovat myos monitasoisia ilmigitd. Frank Geels kuvaa
sosioteknisid muutoksia muun muassa késitteiden landscape (ns. maisema) ja
niche (ns. lokero) avulla monitasoisen nikokulman teoriaa (multi-level perspec-
tive) koskevassa tutkimuksessaan. Geelsin teoria pyrkii kuvaamaan ja selittd-
madn, kuinka esimerkiksi erilaiset teknologiset siirtymét ilmenevit, ja miten par-
haiten ymmartdd niiden monitasoista luonnetta. Yksi Geelsin havainnoista on,
ettd muutokset eivit tosiasiallisesti tapahdu esimerkiksi vain teknologisella,
vaan my0s kadytantojen, sadntelyn, verkostojen ja esimerkiksi kulttuurin, tasolla.
Toisaalta Geels kuvaa radikaalien muutosten edellyttdvan erddanlaista lapimur-
toa lokerotasolta regiimitasolle, mutta yhtd lailla muutosten tarvetta linkittda eri-
laisia kehityskulkuja toinen toisiinsa, silld uusien elementtien ilmaantuminen jar-
jestelmaéén itsessddn avaa uusia mahdollisuuksia ja ohjaa toimijoita uusiin suun-
tiin:
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The introduction of new elements changed the incentive structures and situa-
tion of other elements. New opportunities opened up which guided actors in
different directions. (Geels, 2002)

Geelsin monitasoteorian avulla voidaan ymmartaa ja tulkita systeemistd muu-
tosta. Sen avulla voidaan esimeriksi tunnistaa pienid muutostekijoitd, erddnlaisia
lapimurtavia voimia, jotka voivat parhaimmillaan muuttaa koko laajaa ympaéris-
tod useine systeemeineen. Toisaalta Geelsin myShempien havaintojen mukaan
(2011) suuret, mullistusmaiset muutokset tai transitiot ovat monitahoinen ja
kompleksinen tutkimusaihe, eikd ole olemassa jaettua ndkemystd siitd, kuinka
niitd oikeastaan pitdisi tutkia. Jos jdrjestelmédn liittyy uusia elementtejd, ne voi-
vat kuitenkin laukaista muutoksia, ja muutokset edelleen luoda painetta ja uusia
mahdollisuuksia ns. maisematasolle (landscape level). (Geels, 2002) Olennainen
kysymys tdlloin on, miten tunnistaa mahdollisuudet, ja eldd mahdollisten riskien
kanssa.

Martinin mukaan pelkdt yksittdisten teknologiakohteiden (esimerkiksi
elektroniikan ja tietotekniikan) kehitysharppaukset eivit selitd esimerkiksi 1900-
luvun lopun nopeaa teknologista kehittymistd. Niiden kehitys on kiistatta ollut
edellytys muutokselle, mutta institutionaalisen kehyksen muutokset yritysten
toimintaymparistossd ovat vaikuttaneet lopputulemaan merkittavasti. Esimerk-
kind institutionaalisen tason muutoksista Martin mainitsee muun muassa sdh-
koon liittyvit teollisuuden deregulaation, joka johti tuotannon hajautumiseen
sekéd alueellisten monopolien vdhenemiseen. (Martin, 1996) On siis selvédd, ettd
systeeminen muutos itsessddn on kompleksinen ilmio, ja sitd tulisi tarkastella
monitasoisesti.

2.2 Kompleksiset kriittiset perusrakenteet

Yhteiskuntiemme jokapdivdinen arki on yhéd riippuvaisempi erilaisten infra-
struktuurien eli rakenteiden jatkuvaluonteisesta toiminnasta. (Star, 1999, 380-
382). Infrastruktuureita tarvitaan urbaanien yhteisdjen toimintojen ylldpita-
miseksi. Taloudellisen kasvun, julkisen sektorin kehittymisen ja lisddntymisen
pluralismin seurauksena infrastruktuureista on tullut suuria teknisid systeemeita
(large technical systems). Infrastruktuurien standardisoidun kehityksen voidaan
ndhdé olevan osa modernin yhteiskunnan edellytyksid palvelevaa, lansimaille
tyypillistd kehitystd. (Heino & Anttiroiko, 2014)

Hairiotilanteiden kontekstissa infrastruktuuria on yleistd kasitelld niiden
vélttamattomyyden ja kriittisyyden arvioinnin kuatta. Yhteiskunnan toiminnan
kannalta valttamattomiin palveluihin ja rakenteisiin viitataan yleisesti kasitteilld
kriittinen infrastruktuuri tai kriittiset perusrakenteet. Sanan ”kriittinen” alkuperd ja
juuret ovat kreikankielisissd sanoissa kritikos, joka tarkoittaa kykya tehda paatok-
sid, ja krinein, joka tarkoittaa erottamista tai paattamistd. Kasitettd on myos kay-
tetty esimerkiksi kirjallisuuden arvioinnin yhteydessd, mutta vianetsintdd ja paa-
toksid olettava asiayhteys on sdilynyt hallitsevana. (Williams, 1985; Peoples &
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Vaughan-Williams, 2010, 2) Huolellinen olennaisuuden arviointi on merkittava
osa kriittisid perusrakenteita koskevaa keskustelua edelle; se kuvastaa paatoksia
siitd, mika on kriittistd, ja milld perustein.

Kriittisid perusrakenteita tarkastellaan usein yksilon tai yhteiskunnan tar-
peiden tdyttamisen ndkokulmasta. Mitkd toiminnot, rakenteet ja organisaatiot
ovat keskeisid jokapdivdisen eldamdmme turvaamiseksi? Mikéd rautatiekisko voi
vddntyessddn, tai tuotantolaitos hdiriintyessddn kdynnistdd ketjureaktion, joka
vaikeuttaa tai jopa pysdyttdd yhteiskunnan normaalin toiminnan? Mink4 laiva-
reitin tukkeutuminen johtaa maailmanlaajuisiin toimitusketjun hdirivihin?
Edelld kuvatut kysymykset vaativat kriittisten rakenteiden tarkastelua komplek-
sisina systeemeind.

Kriittiset infrastruktuurit ovat suuria ja kompleksisia adaptiivisia systee-
meitd. Niiden osatekijdt vaikuttavat toisiinsa sekd menneet tapahtuvat tuleviin
kehityskulkuihin. (Star, 1999, 380-382; Rinaldi ym. 2001) Yhteiskunnan kannalta
véalttamattoméan ja kompleksisen luonteensa liséksi kriittisiin perusrakenteisiin
liittyy merkittdvid keskindisriippuvuuksia (Alkhaleel, 2024). Vaikka téllaisten ra-
kenteiden toiminnan hdiriintyminen voi tarkoittaa sekd ihmisten, tuotteiden ja
tiedon seisahtumista, ne koetaan laajalti itsestdan selvind (esim. Shove ym. 2019,
3). Vasta toimimattomuus ja mullistukset osoittavat kdytannossd, kuinka tarkeitd
normaalille eldmalle ne ovat (esim. Graham, 2009, XI). Asetelma on siis ristiriitai-
nen: samalla koemme tarvetta madritelld ja padttdd yha tarkemmin, mikd on valt-
tamatontd normaalin arjen kannalta, mutta toisaalta kohtaamme kompleksisiin
systeemeihin liittyvan havainnoinnin vaikeuden.

Kriittisyys myos eldd ja muuttuu ajassa. Shoven & Trentmann ovat pohti-
neet (2019), kuinka ihmisten kasitys ja standardit normaalista eldmaéstd ovat jat-
kuvassa muutoksessa. 2020-luvulla vilttamattomét perusrakenteet eivét olleet
kriittisid vield sata vuotta sitten - osin siitd syystd, ettd niitd ei ollut silloin vield
olemassa. Jos jdatetidn huomiotta ennusteet tarpeiden ja kdytdanteiden muutok-
sesta tulevaisuudessa, esille nousee kaksi kysymystd: mitd oikeastaan ovat kriit-
tiset perusrakenteet, ja mitd tarkoitetaan niiden toiminnan turvaamisella? Tdssa
osiossa on perehdytty ndihin kysymyksiin ldhestymalla kriittistd infrastruktuu-
ria sekd sen suojaamista paitsi tieteellisen kirjallisuuden my6s muun muassa re-
gulaation kautta.

2.21 Kiriittisten perusrakenteiden mairittely

Yleisen konsensuksen mukaan kriittiset perusrakenteet koostuvat useista erilai-
sista palveluista ja jarjestelmistd, jotka ovat valttamattomid yhteiskunnalle. (esim.
Poyhonen, 2022) Kaytannossd valtiot méadrittelevat itsendisesti, mitkd elementit
tai sektorit siséltyvét sen kriittiseen infrastruktuuriin (esim. Rehak ym. 2018). Sii-
hen miellettyjen sektorien mééara vaihtelee maittain, mikéd johtuu Hagelstamin
mukaan (2005) erilaisista kasityksista kriittisyydestd, uhkien erilaisuudesta, tek-
nisestd kehitysasteesta ja muun muassa turvallisuuskulttuurista. Kriittisid perus-
rakenteita tarkastellaankin usein sektoriperustaisesti. Vaikuttaa siltd, ettd on ylei-
sempdd tarkastella, millaisia sektoreita kukin valtio on kriittisen infran késitteen
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alle sijoittanut. Vdhemmaén huomiota kiinnitetdédn maaritelmien laadullisiin eroi-
hin (vrt. Hagelstam, 2005).

Kriittisen infrastruktuurin késitteen on esitetty saaneen alkunsa 1990-lu-
vulla USA:ssa (Lewis, 2020). USA:n presidentti Bill Clintonin Executive Order
13010-asetuksessa vuonna 1996 esitettyd madritelmad on pidetty ensimmadisend.
Asetuksen médritelmadn mukaan kriittistd infrastruktuuria ovat esimerkiksi voi-
majdrjestelmén, telekommunikaation tai vesihuollon kaltaiset toiminnot, joiden
toimimattomuus tai tuhoutuminen voisi heikentdd kansallista turvallisuutta (ks.
lainaus alla). Rinaldi ym. mukaan (2001) kasite ”“infrastruktuuri” sai asetuksen
myotd sekd uuden merkityksen ettd tarkeysasteen.

Certain national infrastructures are so vital that their incapacity or destruction
would have a debilitating impact on the defense or economic security [of the
United States]. These critical infrastructures include telecommunications, elec-
trical power systems, gas and oil storage and transportation, banking and fi-
nance, transportation, water supply systems, emergency services (including
medical, police, fire, and rescue), and continuity of government. (National Ar-
chives and Records Administration, 2023)

Varmuutta kasitteen alkuperéstd ei kuitenkaan ole tiedossa. Lisédksi kriittisen inf-
rastruktuurin méaritelméat eroavat toinen toisistaan. Yksiselitteistd méadritelmaa
vélttamattomille palveluille ja rakenteille ei ole olemassa, vaan vilttdiméattomyys
riippuu mm. médrittelijdstd ja ajanhetkestd, kuten tédssd osiossa on kuvattu. Ka-
sitteelle ei ole olemassa esimerkiksi yhtenevad pohjoismaista maaritelmaa. Maa-
ritelmissd on toisaalta merkittdvid yhtenevdisyyksid. Niissd toistuvat esimerkiksi
tietylle valtiolle tai alueelle vélttdimattomien palvelujen ja resurssien tunnistami-
nen ja turvaaminen (ks. esim. Gheorghe ym. 2006b; U.S Congress 2001; Turvalli-
suuskomitea 2018; Wigell ym. 2022; Euroopan Parlamentti 2021). Esimerkiksi Eu-
roopan Parlamentin CER-direktiivissd (Critical Entities Resilience, 2022/2557)
kriittinen infrastruktuuri on maéritelty seuraavasti:

Kriittiselld infrastruktuurilla [tarkoitetaan] hyodykettd, tilaa, laitteistoa, ver-
kostoa tai jarjestelmaéd tai osaa hyodykkeestd, tilasta, laitteistosta, verkostosta
tai jarjestelmastd, joka on valttamaton keskeisen palvelun tarjoamiseksi. (EU
2022/2557)

CER-direktiivissd keskeinen palvelu on edelleen méaéritelty palveluksi, joka:

... on olennainen vélttim&ttomien yhteiskunnan toimintojen, taloudellisen toi-
minnan, kansanterveyden, yleisen turvallisuuden tai ympadriston yllapita-
miseksi. (EU 2022/2557)

Eri méaritelmilld on siis selkeitd yhtyméapintoja toisiinsa sekd kasitteen ensim-
mdiseen madritelmaan. Myos sektoriperustaisessa ldhestymistavassa on saman-
kaltaisuuksia. Esimerkiksi CER:ss& direktiivin liitteessd on madritetty 11 toimia-
laa, jotka luokitellaan kriittisiksi, ja joita direktiivi koskee (EU 2022/2557). N4ita
ovat energia (sdhko, kaukolammitys ja -jadhdytys, 6ljy, kaasu, vety), liikkenne
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(ilma-, raide-, vesi-, tieliikenne ja julkinen liikenne), pankkiala, rahoitusmarkki-
noiden infrastruktuuri, terveys, juomavesi, jitevesi, digitaalinen infrastruktuuri,
julkishallinto, avaruus ja elintarvikkeiden tuotanto, jalostus ja jakelu. (EU
2022/2557) USA:n kyberpuolustusvirasto CISA (Cybersecurity & Infrastructure
Agency) sisdllyttdd puolestaan kriittiseen infrastruktuuriin 16 sektoria. Naita
ovat

e kemia (chemical sector)

e Kkaupalliset tilat (commercial facilities)

e viestintd (communications sector)

e kriittinen teollisuus (critical manufacturing)

e padot (dams sector)

¢ puolustusteollisuus (defense industrial base sector)

e pelastuspalvelut (emergency services sector)

e energia (energy sector)

¢ finanssi (financial services sector)

e ruokaja maatalous (food and agriculture sector)

e julkinen hallinto (government facilities sector)

e terveydenhuolto (healthcare and public health sector)

e informaatioteknologia (information technology sector)

e ydinvoima (nuclear reactors, materials and waste sector)
¢ liikenne (transportations systems sector), seka

e vesi- ja jatevesihuolto (water and wastewater systems). (CISA, 2024)

Suomessa kriittinen infrastruktuuri on perinteisesti linkitetty kokonaistur-
vallisuuden toimintamalliin. Sen tavoitteena on ylldpitdd yhteiskunnan valtta-
méttomid toimintoja julkisen ja yksityisen sektorin sekd kolmannen sektorin ja
kansalaisten vilisend yhteistyond. Yhteiskunnan turvallisuusstrategiassa (YTS)
esitellddn toiminnot, jotka on kyettdva yllapitaméaan kaikissa tilanteissa. (Wigell
ym. 2022) Naihin sisdltyvit johtajuus; kansainvalinen ja EU-toiminta; puolustus-
kyky; sisdinen turvallisuus; talous, infrastruktuuri ja huoltovarmuus; vdeston
toimintakyky ja palvelut; henkinen kriisinkestdvyys. (Turvallisuuskomitea, 2017)

Mitd muuta kriittiset perusrakenteet ja infrastruktuuri ovat, kuin esimer-
kiksi turvallisuusviranomaisten sekéd lainsdddannon tarkedksi tunnistamia sek-
toreita ja toimialoja? Star kuvaa (1999) infrastruktuurille useita erilaisia, laadulli-
sia piirteitd. Starin mukaan infrastruktuuri on esimerkiksi imeytynyt osaksi
muita rakenteita, sosiaalista jdrjestystd sekd teknologioita. Se sekd muotoutuu
kayttdjayhteisonsad kdytdnteiden mukaan, ettd myos muokkaa kayttdjien kay-
tostd. Infrastruktuuri ei kasva tyhjan padlle vaan sitd rajoittaa erddnlainen ns. pe-
rustuksen inertia. Infrastruktuuri myos tulee nakyvaksi silloin, kun se hajoaa, ja
on rakenteeltaan suuri, kerroksellinen sekd kompleksinen, eiki sitd voi muuttaa
ylhaalta alaspdin. (Star, 1999, 380-382) Modernit yhteiskunnat talouksineen ovat
myds riippuvaisia tuotteiden ja palvelujen, ihmisten ja tiedon nopeasta, turvalli-
sesta ja luotettavasta liikenteesta. (Little, 2009, 27).
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Kasite infrastruktuuri luo ihmisille usein mielikuvan fyysisistd rakenteista.
Fyysisid rakenteita voivat olla esimerkiksi rautatiekiskot, voimalaitokset ja johti-
met. (Star, 1999, 380). Kun tarkastellaan infrastruktuurien toimintaa héiritsevaa
epdvarmuutta, niitd voidaan Silvastin ja Virtasen mukaan (2013) tutkia teknolo-
gisina jdrjestelmind tai systeemeind. Esimerkiksi energiainfrastruktuuriin sisalty-
vit teknologiset elementit, kuten sdhkonjakelutekniikka, mutta myos yhtiot, lait
ja standardit. (Silvast & Virtanen, 2013) Kriittinen infrastruktuuri on siis ennen
kaikkea systeeminen kokonaisuus, ei vain kokoelma yksittdisid nikyvid raken-
teita

Infrastruktuuri siis yhdistyy usein ihmisten mielissd esimerkiksi keskitet-
tyihin voimajarjestelmiin, suuriin yrityksiin ja investointiprojekteihin. Laaja-alai-
set infrastruktuurit eivit kuitenkaan ole olemassa vain kyetdkseen ylldpitdaméaan
eldmdd tdssd ja nyt, vaan myos kohtaamaan tulevaisuuden tarpeita. Erilaisten
kaytanteiden ja rakenteiden viliset suhteet eiviat myoskddn ole luonteeltaan py-
syvid. (Shove ym. 2019, 3-5) Esimerkiksi Grahamin mukaan (2009, 2) riippuvai-
suus toimivista urbaaneista infrastruktuureista kasvaa entisestddn kaupungistu-
misen my6td. Vield muutama kymmenen vuotta sitten globaali internet oli mer-
kityksellinen 1dhinna harrastelijoille, mutta nyt sen varassa on merkittdva méaara
muita kriittisid toimintoja.

Kriittistd infrastruktuuria koskeva keskustelu rajautuu helposti koskemaan
tyysistd todellisuutta. Eritoten rakenteiden turvaamisen kontekstissa on ymmar-
rettdvd, ettd perusrakenteisiin kuuluvat laajemmin my6s immateriaaliset tekijat
ja resurssit. Kriittisen infrastruktuurin eli yhteiskunnan toiminnan kannalta valt-
tamattomien palvelujen hengen mukaisesti rakenteet on hyva késittdd laajassa
mielessd sisdltden sekd teknologisia rakenteita fyysisessd maailmassa, kaytan-
teitd ja immateriaalisia tekijoitd, tietojarjestelmid kyberulottuvuudessa kuin naita
kaikkia operoivia ihmisidkin (ks. esim. Silvat & Virtanen, 2013). My6s Shove ym.
(2019, 210) korostaa, ettd rakenteiden luonne ei ole vain materiaalinen, vaan sii-
hen liittyvat sekd valtioiden, yritysten, asukkaiden ja kuluttajien tahtotila ja toi-
met. Materiaalinen sekd immateriaalinen luonne tekevéatkin perusrakenteiden
turvaamisesta hyvin epéselvan kokonaisuuden.

2.2.2 Perusrakenteiden suojaus, resilienssi ja riskit

Kriittisten rakenteiden tunnistamista seuraava askel on, miten niitd suojataan.
Suojaaminen, hallinta ja varautuminen korostuvat Silvastin & Jarvisen mukaan
(2013) erityisesti laajojen infrastruktuurisysteemien yhteydessa: niiden toimin-
taan vaikuttavat monet tapahtumakulut eri aikajéntein. Littlen mukaan (2009, 26)
rakennettu ymparisto on altis erilaisille uhkille. Uhkat voivat olla ldhttisin luon-
nosta, tai olla ihmisperdisid. Niin luonnolliset uhkat (maanjaristykset, tulvat, d4-
rimmadiset tuuliolosuhteet, lumi ja jdd, vulkaaninen aktiivisuus, maanvyorymat,
tsunamit ja metsdpalot) kuin ihmisperdinen toiminta (terrorismi, suunnitteluvir-
heet, vanhenevat komponentit, puutteellinen huolto, ja niin edelleen) muodosta-
vat jonkinlaisen uhkan kriittisille perusrakenteille. (Little, 2009, 26)

Aiempiin héiriéihin kohdistunut analyysi on parantanut kyvykkyyttd en-
nustaa ja selviytyd tulevista hdiridtilanteista. Uusia hdirivitd on kuitenkin
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odotettavissa my0s tulevaisuudessa. (Little, 2009, 26) Perrow’n mukaan (1984, 70)
erilaisten tapausten (incident) ja onnettomuuksien sekd komponenttien ha-
joamisten ohella tulisi keskustella systeemionnettomuuksista, joissa esiintyy usei-
den eri hdirididen odottamatonta vuorovaikutusta. Alkhaleel puolestaan koros-
taa (2024), ettd hairioitd tapahtuu sddannonmukaisesti huolimatta siitd, ettd valtiot
ja teollisuus pyrkivét aktiivisesti parantamaan rakenteiden resilienssid. Hdirioi-
den taustalla ovat niin luonnonkatastrofit, ddrimmadiset sadilmiot, kyberhyok-
kaykset, terrorismi ja muut ihmis- tai ymparistoldahtoiset tekijat. (Alkhaleel, 2024)

Monissa valtioissa perusrakenteiden turvaamista tavoittelevaa tyota kutsu-
taan kriittisen infrastruktuurin suojaukseksi (Critical Infrastructure Protection).
Kriittisen infrastruktuurin suojaaminen on Naton USA:ssa 1990-luvulla levit-
tamd késite, jonka laajentuneen suosion taustalla oli havainto infrastruktuurien
sektoreiden entistd vahvemmasta sidoksesta toisiinsa. (Hagelstam 2005) Kriitti-
sen infrastruktuurin suojaaminen merkitsi alun perin vaikutusten hallintaa (con-
sequence management) esimerkiksi luonnonkatastrofien jaljilta. Myohemmin
alettiin kiinnittdd huomiota myds haavoittuvaisuuteen terrori-iskuille. Huolen-
aiheena olivat eritoten suojaamattomat rakenteet. Kuitenkin vasta syyskuun 11.
pdivan World Trade Center (WTC)-terrori-iskujen jdlkeen kriittisen infrastruk-
tuurin ja sen suojelun médrittelyd laajennettiin ja tarkennettiin. (Lewis 2020, 1-6)
My6s Nato alkoi keksittya kriittisen infrastruktuurin suojaamiseen liittyviin toi-
miin WTC-iskujen jalkeen (Hagelstam 2005).

Kriittisen infrastruktuurin ja perusrakenteiden suojaus on usein valtiojoh-
toista. Esimerkiksi Suomessa elintdrkeiden toimintojen suojausta johtaa ja valvoo
valtioneuvosto ja tyotd toteuttaa kukin toimivaltainen ministerié omalla hallin-
nonalallaan. Perusrakenteiden turvaamisesta puolestaan vastaa erillinen valtiol-
linen toimija Huoltovarmuuskeskus, joka on perustettu vuonna 1992. Huoltovar-
muuskeskus myos ylldpitdd Suomen kriisiajanvarmuusvarastoja. (Hagelstam,
2005) Suomalaisessa keskustelussa ja kontekstissa huoltovarmuus tarkoittaa
Huoltovarmuuskeskuksen mukaan:

...varautumista mahdollisiin kriiseihin ja hdirictilanteisiin sekd jatkuvuudenhallintaa
turvaamalla elintarkeit toiminnot, jotta yhteiskunta ja elinkeinoeldma toimivat ja ih-
miset voivat turvallisesti eldd arkeaan. (Huoltovarmuuskeskus, 2023)

Huoltovarmuuden turvaamisesta annetun lain (18.12.1992/1390) mukaan
huoltovarmuustoiminnan tarkoituksena on

...poikkeusolojen ja niihin verrattavissa olevien vakavien hiirididen varalta turvata
vdeston toimeentulon, maan talouseldmin ja maanpuolustuksen kannalta valttamat-
tomadt taloudelliset toiminnot ja niihin liittyvit tekniset jarjestelmét. (Laki huoltovar-
muuden turvaamisesta 18.12.1992/1390).

Huoltovarmuuden maddrittelyssd suomalaisessa kontekstissa on siis kolme
keskeistd elementtid. Huoltovarmuusajattelu rakentuu, tai sitd perustellaan,
ennen  kaikkea  kriisien = ja  hdirictilanteiden = mahdollisuudella.
Huoltovarmuusajattelun voidaan ndin ollen ndhda sisdltdvan sellaista toimintaa
ja toimintaymparistdanalyysia, jossa ymmarretdan mahdollisia ja todenndkoisia
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vaaratilanteita ja riskejd, ja jossa niitd pystytddn jollakin tavalla suhteuttamaan
toinen toisiinsa. Huoltovarmuuden kontekstissa keskitytddn eritoten vakaviin
héiridtilanteisiin ja kriiseihin, ei tavanomaisiin ja pienimuotoisiin hédiriéihin.

Toinen keskeinen elementti liittyy kysymykseen mikd on vdlttimdtonti?
Huoltovarmuuden maédritelméssa korostetaan valttdméttomien toimintojen ja
teknisten jdrjestelmien toimivuutta vakavissa héiriotilanteissa. Valttaméattomien
palvelujen ja jdrjestelmien tunnistaminen johdattaa kolmanteen elementtiin,
varautuminen ja jatkuvuudenhallinta. Huoltovarmuusajattelussa on siis paitsi
tunnistettava keskeiset vakavat riskit ja hdiriotilanteet, my6s mddriteltava ne
sektorit ja toiminnot, joiden toiminnan on jatkuttava mahdollisimman hairiotta
myo6s vakavimmissa poikkeustilanteissa. Infrastruktuurit itsessdan eivit ole
kriittisid, vaan infrastruktuurien mahdollistamat toiminnot ovat. Jotta nama
toiminnot voidaan turvata, on selvitettivd niihin liittyvien jdrjestelmien
jatkuvuuden ja toimivuuden kannalta valttdiméattomdt osat ja komponentit
(Hagelstam, 2005). Huoltovarmuuteen viitataan englanniksi kasitteelld security
of supply, jolle ei ole olemassa laajasti hyviksyttyd mddritelmad (Nepal & Jamasb,
2013).

USA:ssa viranomaiset ovat kehittdneet suojausajattelua entistd enemman
sektoriperustaisesta tarkastelusta kriittisten toimintojen tunnistamiseen. Lahes-
tymistavassa pyritddn tunnistamaan toimintoja (National Critical Functions), joi-
den toimimattomuus tai muunlainen toiminnan katkeaminen synnyttdisi vaka-
via vaikutuksia esimerkiksi kansalliselle turvallisuudelle. Toimintoja voidaan ja-
otella neljadn kategoriaan vapaasti suomentaen: yhteydet (connect), jakelu (dis-
tribute), hallinto (manage) ja tarjonta (supply). Esimerkiksi sateelliittiverkon tar-
joaminen on kriittinen toiminto yhteys- kategoriassa, jakeluun voidaan puoles-
taan lukea esimerkiksi sahkonjakelu ja hallintoon vaalien jarjestiminen. Tarjonta-
kategoriassa on puolestaan monien hyodykkeiden ja palveluiden tuotanto ja tar-
jonta. (mm. Prier ym. 2023)

Valtiojohtoista ldhestymistapaa kriittisten rakenteiden suojaamiseen voi-
daan pitdd mielenkiintoisena. Kriittiset infrastruktuurit ovat kehittyneet toisis-
taan riippuvaisiksi, monimutkaisiksi jarjestelmiksi, jotka kuuluvat monille eri
omistajille. Yksittdinen hallintoelin ei siis kdytdnnossa voi jarjestdd niiden suo-
jausta. (Hagelstam, 2005) Koska kriittiset perusrakenteet ovat kompleksisia
adaptiivisia systeemeitd, niiden keskusjohtomallinen turvaaminen ja suunnitte-
leminen ei valttamattd ole toimivin strategia (vrt. esim. Rinaldi ym. 2001). Taus-
talla lienee ajatus siitd, ettd kompleksinen adaptiivinen systeemi koostuu lopulta
itsendisistd toimijoista ja muutostekijoistd, joita yksittdisen tahon on sellaisenaan
vaikea kontrolloida tai johtaa.

Lahinnd vain Suomessa kdytetyssd huoltovarmuuden késitteessd on vahva
rajapinta resilienssin késitteeseen. Yleisen ndkemyksen mukaan resilienssin ka-
sitteen tausta on ekologiassa, ja silld on alun perin viitattu nimenomaisesti eko-
logisiin systeemeihin. (Rehak ym. 2018) Resilienssin tunnetun maaritelman mu-
kaan (Holling, 1973) késitteelld viitataan jonkin jarjestelmén kykyyn absorboida
tai vastustaa hdirididen tai muiden stressitekijoiden vaikutuksia ilman muutok-
sia jdrjestelmédn toiminnassa. Usein juuri Hollingin mééritelméaédn on viitattu
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resilienssin ensimmadisend madritelméand. Alexander (2013) haastaa tdmé&n néke-
myksen, silld resilienssi-késitettd tiedetddn kaytetyn jo 1600-luvulla (OED, 2024).
Sanan juuret ovat latinankielisessa resiliere-sanassa, jonka voisi suomentaa ” pon-
nahtaa takaisin”. (Alexander, 2013)

Resilienssid analysoidaan hyvin eri tavoin eri tieteenaloilla. Esimerkiksi
kriittisten perusrakenteiden kohdalla resilienssi on jonkinlainen tavoitetila, kun
taas ekologiassa tyoviline, jolla oppia jdrjestelmdn kyvystd reagoida erilaisiin
héiriotekijoihin. (Rehak ym. 2018a; Rehak ym. 2018b) Rehak ym. (2018a) mukaan
kriittisen infrastruktuurin elementtien resilienssi maéarittelee sen yhteiskunnalle
tarjoamien palvelujen ja hyodykkeiden luotettavuutta. Resilienssid voidaan
myo6s kuvata laaduksi, joka vdhentdd elementin haavoittuvuutta, absorboi it-
seensd mullistavien tapahtumien vaikutuksia, parantaa yleisesti kykyd vastata ja
toipua niistd sekd edistdd sopeutumista jo aiemmin koettuihin mullistaviin ta-
pahtumiin. (Rehak ym. 2018a; Rehak ym. 2018b)

Resilienssiajattelussa kiinnitetddn paljon huomiota keskindisriippuvuuk-
siin. Rinaldi ym. (2001) jakaa keskindisriippuvuudet neljadn kategoriaan: fyysiset
keskindisriippuvuudet, riippuvaisuudet kyberulottuvuudessa, maantieteelliset
keskindisriippuvuudet ja loogiset keskindisriippuvuudet. Fyysiset keskindisriip-
puvuudet tarkoittavat tilanteita, joissa riippuvaisuus liittyy esimerkiksi tiettyyn
materiaalivirtaan. Kyberriippuvaisuuksissa keskindisriippuvuus liittyy tietoon
ja tietojdrjestelmiin. Maantieteellisissd riippuvaisuuksissa infrastruktuurit sijait-
sevat maantieteellisesti ldhelld toisiaan ja voivat sen vuoksi vaikuttaa toinen toi-
siinsa esimerkiksi alueellisen hdirion yhteydessd. Loogisissa keskindisriippuvai-
suuksissa riippuvaisuus perustuu johonkin muuhun kuin kolmeen edelld mai-
nittuun, esimerkiksi sosiaalisiin kytkoksiin toimijoiden vélilld. (Rinaldi ym. 2001)

Resilienssiajattelun taustalla on arvioitu olevan 2000-luvun puolivilin ha-
vainnot infrastruktuurin ja resurssien tdydellisen suojaamisen mahdottomuu-
desta. (Lewis, 2020, 2) Vaikka sille ei ole yleisesti hyvéksyttyd madritelmad, re-
silienssilld usein viitataan kykyyn varautua ja mukautua muuttuviin olosuhtei-
siin sekd toipua nopeasti erilaisista muutoksista. (esim. Lewis 2020, 2; The White
House 2013) Resilienssin kasite vaikuttaa siis ilmaantuvan keskusteluun muu-
toksen ja epavarmuuden hetkilla. Jarjestelmiltd odotetaan “joustokykyéd” riskien
varalta, kun ei tdysin tiedetd, mihin kaikkeen ja millaisiin hédiridihin yhteiskun-
tien pitdisi varautua, ja miten olosuhteet tulevat muuttumaan.

Ulrich Beckin mukaan riskit eivit ole modernin ajan ilmio, vaan niitd on
ollut olemassa aina. Beck kuitenkin nostaa esille riskien luonteen muutoksen
henkilokohtaisista riskeistd globaaleiksi vaaroiksi. Siind, missd sanan “riski” kon-
notaatio aiemmin kuvasti rohkeutta ja seikkailua, se nykyadan voidaan yhdist&a
jopa kaiken elamén tuhoon maapallolla. Ulrich Beckin késitteellistamaéssa ris-
kiyhteiskunnassa modernisaation luomia riskejd pyritdan hallitsemaan, esta-
mé&dn ja minimoimaan niin, ettd ne eivét haittaa kehitysta tai ylita esimerkiksi
luonnon kantokykyé. Beck kuvaa riskiyhteiskuntaa uudeksi paradigmaksi. Siind,
missd Karl Marx ja Max Weber teoretisoivat kéasitteitd, kuten “teollinen” ja ”luok-
kayhteiskunta”, sekd pyrkivit yhteisesti tuotetun varallisuuden legitiimiin jaka-
miseen, riskiyhteiskunnassa ei huolehdita vain ihmiskunnan perinteisista
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huolista vaan koko teknoekonomisen kehityskulun synnyttdmistd ongelmista.
(Beck, 1986, 19-20) Beckin riskiyhteiskunta-ajattelussa on tunnistettavissa re-
silienssiajattelun piirteita.

O’Malleyn mukaan riskiyhteiskunnasta puhuminen on kuitenkin latteaa
(O’'Malley, 2004, 1). Beckin ajattelu on silti vanhentunut vain vahdn. O’Malleyn
mukaan (2004, 2) riskiyhteiskuntateoriassa keskeistd on hahmottaa muuttunut
maailma ja sen uudet, ennakoimattomat ja katastrofaaliset, laskennallisesti maa-
rittelemattomadt riskit. Riskiyhteiskuntateorian modernisaatioriskit syntyvat mo-
dernin yhteiskunnan onnistumisesta. Niiden kompleksisen luonteen sekd harvan
esiintyvyyden takia riskipohjaiset ennakkovaroituskdytdannot ovat merkitykset-
tomid. (O’Malley 2004, 2-3) Kriittisten rakenteiden turvaamisen lahtokohdat ovat
siis hyvin haastavat: kompleksiset jdrjestelmédt ovat yhad vaikeammin hallittavissa,
jarjestelmdt jatkuvassa muutoksessa ja riskien torjuminen osaltaan myos niiden
parempaa ymmadrrystd ja sietokykya.

2.3 Energiajdrjestelmit kriittisind perusrakenteina

Energiajdrjestelmét ovat nakymaéton valttdméattomyys. Siind, missd esimerkiksi
sdhkonjakelun katkeamisen vaikutukset ndkyvéat sekunnin murto-osissa, ihmi-
silld on yhd kehnompi ymmarrys siitd, millaisin rakentein sahkojarjestelmad var-
sinaisesti ylldpidetdan. Tutkimuksen perusteella voidaan lisdksi perustellusti
vdittdd, ettd jdrjestelmdt ovat muuttumassa yhd kompleksisemmiksi, ja niiden
hdirionsietoisuudesta tulee vield aiempaakin kriittisempi ominaisuus.

Seuraavissa osioissa kasitellaan energiajarjestelmad, eritoten siahkojérjestel-
mid, systeemisestd ndkokulmasta sekd pohditaan niiden hdirionsietoisuutta ylei-
selld tasolla. Lopuksi osio kiteytetddn energiajdrjestelmien muutoksen kasitte-
lyyn. Osion tavoitteena on luoda yleissilmdys kompleksisten energiajarjestel-
mien tutkimukseen, jossa laajemmassa kontekstissa on tunnistettavissa ainakin
tieteen ja teknologian tutkimuksen kenttd, tekniseen kompleksisuuteen ja héiri-
oihin liittyvit suuntaukset, toimijaverkkoteoria sekd systeemiajattelu ja systee-
minen tai systeemien muutos.

2.3.1 Energiajdrjestelmit kompleksisina systeemeina

Energiajadrjestelmdd voidaan tarkastella kompleksisena, verkottuneena
jarjestelmand. Kompleksinen energiajdrjestelma rakentuu suuresta maarasta yk-
siloitd (elementtejd) ja vuorovaikutuksesta niiden valilld. Lisdksi jarjestelméssa
on erilaisia solmukohtia (node), jotka energiajarjestelméan kontekstissa voivat tar-
koittaa erilaisia tuotantolaitoksia tai kuluttajia, ja yhteyskohtia (edge), jotka voi-
vat olla esimerkiksi sahkonsiirtolinjoja (Sun & Tang, 2014). Sahkoon liitty vt fyy-
siset elementit eli siirtolinjat ja muuntajat muodostavat sahkdojarjestelmén, joka
on perinteinen aihe tieteen ja teknologian tutkimuksessa (Science and Techno-
logy Studies, STS). Silvastin ja Jarvisen mukaan (2014) aihetta on kirittanyt
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eritoten historioitsija Thomas P. Hughes sdhkoistymistd koskevalla tyollaan. (Sil-
vast & Jarvinen, 2014)

Yleiselld tasolla teknologiset jdrjestelmdt koostuvat kompleksisista kom-
ponenteista. Energiasektorilla nditd ovat, kuten edelld mainittiin, erilaisten gene-
raattoreiden, muuntajien ja siirtolinjojen kaltaiset fyysiset rakenteet. Kuitenkin
myds organisaatiot sekd lainsddadannolliset kehykset ovat osa teknologisia jdrjes-
telmid. (Hughes, 2012, 45) Onkin hyva huomata, ettd teknologisten jdrjestelmien,
kuten sdhkojdrjestelméan, kompleksisuus perustuu itse asiassa sekd tekniseen
kompleksisuuteen ettd ns. organisatoriseen tai toimijaverkkoihin liittyviin komp-
leksisuuksiin. Powellin mukaan (2014) koko séhkojdrjestelman toiminta kokonai-
suutena on erilaisten kompleksisten prosessien ja riippuvaisuuksien varassa.
Sahkojdrjestelmédn jatkuvuus edellyttdd systeemid, jossa keskenddan kompleksi-
sesti vuorovaikuttavat komponentit, tuotanto, siirto, varastointi sekd kuorman-
hallintajadrjestelmét ovat hallinnassa. Jdrjestelmdn toimintaa mutkistaa sahkon
varastoinnin hankaluus. (Powell, 2014) Viime k&ddessd ndiden kompleksisten
prosessien hallinta kulminoituu niitd valvoviin toimijoihin eli ihmisiin.

Van der Vleuten & Kaijser kuvaavat erilaisten verkottuneiden teknologioi-
den kehitystd erdanlaiseksi jatkumoksi, jossa ensiksi tulivat tiet ja vesiyhteydet
(1700-luku), sitten rautatie- ja sihkotysyhteydet (1800-luku), ja 1900-luvulla mer-
kittdvdssd mddrin sahko- ja autoinfrastruktuuri sekd ndihin liittyvat verkostot.
2000-luku on puolestaan ollut tietoteknisten yhteyksien kehityksen aikaa. Van
der Vleutenin ja Kaijserin mukaan eurooppalaisten yhteiskuntien kompleksinen
luonne juontaa juurensa niiden fyysisiin infrastruktuureihin. Silvastin ja Jarvisen
mukaan suuria systeemeitd koskeva keskustelu on kuitenkin varsin heterogee-
nistd. (Van der Vleuten & Kaijser, 2006; Silvast & Javinen, 2014) Silvast ja Jarvinen
erottavat kuitenkin kaksi suuntausta suuria teknisid energiajérjestelmia koske-
vasta tutkimuksesta:

- Ensimmadisen tulokulman mukaan esimerkiksi siahkon kaltaiset infra-
struktuurit ovat hauraita, epavarmoja ja kdytannollisid aikaansaannok-
sia.

- Toisessa tulokulmassa niita tarkastellaan systeemisissd, kulttuurillisissa
ja yhteiskunnallisissa konteksteissa, jotka eivadt valttamdttd ilmenny
kaytannollisissa tilanteissa.

Energiajdrjestelmiin kompleksisina systeemeind liittyy monia mielenkiin-
toisia epavarmuuksia ja keskustelua herédttavid véitteitd. Esimerkiksi joidenkin
viditteiden mukaan systeemitutkimuksessa keskitytddn yhteyksiin vihemman
kuin solmukohtiin. Vaikka sekd solmu- ettd yhteyskohdat ovat tdrkeitd kom-
ponentteja kompleksisessa jdrjestelmassd, ei ole selvdd, milld yhteyskohdilla on
koko jdrjestelmédn toiminnan kannalta kriittisin merkitys. Solmukohtien kriitti-
syys on helpompaa tunnistaa, silld yhden solmukohdan jadminen pois katkaisee
samanaikaisesti useita yhteyksid. (Ouyang ym. 2018) Periaatetta voi havainnol-
listaa esimerkiksi sdhkonsiirron kantaverkon ja siihen kytkeytyneiden sahko- ja
kytkinasemien kautta. On selvdd, ettd sahkoasema, johon saapuu ja josta ldhtee
useita johtoyhteyksid, on kriittinen solmukohta sdhkoverkossa. Sen



31

tuhoutuminen johtaisi kaikkien siihen saapuvien ja siitd ldhtevien yhteyksien
katkeamiseen. Ei puolestaan ole yhtd helppoa sanoa, mikd asemalle saapuvista
johtoyhteyksistd on enemmadn, ja mikd vahemman kriittinen, tai millaiset vaiku-
tukset niiden tuhoutumisella olisi. Johtoyhteyden kriittisyys voi riippua esimer-
kiksi siitd, millaista kulutusta sen takana on.

2.3.2 Energiajdrjestelmien hdirionsietoisuus

Energiajdrjestelmida voidaan perustellusti pitdid modernin infrastruktuurin
padajureina. Kaikki yhteiskunnan toiminnot ovat riippuvaisia energiasta, jonka
globaali kysyntd nousee. Perinteisesti yhteiskuntien energiantarve on turvattu
keskitetylld tuotannolla. Voimalaitokset ovat esimerkiksi suunniteltu
tuottamaan sahkoad isoilla asutuskeskittymille jopa tuhansien kilometrien padhan
kompleksisen jakelujdrjestelmén viélitykselld. (Nadeem ym. 2023)

Sahkoverkko on paitsi modernin yhteiskunnan tdrkeimpid rakenteita,
myos erittdin haavoittuvainen. Sdhkon jakeluun liittyvid epavarmuuksia pyri-
tddn minimoimaan haavoittuvuuksia ymmartamalla. (Silvast & Virtanen, 2013)
Sahkojdrjestelméan vikaantumiseen tai merkittaviin sihkonjakelun héirioihin joh-
tavia tilanteita sekd ndihin liittyvid uhkatekijoitd onkin tutkittu paljon. Esimer-
kiksi darimmaiset sddilmiot, eritoten kovat tuuliolosuhteet ovat merkittiva voi-
majdrjestelméan hdiridihin vaikuttava tekijd. (Jasiunas ym. 2023) Erilaisia uhkia eli
potentiaalisia hdirioitd tai onnettomuuksia aiheuttavia tekijoitd ovat myos esi-
merkiksi erilaisten sdhkojdrjestelmdn komponenttien hajoamiset, jotka voivat
johtaa pahimmillaan jopa koko verkon kaatumiseen. (Bombard ym. 2013)

Koska hiirioitd esiintyy kaikissa jarjestelmissd, myos keinot hairivistd pa-
lautumiseksi ovat kriittisid (Perrow, 1984, 95). Ndin ollen ei ole yllattavas, etta
resilienssin kasite on kdytossd myos energiajdrjestelmien osalta. Taustalla ovat
erityisesti ilmaston ldmpenemisen aiheuttamat ddrimdiset sddilmiot, joiden il-
maantuvuus on tiettdvasti lisddntynyt. Tutkimuksessa voimajérjestelmien re-
silienssin analyysissa kiinnostuksen kohteina on laaja kirjo niin sanottuja HILP-
hdiriocitd (High Impact Low Probability, suuri vaikutus mutta matala todenna-
koisyys), kuten luonnonolosuhteisiin perustuvat hdiriot ja ihmisldhtoinen toi-
minta. (Caro & Vaccaro, 2022)

Perinteisesti voimajérjestelmddn kohdistuvat uhkatekijdt on luokiteltu
luonnonuhkiin ja onnettomuuksiin. Luonnonuhkia ovat esimerkiksi meteorolo-
giset ja geologiset uhkatekijat. Onnettomuuksia voivat olla esimerkiksi huolto-
virheet tai -hdiriot tai komponenttien vikaantumiset. Yhd enemmaéan huomiota on

2000-luvulla tapahtuneet laajalle levinneet sidhkokatkoja eri puolilla maailmaa
ovat johtaneet jarjestelmien palautukseen kohdistuvien toimenpiteiden lisdanty-
miseen. Sahkonjakelun ja jarjestelmén palautus normaalitilaan osittaisen tai tdy-
dellisen romahtamisen jdlkeen on kompleksinen prosessi, joka on tdynna epdli-
neaarisuutta ja epavarmuuksia. (Liu ym. 2016)

Sahkojdrjestelmdn resilienssin kannalta kiinnostavia tekijoitd ovat siis
sekd uhkatekijdt, niiden synnyttdmat hdirict, ettd tapahtuneista héirioista
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palautuminen. Tutkimuksessa sdhkojdrjestelmdn uhkien osalta korostetaan
my0s erilaisia ns. kaskadiuhkia ja -hdirioitad. (ks. esim. Sun & Tang, 2014) Kaska-
dih4irioilld tarkoitetaan ns. dominoefektid eli tilannetta, jossa hdirit levidd laa-
jalle systeemiin ketjureaktiona. Erityisesti energiahuoltoon liittyvat hdiriot voivat
kdynnistdd kuvattuja ketjureaktioita. Kaskadihdiritissa vaikutus ketjuuntuu,
kun taas yleisen hdirion taustalla on sama, kaikkiin sektoreihin vaikuttava uhka-
tekija, esimerkiksi tulva. Itsendisissd hdirioissa taustatekijoilld ei ole keskindista
yhteyttd. (Prier ym. 2023) Hughesin mukaan (2012, 47) teknologisiin jdrjestelmiin
liittyykin kahdenlaisia ympaéristojd: kyseisestd jarjestelméstd riippuvaisia, ja niitd,
joista kyseinen jadrjestelméd on riippuvainen. Kuviossa 2 on esitetty havainnollis-
tus kaskadihdirioistd sekd yleisistd ja itsendisistd hdirioista.

Kaskadihiiris Yleinen hairis Itsendinen
hairio

00000 00000 00000

KUVIO 2 Kaskadihdirividen, yleisten hdirididen ja itsendisten hdiriciden ero. Kuva muo-
kattu ldhteestd Prier ym. (2023).

Sahko- ja energiajdrjestelmét kehittyvat kohti dlykkddampid kokonaisuuksia.
(esim. Bombard ym. 2013) Ihmisilld ja ihmisten tyopanoksella on kuitenkin yha
merkittdvad rooli hdirididen ehkdisemisessd ja niistd toipumisessa. Antti Silvast
tutki vditoskirjassaan sdhkonjakelun hdirididen ennakointia ja hallintaa riskeina
sekéd haastatteluin ettd etnografisin menetelmin. Silvastin tutkimuksessa tarkas-
teltiin empiirisesti riskienhallintaan liittyvid jarkeilytyylejd ja hallintatekniikoita
suomalaisesta ndkokulmasta. Sdhkojarjestelmén riskienhallinnan erityisiin toi-
mintatapoihin kuuluvat Silvastin mukaan muun muassa sdhkdvalvomoiden re-
aaliaikainen riskimonitorointi ja kilpailulle vapautettujen sdhkomarkkinoiden
riskienhallinta. (Silvast, 2013) Huolimatta siis teknologisesta kehityksestd, jarjes-
telman nykytilan valvonta on yhéa lopulta ihmisten ymparivuorokautisen tyopa-
noksen kasissa.

Resilienssiajattelussa seka héirivihin varautumisessa tunnistetaan riskeja ja
arvioidaan niiden vaikutuksia. Riskienhallintaa on tehty jossakin muodossa hy-
vin kauan (mm. Perrow, 1984, 307). Erityisen pitkét perinteet silld on energiasek-
torilla. Morison ym. (2004) ovat arvioineet ja luokitelleet sahkojdrjestelman hairi-
oihin johtavia tekijoitd ja ominaisuuksia, jotka voivat edesauttaa niiden synty-
mistd. Yhteenveto tekijoistd sekd arvioiduista on esitetty taulukossa 2.
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TAULUKKO 2 Sihkojdrjestelmén héirididen ominaisuuksia ja vaikutuksia (Morison ym.

2004).

Ominaisuus

Mahdollinen vaikutus

Vanheneva siirtoinfrastruktuuri

Uuden siirtoinfrastruktuurin puute

Jarjestelmén yllapidon leikkaukset

Lisdantynyt riippuvaisuus erityisistd hal-
linta- ja suojausjdrjestelmista

Suuri méadrd pienid levittdytyneitd gene-
raattoreita

Markkinaldhtoinen toiminta

Lisadntynyt riippuvaisuus viestintd- ja tie-

totekniikkaratkaisuista

Rajallinen jarjestelmédsuunnittelu

Suuntaus / trendi kohti yhteenliittymisid

Uudet teknologiat, kuten kehittyneet hal-
lintajdrjestelmat, tuulivoima, bioenergia,
polttokennot, jne.

Ikédantyva ja vaheneva tyovoima

Komponenttien hajoamisen ja toimimatto-
muuden todenndkoisyys kasvaa, mikd voi
johtaa jdrjestelmatason héirioihin.

Siirtojarjestelmien ylikuormitus, joka voi
mm. mydtdvaikuttaa jannitteen romahtami-
seen; pullonkaulojen syntyminen

Komponenttiviat ja hdiriét, mm. puiden lei-
mahdukset

Suojausten ja erityisten suojausjdrjestelmien
tahattoman virheellisen toiminnan toden-
ndkoisyys kasvaa; ns. kaskaditapahtumien
arvaamattomuus lisdaantyy

Jarjestelmad- ja tuotantosuunnittelu vaikeu-
tuu generaattorien hajautuksen vuoksi

Verkon kaytto ja toimet vaikeita ennakoida,
mikd voi johtaa ylikuormittumiseen tai
huonoon dynaamiseen kayttdytymiseen;
uudenlaisia vakausongelmia.

Ohjelmisto- ja laitteistovikojen vuoksi vies-
tintd- ja tietotekniikkaratkaisuja ei valtta-
miéttd voida valvoa tai operoida hdiriétilan-
teissa

Riittaméattomat tai epdasianmukaiset tuo-
tanto- ja siirtoresurssit

Altistuminen ldheisten / naapurijdrjestel-
mien aiheuttamille kaskadihiiriville, uu-
denlaiset vakausongelmat

Puutteellinen kokemus uusia dynaamisia
ominaisuuksia omaavien teknologien kéy-
tostd; ennakoimaton kayttdytyminen hai-
ridolosuhteissa

Ei tarpeeksi kokenutta henkilostod, mika
voi johtaa ongelmiin hatétilanteissa.

Vaikka sdhkojdrjestelmaan liittyvilld riskeilld voi olla ddrimmdisid vaiku-
tuksia, vakavien hdirividen todenndkoisyys ja esiintyvyys ovat hyvin matalia.
Toisaalta samasta syystd nditd riskejd on vaikeaa kasitelld perinteiselld taloudel-
lisiin vaikutuksiin keskittyvalld ldhestymistavalla. (Nepal & Jamasb, 2013)
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Toinen merkittdva haaste riskien ajantasaiselle seurannalle ja tunnistamiselle on
jarjestelmdn systeeminen muutos. Muutosta ja siihen liittyvid ndkokulmia ener-
giajdrjestelmien osalta on esitelty seuraavassa osiossa.

2.3.3 Energiajirjestelmien muutos

Yhteiskunnan véalttamédttomien palvelujen turvaaminen on kompleksinen koko-
naisuus. Jdrjestelmien kehitys on vauhdikasta, mikd on systeemien luonteen
vuoksi pulmallista my6s vakaviin hdiridtilanteisiin varautumisen kannalta.
Kuinka ymmartdd, saati turvata jonkin sellaisen jdrjestelmédn rakenteita, jonka
keskeisimmat kivijalat ja ominaisuudet tulevat muuttumaan perusteellisesti 14-
hitulevaisuudessa, ja varmaa on vain epavarmuus?

Epéselvissd olosuhteissa toimiminen on tyoldstd. Jatkuvien mullistusten,
turbulenttien ongelmien ja hankalasti ennakoitavien tilanteiden sietiminen vaa-
tii riittavid toimenpiteitd esimerkiksi julkishallinnolta (mm. Ansell ym. 2021). Sa-
moin energiajdrjestelman kehitys kohti kestdavampad ja tehokkaampaa jarjestys-
tapaa on kuvattu haasteeksi, joka edellyttdd useiden tekijoiden ratkaisemista epa-
varmuuden vallitessa (Powell, 2014). Energiajadrjestelmien muutoksen on lisdksi
aiemman tutkimuksen valossa tiedetty tulevan aiheuttamaan uusia ongelmia esi-
merkiksi tuuli- ja aurinkoenergian tuotannon lisddntyessa. (esim. Franco & Salza,
2011) Kriittisten jarjestelmien kompleksistuminen on puolestaan haaste rakentei-
den suojaamiselle. Infrastruktuuri saatetaan suunnitella kestimddn ensimmdisen
kertaluvun hdirioitd, kuten maanjaristyksid tai sabotaasia. Jarjestelmien komp-
leksistumisen myotd niiden tulisi kuitenkin kestda lisdaksi myo6s sekunddérisid ja
tertiddrisid vaikutuksia: esimerkiksi vesihuollon tulisi toimia my®0s pitkittyneissa
sdhkokatkoissa. (Little, 2002; Little, 2009, 28)

Vield ennen 1990-lukua yksittdinen yritys saattoi hallita kokonaista kau-
punkia koskevaa sdhkon tuotantoa ja jakelua eli sihkon koko toimitusketjua
(esim. Silvast, 2019, 172). Viime vuosikymmenind sdhkojadrjestelmét ovat kuiten-
kin liberalisoituneet ja hajautuneet. Sihkomarkkinan avautuminen kilpailulle,
muutos kohti hajautettua uutta tuotantoa ja sektoreiden seké alueiden valiset lii-
tannat ovat lisdnneet sahkojarjestelman kompleksisuutta. (Korner ym. 2022; Ne-
pal & Jamasb, 2013) Atputharajahin & Sahan mukaan (2009) monopolitoimintaan
perustuva jdrjestdmistapa oli varmatoimisempi, ja markkinaehtoiseen suuntaan
siirtyminen on lisdnnyt jarjestelmiin kohdistuvaa stressid sekd heikentédnyt toi-
mintojen ennakointikykyd. Avoimemmalla markkinalla mahdollisiin jdrjestel-
mahdirioihin johtavia tekijoitd on enemman ja jarjestelmien kestokyky on mata-
lampi. (Morison ym. 2004) Markkinoiden rakenne ja toiminta onkin keskeinen
tekija teknisten jarjestelmien toiminnan taustalla.

Uusien teknologioiden ja jdrjestelmien kdyttoonotto on harvoin lineaarista.
Esimerkiksi siirtyma pois 6ljynkdytostd ei ole ollut yhtd nopea, kuin esimerkiksi
1960-luvulla visioitiin, vaan asteittainen ja hidas. Martinin mukaan syyna on ol-
lut geneerisid teknologioita koskeva teknologinen kehitys, joka on suosinut hiili-
vetyteollisuuden ja lampovoiman kehitystd, sekd epdvakailla markkinoilla ta-
pahtuva kilpailu, joka on pakottanut yritykset keskittymdan pienempiriskisiin
aloihin. (Martin, 1996) Schollin & Westphalin mukaan (2017) my®6s
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energiasiirtymdn suunta ja lopputulos ovat epdvarmoja, ja se voi luoda seka uu-
denlaisia riskejd ettd mahdollisuuksia pitkalld ja lyhyelld aikavalilld. Energiajar-
jestelmdn muutoksessa on lisdksi tarkasteltava teknologisen muutoksen systee-
mistd luonnetta. Esimerkiksi teknologiaan liittyvat keskindisriippuvuudet ja inf-
rastruktuurin vaatimukset edellyttdvit yksittdisen teknologian tarkastelua laa-
jempaa ndkokulmaa. Teknologiaan liittyvat systeemiset muutokset ovat moni-
mutkaisia ilmioitd: toisaalta esimerkiksi nykyisiin teknologioihin kohdistuneet
resursoinnit saattavat hidastaa uusien teknologioiden kehitystd, mutta toisaalta
teknologian muutos synnyttdd moninaisuutta jarjestelman sisélle johtaen ns. tek-
nologiseen pluralismiin. (Martin, 1996)

Energiajdrjestelmien kehitystd kuvataan usein positiivisin sisdlloin (vrt. esi-
merkiksi Bombard ym. 2013 kuvaus: muutos ”dlykkéadksi ja puhtaaksi”). Samalla
on kuitenkin hyva huomioida, ettd digitalisoitu energiasektori edellyttdd uuden-
laista suojaamista ja esimerkiksi kyberturvallisuuden ndkokulmasta kriittisen
infran uudelleenarviointia. (Scholl & Westphal, 2017) Perinteisissd voimajérjes-
telmissd suurin osa tehosta tuotetaan isoissa ja maantieteellisesti tarkoituksen-
mukaisesti sijoitetuissa tuotantoyksikoissa. Tuotettu sahko siirretddn suurempiin
kulutuskeskittymiin ja jarjestelm&d valvotaan ja hallitaan taukoamatta tehon, en-
nen kaikkea taajuuden ja jannitteen, laadun varmistamiseksi. Voimajdrjestelman
muutos eli hajautetun ja vaihtelevan tuotannon lisdantyminen kuitenkin muut-
taa jdrjestelmdn toiminnan perusteita. Sidan mukaan vaihtelevaa tuotanto on
luonteeltaan hallitsematonta, ja siihen liittyy esimerkiksi voimakasta pdivéa- ja
kausitason vaihtelua. (Blaabjerg ym. 2004)

Energiajdrjestelmien murros voi haastaa siahkojadrjestelmén vakautta. Esi-
merkiksi voimakkaasti lisddntyva ja vaihteleva tuuli- ja aurinkoenergian tuo-
tanto voi aiheuttaa ongelmia (mika oli motivaatio koko télle tutkimukselle - toim.
huom.). Yhteiskunnan sdhkonkdyton turvaaminen myos edellyttdd jatkossa yha
enemman sdhkonsiirtoinfrastruktuuria. (Liu ym. 2016) My6s materiaalisella puo-
lella pyrkimysten vaikutukset ovat merkittdvid. Jos esimerkiksi Suomessa kor-
vattaisiin kaikki fossiiliset polttoaineet eli 6ljy, maakaasu, turve ja kivihiili, tar-
vittaisiin korvaavasta valitusta teknologian mukaan merkittdvid panostuksia uu-
teen teolliseen infrastruktuuriin. Esimerkiksi Suomen liikennesektorin sdhkois-
taminen olisi paitsi teknisesti haastavaa, my0s johtaisi fossiilittoman sahkontuo-
tannon kaksinkertaistumiseen. Yleisesti ottaen tilanne Suomessa on kuitenkin
hyvi, silla fossiilisilla energialdhteilld tuotetaan sahkod vain vahdisesti. (Michaux
ym. 2023) Ja kuten Silvast huomauttaa (2017) van der Vleutenia & Kajseria laina-
ten (2006): myos kuluttajat ovat osa isoja systeemeitd, etenkin, jos systeemiset
haasteet asettavat heille toimia, kuten kayttad sahkod, tietylld tavalla.
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3 EMPIIRINEN OSA

Turha mua tutkia maisin mainesanoin; tieni ma vallitsen sikendivin vanoin.
(Eino Leino, Sihkdn sivel, 1908)

Tamdn tutkimuksen empiirinen osio perustuu tuoreimpaan vertaisarvioituun
tutkimukseen sekd suomalaisille energia-alan ja varautumistyon asiantuntijoille
kevadlla 2024 toteutettuihin haastatteluihin. Tutkimustiedon sekd haastatteluai-
neiston pohjalta on koottu synteesi, jonka perusteella on hahmoteltu tuulivoima-
jarjestelmien keskeisimpid piirteitd tai niihin liittyvid ilmioitd ja rakenteita vaka-
vien hdirio- ja poikkeustilanteiden kontekstissa.

Seuraavissa osioissa on kuvattu tutkimuksen empiirisen osion menetelmat
sekd tulosten keskeisimmét havainnot. Haastattelumenetelmé&a on kuvattu tar-
kemmin liitteessd 1. Systemaattisessa kirjallisuuskatsauksessa hyodynnetty
PRISMA-viitekehys on kuvattu osiossa 3.2.

3.1 Tutkimusaluetta pohjustavat haastattelut

3.1.1 Menetelmd, aineiston keruu ja hakutermit

Tama osio perustuu energia-alan sekd varautumistyon asiantuntijoille kevaalla
2024 toteutettuihin haastatteluihin. Haastatteluita toteutettiin X kappaletta puo-
listrukturoidulla menetelmalld. Haastatteluita varten tehtiin ohjekirja, joka on
esitetty liitteessd X. Ohjekirja toimi haastattelijan ohjenuorana kunkin haastatte-
lun pohjalla.

Haastattelujen tavoitteena oli parantaa ymmarrysta tuulivoimajarjestelmaa
koskevista ja energiajdrjestelméan kaltaisille systeemeille tyypillisimmista tai kes-
keisimmistad kysymyksistd vakaviin hdirio- ja poikkeustilanteisiin liittyen. Haas-
tattelujen tavoitteena oli lisdksi selvittdd, mitkd ndkokulmat, ilmi6t ja kysymyk-
set ovat erityisen kiinnostavia taiman tutkimuksen kannalta. Haastateltavia vali-
koitiin siten, ettd haastateltavien taustat ja asiantuntemus heijastelisivat mahdol-
lisimman hyvin kriittisen infrastruktuurin ja energiajarjestelman kompleksista ja
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systeemistd luonnetta. Haastateltavien valintakriteerit on kuvattu luetelmassa

alla.

Kaikilla haastateltavilla on usean vuoden tuore tyckokemus suomalai-
sesta energiajdrjestelmastd, kriittisen infrastruktuurin parissa toimimi-
sesta tai varautumistyosta.

Vahintdan yhdelld haastateltavalla on kokemusta energia-alan resilienssi-
tyon nykytilanteesta ja ymmadrrystd myos tuulivoimaan liittyvistd re-
silienssikysymyksista.

Haastateltavien joukossa on vdhintddn yksi viranomaisedustaja tai jul-
kishallinnon tyontekija.

Haastateltavat seuraavat tyonsd puolesta suomalaisen kriittisen infra-
struktuurin tai energiajdrjestelman tilaa ja muutosta sekd ymmartavit sen
systeemistd luonnetta.

Haastateltavien joukossa on vahintddn yksi taho, joka tydoskentelee ener-
giasektoriin kytkoksissd olevien toimintojen parissa toisella kriittiselld toi-

mialalla tai sektorilla kuin energia-alalla.

Y1l kuvatut kriteerit rajasivat haastattelujen ulkopuolelle esimerkiksi tietyn tek-
nologian tai tuotantomuodon operatiiviseen toimintaan keskittyneet asiantunti-
jat. Valinta on tehty tietoisesti, silld tutkimusote oli systeeminen, ja haastatteluilla
oli tarkoituksena sekd suunnata kirjallisuuskatsauksen tiedonhankintaa ettd tay-
dentdd olemassa olevan tutkimustiedon havaintoja uuden toimintamallien keit-
tamiseksi. Haastatteluilla ei ndin ollen ollut tarkoitus selvittdd yksityiskohtaisesti
esimerkiksi teknologian keskindisriippuvuuksia tai yksityiskohtaisia varautu-
miskadytanteitd. Yhteenveto haastatelluista on esitetty taulukossa 3 ja haastattelu-
havainnoista taulukossa 4.

TAULUKKO 3 Haastateltavien yhteenveto

Haastateltava

Kuvaus

Haastateltava 1

Haastateltava 2

Haastateltava 3

Haastateltava 4

Haastateltava 5

Asiantuntija energia-alalla, yli 20 vuoden tyckokemus.

Asiantuntija energia-alalla, toissd jarjestossd, yli 20 vuoden tydkoke-
mus.

Asiantuntija energia-alalla, toissda hankekehittdjand tuulivoimaan
liittyen, neljan vuoden tyckokemus energia-alalta.

Asiantuntija valtion varautumisorganisaatiossa, yli 8 vuoden tyoko-
kemus varautumisen saralla, ei suoraa kokemusta energia-alalta.

Viitoskirjatutkija, joka on tutkinut Suomen energiapolitiikkaa sekéa
turvallisuus- ja kestdvyyskysymysten vuorovaikutusta, seitsemdn
vuoden tyokokemus energia- ja turvallisuuskysymyksista.
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3.1.2 Haastattelujen havainnot

Ensimmadinen haastateltava (HAAT1) korosti erityisesti sdhkojdrjestelmén mur-
rosta ja siithen liittyvid epavarmuuksia. Han kuvasi, kuinka varmatoiminen s&a-
dettdva kapasiteetti, jolla vastata huippukulutustilanteisin, vdhenee, ja sen tilalle
tulee heikosti sdddettdavad, sddriippuvaista kapasiteettia. Toisaalta haastattelussa
nousi esille yhteiskunnan sahkoriippuvaisuuden lisddntyminen. HAA1 mukaan
voidaan sanoa, ettd tuulivoimaan liittyva kehityssuunta on yleiselld tasolla hyva,
joskin han tunnisti tilanteessa myos riskeja:

Tuulivoiman hallinta tulee tarkeammaéksi, kun skaala kasvaa. (...) Tuulivoi-
maloita tehdddn ulkomailla, komponentteja, myos ohjausta on ulkomailla?
Mita kyberturvallisuusriskeja tahan liittyy? Alalle tulee uusia toimijoita, han-
kekehittdjid ja sijoittajia. Miten uudet toimijat varautuvat riskeihin? (Haasta-
teltava 1)

HAA1 korosti toimijoihin ja teknologiaan liittyvid muutoksia sekd riskeja.
HAA1:n mukaan tuulivoimalat ovat etdvalvonnassa ja hajautettuja, eivdtkd ne
tuota inertiaa verkkoon, mikad on iso kontrasti perinteiseen limpdvoimaan ver-
rattuna. Kysyttdessd varautumisesta vakaviin hdirio- ja poikkeustilanteisiin
HAA1 korosti toimijoiden omaa riskienhallintaa, varautumista ja harjoittelua.
Haastateltava korosti my®0s, ettd joistain kysymyksistd on puutteellinen tieto-
pohja tdlld hetkella.

Toinen haastateltava (HAA2) korosti Suomen sahkojdrjestelman olevan osa
pohjoismaista markkinaa ja olevan yhteydessad Baltian kautta my6s Manner-Eu-
rooppaan. HAA2 kertoi Suomen tuotantomuotojen olevan monipuolisia, mutta
kertasi my0s kdynnissd olevia muutoksia:

Erilaiset kulutusjoustot ovat lisddntyneet ja lisddntymassd. Erityisesti tavalli-
sen kulutusasiakkaan tietimys sdhkoasioista on lisdédntynyt. Kulutusasiakkai-
den kohdalla iso muutos on, ettd monin paikoin kuluttajat ovat myos sahkon
tuottajia, erityisesti aurinkosahkon myyjd. Tama nakyy myos sahkoverkkojen
suunnittelussa. (Haastateltava 2)

HAA?2 korosti, ettd muutosten taustalla ovat muun muassa ilmastonmuutoksen
torjunta ja sitd tukevat padstotavoitteet sekd energiatehokkuuden lisddmistavoit-
teet. HAAZ2 kertoi myos alueellisen ndkokulman merkityksestd, kuten esimer-
kiksi alueellisten kulutus- ja tuotantoprofiilien aiempaa suuremmasta vaihte-
lusta. HAAZ2 totesi tuulivoiman olevan alueellisesti keskittynytté ja vaikuttavan
voimakkaasti esimerkiksi alueellisten jakeluverkkojen kehittdimiseen. HAA2:n
mukaan tuotannon vaihtelu heijastuu sahkojarjestelméaén sekd teknisten ominai-
suuksien (inertian puuttuminen) ettd markkinatason muutosten kautta. Muiden
toimijoiden on loydettdva kannattavuus muuttuneessa tilanteessa; toisaalta
muutos tuo sekd tarvetta ettd mahdollisuuksia kulutusjouston ja varastointirat-
kaisujen kehittamiselle.

HAA2:n mukaan nykymuotoinen tuulivoimatekniikka ei sindlldan sisalla
merkittavid epdvarmuuksia mutta siithen liittyvat ilmiot, esimerkiksi
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tuulivoimaloiden lapojen jddtdminen, voivat ilmastonmuutoksen seurauksena
yleistyd. Toisaalta myos jadtdamisenesto on kehittynyt merkittdvasti viime vuo-
sina. Yleisesti haastattelussa nousi esille toimijakenttddn liittyvat huomiot sekd
tietoliikenteen jatkuvuuden ja osaamisen merkitys:

Tuulivoimassa usein toteutusmalli on, ettd on hankekehittdjd, joka kehittaa
hankkeen, ja myy sen eteenpdin. Liittyyko tdhdn jotain tiettyja epavarmuuksia?
(...) Tuulivoimapuistoilla on suhteellisen pieni yksikkokoko ja ne ovat hajal-
laan ympéri Suomea. Jos on tietoliikennehdirivitd, ja pitdisi siirtyd paikallis-
kayttoon, niin miehitettdvid paikkoja on aika paljon. Miten tdhdn on varau-
duttu? Kotimaassa alkaa olla erityisosaamista, mutta onko osaamispohja riit-
tava? (Haastateltava 2)

Vakavien hiirio- ja poikkeustilanteiden osalta HAA2 korosti sitd, ettd tuulivoi-
mayhticilld on normaalit jatkuvuudenhallintasuunnitelmat, kuten muillakin yh-
ticilld. Tuulipuistot ovat usein jdrjestelmédvastaavan jdrjestelmateknisten vaati-
musten alaisia, ja niitd sitovat myds muut tekniset perusvaatimukset, esimerkiksi
viestintdyhteyksien osalta. Tuulivoiman luonteen kannalta on HAA2:n mukaan
sekd vahvuus ettd heikkous, ettd tuotanto perustuu pieniin hajallaan sijaitseviin
yksikoihin. Vaikka yksittdisen tornin “poistaminen pelistd” ei aiheuta merkitta-
véad vaikutusta, hajautuneisuus on fyysisen turvallisuuden ndkékulmasta haaste.
Yleinen havainto HAA2:n mukaan on kuitenkin se, ettd tuulivoimassa korostu-
vat eritoten kyberturvallisuus ja -uhkat, silld ohjaus tapahtuu pddosin etdnd. Mie-
lenkiintoisena lisand HAA?2 toi esille tuulipuistojen huollon, joka on tadysin riip-
puvaista riittdvistd ja kunnossa olevista huoltoyhteyksista:

Kriittistd on tieston kunto. Varaosat voivat olla isoja. (..) Tuulipuistot sijaitse-
vat hajallaan ja erilaisten yksityisteiden paddssa. (Haastateltava 2)

Haastateltava 3 (HAA3) oli haastatelluista ainoa, joka tyoskenteli tuulivoimaan
keskittyvassad yhtiossd. HAA3 kuvaili kahden ensimmaisen haastatellun tapaan
sdhkojdrjestelmén olevan voimakkaassa uudistuksessa, ja verkon olevan paikoin
ns. tdysi eli lisddntyneen tuotannon synnyttaneen pullonkauloja, joiden poista-
minen voi kestdd jopa vuosia. Tuotanto on HAA3:n mukaan esimerkiksi Suo-
messa vahvasti keskittynyt ennen kaikkea Pohjois-Pohjanmaalle muun muassa
maankdytollisten haasteiden vuoksi. Tuulivoiman tuotannon lisdéntymisen vai-
kutuksia HAA3 kuvaili muun muassa kertomalla niiden aiheuttavan sdatopai-
neita verkoille.

Haastattelussa HAA3 toi my06s useaan otteeseen esille ongelmia liittyen
maankdyttoperiaatteisiin, jotka johtavat voimaloiden sijoitteluun syrjédisiin sijain-
teihin. Tdlloin huoltokustannukset nousevat ja kokonaisinfran kdyttoon muodos-
tuu haasteita. HAA3 nosti mys ainoana haastateltuna esille tuulivoiman siirty-
mavaiheeseen liittyvat ymparistolliset ja sosiaaliset vaikutukset. Liséksi haastat-
telussa nousi esille tuulivoimajarjestelmien kehittymiseen liittyva epavarmuus:
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Ei tiedetd, mihin tuulivoimaloiden huippukorkeus tulee jadmaan. Alueita kaa-
voitetaan jonnekin 350 metriin. Nykyé&an [tuulivoimalat] on 250 metrisid huip-
pukorkeudeltaan, jossain 270-metrisid. (Haastateltava 3)

HAAS3 pohti lisdksi ilmastonmuutoksen vaikutusta tuulisuuteen. HAA3:n mu-
kaan Suomen leveysasteilla tuulisuus tulisi todenndkoisesti lisddntymaan, mutta
epdavarmuuskysymys ovat jadtamisolosuhteet - voivatko ne jopa lisddntyad? Jaa-
tamisolosuhteista on HAA3:n mukaan olemassa huonosti mittausdataa. Tuuli-
voimaloiden rakenteellisista seikoista HA A3 kertoi seikkaperdisesti:

Kuluvimmat osat ovat voimalan lavat ja sihkogeneraattori. Seuraavaksi kulu-
vimmat ovat jalusta ja terdsrakenne. Jos joudutaan uusimaan osia, ensimmdi-
send uusitaan lavat, koska ne kuluu. (...) My6s kuluva osa on maakaapeli voi-
malalta sdhkoasemalle, johtuen joko huonosta johdon tekniikasta tai siitd, etta
asennus on tehty siten, ettd [johto] altistuu sahkomagneettiselle induktiolle.
IImajohto kestdd huomattavasti paremmin. (Haastateltava 3)

Haastattelussa nousi lisdksi esille muitakin infrastruktuuriin, voimaloiden huol-
toon ja varautumiseen liittyvid asioita. HAA3:n mukaan esimerkiksi rakennus-
tuotteiden laatu ja saatavuus on “aina ongelma”. Lisdksi keskustelussa nousi
esille varaosien tarve. Joitakin tuotteita saatetaan valmistaa merkittivissd maa-
rin vain yhdessd tuotantoyksikossd. Esimerkkind HA A3 mainitsi ukrainalaisen
lasieristintehtaan. HAA3:n mukaan yhtiét ovat kuitenkin varautuneita tyypilli-
simpien osien rikkoutumiseen. Taustalla ovat eritoten taloudelliset motivaa-
tiotekijdt: tuulivoimatoimijat haluavat pitdd kiinni tuotannon jatkuvuudesta. Vi-
koja ja ongelmia pyritddn havaitsemaan etukateen esimerkiksi tarkastus- ja huol-
tokdynneilld. Lisdaksi HAA3 kertoi, ettd lupaprosessissa varautumistyd ei ndy
kadytannossd lainkaan, vaan siihen liittyen on tunnistettavissa jopa riskeja:

[Lupaprosessi on] hyvin avoin. Voi olla riskejd; voidaan kayttaa vaariin tarkoi-
tusperiin. (...) Tuulivoimaan liittyvéat hallinnolliset tyot ovat julkisia. Tietoja
on helppo saada, miki ei ole tarkoituksenmukaista. (Haastateltava 3)

Lupandkokulman lisdksi myos HAA3 korosti tuulivoimaloiden olevan etdohjat-
tavia, ja pohdiskeli ohjaukseen seka tuulivoimaan yleisesti liittyviad kyberriskeja.
Yhteenvetona pohdinnasta voidaan todeta, ettd tietoverkoissa tapahtuvalla vai-
kuttamisella voidaan pahimmillaan saada aikaan merkittaviad vaikutuksia. Tark-
kaan kohdennetuilla ja sofistikoiduilla hyokkayksilld voidaan pudottaa yksittdi-
sid tai useampia laitoksia pois verkosta, myos niin, ettd esimerkiksi tuulipuisto-
operaattorin ndkyvyys puiston tuotannon tilaan katkeaa. Tama puolestaan pi-
dentdd vasteaikoja jouduttaessa pahimmillaan manuaalisesti tarkistamaan voi-
maloita.

Haastateltava 4 (HAA4) ldhestyi tuulivoimaan liittyvdd kehitystd itseor-
ganisoitumisen kautta. HAA4:n mukaan olisi teknisesti mahdollista, ettd tuuli-
voimajdrjestelmid kehitetdan ns. alhaalta ylospdin syntyen niin, ettd paikalliset
yhteisot ja ihmiset motivoituvat ja ponnistelevat niiden vuoksi. Jos toiminta
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perustuisi itseorganisoitumiseen, siihen liittyvét riskit sekd kytkennit olisivat 14-
hempini kayttdjad, ja ehkd nykytilannetta henkilokohtaisempia.

Top-down- suunnittelumaailmassa riski ei ole kenelldkdan henkilokohtaisesti,
riski piilee varautumissuunnitelmissa raportointikdytannoissd, valvontakay-
tannoissd; el kenelldkddn. Kenelldkiddan ei ole velvollisuutta vilittdd kokonai-
suudesta. Fi mietitd, onko uhkaa tosiasiallisesti ajateltu. (Haastateltava 4)

HAA4 Kkiésitteli pohdinnoissaan my6s kompleksisuutta, joka teknisissd ”top-
down” systeemeissd on hdnen mukaansa ns. kaavioksi piirrettdvissa. HAA4 ku-
vasi lisdksi, ettd nykyisessd jarjestelmdssa lisdédntyy erityisesti tekninen komplek-
sisuus, muta riskin henkildityminen ei lisdéanny missddn kohdassa.

Tekninen monimutkaistuminen lisddntyy, mutta kun [se] lisddntyy jarjestel-
maéssd, jossa (...) on jo kyvykkyyttd hallita monimutkaistumista, onko [se] val-
tava lisdriski? Tekninen monimutkaistaminen tuomalla jotain samaa ei valtta-
mattd lisdd riskid. Kun mukaan tuodaan ihminen, se olisi todellinen uhka.
(Haastateltava 4)

Haastattelussa HAA4 pohdiskeli systeemin muutosta puhumalla jatehuollon
muuttumisesta: vain parikymmentd vuotta sitten jdte oli jotain, mikd haluttiin
lahinnd ”pois nurkista; joku kerési ja vei sen johonkin pois”. Nykymaailmassa
tilanne on muuttunut tdysin, ja ihmisten suhtautuminen jitteisiin on vaihtunut
perustavanlaatuisesti. Jate ndhdddn jopa resurssina, josta kamppaillaan, ja sen
kierrattamistd mietitddn vaivalla. Sahkon osalta HAA4 arveli keskeisimmén
muutoksen liittyvan sahkoriippuvaisuuden kasvuun. Edelleen HA A4 jatkoi sys-
teemin rakennetta ja siihen liittyvien riskien pohdintaa seuraavasti:

Paitsi ettd tehdddn arkea kannattelevasta systeemistd monimutkaisempi, ky-
syttdisiin, miten ollaan [top-down] systeemistd vahemman riippuvaisia? (...)
Huoltovarmuuden kannalta kysymys on kahtalainen: miten systeemista [saa-
daan] héiriosietoisempi ja miten jdrjestelmistd riippuvaisista toimijoista va-
hemman riippuvaisia jdrjestelmistd? (Haastateltava 4)

Haastateltava 5 (HAADS) nosti haastattelussa esille sekd teknis-taloudellisia ettd
sosiaalisia ndkokulmia sdhkojdrjestelman nykytilanteen osalta. HAA5:n mukaan
tuulivoiman kasvu tuo paineita huomioida sosiaalisen oikeudenmukaisuuden
piirteitd ja teemoja, silld tuulivoimatuotanto ei jakaudu tasaisesti alueellisesti.
Hianen mukaansa haaste korostuu, miti enemmaén tuulivoimaa liitetdan sahko-
jarjestelmaddn. Teknis-taloudellisesti Suomen yhteydet muihin pohjoismaihin ja
baltiaan ovat hyvit, mutta tuulivoimatuotannon lisddntyminen nostaa esille ky-
symyksen, kuinka vaihtelevaa tuotantoa tasapainotetaan.

HAADJ nosti havainnoissaan esille muitakin alueelliseen jakautumiseen liit-
tyvid havaintoja. Han pohdiskeli mm. aluevalvontakysymysta Itd-Suomen tuuli-
voiman osalta sekd kiristyneen turvallisuustilanteen vaikutusta siihen, kuinka
hankkeisiin suhtaudutaan. Toisaalta hdn laajensi ndkokulmaa myds Suomen ul-
kopuolelle:
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Tietysti [on huomioitava] arvoketjujen epavarmuudet. Tdhdankin kytkeytyy
turvallisuuspuolen huolia. Iso osa tuulivoimateknologiasta ja tuotteista on
muita kuin suomalaisia. (...) Siind on se huoli jossain maarin myds omistajuu-
desta. Edistddko ne [tuulivoimatuottajat] suomen kansallisia intresseja? (..)
Mitd isommassa mddrin tuulivoimaa tuotetaan, sitten komponenttien saata-
vuus saattaa jossain méédrin olla epavarmuustekija. (Haastateltava 5)

HAA5:n mukaan tuulivoima on luonteeltaan periaatteessa hajautettua ja sen
myotd saadaan “hajautetun jarjestelman mahdollistama resilienssi”. Joiltain osin
esimerkiksi suuret merituulihankkeet alkavat kuitenkin hdnen mukaansa muis-
tuttaa keskitettyd jarjestelmad. HAAS toisaalta kuitenkin korosti, ettd tuulivoima
tuotantotapana mahdollistaa hajautetut piirteet. Esimerkiksi sotatilanteessa ei
olisi sotastrategisessa mielessa jarkevad tuhota yksittdisid voimaloita, vaan suun-
nata huomiota esimerkiksi sahkon siirtoverkkoihin.

Kiinnostavana havaintona HAA4:n huomioihin liittyen, HAAS5 nosti esille
eron suomalaisen ja saksalaisen tuulivoimakehittdmisen vélilld. Suomessa tuuli-
voimakehitys on HAA5:n mukaan ollut yritysvetoista, kun taas Saksassa sitd on
tehty osuuskuntavetoisesti, ja alueellista yhteisollistd energiantuotantoa on py-
ritty jopa edistimddn. Tuulivoiman resilienssistd keskusteltaessa HAAS kuvaili
ymmadrtdvansd resilienssin tietynlaiseksi “sosiotekniseksi sietokyvyksi”, jonka
turvin sekd yksittdiset tuulivoimalat ettd laajemmin jarjestelmét kestavat hyvin
erilaisia epavarmuustekijoita.

HAADS toisaalta puhui myos organisatorisesta resilienssistd ja siitd, kuinka
organisaatiot kykenevit riittavélld tasolla ylldpidetyn osaamisen turvin reagoi-
maan myos epdavarmuustilanteissa sekd toimimaan “eri aikajanojen héiriotilan-
teissa” valmiiksi tunnistetuilla toimintatavoilla. Haasteeksi tuulivoima-alan re-
silienssin kannalta HA A5 tunnisti sen, ettd se on uudempi sektori, jolla toimijoilla
ei vélttamaéttd ole riittdvad ymmarrysta tai riittdvid resursseja varautumistyota
ajatellen. Yleisesti hairictilanteiden ja varautumisen osalta keskustelussa nousi
esille ilmastonmuutos. HAA5:n mukana kaikkea kymmeniksi vuosiksi suunni-
teltavaa infrastruktuuria tulisi suunnitella ilmastonmuutoksen sopeutumisen
ndkokulmasta.

TAULUKKO 4 Yhteenveto haastatteluista.

Havainnon kuvaus | Haastateltava | Johtopiiitos tai yhteenveto



43

Tekniset muutokset sihko-
verkkoihin

HAA1ja HAA2

Tuulivoima ei tuota verkkoon inertiaa.

Tietoliikenteen jatkuvuuden
merkitys, kyberriskit

HAA1, HAA?2,
HAA4

Tuulivoimaloita ohjataan etdna ja tuotanto on riip-
puvaista erilaisista kyberhéiricille alttiista tietojar-
jestelmistd. Ei ole varmaa, onko tuotantoa mahdol-
lista ohjata paikalliskdytossa hairiotilanteissa.

Tuotannon hajautuneisuus | HAA2, HAA4, | Tuotannon hajautuneisuus on sekd vahvuus ettd
HAA5 heikkous.

Systeeminen riski HAA4 Jarjestelméan kehittaminen ja kehittyminen seka
sdhkoriippuvaisuuden kasvu lisddvat monimutkai-
suutta ja teknistd kompleksisuutta. Jarjestelman
hiiriosietoisuudelle kasvavia paineita.

IImastoriskit HAA5 Tuulivoimajarjestelmét ovat kdytossda kymmenid
vuosia. Niitd on suunniteltava ilmastonmuutoksen
tuomat riskit huomioiden.

Matala HAA5 Tuulivoima-ala on nuori, eikd kaikilla toimijoilla

varautumismaturiteetti ole vélttdamattd ymmarrystd varautumisen kaytan-
noistd tai resursseja sen kehittdmiseksi.

Arvoketjujen ja omistaja- | HAAS Tuulivoiman komponenttien kotimaisuusaste on

pohjien epavarmuudet matala ja komponenttien saatavuuteen sekd yhtici-
den omistajapohjiin liittyy epavarmuuksia.

Alueelliset vaikutukset ja | HAA3, HAA5 | Tuulivoimaa ei rakenneta tasapainoisesti kaikille

eroavuudet

alueille. Eri alueilla tuulivoimahankkeisiin liittyy
erilaisia haasteita sekd esimerkiksi sosiaalisen hy-
vaksyttavyyden kysymyksia.

3.2 Systemaattinen kirjallisuuskatsaus

Kirjallisuuskatsaukset auttavat vastaamaan kysymykseen siitd, millaisia tutki-
mattomia aihealueita tai puutteita kohteena olevasta aihealueesta 16ytyy. Kirjal-
lisuuskatsauksissa tutkitaan tutkimuksia: niiden avulla selvitetdidn, millaista tutki-
musta on tehty, ja kuinka aihepiirid voisi tulevaisuudessa tydstdd ammatti- ja tie-
teenalalla. Kirjallisuuskatsausten avulla voidaan my6s luoda uusia kdytanteitd,
ohjeita ja ohjeistuksia sekd uusia tutkimuskysymyksia. (Vilkka, 2023, 7) Taman
tutkimuksen kohteeksi on valittu osin nopeasti kehittyva ilmio, johon tunnistet-
tuja ilmiditd ja teemoja on pyritty konstruktoimaan laadullisesti. Téstd syystd ha-
vaintojen pohjaaminen tutkimuksissa esille nousseisiin ndkokulmiin on perustel-
tua.

Systemaattinen kirjallisuuskatsaus on puolestaan tyokalu, jolla voidaan te-
hokkaasti ja vaikuttavasti syntetisoida kirjallisuutta tiettyyn aiheeseen liittyen.
Systemaattisissa kirjallisuuskatsauksissa keskitytddn tiedon laatuun, tarkkuu-
teen ja relevanssiin. Niiden suosion taustalla on eritoten lapindkyva metodologia.
(Alkhaleel, 2024) Vilkka syntetisoi systemaattisten kirjallisuuskatsausten keskei-
sid  piirteitd  kirjassaan = (2023, 27) seuraavasti: = systemaattisten
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kirjallisuuskatsausten kaytto on levinnyt terveydenhuollosta laajempaan kayt-
toon viime vuosikymmening, niiden ldhtokohtana ovat tarkat, jarjestelmailliset ja
toistettavat menettelytavat, mihin viitataan kasitteelld protokolla, ja niiden tavoit-
teena on synnyttdd puolueettomia, yleistettdvid ja uskottavia tuloksia. (Booth ym.
2022, 6-7; Fink, 2020, 20-21; Fan ym. 2022, 4; Efron & Ravid, 2019, 33)

Systemaattisia kirjallisuuskatsauksia kdytetddn yleisesti tietoon perustuvan
pddtoksenteon tukena. Systemaattinen kirjallisuuskatsaus on menetelmd, jossa
todisteista tehdddn objektiivista synteesid siten, ettd menetelmalld vastataan tiet-
tyyn mddriteltyyn kysymykseen ja samalla vihennetddn tutkimusten valintaan
liittymid vinoumia. (esim. Petticrev, 2001) Tassd tutkimuksessa systemaattisella
kirjallisuuskatsauksella tuotettiin tietoa mahdollisimman objektiivisesti tuulivoi-
majdrjestelmiin liittyen. Koska tuulivoima-ala ja tuulivoiman tuotanto on lisdan-
tynyt erittdin merkittavasti lyhyessd ajassa, katsaus kohdennettiin tuoreimpaan,
2020-2024 vaililld julkaistuun tutkimukseen. Tutkimuksissa esille nousseet ha-
vainnot analysoitiin hyddyntéden laadullisen tutkimuksen sisdllonanalyysia me-
netelménd. Systemaattisen kirjallisuuskatsauksen avulla varmistetaan, ettd haas-
tatteluista mahdollisesti esille nouseva ns. hiljainen tieto ei ole vinoutunutta ver-
taisarvoituun tieteelliseen tietoon verrattuna.

Katsaus aloitettiin tunnistamalla ja luokittelemalla aiheeseen liittyvid kes-
keisid kysymyksid, joiden pohjalta tarkasteltiin kirjallisuutta kyseisen aihepiirin
syvemmaksi ymmartdmiseksi. Katsauksen aikana pyrittiin tunnistamaan tieto-
aukkoja seka rajoituksia aihetta koskevasta tutkimuksesta sekd lopuksi hyodyn-
nettiin materiaalia tulevan tutkimuksen suuntaamiseksi. Taman tutkimuksen ta-
pauksessa kirjallisuuskatsauksella pyrittiin erityisesti myos syntetisoimaan tun-
nistettuja aihepiirejd skenaarioanalyysia varten. Seuraavissa osioissa on kuvattu
taméan tutkimuksen kontekstissa toteutetun systemaattisen kirjallisuuskatsauk-
sen vaiheet sekd synteesi.

3.21 Menetelmi, aineiston keruu ja hakutermit

Tdssd tutkimuksessa protokollan kehittelyn ja dokumentaation tukena
kéaytettiin Liberati ym. (2009) PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) -viitekehystd sekd Page ym. (2021) ohjeistusta kat-
sauksen koostamisen ohjenuorina. PRISMA on alun perin kehitetty tukemaan
systemaattisten kirjallisuuskatsausten kirjoittajia heiddn raportoidessaan syitd,
miksi katsaus on tehty, miten se on tehty, ja mitd katsauksessa on selvinnyt.
PRISMA-viitekehykseen kuuluu mm. 27-kohtainen tarkistuslista seka ohjeita ha-
vaintojen visualisoimiseksi. (Page ym. 2021) Tarkistuslista on tehty tieteellistd ar-
tikkelia varten, mutta alla on lueteltu tdiman pro gradun ndkdkulmasta keskei-
simmiit osiot.

- Rationale: perustelu tutkimuksen eli katsauksen toteuttamiselle

- Objectives: katsauksen yksiselitteiset tavoitteet

- Eligibility criteria: milld kriteereilld tutkimuksia siséllytetddn tai ne rajataan
katsauksen ulkopuolelle
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- Information sources: luettelo ja kuvaus kaikista katsaukseen hyodynne-
tyistd tietoldhteistd ja -kannoista

- Search:kuvaus tiedonhakustrategiasta sisdltden vahintddn yhden tietokan-
nan ja mahdolliset rajoitteet, jotta haku on tarvittaessa toistettavissa

- Study selection: kuvaus prosessista, jonka mukaisesti tutkimuksia on tai ei
ole sisdllytetty systemaattiseen katsaukseen

- Study selection (results): listaus lapikdydyistd tutkimuksista ja miten iso
osa niistd valikoitui lopulta katsaukseen, mielellddn kaaviokuvassa

- Summary of evidence: keskeisten 16yddsten yhteenveto ja merkityksen ku-
vaus

- Limitations: tutkimuksen rajoitteet

Tarve systemaattiselle kirjallisuuskatsaukselle on kuvattu osana tdmén pro gra-
dun johdantoa. Koska tyon tavoitteena oli kehittda ratkaisumalleja vakavista hai-
rio- ja poikkeustilanteista peilattuna, oli vélttdméatontd pohjata toteutettava tut-
kimusty6 olemassa olevaan tutkimustietoon. Systemaattisen katsauksen tavoit-
teena oli selvittdd, millaisia riskejd tuulivoimajdrjestelmiin sekd niiden turvalli-
suuteen liittyy, millaisia kyberturvallisuusriskeja tuulivoimajarjestelmiin liittyen
on tunnistettu ja millaiset rakenteet tai ilmiot tuulivoimajérjestelmissa voivat joh-
taa vakaviin héiriotilanteisiin.

Tietokantahaussa (Elsevierin ylldpitamé ScienceDirect) kdytettiin rajaavina
tekijoind ikdd, tarkastelutasoa sekd julkaisutyyppid. Systemaattinen katsaus ra-
jattiin koskemaan tuoretta, maksimissaan noin viisi vuotta vanhaa tieteellista kir-
jallisuutta. Katsaukseen sisdllytettiin vain vuosina 2020-2024 tieteellisissd aika-
kauslehdissa julkaistut artikkelit. Ikdrajaus oli kapea, silld merkittdva osa tuuli-
voimakapasiteetista on asennettu 2020-luvulla, ja teknologia on kehittynyt huo-
mattavasti 2020-lukua edeltdneestd ajasta. Vanhat tuulivoimalat ja -puistot erosi-
vat moderneista sekd profiililtaan ettd korkeudeltaan ja mittakaavaltaan. Toi-
saalta myos tutkimusjulkaisut painottuivat yleisesti 2020-luvulle. Tietokantaha-
kuihin ei sisdlly 21.6.2024 jalkeen julkaistuja artikkeleita.

Artikkelien tuli késitelld tuulivoimaa jarjestelmé- tai infrastruktuuritasolla.
Niin ollen tietokantahakuja tehtiin seuraavilla hakutermeilld, soveltaen kunkin
tietokannan kohdalta sille soveltuvia hakukéytanteita:

- wind power system AND cyber

- wind energy system AND cyber

- wind energy infrastructure AND cyber

- wind energy infrastructure AND security of supply
- wind power system AND security of supply
- wind energy system AND security of supply
- wind power system AND threats

- wind energy system AND threats

- wind energy infrastructure AND threats

- wind power system AND resilience

- wind energy system AND resilience

- wind energy infrastructure AND resilience
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- wind power system AND crisis

- wind energy system AND crisis

- wind energy infrastructure AND crisis

- wind power system AND disturbance

- wind energy system AND disturbance

- wind energy infrastructure AND disturbance

Ensimmadisessd seulontavaiheessa katsauksen ulkopuolelle rajattiin kaikki sellai-
set tutkimukset, joiden otsikoissa ei esiintynyt hakusanaa ”“wind energy /power/
system/infrastructure”, ja jotka késittelivat laadullisesti arvioiden selkedsti td-
mén tutkimuksen tavoitteisiin ndhden eri asiakokonaisuutta. Tietokantahauissa
nousi esimerkiksi esille paljon tutkimusta liittyen hybridienergiajdrjestelmiin ja
sdhkon varastointiin. Hybridijarjestelmid koskeva tutkimus rajattiin katsauk-
sessa tarkasteltavan aineiston ulkopuolelle.

My6s tutkimukset, joissa tarkasteltiin tuulivoimajdrjestelmdd tietyn valtion
tai alueen kontekstissa, jdtettiin katsauksen ulkopuolelle. Esimerkiksi Diaz &
Moya tutkivat (2024) urbaania tuulivoimatuotantoa trooppisella alueella, mika
oli selkedsti tdméan tutkimuksen rajauksen ulkopuolella. Magallones Jr. ja Singh
(2023) puolestaan tutkivat teemaa puolestaan tietyn Filippiineilld sijaitsevan 500
kV yhteyden kontekstissa; sisdllollisesti teema on tdhdn katsaukseen siis liian alu-
eellisesti rajattu. Tyypillistd tuloksissa oli myos tietyn tuuliturbiiniteknologian,
yleisimmin DFIG (Double-Fed Induction Generator), valvonnan tai ohjauksen te-
hokkuuden tarkasteleminen tai parantamiseen pyrkiminen. Esimerkiksi Jaladi &
Sandu (2020) esittivat tekniikkaa, jolla parantaa turbiinien jannitteenhallintaa
tiettyjen vikojen aikana. Myos tamédnkaltaiset tutkimukset jadtettiin tdiman kat-
sauksen ulkopuolelle.

Poikkeuksia tehtiin, jos otsikossa kaytettiin selkedsti avainsanoihin liittyvaa
synonyymia, esim. “renewable power system” tai “distributed energy system”.
Lisaksi sellaiset tutkimukset siséllytettiin katsaukseen, joissa sanan “Wind” ja sa-
nan ”system” vélissd oli muita substantiiveja, esimerkiksi “wind energy genera-
tion systems”. Esimerkiksi Zakariya & Teh (2023) artikkelissa otsikossa viitataan
uusiutuvien energiajdrjestelmien héiridihin, ja vasta myshemmin varsinaisessa
tekstissd esille nousee tuulivoima. Synonyymeja arvioitiin laadullisesti ja tapaus-
kohtaisesti. My0s sanan ”system” synonyymeja tai sithen ndhden riittdvan sa-
mansiséltoisid termejd hyvaksyttiin (esim. wind energy sites, offshore wind farm,
renewable energy supply chains). Poikkeusten kohdalla arvioitiin erityisesti, ku-
vastaako termi ja tutkimuksen kohde jdrjestelmé- ja systeemitason ndkokulmaa,
vai esimerkiksi prosessi- ja kohdetasoa. Jos ndkokulma oli selkeésti esimerkiksi
kokonaisessa tuulipuistossa yksittdisen voimalan sijaan, tutkimus siséllytettiin
terminologisista eroavuuksista huolimatta katsaukseen. Joidenkin artikkeleiden
kohdalla tehtiin poikkeuksia huolimatta siitd, ettd niiden otsikoinnissa ei ollut
lainkaan ylld kuvattuja avainsanoja, mutta jotka laadullisesti arvioituina liittyivat
kuitenkin selkedsti tutkimuksen rajaukseen. Esimerkiksi Zhang ym. (2022): Texas
Electric Power Crisis of 2021 Warns of a New Blackout Mechanism.

Esimerkiksi Liang ym. (2020) tutkivat tuulivoimajarjestelmiin liittyvaa vi-
antunnistusta ja vikadiagnostiikan tarkkuutta esitellen artikkelissaan sindnsa



47

tamankin tutkimuksen kannalta kiinnostavia nidkokulmia, mm. mihin kom-
ponentteihin tai tuulivoimalan osiin liittyy keskimdérin eniten vikatilanteita. T&-
mankaltaiset artikkelit on kuitenkin jatetty tdman katsauksen ulkopuolelle, silld
ne keskittyviat enemmaén voimalatason kuin jdrjestelmétason analyysiin. Toisena
esimerkkind ulossuljetusta artikkelista voidaan mainita Liu ym. (2023) tutkimus,
jossa syvennyttiin jdrjestelmétason sijaan yksittdisten tuulivoimaloiden valvon-
taan sekd valvonnassa hyodynnettdvien valokuvien turvalliseen vilittdmiseen
enkryptauksen avulla. Liu ym. (2023) ja Liang ym. (2020) olisivat sellaisenaan ol-
leet rajatapauksia tai rajautuneet tarkastelun ulkopuolelle pelkdn otsikointinsa
osalta. Ensimmadisen seulontavaiheen jdljilta 2557 artikkelista jdi jdljelle 201 artik-
kelia.

Toisessa vaiheessa otsikkotason seulonnan ldpdisseistd artikkeleista luettiin
tiivistelmét. Tamdn perusteella jatkoon valikoitiin ne tutkimukset, jotka selvésti
kasittelivat tuulivoimajarjestelmid eivatka esimerkiksi laajemmin sdhkojarjestel-
méd tai muita uusiutuvan energian jarjestelmid. Toisessa vaiheessa keskeisintd
oli pyrkid arvioimaan, onko tutkimuksessa tunnistettu tuulivoimajarjestelmia
koskeva haavoittuvuus, uhkatekijd tai potentiaalisesti vakavaan héiridtilantee-
seen johtava rakenne tai ominaisuus. Arvioinnissa kiinnitettiin huomiota erityi-
sesti sithen, onko tutkimuksessa tarkasteltu tuulivoimajdrjestelmid, vain osaa
siitd, tai onko tuulivoimajdrjestelmid tutkittu jonkin toisen kontekstin kautta.
Huomattava méaéara tutkimuksia esimerkiksi seuloutui tarkastelun ulkopuolelle
jo ensimmadisessd vaiheessa, silld niiden todettiin tarkastelevan tuulivoimaa
osana hybridijarjestelmé&d. Toisen vaiheen jdlkeen artikkeleita pddtyi lopulliseen
seulontaan (menetelmit ja tutkimuskysymykset) 58 artikkeleita.

Viimeisessd vaiheessa jdljelle jadneistd 58 julkaisusta luettiin tiivistelmat
johdanto- ja menetelmékuvaukset ja johtopaatokset, minkd perusteella varmis-
tuttiin siitd, vastaavatko ne asetettuja tutkimuskysymyksid ja -tavoitteita. Tdssd
vaiheessa merkittdvd mddrd aiemmin mukaan sisdllytetyistd tutkimuksista jdi
tarkastelun ulkopuolelle esimerkiksi siitd syystd, ettd niiden ldhestymistapa oli
algoritminen, niissa kehitettiin tuulivoimaan spesifisti liittyvia strategioita ja/ tai
niiden menetelmad oli systeemiseen katsaukseen liian spesifi, tai niiden keskitty-
misalue liittyi enemmaén esimerkiksi sdhkoverkkoihin kuin tuulivoimajarjestel-
miin. Taman jélkeen jaljelle jai 13 kpl tutkimuksia, jotka otettiin analysoitaviksi
lopulliseen katsaukseen. Prosessi on kuvattu kuviossa 3.
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Kuvio 3. Systemaattisen kirjallisuuskatsauksen vaiheet.
3.2.2 Katsauksen yleiskuva

Lopulliseen katsaukseen padtyi osiossa 3.2.1 esitettyjen poissulkukriteerien ja
prosessin pddtteeksi 13 tutkimusartikkelia. Yhteenveto artikkeleista sekd niiden
jakautumisesta aikavalilla 2020-2024 on esitetty taulukossa 5 ja kaaviossa 4.
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TAULUKKO 5. Katsaukseen padtyneet tutkimukset.

Artikkeli ja julkaisuvuosi

Otsikko

Lehti

A literature survey on load frequency control considering

Journal of Energy

Ranjan & Shankar, 2022 renewable energy integration in power system: Recent Storace
trends and future prospects 8
Liang ym, 2022 A state-of-the-art review on wmd power converter fault Energy Reports
diagnosis
Advances in model predictive control for large-scale wind | Advances in Ap-
Lu ym. 2024 . o .
power integration in power systems plied Energy

Mostafa ym. 2023

An overview and case study of recent low voltage ride
through methods for wind energy conversion system

Renewable and
Sustainable En-
ergy Reviews

Bin Nadeem ym. 2023 Distributed energy systerr}s: A review of C1f1§51flcat10n, Energy Strategy
technologies, applications, and policies Reviews
Ahmed ym. 2023 Dynamic grid stability in low carbon power systems with Renewable Energy

minimum inertia

Deng & Ge, 2020

Global wind power development leads to high demand
for neodymium praseodymium (NdPr): A scenario analy-
sis based on market and technology development from
2019 to 2040

Journal of Cleaner
Production

Kumar ym. 2020

Improving security for wind energy systems in smart grid
applications using digital protection technique

Sustainable Cities
and Society

Wiegner ym. 2024

Interdisciplinary perspectives on offshore energy system
integration in the North Sea: A systematic literature re-
view

Renewable and
Sustainable En-
ergy Reviews

Yadav ym. 2023

Low voltage ride through capability for resilient electrical
distribution system integrated with renewable energy re-
sources

Energy Reports

Ren ym. 2021

Offshore wind turbine operations and maintenance: A
state-of-the-art review

Renewable and
Sustainable En-
ergy Reviews

Shao ym. 2024

Power quality monitoring in electric grid integrating off-
shore wind energy: A review

Renewable and
Sustainable En-
ergy Reviews

Teixeira ym. 2024

Raw materials for the Portuguese decarbonization
roadmap: The case of solar photovoltaics and wind energy

Resources Policy
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2020 2021 2022 2023 2024

kpl

KUVIO 4. Katsauksen tutkimusten julkaisuvuosijakauma.

Katsaukseen pddtyneistd tutkimuksista enemmistd painottui vuosiin 2023 ja 2024.
On kuitenkin todenndkoistd, ettd timd on sattumaa, eikd sen perusteella voida
tehdd esimerkiksi paatelmad tutkimuksen maaréallisestd kasvusta. Katsauksen ul-
kopuolelle jai merkittavasti julkaisuja, joissa oli sindnsd tdaméan tutkimuksen aihe-
piirin kannalta relevantteja teemoja, mutta joita oli analysoitu esimerkiksi tuuli-
voiman tai sdhkojdrjestelmdn paremman, tehokkaamman tai turvallisemman
hallinnan ndkokulmasta. Julkaisuissa painottuivat ennen kaikkea jannitteen ylla-
pitoon liittyvit seikat sekd kyberturvallisuus, joista molempia analysoidaan
usein varsin teknisesti.

3.2.3 Tiivistelma havainnoista

Katsaukseen valikoituneet tutkimukset luovat kokonaiskuvan, jonka mu-
kaan sdhkojdrjestelméddn tulee yha enemmaén osaksi uusia tuotantomotoja, kuten
tuulivoimaa, ja kasvutrendin ennakoidaan vain jatkuvan. Tutkimuksessa nousi
esille monilta osin puutteellista tietopohjaa liittyen kdynnissd olevaan muutok-
seen (esim. Ranjan & Shankar, 2022: kuormanhallintaa koskeva tutkimus keskit-
tyy pddosin perinteisiin tuotantomuotoihin.). Yhteenveto on esitetty taulukossa
6.

Ren ym. tutkivat (2021) merituulivoiman kaytto- ja huoltotoimintaa, joilla
on merituulipuistojen kehityksen kannalta iso merkitys. Huolto on erityisen
haastava ja sikdli tarked tekija merituulivoiman osalta. Tdma johtuu ennen kaik-
kea mahdollisesti pitkdstd etdisyydestd ja heikommasta saavutettavuudesta. So-
pivan kaluston hankkiminen tai ylldpito voi myos olla kallista. (Ren ym. 2021)
Kaluston ja henkiloston saatavuus merituulipuistossa oikeaan aikaan ja oikeaan
paikkaan on toisaalta merkittava seikka myos hdiridtilanteisiin varautumisen na-
kokulmasta. Renin ym. mukaan (2021) merituulivoimaloissa on useita kriittisid
komponentteja ja niiden héirittilastoissa on vaihtelua: hdirididen méaéra riippuu
esimerkiksi siitd, kuinka kypsdd teknologiaa on kdytossd. Yleisesti tuulivoiman
osalta yksi kriittisimmistd voimalakomponenteista on muuntaja, silld se on kallis,
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ja sen hajoamisen seuraukset ovat kriittisid (Liang ym. 2022). Liangin ym. mu-
kaan (2022) muuntajiin liittyvalld jatkuvalla kehitystyolld voidaan parantaa tuu-
livoiman luotettavuutta

Ren ym. (2021) tunnistivat myos kyberturvallisuuden yhdeksi kriittiseksi
aiheeksi liittyen esimerkiksi etdsensoreihin. Vaikka digitaalisten jdrjestelmien ja
etdviestinndn kehitys on ollut nopea ja parantanut esimerkiksi toiminnan tehok-
kuutta merituulivoima-alalla, kyberturvallisuus tuulivoimasektorilla on suhteel-
lisen vidhan tutkittua. Kyberturvallisuuden osalta voi muodostua koko jdrjestel-
mad koskeva riski, mikd korostaa systemaattisia kehitys- ja parannustoimia. Ylei-
selld tasolla merituulivoiman huoltotoiminnan haasteet liittyvat kuitenkin pit-
kddn etdisyyteen rannikosta, sddhdn liittyviin epdvarmuuksiin, etdhallinnan
kautta saatavan tiedon epétdydellisyyteen, odottamattomiin hdirioihin, ikdanty-
miseen ja ns. subjektiivisiin tekijoihin, kuten teknisten tyontekijoiden osaamiseen.

Myos Bin Nadeem ym. (2023) nostivat julkaisussaan esille kyberuhkat. Hei-
ddn mukaansa kyberturvallisuudesta on tulossa yhd suurempi haaste, kun ha-
jautunut energiantuotanto lisddntyy, ja tuotanto on yhd enemman reaaliaikaisen
valvonnan, viestinndn ja mittaamisen varassa. Bin Nadeemin ym. mukaan raken-
teisiin kohdistuvien kyberhyokkaysten vaikutuksia on mahdotonta méaarallistaa
tai ennakoida. Toisaalta Bin Nadeem ym. tuovat esille hajautettujen energiantuo-
tantojdrjestelmien tehokkuuden, joustavuuden ja taloudellisuuden keskitettyihin
jdrjestelmiin verrattuna. Niihin liittyy toisaalta myo6s luotettavan ja tehokkaan
ennakoinnin haaste: ilman riittivai ennakointia, ne voivat vaarantaa verkon va-
kauden.

My6s verkon dlykkyyden kehittyminen lisdd kyberhaavoittuvuuksia tai voi
heikentdd kyberturvallisuutta. Paitsi, ettd dlykkdiden jdrjestelmien on kestettava
kyberhyokkaysten kaltaiset, ulkoiset uhkatekijdt, ne on kyettdvd suojaamaan
myd0s sisdisiltd tekijoiltd, kuten taajuuteen liittyviltd hdirioiltd. (Kumar ym. 2020)
Jarjestelmaétasolla merkittdva haaste kohdataan, mikdli valtaosa tuotannosta on
invertteripohjaista eli se ei tuota inertiaa sahkoverkkoon. (Ahmed ym. 2023) Iner-
tia tarkoittaa tdssd yhteydessd pyorivien koneiden (kuten generaattoreiden)
verkkoon tuomaa hitautta, joka vastustaa taajuuden muutoksia. Sahkoteknisid,
verkon hallintaan liittyvid ndkokulmia kasittely myds Mostafa ym. (2023) ja
Yadav ym. (2023).

Useissa tutkimuksissa nostettiin esille merituulivoimaan liittyvid havain-
toja. Eritoten tutkimuksissa korostui ennakoitavuuden haasteet liittyen s&d&olo-
suhteisiin. (Ren ym. 2021; Shao ym. 2024) Wiegner ym. (2024) tutkivat erilaisia
ratkaisuja merituulivoimaan ja eritoten sen verkkoon integrointiin liittyen: vali-
varastointi, elektrolyysi merelld, vai suora johtoyhteys maalle, ja niin edelleen.
Wiegnerin kirjallisuuskatsauksessa ei kuitenkaan erityisesti tarkasteltu toteutus-
vaihtoehtoja vakavien hdiriotilanteiden tai esimerkiksi turvallisuuden ndkokul-
masta. Ren ym. (2021) toivat esille erityisesti kdytto- ja huoltotoimintaan liittyvid
haasteita, kun taas Shao ym. (2024) ndkokulma oli séahkoteknisempi: heiddn mu-
kaansa tuulipuistot ovat alttiita esimerkiksi sihkomagneettiselle interferenssille,
joka on ldhtoisin 1dheisistd sahkolaitteista, viestintdjdrjestelmistd ja radiotaajuuk-
sista. Shao ym. mukaan (2024) merituulivoiman sdhkotehon laatua koskeva
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tutkimus on vield varhaisella asteella, ja esimerkiksi tdhdn liittyen tulisi tehda
muun muassa tarkempia standardointeja. Jannite-epdtasapainoon, taajuuden
heittelyyn ja tehopoikkeamiin kiinnittivdt huomiota kuormanhallintaa koske-
vassa katsauksessaan yleisesti myos Ranjan & Shankar (2022).

Katsauksessa nousi esille myos tuulivoiman materiaalitarpeet sekd niihin
liittyvat muutokset (ks. Deng & Ge, 2020; Teixeira ym. 2024). On epdselvad, mil-
laisia konkreettisia uhka- ja hdiriomalleja tdhédn liittyen on olemassa. Teixeira ym.
mukaan (2024) esimerkiksi lyhytaikainen kysynnédn ja tarjonnan vilinen epa-
suhta voi johtaa esimerkiksi kohoaviin kustannuksiin ja uhata esimerkiksi asetet-
tuja, vahahiilisyyteen liittyvid politiikkatavoitteita. Politiikkatavoitteiden uhkaa-
minen ei kuitenkaan - ainakaan lyhyelld aikavalilld - merkitse vakavaa héirioti-
lannetta. Esimerkiksi Teixeiran ym. (2024) tutkimuksessa aihetta késiteltiin Por-
tugalin ndkokulmasta paddtyen johtopddtokseen, ettd materiaalitarpeet eivit ole
ongelma kansallisella tasolla, mikali globaaleissa toimitusketjuissa ei ilmene hdi-
rioitd. Metallien tarpeen ja kysynnidn ennakoidaan kasvavan, koska esimerkiksi
tuulivoiman kasvuennusteet ovat merkittdvig, ja niiden kestomagneeteissa tarvi-
taan esimerkiksi dysposiumia, praseodyymia ja neodyymia. (Teixeira ym. 2024)
Dengin & Gen mukaan (2020) NdPr (neodyymi-praseodyymi) on yksi merkitta-
vimmistd materiaaleista tuulivoimaloiden kestomagneetteja ajatellen, ja sen tuo-
tannon kasvu on haaste globaalia tuotantoa ajatellen, mutta kierratysteknologia

voi lievittdd tdhan kohdistuvaa painetta.

TAULUKKO 6 Tarkastellut tutkimukset

Artikkeli | Artikkelin luokittelu | Tutkimuksen tavoitteet/si- | Artikkelissa tunnistettuja
/ kategoriat silto hiirio- ja uhkamalleja
K hallint Kirjallisuuskatsaus kuorman- | Jdnnite-epdtasapaino, taajuu-
Ranjan & dorthanfa anta, hallintaan seké esim. au- den heittely, tehopoikkeamat
tuuli- ja aurinkoener- . . . 1
Shankar, A, rinko- ja tuulienergian kay-
gia, pddasialliset tren- e e s R
2022 . ton lisdamisen haasteisiin ja
dit . .
mahdollisuuksiin
Vikadiagnostiikkaa Voimalan muuntajiin liitty-
koskevan tutkimuk- rState of art” -katsaus tuuli- vét hiiriot ovat kriittisid
Liang ym. sen nykytila seka . . .
. . . voiman muuntajien vika-
2022 diagnostiikkaan liit- . ..
; R . diagnostiikkaan
tyvien tydkalujen ja
mallien haasteet
Katsaus LVRT-menetelmiin | Tuuliturbiinit voivat pudota
Mostafa ym. e 1 .
2003 LVRT yleisimmissd tuuliturbiini- | verkosta muiden verkossa ta-
generaattoreissa pahtuvien hdirididen myota
Hajautetut energiajar- Ennustemalleihin liittyva
Bin Nadeem | jestelmit, niiden kes- | Katsaus hajautettuihin ener- epdavarmuus, kyberhyok-
ym. 2023 keiset teknologiat ja giajdrjestelmiin kaykset ja -haavoittuvuudet
ominaisuudet
o o Kehi kohti i -
Invertteripohjaiset Katsaus matalan inertian jar- .e 1t‘ys.suunte‘1 .O .t% lnve'r"(.t'e
Ahmed ym. . e . . e ripohjaista, minimi-inertiajar-
jarjestelmat, mini- jestelmien haasteisiin ja uh- | . dr e N
2023 . o . R jestelmédd on jdrjestelmatason
maalinen inertia kiin sekd mm. haaste
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verkkokoodikédytanteisiin
jannitekuoppien aikana

Arvio / skenaarioanalyysi

NdPr:n kysynnén kasvu jat-

Deng & Ge, | Tuulivoiman kriittiset | NdPr:n kysynnén kehityk- kuu ja voi muodostaa haas-
2020 materiaalit, NdPr sestd globaalilla tuulimarkki- teita tuulivoimateollisuu-
nalla dessa
T 1. S tee o t 1_ . . ] Al kk..- .. ..hk..-.. . t 1_
UHHCNEIBIAATES e | Artikkelissa kehitetzan saare- LY CISI sanojares’e
mien turvallisuuden s . miin liittyy haasteita seka ul-
Kumar ym. . N kejarjestelmd, joka koostuu . el
parantaminen, &lyk- . C el koisilta (kyber) ettd sisdisilta
2020 e Tl mm. tuulivoimasta ja sdhko- . . it T
kdan sahkoverkon . (taajuuden heittely) hairicilta
. varastoista. . . .
ratkaisut suojautumiseksi.
Systemaattinen kirjallisuus- | Katsauksessa on tuotu esille
Wieener v Merituulivoima, kaa- katsaus merituulijédrjestel- ndkokulmia, jotka liittyvat
%I(;Z 4 ym peliyhteydet, varas- mien integrointimahdolli- merituulivoiman merenalai-
tointi suuksiin sekd mm. varastoin- siin rakenteisiin
timahdollisuuksiin
Tuuli- ja aurinkovoiman li-
LVRT (low voltage Arllalyysi kei?’ois’fa, joilla hal— séé.i‘nty’r‘nisee.n' .l.iittyy er.ilai‘sia
Yadav ym. ride through), ts. jan litaan mm. jannitekuoppia sdahkoteknisid haasteita ja
2023 COUST, 1] (LVRT) esimerkiksi tuuli-ja | mm. tuotantoldhteen putoa-
nitekuoppa . . . -
aurinkovoimassa minen verkosta voi aiheuttaa
monia ongelmia
Pitké etdisyys rannikosta,
sddhan liittyvat epavarmuu-
. .. det, etihallinnan kautta saa-
Merituulivoiman ., ., ) .
Ren ym. Kavtts- ia huoltotoi- State of art”-katsaus nyky- | tava puutteellinen informaa-
2021 y. J hetken tilanteeseen tio, odottamattomat hairiot,
minnan haasteet e : e
ikddntyminen, subjektiiviset
tekijdt ja kyberhaavoittuvuu-
det sekd -uhkat.
Sahkomagneettinen interfe-
renssi, joka on ldhtdisin ldhei-
) .. ) Katsaus merituulivoiman liit- | sistd sdhkolaitteista, viestin-
Shao ym. Merituulivoima ja te- " i e .
tyviin tehonlaadun valvon- tdjarjestelmistd ja radiotaa-
2024 honlaadun valvonta

nan haasteisiin

juuksista, ja vaikuttaa sahko-
tehon laatuun seka sen ylla-
pitoon.

Teixeira ym.

2024

Tuuli- ja aurinkovoi-
man kriittiset materi-
aalit

Arvio tuuli- ja aurinkovoi-
man lisddntymiseen liitty-
vistd materiaalitarpeista Por-
tugalin kontekstissa

Globaali toimitusketjujen hai-
ri6 voi uhata kriittisten mate-
riaalien saatavuutta

3.3 Synteesi ja ratkaisumallit

Aineiston perusteella muutos perinteisestd ja helposti sdddettavasta tuotan-
nosta kohti heikommin sdddettdvid korostaa esimerkiksi tuulivoiman kokonais-
valtaisen hallinnan merkitysta. Tuulivoiman hajautunut tuotanto on riippuvaista
monenlaisten etdvalvonta-, ohjaus- ja viestintdjdrjestelmien jatkuvaluonteisesta
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toiminnasta, ja juuri ndihin jdrjestelmiin kohdistuu erilaisia kyberriskeja. Tuuli-
voimatuotannon volyymin kasvu sekd toimialalle tulevat, uudet toimijat edelld
mainittujen mallien merkittdvyyttd. Tuulivoima ei ole endd marginaalinen tuo-
tantomuoto, vaan voi parhaimmillaan vastata merkittdvastd osasta kulutetusta
sdhkostd. Tama korostaa erityisesti toiminnalle keskeisten riskien tunnistamista
ja niihin varautumista sekd hdirionsietoisuuden kehittamistd. Edelld mainitun ai-
neiston perusteella voidaan tunnistaa kolme ratkaisumallia liittyen tuulivoimaan
ja sen kriittisten rakenteiden turvaamiseen:

1) Kyberresilienssi
o Tuulivoimalle kriittisten tieto- ja automaatiojdrjestelmien kyber-
resilienssin parantaminen ja siitd huolehtiminen
2) Sdhkotekninen hallinta ja laadunvalvonta
o Tuulivoimajarjestelmien sdhkoteknisesti laadukkaat hallinta- ja
valvonta sekd ennustuskeinot ja -tyovilineet; rajapinta muuhun
verkkoon ja inertian seké taajuuden ylldapitdiminen
3) Organisatorinen kyvykkyys
o Organisaatioiden rakenteeseen sekd valmiuksiin liittyvéat seikat,
jotka parantavat kykyd kohdata odottamattomiakin hdirivitd; toi-
mitusketjujen hallinta

Kyberuhkatekijdt nousivat odotetusti esille sekd systemaattisesta kirjalli-
suuskatsauksesta ettd haastatteluista. Systemaattisen kirjallisuuskatsauksen lo-
pullisesta kattauksesta jdtettiin kuitenkin kaytettyjen rajausten vuoksi pois kaik-
kein teknisimmit artikkelit, joten analyysissa ei pddsty kovin yksityiskohtaiselle
tasolle esimerkiksi haavoittuvuuksissa tai uhkavektoreissa. Kirjallisuudessa ylei-
sesti kyberhyokkdysten osalta on kuitenkin tunnistettu ennen kaikkea palve-
lunestohyokkaykset ja valheellisen tiedon syottdmiseen perustuvat hyokkaykset
(FDIA, false data injection attack). Tuulipuistoihin kohdistuvia FDIA-hyokkayk-
sid ovat tutkineet esimerkiksi Bi ym. (2022) sekd Wu ym. (2020). FDIA-hyokkayk-
set on Bi ym. (2022) mukaan alun perin konseptoinut Liu ym. (2011). FDIA pe-
rustuu sdhkojarjestelméan kompleksisen luonteen edellyttamaéén, jatkuvaluontei-
seen jdrjestelman tilan tarkkailuun ja arviointiin. FDIA- hyokkéayksissd suunna-
taan toimia sdhkoverkon tilan arviointiin, jolloin voidaan pahimmillaan p&asta
kéasiksi voimajdrjestelmdn konfiguraatiotietoihin sekd manipuloida mittaustie-
toja esimerkiksi sdhkoasemilla. Tdmaé voi johtaa mielivaltaisiin (arbitrary) hdirioi-
hin ilman, ettd olemassa olevat algoritmit tunnistavat kdynnissd olevaa hyok-
kdystd. Liun ym. mukaan FDIA-hyokkdykset edellyttdavit toisaalta kuitenkin
hyokkadjaltd hyvin paljon: hyokkddjan on mm. tiedettdva kohteena olevan voi-
majarjestelmén voimassa olevat konfiguraatiotiedot sekd jdrjestelmén topologia.
Konfiguraatiotiedot vaihtuvat sddannénmukaisesti ja normaalisti niithin padsee
kasiksi vain verkkoyhtididen ohjauskeskuksista, jotka puolestaan ovat fyysisesti
hyvin suojattuja. Pelkéstdan se, ettd padsee kasiksi kuvattuihin tietoihin, on siis
kaikkea muuta, kuin yksinkertaista; puhumattakaan siitd, hyokkays edellyttaa
lisdksi hyokkadjalta kykya fyysisesti peukaloida antureita tai mittaustietoja. (Liu
ym. 2011)
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Kyberuhkatekijoiden lisdksi sekd haastatteluaineistosta ettd systemaatti-
sessa kirjallisuuskatsauksessa nousi yhtd lailla odotetusti esille sdhkoverkon
inertian vaheneminen sekd sidhkotekniseen hallittavuuteen liittyvid ndkokulmia.
Sahkoverkon inertian vdheneminen voi johtaa esimerkiksi merkittdviin poik-
keamiin taajuudessa ja vdyldjannitteissd. (Ahmed ym. 2023). Ahmed ym. kuvai-
leekin (2023) inertiavasteen olevan tdrkein yksittdinen ominaisuus vaihtovir-
tasdhkojdrjestelmassd, silld se antaa sddtimelld varustetuille synkronigeneraatto-
reille aikaa toimia ja pysdyttdd taajuuden muutokset jo hdirion alkuvaiheessa. Sa-
moin, kuin kyberturvallisuuden osalta, merkittdva maara hyvin teknisesti yksi-
tyiskohtaista tutkimusta rajautui timén tutkimuksen katsauksen ulkopuolelle.

Kuten mainittua, kaikki tuulivoimaan, eritoten tuulivoiman kehittidmiseen
liittyvat ilmiot ja epavarmuudet eivét aineiston perusteella ole teknisid, kuten jar-
jestelmiin liittyvid kyberriskejd tai inertian vahenemistd. Haastatteluhavaintojen
perusteella on esimerkiksi epdselvidd, liittyyko tuulivoiman hankekehitysmallei-
hin epavarmuuksia: jos yksi taho kehittdd hankkeen, ja myy sen eteenpdin, sdi-
lyyko tdssd vilissda ymmarrys esimerkiksi hdirionsietoisuuden kannalta keskeis-
ten ratkaisujen toteutustavasta? Toinen epavarmuustekijd liittyy tuulivoima-alan
maturiteettiin: onko alalla esimerkiksi yhtd vakiintuneita riskienhallintakdytan-
teitd, kuin energiasektorilla yleisesti? On siis kriittistd parantaa yleisesti organi-
satorista kyvykkyyttd sen ohella, ettd kiinnitetddn huomiota puhtaasti teknisiin
seikkoihin.

Aineistosta tunnistettiin monia kaikille ylld kuvatuille ratkaisumalleille yh-
teisid, tai niistd riippumattomia trendejd sekd epavarmuustekijoitd. Néitd olivat
esimerkiksi jatkuva teknologinen kehitys ja isossa kuvassa koko sdhkojdrjestel-
mdn muutos, mitkd ndkyvdat tuulivoimajdrjestelmissd sekd muuttuvina perusra-
kenteina (ts. yhd korkeampia, monimutkaisempia tai vaativampia rakennelmia)
ettd niiden myo6td muuttuvina tai vakavoituvina uhkatekijoind - esimerkiksi iso-
jen merituulipuistojen voidaan ndhda luovan monia uusia kommervenkkeja (ks.
esim. Shao ym. 2024; Ren ym. 2021). Yhtd lailla tutkimusaineistosta nousi esille
ndkemyksid, joiden konstruointi kidytetyssa vakavien hairiciden viitekehyksessa
oli vaikeaa tai vahemman mielekésta: esimerkiksi alueelliset vaikutukset ja eroa-
vuudet sekd sosiaalisen hyviksyttavyyden kysymykset. Ndiden tarkastelua oli-
sikin syytd jatkaa tulevassa tutkimuksessa.
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4 TULOSTEN TESTAAMINEN:
SKENAARIOANALYYSI

The built environment is subject to a formidable array of natural and man-made haz-
ards. (Little, 2009)

4.1 Vakavat hdiriotilanteet ja poikkeusolot

Taman pro gradu-tyon tavoitteena on ymmartda tuulivoimajérjestelmia va-
kavien hdirio- ja poikkeusolojen kontekstissa. Tutkimuksella on pyritty vastaa-
maan sekd kysymykseen, millaiset rakenteet tai ilmi6t voivat tuulivoimajérjestel-
mien osalta johtaa vakaviin hédirittilanteisiin, ettd siihen, kuinka tuulivoimajér-
jestelmdt toimivat ndissd olosuhteissa. Tutkimus siis avaa ndkokulmaa ja tarjoaa
tyokaluja tuulivoiman jatkuvuudenhallintaan ja resilienssiin. Jatkuvuudenhal-
linta tarkoittaa Huoltovarmuuskeskuksen mukaan (2024c) prosessia, jonka
avulla tunnistetaan liiketoiminnan uhkia, riskejd, hdirittilanteita ja riippuvuuk-
sia, ja jossa arvioidaan ndiden vaikutuksia sekd toteutetaan menettelytapoja hai-
ridtilanteiden varalta.

Vakavat hdiriotilanteet ja poikkeusolot voidaan maéaéritelld lukuisin tavoin.
Esimerkiksi Suomen valmiuslain mukaan (29.12.2011/1552) poikkeusoloja ovat
mm.

- Suomeen kohdistuva aseellinen hytkkays, sen uhka tai sen jélkitila

- Videston toimeentuloon tai talouseldmén perusteisiin kohdistuva erityisen
vakava tapahtuma tai uhka, jonka seurauksena valttamattomat toiminnot
olennaisesti vaarantuvat

- Erityisen vakava suuronnettomuus ja sen valiton jalkitila

- Hyvin laajalle levinnyt vaarallinen tartuntatauti

Lisdksi poikkeusoloiksi on médritelty uhkat, toiminnat, tapahtumat tai niiden yh-
teisvaikutukset, missd esimerkiksi julkisen vallan paatoksentekokyky,
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rajaturvallisuus, valttaméattomat sosiaali- ja terveydenhuollon palvelut, energian
tai veden, elintarvikkeiden tai lddkkeiden saatavuus, vélttamattoméat maksu- ja
arvopaperipalvelut, kriittiset litkennejarjestelmat tai kaikkien ndiden toimintojen
ylldpidossa tarvitut tieto- ja viestintdtekniset palvelut ovat uhattuna. (Valmius-
laki 29.12.2011/1552) Tutkimuksellisesti on epdselvdd, mitd tarkoittaa vakava
hdirictilanne, kuinka se eroaa ns. normaalista hdirittilanteesta, tai milloin se joh-
taa poikkeusoloihin. Taméan tutkimuksen osalta on nojattu Suomen valmiuslain
mukaiseen méddritelmaan.

Suomessa vakavia hdirittilanteita ja poikkeusoloja ennakoidaan kansalli-
sella riskiarvioinnilla. Ensimmdinen kansallinen riskiarvio on laadittu vuonna
2015 ja tuorein arvio on julkaistu vuonna 2023. Seuraavaksi on kuvattu tuoreim-
man kansallisen riskiarvion pohjalta ajureita, jotka todenndkoisesti vaikuttavat
vakavien hdirio- ja poikkeusolojen syntymisen taustalla, sekd edelleen esitelty
kansallisesti merkittdvid riskeja kansallisen riskiarvion pohjalta. MyShemmin
nditd ajureita ja riskejd hyodynnetddn tutkimuksen skenaarioanalyysissa. Mene-
telméd on kuvattu tarkemmin osiossa 5.2.1. Kansallisen riskiarvion mukaan tur-
vallisuusympaéristé on muutoksessa. Muutoksen taustalla vaikuttaa kuusi tekijaa
ja ajuria: ulko- ja turvallisuuspoliittisen ympariston muutos, globaalit arvo- ja
toimitusketjut, yhteiskunnalliset muutokset, digitalisoitunut yhteiskunta, hybri-
divaikuttaminen ja ilmastonmuutos. Keskeiset havainnot ajureista on esitetty
taulukossa 7.
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TAULUKKO 7 Turvallisuusympériston muutoksen ja riskien taustalla olevat ajurit (Sisa-
ministerio, 2023).

Ajuri
Ulko- ja turvallisuuspo-
liittisen ympériston
muutos

Kuvaus

Suurvaltojen keskindinen kilpailu ja sdantopohjaisen jarjestelman
heikentyminen lisdad epavakautta. Vendjan hyokkayssota Ukrainaan
heikentdd vakautta. Sotilaalliseen voimankayttoon ja painostukseen

varaudutaan. Globaalit haasteet vaikuttavat toimintaymparistoon

sekd itsendisind ettd toisiinsa liittyvind ilmidind. Ne voivat lisata
eriarvoisuutta, luoda nidkoalattomuutta ja kasvattaa jakolinjoja lisa-
ten populististen liikkeiden vetovoimaa.

Digitalisoitunut yhteis-
kunta

Digitaalinen murros on lisdannyt uusia teknologioita ja toimintata-
poja. Teknologinen ymparisto monimutkaistuu tulevaisuudessa. Ky-
berturvallisuuden kokonaistilan parantamista korostavat esimerkiksi
kehittyvat kyberuhkat ja ICT-ympaéristdjen kompleksisuuden lisdan-
tyminen. Keskindisriippuvuudet ovat suuria. Kriittisessd infrastruk-
tuurissa kybertoimintaymparistoja ovat esimerkiksi energiatoimijoi-

den ohjausjdrjestelmait.

Globaalit arvo- ja toimi-
tusketjut

Geopoliittinen tilanne ja suurvaltakilpailu lisddvat markkinoiden
epdavarmuutta. Arvo- ja toimitusketjujen hdiriot tuovat mukanaan
merkittdvid kerrannaisvaikutuksia. Energiamarkkinoiden hairicista
tulee heijastevaikutuksia.

Yhteiskunnalliset muu-
tokset

Yhteiskunnallisen eriarvoistuminen sekd polarisaatio vaikuttavat
turvallisuuteen. Myonteinen kehitys ei koske kaikkia. Eriarvoistumi-
nen vaikuttaa osattomuuteen seké rikollisuuteen ja radikalisoitumi-

seen. Kehityskulut voivat heikentdd oikeusvaltiota ja demokratiaa.

Hybridivaikuttaminen

Valtiollinen tai muu toimija pyrkii vaikuttamaan samanaikaisesti tai
jatkumona sekd suunnitelmallisesti usein eri keinoin kohteen haa-
voittuvuuksiin. Keinot voivat olla niin poliittisia, diplomaattisia, ta-
loudellisia kuin sotilaallisia. Vaikuttaminen voi kohdistua kaikkiin
elintdrkeisiin toimintoihin. Tytkaluna on talous ja sen sisdlld olevat
kriittiset hyodykkeet ja niihin liittyvét toimitusketjut riippuvuussuh-
teineen.

IImastonmuutos

Nopeasti lampenevit ilmaston vaikutukset ndkyvat monissa uhka-
malleissa. [Imastonmuutos lisdd ja muuttaa alueellisia sddn dari-ilmi-
0itd ja riskejd. Se synnyttdd uusia riskejd paitsi ekosysteemeille, myos

terveydelle ja kriittiselle infrastruktuurille. Rajat ylittdvien riskien
heijastevaikutusten todenndkoisyys kasvaa. Hillintdpolitiikan riskit
eli siirtymariskit nousevat tarkedmpdan asemaan.

Kansallinen riskiarvio tunnistaa viisitoista hdiriotilannetta tai uhkamallia. N&ita

ovat:

NA R e

Informaatiovaikuttaminen

Poliittinen, taloudellinen ja sotilaallinen painostus

Sotilaallisen voiman kaytto

Laajamittainen maahantulo ja painostaminen maahantulijoita ohjaamalla
Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin tehty terroristi-

nen tai muu vikivaltainen isku



59

6. Isojen vakijoukkojen, ryhmien tai yhteisojen vdkivaltainen liikehdinta tai
yhteiskuntajdrjestystd vaarantava toiminta

7. Julkisen talouden hiirio

8. Rahoitusjdrjestelméan hairio

9. Energiahuollon hiiriot (séhkon saannin suurhdirio, polttoaineiden saan-
nin vakavat héiriot)

10. Tieto- ja viestintdverkkojen palveluiden hdiriot

11. Kuljetusten jatkuvuuden héirist

12. Terveysturvallisuuden héiriot

13. Vesihuollon héiriot

14. Elintarvikehuollon hdirist ja ruoka- ja ravintoturvan heikkeneminen

15. Laajat tai pitkdkestoiset onnettomuustilanteet

Kansallisen riskiarvion perusteella voidaan tehdd muutamia tdrkeitd havaintoja.
Ensiksi vakaviin hiirio- ja poikkeusoloihin johtavia ilmititd tai uhkamalleja on
analysoitava ja ennakoitava kansainvdlisten kehityskulkujen kautta. Vaikka esi-
merkiksi fyysiset rakenteet ovat lopulta alueellisia ja paikallisia, ne ovat osa kan-
sainvilistd jarjestelmad, ja alttiita globaaleille ilmibille, kuten ilmastonmuutok-
selle, tai esimerkiksi globaalien arvo- ja toimitusketjujen héiriville. Vakavan hai-
riotilanteen laukaiseva tekijd tai kehityskulku voi heijastua paikalliselle tasolle,
tai pdinvastoin.

Toiseksi uhkamalleja sekd hiiridtilanteita voidaan ja tulisi tarkastella seka
infrastruktuurildhtoisesti ettd edelld kuvattujen laajempien ilmididen kautta.
Kansallisessa riskiarviossa on tunnistettu monia ilmiopohjaisia uhkia (mm. in-
formaatiovaikuttaminen, poliittinen, taloudellinen ja sotilaallinen painostus) ja
useita infrastruktuurin héiriotilanteita, kuten esimerkiksi energiahuollon héirict
ja tieto- ja viestintdverkkojen ja palveluiden hiiriot. Infrastruktuurin hédirict voi-
vat syntyd esimerkiksi kaskadiperiaatteen tai yleisen hdirion periaatteen kautta
tai erillisind hdirioind (ks. Prier ym. 2023). Uhkakuvien tarkastelun on siis oltava
systeemistd, ja siind on huomioitava kompleksisuus.

Kolmanneksi monien uhkamallien ja jarjestelmien yhteisend vaikuttavana
kehityskulkuna on yhteiskuntien digitalisoituminen ja kyberturvallisuus. Digita-
lisoituvat valttamattomat palvelut linkittyvat sekd ilmiopohjaiseen ettd infra-
struktuurildhtoiseen tarkastelutapaan. Niiden taustalla on seké fyysisid raken-
teita ettd niihin liittyvien haavoittuvuuksien mahdollistamia ominaisuuksia,
jotka yhdessd uusien ilmitiden kanssa synnyttdvat merkittavan uhkakokonai-
suuden.

4.2 Skenaarioanalyysi

Téssd osiossa on koeteltu tutkimuksen aineistossa esille nousseita havaintoja pyr-
kien ymmartdmaan, miten aineistosta esille nousseet havainnot suhteutuvat kan-
sallisesti tunnistettuihin vakaviin hdirio- ja uhkamalleihin. Menetelmé&néa on kay-
tetty strategisen analyysin menetelméad, skenaarioanalyysia, jossa arvioidaan ja
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tunnistetaan tulevaisuuden kehityskulkuja nykyisen tilanteen pohjalta, jotta voi-
daan tehdd tarkempia suunnitelmia ja p&datoksida (Bunn & Salo, 1993). Kuten
aiemmin mainittiin, skenaarioanalyysi on tdssd pro gradu-tyossd sekd enna-
kointi- ettd validointityokalu. Skenaariot on koostettu osion 5.1. uhkamallien,
empiirisen aineiston sekd teoriassa tunnistettujen tekijoiden pohjalta. Niiden
avulla on voitu todentaa kehitettyjen konstruktioiden merkittavyytta tuulivoi-
majdrjestelméan toimintaa vakavissa héirio- ja poikkeustilanteissa.

42,1 Menetelmin kuvaus

Skenaarioanalyysin pohjana on kaytetty osiossa 5.1 esiteltyjd ajureita ja uhkamal-
leja. Néistd on yhdistelemalld ja valikoimalla koostettu kolme uhkaskenaariota.
Uhkaskenaarioiden koostaminen perusteluineen on esitetty osiossa 5.2.2. Ske-
naariotyypit on pohjattu viiteen pddajuriin, ja niiden sisélté on muodostettu néi-
den ajureiden vaikutuksen merkittdvyyttd vaihtelemalla. Lopputuloksena on
syntynyt aluksi lyhyt yleiskuvaus kustakin skenaariosta sekd ajurien muuntele-
misen avulla koostettu kuvaus skenaarion sisdltdmadstd kehityskulusta. Lopuksi
skenaarioita on viimein arvioitu tunnistettuja konstruktioita vasten. Tamd ana-
lyysi todentaa empiirisen aineiston merkittdvyyttd ja konstruktioiden roolia eri-
laisten hiiridtilanteiden kannalta.

4.2.2 Uhkaskenaarioiden luominen

Skenaarioanalyysi perustuu viiteen pddajuriin: digitalisoitunut yhteiskunta, toi-
mijatason riskit, sahkojdrjestelman tekniset muutokset, tekninen kompleksisuus,
materiaalit ja komponentit. Ndiden ajurien kuvaus ja sisdltd on esitetty taulu-
kossa 8.

TAULUKKO 8 Ajurit skenaarioanalyysia varten.

Ajuri Ajurin keskeinen sisilto ja tausta

Digitalisoitunut yhteis-
kunta; yhd enemmaén
kybervaikuttamiselle

alttiita tietojarjestelmid

Tieto- ja automaatiojarjestelmien kehitys on vauhdikasta. Yhteiskunta on yha
riippuvaisempi kompleksisista ja kerroksellisista tietojdrjestelmista sekd niiden
jatkuvaluonteisesta toiminnasta. Tuulivoiman valvonta ja operointi tapahtuu
etdohjauksessa erilaisin tietojdrjestelmin. Jarjestelmat ovat haavoittuvia mm.
palvelunestohyokkéyksille ja muille kyberhyokkayksille.

Toimijatason riskit ja
organisatorinen re-
silienssi (omistajat,
operaattorit, turbii-

nivalmistajat, hankeke-
hittzjat)

Tuulivoima-alan toimintamallit eroavat ns. perinteisestd energia-alan toiminta-
tavasta, ja esim. hankekehitys voi olla monimutkaista. Tuulivoimainfrastruk-
tuurien omistajilla tai operoijilla ei valttamatta ole joko intressid, kiinnostusta
tai nakyvyytta rakenteisiin liittyviin riskeihin tai niihin vaikuttamiseen. Matu-
riteetti varautumisen osalta voi vaihdella perinteiseen energiatoimialan tasoon
verrattuna. Pahimmassa tapauksessa ilmi¢ heikentdd varautumista ja hai-
ridnsietoisuutta tai lisdd vakavien hdirididen riskid kehnojen paitosten takia.

Sahkojdrjestelman
muutokset

Tuulivoima, samoin kuin muu sddn mukaan vaihteleva tuotanto (mm. aurin-
kovoima), ei tuota verkkoon inertiaa, mika mutkistaa verkon tasapainon ylla-
pitdmistd seka lisda siihen liittyvid epavarmuuksia. Tuulivoimatuotanto vaih-
telee merkittavasti, myos hyvin lyhyen ajan sisélld. Tuotanto voi olla kokonais-
kapasiteettiin ndhden mité vain nollan ja sadan prosentin vililtd, mika voi olla
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erityinen ongelma esimerkiksi huippukulutustilanteissa. Vaihteleva tuotanto
kuormittaa jarjestelmad; ylikuormittunutta jarjestelmad voidaan hyodyntaa pa-
hantahtoisten tahojen toimesta tai se voi olla alttiimpi muille hairiille ja vioille.

Tekninen kompleksi-
suus, unknown unk-
nowns

Tuulivoimateknologia on sindnsd tunnettua ja yksinkertaista. Sen kayttoonotto
on toisaalta laajamittaista, ja se monimutkaistaa sekd hajauttaa olemassa olevia
rakenteita niin paljon, ettd muutos voi vaikuttaa merkittavasti muuhun yhteis-
kuntaan tai ymparéiviin rakenteisiin samalla heikentéden jarjestelméan hallitta-
vuutta tai ennakoitavuutta odottamattomin tavoin. Nyt kdyttoon otettavissa
ratkaisuissa voi olla jotain sellaista, jota emme tiedd, ettd emme tieda. Jarjestel-
mien tekninen kompleksistuminen edellyttdd huomattavaa suunnittelua jarjes-
telmistd vastaavien toimijoiden tasolla.

Materiaaleihin ja kom-
ponentteihin sekéa
huoltoon liittyvit ja
toimitusketjujen haas-

Tuulivoiman hajautetun luonteen vuoksi huoltotoimenpiteisiin liittyy erityis-
piirteitd. Varaosat voivat myos olla isoja, hankalasti tavoitettavissa, niiden laa-
dussa sekd toisaalta saatavuudessa voi olla ongelmia. Sihkéasemakomponen-
teilla voi olla hyvin pitkid toimitusaikoja ja tiettyja komponentteja sekd materi-

teet

aaleja valmistetaan vain tietyissd valtioissa EU:n ulkopuolella.

Seuraavaksi on kehitetty kolme uhkaskenaariota edelld mainittuja viittd ajuria
muuntelemalla. Skenaarioiden nimet ja lyhyet kuvaukset on tiivistetty alle ja ana-
lysoitu erikseen pidemmin konstruktioita vasten jaljempéna osiossa 4.3.

- Skenaario 1: Kyber iskee tuulettimeen

o Perustuu erityisesti ajureihin 1-3

o Tuulivoimajarjestelmien valttamattomiin tietojarjestelmiin kohdis-
tuu kybervaikuttamista, joka johtaa sdhkojdrjestelmdn toiminnan
kannalta merkittdvadn tuotantovajeeseen. Kybervaikuttamisen on-
nistumisen taustalla on kehno kyberresilienssi, toimijakentdn va-
linpitamattomyys riskeistd sekd sahkojarjestelmien kasvanut riip-
puvaisuus tuulivoimasta. Tarkoin ajoitettu kyberhyokkéays heiken-
tdd sahkojdrjestelmdn hdirionsietoisuutta olennaisesti ja altistaa
sahkon tuotannon ja jakelun myds enemman rutiininomaisten ris-
kien, kuten darimmaisten sddolosuhteiden, riskeille. Tuulivoima-
toimijoilla on rajoittunut kyky operoida laitoksia paikallisesti ilman
etdhallintaan tarvittuja jarjestelmid. Tilanteen varalle ei myoskdan
ole tehty varautumissuunnitelmia eikd vastaavaa tapahtumakul-
kua ole aiemmin harjoiteltu, mik& hidastaa hairiosta toipumista.

- Skenaario 2. Sahkojdrjestelman hairio

o Perustuu erityisesti ajureihin 3-4

o Tuulivoimajdrjestelmét toimivat ldhtotilanteessa tavanomaisesti.
Tuulivoimatuotannon kasvu on kuitenkin tehnyt sdhkojarjestel-
mastd teknisesti vaikeamman hallita, mikd osaltaan myétavaikut-
taa héiriosietoisuuden tason laskuun. Skenaariossa sdhkojdrjestel-
maéadn syntyy héirio tuulivoimaan liittyméattomistd syistd, esimer-
kiksi ddarimmadisen sddilmion, teknisten vikojen ja sabotaasin yhteis-
vaikutuksena. Héirion seurauksena tuulivoiman rakenteet vahin-
goittuvat tai niiden kdytté muuttuu joko vaikeaksi tai
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mahdottomaksi. Tuulivoiman sdhkotekniset valmiudet (esim. lii-
tyntd verkkoon ja tosiasiallinen valmius reagoida hdiriihin) tode-
taan my0s paikallisesti riittamattomiksi. Skenaarion 1 tapaan myos
yleinen varautumis- ja harjoituskdytanteiden puute hidastaa héiri-

Ostd toipumista ja saattaa johtaa tuotantojen pitkdaikaisiin katkoi-
hin.

- Skenaario 3. Pirstaloitunut uhkatilanne

o Perustuu erityisesti ajureihin 2, 4 ja 5, osittain my6s ajureihin 1 ja 3.

o Tuulivoimajdrjestelmid rakennetaan tulevina vuosina lisdd hyvin
merkittdvasti. Jarjestelmien ndenndinen yksinkertaisuus johtaa
kehnoon varautumiseen sekd kdytanteiden ja organisatoristen toi-
mien kuin materiaalisten seikkojen osalta (vrt. havainnot varautu-
miskdytdnteiden puutteista skenaarioissa 1 ja 2). Fyysisid raken-
teita suunnitellaan pelkastdan kustannustehokkuus edelld, minka
kautta syntyy piilevia riskeja. Piilevat riskit realisoituvat sekd nor-
maalien huoltotilanteiden ettd globaaleihin toimitusketjujen hairi-
oihin liittyvien hdirididen yhteydessd. Samanaikaisesti tuulivoi-
man ohjattavuutta vaikeutetaan kybervaikuttamisella, ja on toisi-
naan epdselvadd, mitkd viat ovat fyysisid, ja mitka liittyvit kybertoi-
miin. Skenaarion myotd syntyy toistuvia tai epdselvid uhkatilan-
teita, joissa tilannekuva on kehno, mutta joihin kyetdan reagoimaan
ilman merkittdvid kerrannaisvaikutuksia.

4.3 Analyysi

Yhteenveto ja analyysi skenaarioista sekd niihin liittyvistd havainnoista ratkaisu-
malleittain on esitetty taulukossa 9. Kukin ratkaisumalli (R1-R3) on arvioitu osi-
ossa 4.2 luotuja ja kuvattuja skenaarioita vasten. Taulukossa on siis kuvattu, mi-
ten ratkaisumallin mukainen toiminta voi hillitd, ehkéistd tai jopa estda uhkamal-
liskenaariota.
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TAULUKKO 9 Ratkaisumallit skenaarioita vasten.

Skenaario / R1. Kyberresilienssi | R2. Sihkoétekninen hal- | R3. Organisatorinen
Ratkaisumalli linta ja laadunvalvonta | kyvykkyys
S1. Kyber iskee Riittava kyber- | Kyberhdiriotilanteissa | Jos organisaatio on varautu-
tuulettimeen resilienssi estdd ske- | jarjestelmien hdi- | nut kyberhiirictilanteisiin,

naarion toteutumisen
tai merkittivasti hillit-
see sen haitallisia vai-
kutuksia. Esimerkiksi
palvelimista on ole-
massa varmuuskopi-
oita ja kriittisid jarjes-
telmid on erotettu toi-
sistaan ja salauksista
on huolehdittu, mika
hillitsee  hyokké&djan
etenemista.

ribnsietoisuus on myos
madaltuneella tasolla ja

resurssit kuormittu-
neita. Kyky esimerkiksi
yllapitad  jdrjestelman

tasapainoa kyberhdiri-
Oissd voi hillitd hairioi-
den kertaantumista ja
muita vaikutuksia.

esimerkiksi luoden niihin
erilaisia toimintamalleja ja -
kehyksid, reagointi tilantei-
siin sekd toipuminen voi
olla nopeampaa, kuin niitd
ilman. Parhaimmillaan or-
ganisatorinen valmius ja ky-
vykkyys voi estdd myos ky-
berhdiriiden syntya: esi-
merkiksi valpas henkilosto.

S2. Sahkojarjestelmén
héiirio

Tuulivoimajarjestel-
mien kyberresilienssi
voi mahdollisesti pa-
rantaa myods muuta
jatkuvuudenhallintaa
ja ndin ollen hillita
sdhkojdrjestelman
hiiriostd  seuraavia
vaikutuksia.

Riittdvin  toimenpitein
voidaan vilttdd omai-
suuden tai henkiloston
vahingot, ajaa tuotantoa
suunnitellusti alas tai
jopa pitdd tuotantoa
kdynnissa hairiosta riip-
pumatta.

Tuulivoimajarjestelmiin liit-
tyvd organisatorinen ky-
vykkyys parantaa sekd toi-
mijoiden omaa jatkuvuu-
denhallintaa, ja ndin ollen
my06s omaisuuden ja henki-
16ston suojaa, mutta myo6s
koko sahkojarjestelman hai-
rionsietokykyd. Omilla val-
miuksilla ei voida estdd
muualla syntyvid hairioita
mutta niilld voidaan paran-
taa omaa varautumista.

S3. Pirstaloitunut
uhkatilanne

Riittava hillitsee mer-
kittavisti skenaarion
haitallisia vaikutuksia
kohdennettujen  ky-
berhyokkaysten
osalta.

Pelkistd verkon hallin-
taan ja valvontaan liitty-
visti  minimindkokul-
mista huolehtiminen ei
vialttamatta ehkiise
kaikkia uhkatilanteita
tai minimoi niiden vai-
kutuksia.

Pirstaloiduissa ja epdsel-
vissd tilanteissa tarvitaan
kykyad kerdtd, muodostaa ja
jakaa tilannekuvaa sekd -
ymmarrystd, mikd puoles-
taan karttuu organisatoris-
ten kyvykkyyksien kehityk-
sen kautta. Riittavin val-
miuksin voidaan jopa estdd
uhkatilanteiden synty.
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5 TULOSTEN SOVELTAMISALA JA TEOREETTINEN
KONTRIBUUTIO

Tuulivoimajdrjestelmit ovat vahintddn joiltain osin kompleksisia jdrjestel-
mid. Osana sdhkojdrjestelméd ne ovat myos osa laajempaa kompleksista ja adap-
tiivista systeemid. Kompleksiselle adaptiiviselle systeemille luonteenomaisesti
(ks. esim. Ahmad ym. 2024) energiajadrjestelméddn liittyy esimerkiksi itseorgani-
soitumista, oppimista ja mukautumista sekd emergenssid myos systeemitasolla.
Jo tamad tekee tuulivoimatoimijoista ja -jarjestelmistd kiinnostavan tutkimuskoh-
teen. Mielenkiintoa entisestddn lisdd se, ettd tuulivoimaa on sanottu yhdeksi no-
peimmin kasvavista, kilpailukykyisimmistd ja vahiten haittoja aiheuttavista uu-
sista teknologioista (Summerfield-Ryan & Park, 2023)

Uutta teknologiaa on pidetty jo kauan ratkaisuna maailmassa vallitseviin
ongelmiin (mm. Churchman, 1968, 3-4). Teknologisen kehityksen ja systeemisten
muutosten seurauksena on kuitenkin kdynyt ilmi, ettd lopputuloksena maail-
masta on tullut yha kompleksisempi - enemmdn kuin osiensa summa (mm. Un-
ruh, 2000). Jos tdtd teoriataustaa tarkastellaan tdméan tutkimuksen aihepiirin -
tuulivoimajdrjestelmien - kautta, on syytd aivan ensiksi todeta juuri niiden ker-
roksellinen ja kompleksinen luonne (ks. Star, 1999, 380-382). Kompleksisuutta ja
siihen liittyvéad teoria ei tule kuitenkaan ndhdé leimana, vaan erddnlaisena tyo-
kalupakkina. Kun ymmaérramme yleisesti kompleksisiin jdrjestelmiin liittyvia
piirteitd, osaamme etsid oikeita asioita oikein menetelmin my®os tutkimuskoh-
teena olevista jarjestelmista.

Kun puhutaan tuulivoimajarjestelmistd, puhutaan paljon muustakin, kuin
vain tuuliturbiineista, ja niiden edellyttdmistd johtimista, pylvédistd, maakaape-
leista ja sdhkoasemista. Tuulivoimajarjestelmat viittaavat sithen systeemiseen ko-
konaisuuteen, johon kuuluvat paitsi tuulivoimaan liittyvan teknologian taustalla
olevat organisaatiot, kuten hankekehittdjayhtiot, omistajayhtiot, huolto- ja val-
vomo-operaattorit ja niin edelleen, mutta myos tukirakenteet ja niitd yllapitavat
toimijat, kuten tietoliikenne ja tieto- sekd automaatiojdrjestelmien kyberturvalli-
suus. Esimerkiksi Silvast & Virtanen katsovat (2013) energiainfrastruktuuriin
kuuluvan teknologisten elementtien, kuten sdhkonjakelutekniikan, lisdksi myos
yhtiot, lait ja standardit. Koska teknologinen kehitys on tdllda hetkellad
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huomattavan nopeaa, my0s regulaatio- ja politiikkatoimet kehittyvit ja muuttu-
vat merkittavasti: tastd hyvad esimerkki on EU-komission tuulivoimapaketti (Eu-
roopan komissio, 2023).

Tuulivoimajdrjestelmistd on tullut ennen kaikkea osa kriittisid perusraken-
teita. Niitd koskevassa keskustelussa kadytetddan usein késitettd ”“kriittinen infra-
struktuuri”. My0s tdssd tutkimuksessa esille nousseiden havaintojen pohjalta
voidaan kyseenalaistaa tdimén kasitteen kayton mielekkyyttd. Ensinndkin, “kriit-
tinen infrastruktuuri” ei ole pysyvi tai yksittdinen entiteetti vaan se on kokoelma
erilaisista, osin toisiinsa suoraan fyysisesti mutta usein vahintdan vilillisesti kyt-
keytyneistd infrastruktuureista. Olisikin siis perusteltua puhua kriittisistd infra-
struktuureista, ellei viitata tiettyyn infrakohteeseen, esimerkiksi helsinkildisille
juomavettd valuttelevaan Pdijanne-tunneliin, jota voidaan painovoimaisen toi-
mintaperiaatteensa vuoksi pitdd enemmadn yhtend entiteettind. Yksittdinen tuuli-
voimala on sen sijaan pikemminkin vain yksi ja samalla ndkyvin ja konkreettisin
osa kriittisid rakenteita.

Toisekseen, kun kdytetddn sanaa infrastruktuuri, keskitytdan kasittelemaan
juuri fyysisid rakenteita, ja jatetddn huomiotta siihen olennaisesti liittyvét ei-ma-
teriaaliset kerrokset, jotka liittyvét erityisen vahvasti esimerkiksi tuulivoimajar-
jestelmiin. Fyysisid rakenteita my0s ohjataan ihmisten toimesta ja verkoston taus-
talla toimii vahvoja institutionaalisia rakenteita ja kdytdnteitd. Ja etenkin, kun
puhe kdantyy kriittisen infrastruktuurin resilienssiin, on tarkedd huomioita tek-
nisen hdirionsietoisuuden lisdksi myos ns. organisatorinen taso, silld valmius
kohdata erilaisia ddritilanteita on ennen kaikkea organisatorinen kyky. Erityisesti
kriittinen infrastruktuuri tulisi k&sittdd kriittisten rakenteiden verkostona, kun
kyseessd on historian perusteella epidlineaarisesti (mm. Martin, 1996) ja systeemi-
sesti (mm. Michaux ym. 2023; IEA, 2023) muuttuva energiajarjestelma. Edelld
mainitut kaksi ndkdkulmaa nakyvit hyvin taman tutkimuksen lopputuloksena
syntyneissa ratkaisumalleissa.

Tuulivoiman rakenteiden verkottuneisuutta voidaan havainnollistaa toimi-
jarakenteiden vertailulla perinteiseen keskitettyyn lauhdetuotantoon nidhden (ks.
yksinkertaistus kuviossa 5). Perinteisessd lauhdetuotannossa niin tuotanto, polt-
toainevarasto, huolto, kunnossapito, valvonta ja sihkoéasema padamuuntajineen
voivat sijaita jopa kérjistden jopa saman aidatun hehtaaritontin sisélld. Tuulivoi-
majdrjestelmét ovat puolestaan hajautettuja paitsi tuotannon, verkkoinfrastuk-
tuurin kuin valvonnan ja huollon osalta. Tuulivoimaloiden sdhkdasemien ja -
verkkojen valvontatoimintaa tehd&an siihen erikoistuneista valvomoista, lisdksi
turbiinitason valvontaa tehdddn voimalaitosvalmistajien toimesta. Turbiinit yh-
distyvét toisiinsa ja valvomoihin erilaisin tietoliikenneyhteyksin. Kokonaisuus
on siis hyvin systeeminen ja kompleksinen, ja kaikkien palasten on toimittava,
jotta jarjestelmd toimii odotetulla tavalla. Hajautettuun infrastruktuuriin liittyy
monia haasteita, mutta toisaalta hajautunut infrastruktuuri voi olla myos keski-
tettyd jarjestelmdd tehokkaampi, joustavampi ja taloudellisempi (Nadeem ym.
2023). Tuulivoiman tapauksessa etua hajautuneisuudesta tulee esimerkiksi sil-
loin, jos yksittdisessd tuotantoyksikossad tapahtuu vikaantumista: esimerkiksi
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yhden muutaman megawatin tuulivoimalan putoaminen pois verkosta vian ta-
kia ei valttamattd ndy kuluttajarajapinnassa lainkaan.

KUVIO5  Yksinkertaistus perinteisen energiantuotannon ja tuulivoimajarjestelmien
eroista systeemiselld tasolla. Perinteisessd, keskitetyssa energiantuotannossa
sahkontuotanto perustuu kiinteddn tai nestemdiseen polttoaineeseen, jota va-
rastoidaan voimalaitoksen valittomassa ldheisyydessa. Hajautetussa jarjestel-
maisséd sekd tuotanto, siirto, huolto ettd valvontatoiminta ovat nimensd mukai-
sesti hyvin maantieteellisesti hajallaan.

Tietoliikennejdrjestelmien ja niihin liittyvien kyberriskien merkittdavyys
nousi esille sekd haastatteluaineistossa ettd kirjallisuuskatsauksessa. Digitaaliset
jdrjestelmdt, samoin kuin energiajdrjestelmit, ovat monien luokitusten mukaan
osa kriittistd infrastruktuuria eli perusrakenteita. (mm. CISA, 2024; EU
2022/2557) Koska esimerkiksi sdhko- ja energiajdrjestelmit kehittyvat kohti en-
tistd dlykkdampia kokonaisuuksia (mm. Bombard ym. 2013), tietojarjestelmiin
kohdistuva huomio on perusteltua, ja taiménkin tutkimuksen havainnot korosta-
vat osaltaan niitd kasittelevan tutkimuksen merkitystd. Taméan tutkimuksen ha-
vaintojen perusteella ei kuitenkaan voida esimerkiksi arvioida, millaisia osa-alu-
eita teemassa on tutkittu paljon, ja millaisia riittdméattomasti. Ndiden havaintojen
ja johtopéddtosten tekeminen vaatisi erillisen katsauksensa.

Jo alkuvaiheessa tamian tutkimuksen keskeisimmiksi haasteeksi tunnistet-
tiin tasapainoilu teoreettisen ja kdaytannollisen tarkastelun valilld. Samaten kay-
tannollisten havaintojen ja tulosten osalta jouduttiin hakemaan kompromissia
sen suhteen, perehdytaanko syvallisesti yksittdisiin teknologioihin tai teknisiin
osa-alueisiin, esimerkiksi automaatiojérjestelmét ja niiden kyberhaavoittuvuu-
det tai tuulivoiman topologia ja sdhkotekniset ominaisuudet, vai kerrytetdanko
kokonaiskuvaa kaikista ndistd yleisemmadlld tasolla. Kuten lukijalle tdssd vai-
heessa on kdynyt selville, tdimén tutkimuksen osalta paadyttiin kokonaisvaltai-
seen tarkasteluun.

Kokonaisvaltaisen tarkastelun takia tdmé tutkimus ei tarjoa uutta tieteel-
listd tietoa esimerkiksi kyberturvallisuuteen tai tuulivoiman sahkotekniikkaan.
Tutkimus voi toisaalta tarjota tiettyihin osa-alueisiin vihkiytyneille tutkijoille na-
kokulmaa siitd, miten oma tutkimussuuntaus asemoituu muihin nidhden. Tule-
vassa tutkimuksessa olisi hyodyllistd ymmartdd paremmin, mitd osa-alueita on
tutkittu tdhdan mennessa eniten, mihin liittyy merkittavimpid tietopuutteita, tai
esimerkiksi miten eri toimintoihin liittyvat haavoittuvuudet ja uhkatekijdt suh-
teutuvat toinen toisiinsa. Voidaanko esimerkiksi sanoa, ettd tietojdrjestelmiin
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kohdistuvat palvelunestohyokkadykset ovat tuulivoiman jatkuvuudenhallinnan
kannalta merkittdvampi ongelma kuin tuuliennusteisiin liittyvat epdvarmuudet?
Tama tutkimus ei ota kantaa sithen, mutta tarjoaa suuntaviivoja kiinnostaville
asiakokonaisuuksille.

Toisaalta jo tdimén tutkimuksen aineiston perusteella voidaan sanoa, etta
esimerkiksi tuuliturbiinien teknisten rakenteiden lujuus ei erittdin todennakoi-
sesti ole jdrjestelmdtasolla ndkyvan vakavan hdiriotilanteen taustalla tai syyna.
Tuoreidenkin esimerkkien valossa rakenteiden pettiminen vaikuttaa olevan har-
vinaisuudessaan varsin satunnaista, ja johtavan ldhinnd omaisuustuhoihin (ks.
esim. Laakso, 2024; Mika katkaisi Jamijarven tuulivoimalan lavan?). Kehitetyissa
hédirioskenaarioissa ja ratkaisumalleissa korostuivat sen sijaan eritoten kyberuh-
kat ja niiden hallinta, sdhkojdrjestelman resilienssid tukevat valvonta- ja hallinta-
toimet sekd toisaalta alan organisaatioiden organisatoriset valmiudet kohdata
hédirivitd. Etenkin havainto organisaatioiden kyvyistd kohdata ja kuvitella seka
valmiuksista torjua hdirioitd on linjassa muunkin varautumista koskevan tutki-
muksen kanssa. Esimerkiksi Heino ym. (2022) korostavat, ettd kun jotakin suun-
nittelematonta tapahtuu, olisi tdrkedd olla valmiina toimimaan oikein ja ottaa
etdisyyttd ns. valmiiksi ohjelmoituihin toimenpiteisiin, silld kriisissé selvidminen
voi edellyttdd uudenlaista ajattelua. Haasteeksi jdd, ettd kompleksinen toimin-
taymparisto tekee varautumisesta vaikeaa, ja kriisien on tapana yllattdad. (Heino
ym. 2022)

Systeemiteorian mukaisesti uusien elementtien, yhteyksien ja solmukoh-
tien kehittyminen tekee jdrjestelméstd entistd kompleksisemman. Edellisten si-
vujen havaintojen perusteella on selvéd, ettd kriittisten perusrakenteiden systee-
misen muutoksen ymmaértdmisessd on jo tdysi tyo - puhumattakaan niiden tur-
vaamisesta. Vaikka sdhkojdrjestelméan luotettavuus esimerkiksi Suomessa on
suorastaan erinomaisella tasolla, séhkojdrjestelman jatkuvuus ja toiminta on hy-
vin kompleksisten prosessien ja riippuvaisuuksien varassa (mm. Powell, 2014).
Tutkimuksessa tunnistetut kolme ratkaisumallia tarjoavat pohjaa tuulivoimajar-
jestelmien resilienssin kehittdmiseksi ja niiden kehityksen synnyttamien ilmioi-
den vaikutusten hallitsemiseksi.

Erilaisten hairiciden lisdksi muuttuvan energiajdrjestelman tulisi kyeta
vastaamaan esimerkiksi lisddntyvadn tuulivoimatuotantoon ilman kalliita reser-
viratkaisuja. Varakapasiteetin tarvetta on yleisesti pyritty vihentaméaan siirtoyh-
teyksien méadradd lisdéamalld (mm. Franco & Salza, 2011). Tuulivoiman sdédriippu-
vaisen luonteen vuoksi kyky reagoida dkillisestikin muuttuvaan tuotantoon on
véalttamaton, jopa ilmeinen. Esimerkiksi siirtojdrjestelmien ylikuormitus voi
myotdvaikuttaa jannitteen heittelyyn tai jopa romahtamiseen (Morison ym. 2004).
Kaérjistden, ja taméan tutkimuksen havaintojenkin vahvistamana voisi sanoa, etta
kuormittunut sdhkojarjestelméa on alttiimpi myos sellaisille héirioille, jotka nor-
maalisti hoidettaisiin ns. konepellin alla - ilman nédkyvid vaikutuksia.

Energiamurrosta koskevassa tutkimuksessa on pohdittu vastausta kysy-
myksiin, mikd on mahdollista, ja miksi uusia ratkaisuja tarvitaan. [Imion siirryt-
tyéd visiotasolta yhd enemman osaksi jokapdivdistd arkea, tutkimuksessakin alka-
vat korostua kdytannolliset nakokulmat: mitd sitten, kun uusia ratkaisuja otetaan
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kayttoon? Juuri tdhdn kysymykseen tamékin tutkimus tarjosi ndkokulmaa seka
monimutkaistuvaa maailmaa seuraavien asiantuntijoiden havaintojen, ettd alan
viimeisimman vertaisarvioidun tieteellisen tutkimuksen kautta. Tulevassa tutki-
muksessa tulisi lisdksi huomioida tuulivoimajdrjestelmien integroituminen
osaksi niin sanottuja hybridijarjestelmid. Ndin toteutuessaan jdrjestelmiin tulee
kokonaan uusi kerros tunnettua, mutta jélleen jdrjestelmdd monimutkaistavaa
teknologiaa. Toinen merkittdva tulevaisuuden kehityskulku liittyy merituulivoi-
maan, jota olisi perusteltua tarkastella mittakaavansa ja luonteensa vuoksi koko-
naan erillisend kysymyksena.
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6 YHTEENVETO

Taman pro gradu-tutkielman tavoitteena oli tuottaa ymmarrystd muuttu-
vasta sdhkojdrjestelméstd etenkin tuulivoimajdrjestelmiin kohdistuvan tutki-
muksen kautta. Tyon teoreettinen viitekehys koottiin systeemiteorian, kriittistad
infrastruktuuria ja perusrakenteita koskevan tutkitun ja muun julkaistun tiedon
sekd energiajdrjestelmid sekd niiden kompleksisuutta, resilienssid ja muutosta
koskevan tutkitun tiedon ympdrille. Teoreettisessa viitekehyksessd kuvattiin
energiajdrjestelmét osana kompleksisia, adaptiivisia systeemeitd seka kriittista
infrastruktuuria, ja pohdittiin néihin liittyvid merkityksia.

Tyoll4 oli kaksi padasiallista tavoitetta. Ensimmadinen tavoite oli ymmartad,
mitd kriittisten perusakenteiden turvaamisessa tulisi huomioida lisdéantyvéan tuu-
livoimatuotannon ja sahkojdrjestelman muutoksen myota. Toinen tavoite oli sel-
vittdd tai kuvata, millaisia tai millaista hdiri6ihin johtavia ilmioitd, rakenteita tai
toimijuutta tuulivoimatuotannossa ja -jarjestelmissd on sekéd kuinka ne voivat il-
metd. Tutkimuksella ei otettu kantaa energiapolitiikkaan tai siihen, soveltuuko
tuulivoima osaksi sdhkojdrjestelmdd, kuinka hyviaksyttavad se on tai mika olisi
hyviaksytty hdirionsietoisuuden taso. Tavoitteena oli analysoida jdrjestelmdd ja
sen ominaisuuksia mahdollisimman objektiivisesti, pyrkien tarjoamaan ymmar-
rystd ja tukea myos kdytannon tasolle.

Edelld mainittuja tavoitteita ldhestyttiin konstruktiivisen tutkimustavan
mukaisesti eli pyrkien luomaan sekd tosieldmddn ettd tutkittuun tietoon perus-
tuvia ratkaisumalleja, joilla on sekéd kdytannollistd ettd tieteellistd kontribuutiota.
Taman pro gradu-tyon osalta tdmé tarkoitti tuulivoimajarjestelmiin liittyvien
haavoittuvuuksien sekd hdiriotekijoiden tunnistamista ja ndihin perustuvia rat-
kaisumalleja. Tuulivoimaan liittyvien hdiriotekijoiden seké yleiseen toimintaym-
paristoymmarrykseen perustuvan tiedon pohjalta kehitettiin lisdksi skenaarioita
vakavista hdiriotilanteista, minkd perusteella analysoitiin kehitettyjen ratkaisu-
mallien toimivuutta. Tunnistetut skenaariot olivat merkittdava kyberhdirio (S1),
sdhkojarjestelmdn hdirio (52) ja pirstaloitunut uhkatilanne (S3). Kehitettyjen ske-
naarioiden ajureina toimivat digitalisoitunut yhteiskunta (yhd enemmaén kyber-
vaikuttamiselle alttiita tietojdrjestelmid), toimijatason riskit ja organisatorinen
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resilienssi, sihkojdrjestelman muutokset, tekninen kompleksisuus ja materiaalei-
hin ja komponentteihin sekd huoltoon liittyvit ja toimitusketjujen haasteet.

Aineisto kerittiin kahdella menetelmdlld. Pohjatiedoksi ja taustaymmadr-
ryksen parantamiseksi nykyhetkeen liittyen toteutettiin haastatteluita viidelle
energia-alan tai varautumistyon asiantuntijalle. Toisena menetelmana kaytettiin
vuosille 2020-2024 ajoitettua systemaattista kirjallisuuskatsausta. Kirjallisuus-
katsaus nadhtiin valttaméattomaksi keinoksi koostaa kokonaisymmarrys tuoreim-
masta tutkimustiedosta. Katsausta varten tunnistettiin yhteensa yli 2500 tutki-
musta, joista 13 paddyttiin analysoimaan tarkemmin osaksi tdtd tutkimusta.

Haastatteluista sekd systemaattisesta kirjallisuuskatsauksesta kootun syn-
teesin perusteella tunnistettiin kolme ratkaisumallia liittyen tuulivoimaan ja sen
kriittisten rakenteiden turvaamiseen. Nditd olivat kyberresilienssi, sahkotekni-
nen hallinta ja laadunvalvonta sekd organisatorinen kyvykkyys. Kyberuhkateki-
joiden ja toisaalta myos sdhkoteknisten hallintakeinojen ja -ndkdkulmien nouse-
minen esille tutkimuksessa oli odotettua. Aineiston perusteella tuulivoiman ha-
jautunut tuotanto on riippuvaista monenlaisten etdvalvonta-, ohjaus- ja viestin-
endd marginaalinen tuotantomuoto, vaan voi vastata parhaimmillaan hyvin mer-
kittavasti osasta kulutetusta sahkosta.

Sahkoverkkoteknisten nakokulmien osalta odotettua oli, ettd niin haastat-
teluissa kuin tutkimuskirjallisuudessa korostetaan inertian vdhenemistd seka
yleisesti inertiavasteen merkitystd taajuuden ylldpidossa. Tadtd tutkimusta varten
toteutetussa systemaattisessa kirjallisuuskatsauksessa tunnistettiin huomattava
madrd juuri kyberriskeja- tai haavoittuvuuksia tai sihkoverkkoteknisid nakokul-
mia késittelevdd tutkimusta, mutta ndma rajautuivat kuitenkin lopullisen ana-
lyysin ulkopuolelle, silld ne eivét vastanneet systemaattiselle katsaukselle asetet-
tuja kriteereita.

Yhtddlta aineistossa korostuivat hyvin vahvasti ei-tekniset ndkokulmat.
Tutkimustulosten mukaan organisaatioiden rakenteeseen sekd valmiuksiin liit-
tyvat seikat, jotka parantavat kykya kohdata odottamattomiakin hairiditd, voivat
parhaimmillaan ehkdistd tai estdd tai hillitd kaikkien kolmen skenaarion (S51-S3)
vaikutuksia. Tutkimuksessa havaittiin epavarmuuksia liittyen tuulivoima-alan
nykyiseen maturiteettiin: onko alalla esimerkiksi yhtd vakiintuneita riskienhal-
lintakdytanteitd, kuin energiasektorilla yleisesti? Yhtd kaikki, tdma tutkimus ko-
rostaa erityisesti sitd, kuinka kriittistd on parantaa organisatorisia valmiuksia sen
ohella, ettd kiinnitetddn huomiota puhtaasti teknisiin ndkokohtiin.

Tulevassa tutkimuksessa olisi syytd tarkastella omana erityiskysymykse-
nddn merituulivoimaa tai ns. hybridijarjestelmid, joissa tuulivoimajarjestelmien
osaksi integroituu muitakin teknologioita, kuten aurinkovoimaa tai séhkovaras-
toja tai vedyntuotantoa. Myos tédssd tutkimuksessa tunnistettuihin ratkaisumal-
leihin tulisi kuhunkin pureutua entistd syvemmalle: timén tutkimuksen havain-
tojen valossa etenkin tuulivoiman varautumistoimintaa koskevaa tutkimusta on
vahdisesti. Ohjenuorana on hyva pitdd kysymysta miti sitten? Mitd sitten, kun
uusia ratkaisuja otetaan kayttoon? Mitd sitten, kun yksi elementti hdiriintyy ja
putoaa pois verkostosta? Mitd sitten, kun varaosia ei saadakaan?
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LIITE1 HAASTATTELUN OHJEKIRJA

Tasséd liitteessd on kuvattu haastatteluissa haastattelijan kédyttdimd haastattelui-
den ohjekirja. Ohjekirjaan on listattu periaatteet, joiden pohjalta haastattelut
suunniteltiin, sekd kysymykset, jotka haastatteluissa esitettiin. Ohjekirja on kir-
joitettu ennen haastatteluiden jarjestamista.

Yleiset periaatteet, joita noudatetaan haastatteluissa

Haastatteluissa kdytetddn puolistrukturoitua menetelmdd. Jaljempand esitetyt
haastattelukysymykset esitetddn, tarvittaessa hieman soveltaen, kaikille haasta-
teltaville. Haastateltavan tahon mukaisesti liséksi esitetddn tdydentdvida kysy-
myksid kdytettdvissd olevan ajan puitteissa. Haastattelukysymykset toimitetaan
haastateltaville tahoille etukidteen perehdyttdaviksi. Haastattelut nauhoitetaan ja
tarvittaessa mahdollinen litterointi toimitetaan kaikille haastateltaville, minkéa
jilkeen heilld on mahdollisuus esittdd tdydentdvid huomioita tai pyytdd joitain
osa-alueita poistettaviksi.

Haastattelukysymykset

Kysymykset on muotoiltu teorian, kirjoittajan taustatietimyksen sekd esimer-
kiksi ohjauskeskustelujen perusteella. Kysymykset on muotoiltu mahdollisim-
man avoimiksi ja keskustelua heréttaviksi. Haastattelukysymyksilld pyrittiin va-
lottamaan erityisesti tuulivoiman lisddntymiseen liittyvid systeemisid vaikutuk-
sia vakavien hdirididen ja poikkeustilanteiden kontekstissa.

- Millainen on tehtdvési ja toimenkuvasi ja kuinka se liittyy sdhkojarjestel-
maédn sekd tuulivoimaan? (taustatietokysymys)

- Kuinka pitkéd tyoura energia-alalla sinulla on ollut? (taustatietokysymys)

- Kuvaile sdhkojadrjestelméan nykytilannetta Suomessa.

- Kuvaile tuulivoiman lisddntymisen vaikutuksia.

- Mitd epavarmuuksia tuulivoimaan mielestasi liittyy?

- Kuvaile tuulivoimajdrjestelmien rakennetta.

- Kuvaile tietdimyksesi pohjalta tuulivoimayhtididen varautumis- ja re-
silienssity6ta.

- Tdaman tutkimuksen tavoitteena on selvittdd tuulivoimaa vakavien héirio-
ja poikkeustilanteiden kontekstissa. Mitd muuta tdhan liittyen haluat vield
kertoa tai pidét olennaisena tietona?
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