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1 JOHDANTO

Biometrinen tunnistautuminen on kehittynyt merkittavéaksi tekniikaksi henkil6l-
lisyyden varmentamisessa nykymaailmassa, jossa yhd kasvavassa madrin koros-
veluiden yleistymisestd ja niiden mukana kasvavista turvallisuushuolista. (Jain
ym., 2006)

Perinteisesti henkildiden tunnistamisessa on laajalti kdytetty yksinomai-
seen hallintaan perustuvia tunnisteita, kuten passia tai henkilokorttia. Tietoko-
nejdrjestelmissd ja sovelluksissa tunnistautumiseen kaytetddn yleisesti tietoon
perustuvia menetelmid, kuten salasanoja ja PIN-koodeja. Sekd tunniste- ettd tie-
toon perustuvilla mekanismeilla on omat vahvuutensa ja rajoituksensa. (Jain ym.,
2016)

Biometrinen tunnistautuminen on yleistynyt erityisesti 2000-luvulla paik-
kaamaan perinteisten menetelmien heikkouksia ja on toiminut ensisijaisena tun-
nistautumismenetelméand esimerkiksi puhelimissa, tietokoneissa ja muissa kulut-
tajaelektroniikan tuotteissa. Biometrisen tunnistautumisen suosiolle on monia
syitd, joista He ja Wang (2015) tunnistavat seuraavat tekijat merkittdvimmiksi
eduiksi:

Biometrisid tietoja on vaikea hukata tai unohtaa
Biometrisid tietoja on vaikea kopioida tai jakaa
Biometriikan vddrentaminen tai levittiminen on vaikeaa
Biometrisid tietoja on vaikea arvata

Biometristen tietojen murtaminen on vaikeampaa

G PN =

Digitaalisten palveluiden kédyton lisddntyessd ja tietoturvauhkien kehittyessa on
kehitettdva uusia tietoturvan menetelmien kdyttdjien valvontaan ja varmentami-
seen. Perinteisesti biometrisessd tunnistautumisessa hyodynnetdan kayttdjien
tyysisid piirteitd osana tunnistautumisprosessia (Jain ym., 2016). Uudempi bio-
metrisen tunnistautumisen muoto, kayttaytymisbiometriikka, puolestaan hyo-
dyntdd kayttdjien kdytoksellisid piirteitd. Chyzhveska ym. (2022) tunnistavat
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kayttaytymisbiometriikan potentiaalin tietoturvallisuuden tytkaluna, silld kayt-
taytymisbiometriikka paikkaa useita seké fyysisen biometriikan ettd perinteisten
menetelmien heikkouksia. Lisdksi kdyttdytymisbiometriikan ainutlaatuiset omi-
naisuudet mahdollistavat uudenlaisten tietoturvatyokalujen kehittdmisen, jotka
eivat ole olleet toteutettavissa aiemmilla teknologioilla.

Téssd tutkielmassa termid "biometriikka" suositaan termin "biometria" si-
jaan. MOT-sanakirja (2024) méadrittdd biometrian biologisen materiaalin kerdami-
sen ja analysoinnin prosessiksi. Toisin sanoen, se keskittyy eldvien organismien,
erityisesti ihmisen, fyysisten ja fysiologisten ominaisuuksien kvantitatiiviseen
mittaukseen. Biometriikka puolestaan maéaéritellidn MOT-sanakirjan (2024) mu-
kaan laajemmin tunnistautumisen ja identifioinnin prosessiksi, joka perustuu yk-
silon ainutlaatuisiin fyysisiin tai kdyttdytymiseen liittyviin piirteisiin. Tama maa-
ritelmé ei rajoitu pelkéstdan biologisen datan keruuseen, vaan kattaa myos laa-
jemman spektrin attribuutteja, mukaan lukien kayttaytymismallit ja jopa abst-
raktimmat piirteet, jotka ovat identifioitavissa ja mitattavissa teknologisen edis-
tyksen myota.

Perinteisesti biometrisessd tunnistautumisessa on kaytetty fyysisid piirteitd,
joka on yleistinyt termin “biometria” kdyton tunnistautumisen prosesseissa,
mutta termi “biometriikka” on yleistynyt kdytoksellisen tunnistautumisen edis-
tyessa.

Taman tutkielman tavoitteena on tutkia ja esitelld kayttaytymisbiometrii-
kan menetelmid, niiden kdyttod sekd varteenotettavuutta tietoturvallisuuden
tyokaluna. Tutkielmassa vertaillaan fyysiseen biometriikkaan perustuvia var-
mentamismenetelmid kayttdytymisbiometrisiin menetelmiin. Vertailun perus-
teella arvioidaan ndiden menetelmien varteenotettavuutta ja tehokkuutta tieto-
turvan niakokulmasta. Tarkoituksena on esitelld kdyttdytymisbiometriikan me-
netelmid tietoturvallisuudessa ja tarkastella niiden tehokkuutta.

Tutkielman tutkimuskysymykset ovat seuraavat:

* Miten kéyttdytymisbiometriikkaa voidaan hyoddyntdd tietoturvallisuu-
dessa?

* Kuinka varteenotettava tietoturvallisuuden tyokalu kayttdytymisbiomet-
riikka on?

Tutkielma on toteutettu kirjallisuuskatsauksena. Liahdeaineisto on haettu paa-
sadntoisesti Web of Science- ja Google Scholar -tietokannoista. Hakutermeina on
kaytetty muun muassa biometrics, behavioral biometrics, security, authentica-
tion ja dynamics. Lahdeaineistoksi valittiin mahdollisimman tuoreita artikkeleita
siten, ettd lahes kaikki artikkelit on julkaistu vuoden 2010 jidlkeen. Poikkeukset
koskevat artikkeleita, jotka kasittelevit aiheen historiaa tai sisdltavit olennaisia
maédritelmid. Tuoreuden lisdksi lahteiksi pyrittiin valitsemaan artikkeleita, joilla
oli mahdollisimman paljon viittauksia. Aiheen ajankohtaisuuden vuoksi
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ldhdeaineistoon sisdllytettiin myos uusia tutkimuksia, joilla ei vield ole paljon
viittauksia tuoreutensa vuoksi. Tutkielmassa hyodynnettiin lisdksi aihetta sivua-
via tutkimuksia vertailun vuoksi.

Tutkielman sisdlto jatkuu ensimmadisessd sisdltoluvussa tunnistautumisen
menetelmien sekd tietoturvan madrittelylld. Lisdksi kasitellddn tarkemmin bio-
metristd tunnistautumista ja sen piirteitd. Toisessa sisdltoluvussa kasitelldan
kayttaytymisbiometriikan menetelmid ja verrataan niitd fyysisen biometriikan
menetelmiin. Lisdksi tutkitaan kdyttdytymisbiometriikan tehokkuutta, sithen liit-
tyvid haasteita, hyotyjd sekd tulevaisuuden ndkymaéd. Tutkielman pé&attdad yh-
teenveto, jossa kootaan tutkielman sisdlto ja siind kasitellyt aiheet.
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2 TUNNISTAUTUMINEN
TIETOTURVALLISUUDESSA

Téssd luvussa kasitellddn tietoturvaa ja tunnistautumista sekd madritelldan tut-
kielman keskeisid kasitteita.

2.1 Tietoturva

Tietoturva on keskeinen tekijd informaation ja tietojdrjestelmien suojaamisessa
nykyaikaisissa organisaatioissa ja kattaa laajan kirjon ominaisuuksia ja erilaisia
madritelmid. IATE (2024) madrittelee tietoturvan kolmen osa-alueen, luotetta-
vuuden (confidentiality), eheyden (integrity) ja saatavuuden (availability) tur-
vaamisen prosessiksi, joka tunnetaan myos CIA-mallina. Suomen tietosuojaval-
tuutetun toimisto (2024) maédrittad tietoturvan tietosuojan toteutuksen keinoksi,
jossa tietoturvan keinoilla varmistetaan tiedon luottamuksellisuus ja eheys, jar-
jestelmien kédytettdvyys ja kadyttdjien oikeuksien toteutuminen. Vaikkakin CIA-
malli on kokenut kritiikkid tietoturvan mééaritelména (Lundgren & Moller, 2017),
on se toistaiseksi yleisimmin kédytetty maaritelma tietoturvalle.

Tietoturvan merkitys kasvaa jatkuvasti, ja se on elintdrked elementti seka
yrityksille ettd hallinnoille (von Solms, 2001), joista valtaosa on ottanut kdyttoon
erilaisia tietoturvakdytdnteitd (Alotabi ym., 2016). Tietoturvan rooli on perintei-
sesti ollut yritysten ja hallintojen tukitoimintona, mutta digitalisaation edetessa
siitd on muodostumassa keskeinen edellytys toiminnan jatkuvuudelle ja menes-
tykselle.

Tietoturvassa tunnistautumista kédytetdan yksityisyyden suojaamiseen tih-
tddvand prosessina (Barbosa ym., 2008), jonka tarkoituksena on varmistaa oikeu-
denmukainen pddsy asianmukaisiin resursseihin.
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2.2 Biometrinen tunnistautuminen yleisesti

Biometriselld tunnistautumisella tarkoitetaan tunnistautumisen menetelmaid,
jossa yksilon varmennushetkelld saatua biometristd tietoa verrataan laitteeseen
tallennettuun biometriseen malliin (eli yksi-yhteen vastaavuuden tarkastuspro-
sessi). Biometrinen tieto puolestaan koostuu henkilotiedoista, jotka syntyviét tie-
tyn teknisen késittelyn seurauksena ja liittyvat henkilon fyysisiin, fysiologisiin
tai kdyttaytymiseen liittyviin ominaisuuksiin, kuten kasvonpiirteisiin tai sormen
jélkiin, jotka mahdollistavat kyseisen henkilon yksilollisen tunnistamisen. (IATE,
2024) Biometrisen tunnistautumisen maédaritelméa voi vaihdella eri tieteenaloilla,
mutta informaatioteknologiassa silld tarkoitetaan tyypillisesti henkilon identitee-
tin varmentamista biologisella informaatiolla. (Bhattacharyya ym., 2009)

SENSORI TIETOKANTA VERTAILU

&

({0

BIOMETRINEN

NAYTTEEN OMINAISUUKSIEN
DATA F

KASITTELY HYVAKSYTTY

79

KOHINA OIKEA NAVTE HYLATTY

KUVIO 1 Biometrisen tunnistautumisen prosessi. (Mukaillen Jain ym., 2016 ja
IATE, 2024)

2.21 Fyysinen biometriikka (Physical biometrics)

Fyysiselld biometriikalla tarkoitetaan biometrisen tunnistautumisen menetelmis,
jotka tarjoavat tapoja yksildid4 ja tunnistaa kayttdjia kdyttden heidén fysiologisia
ominaisuuksiaan. Biometrics Institute (2024) méadrittad fyysisen biometriikan att-
ribuuteiksi ihmisen fyysiset, rakenteelliset ja suhteellisen muuttumattomat omi-
naisuudet, kuten sormenjiljet, silmén rakenteen, kasvojen ddriviivat tai laskimoi-
den geometrian. Jotkin attribuutit voivat olla my6s mikroskooppisia luonteeltaan,
esimerkiksi DNA tai ihmisen haju. Bhattacharyya ym. (2009) lisdédvat, ettd fyysi-
sen biometriikan kriteerind on tarpeellinen erilaisuus (katso kuvio 3), jotta omi-
naisuus pystytddan erottamaan yksildiden valilla.

Fyysistd biometriikkaa on sovellettu laajasti jo kuluttajaelektroniikassa esi-
merkiksi sormenjdlkitunnistamisen tai kasvojen skannauksen muodossa. Fyy-
sistd biometriikkaa on pidetty perinteisesti kdyttdytymisbiometriikkaa luotetta-
vampana, ja tamaén takia kokenut laajempaa implementaatiota (Bailey ym., 2014)
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2.2.2 Kaiyttiytymisbiometriikka (Behavioral biometrics)

Kayttaytymisbiometriikka on biometrisen tunnistautumisen menetelmd, joka
mittaa miten kayttdjdat suorittavat tiettyjd toimintoja. Tamad biometrisen tunnis-
tautumisen alue erottuu fyysisestd biometriikasta siind, ettd se perustuu oppi-
miimme ja toistettaviin toimintoihin, kuten kirjoittamiseen, puheeseen tai kive-
lytyyliin, eikd pysyviin fyysisiin ominaisuuksiin. Kéyttdytymisbiometriikassa
kerdtdan dynaamisia ndytteitd ja tietoja kohteesta, joka vaikeuttaa tietojen kaap-
paamista ja vddrinkdyttod. Fyysisen biometriikan attribuuteista kerdtddn tyypil-
lisesti kertaluontoiset ndytteet, esimerkiksi sormenjalki, miké voi altistaa sen vaa-
rinkdytolle. (Ballard ym., 2007) Kayttdytymisbiometriikan mittaamisessa hyo-
dynnetddn usein myos ajallisia jaksoja ja mittauksia. Ndytteitd otetaan useita pit-
kalla ajanjaksolla ja yksittdisen ndytteiden vertaamisen lisdksi verrataan myos
lin monipuolisuus ja tarkkuus, joka puolestaan mahdollistaa entistd varmemman
tunnistautumisen menetelman.

NAYTE1 NAYTE 2
NAVTE TALLENNETTU TIETO N ﬁ NAYTE
NAYTE 3 NAYTE 4
FYVYSISEN BIOMETRIIKAN DATA TALLENNETTU TIETO

KAYTTAYTYMISBIOMETRIIKAN DATA

KUVIO 2 Datan kerddmisen ja vertailun ero fyysiselld biometriikalla ja
kayttaytymisbiometriikalla.

Osa biometrisen tunnistautumisen menetelmistd, kuten dani, sisdltdad piirteita
sekd kayttaytymisbiometriikasta ettd fyysisestd biometriikasta, jolloin sen kate-
gorisointi perustuu mitattaviin ominaisuuksiin. (Bhattacharyya ym., 2009)

2.2.3 Biometriikan piirteet

O’Gorman (2003) luokitteli biometriikan menetelmét alun perin vakauden perus-
teella, joko vakaiksi tai epdvakaiksi menetelmiksi. Vakaat biometriset attribuutit,
kuten sormenjiljet, kasvot, iiris ja kédsi, ovat ajan myo6td melko muuttumattomia
ja niiden ominaisuudet vakiintuvat yleensd aikuisuuteen mennessa. Vastaavasti
muuttuvat biometriset attribuutit, kuten puhe tai kisiala, sisadltdvat muuttujia,
jotka tekevit niiden esiintymisestd dynaamista. Tamén erottelun tarkeys koros-
tuu etenkin tietoturvallisuudessa, jossa vakaiden biometristen signaalien kaytto
tarjoaa lahtokohtaisesti luotettavamman varmentamisprosessin.
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Biometriikan kdyton yleistyessd ja sen teknologioiden kehittyessd, Jain ym.
(2006) ja myohemmin Odelu ym. (2015) ovat laajentaneet ndkemystd biometrii-
kan ominaisuuksista kuvaamalla erilaisia haavoittuvuuksia ja potentiaalisia ris-
kejd, joita ndihin menetelmiin liittyy. Heiddn tutkimuksensa korostavat, kuinka
biometriset menetelmit voivat olla alttiita teknisille ja sosiaalisille hyokkéayksille,
jotka voivat vaarantaa henkilttietojen turvallisuuden.

@Jo%"‘@pﬂé
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0= Kasvot @ = Sormenjalki & - Késigeometria @= liris
5= DNA 3 = Asni sfa = Nappaily £ = Allekirjoitus

@ = Yleisyys (Universality). Kuvaa sitd, [6ytyyko tunnistettava piirre kaikilta
ihmisilta

[ ]
oto =Erilaisuus (Distinctiveness). Viittaa sitheen, onko mitattava ominaisuus
uniikki kaikilla ihmisilla.
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& - Pysyvyys (Permanence). Kuvaa, kuinka muuttumaton mitattava ominai-
suus on.

V
V- Kerittavyys (Collectable). [Imaisee, kuinka hyvin tunnusmerkkejd voidaan
keritd ja kvantifioida.

== Suorityskyky (Performance). Kuvaa menetelméan biometrisen jarjestelméan
nopeutta ja tarkkuutta.

0 Hyvidksyttavyys (Acceptability). Kuvaa kayttdjien halukkuutta menetel-
mdn hyviksymiseen ja kayttoon.

(‘:’ = Kiertdminen (Circumvention). Kuvaa biometrisen menetelmaén ja sen jérjes-
telmé&n haavoittuvuutta ja sitd, kuinka helppoa on huijata tai ohittaa sen kaytto.

KUVIO 3 Biometristen menetelmien suoriutuminen. (Mukaillen Jain ym., 2006 ja
Odelu ym., 2015)

2.3 Perinteiset tunnistautumisen menetelmit

Perinteiset tunnistautumismenetelmit, kuten salasanat, luokitellaan tyypilli-
sesti ”tietopohjaisiksi” (knowledge based) tunnistautumisen menetelmiksi. Ta-
mén tapaisissa tunnistautumisen menetelmisséd tunnistautuminen nojautuu en-
nalta méaéritettyyn tietoon, kuten merkki-, numero- tai symbolijonoon. Biometri-
sen tunnistautumisen menetelmit puolestaan luokitellaan “ID-pohjaisiksi”, jossa
tunnistautumiseen kéytettdvdt ominaisuudet ovat luonnostaan uniikkeja eri
kayttdjilla. (O’Gorman, 2013)

Tietopohjaisia tunnistautumismenetelmid pidetddn tarkkoina ja toimivina,
mutta asettavat haasteita erityisesti tunnistautumiskohteiden lisddntyessa. Tieto-
pohjaiset menetelmit toimivat yleisimpana tunnistautumismenetelména ja kayt-
teiden vaélilld. Useiden salasanojen muistaminen luo taakkaa kayttgjille ja salasa-
nojen mahdollinen urkkiminen, vuotaminen tai murtaminen ovat riski. (Lien &
Vhaduri, 2023).

Vahva tunnistautuminen on suosiota nostanut tunnistautumisen mene-
telmd, joka yhdistdd vahintdan kaksi teknisesti erilaista tunnistautumisen mene-
telmdd (Kyberturvallisuuskeskus, 2024). Menetelmé pyrkii paikkamaan tunnis-
tautumisen menetelmien heikkouksia yhdistelemdlld esimerkiksi salasanoja ja
sormenjdlkitunnistusta. Menetelm&dd hyddynnetddn erityisesti kriittisemmissa
tietoturvakohteissa.
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3 KAYTTAYTYMISBIOMETRIIKKA KAYTANNOSSA

Tdssd luvussa esitellddn yleisimpid kdytossd olevia fyysisen biometriikan sekd
kayttaytymisbiometriikan menetelmid. Lisdksi kasitellidn niiden esiintymistd
kaytannossd ja yleistd tehokkuutta. Luvun lopussa kasitelldan kayttaytymisbio-
metriikan keskeisid haasteita ja pohditaan sen tulevaisuutta.

3.1 Biometrisen tunnistautumisen menetelmii

Sormenjalkitunnistus on yksi yleisimmista fyysisen biometriikan menetelmista
l6llisyyden varmistamiseksi tai tunnistamiseksi. Sormenjalkitunnistus hyddyn-
tdd kuviossa yksi esitettyd prosessointia varmistaakseen kayttdjan henkilollisyy-
den vertaamalla annettua sormenjdlkindytettd tietokannassa olevaan varmennet-
tuun tietoon. (Yang ym., 2019) Kasvojentunnistus on myos laajassa kdytossa
oleva fyysisen biometriikan menetelma. Kasvojentunnistus hyddyntda kayttdjien
kasvojen uniikkeja piirteitd samankaltaisesti kuin sormenjalkitunnistus. Kasvo-
jentunnistuksessa voidaan kayttdd datapisteind kaksiulotteisia piirteitd, kuten
huulten, kulmakarvojen ja silmien kokoa sekéa niiden suhteellisuutta toisiinsa. Li-
sdksi menetelméd voi hyodyntdd kolmeulotteisia piirteitd tai kasvoista syntyvid
lampojdlkid, mikd parantaa tunnistustarkkuutta ja luotettavuutta. (Albakri & Al-
ghowinem, 2018)

3.1.1 Kaiyttiytymisbiometriikan menetelmia

Néappdilydynamiikka on yksi kdyttaytymisbiometriikan muodoista, joka perus-
tuu kdyttdjan nappdimiston kdyttotavan mittaamiseen. Tamd menetelma mah-
dollistaa henkil6llisyyden tunnistamisen tarkkailemalla, miten ja milld nopeu-
della kadyttdja painaa ndppdimid. Nappdilydynamiikan mittaus keskittyy moniin
eri tekijoihin, kuten painallusten viliseen aikaan, painallusten kestoon ja niiden
voimakkuuteen. Ndaméd mitatut ominaisuudet muodostavat kayttdjakohtaisen
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profiilin, joka voi sisdltdd yksityiskohtaisia tietoja siitd, miten yksilo kayttad nap-
pdimistod. (El-Kenawy ym., 2022) Nappdilydynamiikan keskeisin etu on siihen
liittyvan datan kerddmisen helppous ja datan toistettavuus luotettavasti. (Tewari
& Verma, 2022)

Painallusaika Painallusaika
—— ——

Vaihtoaika

A B

] i a i i a i L AIKA
0 100 200 300 400 500 600 700 800 >

KUVIO 4 Néappdilydynamiikan datan kerdaminen. (Mukaillen Altwaijry, 2023).

Hiiridynamiikka on hyvin samankaltainen biometriikan muoto, jossa mittaami-
sen periaatteita sovelletaan kayttdjan kdden liikkeisiin osana osoittimen liikutta-
mista. Esimerkiksi kuviossa viisi hiiren liikkeen suunnan maarittamiseksi laske-
taan kulma liikkeen aloitus- ja lopetuskoordinaattien valilld. Taman jalkeen maa-
ritetddn liikkeen nopeus kayttamailld etdisyyskaavaa ja liikkeen aloitus- ja lope-
tusajankohtiin liittyvid aikaleimoja. (Bailey ym., 2014) Datan pohjalta voidaan
kayttdjan hiirikdyttaytymisen pohjalta luoda yksiloity profiili.

270° |« > 90°

A J
180°

KUVIO 5 Hiiridynamiikan datan kerdaminen. (mukaillen Ahmed & Traore, 2007)
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TypingDNA (2024) luonnehtii hiiri- ja ndppdilydynamiikkaa sekd niiden yhdis-
telmé&d vahvaksi autentikoinnin metodiksi, jossa muodostetaan kayttaytymispe-
rusteisia profiileja kayttdjasta.

Puheentunnistusta kuvaillaan usein menetelmind, joka mahdollistaa kayt-
tdjan ohjata elektronisia laitteita puheen avulla sen sijaan, ettd kdytettdisiin pe-
rinteisid syottomenetelmid, kuten ndppdimistod tai painikkeita. Puheentunnis-
tusohjelmisto muuntaa kdyttdjan puhumat sanat ja lauseet koneen ymmarta-
mddn muotoon, mikd mahdollistaa laitteen helpon kdyton puheen kautta.
(Pahwa ym., 2020)

Puheen- ja ddnentunnistus on jo pidempéddn tutkittu biometriikan mene-
telmd, mutta noussut vasta hiljattain varsinaiseen kédyttoon biometriikassa. Pu-
heen- ja d&dnentunnistuksen prosessit hyddyntdvit kuviossa kolme kuvattua pi-
demmén aikavalin ndytteenottoa, jonka prosessointi on haastavaa edeltdville tek-
nologioille.

Nassif ym. (2016) kuvaa puhetta ihmisten vélisen viestinndn perusmuotona
ja tdmén takia se on my0s heradttanyt huomattavaa kiinnostusta erityisesti kone-
oppimisen seké tekodlyn prosesseissa. He kuvaavat tutkielmassaan useita erilai-
sia algoritmeja ja prosessointimalleja, mutta ddnen ja puheen monimuotoisuus
asettavat haasteita, jopa edistyneimmille algoritmeille. Prosessoinnin vaikeus voi
selittdd, miksi puheen- ja ddnentunnistusta on sovellettu vain esimerkiksi sane-
luissa tai automaattisissa tekstityksissa ja tietoturvallinen soveltaminen on jaanyt
vahaiseksi.

"Touchalytics", joka edustaa kosketusndyttoon perustuvaa kayttdytymis-
biometriikan muotoa, on kasvattanut suosiotaan kosketusnayttolaitteiden yleis-
tymisen myo6td. Frank ym. (2013) mddrittdvat menetelmén jatkuvana tunnistau-
tumisen menetelmand, joka hyodyntdd kosketusndyttod kayttdjan tunnistami-
seen, perustuen erilaisiin kdyttdytymispiirteisiin, kuten kosketuksen kestoon,
paineeseen ja liikeratoihin.
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XP

Y = Naytolld kuljettu matka pituussuunnassa. X = Naytolld kuljettu matka le-
veyssuunnassa. Paksumpi viiva/ohuempi viiva = Kosketuksen hitaus/nopeus.
Keltainen/punainen vari = Kosketuksessa kdytetty vdhemmin/enemman voi-
maa.

KUVIO 6 Esimerkki kosketusdynamiikan datan kerdamisesta.

Edelld mainittujen menetelmien lisdksi kdyttdytymisbiometriikkaa pyritdédn laa-
jentamaan ihmisen kehon liikehdinnén, katseen seurannan ja digitaalisen kayt-
taytymisen analysointiin, mutta kyseisid menetelmid ei ole vield tutkittu tar-
peeksi.

3.2 Kiyttiytymisbiometriikan tehokkuus

Vertailuna fyysiseen biometriikkaan perustuva, sormenjalkia hyodyntava, tun-
nistautumisen menetelmaé pystyy algoritmista riippuen saavuttamaan 0.022 % ta-
savirheasteen (EER) mikéd vastaa yli 99,9 % tarkkuutta (Yang ym. 2019). Myos
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muut fyysisen biometriikan menetelmit saavuttavat tyypillisesti yli 99,9 % tark-
kuuden lyhyen aikavilin varmentamisessa (katso taulukko 1).

Néappdily- ja hiiridynamiikka vaikuttavat osoittavan eniten potentiaalia
kayttaytymisbiometriikan menetelmistd. Shi ym. (2023) osoittavat tutkimukses-
saan ndppdilydynamiikan varteenotettavuuden lyhyen aikavélin varmentamis-
prosesseissa, joissa uusien algoritmien avulla pystyttiin tunnistamaan oikea
kayttdja 89.22 % tarkkuudella. Tam&d on huomattava parannus aikaisempiin tu-
loksiin verrattuna, joissa varmentaminen suoritettiin 75,89 % ja 79,48 % tarkkuu-
della.

Kosketusndyttopohjaiset menetelmit ovat myos osoittautuneet tehokkaiksi.
Frank, ym. (2013) toteuttamassa ”touchalytics” -tutkimuksessa, jossa hyodynnet-
tiin kosketusndyttopohjaista biometriikkaa, saavutettiin lyhyen aikavilin var-
mentamisessa 13 %:n EER, miki vastaa 87 % tarkkuutta. Pitkdaikaisessa varmen-
tamisessa, jonka kesto tutkimuksessa oli 11-43 sekuntia, saavutettiin 2-3 %:n
EER, miki vastaa 98-97 % tarkkuutta. Namai tulokset osoittavat, ettd kosketus-
ndyttopohjainen biometriikka voi tarjota korkean tason turvallisuutta ja kaytta-
jakohtaista raatdlointid, mika tekee siitd arvokkaan tyokalun mobiililaitteiden
turvallisuuden parantamiseen. Agrawalin ja Sharman (2022) tutkielmassa koot-
tiin useita kosketusndyttodynamiikkaa tarkastelleita tutkimuksia, joissa saavu-
tettiin samantapaisia tuloksia kuin Frank ym. (2013) tutkimuksessa. Agrawal ja
Sharman painottavat piirteiden yhdistelyé ja niitd analysoimalla voidaan paran-
taa autentikointijdrjestelman tarkkuutta ja turvallisuutta. Kosketusdynamiikan
havaittiin my6s toimivan loistavasti esimerkiksi kaksivaiheisen tunnistautumi-
sen menetelménd osana salasana pohjaisia tunnistautumisen menetelmia.

Aikaisemmin mainittu puheen- ja ddnentunnistuksen kaytto tietoturvalli-
suudessa puolestaan kohtaa haasteita. Meng ym. (2020) tutkimuksessaan saavut-
tivat pitkdn aikavalin varmentamisessa 95-96 % tarkkuuden, mikd on korkeampi
kuin aikaisemmin kaytetyilld menetelmilld, mutta testaus vaati suuremman ai-
kaikkunan ja dataa tuli kerédtd kolmen minuutin ajanjaksolta. Vaikka ndma haas-
teet asettavat rajoituksia menetelmén kaytannollisyydelle, puheen- ja d4anentun-
nistusmenetelmat osoittavat silti merkittdvad potentiaalia tunnistautumismene-
telmand teknologian kehittyessa.

El-Sayed ym. (2022) tutkimuksessa kaytetty algoritmi, joka hyodynsi eri
kayttaytymisbiometriikan menetelmien kombinaatioita, saavutti 99 % tarkkuu-
den kayttdjien varmentamisessa. Tutkimuksessa yhdistettiin nappdily- ja koske-
tusdynamiikan metodeja ihmisen liikehdinndn mittaamiseen, jota seurattiin &ly-
laitteen sisdisilld sensoreilla. Namd sensorit tallensivat puhelimen liikuttamista
kolmessa ulottuvuudessa sekd puhelimen kddntamisen ranteen liikkeilld. Tutki-
mus osoittaa, ettd eritysesti kdyttdytymisbiometriikan menetelmien yhdistelylld
potentiaalia toimia jopa yksittdisend varmentamisen menetelména.



20

QO

KUVIO 7 Puhelimen liikkeen datan kerdaminen. (Mukaillen El Sayed ym. 2022)

TAULUKKO 1 Biometrisen tunnistautumisen menetelmii

Tutkijat Menetelma Vuosi Tarkkuus
Bhattacharyya ym. liris (Fyysinen biomet- | 2009 99,99 %
riikka)
Yang ym. Sormenjalki (fyysinen | 2019  (Tut- | Kootusti
biometriikka) kielman tut- | ~99,9 %
kimukset
2011-2017)
Albakri & Alghowinem | Kasvot 3D (fyysinen bio- | 2018 97-100 %
metriikka)
Jenkins ym. Kasvot 2D (fyysinen bio- | 2014 97,5-
metriikka) 98,1 %
Kim ym. Sydansahkokayra (ECG) | 2019 95 %
(fyysinen biometriikka)
Frank ym. Kosketusnayttodyna- 2012 97-98 %
miikka
Agrawal & Sharma Kosketusnayttodyna- 2022  (Tut- | Kootusti
miikka kielman ~95 %
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tutkimukset
2012-2016)
Zhao ym. Kosketusnayttodyna- 2013 92,19-
miikka 97,48 %
El-Sayed ym. Yhdistelmd ndppdily- ja | 2022 99 %
kosketusndyttodynamiik-
kaa sekd litkehdintaa.
Clarke & Furnell Néppadilydynamiikka 2007 87,8 %
Tewari & Verma Nappdilydynamiikka 2022 98,57 %
Meng ym. Puheen- ja &danentunnis- | 2020 95-96 %
tus
Shi ym. Nappdily- ja hiiridyna- | 2023 89,22 %
miikka
Shen ym. Hiiridynamiikka 2010 97-99 %
Zheng ym. Hiiridynamiikka 2011 98,1-
98,7 %

Vaikka kayttaytymisbiometriikka tarjoaa merkittdvid parannuksia ja mahdolli-
suuksia tietoturvaan, se ei nykytilassaan valttamaéttd korvaa fyysistd biometriik-
kaa. Fyysinen biometriikka, kuten sormenjiljet ja kasvojentunnistus, tarjoaa edel-
leen korkeimman tason tarkkuuden ja luotettavuuden. Lisdksi fyysinen biomet-
riikka vaatii kdyttdytymisbiometriikkaan verrattuna huomattavasti vahemman
dataa (katso kuvio 2), mika tekee datan kerddmisestd ja sdilomisestd suoraviivai-
sempaa ja vdhemman riskialtista. Useissa tutkimuksissa my0s painotettiin datan
kerdamisestd syntyvad taakkaa kayttdjélle. Fyysisen biometriikan kertaluontoi-
nen data sopii paremmin kayttdjaystavallisempédan lyhyen aikavilin tunnistau-
tumiseen. Kayttaytymisbiometriikkaa voidaan kuitenkin hyodyntda tehokkaana
tukitoimintona ja toissijaisena tietoturvallisuuden tytkaluna. Esimerkiksi kayt-
taytymisbiometriikan menetelmid voidaan kayttdd monivaiheisissa autentikoin-
tiprosesseissa, joissa ne toimivat lisdturvana fyysisen biometriikan rinnalla.
Tama lisda kokonaisvaltaisen tietoturvajdrjestelmédn monipuolisuutta ja vahvis-
taa sen kykyd suojata kayttdjien tietoja tehokkaasti eri tilanteissa.

Jain ym. (2016) tukevat tdtd ndkemystd ja painottavat katsauksessaan seka
kayttaytymisbiometriikan ettd fyysisen biometriikan merkitysta tietopohjaisten
tunnistautumismenetelmien rinnalla. He kannustavat laajentamaan késitysta
biometriikasta ja tutkimaan erityisesti kdyttdytymisbiometriikan tarjoamia mah-
dollisuuksia, jotka voivat tiydentdd perinteisid menetelmid uusin, innovatiivisin
tavoin. Tdmd integraatio mahdollistaa monipuolisemmat ja joustavammat tur-
vallisuusratkaisut, jotka ovat yhé tarkedmpid digitaalisen toiminnan laajetessa.

On my6s huomioitavaa, ettd tdssa tutkielmassa késitellyt tutkimukset eivét
tutki kaupallisia kadyttaytymisbiometriikan ratkaisuja. Useissa tutkimuksissa
hyddynnetédan kokeellisia ja uusia menetelmid, joita ei vélttamattd vield ole opti-
moitu.
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3.3 Kiyttaytymisbiometriikan haasteet

Kayttaytymisbiometriikan isoimpana haasteena on etiikka, erityisesti liittyen da-
tan kerddmiseen ja sdilyttamiseen. Se heradttdd merkittavia kysymyksid, erityisesti
kun otetaan huomioon teknologian perustuminen henkilokohtaisiin kayttayty-
mistietoihin, jotka sisdltdvéat herkkadd kayttdjakohtaista ja erittdin yksilollista tie-
toa. Menetelmit, kuten ndppdilydynamiikka, selauskdyttdytyminen, puheentun-
nistus, kosketusndyttodynamiikka ja hiiridynamiikka, vaativat suurten datamaa-
rien kerddmistd ja analysointia (Alzubaidi & Kalita, 2016). Téllainen data voi si-
saltdd yksityiskohtaisia tietoja henkilon fyysisistd ja psykologisista ominaisuuk-
sista, mikd asettaa korkeat vaatimukset datan késittelyn turvallisuudelle ja eetti-
syydelle. Fyysisen biometriikan menetelmdt perustuvat pienempien datamaa-
rien prosessointiin, mikd lieventdd huomattavasti edelld mainittuja ongelmia.
Lien ym. (2023) nostavat tutkielmassaan esille samoja aiheita ja painottavat esi-
merkiksi biometrisen tunnistautumisen datasuojaamisen tutkimuksen puutetta.

Kayttaytymisbiometriikan yksi keskeinen eettinen kysymys on datan ke-
rddamisen luvallisuus. On tadrkedd, ettd kdyttdjiltd saadaan selked suostumus en-
nen heiddn kayttaytymistietojensa kerdamistd. Tamd suostumus tulisi olla perus-
teltu, tietoinen ja vapaaehtoinen. Kayttdjan tulisi ymmart&d, mitd tietoja keratdan,
mihin tarkoitukseen ja miten tietoja sdilytetddn ja késitellddan. Lisdksi datan ke-
rddmisen ldpindkyvyys ja avoimuus ovat olennaisia, jotta voidaan varmistaa
kdyttdjan luottamus ja suostumuksen pétevyys.

Erityisesti kdyttaytymisbiometriikassa dataa kerdtddn aktiivisesti kaytta-
jistd, sekd heiddn ympaéristoistdan, mikd mahdollistaa herkédn tiedon vuotamisen
tai vadrinkdyton (Lien ym. 2023). Ndiden henkil6tietojen vadrinkdytto voi johtaa
vakaviin yksityisyyden loukkauksiin. On mahdollista, ettd kerdttyd dataa voi-
daan kayttad kdyttdjien profilointiin ja seurantaan ilman heiddn tietdimyst&dn tai
suostumustaan. Esimerkiksi puheentunnistustietoja voitaisiin teoriassa kdyttaa
henkilokohtaisten keskustelujen salakuunteluun tai manipulointiin. Samoin,
kayttad dlylaitteita ja mahdollisista fyysisistd rajoitteista. Ndilld tiedoilla pysty-
tddan myos mahdollisesti tunnistamaan kayttdja tilanteissa, joissa han toimii ano-
nyymisti. On my6s mahdollista, ettd biometrisen datan analysointi voi johtaa vir-
heellisiin tuloksiin, jos dataa ei késitelld asianmukaisesti tai jos se sisdltdd virheita.
Naiden riskien hallinta edellyttdd vahvoja lainsdddannéllisia ja teknologisia ke-
hyksid, jotka takaavat datan turvallisen késittelyn ja suojaavat yksiloiden yksi-
tyisyyttd. Lainsddddannon tulisi méaéritelld selkedt saannot siitd, kuka voi kerata
biometristd dataa, miten sitd saa kdyttdd ja miten pitkddn sitd saa sdilyttdd. Tek-
nologiset ratkaisut, kuten datan anonymisointi ja pseudonymisointi, voivat myos
auttaa minimoimaan yksityisyyden riskejd. On tarkedd, ettd kehitetddn ja nouda-
tetaan eettisid ohjeistuksia ja sdadnnoksid, jotka suojelevat yksiloitd samalla kun
hyddynnetdan kayttdytymisbiometriikan tarjoamia mahdollisuuksia. Taman
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saavuttamiseksi on vilttamatontd yllapitdd jatkuvaa dialogia teknologian kehit-
tdjien, kayttdjien ja sddntelyviranomaisten vililld, jotta voidaan varmistaa, ettd
kayttaytymisbiometriikkaa kdytetddan vastuullisesti ja oikeudenmukaisesti.

3.4 Kiyttiytymisbiometriikan hyodyt ja tulevaisuus

Kayttaytymisbiometriikan tulevaisuutta maarittdd useat eri tekijat, kuten tekno-
logian kehittyminen, yksildiden tietoturvatarpeet ja yhteiskunnalliset muutokset.
Kuten aiemmin mainitussa Jain, ym. (2006) tutkimuksessa kerrottiin, on biomet-
rinen tunnistautuminen kehittynyt merkittdavaksi tietoturvan tyokaluksi viime
vuosikymmenind ja erityisesti kdyttdytymisbiometriikka on kokenut valtavia
muutoksia ja kehitystd kdyton yleistyessa.

Teknologian kehittymisen myotd kdyttdytymisbiometriikan tarkkuus ja
luotettavuus tulevat parantumaan. Kuten luvusta 3.2 huomataan, on kayttayty-
misbiometriikan tarkkuus edennyt huomattavasti vanhemmista tutkimuksista.
Tekodly ja koneoppiminen ovat keskeisid tekijoitd tdssd kehityksessd (Purgason
& Hibler, 2012), silld ne mahdollistavat entistd tarkempien kayttdjaprofiilien
muodostamisen ja monimutkaisempien kdyttdytymismallien analysoinnin. T&-
mén ansiosta kdyttaytymisbiometriikka voi tulevaisuudessa toimia itsendisena
turvallisuusmenetelménd ilman tarvetta yhdistda sitd muihin tunnistautumistek-
niikoihin.

Kayttaytymisbiometriikan soveltamisala myos laajenee. Nykyisten mene-
telmien, kuten nappdilydynamiikan ja kosketusnayttodynamiikan, soveltaminen
on oletettavasti vain ensiaskel kdyttdytymisbiometriikan menetelmien sovelta-
misessa. Uusia menetelmid kehitetddn jatkuvasti, ja jo olemassa oleville menetel-
mille voidaan 16ytdd uusia kdyttokohteita.

Kuitenkin suurimmaksi potentiaaliseksi esteeksi kdyttaytymisbiometriikan
laajemmalle soveltamiselle tulevaisuudessa voivat nousta tietoturvaan ja yksityi-
syydensuojaan liittyvét haasteet sekd niihin kytkeytyvat yhteiskunnalliset muu-
tokset. Useat taméan tutkielman tutkimukset ja erityisesti Bhattacharyya ym.
(2009) korostavat mahdollisia yksityisyyteen ja identiteetin vaarantamiseen liit-
tyvid riskejd, silld kayttaytymisbiometriikka edellyttdd merkittavasti enemman
dataa ja tiedonkeruuta verrattuna sen fyysisiin vastineisiin. Kun otetaan huomi-
oon nykyinen herkkd tietosuojaympdristo ja ihmisten skeptisyys informaation
kerdamiselle voi kdyttaytymisbiometriikan laaja implementointi aiheuttaa ongel-
mia.
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4 YHTEENVETO

Tdssd tutkielmassa kasiteltiin kirjallisuuskatsauksen muodossa kadyttaytymisbio-
metriikan varteenotettavuutta henkil6llisyyden varmentamisessa jatkuvasti
muuttuvassa digitaalisessa ympdristossd, jossa jatkuvat muutokset luovat tar-
peen uusille tietoturvallisuuden tydkaluille. Erityistd huomiota kiinnitettiin me-
netelmien esittelyyn, kdytdantoon ja haasteisiin, joita liittyy kadyttdaytymisbiomet-
riikan implementointiin.

Tutkielman tavoitteena on esitelld ja tunnistaa kayttdytymisbiometriikan
tietoturvallisia kdyttotarkoituksia ja kdsitelld niiden varteenotettavuutta. Tutkiel-
massa vertaillaan kdyttaytymisbiometriikkaa ja fyysistd biometriikkaa ominai-
suuksien ja tehokkuuden kannalta sekd pyritddn tunnistamaan uusia kayttokoh-
teita ja arvioimaan niiden nykyista tehokkuutta.

Tutkielma toteutettiin kirjallisuuskatsauksena. Lihdeaineisto on haettu
padsadantoisesti Web of Science- ja Google Scholar -tietokannoista. Hakutermeina
on kdytetty muun muassa biometrics, behavioral biometrics, security, authenti-
cation ja dynamics. Lihdeaineistoksi valittiin mahdollisimman tuoreita artikke-
leita siten, ettd lahes kaikki artikkelit on julkaistu vuoden 2010 jdlkeen. Poikkeuk-
set koskevat artikkeleita, jotka kisittelevit aiheen historiaa tai sisdltdvét olennai-
sia mddritelmid. Tuoreuden lisdksi ldhteiksi pyrittiin valitsemaan artikkeleita,
joilla oli mahdollisimman paljon viittauksia. Aiheen ajankohtaisuuden vuoksi
lahdeaineistoon sisdllytettiin myos uusia tutkimuksia, joilla ei vield ole paljon
viittauksia tuoreutensa vuoksi. Tutkielmassa hytdynnettiin lisidksi aihetta sivua-
via tutkimuksia vertailun vuoksi.

Tutkielmassa pyrittiin vastaamaan kahteen kysymykseen:

* Miten kdyttdytymisbiometriikkaa voidaan hyoddyntdd tietoturvallisuu-
dessa?

* Kuinka varteenotettava tietoturvallisuuden tyokalu kayttaytymisbiomet-
riikka on?
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Tutkielma osoittaa, ettd kayttaytymisbiometriikkaa voidaan hyddyntda tietotur-
vallisuudessa ldhtokohtaisesti tukitoimintona, mutta teknologian kehittyessa
my0s ensisijaisena toimintona. Lisdksi kdyttdaytymisbiometriikka osoittaa poten-
tiaalia uudenlaisissa tietoturvatoiminnoissa, kuten taustavalvonnassa, jossa se
voi toimia lisdkerroksena perinteisten tietoturvamenetelmien rinnalla. Tama ko-
rostaa kdyttaytymisbiometriikan monipuolisuutta ja sen potentiaalia tulevaisuu-
den tietoturvaratkaisuissa.

Tutkielmassa havaittiin, ettd kayttdytymisbiometriikka ei ole vield fyysisen
biometriikan tasolla, mutta se on osoittanut huomattavaa parannusta verratta-
essa vanhempia ja uudempia tutkimuksia. On myds huomioitava, ettd tdssa tut-
kielmassa analysoidut tutkimukset eivit késitelleet kaupallisia kdyttaytymisbio-
metriikan menetelmid, jotka voivat olla tehokkaampia. Tarkempien ja arvok-
kaampien tutkimustulosten saavuttamiseksi olisi yleistd tutkimusta jatkettava ja
erityisesti tutkittava lisid menetelmid, jotka hyodyntavit useita kdayttaytymisbio-
metriikan menetelmia.

Kayttaytymisbiometriikan hyodyntdminen ei ole vailla haasteita. Suurim-
mat kysymykset liittyvit kerdttdvan datan madrddn ja tietosuojaan. Tietoturvan
asiantuntijoiden ja tutkijoiden on kehitettdvé strategioita, jotka huomioivat bio-
metrisen datan herkkyyden ja kédyttdjien yksityisyyden suojan. Kadyttdjaprofiilien
vuotaminen ja vadrinkdytto on todellinen riski, ja kdyttaytymisbiometriikka vaa-
tii jatkuvaa valppautta ja kriittistd suhtautumista kerdttavaan sisdltoon erityisesti
henkilokohtaisten tietojen kasittelyssd. On vilttamatontd kehittdd tehokkaita
anonymisointimenetelmid ja varmistaa tietoturvakdytantsjen tiukka noudatta-
minen.

Tutkielma korostaa my0s tarvetta jatkotutkimuksille kadyttaytymisbiomet-
riikan alalla erityisesti koskien jo olemassa olevia menetelmid. Teknologian ke-
hittyessd on vilttamatontd ymmartad yksityiskohtaisemmin, miten erilaiset kayt-
taytymisbiometriikan menetelmat voivat parantaa tietoturvaa vaarantamatta yk-
silon yksityisyyden suojaa. Eettisten ja lainsdddannollisten puitteiden kehittami-
nen on keskeistd, jotta voidaan varmistaa, ettd kdyttaytymisbiometriikkaa hyo-
dynnetddn vastuullisesti ja kéyttdjien oikeudet turvataan. Tama sisdltdd tutki-
muksen siitd, miten kédyttdytymisbiometriikan kerdamia tietoja sadilytetddn, kay-
tetddn ja suojataan. On my0s tarkedd tutkia kdyttaytymisbiometriikan vaikutuk-
sia eri vdestoryhmiin ja varmistaa, ettd tekniikat ovat oikeudenmukaisia ja syrji-
méttomid. Jatkotutkimukset voivat myos tutkia kayttaytymisbiometriikan poten-
tiaalia uusissa sovelluksissa, kuten reaaliaikaisessa kdyttdjaseurannassa ja enna-
koivassa analytiikassa, mikd voisi tarjota entistd dynaamisempia ja joustavampia
tietoturvaratkaisuja. Taman vuoksi on tarkedd kehittad monitieteista tutkimusta,
joka yhdistada teknologiset innovaatiot, eettiset nakokohdat ja lainsdadannolliset
vaatimukset, jotta kdyttdytymisbiometriikka voi saavuttaa tiyden potentiaalinsa
tietoturvan parantamisessa.
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