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Tiivistelmä: Salakirjoitus ja obfuskointi ovat keskeisiä tekniikoita ohjelmakoodin suojaa-

miseksi luvattomalta pääsyltä ja väärinkäytöltä. Näiden menetelmien avulla voidaan paran-

taa tietoturvaa, mutta ne voivat myös vaikuttaa ohjelmiston suorituskykyyn. Tämä tutkiel-

ma tarkastelee, miten salakirjoitus ja obfuskointi vaikuttavat ohjelmakoodin tehokkuuteen ja

suoritusnopeuteen. Analyysissä käsitellään erilaisia salakirjoitusalgoritmeja ja obfuskointi-

tekniikoita, ja arvioidaan niiden vaikutuksia käsittelyaikaan, muistinkäyttöön ja järjestelmän

kokonais-suorituskykyyn. Lisäksi tutkielmassa tarkastellaan tietoturvan ja suorituskyvyn vä-

listä tasapainoa ja annetaan näkemyksiä siitä, kuinka näitä tekniikoita voidaan optimoida

eri ohjelmistoympäristöissä. Myös mahdolliset parannukset ja tulevaisuuden kehityssuunnat

suorituskykyhaittojen minimoimiseksi ja vahvan tietoturvan ylläpitämiseksi ovat esillä.

Avainsanat: Enkryptio, Obfuskaatio, Salaus

Abstract: Encryption and obfuscation are crucial techniques for protecting software code

from unauthorized access and misuse. While these methods enhance security, they can also

impact the performance of the software. This study examines how encryption and obfusca-

tion affect the efficiency and speed of software code execution. The analysis includes various

encryption algorithms and obfuscation techniques, evaluating their influence on processing

time, memory usage, and overall system performance. Additionally, the study explores the

trade-offs between security and performance, providing insights into optimizing the use of
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these techniques in different software environments. Potential improvements and future de-

velopments in minimizing performance overhead while maintaining robust security are also

discussed.
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Termiluettelo

Algoritmi Määrättyjen sääntöjen tai ohjeiden järjestetty sarja, joka mää-

rittelee tietyn laskennallisen toiminnon suorituksen.

Dekoodaus ja purkaminen Koodatun tiedon palauttaminen alkuperäiseen muotoonsa.

Lähdekoodi Ohjelmiston tai tietokoodin alkuperäinen, ihmisen luettava muo-

to.

Merkkijono Merkkien sarja, kuten sanat tai lauseet.

Salakirjoitus Tiedon muuttaminen siten, että vain tietyn avaimen avulla se

voidaan palauttaa alkuperäiseen muotoonsa.

Obfuskointi Ohjelmakoodin muokkaaminen vaikeammin ymmärrettävään

muotoon, jotta luvaton käyttö ja analysointi olisivat hankalam-

pia.
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1 Johdanto

Digitalisaation edetessä ja teknologisten ratkaisujen monipuolistuessa tietoturvasta on tullut

keskeinen huolenaihe ohjelmistokehityksessä. Ohjelmistojen lähdekoodin suojaaminen ul-

kopuolisilta hyökkäyksiltä ja luvattomalta pääsyltä on käynyt yhä tärkeämmäksi, erityisesti

kun kyberuhkat ovat monimutkaisempia ja haitalliset toimijat yhä innovatiivisempia.

Salakirjoitus on tärkeä menetelmä ohjelmistojen suojaamiseksi, sillä se muuntaa tiedot siten,

että ne voidaan palauttaa alkuperäiseen muotoonsa vain oikealla avaimella. Tämä suojaa

herkkiä tietoja estäen niiden väärinkäytön ja lisäämällä ohjelmistojen tietoturvaa.

Obfuskointi puolestaan tekee ohjelmakoodista vaikeammin ymmärrettävää ilman, että sen

toiminnallisuus muuttuu. Se voi sisältää tekniikoita kuten koodin muuttamista hämmentä-

vämmäksi ja tarpeettomien komponenttien lisäämistä. Tämä lisää ohjelmakoodin vastustus-

kykyä haitallisille hyökkäyksille ja estää haitallisten ohjelmistojen analysointia tai muokkaa-

mista.

Tässä kandidaatintutkielmassa keskitytään erityisesti siihen, miten salakirjoitus ja obfuskoin-

ti vaikuttavat ohjelmakoodin suorituskykyyn. Ensimmäisessä osassa tarkastellaan salakirjoi-

tuksen vaikutuksia ohjelmiston tehokkuuteen. Toisessa osassa analysoidaan obfuskoinnin

vaikutusta ohjelmakoodin suorituskykyyn ja sen mahdollisia suorituskykyhaittoja.

Tutkielman tavoitteena on syventää ymmärrystä siitä, kuinka nämä suojaustekniikat vaikut-

tavat ohjelmakoodin suorituskykyyn ja selvittää, millaisia haasteita niiden käyttöön liittyy.

Lisäksi arvioidaan, miten salakirjoitus- ja obfuskointimenetelmiä voidaan optimoida suori-

tuskyvyn ja tietoturvan tasapainottamiseksi eri ohjelmistoympäristöissä. Käytännön näkö-

kulmasta vertaillaan erilaisia salakirjoitus- ja obfuskointityökaluja ja arvioidaan niiden vai-

kutuksia ohjelmakoodin suorituskykyyn.
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2 Salakirjoituksen perusteet

Tässä luvussa käydään perusteellisesti läpi salakirjoituksen perusteita ja keskeisiä käsitteitä.

2.1 Tausta

Salakirjoitusta käytetään laajalti tietojen suojaamiseen ja ohjelmakoodin piilottamiseen. Näi-

den käsitteiden ymmärtäminen on tärkeää tietoturvan asiantuntijoille ja ohjelmistokehittäjil-

le, jotka pyrkivät suojaamaan arkaluonteisia tietoja ja estämään ei-toivottuja pääsyjä tietojär-

jestelmiin (Schneier 1996).

Salakirjoitus on menetelmä, jolla viesti muutetaan siten, että se on luettavissa vain niille, joil-

la on oikea salausavain. Tämä lisää merkittävästi tietojen turvallisuutta ja estää ulkopuolisia

tahoja pääsemästä käsiksi herkkiin tietoihin. Salakirjoitusmenetelmiä on useita, kuten sym-

metrinen ja asymmetrinen salakirjoitus, jonka perusperiaatteet esittelivät Diffie ja Hellman

(Diffie ja Hellman 1976). Symmetrinen salakirjoitus käyttää samaa avainta sekä salaamiseen

että purkamiseen, kun taas asymmetrinen salakirjoitus käyttää kahta eri avainta – julkista ja

yksityistä.

2.2 Salainen avainkryptografia

On useita tapoja luokitella kryptografisia algoritmeja, joista ensimmäinen on symmetrinen

avainkryptografia (SAK) (Menezes, Oorschot ja Vanstone 1996). Lähettäjä käyttää avainta

salaamaan selkokielisen viestin ja lähettää salakirjoitetun viestin vastaanottajalle. Vastaanot-

taja käyttää samaa avainta viestin purkamiseen ja alkuperäisen selkokielisen viestin palaut-

tamiseen. Koska yhtä avainta käytetään molempiin toimintoihin, salainen avainkryptografiaa

kutsutaan myös symmetriseksi salaukseksi (Shannon 1949). Tämän salausmuodon kanssa

on ilmeistä, että avaimen on oltava tiedossa sekä lähettäjällä että vastaanottajalla; itse asiassa

se on se salaisuus. Tämän lähestymistavan suurin vaikeus liittyy avaimen jakeluun koska sen

kanssa pitää olla niin varovainen ettei se vuoda (Bellare ja Yee 2003).

Symmetrinen salakirjoitus, kuten salainen avainkryptografia, voi olla suorituskyvyltään no-
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pea, koska sama avain käytetään sekä salaamiseen että purkamiseen (Simmons 1979). Tämä

mahdollistaa tehokkaan käsittelyn erityisesti suurilla tietojoukoilla. Suurten tietojoukkojen

käsittely voi kuitenkin aiheuttaa lisääntyneen laskennallisen kuormituksen, etenkin kun sa-

lakirjoituksen avainta vaihdetaan säännöllisesti. Tämä vaikuttaa ohjelman suorituskykyyn,

mutta modernit salakirjoitusmenetelmät on optimoitu minimoidakseen haittoja (Benjamin

Lynn 2004).

Symmetrisen avainkryptografian käytön vaikutus koodin suorituskykyyn riippuu käytetyn al-

goritmin tyypistä, avainkokoista ja toteutuksen tehokkuudesta. Yleisesti ottaen symmetriset

algoritmit, kuten AES (Advanced Encryption Standard) voivat käsitellä suuria tietomääriä

nopeasti ja tehokkaasti.

2.3 Julkinen avainkryptografia

Julkinen avainkryptografia (JAK), joka tunnetaan myös epäsymmetrisenä salauksena, käyt-

tää kahta erillistä avainta: yhtä avainta salaukseen ja toista purkamiseen (M. E. Hellman

1978). Tämä menetelmä on keskeinen erityisesti tunnistautumisessa, kiistämättömyydessä

ja avainten vaihtamisessa. JAK mahdollistaa turvallisen viestinnän suojaamattoman viestin-

täkanavan yli ilman tarvetta jakaa salaisuusavainta, mikä vähentää avaimen jakeluun liitty-

viä riskejä. JAK perustuu yksisuuntaisten funktioiden käyttöön; nämä matemaattiset funk-

tiot ovat helppoja laskea, mutta niiden käänteisfunktion laskeminen on huomattavan vaikeaa

(Rivest, Shamir ja Adleman 1978).

Yleinen salausmenetelmä julkisia avaimia varten on RSA jonka kehittivät Rivest, Shamir ja

Adleman (Rivest, Shamir ja Adleman 1978). RSA-algoritmin perusta on kahden suuren sa-

tunnaisen alkuluvun käyttö avainten muodostamiseen. Näitä alkuperäisiä lukuja pidetään sa-

lassa, ja julkisessa avaimessa käytetään niiden tuloa. Perinteisillä tietokoneilla ei ole olemas-

sa tehokasta ratkaisualgoritmia, joka voisi jakaa kokonaisluvun alkulukutekijöihinsä, mikä

tekee RSA:sta turvallisen. Lisäksi RSA-menetelmää voidaan käyttää digitaalisessa allekir-

joituksessa, mikä lisää sen monipuolisuutta ja käytettävyyttä eri sovelluksissa.

Vaikka asymmetrinen salakirjoitus, kuten julkisen avaimen kryptografia, tarjoaa korkeaa tie-

toturvaa, se voi aiheuttaa suuremman laskennallisen kuormituksen verrattuna symmetriseen
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salakirjoitukseen (Maakar 2013). Tämä voi olla erityisen merkittävää, kun sitä käytetään laa-

jasti suojattujen viestien vaihtoon, koska laskentatehtävät voivat olla resursseja kuluttavia.

Käytännön toteutuksissa pyritään usein optimoimaan suorituskykyä, esimerkiksi käyttämäl-

lä hybridiratkaisuja, jotka yhdistävät symmetrisen ja asymmetrisen salakirjoituksen hyödyt.

Tällaisissa ratkaisuissa julkisen avaimen kryptografiaa käytetään turvallisen salaisen avai-

men vaihtoon, jonka jälkeen tietojen salaus ja purku tehdään tehokkaalla symmetrisellä sa-

lakirjoituksella. Tämä yhdistelmä mahdollistaa sekä vahvan tietoturvan että paremman suo-

rituskyvyn (Schneier 1996).

Kuvio 1: Erilaisia kryptografisia algoritmeja ja niiden kulkua

2.4 Hash-funktio

Hash-funktio on matemaattinen algoritmi, joka muuntaa syötteen kiinteän pituiseen tiivis-

tearvoon, joka on uniikki syötteen perusteella. Yksisuuntaisen luonteensa vuoksi hash-funktiosta

ei voi palauttaa alkuperäistä syötettä, mikä tekee siitä erinomaisen työkalun digitaalisten sor-

menjälkien luomiseen ja tietojen muutosten havaitsemiseen (Knuth 1997). Hash-funktioita
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käytetään laajasti, esimerkiksi tiedostojen eheyden tarkistamisessa ja salasanojen suojaa-

misessa, joissa alkuperäiset salasanat hashataan ja tallennetaan tietokantaan niiden suojak-

si. Yleisiä hash-funktioita ovat MD5, SHA-1 ja SHA-256, joista SHA-256 tarjoaa parasta

turvallisuutta nykyaikaisissa sovelluksissa (National Institute of Standards and Technolo-

gy 2012). Vaikka hash-funktiot tarjoavat tehokasta suojaa, niillä on myös rajoituksia, kuten

mahdolliset kollisiot, joissa eri syötteet voivat tuottaa saman tiivistearvon. Näiden rajoitusten

vuoksi on tärkeää käyttää vahvoja ja hyvin testattuja hash-funktioita, jotka tarjoavat riittävän

turvallisuuden.

Hash-funktion suorituskyky on riippuvainen sen käytöstä (Gerard 1974). Esimerkiksi suur-

ten tiedostojen tiivistäminen aiheuttaa enemmän laskennallista kuormitusta (Preneel 1994).

Lisäksi, jos käytetään kryptografisia hash-funktioita, niiden tarkoituksena on olla laskennal-

lisesti vaativia, mikä vaikuttaa suorituskykyyn, erityisesti suurilla datamäärillä (Han, Li ja

Zeng 2012).

Kuvio 2: Esimerkki hash-funktion transformoinnista
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3 Obfuskaation perusteet

Tässä luvussa selitetään perusteellisesti läpi obfuskaation perusteita ja keskeisiä käsitteitä.

3.1 Tausta

Obfuskaatio viittaa koodin tai datan muuntamiseen vaikeammin ymmärrettävään muotoon.

Tämän tavoitteena on vaikeuttaa ohjelmiston analysointia ja ymmärtämistä, mikä tekee hai-

tallisten hyökkääjien työn vaikeaksi (Barak ym. 2012). Obfuskaatio tarjoaa lisäkerroksen

tietoturvaan, erityisesti tilanteissa, joissa on tärkeää suojata ohjelmakoodin rakennetta ja toi-

mintaa. Tyypillisiä obfuskaatiomenetelmiä ovat koodin sekoittaminen, nimien muuttaminen

ja ylimääräisen koodin lisääminen, jotka kaikki vaikeuttavat koodin ymmärtämistä ilman

asianmukaista tulkintaa (Behera ja Bhaskari 2015).

3.2 Merkkijonon salaus

Merkkijonon salaus on prosessi, jossa tekstimerkkijono muunnetaan koodatuksi tai salatuksi

muodoksi tietoturvan parantamiseksi. Tässä tekniikassa alkuperäinen merkkijono, joka saat-

taa sisältää arkaluonteista tietoa kuten salasanoja tai muita luottamuksellisia tietoja, muute-

taan muotoon, joka ei ole helposti luettavissa tai ymmärrettävissä ilman asianmukaista pur-

kamismenetelmää tai salauksen avainta (Lynn, Prabhakaran ja Sahai 2004).

Merkkijonon obfuskaatiolla voi olla merkittävä vaikutus suorituskykyyn koska obfuskaatio

lisää ylimääräistä koodia, joka täytyy suorittaa joka kerta, kun merkkijonoon viitataan. Tä-

mä koodi on usein monimutkaista ja voi merkittävästi heikentää suorituskykyä. Tämä vaiku-

tus on erityisen huomattava tilanteissa, joissa laskentatehoa vaativat ja usein toistuvat koodit

tuottavat merkkijonoja. Näissä tapauksissa suorituskyvyn heikkeneminen voi olla voimak-

kaampaa, koska lisämenetelmien kutsuja tarvitaan obfuskoitujen merkkijonojen purkami-

seen, mikä kuormittaa järjestelmän resursseja ja hidastaa kokonaissuoritusta.
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3.3 Control-flow obfuskaatio

Control-flow obfuskaatio on tekniikka, jonka tarkoituksena on harhauttaa disassemblerei-

ta eli ohjelmistojen purkajia (Collberg, Thomborson ja Low 1997). Se lisää koodiin goto-

lauseita, jotka lopulta suorittavat alkuperäisen ohjeiden sekvenssin, mutta kiertoteitse siten,

että loogisen virtauksen seuraaminen vaikeutuu (Hohenberger ym. 2007). Tarkoituksena on

tehdä alkuperäisen koodauksen palauttaminen niin vaativaksi, että hakkerit siirtyvät muihin,

ehkä yksinkertaisempiin haasteisiin. Tämä erityinen tekniikka lisää pienen määrän koodia

binääreihin ja aiheuttaa siten hieman ylimääräistä kuormitusta obfuskoituneille osille. (Coll-

berg, Thomborson ja Low 1997)

Kuvio 3: Ennen ja jälkeen control-flow obfuskaation (Kuvan lähde: PreEmptive. Käytetään

luvalla)

Control-flow obfuskaatio voi parantaa tietoturvaa vaikeuttamalla koodin purkamista. Kui-

tenkin negatiivisena puolena se lisää koodin monimutkaisuutta, mikä voi heijastua hienoi-

sena suorituskyvyn laskuna (Balachandran ym. 2016). Lisäksi koodin optimointi voi tulla

vaikeammaksi (Zhuang 2018).
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3.4 Uudelleen nimeäminen

Uudelleennimeäminen on prosessi, jossa entiteettejä kuten luokkia, metodeita, kenttiä, an-

notaatioita ja paketteja nimetään uudelleen jotta bittikoodista tulee tiivimpää ja vaikeampaa

lukea (Collberg, Thomborson ja Low 1997). Nämä entiteetit sisältävät runsaasti tietoa siitä,

mitä ohjelmistosi yksittäiset komponentit tekevät. Nämä nimet säilytetään tuloksena synty-

neessä bittikoodissa monista syistä. Ne ovat tärkeitä, jos haluat kutsua tietyn luokan pääme-

todia tai viitata metodiin toisessa projektissa (Shuaike Dong ym. 2018).

Kuvio 4: Ennen ja jälkeen uudelleen nimeämisen (PreEmptive 2022)

Uudelleennimeäminen parantaa tietoturvaa tehdessään koodista vaikeammin ymmärrettä-

vän, mutta se lisää koodin monimutkaisuutta ja vaikeuttaa koodin ylläpitoa. Se vaikuttaa

suorituskykyyn vähäisesti jos ollenkaan (Tang ym. 2009).
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4 Päätelmät ja yhteenveto

Tässä tutkielmassa olemme tarkastelleet salakirjoituksen ja obfuskaation vaikutuksia koo-

din suorituskykyyn tietoturvan näkökulmasta. Käsiteltyämme näitä kaksi käytäntöä ja niiden

roolia tietojen suojaamisessa sekä koodin piilottamisessa, voimme nyt tehdä johtopäätöksiä

niiden vaikutuksesta koodin suorituskykyyn.

Salakirjoitus on välttämätön tietoturvatoimenpide, joka tuo mukanaan erilaisia vaikutuk-

sia koodin suorituskykyyn ja sen osalta havaittiin, että vaikka se lisää merkittävää tietotur-

vaa, sillä on taipumus aiheuttaa pientä suorituskyvyn hidastumista (Kumar* ja Chaudhary

2016). Tämä turvallisuusmekanismi on suunniteltu suojaamaan herkkiä tietoja salaamalla

ne, mutta samalla se voi tuoda mukanaan joitakin kompromisseja suorituskyvyn suhteen.

Salakirjoituksen keskeinen piirre on laskennallinen kuormitus (Wright, Dave ja Zadok 2003.

Salausprosessi vaatii resursseja, erityisesti kun käsitellään suuria datamääriä. Suoritusky-

ky voi heikentyä merkittävästi, kun tietoa on salattava ja purettava säännöllisesti, erityisesti

resurssivaativissa sovelluksissa, kuten suurissa tietokantajärjestelmissä. Salausprosessi vaa-

tii huomattavia laskennallisia resursseja, mikä voi luoda pullonkauloja ja hidastaa järjestel-

män yleistä suorituskykyä, erityisesti suuria tietomääriä käsiteltäessä. (Kumar* ja Chaudha-

ry 2016). Salakirjoitus vaatii avaimia, ja avaimenhallinta voi itsessään aiheuttaa suoritusky-

kyhaasteita. Avaimien generointi, jakaminen ja hallinta voivat lisätä laskennallista taakkaa.

Erityisesti silloin, kun salausavaimet vaihdetaan säännöllisesti parantuneen tietoturvan vuok-

si, avaimenhallinta voi tulla pullonkaulaksi suorituskyvylle. (Kumar* ja Chaudhary 2016).

Salakirjoitus voi myös aiheuttaa haasteita koodin optimoinnille. Koska salattu data on tar-

koituksella muutettu epäselväksi, perinteiset optimointimenetelmät eivät välttämättä toimi

samalla tehokkuudella. Tämä vaikuttaa erityisesti algoritmien suorituskykyyn ja vaativiin

laskentatehtäviin negatiivisesti (Kofahi, Al-Somani ja Al-Zamil 2003).

Koska obfuskointi perustuu koodin muokkaamiseen siten, että se muuttuu vaikeammin ym-

märrettäväksi, se voi lisätä koodin monimutkaisuutta ja vaikuttaa haitallisesti suoritusky-

kyyn. Erityisesti suurten ja monimutkaisten ohjelmistojen tapauksessa obfuskointi voi johtaa

hieman hitaampaan suorituskykyyn (Zhuang 2018). Koodin obfuskointi voi vaikeuttaa sen

kääntämistä ja optimointia, koska perinteiset kääntäjät olettavat selkeää ja ymmärrettävää
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koodia, ja obfuskoidun koodin käsittely voi vaatia enemmän resursseja (Guelton ym. 2018).

Tämä voi näkyä pidentyneinä kääntämisaikoina ja vähäisempinä optimointimahdollisuuksi-

na.

Obfuskoidun koodin vaikeampi ymmärrettävyys saattaa hidastaa sen suorittamista, erityises-

ti laskentatehovetoisissa sovelluksissa (Sahin, Pollock ja Clause 2016). Lisäksi obfuskointi

voi rajoittaa perinteisiä koodin optimointimenetelmiä, sillä monet optimointityökalut oletta-

vat selkeää rakennetta ja ennakoitavissa olevia koodipolkuja. Obfuskoinnin käyttö voi vai-

keuttaa näiden optimointityökalujen tehokasta toimintaa. Vaikka obfuskointi tuo mukanaan

suorituskykyvaikutuksia, sen käyttö on perusteltua, kun korkea turvallisuustaso on välttämä-

töntä (Siyuan Dong ym. 2018).

Yhteenvetona voidaan todeta, että salakirjoitus ja varsinkin obfuskaatio vaikuttavat merkittä-

västi ohjelmien suorittamiseen riippuen kuinka paljon eri tekniikkoja käytetään. Salakirjoi-

tus, vaikka parantaa merkittävästi tietoturvaa, saattaa tuoda mukanaan suorituskyvyn heik-

kenemistä laskennallisen kuormituksen vuoksi (Kumar* ja Chaudhary 2016). Obfuskaatio

puolestaan voi monimutkaistaa koodin optimointia ja pidentää kääntämisaikoja, mikä vai-

kuttaa negatiivisesti ohjelman suorituskykyyn (Zhuang 2018). Näiden menetelmien käytös-

sä on tärkeää löytää tasapaino turvallisuuden ja suorituskyvyn välillä. Kumpikin tekniikka

tarjoaa arvokkaita suojausmekanismeja, mutta niiden tehokas käyttö edellyttää huolellista

suunnittelua ja arviointia, jotta voidaan minimoida mahdolliset suorituskyvyn heikkenemi-

set samalla kun säilytetään korkeatasoinen tietoturva. Tulevaisuudessa olisi hyödyllistä ke-

hittää uusia menetelmiä ja optimointitekniikoita, jotta ohjelmistot voivat toimia tehokkaasti

ja turvallisesti.
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