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Téssd pro gradu -tutkielmassa selvitettiin, olisiko joukkoistaminen mahdollinen
tai varteenotettava toimintatapa kyberrikosten esitutkinnassa Suomessa.
Kyberrikostutkinta on riippuvaista asiantuntijaosaamisesta, jonka saatavuus on
esitutkintaviranomaiselle haaste. Joukkoistaminen taas on suosioltaan kasvanut
tapa toteuttaa muun muassa erityistd asiantuntemusta edellyttavia
toimeksiantoja joukkojen avulla. Tutkielmassa ei oteta kantaa joukkoistamisen
mahdolliseen kdytdnnolliseen toteutustapaan, vaan siind keskitytddn tutkimaan
sen yleistd soveltuvuutta tarkasti sdddeltyyn, julkista vallankdyttod sisdltavaan
toimintaan. Tutkielma koostuu kirjallisuuskatsauksesta,
haastattelututkimuksesta ja suppeasta lainsdddéntoanalyysista.
Kirjallisuuskatsauksessa  tdsmennettiin ~ joukkoistamisen ontologiaa ja
typologioita sekd tutustuttiin aiempiin tutkimuksiin aihepiiristd ja sen ymparilta.
Haastattelut toteutettiin asiantuntijahaastatteluina (n=4) keskusrikospoliisin
kyberrikostorjuntakeskuksessa, ja niiden tavoitteena oli 16ytdd suoria vastauksia
tutkimuskysymykseen. Haastattelujen sisdltdanalyysilld tutkittuja tuloksia
tdsmennettiin ja laajennettiin alakohtaiseen lainsdddantoon perehtymalla.
Tutkielmassa ei  loydetty  periaatteellisia  esteitd  joukkoistamisen
hyodynnettdvyydelle kyberrikosten tutkinnassa. Lisdksi selvisi, ettd
joukkoistamiselle olisi sekd operatiivista ettd kehitystehtadviin liittyvaa kayttoa.
Toisaalta 1oydettiin joukko eettisid ongelmia, lainsdddannollisid rajoitteita ja
tutkinnallisia riskejd, joiden huomioiminen edellyttdisi harkintaa, kattavaa
etukateissuunnittelua sekd riski- ja vaikutusarviointia. Soveltuvia kayttotapoja
verrattiin  kirjallisuudessa esitettyyn julkishallinnollisen joukkoistamisen
typologiaan. Arvion perusteella kaksi otollisinta pddhaaraa olisivat avoin,
suurelle  yleisolle joukkoistaminen ja rajatulle  asiantuntijajoukolle
joukkoistaminen. Tutkielman kontribuutio on lisétd tietoutta joukkoistamisen
mahdollisuuksista, antaa suoria vastaus sen varteenotettavuuteen liittyen seka
avata tietd jatkotutkimukselle yksityiskohtaisempien tutkimuskysymysten osalta.
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ABSTRACT

Turunen, Olli

Crowdsourcing in Cybercrime Investigation
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Supervisor: Siponen, Mikko

Research question in this master’s thesis is that whether crowdsourcing would
be possible or viable as a mode of operation in cybercrime pre-trial investigation
in Finland. Cybercrime investigation is known to depend on expert knowledge,
acquisition of which has proven difficult for investigation authorities.
Crowdsourcing, on the other hand, has increased in popularity as a means of
carrying out tasks that require expert knowledge among other uses. This thesis
does not aim to explore practical solutions for crowdsourcing, but to study its
general feasibility in a setting that is strictly regulated and includes an executive
authority. It consists of a literature review, interview study and a summary
jurisdiction analysis. The literature review focuses on the ontology and
typologies of crowdsourcing and summarizes related studies. The interview
analysis was carried out in Finnish National Bureau of Investigation’s
Cybercrime Center as an expert interview analysis (n=4), where the goal was
finding direct answers to the research question. A content analysis of interview
results was then cross-examined and supplemented by studying relevant
legislation. No fundamental impediment preventing usability of crowdsourcing
in cybercrime investigation was found. Furthermore, it was found that there
would be operational and developmental uses for crowdsourcing. On the other
hand, several ethical problems, legal restrictions and investigative risks were
identified. It was found that consideration of these would require rigorous
planning as well as risk and impact analyses. Suitable uses for crowdsourcing in
cybercrime investigation were compared with a governmental crowdsourcing
typology suggested in literature. It was evaluated, that two of the most viable
branches of crowdsourcing would be open public crowdsourcing and restricted
expert-only crowdsourcing. The thesis adds to the general understanding of
possibilities of crowdsourcing, answers directly to the question of its feasibility
and opens the way for new, more specific research questions on the subject
matter.

Keywords: open innovation, crowdsourcing, citizen-sourcing, cybercrime,
online sleuthing, cyber vigilantism
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1 JOHDANTO

Suuren yleison hyodyntdminen ongelmanratkaisussa on toimintatapa, jonka
suosio ulottuu  kokeellisista harrastajaldhtoisistd  yhteisoistd  julkisiin
organisaatioihin. Vaikka toimintatapaa on hyodynnetty kautta aikojen eri
muodoissa, vasta ilmion nimittdminen joukkoistamiseksi on ohjannut sen
tutkimusta ja kehitystd johdonmukaisempaan suuntaan (Brabham, 2013a).
Joukkoistamista koskeva tutkimus on 16ytanyt sille erilaisia syy-seuraussuhteita
sekd luonut madreitd ja luokituksia, jotka auttavat arvioimaan joukkoistamisen
hyodynnettavyyttd kisilld olevaan ongelmaan.

Pohjimmiltaan joukkoistaminen on ongelmanratkaisua, jonka suoritus on
tarkoituksenmukaista hajauttaa joukolle. IImitn tunnistaminen on johtanut
my0s sithen, ettd joukkoistamista on tietoisesti ryhdytty hyodyntamddn jopa
julkisyhteisoissd vakavasti otettavaan ongelmanratkaisuun sen asteittaiseen
vakiintumiseen saakka (Liu, 2021). Joukkoistamisen lisddntynyt suosio on
kohdistunut toisaalta ongelmiin, jotka ovat kuin r&&tiloity joukkoistamista
varten, mutta toisaalta my0s ongelmiin, joita on perinteisesti yritetty ratkaista eri
keinoin (Brabham, 2013a).

On kuitenkin toimialoja, joissa joukkoistamista ei toistaiseksi ole ndhty
soveltuvana tai kokeilemisen arvoisena ratkaisuna. Syyt voivat vaihdella
kiistattomista ristiriidoista soveltuvuudessa kustannustehokkuuteen, mutta
koska joukkoistaminen on edelleen verrattain tuntematon toimintatapa, sitd
koskevan tietimyksen puute voi myos olla yksi merkittava tekija.

Yksi ndistd toimialoista on rikosprosessiin kuuluva rikostutkinta. Erdit
rikostutkinnan tehtédvit edellyttavat erityistd asiantuntemusta tai ulkoistettuja
tilaustutkimuksia (Leppédnen, Linderborg & Saarimiki, 2016, kappale 6.4;
Sisdministerio, 2017, kappale 12.2; Leppdnen & Kankaanranta, 2017). Ndistd
tehtdvistd osa on luonteeltaan samanlaisia kuin yritysmaailmassa joukkoistetut
tehtdvat. Joukkoistamista sanan varsinaisessa merkityksessad on rikostutkinnassa
kaytetty  kuitenkin  varsin vdhdn ja  menetelmdn  soveltuvuutta
kyberrikostutkintaan ei ole juuri tutkittu (Logan, 2020). Joukkoistamisen
soveltuvuus tidllaiseen julkisen vallan kdyttoon liittyvadan tehtdvadn ei ole



lainsddadannonkdin  ndkokulmasta  itsestddn  selvdd.  Joukkoistamisen
soveltuvuudesta rikostutkintaan ei toisin sanoen ole riittdvisti tietoa, miké
itsessddn vaikeuttaa sen hyodynnettavyytta.

Joukkoistamisessa oleellista on osallistujien eli joukon tavoittaminen
internetin vilitykselld. Toisaalta kyberrikostutkinnassa tietoteknisen alan
osaamisella on erityistd merkitystd, jolloin muutenkin internetissa
verkottuneiden osaajien tavoittaminen on luontevaa juuri internetissd. Tama
tekee kyberrikostutkinnan joukkoistettavuuden edellytysten tutkimisesta
otollisen kandidaatin joukkoistamisen varteenotettavuutta koskevalle pro gradu
-tutkielmalle.

Kyberrikostutkinnan joukkoistamisen varteenotettavuus on my0s
laajuudeltaan sopiva tutkimuskohde pro gradu -tutkielmalle. Toisaalta uuden,
hyodyntamiskelpoisen tiedon tuottaminen olisi merkityksellistd itsessdan.
Tamaén tutkielman paamaara on selvittdd, onko joukkoistaminen varteenotettava
lisa kyberrikosten tutkintakeinoihin suomalaisessa yhteiskunnassa. Tatd varten
siind perehdytddn joukkoistamiseen ilmiond, kyberrikosten esitutkintaan
vaikuttaviin erityispiirteisiin, olosuhdetekijoihin ja lainsddadantoon siltd osin,
kuin ne ovat yhteydessa joukkoistamisen hyodynnettdvyyteen.

Tutkielma koostuu kolmesta péddosasta, jotka ovat kirjallisuuskatsaus,
haastattelututkimus ja lainsddddntod koskeva dokumenttianalyysi. Nadiden
lisédksi pro gradu -tutkielmalle on tarkoituksenmukaista kiinnittdd erityista
huomiota tutkimusmenetelmien teoriaan, valintaan ja késittelyyn, joita
kasitellddn omassa luvussaan. Tutkielman seuraava luku koskee
tutkimusmenetelmid, kolmas luku kirjallisuuskatsausta, neljas luku
haastattelututkimuksen tuloksia ja viides lainsddddntoanalyysin tuloksia.
Viimeisessd luvussa koostetaan tuloksia yhteen, arvioidaan tutkielman
merkitystd ja esitetddn otollisia jatkotutkimusaiheita.



2 TUTKIMUSMENETELMAT

Tassda luvussa perustellaan tutkimusmenetelmien valintaa sekd esitelldan
tutkielman  keskeisimmaiat  késitteet, tutkielman taustalla vaikuttavat
motivaatiotekijat, ndkokulma, rajaus sekd tutkimuskysymykset. Lisdksi valitut
tutkimusmenetelmit esitellddn perehtymadlld niiden taustalla oleviin teorioihin
ldhdekirjallisuuden avulla.

2.1 Keskeiset kisitteet

Kasitemadrittelyilld on keskeinen merkitys sen kannalta, mitd asioita ja ilmioitad
tutkimuksessa tarkalleen ottaen kasitelldan. Késitteiden tarkkuus voi kuitenkin
vaihdella, ja erityistd huomiota on kiinnitettdva vakiintumattomiin kasitteisiin
vadrinkdsitysten vilttamiseksi. Tassd tutkielmassa keskeisimmiit késitteet on en
esitelty alla.

Kyber: Kyber on yhdyssanan maédriteosa, jonka merkitys liittyy yleensd
digitaalisessa muodossa olevan informaation kasittelyyn (Turvallisuuskomitea,
2018). Kyber-alkuisilla kasitteilld on korvattu tieto- ja tietoverkko-alkuisia
kédsitteita samalla laajentaen  késitteen merkitystd koko sdhkoisen
toimintaympariston kattavaksi (Sisaministerio, 2017, kappale 2.2).

Esimerkiksi  késitteelld ~ kybertoimintaymparisto (synonyymeind
kybermaailma, kyberulottuvuus ja kyberavaruus) viitataan usein tieto- ja
viestintdteknisiin  verkkoihin, jdrjestelmiin, toimijoihin ja tapahtumiin.
Kyberturvallisuudella taas tarkoitetaan tavoitetilaa, jossa
kybertoimintaympaéristoon voidaan luottaa ja jossa sen toiminta turvataan
(Turvallisuuskomitea, 2018). Huomionarvoista on, ettd kyberturvallisuuden
kéasitteen sisdllolle on olemassa laaja kirjo muitakin erilaisia mutta osittain
yhtenevid madéritelmid, typologioita, taksonomioita ja ontologioita (Loiseau,
Ventre & Aden, 2020).
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Kyberrikos: Kyberrikoksen késite on samalla tavalla vakiintumaton kuin monet
muutkin kyber-alkuiset kasitteet, eikd sille toistaiseksi ole yhtendistd
maddritelmé&d (Phillips ym., 2022).

Filosofi Ludwig Wittgenstein (1953) teki tunnetuksi idean
perheyhtildisyydestd, joka auttaa kategorisoimaan kielellisid kasitteitd. Kuuluisa
esimerkki on pelin kdsite, jota on vaikeaa maddrittdd tyhjentdvasti. Esimerkiksi
shakissa pyritddn voittamaan vastustaja, kun toisessa ruudukolla pelattavassa
pelissd kuten Conwayn ”eldman pelissd”?, ei taas ole edes osallistujia. Toisaalta
on pelejd, joissa pyritddn voittamaan, mutta joissa ei ole pelialustaa. On siis
vaikeaa, jollei mahdotonta 16ytaa tekijd, joka olisi yhteinen kaikille toiminnoille,
joita kdsitetddn peleind?. Sen sijaan yhteiset tekijdt eri pelien valilld limittyvét tai
lomittuvat. Tatda Wittgenstein kutsuu perheyhtaldisyydeksi.

Myos kyberrikoksen kasitettd voisi olla hyodyllista hahmottaa
perheyhtildisyyden kautta, jolloin yhden tai useamman samanaikaisesti rikoksia
yhdistdvan piirteen etsimisen sijaan on hyddyllisempéa etsid joillekin rikoksille
yhtendisid ominaisuuksia, jotka limittyvét eri rikoksissa eri tavoin muodostaen
lopulta késityksen siitd, mitd kyberrikos voi olla. Kyberrikoksen tarkempi
maédrittely ei ole siis valttamattd mielekdstd, mutta ei toisaalta aina tarpeenkaan.
Yksittdisiin ~ tekoihin  viitatessa  hyodyllisintd  lienee  tekotapaan ja
rikosnimikkeeseen perustuva jasentely, jolloin kyberrikos on vaistyva kisite.

Kyberrikoksen késitteen vahvuus lienee siing, ettd se kiinnittdd huomion
juuri kybertoimintaympéristoon ottamatta tarkemmin kantaa laajuuteen,
tekotapaan tai rikoksen kohteeseen. Toisin sanoen kisitteen epatarkkuus tai
agnostisuus  tekotavalle tekee siitd kaytdnnollisen: Kaisitteet kuten
tietoverkkorikos tai tietoverkkoavusteinen rikos sisdltdvdt jo viitteitad
tietoverkkoon rikoksen kohteena tai alustana. Tietotekniikkarikoksen késite
lienee 1dhimpéna kyberrikoksen kasitettd, mutta luo jo tarkemman mielikuvan
sen mahdollisesta sisdllostd. Tastd huolimatta nditd kasitteitd pidetddn usein
synonyymeind.

Néin ollen kyberrikoksen kisite jatetddn tdssd tutkielmassa tarkemmin
maddrittelemattd. Silld voidaan viitata laajasti erilaisiin tekoihin tai tekojen
kokonaisuuksiin, joissa juuri kyberulottuvuus on merkityksellinen.

Joukkoistaminen (myos joukkoistus, joukkouttaminen, yleisdosallistaminen
tai joukolle ulkoistaminen, engl. crowdsourcing): Joukkoistamiselle ei ole yhtd
muotoa eikd tdysin vakiintunutta yhtendistd maédritelmdd (Estellés-Arolas &
Gonzélez-Ladron-de-Guevara, 2012). On kuitenkin hyodyllistd méaritelld jotkin
rajat, joiden sisdlld olevaa prosessia voidaan kutsua joukkoistamiseksi.

Tassd tutkielmassa joukkoistamisella tarkoitettu toiminta sopii Estellés-
Arolasin ja Gonzalez-Ladréon-de-Guevaran (2012, kappale 3.3) aikaisemman
tutkimuksen  perusteella =~ koostamaan  ehdotukseen joukkoistamisen
maédritelméstd, jonka mukaan joukkoistaminen on osallistavaa, verkossa

1 Peli, joka simuloi solujen riippuvuutta ympérdivistd soluista (Gardner, 1970).
2 Peli-kasitteen madrittelyn mahdottomuutta on myos kyseenalaistettu (Mitchell, 2020).
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tapahtuvaa toimintaa, jossa yksilo, instituutio, voittoa tavoittelematon jarjesto tai
yritys antaa joukolle henkil¢itd, joiden osaaminen, heterogeenisyys ja médara
vaihtelee, avoimuudeltaan vaihtelevan kutsun vapaaehtoiseen tehtdvan
suorittamiseen. Tehtdvdn, johon joukko osallistuu tyollddn, rahoituksellaan,
osaamisellaan ja/tai kokemuksellaan, monimutkaisuus ja jakautuneisuus
vaihtelee, mutta johtaa aina yhteiseen etuun. Osallistuja saa taloudellista,
sosiaalista, omanarvontuntoon liittyvaa tai yksilollisten taitojen kehittdmiseen
liittyvad tyydytystd. Toimeksiantaja saa sen, mitd osallistuja on toimeksiantoon
tuonut, ja jonka muoto vaihtelee toiminnan tyypin mukaan, hyddynnettavakseen.

Erdédn toisen maédritelman mukaan joukkoistaminen on toimintaa, jossa
ongelma annetaan ratkaistavaksi tai tehtdvd suoritettavaksi ennalta
maédrittelemdttomalle joukolle avoimen kutsun avulla (TEPA-termipankki,
pdivadmdton). Tamdn madadritelmén perusteella ratkaisevaa olisi ennalta
mdrittelemdton joukko sekd avoin kutsu. Tama mddrittely on kuitenkin varsin
ahdas, silld se rajaisi osittain tdssd tutkielmassa tarkoitettuja toimintoja pois.
Lisdksi esimerkiksi Tieteen termipankkia itseddn koskevalla Internet-sivulla on
maininta:

Tieteen termipankkia rakennetaan joukkoistamalla, eli kunkin tieteenalan
asiantuntijat vastaavat oman erikoisalansa termeistd ja niiden méaaritelmista. (TEPA -
Tieteen termipankki, paivadmaton)

Toisin sanoen Tieteen termipankin kehittiminen joukkoistamalla olisi
ristiriidassa oman joukkoistamisen madritelméansa kanssa, koska se ei tarkalleen
ottaen perustu ennalta maddrittelemdttoman joukon tyohon, vaan eri alojen
asiantuntijoiden tychon. Whitlan (2009, s. 16) esittdmédn madritelman mukaan,
johon myos Estellés-Arolas ja Gonzalez-Ladron-de-Guevara viittaavat, kutsu voi
olla joko:

1. Aidosti avoin, jolloin kuka tahansa kiinnostunut voi osallistua,

2. annettu jollekin ennalta valitulle joukolle, jolla on tietynlaista osaamista
tai kokemusta tai

3. annettu avoimelle joukolle, mutta jossa osallistujille asetetaan rajoitteita.

Ndin ollen kutsun avoimuus tai osallistujajoukon ennalta mddrddminen ei
valttamattda ole merkityksellistd joukkoistamisen madritelmén kannalta.
Merkityksellisempaéad lienee se, ettd toiminta voidaan erottaa muusta toiminnasta,
kuten joukkorahoituksesta, alihankinnasta, normaalista virka-apumenettelysta
ja niin edelleen.

Yleisovihjeiden kerddminen on esimerkki esitutkintaviranomaisen
toiminnasta, joka voi jossakin olosuhteissa tdayttdd Estellés-Arolasin ja Gonzalez-
Ladréon-de-Guevaran médritelman joukkoistamisesta, mutta jota ei valttamatta
mielletd ensisijaisesti joukkoistamisena. Madritelméd ei ota kantaa esimerkiksi
sithen, tuleeko joukkoistamisen olla tietoista, joten moni arkinenkin toiminta, jota
ei ole valttamatta pidetty joukkoistamisena, voi sitd kuitenkin olla.
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Brabham (2013a, luku 1) lisdd Estellés-Arolasin ja Gonzalez-Ladrén-de-
Guevaran maddritelmddn vield yhden tarkenteen koskien joukkoistamisen
tuloksena saatavaa yhteistd etua: Luovan tuotannon hallinnan tdytyy sdilya
toimeksiantajan ja joukon wvilissd, eikd esimerkiksi niin, ettd joukko on vain
toimeksiantajan tavoittelemien etujen vilikappale, tai ettd itseohjautuva joukko
luo omia strategisia tavoitteitaan, jolloin toimeksiantajan rooli on vain olla
tukena. Yhteistd hallintaa mittaa Brabhamin mukaan lopputulos:
Joukkoistamalla on saavutettu jotakin vasta, jos se ei todenndkéisesti olisi voinut
syntyd ilman toimeksiantajan ja joukon vilistd vuorovaikutusta (Brabham, 2013a,
luku 1).

2.2 Motivaatiotekijit tutkielman taustalla

Kyberrikostutkinnan jatkuvana haasteena on rikosten vaikea selvitettdvyys,
minkd lisdksi osaavan tyovoiman saatavuuteen liittyy samoja ongelmia kuin
tietotekniselld alalla yleensdkin: Osaajia on vaikea loytdd ja sitouttaa, koska
kaikki maat ja organisaatiot kilpailevat samoista osaajista (Pelkonen ym., 2016;
Sisaministerid, 2017, kappale 12.2; Mantysalo, 2022). Myos kyberrikostutkinnan
organisoinnissa ja koulutuksessa on tunnistettu lukuisia haasteita (Leppédnen &
Kankaanranta, 2017). Kyberrikosten tutkinnassa tarvitaan yksityiskohtaista
asiantuntemusta niin monelta eri osa-alueelta, ettd esitutkintaviranomaisen on
haastavaa sdilyttdd tasapaino erityisasiantuntijuuden ja muun tutkintaosaamisen
vélilld (Ulkuniemi, Piiroinen & Toiviainen, 2018, s. 106).

Erds tarkasteluajankohdasta riippumaton piirre kyberrikoksissa on
vaikutuksen asymmetria: Kyberrikollinen voi saada minimaalisillakin
resursseilla aikaan merkittdvan vaikutuksen ilman varteenotettavaa
kiinnijddmisen riskid muun muassa Internetin mahdollistaman anonymiteetin ja
transnationaalisuuden vuoksi (Sund, 2019, kappale 1.3). Selvitettdivyyteen
vaikuttavat lisdksi muun muassa sellaiset tekijdt kuten tekniikan kehittyminen,
lainsddadannon hitaus ja prosessitekniset haasteet (Sisaministerio, 2017).

Asiantuntijaty6 on siis ratkaisevassa roolissa kyberrikostorjunnassa ja sen
kehittamisessd. Esitutkintaviranomaisten ei tosin tarvitse tuottaa kaikkia
asiantuntijapalveluita itse. Lukuisat kansalliset ja kansainviliset yhteistoiminta-
ja avunantojdrjestelyt mahdollistavat sen, ettd varsinkin merkityksellisimmissa
jutuissa esitutkintaviranomaisen on mahdollista saada ulkoista asiantuntija-apua
(Sisaministerio, 2017, luku 10).

Laajemmassa kuvassa suomalaista kyberosaamista selvittaneessa
hankkeessa havaittiin, ettdi Suomessa on toisaalta erittdin korkeatasoista
osaamista tietyilld osa-alueilla, mutta toisaalta tiedonvaihto eri toimijoiden
vdlilld on vasta alkutekijoissddn (Pelkonen ym., 2016). Selvityksen tuloksena
esitettiin muun muassa yhteistyon, tiedonvaihdon ja avoimuuden lisddamistd
toimijoiden valilla.

Joukkoistaminen on kybertoimintaympaéristossd suhteellisen vakiintunut
tapa ratkaista vaikeita tai laajoja ongelmia, joihin ei ole tarkoituksenmukaista



13

kayttda omia resursseja (Brabham, 2013a). Koska yksiselitteistd vastausta siihen,
miksi joukkoistamista ei ole hyodynnetty laajemmin kyberrikosten tutkinnassa
ratkaisemaan skaalautuvuuteen ja asiantuntijaosaamisen hankintaan liittyvid
ongelmia ei ole saatavilla, aihe on tutkimuskohteena otollinen.

2.3 Teemat, tutkimuskysymys, nikékulma ja rajaus

Tutkielma on tarkoitettu kartoittamaan joukkoistamisen varteenotettavuutta ja
tarkoituksenmukaisuutta esitutkinnassa suomalaisen kybertoimintaympériston
ndkokulmasta. Varteenotettavuuden ja tarkoituksenmukaisuuden arviointiin
valittiin neljd pddteemaa, joihin tutkimus keskittyy:

e Joukkoistamisen hyodyt,
e joukkoistamisen ongelmat, riskit ja rajoitteet
e esteet joukkoistamisen hyodyntamiselle ja

e mahdollistavat tekijdt joukkoistamisen hyddyntamiselle.

Tutkielman paatutkimuskysymykseksi valittiin: Onko joukkoistamista hyédyllisti
tai mahdollista hyddyntid osana kyberrikostutkinnan keinovalikoimaa? Kysymyksen
ensimmdinen osa liittyy siihen, onko joukkoistamista ylipddnsa
tarkoituksenmukaista kayttdd kyberrikosten tutkinnassa ja toinen osa siihen,
mitd edellytyksid tai esteitd sille on. Taméan lisdksi tutkielmaan liittyy joukko
apukysymyksid, jotka auttavat pddkysymyksen hahmottamisessa. Naditd
kysymyksid ovat esimerkiksi:

e Mitd eettisid ongelmia joukkoistamiseen voi liitty&?

e Mitkd kannustimet ovat varteenotettavia osallistujille?

e Voidaanko anonyymeja osallistujia hyvaksya?

e Voidaanko ulkopuolisen hankkimaa ndyttod kayttaa todistelussa?

e Onko operatiivisten tehtdvien ja kehitystehtdvien joukkoistamisella
eroa?

e Mitd haasteita tai mahdollisuuksia kansainvélisyys tuo menettelylle?

Kyberrikosten  tutkinnassa  keskeisessdé  roolissa ovat muodollinen
viranomaisyhteistyo, erilaiset kansainvdliset yhteistyomallit ja
tiedonvaihtokanavat sekd kansainvalinen oikeusapu (Sund, 2019). N4itd teemoja
kasitelldadn tidssd tutkielmassa wvain viitteellisesti, koska ne muodostavat
monimutkaisen kokonaisuuden, joka ei ole oleellisesti yhteydessd
joukkoistamisen hyddynnettdvyyteen.

Tutkielmassa ei myo6skddn paneuduta joukkoistamisen kaytannon
toteutustapaan, kuten prosessimalliin tai sopivaan verkkoalustaan, koska kyse
on eri tutkimusongelmasta ja edellyttdisi jo varsin varmoja johtopaddtoksid
joukkoistamisen hyodynnettdvyydestd. Tutkielman laajuus huomioiden
lainsdddantoon paneudutaan pddsddantoisesti vain sdddostekstien tasolla, silld
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syvempi oikeudellinen arvio edellyttdisi kdytdnnossda monitieteellistd
tutkimustapaa.

2.4 Tutkimuksen toteutustapa ja menetelmait

Tutkielmassa on enemmin perustutkimuksen kuin soveltavan tutkimuksen
piirteitd: Perustutkimuksen tavoin tutkielmassa tehdddn teoreettista kartoitusta
aihepiiriin, jolle ei valttamattd tunneta kdaytannollisid sovelluksia (Anttila, 2014,
kappale 1.1). Tutkielma ei siis tdhtdd tuottamaan suoraa vaikutusta
kyberrikostutkintaan, vaan 16ytdamaan uusia merkityksid sen kehittamisen tueksi.
Tutkielmaan on valittu laadullinen (kvalitatiivinen) ldhestymistapa seuraaviin
lahtokohtiin perustuen:

1. Tutkimusaiheen todellisuus on monimutkainen, koska lopputulokseen
vaikuttavia syy-seuraussuhteita on monella tasolla ja ne voivat
vaikuttaa myos toisiinsa. Hirsjarvi, Remes ja Sajavaara (2009, kappale
5.6.2) katsovat, ettd tdlloin ongelmaa ei ole tarkoituksenmukaista
arvioida yhdelld tai muutamalla madrélliselld (kvantitatiivisella)
mittauksella, vaan tarvitaan intuitiota, ihmisldhtoistd tiedonhankintaa,
induktiivista analyysid, laadullisia tiedonhankintatapoja ja kokoavaa
pohdintaa.

2. Lopputuloksessa kokonaisvaltaisuus ratkaisee, silld soveltuvuuden
arvioinnissa jotkin asiat liittyvét arvoihin, jotkin lainsdddantoon, jotkin
toimintakulttuuriin ja jotkin teknisiin yksityiskohtiin. Jotkin
arvioitavista kohteista ovat pehmeitd ja toiset kovia siind mielessd, etta
muodostuva kokonaiskuva saattaa joko vaikuttaa niihin tai olla
vaikuttamatta. Ndin ollen johtopddtokset ovat perustuvat arvioon
ilmion ontologiasta kokonaisuutena, eivitkd esimerkiksi mitattaviin
suureisiin.

3. Tutkimusongelman odotetaan avautuvan ja muuntuvan tutkimuksen
edetessd. Siksi myos tutkimushypoteesien asettelua on voitava muuttaa
tutkimuksen aikana, mikd on ominaista laadulliselle tutkimukselle,
muttei sovellu kovin hyvin maéérélliseen tutkimusasetteluun (Anttila,
2014, kappale 6.2).

Tutkielmassa on kdytdnnon havainnoista teoriaa johtavan grounded
theory -tutkimuksen piirteitd. Grounded theory -tutkimusmenetelmdd ohjaa
alkuvaiheessa vain kaisitys yleisestd aihepiiristd ja intuitioon perustuva arvio
sopivista tutkimuskohteista, kunnes kertynyttd tietoa voidaan hyodyntadd
tutkimusasettelun tarkentamiseen, ja lopulta tietoa on kertynyt riittdvéasti teorian
muodostamista varten (Luomanen, 2010). Tutkielma pohjautuu abstraktiin
ideaan, jolle ei vilttamattd ole yhtd selvdd tutkimussuuntaa, vaan aihepiirid
voidaan ldhestyd monesta ndkokulmasta.
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Tassd tutkielmassa kokonaisuus muodostuu kirjallisuuskatsauksen,
haastattelututkimuksen ja lainsdddantoanalyysin yhdistelmasta.
Kirjallisuuskatsaus auttaa joukkoistamisen ja kyberrikostutkinnan teoreettisen
viitekehyksen ymmaértdmisessd, kun taas haastattelututkimus pyrkii vastamaan
suoraan tutkimuskysymykseen. Lainsddddntoanalyysin tarkoitus on vahvistaa
tai kumota haastattelututkimukseen liittyvid 16ydoksid. Seuraavissa kappaleissa
kuvataan tutkimusprosessia yksityiskohtaisemmin tieteenfilosofiaan tukeutuen.

24.1 Hypoteeseista teoriaan

Muodollisesti tulkiten tutkielman kohteena on alustava ajatusrakennelma eli
malli, jota Anttila (2014, kappale 5.1.1) kutsuu yksinkertaistukseksi
monimutkaisesta todellisuudesta. Tutkielman tavoitteena on 16ytdd tieteellisin
keinoin vahvistettua tietoa mallin olemuksesta niin, ettd siiti on mahdollista
synnyttdd alustava teoria. Teorian synnyttdmiseksi tarvitaan hypoteeseja eli
rohkeita vdittdmid, joita voidaan joko vahvistaa tai kumota.

Laadullisessa analyysissd teoria syntyy varsin myohdisessd vaiheessa, ja
sen muotoilulla on vahdisempi rooli kuin teorian ja aineiston vuorovaikutuksella
(Anttila, 2014, kappale 8.2.2.5). Tdssd tutkielmassa tamad toteutui siten, ettd
tutkimusongelman varsinainen luonne hahmottui vasta haastattelujen jdlkeen,
josta  tarkentui alustava malli analyysivaiheessa ja joka vasta
lainsdadantoanalyysid sekd kirjallisuusanalyysid yhdistelemalld alkoi vaikuttaa
lopulliselta teorialta.

Teoriaa varten tarvittavat hypoteesit on johdettava tutkimusongelmasta,
mutta niiden muotoilu ei ole aivan triviaalia. Tieteenfilosofi Karl Popperin
alkuperdisen logiikan mukaan vain teoria, joka tutkimuksella voitaisiin osoittaa
vadraksi, on tieteellinen - toisin sanoen teoria, joka kumotaan, on varmasti epétosi,
kun kumoamaton teoria voi olla tosi (Miller, 2002; Anttila, 2014, kappale 5.2).
Tamaé naiiviksi falsifikationismiksi miksi kutsuttu logiikka siis vahvistaa sitd,
mitd todellisuus ei ole. Saman logiikan mukaisesti myos hypoteesit eli teoriaan
kuuluvat vdittamat kannattaisi muotoilla mieluummin negaatioksi varsinaisesta
vastattavasta kysymyksestd, jolloin kumotuista hypoteeseista seuraa, ettd niille
kadanteistd teoriaa ei voitu osoittaa vairidksi, muttei sitd, ettd teoria olisi tosi.

Laadullisessa tutkimuksessa hypoteesit voivat myts muuttua ja tarkentua
tutkimuksen edetessa (Anttila, 2014, kappale 6.2). T&lloin voidaan puhua my6s
tyohypoteeseista. My0s tdssd tutkielmassa tychypoteesit muuttuivat aina
kirjallisuuskatsauksen alusta yhteenvetovaiheeseen saakka. Lopullisiksi
tutkimuksen johtopddtosten synnyttdmiseksi tarpeellisiksi hypoteeseiksi
valikoituivat seuraavat vaittamat:

e Hi Joukkoistaminen kyberrikostutkinnassa on mahdollista
suomalaisen lainsdddannon ndakokulmasta.
e Hbu: Joukkoistamiselle ei ole kdyttod kyberrikosten tutkinnassa.
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24.2 Kirjallisuuskatsauksen toteutustapa

Aikaisemman  tutkimuksen  tunnistaminen, tutkimus, arviointi  ja
hyodyntdminen on tdrked osa tieteellistd tutkimusta. Se on tdrkedd jo sen
selvittimiseksi, mitd tutkittavasta aiheesta tiedetidn entuudestaan, mutta
laadullisessa tutkimuksessa sitd tarvitaan myos ideointiin (Anttila, 2014, kappale
4.1.1ja 8.2.3.5). Tassd tutkielmassa titd tarkoitusta palvelee kirjallisuuskatsaus.

Substanssiaineiston kerddmiseksi tehtiin hakukonehakuja palveluissa
kuten Wikipedia, Google, Finna ja Google Scholar sellaisilla hakusanoilla
kuin “crowdsourcing”, “forensics”, ”crime”, ”“open innovation”, “amateur
knowledge” sekd ndiden kddnnoksilld ja yhdistelmilld. Edelleen loydettyjen
artikkelien ldhdeviitteitd seuraamalla etsittiin lisdd artikkeleita. Lisédksi
perehdyttiin aihepiirin kannalta oleellisten instituutioiden julkaisuihin ja
seuraamalla niissd kdytettyjd viittauksia. Aineiston laatua ja soveltuvuutta on
arvioitu tarvittaessa julkaisukanavalle annettua Julkaisufoorumin 3 tasoa,
viittausten lukumaaraa seka tutkimusmenetelmid tarkastelemalla.

Kirjallisuuskatsauksessa aineistosta pyrittiin taustateorioiden
ymmadrtamisen lisdksi 16ytdmaddan seikkoja, jotka liittyvdt joko suoraan
joukkoistamisen sovellettavuuteen kyberrikosten tutkinnassa tai joissa on samoja
tai analogisia merkityksid. Esimerkiksi viranomaisten vilistd tiedonvaihtoa
koskevassa aineistossa on wusein viittauksia lainsddddntoon, joka ohjaa
viranomaiskentdn toimintaa. Tillaisessa aineistossa tehdyt havainnot
lainkdyttotavasta ovat yhtymédkohtiensa kautta hyodyllisia myos télle
tutkielmalle. Yhtymédkohtia etsittiin sisdllonanalyysin keinoin, avainsanoja
etsimallad sekd kontekstia tulkiten.

2.4.3 Haastattelutavan valinta ja toteutus

Haastattelutavaksi valittiin puolistrukturoitu asiantuntijahaastattelu, jossa
ennalta laadittuja kysymyksid kdytetddn ohjaamaan haastatteluteemoja, muttei
rajoittamaan niitd. T4td haastattelutapaa kutsutaan myos teemahaastatteluksi, ja
se on avoimen haastattelun ja tarkkarajaisen lomakehaastattelun vilimuoto
(Hirsjdrvi, Remes & Sajavaara, 2009). Asiantuntijahaastattelussa haastateltavat
on valittu tutkittavaa ilmiotd silmalld pitden. (Anttila, 2014, kappale 9.1.4.6).
Haastattelut toteutettiin yksilohaastatteluina ensisijaisesti kdytdnnon syistd,
mutta koska tarkoitus oli saada haastateltavat pohtimaan teemoja itsendisesti,
yksilohaastattelutapa sopi myos tutkimuksen tarkoituksiin parhaiten.
Asiantuntijahaastattelun luonteeseen kuuluu, ettd haastateltava edustaa
harvalukuista joukkoa tai on jopa korvaamattomassa asemassa aihepiirin
osaajana. Tdlloin yksilollisten virheiden mahdollisuus on suurempi kuin
esimerkiksi suuren joukon haastattelussa (Alastalo & Akerman, 2010).
Yksityiskohtainen tieto on kuitenkin myo6s asiantuntijahaastattelun vahvuus,
joten vadrien tulkintojen ja virheiden valttamiseksi valittiin haastattelutapa, jossa

3 Julkaisufoorumi arvioi tieteellisen julkaisutoiminnan laatua (www.julkaisufoorumi.fi).
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tarkentavia kysymyksid ja keskusteluja on mahdollista kdydd vapaasti
poikkeamatta liikaa aiheesta.

Myers ja Newman (2007) tunnistavat laadullisessa
asiantuntijahaastattelussa myos mahdollisen sudenkuopan, jossa pelkkid alan
huippuasiantuntijoita haastatellessa todellinen kokonaiskuva jda vajavaiseksi.
Ehkd vield huomattavampi riski on virhepddtelmd asiantuntijan
luotettavuudesta asiantuntijan aseman perusteella. Tdtd harhaluulo tunnetaan
kasitteelld ad verecundiam, johon liittyen Walton ja Koszowy (2017) ovat
osoitaneet tirkedn eron asiantuntijan aseman perusteeseen liittyen: deonttista
asiantuntijaa sitoo virka tai velvollisuus, kun taas episteemisti asiantuntijaa
pidetddn asiantuntijana alakohtaiseen kokemus- tai osaamistaustaan liittyen.
Heiddn mukaansa asiantuntijan tausta vaikuttaa siithen, miten argumentaatiota
tulisi késitelld, minkd lisdksi varsinainen argumentaatio tulee erottaa
asiantuntijan mielipiteestd johdonmukaisen kriittisen tarkastelun avulla.

Namad ndkokulmat pyrittiin huomioimaan, kuten Myers ja Newman
ehdottavat, valitsemalla eri viiteryhmid edustavia haastateltavia ja
suhtautumalla kriittisesti saatuihin vastauksiin kuten Waltonin ja Koszowyn
mukaan on suotavaa. Valitsemalla erilaisia viiteryhmid edustavia haastateltavia
pyrittiin - luomaan otolliset olosuhteet joukkoistamisen soveltuvuuden
ontologian ymmartdmiselle monesta ndkokulmasta ristiin vertaillen.

Tutkimusaineiston kokoamisessa yleinen pyrkimys on saturaatioon, jolloin
lisdaineistoa  hankkimalla ei saavuteta endd  merkittavasti lisdd
merkityksellisyyttd (Tuomi & Sarajdrvi, 2018, kappale 3.4.1). Tassd tutkielmassa
haastateltavien médrdssd ei pyritty tdydelliseen saturaatioon, vaan ldhinna
edustavaan otokseen, koska opinndytetyon ldpivietdvyys on sen tieteellistd
merkittdvyyttd suuremmassa roolissa. Toisaalta tutkimusaihe on luonteeltaan
uusi, jolloin pienikin edustava tutkimusaineisto voi olla antaa riittdvasti uutta
tietoa ja toimia pohjana uusille, tdisméllisemmille tutkimuskysymyksille.

Sekd ennalta laaditut haastattelukysymykset ettd haastattelun aikana
esitetyt jatkokysymykset pohjautuivat erddnlaiseen piilohavainnointiin.
Piilohavainnoinnilla tarkoitetaan aineistonkeruumenetelmaéd, jossa havainnoija
toimii osana tutkittavaa ympadristod muiden ndkokulmasta sen luonnollisena
jasenend (Tuomi & Sarajarvi, 2018, kappale 3.2). Tassd tutkielmassa
piilohavainnointia on kaytetty kybertoimintaympériston havainnointiin
tutkielman aihepiirin ndkokulmasta. Havainnot ovat taas ohjanneet
tutkimusongelmien asettelua ja haastatteluteemojen valintaa.

Analyysin alustus alkoi jo haastattelun aikana siten, ettd haastattelujen
kulkua ohjattiin analyysin kannalta otollisimpaan suuntaan vaikuttamatta
kuitenkaan liikaa vapaaseen kerrontaan. Vapaan kerronnan merkitys on siing,
ettd esimerkiksi haastateltavan nostaessa esiin ndkokulman, joka tutkielman
suunnitteluvaiheessa ei ollut tiedossa, on luontevaa ottaa se mukaan haastattelun
teemoihin. Téllainen epélineaarinen ldhestymistapa on omiaan laadulliselle
analyysille (Hirsjdrvi, Remes & Sajavaara, 2009, kappale 9).

Haastatteluvastaukset kirjattiin suoraan ylos mahdollisimman sanatarkasti
ilman varsinaista litterointia, tarvittaessa tarkennuksia pyytden. Ndin kertynytta
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aineistoa voitiin hyddyntdd suoriin lainauksiin. Varsinainen haastattelurunko,
johon haastateltavat saivat tutustua etukdteen, on tutkielman liitteessd 1.
Haastatteluaineistoa ei ollut tarpeen sdilyttdd analyysivaiheen jdlkeen, koska
laadullisessa  tutkimuksessa haastatteluaineisto on joka tapauksessa
ainutkertaista ja tapauskohtaista. Ndin ollen tutkimuksen toistettavuuden vaade
koskee ldhinnd haastattelun teemoja ja tulkintaa.

2.4.4 Haastateltavien valinta

Tassd tutkielmassa haastattelututkimuksen relevanteiksi viiteryhmiksi katsottiin
kyberrikostorjunnan hallinnolliset asiantuntijat, kyberrikostutkinnan tekniset ja
taktiset asiantuntijat sekd siithen liittyvan lainsddddnnon asiantuntijat, koska
ndmd ryhmédt muodostavat tutkimuskysymyksen kannalta otollisimmiksi
katsotut havaintoyksikot. Haastateltavia valittiin yksi kustakin viiteryhmasta
(n=4).

Haastattelut toteutettiin syksylla 2023 keskusrikospoliisin
kyberrikostorjuntakeskuksessa, = joka on  suomalaisessa  kontekstissa
kyberrikostutkinnan ~ osaamisen = kannalta  otollisin  tutkimuskohde.
Tutkimuslupaehtojen =~ mukaisesti ~ haastattelut  tehtiin ~ anonyymeind
kasittelemattd salassa pidettdvid tietoja, minka ei katsottu oleellisesti haittaavan
tutkimuksen validiteettia. Lisdksi alkuperdinen haastatteluaineisto havitettiin
tutkimuksen  valmistuttua, ja  julkaistava  tutkimus  toimitettiin
kyberrikostorjuntakeskuksen tarkastettavaksi ennen julkaisua.

2.4.5 Lainsdddantoanalyysin toteutustapa

Lainsddddntoanalyysi katsottiin valttamattomdksi osaksi tutkielmaa, koska
joukkoistaminen on uusi prosessi, jonka on tarkoitus toimia olemassa olevan
lainsddddnnon  rajoissa.  Lainsdddédntoanalyysissi on  kyse  ldhinnd
dokumenttianalyysistd, jossa pddpaino on olennaisimman aineiston
tunnistamisessa ja epdsuorien havaintojen tekemisessd (Anttila, 2014). Siihen
kdytettiin kahta ldhestymistapaa: Aikaisemman tutkimuksen tunnistamien
esteiden, rajoitteiden tai mahdollistavien tekijoiden tarkastelu suomalaisen
lainsdddannon kontekstissa sekd alkuperdinen suomalaisen sddntelyn tarkastelu
ongelmien tai mahdollistajien tunnistamiseksi. Analyysin tarkoitus oli vahvistaa,
kumota tai laajentaa haastatteluissa esiintyneitd vdittamid. Lainsdddannon
kokoamiseen kéytettiin hakukonehakujen ja haastatteluviittausten lisdksi
kirjallisuuskatsauksen aineistoa seké aineistojen sisdisid ristiviittauksia.

2.4.6 Analyysimenetelmin valinta ja toteutus

Haastattelututkimuksessa haastattelun on kyettdvd mittaamaan niitd muuttujia,
joilla tutkimushypoteeseja voidaan kasitelld. Haastatteluja suunnitellessa
analyysi ~ suunniteltiin ~ tehtdvdksi = menetelmdlld, jota  kutsutaan
tutkimushypoteesien operationaalistamiseksi. Selkokielelld se tarkoittaa niiden
muuttujien madrittelemistd, joilla ilmiotd tutkitaan (Anttila, 2014, kappale 6.2.1).
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Toisaalta, kuten Ruusuvuori, Nikander ja Hyvédrinen (2010) katsovat,
hypoteesien varsinainen testaaminen ei ole parhaimmillaan laadullisessa
tutkimuksessa. Heiddn mukaansa siind on pikemminkin pyrkimys 16ytdd uusia
oivalluksia ja merkityksid. Toisin sanoen pienelle haastattelujoukolle tehdyt
kylla-ei-tyyppiset kysymykset joukkoistamisen soveltuvuudesta eivit antaisi
luotettavaa pohjaa hypoteesien vahvistamiselle tai poissulkemiselle.

Namd lahtokohdat huomioiden  haastattelutulosten lopulliseksi
analyysimenetelméksi valittiin operationaalistamisen sijaan yksinkertainen
sisdllonanalyysi, jossa aineistosta erotetaan tutkimuksen tarkoituksen ja
tutkimustehtdvan kannalta olennaiset asiat, jotka teemoitetaan, tyypitelldédn tai
luokitellaan lopullista yhteenvetoa varten (Tuomi & Sarajdrvi, 2018, luku 4).

Kaytannossd kaikki haastatteluvastaukset koottiin yhteen dokumenttiin
samojen haastattelukysymysten yhteyteen, jonka jdlkeen niistd korostettiin
vdarikoodauksella myonteisid, neutraaleja ja kielteisid seikkoja kysymyksiin.
Erikseen korostettiin rajoittavia seikkoja, laadullista analyysid varten otollisia
seikkoja sekd sitaatteihin soveltuvia, ontologisesti kuvaavia katkelmia.
Varikoodilla merkittiin my6s kohdat, jotka todettiin hyddyntamiskelvottomiksi
esimerkiksi deonttisen vadristymisen riskin vuoksi, tai siksi ettd vastaus sisélsi
liikkaa perustelematonta otaksuntaa tai suoranaisia asiavirheitd. Nditd kohtia oli
aineiston laajuuteen ndhden hyvin viahan.

Teemoituksessa kédytettiin haastattelurungon mukaista teemoittelua.
Teemat koottiin aliotsikoiksi, joiden alle koottiin kuhunkin teemaan liittyvia
seikkoja haastatteluvastauksista. Kaikkien haastateltavien vastauksia kohdeltiin
samanarvoisesti siksi, ettd haastateltavan asemaa tai henkilod tirkeampana
pidettiin vastausten sisdltod ja perusteluja.

2.4.7 Triangulaatio

Viimeinen tutkimuksen vaihe oli eri tutkimusmenetelmien yhteiskaytto, jota
kutsutaan triangulaatioksi (Hirsjarvi, Remes & Sajavaara, 2009, kappale 10). Siind
pyrkimys oli 16ytdd kirjallisuus- ja lainsddddntoanalyysin sekd haastattelujen
analyysin valisid korrelaatioita tai ristiriitoja varsinaisten johtopdatosten
synnyttamiseksi.

Triangulaatiossa on samoja piirteitd kuin aihetodistelussa, jossa mikdan
yksittdinen tutkimusloydos ei ole lopputuloksen kannalta tyhjentdvd, mutta
useat samaan suuntaan osoittavat tutkimusloydokset vahvistavat kasitysta
tapahtumista (Anttila, 2014, kappale 8.1.2). Nidin pyritddan vakuuttumaan
tutkimustuloksen luotettavuudesta erityisesti laadullisessa tutkimuksessa, jossa
tutkimuksen reliabiliteetin (toistettavuus) ja validiteetin (patevyys) arviointi ei
ole yhtd suoraviivaista kuin méaéaréallisessa tutkimuksessa.

Koska triangulaatio ei lisdd haastatteluvastaustausten arvoa, se ei itsessdan
ole tae tutkimuksen validiteetista, vaan sitd voi ajatella pikemminkin
tutkimustuloksen kiinnostavuutta lisddvana tekijand (Tuomi & Sarajarvi, 2018,
kappale 6.5). Triangulaation tuomaa arvoa tdytyy siis voida arvioida ja mitata
samalla tavalla kuin muidenkin menetelmien kayttod. Tdssd tutkielmassa
kirjallisuuskatsauksen luoman teoriapohjan pohjalta tehdyssa
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haastattelututkimuksessa 16ydettyjen orastavien tulosten varteenotettavuuden
erddnlaisena mittarina toimi lainsddddannon dokumenttianalyysi.
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3 KIRJALLISUUSKATSAUS

Tassd luvussa kdydddn lapi kirjallisuuskatsauksessa tehtyjd 16ydoksid liittyen
kyberrikosten tutkintaan, joukkoistamiseen ilmitnd sekd aikaisempaan
aihepiirid ldhestyvaan tutkimukseen.

3.1 Kyberrikokset ja niiden tutkinta

Kyberrikosten tutkinnan erityispiirteitd ja haasteita sekd tilannekuvaa on
hyodyllistd tuntea tutkielman kontekstina, jota varten tihdn kappaleeseen on
koottu tutkimuskirjallisuutta kyberrikostutkintaan liittyen.

3.1.1 Kyberrikoksen tutkinta

Kyberrikoksia voivat tutkia kaikki esitutkintaviranomaiset, joita esitutkintalain
mukaan ovat poliisi-, raja-, tulli- ja sotilasviranomaiset suojelupoliisia lukuun
ottamatta (Esitutkintalaki 805/2011). Esitutkintalain nojalla myds syyttdja
osallistuu esitutkintaan tai joissakin tapauksissa johtaa sitd. Suurin kyberrikosten
tutkintaan  erikoistunut  yksikkd ~ Suomessa on = keskusrikospoliisin
kyberrikostorjuntakeskus (Leppdnen & Kankaanranta, 2017, s. 166).

Vuoden 2014 tilanteessa Suomessa poliisin kyberrikostutkinnassa jakoa
taktiseen ja tekniseen tutkintaan noudatettiin melko suoraviivaisesti, ja
kyberrikostutkintaan erikoistuneita tutkijoita oli vain keskusrikospoliisissa.
Teknisistd tutkijoista suurimmalla osalla oli poliisitutkinto ja vdhemmistolla
jokin siviilitutkinto. (Leppdnen & Kankaanranta, 2017, s. 167).

Tietotekniikkaan kohdistuneiden rikosten tutkinnassa erityisen suuri
painoarvo on tekniselld ndytolld, jota voidaan saada kohteena olevista laitteista,
tietoverkoista, palveluntarjoajilta, lohkoketjuista tai tekijan kayttamistd laitteista.
Teknisen tutkinnan prosessiin kuuluu ndytteiden jdljentdminen, jdljennetyn
datan prosessointi ja analysointi, tutkimusvaihe ja raportointi. (Casino ym., 2022).
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3.1.2 Kyberrikosten tilannekuva

Kyberrikosten tilastointi on tunnistettu ongelmalliseksi luokittelu- ja
madrittelyongelmien vuoksi ja siksi, ettd kyberrikoksista ilmoitetaan poliisille
hyvin vaihtelevasti (Sisaministerio, 2017, kappale 9.3). Nadin ollen luotettavan
kokonaiskuvan luominen kyberrikosten médrédstd on altis virhetulkinnoille.
Tilannekuvatutkimukseen on kaksi paamenetelmdd: Rikostilastojen tutkimus
sekd kokonaisrikollisuustutkimus, jossa hyddynnetdan mm. kyselytutkimusta.
(Nasi, 2022)

Tulkinnan vaikeutta lisdd entisestddn se, ettd osa rikosnimikkeistd ovat
relevantteja sekd kybertoimintaympaériston ndkokulmasta ettd muusta
ndkokulmasta. Ndin ollen ldhinnd suoraan tietotekniikkaan kohdistuneita
rikoksia, kuten rikoslain 38. luvun tarkoittamia tietotekniikkarikoksia, voidaan
tilastoida luotettavasti. Kyselytutkimusten haasteena taas on validiteettiin
liittyvat haasteet. Jos esimerkiksi kysytddn, onko vastaaja joutunut hdirinndn
kohteeksi internetissd, jdd vastaajan tulkinnan varaan, mitd hdirinnalld
tarkoitetaan, ja onko se relevanttia juuri kyberrikollisuutena.

Nama rajoitteet huomioiden poliisitilastojen ja
kokonaisrikollisuustutkimusten valossa kyberrikosten méddra on ollut tasaisessa
kasvussa noin kymmenen vuoden tarkastelujaksolla (Nési & Tanskanen, 2017;
Nasi, 2023). Erityisesti tietomurtojen méédra oli vuoden 2022 tarkastelussa miltei
tuplaantunut kolmessa vuodessa (Nasi, 2023). Lisdksi on viitteitd siitd, ettd vain
murto-osa poliisille ilmoitetuista tietomurroista pystytddn selvittamaan
(Mantysalo, 2022).

3.1.3 Haasteet kyberrikosten tutkinnassa

Kyberrikostutkinnassa kohdataan tiettyjd vain sille ominaisia ongelmia. Sund
(2019, kappale 1.3) on hahmotellut nditd kahteen kategoriaan sen mukaisesti,
miten ne suhtautuvat sdantelyn muutoksiin: Staattiset ja dynaamiset ongelmat.

Staattisia ongelmia ovat esimerkiksi kyberrikoksissa esiintyva asymmetria,
jossa pienelldkin panostuksella kyberrikollinen voi saada aikaan suhteettoman
suurta vahinkoa. Staattinen ongelma on my6s identiteetin helppoon
peittamiseen liittyvdt haasteet rikostutkinnalle, kun dynaamisiin kuuluu
esimerkiksi yhteisen kansallisen sddntelypohjan puuttuminen. (Sund, 2019,
kappale 1.3)

Ulkuniemi, Piiroinen ja Toiviainen (2018, s. 106) mainitsevat ongelmana
myos asiantuntijaosaamisen haasteet: Kyberrikostutkinnassa tarvittavaa
osaamiskenttdd pidetddn varsin monitieteellisend. Kansainvdlisestikin
tunnustettu kyberturvallisuusosaajien pula koskettaa myos kyberrikostutkintaa,
mikd ndkyy osaamisvajeena. Vield vakavampana he pitdvit kansalaisten
puutteellista kyberosaamista. Edelleen he mainitsevat, ettd rikollisten lisdksi
valtiolliset toimijat saattavat toimia samoilla alueilla viitaten kehittyneisiin
valtiollisiin kyberuhkiin, kuten vakoiluun (engl. advanced persistent threat).

Esitutkintaviranomaisten =~ kyberrikostilannekuvaa  ja  -tilastointia
merkittdvasti heikentdva seikka on se, ettd kyberrikoksista ei tehdd
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rikosilmoitusta  ldheskdan aina  (Autio, 2023). Toisaalta teknisen
kyberrikostutkinnan haasteista suurimpia ovat datan suojaukseen liittyvét tekijt
kuten salaaminen sekd tutkittavien kohteiden valtavan laaja ja jatkuvasti
uudistuva kirjo (Casino ym., 2022).

3.2 Joukkoistamisen teoreettinen kehys

Avoin innovaatio on ajattelutapa, jonka katsotaan saaneen alkunsa
yhdysvaltalaisen professorin Henry Chesbrough'n tyon ansiosta. Ajattelutavan
keskitssd on siirtyminen organisaation sisdisestd tutkimus- ja kehitystyostd
ulkopuolisen osaamisen hyddyntdmiseen tunnistaen, ettd kaikki osaaminen ei
ole organisaation hallittavissa (Chesbrough, 2003). Joukkoistaminen toteuttaa
avoimen innovaation ideaalia korvaamalla organisaation sisdlld tapahtuvaa
suorittamista antamalla tehtdvid joukkojen suoritettavaksi.

Daren C. Brabhamin mukaan (2013a, s. 23) joukkoistamisen voima on
monimuotoisessa osallistujajoukossa, jota ei kuormita liiallinen koordinaatio,
keskindinen kommunikaatio tai keskustelu. Joukkoistamisen ydin on siind, ettd
luovan tyon hallinta on organisaation ja osallistujien vélissa (Brabham, 2013a).

Joukkoistamisen voi katsoa myds liittyvan niin sanotun hiljaisen tiedon
hyodyntdmiseen. Michael Polanyin (1966) tunnetuksi tekemédn teorian mukaan
ihmisilld voi olla joskus hyodyllistd tietoa tai osaamista, jota eivit osaa itsekddan
tuoda esiin, mutta josta voi olla suurta hyotya esimerkiksi tieteelle.

3.2.1 Joukkoistamisen hallinnolliset typologiat

Joukkoistamisella voi olla useita erilaisia muotoja eli toteutustapoja tai tyyppejd
riippuen siitd, mikd on tavoiteltava lopputulos ja mikd on tarkoituksenmukaisin
toteutustapa  sen  saavuttamiseksi.  Joukkoistamisen  perustyyppien
hahmottamiseksi ~ on  esitetty = useita  erilaisia  ratkaisuita, eika
kirjallisuuskatsauksen perusteella yhtd yhtendistd typologiaa ole olemassa.
Brabham (2013b) on kiinnittanyt huomiota julkishallinnon joukkoistamista
koskevan kiinnostuksen nopeaan kasvuun, ja erddnd joukkoistamisen
tunnetuimpana tutkijana hdn on kehittanyt siksi myos hallinnollisen
joukkoistamisen kontekstiin sopivan typologian. Toisen varteenotettavan
hallinnollisen joukkoistamisen typologian* on esitellyt Helen Liu (2021), mutta
se suuntautuu ldhinnd hallinnon palvelutuotantoon ja kansalaisvaikuttamiseen.
Brabhamin typologiassa valittava joukkoistamistyyppi hahmotellaan
késilld olevan ongelman avulla. Brabhamin typologian voi piirtdd vuokaavioksi,
jossa pddtellddn, onko ongelma luonteeltaan tiedonhallinnallinen (engl.
information management problem) vai luovaa ajattelua edellyttdava (engl. ideation

4 Hallinnollisten typologioiden lisdksi joukkoistamisen typologioita on hahmoteltu
muistakin ndkokulmista, esimerkiksi tieteellisen tutkimuksen osalta. Kts. Lenart-Gansiniec (2022).
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problem) (Kuvio 1). Tiedonhallinnalliset ongelmat voidaan vield jakaa sen
mukaan, onko tarkoituksena 16ytdd tai hallita tietoutta (osaamista) vai
analysoida tietoa. Luovaa ajattelua edellyttdvit ongelmat voidaan jakaa niihin,
joissa tarkoituksena on 16ytdd empiirinen totuus ja niihin, joissa halutaan
selvittdd yleinen mielipide.

[ Ongelman luonne ]

7N

[Tiedonhallinnallinen ] [ Luova

|
N\ VRN

[Tiedon I6ytdminen ja] [ Tiedon analysoint ] {Empiirisen totuuden] [Yleisen mielipiteen }

koostaminen selvittdminen selvittdminen

Y Y Y Y
Tyyppi 1: Tyyppi 1: . .
: Tyyppi 3: Tyyppi 4:
léﬁgt;:':_:ﬁn.a li-'hﬁ:;tt: Osaajan Vertaisarvioitu
y . J mnmisaly l6ytaminen luova tuotanto
hallinta tyéllistaminen

KUVIO 1 Brabhamin hallinnollisen joukkoistamisen typologia mukautettuna (Brabham,
2013b)

Ongelman tyyppi madritellddn yhteen neljastd kategoriasta, jotka ovat tietojen
kerddaminen ja hallinta, hajautettu ihmisédlyn tyollistdminen, hajautettu etsintd ja
vertaisarvioitu luova tuotanto. Kullekin tyypille tyypillisid piirteitd on avattu
taulukossa 1.

TAULUKKO 1 Joukkoistamisen p&atyypit Brabhamin mukaan (Brabham, 2013b)

Tyyppi Periaate Soveltuvuus Sovellusesimerkki
1: Tietojen Joukko koostaa Tiedon kerddmiseen, | Vikailmoitussovellukset
kerddminen ja tietoa yhteiseen | jasentelyyn ja verkossa
hallinta muotoon ongelmien

havainnointiin

kuten yhteisten

resurssien

luomisessa
2: Hajautettu Joukko analysoi | Laajamittaiseen Skannattujen
ihmisdlyn suuria madrid data-analyysiin, kasikirjoitusten
tyollistiminen tietoa jossa ihmisily on transkriptio
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tietokonetta
tehokkaampaa
3: Osaajan Joukko tuottaa Luovaa ajattelua Koneoppimisalgoritmin
loytiminen ratkaisuja vaativaan kehitys
empiirisiin ongelmanratkaisuun
ongelmiin
4: Vertaisarvioitu | Joukko luo uusia | Luovuutta Rakennetun
luova tuotanto ideoita ja valikoi | vaativaan ideointiin | ympériston estetiikan
niistd parhaita ja julkisen suunnittelu ja parhaan
mielipiteen ehdotuksen valinta
selvittimiseen

3.2.2 Joukkoistaminen kaytinnossa

Kirjallisuuskatsauksessa  16ydettiin ~ suuri  kirjo  erilaisia  viittauksia
joukkoistamisen kdytdnnollisiin sovelluksiin ja niihin liittyviin kokemuksiin.
Julkishallintoon ja kyberturvallisuuteen liittyvid esimerkkejd joukkoistamisesta
16ytyi suhteellisesti vahemmdn. Tdhdn kappaleeseen on koottu joitakin
julkishallinnolliseen joukkoistamiseen tai kyberturvallisuutta sivuavaan
joukkoistamiseen liittyvid esimerkkejd, joista vélittyy mielikuva siitd, millaisia
muotoja tutkielman aihepiirid sivuavalle joukkoistamiselle tunnetaan
entuudestaan:

e Challenge.gov 5 : Yhdysvaltojen hallinnon verkkosivusto, joka
kokoaa yhteen virastojen yhteiskunnallisesti merkittdvid haasteita
joukkoistettavaksi.

¢ Yhdysvaltain standardoimisinstituutin (NIST) vuonna 1997 esittama
pyynto ehdotuksista uuden kehittyneen salausalgoritmin luomisesta,
joka johti nykyisinkin kdytossd olevan AES-salauksen syntymiseen

(NIST, 1997)

e Stop Child Abuse - Trace an Object (SCATO) ¢ : Europolin
verkkosivusto, jossa pyritdan tunnistamaan lasten
hyvaksikayttorikoksissa merkityksellisid esineitd joukkoistamalla.

e Lausuntopalvelu.fi 7 : Oikeusministerion julkishallinnollisia

lausuntopyyntojd kokoava verkkopalvelu.
e Keskusrikospoliisin nettivinkki®: Poliisin vihjetiedon verkkopalvelu.

Tunnettuihin rikostapauksiin liittyen loydettiin kaksi viittausta, jotka eivit
valttamatts tdytd tdssd tutkielmassa kadytettyd madritelmdd joukkoistamisesta
kaikilta osin, mutta ovat silti maininnan arvoisia kontekstinsa perusteella:

5 https:/ /challenge.cov

6 https: / /www.europol.europa.eu/stopchildabuse
7 https:/ /lausuntopalvelu.fi

8 https:/ /poliisi.fi/nettivinkki
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e Vuoden 2013 Bostonin maratonin pommi-iskussa Yhdysvaltojen
liittovaltion poliisi FBI pyysi yleisoltd apua kahden henkilon
tunnistamiseksi, mikd johti yleison auttamishaluun joka lopulta
tukki FBI:n verkkosivun. Ei ole tiedossa, mikd vaikutus
joukkovoimalla oli toisaalta epdiltyjen toimintaan tai tutkinnan
etenemiseen, mutta sen on otaksuttu olleen merkittava (Markowsky,
2013).

e Yhdysvaltain kongressitalon vuoden 2021 loppiaisena tapahtuneen
valtauksen yhteydessé yleiso kerési valtaajien sosiaaliseen mediaan
lataamia, myShemmin poistettuja kuvia ja videoita tunnistaen niissa
esiintyvid henkiloitd. Myohemmin viranomaiset kannustivat yleisod
antamaan tdllaista apua henkildiden tavoittamiseksi. Satoja epdiltyja
tunnistettiin ndiden tietojen perusteella. (Zegart, 2021)

3.2.3 Joukkoistamiselle analogiset toimintatavat

Muutakin joukkoistamista ldhestyvdd toimintaa, joka ei kuitenkaan kadytetyn
maédritelmdn mukaan ole joukkoistamista, on kaytetty hyodyksi historiassa
monenlaisissa  hankkeissa. Seuraavat ovat esimerkkejd epdviralliseen
tiedonvaihtoon liittyvistd hankkeista, jotka sisdlloltddan sivuavat tutkielman
aihepiiria.

Perinteisid diplomaattisia rajoja ylittdvéa tietojensaanti ei ole aivan uutta
kyberrikosten torjunnassa. Europolilla on puitteet saada tukea myos Euroopan
ulkopuolelta erindisiltd tahoilta hallintorajoista ja -rajoituksista huolimatta
(Calcara, 2019). Toisaalta my6s kansalaisilla olevan hiljaisen tiedon
hyodyntdmisessd juuri Europol on tehnyt merkittdvid avauksia, esimerkiksi
lasten hyvaksikdyttomateriaalissa esiintyvien paikkojen ja esineiden etsimisessd
kansalaisaktiivisuuden ja joukkoistamisenkin avulla (Europol, 2021).

Verkossa aktiivisten kansalaisten tuottaman tiedon kansainvalista
kerddmistd on esitetty my0s ns. nettipoliisitoiminnan tavoin keinona havaita
hiljaisia signaaleja, joilla voi olla suuri merkitys toisessa maassa (Calcara, Forss,
Tolvanen & Sund, 2015).

Tietojohtoisen poliisitoiminnan tarpeisiin muodostettu tutkimus ja julkaisu
(Leppédnen, Linderborg & Saarimidki, 2016) sivuaa aihepiirid kolmannen
tutkimuskysymyksensd osalta ("millaisia asioita kybertilannekuvaan liittyvassa
tiedonvaihdossa tulee huomioida”). Tiedonvaihdossa viranomaisen ja muiden
tahojen wvililla on hyvin samanlaisia teemoja kuin joukkoistamisessa.
Epaviralliset, laillisten tiedonsaantivelvoitteiden ulkopuoliset
yhteistyomenettelyt muun kuin viranomaistoimijoiden kanssa eivédt ole
varsinaisesti uusi asia. UNODC:n tutkimuksen (2013, s. 151) mukaan joillakin
yhteistoimintatahoilla on jopa omaa kdytdannon ohjeistoa epévirallisen
tiedonjaon tueksi.

Yhteistyomuotoja olivat lailliset sopimukset, keskindinen ymmarrys tai
osallistuminen johonkin tyoryhmddn. Jotkut toivat esille huolen siitd, ettd
epamuodollisten yhteistydmuotojen olisi oltava kaksisuuntaisia. Noin puolet
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tahoista kuitenkin ilmoittivat, ettd yhteistyomenettely ei koske yksittdisid asioita.
(UNODC, 2013, ss. 231-233)

3.2.4 Osallistujien motivaatio ja palkitseminen

Joukkoistamisen kulmakivistd yksi on osallistujan motivaatio, eli taustasyy sille
miksi ihminen toimii kuten toimii. Itsemddrdytymisteorian (engl. self-
determination theory) mukaisesti motivaatiota on kahta laatua ja ne ovat
keskenddn eriarvioisia: Sisdsyntyinen ja ulkosyntyinen. (Deci & Ryan, 2015).
Heiddn mukaansa sisdsyntyinen, itseohjautuva motivaatio johtaa parempaan
kaytokseen, kokemukseen ja suoritukseen kuin ulkosyntyinen motivaatio.

Joukkoistamiseen liittyen suora esimerkki motivaation ldhteestd saadaan
toiminnan vastikkeellisuudesta: ~Vastikkeellinen joukkoistaminen liittyy
pddasiassa ulkosyntyiseen motivointiin, kun taas sisdiinen motivaatio on
moottorina vastikkeettomaan joukkoistamiseen osallistuessa. Rogstadius ym.
(2011) osoittivat, ettd sisdistd motivaatiota voidaan myos aktivoida kehystamalla
joukkoistettuja tehtadvid esimerkiksi muiden auttamiseksi. Samalla vahvistui jo
aiemmin tehty 10ydos, jonka mukaan palkkion kasvattaminen ei paranna tyon
laatua.

Sisdsyntyisind motivaatiotekijoind voivat toisten auttamisen ohella toimia
my0s silkka osallistumisen riemu, projektin tavoitteisiin leimautuminen ja halu
myotdvaikuttaa niiden toteutumiseen. Ulkoisina tekijoind taas suoran
rahapalkkion lisdksi voivat toimia odotukset urakehityksestd, maineen
saavuttaminen vertaisten keskuudessa, sekd helppo ja houkutteleva
verkkopalvelu (Aitamurto, 2015).

Osallistujan motivaatiotekijdt joukkoistamisessa ovat harvoin vain sisd- tai
ulkosyntyisid, vaan sekoitus molempia, minkd lisdksi ne vaihtelevat
osallistumisvaiheiden = mukaisesti  kiinnostumisesta  aloittamiseen ja
osallistumisesta lopettamiseen (Soliman, Rinta-Kahila & Kaikkonen, 2019).
Solimanin, Rinta-Kahilan ja Kaikkosen tutkimuksessa havaittiin myos, ettd
joukkoistamisalustan kayton lopettamiseen liittyy aiempien
motivaatiotekijoiden katoamista ja epamotivoivien tekijoiden ilmaantumista.

Rikostutkintaan liittyvdssd kontekstissa erddseen verkossa toimivan
vapaaehtoiseen rikostapausten selvittdmiseen keskittyvan keskustelufoorumin
kayttdjien antamien vastausten perusteella noin kaksi kolmasosaa mainitsi
motiivikseen oikeustajun toteutumisen, noin puolet vetoamisen omaan
osaamiseen, noin viidesosa halun auttaa muita tai toisaalta auttaa viranomaisia.
Noin kolmasosa mainitsi motiivikseen myds epdpdtevan viranomaistoiminnan
ja alle kymmenesosa halun ratkaista korkean profiilin jutun tai oman
rikosuhrikokemuksen. (Huey, Nhan & Broll, 2013, s. 89)

3.2.5 Joukkoistamiseen kohdistuva kritiikki

Joukkoistamiseen liittyy luonnollisesti myo6s kritiikkida monella eri tasolla ja
ulottuvuudella. Kirjallisuuskatsauksen perusteena yleisend havaintona voi pitda
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sitd, ettd joukkoistamisen teoreettista taustaa tai potentiaalia ei kritisoida, vaan
ldhinnd sen toteutukseen liittyvid riskeja.

Rikostutkintaan liittyen suurten joukkojen itseohjautumisessa esimerkiksi
epdiltyjen tekijoiden tunnistamiseksi on useissakin tutkimuksissa osoitettu
olevan huomattavia riskejd. Esimerkiksi Bostonin maratonin pommi-isku johti
myos epdviralliseen tekijoiksi epdiltyjen henkiloiden kuvien levittimiseen ja
epdiltyjen jahtaamiseen yhteisopalvelu Redditissd (Vera & Salge, 2017, s. 149).
Suurten joukkojen itseohjautumiseen liittyvid riskejd ei tosin voida laittaa
joukkoistamisen  syyksi, = varsinkaan kun  esimerkin  tapauksessa
joukkoistamiseen ryhdyttiin toisaalta nimenomaan véddrien epdilyjen
hélventamiseksi. Vadrinkdsitysten riski on silti huomattava, ellei joukkoistamista
suunnitella huolellisesti.

Joukkoistamiseen usein liitetty kasitys amatoorien osallistamisesta on
ainakin osittain virheellinen, silld tutkimus osoittaa, ettd joukkoistamisessa
aktiivisia toimijoita ovat usein nimenomaan alan asiantuntijat (Brabham, 2012).
Télla on ensisijaisesti se vaikutus, ettd joukkoistamista myoOs pidetddn
amatoorimdisend toimintana, siind missa tosiasiassa on usein kyse jopa eri alojen
huippuammattilaisten innovatiivisesta kollaboraatiosta.

Erds joukkoistamiseen liitetty ongelma ovat sen puutteellisesta valvonnasta
johtuvat eettiset kysymykset, kuten alipalkkaus ja tyosuojeluongelmat (Brabham,
2013a, s. 85). Varsinkin pienid mikrotehtdvid joukkoistettaessa voi syntya
tavallaan tyonantaja-tyontekijasuhteita, jotka pahimmillaan jddvat tdysin
tavallisen tydlainsddddannon ulkopuolelle, aiheuttavat epdinhimillisid olosuhteita
osallistujille ja liitty vt harmaaseen talouteen (Suviranta & Hiippala, 2022).

3.3 Aiempi tutkimus kyberrikosten tutkinnan joukkoistamisesta

Tutkielmaa varten tehtiin tiedonhakua myos erityisesti kyberrikosten tutkintaa
koskevan joukkoistamisen osalta. Loydosten vahyyden perusteella syntyi kédsitys
siitd, ettd akateemisessa kirjallisuudessa ldhestymistapa ei ole uusi pelkastdaan
kyberrikosten osalta vaan myos rikostutkinnan osalta yleisemmin. Kyse voi olla
myos siitd, ettd joukkoistamisesta on alettu puhua ilmitna vasta viime vuosina,
eikd sitd koskeva ymmarrys ole vakiintunut. Useat 16ydokset kasittelivat lisdaksi
ilmioitd, jotka eivdt tutkielmassa kdytetyn maddritelman perusteella ole
joukkoistamista.

Joukkoistamisesta on siitd huolimatta tehty tutkimusta my0s
kyberrikostutkinnan kontekstissa. Huey ym. (2013, s. 94) ovat tutkimuksessaan
tunnistaneet kolme verkkoyhteisojen rikostutkintaan koskevaan kiinnostukseen
liittyvaa hyotya:

1. [Viranomaisten] silmind ja korvina toimiminen laajassa kybermaailmassa
rikosten tunnistamiseksi.

2. Julkisen vyhteison nopeus ja tehokkuus tiedon kerddmisessd ja
tallentamisessa, miké peittoaa yleensd parhaatkin julkispalvelut.
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3. Laaja osallistujajoukko tarkoittaa pddsyd laajaan resurssijoukkoon, johon

kuuluvat osallistujien aika ja erityisosaaminen.

Brabhamin (2013b) typologiaa mukaillen on 16ydettdvissd muutamaa eri tyyppid
edustavia esimerkkejd kyberrikosten tutkintaan liittyvéastd tai sitd sivuavasta
joukkoistamisesta. Esimerkit kutakin tyyppid vastaavasti on lueteltu alla.

Tyyppi 1, tietojen kerdd@minen ja hallinta:

Ukrainan sodassa joukkoistamista on hyodynnetty Vendjan joukkoihin
liittyvan avoimen ldhteen tiedon, kuten sotarikostodisteiden kerddmiseen
yleisoltd (Popescu & Carpen, 2023). Esimerkki tiedon kerddmiseen
kaytetystd alustasta on Warcrimes-verkkopalvelu (Ukrainan yleisen
syyttdjan toimisto, paivaaméaton).

Tyyppi 2, hajautettu ihmisédlyn tyollistaminen:

Yleison osallistamisesta joukkoistamisen kontekstissa erddnlaisten
kyberrikosten tutkinnassa on kirjoittanut my6s Acar vuonna 2018. Hanen
esittdmdssddn teoreettisessa joukkoistamismallissa, joka tdhtdd verkossa
tapahtuvan  lasten  seksuaalisen = hyvéksikdyton  torjuntaan,
lainvalvontaviranomainen antaa joukkoistustoimeksiannot vélittdjille,
jotka toimivat linkkind varsinaisille osallistujille. Joukkoistettavat tehtadvat
voivat liittyd esimerkiksi tutkinnassa kohdattujen johtolankojen
asiayhteyksien 1oytdmiseen. Osallistujat ovat valittuja vapaaehtoisia, joille
voidaan paljastaa myos salassa pidettdvid tietoja. Mallin tietosuoja
perustuu tiedonkulun rajoittamiseen liikkeellepanijoiden ja osallistujien
vélilld (Agar, 2018).

Tyyppi 3, osaajan 16ytdminen

(Vera & Salge, 2017, ss. 145-146) ovat esittdneet joukkoistamisessa yleisesti
kdytossd  olevan mallin nimenomaan  poliisin  tarvitsemien
asiantuntijatehtdavien  joukkoistamisen = ndkokulmasta. =~ Mallissa
toimeksiantaja eli poliisi aloittaa joukkoistamisen avoimella kutsulla,
mahdollisen vdlittdjan kautta, sddnnot ja reunaehdot huomioiden.
Osallistujien sy6te arvioidaan joko itse tai se voidaan edelleen joukkoistaa
tyypin 4 vertaisarvioinnin periaatteella. Vasta parhaiksi arvioidut syotteet
annetaan asiantuntijoiden arvioitavaksi, minkd jdlkeen ratkaistaan,
taytyyko joukkoistamista jatkaa.

Tyyppi 4, vertaisarvioitu luova tuotanto:

Caseyn, Nguyenin, Matesin ja Lallissin (2022) tutkimus koski
joukkoistettua rikosten tietoteknisessd tutkinnassa (eng. digital forensics)
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kaytettdavdad katalogia loydoksiin liittyvistd artefakteista, jossa
asiantuntijat ddnestdvat parhaista kasitekuvauksista.

3.4 Riskit rikostutkinnan joukkoistamisessa

Rikostutkintaan liittyvassa joukkoistamisessa on tunnistettu
tutkimuskirjallisuudessa erindisid riskejd, joita on luokiteltu tdhdn kappaleeseen.
Yleisend havaintona on, ettd kaikkia joukkoistamiseen liittyvid riskejd ei
vélttamattd voi tunnistaa etukdteen, mikd on erityisen hankalaa tilanteessa, jossa
tiedon kontrolli hdvidd viranomaiselta.

3.4.1 Tietosuojan murtuminen

Yksityisyyden suojan murtumiseen liittyvit riskit ovat ilmeisin yksittdinen
joukkoistamiseen liittyvad riski. Suomalaisessa kontekstissa henkilttietojen
sddntely rajoittaa tehokkaasti sitd, mitd tietoja viranomainen voi luovuttaa, mutta
esimerkiksi joukkoistamalla kerdttyja henkiltietoja viranomainen ei voisi
kontrolloida. Téllaisten tietojen paljastuminen voi altistaa joko rikostutkinnan
asianosasia tai myos tdysin ulkopuolia henkiloitd pahimmillaan oikeudettomalle
vallankéaytolle (engl. vigilantism) (Logan, 2020, ss. 151-152).

Lainsddddannon pirstaleisuus ja pirstaleisuuden lisddntyminen tarpeellisten
kokonaisreformien sijaan on koettu ongelmaksi suomalaisen viranomaiskentan
piirissd (Laitinen & Kuukasjdrvi, 2023, s. 24).

Laitisen ja Kuukasjirven (2023, s. 29) tutkimuksessa tehtyjen poliisien
edustajien haastattelujen mukaan vallitseva tulkinta on, ettd tuntemattomaksi
jddneen rikoksen uhrin yksityisyydensuojaa on kunnioitettava myos muiden
yleisestd EU:n linjasta, jossa lainsddddnnon suomia mahdollisuuksia kdytetaan
laajemmin rikosten uhrien auttamiseen. Toisaalta tietojenvaihtoa koskevassa
tutkimuksessa on esitetty myos arvioita, joiden mukaan osasyy tietojenvaihdon
monimutkaistumisesta johtuu juuri prosessioikeuden eurooppalaistumisesta ja
erilaisista tietosuojan ylikansallisista sddntelykokonaisuuksista (Kurvinen ym.,
2023, 5. 177).

Oikeus saada tietoa, oikeus pyytdd tietoa, oikeus luovuttaa tietoa ja oikeus
kayttdd tietoa ovat viranomaisten viliseen tiedonvaihtoon liittyvia
kynnyskysymyksid, joita mutkistaa entisestddan kysymys mahdollisuudesta oma-
aloitteiseen tiedonvaihtoon. Monimutkaisuus johtaa usein siihen, ettei
tiedonvaihdossa pddstd edes lainsdddannon mahdollistamalle tasolle (Laitinen &
Kuukasjdrvi, 2023, s. 30; Kurvinen ym., 2023, kappale 11.1). Lainsddddnnon
monimutkaisuus johtaa siihen, ettd tulkintakysymysten ratkaiseminen edellyttda
syvdd perehtyneisyyttd tai koulutusta, mutta voivat siitd huolimatta olla vaikeita
tai mahdottomia ratkaista loukkaamatta jotain oikeushyvdd. Talloin
pddtoksenteko jad usein liiankin varovaiseksi.
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Joukkoistamisessa on kyse kahdensuuntaisesta tiedonvaihdosta:
Toimeksiantajalta julkisuuteen ja osallistujalta toimeksiantajalle. Molempiin
ndistd voi liittyd lainsddddnnon asettamia rajoitteita ja siitd seuraavia
tulkintaongelmia. Esimerkiksi osallistujan luovuttaessa toimeksiantoon liittyvaa
tietoa toimeksiantajalle voi syntyd tilanne, jossa tietoa koskee jokin
lainsdddannollinen rajoite. T&lloin tulkintaongelmia syntyy siitd, voidaanko
luovutettua tietoa kdyttdd aiottuun tarkoitukseen.

Erityinen tilanne joukkoistetussa tietopyynnossa syntyy, mikali tietopyynto
kéasittad aihetta, josta jollakin taholla on wvelvollisuus tietojen luovuttamiseen.
Téalloin on kysyttdvd, muodostaako joukkoistettu tietopyynto tosiasiassa laillisen
velvoitteen tiedon luovuttamiseen.

Yksityisen sektorin toimijat ovat padsadntoisesti hyvin tietoisia siitd erosta,
mikd on muodollisen ja epamuodollisen tiedonsaantipyynnon valillda. (UNODC,
2013, s. 149). Ndin ollen riski siitd, ettd osallistumisen joukkoistettuun tehtdvaan
alettaisiin ndhdd muodolliseksi velvoitteeksi, on pieni. Joukkoistaminen
perustuu mddritelmallisesti vapaaehtoisuuteen, joten siitd ei voi tdssd mielessa
tulla muodollista tiedonsaantipyyntod. Joukkoistaminen voi kuitenkin johtaa
muodolliseen  tiedonsaantipyyntoon  esimerkiksi  tilanteessa, = jossa
esitutkintaviranomainen on pyrkinyt joukkoistamalla tavoittamaan tahon, jolle
pyyntd voidaan kohdentaa.

3.4.2 Disinformaatio ja epasymmetrinen tilannekuva

Erds tunnistettu riski on siind, ettd erityisesti kollaboratiivisessa
joukkoistamisessa, jossa osalliset voivat olla vuorovaikutuksessa keskenddn,
syntyy herkésti harhakuvia siitd ettd muiden osallistujien tuottamat tiedot ovat
luotettavia, mikd voi johtaa harhautumiseen ja pahimmillaan vé&ariin
johtopédétoksiin (Logan, 2020, s. 149).

Vuonna 2008 Yhdysvaltain Georgetownin yliopistossa joukko oppilaita
kokosi avoimen ldahteen tiedonkeruun avulla raportin, joka vihjasi Kiinan valtion
piilottelevan tunneliverkostoissa noin kymmenkertaisesti julkisesti tiedossa
olevan méddran ydinaseita. Vaikka raporttia pidettiin epapédtevani ja sen tuloksia
epdluotettavina, se johti kuitenkin lopulta jopa kongressin kuulemiseen (Zegart,
2021). Tama on osoitus erddstd myos joukkoistamiseen liittyvéstd riskistd, jossa
epdluotettavakin tieto jalostuu vaikeasti pysdytettdviksi disinformaation
kaskadiksi.

Wasterfors, Burcar Alm ja Hannerz (2023) ovat tutkineet erddseen
ruotsalaiseen joukkoampumiseen liittyvdd keskustelua online-yhteisossd
vuorovaikutteisuuden  ndkokulmasta.  Tutkimuksessa riskind nédhtiin
todistajakertomusten sekoittuminen yleisiin mielipiteisiin ja paddtelmien jatkuva
muuttuminen. Riskind on myos yhteisén jdsenten ajautuminen tietyn vain
ndkokulman puolustajiksi.

Téstd johtuen, kuten myos Acar (2018) on ehdottanut, joukkoistamisessa
osallistujien vuorovaikutuksen mahdollisuus olisi syytd minimoida. Se
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vdhentdisi myos riskid, joka syntyy tietojen yhdistelemisestd niin, ettd niistd
yhdessd syntyy kokonaisuus, josta on haittaa yksityisyydelle tai esitutkinnalle.

Vadrintulkintoihin voi johtaa myos yksinkertaisesti se, ettd osallistujilla ei
ole samaa kokonaiskuvaa kuin toimeksi antavalla viranomaisella (Logan, 2020, s.
149). Epdsymmetrinen tilannekuva on vaikeasti sivuutettava ongelma, koska
kaikki esitutkinta-aineisto on ldhtokohtaisesti salassa pidettdvad, mutta toisaalta
lilan véhdinen tiedon jakaminen johtaa tulkintavirheisiin.

3.4.3 Osallistujiin liittyvat riskit

Huey’n, Nhanin ja Brollin tutkimuksessaan (2013) haastattelemat poliisihenkil6t
kiinnittivdt haastatteluissaan huomiota muutamiin siviilien rikostutkinnassa
avustamiseen liittyviin ongelmiin: Osallistujan itsenséd syyllistyminen rikoksiin,
osallistujan joutuminen vaaraan ja tutkinnan vaikeuttamiseen hyvad
tarkoittavilla, mutta taitamattomilla toimilla, jota voi olla esimerkiksi
suoranainen todisteluketjun vaaristely.

Myo6s Acgar (2018, ss. 215-216) mainitsee erditd ennalta ndhtdvid riskejd ja
haavoittuvuuksia esittdmddnsd joukkoistamismalliin liittyen. Namad riskit
voidaan yleistdd seuraaviksi:

e Osallistujat, joiden tavoitteena on jdrjestelmdn vaddrinkdytto
esimerkiksi johtamalla tutkintaa tahallaan harhaan tai kayttamalla
saatuja tietoja rikosten tekemiseen tai kiristimiseen.

e Riski siitd, ettd osallistuja kohtaa tehtdvdd suorittaessaan
ylimédaréistd tai vahingollista tietoa.

My6s tahallinen joukkoistamista vastaan tarkoitettu toiminta on varteenotettava
riski. Tdmd tunnetaan englannin kielessd késitteelld crowdslapping, jolle ei ole
vakiintunutta suomennosta. Siind on kyse kirjosta erilaisia toimintoja, jotka
pyrkivat haittaamaan tai vaarantamaan joukkoistamista joko rationaalisilla tai
irrationaalisilla tavoilla (Brabham, 2013a, ss. 75-76).

Joidenkin rikostapausten tiedetddn kiinnostaneen yleistd jopa siind méarin,
ettd niiden tutkinnan ympadrille on alkanut kehittyd verkossa erddnlaisia
amatoori-asiantuntijahybrideiksi ~ luonnehdittavista  ihmisistd  koostuvia
koulukuntia, joiden moottorina toimii tapauksen keskiond oleva mysteeri (Gies
& Bortoluzzi, 2014). Joukkoistaminen ei saisi johtaa sellaiseen fanatismiin, joka
ruokkii lopulta itsedan.

Toisaalta osallistujiin liittyvd riski on my0s se, ettd kriittinen massa
kiinnostuneita osallistujia ei ylity eikd toimeksianto tuota tulosta. Tamén riskin
toteutumisesta tunnetaan lukuisia esimerkkejd (Brabham, 2013a, s. 77). Toisaalta
matala onnistumisaste ja matala vuorovaikutus osallistujien kanssa on nihty
Kaunert, 2023, s. 9). Rikostutkinnan kannalta erityisen huolestuttavaa on, jos
joukkoistamisessa luovutaan jonkin tiedon hallinnasta, mutta siitd ei saavuteta
mitddn puolusteltavaa hyotya.
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3.4.4 Tutkinnan vaarantumiseen liittyvat riskit

Luonnollisesti joukkoistamisen yhteydessd mahdollisesti liikkeelle laskettavasta
tiedosta voi olla myos haittaa. Kirjallisuuskatsauksessa tiukasti aihepiiriin
liittyen ei kuitenkaan loydetty merkittdvida esimerkkejd, vaikka tutkinnan
turvaamiseen liittyvan riskiarvion tdytyisi olla joukkoistamista edeltdvan
arvioinnin perusedellytys.

Jotkin riskit ovat kuitenkin analogisia esimerkiksi tietoturvatutkimusta
koskevan joukkoistamisen kanssa. Esimerkiksi, mikéali toimeksiantoon liittyisi
haavoittuvuuksien etsimistd, osallistujalle voisi tulla houkutus myyda 16ydetty
tietoturvahaavoittuvuus myos pimeille markkinoille (Liu, 2021, s. 317). Erds
ratkaisuehdotus on maksaa riittdvdn korkea  palkkio loydetysta
haavoittuvuudesta.

3.4.5 Riskit kolmansille osapuolille

Joukkoistaminen voi vaikuttaa paitsi rikostutkinnan osapuoliin, myos
kolmansiin osapuoliin. Brabhamin (2013a, s. 74) mukaan joukkoistamiseen
osallistuu amattorien sijaan huomattavan paljon ammattilaisia eri aloilta, jolloin
riskind voi olla tekijanoikeuksilla suojatun teknologian kaytté toimeksiannossa.
Siitd voisi seurata monenlaisia lainsddddnnollisia ongelmia esimerkiksi
tilanteessa, jossa todisteluketjua olisi tarkoitus ottaa osaksi rikostutkinnan
nAytto.
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4 TUTKIMUSTULOKSET

Téassd luvussa esitellddn haastatteluaineistosta kerdttyja tuloksia teemoittain.
Tutkimuslupaehtojen mukaisesti kaikista haastatteluviitteistd ja -lainauksista on
jatetty pois kaikki viitetiedot. Ndin ollen sellaiset vdittamat, joiden alkuperasd ei
voida yhdistdd haastateltavaan, jddvdat anekdootilliseen rooliin. Tallaisia
vdittdmid ei kuitenkaan esiinny niin merkittdvassd médrin, ettd se oleellisesti
heikentdisi tutkimuksen arvoa.

4.1 Kyberrikostorjunnan yleinen tila Suomessa

Tédlld haastatteluteemalla  pyrittiin ~ selvittdimddn, millaisia haasteita
kyberrikostorjunnassa on tunnistettu ja miten ne suhtautuvat joukkoistamiseen.
Suomen valmius kyberrikosten tutkintaan nahtiin varsin hyviksi tai ainakin
kehittyvaksi.

41.1 Kyberrikostutkinnan resursointi

Haasteita tunnistettiin erityisesti poliisilaitosten vaihtelevassa resursoinnissa ja
kyvykkyydessd, minkéd tulkittiin olevan puute valtakunnallisessa ohjauksessa.
Resursointia ei sindnsd nédhty erityisen erottuvana haasteena, koska sen ratkaisee
viime kéddessd hallitus. Erds haastateltava totesi:

Mité tulee resursseihin, mehdn painimme samojen niukkojen henkildresurssien osalta
kuin muutkin toiminnot, mutta emme ole jddneet seisomaan kddet suorana, vaan
olemme kehittdneet parempia taktisia ja teknisid menetelmid siithen, miten olemassa
olevilla resursseilla saadaan paras tulos.

Resurssien kohdentamiseen liittyvdt vaikeudet tuotiin kuitenkin esille
useammassa haastattelussa. Erddn haastateltavan mukaan yhteismitallisuuden
puute on ongelma: "Operatiivista resurssia varmasti valuu toimintaedellytysten
luontiin ja ylldpitoon, silld jos kyberrikostorjuntaa tehtdisiin yhteismitallisesti,
namd voitaisiin tehdd kootusti.”
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4.1.2 Kyberrikostutkinnan pullonkaulat

Pullonkauloina tuotiin esiin varsin vaihtelevia teemoja laitevalmistajien eridvista
tiedon suojaukseen liittyvistd intresseistd aina kansallisen oikeusavun hitauteen
ja osaamisvaatimuksiin sekd teknisen ja taktisen tutkinnan yhteensovittamisen
haasteisiin. My®os valtaviksi kasvaneet tietomddrit ja analyysiresurssien tarve
ndhtiin haasteina, kuten myo6s teknologian kehittyminen lainsdddantoa
nopeammin. Edelleen mainittiin oikeusvaltion luontainen reagoinnin hitaus:

Rikollisilla uuden teknologian omaksumiskyky on todella nopea, kun taas meillad
tyokalujen kayttoonotossa huomioitava esimerkiksi tietosuoja- ja tietoturva-asiat,
puhumattakaan juridisesta puolesta. Demokraattisessa yhteiskunnassa asetelma on
aina se, ettd juridiikka kehittyy viiveelld, mika luo etulyontiaseman rikolliselle.

Yksi mainittava huomio liittyi siihen, ettd kaikki rikokset eivadt tule
esitutkintaviranomaisten  tietoon. Kyberrikostutkinnan =~ mahdolliseen
osaamisvajeeseen liittyen kaikki haastateltavat totesivat, ettd sitd esiintyy ja
useammallakin eri tasolla. Huomautettiin myos, ettd uusien teknologioiden
tuloon ei voida koulutuksellakaan varautua ennakoivasti. Toisaalta tietyn
asiantuntijuuden tason saavuttamisen jidlkeen seuraavalle tasolle vaadittavaa
koulutusta ei ole edes saatavilla, vaan osaaminen joudutaan rakentamaan itse.

4.2 Osaamisen kehittiminen ja ulkoistaminen

Asiantuntijuuden  hajauttaminen tai oikean asiantuntijan 16ytdminen
joukkoistamalla on erds tutkielman kantavista teemoista, mitd varten
haastateltavilta kerittiin tietoja asiantuntijuuden merkityksestd kyberrikosten
tutkinnassa.

421 Asiantuntijuuden merkitys kyberrikosten tutkinnassa

Kysymykseen siitd, onko asiantuntijuudella kyberrikosten torjunnassa muita
rikosasioita enemman merkitystd, haastateltavat vastasivat padosin myonteisesti.
Esiin nostettiin ndkokulmia siitd, ettd kyberrikosten torjuntaa varten on
esimerkiksi perustettu oma erikoisopintokokonaisuus
Poliisiammattikorkeakoululla, mit4 ei kaikissa rikostutkinnan lajeissa ole tehty.
My6s kyberrikostutkinnan juridisen osaamisen merkitystd korostettiin:

Lainsdddantomme perustuu fyysiseen maailmaan, mutta toimintaympéristomme on
tietotekninen. Juridiset kysymykset tulevat ensimmdisend ratkaistavaksi. Tamd
edellyttdd juridista asiantuntemusta, ja itse asiassa juridisessakin osaamisessa tdytyy
ymmartdd fyysiseen maailmaan rakennetun lainsddddannon edellytyksid sekd myos
teknisid edellytyksia.

Toinenkin juridiseen osaamiseen liittyva ndkokulma nostettiin esiin:
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Juridiikassa ongelma on se, ettd teknologia kehittyy nopeammin kuin oikeuskaytanto,
joten usein joudutaan odottamaan lainsddddnnon valmistumista tai korkeimman
oikeuden linjauksia.

Toisaalta erds haastateltava mainitsi, ettd hallinnollinen osaaminen on melko
rikoslajineutraalia. Edelleen todettiin, ettd esimerkiksi talousrikostutkinnassa
asiantuntijuudella on samanlainen rooli. Kaikki haastateltavat painottivat
kuitenkin kyberrikostutkinnan teknisyyttd ja siitd seuraavaa asiantuntijuuden
merkitystd. Mainittiin my6s, ettd kyberrikostutkinnassa osaamisen
ylldpitaminen edellyttdd kdytdnnossd myods omaa harrastuneisuutta, mikd on
poikkeuksellista.

4.2.2 Asiantuntijoiden rekrytointi

Asiantuntijoiden  rekrytointi nédhtiin  kaikkien haastateltavien osalta
ongelmallisena, koska tarve kyberasiantuntijoille on yhteiskunnassa suurempi
kuin mitd se pystyy tuottamaan. Toisaalta ndistdkddn asiantuntijoista ei kaikkien
katsottu soveltuvan kyberrikostutkinnan asiantuntijoiksi, mink& lisédksi
soveltuvista kilpailevat kaikki esitutkintaviranomaiset yhdessa.

Palkkaus ndhtiin erddnd suurena asiantuntijarekrytoinnin vaikeuttajana,
koska vyksityinen sektori pystyy yleensd tarjoamaan parempia palkkoja.
Houkuttelu mielenkiintoisilla tydtehtdvilld koettiin myos ongelmalliseksi, koska
suuri osa tyostd on salassa pidettdvdd. Myos kehittymismahdollisuudet ja
kdytannon sanelema palkkakatto alan huippuasiantuntijoille nostettiin esiin.
Taman katsottiin vaikuttavaan pysyvyyteen yhdessd sen kanssa, ettd pysyvid
virkojakaan ei voida kaikille asiantuntijoille tarjota.

Vditteeseen asiantuntijapulan vaikuttavuudesta kyberrikostutkinnan
resursointiin haastateltavat suhtautuivat kaksijakoisesti. Toisaalta nostettiin esiin,
ettd tyypillisesti puutteelliseen asiantuntijuuteen reagoidaan hankkimalla sitd,
jolloin seurauksena on ldhinnd viivettd. Toisaalta taas nahtiin, ettd vaikka yleinen
resurssipula koskee myos asiantuntijoita, merkittivampéda on poliisipula: ” Tastd
syytd asiantuntijoillekaan ei ohjaudu kyberrikoksia tutkittavaksi, koska
alkutoimiin ei ole riittdvid resursseja - siis alkutoimiin ja esikésittelyyn.”.

4.2.3 Yleison osaaminen, alihankinta ja viranomaisen osaaminen

Lahestyttdessd joukkoistamisen teemaa kysymalld haastateltavilta kannanottoa
vditteeseen siitd, ettd voiko suurella yleisolld olla sellaista tietoa, osaamista tai
kapasiteettia, jota esitutkintaviranomaisella ei ole, vastattiin myonteisesti.
Haastatteluissa todettiin kaksi aiheeseen liittyvdd ongelmaa: Se, ettei tiedetd,
mistd tarpeellista osaamista hankittaisiin ja se, ettei esitutkintaviranomaisella ole
kykyé tunnistaa, mitd tietoa tai osaamista suurella yleisolld on. Eréds haastateltava
nosti esiin, ettd tdhan liittyy myos kysymys alihankinnasta (asiantuntijapalvelun
ostamisesta) ja oman osaamisen kasvattamisesta:
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Alihankinnalla saadaan toteutettua joku tehtdvd, mutta oma pddomamme ei siind
kasva. Vdhédn kuin veisi auton huoltoon: Auto tuli kylld kuntoon, mutta osaaminen ei
kasvanut. Kysymys kuuluu, halutaanko osaamisen kehittimiseen panostaa, vai
haluammeko vain saada asian pois alta. Alihankinta ei sikili ole pitkdn aikajanteen
ratkaisu, paitsi jos haluamme keskittdad resurssimme muualle.

Oman osaamisen kasvattamisen osalta tilanne ndhtiin varsin hyvéksi siksi, ettd
kyberrikostutkinnan koulutusta Poliisiammattikorkeakoululla on kehitetty
viime vuosina kasvattamalla sekd teknisten ettd taktisten kyberrikostutkijoiden
koulutustarjontaa.

4.3 Kokemukset joukkoistamisesta ja yleison osallistamisesta

Joukkoistamiseen tai sithen ldheisesti liittyviin kokemuksiin liittyvélld teemalla
selvitettiin ensisijaisesti sitd, onko olemassa jotakin kirjallisuuskatsauksessa
huomioimatta jddneitd aikaisempia kokemuksia joukkoistamisesta ja
toissijaisesti sitd, kuinka hyvin joukkoistaminen tai sitd sivuavat toiminnot
tunnetaan kyberrikostutkinnan asiantuntijoiden piirissa.

4.3.1 Kokemukset joukkoistamista sivuavista toiminnoista

Erds haastateltavista viittasi hiljattain  vireelld olleeseen suureen
esitutkintakokonaisuuteen, joka innoitti yleisbd avustamaan poliisia
rikostutkinnassa ennenndkemattomaksi luonnehdittavalla tavalla:

Meilld on ollut iso valtakunnallinen esitutkintakokonaisuus. Ensimmadistd kertaa
otettiin kantaa tdhan. Tietoturva-asiantuntijat ja ~harrastajat ilmoittivat monenlaisista
asioista heti alkuvaiheessa. Merkittdavia oli se, miten tutkinta innoitti valtavia maaria
yleisovihjeitd. Tdhdn vaikutti varmaankin erddnlainen yhteiskunnallinen empatia.
Ammattilaiset kokivat, ettd rikos ylittdd jotenkin kaiken kohtuuden.

Toinen joukkoistamista sivuava esiin tuotu toiminto on rahanpesun torjunta,
joka ei tdssd tutkielmassa kdytetyn madritelmén perusteella ole joukkoistamista,
mutta joka sivuaa sitd. Erds haastateltava kertoi rahanpesun torjunnasta
seuraavasti:

Laissa on 26 ammattialaa, joilla on velvollisuus ilmoittaa epdilyttavasta
lilketoiminnasta. Sehdn on juuri nimenomaan joukkoistamista, vaikkakin lakiin
perustuvaa ja velvoittavaa. Esimerkiksi pankit tuottavat kymmenid tuhansia
ilmoituksia vuodessa ja muuta rahoituslaitokset ja alat samalla lailla. Poliisin rooli on
kasitelld nditd ilmoituksia ja sitd, ryhdytdanko niiden perusteella toimenpiteisiin. Kyse
on siitd, ettd toimialat tuntevat, mikd on normaalia, ja kykenevit tunnistamaan, mikéa
on epdnormaalia. Tdssd on oleellista juuri se toimialaosaamisen oma viitekehys, jossa
tunnetaan, mikd on normaalia toimintaa. Pankit voivat myos tehdd selvitystd
omatoimisesti. Lisdksi epdilyttdvat rahavirrat voidaan vaikka keskeyttda
reaaliaikaisesti. Tdssd voidaan puuttua asioihin ilmidtasolla, mika on joukkoistamisen
hyotykdyttod parhaimmillaan. Toimijoille on my6s annettu ohjeita, miten epdilyttavaa
toimintaa voidaan tunnistaa.
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Rahanpesuun liittyen nostettiin esille my&s, ettd jatkuva vuoropuhelu alan eri
toimijoiden kanssa tuottaa my0s ideoita siitd, miten tyotd voitaisiin tehda
tehokkaammin ja paremmin.

Mielenkiintoisena esimerkkind joukkoistamista sivuamista toiminnosta
mainittiin viimeaikainen tapaus, jossa julkiseksi tullutta esitutkintapoytdkirjaa
kritisoitiin virheelliseksi julkisella keskustelufoorumilla, jonka jdlkeen asiassa
suoritettiin lisdtutkintaa. Tahan liittyen todettiin, ettd esitutkintaviranomaisella
ei ole esimerkiksi puolueetonta esitutkintapoytdkirjan vertaisarviointia

Kyberrikostutkinnan  kehitystehtdvia  joukkoistamista  sivuavana
toimintona mainittiin Euroopan sisdinen viranomaisyhteiso, jossa esimerkiksi
kyberrikostorjunnan tyokaluja kehitetddn ja saatetaan muiden viranomaisten
saataville.

4.3.2 Kokemukset joukkoistamisesta

Suoranaisesti joukkoistamiseen liittyvistd esimerkeistd tunnistettiin parhaiten
Europolin Stop Child Abuse - Trace an Object ~kampanja (SCATO). Lisdksi
spontaanisti mainittiin muun muassa tekodlyn opettamiseen liittyva
kuvantunnistus, Malaysian Airlines -lennon alas ampumiseen liittyva
ohjuslavettien liikuttelun tutkiminen satelliittikuvasta ja erityisesti poliisin
vakiintunut tapa pyytdd yleisovihjeitd, minkd yhteyttd joukkoistamiseen
pohdittiin useammassakin haastattelussa.

Haastatelluille esiteltiin tapaus, jossa poliisi oli piirtdinyt oletettavasti
umpikujaan péddtyneessd rikostutkinnassa kuvan paikasta, jossa rikos oli
todistajan mukaan tapahtunut ja julkaissut sen yleisovihjeiden kerdamiseksi
paikan tunnistamista varten, miké johti paikan l6ytymiseen hyvin nopeasti. Tatd
pidettiin innovatiivisena ja silmid avaavana esimerkkind joukkoistamisesta.

4.4 Esteet, uhkat ja ongelmat joukkoistamisen hyodyntimisessa

Yhtend  tdrkeimmistd  haastatteluteemoista  selvitettiin  haastateltavien
ndkemyksid kyberrikosten tutkintaan liittyvan joukkoistamiseen mahdollisesti
liittyvistd eettisistd, lainsddadannollisistd, taktista tai muunlaisista riskeistd,
rajoitteista ja ongelmista erityisesti ehdottomien esteiden tunnistamiseksi, mutta
my0s rajausten hahmottamiseksi ja jatkotutkimuskohteiden 16ytamiseksi.

4.4.1 Periaatteelliset esteet

Kukaan haastateltavista ei ndhnyt joukkoistamisen hyodyntdmiselle
kyberrikosten tutkinnassa mitddn periaatteellisia esteitd. Joukkoistamista
pidettiin jopa varteenotettavana keinona, kunhan tarkalleen médriteltavit
reunaehdot toteutuvat. Erdan haastateltavan mukaan: “Juttu miardas sen, mita
tyokaluja voidaan kayttdd. Meilldhdn on laajat toimivaltuudet [muiden]
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pohjoismaiden ja Euroopan valtioihin suhteutettuna. Ne sallivat erilaisten
tutkintamenetelmien kayton.”

44.2 Eettiset ongelmat

Kun haastateltavia pyydettiin arvioimaan joukkoistamisen hyodyntdmiseen
liittyvid mahdollisia eettisid ongelmia, nostettiin suurimpana ongelmana niin
sanottu teettimisongelma: Viranomainen ei voi joukkoistamalla kiertdd sille
annettuja toimivaltuuksia. Toisin sanoen ei voida esimerkiksi pyytdd kerdamaan
aineistoa, johon ei laillisesti saisi lupaa.

Eettinen ongelma néhtiin siind, ettd viranomaisen laittomasti hankkimaa
ndyttdod voidaan tuomioistuimessa asettaa hyodyntdmiskieltoon, mutta
yksityishenkil6itd se ei koske. Jos siis on ilmeistd, ettd toimeksianto tulee
johtamaan yksityishenkildiden tekemé&dn toimintaan (esimerkiksi tietomurto tai
peitetoiminta), johon viranomainen ei saisi lupaa, mutta josta saatu naytto olisi
tuomioistuimen vapaan todisteluharkinnan puitteissa hyodynnettdvissd, on
kyseessd vakava eettinen ongelma. Teettimisongelmaan liittyen nostettiin myos
esimerkki Ukrainan sodasta:

Julkisesti on my®s varoitettu, ettd jos netissd pyydetddn kehottamaan toimimaan
ukrainan sodassa jommankumman osapuolen puolesta, se ei valttimatta kohdennu
sithen osapuoleen, johon oli tarkoitus. Kyberin erityisongelma on se, ettd kotisohvalta
voi tehdd paljon vakaviakin rikoksia, vaikkei tiedostaisi tdysin mitd on tekemdssa tai
tekojensa seurauksia noudattaen ainoastaan ulkopuolisten ohjeita.

Téhén ratkaisuksi ndhtiin 1dhinna se, ettd joukkoistamisen suunnitelmallisuuden
ja rajoitteiden asettelun tdytyy olla poikkeuksellisen hyvélld tasolla. Lisdksi
laittomien keinojen kdytto toimeksiannon suorittamisessa pitdisi yksiselitteisesti
kieltdd, ja siitd huolimatta viranomaisen tdytyisi olla erittdin hyvin selvilld siitd,
mihin toimeksianto voi johtaa.

Teettdimisongelman lisdksi nostettiin esiin kaksi muutakin eettista
ongelmaa. Siind tapauksessa, ettd esitutkintaviranomainen hankkisi
tarvitsemaansa laskentakapasiteettia joukkoistamalla eli kdyttdmalld suuren
yleison tietokoneita SETI@home-projektin® tapaan, tulisi eteen kysymys siitd,
miten porssisahkon hinnanvaihtelut tulisi huomioita paljon sdhkoad kuluttavassa
laskennassa. Kolmantena mainittiin tilanteet, joissa joukkoistaminen liittyisi
jollain tapaa arkaluonteisiin tietoihin, hdiritsevddn materiaaliin tai tietosuojan
murtamiseen joukkoistamisen avulla.

44.3 Lainsddddnnolliset rajoitteet
Lainsdddannollisten rajoitteiden osalta todettiin, ettd joukkoistamisen

synnyttamdt materiaalit eivdt saisi muodostaa henkilorekisterid. Joukolle
jaettavien esitutkintamateriaalien osalta ndkemyksid oli sekd puolesta ettd

9 SETI@home oli projekti, jossa kosmisista radioaalloista etsittiin signaaleja hajauttamalla
laskentaa vapaaehtoisten tietokoneille (https://setiathome.berkeley.edu/).
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vastaan, koska ldhtokohtaisesti esitutkintamateriaali on salassa pidettdvad,
mutta toisaalta esimerkiksi pakkokeinolain 10. luvun 54 § salaisten
pakkokeinojen kadytossd syntyvien tallenteiden kayttod koskien on jatetty
mahdollisuus antaa niitd tutkittavaksi my6s muulle rikoksen tutkinnassa
kaytettdaville henkilolle. Ilmaisukieltojen asettamisen ei katsottu suoranaisesti
salassa pidettdvan materiaaliin liittyvid ongelmia, koska materiaalia ei voida
alun perinkédan luovuttaa ilman lakisadteista perustetta.

Henkil6tietojen jakaminen ndhtiin haasteena, jossa oleellista on kysymys
siitd, mitd pidetddn henkil6tietona, mité siitd voitaisiin jakaa ja milld edellytyksin.
Henkilotietosddntelyn rajausten lisdksi katsottiin, ettd kaikkia rikostutkinnan
osapuolia tulee suojata, eikd ketddn voi asettaa vaaraan tulla tunnistetuksi. Tahan
liittyen nostettiin maininta, ettd myos Europolin SCATO-projektissa on olemassa
riski esimerkiksi ldheisen henkilon tunnistamisesta kuvista, mutta se on pyritty
minimoimaan rajaamalla kuvia.

44.4 Tutkinnalliset riskit

Tutkinnallisista riskeistd mainittiin tilanne, jossa joukkoistamalla paljastuneet
tiedot paljastavat pahimmillaan tahattomasti jotain sellaista, josta on tutkinnalle
tai esitutkintaviranomaiselle haittaa. Tdllaisina tietoina mainittiin esimerkiksi se,
ettd tutkinta ylipddnsd on vireilld, tutkinnan tila tai jokin suojattava tekninen
kyvykkyys. Tutkinnallisten riskien osalta tunnistettiin myos tilanne, ettd
vadrinkdytostapauksessa osallistuja tai joukko voisi johtaa myo6s tutkintaa
harhateille, mikéd korostuisi joukon ollessa pieni.

Tutkinnallisiin riskeihin liitettiin myos maininta siitd, ettd tasmalleen samat
uhkatekijdt tulevat vastaan myos normaalissa esitutkinnassa tiedottamisessa,
jossa haetaan aina tasapainoa tutkinnan suojaamisen ja julkisuusvelvoitteiden
vélilld. Erds haastateltava tiivisti havainnon seuraavasti: ”Yleiso tekee padtelmia
joka kerta, kun poliisi pyytdd vinkkeja.”

Rikosprosessiin  itseensd  liittyvand  piirteend  mainittiin,  etta
oikeuskasittelyssd joudutaan usein arvioimaan, mitd havaintoja esitutkinnan
aikana on tehty. Jos analyysi olisi joukkoistettu, havaintoja ei syntyisi, mika
puhuisi joukkoistamisen hyodynnettavyytta vastaan eikd
esitutkintaviranomaisella olisi paljon keinoja puhua sen puolesta. Todisteiden
luotettavuusharkinta olisi siis pidettdva mielessd joukkoistamista suunnitellessa,
eikd joukkoistaminen voisi olla ainoa keino todisteluun.

445 Muut ongelmat

Asenteellisia ongelmia joukkoistamista vastaan ei juuri noussut esiin, mutta erds
haastateltava toi esiin, ettd esitutkintaviranomaisilla on vahva kulttuuri tiedon
salaamisessa, siind missi joukkoistaminen edistdisi
avoimuutta: “Organisaatiossa on paljon sitd ajattelutapaa, ettd tieto menettad
merkityksensd, jos sitd jakaa monelle. Tdssd ollaan taas aivan ddripaddssa tasta
need-to-know-basis-ajattelusta.”
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Viimeisimpdnd nostettiin esiin diplomaattiset ongelmat. Vaikka
suomalaista EU-direktiiveihin perustuvaa lainsdddantod noudattamalla
diplomaattisen loukkauksen mahdollisuus katsottiin varsin pieneksi, mutta
olemassa olevaksi: “Esimerkiksi, jos toinen valtio kokee, ettd toisen maan
viranomainen on laittanut kansalaisia loukkaamaan kohdemaan
verkkoinfrastruktuuria, tistd voi olla diplomaattinen seuraus.”

4.5 Joukkoistamisen mahdollisuudet, edellytykset ja reunaehdot

Haastatteluissa  haluttiin ~ selvittdd, onko joukkoistamiselle havaittu
kdaytannollisida  hyodyntdamismahdollisuuksia ja millaisia ne voisivat
haastateltujen ndkokulmasta olla. Lisdksi pyrittiin ymmartamé&an, millaisin
edellytyksin joukkoistamiseen voitaisiin ryhtyd ja mitd rajoituksia siind tulisi
huomioida.

451 Operatiivisten tehtivien joukkoistamisen mahdollisuudet

Haastattelussa tehtiin ero kyberrikosten operatiivisten ja kehitystehtdvien
joukkoistamisen vilille. Operatiivisten tehtdvien osalta erds haastateltava esitti,
ettd jo rikosten havaitsemisessa voitaisiin kdyttdd joukkovoimaa paljon
laajemmin:

Havaintojen tekemiseen pitdisi pystyd hyodyntamé&dan jo aikaisemmassa vaiheessa
kuin rikoksen tapahduttua, eli pitdisi siis olla joku tapa kerdtd tietoa rikosilmitistd
nykyistd matalammalla kynnykselld niin, ettd suuret rikosilmitt voitaisiin todella
tunnistaa suurista massoista.

Rikosilmididen seurannan lisdksi verkon yleisvalvonta nostettiin esille tehtdvana,
joka on viranomaiselle skaalautuvuutensa puolesta mahdoton, mutta
joukkoistettuna jopa varteenotettava:

Esimerkiksi sellainen tilanne, ettd "oletko ndhnyt tillaista ilmictd - ilmoita siitd", on
sopiva kohde joukkoistettavaksi. Talloin poliisin ei tarvitse itse kdydad esimerkiksi
kaikkia hakkerifoorumeita ldpi. Verkon yleisvalvonta on esimerkki mahdottomasta
tehtdvastd, johon poliisi ei voi vastata omin voimin.

Kyberrikostutkintaan liittyvissd operatiivisissa asioissa joukkoistamiselle
erityisen soveltuvana tehtdvand ndhtiin pieniin, yksinkertaisiin mikrotehtdviin
pilkottavissa oleva data-analyysi:

[...] voitaisiinko yksittdisissdkin asioissa vaikka projektiluontoisestikin hyddyntaa
joukkoistamista keinona. Esimerkiksi jos meilld olisi suuri datamassa, josta saadusta
datasta loydettdisiin valtavia mddrid osumia, joiden analysointiin tarvittaisiinkin
ihmistd. Tédhdn voitaisiin myds ihan palkata ihmisid, joilta ei edellytetd
poliisikoulutusta. Tarvittaisiin vain ihmisid tekeméddn. Jonkinlainen yksinkertaistettu
toimeksiantosuhde ilman raskaita salassapitovaatimuksia voisi tulla kyseeseen.
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Operatiivisten tehtdvien ja kehitystehtdvien viliin asettuu maininta
mahdollisuudesta tietoteknisten vertailundytteiden, kuten markkinoilta
poistuneiden puhelinten, I6ytdmisestd joukkoistamalla ja siihen liittyva ehdotus
tietoteknisessd analyysissd tarvittavan vertailudatan tuottamisesta:

[...] joukko voisi my0s tuottaa meille vertailudataa: Esimerkiksi niin, ettd jos jonkin
uuden chat-sovelluksen artefakteista haluttaisiin saada tietoa, niin joukkohan voisi
kayttaa chattia ja dokumentoida tekeménsé ja ldhettdd saamansa artefaktit meille.

Lisdaantynyt  julkisuus  ndhtiin  my6s  mahdollisuutena  vdhentdd
kyberrikollisuuden uhreihin liittyvad, yhteiskunnallisesti haitalliseksi koettua
tapahtuneen peittelya: ”Siitd on kylld paljon puhuttu, ettd pddstdisiin eroon siitd
hépedstd, ettd meihin kohdistui kyberhyokkays. Sehdn olisi positiivista.”
Erddssd haastattelussa nostettiin esiin, ettd joukkoistamisella voisi olla
merkitystd myos esitutkinnan paatyttyd ja esitutkinta-aineiston tultua julkiseksi.
Poliisi on esimerkiksi saanut arvokasta palautetta ja huomioita julki tulleesta
materiaalista yleisoltd, mikd on ollut asian jatkokasittelylle tarkeda.

4.5.2 Kehitystehtdvien joukkoistamisen mahdollisuudet

Kehitystehtdviin liittyen nostettiin esille ndkokulma tyon itseohjautuvuuden
tarkeydestd siind mielessd, ettd osallistujat pystyisivdt asettamaan oman
panoksensa kontekstiin ja samalla vilttdmé&an turhaa tyota:

Kehitystehtdvissi on toisenlainen ndkokulma operatiivisen ndhden, koska
kehitystehtdvan teettiminen joukkoistamalla edellyttad, ettd osallistujien pitdisi tietdd,
mitd muut tekevadt. Olisi tdarkedd, ettd osallistujat eivdt tee samoja asioita.
Mielenkiintoinen ongelma voisi olla, ettd jos meilld olisi tarve kehittda joku ohjelma tai
skripti, johonkin vdhdn tavallista monimutkaisempaan liittyen, voisiko meilld olla
vaikka joku yhteinen Github 0, johon ihmiset péddsisiviat kontribuoimaan? Tassa
ihmiset nakisivat, mitd muut ovat jo tehneet. Siindkin pitdisi varmaan olla padamaara,
jossa kerrottaisiin, mikd tavoite tyolld on. Tavoite ei tosin voi olla pelkastéddn, etta
pyritdan ratkaisemaan joku iso abstrakti ongelma, vaan se pitdisi silti johtaa polun
muodossa.

Myo0s tietoturvatutkimus ndhtiin varauksellisesti mahdollisuutena. Riskind
ndhtiin se, ettd samalla viestitddn, missd viranomaisen osaamisen raja menee, ja
toisaalta se, ettd haavoittuvuuden 16ytdminen joukkoistamalla on vaikeasti
hallittavissa:

Pohdin my®6s, voitaisiinko jonkun haavoittuvuuden tutkiminen joukkoistaa, mutta
tulin sithen tulokseen, ettei tdllaista tehtdvadd voida ikind antaa joukkoistettavaksi,
koska véddrinkdyton riski on suuri. Ongelma voi olla myos, ettd tietoturva-aukon
loytaminen julkisesti joukkoistamalla ikddn kuin pilaa tehtdvéan tarkoituksen. En sano,
ettd se on mahdotonta, mutta se ainakin pitdisi suunnitella tavallista paremmin.

10 Ohjelmistokehityksessa kaytettdva versionhallintapalvelu.
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45.3 Edellytykset ja reunaehdot

Haastatteluissa kavi ilmi, ettd operatiivisten tehtdvien ja kehitystehtdvien
joukkoistamisella on eroa, ja niille tulisi asettaa erilaiset edellytykset ja rajoitukset.
Kaikkeen joukkoistamiseen pétisi kuitenkin myos yleisid edellytyksid. Yleisiin
edellytyksiin liittyen mainittiin ennen kaikkea se, ettd tiedon jakaminen
joukkoistamalla ei saisi johtaa mihinkddn ei-toivottuun edes tietoja
yhdistelemalla.

Joukkoistaminen olisi siis mahdollista vain, jos kaikki salassapitovelvoitteet
tayttyvat. Esimerkiksi salasanan murtaminen ei saisi johtaa sen luvattomaan
kayttoon. Erds haastateltava esitti, ettd tdtd voitaisiin rajoittaa: " Teknisesti voisi
ehkd olla mahdollista, ettd osa joukosta ratkaisee vain tiettyd osaa salasanasta,
jolloin kukaan ei nde koko salasanaa.”

Erdand edellytyksend ndhtiin se, ettd erityisesti suurelle joukolle
joukkoistettavaksi annetut tehtdvit pitdisi pitdd luonteeltaan erittdin helppoina.
Samalla mainittiin, ettd joukkoistamisen tulosten olisi vastattava sitd tarkoitusta,
jota varten se on aloitettu. Laadulliset riskit taas ndhtiin vahdisind, koska tulokset
tdytyisi joka tapauksessa varmentaa viranomaisen toimesta.

Reunaehdoiksi esitettiin sitd, ettd joukkoistamisen tulisi tuottaa sellaista
lisdarvoa johon esitutkintaviranomaisen omat resurssit eivit riitd tai jossa asian
toteuttaminen itse olisi liian tyoldstd. Esimerkkind mainittiin jonkin paikan
tunnistaminen kuvasta. Joukkoistamisen olisi siis tuotettava arvoa sellaisessa
tilanteessa, jossa se on tarkoituksenmukaisinta.

Suunnitelmallisuuden merkitystd korostettiin kaikissa haastatteluissa.
Riski siitd, ettd osallistujille syntyneita vaaria kasityksid toiminnan kohteesta tai
luonteesta, pitdisi voida valttdd. Joukkoistamisen paamaddrad, tehtdvanasettelun
merkitystd ja vaikutusarviointia korostettiin useammassakin haastattelussa.
Riski siitd, ettd joukkoistamisesta syntyy virheellisid kasityksid, pitdisi kyetd
ennaltaehkdiseméan:

Eettinen arviointi on tehtdva tarkasti, ettd mihin joukkoistaminen voi johtaa, jokuhan
voi tulkita, ettd poliisi on antanut vapaan harkinnan tehdd mitd vain. Se voisi myds
innostaa ottamaan oikeutta omiin késiin ja provosoida myos laittomaan toimintaan
joko verkko- tai fyysisessd maailmassa.

Osallistujajoukon  rajaamiseen  koskevaan kysymykseen suhtauduttiin
varovaisen uteliaasti. Rajaus ndhtiin 1dhinna teknisend haasteena. Idea siitd, etta
laajan  yleisdjoukon sijaan  joukkoistamisen = kohde olisikin  pieni
asiantuntijayhteiso, innoitti keskustelua ja uusia ideoita. Esitettiin muun muassa,
ettd tdllaiselle joukolle voitaisiin antaa hankalampiakin teht&vid, joskaan tuskin
vastikkeettomasti.

Rajatun asiantuntijajoukon osalta ehdotettiin my®os, ettd joukko voisi olla
myos ennalta méadrdtty ja turvallisuusselvitetty, jolloin salassapidosta ei tulisi
vélttamattd ongelmaa:

Asiantuntijuudenkin joukkoistaminen voisi olla yksi ala: Meilld voisi olla esimerkiksi
sertifioituja lausunnon antajia, joilla olisi oikeus todistaa asiantuntijana oikeudessa.
Téllaiset henkilot voisivat olla turvallisuusselvitettyja ja vaikka toiminimelld
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akkreditoitujakin. Tdhdn liittyy toki paljon haasteita, mutta ne voisivat olla
selvitettdvissa.

Toisin sanoen tiedon jakamisen rajoitukset riippuisivat joukosta, koska
pienemmadlld joukolla tiedon kdyttdmistd voidaan rajoittaa helpommin. Esitettiin
myds, ettd erittdin pienen joukon osalta myts henkilokohtaisesti annettava
pakkokeinolain tarkoittama ilmaisukielto voisi tulla kysymykseen, ottaen
huomioon ettd se on myohemmin purettava. Esimerkkind téllaisesta rajatusta
asiantuntijajoukosta mainittiin tietoturvayhtididen asiantuntijat.

Erddssd  haastattelussa  nostettiin  esiin, ettd joukkoistaminen
puolusteltavuus tulisi arvioida siitd ndkokulmasta, onko se resurssitehokkain
tapa toteuttaa tehtdvd. Toisaalta mainittiin, ettd vastaavien menetelmien kayttoa
on pohdittu, mutta kdyttotapaa ei ole keksitty: “Usein haasteeksi tulee se, etta
joudutaan paljastamaan liikaa poliisin tiedossa olevia asioita. Ei ole keksitty
tapaa kdyttdd, missd riskit olisivat hyotyjd pienemmat.”

4.6 Joukkoistamisen motivaatiotekijit ja vastikkeellisuus

Haastateltavilta haluttiin myos selvittdd kokemukseen tai osaamiseen perustuvia
ndkemyksid joukkoistamisessa varteenotettaviin motivaatiotekijoihin ja siihen,
voitaisiinko joukkoistamista harkita vastikkeellisena toimintana myds
viranomaiskentédssa.

Nadistd teemoista nousi esiin kaksi toisistaan eridvaa ndkokulmaa. Toisaalta
ensisijaisena motivaatiotekijand osallistumiseen ndhtiin poliisin avustaminen
erityisesti rikoksissa, jotka herdttivat jonkinlaista vastakaikua: ”Se vaatii
mielestdni henkilokohtaista rajapintaa, joka herdttdd auttamishalua tai tunteita:
Vihaa tai myotdatuntoa.” Ylipddansd turvallisemman yhteiskunnan luomista

Palkitsemiseen liittyen luontevimpana ja parhaana palkkiona ndhtiin
esitutkintaviranomaisen antama tunnustus: " Tunnustus voisi olla paras vastike,
mitd poliisi voi tarjota. Viranomaisen antama tunnustus varsinkin kyberpiireissa
voi olla arvokkaampi kuin 20 euron Hese-lahjakortti.” Vastikkeellisuuteen
suhtauduttiin p&ddosin negatiivisesti tai kantaa ottamatta. Vain yksi
haastateltavista  otti esiin  palkkion maksamisen = mahdollisuuden
motivointikeinona:

Miksei viranomainen voisi maksaa palkkiota joukkoistamisesta? Tyohdn vaatii
muutenkin suuren madrien resursseja. Mikd tédssd voisi olla eettinen ongelma, jos
kaikki muu harkinta olisi tehty huolellisesti?

Vield erikseen mainittiin riittdvdan rajatun tehtdvan houkuttelevuus
motivointikeinona: “Motivointikeinona voisi olla sekin, ettd tehtdvi on riittivan
rajattu ja suppea. Jos tehtdavan tekee 10000 ihmista 10 minuutissa, se voisi olla
hyvd, koska vaatisi yhdeltd henkiloltd aivan karmean tyon.”
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5 LAINSAADANTO

Téassd luvussa kisitellddn kyberrikosten joukkoistamiseen liittyvdd Suomen
lainsdddantod  siitd ndkokulmasta, mitkd kirjallisuuskatsauksessa tai
haastattelututkimuksessa esiin tulleet seikat mahdollistavat tai rajoittavat
joukkoistamista  kyberrikostutkinnan  vilineend. P&dloydos on, ettd
joukkoistamiselle ei ole lainsddddnnossd ehdottomia esteitd, mutta siihen liittyy
useita reunaehtoja. Alustukseksi avataan lyhyesti erditd rikostutkintaan liittyvid
yleisid oikeusperiaatteita ja esitutkinnan merkitystd osana rikosprosessia.

5.1 Varteenotettavat oikeusperiaatteet

Sen lisdksi, ettd laissa on yksiselitteisid oikeussddntojd, oikeudenkayttoon liittyy
my0s suuri joukko oikeusperiaatteita, jotka ovat suhteellisia ja joita joko on tai ei
ole kirjattu suoraan lain sddddsten muotoon, mutta jotka ohjaavat lain tulkintaa
(Siltala, 2020). Erityisesti tilanteissa, joissa oikeussddnnot eivdt anna
yksiselitteistd ratkaisua, sovelletaan oikeusperiaatteita. Kyberrikostutkinnan
joukkoistaminen on selvésti niin uusi prosessi, ettd lainsaddantotydssa sitd ei ole
voitu huomioida. Siksi on hyddyllistad tunnistaa pelkkien oikeussaantojen lisaksi
joitakin viranomaistoimintaan liittyvid oikeusperiaatteita, joilla voi olla
merkitystd joukkoistamisen reunaehtojen arvioinnissa.

Viranomaisen toiminnan on perustuttava toimivaltuussaannoksiin
(Hallintolaki 434/2003). Tatd kutsutaan tarkoitussidonnaisuuden periaatteeksi.
Toisin sanoen viranomainen ei voi omaksua mitddn kaytantod, joka ei perustu
johonkin lain toimivaltuussaannokseen.

Viranomaisten toimenpiteiden on oltava mys puolueettomia ja suhteellisia
tavoiteltuun paamadardan ndhden, mitd kutsutaan suhteellisuusperiaatteeksi
(Hallintolaki 434/2003). Suhteellisuusperiaate on huomioitu useissa eri laeissa,
kuten hallintolaissa, poliisilaissa, laissa rikostorjunnasta Tullissa, laissa
rikostorjunnasta Rajavartiolaitoksessa, esitutkintalaissa ja pakkokeinolaissa.
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Samaan tapaan useammassa laissa on huomioitu myo6s vihimmaén haitan
periaate, jonka mukaan kenenkddn oikeuksiin ei saa puuttua enempédd kuin on
tarpeen, sekd hienotunteisuusperiaate, jonka mukaan toimenpiteiden kohteena
olevia on kohdeltava hienotunteisesti valttdmaillda aiheettoman huomion
herattamista (Esitutkintalaki 805/2011; Pakkokeinolaki 806/2011; Poliisilaki
872/2011).

5.2 Henkilodtietojen kisittely

Haastatteluissa tuli esiin, ettd henkilotietojen késittelyyn ja yksityisyyteen
liittyvdat asiat olisivat luultavasti suurimpia ongelmia joukkoistamista
harkittaessa. Yleisessd tietosuoja-asetuksessa (GDPR) henkil6tieto méaaritelldan
seuraavasti:

Tassd asetuksessa tarkoitetaan [...] “henkilotiedoilla” kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6on, jéljempand ‘rekistersity’, liittyvia
tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen,
sijaintitiedon, = verkkotunnistetietojen taikka yhden tai useamman hanelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, 2016)

Madritelmallisesti my6s pseudonymisoitu tieto, eli tieto, joka voidaan
koodiavaimen avulla yhdistdad henkiloén, on edelleen henkil6tietoa. Ainoastaan
tunnistamiskelvottomaksi tehty eli anonymisoitu tieto ei ole henkil6tieto, eika
sithen tarvitse soveltaa tietosuojasddadoksid. (Tietosuojavaltuutetun toimisto,
pdivaamaton)

Yleinen tietosuoja-asetus on kansallista lainsdddantod ohjaava yleissdaados,
mutta se ei koske muun muassa rikostutkinnassa tehtdvdd henkilttietojen
késittelyd (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 2016, art.
2). Sen sijaan kansallisessa lainsddddnnossd rikostutkinnassa henkil6tietoja
koskevaa sddntelyd koskee laki henkilotietojen kisittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitamisen yhteydessa (1054/2018).

Henkilttietojen kerddmiseen ja kédsittelyyn tdaytyy olla laissa mééritelty syy,
mikd pédtee myos tietojen myohempddn kayttoon. Henkilotietojen késittelya
rikostorjunnassa koskevassa laissa tdtd periaatetta kutsutaan tietosuojan
kayttotarkoitussidonnaisuuden periaatteeksi (Laki henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa 1054 /2018).

Rikostutkinnan kontekstin ulkopuolella ja yleisen tietosuoja-asetuksen
lisdksi henkilttietojen kaisittelystd sdddetddn useissa laissa, jotka voivat tulla
kyseeseen myos joukkoistamista koskien joissakin tilanteissa. Ndiden sdaddosten
tarkempi kasittely tdssd yhteydessd ei ole mielekéstd, vaan tulisi harkittavaksi
vasta silloin, kun tarkempi joukkoistamisen toteutustapa on tiedossa. Talloin
kyseeseen voi tulla esimerkiksi seuraavia sdddoskokonaisuuksia:
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e Laki henkil6tietojen kisittelystd poliisitoimessa (616/2019)

e Laki henkilotietojen kisittelystd Tullissa (650/2019)

e Laki henkilttietojen kasittelystd Rajavartiolaitoksessa (639/2019)
e Tietosuojalaki (1050/2018)

e Tyoeldmadn tietosuojalaki (759/2004)

o Arkistolaki (831/1994)

e Laki sdhkoisen viestinndn palveluista (917/2014)

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019)

e Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
(681/2010)

5.3 Esitutkintaan liittyva salassapito

Haastatteluissa  kiinnitettiin huomiota my06s viranomaisen toiminnan
suojaamisen tarpeeseen, joka perustuu esitutkinnassa kaytettdvien taktisten ja
teknisten menetelmien salassapitoa koskevaan sddntelyyn. Salassapito on
poikkeus julkisuusperiaatteesta, josta sdddetddn julkisuuslaissa (Laki
viranomaisten toiminnan julkisuudesta 621/1999). Sen mukaan viranomaisten
asiakirjat ovat julkisia, ellei niiden salassapidosta ole erikseen laissa sdddetty.
Salassa pidettdvistd viranomaisen asiakirjoista sdddetddn julkisuuslain 24.
pykdldssd. Niihin kuuluvat muun muassa esitutkintaa varten saadut ja laaditut
asiakirjat sekd esitutkintaviranomaisen suojattavia taktisia ja teknisid
menetelmid koskevat asiakirjat.

Esitutkintaa koskeva salassapito ei tee eroa henkiltietojen ja muiden
tietojen vilille. Esitutkintalain 4. luvun 15. pykaldssa sdddetddn erikseen, milld
edellytyksilld esitutkinta-aineisto on julkista esitutkinnan asianosaisille
(asianosaisia ovat pddasiassa asianomistaja ja rikoksesta epdilty) (Esitutkintalaki
805/2011).

Naistd sdadoksistd seuraa, ettd vireilldolovaiheessa esitutkinta-aineisto on
lahtokohtaisesti asianosaisjulkista, eli esitutkinnan ulkopuolisille salassa
pidettdvdd. Samoin seuraa se, ettd esitutkinnassa kaytettdvistd menetelmistd ne,
joiden paljastuminen vaarantaisi rikosten ehkdisemistd ja selvittdmistd, ovat
salassa pidettavia.

Salassa pidettdvan tiedon antamiseen tdytyy julkisuuslain perusteella olla
erikseen lailla sdddetty, ja tiedon antamisen edellytyksistd sdddetddn
julkisuuslain 26. pykadldssda. Pykdlan 3. momentissa on kaatosdddos, jonka
perusteella mukaan viranomainen voi antaa salassa pidettdvdstd asiakirjasta
tiedon antamansa virka-aputehtdvan suorittamiseksi sekd toimeksiannostaan tai
muuten lukuunsa suoritettavaa tehtidvidd varten, mikili se on vidlttdmdtontdi
tehtdvan suorittamiseksi.
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5.4 Esitutkinta-aineiston antaminen

Esitutkinta-aineiston antamisesta on sdddetty erikseen eri tarkoituksia varten.
Esitutkintalain tiedon antamiseen liittyvd 11. luvun 7. pykild (esitutkinnasta
tiedottaminen) kattaisi myos tilanteet, jossa tiedottaminen olisi farpeen antaa
rikoksesta epdillyn tavoittamisen tai muun vastaavan syyn takia saattamatta
ketddn aiheettomasti epdilyksenalaiseksi ja tarpeetonta vahinkoa tai haittaa
aiheuttamatta, esitutkintalain 4. luvussa sdddetyt periaatteet huomioiden:

Jos esitutkinnasta on asian yhteiskunnallisen merkityksen, sen herédttaman yleisen
mielenkiinnon, rikoksen selvittimisen, rikoksesta epdillyn tavoittamisen, uuden
rikoksen estdmisen tai rikoksesta aiheutuvan vahingon estdmisen vuoksi taikka
muusta vastaavasta syystd tarpeen tiedottaa, tiedottaminen on tehtdva niin, ettd
ketddn ei aiheettomasti saateta epdilyksenalaiseksi ja ettd kenellekdén ei tarpeettomasti
aiheuteta vahinkoa tai haittaa.

Henkilon nimen tai kuvan saa antaa julkisuuteen vain, jos se on vélttamatonta
rikoksen selvittamiseksi, rikoksesta epdillyn tavoittamiseksi, uuden rikoksen
estamiseksi tai rikoksesta aiheutuvan vahingon estamiseksi.

Esitutkinnasta tiedottamisessa on lisdksi otettava huomioon 4 luvussa sdddetyt
esitutkintaperiaatteet. Velvollisuudesta pitdd salassa esitutkinnassa ilmi tulleet seikat
sdddetddn erikseen.

Oikeus antaa tietoja esitutkinnasta julkisuuteen on tutkinnanjohtajalla ja hidnen
esimiehillddn sekd heiddan méadrdamallaan muulla virkamiehelld. Oikeus tietojen
antamiseen on myos syyttdjdlld esitutkinnan paattymisen jdlkeen. (Esitutkintalaki
805/2011)

Esitutkintaviranomaisen tiedonanto-oikeutta selvittinyt Linderborg (2016)
kiinnittdd huomiota siihen, ettd esitutkintalaki antaa tutkinnanjohtajalle varsin
paljon harkintavaltaa aineiston julkisuuden osalta, ja lain tulkinnassa oleelliset
valmisteluasiakirjat ovat néiltd osin varin suppeat.

Huomionarvoista on, ettd esimerkiksi yleisovihjeiden pyytdamisestd ei
esitutkintalaissa sdddetd erikseen. Yleisovihjeiden pyytaminen esitutkinnassa on
siten tiedottamista, vaikka se tehtdisiin ainoastaan rikoksesta epdillyn
tavoittamiseksi. Sama tulkinta pdtee myos joukkoistamiseen, joka tehdddn
rikoksesta epdillyn tavoittamiseksi tai muusta vastaavasta syystd edellytykset
huomioiden.

Esitutkintalain ~ 11. luvun 4.  pykdldssé  mainitaan  myos
asiantuntijalausunnon  hankkimisen = mahdollisuudesta  esitutkinnassa
selvitettdvdd asiaa koskevasta kysymyksestd. Asiantuntijalle annettavasta
salassa pidettdvastd tiedosta ei ole sdddetty erikseen, joten oikeus antaa tieto
tulee julkisuuslain 26. pykdldn 3. momentista. Merkillepantavaa on, ettd
asiantuntijakaan ei saa olla puolueettomuutta vaarantavassa suhteessa asiaan tai
asianosaiseen.

Esitutkintalain 9. luvun 7. pykéldssd mainitaan erikoistapaus &d&ni- ja
kuvatallenteen antamiseen tapauksessa, jossa se voisi johtaa tallenteella
esiintyvan yksityisyyden suojan loukkaamiseen. Pykilan mukaan tieto voidaan
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antaa nahtdvaksi vain esitutkintaviranomaisen luona. Tamékin sdados voi tulla
huomioitavaksi joukkoistamista suunnitellessa.

Haastatteluissa nostettiin esiin kannanottoja myos ilmaisukiellon kaytosta
joukkoistamiseen liittyen. Ilmaisukielto on keino, jossa esitutkinnassa ldsnd
olevalle, kuten todistajalle, annetaan rangaistuksen uhalla kielto paljastaa
esitutkinnan aikana saamaansa tietoa. [lmaisukiellosta sdddetddn esitutkintalain
11. lTuvun 5. pykildssd, ja se on mddrdaikainen. Ilmaisukielto on tarkoitettu
suojaamaan esitutkintaa, eikd esimerkiksi esitutkintaviranomaisen taktisia ja
teknisid menetelmia.

5.5 Pakkokeinoihin liittyvi tiedon antaminen

Myos pakkokeinolaissa on sdddetty pakkokeinoihin liittyvdan aineiston
antamisesta tai sitd edellyttdvastd toiminnasta. 7. luvun 11. pykidldn mukaan
takavarikon kohteena olevan suljetun asiakirjan tai muun vastaavan yksityisen
asiakirjan avaamisessa saa tutkinnanjohtajan pddtokselld avustaa kohteena
olevan tietojédrjestelmaén tai tallennusalustan asiantuntija, mikali kohteena oleva
asiakirja on datan muodossa. Edelleen asiakirjaa saa tarkastella asiantuntija tai
muu henkils, jota kédytetddn apuna rikoksen selvittdmisessd tai jota muuten
kuullaan asiassa (Pakkokeinolaki 806/2011).

Taméd pykdld antaa toisin sanoen tutkinnanjohtajalle varsin vapaan
harkinnan kayttdd ulkopuolista apua jopa pakkokeinon kohteena olevien
yksityisten asiakirjojen avaamisessa ja kisittelyssd, mikédli ne ovat datan
muodossa. Toisaalta 10. luvun 54. pykaldssd sdddetdan salaisen pakkokeinon
kaytossd kertyneiden tallenteiden kdytostd, ja sen mukaan tallenteita saa tutkita
myos asiantuntija tai muu rikoksen selvittamisessd apuna kaytettdava henkilo
piddttamiseen oikeutetun virkamiehen maardyksesta.

Pakkokeinolain 10. luvun 49. pykaldssa sdddetdan mahdollisuudesta antaa
salaisten pakkokeinon kdytossd avustaneelle sivulliselle rangaistuksen uhalla
ilmaisukielto, joka voi olla voimassa enintddn vuoden kerrallaan. Tama
ilmaisukielto annetaan vain tadrkeistd tutkinnallisista syista.
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6 TULOSTEN TULKINTA JA POHDINTA

Tutkielmassa etsittiin vastausta kysymykseen siitd, olisiko joukkoistamista
hyodyllistda  tai mahdollista hyddyntdd osana  kyberrikostutkinnan
keinovalikoimaa. = Tédssda  luvussa  vastataan  tdhdn  kysymykseen
kirjallisuuskatsauksen, haastattelututkimuksen ja lainsdddantoanalyysin
tuloksia koostamalla. Lopuksi arvioidaan tutkimuksen merkitysta.

6.1 Loydokset ja johtopaditokset

Sekd kirjallisuuskatsauksessa ettd haastatteluissa tuli selvasti esiin, ettd
esitutkintaviranomaisilla on vaikeuksia sekd asiantuntijoiden rekrytoinnissa etta
sitouttamisessa, minkd lisdksi alihankintanakaan oikeaa asiantuntija-apua ei
vélttamatta ole saatavilla tai 1oydetd (Ulkuniemi, Piiroinen & Toiviainen, 2018).
Toisaalta pidettiin selvdnd, ettd suuressa yleisossé on useiden alojen
asiantuntijoita, joista olisi hyotya rikosten tutkinnassa.

Haastatellut asiantuntijat pitivit joukkoistamista erddand varteenotettavana
mahdollisuutena asiantuntijaosaamisen hankkimiseen, mutta my6s muunlaisiin
tehtdviin tiedon kerdamisesta analysointiin ja laskentatehon hankkimiseen. N4ita
tehtdvatyyppejd on késitelty tarkemmin seuraavassa kappaleessa.

Joukkoistamisen  lainsddddnnollinen  viitekehys  voisi  perustua
lainsdddantoanalyysin ja kirjallisuuskatsauksen perusteella suoraan olemassa
olevaan esitutkinnasta tiedottamista koskevaan lainsddddantoon ja osittain
julkisuuslain ja pakkokeinolain tiedon antamista koskeviin sddadoksiin
(Linderborg, 2016; Esitutkintalaki 805/2011; Laki viranomaisten toiminnan
julkisuudesta 621/1999; Pakkokeinolaki 806/2011).

Haastatteluissa tunnistettiin kuitenkin joukko mahdollisia eettisid ongelmia,
lainsdddannollisid rajoitteita ja tutkinnallisia riskejd, jotka edellyttdisivit
huolellista etukdteissuunnittelua ja tarkasti méaaritettyjd reunaehtoja. Eettisiin
ongelmiin kuuluu esimerkiksi teettimisongelma, jossa viranomainen kannustaa
osallistujaa tekemddn jotakin, johon silld itsellidnkddn ei ole toimivaltaa.
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Lainsdddannollisid rajoitteita seuraisi muun muassa salassa pidettdvéan tiedon
kasittelystd. Tutkinnallisia riskejda voisi syntyd, mikédli puutteellisen
etukdteissuunnittelun takia paljastettaisiin tietoja, jotka vaarantavat tutkinnan,
syyteharkinnan tai oikeudenkdynnin tarkoitusta. Rajat ylittdvalld toiminnalla
voisi olla my6s diplomaattisia seurauksia, mikali lainsdddantod ja kansainvalisia
sopimuksia ei huomioitaisi kyllin tarkasti.

Keskeinen 16ydos haastattelujen perusteella oli, ettd operatiivisiin tehtdviin
ja kehitystehtdviin liittyvat tehtdvéat eridisivdt toisistaan rajoitteidensa osalta
merkittdvasti. Toisaalta niithin soveltuvat joukkoistamisen muodotkin olisivat
todennikoisesti erilaisia. Yhteisind piirteind molemmille mainittiin kuitenkin se,
ettd ne eivit saisi johtaa mihink&én ei-toivottuun lopputulokseen, niiden pitdisi
vastata alkuperdistd tarkoitustaan sekd tuottaa lisdarvoa, jonka hankkiminen ei
muuten olisi tarkoituksenmukaista.

Haastatteluissa esiin tullut ajatus siitd, ettd osallistuja saattaisi
tietoturvahaavoittuvuuden loytdessdan kayttdd sitd epdeettisesti, esiintyi myos
kirjallisuuskatsauksessa (Liu, 2021, s. 317). Yhteistd oli my6s ndakemys siitd, etta
ratkaisevaa on toimeksiantosuhteen luonne. Haastatteluissa esitettiin, etta
tallaisessa sensitiivisessd tydssd osallistujat voisivat olla vaikkapa rajattu joukko
tietoturvatutkijoita. Talloin mahdolliset turvallisuusselvitykset, ilmaisukiellot ja
jopa toiminimelld virallistetut toimeksiantosuhteet voisivat helpottaa
salassapitosdddosten asettamia rajoitteita.

Osallistujiin  liittyvand seikkoina mainittiin, ettd oikeudenk&dynnissa
tarvittavan tutkintaprosessia koskevan tiedon kannalta joukkoistaminen voisi
tuottaa haasteita. Toisaalta suoranainen viranomaisen harhaan johtaminen tai
myds joukkoistamista vastaan tehtdvad toiminta ovat varteenotettavia riskejd
(Brabham, 2013a).

Sekd kirjallisuuskatsauksesta ettd haastatteluista saatiin viitteitd siitd, ettd
joukkojen motivointi ei todenndkdisesti muodostuisi ongelmaksi, koska
esitutkintaviranomaisen avustaminen itsessddn on toimiva sisdsyntyinen
motivaattori (Huey, Nhan & Broll, 2013). Toisaalta esimerkiksi poliisin antama
julkinen tunnustus voisi hyvin toimia ulkosyntyisend motivaattorina (Deci &
Ryan, 2015).

6.1.1 Hahmotelma kyberrikostutkinnan joukkoistamisen muodoista

Haastatteluissa esille nousseet kaksi mahdollista kyberrikostutkinnan
joukkoistamisen tehtdvaluokkaa, operatiiviset tehtdvit ja kehitystehtdvat, ovat
merkittdvid siitd syystd, ettd niihin kohdistuu lainsddadannoén ndkokulmasta
erilaiset rajoitteet. Operatiivisiin tehtdviin liittyy kysymys esitutkinta-aineiston
julkisuudesta ja tiedottamisesta, kun taas kehitystehtdvien osalta kyse voi olla
lahinnd suojattavien taktisten ja teknisten menetelmien salassa pitdmisesta.
Ndiden luokkien viliin mahtuu kuitenkin my6s tehtdvit, joissa kerdtdan tietoa
esimerkiksi rikosilmitistd antamatta tietoja julkisuuteen. On my6s mahdollista,
ettd kehitystehtéva liittyy suoraan vireilld olevaan esitutkintaan.

Toisaalta tehtdvatyyppeja voidaan jaotella myts ongelman mukaisesti
Brabhamin (2013b) esittamén typologian avulla. Tyypin 1 ongelmia ovat sellaiset,
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joissa odotetaan lukumaddridllisesti suuria maéddrid, mutta laadullisesti
matalatasoista kontribuutiota, esimerkiksi rikosilmitihin liittyvien ilmenemien
raportointi. Tyypin 2 ongelmissa tarvitaan suuria maédrid pienid ihmisalya
edellyttavid mikrosuorituksia, joita voisivat olla esimerkiksi edelld mainittu
rikosilmididen luokittelu. Tyypin 3 ongelmat taas ovat sellaisia, joihin odotetaan
lopulta véhdistda méadrdd laadukkaita suorituksia, kuten rikostutkintaan
liittyvéssd asiantuntijatyossd. Esimerkki voisi olla teknistd rikostutkintaa
koskevan koneoppimisalgoritmin esittdminen. Tyypin 4 ongelmat taas liittyvit
esimerkiksi yhteison laadullista arviota koskevaan tychon, josta esimerkkind
voisi kdydd mainittujen koneoppimisalgoritmien testaaminen ja arvosteleminen
Veran ja Salgen (2017) ehdottamalla tavalla parhaan l6ytamiseksi. Taulukossa 2
on jdsennelty tehtdvid tyypeittdin.

TAULUKKO 2 Tehtédvityyppien jaottelu Brabhamin mukaan (Brabham, 2013b)

Tyyppi Esimerkki Luokka Tavoite

1: Tietojen Rikosilmitseuranta Operatiivinen Suuri médaré,
kerdaminen ja matala laatu
hallinta

2: Hajautettu Rikosilmisluokittelu Operatiivinen Laadun
ihmisalyn parantaminen
tyollistaminen

3: Osaajan Koneoppimisalgoritmin | Kehitys Pieni méaard,
16ytaminen kehittaminen korkea laatu
4: Vertaisarvioitu | Koneoppimisalgoritmien | Kehitys Laadun
luova tuotanto arvostelu parantaminen

6.1.2 Hahmotelma kyberrikostutkinnan joukkoistamisen reunaehdoista

Kyberrikostutkinnan joukkoistamisen keskeinen edellytys on tutkimustulosten
perusteella huolellinen edellytysten arviointi, rajaus, etukdteissuunnittelu seka
riski- ja vaikutusarvio.

Lahtokohta on se, ettd joukkoistamisen tulosten on vastattava aiottua
tarkoitustaan, koska  viranomaisen toiminta voi  perustua  vain
toimivaltuussdadoksiin (Hallintolaki 434/2003). Toisaalta oikeusperiaatteiden
noudattamisesta seuraa, ettd toimivallan kdyton tulee olla tarpeellista ja
suhteessa tavoiteltuun hyotyyn. Toisin sanoen joukkoistamisen olisi tuotava
arvoa, jonka hankkiminen ei muuten olisi tarkoituksenmukaista.

Esitutkinta-aineiston osalta tutkinnanjohtajalla on varsin vapaat kadet
tiedon antamiseen, mutta salassa pidettdvien tietojen antamisesta on sdddetty,
ettd tiedon antamisen on oltava wvilttimdtonti tehtdavan suorittamiseksi. Tasta
seuraa, ettd joukkoistaminen voi tietyissd tilanteissa olla viimesijainen keino
tehtdvan suorittamiseksi (Laki viranomaisten toiminnan julkisuudesta 621/1999).

Sekd asiantuntijoita ettd suurta yleisod koskevassa joukkoistamisessa on
huomioitava osallistujiin liittyvid seikkoja ja riskejd, joihin kuuluu riski tutkinnan
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tai oikeudenkdynnin vaarantumisesta esimerkiksi tahallisella harhaan
johtamisella tai muulla luotettavuutta vaarantavalla tavalla.

Haastattelujen perusteella tuli ilmi, ettd luotettavuutta voi vaarantaa
esimerkiksi se seikka, ettd tutkinnan aikana tehtyja havaintoja ei saada kayttoon
oikeuskadsittelyssd. Tastd voi taas syntyd edellytys osallistujien tunnistamiseen
mahdollista jatkokésittelyd varten. Samoin mahdollisten ilmaisukieltojen kayton
kannalta ehdoton edellytys on tunnistaa osallistuja, joten kaikkiin
joukkoistamisen muotoihin anonyymid osallistumista ei voitaisi soveltaa.

Vaikutus- ja riskiarvioon tulisi edelld mainittujen seikkojen huomioimisen
lissksi kuulua mahdollisimman tyhjentdvd arvio siitd, mihin kaikkiin
lopputulemiin suunniteltava joukkoistaminen voisi johtaa. Téassd tulisi
huomioida esimerkiksi yrityksiin, yhteis6ihin, toisiin viranomaisiin ja
diplomaattisuhteisiin kohdistuvat riskit.

6.1.3 Johtopaitokset

Tutkielman tutkimuskysymyksestd ~ johdettujen hypoteesien (Hai:
Joukkoistaminen  kyberrikostutkinnassa ~on  mahdollista  suomalaisen
lainsddddnnon ndkokulmasta ja Hoz: Joukkoistamiselle ei ole kayttod
kyberrikosten tutkinnassa) paikkansapitdvyyttd pystytddan arvioimaan
tutkimustulosten avulla.

Hypoteesia Hj ei tutkimuksella pystytty kumoamaan, mikd merkitsee sitd,
ettd lainsdddannollisid esteitd joukkoistamisen toteutettavuudelle ei 16ytynyt.
Sen sijaan  hypoteesi H> pystyttin  kumoamaan, koska  seka
kirjallisuuskatsauksessa ettd haastatteluissa tuli esille runsaasti kdyttotapauksia,
jotka puoltaisivat joukkoistamista ja joita olisi vaikeaa toteuttaa milldadn muulla
tavalla. Ndin ollen tutkimuskysymykseen saatiin vastaus, jonka perusteella
joukkoistaminen on sekd varteenotettavaa ettd mahdollista kyberrikosten
tutkinnassa.

Tutkielman myo6td syntyi alustava teoria siitd, mitd joukkoistaminen
kyberrikosten tutkinnassa voisi tarkoittaa soveltuvien tehtdvien ja reunaehtojen
ndkokulmasta. Teorian pddkohdat ovat seuraavat:

1. Joukkoistamisen hyodyntdmiselle kyberrikosten tutkinnassa on lailliset
edellytykset.

2. Joukkoistamiseen liittyy eettisid ongelmia, lainsdddannollisid rajoitteita ja
tutkinnallisia riskejd, joiden huomioon ottaminen edellyttdd tarkkaa
etukéteissuunnittelua.

3. Suurelle yleisolle joukkoistamisella ja pienelle asiantuntijajoukolle
joukkoistamisella on eroa sekd soveltuvien tehtdvien ettd reunaehtojen
ndkokulmasta.

4. Reunaehdoissa  huomioitavia eroja on myds operatiivisten
kyberrikostutkinnan tehtdvien joukkoistamisella ja kehitystehtdvien
joukkoistamisella.
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6.2 Yhteenveto

Joukkoistamisen kadsite on muodostunut parissa vuosikymmenessd
tarkoittamaan verkkovilitteistd joukkovoiman hyodyntdmistda. Tutkimus
joukkoistamisen ympadrilldi on aktiivista, ja sitd pidetddn yhtend
varteenotettavimmista tulevaisuuden prosesseista myo6s julkisen sektorin
toimijoille (Brabham, 2013a).

Kyberrikokset ovat sekd yhteiskunnalle ettd esitutkintaviranomaisille
haastava ongelma sekd rajat ylittdvdn luonteensa ettd niin sanotun
asymmetriansa takia: Kyberrikollisen on suhteellisen helppo aiheuttaa
ulkomailta kisin suurta vahinkoa, eiki tutkivalla viranomaisella ole toimivaltaa
oman maansa rajojen sisdpuolella. Kyberrikollisuuden tilastot myts Suomessa
osoittavat, ettd rikoksista selvidd vain pieni murto-osa.

Tassd tutkielmassa selvitettiin kyberrikostutkinnan joukkoistamisen
edellytyksid. Kirjallisuuskatsauksessa selvisi, ettd joukkoistamisen eri muotoja
kyberrikosten tai muiden rikosten tutkinnassa on ldhinnd teoretisoitu, mutta
toistaiseksi toteutettu vain vdhdn jos ollenkaan. Kirjallisuuskatsauksen
perusteella joukkoistamisen onnistumiselle on kuitenkin varsin kattavat
teoreettiset edellytykset myos julkisella sektorilla.

Tutkielman  kontribuutio on  suomalaisen  kyberrikostutkinnan
asiantuntijoiden (n=4) haastattelu joukkoistamisen edellytysten selvittdmisen
ndkokulmasta. Haastattelututkimuksessa pddloydos oli, ettd joukkoistamiselle
ndhdddn paljon hyddyntdmistapoja aina havaintotiedon kerddmisestd
asiantuntijoiden loytdmiseen. Mitddn periaatteellista estettd joukkoistamisen
hyodyntamiselle ei tullut esille huolimatta siitd, ettd lainsdddannolle prosessi on
tuntematon. Suomalaisen lainsddddnnon  valossa  kyberrikostutkinnan
operatiivisten tehtdvien joukkoistaminen, jossa annettaisiin tietoa esitutkinta-
aineistosta, rinnastuisi esitutkinnasta tiedottamiseen, jota voidaan tehdd my®os
tutkinnallisista syistd. N&in ollen valtuutussdddos joukkoistamiselle olisi
talloinkin olemassa. Esimerkiksi kehitystehtdviin liittyvdd joukkoistamista
rajoittaisi lahinnd salassa pidettdvdd aineistoa koskevan tiedon antamista
koskeva edellytys sen vilttamattomyydesta.

Haastatteluissa tuli ilmi, ettd joukkoistamiseen liittyy kuitenkin myos
eettisid ongelmia, muita lainsdddannollisid rajoitteita ja tutkinnallisia riskejd,
jotka kdytannossa tarkoittavat, ettd joukkoistamisen kadyttotapa ja riskiarvio olisi
tehtdva poikkeuksellisen tarkasti ennen sithen ryhtymista.

Tutkielman suurin rajoite oli oikeudellisen analyysin pintapuolisuus,
jolloin esimerkiksi rikosoikeudellisiin ndkokulmiin ei ollut mahdollista paneutua
siind madrin, ettd kaikki joukkoistamiseen liittyvéat nakdkulmat olisi voitu tutkia
aidon monitieteellisesti. Tutkielmassa ei mydskaan otettu kantaa siihen, millaisia
kaytannollisid toteutustapoja joukkoistaminen kyberrikosten tutkinnassa voisi
saada tai mitd vaikutuksia silld voisi olla kyberrikostutkinnan tilanteeseen. Sen
sijaan siind havaittiin, ettd joukkoistamiselle olisi sekd koettua tarvetta ettd
edellytyksia.
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Tutkielman rajoitteet huomioiden erityisesti lainsddadannolliseen
teettdmisongelmaan liittyvat variaatiot, uhat ja mahdolliset ratkaisut vaatisivat
tarkempaa tarkastelua jatkotutkimuksen muodossa. Myos kaikkien
joukkoistamiseen liittyvien reunaehtojen huomiointi kayttokelposeksi
joukkoistamisen prosessimalliksi olisi otollinen tutkimuskohde, samoin kuin
vastikkeellisen joukkoistamisen perusteiden ja mahdollisuuksien kartoittaminen
viranomaistoiminnassa. Toisaalta mahdollinen kdytinnon toteutustavan
16ytdminen tai luominen erilaisille joukkoistamisen muodoille olisi tarpeen tehda
tutkimuslahtoisesti, koska joukkoistamiseen liittyy monitieteellisid ndkokulmia,
joiden ymmartaminen on edellytys sen onnistumiselle.
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LIITE1 HAASTATTELUKYSYMYKSET

Miten totuudenmukaisena pidét seuraavia vaittamia?

Kyberrikostutkinnassa asiantuntijuudella (tekninen, taktinen,
hallinnollinen tai juridinen) on muita rikosasioita enemman merkitysta.
Esitutkintaviranomaisella on haasteita rekrytoida ja sitouttaa
kyberrikostutkinnan asiantuntijoita, joten kilpailukyvyn ylldpito on
jatkuva ongelma.

Esitutkintaviranomainen ei voi kohdentaa kaikkien kyberrikosten
tutkintaan riittdvid resursseja, koska asiantuntijoita ei ole tarpeeksi.
Suurella yleisolld voi olla sellaista tietoa, osaamista tai kapasiteettia, jota
esitutkintaviranomaisella tai alihankkijoilla ei ole.

Kyberrikostutkinnan tila:

Millaisena ndet kyberrikostorjunnan yleisen tilan Suomessa?

Tunnistatko periaatteellisia haasteita tai pullonkauloja kyberrikosten
tutkinnassa?

Oletko havainnut seikkoja, jotka tekevit kyberrikosten tutkinnasta
haastavaa?

Mitd keinoja esitutkintaviranomaisella on kyberrikostutkinnan vaatiman
osaamisen tai resurssien hankkimiseksi?

Tunnistatko kyberrikostutkinnassa osaamisvajetta?

Tunnistatko periaatteellisia syitd mahdolliseen osaamisvajeeseen?

Onko esitutkintaviranomaisella kyberrikosten tutkintaan liittyen
hyddyntaméattomid resursseja?

Onko kyberrikosjuttujen tutkinnassa asiantuntijuuteen liittyvid yhtendisia
piirteitd tai ongelmia, jotka toistuvat kaavamaisesti?

Tiedonvaihto, yleistvihjeet:

Onko sinulla kokemusta jostakin joukkoistamista sivuavasta toiminnosta,
kuten julkisuuden innoittamien yleisovihjeiden kokoaminen, bug
bounty -ohjelmat, nettivinkit tai vastaavat?

Millaisena ndet ndiden toimintojen merkityksen kyberrikoksen
tutkinnassa?

Voitaisiinko nditd toimintoja korvata muuten?

Joukkoistaminen ilmiona:

Millaisen késityksesi joukkoistamisesta oli ennen esimerkkeihin
tutustumista?
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e Millaisissa yhteyksissd olet kohdannut joukkoistamista koskevaa
keskustelua?
e Muuttuiko késityksesi esimerkkeihin tutustumisen jdlkeen?

Joukkoistamisen soveltuvuuteen vaikuttava lainsddadanto, etiikka ja sopimukset:

e Osaatko arvioida kyberrikostutkinnan joukkoistamiseen liittyvid eettisid
ongelmia?

e Osaatko arvioida lainsdddannollisid esteitd tai haasteita joukkoistamiseen
liittyen?

e Osaatko arvioida, estddko tai rajoittaako jokin kansainvilinen sopimus,
direktiivi tai diplomatia joukkoistamista kyberrikosten tutkinnassa?

Kyberrikostutkinnan operatiivisten tehtdvien joukkoistaminen:

Ajatellaan, ettd kyberrikostutkinnan operatiivisten tehtidvien joukkoistamisella
tarkoitetaan esimerkiksi tiettyyn rikosasiaan liittyvien yksityiskohtien julkaisemista
verkkopalvelussa vinkkien tai aineiston kerddmiseksi.

e Oletko aiemmin pohtinut joukkoistamisen tai vastaavan menetelman
kayttoa kyberrikosten tutkinnassa?

e Millaisena  piddt kyberrikostutkinnan  operatiivisten  tehtdvien
joukkoistamisen edellytyksid?

e Miksi pidédt/et pidd joukkoistamista varteenotettavana?

e Millaisia riskejd (esimerkiksi mainehaittaan, taktisiin tai laadullisiin
ndkokulmiin liittyvid) ndet kyberrikostutkinnan joukkoistamiseen liittyen?

e Nadetko periaatteellisia syita sille, miksi joukkoistamista ei voitaisi kdyttaa
operatiivisissa kyberrikostutkinnan tehtdvissd osana keinovalikoimaa?

e Osaatko mainita operatiivisia tehtdvid, joihin joukkoistamista ei voitaisi
soveltaa?

o Onko rajaus eettinen, laillinen, tekninen, taktinen, kdytannollinen,
toimintakulttuurillinen tai asenteellinen?

o Onko rajaus ehdoton, ehdollinen, suurpiirteinen tai tarkkarajainen?

o Voidaanko rajaukseen vaikuttaa osallistujajoukon rajauksella,
koulutuksella,  alustan  ominaisuuksilla ~ tai  vaikkapa
ilmaisukiellolla?

e Osaatko arvioida seikkoja, joista tulisi varmistua ennen joukkoistamiseen
ryhtymistd ongelmien vilttamiseksi?

e Millaisia muotoja tai toteutustapoja kyberrikostutkinnan operatiivisten
tehtdvien joukkoistaminen voisi saada, jos kaikki tarpeelliset edellytykset
olisi huomioitu?

e Millaisia osallistujien motivointikeinoja joukkoistamisessa voisi mielestdsi
Kkayttaa?

Kyberrikostutkinnan kehitystehtdvien joukkoistaminen:
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Ajatellaan, ettd kyberrikostutkinnan kehitystehtivien joukkoistamisessa kyse voi olla
esimerkiksi  jonkin  haittaohjelman  lihdekoodin  takaisinsuunnittelusta, uuden
tekodlyalgoritmin kehittimisestd tai toiminnan kehittdmiseen tihtddvien ideoiden
kerddmisesti.

e Millaisiin kyberrikoksiin liittyviin kehitystehtédviin joukkoistamista
mielestési voitaisiin soveltaa?

e Oletko kohdannut teht&vid, joissa joukkoistamisesta olisi voinut olla
hyotya?

e Millaisia riskejd (esimerkiksi mainehaittaan, taktisiin tai laadullisiin
nakokulmiin liittyvid) ndet kyberrikostutkinnan joukkoistamiseen liittyen?

e Osaatko mainita kehitystehtdvid, joihin joukkoistamista ei voitaisi
soveltaa?

o Onko rajaus eettinen, laillinen, tekninen, taktinen, kdytannollinen,
toimintakulttuurillinen tai asenteellinen?

o Onko rajaus ehdoton, ehdollinen, suurpiirteinen tai tarkkarajainen?

o Voidaanko rajaukseen vaikuttaa osallistujajoukon rajauksella,
koulutuksella,  alustan = ominaisuuksilla  tai  vaikkapa
ilmaisukiellolla?

e Osaatko arvioida seikkoja, joista tulisi varmistua ennen joukkoistamiseen
ryhtymistd ongelmien vilttamiseksi?

e Millaisia muotoja tai toteutustapoja kyberrikostutkinnan kehitystehtdvien
joukkoistaminen voisi saada, jos kaikki tarpeelliset edellytykset olisi
huomioitu?

e Millaisia osallistujien motivointikeinoja joukkoistamisessa voisi mielestési
Kayttas?
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