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Digitalisaation kiihtyessd arkipdivdiset palvelut ovat yhd useammin saatavilla
verkkopalveluina. N&in ollen kayttdjan luotettavan tunnistuksen merkitys koros-
tuu etenkin tietoturvakriittisissd prosesseissa, kuten terveyspalveluihin kirjautu-
essa, kun ihmisten vilinen suora vuorovaikutus vahenee. Tekstipohjaiset salasa-
nat ovat edelleen hallitseva menetelmd kayttdjan tunnistuksessa verkkopalve-
luissa todenndkoisesti niiden pitkdn historian ansiosta, huolimatta monista tur-
vallisuuspuutteista, joita kyseisen menetelman kdytossa on havaittu vuosien var-
rella. Taman kirjallisuuskatsauksena tehdyn tutkielman tarkoituksena oli selvit-
tdd neljan vaihtoehtoisen tunnistautumismenetelman teknisid turvallisuusseik-
koja, sekéd niiden kéytettdavyyttd kdyttdjan tunnistuksessa. Tavoitteena oli selvit-
tdd olisiko jokin menetelmad jo tarpeeksi kypsd molempien tarkasteltavien attri-
buuttien osalta korvaamaan tekstipohjaiset salasanat kdyttdjan tunnistuksessa,
sekd kuinka paljon loppukdyttédjien kokemus niiden kadytettdvyydestd vaikuttaa
niiden hyvéaksyntddn. Erityisend kiinnostuksen kohteena oli se, kuinka loppu-
kayttdjat kokevat menetelmien teknisen turvallisuuden ja kdytettdvyyden yh-
teensovittamisen tarkeyden. Tulokset osoittavat kdytettdvyyden olevan merkit-
tavampi tekijd loppukayttdjille kuin niiden tekninen turvallisuus huolimatta siitd,
ettd useimmat kayttdjdat ovat tietoisia kédytettdvyyden ja turvallisuuden vailisestd
kadnteisestd riippuvuussuhteesta.
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As digitalization accelerates and more services can be found online, the im-
portance of user authentication especially in authentication-critical processes is
becoming more and more important as we interact with humans less and less.
The text-based passwords reign supreme as the main part of user authentication
on web services mainly because of the perceived usability of this familiar method,
despite many known security weaknesses they possess. The main purpose of this
paper was to gain knowledge of the technical security features and perceived
usability of four alternative authentication methods already out there, by doing
a literature review. The goal was to find out if there would be one or more meth-
ods mature enough to contest the text-based passwords as the new way of au-
thentication in the future, and which factor is more important to end users: secu-
rity or usability. Particular interest was in how the end users see the tradeoff be-
tween security and usability of different methods. The results implied that to the
end user, the perceived usability of each authentication method is more im-
portant than the security, even though some studies show that most of the users
are aware of the negative effect it usually has on security.

Keywords: User authentication, FIDO, passwords, multi-factor authentication
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1 JOHDANTO

Digitalisaation lisddntyessd jatkuvasti, on ihmisilld alati kasvava maara palve-
luita saatavillaan verkon vilitykselld. Ndihin palveluihin vaaditaan usein tunnis-
tautumista, jotta voidaan varmistaa, ettd oikea henkild padsee kéasiksi oikeisiin
resursseihin. Kéyttdjan tunnistus tapahtuu verkkopalveluissa yleensd kayttsja-
tunnusten avulla. Teknologioiden kehittyessad kuitenkin myos vadrinkadyttdjien
kyvyt kehittyvit, jolloin herdd kysymys siitd, miten pysyd heiddn edellddn tieto-
turva-asioissa. Kdyttdjan tunnistus on tdrked osa tietoturvallisuutta, ja se pohjau-
tuu edelleen suurilta osin tekstipohjaisiin salasanoihin (Sediyono, Santoso & Su-
hartono, 2013). Tutkimusten mukaan ihmisilld on keskimddrin kymmenia kayt-
Zhang & Wang, 2020). Niistd salasanoista suurin osa on kierratettyjd, tai vain
vdhdisesti muokattuja (Biddle, Chiasson & Van Oorschot, 2012; Campbell, Ma &
Kleeman, 2011). Tekstipohjaiset salasanat aiheuttavat tietoturvan kannalta mer-
kittavia ongelmia, silld jopa 60-80 % tietomurroista johtuu tunnuksista, jotka on
saatu varastettua (Carrillo-Torres, Perez-Diaz, Cantoral-Ceballos & Vargas-Ro-
sales, 2023; Verizon, 2022).

Tekstipohjaiset salasanat ovat erityisen alttiita sanakirja- ja vasytyshyok-
kayksille (Alkhwaja ym., 2023), jotka ovat helposti automatisoitavissa, eli toisin
sanoen vaativat viahdisen maaran vaivaa hyokkadjilta. Taméan vuoksi on keksit-
tava vaihtoehtoisia tunnistusmenetelmid, jotka ovat vdhemman alttiita etenkin
ndille automatisoitaville hyokkaysyrityksille. Tassa kirjallisuuskatsauksena teh-
dyssd kandidaatintutkielmassa perehdytdan kahteen vaihtoehtoon lisata kaytta-
jien tietoturvaa. Tarkastelu keskittyy valittujen menetelmien tekniseen turvalli-
suuteen, sekd niiden kadytettavyyteen. Nimellisesti ndma vaihtoehdot ovat sala-
sanaton FIDO-teknologia ja monivaiheinen tunnistautuminen. FIDO-teknologia
on julkisen avaimen salaukseen pohjautuva kayttdjan tunnistuksen menetelmd,
jonka tarkoituksena on parantaa kdyttdjan tunnistuksen turvallisuutta poista-
malla kdyttdjatunnusten kalastelun riski, sekd parantaa tunnistusprosessin kay-
tettavyyttd vahentamalld kayttdjien kokemaa kognitiivista kuormaa (Fidoalli-
ance, 2024). Lyhenne FIDO tulee sanoista Fast Identity Online, ja se on yleisesti
kdytossa  oleva  termi  kyseiselle = menetelmille. =~ Monivaiheisesta
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tunnistautumisesta puolestaan tarkastellaan tarkemmin kolmea yksittdistd tun-
nistautumismenetelmas, jotka ovat kertakdyttoiset salasanat, biometrinen tun-
nistautuminen ja graafiset salasanat. Tutkielman tavoitteena on selvittdd ndiden
vaihtoehtojen teknistd tietoturvaa ja kdyttdjien kokemaa kaytettdavyyttd kayttdjan
tunnistuksen yhteydessa.

Keskeisind kasitteind tutkielman kannalta ovat FIDO-teknologia, monivai-
heinen tunnistautuminen, sekd kdyttdjan tunnistaminen. Tutkimuskysymys on:

e Mitd turvallisuus-, ja kdytettdavyyshyotyja monivaiheisella tunnis-
tautumisella ja FIDO-teknologialla on suhteessa tekstipohjaisiin sa-
lasanoihin?

Lahteind on kéytetty paddasiassa JYKDOK-tietokannasta 16ytyvid vertaisar-
vioituja tieteellisid julkaisuja, joiden julkaisukanavat ovat julkaisufoorumin mu-
kaan padsadantoisesti vahintddn tasoa 1 ja niité etsittdessd on kadytetty muun mu-
assa seuraavia hakusanoja, sekd niiden yhdistelmia: FIDO in user authentication,
mfa in user authentication, usability in user authentication, password cracking ja secu-
rity in user authentication. Keskeisimpien artikkelien kohdalla haettiin my6s uusia
lahteitd ldhdeviitteiden kautta. Lisdksi kdsitteiden méadrittelyyn on valittu luotet-
tavalta vaikuttavia verkkosivuja, kuten FIDO-teknologian kehittdneen Fidoalli-
ancen kotisivut, tukemaan tieteellisia artikkeleita.

Tutkielman ensimmadisessd luvussa késitellddan kdyttdjan tunnistuksen tur-
vallisuuden ja kédytettdvyyden kriteereitd. Toisessa luvussa vertaillaan monivai-
heisen tunnistautumisen eri menetelmia seka FIDO-teknologiaa niiden turvalli-
suuden ja kdytettivyyden ndkokulmista, ja lopuksi tehdddn yhteenveto tutkiel-
massa tehdyistd havainnoista.



2 TUNNISTUSMENETELMIEN ARVIOINNIN
MITTARIT

seuraavista: tietotekijd, omistustekijd, tai biometrinen tekija (Ali, Dida & Elikana
Sam, 2021; Ometov ym., 2018). Yleisin kdyttdjan tunnistamiseen kadytetty mene-
telmd on kdyttdjatunnus-tekstisalasana-yhdistelma (Campbell ym., 2011; Se-
diyono ym., 2013), joka pohjautuu tdysin tietotekijddn, eli johonkin jonka vain
kayttdjd itse tietdd. Kyseinen tunnistautumismenetelmd on kuitenkin teknisen
turvallisuutensa osalta tdysin riippuvainen salasanan monimutkaisuudesta, silld
lilan monimutkainen salasana voi olla liian vaikea muistaa ja toisaalta liian yk-
sinkertainen on helppo arvata (Sediyono ym., 2013). Usein tdmad johtaa kdyttdjien
kohdalla ratkaisuihin, jotka priorisoivat kdytettavyyttd jopa turvallisuuden kus-
tannuksella (Gartner, 2023a). Verkkorikolliset ovatkin aikojen saatossa kehitté-
neet erilaisia menetelmid, joiden avulla he pystyviat murtamaan kayttdjien sala-
sanoja, minkd vuoksi on alettu kehittdd vaihtoehtoisia tunnistautumistapoja joko
tekstipohjaisten salasanojen tilalle, tai niiden rinnalle.

Campbell tutkimusryhmineen (2011) totesivat tutkimuksessaan, ettd pel-
késtddn salasanojen turvallisuuden vahvistamiseen tdhtdavilld rajoituksilla ei
saavuteta riittdvad muutosta ihmisten kadytoksessa suhteessa tekstipohjaisten sa-
lasanojen turvallisuuteen. Esimerkiksi asettamalla rajoituksia merkkijonon pi-
tuuteen tai kdytettdviin merkkeihin kayttdjat padtyviat todennédkoisesti edelleen
kierrattimaan samaa salasanapohjaa, jota muokataan vain marginaalisesti rajoi-
tusten mukaiseksi (Campbell ym., 2011; Gartner, 2023a). Tédssad luvussa tutustu-
taan kdyttdjan tunnistuksen arvioinnin kriteereihin, jotka ovat menetelmien tek-
ninen turvallisuus ja kdytettavyys.
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2.1 Kaiyttdjantunnistuksen tekninen turvallisuus

Turvallisuus on yksi keskeinen osa kdyttdjantunnistusprosessia, ja sen voidaan
katsoa siséltdvan sekd itse tunnistautumismenetelmén teknisen turvallisuuden
erilaisia hyokkdysmuotoja vastaan, ettd kayttdjien yksityisyyden suojan
(Bonneau, Herley, van Oorschot & Stajano, 2012). Turvallinen
tunnistautumismenetelma tunnistaa luotettavasti kayttdjan oikeaksi, eikd paasta
muita henkiloitd tai laitteita kasiksi kadyttdjien tietoihin (Bonneau ym., 2012).
Lisdksi turvallinen menetelmd suojaa kdyttdjad tunnusten kalastelulta sekad
muilta tunnetuilta internetin vélitykselld toteutettavilta hyokkdysmenetelmilts,
joiden tarkoituksena on joko saada kayttdjatunnukset varastettua, tai pdastd
kasiksi toisten ihmisten resursseihin verkkopalveluissa (Bonneau ym., 2012).

Tunnistusmenetelmien tekninen turvallisuus pohjautuu sekd salasanojen
tai suojausavainten salaukseen, ettd kadytettyjen salausalgoritmien kestdvyyteen
murtoyrityksid vastaan (Chakravarthy, Hauser & Bakken, 2010). Yksikdan
tunnistautumismenetelmd ei kuitenkaan ole ikuisesti turvallinen, silld
tietokoneiden laskentateho kasvaa jatkuvasti, jolloin tiettyyn aikaan turvalliseksi
luotu menetelmd ei vilttamaittd olekaan endd riittdvd suojaamaan kayttdjiad
tulevaisuudessa (Chakravarthy ym., 2010).

Etenkin = verkkopalveluissa  kdyttdjat  tunnistetaan  useimmiten
kirjautumisprosessilla, jossa kayttdjat syottaviat kayttdjatunnuksen ja salasanan
pddstdkseen kéasiksi omiin resursseihinsa kyseisessd palvelussa (Bonneau ym.,
2012). Turvallisuus kiteytyy usein juuri kirjautumisen yhteydessd kdytettavan
salasanan kompleksisuuteen, vaikkakin hyokkaddjien on mahdollista saada
salasanat haltuunsa muun muassa kalastelun tai ndppdilytietoja tallentavien
ohjelmien avulla (Bonneau ym., 2012; Fidoalliance, 2024; Verizon, 2022).
Salasanojen turvallisuus on sitd parempi, mitd suurempi on niiden entropia.
Toisin sanoen salasanat ovat sitd turvallisempia, mitd enemmaén ne sisdltavat
informaatiota eli esimerkiksi kirjaimia, numeroita tai kuvapisteitd ja mitd
satunnaisempia ne ovat (Wiedenbeck, Waters, Birget, Brodskiy & Memon, 2005).

Tekstipohjaisten salasanojen kohdalla tama tarkoittaa kérjistetysti valitun
merkkijonon pituutta. Pitkit ja satunnaiset tekstipohjaiset salasanat aiheuttavat
kayttdjille kuitenkin haasteita, silld ne ovat hankalia muistaa (Biddle ym., 2012;
Wiedenbeck ym., 2005). Tastd syystd kayttdjat esimerkiksi valitsevatkin
lyhyempid salasanoja, tai kdyttdavdat samaa salasanaa useammilla
kayttgjatunnuksilla (Grawemeyer & Johnson, 2011), mikd mahdollistaa
useamman kayttdjatunnuksen altistumisen yhdenkin onnistuneen tietomurron
myota.

Bonneau ja hidnen tyotoverinsa (2012) havaitsivat salasanojen korvaajiksi
ehdotettuja  menetelmid  kasittelevassd  tutkimuksessaan, ettd useat
kirjautumisvaihtoehdot ovat tekstipohjaisia salasanoja turvallisempia.
Perusteena havainnolleen he esittivit vditteen, jonka mukaan valtaosa muiden
vaihtoehtojen  kehittdjistd ~ priorisoivat  menetelmiensd  turvallisuutta
kaytettavyyden kustannuksella. Juuri heikkoa kaytettdvyyttd voidaan pitaa
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monen turvallisemman tunnistautumistavan kohdalla suurimpana syyni sille,
ettd tekstipohjaisia salasanoja ei ole laajassa mittakaavassa onnistuttu
syrjayttamddn millddn turvallisemmalla menetelmalla.

2.2 Tunnistautumismenetelmin kaytettivyys

Kaytettdavyys on  turvallisuuden ohella toinen merkittiva tekijad
tunnistautumisprosessissa. Sen voidaan katsoa sisdltdvan kayttdjien kokeman
vaivan tunnistautumiseen vaaditun tyon suhteen, sekd
tunnistautumismenetelmén toimintavalmiuden (Bonneau ym., 2012).

Etenkin kayttdjien kokema vaiva vaikuttaa merkittaviltd osin
turvallisuuskdyttaytymiseen, kuten riittdvan vahvojen tekstipohjaisten
salasanojen luomiseen (Gartner, 2023a ; Gunson, Marshall, Morton & Jack, 2011).
Tekstipohjaisten salasanojen kdytettdvyys koetaan yleisesti parhaaksi (Bonneau
ym., 2012; Zimmerman & Gerber, 2020), vaikka turvallisuusperiaatteiden
mukaisesti jokaiseen verkkopalveluun pitdisi luoda uusi salasana. Tamaé
aiheuttaa kayttdjille kognitiivista kuormaa, minkd seurauksena kayttdjat
todellisuudessa kierrattavat salasanojaan ja nédin ollen jopa tietoisesti kasvattavat
tietoturvariskejd sekd itselleen, ettd organisaatioille (Gartner, 2023a).

Toisaalta Gartnerin (2023a) mukaan noin puolet tyontekijoistd kokee, ettd
kyberturvan ohjeistus on esimerkiksi vaikeaa ymmartdd, joustamatonta, tai liian
vaikeaa muistaa. Samassa tutkimuksessa noin puolet henkiloistd, jotka tunnus-
tavat kadyttdvansd heikkoja salasanoja perustelevat toimintaansa prosessin no-
peuttamisella tai kdytettdvyyden parantumisella, ja ndistd henkiltista yli 90 %
tiedostavat toimintansa kasvattavan kyberturvallisuusriskid (Gartner, 2023a).
Vaikuttaisi siis olevan niin, ettd kdytettdvyys on turvallisuutta merkittavampi ih-
misten kayttdytymiseen vaikuttavista tekijoistd ainakin turvallisuudeltaan ei-
kriittisiksi koettujen prosessien yhteydessd. Gartnerin tutkimuksessa ei otettu
kantaa prosessien turvallisuuskriittisyyteen, mutta voitaneen olettaa, ettd tulok-
set ovat jossain méérin yleistettdvissd yleiseen asenteeseen tyopaikoilla.

Kognitiivisen kuorman vidhentdmiseksi on kehitetty menetelmid, jotka
pohjautuvat omistustekijddn tietotekijin sijaan. Tamd tarkoittaa sitd, ettd
salasanan muistamisen sijaan tunnistautumiseen kadytetdan jotakin laitetta, kuten
dlypuhelinta tai suojausavainta (Bonneau ym., 2012; Lyastani, Schilling,
Neumayr, Backes, & Bugiel, 2020), joka vain kayttdjalla itsellddn on.
Omistustekijadn pohjautuvan tunnistautumisen ldhtokohtana on minimoida
muun muassa tunnusten kalastelun mahdollisuus internetin yli (Bonneau ym.,
2012; Fidoalliance, 2024). Tunnistautumiseen erikseen kaytettdvat laitteet ja
niiden muistamiseen liittyvét negatiiviset kokemukset voivat toisaalta heikentaa
kaytettdavyyskokemusta, ja hidastaa kyseisten teknologioiden yleistymista niiden
tuomista eduista huolimatta (Bonneau ym., 2012; Lyastani ym., 2020).
Kéaytettdavyyden ja turvallisuuden suhteen on siis tarkedd 10ytdad kompromisseja,
joissa  kdyttdjien kokema vaiva ei kasva lilan suureksi, mutta
tunnistautumisprosessi pysyy edelleen aidosti turvallisena.
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Menetelmdn toimintavalmiudella tarkoitetaan sen valmiutta tulla
yleisempddn kdyttoon. Toimintavalmiuteen liittyy osaltaan myo6s sen tekninen
turvallisuus, silld uusien teknologioiden kohdalla harvoin kyetddn ottamaan
huomioon kaikkia mahdollisia keinoja joko huijata jdrjestelméd tai kiertdd sen
turvallisuusominaisuuksia (Bonneau ym., 2012). Joistakin menetelmistd on
esimerkiksi saatu tutkimuksissa lupaavia tuloksia tekstipohjaisten salasanojen
korvaajaksi (Wiedenbeck ym., 2005), mutta ne on joko myohemmissa
tutkimuksissa osoitettu liian haavoittuvaisiksi (Zhu, Yan, Gunabo, Maowei &
Ning, 2014), tai niiden koetaan vaativan liian isoja muutoksia olemassa oleviin
tunnistusmenetelmiin esimerkiksi palveluntarjoajien puolelta (Bonneau ym.,
2012). Kadytettdavyyden voidaankin ndin ollen katsoa koskevan sekéd
vaihtoehdosta kuitenkin loppukédyttdjien kokemuksella vaikuttaisi olevan
suurempi merkitys uusien menetelmien kayttoonotolle etenkin isommassa
mittakaavassa.
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3 TUNNISTAUTUMISMENETELMAT

Tdssd luvussa kdydadn lapi monivaiheisen tunnistautumisen menetelmista ker-
takayttoiset salasanat, biometrinen tunnistautuminen ja graafiset salasanat, sekd
salasanaton FIDO-teknologia niiden turvallisuuden ja kdytettivyyden nakokul-
masta.

tarkoittaa tietotekijan yhdistamistd ainakin omistustekijan kanssa, kédyttden esi-
merkiksi tekstiviestid tai mobiililaitteelle ladattavaa erillistd tunnistautumisso-
vellusta, johon on yleensd yhdistetty myos kayttdjatunnusten ja salasanojen hal-
linta. Monivaiheinen tunnistautuminen on laajasti kdytossa esimerkiksi yliopis-
toissa ja isommissa kaupallisissa yrityksissd, koska sen koetaan parantavan tun-
nistautumisprosessin tietoturvaa ja olevan kaytettdvyydeltdan hyvaksyttavalla
tasolla.

Salasanattomalla kirjautumisella tarkoitetaan tdssd yhteydessa tunnistautu-
misvaihtoehtoa, jossa kadyttdjdan ei tarvitse turvautua tietotekijdan. Toisin sanoen
palveluihin kirjauduttaessa kdyttdjatunnuksen yhteydessd kaytetddn laitteisto-
pohjaista tunnistautumismenetelmad salasanan sijaan (Ali ym., 2021). Ndin kayt-
tamatta tarvitse muistaa salasanoja tai turvakysymyksia.

Yhteenvetona voidaan lyhyesti todeta kaikkien vertailtujen menetelmien
omaavan sekd vahvuuksia, ettd heikkouksia. Néitd havaintoja on koottu yhteen
taulukossa 1.

TAULUKKO 1 Yhteenveto vertailluista menetelmista

Tunnistautumismenet | Vahvuudet Heikkoudet

elma

Tekstipohjaiset - Hyva kaytettdavyys - Suuri kognitiivinen

salasanat kayttdjien kuorma johuten
ndkokulmasta salasanojen  suuresta
(Sediyono ym., 2013)
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Laajasti kaytossa eri

mddrdastd  (Campbell

verkkopalveluissa ym., 2011)
(Campbell ym., 2011) Arvattavissa/Kalastelt
Toimintavalmis avissa (Sediyono ym.,
(Campbell ym., 2011) 2013)
Kertakéayttoiset Lisaa Lisatty vaihe
salasanat tunnistautumisprose tunnistautumisessa
ssin turvallisuutta koetaan usein
tuomalla tietotekijan heikentyneena
rinnalle kaytettavyytend
omistustekijan (Gunson ym., 2011)
(Sediyono ym., 2013) Kalasteltavissa (Reyes
Kohtalainen ym., 2018)
kaytettavyys
(Binbeshr ym., 2023)
Toimintavalmis
(Reyes ym., 2018)
Biometrinen Lisdd Lisétty vaihe
tunnistautuminen tunnistautumisprose tunnistautumisessa
ssin  turvallisuutta koetaan usein
edelleen  tuomalla heikentyneena
mukaan biometrisen kaytettavyytend
tekijan edelld (Gunson ym., 2011)
mainittujen  lisdksi Kéyttdjan

(Harikrishnan  ym.,

yksityisyydensuoja voi

2024) vaarantua (Acar ym.,
Kohtalainen 2019)

kaytettdavyys

(Harikrishnan  ym.,

2024)

Toimintavalmis

(Ometov ym., 2018)

Graafiset salasanat Kayttdjat muistavat Turvallisuushuolia
monimutkaisempia aiheuttavat kuvissa
salasanoja graafisina ilmenevét hotspotit
kuin tekstipohjaisina (Wiedenbeck ym.,
(Wiedenbeck  ym., 2005)

2005)

Ei vield toimintavalmis
(Van  Oorschot &
Thorpe, 2011)

FIDO-teknologia

Kalastelun  kestdvi
tunnistautumismene
telmad (Fidoalliance,
2024 ; Lyastani ym.,
2020)

Pieni kognitiivinen
kuorma verrattuna
tekstipohjaisiin
salasanoihin
(Lyastani ym., 2020)
Laitteistoon
pohjautuva

Epaétietoisuus
menetelman
toimintaperiaatteesta
(Lyastani ym., 2020)
Suojausavainten
fyysinen kestdvyys
toistaiseksi tuntematon
Vaatii  vaihtoehtoisen
kirjautumismenetelma
n siltd varalta ettd
suojausavain hajoaa tai
katoaa.
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tunnistautuminen - Ei vield toimintavalmis
mahdollista (Lyastani ym., 2020)
(Fidoalliance, 2024)

3.1 Kertakiyttoiset salasanat

Kertakdyttoinen salasana on salasana, joka on voimassa vain yhden kirjautumi-
sen tai suorituksen yhteydessd (Sediyono ym., 2013). Niitd luodaan todentamis-
prosessin yhteydessd satunnaisesti, ja pddasiassa kolmella tavalla: aikasynkroni-
saatiolla todennuspalvelimen ja todentautuvan kayttdjan valilld, kayttamalld ma-
temaattisia algoritmeja luomaan uusi salasana edellisen pohjalta, tai luomalla sa-
lasana johonkin haasteeseen, esimerkiksi palvelimen valitsemaan satunnaiseen
numeroon perustuen (Sediyono ym., 2013). Yksi yleisimmistd edelld mainituista
todennuskeinoista on SMS-pohjaiset kertakdyttoiset salasanat, jotka perustuvat
juuri aikasynkronisaatioon (Reyes, Festijo & Medina, 2018). Aikasynkronisaatio
tarkoittaa sitd, ettd kertakdyttdinen salasana luodaan silld ajanhetkelld, jolloin
kayttdjd yrittdad tunnistautua johonkin palveluun, jossa on kédytossd kyseinen mo-
nivaiheisen tunnistautumisen muoto (Reyes ym., 2018). Kertakdyttoiset salasanat
ovat voimassa vain lyhyen ajan niiden luomisesta, jolloin niiden murtaminen on
kaytannossd mahdotonta johtuen nykytietokoneiden laskentakapasiteetin rajoi-
tuksista (Sediyono ym., 2013).

Kertakdyttoiset salasanat parantavat todennusprosessin turvallisuutta
muun muassa siten, ettd ne eivit ole tekstipohjaisten salasanojen tapaan haavoit-
tuvaisia sanakirja-, tai toistohyokkédyksille (Sediyono ym., 2013). Toistohyok-
kayksessa hyokkaddja on esimerkiksi tallentanut kdyttdjan syotettd ja yrittad kir-
jautua itse kdyttden tallentamiaan tietoja (Naha, Teixeira, Ahlén & Dey, 2023).
Sanakirjahyokkadyksessda puolestaan hyokkadjat kokeilevat sanoja eri sanakir-
joista yrittden pddstd sisddn kdyttdjan resursseihin. Toisaalta jotkin kertakayttoi-
set salasanat ovat edelleen alttiita muun muassa kalastelu-, ja salakuunteluhyok-
kayksille (Reyes ym., 2018), joten tietojen paremmalle salaukselle on edelleen tar-
vetta.

Reyes ja hdnen tutkimusryhménsa (2018) esittelevit tutkimuksessaan pa-
rannellun version Blowfish-algoritmista, jossa bittimd&rd on laajennettu 128 bit-
tiin, tarkoituksenaan parantaa kertakayttosalasanojen turvallisuutta. Alkuperai-
nen Blowfish-algoritmi on yleiskdyttdinen symmetrisen avaimen salausalgoritmi,
jota ei ole patentoitu tai muuten salattu esimerkiksi valtioiden toimesta. Nosta-
malla bittimdarad 128:aan, havaittiin jonkin verran parannuksia yleisimpid sa-
lauksen purkamiseen kaytettyjd hyokkdysmenetelmid vastaan (Reyes ym., 2018).
Toisin sanoen kertakdyttoisten salasanojen suojausta voidaan edelleen parantaa
suhteellisen helposti kdyttamalla edistyneitd salaustekniikoita niiden salaami-
seen hyokkadjilta.

Kertakdyttoiset salasanat koetaan kaytettdvyydeltddn yleisesti hyving,
mutta kédytettdvyyteen vaikuttaa muun muassa syottokierrosten madra
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yksittdisen kirjautumisen yhteydessd, syotettdvien salasanojen pituus sekd
kuinka kriittiseksi tunnistusprosessin turvallisuus koetaan kisiteltdvien tietojen
kannalta (Binbeshr, Por, Kiyah, Zaidan & Imam, 2023). Binbeshr kollegoineen ha-
vaitsivat tutkimuksessaan, ettd mitd kriittisemmastd prosessista on kyse, sitd val-
miimpia kayttdjat ovat tinkimadan kaytettdvyydestd turvallisuuden kustannuk-
sella.

3.2 Biometrinen tunnistautuminen

Biometrinen tunnistautuminen tarkoittaa kayttdjan todentamista yksilollisiin
biologisiin ominaisuuksiin, kuten sormenjdlkeen, kasvonpiirteisiin, tai kdyttay-
tymismalleihin perustuen (TechTarget, 2023b). Biometrisen tunnistautumisen
kaytto vaatii laitteen, jossa on jokin sensori biometristen ominaisuuksien skan-
naamiseksi. Tama tarkoittaa nykypdivand useimmiten dlypuhelinta, joissa on 14-
hes poikkeuksetta sisddnrakennettuna jonkinlainen biometrinen tunnistautumis-
ominaisuus, kuten kasvojen-, tai sormenjdlkitunnistus. Laite lukee halutun bio-
metrisen ominaisuuden, ja joko tallentaa sen suoraan muistiinsa, tai laskee siitd
tiivisteen, jota kdytetddn kdyttdjan tunnistamiseen kirjautumisprosessissa. Ylei-
simmdt biometrisen todentamisen menetelmét ovat kasvojen-, ddnen-, ja sormen-
jalkitunnistus (Harikrishnan, Kumar, Jospeh & Nair, 2024; TechTarget, 2023a).
Sormenjdlkitunnistuksella saavutetaan hyva luotettavuuden ja nopeuden taso,
mutta siihen liittyy vield jonkin verran haavoittuvuuksia (Harikrishnan ym.,
2024). Tastakin huolimatta sormenjélkitunnistuksesta on tullut vallitseva biomet-
risen tunnistamisen menetelmd etenkin monivaiheisen tunnistautumisen alkuai-
koina, johtuen siitd, ettd teknologia on laajalti kdytossd dlypuhelimissa (Ometov
ym., 2018), jotka usein toimivat omistustekijand osana monivaiheista tunnistau-
tumista.

tunnistuksen luotettavuutta merkittavésti, silld niitd on kdytannossa mahdotonta
arvata. Toisaalta mikili biometrisid tietoja tallennetaan suoraan verkkopalvelui-
den tietokantoihin, herda kysymys kayttdjien yksityisyyden suojasta (Acar, Liu,
Beyah, Akkaya & Uluagac, 2019; Biddle ym., 2012). hmisten biometriset ominai-
suudet ovat luonteeltaan pysyvid (Harikrishnan ym., 2024), joten mikali niit4 tal-
lennetaan tietokantoihin suojaamattomina, ja tietokanta joutuu tietomurron koh-
teeksi, ovat kdyttdjien biometriset tiedot menetetty pysyvasti. Taméan vuoksi oli-
sikin syytd kasitelld kdyttdjien biometrisid tietoja siten, ettd niistd muodostettai-
siin salattu tiiviste (Harikrishnan ym., 2024), kuten verkkoliikenteelle ja teksti-
pohjaisille salasanoille tehdddn (The Interactive Material, ei pvm.). Tiivisteiden
etuna on erityisesti se, ettd niitd voidaan muodostaa vaihtelevilla menetelmills,
jolloin yhden tiivisteen murtaminen ei vélttamattd paljasta kriittista tietoa kayt-
myo6s mahdollinen tietojen menetys huomioon ottaen, koska olemassa olevien
salausmenetelmien avulla luodut tiivisteet ovat lisdksi kdytannossd mahdotonta
purkaa jarkevéassd ajassa (The Interactive Material, ei pvm.).
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Kéytettavyydeltdan biometrinen tunnistautuminen koetaan yleensd hy-
viksi (Zimmermann & Gerber, 2020). Tutkimuksessaan Zimmermann ja Gerber
havaitsivat esimerkiksi sormenjélkitunnistuksen olevan kayttdjien mielestd lahes
tekstipohjaisen salasanan tasolla kdytettdvyydeltdan, kun mitattiin muun mu-
assa koettua vaivaa suhteessa turvallisuushy6tyyn. Samaan aikaan tekstisalasa-
nojen kaytto koettiin tutkimuksessa turvallisuudeltaan keskikastiin tutkittujen
tunnistautumistapojen keskuudessa (Zimmermann & Gerber, 2020), mika osal-
taan tukee Gartnerin (2023a) analyysissd tehtyjd havaintoja siitd, ettd kayttdjat
tuntuisivat olevan tietoisia salasanojen potentiaalisista heikkouksista suhteessa
muihin tunnistautumismenetelmiin. Samaan aikaan salasanat kuitenkin vaikut-
tavat edelleen olevan kayttdjien mielestd riittdva suojaus kdyttdjan tunnistuk-
sessa.

3.3 Graafiset salasanat

Graafisia salasanoja on tutkittu jopa tekstipohjaisten salasanojen korvaajana vuo-
desta 1999 alkaen, ja niiden toiminta perustuu tekstipohjaisten salasanojen ta-
paan tietotekijadan (Biddle ym., 2012). Toisin sanoen alfanumeeriset tekstisalasa-
nat korvattaisiin kuvapohjaisella tiedolla kadyttdjan tunnistamiseksi (Martinez-
Diaz, Fierrez & Galbally, 2016).

ym., 2016). Konseptina itse piirretyt graafiset salasanat ovat siis parhaimmillaan
turvallisuudeltaan hyvélld tasolla, mutta samaan aikaan niiden replikoiminen
riittavalld tarkkuudella voi tuottaa kayttdjille haasteita.

Wiedenbeck ja hdanen kollegansa (2005) tutkivat graafista salasanaa nimel-
tdan PassPoints, jonka toiminta perustuu siihen, ettd satunnaisesta kuvasta kli-
kataan haluamiaan pisteitd, joista muodostuu kéayttéjdlle salasana. Kyseinen me-
netelmd osoittautui kdytettavyydeltddn ja oikeellisuudeltaan ldhes alfanumeeri-
sia salasanoja vastaavaksi jo verrattain lyhyen opettelujakson jilkeen (Wieden-
beck ym., 2005). Tutkimuksessa kayttdjien kokemuksiin vaikutti todenndkdoisesti
se, ettd tutkittu menetelma oli testiryhmaldisille tdysin uusi, eiké sitd kdytetty tut-
kimuksen aikana sdannéllisesti (Wiedenbeck ym., 2005). Toisaalta kyseinen ha-
vainto osaltaan lisdd uskoa kyseisen menetelmén kaytettdvyydestd, mikéli sen
kaytto yleistyisi.

Turvallisuudeltaan graafiset salasanat yleisesti eivit vaikuttaisi olevan
merkittdvasti parempia kuin alfanumeeriset salasanat huolimatta siitd, millainen
menetelmd niiden luomiseen valitaan. Itse piirrettyjen graafisten salasanojen
kohdalla vddrennokset luovat pédasiallisen turvallisuusuhan salasanojen murta-
miselle (Martinez-Diaz ym., 2016). Wiedenbeckin ja kollegoiden (2005) mallissa
tutkijat puolestaan nimesivdt menetelmdn turvallisuushuoleksi niin sanotut
hotspotit. Hotspoteilla tarkoitetaan yksityiskohtia, joihin kéyttdjien huomio
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todenndkoisimmin kiinnittyy kuvissa ja tdstd syystd todenndkodisimmin paatyvat
kayttdjien salasanoihin graafisissa menetelmissad (Van Oorschot & Thorpe, 2011;
Wiedenbeck ym., 2005).

Van Oorschot ja Thorpe (2011) vahvistivat tutkimuksessaan hotspottien ole-
van merkittdva turvallisuusuhka graafisille salasanoille, ja havaitsivat joidenkin
kuvien kohdalla riskin olevan erityisen suuri. Tutkimuksessa onnistuttiin toi-
saalta arvaamaan kayttdjien salasanoja myos sellaisista kuvista, joiden oli muissa
tutkimuksissa vditetty olevan vdhemman alttiita hotspoteille (Van Oorschot &
Thorpe, 2011). Graafiset salasanat vaikuttaisivat siis olevan alfanumeeristen sa-
lasanojen tapaan alttiita ainakin vésytyshyokkayksille, minkd vuoksi ne toden-
nakoisesti eivét ole yleistyneet hyviksi koetusta kadytettavyydestdan huolimatta.

3.4 FIDO-teknologia

Téssd alaluvussa tutustutaan Fidoalliancen kehittdmé&&n salasanattomaan FIDO
(Fast Identity Online) -teknologian turvallisuuteen ja kédytettdvyyteen. Se
voidaan ndhdd tekstipohjaisen salasanojen potentiaalisimpana syrjdyttdjand
erityisesti turvallisuutensa ja kdytettdavyytensd vuoksi (Lyastani ym., 2020).
FIDO-teknologian tarkoitus on kasvattaa kdyttdjan tunnistuksen turvallisuutta ja
luotettavuutta, sekd poistaa kayttdjiltda tekstipohjaisten salasanojen
muistamiseen liittyvd kognitiivinen kuorma. Fidoalliance on lisdksi julkaissut
kolme vaihtoehtoisia tapoja kayttdd FIDO-teknologiaa tunnistautumiseen,
tarjotakseen  kéayttdjille ja palveluntarjoajille lisdéd vaihtoehtoja sen
kayttoonottoon. Nama ovat FIDO Universal Second Factor (FIDO U2F), FIDO
Universal Authentication Framework (FIDO UAF) ja Client to Authenticator
Protocols (CTAP), jotka yhdessd tunnetaan termilld FIDO2 (Fidoalliance, 2024).
Ndiden vaihtoehtoisten menetelmien on tarkoitus madaltaa salasanattoman
kirjautumisen kayttoonottokynnystd, mutta tdssd tutkielmassa keskitytdan
FIDO-teknologian perusperiaatteisiin.

FIDO-teknologia mahdollistaa kdyttdjien salasanattoman tunnistautumisen
kdyttden julkisen avaimen salausmenetelmdd (Fidoalliance, 2024). Julkisen
avaimen salausmenetelmdssd tieto salataan julkisella salausavaimella, ja
puretaan yksityiselld avaimella, jotka ovat molemmilla tiedonvaihtoon
osallistuvilla osapuolilla omansa (Fidoalliance, 2024). Erona perinteisempé&an
salasanan avulla tapahtuvaan tunnistautumiseen on se, ettd FIDO-teknologiaa
kaytettdessd palvelin vastaanottaa kdyttdjan rekisterdimdn julkisen avaimen
salasanasta muodostetun tiivisteen sijaan, ja tdtd avainta verrataan palvelimen
omaan yksityiseen avaimeen joka on yhdistetty kyseiseen kayttdjatunnukseen
(Fidoalliance, 2024). Lisdksi kayttdjan kannalta kriittistd informaatiota, kuten
biometrisid tietoja ei tallenneta palveluntarjoajien palvelimille, koska
tunnistautuminen pohjautuu mainittuihin avaimiin (Fidoalliance, 2024).
Arkieldmédn vastaava esimerkki on kotiovi ja kotiavain. Kotiovi vastaa
salauksessa kaytettdvad julkista avainta, jonka kaikki ndkevéat. Kotiavain
puolestaan on yksityinen avain, joka avaa vain tietyn oven. Loytdmalld tai
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varastamalla pelkdn avaimen on kdytinnossda mahdotonta jarkevdssd ajassa
16ytdd oikea ovi, johon kyseinen avain kay.

FIDO- teknologian turvallisuus perustuu siihen, ettd kirjautumistietoja ei
voi ryostdd verkon vilitykselld (Fidoalliance, 2024). Salasanasta muodostettu
tiiviste tallennetaan perinteisessa kirjautumismallissa verkkosivun palvelimelle,
jolloin on olemassa mahdollisuus sille, ettd kuka tahansa voi pdédsté sithen kasiksi
murtautumalla kyseiselle palvelimelle. Pelkéstdan julkisen avaimen avulla ei siis
voida saada kirjautumisoikeuksia keneltdkddn, vaan tunnistautuminen vaatii
myo6s yksityiset avaimet, jotka ovat tallessa kayttdjan laitteella seka
verkkopalvelimella (Fidoalliance, 2024).

FIDO-teknologian turvallisuutta voi etenkin menetelmdn mahdollisesti
yleistyessd heikentdd suojausavainten tuotantoketjuun késiksi padsevit rikolliset
(Schink, Wagner, Unterstein & Heyszl, 2021). Kaytt4jilld ei ole yleensa kykya tai
edes ymmairrystd tutkia fyysisten suojausavainten sisdltdd tai toimintaa
tarkemmin (Schink ym., 2021). N&in ollen suojausavainten valmistajille olisi
saatava esimerkiksi jonkinlainen luotettava sertifikointijdrjestelma joka olisi
lisdiksi saatava kdyttdjien laajaan tietoisuuteen, jotta kyseisen uhan vaikutukset
suojausavaimiin.

FIDO-teknologian kaytettivyyden kokemukseen vaikuttavat etenkin
menetelmdn tuntemattomuus, sekd se, ettd se poikkeaa kayttdjille nakyvalta
toiminnallisuudeltaan suuresti perinteisistd salasanoista. Siitd huolimatta FIDO-
teknologia koetaan kédytettdvyydeltddn verrattain hyvand ainkin rajallisen
otannan laboratoriotutkimuksissa (Lyastani ym., 2020; Zimmermann & Gerber,
2020). Isoimpana etuna kyseiselld menetelmdlld tuntuisi olevan se, ettd
suojausavaimen kdyton myotd kayttdjien kognitiivinen kuorma pienenee
merkittdvasti verrattuna tekstipohjaisiin salasanoihin, silld ainoa muistettava
asia on suojausavain itsessddn (Lyastani ym., 2020).

Toisaalta kaytettivyyden kokemusta heikentdd pelko esimerkiksi
suojausavaimen kadottamisesta ja sitd myotd menetettyjen kayttdjatilien
palautusprosessin epdselvistd tai jopa vaillinnaisista kuvauksista (Lyastani ym.,
2020). Vaikka perinteisten tekstipohjaisten salasanojen resetoinneista aiheutuu
organisaatioille vuosittain myos pddnvaivaa sekd kustannuskia (Gartner, 2023b),
on salasanojen resetoinnille olemassa vakiintuneet menetelmit jotka ovat
kayttdjille tuttuja. Naméa vakiintuneet kdytannot luovat turvallisuuden tuntua
mahdollisia poikkeustilanteita tarkasteltaessa.

Yksi FIDO-teknologian kayttoon liittyvd potentiaalinen ongelma johon ei
vield 16ydy tutkimusaineistoa voisi olla suojausavainten fyysinen kestdvyys.
Kyseinen ominaisuus on rinnastettavissa suojausavaimen kadottamiseen, silld
avaimen hajotessa on kdyttdjan tunnistus kdytdnnossda mahdotonta ilman
vaihtoehtoista menetelmdd. FIDO-teknologian toimintaperiaate on lisdksi
yleiselld tasolla kayttdjille verrattain tuntematon (Lyastani ym., 2020). FIDO-
teknologia ei siis ole vield toimintavalmiudeltaan riittavélld tasolla, jotta siita
tulisi vallitseva menetelma kayttdjan tunnistuksessa (Gartner, 2023b).
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4 YHTEENVETO

Tdssd tutkielmassa selvitettiin kirjallisuuskatsauksen avulla muita kuin
tekstipohjaisiin salasanoihin pohjautuvia kadyttdjan tunnistukseen kéaytettdavia
menetelmid niiden turvallisuuden ja kéytettdvyyden nédkokulmista.
Tutkielmassa keskityttiin turvallisuuden kannalta pddasiassa tarkasteltujen
menetelmien teknisiin toteutuksiin, sekd osin niiden tarjoamaan yksityisyyden
suojaan, silld kdyttdjat voivat toimillaan mitdtéidd kaytdannossd minkd tahansa
menetelmdn turvallisuuden. Kaytettdavyys puolestaan jakautui kéyttdjien
kokemaan vaivaan tunnistautumisprosessissa, sekd kunkin menetelman
toimintavalmiuteen.

Tutkielmassa havaittiin, ettd tarkastellut menetelmdt tarjoavat
tekstipohjaisten salasanojen tunnettujen ongelmien ratkaisuiksi hyvinkin
erilaisia teknisid ratkaisuja. Nykyisistd ongelmista isoimpana erottui
tekstipohjaisten salasanojen suuren lukuméardn tuoma kognitiivinen kuorma,
jonka seurauksena kayttdjat turvautuvat joko heikkoihin salasanoihin tai
salasanojen kierrdttimiseen. Tam&d ongelma on pyritty ratkaisemaan joko
lisddmadlld tunnistautumisprosessiin tunnistautumisen kerroksia tietotekijan
rinnalle, tai jopa poistamalla tietotekijad tunnistautumisprosessista kokonaan.

Kaytettdavyyden osalta tutkielmassa todetaan, ettd kdyttdjien kokema vaiva
tunnistautumisprosessin aikana on merkittava tekija uusien teknologioiden
hyvéaksymisen kannalta. Tekstipohjaisten salasanojen etuna tuntuisi olevan se
tosiasia, ettd ne ovat olleet kdytdssd jo hyvin pitkddn, minkd vuoksi niiden
toiminnallisuus on kayttdjille tuttu. Vaikka uusia menetelmid tutkittaessa on
havaittu kéaytettivyyden kannalta hyvidkin tuloksia kayttdjien palautteen
perusteella, liittyy niihin joka tapauksessa jonkin verran huolta osin niiden
tuntemattomuuden vuoksi.

Tutkielman tavoitteena oli kartoittaa kdyttdjan tunnistuksessa jo kadytossa
olevia menetelmid. Tarkasteluun pyrittiin valikoimaan menetelmid, joiden
toimintaperiaatteet sisdltdavat eri kdyttdjan tunnistukseen liittyvat tekijat, jotta
kyseisten tekijoiden turvallisuudesta ja kdytettdvyydestd saataisiin
mahdollisimman kattava nikemys. Tutkielman tuloksista voidaan pditelld, etta
tekstipohjaisten salasanojen korvaajaksi on jo olemassa teknologioita tai
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menetelmid, jotka ovat turvallisuudeltaan niitd parempia, mutta useimmiten
havidvat niille kdytettdavyydessd (Taulukko 1). Jarjestelmien kehittdjien tulisi
pyrkid ottamaan kaytettdvyys paremmin huomioon turvallisempia jédrjestelmia
luotaessa, jotta tekstipohjaisista salasanoista voitaisiin tulevaisuudessa luopua.
Organisaatioiden tietoturva-asiantuntijoiden puolestaan tulisi ottaa kyberturvan
ohjeistuksessa huomioon sen ymmarrettdvyys. Lisdksi organisaatioiden yleista
tietoturvakulttuuria luotaessa on muistettava perustella etenkin kdytettavyytta
turvallisempia toimintatapoja helpommin.

Tutkielmassa pyrittiin hyddyntdimddn vain luotettavalta vaikuttavia ja
viimeaikaisia ldhteitd, mutta teknologian nopeasta kehityksestd johtuen se
sisdltdd joitakin rajoitteita. Ottaen huomioon muun muassa tekodlyn
viimeaikaisen kehityksen, voivat etenkin valittujen menetelmien turvallisuuteen
liittyvat tutkimustulokset olla joko osittain tai kokonaan vanhentuneita, johtuen
muun muassa tekodlyn tuomista automatisointimahdollisuuksista. Lisdksi osa
tarkastelluista menetelmistd on tullut laajempaan kéyttoon vasta viime vuosien
aikana, jolloin niistd ei valttdmaéttd ole saatavilla yhtd paljon tutkimusaineistoa
kuin pidempéddn kéytossd olleilla. Tarkasteltaessa kayttdjien kokemuksia eri
menetelmien kdytettdvyydestd tulee muistaa my0s se, ettd ihmiset saattavat joko
vdhdtelld tai kérjistdd mielipiteitddn kéytettdvistd menetelmistd ja ettd
muutosjohtamisen merkitystd ei ainakaan tdmédn tutkielman ldhteissd otettu
huomioon.

Jatkotutkimusaiheina kannattaisi ottaa kdyttdjan tunnistusmenetelmista
Trust, sekd FIDO-teknologiasta tutkimusta jossa fyysisend suojausavaimena
toimii dlypuhelin. Alypuhelin suojausavaimena saattaa mahdollisesti madaltaa
kynnystd kyseisen teknologian kayttoonottoon. Lisdksi muutosjohtamisen
vaikutusta  kdyttdjien asenteisiin  uusien tunnistautumismenetelmien
kayttoonottovaiheessa olisi mielenkiintoista tutkia, ottaen huomioon sen, ettd
kayttdjien kokemukset kaytettdvyydestd vaikuttaisivat olevan merkittava tekija
uusien menetelmien hyvidksynndssd. Koska tédssd tutkielmassa ei otettu
huomioon tekodlyn tuomia uhkia kéyttdjan tunnistuksen turvallisuuteen, voisi
olla mielenkiintoista kartoittaa niiden vaikutusta valittujen menetelmien
turvallisuuteen.



21

LAHTEET

Acar, A., Liu, W,, Beyah, R., Akkaya, K. & Uluagac, A. (2019). A Privacy-
preserving multifactor authentivation system. Security and Privacy, 2(5).
https:/ /doi.org/10.1002/spv2.88

Ali, G., Dida, M.A. & Elikana Sam, A. (2021). A Secure and Efficient Multi-
Factor Authentication Algorithm for Mobile Money Applications. Future
Internet, 13, 299. https:/ /doi.org/10.3390/i13120299

Alkhwaja, I., Albugami, M., Alkhwaja, A., Alghamdi, M., Abahussain, H.,
Alfawaz, F., Abdullah, A. & Min-Allah, N. (2023). Password cracking with

brute force algorithm and dictionary attack using parallel programming,.
Applied sciences, 13(10), 5979. https:/ /doi.org/10.3390/app13105979

Biddle, R., Chiasson, S. & Van Oorschot, P. C. (2012). Graphical passwords:
Learning from the first twelve years. ACM Computing Surveys, 44(4), 1-41

Binbeshr, F., Por, L. Y., Kiyah, M. L. Mat, Zaidan A. A. & Imam, M. (2023).
Secure PIN-Entry Method Using One-Time PIN (OTP). IEEE Access, 11,
18121-18133 DOIL: https:/ /doi.org/10.1109/ ACCESS.2023.3243114

Bonneau, J., Herley, C., van Oorschot, P., C. & Stajano, F. (2012). The Quest to
Replace Passwords: A Framework for Comparative Evaluation of Web
Authentication Schemes. IEEE Symposium on Security and Privacy, 553-567

Campbell, J., Ma, W. & Kleeman, D. (2011). Impact of Restrictive Composition

Policy on User Password Choices. Behaviour & Information technology, 30(3)
379-388 https:/ /doi.org/10.1080/0144929X.2010.492876

Carrillo-Torres, D., Pérez-Diaz, ]., Cantoral-Ceballos, J. &Vargas-Rosales, C.
(2023). A Novel Multi-Factor Authentication Algorithm Based on Image
Recognition and User Established Relations. Applied Sciences, 13(3), 1374.
https:/ /doi.org/10.3390/app13031374

Chakravarthy, R., Hauser, C. & Bakken, D., E. (2010). Long-lived authentication
protocols for process control systems. International Journal of criticalt
infrastructure protection, 3(3), 174-181.

Fidoalliance. (haettu 1.4.2024). User Authentication Specifications overview.
https:/ /fidoalliance.org /specifications/

Gartner a (28.8.2023). Craft a Simple, Effective Password Policy.
https:/ /ssofed.gartner.com/sp/startSSO.ping?Partnerldpld=https:/ /idp.j

vu.fi/nidp/saml2/metadata&TargetResource=https % 3A %2F % 2Fwww.ga
rtner.com % 2Fdocument % 2F4687299 %3Fref % 3Dd-linkShare

Gartner b (pdivitetty viimerksi 22.2.2023). Take 3 Steps Towards Passwordless
Authentication.
https:/ /www.gartner.com/document/4007059?ref=solrAll&refval
=408196075&



https://doi.org/10.1002/spy2.88
https://doi.org/10.3390/fi13120299
https://doi.org/10.3390/app13105979
https://doi.org/10.1109/ACCESS.2023.3243114
https://doi.org/10.1080/0144929X.2010.492876
https://doi.org/10.3390/app13031374
https://fidoalliance.org/specifications/
https://ssofed.gartner.com/sp/startSSO.ping?PartnerIdpId=https://idp.jyu.fi/nidp/saml2/metadata&TargetResource=https%3A%2F%2Fwww.gartner.com%2Fdocument%2F4687299%3Fref%3Dd-linkShare
https://ssofed.gartner.com/sp/startSSO.ping?PartnerIdpId=https://idp.jyu.fi/nidp/saml2/metadata&TargetResource=https%3A%2F%2Fwww.gartner.com%2Fdocument%2F4687299%3Fref%3Dd-linkShare
https://ssofed.gartner.com/sp/startSSO.ping?PartnerIdpId=https://idp.jyu.fi/nidp/saml2/metadata&TargetResource=https%3A%2F%2Fwww.gartner.com%2Fdocument%2F4687299%3Fref%3Dd-linkShare
https://www.gartner.com/document/4007059?ref=solrAll&refval=408196075&
https://www.gartner.com/document/4007059?ref=solrAll&refval=408196075&

22

Grawemeyer, B. & Johnson, H. (2011). Using and managing multiple
passwords: A week to a view. Interacting with Computers, 23(3), 256-267

Gunson, N., Marshall, D., Morton, H., Jack, M. (2011). User perceptions of
security and usability of single-factor and two-factor authentication in
automated telephone banking. Computers and security, 30(4), 208-220

Harikrishnan, D., Kumar, N., Jospeh, S. & Nair, K. K. (2024). Towards a Fast
and secure fingerprint authentication system based on a novel encoding

scheme. International Journal of Electrical Engineering & Education, 61(1) 100-
112 http:/ /dx.doi.org/10.1177/0020720919883803

Lyastani, S. G., Schilling, M., Neumayr, M., Backes, M., & Bugiel, S. (2020). Is
FIDO2 the Kingslayer of User Authentication? A Comparative Usability
Study of FIDO2 Passwordless Authentication. [IEEE Symposium on Security
and Privacy.

Martinez-Diaz, M., Fierrez, ]. & Galbally, J. (2016). Graphical Password-Based
User Authentication With Free-Form Doodles. IEEE Transactions on human-
machine systems, 46(4), 607-614.

Naha, A., Teixeira, A., Ahlén, A. & Dey, S. (2023). Sequential Detection of
Replay Attacks. IEEE Transactions on Automatic Control, 68(3) 1941-1948.

Ometov, A., Bezzateev, S., Mikitalo, N., Andreev, S., Mikkonen, T. &
Koycheryavy, Y. (2018). Multi-Factor Authentication: A Survey.
Cryptography, 2(1), 1.

Reyes, A., Festijo, E. & Medina, R. (2018). Securing One Time Password For
Multi Factor Out-Of-Band Authentication through a 128-bit Blowfish
Algorithm. International Journal of Communication Networks and Information
Security. 10(1).

Schink, M., Wagner, A., Unterstein, F. & Heyszl, J. (2021). Security and Trust in
Open Source Security Tokens. IACR Transactions on Cryptographic Hardware

and Embedded Systems, 3, 176-201.
https:/ /doi.org/10.46586/tches.v2021.i3.176-201

Sediyono, E., Santoso, K. I. & Suhartono. (2013). Secure login by using One-
time Password authentication based on MD5 Hash encrypted SMS.
International Conference on Advances in Computing, Communications and
Informatics, 1604-1608, DOI: 10.1109/ICACCI.2013.6637420.

TechTarget a (1.10.2023). Definition of multi factor authentication.
https:/ /www.techtarget.com/searchsecurity / definition/ multifactor-
authentication-MFA

TechTarget b (1.8.2023). Definition of biometric authentication.
https:/ /www.techtarget.com/searchsecurity / definition/biometric-
authentication

The Interactive Material. (ei pvm.). Tietoverkot.
https:/ /tim.jyu.fi/ view / kurssit/tie/itkp104 /2023-2024 / teoria-1



http://dx.doi.org/10.1177/0020720919883803
https://doi.org/10.46586/tches.v2021.i3.176-201
https://www.techtarget.com/searchsecurity/definition/multifactor-authentication-MFA
https://www.techtarget.com/searchsecurity/definition/multifactor-authentication-MFA
https://www.techtarget.com/searchsecurity/definition/biometric-authentication
https://www.techtarget.com/searchsecurity/definition/biometric-authentication
https://tim.jyu.fi/view/kurssit/tie/itkp104/2023-2024/teoria-1

23

Van Oorschot, P. C. & Thorpe, J. (2011). Exploiting Predictability in Click-Based
Graphical Passwords. Journal of Computer Security, 19(4), 669-702.

Verizon (2022). Data Breach Investigations Report.
https:/ /www.verizon.com/business/en-gb/resources/2022-data-breach-
investigations-report-dbir.pdf

Wang, D., Zhang, X., Zhang, Z. & Wang, P. (2020). Understanding security
failures of multi-factor authentication schemes for multi-server
environments. Computers & security 88, 101619.
https:/ /doi.org/10.1016/j.cose.2019.101619

Wiedenbeck, S., Waters, J., Birget, J-C., Brodskiy, A. & Memon, N. (2005).
PassPoints: Design and longitudinal evaluation of a graphical password

system. International Journal of Human-Computer Studies, 63(1), 102-127.
DOI: 10.1016/j.ijhcs.2005.04.010

Zhu, B. B,, Yan, J., Gunabo, B., Maowei, Y. & Ning, X. (2014). Captcha as
Graphical Password - A New Security Primitive Based on Hard Al

Problems. IEEE Transactions on Information Forensics And Security, 9(6), 891-
904.

Zimmermann, V. & Gerber, N. (2020). The Password is dead, long live the
password - A laboratory study on user perceptions of authentication
schemes. International Journal of Human-Computer Studies, 133, 26-44.



https://www.verizon.com/business/en-gb/resources/2022-data-breach-investigations-report-dbir.pdf
https://www.verizon.com/business/en-gb/resources/2022-data-breach-investigations-report-dbir.pdf
https://doi.org/10.1016/j.cose.2019.101619

	1 Johdanto
	2 Tunnistusmenetelmien arvioinnin mittarit
	2.1 Käyttäjäntunnistuksen tekninen turvallisuus
	2.2 Tunnistautumismenetelmän käytettävyys

	3 Tunnistautumismenetelmät
	3.1 Kertakäyttöiset salasanat
	3.2 Biometrinen tunnistautuminen
	3.3 Graafiset salasanat
	3.4 FIDO-teknologia

	4 Yhteenveto
	LÄHTEET

