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Viimeisen vuosikymmenen aikana sosiaalisen median rooli yhteiskunnassamme 
on kasvanut ja vakiintunut ihmisten elämään. Sosiaalinen media luo täysin uu-
den vaikuttamisen kanavan virtuaaliseen maailmaan ja siksi on tärkeää, että so-
siaalista mediaa ja sen mahdollisia haittavaikutuksia tuodaan esille. Sosiaalinen 
media on monelle paikka rentoutua ja nauttia vapaa-ajastaan, mutta se on sa-
malla tehokas väline informaatiovaikuttamiseen, koska se mahdollistaa niin val-
tiollisia kuin ei valtiollisiakin tekijöitä vaikuttamaan miljoonien ihmisten mieleen 
ja harkintaan. Tässä kandidaatintutkielmassa perehdyttiin sosiaaliseen mediaan, 
informaatiovaikuttamiseen ja niiden keskeisiin käsitteisiin kuten propaganda, 
disinformaatio, misinformaatio ja informaatiosodankäynti. Tutkielman tavoit-
teena oli selvittää, millaisilla eri tavoilla informaatiovaikuttamista voidaan to-
teuttaa rajattuna politiikan ja sodankäynnin näkökulmaan. Lisäksi tavoitteena oli 
ottaa selvää, millaisia vaikutuksia informaatiovaikuttamisella sosiaalisen median 
kautta on ihmiseen yksilönä ja yhteiskuntaan kokonaisuutena. Tämä kandidaa-
tintutkielma toteutettiin kirjallisuuskatsauksena ja lähdetietoina käytettiin ver-
taisarvioituja tieteellisiä tutkimusartikkeleita, jotka valittiin useista eri tietokan-
noista kuten Web of Science, Jykdok ja Semantic Scholar. Lisäksi lähteinä käytet-
tiin muutamia kirjoja ja verkkosivustoja. Tutkimustulokset osoittivat, että infor-
maatiovaikuttaminen on helppoa, koska se on niin monelle saatavilla ja erittäin 
kustannustehokasta. Sosiaalisen median kautta toteutetulla informaatiovaikutta-
misella on merkittäviä vaikutuksia yhteiskuntien demokratiaan sekä yksilön 
mielipiteisiin. Tutkielmassa tuotiin esille sekä politiikassa että sodassa käytettä-
viä informaatiovaikuttamisen keinoja, joissa hyödynnetään sosiaalista mediaa 
alustana. Näitä keinoja ovat SPIN-tekniikka, mustamaalauskampanjat, poliitti-
nen tulivuori, bottien käyttö, tiedustelutietojen kerääminen ja yleinen propagan-
dan, disinformaation ja misinformaation levittäminen. Tutkielmassa tunnistet-
tiin useita keinoja informaatiovaikuttamisen torjumiseen. Näitä olivat muun mu-
assa luotettavien ja monipuolisten lähteiden käyttö, tietolähteiden luotettavuu-
den ja autenttisuuden arviointi, medialukutaidon ja kriittisen ajattelun kehittä-
minen, sekä sosiaalisen median alustojen kehittämät menetelmät informaatiovai-
kuttamisen tunnistamiseksi ja estämiseksi. Tutkielmassa ehdotettiin informaatio-
vaikuttamiselle englanninkielistä termiä ”information influence”, koska vakiin-
tunutta termiä ei ole. 
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Over the past decade, the role of social media in our society has grown and be-
come more established in people's lives. Social media is creating a whole new 
channel of influence in the virtual world, and it is therefore important to raise 
awareness of social media and its potential negative effects. Social media is a 
place for many people to relax and enjoy their leisure time, but it is also a pow-
erful tool for information influence, as it allows both governmental and non-
governmental actors to influence the minds and judgements of millions of peo-
ple. This thesis explored social media, information influence and their key con-
cepts such as propaganda, disinformation, misinformation and information 
warfare. The aim of the thesis was to explore the different ways in which infor-
mation influence can be implemented, limited to the perspective of politics and 
warfare. It also aimed to find out what effects information influence through so-
cial media has on people as individuals and on society. This bachelor thesis was 
conducted as a literature review using peer-reviewed scholarly research articles 
selected from various databases such as Web of Science, Jykdok and Semantic 
Scholar as sources. In addition, a few books and websites were used as sources. 
The results of the research showed that information influence is easy to conduct 
because it is accessible to so many people and very cost-effective. Information 
influence through social media has a significant impact on democracy in com-
munities and on individual opinions. The thesis highlighted the use of social 
media as a platform for information influence in both politics and war. These 
include SPIN techniques, smear campaigns, political volcanoes, the use of bots, 
intelligence gathering and the general dissemination of propaganda, disinfor-
mation and misinformation. The study identified a few ways to combat infor-
mation influence. These included using reliable and diverse sources, assessing 
the reliability and authenticity of information sources, developing media liter-
acy and critical thinking skills, and methods developed by social media plat-
forms to identify and prevent information influence. In this thesis, the English 
term "information influence" was proposed, as there is no consistent term. 
 
Keywords: social media, information influence, information warfare, infor-
mation war, propaganda, technology 
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Tämän kandidaatin tutkielman aihe on, kuinka sosiaalista mediaa voidaan hyö-
dyntää osana informaatiovaikuttamista. Tutkielmassa käsitellään sosiaalisen me-
dian roolia erilaisissa informaatiovaikuttamisen muodoissa erityisesti politiikan 
ja sodan näkökulmasta. On huolestuttavaa, kuinka niinkin jokapäiväistä asiaa 
kuten sosiaalista mediaa pystytään käyttämään tehokkaana strategisena väli-
neenä niin poliittisten kuin taloudellistenkin ideologioiden työntämiseen ja in-
formaation varastamiseen ja manipulointiin. Sosiaalinen media luo täysin uuden 
taistelukentän virtuaaliseen maailmaan ja siksi on tärkeää, että sosiaalista mediaa 
ja sen mahdollisia haittavaikutuksia tuodaan esille. 

Motiivi aiheen “Sosiaalinen media informaatiovaikuttamisen välineenä” 
tutkimiselle on aiheen ajankohtaisuus sekä aiheeseen liittyvän tutkimuksen 
puute. Sosiaalinen media on niin suuressa osassa modernia yhteiskuntaamme, 
että informaatiovaikuttamiselta on lähes mahdotonta välttyä kokonaan. Aihee-
seen liittyviä hyvin spesifiä tutkimuksia oli vaikea löytää, joka johti siihen lop-
putulemaan, että niitä on toteutettu suhteellisen vähän. Tässä tutkielmassa tul-
laan paneutumaan siihen, että mitä informaatiovaikuttaminen on ja kuinka eri-
tavoilla sosiaalista mediaa hyödyntämällä pystytään suorittamaan informaatio-
vaikuttamista. 

Käytännön ongelmia sosiaalisen median kautta toteutetulla informaatio-
vaikuttamisella on esimerkiksi polarisaation lisääntyminen erilaisissa ihmisryh-
missä ja politiikassa. Toinen käytännön ongelma on se, kuinka sosiaalista mediaa 
pystytään käyttämään alustana vääristyneen tiedon ja propagandan levittämi-
seen ihmisten keskuudessa.  

Tämä tutkielma on kirjallisuuskatsaus ja siksi tutkielmassa tullaan tukeutu-
maan laajalti aihetta käsitteleviin tieteellisiin tutkimuksiin ja kirjallisuuteen. Läh-
teitä valittiin useista tietokannoista kuten Jykdok, Web of Science ja Semantic 
Scholar ja haut toteutettiin sekä suomen että englannin kielellä. Hakusanoina 
käytettiin esimerkiksi: informaatiovaikuttaminen (engl. information warfare, in-
formation war, information influencing), sosiaalinen media (engl. social media), 
disinformaatio (engl. disinformation), misinformaatio (engl. misinformation), 
propaganda sekä näiden sanojen yhdistelmiä. Lähteiden valinnassa 
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hyödynnettiin julkaisijan JUFO-luokitusta. Valinnassa pyrittiin suosimaan mah-
dollisimman korkean JUFO-luokituksen omaavia julkaisuja (taso 2–3), mutta tätä 
alemman tason omaavia lähteitä löytyy ja on käytetty harkitusti. 

Tutkimuksen tavoitteena on perehtyä keskeisiin käsitteisiin kuten infor-
maatiovaikuttaminen ja sosiaalinen media. Lisäksi tavoitteena on analysoida ja 
syventää jo aiempaa käsitystä siitä, kuinka sosiaalista mediaa voidaan hyödyntää 
informaatiovaikuttamisessa. Tarkoituksena on myös tarkastella käytännön tilan-
teita, missä sosiaalista mediaa ja sieltä kerättyä informaatiota on hyödynnetty in-
formaatiovaikuttamisen suorittamiseen. Tutkimuskysymyksiä tutkielmalle on 
kolme ja ne ovat seuraavat:  

1. Millä eri tavoin sosiaalista mediaa voidaan hyödyntää informaatiovai-
kuttamisessa politiikan ja sodan näkökulmasta? 

2. Miten sosiaalisen median kautta toteutettu informaatiovaikuttaminen 
voi vaikuttaa ihmisiin ja yhteiskuntaan? 

3. Millaisilla vastatoimilla voidaan torjua ja estää sosiaalisessa mediassa 
tapahtuvaa informaatiovaikuttamista? 

Aluksi tutkielmalle on tehtävä selvä rajaus. Sosiaalisen median kautta toteutettua 
informaatiovaikuttamista voi esiintyä missä kontekstissa vain ja siksi näitä infor-
maatiovaikuttamisen keinoja on vaikea yleistää kaikkiin päteviksi. Tämän vuoksi 
tutkielmassa rajataan sosiaalisen median kautta toteutetun informaatiovaikutta-
misen keinot politiikan ja sodan näkökulmiin. 

Suomen kielessä pyritään tekemään rajaus sodankäynnin ja vaikuttamisen 
välille, kun taas anglosaksisessa maailmassa informaatiovaikuttamisesta käyte-
tään laajasti termejä ”information warfare” ja ”information war” (Sanastokeskus 
TSK ry, 2018). Monet tutkielmassa käytetyistä lähteistä käyttävätkin ”informa-
tion warfare” termiä, mutta kontekstissa ne käsittelevät informaatiovaikutta-
mista. Kun käsittelyssä on informaatiovaikuttaminen sodassa, on lukijan ymmär-
rettävä, että ei ole yksinkertaisesti kyse informaatiosodankäynnin kokonaisuu-
desta vaan siihen kuuluvasta pienemmästä osasta eli informaatiovaikuttamisesta. 
Ero on pieni ja näiden kahden raja on hyvin häilyvä, mutta on tärkeä tunnistaa 
näiden kahden eroavaisuus sekä liitos toisiinsa.  

Vaikka informaatiovaikuttaminen sodassa voi olla osa laajempaa informaa-
tiosodankäynnin strategiaa, se itsessään keskittyy enemmän mielipiteiden ja kä-
sitysten muokkaamiseen. Informaatiosodankäynti vuorostaan on monipuoli-
sempi ja teknisesti kattavampi toimintamuoto, joka sisältää vaikuttamisen lisäksi 
myös sotilaallisia ja teknologisia toimia. 
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Tässä luvussa tarkastellaan sosiaalista mediaa tarkemmin. Tutkielman kannalta 
olennaiset käsitteet, kuten sosiaalinen media ja Web 2.0, esitellään ja määritellään. 
Tämä luku käsittelee sekä sosiaalisen median syntyperää, että sen roolia nyky-
päivän yhteiskunnassa. 

2.1 Sosiaalisen median määritelmä 

Aluksi täytyy määritellä käsite Web 2.0, jotta voimme ymmärtää sosiaalisen me-
dian määritelmän kokonaisuudessaan. Web 2.0 määritellään terminä, joka kuvaa 
verkkosovellusten kehittymistä siten, että ne tukevat sosiaalisia verkostoja, kak-
sisuuntaista viestintää ja monipuolisten sisältötyyppien jakamista (Gormode & 
Krishnamurthy, 2008). Sosiaalinen media on Macfarlandin ja Ployhartin (2015) 
tutkielman mukaan digitaalinen Web 2.0 -alusta, joka mahdollistaa tiedon jaka-
misen, käyttäjien luoman sisällön levittämisen ja ihmisten välisen vuorovaiku-
tuksen. Schlagwein ja Hun (2017) määrittelevät sosiaalisen median internetpoh-
jaisina viestintä- ja yhteystyökanavina ja heidän mukaansa niitä on käytetty laa-
jalti noin vuodesta 2005 alkaen. Lisäksi Lundmark, Oh ja Verhaal (2016) väittävät, 
että sosiaalinen media on erityislaatuinen viestintämuoto, joka yhdistää useita 
legitimiteetin lähteitä, ja sen vuoksi se tarjoaa ainutlaatuisen ja merkittävän kon-
tekstin tutkimukselle. 

Sosiaalisen median alustoja on monenlaisia ja erilaisiin tarkoituksiin suun-
niteltuja, kuten esimerkiksi Instagram ja YouTube, jotka ovat suunniteltu median 
jakamista ja kuluttamista varten sekä Facebook ja LinkedIn, jotka ovat suunni-
teltu verkostoitumista varten. Macfarlandin ja Ployhartin (2015) mukaan uusia 
sosiaalisen median muotoja ja alustoja syntyy jatkuvasti ja niille kaikille on omi-
naista yhteinen perusta Web 2.0 -teknologian varassa. Tämä tarkoittaa, että ne 
pohjautuvat internet infrastruktuuriin, joka mahdollistaa suuren määrän käyttä-
jiä osallistumaan sisällön luomiseen, muokkaamiseen ja jakamiseen (Macfarland 
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& Ployhart, 2015). Sosiaalisten median alustojen syntyä ja kasvua tukee niiden 
helppo saatavuus laajoille ihmismassoille. Sosiaalisen median alustat voivat kas-
vaa nopeasti ja kehittyä laajoiksi, usein yllättävillä ja odottamattomilla tavoilla 
(Greenhow & Robelia, 2009).  

2.2 Sosiaalisen median rooli nykypäivän yhteiskunnassa 

Sosiaalista mediaa on lähes mahdotonta päästä pakoon modernissa yhteiskun-
nassamme, jossa älylaitteet ovat merkittävä osa ihmisten päivittäistä elämää. In-
ternetyhteyksien laajeneminen muuttaa yhteiskuntaa ja sitä, miten ihmiset teke-
vät töitä, kommunikoivat ja oppivat asioita (Sánchez-Fernández & Borda-Mas, 
2023). On siis tärkeää tiedostaa, millaista roolia sosiaalinen media kantaa nyky-
päivän modernissa yhteiskunnassamme. 

Koronapandemia, joka alkoi Suomessa vuoden 2020 alkupuolella, pysäytti 
koko maailman toiminnan ja ihmiset viettivät entistä enemmän aikaa päivästään 
sisätiloissa. Tämä pakotti ihmiset siirtämään sosiaaliset kanssakäymiset esimer-
kiksi työpaikoilta, koulusta ja harrastuksista lähes täysin etämuotoon verkossa. 
Tämä aiheutti suuren kasvun ihmisten ruutuajoissa ja siksi Suomessakin nämä 
luvut nousivat ennätystasoille. Esimerkiksi vuonna 2020–2021 suomalaiset viet-
tivät näyttöruutujen ääressä keskimäärin 4 tuntia ja 26 minuuttia päivittäin (Ti-
lastokeskus, 2023). Huolestuttavinta on kuitenkin nuorten päivittäinen ruutuaika 
vuosina 2020–2021, koska Tilastokeskuksen (2023) mukaan 15–24-vuotiailla ruu-
tuaika oli keskimäärin 5 tuntia ja 46 minuuttia päivässä. Tämä on suurin määrä 
verrattuna kaikkiin muihin ikäluokkiin suoritetusta tutkimuksesta. Täytyy siis 
miettiä, miten paljon nuoret tästä ajasta käyttävät selaten erilaisia sosiaalisen me-
dian alustoja ja kuinka paljon he altistuvat erilaisille propagandaa ja disinformaa-
tiota jakaville uutisille ja profiileille.  

Onko kuitenkin ruutuajalla ja sosiaalisessa mediassa käytetyllä ajalla suo-
raa yhteyttä toisiinsa? Tutkimusten perusteella voidaan todeta, kuinka ruutuajan 
nousu on vaikuttanut myös sosiaalisessa mediassa käytetyn ajan nousuun viime 
vuosina. Chemnad ym. (2022) toteavat, kuinka sosiaalisessa mediassa käytetty 
aika lisääntyi merkittävästi koronapandemian aikana. Jopa 70 % maailmanlaajui-
seen kyselyyn vastanneista totesivat, että he käyttävät älypuhelintaan enemmän 
koronapandemian välittömänä seurauksena (Chemnad ym. 2022). Lisäksi Tilas-
tokeskuksen (2023) mukaan vuosina 2020–2021 sosiaalisen median käyttö oli var-
sin intensiivistä. Tutkimuksen mukaan yli puolet (52 %) 10 vuotta täyttäneestä 
väestöstä seurasi sosiaalista mediaa useita kertoja päivässä tai jatkuvasti. Tutki-
muksesta selvisi myös, että naiset käyttävät sosiaalista mediaa hieman aktiivi-
semmin kuin miehet. Suurin sosiaalisen median aktiivisuus löytyi 15–24 vuoti-
aista tytöistä, joista 86 % ilmoitti seuraavansa sosiaalista mediaa useita kertoja 
päivässä tai jatkuvasti (Tilastokeskus, 2023). Älylaitteilla ja sosiaalisella medialla 
on siis merkittävä rooli ihmisten jokapäiväisessä elämässä ainakin käyttömäärän 
näkökulmasta, mutta mihin kaikkeen sosiaalista mediaa käytetään ja hyödynne-
tään nykypäivänä? 
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Ihmiset käyttävät sosiaalista mediaa hyvin moniin eri tarkoituksiin nyky-
päivänä, kuten esimerkiksi ihmissuhteiden ylläpitämiseen, työhön, viihdekäyt-
töön, oppimiseen ja tiedonhankintaan. Greenhow ja Robelia (2009) toteavat tut-
kimuksessaan, kuinka sosiaalisen median alusta MySpace toimii emotionaalisen 
tuen, suhteiden ylläpidon sekä itsensä esittämisen alustana. Greenhowin ja Ro-
belian (2009) aineiston analyysi paljasti myös, kuinka sosiaalinen media tuki 
nuorten ja erityisesti opiskelijoiden sosiaalista oppimista kolmella eri tavalla. 
Nämä kolme tapaa olivat luovan työn validointi ja arvostus, vertaistuki alum-
neille ja alumneilta sekä tuen saaminen ja antaminen koulutehtäviin liittyen 
(Greenhow & Robelia, 2009). Vaikka kyseinen tutkimus on toteutettu 15 vuotta 
sitten ja kohdistui sosiaalisen median alustaan MySpaceen, joka ei enää ole yhtä 
suosittu kuin ennen. Kyseisen tutkimuksen tulokset ovat edelleen relevantteja 
nykypäivän suosituimpien alustojen, kuten esimerkiksi Facebookin, Instagramin 
ja Snapchatin kannalta. Greenhowin ja Robelian havainnot MySpacen tarjoa-
mista mahdollisuuksista nuorille tarjoavat arvokkaan perustan, joka on sovellet-
tavissa laajalti nykypäivän sosiaalisen median jättialustoihin. 
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Maailma on muuttunut radikaalisti viimeisten vuosikymmenien aikana. Erityi-
sesti uusien teknologioiden kehittyessä perinteiset median muodot ovat jääneet 
sosiaalisen median varjoihin ja tavalliset taistelukentät ovat siirtyneet fyysisestä 
maailmasta myös kyberavaruuteen. Modernissa maailmassa informaatiovaikut-
tamisesta on kehittynyt keskeinen näkökohta niin sosiaalisessa mediassa kuin 
muillakin sektoreilla. Informaatio ei ainoastaan heijasta todellisuutta, vaan se voi 
myös luoda uuden todellisuuden, jota ei aiemmin ollut olemassa (Syuntyurenko, 
2015). 

Tässä luvussa tullaan määrittelemään tutkielmalle olennaiset käsitteet ku-
ten informaatiovaikuttaminen, informaatiosota, propaganda, disinformaatio ja 
misinformaatio. Lisäksi tässä luvussa tullaan käsittelemään ja selvittämään tar-
kemmin informaatiovaikuttamisen määritelmien eroavaisuuksia ja yhtäläisyyk-
siä. 

3.1 Informaatiovaikuttaminen ja informaatiosodankäynti 

Sanastokeskus TSK ry:n (2018) kyberturvallisuuden sanaston mukaan informaa-

tiovaikuttaminen on toimintaa, jossa informaatiota tuottamalla, muokkaamalla 

tai sen saatavuutta rajoittamalla muutetaan kohteen käsityksiä tai toimintaa in-

formaatio- ja mielipideympäristön kautta. Taddeo (2011) tarjoaa perusteellisen 

näkökulman, jossa hän luonnehtii informaatiovaikuttamisen ilmiöksi, joka kie-

toutuu tiiviisti informaatiovallankumoukseen ja vaikuttaa sosiaaliseen ja ontolo-

giseen maailmaan. Informaatiovaikuttamisen termi ei ole vakiintunut englannin 

kielessä, mutta Suomessa sodankäynnin ja vaikuttamisen välille pyritään teke-

mään selvä ero. Suomessa käytetään termejä informaatiovaikuttaminen ja infor-

maatiosodankäynti, kun taas englannin kielessä monesti käytetään molemmista 

samaa termiä ”information warfare” tai ”information war” (Sanastokeskus TSK 

ry, 2018). Tarve vakiintuneelle englanninkieliselle termille on paikallaan, koska 
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tutkimuksia ja tieteellisiä julkaisuja lukiessa törmää usein vaihteleviin termeihin, 

kun puhutaan informaatiovaikuttamisesta. Yleisimpänä käytetään hyvin laajaa 

ja ei tarpeeksi rajaavaa termiä ”information warfare”. Siksi ehdotan informaatio-

vaikuttamisen englannin kielen termiksi ”information influence”, joka kuvaa pa-

remmin informaatiovaikuttamista englanninkielisessä muodossa. 

Informaatiosodankäynti vuorostaan koostuu useista alaosioista, joista yksi 

on tutkielman kannalta erittäin tärkeä käsite eli informaatiovaikuttaminen. Siksi 

on olennaista määritellä informaatiosodankäynnin termi, jotta voi saada parem-

man käsityksen informaatiovaikuttamisesta kokonaisuutena. Libicki (1995) mai-

nitsee, kuinka informaatiosodankäynti koostuu useista eri muodoista, joita ovat: 

• Komento- ja valvontasodankäynti 

• Tiedusteluun perustuva sodankäynti 

• Elektroninen sodankäynti 

• Psykologinen sodankäynti 

• Hakkerisodankäynti 

• Taloudellinen informaatiosodankäynti 

• Tietoverkkosodankäynti 

Tässä määritelmässä psykologinen sodankäynti on verrattavissa informaatiovai-

kuttamiseen. Informaatiosodankäynti ei ole niinkään yksittäinen tekniikka vaan 

kokoelma vaikuttamisen muotoja, joihin sisältyy informaation suojaamisen, hei-

kentämisen ja kieltämisen lisäksi tämä psykologinen informaatiovaikuttamisen 

puoli (Libicki, 1995). 

3.2 Propaganda, Disinformaatio ja Misinformaatio 

Propagandan, disinformaation ja misinformaation levittäminen on osa informaa-

tiovaikuttamisen kokonaisuutta ja siksi nämä samankaltaiset, mutta toisistaan 

eroavat käsitteet ovat tärkeä määritellä. Termejä "misinformaatio" (engl. misin-

formation), "disinformaatio" (engl. disinformation) ja "propaganda" käytetään 

toisinaan vaihdellen ja limittäin. Kaikki kolme käsitettä kuitenkin käsittelevät 

vääriä tai harhaanjohtavia viestejä, joita levitetään informatiivisen sisällön var-

jolla (Guess & Lyons, 2020). Näillä kolmella käsitteellä on kuitenkin eroavaisuu-

tensa ja siksi niitä käyttäessä tulee olla varovainen, että ei mene sekaisin. 

Historiallisesti propaganda on valtion virkamiesten, mutta nykyään usein 

myös poliittisten vastustajien levittämää tietoa, joka voi olla totta tai ei (Born & 

Edgington, 2017). Propaganda esittää vastakkaisen näkökulman epäedullisessa 

valossa yleisön tuen hankkimiseksi (Born & Edgington, 2017). Becker (1949) puo-

lestaan määrittelee propagandan viestintävälineen suunnitelmalliseksi käytöksi, 

jolla pyritään tosiasiallisessa tai potentiaalisessa konfliktitilanteessa 
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vaikuttamaan kenen tahansa tahtoon, joka ei tavallisesti ole valmis suostumaan 

rauhanomaisesti tähän. Propaganda on Pohjois-Atlantin liiton määritelmän mu-

kaan tietoja, ajatuksia ja oppeja tai erityisiä vetoomuksia, joita levitetään vaikut-

tamaan tietyn ryhmän mielipiteisiin, tunteisiin, asenteisiin tai käyttäytymiseen, 

joko suoraan tai epäsuorasti (Tugwell, 1986). 

Bornin ja Edgingtonin (2017) tutkimuksen mukaan disinformaatio on tietoi-

sesti vääristeltyä tai virheellistä tietoa, jonka levittämiseen syyllistyvät yhä use-

ammin niin sanottujen "tuntemattomien valtioiden virkamiehien" lisäksi myös 

muut poliittiset toimijat, joiden tarkoituksena on heikentää yleisön luottamusta. 

Guessin ja Lyonsin (2020) mukaan misinformaatio tarkoittaa väitettä, joka 

on ristiriidassa todennettavien tosiasioiden kanssa tai vääristää yleistä käsitystä 

niistä. Born ja Edginton (2017) sen sijaan määrittelevät misinformaation epätar-

kaksi tiedoksi, jota on levitetty tahattomasti, erotellen sen propagandasta ja di-

sinformaatiosta. Misinformaatio eroaa kuitenkin propagandasta eri tavalla kuin 

se eroaa disinformaatiosta. Misinformaatio verrattuna propagandaan viittaa aina 

epätodelliseen tietoon, kun taas disinformaatio eroaa siten, että se on tarkoituk-

sellisesti harhaanjohtavaa (Born & Edginton, 2017). Misinformaatio on vuoros-

taan luonteeltaan neutraalia, eikä sen levittämisessä ole tarkoituksena harhauttaa 

(Born & Edginton, 2017). 

Propagandan ja disinformaation keskeinen ero verrattuna misinformaati-
oon on siis tiedon levittämisen tahallisuus. Misinformaatiota usein levitetään ta-
hattomasti, kun taas propaganda ja disinformaation levittäminen on systemaat-
tista ja tahallista. Propaganda vuorostaan eroaa disinformaatiosta siten, että pro-
paganda voi olla totta tai valhetta, kun taas disinformaatio on tahallisesti vääris-
teltyä ja virheellistä tietoa. Lisäksi propagandan ja disinformaation käyttötarkoi-
tukset eriävät toisistaan. Propaganda pyrkii muokkaamaan tai vahvistamaan 
aiempaa käsitystä, kun disinformaatio vuorostaan pyrkii luomaan vääristyneitä 
käsityksiä ja yleistä epävarmuutta. 

Propaganda on todettu tehokkaaksi työkaluksi, joka oikein käytettynä on 
todettu kykenevän manipuloimaan suuria ihmisjoukkoja (Prier, 2017). Geisslerin, 
Bärin, Pröllochsin ja Feuerriegelin (2023) mukaan propaganda on ollut käytössä 
jo muinaisista ajoista saakka, mutta sosiaalisen median myötä sen leviämisen no-
peus ja laajuus ovat kasvaneet merkittävästi. He myös toteavat tutkimuksessaan, 
kuinka sosiaalinen media tarjoaa erinomaiset olosuhteet propagandan levittämi-
selle, mikä tekee siitä helpompaa kuin koskaan aikaisemmin (Geissler ym., 2023). 
Propagandan, disinformaation ja misinformaation samanlaisten luonteiden 
vuoksi voidaan todeta, että tämä levittämisen helppous pätee näillä kaikilla kol-
mella viestinnän muodoilla. 
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Aiemmat luvut ovat alustaneet ja luoneet pohjaa siten, että tässä luvussa voidaan 
tarkemmin tarkastella sosiaalisen median roolia informaatiovaikuttamisessa. 
Tässä luvussa tullaan paneutumaan tarkemmin siihen, millä kaikilla tavoilla so-
siaalista mediaa pystytään käyttämään informaatiovaikuttamisen välineenä. Li-
säksi tässä luvussa tuodaan esille sosiaalisen median kautta toteutetun informaa-
tiovaikuttamisen monipuolista roolia sodankäynnissä sekä politiikassa. Luvussa 
tuodaan myös akateemisten tutkimusten pohjalta esiin havainnollistavia teknii-
koita informaatiovaikuttamisen suorittamiseen. Lisäksi pohditaan sitä, millaisia 
vaikutuksia informaatiovaikuttamisella on esimerkiksi konfliktien kiihdyttämi-
sessä ja ihmisten mielipiteisiin vaikuttamisessa. 

4.1 Kuinka sosiaalista mediaa hyödynnetään informaatiovaikut-
tamisessa 

Sosiaalisesta mediasta on moneen, mutta millä eri tavoin sitä voidaan hyödyntää 
informaatiovaikuttamisessa? Sosiaalinen media on ideaali paikka informaatio-
vaikuttamiselle (Geissler ym., 2023, s.15) ja siksi on tärkeää tuoda esille, kuinka 
sosiaalista mediaa hyödynnetään informaatiovaikuttamisessa. Informaatiovai-
kuttamisessa voidaan käyttää lukuisia strategioita. Niiden kaikkien lopullinen 
pääpiirre on kuitenkin tunkeutua massojen tietoisuuteen ja sieltä käsin manipu-
loida kohteen mielipiteitä ja käsityksiä tietyistä asioista (Sanastokeskus TSK ry, 
2018). Informaatiovaikuttamisen perusedellytys on harhauttaminen, jossa on pe-
rimmiltään kyse tiedon saannin rajoittamisesta ja sen manipuloinnista (Hutchin-
son, 2006).  

Informaatiovaikuttaminen on isossa roolissa nykyaikaisessa modernissa 
sodankäynnissä. Informaatio on äärimmäisen arvokasta ja siksi sitä pyritään sekä 
keräämään muilta että salaamaan ja suojaamaan vastapuolelta mahdollisimman 
hyvin. Informaation strateginen käyttö voi olla kriittinen määrittelevä tekijä 

4 SOSIAALISEN MEDIAN ROOLI INFORMAATIO-
VAIKUTTAMISESSA 
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konfliktin lopputulokseen. Koska sosiaalinen media on läsnä lähes kaikkialla, on 
väistämätöntä, että tämä teknologia tulee vaikuttamaan myös sotilasoperaatioi-
hin (Van niekerk & Maharaj, 2013). 

Geissler ym. (2023) esittävät tutkimuksessaan, kuinka verkkopropaganda 
on muodostunut huolestuttavaksi osaksi nykyaikaista sodankäyntiä. Lisäksi he 
tuovat esille erityisenä uhkana sen, että sosiaalinen media kiihdyttää väärän tie-
don leviämistä ja tukee näin propagandakampanjoita, jotka esimerkiksi luovat 
vääristyneitä narratiiveja sotien ympärille. Sosiaalinen media lisää informaatio-
vaikuttamisen uhkaa, koska se mahdollistaa propagandakampanjoiden saavut-
tavan ennennäkemättömän laajamittaisen näkyvyyden verkossa (Geissler ym., 
2023). 

Hutchinson (2006) esittää, että informaatiosodankäynti on kehittynyt pel-
kästä teknologisesta taktiikasta kokonaisvaltaisemmaksi strategiaksi, jossa tieto 
toimii sekä aseena että hyökkäyksen kohteena. Tämä strategia on laaja koko-
naisuus, jossa hyödynnetään nimenomaan informaatiovaikuttamista ja sen kes-
keisiä ominaisuuksia kuten petosta ja psykologisia operaatioita. Niillä pyritään 
vaikuttamaan ihmisten käsityksiin ja ohjaamaan heidän päätöksentekoansa. So-
siaalista mediaa voidaan hyödyntää sodassa esimerkiksi tiedustelutietojen hank-
kimiseen, haitallisen koodin levittämiseen ja yleisen käsityksen horjuttamiseen 
(Van Niekerk & Maharaj, 2013). Sosiaalisen median kautta toteutetulla informaa-
tiovaikuttamisella voi sodassa olla monenlaisia käytäntöjä ja sovelluksia. Sosiaa-
lisen median alustat mahdollistavat tiedon levittämisen ja manipuloinnin tehok-
kaasti, mikä tukee mielipidevaikuttamista, strategista informaation jakamista ja 
muita informaatiovaikuttamisen keinoja, jotka ovat hyödyllisiä sotatilanteessa. 

Sosiaalista mediaa voidaan myös hyödyntää sotatilanteissa kriittisen infra-
struktuurin ja sotilasjoukkojen paikantamiseen. Van Niekerk & Maharaj (2013) 
tuovat tutkimuksessaan esille, kuinka sotilaiden liikkeiden salaaminen on hyvin 
vaikeaa nykypäivänä, koska lähes jokainen omistaa mobiililaitteen, jossa on di-
gitaalinen kamera ja sosiaalisen median sovellus. He toteavat kuinka kuka ta-
hansa, jolla on tällainen laite, voi ottaa kuvan ja ladata sen sosiaalisen median 
palveluun. Lisäksi he mainitsevat siitä, kuinka tällainen toiminta voi tarjota tie-
dustelutietoja vastapuolelle samalla tavalla kuin satelliittikuvat. Kuvista voidaan 
myös tunnistaa sotilasyksiköiden tunnuksia ja merkkejä sekä maantieteellinen 
sijainti, joiden avulla voidaan jäljittää tiettyjen yksiköiden liikkeitä (Van Niekerk 
& Maharaj, 2013). Tästä hyvä esimerkki on Kennedyn (2009) julkaisema artikkeli, 
jossa hän käsittelee, miten Irakissa olevat yhdysvaltalaissotilaat käyttivät sosiaa-
lista mediaa jakaakseen reaaliaikaisia kuvia kokemuksistaan. Vaikkakin ensisil-
mäyksellä tällaiset kuvat voivat näyttää hauskoilta ja tarjota kiinnostavaa näkö-
kulmaa sotilaiden päivittäiseen elämään. Pahimmillaan ne voivat paljastaa arka-
luonteista informaatiota sotilasinfrastruktuurista sekä sotilasjoukkojen liikkeistä, 
mikä heikentää operatiivista turvallisuutta. Informaatiovaikuttaminen tällaisissa 
tilanteissa voi kuitenkin tarjota myös taktisen edun. Jos vihollinen ei varmista 
sosiaalisesta mediasta saamansa tiedon autenttisuutta, voi vääristetyillä kuvilla 
ja muilla julkaisuilla johtaa vihollisen tehokkaasti harhaan. Informaatioaikakau-
della hiljainen vihollinen voi saada helposti äänensä kuulumaan ja täten nopeasti 
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vahvistaa toisinajattelevaa sanomaansa (Crawford & Cronin, 1999). Näiden huo-
mioiden lisäksi Van Niekerk & Maharaj (2013) toteavat, että sosiaalisella medialla 
voi olla hyödyllinen rooli sotilaallisissa avustusoperaatioissa. 

Informaatiovaikuttaminen on myös keskeisessä roolissa nykypolitiikassa ja 
pahimmillaan sillä voi olla huomattavia vaikutuksia demokraattisiin prosessei-
hin sekä kansalaisten poliittisiin näkemyksiin. Aiemmat tutkimukset osoittavat, 
että sosiaalisen median kautta toteutetut propagandakampanjat pyrkivät nimen-
omaan systemaattisesti vaikuttamaan geopoliittisiin prosesseihin, kuten vaalei-
hin (Geissler ym., 2023).  

Useat poliitikot ja yritysjohtajat ympäri maailmaa ovat joutuneet musta-
maalauskampanjoiden uhreiksi. Mustamaalauskampanjat voidaan määritellä 
kampanjaviestinnäksi, jossa korostetaan vastustajan kielteisiä puolia sen sijaan, 
että korostettaisiin omia hyviä puolia (Vaccari & Morini, 2014). Esimerkiksi tou-
kokuussa 2017 Ranskan presidenttiehdokkaan Emmanuel Macronin kampan-
jasta varastettuja sähköposteja vuodettiin verkkoon ja sosiaalisen median alus-
toille yhdeksän gigatavun verran (Prier, 2017). Tämä johti siihen, että vaaleja 
edeltävien viikkojen aikana monet Deplorable Networkin tilit muuttivat nimensä 
tukemaan Macronin vastustajaa Marine LePeniä (Prier, 2017). Tämä on hyvä esi-
merkki siitä, kuinka informaatio on valtaa. Jos kilpailevasta ehdokkaasta ilmenee 
arkaluonteista informaatiota, voi sillä yksinkertaisesti vaikuttaa ja manipuloida 
ihmisten päätöksentekoon. Oli tämä informaatio sitten totta tai ei. Internetin yhä 
kasvavan merkityksen myötä mustamaalauskampanjoiden käynnistäminen on 
nyt helpompaa kuin koskaan, sillä suuria mainosbudjetteja ei enää tarvita 
(Vaccari & Morini, 2014). Tämä tekee sosiaalisesta mediasta erittäin kustannus-
tehokkaan välineen informaatiovaikuttamiseen. 

Poliittinen polarisaatio voi voimistua sosiaalisen median kautta levitetyn 
propagandan seurauksena ja siksi on tärkeää, että poliittiset päättäjät ovat tietoi-
sia näistä uhista, joita sosiaalisen median ja propagandan yhdistelmä voi aiheut-
taa nykyaikaisille yhteiskunnille (Geissler ym., 2023). Vaikka ilmaisen negatiivi-
sen mainonnan houkuttelevuus voi saada poliitikot harkitsemaan disinformaa-
tion käyttöä, muistuttaa Prier (2017) kuitenkin siitä, että todellisuudessa infor-
maatiovaikuttamisen operaatiot vahingoittavat muutakin kuin vain vastakkaista 
puolta. Ne vahingoittavat demokraattisia ihanteitamme (Prier, 2017). 

Poliittiseen informaatiovaikuttamiseen Karpova, Kabanova, Maksimova ja 

Soboleva (2016) hahmottelevat keskeisiä teknologioita, kuten ”political volcano” 

eli poliittinen tulivuori ja ”SPIN-tekniikka”, joita geopoliittiset toimijat hyödyn-

tävät omien etujensa ja ideologioidensa tyrkyttämiseen. He määrittelevät tämän 

poliittisen tulivuoren strategiseksi informaatiovaikuttamisen tekniikaksi, jolle on 

ominaista, että valtiolliset toimijat käyttävät psykologisia taktiikoita, disinfor-

maatiota, pelon lietsontaa sekä taloudellisia toimenpiteitä vaikuttaakseen ylei-

seen käsitykseen. He toteavat myös, kuinka näitä keinoja hyödyntämällä pysty-

tään siirtämään huomio pois sisäisistä kysymyksistä johonkin aivan muu-

hun. ”Poliittinen tulivuori”-tekniikka on esimerkki kansainvälisten suhteiden 

nykyaikaisesta monimutkaisuudesta, jossa informaatiosodankäynti ja 
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taloudelliset strategiat kietoutuvat toisiinsa ja muokkaavat globaalia dynamiik-

kaa (Karpova ym., 2016). 

Karpova ym. (2016) mainitsevat, että SPIN-tekniikka on verrattavissa aivo-
pesun tapaisiin käsitteisiin, koska siinä pyritään vaikutelmien tai lausuntojen 
avulla horjuttamaan, tehostamaan tai muuttamaan tiedon tulkintaa. He määrit-
televät SPIN-tekniikan kehittyneeksi menetelmäksi, jolla strategisesti ja harki-
tusti muokataan tietoa ja yleisiä käsityksiä muuttamalla narratiivien merkityksiä. 
He tuovat myös esille käytännön sovelluksia, joiden mukaan esimerkiksi valtiol-
liset toimijat käyttävät SPIN-tekniikkaa rakentaakseen suotuisia mielikuvia, pe-
rustellakseen interventioita tai harhauttaakseen huomion pois kotimaisista on-
gelmista johonkin aivan muuhun. SPIN-tekniikan tehokkuus perustuu täysin po-
liittisten päättäjien kykyyn suunnitella ja levittää näitä tarinoita onnistuneesti, 
vaikuttaen näin sekä kotimaisiin että kansainvälisiin käsityksiin ja lopputulok-
siin (Karpova ym., 2016). 

Politiikalta ei voi välttyä sosiaalisessa mediassa. Anspach (2017) tuo tutki-
muksessaan esille huolestuttavan havainnon siitä, kuinka yli 75 prosenttia ihmi-
sistä lukevat poliittisia uutisia, vaikka he ovat kirjautuneet sisään viihdetarkoi-
tuksessa. Lisäksi hän mainitsee, kuinka sosiaalinen media mahdollistaa käyttä-
jien tahattoman altistumisen puolueellisille uutisille ja yhteiskunnalliselle vai-
kuttamiselle, tuoden poliittisen viestinnän sellaisen yleisön ulottuville, jota po-
liittisen viestinnäntutkijat ovat aiemmin usein sivuttaneet. Hän myös toteaa, että 
sosiaalisen median algoritmit ja suositteluominaisuudet houkuttelevat poliittisia 
uutisia normaalia laajemman yleisön tietoisuuteen ja vaikuttavat sitä kautta ää-
nestäjien poliittiseen osallistumiseen, tietämykseen, tehokkuuteen ja keskuste-
luun. Algoritmien lisäksi Facebookin jakamis-, tykkäys- ja kommentointiominai-
suudet ovat keskeisiä henkilökohtaisia vaikuttamistekijöitä sisällön valinnassa 
sosiaalisessa mediassa (Anspach, 2017). 

Sosiaalisen median alustoja pystytään myös hyödyntämään informaatio-
vaikuttamisessa automatisoiduilla tileillä eli boteilla (engl. bots), jotka levittävät 
niiden käyttäjän valikoimaa sanomaa automaattisesti. Liittyi se sitten politiik-
kaan, sotiin tai mihin vain. Geiger (2016) määrittelee tällaiset botit luovasti teks-
tissään automatisoiduiksi ohjelmistoagenteiksi. Botit voidaan automatisoida jul-
kaisemaan itse materiaalia sosiaaliseen mediaan, mutta myös jakamaan, tykkää-
mään ja kommentoimaan muiden julkaisuja. Geissler ym. (2023) toteavat, että 
botit eivät kuitenkaan ota kohteekseen vaikutusvaltaisia käyttäjiä vaan sen sijaan 
ne pyrkivät laajaan näkyvyyteen maksimoidakseen viestinsä näkevien ihmisten 
määrän. He kuitenkin tunnistivat tutkimuksessaan, kuinka botit ovat pikemmin-
kin propagandan vahvistajia kuin sisällöntuottajia (Geissler ym., 2023). 

Anspach (2017) toteaa tutkimuksessaan, että on tärkeää huomata, kuinka 
minimivaikutusten teorian mukaan tiedotusvälineet ovat kykenemättömiä 
muuttamaan uutistenkuluttajien mielipiteitä. Hän myös mainitsee, kuinka nämä 
henkilöt suosivat lähteitä, jotka tukevat heidän olemassa olevia asenteitaan. Kui-
tenkin Anspachin tutkimuksessa yllättäen ilmeni, kuinka jopa 50 prosenttia 
niistä, jotka tyypillisesti valitsivat uutisia heidän asenteitaan tukevista lähteistä, 
päätyivät lukemaan heidän asenteidensa vastaisia uutisia, jos heidän ystävänsä 
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olivat suosineet näitä uutisia esimerkiksi sosiaalisessa mediassa (Anspach, 2017). 
Lyhyen yhteenvedon informaatiovaikuttamisen tekniikoista voi katsoa taulu-
kosta 1. 

On kuitenkin tärkeää muistaa, että sosiaalinen media on perimmiltään vain 
väline informaatiovaikuttamiselle, eikä sen voida katsoa olevan kaikkien ongel-
mien alkusyy. Mellakoita ja kansannousuja ei esimerkiksi voida lietsoa sosiaali-
sen median avulla, ellei poliittinen ja yhteiskunnallinen ilmapiiri ole tällaisille 
tapahtumille suotuisa (Van Niekerk & Maharaj, 2013). Sosiaalinen media toimii 
siis välineenä, joka voi tukea tai helpottaa tietoon perustuvaa konfliktia, mutta se 
ei todennäköisesti yksinään riitä luomaan yhteiskunnallisia kansannousuja tai 
muita konflikteja (Van Niekerk & Maharaj, 2013). Teknologioiden kehittyessä, 
menetelmien hioutuessa ja internet-yhteyksien laajetessa maailmanlaajuisesti, 
Jarred Prierin sanonta: ”Hän, joka hallitsee trendiä, hallitsee myös narratiivia – ja 
lopulta narratiivi hallistee ihmisten tahtoa” pitää paikkansa. (Prier, 2017) 
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TAULUKKO 1 Informaatiovaikuttamisen tekniikoita 

Informaatiovaikuttamisen 
tekniikka 

Selitys Esiintyykö politiikassa 
vai sodassa? 

SPIN Aivopesun kaltainen 
tekniikka, jolla pyri-
tään muuttamaan tie-
don tulkintaa. (Kar-
pova ym., 2016) 

Politiikka 

Poliittinen tulivuori Valtiollisten toimijoi-
den käyttämä strategi-
nen informaatiovai-
kuttamisen tekniikka, 
jolla pyritään vaikutta-
maan ihmisten ylei-
seen käsitykseen. (Kar-
pova ym., 2016) 

Politiikka 

Bottien käyttö Levitetään ja edesaute-
taan haluttua sanomaa 
sosiaalisessa mediassa 
hyödyntäen automati-
soituja bottitilejä. 
(Geissler ym., 2023) 

Molemmat 

Mustamaalauskampanjat Negatiivista kampan-
jointia, jossa koroste-
taan vastustajan kiel-
teisiä puolia omien po-
sitiivisten puolien si-
jaan. (Vaccari & Mo-
rini, 2014) 

Molemmat 

Tiedustelutietojen kerääminen Sosiaalisesta mediasta 
huolimattomien kan-
salaisten ja sotilaiden 
julkaisujen kautta tie-
don kerääminen, jolla 
voidaan esimerkiksi 
paikantamaan kriit-
tistä sotilasinfrastruk-
tuuria ja sotilasjoukko-
jen liikkeitä. 

Sota 

Popagandan, disinformaation ja 
misinformaation levittäminen 

Propaganda, disinfor-
maatio ja misinfor-
maatio ovat erilaisia 
tapoja levittää vääris-
tynyttä tai harhaanjoh-
tavaa tietoa. 

Molemmat 
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4.2 Millaisia vaikutuksia informaatiovaikuttamisella voi olla 

Sosiaalisen median kautta toteutetulla informaatiovaikuttamisella voi olla mer-
kittäviä vaikutuksia yksilöihin, erilaisiin ryhmiin ja jopa yhteiskuntaan kokonai-
suutena. Tässä kappaleessa käsitellään ja pohditaan millaisia erilaisia vaikutuk-
sia sosiaalisessa mediassa toteutetulla informaatiovaikuttamisella voi olla. 

Sosiaalisessa mediassa tapahtuvan informaatiovaikuttamisen yksi huomat-

tavimmista ja suorista vaikutuksista on väärän tiedon leviäminen. Tällainen vää-

ristynyt tieto johtaa ihmiset helposti tietämättömyyteen ja väärinkäsityksiin. Yksi 

käytännön esimerkki väärän tiedon vaikutuksista on Dr. Andrew Wakefieldin ja 

hänen kollegoidensa 1990- luvun lopulla julkaisema tutkimus, joka loi maailman-

laajuista epävarmuutta. Kyseisessä tutkimuksessa esitettiin, että MPR- rokote 

(tuhkarokko, sikotauti, vihurirokko) saattaisi olla yhteydessä autismiin (Eggert-

son, 2010). Tutkimus on kuitenkin sittemmin kumottu, mutta se ehti aiheutta-

maan merkittävää huolta ja epävarmuutta rokotteiden turvallisuudesta. Tämä 

johti yli vuosikymmenen ajan MPR-rokotteen heikkoon käyttöönottoon esimer-

kiksi Yhdistyneissä Kuningaskunnissa (Brown ym., 2012). 

Informaatiovaikuttamisella sosiaalisessa mediassa voi olla merkittäviä vai-
kutuksia myös yksilöön. Henkilö voi joutua huomaamattaan kuplautumisen uh-
riksi, erityisesti silloin kun niin kutsuttuja kaikukammioita (engl. echo chambers) 
pääsee muodostumaan. Cinelly ym. (2021) määrittelevät kaikukammiot ympä-
ristöiksi, joissa käyttäjien mielipiteet, poliittinen suuntaus tai uskomukset josta-
kin aiheesta vahvistuvat, koska he ovat toistuvasti vuorovaikutuksessa vertais-
tensa tai lähteiden kanssa, joilla on samankaltaisia taipumuksia ja asenteita. Voi-
daan siis todeta, että näiden kaikukammioiden kautta yksilön altistuminen eri-
laisille näkökulmille rajoittuu radikaalisti ja täten ne vahvistavat ja tukevat hänen 
aiempia näkemyksiään ja mielipiteitään aiheesta. 

Ihmiset jakavat usein mediasisältöä, jota he pitävät mielenkiintoisena tai 
tärkeänä, levittääkseen sitä sosiaalisessa mediassa ja rohkaistakseen muita kiin-
nostumaan tai keskustelemaan kyseisestä aiheesta (Chung, 2019). Tämä voi kui-
tenkin johtaa siihen, että ihmiset jakavat vahingossa vääristynyttä tietoa tajua-
mattaan sitä. Sosiaalinen media voi vaikuttaa ihmisten mielipiteisiin ja käyttäy-
tymiseen hyvinkin eriävillä voimakkuuksilla. Informaatiovaikuttaminen on kui-
tenkin silloin tehokkaimmillaan, kun ihminen ei edes tiedosta, että hänen toimi-
aan ja ajatuksiaan manipuloidaan hienovaraisesti ja huomaamatta. Chungin 
(2019) toteuttaman tutkimuksen tulokset korostavat sitä voimakasta ja usein tie-
dostamatonta vaikutusta, mikä sosiaalisen median metriikoilla voi olla yksilön 
käyttäytymiseen. Ihmisen muokattu toiminta ja aikomukset voivat siis perustua 
täysin tykkäyksiin ja jakoihin perustuvaan suosioon ja hyväksyntään (Chung, 
2019).  

Yhteiskunnan näkökulmasta sosiaalisen median kautta toteutetusta infor-
maatiovaikuttamisesta on tullut lähes arkipäivää. Kubin ja von Sikorskin (2021) 
toteuttamassa tutkimuksessa todetaan, kuinka suuntautuneisuutta tukevat me-
diat kärjistävät polarisaatiota entisestään. Yhteiskunta ja demokratia kärsii myös 
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kokonaisuutena, jos sosiaalista mediaa käytetään poliittiseen vaikuttamiseen ja 
manipulointiin. Informaatiovaikuttaminen voi kuitenkin yhteiskunnan kannalta 
tietyistä näkökulmista olla positiivista. Esimerkiksi mielenosoitusten ja erilaisten 
liikkeiden organisoituminen voidaan toteuttaa tehokkaasti sosiaalisen median 
kautta toteutetulla informaatiovaikuttamisella. Bruns, Highfield ja Burgess (2013) 
tuovat tästä esille hyvän esimerkin, joka on vuonna 2011 tapahtunut “Arabi-
kevään” kansannousu. He mainitsevat, kuinka tämä kansannousu aiheutti laa-
joja hallituksen vastaisia protesteja ja johti useisiin hallitusten vaihdoksiin Lähi-
Idän ja Pohjois-Afrikan (MENA) alueilla. Mielenosoittajat hyödynsivät sosiaali-
sen median alustoja kuten esimerkiksi Twitteriä organisoimaan toimintaansa ja 
jakamaan kuvamateriaalia mielenosoituksista (Bruns ym., 2013). Tämä esimerkki 
havainnollistaa, kuinka informaatiovaikuttamista voidaan toteuttaa vastuulli-
sesti ja eettisesti tarpeen vaatiessa. On kuitenkin erittäin tärkeää, että tällainen 
vaikuttaminen tapahtuu avoimesti ja siten, että se kunnioittaa ihmisten itsemää-
räämisoikeutta, vaikka tavoitteena olisikin yhteiskunnan ja yhteisen hyvän edis-
täminen. 

4.3 Millaisia vastatoimia informaatiovaikuttamiselle on 

Sosiaalinen media tuo monelle tekemistä ja iloa jokapäiväiseen elämään, mutta 
missä menee hyvän maun raja? Milloin informaatiovaikuttamisen yrityksille pi-
täisi tehdä jotain ja onko se raja jo ylitetty? Geissler ym. (2023) korostavat tutki-
muksessaan huolestuttavia havaintoja siitä, kuinka sosiaalisen median alustoilla 
on merkittäviä haavoittuvuuksia, joita propagandan levittäjät voivat strategisesti 
hyödyntää. Herää siis kysymys, millaisia vastatoimia informaatiovaikuttamiseen 
on käytetty ja tulisi käyttää tulevaisuudessa? 

Osa sosiaalisen median alustoista ovat jo alkaneet puuttua haitallisen sisäl-
lön jakamiseen. Prier (2017) tuo esille, kuinka Facebook on johtanut teknologia-
yritysten joukkoa toteuttamalla toimenpiteitä valeuutisten tunnistamiseksi ja le-
vittämisen estämiseksi. Hän myös mainitsee, että Facebook on kehittänyt mene-
telmiä kyseenalaisten linkkien poistamiseen alustaltaan. Lisäksi hän tuo esille 
kuinka sosiaalisen median alusta X (aiemmin tunnettu nimellä Twitter) on osoit-
tautunut tehokkaaksi kanavaksi informaatiovaikuttamisessa, jopa tehokkaam-
maksi kuin Facebook. Prier mainitsee myös, kuinka sosiaalisen median alusta X 
on kehittänyt menetelmän, jonka avulla se kykenee hienovaraisesti poistamaan 
epäsuotuisia trendejä vain minuuttien kuluttua niiden suosion kasvusta. Face-
bookin ja X :n toteuttamat toimenpiteet ovat erittäin tärkeitä keinoja tulevaisuu-
den informaatiovaikuttamisen yritysten ehkäisemiseksi (Prier, 2017). 

Kuten aiemmin luvussa 4.1 mainittiin, sosiaalisessa mediassa pystytään 

hyödyntämään botteja informaatiovaikuttamisen levittämiseen. Tällaisia sosiaa-

lisen median botteja pystytään kuitenkin esimerkiksi tekoälyä hyödyntämällä te-

hokkaasti havaitsemaan ja torjumaan. Yang ym. (2019) tuovat esille tutkimukses-

saan, kuinka Botometer-nimistä työkalua hyödyntämällä käyttäjät voivat 
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tunnistaa ja arvioida sosiaalisen median tilejä, jotka saattavat olla automatisoituja 

botteja. Botometer on koneoppimiseen perustuva valvottu luokittelija, joka arvioi 

todennäköisyyttä sille, että tili on botti (Geissler ym., 2023). Se käyttää arvioin-

nissaan erilaisia ominaisuuksia, jotka johdetaan tilin tiedoista, ystäväverkostosta 

ja kielellisistä piirteistä (Geissler ym., 2023). Yang ym. (2019) toteavat myös, että 

tekoälypohjaisia työkaluja on jatkuvasti kehitettävä ja päivitettävä, jotta ne pys-

tyvät tunnistamaan uusimpia ja kehittyneimpiä bottiteknologioita. 

Vastuuta sosiaalisessa mediassa tapahtuvasta informaatiovaikuttamisesta 

ja sen estämisestä ei kuitenkaan tule laskea pelkästään suurien organisaatioiden 

ja sosiaalisten median alustojen harteille. On myös keinoja ja vastatoimia, joita 

yksilö voi itse toteuttaa, jotta välttyy informaatiovaikuttamiselta sosiaalisessa 

mediassa. Lazer ym. (2018) suosittelevat, että päätöksenteon tukemisessa käyte-

tään luotettavia sekä useita lähteitä. He toteavat, että tämä auttaa välttämään yk-

sipuolista ja vääristynyttä tietoa. On myös tärkeää, että tietolähteiden luotetta-

vuutta ja autenttisuutta arvioidaan tarkasti. Lisäksi kriittisen ajattelun ja media-

lukutaidon yleinen parantaminen ovat hyviä keinoja tunnistamaan ja välttämään 

mahdollisia informaatiovaikuttamisyrityksiä. 

Kirchnerin ja Reuterin (2020) artikkelissa käy ilmi, kuinka tehokas infor-

maatiovaikuttamisen vastaisten strategioiden kehittäminen vaati jatkuvaa yh-

teistyötä käyttäjien ja alustojen välillä. Heidän tutkimuksensa osoitti, kuinka va-

roitusten lisääminen julkaisuihin, jotka sisältävät epätarkkaa tieto on tehokas 

keino vähentää väärän tiedon koettua luotettavuutta. Lisäksi vastaajat arvostivat 

varoituksia, jotka selittävät miksi tietty sisältö oli merkitty kyseenalaiseksi 

(Kirchner & Reuter, 2020). Tutkimus paljasti, että käyttäjät toivoivat sosiaalisen 

median alustojen selventävän, miksi tietty julkaisu on merkitty epäluotettavaksi 

tai vääräksi. Tutkimuksen perusteella on siis selvää, että sosiaalisen median alus-

tojen tulisi toteuttaa enemmän käyttäjätutkimusta esimerkiksi kyselyjen muo-

dossa, jotta käyttäjien mielipiteet ja toivomukset informaatiovaikuttamisen estä-

miseen liittyen toteutuisi käytännössä. 
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Sosiaalinen media on noussut 2000-luvulla merkittäväksi informaatiovaikutta-
misen välineeksi sen tiedon levittämisen tehokkuuden ansiosta. Informaatiovai-
kuttamiselta on lähes mahdotonta välttyä jatkuvasti kehittyvässä modernissa 
maailmassamme ja siksi ihmisten on opittava estämään ja välttämään sosiaali-
sessa mediassa tapahtuvia informaatiovaikuttamisen yrityksiä. Tämän tutkiel-
man tarkoituksena oli selvittää sosiaalisen median roolia informaatiovaikuttami-
sessa niin politiikan kuin sodankin näkökulmasta sekä tutkia, millaisia vaikutuk-
sia sillä voi olla ihmisiin ja yhteiskuntaan. Lisäksi tutkielmassa pyrittiin selvittä-
mään mahdollisia keinoja, joilla voidaan estää ja välttyä informaatiovaikuttami-
selta sosiaalisessa mediassa. Tutkielman lähteinä käytettiin useita tieteellisiä ja 
vertaisarvioituja tutkimuksia pois lukien muutama kirja ja nettisivusto. Näitä 
lähteitä etsittiin useista tietokannoista, kuten Jykdok, Web of Science ja Semantic 
Scholar. Lähteiden valinnassa hyödynnettiin julkaisijan JUFO-luokitusta. Aineis-
toja luettiin ja niistä tehtiin muistiinpanoja ennen varsinaisen kirjoitusprosessin 
aloittamista. Tutkielma toteutettiin kirjallisuuskatsauksena, jossa tavoitteena oli 
koota olemassa olevista tutkimuksista ja muista lähteistä syvällisempi käsitys so-
siaalisessa mediassa tapahtuvasta informaatiovaikuttamisesta. Motiivi tutkiel-
man tekemiselle on aiheen ajankohtaisuus sekä aiheeseen liittyvän tutkimuksen 
puute. Tutkielmalle pyrittiin tekemään myös selvä rajaus johdanto-luvussa. Tut-
kielmassa pyrittiin vastaamaan seuraaviin tutkimuskysymyksiin: 

1. Millä eri tavoin sosiaalista mediaa voidaan hyödyntää informaatiovai-
kuttamisessa politiikan ja sodan näkökulmasta? 

2. Miten sosiaalisen median kautta toteutettu informaatiovaikuttaminen 
vaikuttaa ihmisiin ja yhteiskuntaan? 

3. Millaisilla vastatoimilla voidaan torjua ja estää sosiaalisessa mediassa 
tapahtuvaa informaatiovaikuttamista? 

Tutkielmassa havaittiin, että sosiaalinen media on monipuolinen väline infor-
maatiovaikuttamiseen, ja sen kautta toteutettu informaatiovaikuttaminen on 
sekä helppoa että kustannustehokasta. Sosiaalisen median käyttö on erityisen 

5 YHTEENVETO 
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yleistä nuorten keskuudessa nykypäivänä, ja useita tunteja heidän päivästään 
kuluu näyttöruutujen ääressä selaten sosiaalisen median alustoja. Sosiaalinen 
media kuitenkin tarjoaa ihmisille paljon hyvää, kuten työmahdollisuuksia ja viih-
dettä. Lisäksi se tarjoaa mahdollisuuden luoda verkostoja, oppia uusia asioita 
sekä pitää yhteyksiä ystäviin ja perheeseen. Tämän hyvän lisäksi sosiaalinen me-
dia sisältää myös valitettavan pahan puolen, jossa informaatiovaikuttamisella 
pyritään muokkaamaan ihmisten mielipiteitä ja käsityksiä. 

Tutkielman tulokset osoittivat, että sosiaalisen median kautta toteutettua 
informaatiovaikuttamista voidaan toteuttaa monin eri tavoin. Esimerkkejä näistä 
ovat mustamaalauskampanjat, SPIN-tekniikka, poliittinen tulivuori, bottien 
käyttö, tiedustelutietojen kerääminen sekä propagandan, disinformaation ja mi-
sinformaation levittäminen. Näitä tekniikoita on käytetty käytännössä sekä so-
dan että politiikan konteksteissa, mikä tekee sosiaalisesta mediasta monipuolisen 
välineen informaatiovaikuttamiselle. Lisäksi tutkielmassa tehtiin huomio siitä, 
kuinka informaatiovaikuttaminen on pieni osa laajempaa informaatiosodan-
käynnin kokonaisuutta. 

Sosiaalisessa mediassa tapahtuvalla informaatiovaikuttamisella voi olla 
merkittäviä vaikutuksia sekä yksilöihin että yhteiskuntaan. Yksilö voi helposti 
huomaamattaan joutua kuplautumisen uhriksi kaikukammioiden seurauksena, 
mikä voi johtaa yksipuoliseen tiedonsaantiin ja mielipiteiden kärjistymiseen. 
Tutkielman tulokset nostivat esille, kuinka yhteiskuntien demokratia kärsii ja 
ryhmien polarisaatio kärjistyy entisestään sosiaalisessa mediassa tapahtuvan in-
formaatiovaikuttamisen seurauksena. Tutkielmassa kävi kuitenkin ilmi aiem-
man tutkimuksen perusteella, että jos poliittinen ja yhteiskunnallinen ilmapiiri ei 
ole suotuisa mellakoille ja kansannousuille, on epätodennäköistä, että sosiaali-
sessa mediassa toteutettu informaatiovaikuttaminen yksinään johtaisi konfliktei-
hin tai kansannousuihin (Van Niekerk & Maharaj, 2013). Tutkielman tulokset 
osoittavat siis, että sosiaalinen media on vain väline informaatiovaikuttamiselle, 
eikä sen voida katsoa olevan näiden ongelmien alkusyy. 

Yksilön ja sosiaalisen median alustojen kannalta tutkielmassa havaittiin, 
että on useita keinoja vähentää ja estää informaatiovaikuttamista sosiaalisessa 
mediassa. Tulokset osoittivat, että sosiaalisen median alustat kuten X ja Facebook 
ovat kehittäneet menetelmiä, joilla valeuutisia tunnistetaan ja poistetaan alus-
toilta (Prier, 2017). Lisäksi Facebook on kehittänyt menetelmiä kyseenalaisten 
linkkien poistamiseen. Yksilön näkökulmasta perinteisten kriittisen ajattelun ja 
medialukutaidon kehittämisen lisäksi löytyi myös tekoälypohjaisia työkaluja, 
joiden avulla käyttäjät voivat helpommin tunnistaa bottitilejä sosiaalisessa medi-
assa. Tutkielman tulosten perusteella informaatiovaikuttamisen vastaisten stra-
tegioiden kehittäminen vaatii nyt ja tulevaisuudessa jatkuvaa yhteistyötä käyttä-
jien ja alustojen välillä. 

Tutkielman tekoa rajoitti vakiintuneen informaatiovaikuttamisen termin 
puutteellisuus englannin kielessä ja siksi tutkielmassa ehdotetaan informaatio-
vaikuttamisen termille englannin kielistä versiota ”information influence”. Tämä 
vakiintuneen termin puute vaikeutti aiheeseen hyvin spesifien tieteellisten tutki-
musten löytämistä, mutta antoi kuitenkin lisää varaa tulkinnalle ja 
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asiayhteyksien tekemiselle. Aihetta olisi syytä tutkia lisää ja tarkemmin erityi-
sesti nuorten näkökulmasta, sekä sen osalta kuinka hyvin nuorille opetetaan 
kriittistä ja varauksellista suhtautumista sosiaaliseen mediaan. Lisäksi olisi tär-
keää tehdä lisää tutkimusta vastatoimista, erityisesti sellaisista, joiden tuloksia 
sosiaalisen median alustat pystyvät hyödyntämään vähentääkseen ja estääkseen 
informaatiovaikuttamista. Nämä tutkimusaiheet voisivat olla hyviä pro gradu -
tutkielmani aiheita. 
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