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Taloudellinen kybervakoilu on muodostunut merkittdvaksi uhkaksi valtioille ja
yrityksille, koska yhd suurempi osa liiketoiminnasta tapahtuu digitaalisessa
ympdristossd. Taméd tutkielma késittelee taloudellisessa kybervakoilussa
kaytettyja menetelmid ja tekniikoita. Tutkielman tarkoituksena oli selvittad,
millaisia menetelmid kdytetddn taloudellisen tiedon varastamiseen ja mitka ovat
ndiden menetelmien taloudelliset vaikutukset. Tutkielma toteutettiin
systemaattisena  kirjallisuuskatsauksena ja aineisto kerdttiin  useista
kansainvalisistd ja kotimaisista tietokannoista. Tutkielmassa havaittiin, etta
keskeisimpid menetelmid taloudellisen kybervakoilun ndkékulmasta ovat APT-
hyokkéaykset (advanced persistent threat), haittaohjelmat (malware) ja kdyttdjan
manipulointi (social engineering). Nditd menetelmid hyodyntamalld vakoilua
suorittavat toimijat padsevat kasiksi arkaluontoiseen taloudelliseen tietoon, mika
voi johtaa merkittdviin taloudellisiin menetyksiin ja kilpailuedun menetykseen
yrityksille ja valtioille. Tutkielma osoitti myos, ettd taloudellisen vakoilun
taustalla on usein pddllekkiisid taloudellisia, poliittisia ja sotilaallisia motiiveja.
Lisdksi huomattiin, ettd uusien teknologioiden, kuten tekodlyn kehittyminen,
laajentaa ja tehostaa kybervakoilu uhkia ja tekee niiden torjumisesta entista
haastavampaa. Tamaén tutkielman tulokset korostavat kybervakoilun vakavuutta
ja jatkuvan kehityksen tarvetta kyberturvallisuudessa yrityksien ja valtioiden
kannalta.
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Economic cyber espionage has become a significant threat to states and
companies as an increasing portion of business activities occurs in digital
environments. This thesis examines the methods and techniques used in
economic cyber espionage. The purpose of the study was to identify the methods
used for stealing economic information and to assess the economic impact of
these methods. The thesis was conducted as a systematic literature review, and
the source material was collected from various international and domestic
databases. The study found that the key methods in economic cyber espionage
include APT attacks (advanced persistent threat), malware, and social
engineering. By utilizing these methods, espionage actors can access sensitive
economic information, leading to significant financial losses and loss of
competitive advantage for companies and states. The study also revealed that
economic espionage is often driven by overlapping economic, political, and
military motives. Additionally, it was noted that the advancement of new
technologies, such as artificial intelligence, expands and enhances cyber
espionage threats, making them even more challenging to counteract. The
findings of the study underscore the seriousness of cyber espionage and the
ongoing need for development in cybersecurity for companies and states.
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1 JOHDANTO

Taloudellisesta kybervakoilusta on muodostunut merkittivd uhka valtioille ja
yrityksille liiketoiminnan tapahtuessa yhda enemmaén digitaalisissa ympaéristoissa.
Taloudellinen kybervakoilu viittaa kyberhyokkdysten kayttoon taloudellisesti
arvokkaan tiedon hankkimiseksi laittomin keinoin (Snyder & Crescenzi, 2009).
Ensimmadiset merkit taloudellisesta kybervakoilusta juontavat juurensa 1980-
luvulle, jolloin tietokoneiden yleistyminen lisdsi tietoverkkojen kautta
tapahtuvaa laitonta toimintaa. 1990-luvun lopulla ja 2000-luvun alussa internetin
laajentuminen teki kybervakoilusta globaalin ilmion, luoden pohjan
nykyaikaiselle taloudelliselle kybervakoilulle (Rivera, 2014).

Yksi varoittava kdytannon esimerkki taloudellisesta kybervakoilusta on
APT1-ryhmén toiminta. Tama Kiinan hallituksen tukema kybervakoiluryhma on
murtautunut yli 141 organisaatioon varastaen arvokasta taloudellista tietoa
useilta teollisuudenaloilta. APT1-hyokkdykset osoittavat, miten kybervakoilu
voi aiheuttaa merkittdvid taloudellisia ja kilpailuedun menetyksid yrityksille ja
valtioille (Wangen, 2015).

Tamd tutkielma keskittyy taloudellisen kybervakoilun menetelmiin ja
tekniikoihin, tarkastellen, kuinka taloudellisesti motivoituneet vakoilijat
hyodyntavat edistyneitd menetelmid ja tekniikoita tiedon hankkimiseksi, ja
mitkd ovat ndiden menetelmien taloudelliset vaikutukset. Tutkielman taustalla
on tarve ymmartdd paremmin taloudellista kybervakoilua, sen menetelmii ja
vaikutuksia, silld ndiden tietojen avulla voidaan kehittdd tehokkaampia
suojautumiskeinoja ja strategioita. Tutkielma pyrkii vastaamaan seuraaviin
tutkimuskysymyksiin:

1) millaisia menetelmid taloudellisessa kybervakoilussa kaytetdan?
2) mitkda ovat Kkédytettyjen menetelmien mahdolliset vaikutukset
taloudellisesta nakokulmasta?

Tutkimusmenetelméand kéaytettiin systemaattista kirjallisuuskatsausta, jossa
aineisto kerdttiin useista kansainvaélisistd ja kotimaisista tietokannoista. Suurin
osa kaytetyistd ldhteistd on englanninkielisid. Kéytettyja hakulausekkeita olivat
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muun muassa "Economic cyber espionage," "Financial espionage," "Cyber espionage
cases," ja "Cyber espionage methods." Kirjallisuuskatsauksessa keskityttiin erityisesti
tapaustutkimuksiin ja yritysten tekemiin kyberturvallisuusraportteihin, jotka
valottavat taloudellisen kybervakoilun kédytdnnon toteutusta ja sen seurauksia.
Tutkielmassa kaytetty ldhdemateriaali analysoitiin laadullisesti, pyrkien
ymmartamadn ilmion keskeisid piirteitd ja vaikutuksia. Laadun varmistamiseksi
suurin osa kdytetystd kirjallisuudesta on tarkistettu julkaisufoorumin (JUFO)
luokituksesta. Niissd tapauksissa, joissa artikkelin julkaisualustalla ei ollut JUFO-
luokitusta, on pyritty arvioimaan kirjoittajan taustaa, julkaisijan péatevyyttd,
ajankohtaisuutta sekd ldhteen saamaa viitemddrdd. N&din on varmistettu, ettad
my0s ndmd ldhteet ovat luotettavia ja relevanteilla kriteereilld arvioituja, vaikka
JUFO-luokitusta ei olisikaan ollut saatavilla. Lihdemateriaalia kerattdessi tehtiin
havainto, ettd valtaosa taméanhetkisestd tutkimuksesta ja kirjallisuudesta aiheen
parissa kohdistuu kybervakoilulta ja -hyokkayksiltd puolustautumiseen, eika
niinkddn vakoilevan toimijan kdyttimien keinojen tutkimiseen. Tama osaltaan
osoittaa tutkimuksen tarvetta aiheen parissa.

Tutkielmassa havaittiin, ettd keskeisimmit menetelmiat taloudellisen
kybervakoilun ndkokulmasta ovat edistyneet pysyvit uhat (APT-hyokkaykset),
haittaohjelmat (malware) ja kdyttdjan manipulointi (social engineering), kuten
tietojenkalastelu (phishing). Niitd menetelmid hyodyntamalld vakoilevat
toimijat padsevat kasiksi arkaluontoiseen taloudelliseen tietoon, mikéd voi johtaa
merkittdviin taloudellisiin menetyksiin ja kilpailuedun menetykseen yrityksille
ja valtioille (Solberg Sgilen, 2016). Tutkielmassa korostui myos, ettd taloudellisen
vakoilun taustalla on usein péillekkdisid taloudellisia, poliittisia ja strategisia
motiiveja.

Tutkielmasta saadut tulokset osoittavat, ettd kybervakoilu on
monimutkainen ja jatkuvasti kehittyvd uhka, joka vaatii jatkuvaa kehitystd
kyberturvallisuuden alalla. Esimerkiksi tekodlyn ja IoT-teknologioiden kehitys
mahdollistaa kybervakoilun menetelmien kehittymisen, tehden niiden
torjumisesta entistd haastavampaa (Akoto, 2022). Tutkielmassa tehdyt havainnot

ja  tulokset  korostavat  tarvetta  panostaa entistdi ~ enemmadin
kyberturvallisuusresursseihin ~ ja  -menetelmiin  taloudellisen  tiedon
suojaamiseksi.

Tutkielman avulla lukija pddsee tutustumaan taloudelliseen vakoiluun ja
siihen, miten teknologiaa hyodynnetddn tdman suorittamiseksi. Lisdksi
syvennytddn tarkemmin vakoilevan toimijan ndkokulmaan ja tarjotaan nédin
uudenlaista katsausta kybervakoiluun.

Tutkielma rakentuu seuraavasti: Luvussa 2 esitellddn ja maddritellaan
tutkimuskysymysten kannalta tdrkeimmadt kasitteet, kuten taloudellinen ja
teollinen vakoilu sekd kybervakoilu, jotta pystytdan ymmartdamadn taloudellisen
kybervakoilun kokonaisuutta. Taman jdlkeen kdyddan ldpi aiheen historiallinen
tausta, jotta voidaan hahmottaa laajempi kokonaiskuva. Luvussa 3 késitelldan
yleisimpid keinoja taloudellisen kybervakoilun suorittamiseksi, minkéa lisaksi
esitellddn tulevaisuuden kybervakoilun ndkymid ja pohditaan, miksi juuri tietyt
valtiot tai yritykset ndyttdytyviat houkuttelevina kohteina taloudelliselle
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kybervakoilulle. Lopuksi yhteenvedossa, kisitellddn tutkimusaihe, kaytetyt
menetelmdt,  tutkielman  tulokset,  johtopddtokset ja  mahdolliset
jatkotutkimusehdotukset.



2 TALOUDELLINEN VAKOILU JA KYBERVAKOILU :
KASITTEET JA TAUSTA

Tamd luku tarjoaa perustan ymmairtdd keskeisid késitteitd ja ilmioitd, jotka
liittyvat kybervakoiluun ja taloudelliseen vakoiluun. Taloudellisen vakoilun ja
kybervakoilun merkitys on kasvanut merkittdvasti digitaalisen talouden ja
globaalien tietoverkkojen laajenemisen myotd. Tassd luvussa siis esitetddn
tutkielman kannalta olennaiset késitteet: kybervakoilu, taloudellinen ja teollinen
vakoilu sekd tarkastellaan niiden historiaa ja kehitysta.

Kybervakoilu voidaan ndhdd modernina tyokaluna taloudellisen vakoilun
toteuttamisessa. Useimmat tietomurrot tehdddnkin taloudellisen hyodyn perdssa
(Verizon, 2020). Nykyddn taloudellista vakoilua suoritetaan kybervakoilun
keinoin, koska ndin voidaan esimerkiksi vdhentdd riskid kiinnijadmisestd
(Solberg Seilen, 2016). Taloudellisen tiedon varastaminen teknologiaa
hyodyntamalld on myds erittdin tehokasta (Solberg Sgilen, 2016). Taloudellisella
vakoilulla voi olla valtava vaikutus bruttokansantuotteeseen, kun kilpailija
varastaa kehitystychon investoidun tiedon ja tuo markkinoille saman tai
paremman tuotteen murto-osalla kustannuksista (Civuli ym., 2022). Seuraavaksi
tarkastellaan  taloudellisen = vakoilun ja  kybervakoilun  késitteitd
yksityiskohtaisemmin.

2.1 Taloudellinen ja teollinen vakoilu

Kirjallisuudessa puhutaan hyvin usein joko taloudellisesta tai teollisesta
vakoilusta ja on olennaista tunnistaa ndiden kahden kasitteen vililld olevat
eroavaisuudet, vaikka ndistd kahdesta késitteestd puhutaan kirjallisuudessa
myOds usein ristiin, eikd niin sanottua yhtendistd linjausta késitteiden
erottamiseksi ole (Knickmeier, 2020). Taloudellinen ja teollinen vakoilu kattaa
laajan joukon toimintoja, joita suoritetaan kilpailuetujen saavuttamiseksi (Hou &
Wang, 2020). Se aiheuttaa valtavan mddrdn taloudellisia menetyksid vuosittain
(Jones, 2008). Historia osoittaa, ettd taloudellista vakoilua suorittavat tahot ovat



10

usein tieteellisesti ja taloudellisesti heikompia osapuolia, jotka pyrkivét saamaan
kilpailijansa kiinni kehityksessa (Solberg Sgilen, 2016)

Taloudellinen vakoilu voidaan maééritelld laajaksi toiminnaksi, joka kattaa
sekd valtiollisten, ettd yksityisten toimijoiden ja yritysten pyrkimykset hankkia
taloudellista tietoa laittomin keinoin. Taloudellisen vakoilun késite kattaa
erilaisia  toimia, jotka saattavat vaihdella perinteisestd vakoilusta
kyberhyokkayksiin, ja on usein kohdistettu yrityssalaisuuksien, kuten patenttien,
kaupallisten strategioiden ja teknologian varastamiseen (Solberg Sgilen, 2016).
Toisin sanoen taloudellisen vakoilun kohteena on yrityksien tai valtiollisten
tahojen henkinen p&doma. Suurimpana erona lailliselle liiketoiminnalle ja
kilpailutiedolle taloudellisella vakoilulla on siind, ettd sen harjoittajat varastavat
tietoa sen sijaan, ettd ndmd pdittelisivdat sen laillisista ldhteistd (Snyder &
Crescenzi, 2009). Snyder ja Crescenzi (2009) maédrittelevatkin artikkelissaan
taloudellisen vakoilun yhden maan kansalaisille kuuluvien liikesalaisuuksien
vadrinkdytoksi toisen maan hyodyksi, mukaan lukien luvattoman
omistusoikeudellisten tietojen kdyton sellaiselta taholta, jolla ei ole laillista
oikeutta siihen. Taloudellisen vakoilun kohteet voivat karsida merkittavista
taloudellisista tappioista, mainehaitoista sekd kilpailuedun menetyksestd, siind
missd vakoilua suorittava osapuoli taas saa taloudellista ja strategista etua
varastetun tiedon avulla (Solberg Seilen, 2016).

Teollinen vakoilu puolestaan keskittyy enemman teknologisen ja teollisen
tiedon varastamiseen, ja se onkin usein suunnattu yritysten tutkimus- ja
kehitystyon tulosten, valmistusprosessien sekd muiden teknologisten
innovaatioiden varastamiseen (Solberg Sgilen, 2016). Olennaisimpina eroina
taloudellisen ja teollisen vakoilun késitteiden valilld on siis vakoilua suorittava
taho, joka teollisen vakoilun tapauksessa késitetddn yksityisend toimijana, kun
taas taloudellista vakoilua suorittava taho saattaa olla valtiollinen tai valtion
sponsoroima toimija. Ongelmana kuitenkin on se, ettdi useammassa maassa
termeja taloudellinen tai teollinen vakoilu ei sovelleta johdonmukaisesti tai ndita
késitteitda ei olla madritetty laissa, tehden ndiden maéérittamisestd ja
ymmaértdmisestd merkittdvasti haastavampaa. (Knickmeier, 2020). Tassd
kirjallisuuskatsauksessa kadytetddn termid taloudellinen vakoilu viitattaessa
kaikenlaiseen taloudellisesti motivoituneeseen vakoiluun, oli kyseessd
yksityinen tai valtiollinen toimija, selkeyden s&ilyttamiseksi.

Jotta voidaan ymmartdd taloudellisen ja teollisen vakoilun késitteitd, on
olennaista tunnistaa ndiden taustalla olevat motiivit. Knickmeier (2020)
esittddkin tutkimuksessaan joukon erialisia mahdollisia motiiveja taloudellisen
ja teollisen vakoilun taustalla. Ensimmaiseksi motiiviksi kerrotaan taloudellinen
hyoty (financial gain), milld viitataan esimerkiksi yrityssalaisuuksien myymista
kilpailijoille tai niiden kdyttod oman liiketoiminnan edistdmiseksi. Tama kédy ilmi
myds siitd, miten nykyajan kyberhyokkdysten ensisijaiseksi tavoitteeksi on
muodostunut juurikin taloudellisen hyddyn saavuttaminen (Neittaanmaki,
Lehto, & Savonen, 2021, s.134-135). Toisena motiivina Knickmeier (2020) esittda
kilpailuedun parantamisen, eli vakoilulla pyritdan sddstdmaan aikaa ja resursseja
tuotekehityksessd, kun voidaan hyoddyntdd jo olemassa olevaa tietdmysta.
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Ndiden lisdksi motiivina voi olla tyytymittomyys nykyiseen tai entiseen
tyonantajaan, joka on saattanut kohdella tyontekijaénsa huonosti (Hou & Wang,
2020). Tama voi johtaa arkaluontoisen taloudellisen tiedon vuotamiseen
kilpailevalle taholle vanhan tyontekijan halutessa kostaa tai varmistaakseen
itselleen uusia mahdollisuuksia tulevaisuudessa (Knickmeier, 2020).
Taloudellisen vakoilun taustalla olevat motiivit saattavat olla myos valtiollisia tai
poliittisia. Valtiollinen toimija voi halutessaan tukea taloudellista vakoilua
edistddkseen omia kansallisia etujaan, joko teollisessa tai strategisessa mielessd
(Verizon, 2020). Taméd osoittaa osaltaan, miksi taloudellisesti, sotilaallisesti ja
poliittisesti motivoituneen vakoilun erottaminen ei aina ole taysin yksiselitteistd;
taloudellinen vakoilu voi olla samanaikaisesti poliittista, sotilaallista tai jopa
molempia.

2.2 Kybervakoilun méaaritelma

Kybervakoilusta on tullut tietynlainen standardi vakoilun maailmassa tana
pdivdnd. Taméd ilmenee esimerkiksi siind, miten suuri osa taloudellisesta
vakoilusta tapahtuu teknologiaa hyodyntamalla (Hou & Wang, 2020). Nykyé&an
kybervakoilua kayttavit niin tiedusteluviranomaiset, kuin rikolliset ja se on
osoittautunut hyodylliseksi, mutta uhkaavaksi strategiaksi tietojen kerddmisessd,
korruptiossa sekd teknologian ja patenttien varastamisessa (Civuli, Luma-
Osmani, Rufati, & Arifi, 2022).

Kybervakoilu tarkoittaa toimia, joilla pyritdan hankkimaan arkaluontoista
tai salaista tietoa yksityishenkildiltd, kilpailijoilta, ryhmiltd ja hallituksilta
laittomin keinoin, internetin, tietoverkkojen, ohjelmistojen tai tietokoneiden
kautta (Neittaanméaki ym., 2021, s.134-135). Se on siis laitonta salaisen tiedon
hankkimista teknologiaa hyodyntden. Kybervakoilun tavoitteena on
taloudellisen, poliittisen tai sotilaallisen edun saaminen ja on myds mahdollista,
ettd kybervakoilulla pyritddn saavuttamaan kaikkea ndistd edelld mainituista
samanaikaisesti (Wangen, 2015). Kybervakoilu on saanut erityistd huomiota
viime vuosikymmenind, kun internetin ja digitaalisen kommunikaation merkitys
on kasvanut niin yksityiselld kuin julkisellakin sektorilla (Civuli ym., 2022).
Kybervakoilun suorittamisessa hyddynnetddn erilaisia tekniikoita, kuten
haittaohjelmia (malware) ja tietojenkalastelua (phishing) (Wangen, 2015). Naitd
menetelmid ja tekniikoita kdyttden vakoileva taho pyrkii padsemddn késiksi
kohteen arkaluontoisiin tietoihin. FErityisesti haittaohjelmat mahdollistavat
suuren osan kybervakoilusta (Wangen, 2015). Eri kybervakoilumenetelmisti ja -
tekniikoista kerrotaan tarkemmin tutkielman seuraavissa luvuissa.

Kybervakoilu on erddnlainen kyberhyokkdys ja kirjallisuudessa
vakoilutapauksia késiteltdessd viitataan usein kyberhyokkayksiin (Civuli ym.,
2022). Kybervakoilun maéédritelmdn ymmaértdmiseksi on tdrkedd pystyd
tunnistamaan eroavaisuudet vakoilun ja suoran kyberhyokkadyksen valilla.
Janssonin ja Sihvosen kirjoittamassa artikkelissa (2018) erottavaksi tekijaksi
kybervakoilun ja kyberhyokkdyksen vélilld kerrotaan olevan nédiden
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luonteet. "Kybervakoilu on ei-tuhoava uhka, kun taas kyberhyokkdyksen
tarkoitusperdt ovat tuhoavia” (Jansson & Sihvonen, 2018). Kyberhykkays on siis
kattokadsite ja ilmenee esimerkiksi kybervakoilun, -sabotaasin tai -sodankdynnin
muodossa (Neittaanméaki ym., 2021, 134-135). Kirjallisuudessa ja myshemmin
tassd kirjallisuuskatsauksessa saatetaan siis kybervakoilun tapauksessa puhua
kyberhyokkayksista.

Kybervakoilu on myos hyva erotella kyberrikollisuudesta. Kybervakoilun
ja kyberrikollisuuden olennaisin ero on niiden motiiveissa ja tavoitteissa
(Neittaanmadki ym., 2021, s.134-135; Wangen, 2015). Kybervakoilu etsii tarkkaan
maddriteltyd tietoa monimutkaisemmilla menetelmilld, kun taas kyberrikollisuus
tavoittelee taloudellista hyotyd yleisimmilld keinoilla. Kybervakoilun ja
kyberrikollisuuden olennaisia piirteitd on eroteltu Wangenin (2015) tutkielmassa
(taulukko 1).

Kyberrikollisuus voi siis kattaa sdhkoisid viestintdverkkoja ja
tietojarjestelmid hyodyntden tehtyjd rikoksia, kuten hdirintdd ja laittoman
sisdllon levittamistd (Neittaanméaki ym., 2021, s.134-135).

TAULUKKO 1 Kybervakoilun ja -rikollisuuden erot

Kybervakoilu Kyberrikollisuus
Paidtavoitteet Tiedonhankinta Rahallinen voitto,
vandalismi
Kohteet Vihin Useita
Haittaohjelma Raataloity Yleinen
Vaadittu osaaminen Toimialakohtainen, Kyberturvallisuus
kyberturvallisuus,
kieli ja kulttuuri
Vaaditut resurssit Paljon Vahan
Tekninen monimutkaisuus Korkea Matala

Kybervakoilusta on vield hyva nostaa esiin yksi sen muista erottava tekija.
Kybervakoilussa on kaksi pddaspektia: inhimillinen ja tekninen (Rivera, Pazmifio,
Becerra, & Barriga, 2022). Inhimillinen puoli sisdltdd aiemmin esitellyt motiivit,
jonka avulla ihmiset johdatetaan paljastamaan salaista ja arkaluontoista tietoa.
Tekninen puoli taas késittdd edistyneiden ja monimutkaisten haittaohjelmien
(malware) kehittdimisen ja hyodyntdmisen vakoilun toteuttamiseksi. Uusia
tekniikoita kehitetddn jatkuvasti, mutta ndma kaksi perusndkokulmaa pysyvit
keskeisind (Rivera ym., 2022).

2.3 Taloudellisen kybervakoilun historia

Taloudellisen kybervakoilun historiallinen konteksti on olennaista ymmartad,
jotta voidaan hahmottaa sen vaikutuksia nykymaailmassa. Tdssd luvussa
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kaydéaan tiivistetysti ldpi taloudellisen kybervakoilun historiaa ja tiydennetdan
teoreettista viitekehystd, tarjoten kontekstia tuleville luvuille.

Kybervakoilun varhaisimmat menetelmit ja tunnetut tapaukset voidaan
liittdd telekuunteluun (wiretapping) (Rivera, 2014). Jo 1800-luvulla kehittynyt
wiretapping eli telekuuntelu oli ensimmadisid teknologian ja vakoilun
yhdistelmid (Rivera, 2014). Kyseiselld menetelmilld kerittiin arkaluontoista
tietoa, kun vakoileva taho pyrki yhdistaméaén itsensd puhelinlinjaan, ja ndin
salakuuntelemaan kohteen salaisia keskusteluja (Rivera, 2014). Kybervakoilun
kasite kuitenkin muodostui ja vakiintui vasta 1900-luvun loppupuolella
teknologian kehittyessa (Civuli ym., 2022).

1980-luvulla tietokoneiden yleistyminen lisdsi rahoitusmarkkinoiden ja
verkkopetosten riskejd (Rivera, 2014). Tietokoneiden nopeus ja kaytettdvyys
paranivat merkittavasti, mikd johti niiden laajaan kdyttoon yksityiselld sektorilla
(Gilani, Mujtaba, Zahoor, & AlMatrooshi, 2023). Pankit alkoivat hyodynt&a
laajoja tietokantoja, joissa sdilytettiin tuhansien asiakkaiden taloustietoja, mika
lisési tietoverkkoihin liittyvad laitonta toimintaa kuten vakoilua, rikollisuutta ja
ohjelmistopiratismia (Gilani ym., 2023). Tdhdn isona syynd oli se, miten
teknologian kehittyminen tarjosi laitonta toimintaa harjoittavalle osapuolelle
anonymiteetin ja ndin tietynlaisen turvallisuuden tunteen (Gilani ym., 2023).
Vuonna 1986 dokumentoitiin ensimmdinen kybervakoilutapaus, jossa
lansisaksalainen hakkeri myi varastettuja tietoja Neuvostoliiton KGB:lle (Civuli
ym., 2022). Tama kybervakoilutapaus tapahtui ennen itse internetin syntya.

1990-luvulla internetin laajentuminen teki kybervakoilusta ja -
rikollisuudesta globaalin ilmion, luoden pohjan nykyaikaiselle kybervakoilulle
(Civuli ym., 2022). Teknologian myohempi kehittyminen 90-luvulla ja 2000-
luvun alkupuolella on mahdollistanut monimutkaisemmat
kybervakoilutekniikat ja kdyttdjan manipuloinnin = kehityksen, joista
esimerkkeind tietojen kalastelu (phishing) (Gilani ym., 2023; Rivera, 2014).
Entistd kehittyneempid menetelmid hyodyntamallda pystyttiin  huijaamaan
kohteilta henkilokohtaisia tietoja ja héirita yritysverkkojen toimintaa (Gilani ym.,
2023). Vuonna 1996 Kanadassa vakoilun kustannusten arvioitiin olevan jopa
miljardi Kanadan dollaria kuukaudessa (Jones, 2008). Tamé& osoittaa, miten
kybervakoilusta oli muuttunut taloudellisesti erittdin merkittdva uhka valtioille.

2000-luvun alussa Kiina kdynnisti Titan Rain-hyckkdykset ldansimaita
vastaan ja pyrki varastamaan arkaluontoista tietoa yrityksiltd kuten NASA ja
Lockheed Martin (Jones, 2008). Namd kyberhyokkdykset osoittivat, ettd
kybervakoilu ei kohdistu endd pelkkiin valtioihin, vaan my®&s suuriin yrityksiin.
2000-luvun aikana kybervakoilun yleisimmiksi menetelmiksi vakioitui haitta- ja
vakoiluohjelmat (Jones, 2008). Tamd kdy myos ilmi Wangenin (2015) tekemasta
tutkielmasta, jossa esitellddn 2010-luvun alkupuolella  raportoituja
kybervakoilutapauksia. Vuosien 2010 ja 2014 vdlilld tapahtuneiden
kybervakoilutapausten suorittamiseksi hyodynnettiin poikkeuksetta jonkinlaista
haittaohjelmaa (malware) ja kohdennettua tietojenkalastelua (spear phishing)
(Wangen, 2015).
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Taloudellisen kybervakoilun historia osoittaa, kuinka teknologian kehitys
on jatkuvasti muuttanut ja monimutkaistanut vakoilun menetelmid.
Tietokoneiden ja internetin yleistyminen ovat luoneet kybervakoilusta globaalin
ja taloudellisesti merkittdvan uhan.
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3 TALOUDELLISEN KYBERVAKOILUN
MENETELMAT

Taloudellinen kybervakoilu tarkoittaa siis kybervakoilua, jossa tavoitellaan
taloudellisesti arvokasta tietoa. Se on monimutkainen ja jatkuvasti kehittyva
ilmid, joka muovaa kansainvilistda kilpailua ja turvallisuutta. Yha
digitalisoituvammassa maailmassa taloudellisen tiedon varastaminen
kyberhyokkayksien ja -vakoilun kautta on muodostunut yhdeksi keskeisimmista
uhkista niin yrityksille kuin valtioille (Harting, Biihler, Winter, & Gugel, 2022).
Tassd luvussa keskitytddan kybervakoiluun taloudellisessa kontekstissa.
Tarkastelussa ovat erityisesti eri vakoilumenetelmait ja -tekniikat, minka lisdksi
pyritddn avaamaan vakoilun taustalla olevia motiiveja. Luvussa syvennytdan
kybervakoiluun ja -vaikuttamiseen, tutkitaan uudempia ja innovatiivisempia
vakoilumenetelmid ja niiden eroavaisuuksia sekd uusia uhkia suhteessa
nykyisiin ja perinteisiin menetelmiin. Lopuksi esitellddn taloudellisen
kybervakoilun kohteita ja sitd, miksi juuri tietyt yritykset ja valtiot padtyvat
vakoilun kohteeksi, ja mikd niistd tekee arvokkaita ja mielenkiintoisia
vakoilukohteita.

3.1 Vakoilumenetelmiit ja -tekniikat

Taloudellisen kybervakoilun suorittamisessa hyodynnetdan erilaisia menetelmia
ja tekniikoita, joita ovat esimerkiksi erilaiset haittaohjelmat sekd kayttdjan
manipulointi (social engineering). Nditd keinoja kdyttdmalld vakoileva taho
pyrkii pddsemddn kasiksi kohteen tietoihin ja jarjestelmiin (Wangen, 2015). Tama
alaluku esittelee yleisimpid kybervakoilumenetelmid ja tekniikoita
taloudellisesta ndkokulmasta yksityiskohtaisemmin. Alaluvuissa selitetddn,
kuinka kukin menetelmd tai tekniikka toimii, minkd lisdksi niiden
ymmartamisen helpottamiseksi esitetddn esimerkkeja vakoilutapauksista,
pyrkien vastaamaan kysymyksiin: missd vakoilu tapahtui, kuinka se toteutettiin,
mikd oli vakoilun alkupera ja mitd tietoa haluttiin varastaa.
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Taloudellinen kybervakoilu tapahtuu useimmissa tapauksissa APT:n,
haittaohjelman (malware) tai kdyttdjan manipuloinnin muodossa (Verizon, 2020).
Seuraavissa alaluvuissa syvennymmekin ndihin menetelmiin tarkemmin.

311 APT

Yksi merkittdavimmistd uhkista nykyaikaisessa kybervakoiluympdristossda on
APT (advanced persistant threat). APT:1l4 viitataan jatkuvaan ja kohdennettuun
kyberhyokkadykseen,  jossa  vakoileva  taho  pyrkii  saavuttamaan
havaitsemattoman ldsndolon kohteen verkossa arkaluontoisen tiedon
varastamiseksi pitkalld aikavalilld (Bodstrom & Hamadldinen, 2018). Jotta voidaan
ymmartdd APT-hyokkdyksen késitettd paremmin, on hyvd avata késitettad
hyokkadyksessdan kayttdd laajasti eri keinoja ja tekniikoita (Neittaanmdki ym.,
2021, s.141-142). Persistent taas viittaa hyokkddjan tai vakoilevan osapuolen
sinnikkyyteen suorittaa tehtdva kayttden valittuja toimintaohjeita ja tekniikoita,
jotta hyokkdys saavuttaa sen tavoitteet. Sinnikkyydelld ei valttamattd tarkoiteta
vuorovaikutusta kohteen kanssa, joka kestdd niin pitkddn kunnes tavoite
saavutetaan (Neittaanmdki ym., 2021, s.141-142). Threat eli uhka viittaa
hyokkadjan jarjestaytyneisyyteen ja sithen, miten motivoituneita he ovat. Vaikka
uhka mielletddn usein kdytettdvaksi haittaohjelmaksi (malware), on todellinen
uhka erityisesti hyokkddva taho, jotka ovat hyokkdyksen konkreettinen uhka
(Neittaanmadki ym., 2021, s.141-142).

APT-hyokkdysten tunnuspiirteisiin kuuluu siis niiden pitkédkestoisuus,
korkea salaustaso sekd kohdennettu luonne, tehden niistd erityisen vaarallisia ja
vaikeasti havaittavia (Cole, 2012). Koska APT-hytkkdyksen suunnittelu ja
toteuttaminen vaatii paljon resursseja ja osaamista, on niiden takana usein
valtiollisia toimijoita tai isompia organisaatioita, jotka omaavat edellytykset
kuten rahoituksen hytkkédyksen suorittamiseen (Cole, 2012). Tero Bodstromin ja
Timo Hamadldisen tutkimuksessa (2018) kerrotaan APT-hyokkdyksen yhdeksi
olennaisimmaksi tunnuspiirteeksi olevan sen monimutkaisuus ja ulottuminen
useille eri tasoille. Kdynnissd oleva APT-hyokkays kdyttdd useita eri tekniikoita
naamioidakseen toimintansa kohteen verkossa tai tietojdrjestelmissda. APT
saattaa esimerkiksi soluttautua ja piiloutua kohteen verkkoon jdljittelemalld
laillista tietoliikennettd ja muokkaamalla itseddn hyokkdyksen aikana, tehden
sen tunnistamisesta erittdin vaikeaa (Bodstrom & Hamadldinen, 2018). Kuten
aiemmin jo esitettiin, APT-hyokkdykset myods useimmissa tapauksissa
hyodyntdavat muita vakoilumenetelmid ja -tekniikoita, joita ovat esimerkiksi
haittaohjelmat (malware), tietojenkalastelu (phishing) sekd
kayttdgjanmanipulointi  (social  engineering) = (Wangen, 2015). Naitd
vakoilumenetelmid tarkastellaan tarkemmin myshemmissa luvuissa.

Seuraavaksi tarkastellaan APT-hyokkayksia reaalimaailman
esimerkkitapausten avulla ja selvitetddn, miten tdtd tekniikkaa hyodynnetaan
taloudellisen vakoilun suorittamisessa. APT1 on yksi tunnetuimmista



17

kybervakoiluryhmistd, joka erikoistuu taloustietojen ja henkisen pddoman
varastamiseen taloudellisen hyodyn saavuttamiseksi. Se on yksi Kiinan
hallituksen tukemista suurimmista kybervakoiluryhmistd, joka on toiminut
vuodesta 2006 ldhtien ja suorittanut useita kybervakoilukampanjoita lukuisiin
kohteisiin (Wangen, 2015). Ryhméstd raportoineen yhdysvaltalaisen Mandiantin
mukaan ryhméd operoi Shanghaista k&sin ja on arviolta jopa tuhansien
henkildiden vahvuinen, kaikki ryhmédan kuuluvat ovat tietoturvassa koulutettuja
ja hallitsevat erinomaisesti englannin kielen (Ring, 2013). Raporttien mukaan
APT1:114 on ollut kyky hakkeroida ainakin 141 organisaatiota yli 20 merkittavalla
teollisuudenalalla (Wangen, 2015). APT1 kerdad erityisesti taloudellisesti
merkittdvdd  henkistd  pddomaa ja  immateriaalioikeuksia, = kuten
teknologiasuunnitelmia (blueprints), valmistusprosesseja, testituloksia sekéd
yrityksien vdlisia sopimuksia (Wangen, 2015). APT1 hyoddyntdd erittdin
hienostunutta ja monitasoista vakoilumenetelmdd, mikd kdy ilmi sen
toimintaperiaatteesta.

Mandiantin raportti osoittaa, ettd APT1 sisdltdd kahdeksan eri vaihetta,
mikd kuvastaa hyokkdyksen monimutkaisuutta (Wangen, 2015). Kaytannossa
APT1 kéayttdd vaarallisia haittaohjelmia, joita kutsutaan Remote access trojans
(RAT) murtautuakseen kohteensa tietojdrjestelmiin. APT1 hyodyntdd kahden
tyyppisid RAT-haittaohjelmia: yksinkertaisia ja monimutkaisia (Wangen, 2015).
Yksinkertainen troijalainen antaa hyokkadjélle vakoilua suorittavalle toimijalle
mahdollisuuden hallita tietokonetta etdnd, suorittaa perustoimintoja kuten
tiedostojen lataamista ja pitdd itse haittaohjelman piilossa. Monimutkaisempi
troijalainen puolestaan sisdltdd useita keinoja, joilla vakoileva osapuoli voi
varastaa tietoa ja hiiren liikkeitd (Wangen, 2015). Tamd auttaa vakoilua
suorittavaa tahoa saamaan tdyden hallinnan uhrin tietokoneesta ja varastamaan
heiltd arkaluontoista taloudellista tietoa.

Mandiantin raportista (2021) selvidd, miten APT1-ryhmd murtautuu
kohdeorganisaatioiden verkkoihin ja jdrjestelmiin ldhettamailld huijausviestejd,
joissa on haitallisia liitteitd tai linkkejd. Nama viestit pyrkivat vaikuttamaan
mahdollisimman aidoilta, silld ne ndyttavit tulevan jo entuudestaan tutuilta
henkilsiltd, kuten tyokavereilta tai yrityksen johdolta (Mandiant, 2021). Jos
viestin saanut henkild sattuu avaamaan tillaisen viestin, heiddn tietokoneelleen
latautuu haittaohjelma, joka antaa tdssad tapauksessa APT1:lle paddsyn kohteen
tietokoneeseen.

APT1l-ryhmédn toiminta on selked osoitus siitd, miten kybervakoilu
mahdollistaa taloudellisten tietojen varastamisen ja tuottaa ndin vakoilevalle
taholle merkittdvda taloudellista hyotyd. Taménkaltainen kybervakoilu voi
johtaa huomattaviin taloudellisiin menetyksiin niin yrityksille kuin valtioillekin,
silld tdmd ei ainoastaan vahingoita kohdeyritysten ja -valtioiden taloudellista
tilannetta, vaan voi myo6s merkittdvasti heikentdd niiden kilpailukykya
markkinoilla.
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3.1.2 Haitta- ja vakoiluohjelmat

Haitta- ja vakoiluohjelmat ovat Kkeskeisid viélineitd taloudellisessa
kybervakoilussa ja ne mahdollistavat arkaluontoisen tiedon varastamisen ja
jdrjestelmien sabotoimisen. Ne muodostavat merkittdvan uhan kybervakoilussa,
koska ne ovat muuttuneet yhda monimutkaisimmiksi ja niiden havaitseminen on
vaikeutunut entisestdan (Neittaanmdki ym., 2021, s.139-140). Tassd alaluvussa
tarkastellaan erilaisia haitta- ja vakoiluohjelmia kuten troijalaisia ja
haittakiristysohjelmia sekd esitetddn, miten niiden avulla kéytannossa
toteutetaan taloudellisesti motivoitunutta kybervakoilua.

Haittaohjelma eli malware tarkoittaa tietokoneohjelmaa, joka on
suunniteltu  aiheuttamaan ei-toivottuja ja  vahingollisia  toimintoja
tietokonejarjestelmdssda (Wangen, 2015). Haittaohjelmia on monenlaisia, mutta
kiristysohjelmat (ransomware), troijalaiset (trojan) sekd vakoiluohjelmat
(spyware) ovat taloudellisen vakoilun ndkokulmasta kaytetyimpid ja
vaarallisimpia (Wangen, 2015). Haittaohjelmat voivat olla suunnattu erityisesti
tiettyihin jdrjestelmiin tai toimia yleising, itseddn toistavina ohjelmina, jotka
pyrkivat iskemddn kaikkiin saatavilla oleviin kohteisiin (Wangen, 2015). Kun
kyseessd on erityisesti taloudellisesti motivoitunutta kybervakoilua, ovat
kaytetyt  haittaohjelmat  usein  huomattavasti  kohdennetumpia ja
monimutkaisempia (Wangen, 2015). Haittaohjelma on lahtokohtaisesti
suunniteltu varastamaan, salaamaan tai poistamaan arkaluontoista tietoa, mutta
ne voivat my6s muokata tai ottaa haltuunsa jdrjestelmien keskeisid toimintoja ja
salaa seurata kohteensa toimintaa (Agrawal, Singh, Gour, & Kumar, 2014;
Wangen, 2015). Internetin ja laitteiden vilisen riippuvuuden lisddntymisen
myotd vakoilua suorittavan tahon on mahdollista levittdd haittaohjelmia entista
nopeammin ja ndin padstd kasiksi yhd useampaan tietokoneeseen lyhyessd ajassa
(Agrawal ym., 2014). Pahimmillaan haittaohjelma pystyy pysyttelemdan
huomaamattomana jopa useita vuosia aiheuttaen kohteelleen merkittaviad ja
vakavia taloudellisia menetyksiad (Neittaanmaki ym., 2021, s.139-140).

Kuten aiemmin jo todettiin, ns. troijalainen (trojan) on yksi yleisimmistd ja
kdaytetyimmistd  haittaohjelmatyypeistd ja  sen  toimintaperiaatteen
ymmadrtdminen on olennaista, kun tarkastellaan haittaohjelmia kybervakoilun
vdlineend. Troijalainen on haittaohjelmatyyppi, joka esiintyy kohteelleen
hyodyllisend ohjelmana saadakseen p&ddsyn kayttdjan tietojdrjestelmaan
(Agrawal ym., 2014). Troijalaiselle tyypillinen piirre on sen kyky monistaa
itseddn ja varastaa arkaluontoista tai luottamuksellista tietoa kdyttdjan laitteelta
(Agrawal ym., 2014). Taloudellisen vakoilun tapauksessa troijalaiset siirtyvét
kohteen jdrjestelmiin useimmiten siahkopostien ja niihin liitettyjen linkkien tai
tiedostojen kautta (Wangen, 2015).

Jotta pystytddn ymmadrtdmddn paremmin haittaohjelmien vaikutusta ja
merkitystd taloudellisen kybervakoilun vilineend, on hyva tarkastella niita
reaalimaailman esimerkkitapausten kautta. Yksi tunnetuimmista haittaohjelmaa
hyodyntavistd vakoilutapauksista on Stuxnet-niminen tietokonehaittaohjelma,
joka kehitettiin  erityisesti ohjaamaan ja haittaamaan teollisuuden
ohjausjdrjestelmid (Civuli ym., 2022). Kyseinen haittaohjelma l6ydettiin vuonna
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2010 (Wangen, 2015). Stuxnetin suunnittelusta vastasi Yhdysvallat ja Israel ja se
luotiin vahingoittamaan Iranin ydinvoimaloita, vaikuttaen suoraan maan
ydinmateriaalin tuotantoon ja energiaomavaraisuuteen (Civuli ym., 2022; Rivera
ym., 2022). Stuxnet oli ensimmdinen laajalti tunnettu kyberhyokkdys, joka
aiheutti vahinkoa fyysiselld tasolla digitaalisten jdrjestelmien lisdksi (Wangen,
2015). Vaikka Stuxnet ei varsinaisesti ollut vakoiluun luotu haittaohjelma, sen
taloudelliset vaikutukset olivat merkittadvit, ja se loi uudenlaisen muotin tuleville
haittaohjelmille. Ndistd yksi oli vuonna 2011 16ydetty Duqu-haittaohjelma, joka
erityisesti pohjautui Stuxnettiin (Bencsath, Pék, Buttyan, & Félegyhazi, 2012).
Toisin kuin Stuxnet, Duqu oli suunniteltu kybervakoiluun ja varastamaan
arkaluontoista tietoa, eikd aiheuttamaan fyysistd tuhoa ja sabotaasia (Bencsath
ym., 2012). Duqu levisi tarkasti teollisuusyrityksiin kohdennettujen
sahkopostiviestien kautta, jotka sisdlsivét itse haittaohjelman (Wangen, 2015).
Haittaohjelman onnistuessa pddsemddn kéasiksi kohteen jdrjestelmiin, se pyrki
varastamaan salasanoja, ottamaan ndyttokuvia ja kerddmdin muuta
arkaluontoista tietoa (Wangen, 2015). Duqu onnistui tartuttamaan noin 20 eri
kohdetta, joista suurin osa oli Euroopassa ja Lahi-iddn alueella (Bencsath ym.,
2012). Molemmat haittaohjelmat korostava kybervakoilun uhkaa ja osoittavat,
ettd kybervakoilu voi aiheuttaa merkittdvid taloudellisia seurauksia sekd
kansallisella ettd yksityiselld sektorilla.

Toinen taloudellisen vakoilun kannalta merkittdvd haittaohjelmatyyppi
ovat niin kutsutut vakoiluohjelmat (spyware). Vakoiluohjelma tarkoittaa
haitallista ohjelmaa, joka tunkeutuu kohteen tietokoneeseen tai jdrjestelmiin
kerddamaddn tietoa kdyttdjastd, pyrkien siirtimddn sen kolmannelle osapuolelle
ilman, ettd kohde havaitsee tdtd (Qabalin, Naser, & Alkasassbeh, 2022).
Vakoiluohjelma voidaan mieltdd haittaohjelmien (malware) alalajiksi, mutta silld
on omat tekniset erityispiirteensd, jotka erottavat sen muista haittaohjelmista
(Qabalin ym., 2022). Vakoiluohjelmien olennaisimpina tunnuspiirteind
voidaankin pitdd niiden kykyd kerdtd ja varastaa arkaluontoista tietoa (Civuli
ym., 2022; Qabalin ym., 2022). Markkinoilla liikkuu monenlaisia vakoiluohjelmia,
joista yksi esimerkki on ndppdimiston painalluksia tallentava keylogging-
ohjelma (Gilani ym., 2023). Taménkaltainen vakoiluohjelma erikoistuu
tasmadllisesti tdrkeiden ja arkaluontoisten tietojen kaappaamiseen ja niiden
eteenpdin vilittdimiseen kolmansille osapuolille. Vakoiluohjelmat levidvat
haittaohjelmille tyypilliseen tapaan internetin tai sahkopostiliitteiden kautta ja ne
omaavat usein kyvyn levitd nopeasti toisiin laitteisiin (Gilani ym., 2023).

Viimeisend taloudellisen vakoilun kannalta merkittdvdnd haittaohjelmana
esitetddn haittakiristysohjelmat eli ransomware. Ne kohdistuvat usein
esimerkiksi pankki- ja rahoitussektorille sekd julkishallintoon, mutta
lisddntyvissd maddrin my0s yrityksiin (Neittaanmdki ym., 2021, s.139-140).
Kiristyshaittaohjelmat ovat haittaohjelmia, joiden tarkoituksena on uhkailla
kohteitaan ja kiristdd niiltd esimerkiksi rahaa tai arvokasta tietoa (Harting ym.,
2022). Ne tunkeutuvat kohteen tietoliikenneverkkoihin eri keinoja kdyttden ja
pahimmassa tapauksessa ne pystyvit esimerkiksi salaamaan kohteensa kaikki
verkkolevyt ja pilvipalvelutiedostot, lamauttaen koko organisaation toiminnan
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(Neittaanmaki ym., 2021, 5.139-140). Yksi esimerkkitapaus
kiristyshaittaohjelmien tehokkuudesta ja kyvystd tuottaa taloudellista vahinkoa
on vuonna 2017 levinnyt WannaCry-kiristyshaittaohjelma. Kyseinen
kiristyshaittaohjelma kéaytti hyvikseen Microsoft Windowsin haavoittuvuutta ja
vaati kohteiltaan lunnaita bitcoinien muodossa (Neittaanmaki ym., 2021, s.139-
140). Se onnistui tartuttamaan lyhyelld aikavalilli noin 200,000 tietokonetta
ympadri maailman (Neittaanmdki ym., 2021, s.139).

Téassd luvussa esiteltyjen haittaohjelmien avulla voidaan siis varastaa
arkaluontoista tietoa ja sabotoida jdrjestelmid, aiheuttaen yrityksille ja
kansantalouksille merkittdvid taloudellisia menetyksid. Esimerkkitapaukset,
kuten Stuxnet, Duqu ja WannaCry osoittavat haittaohjelmien tuhoisuuden
taloudellisesta ndkokulmasta. Haittaohjelmien kehittyessd ja yleistyessd ne
muodostavat yhd suuremman uhan seké yksityisille etté julkisille toimijoille.

3.1.3 Kiyttdjan manipulointi ja tietojenkalastelu

Téassd alaluvussa esitellddan tarkemmin kéyttdjan manipuloinnin (social
engineering) ja tietojen kalastelun (phishing) késitteet seké tarkastellaan, miten
vakoilevat toimijat hyodyntavit ndita taloudellisen vakoilun vélineina.
Kybervakoilussa korostuvat niin tekniset kuin ihmisiin liittyvat
ndkokulmat. Tekninen ndkokulma keskittyy aiemmin esiteltyjen haittaohjelmien
kayttoon, kun taas ihmisten ndkokulmassa hyodynnetddn kayttdjan
manipulointia ja esimerkiksi tyontekijoiden tietotaidon puutetta organisaatiossa
(Rivera ym., 2022). Ihmisten osuus kybervakoilussa on erittdin keskeinen, silld
haittaohjelmien siirtdminen kohteeseen ja sitd kautta arkaluontoisen tiedon
Tamd voidaan todeta aiempien lukujen esimerkkitapauksia tarkastelemalla,
missd vakoilu on saanut alkunsa useimmiten esimerkiksi sdhkdpostiviestien tai
haitallisten linkkien kautta. Jotta kyberhyokkdys pddsee alkamaan ja
haittaohjelma saadaan siirrettyd kohteeseen, vaaditaan siis usein inhimillinen
ettd vakoileva taho kayttdd jollain tapaa sosiaalista vuorovaikutusta
suostutellakseen yksiloitd tai organisaatioita toimimaan haluamallaan tavalla
(Neittaanmdki ym., 2021, s.140-141). Kayttdjan manipulointi eli social
engineering on yksi keskeinen keino taloudellisessa vakoilussa, jossa ihmisten
luottamusta, tietdimattomyyttd ja muita inhimillisid piirteitd hyvaksikdytetaan
arkaluontoisten tietojen hankkimiseksi (Neittaanmaki ym., 2021, s.141).
Schaferin ja Karlinsin (2021) tekemaéssa tutkimuksessa pyrittiin osoittamaan,
kuinka yksinkertaisilla vélineilld, kuten mobiililaitteilla ja julkisesti saatavilla
olevilla ohjelmistoilla sekd kayttdjan manipulaatiolla pystytddan pddsemadn
yrityksen arkaluontoisiin tietoihin késiksi. Aluksi henkilostéd pyrittiin
harhauttamaan soittamalla yrityksen eri osastoille ja esittimdlld olevansa
tyontekija tai ulkopuolinen avun tarpeessa oleva henkil6. Kohdeyrityksen
henkiloston avuliaisuutta ja tietaméattomyyttd hyodyntamalld saatiin kerdttya
pienid, mutta tdrkeitd tietoja, joita olivat esimerkiksi tyontekijoiden nimet ja
yhteystiedot. Tutkimuksesta k&vi ilmi, kuinka helposti luottamuksen
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rakentaminen tapahtui, eikd siihen vaadittu kuin kohteliaisuutta ja luovuutta.
Kun vakoilija oli onnistunut kerddamaan tarpeeksi tietoa, tama ldhetti tekaistuja
sahkoposteja, jotka ndyttivdat tulevan luotettavasta ldhteestd, yrityksen IT-
osastolta. Vakoilija pyysi kohteitaan avaamaan sdhkodpostissa olevia liitteitd,
jotka todellisuudessa sisdlsivdt erddnlaisen troijalaisen haittaohjelman.
Haittaohjelman padstessd kasiksi kohteensa jdrjestelmiin, se pystyi varastamaan
yritykseltda arkaluontoista taloudellista tietoa (Schafer & Karlins, 2021). Tama
esimerkkitapaus osoittaa, miten harmittomalta vaikuttavat tiedot saattavat
koitua merkittaviaksi uhkaksi yrityksille ja miten helposti ihmisten inhimillista
puolta pystytdan hyvéksikdyttamaan taloudellisen vakoilun suorittamiseksi.

Kun tarkastellaan kayttdjan manipulointia (social engineering), on hyva
esitelld sen tyypillisimpid esiintymismuotoja. Erityisesti tietojenkalastelu
(phishing) on tyypillinen esimerkki kadyttdjan manipuloinnista (Neittaanmaki
ym., 2021, s.141). Tdssd menetelmédssd vakoileva taho pyrkii esiintymddn
luotettavana tahona ja yrittdd paastd kasiksi kohteen henkilokohtaisiin tietoihin,
kuten salasanoihin tai kayttdjatunnuksiin (Neittaanmaki ym., 2021, s.141).
Aiemmassa kappaleessa esitetty tapaustutkimus yritysvakoilusta on esimerkki
siitd, miten tietojenkalastelua voidaan hyddyntdd taloudellisessa vakoilussa.
Kirjallisuudessa esiintyy myods ns. kohdennettua tietojenkalastelua (spear
phishing) ja on hyvd pystyd erottamaan tdmédnkaltainen kayttdjan
manipulointi “tavallisesta” tietojenkalastelusta. Tietojenkalastelun tapauksessa
kyseessd on useimmiten laajamittaisesta hyokkdyksestd, jossa pyritddn
tavoittamaan mahdollisimman monta uhria samanaikaisesti (Koyun & Janabi,
2017; Wangen, 2015). Tietojenkalastelu (phishing) hyokkaykset eivit yleensd ole
kohdennettuja, vaan vakoileva taho ldhettdd viestejd suurille ihmisjoukoille
toivoen, ettd edes muutama heistd lankeaisi ansaan (Wangen, 2015). Esimerkiksi
sahkopostitse ldhetettdvd huijausviesti, joka vdittdd olevansa pankilta ja pyytda
pdivittdmaan tilin tiedot, on tyypillinen esimerkki tietojenkalastelusta. Toisaalta
taas kohdennettu tietojenkalastelu eli spear phishing on huomattavasti
hienovaraisempaa ja tarkemmin suunniteltua (Koyun & Janabi, 2017). Tallaisen
vakoilun tapauksessa vakoileva taho pyrkii kerddaméddan kohteestaan tietoa
esimerkiksi sosiaalisen median ja internetin kautta (Rivera ym., 2022). Naitd
ennakkotietoja hyodyntamailld vakoileva taho pyrkii huijaamaan kohdettaan
esimerkiksi tekeytymalld tdmén tyockaveriksi tai esimieheksi (Wangen, 2015).
Erona “tavalliseen” tietojenkalasteluun (phishing) on siis tarkempi
kohdistuneisuus (Rivera ym., 2022).

Kayttdjan manipulointi on erittdin keskeinen keino taloudellisessa
vakoilussa ja ilman sitd haittaohjelmien ja kyberhyokkéaysten suorittaminen olisi
manipulaatiota hyodyntavat kybervakoiluyritykset voivat johtaa merkittdviin
taloudellisiin  menetyksiin, niin yrityksien kuin kansantalouksienkin
ndkokulmasta. Kayttdjan manipulointi osoittaa my0s, miten pelkédstdaan
teknologisen puolen kyberuhkilta suojautuminen ei riitd. On pystyttdava
varautumaan my9s inhimillisiin uhkiin.
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3.2 Vakoilumenetelmien ja -tekniikoiden kehitys ja
tulevaisuuden suuntaukset

Aiemmissa luvuissa on tarkasteltu, millaisia kybervakoilumenetelmia
ldhihistoriassa  ja  nykyhetkessdé  hyddynnetdan taloudellisen tiedon
varastamiseen. Seuraavaksi tarkastellaan, miten uudet teknologiat, kuten tekoaly
(AI), koneoppiminen ja IoT (internet of things) muokkaavat kybervakoilun
kenttdd ja tuovat mukanaan uusia haasteita sekd uhkia.

Tekodly (Al) on tdlld hetkelld yksi kasitellyimmista aiheista useilla eri aloilla.
Sen mahdollisia vaikutuksia ja kayttotarkoituksia on tutkittu myos
kybervakoilun ndkokulmasta. Tekodlyn kehittymisen uskotaan tuovan lisdd
haasteita kyberturvallisuuden n&dkokulmasta, kasvattaen kybervakoilun
mahdollisuuksia (Gilani ym., 2023). Dr. Benjamin Jensenin (2023) antamassa
todistuksessa kerrotaan, kuinka edistykset generatiivisessa tekodlyssd luovat
uusia kohteita Kiinan vakoilukampanjoille. Lausunnossa kerrotaan, miten
tekodly mahdollistaa raataloityjen haittaohjelmien kehittamisen
immateriaalioikeuksien varastamiseen startup firmoilta (Jensen, 2023).

Tekodlyteknologian nopea kehitys luo uudenlaisia keinoja jo aiemmin
avulla pystytddn entistd tarkempaan kohdennukseen analysoimalla kohteen
sdhkopostiviestintdd tai sosiaalisen median kommunikaatiota. Tekodly oppii
yksittdisten henkiloiden kdyttdytymistd, kielenkdyttod ja kirjoitustyylid. Naita
tietoja voidaan sitten kadyttdd huijausviestien luomiseen, joita on entistad
vaikeampaa erottaa aidoista viesteistd (Akoto, 2022). Tekodlyn ja
kyberhyokkadysten yhdistyminen muokkaa kybertoimintoja kohti niin sanottuja
hybridiuhkia, nostaen esimerkiksi kybervakoilun uhkatasoa ja kyvykkyyksid
(Gongalves, 2019). Tekodlyllda siis pystytddn lisdidmdan kybervakoilun
vaikutusalaa, tiheyttd, nopeutta ja vaarallisuutta koneoppimisen tuomien
synergiaetujen ansiosta (Gongalves, 2019).

Tekodlyn lisdksi myos esimerkiksi 5G-verkot ja IoT (internet of things)
luovat uusia uhkakuvia taloudellisen kybervakoilun kentdlle. Uuden
sukupolven verkkoteknologiat, kuten 5G tuovat mukanaan lisddntynyttd
monimutkaisuutta ja hajautusta, mikd voi luoda uusia haavoittuvuuksia
kybervakoilun ndkokulmasta (Akoto, 2022). IoT-laitteiden lisdantyva kaytto
yrityksissd luo myos potentiaalisen kohteen kybervakoilulle (Hou & Wang, 2020).
IoT-laitteiden monimuotoisuus ja usein puutteellinen tietoturva tekevit niista
alttiita vaarinkdytolle (Rivera ym., 2022). Yhden laitteen murto voi mahdollistaa
pdadsyn koko laiteverkkoon, aiheuttaen ketjureaktion ja altistaen koko
jarjestelman vakoilulle tai sabotaasille (Rivera ym., 2022).

Vaikka tekodlyd hyodyntavistd vakoiluyrityksistd tai -hyokkéayksistd ei ole
vield paljoa raportteja tai kirjallisuutta, on todennékoistd, ettd tulevaisuudessa
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tekodly ja loT-ympdristot tulevat olemaan keskeisid kohteita ja vdlineitd
taloudellisessa ~ kybervakoilussa. = Né&diden  teknologioiden  tarjoamat
mahdollisuudet tuovat uusia, ennenndkemittomid uhkia, joita on tdrkedd
ennakoida ja torjua.

3.3 Taloudellisen kybervakoilun kohteet

Taloudellisella vakoilulla siis pyritddn saamaan haltuun arvokasta henkista
pddomaa ja arkaluontoista taloudellisesti merkittdvdd tietoa. Tdssd luvussa
tarkastellaan taloudellisen kybervakoilun ensisijaisia kohteita, eli ketkd ovat
suurimmassa vaarassa joutua vakoilun kohteeksi. Lisdksi analysoidaan
teknisestd ndkokulmasta, mitkd jdrjestelmdt ja laitteet ovat vakoilijoille
helpoimpia ja houkuttelevimpia kohteita.

Yleinen ajatus on, ettd taloudellinen vakoilu kohdistuisi ainoastaan
isoimpiin ja taloudellisesti menestyneimpiin valtioihin, kuten Yhdysvaltoihin,
Kiinaan ja Vendjdan. Suuret valtiot, yritykset ja akateemiset laitokset ovat
tyypillisid kohteita niiden arvokkaan datan ja henkisen pdadoman vuoksi (Civuli
ym., 2022). Todellisuudessa taloudellista kybervakoilua kohdistuu myos
pienempiin valtioihin ja yrityksiin (Harting ym., 2022).

Ladhi-iddin maat on ndhty historian valossa erittdin houkuttelevina
talousvakoilun kohteina, mikd osittain johtuu niiden heikoksi koetusta
puolustuskyvystd, mutta taustalla on myos ldhes poikkeuksetta sotilaallisia ja
poliittisia syitd (Wangen, 2015). Jo aiemmin esitetty Stuxnet-haittaohjelma on
yksi esimerkkitapaus L&hi-itdan kohdistuneesta kybervakoilu ja -hyokkays
tapauksesta.

Toinen yleinen harhakuva on, ettd taloudellinen kybervakoilu rajoittuisi
vain kilpailijamaihin; se ulottuu todellisuudessa my®os liittolaismaihin, joita
esimerkiksi Yhdysvaltojen tapauksessa ovat Ranska, Saksa ja Eteld-Korea (Akoto,
2022). Myos Kiinassa taménkaltainen valtion sisdisten kilpailijoiden vakoilu on
erityisen yleistd (Verizon, 2020). Taméa korostaa taloudellisen kybervakoilun
monimutkaisia geopoliittisia ulottuvuuksia ja sitd, miten vakoilun kohde voi olla
yhtd hyvin vihollinen kuin liittolainen (Solberg Seilen, 2016).

On selvéd, ettd tietyt sektorit ja teollisuuden alat ovat taloudellisen vakoilun
ndkokulmasta erityisen alttiita ja houkuttelevia kohteita. Teknologia-, energia- ja
finanssisektorit ovat jatkuvasti kybervakoilun kohteena niiden taloudellisesti
strategisen merkityksen ja arkaluotoisen henkisen pddoman vuoksi (Rivera,
2014). Verizonin tekemdstd raportista (2020) kdy ilmi, miten vakoilluimmat
sektorit ovat julkisen sektorin organisaatiot sekd tuotanto ja valmistus.

Vaikka taloudellisen ja teollisen kybervakoilun kohteina ovat usein suuret
yritykset, kuten Apple tai Facebook, myos pienemmit yritykset voivat toimia
houkuttelevina kohteina, silld ne tarjoavat vayldan paastd kasiksi laajempien ja
suurempien yritysten tietoihin (Héarting ym., 2022). Taméd tekee keskisuurista
yrityksistd houkuttelevia kohteita vakoilutoimille (Akoto, 2022; Harting ym.,
2022). Koska pienet ja keskisuuret yritykset (SME) toimivat usein
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palveluntarjoajina suuremmille yrityksille, hakkerit ja vakoojat voivat pyrkia
tunkeutumaan suurempien yritysten jdrjestelmiin hyokkddamailld ensin
pienempien yritysten heikommin suojattuihin jarjestelmiin (Harting ym., 2022).
Liséksi, vakoilevaa tahoa voi houkutella pienempien ja keskisuurten yritysten
kohdalla pienempi vaiva ja vakoiluun tarvittavat resurssit, eikd niinkdan
mahdollinen hyoty (Harting ym., 2022). Verizonin (2020) tekemd raportti toteaa,
kuinka vakoiltavan yrityksen koolla ei niinkd&n ole vilid, olennaista on se, mita
kohdeyritys tuottaa ja onko vakoilevalla taholla intressejd tdtd kohtaan.
Esimerkiksi Kiina on osoittanut kybervakoilullaan kiinnostusta erityisesti pieniin
startup-yrityksiin tekoédlyn alalla (Jensen, 2023).

Taloudellisen  kybervakoilun  kohteet eivdt rajoitu  ainoastaan
maantieteelliselle tasolle, tietyille sektoreille tai tiettyihin yrityksiin.
Kybervakoilun kohteita on myo6s hyvéa pystyé tarkastelemaan tekniselld tasolla.
Kéayttojarjestelmien ndakokulmasta Microsoft Windows ympéristdt ovat selkeésti
yleisimpid kohteita, mikad kdy ilmi paljastuneista vakoilutapauksista (Wangen,
2015). Tama johtuu varmasti suurimmilta osin siitd, ettd ne ovat yrityksien
tapauksessa selvasti suositumpia, kuin Applen tai Linuxin kayttojarjestelmiit.
Téamén takia vakoilevalla taholla on my6s usein enemmédn kokemusta nédihin
jarjestelmiin tunkeutumisesta. Esimerkiksi vuonna 2012 paljastettu Gauss-
haittaohjelma kohdistui erityisesti Windowsin eri kayttojarjestelméversioihin ja
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4 YHTEENVETO

Tassd tutkielmassa on tarkasteltu taloudellisen kybervakoilun menetelmid ja
tekniikoita, erityisesti keskittyen valtiollisten ja yksityisten toimijoiden
kayttdamiin menetelmiin. Tutkielman pddtavoitteena oli selvittdd, millaisia
menetelmid taloudellisessa kybervakoilussa kdytetdin? ja mitki ovat kiytettyjen
menetelmien mahdolliset vaikutukset taloudellisesta nikokulmasta? Tutkielma
toteutettiin systemaattisena kirjallisuuskatsauksena. Ldhdeaineisto kerattiin
useista eri tietokannoista, joita olivat JYKDOK, Google Scholar, Scopus,
ScienceDirect ja ResearchGate. Tutkielmaan keréttiin tietoa niin kansainvalisista
kuin kotimaisista vertaisarvioiduista tutkimuksista ja kirjoista. Lisdksi
ldhdemateriaalina kaytettiin erityisesti tapaustutkimuksia ja
kyberturvallisuusyritysten  tekemid raportteja. Suurin osa  valitusta
lahdekirjallisuudesta oli kirjoitettu englannin kielelld. Lahteitd arvioitiin JUFO-
luokitusten, julkaisijan ja sen luotettavuuden, viittausten maéadran sekd
ajankohtaisuuden perusteella. N&din pyrittiin varmistamaan aineiston korkea
laatu ja relevanssi tutkimusaiheeseen.

Nykymaailmassa yhd suurempi osa liiketoiminnasta tapahtuu
digitaalisessa ymparistossd, mikd on tehnyt tiedoista entistd arvokkaampia ja
helpommin saatavilla olevia, lisdten samalla kybervakoilun uhkia (Harting ym.,
2022). Kyberhyokkdykset ovat yhd monimutkaisempia ja vaikeammin
havaittavissa, mikd korostaa tutkimuksen tarvetta ymmartdd kybervakoilun
dynamiikkaa ja kehittdd tehokkaampia suojautumiskeinoja.

Tutkielma osoitti, ettd taloudellinen kybervakoilu on monimutkainen ja
laaja-alainen ilmit, joka hyodyntdd erilaisia teknologisia ja inhimillisid
menetelmid.  Keskeisimpid  menetelmid  taloudellisen  kybervakoilun
ndkokulmasta ovat APT-hyokkdykset (Advanced Persistent Threat),
tietojenkalastelu (phishing). N&diden menetelmien avulla vakoilevat toimijat
pyrkivat padsemddn kasiksi arkaluontoiseen taloudelliseen tietoon, mikd voi
johtaa merkittdviin taloudellisiin menetyksiin ja kilpailuedun menetykseen
yrityksille ja valtioille. Tutkielmassa my6s huomattiin, miten vakoilu vaatii ldhes
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poikkeuksetta useamman menetelmén tai tekniikan hyddyntdmistd vakoilun
suorittamiseksi. Tutkielmassa havaittiin, ettd taloudellisen vakoilun taustalla on
usein taloudellisia, poliittisia ja strategisia motiiveja, ja usein ndma motiivit ovat
pdéllekkdisid. Vakoilua suorittavat tahot pyrkivit hyotymddn taloudellisesti tai
saavuttamaan strategista etua kilpailijoistaan.

Tutkimusmenetelmét ja -tulokset tukevat aiempaa tutkimusta aiheen
parissa, mutta tuovat esiin my6s uusia ndkokulmia, kuten tekodlyn ja IoT-
teknologioiden (Internet of Things) roolin kybervakoilun kehittymisessa. Ndiden
uusien teknologioiden myotd kybervakoilun uhkat voivat monimuotoistua ja
tehostua, miké tekee ilmion torjumisesta entistd haastavampaa.

Tutkielman rajoituksiin kuuluu se, ettd aineisto perustui p&ddasiassa
julkisiin raportteihin ja aiempiin tutkimuksiin seké kirjallisuuteen, mikd saattaa
rajoittaa tulosten yleistettdvyyttd. Suorasta taloudellisesta kybervakoilusta 16ytyi
hyvin niukasti tutkimusta. Tutkielman aikana oli tarpeen yhdistelld eri ldhteita
sekd etsid tietoa ja selvittdd, mitkd kybervakoilutapaukset kohdistuivat tarkasti
ottaen taloudelliseen tietoon. Lihdemateriaalia kerdttiessd tehtiin havainto,
miten valtaosa tamadnhetkisestd tutkimuksesta ja kirjallisuudesta aiheen parissa
kohdistuu kybervakoilulta ja -hyokkayksiltd puolustautumiseen, eikd niink&dan
vakoilevan toimijan kayttamien keinojen tutkimiseen. Myos
kyberturvallisuusyritysten tekemid raportteja tulee tarkastella kriittisesti. Niiden
luotettavuutta voi kyseenalaistaa kaupallisten intressien ja tieteellisen
vertaisarvion puutteen takia. Vaikka raportit ovat ajankohtaisia, nopeat julkaisut
voivat sisdltdd liioiteltuja johtopddtoksid. Lisdksi tutkielmassa ei voitu kasitelld
kaikkia mahdollisia kybervakoilun menetelmid yhta syviéllisesti.

Jatkotutkimuksessa olisi hyodyllistd keskittyd tarkemmin tiettyihin
sektoreihin, kuten finanssi- ja teknologiasektoriin, ja selvittdd, miten eri toimijat
voivat parhaiten suojautua kybervakoilun uhkilta. Olisi tdarkedd, ettd erityisesti
taloudellisesta kybervakoilusta tehtdisiin yksityiskohtaisempaa ja tarkempaa
tutkimusta, silld tdiman hetken kirjallisuus ja tutkimus ei tarjoa tarpeeksi laajaa
kuvaa taloudellisesti motivoituneen kybervakoilun suorittamisesta. Lisédksi olisi
tarkedd tutkia, miten uudet teknologiat, kuten tekodly ja koneoppiminen
vaikuttavat tulevaisuuden kybervakoilun menetelmiin ja niiden torjuntaan.

Taman tutkielman tulokset korostavat kybervakoilun vakavuutta ja
tarvetta jatkuvaan kehitykseen kyberturvallisuudessa. Taloudellisen tiedon
suojaaminen on kriittistd, ja sekd yritysten ettd valtioiden on panostettava entista
enemmadn resurssien ja tietoturvamenetelmien kehittdmiseen, jotta ne voivat
suojautua yhd monimutkaisimmilta kybervakoilun uhkilta.
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