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Tiivistelma: IoT:n nopean yleistymisen myo6td yhd useammassa kodissa hyddynne-
tddn tdnd pdivand kotiautomaatiota. Kotiautomaatiolla pyritddn yleensd helpotta-
maan asumista, optimoimaan kodin resurssien kulutusta, lisédméadn asumismuka-
vuutta sekd parantamaan kodin turvallisuutta ja silld tavoitellaan niin taloudellisia
kuin ajallisiakin sddstojd. Kotiautomaatioon hyddyntamiseen liittyy kuitenkin mer-
kittava teknologinen haaste, silld laitteet ja sovellukset eri valmistajilta ovat harvoin
yhteensopivia keskenddn. Ndin ollen eri valmistajien laitteiden integroiminen osak-
si yhtendistd kotiautomaatioratkaisua on haasteellista tai jopa mahdotonta ja johtaa
useiden rinnakkaisten IoT-alustojen, ekosysteemien sekd sovellusten kéyttoon ko-
dissa. Ratkaisuksi valmistajien vélisiin yhteensopivuusongelmiin on kehitetty uusia
teknologioita, kuten Matter ja Thread.

Tamaén tutkielman on tarkoitus avata Threadia teknologiana. Tutkielmassa py-
ritddn lisdksi tunnistamaan kotiautomaatioon yleisimmin liittyvid haasteita ja sel-
vittaimaan, kuinka haasteet olisivat valtettiavissa kotiautomaatioratkaisua toteutet-
taessa. Tutkielmassa késitellddn ensin kotiautomaation mahdollisuuksia ja haastei-
ta sekd kotiautomaatiossa yleisimmin hyédynnettdvid lyhyen kantaman langatto-
mia teknologioita. Teoriaosuus paattyy Threadin teknologiseen tarkasteluun, jonka
yhteydessa sivutaan lyhyesti Matteria. Tutkielman empiirisessd osuudessa otetaan
kayttoon Home Assistantin pédlle rakentuva pienimuotoinen kotiautomaatioratkai-
su. Tutkielmassa toteutettu kotiautomaatioratkaisu osoitti, ettd merkittavimmat ko-
tiautomaatioon liittyvét haasteet ovat valtettdvissd, kun ratkaisussa hyddynnetdan
avoimen ldhdekoodin IoT-alustaa, soveltuvaa IEEE 802.15.4 -radiota seki kotiauto-
maatiossa vield suhteellisen uusia teknologioita Matteria ja Threadia.

Avainsanat: IoT, kotiautomaatio, dlykoti, Home Assistant, Matter, BLE, Thread,
WiFi, Z-Wave, Zigbee
Abstract: With the rapid growth of IoT, home automation is used in more and

more homes today. Home automation is usually used to optimize resource usage,



to make living more easier, comfortable and safer and also to save money and time.
When utilizing home automation, a major technological challenge arises since de-
vices and applications from different manufacturers are rarely compatible with each
other. Because of this, integrating devices from different manufacturers to a single
home automation platform is challenging, if not impossible and leads to use of mul-
tiple IoT platforms, ecosystems and applications in home. To tackle these compati-
bility issues between manufacturers, new technologies have been developed such
as Matter and Thread.

The purpose of this thesis is to give an overview of Thread as a technology. The
thesis also aims to identify the most common challenges related to home automa-
tion and find out how these challenges could be avoided when setting up a home
automation system. The beginning of the thesis focuses on covering opportunities
and challenges related to home automation as well as the most common short-range
wireless technologies used in home automation. Theoretical part ends with a tech-
nological study of Thread, which concludes with a short introduction to Matter. The
empirical part of the thesis involves setting up a small-scale home automation sys-
tem built on top of Home Assistant. The home automation system implemented in
this thesis demonstrated, that the most significant challenges related to home auto-
mation can be avoided when utilizing open source IoT platform, appropriate IEEE
802.15.4 radio device and still relatively new technologies in home automation Mat-
ter and Thread.

Keywords: IoT, Home Automation, Smart Home, Home Assistant, BLE, Thread,
WiFi, Z-Wave, Zigbee
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1 Johdanto

Kotiautomaatiomarkkinoilla on tarjolla usean eri valmistajan yksittdisid IoT (Inter-
net of Things) -laitteita sekd kokonaisvaltaisia kotiautomaatiojdrjestelmid, mikd on
toisaalta lisinnyt mahdollisuuksia toteuttaa monipuolisia kotiautomaatioratkaisuja,
mutta aiheuttanut my6s hajanaisuutta markkinoille ja lisdannyt yhteensopivuuson-
gelmia valmistajien valilld [128]. Kuluttajan kannalta tilanne on kaksijakoinen, silld
IoT-teknologioiden nopean kehityksen myotd kaupalliset dlylaitteet ovat suhteel-
lisen edullisia ja siten useimpien saatavilla, mutta eri valmistajien laitteet ja so-
vellukset kommunikoivat harvoin ongelmitta keskenddn. Yksittdisten IoT-laitteiden
kayttoonottaminen edellyttda tyypillisesti valmistajan oman mobiilisovelluksen ja
usein myos pilvipalvelun kdyttoonottamista [49]. Vastaavasti valmistajakohtaiset
jarjestelmét sekd ekosysteemit voivat olla riippuvaisia valmistajan markkinoimista
laitteista, miké rajoittaa haluttujen laitteiden valintaa ja saattaa turhaan nostaa ko-
tiautomaation kustannuksia. Yhteensopivuusongelmat eri valmistajien laitteiden,
IoT-alustojen seké sovellusten vélilld ilmenevit lopulta useina rinnakkaisina ratkai-
suina kodissa, vaikeuttaen ndin ollen myo6s kotiautomaation keskitettya hallintaa.

Kotiautomaation yhteensopivuusongelmat ovat pddosin seurausta yhtendisen
standardoinnin puuttumisesta loT-ratkaisujen toteutukseen, jonka myo6td valmista-
jat ovat valinneet ratkaisuihinsa parhaaksi ndkeménsa tiedonsiirtoteknologiat, pro-
tokollat sekd sovellustoteutukset [2]. Yksittdisten laitevalmistajien on vastaavasti
taytynyt kehittdd IoT-laitteista useita versioita tukemaan eri tiedonsiirtoteknologioi-
ta tai tiettyjen valmistajien ekosysteemejd, jotta kilpailu markkinoilla olisi mahdol-
lista [49,[112]. Kotiautomaation yhteensopivuusongelmien ratkaisuksi on esitetty
muun muassa Matter-kommunikointiprotokollaa, jota hydodyntdmalla eri valmista-
jilen dlylaitteet, IoT-alustat sekd sovellukset voivat kommunikoida keskendan.
Matter rakentuu WiFin, Ethernetin sekd BLE:n (Bluetooth Low Energy) péille ja
hyodyntdd mesh-verkkoteknologiana Threadia. Thread on kotiautomaatiossa vield
suhteellisen uusi teknologia, jonka on tarkoitus lisdtd yhteensopivuutta tarjoamal-
la laitevalmistajille IPv6 (Internet Protocol version 6) -pohjainen verkkoprotokolla
IEEE (Institute of Electrical and Electronics Engineers) 802.15.4 -standardiin perus-
tuvien IoT-laitteiden kehittdmiseen.



Tutkielman péddasiallinen tutkimusongelma liittyy Thread-verkkoprotokollan
teknologiseen tarkasteluun eli mikd Thread on ja mité se tarjoaa kotiautomaatioon
yhteensopivuuden ndkokulmasta. Tutkielman toisessa tutkimusongelmassa pyri-
tddn tunnistamaan kotiautomaatioon yleisimmin liittyvid haasteita ja selvittiméén,
milld tavoin ne olisivat véltettdvissd. Tutkimusongelmille luodaan pohjaa tarkaste-
lemalla ensin kotiautomaation mahdollisuuksia ja haasteita seka kdaymalla lapi ylei-
simpid kotiautomaation lyhyen kantaman langattomia teknologioita. Threadin teo-
reettisen tarkastelun on tarkoitus avata Threadia teknologiana, jonka yhteydessa si-
vutaan lyhyesti myds Matteria, joka on Threadin kannalta merkityksellisin sovel-
lusratkaisu kotiautomaatiossa. Kotiautomaatioon liittyvid haasteita ja Threadin teo-
reettista tarkastelua tukemaan tutkielman empiirisessd osuudessa esitellddan vaih-
toehto kustannustehokkaan sekd useaa tiedonsiirtoteknologiaa tukevan kotiauto-
maatioratkaisun toteuttamiselle.

Tutkielma jakautuu siten, ettd luvussa 2| luodaan ensin katsaus kotiautomaa-
tion mahdollisuuksiin sekd haasteisiin aiemman tutkimuskirjallisuuden pohjalta.
Luvussa [3| tarkastellaan yleisimpid kotiautomaation lyhyen kantaman langattomia
tiedonsiirtoteknologioita ja luvussa {4| perehdytddn syvéllisemmin Threadiin tekno-
logiana. Luvussa [5| esitellddn tutkielmassa toteutettu pienimuotoinen kotiautomaa-

tioratkaisu. Lopulta luku[f|sisaltdd yhteenvedon tutkielmasta.



2 Kotiautomaatiosta yleisesti

IoT:n nopean kehityksen myota erilaiset IoT-ratkaisut ovat nykyisin osa arkipai-
védd ja yhd useampi haluaa luoda myos kotiinsa dlykkdan ympariston. Kun kotiin
luodaan dlykas ympaéristo loT:td hyodyntamalld, puhutaan yleisesti dlykodista. Tul-
kinta dlykodista vaihtelee eiki sille ole olemassa selkedd maaritelmaa [120, s. 114],
mutta dlykkddksi ymparistoksi kutsuminen edellyttdd ratkaisulta tietyn toiminnal-
lisuuden tayttymistd. Alykoti voidaan kisittad ratkaisuna, jossa sensorit, aktuaat-
torit sekd muut kodin dlykkéiksi luokiteltavat laitteet pystyvat kommunikoimaan
keskenddn, ovat asukkaiden hallittavissa ja muodostavat yhtendisen dlykkaan ko-
konaisuuden tarjotakseen asukkaille hyddyllisiad palveluja [119, s. 5-6]. Alykkyy-
den saavuttaminen edellyttdd my®0s sitd, ettd ratkaisu kerda seka tallentaa kokonais-
valtaisesti informaatiota ympaéristostddn ja analysoimalla sité laitteet osaavat tehda
itsendisid pddtoksid ilman kdyttdjan puuttumista ratkaisun toimintaan [57, s. 83].
Sovacool et al. [93] esittdavit artikkelissaan kodin dlykkyyden tulkitsemiseen seitse-
maén tasoa, jotka kuvaavat kodin dlykkyyttd suhteessa ratkaisussa hyodynnettaviin

teknologioihin. Tasot on esitetty seuraavassa mukaillen Sovacool et al. [93} s. 5-7].

¢ Taso 0: Koti ilman &lyteknologioita tai -laitteita.

* Taso 1: Kodissa on asukkaiden ohjaamia yksinkertaisia dlylaitteita, jotka eivat

kuitenkaan kommunikoi keskendan.

¢ Taso 2: Kodin dlylaitteet ovat yksinkertaisesti ohjelmoitavissa ja alkavat muo-

dostaa kokonaisuuksia tarjoten asukkaille informaatiota kodin toiminnoista.

¢ Taso 3: Kodin élylaitteisiin on ohjelmoitavissa monimutkaisempia toimintoja,

laitteet kommunikoivat keskendén ja suorittavat tehtdavid automatisoidusti.

¢ Taso 4: Kodin dlyratkaisuista tulee oppivia ja ne mukautuvat kodin sekd ym-

périston olosuhteisiin.

¢ Taso 5: Kodin erityyppiset dlyratkaisut pystyvit vaihtamaan tietoa keskendan
integroituakseen yhtendiseksi kokonaisuudeksi, milld on kyky ennustaa asuk-

kaiden sekd kodin tarpeita mahdollistaen tdysin automatisoidun toiminnan.

¢ Taso 6: Tason 5 tdyttdavien kotien dlyratkaisut yhdistyvit myos kodin ulkopuo-

lisiin &dlyratkaisuihin, kuten dlykaupungin palveluihin.
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Sovacool et al. esittdmistd tasoista on todettavissa, ettd automatisoiduilla toimin-
noilla on lopulta hyvin merkittdva rooli siirryttdessd yha dlykkdaampiin ratkaisui-
hin. Alykoti rinnastetaankin késitteend usein kotiautomaatioon, mikd on toiminut
pohjana modernille dlykodille ja mahdollistaa itsendisesti toimivien, dlykkdiden se-
kad automatisoitujen ratkaisujen hyodyntdmisen kodeissa [9,120].

Seuraavissa alaluvuissa kasitellaan kotiautomaation mahdollisuuksia sekd mer-
kittavimpid haasteita aihepiireja kasittelevan tutkimuskirjallisuuden pohjalta. Koti-
automaation mahdollisuuksien tarkastelemisen on tarkoitus avata kotiautomaation
yleisimpid sovelluskohteita seki silld tavoiteltavia hyotyjd. Kotiautomaation haas-
teiden tarkasteleminen puolestaan tukee tutkielman tutkimusongelmien pohdintaa
eli milla tavoin kotiautomaation haasteet ovat viéltettdvissd ja mitd Thread pyrkii
ratkaisemaan kotiautomaatiossa sekd antaa nakokulmia empiirisessd osuudessa to-

teutetun kotiautomaatioratkaisun tueksi.

2.1 Kotiautomaation mahdollisuudet

Kotiautomaatio on laaja kisite ja sitd voidaan toteuttaa joko yksittdisilla dlylaitteilla
tai laajemmilla kotiautomaatiojdrjestelmilld. Kotiautomaatiota hyddynnetdan ylei-
sesti kodin resurssien kulutuksen seurantaan ja hallintaan, asumisen helpottami-
seen, asumismukavuuden lisddmiseen sekd kodin ja asukkaiden turvallisuuden pa-
rantamiseen liittyvissd ratkaisuissa [9,93}94,[120]. Kotiautomaatiolle on ominaista,
ettd eri sovelluskohteiden ratkaisuja pyritddn yhdistdimddn tavalla tai toisella ko-
konaisuudeksi, jotta kotiautomaatiolla tavoitellut hyddyt ovat saavutettavissa. Esi-
merkiksi kodin olosuhteiden sekd ympériston monitoroinnin pohjalta asumisolo-
suhteita hallitsevia &lylaitteita voidaan ohjata joko manuaalisesti tai automatisoi-
dusti asetettujen sddntdjen perusteella ja siten lisdtd asumismukavuutta, mutta teh-
déd asumisesta my0s ekologisempaa energiaa sddstamalld. Keskeisessd osassa ko-
tiautomaatiota on etdhallinta, mikd mahdollistaa kotiautomaatioratkaisun monito-
roinnin ja ohjaamisen joko paikallisesti tai mistd tahansa internetin vilitykselld. Ku-
luttajien odotukset ja ndkemykset kotiautomaatiosta sekd pddtos dlylaitteiden han-
kinnasta vaihtelevat muun muassa idn, teknologisen ymmarryksen, taloudellisen
tilanteen, asumismuodon seki kotiautomaatiota kohtaan vallitsevan kiinnostuksen
mukaan [30,52,82]. Kotiautomaatiolla tavoitellaan useimmiten taloudellisia seka
ajallisia sddstojd ja ratkaisuilta odotetaan helppoa kadyttoonottoa, hallittavuutta, yh-

teensopivuutta, hyodyllisyyttd, luotettavuutta seka yksityisyytta [9,52,78,82,120].



2.1.1 Kotiautomaation sovelluskohteet

Yksi merkittdivimmistd kotiautomaation tavoitteista liittyy kodin energiankulutuk-
sen seurantaan sekd hallintaan ja sitd kautta saavutettavaan taloudelliseen sédas-
toon [93, s. 7-8]. Kotiautomaatioratkaisuilla energiankulutusta on mahdollista seu-
rata reaaliaikaisesti ja etdhallinnan avulla yksittdisid laitteita voidaan tarpeen mu-
kaan ohjata internetin vélitykselld. Kodin energiankulutuksen hallintaan liittyvéat
ratkaisut voivat olla myds tdysin automatisoituja, jolloin laitteiden ohjaaminen pe-
rustuu asukkaiden ldasndolon huomiointiin tai asetettuihin sddnt6ihin, kuten ajas-
tuksiin sekd sdhkon hinnoittelun seuraamiseen [51, s. 12-13]. Energiankulutuksen
hallintaan liittyvan kotiautomaation odotetaan siirtyvan tulevaisuudessa yhi enem-
madn myo6s kodin ulkopuolelle osaksi dlykkdita sahkoverkkoja HEMS-ratkaisujen
(Home Energy Management System) myotd. HEMS-ratkaisu tuo mukanaan hyotyja
niin koteihin kuin sdhkoyhtioille, kun sahkdnkulutusta voidaan ajoittaa paremmin
kodin ja asukkaiden tarpeita, sahkon hintoja sekd sdahkdverkon kuormitusta seuraa-
vaksi [56 s. 2-4;|93, s. 8].

Asumismukavuuden lisidminen sekd asumisen helpottaminen ovat myos ylei-
sid kotiautomaation sovelluskohteita [93, s. 7-8;(120, s. 118-119], jotka toimivat usein
yhteistydssd energiankulutuksen hallintaan liittyvan kotiautomaation kanssa. Rat-
kaisut voivat olla esimerkiksi kodin valaistuksen ohjaamista keskitetysti erilaisilla
kayttajalaitteilla tai kodin olosuhteiden monitorointia ja havaintojen perusteella ta-
pahtuvaa ldammityksen, jadhdytyksen sekd ilmanvaihdon ohjaamista joko automa-
tisoidusti asetettuihin sddntoihin perustuen tai manuaalisesti etdhallinnan kautta
[94, s. 12-14]. Kodin asumisolosuhteiden pitdiminen optimaalisina lisdd asumismu-
kavuutta, mutta luo kotiin myos terveellisemmadn asumisympariston sekd parantaa
kodin energiatehokkuutta ja siten asumisen ekologisuutta. Toisaalta, vaikka asumis-
mukavuutta lisddvit ratkaisut mahdollistavat asukkaille helpotusta kodin toiminto-
jen hallintaan keskitettyjen sekd automatisoitujen ratkaisujen muodossa, saattavat
ne tietyissd tapauksissa toimia odotusten vastaisesti lisdten kodin energiankulutus-
ta [24) s. 14;93, s. 11].

Kotiautomaatio késittdd usein myos erilaisia kodin sekd asukkaiden turvalli-
suutta parantavia ratkaisuja. Kotiautomaatioon integroituva turvallisuusratkaisu on
useimmiten valvonta-/hdlytinjdrjestelmd, joka voi rakentua useista erityyppisistd
asukkaita, kotia ja kodin ympdéristdd monitoroivista sensoreista, kameroista seka
dlylukituksesta [1,9,32,558,094]. Kotiautomaatioon liitetyt halytysjarjestelmét voivat

tiedottaa muun muassa epadilyttavistd havainnoista kodin ymparistossa asukkaiden
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poissa ollessa, vesivuodoista, tulipalosta tai muusta vaarasta ja tehdéa tarvittaessa
ilmoituksen suoraan asianmukaisille viranomaisille [44] s. 271;(129, s. 4]. Kodin tur-
vallisuusratkaisuihin on toisaalta yhdistettdvissd myos niin sanottuja dlyterveyden-
huollon ratkaisuja, jotka mahdollistavat esimerkiksi tuetun asumisen toimintoja idk-
kdille henkiloille. Morita et al. [60, s. 10] ovat médaritelleet terveydenhuoltoa tukevan
dlykodin ratkaisuna, jossa kodin &dlykk&at sensorit mahdollistavat toimintojen au-
tomatisoinnin sekd ohjaamisen ja kodin sisatilojen sekd asukkaiden terveydentilan
monitoroinnin. Edelleen Morita et al. mukaan tillaisen ratkaisun padpaino tulisi ol-
la asumismukavuuden ja -turvallisuuden ylldpitdminen sekd asukkaan eldimédnlaa-
dun parantaminen. Alyterveydenhuollon ratkaisuissa voidaan hyédyntda joko ko-
tiin asennettuja sensoreita tai puettavia IoT-laitteita [51} s. 7-8], jotka sopivaa tiedon-
siirtoteknologiaa kaytettdessa olisivat edelleen yhdistettdvissd samaan IoT-alustaan,

jolla hallitaan kodin muitakin automaatioratkaisuja [10].

2.1.2 Yleista kotiautomaatioratkaisuista

Kotiautomaatiomarkkinoilla on tarjolla kdytdnnossa kahdenlaisia kaupallisia koti-
automaatioratkaisuja usealta eri valmistajalta. Varsinaiset kotiautomaatiojdrjestel-
maét ovat kokonaisvaltaisia ratkaisuja, jotka tukevat yleensd valmistajan hyvaksy-
mid laitteita sekd tiedonsiirtoteknologioita ja ovat siten ainakin osittain suljettu-
ja ratkaisuja [23, s. 12-13, 16]. Kotiautomaatiojarjestelmien etuna on kuitenkin se,
ettd ne muodostavat yhtendisen kokonaisuuden, johon sisdltyy ratkaisuun soveltu-
vat laitteet sekd palvelut, jonka myo6td hankinta ja kdyttoonotto on tehty kulutta-
jalle helpoksi. Kaupallisiksi ratkaisuiksi voidaan luokitella my6s valmistajakohtai-
sen loT-alustan péaélle rakentuvat ekosysteemit, joista tunnetuimpien joukkoon lu-
keutuvat muun muassa Amazon Alexa, Apple Home, Google Home sekd Samsung
SmartThings [113]. Ndama ovat useimmiten hybridiratkaisuja [2, s. 14-15], jotka ra-
kentuvat valmistajan markkinoimista hub-laitteista sekd pilvipalvelusta ja kaupal-
lisuus muodostuu édlylaitteiden hankkimisesta kdyttdjasovellusten ollessa ilmaisia.
Valmistajakohtaiset hub-laitteet eivat valttamatta ole edellytys yksittdisten dlylait-
teiden kdytolle, mutta ne mahdollistavat laitteiden keskitetyn hallinnan, automaa-
tioiden hyodyntamisen sekd kotiautomaatioratkaisun sdilymisen toimintakuntoise-
na, vaikka pilvipalvelu olisi saavuttamattomissa internet-yhteyden katkeamisesta
johtuen [2, s. 15; 113]. Lisdksi useimpien valmistajien IoT-alustat sekd hub-laitteet
tukevat nykyisin rajoitetusti my6s muiden valmistajien &lylaitteita, mika lisda ku-

luttajan kannalta valinnanvaraa markkinoilla [113].
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Kaupallisiin kotiautomaatioratkaisuihin liittyy kuitenkin omat haasteensa ja tés-
td johtuen kotiautomaatiota toteutetaan yha useammin ilmaisen avoimen ldahdekoo-
din IoT-alustan péille. IoT-markkinoilla on tarjolla huomattava mééra erilaisia ko-
tiautomaatioon soveltuvia IoT-laitteita, sensoreita, kehitysalustoja sekd muita kom-
ponentteja [23,58,94], jotka yhdessd avoimen ldahdekoodin IoT-alustan kanssa mah-
dollistavat kotiautomaatioratkaisun toteuttamisen kaupallisia ratkaisuja huomatta-
vasti kustannustehokkaammin [79]. Avoimen ldhdekoodin IoT-alustojen ldhtokoh-
tana on pilvipalveluista riippumaton paikallinen kotiautomaatioratkaisu, joka tar-
joaa kaupallisiin vaihtoehtoihin verrattuna enemman muokattavuutta ja hallitta-
vuutta kdytettdavien laitteiden, tiedonsiirtoteknologioiden, sovellusprotokollien, da-
tan tallennuksen ja esittimisen seké yksityisyyden osalta [22, s. 9-11;|79]. Avoimen
lahdekoodin IoT-alustat nojaavat vahvasti kehittdjien sekd kayttdjien muodostaman
yhteison tarjoamaan tukeen, jonka myo6ta alustoilla voidaan hyddyntdd suurta méaa-
rdd erityyppisid laitteita, mutta toisaalta alustojen keskindiset ominaisuudet vaih-
televat merkittavasti, mika tulisi huomioida alustaa valittaessa. Kotiautomaatioon
suunnattuja avoimen lidhdekoodin IoT-alustoja on tarjolla useita vaihtoehtoja, jois-
ta suosituimpien joukkoon lukeutuvat muun muassa Home Assistant, Domoticz,
ioBroker sekd openHAB [79].

2.2 Kotiautomaation haasteet

Kotiautomaatio tarjoaa hyotyjad useasta ndkokulmasta, mutta luotettavasti toimivan
yhtendisen kotiautomaatioratkaisun toteuttaminen, ylldpito tai laajentaminen ei ole
kuitenkaan ongelmatonta. Alykotimarkkinoilla on saatavilla sekd kaupallisia ko-
tiautomaatioratkaisuja ettd yksittdisid dlylaitteita usealta eri valmistajalta ja kulut-
tajan voi olla vaikea pdattdd, minkd tyyppinen ratkaisu tayttdd omat tarpeet kay-
tettdvyyden, yhteensopivuuden seka tavoiteltujen hyotyjen ndkokulmasta. Kotiau-
tomaatiolle on ominaista, ettd ratkaisu rakentuu vaiheittain useasta erityyppisestd
laitteesta, sovelluksesta sekd palvelusta, joiden elinkaari voi vaihdella huomatta-
vasti ja ratkaisun laajentaminen voi olla riippuvaista aiemmin hankituista laitteista
tai palveluista [82} s. 247]. Kuluttajille suunnatut IoT-ratkaisut suunnitellaan tana
pdivand yhd useammin yhteensopivuutta tavoitellen, jotta kuluttajilla olisi parempi
mahdollisuus valita haluamansa laitteet eri valmistajilta [2, s. 6]. Yhteensopivuuden
toteutuminen valmistajien vililld on kuitenkin noussut yhdeksi merkittavimmista

teknologisista haasteista kotiautomaatiossa, silld se toteutuu useimmiten ainoastaan



valmistajan oman ekosysteemin sisdlld ja on siten johtanut rinnakkaisten sekd osin
rajoittuneiden ratkaisujen kadyttoon kodeissa. Yhteensopivuusongelmien ohella ko-
tiautomaatioon liittyvid haasteita ovat muun muassa kuluttajien tietdméattomyys ko-
tiautomaation hyodyista tai epdilevd suhtautuminen teknologisten ratkaisujen kdyt-
toon kotona, kaupallisten ratkaisujen korkeat hankinta- ja yllapitokustannukset, ko-
tiautomaatioratkaisujen kdayttoonoton hankaluudet ja rajoitettu muokattavuus seka

riittdvan tietoturvallisuuden ja yksityisyyden saavuttaminen [9}33,52,93,120].

2.2.1 Suhtautuminen kotiautomaatioon

Vaikka erilaiset IoT-ratkaisut on yhd useammin tavalla tai toisella osa arkipdivaa,
suhtaudutaan kotiautomaation hyodyntdmiseen edelleen epdillen. Taméa voi olla
seurausta puutteellisesta kdsityksestd kotiautomaation tarjoamista hyodyistd, luot-
tamuksen puutteesta dlyteknologioita sekd niitd markkinoivia tahoja kohtaan tai
ajatuksesta, ettd kotiautomaation kdyttdonottaminen on vaikeaa ja sen hyodyntami-
nen johtaa lopulta kodin kontrollin seka yksityisyyden menettamiseen [30,33},52,93].
Edelld mainitut haasteet eivat valttamattd ole ainoastaan kuluttajien ennakkonéke-
myksistd johtuvia. Kaaz et al. [45] tekemédn tutkimuksen mukaan pelkéstdaan yksit-
tdisten alylaitteiden kayttoonotto saatetaan kokea haastavaksi, kdyttdjasovellukset
ovat rajoittuneita sekd vaikeita kdyttda ja kayttdjalla on todellisuudessa vahan vai-
kutusmahdollisuuksia liittyen laitteiden kerddmén datan yksityisyyteen. Kotiauto-
maation laajamittaisen yleistymisen edellytyksend on, ettd kuluttajat ymmartavat
paremmin mitd kotiautomaatiolla on saavutettavissa, onnistuvat kayttoonotossa,
kokevat kotiautomaation hyodyllisend sekd luotettavana ja hyviksyvét ndin ollen
dlyteknologiat osaksi kodin arkea [30,33}/52,93].

2.2.2 Kaupallisten ratkaisujen haasteet

Kaupalliset kotiautomaatiojarjestelmit ovat kuluttajille helppo vaihtoehto toteuttaa
kotiautomaatiota eri sovelluskohteisiin, silld ne sisdltavét kaiken tarvittavan yhdes-
sd paketissa. Ratkaisujen haasteena on kuitenkin se, ettd ne ovat yleisesti kalliita
hankkia ja yllapitokustannukset nousevat laitteiden seké tuettujen teknologioiden
madran kasvaessa [9; 23, s. 16]. Lisdksi ratkaisut saattavat edellyttdd rakenteellisia
muutoksia kotiin ja mahdolliset kdytonaikaiset kulut, kuten kuukausimaksut tai li-
sdominaisuuksien kdyttoonottaminen, vaikuttavat osaltaan ratkaisun kokonaiskus-

tannuksiin. Kaupalliset kotiautomaatiojdrjestelmét ovat usein myos ainakin osittain



valmistajan rajoittamia esimerkiksi tuettavien laitteiden sekd protokollien osalta
[23, s. 12-13, 16]. Valmistajakohtaiset rajoitukset saattavatkin sitoa kuluttajan tietyn
valmistajan laitteisiin, mika ei ainoastaan rajoita haluttujen laitteiden valintaa, vaan
voi myds tarpeettomasti nostaa ratkaisun kokonaiskustannuksia. Yaldaie et al. [120]
tekemédn tutkimuksen mukaan useimmat kuluttajat ovat valmiita maksamaan ko-
tiautomaatiolaitteista muutamia satoja euroja, joten kustannuksilla on merkittava
vaikutus hankintap&datokselle kotiautomaatiosta sekda motivaatiolle laajentaa ratkai-

sua myohemmin.

2.2.3 Teknologiset haasteet

Kotiautomaation teknologiset haasteet liittyvdt useimmiten yhteensopivuusongel-
miin eri valmistajien laitteiden ja sovellusten vililld sekd ratkaisujen kayttoonoton
haasteisiin ja luotettavaan toimintaan [9, s. 2020;|60, s. 11;73; 93, s. 10]. Kotiautomaa-
tion yhteensopivuusongelmat ovat osin seurausta IoT:n nopeasta kehityksestd seka
yleistymisestd, mutta etenkin yhtendisen standardin puuttumisesta IoT-ratkaisujen
kehitystyohon sekéd toteuttamiseen. IoT-ratkaisuissa hyodynnetaan lahes poikkeuk-
setta standardisoituja teknologioita, jotka yhdessé eri organisaatioiden toteuttamien
sertifiointiohjelmien myo6td ovat mahdollistaneet osittaisen yhteensopivuuden saa-
vuttamisen valmistajien valille [70, s. 183-184]. IoT-ratkaisun toteuttamiseen sovel-
tuvia tiedonsiirtoteknologioita, verkko- ja sovellusprotokollia sekd datamuotoja on
kuitenkin olemassa huomattava mdard [22, s. 3-8] ja yhtendisen standardoinnin
puuttuessa valmistajat ovat toteuttaneet IoT-laitteita sekd sovellusratkaisuja par-
haaksi ndkemidén teknologioita hyddyntéden [2, s. 24]. Vilttddkseen yhteensopivuus-
ongelmat kuluttaja saattaa olla sidottuna valmistajakohtaisiin laitteisiin sekd tekno-
logioihin tai kotiautomaatioratkaisun laajentaminen on riippuvaista aiemmin han-
kituista jarjestelmistd, miké osaltaan rajoittaa uusien laitteiden hankintaa ja vaikeut-
taa kotiautomaation keskitettyd hallintaa [9, s. 2023; 23, s. 16]. Yhteensopivuuson-
gelmilla on toisaalta myos suora vaikutus kotiautomaatiosta aiheutuviin kustan-
nuksiin [120, s. 122], silld haasteet uusien laitteiden integroimisessa osaksi olemassa
olevia kodin ratkaisuja voi nostaa kustannuksia tarpeettomasti.

Teknologisiin haasteisiin voidaan lukea my0s kotiautomaation hyddyntaminen
itsessddn, kun kodin eri toiminnot nojaavat yhd enemmaén dlyteknologioiden varaan
[93, s. 10-11]. Kotiautomaation luotettava toiminta edellyttdd, ettd ratkaisuun sisal-
tyvit laitteet pystyviat kommunikoimaan ongelmitta keskendén ja suorittavat tehta-

vdnsd asetettujen sddntdjen mukaisesti. IoT-laitteiden toiminta voi kuitenkin estya
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useista syistd, kuten tiedonsiirto-ongelmien, virransaannin katkeamisen tai puut-
teellisen tietoturvan myotd jopa hakkeroinnin seurauksena [44, s. 272-273]. Oman
haasteensa kotiautomaation luotettavalle toiminnalle asettaa pilvipalveluiden hyo-
dyntdminen. Useimpien valmistajien kotiautomaatioratkaisut nojaavat pitkalti pil-
vipalveluihin, silld ne skaalautuvat hyvin suurten laite- ja datamé&éarien hallintaan,
tukevat resurssirajoittuneiden laitteiden kayttoa IoT-ratkaisuissa sekd ovat saavu-
tettavissa mistd tahansa internetin vilitykselld [92, s. 272]. Jos kotiautomaatiorat-
kaisulta kuitenkin edellytetdan jatkuvaa yhteyttd pilvipalveluun esimerkiksi laite-
komentojen vélittdmiseksi, johtaisi kodin internet-yhteyden katkeaminen kotiauto-

maatioratkaisun joko osittaiseen tai tdydelliseen toimimattomuuteen [2, s. 14].

2.2.4 Tietoturva ja yksityisyys

Kodeissa hyddynnettdavien IoT-laitteiden méaédran nopean kasvun myotda yhdeksi
merkittdvimmistd kotiautomaation haasteista on noussut tietoturvallisuuden sekd
yksityisyyden toteutuminen [44) 78| 93]. Kotiautomaatioratkaisulle on tyypillistd,
ettd useiden eri valmistajien laitteet kerddvat suuren maaran tietoa kodin eri toi-
minnoista, asukkaista sekd kadyttotottumuksista ja tieto voi olla hyvinkin yksiloivad
[44, s. 270-271; 93, s. 10]. Kaupallisten kotiautomaatioratkaisujen tapauksessa dly-
laitteet ovat useimmiten jatkuvasti yhteydessa internetiin, jotta muun muassa eta-
hallinta ja pilvipalvelut ovat hyddynnettdvissa. Etdhallinta mahdollistaa kotiauto-
maatioratkaisun helpon monitoroinnin seké hallinnan mistd tahansa, mutta toisaal-
ta jatkuva internet-yhteys altistaa kodin laitteet tavallista useammin hakkeroinnille
ja lisd4 siten riskid datan varastamiselle tai vddrinkaytolle sekd kodin verkkoon kyt-
keytyneiden laitteiden haitalliselle toiminnalle [44, s. 272-273].

Myos pilvipalveluiden hyddyntdmiseen liittyy merkittdavid haasteita. Kodin lait-
teiden kommunikoidessa jatkuvasti pilvipalveluiden kanssa on luotettava siihen,
ettd valmistajat huolehtivat laitteiden, sovellusalustojen sekd datan suojaamisesta
asianmukaisesti, dataa ei jaeta tai myydad kolmansille osapuolille ja kédyttdjien se-
kd kodin yksityisyys sdilyy turvattuna [2, s. 14-15;92, s. 279]. Schomakers et al. [78]
ovat tutkimuksessaan havainneet, ettd kuluttajat suosivat kotiautomaatioratkaisuis-
sa valmistajan pilvipalvelusta riippumatonta paikallista datan tallennusta, kun ky-
seessd on yksityiseksi luokiteltavan tiedon kerddminen ja kéasitteleminen. Taman
saavuttaminen on kuitenkin haasteellista, silld on yleistd, ettd jopa yksittdiset dly-
laitteet edellyttavat valmistajan pilvipalvelun kdyttdonottamista, jonka myota val-

mistajalla on padsy kaikkeen laitteiden kodista kerdaméaan dataan [93, s. 10].
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3 Kotiautomaation tiedonsiirtoteknologiat

Kotiautomaation useat erilaiset sovelluskohteet asettavat omat vaatimuksensa rat-
kaisuihin valittaville tiedonsiirtoteknologioille. Kotiautomaatiossa hyddynnetaan
sekd langallisia ettd langattomia teknologioita, joiden keskindiset ominaisuudet
vaihtelevat muun muassa tiedonsiirtonopeuksien, dataméarien, virrankulutuksen,
tuettavan laitemddrdn, verkon laajuuden ja toimintavarmuuden sekéd tietoturvan
osalta [57, s. 90-92;69]. Kotiautomaation IoT-ratkaisut perustuvat useimmiten senso-
reilta kerdattdvan informaation monitorointiin sekd aktuaattoreiden ohjaamiseen, jol-
loin ratkaisuilta ei edellytetd suuria tiedonsiirtonopeuksia tai datamaaéria [69, s. 14].
Yleensd tirkedmpad on laitteiden asennuksen ja kdyttoonoton helppous, kustannus-
ten pitdminen alhaisina, luotettavasti toimiva verkkoratkaisu sekd IoT-laitteiden vir-
rankulutuksen minimointi [69, s. 23; 94, s. 2].

Kotiautomaatioratkaisuissa on jo vuosikymmenten ajan hyddynnetty langallisia
teknologioita, kuten BACnet, Insteon, KNX, UPB (Universal Powerline Bus) sekéa
X10 [57, s. 91-92; 69, s. 3-4], jotka perustuvat Ethernet-, valokuitu-, pari- tai sahko-
kaapelointien hyodyntdmiseen tiedonsiirrossa. Langallisilla teknologioilla voidaan
toteuttaa luotettavasti toimivia sekd tarvittaessa laajojakin automaatioverkkoja, jot-
ka eivit ole alttiita esimerkiksi langattomille teknologioille ominaisille héiridille, tie-
donsiirtonopeuden vaihtelulle tai tietoturvauhille, kuten salakuuntelulle. Teknolo-
gioiden vililld on kuitenkin merkittdvid eroja muun muassa tuettujen kaapelityyp-
pien, laiteméaérien, salausmenetelmien sekd tiedonsiirtonopeuksien ja -etdisyyksien
osalta [69, s. 14-22]. Langallisten teknologioiden haasteina ovat suuri virrankulutus
ja edellytys jatkuvalle virransyotolle, fyysiselle kaapeloinnille seké kiinteille laitea-
sennuksille, jotka lisddviat kdyttoonotto- ja yllapitokustannuksia [57, s. 91; 69, s. 25].
Langallisten teknologioiden rinnalla hyddynnetddnkin usein myds langattomia tek-
nologioita [69, s. 4, 19], jotta saavutetaan optimaalinen ratkaisu kustannustehokkuu-
den, virrankulutuksen sekéd verkon rakenteen ja toimintavarmuuden nikokulmasta.

IoT:n nopea kehitys ja yleistyminen ovat osaltaan johtaneet uusien langattomien
teknologioiden syntyyn sekd olemassa olevien teknologioiden kehittymiseen pa-
remmin resurssirajoittuneille IoT-laitteille sopiviksi [63,/68,169]. Uusien teknologioi-

den myo6td useat valmistajat ovat tuoneet markkinoille suuren médran langatto-
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miin teknologioihin perustuvia IoT-laitteita sekd kehitysalustoja, jotka ovat yleisesti
myos suhteellisen edullisia ja siten useimpien kuluttajien saatavilla. Kotiautomaa-
tiossa hyodynnettavat langattomat teknologiat ovat useimmiten WLAN- (Wireless
Local Area Network) tai WPAN (Wireless Personal Area Network) -teknologioita,
joista suosituimpia ovat WiFi, BLE (Bluetooth Low Energy), Zigbee sekd Z-Wave
[69]. Ndiden lisdksi Thread on yleistyméassa kotiautomaatiossa nopeasti, padosin sii-
td syystd, ettd se on WiFin ohella toinen Matteriin valituista langattomista teknolo-
gioista. Seuraavissa luvuissa keskitytddn tarkastelemaan WiFi- BLE-, Zigbee- sekd

Z-Wave-teknologiaa ja Threadia kasitellaan yksityiskohtaisemmin luvussa 4]

3.1 WiFi

WiFi on IEEE 802.11 -standardikokoelmaan perustuva WLAN-teknologia, joka on
vuosien saatossa kehittynyt useilla uusilla standardiversioilla [42]. Uudet standar-
dit ovat tuoneet mukanaan teknologisia parannuksia muun muassa tiedonsiirtono-
peuksiin, kantamaan ja tietoturvaan [11] sekd IoT-ratkaisuihin paremmin soveltu-
vien standardien muodossa [116]. IEEE 802.11 -standardien kehittimisestd ja jul-
kaisusta vastaa kansainvélinen IEEE-jarjesto. WiFi-laitteiden sertifioinnista vastaa
Wi-Fi Alliance, jonka sertifiointiohjelmien on tarkoitus varmistaa WiFi-laitteiden
keskindinen yhteensopivuus aiempien sekd tulevien IEEE 802.11 -standardien va-
lilla. Lisdksi sertifiointi antaa valmistajille luvan kayttaa Wi-Fi Certified -logoa tuot-
teissaan. Taulukossa|3.1|on esitetty tunnetuimpien IEEE 802.11 -standardiversioiden

ominaisuuksia.

Taulukko 3.1: IEEE 802.11 -standardeja [11,42,68,/116].

Standardi Julkaisu  Taajuus Tiedonsiirtonopeus
802.11 (WiFi 0) 1997 24 GHz 2 Mbit/s

802.11b (WiFi 1) 1999 24 GHz 11 Mbit/s

802.11a (WiFi 2) 1999 5 GHz 54 Mbit/s

802.11g (WiFi 3) 2003 2.4 GHz 54 Mbit/s

802.11n (WiFi 4) 2009 2.4,5GHz 600 Mbit/s

802.11ac (WiFi 5) 2013 5 GHz 3.5 Gbit/s

802.11ah (WiFi Halow) 2017 <1GHz 150 Kbit/s — 80 Mbit/s
802.11ax (WiFi 6) 2021 24,5,6 GHz 9.6 Gbit/s

802.11be (WiFi 7) 2024 24,56 GHz 40 Gbit/s
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3.1.1 Kerrosmalli

Kuvassa 3.1] esitettyyn OSI (Open Systems Interconnection) -malliin suhteutettuna
IEEE 802.11 -standardit méaarittelevit kerrosmallista fyysisen kerroksen seka linkki-
kerroksen ja verkko-, kuljetus- sekd sovelluskerroksella WiFin kerrokset noudattele-

vat TCP/IP (Transmission Control Protocol / Internet Protocol) -kerrosmallia [65].

OSI-malli WiFi
Sovelluskerros Matter, HTTP, FTP
Kuljetuskerros TCP, UDP
Verkkokerros IPv4/6

Linkkikerros IEEE 802.11 MAC
Fyysinen kerros IEEE 802.11 PHY

Kuva 3.1: WiFin kerrosmalli.

Uusien standardien my6td WiFin tiedonsiirtonopeutta on onnistuttu kasvattamaan
ottamalla kédyttoon uusia taajuuksia sekd tehostamalla taajuuskaistan kayttoa kehit-
tyneemmilld modulaatiomenetelmilld. IEEE 802.11a toi alun perin mukanaan OFDM
(Orthogonal Frequency Division Multiplexing) -modulaation [42], mikd mahdollisti
yhtdaikaisen tiedonsiirron rinnakkaisilla taajuuskanavilla. OFDM:n myo6ta tiedon-
siirtonopeus kasvoi merkittdvésti verrattuna aiempaan IEEE 802.11b -standardiin,
jossa modulaatio perustui DSSS (Direct Sequence Spread Spectrum) -menetelmééan.
IEEE 802.11n -standardi vastaavasti mahdollisti MIMO-OFDM:n (Multiple Input
Multiple Output OFDM) kayttoonottamisen [11, s. 574], jossa useiden antennien
hyodyntaminen lisdsi WiFin suorituskykya sekd kantamaa edellisiin standardiver-
sioihin ndhden [76]. IEEE 802.11ac -standardissa MIMO-tekniikka kehittyi edelleen
MU-MIMO (Multi User MIMO) -menetelmdlld, jonka myotd WiFi-reititin pystyy
siirtdimédédn dataa ldhetyssuunnassa yhtdaikaisesti neljille asiakaslaitteelle [84, s. 14].
Viimeisimman julkaistun IEEE 802.11ax -standardin myotd kanavankdyttod on edel-
leen tehostettu ottamalla kdyttoon OFDMA (Orthogonal Frequency Division
Multiple Access) -modulointimenetelmd, mikd mahdollistaa taajuuskanavien jaka-
misen pienempiin alikanaviin useiden asiakaslaitteiden kesken [84, s. 12]. IEEE
802.11ax -standardin hyddyntdamien OFDMA- ja MU-MIMO-menetelmien myota

dataa voidaan siirtdd yhtdaikaisesti WiFi-reitittimen ja kahdeksan asiakaslaitteen
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vélilld sekd lahetys- ettd vastaanottosuunnassa [65]. WiFin merkittdvin haaste
IoT-laitteiden kannalta on teknologian suuri virrankulutus sekd suhteellisen lyhyt
kantama. IoT-ratkaisuihin paremmin soveltuvaksi WiFi-teknologiaksi julkaistiin
vuonna 2017 IEEE 802.11ah -standardi, josta kdytetddn myos yleisnimitystd Wi-Fi
HaLow [116]. Muista IEEE 802.11 -standardeista poiketen Wi-Fi HaLow toimii alle
1 GHz:n taajuusalueella ja teknologia mahdollistaa WiFi-laitteiden kantaman kas-
vattamisen noin 1 kilometriin hyvin alhaisella virrankulutuksella.

IEEE 802.11 -standardien linkkikerroksella hyddynnetddn useita eri tekniikoita,
joilla pyritddn lisddmddn tiedonsiirron luotettavuutta ruuhkaisella 2.4 GHz:n taa-
juusalueella. CSMA /CA (Carrier Sense Multiple Access with Collision Avoidance)
on yleinen langattomien teknologioiden hyddyntdmé menetelmd, jossa laite kuun-
telee siirtotietd ennen ldhetyksen aloittamista ja lahettdd paketin, jos kanava tode-
taan vapaaksi tai muussa tapauksessa laite yrittdd lahetystd uudelleen satunnai-
sen perddntymisajan jdlkeen [111} s. 160]. Lisdksi linkkikerroksella hyodynnetdan
muun muassa kuittauksia datan perillemenon varmistamiseksi, RTS/CTS (Request
To Send/Clear To Send) -mekanismia piilossa olevien noodien ongelmaan seka eri-
tyisid virransddstomenetelmid, jotka mahdollistavat pédételaitteiden siirtymisen

alhaisen virrankulutuksen tilaan [65; 111, s. 161].

3.1.2 Verkkoratkaisut ja laitetyypit

Verkkoratkaisuiltaan WiFi-laitteet muodostavat joko tdhti- tai ad hoc -topologian
[68, s. 18]. Tyypillisin verkkoratkaisu on WiFi-paatelaitteista sekd WiFi-reitittimesta
(Access Point, AP) rakentuva topologia, johon muun muassa kodin WiFi-verkot
perustuvat. Tahtitopologiassa AP-reitittimen kantaman alueella olevat péatelaitteet
liittyvat samaan SSID:114 (Service Set Identifier) tunnistettavaan AP-reitittimeen, jon-
ka kautta WiFi-verkon péételaitteet kytkeytyvit internetiin. Ad hoc -verkossa paa-
telaitteet sen sijaan kommunikoivat suoraan keskenddn ilman AP-reititintd. Wi-Fi
Direct [117] on tyypillinen ad hoc -verkon muodostava ratkaisu, jossa esimerkik-
si mobiililaite ja televisio muodostavat keskindisen WiFi-yhteyden. Wi-Fi Alliancen
julkaiseman EasyMesh-ratkaisun myota WiFi tukee myos mesh-tyyppista verkko-
ratkaisua [118]]. EasyMesh mahdollistaa yhtendisen WiFi-verkon muodostamisen
useaa AP-reititintd hyodyntamalld, jotta esimerkiksi kodin WiFi-verkon kantamaa

sekd toimintavarmuutta pystytddn parantamaan.
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3.1.3 Tietoturva

WiFin tietoturva perustuu langattoman tiedonsiirron salaamiseen laitteiden valilla.
Ensimmadisten IEEE 802.11 -standardien kdyttima salausmenetelmd oli RC4 (Rivest
Cipher 4) -salausalgoritmiin perustuva WEP (Wired Equivalent Privacy) -protokolla
[50]. WEP todettiin kuitenkin nopeasti tietoturvattomaksi siind havaittujen usei-
den haavoittuvuuksien myo6té [77] ja sen korvaajaksi julkaistiin vuonna 2003 WPA
(Wi-Fi Protected Access) -protokolla [31]. WPA:ssa tietoturvaa parannettiin ottamal-
la kdyttoon jaetun avaimen yhteyden muodostus (Pre-Shared Key, PSK) ja hyddyn-
tamaélld datan salaamisessa TKIP- (Temporal Key Integrity Protocol) sekd MIC (Mes-
sage Integrity Check) -protokollia [50]. WPA:ssa hyddynnettiin kuitenkin edelleen
WEP-protokollan RC4-algoritmia [77], jonka myodtd myos WPA todettiin lopulta
haavoittuvaksi. WPA:n korvaajaksi julkaistiin vuonna 2004 WPA2, joka toi muka-
naan merkittdvid parannuksia WiFin tietoturvaan AES (Advanced Encryption Stan-
dard) -algoritmia hyddyntavan CCMP (Counter Mode Cipher Block Chaining Mes-
sage Authentication Code Protocol) -salausprotokollan sekd kommunikaation aloit-
tamisessa kdytettivan 4-vaiheisen kattelyn myota [31]. WPA2 on edelleen laajas-
ti kdytossd tdnd pdivanad ja sen merkittavin tietoturvaongelma on PSK-menetelms,
johon voidaan kohdistaa hyokkayksid WiFi-verkon salasanan selvittdmiseksi [59].
Wi-Fi Alliance julkaisi vuonna 2018 WPA3-protokollan [115] WPA2:n korvaajaksi.
WPA3:ssa tietoturvaa ja salausavainten muodostusta on edelleen kehitetty ja PSK
on korvattu SAE (Simultaneous Authentication of Equals) -protokollalla, jonka on
tarkoitus parantaa suojausta heikkoa verkon salasanaa ja sen selvittimiseen koh-
distuvia hyokkayksid vastaan [114,115]. WPA3 ja WPA2 ovat nykyisin pakollisia

toteutuksia Wi-Fi Certified -tuotteissa.

3.2 Bluetooth Low Energy

Bluetooth on lyhyen kantaman langaton teknologia, jota hyddynnetédén tana paiva-
nd useissa erityyppisissa laitteissa, kuten dlypuhelimissa, kaiuttimissa, kuulokkeis-
sa sekd IoT-kehitysalustoissa [63} s. 67902]. Bluetoothin ensimmadinen 1.0-versio jul-
kaistiin vuonna 1999, jonka IEEE standardisoi IEEE 802.15.1 -standardissa. Nykyi-
sin Bluetoothin kehittdmisestd, spesifikaatioiden méaarittdmisesta ja julkaisusta sekd
laitteiden sertifioinnista vastaa Bluetooth SIG (Special Intrest Group). Bluetoothin
merkittdivimmat versiot on esitetty taulukossa
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Taulukko 3.2: Bluetooth-versiot [6,/63]].

Versio Julkaisu
Bluetooth v1.0 1999
Bluetooth v2.0 (EDR) 2004
Bluetooth v3.0 (HS) 2009
Bluetooth v4.0, BLE 2010
Bluetooth v5.0 2016

Bluetooth jakautuu teknologiana BR/EDR- (Basic Rate and Enhanced Data
Rate) sekd BLE (Bluetooth Low Energy) -kategorian laitteisiin [6} s. 94]. BR/EDR on
perinteisempi versio Bluetoothista, joka on optimoitu jatkuvan datavirran ldhetta-
miseen lyhyelld kantamalla mahdollisimman virtatehokkaasti [86, s. 2]. BR/EDR:lle
hyvin tyypillinen sovelluskohde on &ddnen siirtiminen dlypuhelimen ja langatto-
mien kuulokkeiden vélilla. BLE on vastaavasti loT-laitteille suunnattu teknologia,
joka tarjoaa BR/EDR-laitteisiin verrattuna alhaisemman virrankulutuksen ja mah-
dollistaa mesh-verkkojen toteuttamisen [8, s. 9]. Useimmat dlypuhelimet tukevat ta-
nd pdivand sekd BR/EDR- ettd BLE-teknologiaa, jonka myo6td yhdella laitteella voi-
daan hyddyntdd hyvin erityyppisid Bluetooth-laitteita. Jatkossa tdssd luvussa tar-
kastellaan BLE-teknologiaa Bluetooth 5.0 -spesifikaation pohjalta.

3.2.1 Kerrosmalli

Kuvassa esitetty BLE:n kerrosmalli kattaa kaikki OSI-referenssimallin mukaiset

kerrokset, joten BLE ei ole teknologiana riippuvainen muista standardeista [8, s. 12].

BLE BLE-mesh
Models
GAP Upper Transport
GATT Lower Transport Host
ATT, SMP Network
L2CAP Bearers )
HCI HCI
Link Layer Link Layer }
; : Controller
Physical Layer Physical Layer

Kuva 3.2: BLE:n kerrosmallit, muokattu [8, s. 13].
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BLE:n kerrosmalli jakautuu kdyttojarjestelma- ja laitetason maééritteleviin host- sekd
controller-lohkoihin, joiden vilisestd kommunikaatiosta vastaa HCI (Host Control-
ler Interface) -rajapinta [8, s. 12]. Host-lohko koostuu useista kerroksista, jotka ovat
GAP- (Generic Access Profile), GATT- (Generic Attribute Profile), ATT- (Attribute
Protocol), SMP- (Security Manager Protocol) sekd L2CAP (Logical Link Control and
Adaptation Protocol). Host-lohkon kerroksilla on omat tehtdvansd BLE-laitteiden
valisen kommunikaation mahdollistamiseksi, datan vialittamiseen kerrosten vilillg,
BLE-laitteiden profiilien ja palveluiden mééritykseen seké tietoturvamenetelmien
hallintaan [8, s. 59-76].

BLE:n kerrosmallin controller-lohkon muodostavat BLE:n fyysinen kerros seka
linkkikerros. BLE toimii 2.400 - 2.4835 GHz:n taajuusalueella, joka jakautuu 40:een
2 MHz:nn kanavaan [8, s. 15]. Taajuuskanavia 37, 38 ja 39 kdytetddn laitteiden et-
simiseen, yhteyden muodostamiseen sekd mainostamiseen ja kanavat 0 - 36 ovat
kaytettdvissd varsinaiseen datan siirtdmiseen laitteiden valilld [86, s. 4]. Mainostus
on oleellinen osa BLE-laitteiden toimintaa, mikd mahdollistaa muun muassa lait-
teiden loytdmisen, yhteyden muodostuksen seka laitteilla olevien palveluiden mai-
nostamisen [86, s. 5]. Bluetooth 5.0 -spesifikaation myo6ta kaikki 40 kanavaa ovat tar-
vittaessa kaytettdvissd BLE-laitteiden mainostamiseen. BLE:n modulaatio perustuu
GFSK (Gaussian Frequency Shift Keying) -menetelmdén, jossa negatiivinen tai posi-
tiivinen taajuussiirtyma keskitaajuudesta kuvaa binddrid 0 tai 1 [8} s. 15]. BLE:n fyy-
siselld kerroksella on kdytettdvissd kolme eri modulaatiomenetelméad; LE 1M PHY,
LE 2M PHY sekd LE Coded PHY. Modulaatiomenetelmit kuvaavat datan ldhetys-
nopeutta symboleina sekunnissa ja ne méaarittaviat myos GFSK:ssa kdytettdvin taa-
juussiirtyman [8, s. 15-16]. LE 1M PHY -menetelmé on pakollinen BLE-laitteissa ja
sen symbolinopeus on 1 Msym/s sekd teoreettinen tiedonsiirtonopeus 1 Mbit/s.
LE 2M PHY on vaihtoehtoinen menetelmd, jonka symbolinopeus on 2 Msym/s ja
teoreettinen tiedonsiirtonopeus 2 Mbit/s. LE Coded PHY on myos vaihtoehtoinen
ja sen symbolinopeus on 1 Msym/s, mutta teoreettinen tiedonsiirtonopeus ainoas-
taan 125 — 500 Kbit/s. Tdma johtuu menetelmédssd hyddynnettavésta FEC (Forward
Error Correction) -virheenkorjauskoodauksesta, jossa yksi bitti kuvataan joko kah-
della tai kahdeksalla bitilla. Muihin modulaatiomenetelmiin verrattuna FEC paran-
taa tiedonsiirron luotettavuutta ja mahdollistaa BLE-laitteiden kantaman kasvatta-
misen kaksin- tai nelinkertaiseksi, mutta tekee sen hitaamman tiedonsiirtonopeu-
den sekd suuremman pakettikoon kustannuksella [7, s. 20; 63, s. 67907]. LE Coded
PHY tunnetaan myos BLE Long Range -versiona.
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BLE:n linkkikerroksella toimii tilakone, jonka tilat maarittelevat BLE-laitteiden
toiminnan. BLE-laite voi olla joko standby-, advertising-, scanning-, initiating- tai
connection-tilassa [6, s. 2553]. Standby-tilassa laite ei ldhetd tai vastaanota dataa
ja tila on virransddstdod varten [63) s. 67906]. Advertising-tilassa laite joko ldhet-
tdd mainostuskanavilla tai ainoastaan kuuntelee muiden laitteiden mainostuksia.
Niin ikddn scanning-tilassa laite kuuntelee muiden ldhettamid mainostuksia ja tila
voi olla joko passiivinen, jolloin laite ei vastaa mainostuspaketteihin tai aktiivinen,
jolloin laite vastaa mainostavalle laitteelle saadakseen siltd lisdinformaatiota
[63, s. 67906]. Vastaavasti initiating-tilassa laite kuuntelee tiettyjen laitteiden mai-
nostuksia tarkoituksenaan muodostaa yhteys johonkin niisté [6, s. 2553]. Kun lait-
teiden on tarkoitus siirtdd dataa keskendén, ne siirtyvit connection-tilaan. Kommu-
nikaatio siirtyy tdlloin mainostuskanavilta datansiirtoon tarkoitetuille kanaville ja
tiedonsiirto tapahtuu master-slave-tyyppisesti [63, s. 67906]. Linkkikerros kontrol-
loi my6s BLE:n taajuuskanavien kayttod, jotta kommunikointi useilla kanavilla on
mahdollista sekd mahdollisimman luotettavaa. Usean muun langattoman tekno-
logian kdyttiman CSMA /CA-menetelmén sijaan BLE hyodyntdd adaptiivista taa-
juushyppelyd (Adaptive Frequency Hopping, AFH), jonka toiminta perustuu
kanavanvalinta-algoritmiin [8, s. 22]. Algoritmi seuraa BLE-yhteyksien laatua ja yl-
lapitdd kanavataulua kayttokelpoisista sekd huonoista kanavista, jonka perusteel-
la AFH mukautuu siirtotielld tapahtuviin muutoksiin. Linkkikerros vastaa lisdk-
si FEC-virheenkorjauksen koodaamisesta datapakettiin, jos kdytossd on LE Coded
PHY seka 24-bittisen CRC (Cyclic Redundancy Check) -tarkistussumman lisddami-
sestd datapakettiin ja sen tarkistuksesta bittivirheiden varalta [8} s. 20].

3.2.2 Verkkoratkaisut ja laitetyypit

BLE tukee verkkoratkaisuina tdhti-, broadcast- sekd mesh-topologiaa [5]. Tahtito-
pologia on tyypillinen BLE-laitteiden muodostama verkko, jossa useat BLE-laitteet
voivat muodostaa yhteyden samaan keskittimend toimivaan laitteeseen, kuten &ly-
puhelimeen [5; |86, s. 10]. Broadcast-verkon toiminta perustuu viestin ldhettami-
seen yhdeltd usealle. BLE-majakat ovat esimerkki téllaisesta topologiasta, jossa yksi
BLE-laite ldhettdd tasaisin véliajoin pienid datapaketteja muille ldhettyvillddn olevil-
le BLE-laitteille [63} s. 67906]. Bluetooth 4.0 -versiosta ldhtien myds mesh-topologia
on tuettuna, mutta ainoastaan BLE-laitteilla. Viestien vilitys mesh-verkossa perus-
tuu tulvamenetelméén (engl. flooding) [4, s. 25], jolloin ldhettdvan laitteen viestin

vastaanottaa kaikki kantaman sisdlla olevat laitteet. Viestin vastaanottaneet laitteet
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valittavat viestin edelleen eteenpédin datapakettiin asetetun hyppyjen maaran kerto-
van TTL (Time To Live) -kentdn mukaisesti. BLE-laitteet ylldpitavat valimuistia vii-
meisimmistd vastaanotetuista viesteistd, jolla estetddn kertaalleen vilitettyjen vies-
tien uudelleenldhetys [4] s. 26]. Jotta kommunikaatio mesh-verkossa olisi mahdol-
lista, BLE-laitteilla on erilaisia toimintatiloja. Kun BLE-laite on liittynyt verkkoon, se
voi toimia joko relay-, friend-, LPN- (Low Power Node) tai proxy-noodina [4, s. 16].
Relay-noodin tehtdvand on vilittdd vastaanottamansa viestin eteenpdin verkon
muille noodeille mahdollistaen usean hypyn kommunikaation verkossa. Friend- ja
LPN-noodit toimivat aina yhteistydssd. LPN-noodi voi mennd virransddstotilaan
sadstddkseen paristoaan eiké voi tdlloin vastaanottaa viestejd. Friend-noodin tehta-
vdnd on tallentaa vastaanottamansa viestit muistiin ja vilittaad viestit LPN-noodille
sen pyytdessd niitd. BLE:n mesh-protokollan kerrosmalli rakentuu BLE-protokollan
controller-lohkon paéélle [8, s. 13], mutta host-lohkon kerrokset ja toiminnallisuus
ovat erilaisia mesh-toteutuksesta johtuen. Proxy-noodin tehtidvdnd on mahdollis-
taa pelkkda BLE-protokollaa tukevan laitteen, kuten dlypuhelimen, kommunikointi

mesh-verkkoon kuuluvien BLE-noodien kanssa [4, s. 16].

3.2.3 Tietoturva

BLE:n tietoturva perustuu laiteparin muodostamiseen ja sen yhteydessa luotavien
verkko-, sovellus- sekéd laiteavainten vaihtamiseen [4, s. 23; 86, s. 17]. Laiteparin
muodostamiseen on kdytettdvissd nelji menetelmdd: Numeric Comparison, Just
Works, OOB (Out of Band) sekd Passkey Entry [6, s. 244-246, 248]. Numeric Compa-
rison -menetelmdd kaytetdan, kun laiteparin molemmat laitteet pystyvit esittdméaan
kuusinumeroisen liittdimiskoodin ndytolld ja kdyttdja hyvaksyy laiteparin muodos-
tuksen molemmissa laitteissa. Just Works -menetelméd perustuu Numeric Compa-
rison -menetelm&an ja se on kdytossd sellaisten BLE-laitteiden laiteparin muodos-
tuksessa, kun liittdimiskoodin sydttaminen ei ole mahdollista liitettdvassa laittees-
sa. Kédyttdjalta kysytddn tdlloin ainoastaan hyviksyntd laiteparin muodostamisek-
si. OOB-menetelmaéssa laiteparia ei muodosteta BLE-yhteydelld, vaan tyypillisesti
NFC (Near Field Communication) -teknologiaa hyodyntamalla. NFC:td kaytettdes-
sd liitettavat laitteet vieddadn ldhelle toisiaan ja laiteparin muodostaminen varmiste-
taan kayttdjaltd. Passkey Entry -menetelmd on vastaavasti kdytettdavissa silloin, kun
laiteparin muodostamiseksi kuusinumeroinen liittdmiskoodi voidaan esittdd kayt-
tdjdlle toisessa laitteessa, mutta liitettdvéssa laitteessa koodi on ainoastaan kéyttdjan

syOtettavissa.
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BLE-laitteiden valilld siirrettdvan datan muuttumattomuuden varmistamiseksi
kaikki paketit salataan linkkikerroksella 128-bittisella AES-CCM (AES - Counter
with Cipher Block Chaining-Message Authentication Code) -salauksella [86, s. 19].
BLE-laitteilla on lisdksi kédytettdvissd erityinen yksityisyysominaisuus, jolla pyritdan
estamddn laitteiden seuranta verkossa. Ominaisuutta hyddyntdava BLE-laite vaih-
taa sdaannollisesti julkista laiteosoitettaan, josta ainoastaan aiemmin laiteparin muo-
dostaneet laitteet pystyvat purkamaan kyseisen laitteen yksityisen laiteosoitteen ja

edelleen kommunikoimaan laitteen kanssa [86, s. 19].

3.3 Zigbee

Zigbee on vuosien saatossa noussut yhdeksi suosituimmista kotiautomaatiossa hyo-
dynnettdvistd langattomista teknologioista [69]. IEEE 802.15.4 -standardin paille
rakentuvana ja mesh-pohjaisia verkkoratkaisuja tukevana teknologiana Zigbee
soveltuu erinomaisesti paristokdyttdisten IoT-laitteiden teknologiaksi, jonka sovel-
luskohteet eivit rajoitu ainoastaan kotiautomaatioon [90, s. 3]. Zigbee luokitellaan
avoimeksi standardiksi, joten teknologia on siten kenen tahansa hyodynnettdvissa
useiden eri valmistajien piiri- sekd alustaratkaisuilla. Zigbeen kehittimisestd, spesi-
tikaatioiden maarityksestd ja julkaisusta seka laitesertifioinnista vastaa CSA (Con-
nectivity Standards Alliance) yhdesséd jasenorganisaatioidensa kanssa [18].

Zigbee 1.0 -versio julkaistiin vuonna 2004, jonka jdlkeen Zigbee on pdivittynyt
muun muassa Zigbee 2006-, Zigbee 2007- (Zigbee PRO), Zigbee 3.0- sekd Zigbee
PRO 2023 -versiolla [19,20,90]. Ensimmadiset Zigbee-spesifikaatiot maérittelivit usei-
ta erillisid Zigbee-laiteprofiileja muun muassa kotiautomaatioon, dlymittaukseen
sekd terveydenhuoltoon. Vuonna 2016 julkaistun Zigbee 3.0:n merkittdvin uudistus
oli laiteprofiilien yhdistiminen BDB (Base Device Behavior) -mallin alle [90, s. 28],
mika lisdsi yhteensopivuutta eri valmistajien valilld. Vuonna 2023 julkaistu Zigbee
PRO 2023 toi mukanaan tietoturvaparannuksia Zigbee-laitteiden kayttoonottoon
ja salausavainten késittelyyn, laajensi Zigbeen tuen alle 1 GHz:n taajuuksille se-
ké esitteli uutena ominaisuutena Zigbee Directin [19]. Zigbee Directin on tarkoitus
helpottaa Zigbee-laitteiden kadyttoonottoa ja tehdd Zigbee-verkoista paremmin saa-
vutettavia BLE-teknologiaa hyodyntdamalld. Esimerkiksi dlypuhelin voi Zigbee
Directin myo6td kommunikoida suoraan Zigbee-verkon laitteiden kanssa BLE- ja

Zigbee-protokollat toteuttavan Zigbee-laitteen kautta [83].
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3.3.1 Kerrosmalli

OSl-referenssimalliin suhteutettuna Zigbee rakentuu fyysiselld kerroksella ja link-
kikerroksella IEEE 802.15.4 -standardin paalle [20, s. 1]. Zigbee-spesifikaatiot vas-
taavasti mddrittelevat kuvassa [3.3| esitetyn kerrosmallin mukaiset verkko- seka so-

velluskerrokset, joilla médritellddn Zigbee-laitteiden varsinainen toiminnallisuus.

APL (Application | ZDO (Zigbee Device
Layer) Object)

APS (Application Support Zigbee
Sublayer)

NWK (Network Layer)
IEEE 802.15.4 MAC
IEEE 802.15.4 PHY

SSP (Security
Service Provider)

Kuva 3.3: Zigbeen kerrosmalli, muokattu [20, s. 2].

Zigbeen verkkokerroksen (Network Layer, NWK) tehtdvand on vastata verkon muo-
dostuksesta, reitityksestd, laitteiden liittdimisestd sekd osoitteistuksesta [20, s. 234].
Lisdksi NWK-kerroksella voidaan tarvittaessa hyodyntdd uudelleenldhetystd, jos
linkkikerroksen uudelleenldhetykset epdonnistuvat [90, s. 13]. APS (Application
Support Sublayer) -kerros toimii rajapintana NWK-kerroksen sekd sovelluskerrok-
sen (Application Layer, APL) vililld ja se vastaa pddstd pddhén viestin vélityksestd,
salauksesta sekd kuittauksista [20, s. 14, 16; 91, s. 5]. APL-sovelluskerroksella m&a-
ritellddn Zigbee-laitteiden varsinainen toiminnallisuus. Zigbee-laitteella voi sen ra-
kenteesta riippuen olla useita toiminnallisia sovelluksia, jotka kuvataan 1-254 nu-
meroituina paatepisteind [20| s. 16]. Paddtepiste koostuu yhdestd tai useammasta
Zigbee-klusterista, joka sisdltdd paatepisteelld olevat attribuutit sekd komennot eli
laitteeseen sisdllytetyt toiminnot. Klusterilla on joko asiakas- tai palvelinrajapinta,
joiden vililld Zigbee-laitteet kommunikoivat keskenddn [90, s. 20]. Zigbee-klusterit
ja niilld olevat attribuutit sekd komennot on maéritelty ZCL (Zigbee Cluster Libra-
ry) -spesifikaatiossa. APS-ja APL-kerrosten yhteydessa toimii lisdksi ZDO (Zigbee
Device Object), joka on jokaiseen Zigbee-laitteeseen sisdllytettdva ylldpitosovellus
[67, s. 46]. ZDO:xlle on varattu péddtepisteen tunniste 0 ja sen tehtdvand on méaaritelld
laiteroolit, alustaa APS-ja NWK-kerrokset seké tietoturvamenetelmét méaéaritteleva
SSP (Security Service Provider) ja mahdollistaa laitteiden sekd palveluiden 16ytami-
nen verkossa [20, s. 17, 201].

21



Zigbeen fyysinen kerros sekd linkkikerros perustuvat IEEE 802.15.4 -standardiin,
joka on kehitetty alhaisen virrankulutuksen IoT-laitteille, joiden toiminta ei edellyta
suuria datamaaéri tai tiedonsiirtonopeuksia [90, s. 3]. IEEE 802.15.4 -standardin omi-
naisuudet vaihtelevat taajuusalueesta riippuen taulukossa (3.3 esitetyn mukaisesti.

Taulukko 3.3: IEEE 802.15.4 -standardin ominaisuuksia [63, s. 67896].

Taajuus Tiedonsiirtonopeus = Modulaatio
868 MHz (EU) 20 Kbit/s BPSK

915 MHz (US) 40 Kbit/s BPSK
2.4GHz 250 Kbit/s O-QPSK

IEEE 802.15.4 -standardin laitteet toimivat joko 868/915 MHz:n tai 2.4 GHz:n lisens-
sivapailla taajuuksilla. Kédytettdvastd taajuusalueesta riippuen tiedonsiirtonopeus
vaihtelee vilillda 20-250 Kbit/s ja standardi mé&arittelee datapaketin maksimikook-
si 127 tavua [111} s. 152, 154]. Standardin fyysinen kerros vastaa useista tehtadvista,
kuten laitteen radion hallinnasta, modulaatioista, yhteyden laadun ja vastaanote-
tun signaalin voimakkuuden mittaamisesta sekd kanavan tilan selvittdmisesta [68,
s. 11]. IEEE 802.15.4 -pohjaiset loT-laitteet ovat useimmiten paristokayttoisid, jolloin
laitteen radion hallinta mahdollistaa lepotilojen hyodyntdmisen [63, s. 67897] ja si-
ten virrankulutuksen minimoinnin. Modulaatio perustuu kaytettdvasta taajuusalu-
eesta riippuen joko BPSK- (Binary Phase Shift Keying) tai O-QPSK (Offset Quadra-
ture Phase Shift Keying) -menetelmédn. Modulaatiossa hyodynnetdan lisdksi DSSS
(Direct-Sequence Spread Spectrum) -menetelmad, jolla pyritddn parantamaan sig-
naalin hdirionsietokykya usean teknologian jakaessa sama taajuusalue [63, s. 67897].
Yhteyden laatua kuvaavaa LQI (Link Quality Indicator) -arvoa hyddynnetdan ylei-
simmin selvittdessa linkin kustannuksia naapurinoodeihin. Zigbee-verkossa muun
muassa reitittavat laitteet hyodyntavat LQI-arvoa reititystietojen yhteydessd, jotta
niilld on tiedossa optimaalisin ja luotettavin yhden hypyn linkki verkossa [90, s. 8].

IEEE 802.15.4 -standardin linkkikerroksen tehtdvdnd on mahdollistaa luotetta-
va yhden hypyn tiedonsiirto verkossa. Torméaysten vélttamiseksi linkkikerroksella
kdytetdan CCA (Clear Channel Assessment) -menetelmdd. CCA perustuu fyysisen
kerroksen suorittamaan signaalin voimakkuuden mittaukseen (Energy Detection),
josta saatua tulosta verrataan asetettuun raja-arvoon [111, s. 155-156]. Jos CCA:n
myo6td kanavalla havaitaan toisen laitteen ldhetys, linkkikerros yrittdd paketin lahe-
tystd uudelleen perddntymisajan jalkeen. Linkkikerros vastaa lisdksi vastaanotettu-

jen pakettien kuittauksesta sekda CRC (Cyclic Redundancy Check) -tarkistussumman
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lisdadmisestd jokaiseen pakettiin ja pakettivirheiden tarkistuksesta vastaanottajalla
[111} s. 156]. Linkkikerroksella hyodynnetddan myos uudelleenldhetystd, jos lahetet-
tyyn pakettiin ei saada kuittausta tai CCA-tarkistus ei ole todennut kanavaa vapaak-
si. Linkkikerroksella suoritettavat kuittaukset toimivat aina yhden hypyn padahan
ja mahdolliset uudelleenldhetykset suoritetaan viisi kertaa hyvin nopeassa syklis-
sa [90, s. 12].

3.3.2 Verkkoratkaisut ja laitetyypit

Zigbeen laitetyypit noudattelevat IEEE 802.15.4 -standardia, jossa on médaritelty ylei-
sesti FFD- (Fully Functional Device) sekd RFD (Reduced Functional Device) -tyypin
laitteet [111} s. 153]. FFD-tyyppinen laite on RFD-laitetta suorituskykyisempi, yleen-
sd verkon koordinaattori tai reititin, joka on kytkettyna verkkovirtaan [63, s. 97896].
RFD-laitteet ovat vastaavasti vdhavirtaisia, useimmiten paristokdyttoisid laitteita,
joilla on mahdollisuus hyddyntda lepotilaa. Zigbee-spesifikaatio méarittelee edel-
leen kolmentyyppisid laitteita: koordinaattorin (Zigbee Coordinator, ZC), reititti-
men (Zigbee Router, ZR) sekéd pditelaitteen (Zigbee End Device, ZED) [111] s. 296].
Naistd ZC sekd ZR ovat FFD-tyyppisid laitteita ja ZED-laitteet RFD-tyyppisid, jotka
voivat kommunikoida ainoastaan ZC:n tai ZR:n kanssa.

Jokaisessa Zigbee-verkossa on aina yksi ZC-koordinaattori. ZC vastaa verkon
alustamisesta, mahdollistaa laitteiden liittymisen verkkoon seka toimii verkon kes-
kitettynd turvallisuuslaitteena (Trust Center, TC), joka vastaa muun muassa verk-
koavainten jakamisesta ZR- ja ZED-laitteille [90, s. 6]. ZR-reitittimien tehtdvana on
ylldpitaa reititystietoja, vélittdd muiden laitteiden paketteja verkossa sekd toimia
ZED-laitteiden liityntdpisteend verkkoon. ZR-reitittimet mahdollistavat verkon laa-
juuden kasvattamisen ja siten mesh-verkkojen toteutumisen Zigbeessa. ZED voi olla
joko paristokdyttoinen lepotilaa hyddyntédva laite tai radiotaan padllad pitdava verk-
kovirtaan kytketty laite. ZED-laitteet eivit voi vilittdd muiden laitteiden paketteja
verkossa ja ne kommunikoivat aina oman ZR-reitittimensa kanssa [111} s. 297].

IEEE 802.15.4 -standardin tukemat verkkotopologiat ovat tdhti, puu sekd mesh
[63, s. 97896], jotka ovat kédytettdvissd my0Os Zigbeessd. Tahtitopologiassa ZR ja ZED
kommunikoivat suoraan ZC-koordinaattorin kanssa, eikd verkossa ylldpidetd tai
vaihdeta reititystietoja. Puutopologia voi muodostua, jos Zigbee-laitteiden kanta-
ma ei mahdollista mesh-verkon muodostumista [66]. Puutopologiassa yksittdiset
ZR-reitittimet voivat kommunikoida keskenddn vilittddkseen muiden laitteiden

viestejd verkossa. Kuvassa [3.4] esitetty mesh-verkko on tyypillisin Zigbee-laitteiden
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muodostama topologia, jossa kaikki samaan verkkoon kytkeytyneet ZR:t pystyvét
kommunikoimaan keskenddn ja yhdelld ZR:11d voi olla useita ZED-laitteita hallin-
nassaan. Kommunikaatio Zigbee-verkossa perustuu joko reititystaulun hyodynta-
miseen yhdelld hypylld, yleislahetykseen, ryhmaéldhetykseen tai monildhetykseen
(engl. many-to-one) [90, s. 7]. ZR-reitittimien ylldpitimien reititystaulujen hyodyn-
taminen on tyypillisin kommunikaatiomenetelmd esimerkiksi kahden ZED-laitteen
valilld. Reittien selvittdmiseksi ZR:t 1dhettdvat verkkoon yleisldhetyksend selvitys-
viestin, johon saapuvan vastauksen myota reittitiedot pdivittyvat myods muihin rei-
tilla oleviin reitittimiin [67, s. 48]. Ryhmaildhetystd Zigbee-laitteet kdyttavat silloin,
kun sama viesti on tarkoitus ldhettdd usealle samaan ryhméaéan kuuluvalle laitteelle,
kuten esimerkiksi ryhmalle Zigbee-lamppuja [90, s. 7]. Monildhetystd Zigbee-laitteet
voivat hyodyntds, jos kaikkien verkossa olevien laitteiden taytyy lahettda viesti yh-

delle keskittimend toimivalle Zigbee-laitteelle.

@ Zigbee-koordinaattori (ZC)
@ Zigbee-reititin (ZR)
(O Zigbee-péitelaite (ZED)

Kuva 3.4: Zigbeen mesh-topologia, muokattu [111, s. 296].

Zigbee-verkon muodostamisesta vastaa aina ZC-koordinaattori. Verkkoa alus-
tettaessa ZC skannaa kaytettdvissd olevat kanavat ja valitsee Zigbee-verkolle véa-
hiten héiridisen kanavan, joka pysyy samana niin kauan, kuin Zigbee-verkko on
olemassa [111, s. 300]. Verkon alustuksen yhteydessd ZC maiérittelee verkolle myos
16-bittisen PAN ID (Personal Area Network Identifier) -osoitteen seka 64-bittisen
EPID (Extended PAN ID) -osoitteen [67, s. 40]. Verkon muodostuksen jdlkeen
ZR- ja ZED-laitteet voivat pyytaa liittymistd verkkoon. Uusien laitteiden liittymi-
nen verkkoon on mahdollista joko ZC:n tai ZR:n kautta, jolta Zigbee-laite saa tie-
toonsa kdytettdvan kanavan, verkon PAN ID- ja EPID-osoitteen, laitteelle satunnai-
sesti muodostetun 16-bittisen verkko-osoitteen sekd datapakettien salauksessa kay-
tettdvan verkkoavaimen [67, s. 38, 41; 91, s. 4].
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3.3.3 Tietoturva

Tietoturva Zigbeessd perustuu APS-kerroksen linkkiavaimen sekd NWK-kerroksen
verkkoavaimen hyoddyntamiseen [20, s. 408]. Zigbeen NWK-kerroksella kaikki da-
tapaketit salataan 128-bittiselld NWK-avaimella, joka on kaikkien samassa verkos-
sa toimivien Zigbee-laitteiden tiedossa. Salaus perustuu AES-CCM (AES - Counter
with Cipher Block Chaining-Message Authentication Code) -menetelméén, jonka
yhteydessd pakettiin lisdtddan myos MIC (Message Integrity Code) -tarkistuskoodi
paketin muuttumattomuuden varmistamiseksi [91, s. 4]. NWK-kerroksella hyddyn-
netddn lisdksi kehyslaskuria, jolla pyritddn suojautumaan muun muassa toistohydk-
kayksia (engl. replay attack) vastaan [91, s. 4].

Zigbee-verkossa on aina yksi turvallisuuslaitteena toimiva laite (Trust Center,
TC), jonka tehtdvana on hyvéksya uusien laitteiden liittyminen verkkoon sekd muo-
dostaa ja jakaa NWK-verkkoavaimet laitteille [20, s. 411]. Yleensd Zigbee-verkon
koordinaattori toimii TC-laitteena [46} s. 6]. Kun uusi ZR tai ZED pyrkii liittymé&an
verkkoon, vilittyy tdstd tieto TC:lle. TC paattdd hylataanko laitteen liittymispyyn-
to, vai sallitaanko laitteen liittyminen verkkoon, jolloin laitteelle palautetaan ver-
kon NWK-avain [91, s. 4]. TC:n tehtdvand on lisdksi uusia NWK-avain tietyn ajan
kuluttua, jotta laitteiden kehyslaskurit nollaantuvat ja verkosta poistuneiden lait-
teiden palaaminen verkkoon voidaan estdd [91, s. 12]. Jotta Zigbee-verkko siilyisi
toimintakuntoisena, voi aiemmin verkkoon liittynyt laite palata takaisin verkkoon
minkd tahansa ZR:mn kautta, jos silld on hallussaan verkossa edelleen kaytettava
NWK-avain [91, s. 13]. Muussa tapauksessa takaisin verkkoon palaavan laitteen on
aloitettava liittymisprosessi uudelleen TC:n kautta.

Zigbeen APS-kerroksen salaus on vastaavasti padstd padhan -salausta, jolloin ai-
noastaan kahdella keskenddn kommunikoivalla laitteella on tiedossaan tarvittava
linkkiavain salauksen purkamiseen [91} s. 6]. APS-kerroksen salausta hyddynnetddn
muun muassa silloin, kun TC toimittaa NWK-avaimen verkkoon liittyville uudelle
laitteelle. Jos kaksi verkkoon kuuluvaa laitetta haluavat hyodyntda APS-kerroksen
salausta, vastaa TC linkkiavaimen muodostuksesta ja toimittamisesta laitteille. Mer-
kittavin tietoturvahaaste salausavainten kasittelyssa on liittynyt NWK-avaimen ja-
kamiseen, silld valmistajat ovat kdyttaneet Zigbee-laitteiden linkkiavaimina yleises-
ti tiedossa olevia avaimia [46, s. 6]. Zigbeen 3.0-versiossa NWK-avaimen jakamista
on kehitetty tietoturvallisempaa suuntaan, jonka myotd TC:n ja Zigbee-verkkoon
liittyvén laitteen vilille muodostetaan yhteinen salausavain, joka on johdettu liitty-

van laitteen laitetunnisteesta [91, s. 8].
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3.4 Z-Wave

Z-Wave on kotiautomaatioon suunnattu alhaisen virrankulutuksen ja tiedonsiirto-
vaatimuksen langaton teknologia, joka on korkean tietoturvavaatimuksensa myota
erittdin suosittu etenkin kodin turvallisuuteen liittyvissd IoT-ratkaisuissa. Z-Waven
ensimmadinen versio julkaistiin 2000-luvun alussa ja kotiautomaatiomarkkinoilla on
nykyddn saatavilla tuhansia sertifioituja Z-Wave-laitteita muun muassa kodin va-
laistuksen, lukituksen ja ldammityksen ohjaamiseen seké erityyppisiin sensoreista
koostuviin ratkaisuihin [123]. Z-Waven kehittdmisestd, spesifikaatioiden julkaistus-
ta sekd laitteiden sertifioinnista vastaa Z-Wave Alliance. Z-Wave-laitteiden serti-
fiointi takaa, ettd kaikki sertifioinnin lapaisseet ja Z-Wave-logon saaneet laitteet ovat
keskenddn yhteensopivia valmistajasta riippumatta [127]. Z-Wave on siitd poikkeuk-
sellinen teknologia, ettd ainoana piirivalmistajana toimii Silicon Labs [8§].
Z-Wavesta on julkaistu Z-Wave Plus (yleisesti Z-Wave) sekd Z-Wave LR (Long
Range) -versiot [88], joiden ominaisuuksia on esitetty taulukossa Muista koti-
automaation WPAN-teknologioista poiketen Z-Wave toimii alle 1 GHz:n taajuuksil-
la ja rakentuu ITU-T (International Telecommunication Union - Telecommunication
Standardization Sector) G.9959 -standardin péélle [126]. Z-Wave tukee yhden ver-
kon osalta maksimissaan 232 laitetta ja hyodyntdd mesh-reititystd muodostaakseen
toimintavarman laiteverkon. Z-Wave LR on suunnattu pitkdn kantaman teknolo-
giaksi, joka tukee 4000 laitetta yhdessad verkossa ja mahdollistaa yli 1 km:n kanta-

man saavuttamisen [122]].

Taulukko 3.4: Z-Waven versiot [89,122].

Versio Taajuus Nopeus Kantama Laitemddrda Topologia
Z-Wave 865.2-926.3MHz 9.6-100Kbit/s 100 m 232 Mesh
Z-Wave LR 912 -920 MHz 100 Kbit/s >1000 m 4000 Tahti

3.4.1 Kerrosmalli

Z-Waven fyysinen kerros seka linkkikerros rakentuu ITU-T G.9959 -standardin paal-
le [95, s. 68] ja Z-Wave-spesifikaatiot médrittelevdat verkko- sekd sovelluskerrok-
sen [126, s. 13]. Kuvassa esitetyn kerrosmallin jokaisen kerroksen vilissd toimii
lisdksi kaksi SAP (Service Access Point ) -palvelurajapintaa, joiden kautta kerrokset
valittavat vastaanottamansa ja kasittelemédnsa informaation seuraavalle kerroksel-

le. Z-Wave toimii alle 1 GHz:n lisenssivapailla taajuusalueilla, jotka vaihtelevat eri
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puolilla maailmaa 865.2 — 926.3 MHz:n vililla. ITU-T G.9959 -standardi méérittelee
taajuusalueille taulukon 3.5 mukaiset datanopeusluokat, joissa modulaatio perus-
tuu joko FSK- (Frequency Shift Keying) tai GFSK (Gaussian FSK) -menetelmiin ja da-
tan koodauksessa kdytetdan Manchester- tai NRZ (Non Return to Zero) -koodausta.

Application Layer (APL)
| NLDE-SAP | | NLME-SAP |
Network Layer (NWK)
| MLDE-SAP | | MLME-SAP |
ITU-T G.9959 MAC
| PLDE-SAP | | PLME-SAP |
ITU-T G.9959 PHY

Kuva 3.5: Z-Waven kerrosmalli, muokattu [126, s. 13].

Taulukko 3.5: ITU-T G.9959 -standardin ominaisuuksia [95, s. 11-12].

Datanopeus Tiedonsiirtonopeus Modulaatio Koodaus

R1 9.6 Kbit/s FSK Manchester
R2 40 Kbit/s FSK NRZ
R3 100 Kbit/s GFSK NRZ

Taajuusvalinnan sekd datanopeusluokkiin liittyvien méaaritysten ohella fyysinen ker-
ros vastaa laitteen radion hallinnasta, datan vastaanotosta ja ldhetyksestd, kanavan
tilan selvittamista (Clear Channel Assessment, CCA) seka linkin laadun mittaami-
sesta [95, s. 8]. ITU-T G.9959 -standardin linkkikerroksen tehtdvana on verkko- ja
laitetunnisteiden méaritteleminen sekd varmistaa luotettavan tiedonsiirron toteutu-
minen verkossa [95, s. 27-29]. Linkkikerros vastaa kanavalle padsystd fyysisen ker-
roksen CCA-tarkistuksen perusteella, kuittauksista datan onnistuneen vastaanoton
ja muuttumattomuuden todentamiseksi seké tarvittaessa paketin uudelleenldhetyk-
sestd. Datan muuttumattomuus todennetaan datanopeuksilla R1 ja R2 8-bittiselld
FCS (Frame Check Sequence) -tarkistussummalla ja datanopeudella R3 16-bittiselld
CRC (Cyclic Redundancy Code) -tarkistussummalla [95) s. 46-47].

Varsinaiset Z-Wave-spesifikaatiot médrittelevat verkko- (NWK) sekd sovellus-
kerroksen (APL). NWK-kerros vastaa Z-Wave-verkon muodostamiseen ja yllapi-
toon liittyvistd toimista sekd reititystietojen madrityksestd ja hallinnasta, jotta lait-

teet voivat saavuttaa muita laitteita usean hypyn kommunikaatiolla [126, s. 14, 20].
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APL-kerros madrittelee Z-Wave-laitteiden ominaisuudet ja toiminnot sekd turvalli-
suusluokan, jonka perusteella laitteiden vilinen kommunikaatio salataan. Z-Waven
laitespesifikaatio [124] maédrittelee useita laitetyyppejd eri sovelluskohteisiin, joi-
den on tarkoitus varmistaa yhteensopivuus eri valmistajien Z-Wave-laitteiden valil-
la. Laiteluokat jakautuvat basic-, generic- seka specific-luokkiin, jotka méaarittelevat
laitteen roolin verkossa seka silld olevat komentoluokat [124, s. 3-6]. Komentoluo-
kat ovat kokoelmia laitteen omista sekd muiden laitteiden ohjaamiseen kaytettavista

komennoista, joiden perusteella Z-Wave-laitteet kommunikoivat keskendan.

3.4.2 Verkkoratkaisut ja laitetyypit

Z-Waven verkkokerroksen spesifikaatio maéérittelee laitteille kolme vastaanottoti-
laa: AL (Always Listening), FL (Frequenly Listening) sekd NL (Non-Listening)
[126, s. 18-19]. AL-tyyppinen laite pitdd radiotaan jatkuvasti pdéilld ja on verkossa
reitittdimiseen osallistuva laite. FL-tyyppinen laite voi tarvittaessa sulkea radionsa
ja viettdd suurimman osan ajastaan lepotilassa sddstddkseen virtaa eikd siten osallis-
tu reititykseen verkossa. NL-tilassa laite vastaavasti lahettdd maaritellyin valiajoin
dataa tietylle verkon laitteelle. Z-Wave-verkon laitteet ovat joko ohjauskomentoja
valittavid kontrollereita tai slave-tyyppisid komentoja suorittavia sekd havaintojaan
lahettdvid pdatelaitteita. Z-Wave-verkossa voi olla useita kontrollereita, joista yksi
on ensisijainen kontrolleri ja muut toissijaisia [126} s. 17-18]. Ensisijainen kontrolle-
ri vastaa verkon muodostuksesta ja sen ylldpidosta, uusien laitteiden liittimisesta
sekd reititystietojen jakamisesta toissijaisille kontrollereille. Toissijaisten kontrolle-
rien tehtdvana on reitittdd informaatiota verkossa ja tarvittaessa liittda uusia laitteita
verkkoon ensisijaisen kontrollerin ohjaamana. Kontrollerit voivat olla verkon topo-
logian suhteen joko liikkuvia tai paikallaan olevia laitteita [124, s. 16-17]. Ensisijai-
nen kontrolleri on hyvin usein paikallaan oleva Z-Wave-hub, joka toimii keskitetty-
nd kommunikaatiopisteend muille verkon laitteille ja on saavutettavissa internetin
valitykselld. Pédatelaitteiden tehtdvédna on suorittaa kontrollereilta vastaanottamiaan
komentoja tai ne voivat tarvittaessa lahettdd havaintojaan rajalliselle méaralle muita
verkon laitteita [124, s. 19-20]. Péételaitteet ovat joko verkkovirtaan kytkettyja reitit-
tavid laitteita tai yksinkertaisempia reitittimiseen kykenemattomia paristokayttoi-
sid laitteita.

Z-Wave perustuu verkkoratkaisuiltaan mesh-topologiaan [126]. Ensisijainen
kontrolleri vastaa Z-Wave-verkon muodostuksesta ja luo verkolle satunnaisen

32-bittisen HomelD-verkkotunnisteen seké jokaiselle verkkoon liittyville laitteelle
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yksilollisen 8-bittisen NodelD-tunnisteen [95, s. 70]. Samaan verkkoon kuuluvat
laitteet jakavat saman HomelD-tunnisteen, jonka alla voi olla maksimissaan 232
Z-Wave-laitetta [126, s. 16]. Kommunikaatio Z-Wave-verkossa tapahtuu joko suo-
raan naapurien vélilld NodeID-tunnisteiden perusteella tai useamman hypyn reiti-
tystd hyodyntamalld kontrollerien ylldpitdmien reititystaulujen mukaisesti. Kaikki
Z-Wave-verkon kontrollerit yllapitavét listausta naapureistaan ja voivat tarvittaessa
jakaa verkon topologiatietoja keskendan tai aloittaa reitin selvityksen, jos verkossa
havaitaan reititysongelmia [124, s. 16-17; /126 s. 17].

3.4.3 Tietoturva

Z-Wave-laitteille on médritelty nelja turvallisuusluokkaa; S2 Access Control, S2 Aut-
henticated, S2 Unauthenticated sekd SO [125, s. 875]. S2 Access Control -luokka on
turvallisin ja sitd edellytetddn kaytettdvdksi kodin lukituslaitteissa sekd autotallin
ovenavaajissa. S2 Authenticated on seuraavaksi turvallisin luokka, jota kdytetdan
muun muassa kodin turvallisuusratkaisujen sensorilaitteissa, joiden kdyttdonotta-
minen edellyttda laitteiden todennusta kayttdjan toimesta. S2 Unauthenticated on
tarkoitettu yksinkertaisimmille Z-Wave-laitteille, kuten lampuille, joissa ei voida
esittdd laitteen todennuksessa tarvittavaa DSK (Device Specific Key) -laiteavainta.
SO-luokka on ollut kdytossa ennen S2-luokkien julkaisua markkinoille tuoduissa
Z-Wave-laitteissa. SO0-luokkaa kayttavat Z-Wave-laitteet ovat edelleen tuettuina S2
Unauthenticated -luokan kautta, jotta taaksepdin yhteensopivuus toteutuu myos ai-
kaisempien Z-Wave-laitteiden osalta [46) s. 7-8].

Z-Wavessa datan salaus perustuu 128-bittiseen AES-CCM-menetelméédn, jossa
salausavaimena kaytetddn laitteelle liittymisprosessin yhteydessa luovutettua verk-
koavainta [125} s. 849-850]. Verkkoavaimet ovat S2-turvallisuusluokkakohtaisia, jol-
la varmistetaan, ettd laitteet eivdt voi purkaa korkeamman turvallisuusluokan lait-
teille tarkoitettuja viestejd [46, s. 8]. Laitteen kédyttdima S2-turvallisuusluokka maéri-
telldadn Z-Waven sovelluskerroksella, jonka myo6té data sdilyy padstd padhan salattu-
na. Yleensd Z-Wave-verkon ensisijainen kontrolleri vastaa verkkoavaimen luovut-
tamisesta uudelle laitteelle. Verkkoavaimen vaihtaminen laitteiden vélilld perustuu
ECDH (Elliptic Curve Diffie Hellman) -avaimenvaihtoon, jossa laitteet luovat tois-
tensa julkisesta avaimesta johdetun viliaikaisavaimen salatakseen pysyvan verk-
koavaimen siirron [125, s. 849]. S2 Access Control- sekda S2 Authenticated -luokkia
kédyttavien laitteiden osalta kdyttdjan on annettava osa liitettdvin laitteen julkisesta

DSK-avaimesta kontrolleriin, joka vastaa laitteen liittdmisestd verkkoon. DSK-avain
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voi olla joko numerosarja tai QR (Quick Response) -koodi, jonka kdyton on tarkoi-
tus todentaa kontrollerille, ettd kyseessd on varmasti laite, jota kdyttdjd on liittamaés-
sa verkkoon [125, s. 847-848, 1161]. S2 Unauthenticated -laitteiden osalta DSK-avain
siirretddn suoraan Z-Wave-laitteiden vililld ilman kdyttdjan puuttumista liittymis-

prosessiin.

3.5 Yhteenveto WPAN-teknologioista

WPAN-teknologioiden tarjoamat ominaisuudet, kuten tiedonsiirtonopeudet, kay-
tettdvat taajuusalueet, tuetut verkkoratkaisut ja laiteméérat seké laitteiden virran-
kulutus, tietoturvallisuus ja hinta, vaihtelevat jonkin verran eri teknologioiden va-
lilla [69,75]]. Teknologioilla on ndin ollen hyvét sekd huonot puolensa ja ne sovel-
tuvat paremmin tietyn tyyppisiin tarkoituksiin. Taulukossa 3.6/ on esitetty kotiauto-

maatioon soveltuvien WPAN-teknologioiden muutamia teknisid ominaisuuksia.

Taulukko 3.6: Vahavirtaisten WPAN-teknologioiden vertailu [5,63,68,89}116].

. Bluetooth .
WiFi Zigbee Z-Wave Thread
Low Energy
Standardi IEEE 802.11ah | BLE IEEE 802.15.4 ITU-T G.9959 IEEE 802.15.4
) 2.4 GHz, 868 ja
Taajuus <1GHz 2.4 GHz 865-926 MHz | 2.4 GHz
928 MHz
Salaus WPA2/3 AES-128 AES-128 AES-128 AES-128
Tiedonsiir- | 150 Kbit/s - 125 Kbit/s —
1eCOnSHT it/s oIt/ = | o 250 Kbit/s | 9.6-100 Kbit/s | 20— 250 Kbit/s
tonopeus 80 Mbit/s 2 Mbit/s
Kantama 10 - 1000 m 10 — 400 m 10-100 m 30-100m 10-100 m
) ) Broadcast, Mesh, Puu, o
Topologia Tahti . . Mesh, Téhti Mesh
Mesh, Tahti | Tahti
Laitemaara
8191 32767 > 65000 232 250
verkossa

Kotiautomaation langattomille teknologioille on yhteistd, ettd niihin perustuvat
IoT-laitteet ovat vahan virtaa kuluttavia, yleensa paristokdyttoisid seka pienikokoi-
sia laitteita ja siten helposti asennettavissa erilaisiin kohteisiin kotona. Laitteiden
siirreltdvyys ja useimpien WPAN-teknologioiden tuki mesh-pohjaiselle verkkorat-
kaisulle mahdollistavat osaltaan joustavien sekd hyvin skaalautuvien kotiautomaa-
tioratkaisujen toteuttamisen eri tarpeisiin [57, s. 92]. WPAN-teknologiat jakavat sa-
mat langattomalle tiedonsiirrolle ominaiset haasteet, jotka ovat seurausta samalla

taajuusalueella toimivien laitteiden toisilleen aiheuttamista hairidista sekd signaalin
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etenemiseen ja vaimenemiseen vaikuttavista tekijoistd, kuten toimintataajuudesta,
tyysisistd esteistd sekd heijastuksista [69, s. 19, 22]. Mahdolliset ongelmat langat-
tomassa tiedonsiirrossa vaikuttavat IoT-laitteiden kantamaan sekd verkon toiminta-
varmuuteen ja ndkyvét lopulta kédyttdjélle loT-ratkaisun epéluotettavana toimintana
sekd palvelun laadun heikentymisena.

WiFi-pohjaisten IoT-laitteiden seké kehitysalustojen mddra on kasvanut markki-
noilla nopeasti ja ne ovat nykyisin kaikkien kuluttajien saatavilla suhteellisen edul-
lisesti [94]. Kuluttajan kannalta WiFin merkittdvin etu on IoT-laitteiden kadyttoono-
ton helppous ilman erillislaitteiden hankintaa, silld kodin WiFi-verkkoon liitettdvéat
IoT-laitteet ovat hallittavissa suoraan esimerkiksi dlypuhelimella. Teknologiana
WiFi on suhteellisen tietoturvallinen ja tarjoaa korkean tiedonsiirtonopeuden so-
veltuen siten enemman kaistaa vaativiin ratkaisuihin, kuten danen ja videon siir-
toon [69,[75]. WiFin merkittivimmat haasteet kotiautomaation nikokulmasta ovat
teknologian suuri virrankulutus, rajoittunut kantama, alhainen laitemé&ara yksittai-
sessd verkossa sekd IoT-laitteiden osalta puuttuva tuki mesh-verkoille [69,94]. Toi-
saalta IEEE 802.11ah -standardin mahdollistaman alhaisemman virrankulutuksen,
suuremman laiteméddrdn sekd pidemmién kantaman myo6ta WiFi soveltuu tulevai-
suudessa paremmin my0s kotiautomaatioon [63} s. 67912].

Bluetoothin BR/EDR- sekd BLE-teknologiat ovat nykyisin ldhes poikkeuksetta
tuettuina markkinoilla olevissa mobiililaitteissa, jonka myo6téd Bluetooth-laitteet ovat
nopeasti ja helposti kdyttoonotettavissa [121, s. 19]. BR/EDR-teknologian merkitta-
vimmat haasteet loT-ratkaisuissa ovat johtuneet tahtitopologian huonosta skaalau-
tuvuudesta, lyhyestd kantamasta sekd tuesta ainoastaan kahdeksalle laitteelle yh-
dessd verkossa [63, s. 67905]. BLE-meshin myo6td tdhdn on kuitenkin tullut muu-
tos, silld teknologia mahdollistaa tuhansista vahévirtaisista BLE-laitteista rakentu-
vien ja kantamaltaan laajojen laiteverkkojen hyodyntdamisen IoT-ratkaisuissa. Muis-
ta mesh-pohjaisista WPAN-teknologioista poiketen BLE-mesh hyddyntdd taajuus-
hyppelyé tiedonsiirron luotettavuuden parantamiseksi sekd tulvamenetelmaa vies-
tien vélittdmiseen verkossa. Tulvamenetelmdn myota BLE ei edellyta reititystietojen
ylldpitoa, mika yksinkertaistaa laitteiden valistd kommunikaatiota [121} s. 19], mut-
ta saattaa toisaalta lisdtd tormadysten méaardd verkossa ja aiheuttaa siten pakettiha-
vioita [72, s. 2094].

Zigbee ja Z-Wave ovat ominaisuuksiensa puolesta hyvin samankaltaisia tekno-
logioita. Kummallakin on takanaan pitké kehityshistoria ja kotiautomaatiomarkki-

noilla onkin tarjolla erittdin paljon molempiin teknologioihin perustuvia IoT-laitteita

31



useisiin sovelluskohteisiin. Zigbee ja Z-Wave soveltuvat erinomaisesti sensoridatan
kerddamiseen sekd IoT-laitteiden ohjaamiseen, silld ne ovat vdhévirtaisia, nojaavat
pienten datamddrien késittelyyn ja alhaiseen tiedonsiirtonopeuteen sekd tukevat
mesh-reititystd muodostaakseen luotettavasti toimivan laiteverkon [63,69]. Tekni-
sestd ndkokulmasta yksi Z-Waven eduista on toimiminen alle 1 GHz:n taajuuksilla,
jonka myo6td verkon toimintavarmuutta ja kantamaa voidaan parantaa, kun signaali
etenee materiaalien 1dpi korkeita taajuuksia paremmin. Toisaalta Z-Waven ei my0s-
kdan tarvitse kilpailla kaistasta ruuhkaisella 2.4 GHz:n taajuusalueella WiFin, BLE:n,
Zigbeen sekd Threadin kanssa. Z-Wave-laitteiden tuominen markkinoille edellyt-
tad aina sertifiointia, mikd nakyy kuluttajalle laitteiden korkeampana hintana ver-
rattuna Zigbee-laitteisiin [69, s. 24], mutta toisaalta sertifiointi varmistaa yhteenso-
pivuuden kaikkien Z-Wave-laitteiden vélilld. Zigbeestd on vastaavasti ajan saatos-
sa julkaistu useita eri spesifikaatioita sekd laiteprofiileja, mikd on aiheuttanut yh-
teensopivuushaasteita etenkin ennen Zigbee 3.0 -spesifikaatiota markkinoille tuo-
tujen laitteiden valilld [75]. Kotiautomaatioratkaisuissa Zigbee ja Z-Wave edellyt-
tavét aina erillisen reunalaitteen /hubin kdyttamistd, silld teknologiat eivit ole tuet-
tuina esimerkiksi mobiililaitteissa, eivdtkd ne tue natiivisti IP-pohjaista tiedonsiirtoa
[46, s. 67915; 111, s. 302].

32



4 Thread

Thread on IEEE 802.15.4 -standardin péélle rakentuville IoT-laitteille suunniteltu
alhaisen virrankulutuksen mesh-pohjainen verkkoprotokolla. Threadin kehittami-
nen on ldhtenyt ajatuksesta, ettd tarvitaan helposti kdyttoonotettava, toimintavar-
ma, hyvin skaalautuva, tietoturvallinen seka tdysin IP-pohjainen verkkoteknologia,
joka on yhteensopiva minka tahansa sovelluskerroksen toteutuksen kanssa [105].
Thread ei ole Zigbeen tai Z-Waven tapaan uuden standardin mééritteleva teknolo-
gia, vaan Threadissa hyodynnetdan tunnettuja IEEE- ja IETF (Internet Engineering
Task Force) -standardeja [106]. Threadin kehittdmisestd, spesifikaatioiden julkaise-
misesta sekd sertifiointiohjelmista vastaa teknologiayritysten yhteenliittyma Thread
Group, jonka perustivat alun perin ARM, Big Ass Fans, Freescale Semiconductor,
Nest Labs (Google), Samsung Electronics, Silicon Labs sekd Yale Security [104].
Thread-laitteiden tuominen markkinoille edellyttda liittymistd Thread Groupin jdse-
neksi sekd hyvaksyttya laitesertifiointia. Kuluttajalle Thread nidkyy kotiautomaatio-
markkinoilla tdnd pdivana kahdentyyppisind Thread-laitteina, jotka on merkitty ku-
vassa {4.1] esitetyilld logoilla. Logojen on tarkoitus viestid kuluttajalle laitteiden ole-
van Thread-sertifioituja sekd yhteensopivia muiden valmistajien Thread-laitteiden

kanssa ja tuoda selkedsti ilmi minkd tyyppinen Thread-laite on kyseessa.

e} BUILT ON  BORDER ) BUILT ON Rk
THREAD ROUTER THREAD [y

Kuva 4.1: Thread-logot [101, s. 11].

Thread Group julkisti ensimmaéisen Thread 1.0 -version vuonna 2014. Thread 1.0
esiteltiin kotiautomaatioon suunnattuna vahdvirtaisena mesh-verkkoprotokollana,
joka rakentuu laitetasolla IEEE 802.15.4 -standardin p&ille, hyodyntdad 6LoWPAN
(IPv6 over Low-Power WPAN) -sovituskerrosta natiivin IPv6-tuen saavuttamisek-
si ja antaa mahdollisuuden kéyttdad sovelluskerroksella mitd tahansa sovellusratkai-
sua [106]. Thread 1.2 -versio julkaistiin vuonna 2019 ja se toi mukanaan parannuksia
Thread-laitteiden virrankulutukseen optimoimalla nukkuvien laitteiden ldahetyste-

hoa seka esitteli uuden laitetyypin SSED:n (Synchronized Sleepy End Device) [97].
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Lisdksi 1.2-versio mahdollisti Bluetoothin kdyttimisen vaihtoehtoisena kommuni-
kointimenetelménd Thread-laitteiden kanssa sekd rinnakkaisten Thread-verkkojen
hyddyntdmisen laajemmissa rakennusautomaation IoT-ratkaisuissa [98]. Threadin
1.3-versio julkaistiin vuonna 2022, joka toi mukanaan yhteensopivuuden Matteril-
le, standardisoi Thread-reunareitittimien toteutuksen Thread-laitteiden saavutetta-
vuuden parantamiseksi ja lisdsi Thread-laitteisiin tuen TCP (Transmission Cont-
rol Protocol) -protokollalle tehostamaan laiteohjelmistojen pdivitystd sekd paranta-
maan tiedonsiirron luotettavuutta [99].

Google on ollut alusta asti mukana Threadin kehittdmisessa ja nopeuttaakseen
Threadin levidmistd, Google julkaisi vuonna 2016 OpenThreadin. OpenThread [25]
on avoimen ldhdekoodin versio Threadista ja se mahdollistaa kehittédjille helpon ta-
van pddstd testaamaan Threadia useiden eri valmistajien piiriratkaisuilla seka ke-
hitysalustoilla [47]. OpenThread toteuttaa Threadin virrallisen spesifikaation mé&a-
ritykset, joten siihen pohjautuvat laitteet ovat tuotavissa markkinoille sellaisenaan,
mutta valmistajan on joka tapauksessa liityttdvd Thread Groupin jdseneksi ja serti-

tioitava myds OpenThread-pohjaiset laitteet [103].

4.1 Threadin kerrosmalli

Kuvassa4.2|on esitetty Threadin kerrosmalli. Thread rakentuu tunnettuista standar-
deista sekd protokollista jattden sovelluskerroksen kokonaan vapaaksi [105]. Kul-
jetuskerroksella Thread hyddyntdd UDP (User Datagram Protocol) -protokollaa ja
viestien vilitys Thread-laitteiden valilld perustuu CoAP (Constrained Application
Protocol) -protokollaan, joka on varta vasten resurssirajoittuneille IoT-laitteille ke-
hitetty viestinvélitysprotokolla. Threadin 1.3-version myo6td Thread-laitteet tuke-
vat myos TCP-protokollaa, jonka on tarkoitus parantaa tiedonsiirron luotettavuutta
sitd edellytettdvissd sovellusratkaisuissa. Verkkokerroksella Thread nojaa tdysin
IPv6-pohjaiseen tiedonsiirtoon, jonka myota Thread-laitteet ovat tarvittaessa saavu-
tettavissa my0s internetistd. IPv6-tuki on Threadissa toteutettu resurssirajoittuneille
IoT-laitteille standardisoidulla 6LoWPAN-sovituskerroksella [108]. Fyysiselld ker-
roksella sekd linkkikerroksella Thread rakentuu IEEE 802.15.4 -standardin palle,
mikd mahdollistaa Threadin hyodyntdmisen useiden eri valmistajien markkinoille

tuomilla piireilld seka kehitysalustoilla.
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Sovelluskerros
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IPv6 Thread

6LoWPAN
IEEE 802.15.4 MAC

IEEE 802.15.4 PHY

Kuva 4.2: Threadin kerrosmalli, muokattu [105, s. 5].

4.1.1 Fyysinen kerros ja linkkikerros

IEEE 802.15.4 -standardin péélle rakentuvana protokollana Thread jakaa Zigbeen
kanssa samat menetelmit kanavalle pddsyn, kuittausten sekd uudelleenldhetysten
osalta, joita kéytiin ldpi luvussa Vaikka IEEE 802.15.4 -standardi tukee useita
taajuusalueita sekd tiedonsiirtonopeuksia, Thread-laitteet toimivat ainoastaan
2.4 GHz:n taajuusalueella, jonka myotd tiedonsiirtonopeus on 250 Kbit/s [106].
Linkkikerroksella Thread hyddyntdd muutamia erityisia tekniikoita paristokdyttois-
ten lepotilaa hyddyntdvien Thread-laitteiden (Sleepy End Device, SED) virranku-
lutuksen alentamiseksi sekd saavutettavuuden parantamiseksi [97]. Yksi ndistd on
EFP (Enhanced Frame Pending), jolla voidaan vdhentdd tiedonsiirtoa SED-laitteen
ja reitittimen (parent) vélilld. EFP:n myota SED-laitteen ei tarvitse erikseen kysyéd
parent-reitittimeltddn onko silld viestejd laitteelle, vaan SED:n ldhettdessd muuta
dataa reitittimelle, se saa tiedon mahdollisista viesteistd reitittimen palauttamassa
kuittauksessa. Toinen SED-laitteiden virrankulutusta alentava menetelmé on IEEE
802.15.4 -standardiin sisdltyva CSL (Coordinated Sampled Listening), joka mahdol-
listaa SED:n toimimisen aikasynkronissa parent-reitittimensa kanssa. Aikasynkro-
noinnin myo6td SSED (Synchronized SED) -laite voi herdtd maééritellyin aikavélein
vastaanottamaan parent-reitittimeltdan sille osoitetut viestit ja olla muun ajan lepo-
tilassa. Aikasynkronointi on erityisen hyodyllinen esimerkiksi aktuaattori-laitteissa,
joiden on vastaanotettava komentoja sddnnollisesti, mutta laitteen virrankulutus on
kuitenkin pyrittdva pitimaan mahdollisimman alhaisena [97, s. 5].

Thread-laitteet hyddyntaviat my0s useita erilaisia linkkimittareita laitteiden va-
listen linkkien laadun selvittdmiseen. Linkkimittarien on tarkoitus parantaa laittei-
den pariston kestoa, yhteyksien luotettavuutta sekid koko Thread-verkon toiminta-

varmuutta. Linkkimittareina hyodynnetddn joko viestimaarid, linkkikustannuksia
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tai RSSI- (Received Signal Strength Indicator) ja LQI (Link Quality Indicator) -arvoja
[97, s. 6]. Linkkimittarien perusteella Thread-laitteet pystyvit optimoimaan lahetys-
tehoaan, jonka alentaminen parantaa laitteen pariston kestoa sekd viahentda piilossa
olevien noodien ongelmaa, kun laitteet eivdt turhaan héiritse toistensa kommuni-
kaatiota verkossa.

Threadissa datan salaus perustuu IEEE 802.15.4 -linkkikerroksella 128-bittiseen
AES-CCM-menetelmédan ja laitekomissioinnin yhteydessd Thread-laitteille jaettuun
verkkoavaimeen [102]. Thread edellyttdd kaiken Thread-laitteiden vélisen kommu-
nikaation salaamista, minka lisdksi linkkikerroksella hyodynnetddn kehyslaskurei-
ta naapurilaitteiden vélilla [46, s. 10]. Linkkikerroksen suojausmenetelmilld pyri-
tddn suojautumaan muun muassa salakuuntelua seké toistohyokkdyksid vastaan
eikd verkkoavainta tietdimdton laite voi esiintyd Thread-verkossa luotettuna lait-
teena [46, s. 10]. Threadin muista tietoturvamenetelmistd, laitekomissioinnista seka

verkkoavaimen jakamisesta on kerrottu enemmaén luvussa

4.1.2 Verkko- ja kuljetuskerros

Verkkokerroksella Thread perustuu IPvé6-protokollaan [108], jonka myo6tda Thread
on tdysin yhteensopiva muiden IPv6-pohjaisten tiedonsiirtoteknologioiden kanssa.
Kuvassa4.3|on esitetty esimerkinomaisesti IP-pohjaisuuden hy6ty Threadissa. IEEE
802.15.4 -standardiin perustuvana teknologiana Thread edellyttdd vahintddan yhden
Thread-reunareitittimen kdyttamistd, jotta kommunikaatio Thread-verkkoon seka
toisen teknologian IP-verkkoon ja tarvittaessa internetiin on mahdollista [101].
Threadin IP-pohjaisuus mahdollistaa kuitenkin sen, ettei Thread-reunareitittimissa
tarvitse tehda Zigbeen ja Z-Waven tapaista protokollamuunnosta tai pakettien sa-
lauksen purkamista, mika alentaa kommunikaatioviivettd sekd mahdollistaa padsta

pddhén -salauksen toteutumisen.

Thread-verkko WiFi/Ethernet

Thread-reunareititin

IPv6-paketti

Kuva 4.3: Threadin IP-pohjaisuus, muokattu [107, s. 8].
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Kuljetuskerroksella Thread kdyttad yhteydetontda UDP-protokollaa, jonka luotet-
tavuutta voidaan parantaa linkki- ja sovelluskerroksen uudelleenldhetyksilld
[106) s. 15]. Viestien vilityksessd Thread-laitteiden kesken UDP:n p&illd hyodynne-
tddn resurssirajoittuneille IoT-laitteille soveltuvaa CoAP-protokollaa. CoAP-viestejd
kdytetddn muun muassa Thread-verkon muodostuksessa ja yllapidossa, laitekomis-
sioinnissa sekd reititystietojen vaihtamisessa [46| s. 9; 102]. Lisdksi UDP:n paalla
hyddynnetdan DTLS (Datagram Transport Layer Security) -protokollaa, jota kay-
tetddn muodostamaan suojattu istunto rekisterditdessda Thread-verkon komissioi-
ja sekd komissioitaessa uusia laitteita Thread-verkkoon [102]]. Thread tukee UDP:n
rinnalla my®s TCP-protokollaa, jonka on tarkoitus parantaa tiedonsiirron luotetta-
vuutta ja mahdollistaa Thread-laitteiden ohjelmistojen péivittdiminen tehokkaam-
min [99]. TCP-tuki on Threadissa toteutettu TCPlp (TCP Low Power) -protokollalla,
joka on IEEE 802.15.4 -standardiin perustuville laitteille kehitetty kevyempi versio
perinteisestd TCP-protokollasta [48].

IP-pohjaisuus on yksi Threadin merkittdvimmistd eduista verrattaessa sitd mui-
hin alhaisen virrankulutuksen WPAN-teknologioihin. Thread-laitteissa ei ole kui-
tenkaan mahdollista ottaa IPv6-protokollaa kdyttoon sellaisenaan, silld IPv6 edel-
lyttaa siirtoyksikon (Maximum Transmission Unit, MTU) pakettikooksi 1280 tavua
ja IEEE 802.15.4 -standardi tukee ainoastaan 127 tavun paketteja [81} s. 28]. Jotta
IPv6-protokollan hyddyntdminen resurssirajoittuneilla IoT-laitteilla olisi mahdollis-
ta, on tarkoitukseen kehitetty 6LoOWPAN-sovituskerros [81, s. 16], joka toimii IEEE
802.15.4 -linkkikerroksen ja IPv6-verkkokerroksen vililld. 6LoWPAN-sovituskerros
mahdollistaa IPv6-ja UDP-otsikkotietojen pakkaamisen, IPv6-paketin muodostami-
sen, IPv6-paketin pilkkomisen ldhettdjdlld ja sen koostamisen vastaanottajalla
sekd IPv6-pakettien vilittdimisen useamman hypyn mesh-verkossa [108]. Kuvas-
sa 4.4 on esitetty esimerkki 6LoOWPAN-paketin rakenteesta. Paketti alkaa (1) IEEE
802.15.4 -otsikkotiedoilla, joihin sisdltyy muun muassa verkon PAN ID, ldhde- ja
kohdelaitteen osoite sekd kehyslaskurit. Paketin mesh-otsikkotiedot (2) sisdltavat
tiedot paketin vilittimisestd mesh-verkon sisdllda useamman hypyn kommunikaa-
tiolla IEEE 802.15.4 -linkkikerroksella [81} s. 38-40]. Mesh-otsikkotietoihin sisdltyy
jdljella olevien hyppyjen maarad sekd paketin ldhettdjan ja lopullisen vastaanotta-
jan osoite. Mesh-otsikkotietoja seuraa IPv6-paketin pilkkomisen otsikkotiedot (3),
joiden perusteella IPv6-paketti voidaan koostaa oikein vastaanottajalla [108, s. 12].
IPv6-otsikkotiedot (4) sisdltdd pakatut IPv6- sekd UDP-otsikkotiedot [108, s. 6] ja
paketin loppuosa (5) muodostuu IPv6-paketin hydtykuormasta. Kuvassa on
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esitetty 6LoOWPAN-protokollan toimintaperiaate. 6LoWPAN-sovituskerros pilkkoo
verkkokerrokselta vastaanottamansa IPv6-paketin osiin ldhettdjdlld ja koostaa sen
vastaanottajalla. Ensimmédinen 6LoWPAN-paketti (0sal) rakentuu kuvan4.4/mukai-
sesti sisdltden osan IPv6-paketin hydtykuormasta. Muut osat (0sa2/N) sisaltavét lo-
put IPv6-paketin hydtykuormasta ja pakettien rakenne vastaa muuten ensimmaista
pakettia (0sal), mutta paketit eivit sisalla kuvan4.4 mukaisia IPv6-otsikkotietoja (4).

1 2 3 4 5

802.15.4 PHY/MAC ot. | Mesh ot. | Paketin pilkkomisen ot. IPv6 ot. 6LoWPAN hyotykuorma

Kuva 4.4: 6LoWPAN-paketin rakenne, muokattu [108, s. 5].

Lahettdja Vastaanottaja

IPv6 IPv6

IPvé6-paketti IPvé6-paketti

6LoWPAN 6LoWPAN
osal osa2 i ----------- osaN osal osa2 i ----------- osaN
. 7 7
e D )
IEEE 802.15.4 MAC/PHY IEEE 802.15.4 MAC/PHY

Kuva 4.5: 6(LoWPAN-protokollan toimintaperiaate, muokattu [108, s. 11].

4.2 Verkon arkkitehtuuri ja laitetyypit

Thread-verkon topologia riippuu reitittimien maaréstd verkossa. Jos verkossa on
ainoastaan yksi Thread-reititin, verkko muodostaa tdhtitopologian ja useammalla
reitittimelld aina mesh-topologian [106, s. 8]. Thread-verkossa voi toimia saman-
aikaisesti 32 aktiivista reititintd [105, s. 12] ja teoriassa jokaiseen verkon sisdiseen
reitittimeen voi olla liittyneend 511 pdatelaitetta [28]. Mesh-pohjaisena ratkaisuna

Thread-verkko on itsemuodostuva ja itsekorjautuva, miké toteutuu dynaamisesti
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tilaansa vaihtavien reitittimien sekd tehokkaan reitityksen myota. Thread-verkossa
jokainen reititin ylldpitda reititystaulua ja reitittimet vaihtavat sadnnollisesti reiti-
tystietoja keskenddn, jotta verkko sdilyy kytkettynd ja toimintakuntoisena myos to-
pologian muuttuessa [105, s. 13]. Reitittimilld on lisdksi kyky sdilyttdd muistissaan
lepotilassa oleville paatelaitteille osoitettuja viesteja [74, s. 292], silld alhaisen virran-
kulutuksen teknologiana Thread-verkko koostuu merkittaviltad osin myos lepotilaa
hyodyntavistd paristokdyttoisistd padtelaitteista.

Kuvassa 4.6/ on esitetty Thread-verkon arkkitehtuuri sekd Thread-verkossa toi-
mivat laitetyypit. Threadin laitetyypit jakautuvat kahteen paaluokkaan: Full Thread
Device (FTD) sekd Minimal Thread Device (MTD) [105, s. 7]. FTD-laitteet ovat
monipuolisimpia sekd suorituskykyisimpid Thread-laitteita, jotka pitdvit radiotaan
jatkuvasti padlld ja ovat ndin ollen verkkovirtaan kytkettyja. Thread-verkossa kaikki
reitittdmiseen kykenevit laitteet ovat FTD-tyyppisid, joiden tehtdvana on ylldpitad
ja vaihtaa reititystietoja, vastaanottaa verkon sisdisid ryhmaldhetysviestejd, laajen-
taa mesh-verkkoa sekd toimia parent-reitittimend péatelaitteille (child-laite) [28,64].

Thread-verkossa FTD-laitteita ovat

reunareitin (Thread Border Router, TBR)

paareititin (Thread Leader, TL)

¢ verkon sisdinen reititin (Thread Router, TR)

reitittdva paatelaite (Router Eligible End Device, REED)

reitittdmiseen kykenemaéton péaételaite (Full End Device, FED).

MTD-tyyppiset Thread-laitteet ovat vastaavasti yleensd paristokadyttoisid paatelait-
teita, kuten sensoreita tai aktuaattoreita. MTD-laitteet ovatkin pédédosin lepotilassa
ja ne voivat kommunikoida ainoastaan FITD-tyyppisen parent-reitittimensa kans-

sa [28,64]. Thread-verkon MTD-tyyppisid laitteita ovat

¢ radiotaan aina pdalla pitdva paatelaite (Minimal End Device, MED)
* nukkuva péitelaite (Sleepy End Device, SED)
¢ aikasynkronissa oleva nukkuva pdatelaite (Synchronized SED, SSED).
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Kuva 4.6: Thread-verkon arkkitehtuuri, muokattu [105, s. 12].

4.2.1 Thread-reunareititin

Thread-verkko liittyy kodin WiFi- tai Ethernet-verkkoon Thread-reunareitittimen
(TBR) kautta, joka toimii rajapintalaitteena eri verkkoteknologioiden vililla [101].
Zigbeestd ja Z-Wavesta poiketen Thread ei edellytd keskitettyd hub-laitetta, vaan
Thread tukee usean TBR:n kayttod yhdessd Thread-verkossa, jotta dlykotiverkon
toimintavarmuutta voidaan parantaa eikd Thread-verkkoon muodostuisi yhta vi-
kaherkkaa pistettd [110] s. 162]. Threadin ollessa tdysin IPv6-pohjainen teknologia,
ei TBR-reitittimissd tarvitse tehdd protokollamuunnoksia tai purkaa pakettien sa-
lausta, vaan TBR voi vilittdd [Pv6-paketin sellaisenaan ldpi. TBR:n toiminnallisuus
on ndin ollen toteutettavissa hyvin erityyppisiin kodin laitteisiin, kuten televisioihin
tai dlykaiuttimiin [96, s. 5], kunhan laite sisdltdd asianmukaiset verkkoyhteydet.
Toiminnallisesti TBR vastaa reitityksesta IP-verkkojen vililld, palvelurekisterien
ylldpidosta ja palveluiden mainostamisesta [105, s. 8] sekd ulkoisen komissioijalait-
teen rekisterdimisestd Thread-verkkoon [102]. IPv6-reitityksen osalta TBR:n tehta-
vdnd on muodostaa OMR (Off-Mesh Routable) -etuliite Thread-verkolle, jonka se
saa DHCPv6 (Dynamic Host Configuration Protocol version 6) -protokollalla rin-
nakkaisen verkon reitittimiltd tai TBR muodostaa OMR-etuliitteen Thread-verkon
XPAN ID (Extended PAN ID) -tunnistetta hyodyntamalla [99, s. 6-7]. TBR mainostaa
Thread-verkon OMR-etuliitettd rinnakkaiseen verkkoon, jonka perusteella rinnak-
kaisen verkon laitteet tietdvat minkd TBR:n kautta kyseisen IPv6-etuliitteen omaa-

vat Thread-laitteet ovat saavutettavissa [99, s. 7-8]. Vastaavasti Thread-laitteet
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voivat saavuttaa rinnakkaisen verkon laitteita TBR-reitittimien Thread-verkkoon ja-
kamien IPvé6-etuliitteiden kautta [99, s. 8]. Reitityksessd kdytettdvien osoitteiden
madrittdmisen lisdksi TBR-reitittimien tulee toteuttaa NAT64-toiminnallisuus, jot-
ta Thread-laitteet voivat kommunikoida tarvittaessa myds IPv4-verkon laitteiden
kanssa [98, 5.19]. Thread kayttaa laitteilla olevien palveluiden mainostamiseen ja et-
simiseen DNS-SD (Domain Name System Service Discovery) -protokollaa [99, s. 8].
Palveluiden etsiminen esimerkiksi WiFi-verkossa perustuu yleisesti mDNS (mul-
ticast DNS) -kyselyn ldhettdmiseen kaikille verkon laitteille. Thread-verkon laitteet
eivat kuitenkaan suoraan hyddynnd mDNS-kyselyjd, silld niiden viélittdiminen ryh-
maéldhetysviesteind olisi Thread-verkon sisélld tiedonsiirron kannalta liian kallista,
eivitkd lepotilaa hyodyntdavét Thread-laitteet ole jatkuvasti saavutettavissa. Téstd
johtuen TBR-reitittimet ylldpitavdat SRP (Service Registration Protocol) -rekisterid,
johon Thread-verkon laitteilla olevat palvelut rekisteréidaan [99, s. 9]. TBR toimii
DNS-SD-vilityspalvelimena verkkojen vélilld ja vastaa Thread-laitteiden puolesta
rinnakkaisesta verkosta tuleviin mDNS-kyselyihin. Vastaavasti Thread-laitteen et-
siessd rinnakkaisen verkon palveluita, se ldhettdda DNS-SD-kyselyn unicast-viestina
TBR:lle, joka vilittdd pyynnon mDNS-kyselynéd eteenpdin ja palauttaa vastauksen
unicast-viestind Thread-laitteelle [100, s. 24-25].

4.2.2 Reitittiviat Thread-laitteet

Thread-verkon sisdisten reitittimien (Thread Router, TR) tehtdvina on yllapitda reit-
tejd verkossa, laajentaa mesh-verkkoa, toimia parent-reitittimend pditelaitteille
sekd mahdollistaa uusien laitteiden liittyminen Thread-verkkoon [47, s. 6]. Jokai-
sessa Thread-verkossa on aina yksi pédreititin (Thread Leader, TL), joka vastaa rei-
titinroolien ylldpidosta, verkkomaééritysten jakamisesta TR-reitittimille sekd komis-
sioijan hyvaksymisestd verkkoon [105, s. 6-7;110, s. 165]. Lisdksi péareitittimen teh-
tdvdand on muodostaa linkkikerroksen salauksessa kédytettdva verkkoavain (Master
Key, MK) [46, s. 10]. P4dreititin valitaan automaattisesti verkon muodostuksen yh-
teydessd ja jos se putoaa pois verkosta, ottaa jokin muu reititin péareitittimen teh-
tavan verkossa [106, s. 5]. Tamd on mahdollista, silld jokaisen Thread-verkon reitit-
timen tulee toteuttaa sama toiminnallisuus, jonka my6té niilld on tiedossaan samat
verkon konfigurointitiedot. Verkon topologiasta riippuen péareitittimend voi toimia
Thread-reunareititin, joka voi myos olla Thread-verkon ainoa reititin, johon paate-

laitteet yhdistyvat.
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FTD-tyyppisistd pdatelaitteista REED (Router Eligible End Device) on reitittami-
seen kykeneva laite, mutta se liittyy Thread-verkkoon aina ensin tavallisena paa-
telaitteena. REED voi tarvittaessa pdivittda tilansa TR-reitittimeksi, jos esimerkiksi
uudella verkkoon liittyvalla laitteella ei ole reititintd kantamansa alueella [105, s. 17].
Thread pyrkii pitiméan aktiivisten reitittimien maaran 16 — 23 valilla ja jos REED:n
liittyessd verkkoon reitittimid on vahemmaan kuin 16, pdivittdd REED tilansa
TR-reitittimeksi [28]. Vastaavasti TR-reititin voi alentaa tilansa REED-laitteeksi
[105, s. 7], jos silld ei ole child-laitteita ja verkossa on topologian kannalta opti-
maalinen maara reitittimid. REED:n ja TR:n tilan vaihtamisesta pédattaa kuitenkin
aina Thread-verkon péadreititin [106, s. 14], jotta véltetdédn reitittimien pédallekkdinen

osoitteistus verkossa.

4.2.3 Thread-paitelaitteet

Thread-verkossa péételaitteet ovat aina child-laitteita, jotka voivat kommunikoida
ainoastaan oman parent-reitittimensé kanssa eikd niilld ndin ollen ole kykya vélittaa
muiden laitteiden viestejd verkossa [106, s. 9]. FID-tyyppisistd paatelaitteista FED
(Full End Device) on REED-laitteen kaltainen reititystietoja ylldpitava laite, mutta se
ei voi koskaan toimia reitittimena. Reititystietoja yllapitdvana FED pystyy kuitenkin
selvittdmadn reittejd Thread-verkossa ja vdhentdd siten parent-reitittimensa kuor-
maa [64]. MTD-tyyppisistd padtelaitteista MED (Minimal End Device) on laitetyyp-
pi, joka pitdd radiotaan jatkuvasti pddlla. Kommunikointi parent-reitittimen kans-
sa on ndin ollen kaksisuuntaista ja viiveetontd, ilman erillisid yhteyden avauksia
tai aikasynkronointeja. Muita MTD-tyyppisid péatelaitteita ovat paristokdyttoiset
SED (Sleepy End Device) sekd SSED (Synchronized SED) [105, s. 8]. SED on péddosin
lepotilassa ja herdd maaritellyin véliajoin kysymé&an parent-reitittimeltdan, onko sil-
14 muistissaan laitteelle osoitettuja viestejd. Toinen vaihtoehto viestien vastaanotta-
miseen parent-reitittimeltd on luvussa sivuttu EFP-menetelmd, jota hyodyn-
tamaéllda SED saa tiedon saapuneista viesteistd parent-reitittimen ldhettdmaéssa kuit-
tauksessa. SSED on vastaavasti aikasynkronissa parent-reitittimensa kanssa ja vas-
taanottaa sille saapuneet viestit yhteisen aikaikkunan mukaisesti, mikéa alentaa vii-
vettd sekd virrankulutusta verrattuna SED-laitteeseen [64]]. Jotta Thread-verkon itse-
korjautuvuus toteutuu myos péatelaitteiden osalta, pdatelaite pyrkii automaattises-
ti loytdimédan verkosta uuden reitittimen itselleen, jos se menettdd yhteyden omaan

parent-reitittimeensa [46, s. 9].
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4.3 Thread-verkosta yleisesti

Thread-verkon itsemuodostuvuus ja -korjautuvuus sekd usean hypyn kommuni-
kaatio toteutuvat reitittimien vaihtamien tilojen ja automaattisesti reitittimien valilla
péivittyvien reititystietojen myotd. Thread-verkon osioituminen on myos yksi me-
netelmd, jolla verkon itsemuodostuvuus toteutuu. Thread-verkko voi osioitua, jos
osa verkon reitittimistd menettdd yhteyden muihin reitittimiin tai paareititin putoaa
verkosta [110, s. 164]. Jos Thread-verkko osioituu, on osioilla aina oma péaéreititin
sekd omat verkon tunnistetiedot, mutta osiot jakavat edelleen muun muassa alku-
perdisen Thread-verkon verkkoavaimen. Osiot voivat ndin ollen yhdistyd myohem-

min yhdeksi Thread-verkoksi, jos reitittimien yhteys osioiden vililld palautuu [28].

4.3.1 Verkon muodostus ja reititys

Samassa Thread-verkossa toimivat laitteet jakavat yhteisesti muun muassa saman
IEEE 802.15.4 -kanavan, mesh-verkon sisdisen IPv6-etuliitteen sekd salauksessa kay-
tettdvan verkkoavaimen [34, s. 4;102]. Lisdksi laitteet jakavat samat Thread-verkon
tunnistetiedot, kuten 16-bittisen PAN ID:n, 64-bittisen XPAN ID:n (Extended PAN
ID) seka selkokielisen verkkonimen, joiden perusteella Thread-verkot erotetaan toi-
sistaan [27]. Uuden Thread-laitteen liittyminen verkkoon alkaa olemassa olevien
Thread-verkkojen etsimiselld, jota seuraa laitekomissiointi ja lopulta yhteyden muo-
dostus parent-reitittimeen sekad liittyminen verkkoon [105, s. 16-17]. Thread-laite
aloittaa liittymisen Thread-verkkoon ldhettamalla liittymispyyntdja jokaisella kay-
tettdvissd olevalla IEEE 802.15.4 -kanavalla [27; 34, s. 3]. Laite saa liittymispyyn-
non kuulleilta Thread-verkon reitittimiltd vastauksena kyseisen Thread-verkon tun-
nistetiedot, jonka jdlkeen laite pddttdda mihin verkkoon se haluaa liittyd. Jos uusi
Thread-laite on reitittdmiseen kykenevd, se voi tarvittaessa muodostaa myds uuden
Thread-verkon ja valita itsensd verkon pédareitittimeksi. Jokainen Thread-laite liittyy
olemassa olevaan verkkoon kuitenkin aina ensin péételaitteena, jonka jdlkeen reitit-
tava laite voi pyytdd padreitittimeltd lupaa vaihtaa tilansa varsinaiseksi reitittimek-
si [105} s. 17]. Sopivan verkon l1oytdmisen jalkeen uuden Thread-laitteen on lapédista-
véa komissiointiprosessi, jonka yhteydessa laitteelle luovutetaan salauksessa kaytet-
tava verkkoavain. Onnistuneen komissioinnin jalkeen liittyvan laitteen taytyy vield
muodostaa yhteys parent-reitittimeen, jotta laite saa tietoonsa muun muassa verkon

IPvo6-etuliitteet, padreitittimen osoitteen ja sille muodostuu omat IPv6-osoitteet [27].
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Thread-verkon sisdiseen konfigurointiin ja ylldpitoon liittyvadssd kommunikaa-
tiossa hyodynnetddan MLE (Mesh Link Establishment) -protokollaa [53| s. 4116].
MLE-protokollan mukaisia MLE-viestejd kdytetddn muun muassa laitteen liittami-
sen yhteydessd sekd osoite- ja reititystietojen, linkin laadun ja kustannusten, sa-
lausavainten sekd kehyslaskurien jakamiseen ja pdivittdmiseen Thread-laitteiden
valilla [27,[105]. Kaikki MLE-viestit salataan Thread-verkkoon komissioitujen lait-
teiden valilld vastaavalla AES-CCM-menetelmilld kuin linkkikerroksellakin, mut-
ta erilliselld salausavaimella [53} s. 4118]. MLE-viestien yhteydessd hyddynnetdan
myds MPL (Multicast Protocol for Low-Power and Lossy Networks) -protokollaa
ryhmaéldhetykseen Thread-laitteiden vililld esimerkiksi silloin, kun reitittimet ha-
luavat saada tietoonsa reittejd naapurireitittimiin sekéa jaettaessa verkon konfigu-
rointitietoja muille reitittimille [29} 105, s. 13].

Reititystietojen muodostaminen Thread-verkossa perustuu etdisyysvektoripro-
tokollaan, jossa usean hypyn reittikustannus muodostuu RSSI-arvosta johdetusta
linkkikustannuksesta naapurireitittimien valilld [105, s. 13-14]. Thread-laitteet hyo-
dyntdvit aina parasta mahdollista reittid kohdelaitteeseen, jonka yhteenlaskettu
kustannus on alhaisin. Thread-verkon reitittimet vaihtavat reititystietoja siannolli-
sesti keskendadn ilman erillisid pyyntojd, jotta niilld on tiedossaan optimaaliset reitit
verkossa ja verkon topologian muutoksiin voidaan reagoida nopeasti. Reitittimien
toisilleen mainostamat MLE-viestit sisdltdvit tiedon yhden hypyn linkkikustannuk-
sesta naapureiden viililld sekd reititystiedot muihin verkon reitittimiin, joita reititti-

met ylldpitdvat naapuri- seka reititystauluissaan [106, s. 13-14].

4.3.2 Osoitteistus

IPvé6-protokollan myo6td Thread-laitteilla on useita unicast-tyyppisid IPv6-osoitteita.
Kuvassa [4.7| on esitetty kolme Threadissa kédytossd olevaa IPv6-osoitteiden ulottu-
vuutta. Global-osoitteet (Global Unicast Address, GUA) ovat Thread-verkon ulko-
puolisia julkisia osoitteita, joiden kautta Thread-laitteet ovat saavutettavissa muis-
ta IPv6-verkoista [26]. GUA-osoitteella on aina etuliite 2000: : /3 ja Thread-laite
muodostaa GUA-osoitteensa Thread-reunareitittimien jakamien IPv6-etuliitteiden
perusteella, joko SLAAC (Stateless Address Autoconfiguration) -menetelmaa tai
DHCPvé6-protokollaa hyddyntamalla [105, s. 10]. Mesh-Local-osoitteet ovat vastaa-
vasti Thread-verkon sisdlld saavutettavia osoitteita, jotka alkavat aina etuliitteelld
£d00: : /8. Thread-laitteella on kaksi Mesh-Local-osoitetta: topologiasta riippuvai-
nen RLOC (Routing Locator) sekd muuttumaton ML-EID (Mesh-Local Endpoint
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Identifier). Link-Local-osoitteet (Link-Local Address, LLA) ovat kdytossd yhden hy-
pyn kommunikaatiossa ja osoitteet alkavat etuliitteelld fe80: :/16. LLA-osoitteet

eivét ole reititettdvid osoitteita ja niitd kdytetdan esimerkiksi naapureiden etsimiseen

sekd reititystietojen jakamiseen [26].

.~" Global

N\ A \ - // ,
\
. . . Link-Local . e ,
NN P . .

Kuva 4.7: Thread-verkon IPv6-ulottuvuudet, muokattu [26].

IPv6-osoitteet ovat 128-bittisid ja koostuvat Threadissa 64-bittisestd etuliittees-
ta (IPv6 prefix) sekd 64-bittisestd IID (Interface Identifier) -tunnisteesta. IP-reititys
Thread-verkossa perustuu reititystauluun, joka siséltda jokaisen verkon reitittimen
osoitteen pakatussa muodossa (RLOC16) seké tiedon osoitetta vastaavasta seuraa-
van hypyn reitittimesta [105, s. 15]. Thread-laitteen liittyessd verkkoon sille muo-
dostetaan mesh-verkon sisdinen 128-bittinen RLOC-osoite, joka kuvaa laitteen si-
jaintia suhteessa Thread-verkon topologiaan [26]. RLOC-osoite koostuu 64-bittisestd
IPv6-etuliitteestd (Mesh-Local Prefix), jonka Thread-verkon kaikki laitteet yhteisesti
jakavat sekd 64-bittisesta IID-tunnisteesta, joka sisdltda 16-bittisen RLOC16-osoitteen
ja on aina muotoa 0000:00ff: £e00:RLOC16 [26]. Jokaisella Thread-laitteella on
yksil6llinen RLOC16-lyhytosoite, joka koostuu reitittimen tunnuksesta (Router ID)
sekd pditelaitteen tunnuksesta (Child ID) [105, s. 10]. Kuvassa on esitetty
esimerkki pdételaitteen RLOC16-osoitteen muodostumisesta ja sen sisdltymisesta

varsinaiseen RLOC-osoitteeseen.

45



0123 45 6 7 8 910111213 14 15

Router ID R Child ID

RLOC1l6 0000010000000010--»0x402

Mesh-Local Prefix IID RLOC16

fde5:8dba:82el:1::/64 + 0000:00ff:fe00 + 0402
4

fde5:8dba:82el:1::ff:£fe00:402

Kuva 4.8: Paitelaitteen RLOC-osoitteen muodostuminen, muokattu [26].

Reitittimien RLOC16-osoitteen maérityksestd vastaa Thread-verkon pééreititin
ja paatelaitteiden RLOC16-osoitteesta parent-reititin, jotka seuraavat myos osoittei-
den paallekkaisyyksid verkossa [46] s. 9]. Reitittimilla RLOC16-osoitteen Child ID:n
muodostavat 9:n bittid ovat aina nollia, jonka perusteella osoitteen tiedetddn kuu-
luvan reitittimelle [105, s. 10]. Pdatelaitteen RLOC16 muodostuu parent-reitittimen
Router ID:std sekd pdatelaitteelle méaaritellysta Child ID:sté, joka on aina muuta kuin
nollia. Kun Thread-verkon reitittimilla on tiedossaan kaikkien muiden reitittimien
RLOC16-osoitteet, ne osaavat reitittdd paketteja Router ID -bittien perusteella koh-
delaitteelle. Jos kyseessd on paatelaitteelle osoitettu paketti, valittdd parent-reititin
paketin péatelaitteelle yllapitdiménsa child-taulun mukaisesti. RLOC16-osoitteesta
on nahtivissi, ettd Thread-verkossa voisi olla 63 reititintd (2° — 1), mutta reititti-
mien maara on spesifikaatiossa rajattu 32:een, jonka myota reititystaulu saadaan pi-
dettyd yksinkertaisena. Vastaavasti Child ID:n 9 bitin my6td yhdella reitittimella voi
teoriassa olla 511 (2° — 1) paatelaitetta. Kuvassa on viela esimerkki osoitteiden

madrdytymisestd Thread-verkossa.

RLOC16
0x401 c ey s
fde5:8dba:82el:1::ff:fe00:401 Parent-reititin
RLOC16
0x400
fde5:8dba:82el:1::ff:fe00:400
RLOC16 (:)
0x402

fde5:8dba:82el:1::£ff:fe00:402

Kuva 4.9: Thread-laitteiden RLOC-osoitteistus, muokattu [26].

Koska Thread-verkko on itsekorjautuva, voi padtelaite muodostaa yhteyden uu-
teen reitittimeen, jos sen oma parent-reititin ei ole endd saavutettavissa [105, s. 6].

Reitittimen vaihtumisen seurauksena padtelaitteen RLOC16 muuttuisi vastaamaan
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uuden parent-reitittimen osoitetta. Sovelluksissa ei ndin ollen hyddynnetd
RLOC-osoitteita, vaan laitteilla on vield erillinen muuttumaton ML-EID-osoite.
ML-EID-osoitteella on sama IPvé6-etuliite kuin RLOC-osoitteella, mutta loput 64 bit-
tid muodostetaan satunnaisesti laitekomissioinnin jdlkeen [26]. Reitityksessd verk-
kokerroksen tehtdvand on kohdistaa laitteen ML-EID-osoite sitd vastaavaan
RLOC16-osoitteeseen. Tiettyjen Thread-verkon sisdisten konfiguraatioiden suoritta-
miseksi (kts. luku osa Thread-laitteista vastaanottaa myos ryhmaldhetysvies-
tejd, johon on kéytettivissa taulukond.]jmukaiset osoitteet. Lisiksi Thread-verkossa
on kaytettdvissd spesifikaatiossa maédriteltyja anycast-osoitteita (Anycast Locator,
ALQOC) silloin, kun kohdelaitteen RLOC-osoite ei ole saavutettavissa tai se halu-
taan selvittdd [26]. Esimerkiksi Thread-verkon paareitittimelle on maaritelty oma

anycast-osoite, josta laite on aina saavutettavissa [105, s. 9].

Taulukko 4.1: Threadin ryhmaéldhetysosoitteet [26].

IPv6-osoite  Ulottuvuus  Vastaanottajat

£02::1 Link-Local ~ FTD:tja MED:t
££02::2 Link-Local FTD:t
££03::1 Mesh-Local  FID:tja MED:t
£03::2 Mesh-Local FTD:t

4.3.3 Thread-laitteen komissiointi

Luvussa sivuttiin lyhyesti vaiheita, jotka laitteen on kdytava lapi liittyessdan
Thread-verkkoon. Merkittdvad osa Threadin tietoturvasta nojaa laitekomissiointiin
ja sen myotad uudelle laitteelle luovutettavaan verkkoavaimeen, josta johdetaan eril-
linen salausavain linkkikerrokselle sekd MLE-viestien salaukseen [53]. Laitekomis-
siointi jaetaan kahteen menetelmddn: sisdiseen ja ulkoiseen [102]. Sisdinen komis-
siointi tapahtuu Thread-verkon sisdisten laitteiden kesken, jolloin komissioiva laite
on jo liittyneend Thread-verkkoon. Ulkoisessa komissioinnissa komissioijana toimii
esimerkiksi WiFi-verkkoon liittynyt dlypuhelin, joka kommunikoi Thread-verkkoon
reunareitittimen kautta. Kotiautomaatiossa tyypillinen komissiointimenetelma pe-
rustuu juuri ulkoiseen komissiointiin. Esimerkiksi Matter hyodyntaad tdtd mene-
telmdd, jonka myotd Thread-laitteiden liittdmisestd pyritddn tekemddn kayttdjdlle
mahdollisimman yksinkertaista [101} s. 10]. Ulkoisessa komissioinnissa osallisena
olevat laitteet on esitetty kuvassa [4.10}
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Kuva 4.10: Thread-laitteen ulkoinen komissiointi, muokattu [102, s. 6].

Thread hyoddyntédd laitteiden komissioinnissa CoAP-protokollaan perustuvaa
MeshCoP (Mesh Commissioning Protocol) -protokollaa sekd komissioinnin aikana
laitteiden vilille muodostettavia suojattuja DTLS (Datagram Transport Layer Secu-
rity) -istuntoja [110, s. 165]. Lisdksi komissioinnin yhteydessad kdytettdvien avain-
ten vaihtaminen suojataan J-PAKE (Password-Authenticated Key Exchange with
Juggling) -menetelmalla [46, s. 11]. Varsinainen laitekomissiointi koostuu kahdesta
vaiheesta: komissioijaechdokkaan hyvéaksymisestd sekd uuden laitteen komissioin-
nista Thread-verkkoon. Seuraavassa tarkastellaan hyvin yleiselld tasolla ainoastaan
kuvan [4.10| mukaista ulkoista komissiointiprosessia.

Ennen kuin mikéén laite voi toimia komissioijana, tdytyy Thread-verkon paa-
reitittimen hyvidksya ulkoinen komissioijaehdokas verkon ainoaksi komissioijak-
si [53, s. 4116]. Komissioijaechdokkaan, kuten dlypuhelimen, on ensin muodostettava
suojattu DTLS-istunto Thread-reunareitittimen kanssa kadyttimalld yhteistd komis-
siointitunnusta (Commissioning Credential) [102, s. 2, 10]. Komissiointitunnukse-
na toimii komissioijaehdokkaan 6 — 255 tavuinen selkokielinen tunnus, josta johde-
taan DTLS-istunnossa kaytettava PSKc (Pre-Shared Key for Commissioner) -avain
[46, s. 10]. Kun reunareititin on todentanut komissioijaechdokkaan, se vélittdd pyyn-
non edelleen Thread-verkon pédreitittimelle, joka joko hyvéksyy tai hylkdd pyyn-
non [102, s. 14]. Jos péddreititin hyvaksyy komissioijaehdokkaan verkon komissioi-
jaksi, se valittdd Thread-verkon reitittimille tiedon reunareitittimestd, jonka kautta

kyseinen komissioija on saavutettavissa.
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Kun uusi laite (Joiner Device, JD) haluaa liittyd Thread-verkkoon, on sen ensin
muodostettava yhteys reitittimeen (Joiner Router, JR), jonka kautta laite on saanut
alustavasti tietoonsa kyseisen Thread-verkon tunnistetiedot. JD avaa tdimén jalkeen
DTLS-kéttelyn JR:n kanssa, joka vélittdd DTLS-kédttelyn tiedot reunareitittimelle ja
se edelleen komissioijalle [102, s.18]. Thread-verkon topologiasta ja reitittimien maa-
rastd riippuen, JR-reitittimend voi toimia myos pddreititin tai reunareititin, joka voi
olla my0s Thread-verkon péaéreititin. Oleellista on kuitenkin se, ettd kommunikaatio
kulkee aina reunareitittimen kautta ja komissioija ei toimita JD:lle verkkoavainta tai
muita tunnistetietoja, vaan siitd vastaa aina JR. Suojatun DTLS-istunnon muodosta-
miseksi komissioija todentaa JD:n sen PSKd (Pre-Shared Key for Device) -avaimesta,
jonka komissioija saa tietoonsa esimerkiksi laitteen QR-koodin skannaamisen my®o-
ta [53, s. 4118]. DTLS-istunnon muodostamisen jdlkeen JD:n ja komissioijan valil-
le muodostetaan yhteinen KEK (Key Encryption Key) -avain, jolla suojataan varsi-
naisen verkkoavaimen (Master Key, MK) toimitus JD:lle. KEK-avain on kertakayt-
toinen ja komissiointikohtainen, jolla pyritddn parantamaan komissioinnin tietotur-
vaa [53, s. 4118]. Komissioijan tehtdvédna on toimittaa KEK-avain JR:lle, jonka jalkeen
JR voi luovuttaa KEK-avaimella salatun MK-avaimen JD:lle [46] s. 11]. Kun JD on
onnistuneesti komissioitu Thread-verkkoon, laite tallentaa JR-reitittimeltd saamansa
MK-avaimen sekd verkon tunnistetiedot pysyvdismuistiin, jotta laite voi liittyd

samaan Thread-verkkoon ilman uudelleenkomissiointia [46, s. 10; /105, s. 17].

4.4 Thread osana Matteria

Yksi Threadin eroavaisuuksista esimerkiksi Zigbee- ja Z-Wave-teknologioihin on
sovelluskerroksen jattdminen vapaaksi, mikd yhdessa Threadin IPv6-pohjaisuuden
kanssa mahdollistaa erilaisten koti- ja rakennusautomaation sovellusratkaisujen
kayttamisen Threadin péaalla [98, s. 11-12]. Vaikka Thread soveltuukin ominaisuuk-
siensa ja teknologioidensa puolesta niin dlykodin, rakennusautomaation kuin &ly-
kaupungin IoT-sovelluksiin [47,74], on sen hyddyntdminen ollut vidhdistd. Osin ta-
hén on ollut syynd Threadin IP-pohjaisuus seké rajoittuminen verkkokerroksen pro-
tokollaksi, jonka myo6ta Threadin edellyttimén reunareitittimen toiminnallisuuden
toteuttaminen kaupallisiin laitteisiin on ollut hidasta [34, s. 2]. Toisaalta Zigbeen ja
Z-Waven kaltaisten teknologioiden suosio etenkin kotiautomaatiossa ei ole antanut

valmistajille syytd uuden teknologian hyodyntamiselle.
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Kotiautomaatiossa Thread on alkanut yleistymddn laajemmin vasta viime vuo-
sina Matter-kommunikointiprotokollan julkaisun jdlkeen. Matterin ndkokulmasta
Thread on ideaali ratkaisu vdhdvirtaisten mesh-laiteverkkojen teknologiaksi sen
IEEE 802.15.4 -pohjaisuuden, natiivin IPv6-tuen sekd vapaan sovelluskerroksen
myotd [96]. Matterista onkin tullut Threadin kannalta merkityksellisin sovellusker-
roksen ratkaisu kotiautomaatiossa, silla markkinoille tuotavat Thread-laitteet ovat
Thread-sertifioinnin ohella myds Matter-sertifioituja, jonka myo6td Thread-laitteiden

komissiointiprosessi ja kommunikointimalli perustuvat Matteriin.

4.4.1 Matter yleisesti

Matterin on tarkoitus vihdoin ratkaista dlykodin laitteiden ja sovellusten véliset yh-
teensopivuusongelmat tuomalla dlykotimarkkinoille standardisoitu ratkaisu, jonka
myotd dlykodin laitteiden hankinta ja kdyttoonotto selkeytyy sekd kehitysty6 yh-
tendistyy [17]. Matter on avoimeen ldhdekoodiin [16] perustuva sovelluskerroksen
kommunikointiprotokolla, jota hyddyntdmalld dlykodin laitteet pystyvidt kommu-
nikoimaan keskenddn saman ekosysteemin sisilld riippumatta siitd, minkd valmis-
tajan sovelluksista tai laitteista ratkaisu koostuu. Matterin kehitystyo alkoi vuonna
2019 nimelld CHIP (Connected Home over IP) ja sen kehittdmisestd vastaa tekno-
logiayritysten yhteenliittymd, jossa ovat mukana muun muassa Amazon, Apple,
Google, Samsung sekd CSA [17]. Yhteenliittymén toimintaa ohjaa CSA, joka vastaa
my06s markkinoille tuotavien Matter-laitteiden sertifioinnista. Sertifioinnin ldpais-
seet laitteet merkitadn Matter-logolla, jonka on tarkoitus olla lupaus siité, etté lait-
teet ovat yhteensopivia keskendéan ja liitettdvissd mihin tahansa Matteria tukevaan
dlykotisalustaan [17,49].

Matterin myotd kuluttajat eivdt ole endd sidottuja valmistajakohtaisiin laittei-
siin tai ekosysteemeihin, vaan voivat jatkossa valita vapaammin &lykotiin hankitta-
vat laitteet sekd kdytettdvat sovellukset [112]. Matterin on osaltaan myds tarkoitus
yksinkertaistaa, yhtendistdd sekd nopeuttaa dlykodin IoT-laitteiden kehitystyota ja
markkinoille tuloa. Matterin myo6td laitevalmistajien ei enda tarvitse toteuttaa sa-
masta laitteesta usean eri tiedonsiirtoteknologian versioita, vaan valmistajat voi-
vat jatkossa hyodyntdad Matterin teknologioita toteuttaakseen Matter-sertifioidun
laitteen, joiden tiedetddn keskustelevan ongelmitta keskenddn ja ovat liitettdvissa

minké tahansa valmistajan Matteria tukevaan IoT-alustaan [80,/112].
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4.4.2 Matterin kerrosmalli

Matter on tdysin IPv6-pohjainen ja se rakentuu tunnettujen verkkoteknologioiden,
kuten WiFin, Ethernetin sekd Bluetooth LE:n péille ja hyodyntdd vdhédvirtaisten
mesh-verkkojen teknologiana Threadia [14]. Kuvassa on esitetty Matterin ker-
rosmalli ja sen tukemat teknologiat. Matter tukee kuljetuskerroksella TCP-, UDP-
sekd BTP (Bluetooth Transport Protocol) -protokollia [21} s. 79-80] ja verkkoker-
roksella on tuettuna ainoastaan IPvé6-protokolla. Tiedonsiirtoteknologioista WiFi ja
Ethernet toimivat Matterissa dlykodin paikallisverkkona ja mahdollistavat enem-
mén kaistaa vaativien ratkaisujen hyddyntdmisen osana Matteria sekd tarvittaessa
laiteyhteydet internetiin. Mesh-laiteverkkojen teknologiana Matter tukee suoraan
ainoastaan Threadia. BLE-teknologiaa Matterissa hyodynnetdan Matter-laitteiden

komissiointiprosessin aikana, mutta muilta osin BLE ei ole kdytdssda Matterissa.

Valmistajan sovellus | Apple, Google, Samsung ym.
| Sovelluskerros : Matter
Kuljetuskerros : TCP, UDP, BTP
| Verkkokerros : | IPv6
| Laitekerros ) Ethernet, WiFi, Thread, BLE

Kuva 4.11: Matterin kerrosmalli, muokattu [3, s. 3].

4.4.3 Matterin arkkitehtuuri

Matter on suunniteltu paikalliseksi verkkoratkaisuksi, jossa eri verkkoteknologioi-
hin perustuvat IPv6-pohjaiset laitteet voivat keskustella keskenddn ilman edellytys-
ta internet-yhteydelle tai pilvipalveluille [21), s. 47-48]. Matterin paikallisen verkko-
ratkaisun myotd laitekomennot valittyvit ldhes viiveettd ja dlykotiverkon toiminta-
varmuus sekd yksityisyys paranevat. Internet-yhteyttd edellytetddn kuitenkin esi-
merkiksi etdhallintaan, ohjelmistopdivityksiin sekd Matter-laitteiden aitouden tar-
kistamiseen komissiointiprosessin yhteydessda CSA:n DCL (Distributed Compliance
Ledger) -palvelusta [15; 80, s. 3]. Lisdksi edistyneempien laiteasetusten maééritys

saattaa edellyttdd valmistajien omien sovellusratkaisujen kayttamista [49, s. 61].
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Matter yhdistdaa WiFi-, Ethernet- tai Thread-verkkoon liittyneet Matteria tukevat
laitteet Matter-kokoelmaksi. Matter-kokoelmasta kdytetdan nimitysta Matter Fabric
ja kokoelmia voi olla kdytdssd useita samanaikaisesti [21} s. 817]. Matter-kokoelmien
rinnakkainen toiminta on mahdollista Matterin Multi-Admin-ominaisuuden myo-
ta, mikd antaa kdyttdjille mahdollisuuden liittdd samat Matter-laitteet useaan &ly-
kotialustaan riippumatta sovellusten tai laitteiden valmistajasta [12]. Matter-laite
liitetddn Matter-kokoelmaan erilliselld komissiointiprosessilla, jossa hyddynnetddn
mobiililaitetta sekd laitteen QR-koodia tai laitetunnistetta. Komissiointi tapahtuu
BLE- tai WiFi-yhteydelld riippuen Matter-laitteen tukemasta tiedonsiirtoteknolo-
giasta [21, s. 238]. Matter-kokoelmaan voi liittdd ainoastaan sertifioituja laitteita,
milld pyritddn parantamaan dlykotiverkon tietoturvaa seka yksityisyytta [15].

Kuvassa on esitetty eri verkkoteknologioista koostuva Matter-arkkitehtuuri.
Matter edellyttdd aina paikallista Matter-kontrolleria, jonka kautta Matter-laitteet
liitetddn IoT-alustaan ja joka vastaa automaatioista, laitteiden vaélisistd yhteyksistd
sekd etdhallinnasta [3, s. 8; 85]. Jos Matter-kokoelmaan liitetian Thread-laitteita, on
kotiverkossa oltava my0s vdhintddn yksi Thread-reunareitin. Thread-reunareititin
voi olla integroituna Matter-kontrolleriin, jonka my®ota kotiautomaatioratkaisun lai-
tekantaa voidaan vahentdd. Matter ei ole millddn tapaa muita tiedonsiirtoteknolo-
gioita poissulkeva ratkaisu, vaan esimerkiksi Zigbee-, Z-Wave- tai BLE-laitteita voi

liittdd osaksi Matter-kokoelmaa Matteria tukevan siltalaitteen kautta [21} s. 475].

Matter-kontrollerit
WiFi-reititin

.

) Matter-kontrolleri

O Matter-siltalaite
Q O Q @ Matter-laite (Ethernet/WiFi)
[0 Thread-reunareititin
O O O Thread-reititin
(O Paristokayttdinen Thread-laite
Q Q @ Zigbee-, Z-Wave- tai BLE-laite

Kuva 4.12: Matterin arkkitehtuuri, muokattu [101} s. 7].
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5 Kotiautomaatioratkaisun toteutus

Threadin teoreettinen tarkastelu vastaa osaltaan tutkielman tutkimusongelmaan eli
mitd Threadilla pyritddn ratkaisemaan kotiautomaatiossa. Jotta Threadin kdytan-
nonldheinen tarkastelu olisi tutkielman kontekstiin soveltuvaa, oli tarpeen toteut-
taa pienimuotoinen Threadia hyddyntdva kotiautomaatioratkaisu. Lisdksi empiiri-
sen osuuden tavoitteena oli tutkia luvussa [2.2 tarkasteltuihin haasteisiin peilaten,
kuinka usean tiedonsiirtoteknologian hyddyntdminen olisi keskitetyssd kotiauto-
maatioratkaisussa mahdollista. Ratkaisu toteutettiin kohteeseen, jossa ei aiemmin
hyddynnetty kotiautomaatiota, joten perusajatuksena oli kustannustehokas alusta-
ratkaisu, joka kuitenkin antaisi hyvét ldhtokohdat kotiautomaation laajentamisel-
le tulevaisuudessa. Ndiden vaatimusten pohjalta IoT-alustaksi valikoitui avoimen
lahdekoodin Home Assistant [37], jonka todettiin tukevan useaa tiedonsiirtotekno-
logia sekéd kattavasti eri valmistajien IoT-laitteita ja ennen kaikkea vdhintdan kehi-
tysasteella Matteria sekd Threadia [39,41].

5.1 Home Assistant

Home Assistant on erityisesti kotiautomaatioon suunnattu avoimen ldhdekoodin
IoT-alusta. Tdysin paikallisena ja pilvipalveluista riippumattomana alustaratkaisu-
na Home Assistant mahdollistaa kodin laitteiden keskitetyn hallinnan ja automa-
tisoinnin sekd datan yksityisyyden siilyttdimisen [37]. Home Assistant tukee usei-
den valmistajien eri tiedonsiirtoteknologioihin perustuvien IoT-laitteiden seké pal-
veluiden liittdmistd tuhansien sovellusintegraatioiden kautta [36]. Home Assistan-
tin toiminnallisuutta on lisdksi mahdollista laajentaa erilaisilla lisdosilla, kuten tie-
tokannan hallintaan liittyvilld tyokaluilla. Home Assistant on suunniteltu kdytetta-
viksi selainkdyttoliittymalld, mutta kédytettdvissd on myds mobiililaitteille suunnat-
tu Companion-sovellus [35]. Companion-sovellus mahdollistaa Home Assistantiin
lisattyjen laitteiden helpon ohjaamisen sekd sovellusilmoitusten vastaanottamisen
Home Assistantista mobiililaitteeseen. Home Assistant on etdhallittavissa interne-
tin yli ottamalla kadytt6on maksullisen Home Assistant Cloud -pilvipalvelun tai to-

teuttamalla etdyhteyden kotiverkkoon omilla menetelmilla.
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Home Assistantin padndkymand toimii kojelauta, jonka kautta kodin laitteiden
ohjaaminen ja niiden kerddmaén informaation esittiminen on mahdollista. Kojelau-
dat ovat hyvin vapaasti kdyttdjan muokattavissa erilaisilla korteilla, jotka on jaettu
kategorioihin, kuten laitteiden ohjaamiseen tai sensorien kerddmén datan visuali-
sointiin. Esimerkki Home Assistantin kojelaudasta on esitetty myohemmin luvussa
Home Assistantissa laitteilla sekd palveluilla olevia toimintoja tai attribuutteja
kutsutaan entiteetiksi. Entiteetit voivat olla esimerkiksi laitteen ohjauskomentoja tai
sen tarjoamia attribuutteja, kuten sensoriarvoja, joita voidaan esittdd kojelaudassa
sekd hyodyntdd automaatioissa. Home Assistantin automaatiot perustuvat entitee-
tin tilan seuraamiseen ja sen perusteella suoritettaviin toimintoihin, kuten toisen en-
titeetin tilan muuttamiseen. Entiteettien tilojen seuraamisesta vastaa tilakone, joka
valittdd tiedon tilan muutoksesta tapahtumakasittelijédlle toiminnon suorittamisek-
si [79, s. 167337]. Automaatioita voi luoda joko graafisen kayttoliittymédn avulla tai
suoraan YAML (YAML Ain’t Markup Language) -merkintdkielelld ja automaatiot
mahdollistavat monimutkaistenkin ehtorakenteiden luomisen seké useiden laittei-
den ohjaamisen.

HAQOS-kéyttojarjestelméd (Home Assistant Operating System) on otettavissa kéyt-
toon useilla eri alustaratkaisuilla, kuten esimerkiksi Raspberry Pi -alustalla [36].
Home Assistant markkinoi myods omia Green- sekd Yellow-laitealustoja [37], jotka
on esitetty kuvassa Alustojen on tarkoitus mahdollistaa Home Assistantin kdy-
ton aloittaminen mahdollisimman helposti, silld ne ovat plug-and-play-laitteita ja
sisdltavat HAOS-kayttojdrjestelmdn valmiiksi asennettuna. Alustat on suunniteltu
liitettdvéksi kotiverkkoon Ethernet-kaapelilla eivitkd ne sisélld tukea esimerkiksi
WiFi-yhteydelle. Edullisempi Green-alusta ei sisdlld tukea millekddn langattomal-
le teknologialle ja tuki niille on toteutettava sopivaa USB-donglea hyodyntamal-
14. Tarkoitukseen soveltuu esimerkiksi Home Assistantin markkinoima SkyConnect
(kts. kuva 5.1)), joka on Silicon Labsin EFR32MG21-piiriin perustuva pienikokoinen
Zigbeetd sekd Threadia tukeva USB-dongle [37]. Yellow-alusta rakentuu Raspberry
Pi CM4 -moduulin ympirille ja alusta tukee Silicon Labs MGM210P -moduulin
myota Zigbeetd sekd Threadia. Yellow-alustaa on saatavilla joko valmiiksi koottuna
tai itse koottavina versioina, jotka mahdollistavat monipuolisemmilla ominaisuuk-
silla varustetun Raspberry Pi CM4 -moduulin kdyttimisen ja vaihtoehtoisesti alus-

tan virransyoton PoE (Power-over-Ethernet) -tekniikalla.
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Kuva 5.1: Home Assistant Green, Yellow sekd SkyConnect .

5.2 Toteutus

Téassd luvussa esitellddn toteutetun ratkaisun rakennetta, kdytettyjd laitteita seka
vaatimuksia Threadin hyddyntdmiselle Home Assistantissa. Tarkoituksena ei ole
kdyda yksityiskohtaisesti lapi Home Assistantin kdyttoonottoa tai sovellettuja ase-
tuksia, vaan kertoa padpiirteittdin hyodynnetyt menetelmit sekd vaatimukset toi-
mivan ratkaisun toteuttamiseksi. Toteutetun ratkaisun osalta on huomioitava, etta
tassd luvussa esitettavat menetelmat ja vaatimukset patevit tutkielman aikaan saa-
tavilla olleeseen tietoon sekd tyokaluihin.

Vaikka dokumentaation perusteella Home Assistantin todettiin tukevan Threa-
dia, on sen hyodyntdminen edelleen tutkielman aikaan varhaisessa kehitysvaihees-
sa. Ndin ollen Threadin toimivuudesta ei ollut varmuutta ja ratkaisuun hankittiin
vain yksittdisia Matter- ja Thread-sertifioituja laitteita. Jos laitteiden liittiminen
Home Assistanttiin onnistuisi, voidaan my6s muiden sertifioitujen laitteiden olet-
taa liittyvan ongelmitta. Ratkaisuun hankittiin lisdksi muutama Zigbee-laite, jotta
usean tiedonsiirtoteknologian yhtdaikainen toiminta olisi todennettavissa. Alusta-
ratkaisun kustannustehokkuutta tavoiteltaessa ajatuksena oli pitdd usean tiedon-
siirtoteknologian hyddyntdmiseen vaadittava laitteisto mahdollisimman védh&isena.
Home Assistantin Thread-dokumentaation mukaan Home Assistant voi toi-
mia ainoana Thread-reunareitittimend hyddyntamaélla OTBR (OpenThread Border
Router) -integraatiota sekd IEEE 802.15.4 -radion sisdltdvaad laitetta. Taman myo-
td ratkaisussa olisi mahdollista vélttdd kolmansien osapuolien Matter-kontrollerien
sekd Thread-reunareitittimien hankinta ja siten alentaa merkittavésti alustaratkai-
sun kustannuksia. On kuitenkin huomattava, ettd kdytettdessa Home Assistantia
ainoana Thread-reunareitittimend, on Thread-laitteiden komissiointi mahdollista ai-
noastaan Android-pohjaisella dlypuhelimella [41].
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5.2.1 Ratkaisun arkkitehtuuri ja kdytetty laitteisto

Taulukossa on lueteltuna kaikki ratkaisussa hyddynnetyt laitteet ja ratkaisun
arkkitehtuuri on esitetty kuvassa Home Assistantin HAOS-kdyttojdrjestelma
asennettiin aiemmin hankitulle Raspberry Pi 3B+ -alustalle, joten Zigbeetd ja
Threadia varten oli hankittava IEEE 802.15.4 -radion sisdltava USB-dongle. Alun pe-
rin ajatuksena oli hankkia Home Assistantin SkyConnect, silld sen sisdltdima Silicon
Labsin EFR32MG21-piiri mahdollistaa Zigbeetd ja Threadia yhtdaikaisesti tukevan
laiteohjelmiston hyodyntdmisen donglessa. SkyConnectin saatavuudessa oli kuiten-
kin haasteita ja lopulta dongleksi valikoitui Sonoff Zigbee 3.0 USB Dongle Plus-E,
joka rakentuu niin ikddan EFR32MG21-piiristd. Sonoffin donglessa oli saapuessaan
laiteohjelmistona suhteellisen vanha Zigbee-koordinaattori ja koska tavoitteena oli
hyddyntda Zigbeetd sekd Threadia, dongleen vaihdettiin Silicon Labsin MultiPAN
RCP (Radio-Co-Processor) -ohjelmisto. Donglen uudelleenohjelmoinnissa hyddyn-
nettiin kehittdjan toteuttamaa web-pohjaista tyokalua |'} jolla laiteohjelmistoksi on

vaihdettavissa seuraavat vaihtoehdot:

¢ EZSP (EmberZNet Serial Protocol) Zigbee
¢ MultiPAN RCP Zigbee + Thread
* OpenThread RCP.

Silicon Labs MultiPAN RCP -laiteohjelmisto on moniprotokolla-ohjelmisto, jolla
EFR32MG21-piirin sisdltdva laite tukee yhtdaikaisesti Zigbeetd sekd Threadia.
Moniprotokolla-ohjelmiston hyddyntdaminen EFR32MG21-piiriin perustuvalla lait-
teella edellyttdd Home Assistantin tapauksessa sitd, ettd Zigbee- ja Thread-verkko
madritelldadn kdyttamaan samaa IEEE 802.15.4 -kanavaa [38]. Verkkojen kommuni-
kaatio erotetaan toisistaan suodattamalla vastaanotetut paketit verkon PAN ID:n
perusteella ja valittamalla paketit sen mukaan oikealle verkkokerrokselle [87, s. 5].
Haasteena moniprotokolla-ohjelmistoa kdytettdessd on se, ettd Zigbeen ja Threadin
toimiessa samalla kanavalla, laitteet jakavat myos kdytettdvissd olevan kaistan kes-
kenddn. Yhteisen kaistan jakaminen voikin rajoittaa Zigbee- sekd Thread-laitteiden
madrdd kotiautomaatiossa, silld laitemddran kasvaessa myos tiedonsiirto-ongelmat

todenndkdisimmin lisddntyvat.

Thttps:/ / github.com/darkxst/silabs-firmware-builder
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Taulukko 5.1: Ratkaisussa hyodynnetyt laitteet.

Raspberry Pi 3 Model B+ @

Sonoff Zigbee 3.0 USB Dongle Plus-E

Nedis SmartLife ZBSM10WT, liiketunnistin (Zigbee)

Agqara Temperature and Humidity Sensor T1, olosuhdesensori (Zigbee)
|

Agara Door and Window Sensor P2, ovi-/ikkunasensori (Thread+Matter) |
Nanoleaf Essentials Matter Smart Bulb, dlylamppu (Thread+Matter)
TP-Link Tapo P110M, dlypistorasia (WiFi+Matter) [109]

Android-puhelin  WiFi-reititin

&

[y

Kuva 5.2: Ratkaisun arkkitehtuuri, laitekuvat

09].

5.2.2 Laitteiden kdyttoonoton vaatimukset

Zigbeen ja Threadin hyddyntdminen edellyttda tiettyjen lisdosien sekéd integraatioi-
den asentamista ja méaarittdmistd Home Assistantiin. Kaupalliset kotiautomaatioon
suunnatut Thread-laitteet ovat useimmiten myos Matter-sertifioituja ja ndin ollen
Thread-laitteiden komissiointi sekd laitteiden vilinen kommunikaatio noudattaa

Matter-spesifikaatiota. Kuten tutkielman teoriaosuudessa Matterin osalta todettiin,
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taytyy kotiverkossa olla Matter-kontrollerina toimiva laite, joka yhdistéa laitteet sa-
maan Matter-kokoelmaan. Thread vastaavasti edellyttdd aina Thread-reunareitinta,
joka toimii rajapintana Thread-verkon sekd WiFi-/Ethernet-verkon vililld. Home
Assistant tarjoaa kattavan dokumentaation mitd Matterin ja Threadin hyddyntami-
nen edellyttdid Home Assistantissa [39,41], joten tdssd luvussa vaatimuksia kasitel-
ladn ainoastaan yleiselld tasolla.

Tutkielman toteutuksessa tarvittavat Home Assistantin lisdosat on esitetty ku-
vassa Jotta moniprotokolla-ohjelmistoa kdyttava IEEE 802.15.4 -dongle on hyo-
dynnettdvissd, tdytyy Home Assistantiin asentaa Silicon Labs Multiprotocol -lisdosa.
Lisdosa toimii sovellusrajapintana donglen sekd Home Assistantin integraatioiden
valilld ja siihen siséltyy Zigbee-protokollapino sekd OTBR (OpenThread Border Rou-
ter) -toteutus, jota hydodyntamallda Home Assistant toimii Thread-reunareitittimena.
Matter Server -lisdosa toteuttaa Matter-kontrollerin toiminnallisuuden Home Assis-
tantiin. Lisdosa mahdollistaa Matter-kokoelman luomisen seké laitteiden lisd@misen
kokoelmaan ja vastaa Matter-laitteiden vilisestd kommunikaatiosta. Edelld mainit-
tujen lisdosien myo6ta Home Assistant saadaan toimimaan sekd Matter-kontrollerina

ettd Thread-reunareitittimena.

n Labs Multiprotocol
OpenThread multi

Kuva 5.3: Ratkaisun edellyttamat lisdosat.

Ratkaisun kannalta vélttaméattomat Home Assistantin integraatiot on esitetty ku-
vassa Home Assistant Supervisor on HAOS-kédyttojarjestelmédn sisdinen inte-
graatio, joka vastaa HAOS:n ylldpidosta ja paivityksestd. Matter (BETA) -integraatio
kommunikoi Matter Server -lisdosan kanssa ja mahdollistaa Matter-kokoelmaan lii-
tettyjen laitteiden ohjaamisen Home Assistantista. Mobiilisovellus-integraatio asen-
tuu automaattisesti, kun Companion-sovelluksella kirjaudutaan Home Assistantiin.
Integraatio mahdollistaa ilmoitusten vastaanottamisen Home Assistantista puheli-
meen sekd puhelimen sensorien hyodyntdmisen entiteetteind Home Assistantissa.
Open Thread Border Router -integraatio mahdollistaa Home Assistantin méaritel-
14 ja kontrolloida OTBR-reunareitintd sen tarjoaman REST API:n (REpresentational
State Transfer Application Programming Interface) kautta [41]. Thread-integraatiolla
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vastaavasti hallitaan kadytettdvissd olevia Thread-verkkoja ja niiden tunnistietoja
sekd méadritelladn Home Assistantin ensisijaisesti kdyttama Thread-verkko, josta esi-
merkki kuvassa Zigbee Home Automation (ZHA) -integraatiota kdytetdan luo-
maan Zigbee-verkko. Zigbee-verkon luominen on ZHA:lla hyvin johdonmukaista,
mutta jos Home Assistantissa hyddynnetédén Silicon Labsin Multiprotocol -lisdosaa,
taytyy ZHA:n laitepoluksi méaérittdd donglen sijaan lisdosan tarjoama polku (esim.
socket://core-silabs-multiprotocol:9999). Home Assistantin muodos-
taman Zigbee- sekd Thread-verkon osalta on lisdksi varmistettava, ettd verkoille on
maédritelty sama IEEE 802.15.4 -kanava, jotta kommunikaatio kummankin verkon
laitteisiin voi toimia. WiFi-verkkojen mahdollisesti aiheuttamien héirididen mini-
moimiseksi Zigbee- ja Thread-verkkojen muodostuksessa kanavaksi valitaan ole-
tuksena joko 15, 20 tai 25, jotka eivdt mene paéllekkdin yleisimmin kéytettdvien
WiFi-kanavien 1, 6 sekd 11 kanssa [38].

‘ Home Assistant Supervisor > 5."‘ Matter (BETA) Mobiilisovellus

(@) Open Thread Border Router > ('r Thread Zigbee Home Automation >

Kuva 5.4: Ratkaisun edellyttamat integraatiot.

Oma verkko

ha-thread-9b19

1 raja reititin

. Silicon Labs Multiprotocol 'E
ho it.local.

Kuva 5.5: Home Assistantin Thread-verkko.

Kun moniprotokollan, Matterin sekd Threadin edellyttdmaét lisdosat ja integraa-
tiot on asennettu ja madritelty, voi laitteita liittdd Home Assistantiin. Zigbee-laitteen
liittdiminen on kayttédjélle hyvin suoraviivainen prosessi. Kédyttdjan tarvitsee ainoas-
taan laittaa Zigbee-laitteiden haku pdille ja painaa Zigbee-laitteessa olevaa nap-
pia, jonka jilkeen laite liittyy ZHA:n muodostamaan Zigbee-verkkoon. Kuvassa
on esitetty typistetysti kolme vaihetta, jotka suoritetaan Zigbee-laitetta liitettdessa.
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Etsitddn Zigbee-laitteita...

Laite loydetty
Haastattelun aloittaminen
Haastattelu valmis
Madrittaa
Alustus on valmis
Laite on kayttovalmis

Ts0202
by _TZ3000_nss8amz9

een nimi

ss8amz9 TS0202

Huone

Kuva 5.6: Zigbee-liiketunnistimen liittdiminen Home Assistantiin.

Matter-laitteet lisatddn Home Assistantiin Companion-mobiilisovelluksella, silla lai-
tekomissioinnissa hyddynnetddn BLE-yhteyttd. WiFi-pohjaisten Matter-laitteiden
komissioinnin voi aloittaa heti Companion-sovelluksen kdyttoonottamisen jalkeen.
Ennen Thread-laitteiden komissiointia on kuitenkin vilttdimatontd synkronoida
Home Assistantin muodostaman Thread-verkon tunnistetiedot puhelimeen. Synk-
ronointi tehdddn Companion-sovelluksella ja menetelma on tutkielman aikaan tuet-
tuna ainoastaan Android-laitteilla [41]. Matter-laite lisitdan Home Assistantiin aloit-
tamalla Companion-sovelluksessa uuden Matter-laitteen lisidminen ja QR-koodin
skannaamisen tai laitetunnisteen syottdmisen jdlkeen kayttdjalta ei edellytetd toi-
menpiteitd, vaan komissiointiprosessi etenee automaattisesti. Kuvassa|5.7| on esitet-

tynéd kaikki vaiheet komissioitaessa uutta Thread-laitetta Matter-kokoelmaan.

< 5* 5€ 5 5¢ v

Skannaa Matterin QR-koodi N X
Yhdistetaan laitteeseen... Yhdistetaan laitteeseen... Luodaan Tarkistetaan Yhdistetaan Home Laite yhdistetty

Matter-kirjautumistietoja... verkkoyhteytta... Assistant laitteeseen...

A

O

Kuva 5.7: Thread-laitteen lisiaminen Home Assistantiin.
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5.2.3 Ratkaisun toiminnallisuus ja automaatiot

Kuvassa 5.8/ on esitetty toteutetun ratkaisun kojelauta. Home Assistantiin on mah-
dollista luoda useita kojelautoja ja niihin on valittavissa hyvinkin informatiivisia
ndakymid sekd erilaisia nappeja ja sddtimid laitteiden ohjaamiseen. Mobiilikayttoad
ajatellen kojelauta pyrittiin pitimdan mahdollisimman selkedna ja jasenneltynd si-
ten, ettd sithen on helppo lisdtd uusia laitteita. Thread-pohjaista dlylamppua ohja-
taan kojelaudasta yksinkertaisella liukusdatimelld, jonka yhteydessa voidaan esittda
myos muutamia hyodyllisid tietoja lampun tilasta. Lampun muut asetukset, kuten
vdrin, vdrilampdtilan sekd kirkkauden sdddot ovat kidytettdvissd lampun “takaa”
avautuvasta ndkymastd, mutta esimerkiksi vaihtuvat valoefektit eivat ole kdytetta-
vissd. WiFi-pohjaisella Matter-dlypistorasialla ei ole kédytettdvissda muita entiteettejd,
kuin péélle-/poiskytkentd. Esimerkiksi energiankulutustiedot eivét ole kdytettavis-
sd. Zigbee- ja Thread-sensorit tarjoavat laitetyypeille ominaiset attribuutit esitetta-

viksi kojelaudassa.

Olosuhde Liiketunnistimet

Ulkona (Agara T1) Ovi (Agara P2)

Lamptila 137 °C Tila Suljettu
llImankosteus 361 % Paristo 100 %

limanpaine 1002 hPa Autotalli (Nedis)

Paristo 62 % Tila Ei havaintoja

Paristo 100 %
Pistorasiat

Valaistus
Keittio

Kahvinkeitin (Tapo P110M) [ ] viikerta

H2, katto (Nanoleaf)

Kuva 5.8: Home Assistantin kojelauta.
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Ohessa muutama yksinkertainen automaatio havainnollistamaan, kuinka
Home Assistantilla voi luoda automaatioita. Home Assistant mahdollistaa todella
monipuolisten automaatioiden toteuttamisen, mutta tutkielman kannalta oleellista
oli testata teknologioiden toimivuutta, mikd on saavutettavissa yksinkertaisillakin
automaatioilla. Ensimmadinen automaatio .1|laittaa kahvinkeittimen péille asetet-
tuna kellonaikana ja ldhettdd puhelimeen ilmoituksen, johon sisdltyy myos ulko-
lampotila. Toinen automaatio 5.2 seuraa ulkoldmpdétilan muuttumista ja jos teras-
sin ovi on auki ulkoldampétilan ollessa alle 15 astetta, automaatio lahettdd ilmoituk-
sen puhelimeen. Kolmannessa automaatiossa[5.3| Zigbee-liiketunnistimella ohjataan
Thread-dlylamppua ovikellon tavoin. Automaatio vaihtaa lampun vérin punaiseksi
kahden sekunnin ajaksi, kun liiketunnistin havaitsee liikettd viiden sekunnin ajan ja
lamppu on péédlld. Ennen lampun vérin vaihtamista lampun nykyinen tila otetaan

talteen, joka palautetaan varin vaihtamisen jdlkeen.

Listaus 5.1: Automaatio kahvinkeittimelle.

alias: kahvinkeitin
description: Kahvinkeitin pddlle ja puhelimeen ilmoitus, jossa mukana ulkoldmpdtila.
trigger:
- platform: time
at: "07:00:00"
action:
- service: switch.turn_on
target:
entity_id: switch.smart_wi_fi_plug
data: {}
- service: notify.mobile_app_sm_s2lfe
metadata: {}
data:
message: >-—
Kahvinkeitin laitettu pddlle. Ulkoldmpdtila:
{{states ('sensor.lumi_lumi_sensor_ht_agl02_lampotila')}}°C

mode: single

Listaus 5.2: Automaatio oven tarkistukselle.

alias: terassin_ovi
description: Ilmoitus, jos ulkolampdétila < 15 ja ovi on auki.
trigger:
- platform: state
entity_id: sensor.lumi_lumi_sensor_ht_agl02_lampotila
condition:
- condition: and
conditions:

- condition: numeric_state
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entity_id: sensor.lumi_lumi_sensor_ht_agl02_lampotila
below: 15
- condition: state
entity_id: binary_sensor.agara_door_and_ window_sensor_p2
state: "on"
action:
- service: notify.mobile_app_sm_s2lfe
data:
message: >-—
Terassin ovi auki. Lampodtila:
{{states ('sensor.lumi_lumi_sensor_ht_aglO2_lampotila')}}°C

mode: single

Listaus 5.3: Automaatio liiketunnistimelle.

alias: liiketunnistin_lamppu
description: Lampun vdrin vaihtaminen 2s ajaksi, Jjos lamppu pddlld ja liiketunnistin
havaitsee liikettda 5s.
trigger:
- platform: state
entity_id: binary_sensor.tz3000_nss8amz9_ts0202_liike
from: "off"
to: "on"
for:
seconds: 5
condition:
- condition: and
conditions:
- condition: state
entity_id: light.essentials_al9_a60
state: "on"
action:
- service: scene.create
data:
scene_id: before
snapshot_entities:
— light.essentials_al9_a60
- service: light.turn_on
target:
entity_id: light.essentials_al9_a60
data:
brightness_pct: 40
rgb_color:
- 255
-0
-0
- delay:
seconds: 2
- service: scene.turn_on
target:
entity_id: scene.before
data: {}

mode: single
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5.3 Johtopdatokset toteutuksesta

Toteutettu ratkaisu on hyvin suppea esimerkki Home Assistantin tarjoamista mah-
dollisuuksista kotiautomaatioon. Kayttdjan ndkokulmasta Home Assistant vaatii pe-
rehtymista kayttoonottoon liittyvissd toimissa sekéd laitteiden edellyttimien inte-
graatioiden ja lisdosien madrittdmisessa. Merkittdva osa ajasta kuluukin erindisiin
alkuvalmisteluihin, mutta kattavan dokumentaation myota Home Assistantin kay-
tossd paddsee kuitenkin nopeasti alkuun. Ennen Home Assistantin kdyttoonottamista
kannattaa kuitenkin pohtia, mitéd tiedonsiirtoteknologioita ratkaisussa aikoo kayt-
tdd ja minkélaisella laitteistolla teknologiat ovat hyodynnettdvissd. Kuten tutkiel-
man toteutuskin osoittaa, Home Assistant tarjoaa lopulta kattavan tuen usealle eri
tiedonsiirtoteknologialle sekd laitevalmistajalle ja mahdollistaa laitteiden keskitetyn
hallinnan yhdelld IoT-alustalla. Liséksi yksinkertaisten, mutta kuitenkin hyodyllis-
ten automaatioiden toteuttaminen onnistuu suhteellisen vihiiselld vaivalla. Kaiken
kaikkiaan Home Assistantia voi pitdd erittdin varteenotettava vaihtoehtona ensim-
madiseksi ja ainoaksi kotiautomaatioalustaksi, kunhan on valmis kdyttdméaan jonkin
verran aikaa tarvittaviin alkuvalmisteluihin.

Tutkielmassa toteutettua alustaratkaisua voi pitda hyvinkin kustannustehokkaa-
na. Jos HAOS-kédyttojarjestelmd on asennettavissa olemassa olevalle laitealustalle,
edellyttda ratkaisu ainoastaan soveltuvan IEEE 802.15.4 -donglen hankkimista, joi-
den hinnat liikkuvat yleisesti muutamissa kymmenissa euroissa. Muiden laitteiden
osalta tilanne on jokseenkin kaksijakoinen. Zigbee-laitteita on ollut IoT-markkinoilla
jo vuosien ajan ja laitteet ovat tdnd pdivdand hyvinkin edullisia. Thread on vastaavasti
kotiautomaatiossa suhteellisen uusi teknologia ja laitteiden tuominen markkinoille
edellyttdd aina liittymistd Thread Groupin jaseneksi sekd pakollista laitesertifiointia,
mikd ndkyy kuluttajalle laitteiden korkeahkona hintana. Kotimaisilla markkinoilla
Thread-laite voi olla jopa kolme kertaa kalliimpi, kuin vastaava Zigbee-laite. Ratkai-
sun kokonaiskustannustehokkuuden arvioiminen on suhteellista, silld jokaisella on
todennékoisesti yksikollinen ndkemys kotiautomaatioon kdytettdvésta rahaméaaras-
td suhteessa laitteiden tarjoamaan hyodyllisyyteen.

Home Assistantin Silicon Labs Multiprotocol -lisdosan OTBR-toteutus mahdol-
listaa web-kayttoliittyman hyodyntamisen Thread-verkon analysointiin. Kayttoliit-
tymédn kautta voi tarkastella muun muassa verkon topologiaa, IPv6-osoitteita
sekd verkkoon liittyneiden laitteiden reititystietoja. Kuvassa |5.9| on esitetty tutkiel-
man ratkaisun Thread-laitteiden muodostama topologia. Védhdisestd laitemédrasta

johtuen mesh-verkon muodostumisesta ei voi puhua, mutta topologiasta voi todeta,
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ettd Thread-laitteet toimivat verkossa laitetyyppien mukaisesti. Thread-verkon on
muodostanut OTBR-reunareititin, joten se toimii myos verkon pdareitittimena. Kah-
den muun laitteen osalta on ndhtédvissd, ettd Thread-lampun RLOC16-osoite on
0x4c00 ja laite toimii parent-reitittimend paristokédyttoiselle Thread-ovisensorille,
jonka RLOC16-osoite 0x4c01 on muodostunut parent-reitittimen Router ID:std
sekd laitteen omasta Child ID:std (1). Jos lamppu ei ollut endd ovisensorin saavu-
tettavissa, ovisensorin parent-reitittimeksi vaihtui reunareititin. Vastaavasti lampun
palatessa takaisin verkkoon, lamppu liittyi ensin reunareitittimen child-laitteeksi ja
sen tila vaihtui hetked my6hemmin varsinaiseksi reitittimeksi. Thread-verkon itse-

muodostuvuus ja itsekorjautuvuus oli ndin ollen todennettavissa laitteiden osalta.

Network Name: ha-thread-9019 Leader: 0x06  #Router: 2 RELOAD

Selected . Leader Ecal

Ox4c00
O Router
Mode
(% Child
A
Connectivity

Route

——— LeaderData
-y
" JJB

~—c NetworkData

4 MACCounters

ChildTable

Childid: 1
Timeout: 12
Mode:

Kuva 5.9: Thread-verkon topologia.

Luvussa kédytiin lyhyesti 1api Zigbee- ja Matter-laitteiden liittimisprosesse-
ja, jotka ovat helppoudeltaan kéyttdjélle hyvin samankaltaista. Zigbee-laitteet ovat
kuitenkin huomattavasti nopeammin hyoddynnettdvissi Home Assistantissa, silld
Threadin kdyttoonottaminen vaatii valituista laiteratkaisuista riippuen enemman
alkuvalmisteluja. Jos ajatuksena on hyodyntdaa WiFi-pohjaisia Matter-laitteita, ndi-
den lisdidminen Home Assistantiin vaatii ainoastaan Matterin edellyttdmén lisdosan
ja integraation asentamisen sekd Companion-sovelluksen kayttoonottamisen. Lait-
teiden lisddminen Home Assistantiin oli hyvin yksinkertaista, silld kdyttdjan ei tar-
vitse antaa verkkojen tunnistetietoja tai salasanoja, vaan niin Zigbee-laitteiden kuin
Matter-laitteidenkin liittimisprosessit etenivit automaattisesti. Matter-laitteen ko-
missiointi osoittautui kuitenkin erityisen hitaaksi prosessiksi, jossa aikaa kului usei-

ta minuutteja. Komissiointi padttyi myos useimmiten virheeseen, mutta laite saattoi
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kuitenkin olla liittyneend Home Assistantiin. Verrokkina Zigbee-laitteet liittyivat
Home Assistantiin kymmenissd sekunneissa ja aina onnistuneesti.

Tutkielmassa toteutettu ratkaisu osoitti, ettd Zigbeen ja Threadin hyddyntami-
nen on mahdollista myds yhdelld moniprotokolla-laiteohjelmistoa tukevalla IEEE
802.15.4 -donglella. Moniprotokolla-ratkaisua ei kuitenkaan ldhtokohtaisesti suosi-
tella kdytettaviksi, silld ratkaisu on kokeellinen [40]. Suosituksena on kayttda joko
kaupallista Thread-reunareititinta tai erillistd donglea Zigbeelle ja Threadille. Tut-
kielman ratkaisussa ei havaittu tiedonsiirto-ongelmia Zigbee- tai Thread-laitteiden
osalta, mutta on huomioitava, ettd ratkaisun laitemddrd on vdhdinen ja mahdolli-
set ongelmat voivat ilmetd laiteméédrdan kasvaessa. Ratkaisun toimivuutta seka lait-
teiden ja Home Assistantin vélistd kommunikaatiota testattiin esimerkiksi luvussa
esitetyilld yksinkertaisilla automaatioilla. Toimintojen viiveettomyytta arvioi-
tiin ainoastaan silmdmadérdisesti. Ohjattaessa WiFi-pistorasiaa tai Thread-lamppua
Home Assistantin kojelaudasta, toiminta oli kdyttdjan ndakokulmasta viiveetonta.
Zigbee- tai Thread-laitteen kommunikaatioviiveessd Home Assistantiin ei ollut ha-
vaittavissa eroa. Kokonaisuutena ratkaisun toiminta oli automaatioitakin hyddyn-
tamalld niin viiveetdntd, ettei toimintaan kiinnittanyt mitddn huomiota.

Matter on vield uusi teknologia kotiautomaatiossa, mikéa ilmeni Matter-laitteiden
osin puutteellisina ominaisuuksina. Esimerkiksi Thread-dlylamppu ei tue valoefek-
tejd tai vaihtuvia tiloja, eivatkd WiFi-dlypistorasian energiankulutustiedot olleet hyo-
dynnettdvissd. Puutteet johtuvat laitteissa kdytetystd Matter-versiosta, joka ei tue
kyseisten laiteominaisuuksien valittamistd Matterin yli. Juuri tutkielman aikaan jul-
kaistun Matter 1.3 -spesifikaation my&td, Matter tukee jatkossa myos edelld mainit-
tuja ominaisuuksia [13], mutta riippuu tdysin laitevalmistajista, milloin uuden spe-
sifikaation méadritykset ovat tuettuina. Home Assistantin tapaisessa alustaratkaisus-
sa Matterin hyodyllisyys ei tullut esille parhaalla mahdollisella tavalla, silldi Home
Assistant on ldhtokohtaisesti paikallinen ratkaisu ja se tukee kattavasti useiden eri
valmistajien laitteita lisdosien sekéd integraatioiden kautta. Joka tapauksessa Matte-
rin valmistajariippumattomuus sekaé laitteiden helppo liittdiminen toteutuivat myos
tutkielman ratkaisussa. Lisdksi Threadin ja Matterin eduksi on sanottava se, etti lait-
teiden saavutettavuus oli Zigbee-laitteita parempi. Matter-laitteet olivat aina kdytet-
tavissda HAOS:n kdynnistymisen jdlkeen ja jos laitteiden virta katkaistiin ja palautet-
tiin myohemmin, laitteet olivat muutamissa sekunneissa jilleen aktiivisena Home
Assistantissa. Zigbee-laitteet sen sijaan toimivat vaihtelevasti ja entiteettien péivit-

tymisessd oli havaittavissa ongelmia etenkin HAOS:n kdynnistymisen jédlkeen.
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6 Yhteenveto

Tutkielmassa luotiin yleiskatsaus kotiautomaatioon tarkastelemalla sen tarjoamia
mahdollisuuksia, tyypillisimpid sovelluskohteita sekd sen hyodyntdmiseen liitty-
vid merkittdvimpid haasteita. Lisdksi tutkielmassa perehdyttiin muutamaan suo-
situimpaan kotiautomaation langattomaan tiedonsiirtoteknologiaan. Kotiautomaa-
tio mahdollistaa helpolla tavalla kodin resurssien, asumisolosuhteiden sekd ym-
périston monitoroinnin reaaliaikaisesti, jonka pohjalta kodin laitteita voidaan oh-
jata joko automatisoidusti asetettujen sddntdjen perusteella tai manuaalisesti eta-
hallinnan kautta. Kotiautomaatiolla tavoitellaan niin taloudellisia kuin ajallisiakin
sddstojd sekd pyritddn lisdidméadn asumismukavuutta, parantamaan kodin energia-
tehokkuutta ja siten asumisen ekologisuutta sekd luomaan kodista turvallisempi
asumisymparistd. Kotiautomaation merkittivimpina haasteina ndhddan kaupallis-
ten ratkaisujen korkeat hankinta- ja yllapitokustannukset, ratkaisujen kidyttotnoton
hankaluudet, riittavan yksityisyyden saavuttaminen sekd yhteensopivuusongelmat
eri valmistajien laitteiden ja sovellusratkaisujen vaililld. Kotiautomaatioratkaisuissa
hyodynnetddn tyypillisimmin lyhyen kantaman langattomia teknologioita, kuten
WiFid, BLE:td, Zigbeetd tai Z-Wavea. WiFi on tdnd pdivand yleinen kodin langaton
verkkoteknologia ja BLE laajasti tuettuna erilaisissa kdyttdjdlaitteissa, jonka myo-
td teknologioihin pohjautuvien IoT-laitteiden kdyttdonotto on nopeaa ja helppoa
ilman erillislaitteiden hankintaa. Zigbee ja Z-Wave sen sijaan edellyttdvit aina
teknologiaa tukevan hub-laitteen hyodyntamistd, mutta vastapainoksi ne tarjoavat
alhaisen virrankulutuksen mesh-pohjaisina teknologioina luotettavaa tiedonsiirtoa
ja tukevat suurta maaraa paristokdyttoisia laitteita yhdessad verkossa soveltuen siten
erinomaisesti kotiautomaation sensoriverkkoratkaisuihin.

Tutkielman teoriaosuuden pddpaino oli Thread-verkkoprotokollan késittelyssd,
miké osaltaan vastaa tutkielmalle asetettuun tutkimusongelmaan, mikd Thread on
ja mitd se tuo kotiautomaatioon yhteensopivuuden nakdkulmasta. Thread on suun-
niteltu tarjoamaan laitevalmistajille standardisoitu IPv6-pohjainen verkkoprotokol-
la, jota hydodyntdamalld IoT-laitteiden kehitystyo helpottuu sekd yhtendistyy eri val-
mistajien valilld. Mesh-pohjaisena ja laitetasolla IEEE 802.15.4 -standardin paille

rakentuvana teknologiana Thread jakaa paljon samankaltaisuutta Zigbeen ja osin
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myos Z-Waven kanssa. Threadin merkittdvimmat erot ja samalla sen edut ovat na-
tiivi tuki IPv6-protokollalle sekd sovelluskerroksen jattdiminen vapaaksi. Zigbeen
ja Z-Waven tavoin my0s Thread edellyttdd IoT-reunalaitteen kdyttod, jonka kaut-
ta Thread-verkot liittyvét kodin WiFi- tai Ethernet-verkkoon. Zigbeen ja Z-Waven
edellyttaméat hub-laitteet ovat useimmiten ainakin jollain tasolla valmistajakohtai-
sia, jotta ne tukevat valmistajan sovellusratkaisua. Thread-reunareitittimet ovat sen
sijaan tdysin valmistajariippumattomia ja reunareitittimen toiminnallisuus on to-
teutettavissa hyvin erityyppisiin kodin dlylaitteisiin, silld IPv6-pohjaisuuden myota
reunareitittimissa ei edellytetd protokollamuunnoksia tai paketin salauksen purka-
mista. Lisdksi Thread tukee useiden reunareitittimien kdyttod, mika lisdd kotiauto-
maation toimintavarmuutta, kun Thread-verkkoon ei muodostu yhtd vikaherkkaa
pistettd. Kotiautomaatiossa Threadin sovellusratkaisuna toimii Matter. Siind missa
Thread tarjoaa laitevalmistajille yhtendisen tavan toteuttaa alhaisen virrankulutuk-
sen IoT-laitteita sekd Thread-reunareitittimid, on Matterin tarkoitus standardisoida
eri valmistajien laitteiden ja sovellusratkaisujen kommunikointi sovelluskerroksel-
la. Matter on kotiautomaatiossa vield suhteellisen uusi teknologia, mutta yhdessa
Threadin kanssa sen odotetaan olevan seuraava edistysaskel kohti yhtendista ja val-
mistajariippumatonta kotiautomaatiota.

Tutkielman empiirisessd osuudessa toteutetun kotiautomaatioratkaisun avulla
pyrittiin I6ytdmédan vastauksia tutkielman toiseen tutkimusongelmaan eli miten ko-
tiautomaatioon yleisimmin liittyvat haasteet olisivat viltettdvissa. Toteutettu rat-
kaisu osoitti, ettd kotiautomaation kdyton aloittaminen on mahdollista suhteelli-
sen vahdiselld vaivalla ja alhaisilla kustannuksilla, kun ratkaisu toteutetaan Home
Assistantin kaltaisen avoimen ldhdekoodin IoT-alustan péélle. Vaikka Home Assis-
tantin kdyttoonotto, sopivan oheislaitteiston selvittdiminen ja automaatioiden toteu-
tus vaativatkin syvallisempé&a perehtymistd, tarjoaa Home Assistant lopulta valmiin
kotiautomaatioalustan, joka tukee useaa tiedonsiirtoteknologiaa sekd eri valmista-
jien IoT-laitteita ja mahdollistaa paikallisena ratkaisuna kotiautomaation tdaydelli-
sen kontrollin sdilyttamisen sekéd yksityisyyden saavuttamisen. Tutkielman toteu-
tuksessa Home Assistantin todettiin tukevan Matteria sekd Threadia, mika osaltaan
helpottaa ratkaisun laajentamista tulevaisuudessa, kun IoT-laitteita voi valita va-
paammin eri valmistajilta. Tutkielman ratkaisussa Home Assistantissa hyodynnet-
tiin moniprotokolla-toteutusta ja sen myotd samaa IEEE 802.15.4 -radiota Zigbeelle
sekd Threadille. Moniprotokolla-toteutuksen todettiin toimivan ongelmitta eiké esi-

merkiksi Zigbee- tai Thread-laitteiden kommunikaatioviiveessd havaittu kdytetta-
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vyyden kannalta eroja. Threadin osalta ainoana rajoittavana tekijanad voidaan pitdd
laitteiden korkeaa hintaa, jonka myotd Zigbee sdilyttanee edelleen suosionsa kotiau-
tomaatiossa. Matter ja Thread kuitenkin tarjoavat sertifioitujen laitteiden myota tay-
dellistd yhteensopivuutta valmistajasta riippumatta, mikd on merkittivad etu myos
avoimen ldhdekoodin IoT-alustan péaille rakentuvassa kotiautomaatiossa. Tutkiel-
massa my0s havaittiin, ettd Matter-laitteiden saavutettavuus Home Assistantissa oli
merkittdvasti parempi kuin Zigbee-laitteiden, mikd parantaa yleisesti kotiautomaa-
tion kaytettavyytta.

Tutkielmassa esitetty kotiautomaatioratkaisu on vain yksi esimerkki, kuinka ko-
tiautomaatioon yleisimmin liittyvdt haasteet olisivat véltettdvissd. Toteutetun rat-
kaisun IoT-alusta sekd kdytetyt laitteet ja teknologiat valittiin tarkoin, jotta muun
muassa Thread olisi hyddynnettavissa ratkaisussa. Lisdksi alhaisesta laitemddrasta
johtuen Zigbeen ja Threadin osalta hydodynnetyn moniprotokolla-ratkaisun toimi-
vuus oli todennettavissa luotettavasti ainoastaan tutkielman laajuudessa. Tutkiel-
maan liittyy ndin ollen selkeitd rajoituksia ja esitettyihin tuloksiin on suhtauduttava
tietylla kriittisyydelld eikd niiden pohjalta voi tehda liian yleistdvid johtopaatoksid.

Jatkotutkimusaiheista pdallimmaiseksi nousee Matter, jota sivuttiin tutkielmas-
sa vain yleiselld tasolla. Matter kuitenkin yleistyy kotiautomaatiossa nopeasti ja se
on saanut taakseen merkittavimmat IoT-teknologiayritykset. Matterin teknologinen
tarkastelu auttaisi paremmin ymmartamaan, mihin Matterin kommunikaatiomal-
li perustuu ja mitd Matter tuo kotiautomaatioon yhteensopivuuden seké tietotur-
van ndakokulmasta. Matterin tutkiminen on mahdollista my®0s laitetasolla, silld avoi-
men lihdekoodin teknologiana Matter E| on vapaasti hydodynnettdvissa ja kokeil-
tavissa useilla eri alustaratkaisuilla. Niin ikddn avoimen ldhdekoodin teknologia-
na OpenThread E| mahdollistaisi Threadin laiteldheisen tutkimisen. Threadin tut-
kiminen vaihtoehtoisena teknologiana esimerkiksi sensoriverkkoratkaisuihin voi-
si tarjota uusia ndkokulmia Threadin soveltuvuudesta ja hyodyistd myos kotiau-
tomaation ulkopuolelle, kuten laajemman rakennusautomaation tai dlykaupungin

IoT-ratkaisuihin.

https:/ /github.com /project-chip / connectedhomeip
Zhttps:/ / github.com/openthread / openthread
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