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Tiivistelmd — Abstract

Teknologian kehittyessdé mahdollisuudet tiedon kerddmiseen, sdilomiseen ja
kéasittelyyn lisdantyvat. Big datalla viitataan maddrdltddan, nopeudeltaan ja
vaihtelevuudeltaan suureen dataan, jonka késittelyyn tarvitaan uudenlaisia
keinoja. Markkinoinnissa on jo kauan pyritty tekemddn tietoon perustuvia
pddtoksid, joiden tulokset ovat mitattavissa. Kuluttajista kerdttdva data
mahdollistaa kustannustehokkaamman markkinoinnin, mutta sen késittely
herdttdd kysymyksid kuluttajien yksityisyyteen liittyen. Tédssd tutkimuksessa
selvitetddn data-analyytikkojen ja digimarkkinoijien ajatuksia big datan
markkinointikdyton hyodyistd, haitoista ja haasteista. Tutkimusaineisto
kerittiin asiantuntijahaastatteluilla ja vastauksia analysoitiin aineistopohjaisesti.
Tutkimukseen osallistuneet asiantuntijat ovat sitd mieltd, ettd tietoisuutta datan
kerdamisestd ja késittelystd on lisdttdvd, jotta potentiaalisia haittoja voidaan
minimoida. My0s yritysten on lisdttdvd osaamistaan, jotta ne voivat varmistaa
toimivansa turvallisella ja lain mukaisella tavalla. Osaamisen puute johtaa
yritysten =~ epdonnistumiseen  lainsddddnnon  noudattamisessa,  eikd
viranomaisilla riitd resursseja valvoa kaikkia. Kunhan mahdollisia haittoja
saadaan vdhennettyd, big datasta on hyotyéa seké yrityksille ettd kuluttajille.

Asiasanat big data, markkinointi, analytiikka, yksityisyys, GDPR
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1 JOHDANTO

1.1 Tutkielman taustaa

Yksiloidyt tuotetarjoamat, kohdennettu mainonta, syrjintd, tietomurrot. Edelld
mainituilla asioilla voi olla useampikin yhteinen tekijd, mutta tdssd tydssd
késitelldan niistd vain yhtd: big data. Teknologian nopea kehittyminen on
muuttanut lahes kaikkea yhteiskunnassamme. Kehitys on johtanut myos tiedon
eli datan kerddmisen ja sdilomisen tehostumiseen, jolla taas on suuria vaikutuksia
eri sektoreiden pddtoksenteossa (Benoit ym., 2020). Dataa, joka on maaraltdaan,
nopeudeltaan ja vaihtelevuudeltaan suurta kutsutaan big dataksi (Gartner, 2013;
Kshetri, 2014). Big datan mddritelmddn kuuluu myds innovatiivisten
kasittelymetodien tarve (Gartner, 2013; Jain ym., 2016). Tassd tutkielmassa
perehdytdan big datan vaikutuksiin markkinoinnin alalla, ja syvennyt&dan
erityisesti kuluttajien yksityisyyteen liittyviin ongelmiin.

Viime vuosikymmenen aikana big dataa ja sen hyotyjd ja haittoja on
tutkittu paljon. Yritysmaailmassa etenkin markkinoijat voivat hyotyd datasta
huomattavasti. Mitattuun tietoon perustuvaa pddtoksentekoa on ehdotettu
markkinoinnin kentdssd tutkijoiden toimesta jo 1900-luvulta alkaen, mutta
aiemmin tiedonkeruu on ollut yrityksille haastavaa sekd kallista. Dataa on
keratty kuluttajilta mm. postikyselyilld. (Benoit ym., 2020) Monilla yrityksilld ei
ole aiemmin ollut tarvittavia resursseja markkinatutkimuksen tekemiseen, mutta
nykyéddn asiakasdataa on useampien yritysten saatavilla. Teknologian kehitys on
mahdollistanut my6s datan pitkdaikaisen sdilyttimisen ja késittelyn. Sitd
tarvitaankin enemman, silld nykyajan kuluttajat suosivat heiddn tarpeisiinsa
yksiloityjd tarjoamia ja reagoivat myonteisemmin kohdennettuihin mainoksiin,
jotka kiinnostavat heitd (Grandhi ym., 2021; Kawaf ym., 2023; Kim ym., 2019;
Johnson, 2013; Oussous ym., 2021; Rosério & Dias, 2023). Toisaalta kuluttajat
vaativat yrityksiltd myos lapindkyvyyttd datan kerddamisessd ja sdilytyksessd,
jotta luottamus kuluttajan ja yrityksen vililld voidaan sdilyttdd. Jos yrityksen
toiminta ei herdtd luottamusta, kuluttaja valitsee todenndkoisesti kilpailevan
yrityksen tuotteen/palvelun. (Wang ym., 2023)
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Koska teknologia ja datan kdytté on kehittynyt viime vuosikymmenen
aikana merkittdvasti, vanha lainsdddanto ei endd riitd suojaamaan kuluttajia
mahdollisilta uusilta uhkilta. Sen takia on tehty uusia lakeja ja asetuksia. Tassd
tutkielmassa otetaan huomioon EU:n yleinen tietosuoja-asetus eli GDPR (tuli
voimaan vuonna 2018 EU:n alueella), sekd Euroopan tietosuojaneuvoston ohjeet
ja kdytannesdannot. (Kawaf ym., 2023) Helmikuussa 2024 tuli voimaan myds
uusi EU:n digipalveluasetus, joka sisdltdd uusia velvollisuuksia erilaisille verkon
toimijoille (Tietosuojavaltuutetun toimisto, 2024). Vaikka GDPR (muiden
ohjeistuksien ja asetusten lisdksi) on kehitetty suojaamaan kuluttajien
yksityisyyttd datan késittelyssd, kuluttajilla sekd asiantuntijoilla on ristiriitaisia
mielipiteitd sen tehokkuudesta. Kuluttajat kokevat, ettei heilld ole kontrollia
oman datansa hallinnassa, koska heiddn on usein pakko suostua datan
késittelyyn kdyttddkseen palveluita ja verkkosivuja. (Kawaf ym., 2023)

Edelld mainituista syistd johtuen olisi hyddyllistd tietdd, miten yritykset
voivat kdyttdd big dataa ja tehdd ns. dataohjautuvaa markkinointia
mahdollisimman vastuullisesti kuluttajien ndkokulmasta. Tutkijat ovat
ehdottaneet erilaisia keinoja big datan haittojen vdhentdmiseksi, kuten datan
kerd@amisen minimointi ja datan anonymisointi (Benoit, 2020; Wedel & Kannan,
2016). Tassd tutkielmassa tutkitaan data-analyytikkojen ja digimarkkinoijien
ajatuksia big data -ilmiostd yksityisyyden ndkokulmasta. Data-analyytikot ja
digimarkkinoijat valikoituivat tutkimuksen kohteiksi siksi, ettd he ovat
keskeisessd asemassa big datan kehityksessd ja hyodyntdmisessd. Heitd tarvitaan
datan kerddmisessd, sdilomisessd ja kasittelyssd, sekd datan hyddyntdmisessa.
Analyytikot ja markkinoijat tekevat datasta johtopdatoksid ja raportoivat niita
padtoksentekijoille.  Data-analyytikot ja digimarkkinoijat voivat alan
asiantuntijoina lisdtd ymmadrrystd siitd, minkdlaisia uhkakuvia big datan
hyddyntamiseen liittyy ja miten niiden toteutumista voitaisiin ennaltaehkdista.
Asiantuntijat voivat myos kertoa omista ajatuksistaan kuluttajina, jotta voidaan
arvioida, miten tietdmys aihepiiristd ndkyy suhtautumisessa datan kasittelyyn.

Tutkimuksen kannalta olisi paras saada tietoa sellaisilta asiantuntijoilta,
jotka ovat tyoskennelleet tyduransa aikana big dataan tai data-analytiikkaan
liittyvissd tehtdvissd. Sellaisia asiantuntijoita voivat olla esimerkiksi data-
analyytikot, jotka késittelevdat raakaa dataa ja mahdollistavat sen kayton
yritysten toiminnan arvioinnissa ja tehostamisessa, tai digimarkkinoijat, jotka
hyodyntdvat dataa markkinoinnissa ja mainonnassa.

1.2 Tavoitteet ja tutkimuskysymys

Tutkimuksen tavoitteena on lisdtd tietoa big datan haittavaikutuksista
kuluttajien yksityisyydelle. Tutkimuksessa kerdtdan tietoa data-analyytikoilta ja
digimarkkinoinnin ammattilaisilta, jotka tyoskentelevit tai ovat tyoskennelleet
jollain tavalla big datan parissa. Tutkimuksen paakysymyksena on:



- Miten ammattilaiset kokevat big datan kuluttajien yksityisyyden
ndkokulmasta?

Padkysymystd tukevat alakysymykset:

- Mitd hyotyd big datan kdytostd on kuluttajille tai yrityksille?

- Mitd big datan tuomia uhkia ammattilaiset kokevat kuluttajien
yksityisyyden niakokulmasta?

- Ovatko viranomaisten luomat sddnnokset (esim. GDPR) riittdavid
suojaamaan kuluttajien yksityisyytta?

- Miten yritykset voivat ottaa kuluttajien yksityisyyden ja ldpindkyvan
datan késittelyn huomioon?

- Mitkd uudet (tai tulevaisuuden) kehitykset big datassa, teknologiassa tai
lainsdddannossa voisivat vaikuttaa kuluttajien yksityisyyteen?

1.3 Tutkielman kulku

Johdannon jédlkeen tutkielmassa edetddn teoriaosioon, jossa big datan kisite
selitetddn sen tarjoaman potentiaalin, hyotyjen ja haittojen, yksityisyyden sekd
lainsddddnnon ndkokulmista. Teoriaosiossa tutustutaan aihetta kasittelevadn
kirjallisuuteen ja aiempiin tutkimuksiin, sekd esitelldan tutkimuksen teoreettinen
viitekehys. Teoriaosuuden jidlkeen kuvataan tutkimusmenetelmd, jolla tietoa
keradtdan. Metodit -osion jdlkeen siirrytadn késittelemédan tutkimuksen tuloksia ja
tehdddn niistd johtopddtoksida. Lopuksi pohditaan mitd hyotyd tutkimuksen
tuloksista voisi olla data-analyytikoille, markkinoinnin ammattilaisille ja
yritysjohtajille. Mainittakoon, ettd tdssd tyossd ei ole kdytetty apuna tekstid
tuottavaa tekoalya.



2 BIG DATA

2.1 Big data ja sen kdyttokohteet

Viime vuosikymmenten aikana teknologia on kehittynyt nopeasti. Se on johtanut
sithen, ettd erilaista dataa saadaan kerdttyd ja sdilottyd kustannustehokkaasti.
Tamdn myotd myos ‘big datan” kdsite on syntynyt. Silld viitataan nopeaan
dataan, joka on maddrdltdan ja vaihtelevuudeltaan suurta. (gartner.com, 2013;
Kshetri, 2014) Eri mé&aritelmiin liitetddn mukaan usein myos datan oikeellisuus
ja sen luoma arvo (Klous, 2016; Mavriki & Karyda, 2019; Storey & Song, 2017).
Big datan maaritelméddn kuuluu my®6s tyypillisesti se, ettd big datan kisittely ei
onnistu perinteisilld datan kasittelymetodeilla, vaan siihen tarvitaan
innovatiivisia prosesseja (Gartner, 2013; Jain ym., 2016). Big data tarjoaa
mahdollisuuksia kaikille aloille ja sektoreille. Dataa analysoimalla saadaan
arvokasta tietoa, jota voidaan kayttdd niin kaupallisiin tarkoituksiin kuin esim.
terveydenhuollon tai maanviljelyn optimointiin. (Klous, 2016)

Nykypdivand ldhes kaikesta toiminnasta on mahdollista tallentaa dataa, ja
sitd syntyykin valtavia m&aria koko ajan. Datatutkimusta raportoiva IDC arvioi
vuonna 2013, ettd datan maara kaksinkertaistuisi parin vuoden vélein (Oussous,
2017). Internet ja sen levidminen ldhes kaikkiin kodin laitteisiin (tietokoneet,
puhelimet, televisiot, jopa jadkaapit) on luonut ympariston, jossa suuria maaria
dataa laitteista ja niiden kayttdjistd syntyy jatkuvasti. Tdstd ympdristostd
kdytetdan nimitystd ‘Internet of Things’ (IoT). (Rosario & Dias, 2021) Nykyé&an
big datalla on merkittava vaikutus yritysten kilpailukykyyn. McKinsey Global
Institute arvioi jo vuonna 2013 yritysten hyotyvan taloudellisesti big datasta
vuosittain 610 miljardin Yhdysvaltain dollarin verran. (Kshetri, 2014) Kehitykset
datassa, sen saatavuudessa ja sdilytyksessd helpottavat yritysten toiminnan
ohjausta ja tehostamista, etenkin markkinoinnin saralla.

Asiakassuhdejohtaminen on  markkinoinnin ja  liiketoiminnan
toimintatapa, jossa ajatellaan tuotteen sijasta ensisijaisesti asiakasta.
Asiakassuhdejohtamisen yhtend tdrkednd keinona pidetddn personalisointia,
jonka tarkoituksena on luoda eri asiakassegmenteille yksildityjd tuotetarjoamia
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ja markkinointiviestintdd. (Jackson, 2007) Dataa analysoimalla yritykset voivat
tunnistaa malleja kuluttajien kayttdytymisessd ja kohdentaa markkinointia
niiden perusteella (Mavriki & Karyda, 2019). 1900-luvun puolivilistd saakka
tutkijat ovat ehdottaneet dataan pohjautuvaa paiatoksentekoa markkinoinnissa,
mutta aiemmin tiedonkeruu on ollut haastavampaa. Kuluttajien dataa on kerdatty
mm. postikyselyilld, joka on kallista ja epatehokasta. (Benoit ym., 2020; Winer &
Neslin, 2014) Nykyaikana datan kerddminen ja sdilominen on
kustannustehokasta, joten useammilla yrityksilldi on sithen mahdollisuus.
Dataan pohjautuvan pddtoksenteon suurimpia hyotyja ovat esimerkiksi
lisddntynyt tuottavuus ja kustannussaastot.

2.2 Internet of Things ja Cloud computing

Vuonna 1999 brittildinen tutkija Kevin Ashton esitti ensimmdisend kasitteen
‘Internet of Things’ (tdstedes IoT), jolla viitataan kaikenlaisten fyysisten asioiden
verkostoon, jossa toisiinsa yhteydessd olevat esineet voivat keritd ja vaihtaa
keskenddn dataa (Gokhale, Bhat & Bhat, 2018). Vaikka IoT:lle ei ole virallista,
vakiintunutta méaritelméd, sen voidaan ajatella tavoittelevan sellaista tilannetta,
jossa kaikki asiat ja ihmiset ovat yhteydessd internetiin ja sitd kautta toisiinsa.
Téllaisessa verkostossa on myds laitteiden valistd, eikd pelkdstddn ihmisen ja
laitteen vilistda kommunikaatiota. (Farooq ym., 2015) IoT:n ‘asioihin’ on
integroitu elektroniikkaa, ohjelmistoja, sensoreita, mikrosiruja ja verkkoyhteys,
jotka mahdollistavat niiden vilisen datan vaihdon. Koska enemmén laitteita
liittyy verkkoon jatkuvasti, myos niiden tuottaman datan méaara lisddntyy. IoT:n
sovelluskohteet ovat merkittdvid big datan ldhteitd. Big data -tyokalut ovatkin
valttamattomid IoT:n luoman datan sdilyttamisessd ja kasittelyssd. Big datan
madritelmaan liittyy se, ettei sitd voida kaisitelld perinteisilld metodeilla tai
tyokaluilla, vaan siihen tarvitaan uudenlaisia prosesseja (Gartner, 2013; Jain ym.,
2016). Ilman nditd tyokaluja ja prosesseja, datasta tai IoT:sta ei ole hyotya.
(Ahmed ym., 2017; Ge, Bangui & Buhnova, 2018; Gokhale, Bhat & Bhat, 2018)
Cisco arvioi vuoden 2020 internet-raportissaan, ettd vuoteen 2023
mennessd verkkoon yhdistettyjen laitteiden médrd olisi n. kolme kertaa
maapallon asukasmaéédran verran. Puolet ndistd yhteyksistd olisi laitteiden vilisia
“machine-to-machine’ -yhteyksid. (Cisco, 2020) Laitteiden viliset yhteydet voivat
olla hyddyksi mm. kaupunkisuunnittelussa, maanviljelyssa ja liiketoiminnassa.
Laitteiden vélinen kommunikaatio antaa ihmisille arvokasta tietoa niiden
toiminnasta ja auttaa suunnittelussa ja paatoksenteossa. Etenkin silloin IoT:sta
voi olla suurta hyotyd yhteiskunnalle, jos laitteiden kerddmé&a dataa voidaan
hyodyntad alojen kesken. (Ahmed ym., 2017; Ge, Bangui & Buhnova, 2018)
IoT:ssa on kuitenkin vield joitain ratkaisemattomia ongelmia. Metodit ja
tyokalut IoT-datan késittelyyn kehittyvat erikseen eri aloilla, joka saattaa
hidastaa IoT:n kehittymistd. (Ge, Bangui & Buhnova, 2018) Toinen ongelma
liittyy tietoturvaan. Suuret DDOS-hyokkaykset uhkaavat yritysten, valtioiden ja
ihmisten turvallisuutta. (Ahmed ym,, 2017) IoT:n tuottama data, mukaan lukien
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kuluttajien data, on my6s wuhattuna. Esimerkiksi asuinrakennuksen
valvontakamerat voivat antaa tietoa ihmisten liikkeistd ja tdten parantaa
asukkaiden turvallisuutta ja eldmdnlaatua, mutta joutuessaan vddrin kasiin
datalla voi olla pdinvastainen vaikutus. Ndin ollen IoT:n tietoturvariskit koskevat
myods kuluttajien yksityisyytta.

Yksi viime vuosikymmenten suurimpia edistyksid digitaalisessa
maailmassa on ollut ns. pilvilaskenta eli ‘cloud computing” (Marston ym., 2011).
Termilld tarkoitetaan verkkopalvelua, jossa tietoteknisid palveluja (esim.
tietokoneita, tallennustilaa, ohjelmistoja) kdytetddn hajautetusti verkon yli
(Sanastokeskus, 2023). Pilvilaskenta tarjoaa kdytannossd rajatonta tallennustilaa
ja laskentatehoa kayttdjille, josta on hyotyd myos big datalle. Big datan
kerddaminen, sdilominen ja késittely vaativat paljon tallennustilaa ja
suoritustehoa, jolloin pilvilaskennasta on paljon hyotyd. Pilvilaskennan
hyodyntdminen on yleisesti edullista fyysisiin servereihin verrattuna. Etenkin
sellaisissa tilanteissa, joissa IT-organisaation laskentatehon tarve vaihtelee
kausittain, perinteisen IT-arkkitehtuurin ylldpito voi olla turhan kallista vuoden
ympdri. Télloin pilvilaskentaa voidaan kdyttdd niind ajanjaksoina, kun
laskentatehon tarve on kovempi. Kustannustehokkuuden takia varsinkin pienet
yritykset ja kehittyvit valtiot voivat hyotyad pilvilaskennasta. (Marston ym., 2011;
Yang ym., 2017)

Pilvilaskennan ja IoT:n yhteiskdyttoda on myos tutkittu. Suurin osa
pilvilaskennan eduista IoT-kdytossd liittyy korkeampaan laskentatehoon, IoT-
laitteiden  viliseen kommunikointiin sekd niiden tuottaman datan
tallentamiseen. (Botta ym., 2015; Euroopan komissio, 2015; Rao ym., 2012) IoT-
laitteilla on rajallinen laskentateho, joka ei riitd reaaliaikaiseen datan
prosessointiin.  Pilvilaskentaa hyoddyntamaélld dataa voidaan késitelld
reaaliaikaisesti, jolloin IoT-verkostojen hyotyja ovat skaalautuvampia.
Kommunikointiin liittyen olennaisin hy6ty on datan ja sovellusten jakaminen
IoT:n kautta. Pilvilaskennan tarjoama, kdytdnnossa rajaton, tallennustila on myos
hyodyksi, kun IoT-laitteet kerddvat ja vaihtavat keskendédn dataa. (Botta ym.,
2015)

Pilvilaskentaan liittyy kuitenkin myos haasteita, jotka vaikuttavat myos
pilvilaskennan hyddyntamiseen big datan kanssa. Tamédn tutkimuksen kannalta
tarkeimpid haasteita pilvilaskennassa ovat datan laadun ja yksityisyyden
varmistaminen. Pilvipalveluja kdyttdavat yritykset saattavat olla epdvarmoja
datansa sijainnista. Tulevissa osioissa puhutaan EU:n kansalaisten siirtymisesta
EU:n ulkopuolelle ja sen mahdollisista haitoista. Pilvilaskentaa valtetian myos
sellaisten toimintojen toteuttamisessa, jotka ovat yrityksille kriittisid. Esim.
Amazon Web Services:n palvelutasosopimus takaa, ettd pilvipalvelut toimivat
vuosittain 99.95% ajasta. Se riittdd kattamaan suurimman osan pienten ja
keskikokoisten yritysten it-toiminnoista, mutta varsinkin isot yritykset luottavat
enemmadn perinteiseen it-infrastruktuuriin kriittisten tehtdvien suorittamiseksi.
(Marston ym., 2011; Yang ym., 2017)
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2.3 Kuluttajien nikokulma

Tutkijat ovat nostaneet esille big dataan liittyvid riskejd, jotka liittyvat mm.
kuluttajien yksityisyyteen ja syrjintdan (Mavriki & Karyda, 2019; van der Sloot
ym., 2016). Datan kaisittelyn tulee olla ldpindkyvad, jotta kuluttajan ja yrityksen
vdlinen luottamus saadaan sdilymdan (Wang ym., 2023). Luottamuksen
sdilyttaminen on yritysten ndkokulmasta tdarkedd, silld se vahentdd kuluttajien
yksityisyyteen liittyvid huolia ja ‘puolustavaa’ kaytostd. Puolustavalla
kaytokselld tarkoitetaan esimerkiksi kieltdytymistd luovuttamasta omia tietoja
tai asiakassuhteen lopettamista. (Bandara ym., 2020) Datan kaisittelyn
lapindkyvyys ja sen myotd syntyvd luottamus yritykseen vaikuttaa siihen,
kuinka myonteisesti kuluttajat kokevat markkinoinnin personalisoinnin ja
kohdennetut mainokset (Kawaf ym., 2023; Tucker, 2014). Kuluttajat suosivat
personalisoitua mainontaa ja titen ovat valmiita suostumaan datan kerdamiseen
ja kasittelyyn, kunhan se on toteutettu ldpindkyvasti (Kawaf ym., 2023; Kim ym.,
2019; Johnson, 2013). Kuluttajien kokemaan ldpindkyvyyteen ja luottamukseen
voidaan vaikuttaa ilmoittamalla kuluttajalle, mitd tietoja heistd kerédtddn ja mihin
kayttoon ne menevit (Awad & Krishnan, 2006; Kawaf ym., 2023). Luottamusta
asiakkaan ja yrityksen vélilld voidaan lisdtd my0s lisddmalld kuluttajien
mahdollisuuksia hallita omaa dataansa (Kawaf ym., 2023; Martin ym., 2017;
Tucker, 2014). Kuluttajien kokemaa hallinnan puutetta kasitellidn myshemmin
lainsdadantoa kasittelevassa alaluvussa.

On siis yritysten etujen mukaista toimia avoimesti ja lapindkyvasti, kun
keradtddn ja késitelldaan asiakkaiden tietoja. Selked viestiminen datan kerddmisen
ja sdilomisen syistd voi kuitenkin olla haastavaa, silld yritykset sdilovit dataa
alkuperdisen kayttotarkoituksen toteutumisen jilkeenkin silld ajatuksella, ettd
sille 1oytyisi uusia kayttokohteita mychemmin. (Kshetri, 2014; Mayer-
Schonberger & Cukier, 2013)

Yritykset pyrkivit eri tavoilla saamaan kuluttajien suostumuksen tietojen
kerdamiseen. Jotkut keinot kuitenkin heradttavat kysymyksid mm. eettisyydesta
ja siitd, annetaanko kuluttajan tehda valinta tdysin itsendisesti. Esimerkkina tasta
ovat verkkosivut ja sovellukset, jotka kysyvit suostumusta evistetietojen
kerddamiseen. Evidsteet ovat pienid tiedostoja, joita verkkosivu tallentaa
kuluttajan verkkoselaimeen. Evéstetiedostot tallentavat tietoja mm. kayttdjan
aiemmista kdynneistd verkkosivuilla sekd laitteista, joilla verkkosivuilla
vieraillaan. (Yle, 2020) Kiertddkseen GDPR:n asettamia rajoituksia, yritykset
pyrkivdt saamaan kuluttajien suostumuksen jatkaakseen samanlaista datan
kasittelyd, kuin ennen GDPR:dd (Kawaf ym., 2023; Nouwens ym., 2020; Matte
ym., 2020). Ruudulle aukeavissa pop up -kyselyissd tdyden suostumuksen
antavat vaihtoehdot ovat usein valittu valmiiksi, ja suostumuksen kieltaminen
on usein monimutkaisempaa kuin sen antaminen. My®0s visuaalisilla keinoilla
vaikutetaan kuluttajien valintoihin. Painike, josta suostumus annetaan, on usein
korostettu ja erilainen kuin muut vaihtoehdot, jolla pyritddn maksimoimaan
hyvaksyvien vastausten mddrd. (Kawaf ym., 2023; Nouwens ym., 2020; Matte
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ym., 2020; Utz ym., 2019; Wang ym., 2023) Seuraavassa kappaleessa kisitelldan
tarkemmin sitd, millaisia vaikuttamismahdollisuuksia kuluttajilla on oman
yksityisyytensd suojelemiseksi.

Kun puhutaan kuluttajien ndkokulmasta, on hyva tarkastella myos
kuluttajien ddnté ja sen vaikutusta markkinoilla. Hirschmannin “exit and voice”
-teoria (1970) jaottelee kuluttajien mahdollisuudet tyytymaéttomyytensa
ilmaisemiseen kahteen toimintatapaan: poistuminen yrityksen palvelujen parista
ja palautteen antaminen yritykselle. Ennen internetid monille kuluttajille on ollut
helpompaa lopettaa yrityksen palveluiden kdyttiminen, jos he ovat olleet
tyytymattomid. Syynd sithen oli muun muassa kuluttajan kaukainen suhde ja
vahdinen vaikutusvalta yrityksiin. Internetin myotd kuluttajien on helpompi
ilmaista tyytymdttomyyttddn muilla tavoilla, kuin ‘exit’ -strategialla, eli
lopettamalla asiakassuhde. Kuluttajat saavat internetin valitykselld ddnensd
kuuluviin muille kuluttajille ja voivat esimerkiksi kritisoida yrityksid. Niin
sanottu eWom, eli sihkoinen word-of-mouth onkin paljon tehokkaampaa kuin
perinteinen “puskaradioviestintd’. (Hirschmann, 1970; Keeley & Graham, 1991;
Kucuk, 2008)

Tamidn tutkimuksen kontekstissa on mielenkiintoista tutkia, milld tavoilla
kuluttajien on mahdollista ilmaista tyytymdttomyyttddan datan keruuseen ja
késittelyyn.

2.4 Yksityisyyden nikokulma

Ennen kuin syvennytddn big datan kayttoon asiakkaiden yksityisyyden
ndkokulmasta, mddritellddn yksityisyys. Westin maddrittelee yksityisyyden
“yksiloiden, ryhmien ja instituutioiden vaateena saada itse maédrittdd milloin,
miten ja missd maarin heitd koskevaa tietoa kommunikoidaan muille” (1967, s.7).
Yleensdkin yksityisyyden maédritelméat keskittyvat yksiloiden oikeuteen
vaikuttaa omiin tietoihinsa (Kawaf, 2023; Nissenbaum, 2009).

Tutkimukset ovat osoittaneet, ettd yritykset hallitsevat asiakkaiden dataa
yksipuolisesti. Kuluttajien epdedullisen aseman vuoksi yritysten tdytyy ottaa
vastuu kuluttajien datan yksityisyydestd. (Bandara ym., 2020; Pollach, 2011)
Yritykset jakavat asiakkaiden dataa mm. seurantapalveluita tarjoaville yrityksille
sekd myyvat sitd sellaisille yrityksille, jotka kerddvat dataa eri ldhteistd
jalleenmyyntid varten. Datan jakaminen kolmansille osapuolille huolestuttaa
kuluttajia. (Bandara ym,. 2020; Flyverbom ym., 2019; West, 2019)

Kuluttajien omatoiminen yksityisyyden sddtely on tirked osa datan
yksityisyyden suojelua, mutta kuluttajat eivit voi yksin hallita omaa dataansa
(Solove, 2013). Kuluttajilta kysytdan hyvdksyntdd datan kerddmiseen,
sdilomiseen ja kasittelyyn usein eri konteksteissa. Etenkin internetissa
evdstetietojen kerddmiseen kysytddn lupaa jatkuvasti uusilla sivuilla vieraillessa.
Kerdamisen hyvdksyminen tai hylkddminen onkin yksi keinoista, joita
kuluttajilla on oman datansa yksityisyyteen vaikuttamisessa. Suostumusta
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kerddmiseen kysytddn kuitenkin niin usein, ettd kuluttajien on vaikeaa luoda
realistista kuvaa siitd, mitd dataa heistd on sdilossd ja missad kaikkialla. Kuten
edelld mainittiin, yritykset myos sdilovat dataa alkuperdisen kdyton jdlkeen
loytddkseen sille uusia kayttotarkoituksia, jotka eividt valttamatta vastaa sitd,
mihin kuluttajat ovat suostuneet. Niin ollen kuluttajien on haasteellista
varmistaa, ettd heiddan dataa kdytetddn vain heiddan hyvéaksymiin tarkoituksiin
(Bandara ym., 2020; Solove, 2013).

Kuluttajien dataa uhkaavat myos yrityksiin kohdistuvat tietomurrot,
joiden tuloksena asiakkaiden tietoja voi joutua vadriin kdsiin. On datan keraddjan
(eli yrityksen) vastuulla varmistaa, ettd dataa sdilytetddn ja késitelldan
turvallisella tavalla, joka minimoi riskit. N&din kuluttajan ja yrityksen vélinen
luottamus saadaan sdilymé&dn eikd kuluttaja kédyttdydy puolustavalla tavalla.
(Bandara ym., 2020) Datan vadrinkdyton mahdollisuuksia voidaan vahentdd mm.
anonymisoimalla, vddrentdmilld ja salaamalla kuluttajien dataa. Datan
kerddmistd kannattaa minimoida ja rajoittaa vain valttaméttomiin tietoihin, jotta
asiakkaista ei ole turhaan tallessa sellaisia tietoja, jotka voivat asettaa heidat
epdedulliseen asemaan. (Jain ym., 2016)

2.5 Ammattilaisten nikokulma

Téassd tutkielmassa selvitetddn data-analyytikkojen ja digimarkkinoinnin
ammattilaisten ajatuksia big datasta ja sen Iluomista mahdollisista
yksityisyysuhkista. Keskitymme data-analyytikkoihin, koska heiddn tyonsd on
big data -ilmion mahdollistaja, sekd digimarkkinoijiin, silld he hyodyntavét
tyossddn data-analytiikkaa. Datan kerddminen, sdilominen ja analysointi vaatii
monenlaista it-osaamista. Koodareita on tarvittu kehittamddn tyokalut, jotka
mahdollistavat datan kerdamisen, sdilomisen ja analysoinnin. Ndiden tyokalujen
kdytto vaatii myds monipuolista it-osaamista yrityksiltd. (Bagherzadeh &
Khatchadourian, 2019; Casado & Younas, 2015) Tdssd tutkimuksessa
haastatellaan niitd asiantuntijoita, jotka hyodyntavat tyokaluja ja dataa
markkinoinnissa.

Big data vaikuttaa myos koodareiden tyohon. Sovelluskehittdjiat voivat
parantaa sovelluksiaan niiden kerdamien kayttdjdtietojen perusteella. (Mockus,
2014) Markkinoinnin ammattilaiset ja etenkin digimarkkinoijat tutkivat
sovellusten ja verkkosivujen tuottamaa dataa, josta he voivat arvioida
digimarkkinoinnin tehokkuutta. Web-analytiikka paljastaa, miten kavijit
kayttavat verkkosivuja, ja kuinka niitd voidaan optimoida. (Bourne ym., 2002;
Saura ym., 2017)

Kuten edelld on mainittu, yritykset ovat valta-asemassa kuluttajien datan
kasittelyssd (Bandara ym., 2020; Pollach, 2011). Yritykset kuitenkin tarvitsevat
monipuolista  tietotekniikka- ja  liiketoimintaosaamista  big  datan
hyodyntamiseksi (Chen ym., 2012). Jotta yritykset voivat hyotyad big datasta,
asiantuntijat mahdollistavat datan kerddmisen, sdilomisen ja késittelyn, seka
tekevit datan pohjalta paatoksid, jotta toiminta olisi mahdollisimman tehokasta.
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Asiantuntijat ovat kuitenkin my6s ihmisid (ja kuluttajia), joten on kiinnostavaa
tutkia, onko asiantuntijoilla samanlaisia huolia, kuin asiakkailla liittyen datan
yksityisyyteen. Mitd enemman kuluttaja ymmartdd aiheesta, sitd enemmaén han
kokee olevansa hallinnassa datansa kerddmisestd, joten kuluttajien
kouluttaminen on yksi keino lisdtd turvallisuuden tunnetta ja luottamusta.
(Armitage & Conner, 1999; Awad & Krishnan, 2006; Kawaf ym., 2023)

2.6 Lainsdidannollinen nikokulma

Big datan aiheuttamia haittavaikutuksia pyritdidn vdhentdmdin myos
lainsddddnnon avulla. Suomessa kuluttajien datan Kkésittelyd sddtelee
tietosuojalaki ja EU-alueella EU:n yleinen tietosuoja-asetus eli GDPR. GDPR:n
rajoitusten toteutumista valvova Euroopan tietosuojaneuvosto on julkaissut
myo0s erilaisia ohjeita ja suosituksia tietosuoja-asetuksen soveltamiseen. Liséksi
helmikuussa 2024 astui voimaan EU:n uusi digipalveluasetus, joka lisdd uusia
velvollisuuksia erilaisille toimijoille verkossa ja tdhtdd turvallisempiin ja
avoimempiin digipalveluihin. (Tietosuojavaltuutetun toimisto, 2024) Koska
tutkimustietoa 16ytyy eniten GDPR:std ja sen vaikutuksista, tdssd osiossa
keskitytddn enemmaén siihen ja vdhemmdn muihin lakeihin, asetuksiin ja
ohjeistuksiin. On kuitenkin pidettdva mielessd, ettd GDPR ei yksin sdédtele datan
kasittelyda EU-maissa.

Vuonna 2018 voimaan tullut GDPR valmisteltiin sen jdlkeen, kun
teknologia kehittyi sithen pisteeseen, ettd vanhat lait eivit riittdneet suojaamaan
ihmisid datan kerddmiseen ja hyodyntdmiseen liittyviltd uhkilta (Kawaf ym.,
2023). Kuten edelld mainittiin, kuluttajat ovat osaltaan myds itse vastuussa oman
yksityisyytensd turvaamisesta (Solove, 2013). Jotkut tutkijat ovat sitd mieltd, etta
nykypdivan lainsdddanto ei ota huomioon tarpeeksi kuluttajien omaa vastuuta
suostumuksen antamisessa (Kamleitner & Mitchell, 2019; Kawaf ym., 2023).
Toiset tutkijat ovat taas tulleet siihen tulokseen, ettd GDPR:ssd on ‘porsaanreikid’,
joita dataa kerddvit yhtiot voivat hyodyntdd kiertddkseen sdantojd. Yritykset
voivat jatkaa datan kasittelyd ldhes entiseen malliin, jos he saavat kuluttajan
antamaan hyvéaksyntdnsd sille. Mainitsin aiemmin my®0s siitd, miten yritykset
voivat tehdd suostumuskyselyistd sellaisia, ettd mahdollisimman moni hyvaksyy
ne. (Kawaf ym., 2023; Matte ym., 2020; Nouwens ym., 2020; Utz ym., 2019)
Tutkimuskirjallisuuden perusteella on syytd epdilld, ettd GDPR ei ole niin
tehokas, kuin voisi toivoa.

GDPR:n voimaan tulemisen jdlkeen kuluttajien tietoisuus datan
kasittelystd on lisddntynyt, ja he ovat sen takia enemmdn huolissaan
yksityisyydestdan. Tietoisuuden lisddntyminen ndkyy siind, ettd kuluttajat
tiedostavat heiddn henkilokohtaisten tietojensa levidmisen ja kasittelyn, mutta
my6s oman hallintansa puutteen. (Kawaf ym., 2023) Puutteellinen kontrolli
oman datan hallinnassa vaivaa kuluttajia siitdkin huolimatta, ettd GDPR:n
kaltaisia asetuksia on tullut voimaan suojaamaan yksityisyyttd. Koska
evdstetiedot on usein pakko hyviksyd, jotta voi kédyttdd haluamiaan palveluita,

14



kuluttajat kokevat, ettd heilld ei ole muita vaihtoehtoja kuin antaa hyvaksynta.
Aikana ennen GDPR:&dd, kun suostumusta datan kasittelyyn ei aina tarvinnut
kysyd, kuluttajat eivit kokeneet samalla tavalla luopuvansa oikeuksistaan kuin
nykyddn. (Kawaf ym., 2023) Tutkimustieto osoittaa kuitenkin myos, ettd
kuluttajat ja asiantuntijat, jotka ovat perehtyneet aiheeseen, kokevat olevansa
enemmadn turvassa ja hallitsevansa oman datansa kasittelyd (Armitage & Conner,
1999; Kawaf ym., 2023)

Koska tutkimustieto lainsdddannon tehokkuudesta vaihtelee jonkin verran, tassa
tutkielmassa selvitetddn asiantuntijoiden mielipiteitda GDPR:n ja eri ohjeistusten
vaikutuksista ja riittdavyydestd kuluttajien yksityisyyden suojelemisessa.

2.7 Tutkimuksen teoreettinen viitekehys

Kuluttajien nakdkulm

Data-analyytikot

w E]
Big data Kayttdkohteet i .
markkinoinnissa yrityksille Asiantuntijat

Kuluttajien yksityisyys

Datan myynti

N

Lainsdadantd

Mainonnan o o
Digimarkkinoijat

Kuvio 1. Teoreettinen viitekehys.
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Ylld on kuvattu tutkimuksen teoreettinen viitekehys. Viitekehystd kaytetdan
apuna haastattelujen ohjaamisessa. Viitekehyksessd on kuvattu big datan
markkinointikdyttoon ja kuluttajien yksityisyyteen vaikuttavia asioita, joita
tarkastellaan tutkimuksessa asiantuntijoiden ndkokulmasta.
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3 AINEISTO JA MENETELMA

3.1 Aineisto

Tutkimus  toteutetaan  kvalitatiivisesti eli  laadullisesti  kdyttamallad
asiantuntijahaastatteluita aineistonkeruun vilineena. Laadullisessa
tutkimuksessa pyritddn ymmartamaan todellisuutta kulttuurillisten merkitysten
kautta, jolloin tutkijoiden tekemdt tulkinnat ovat keskitssd (Eriksson &
Kovalainen, 2008; Silverman, 2001). Siind missd kvantitatiivinen eli maaréallinen
tutkimus pyrkii ennemminkin selittdiméaan ilmicitd, laadullisella tutkimuksella
halutaan tehdd tulkintoja ja lisdtd ymmaérrystd eri ilmivistd. Laadullista
tutkimusta kuvastaa hypoteesittomuus. Tutkija pyrkii tyonsad aikana oppimaan
uutta ja yllattdmaan itsensd. (Eskola & Suoranta, 2008)

Koska aihepiirid on tutkittu vdhdn (varsinkin Suomen markkinoilla), on
perusteltua toteuttaa tutkimus laadullisia menetelmid hyodyntden ja lisdtd uutta
ymmarrystd big datasta ja kuluttajien yksityisyydesta.

Haastattelun formaatti yhdistelee puolistrukturoidun ja
teemahaastattelun piirteitd. Puolistrukturoidussa haastattelussa kysymykset
ovat maddritelty valmiiksi, mutta haastateltavalle ei ole annettu
vastausvaihtoehtoja, vaan hdn saa vastata vapaasti omin sanoin.
Teemahaastattelussa haastattelija kdy lédpi tietyt teemat, mutta kysymykset eivét
ole tarkkaan maadriteltyjd. Teemojen lapikdynnin jédrjestys ja laajuus vaihtelee
haastattelusta toiseen riippuen haastateltavasta. (Eskola & Suoranta, 2008)
Koska haastattelujen tarkoituksena on selvittdd asiantuntijoiden ajatuksia ja
mielipiteitd aiheeseen liittyen, sekd mahdollisia ratkaisuehdotuksia
yksityisyysongelmiin, on perusteltua yhdistelld eri haastattelumuotoja.
Haastatteluun muodostuu rakenne ja se kulkee sujuvammin, kun kysymyksid on
valmisteltu eri teemoista. Uuden ymmarryksen lisddmisen kannalta on kuitenkin
jirkevdd tarjota haastateltavalle mahdollisuus myos kertoa vapaasti
mielipiteensd eri teemoihin ilman, ettd kysymyksen asettelu rajaa heiddn
ajatuksen kulkua tai vastauksen laajuutta. Asiantuntijat voivat tuoda esille
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sellaisia asioita, joita tutkija ei ole ajatellut. Sen takia haastateltavalle annetaan
mahdollisuus kertoa, jos hdnelld jdi vield ajatuksia aiheesta, ennen kuin
haastattelu lopetetaan. Haastattelun vapaampi rakenne antaa myo0s
haastattelijalle mahdollisuuden kehittdd jatkokysymyksid kesken haastattelun,
jos asiantuntijan vastaus aiheuttaa uusia oivalluksia. Haastattelurunko (Liite 1)
on ndhtavissa Liitteet -osiossa.

Laadulliseen tutkimukseen liitetidn usein myds narratiivinen eli
tarinallinen ndkokulma. Tarinankerronta on yksi tapa jdsennelld tutkittavaa ja
ihmiset usein kokevat asioita tarinoina. Kun aineistoa keridtddn haastatteluilla,
tutkittava kertookin oman tarinansa ja ndkokulmansa asiaan. (Eskola &
Suoranta, 2008)

Aineisto kerdtddn harkinnanvaraisella otannalla. Joissain tapauksissa
laadullisessa aineistossa kannattaa keskittyd mddrdan sijasta laatuun. Téassd
tutkielmassa aineisto kerdtddn asiantuntijahaastatteluilla. (Eskola & Suoranta,
2008) Haastatteluun osallistumisen kriteerind on tyokokemus big datan tai data-
analytiikan parista, mieluiten markkinointiin liittyen. Haastattelemalla
asiantuntijoita voidaan kerdtd viahemmalld maardlld suuri madrd laadukasta
aineistoa, kun vaikkapa kuluttajia haastattelemalla. Asiantuntijoilla on osaamista
ja tietdmystd aiheesta, mutta he ovat itse myos kuluttajia, joten he voivat vastata
molemmista ndkokulmista. Asiantuntijoille on toimitettu tiedote tutkimuksesta
(liite 4), tietosuojailmoitus (liite 2) sekd suostumuslomake (liite 3), jotka loytyvat
tyon lopusta Liitteet -osiosta.

Laadullisessa tutkimuksessa on otettava huomioon aineiston rajaus ja
koko. Jotta tutkimuksesta saadaan mielenkiintoista ja luotettavaa tietoa,
aihepiirid ja aineistoa on syytd rajata. Tédssd tutkimuksessa tutkitaan
suomalaisten asiantuntijoiden ajatuksia aihepiiriin liittyen, jotka voivat erota
vaikkapa kiinalaisten asiantuntijoiden ajatuksista. Tutkimuksen rajauksen myota
voidaan ottaa huomioon mm. GDPR, joka vaikuttaa suomalaisiin, mutta
viahemmaén EU:n ulkopuolisten valtioiden asukkaisiin. Myos aineiston kokoa on
syytd miettid, jotta analyysi on mahdollinen ja kohtuullisella vaivalla
toteutettavissa. Perussddantond aineistonkeruussa on kerdamisen lopettaminen,
kun aineisto on ns. kyllaéntynyt, eli kun tiedonkeruun jatkaminen ei tuota uusia
oivalluksia. (Eskola & Suoranta, 2008)

3.2 Aineiston analyysi

Laadullisen tutkimuksen haasteena on tulkintojen tekeminen aineiston pohjalta.
Tutkimuksen lopputulokset riippuvat tutkijan “tieteellisen mielikuvituksen”
laajuudesta. (Eskola & Suoranta, 2008)
Onkin pitkalti tutkijasta riippuvaista, minkdlaisia johtopddtoksid aineistosta
voidaan tehd&d. On tdysin mahdollista, ettd kaksi eri tutkijaa pdétyy erilaisiin
tuloksiin samasta laadullisesta aineistosta.

Laadullisessa tutkimuksessa teorialla on tdrked rooli. Teoria toimii
pohjana aineiston kerddmiselle ja tarkastelulle. Teoriasta voidaan johtaa
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yksittdisid ongelmia, joihin vastaamiseen kerdtddn aineisto. Aineistoa voidaan
tarkastella teoriaa vasten ja tulkita, tukeeko aineisto olemassa olevaa teoriaa tai
lisddko se siihen uutta. (Eskola & Suoranta, 2008) Tdssd tutkielmassa on tehty
kattava katsaus teoriaan ja sen pohjalta on luotu tutkimuskysymykset, joihin
etsitddn vastauksia aineistosta.

Yksi tapa analysoida aineistoa on teemoittelu, jossa aineisto pyritdan
jakamaan siitd loytyvien teemojen mukaisesti (Eskola & Suoranta, 2008).
Teemoittelu selkeyttdd aineiston kasittelyd. Toistuvia teemoja on mahdollista
16ytdd tutkimalla aineistoa, mutta on myos mahdollista lainata kategorioita
jostakin sopivasta teoreettisesta viitekehyksestd. Jotta teemoja olisi mahdollista
havaita aineistosta, tutkijalla on oltava laaja tietimys aihepiiristd. (Eskola &
Suoranta, 2008) Tamédn tutkimuksen aineistosta pyritddn tunnistamaan esille
nousevia teemoja, joiden perusteella voidaan muodostaa kasitys asiantuntijoiden
mielipiteistd aihepiiriin liittyen.
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4 TUTKIMUKSEN TULOKSET

4.1 Yleisti

Tutkimuksen aineisto kerittiin haastattelemalla 4 asiantuntijaa. Haastattelut
kestivit 45-70 minuuttia. Kaikilla haastatelluilla asiantuntijoilla on tyokokemusta
data-analytiikan parista, mutta tyotehtdvit ja tyokokemuksen méédra vaihtelevat.
Neljdltd asiantuntijalta 16ytyy kuitenkin yhteensd yli 50 vuoden kokemus data-
analytiikasta, joten he osaavat ottaa huomioon datan kerddmisen ja kasittelyn
kehittymisen sekd esimerkiksi lainsddddnnon muutokset viime vuosina.
Tutkimukseen ei ollut saatavilla asiantuntijoita, joilla olisi kokemuksesta
yksinomaan big datasta, joka voi johtua siitd, ettd Suomen kokoisessa
markkinassa datamddrdt ovat pienempid. On my6s mahdollista, ettd
asiantuntijat ovat "vaatimattomia’ ja aliarvioivat kdsitteleménsa datan suuruutta.
Vaikka datamaéardt olisivatkin pienid, big datan kasitteeseen liittyy myds mm.
datan nopeus ja vaihtelevuus (Gartner, 2013; Kshetri, 2014). Joka tapauksessa,
dataan liittyy samoja hyotyjd, haittoja ja haasteita, kuin big dataan, mutta vain
pienemmassd mittakaavassa. Sen takia haastatteluiden tuottama aineisto on silti
relevantti, vaikkeivat asiantuntijat ndkisikédan tyonsa liittyvéan suoranaisesti big
dataan. Taulukkoon 1 on kirjattu tietoa asiantuntijahaastatteluista.
Haastattelurunko (Liite 1) 16ytyy tutkimuksen lopusta.

Tyonimike Relevantti Haastattelun
tyokokemus | kesto

Asiantuntija 1 Senior advisor Yli 30 vuotta |70 min
Asiantuntija 2 Yrittdja 7 vuotta 85 min
Asiantuntija 3 Analytiikka-konsultti | 8 vuotta 55 min
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Asiantuntija 4 Digimarkkinoinnin Noin 10 80 min
konsultti vuotta

Taulukko 1. Haastattelujen asiantuntijat.

Haastatteluissa asiantuntijoilta kysyttiin heiddn mielipiteitddn datan
hyodyista yrityksille ja kuluttajille, datan mahdollisista haittavaikutuksista
kuluttajien  yksityisyydelle, lainsddddannon merkityksestda —mahdollisten
haittavaikutusten rajoittamisessa sekd uusista kehityksissd datateknologiassa tai
lainsdddannossd, jotka voivat vaikuttaa kuluttajien yksityisyyteen ja siihen,
kuinka yritykset késittelevdat dataa. Haastattelun lopussa asiantuntijoille
annettiin mahdollisuus kertoa, jos heiddn mielestddn on jokin aihepiiri, jota
haastattelussa ei kisitelty, mutta joka on heiddn mielestddn relevantti tdssa
kontekstissa. Ndin tutkija sai tietoonsa, jos oli jattanyt huomioimatta jonkin
tarkedn teeman.

4.2 Tulokset

Tdssd luvussa kdydéddn ldpi tutkimusaineistoa ja siitd tehtyjd 1oydoksia.
Aineistoa koodatessa 16ytyi neljd eri kategoriaa, joihin tutkittavien vastauksia
voidaan luokitella. Niitd ovat: 1) big datan potentiaaliset hyodyt, 2) big datan
potentiaaliset haitat, 3) lainsddddnnon ja GDPR:n ndkokulma sekd 4) big dataan
liittyvat haasteet ja asiantuntijoiden kehitysehdotukset. Téssa osiossa
kasitelldan tutkimuksen tuloksia ndiden kategorioiden mukaan ja verrataan
16ydoksia alan kirjallisuuteen.

4.2.1 Big datan hyodyt markkinointikdytossa

Ensimmadisend tarkastellaan sitd, minkéalaisia hyotyja datan kaytosta
markkinoinnin tukena on yrityksille ja kuluttajille. Tutkimusaineistosta kay
ilmi, ettd big datalla on yritysten toimintaa tehostava vaikutus, kuten
kirjallisuudestakin on havaittu (Klous, 2016). Datasta tehtdvilld havainnoilla
voidaan tehostaa yrityksen toimintoja, kuten tuotekehitysta ja markkinointia.
Toiminnan optimoinnissa oleellista on markkinoinnin ja mainonnan lisddntynyt
mitattavuus. Datan avulla pystytddn laskemaan mainonnan ROI (return on
investment), eli paljonko mainontaan sijoitetut eurot tuottavat. Myos
verkkosivun toimivuutta pystytddn mittaamaan datan avulla.

“Tietysti ehké perinteiseen markkinointiin ndhden, niin ainakin se mitattavuus. Eli
ollaan pystytty osoittamaan melko tarkkaan tuoko markkinointiin investoidut
rahat tuloksia, eli mainonnan ROI (return on investment) kdytannossd, on pystytty
laskemaan suht tehokkaasti. Se on ehké tarkein kriteeri. Totta kai data mita
keradtaan verkkosivun kayttdjistd, pystytddan hyodyntamaan myos sen
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verkkopalvelun kehittdmiseen muutenkin, ei pelkdstdan mainonnan osalta.”
(Asiantuntija 4)

Lisdantyneen mitattavuuden ansiosta markkinoijat voivat keskitty& niihin
asioihin, jotka todistetusti lisddvat myyntid. Erilaisten tyokalujen avulla
kerdttyd dataa voidaan kdyttdd markkinoinnin ja mainonnan automatisointiin.
Markkinoinnin automaatio voi tarkoittaa esimerkiksi valmiiksi kirjoitettujen
mainossdhkopostien ldhettamistd oikeaan aikaan datasta 16ydetyille
kohderyhmille.

“Se on ihan oleellinen. Ei tatd pystytd tekemddn ilman dataa” (Asiantuntija 2)

“Yritysmaailman digitalisaatiossa isona osana oli se, kun erilaisia prosesseja
pystyttiin ruveta automatisoimaan ja huomattiin, ettd sitd pystyy ohjaamaan datan
avulla. Siitd tuli polttoaine, innoittaja. Alettiin saada tehokkuutta ja pystyttiin
luomaan uusia asioita datan avulla mitd ennen ei pystytty.” (Asiantuntija 1)

“Yrityksen ndakokulmasta en mé keksi mitddn syytd, mitdan negatiivista tdssa datan
kerdamisessd” (Asiantuntija 2)

Datan avulla yritykset voivat kohdentaa mainontaa tehokkaammin
pienemmille yleiscille. Etenkin suurilla yrityksilld on paljon dataa asiakkaista,
jonka avulla voidaan segmentoida asiakkaita tehokkaasti. Yritykset hyotyvét
Metan ja Googlen valtavista datavarastoista mainostaessaan heidan
mainosalustoillaan. Yritykset voivat kuitenkin myos kerédtd dataa ja
yhteystietoja verkkosivukavijoiltd. Yksi asiantuntijoista on sitd mielts, etta
oman datan kerddmisen merkitys yrityksille lisdéntyy tulevaisuudessa. Googlen
ja Metan kaltaiset datajétit saattavat muuttaa toimintalogiikkaansa
viranomaisten méaardysten mukaan, jolloin yritykset eivit pddse samalla tavalla
kasiksi niiden kerddmé&an dataan.

“Varsinkin isoissa yrityksissd, kun sitd dataa on sadoista tuhansista asiakkaista ja
pystytdan ndkemaédn tosi tarkkaankin, ettd segmentoimaan sitd porukkaa
tietynlaisiin porukoihin vaikka tiettyjen kulutustottumusten mukaan.”
(Asiantuntija 3)

“Sanotaan, ettd hypoteettisesti meilld on joku asiakas, jolla on satatuhatta tai
kaksisataatuhatta asiakasta ja... me pystytddn jostain datan jyvésistd ndkemaan,
ettd ndistd kahdestasadasta tuhannesta asiakkaasta vaikka 1500 tai 2000 lataa
sdhkoautoa disin ... me voidaan yksinkertaisesti tehda tdstd porukasta yleiso ja télle
yleisolle voidaan tehda tietynlaista mainontaa tidhéan tiettyyn palveluun liittyen,
koska me tiedetddn, ettd he kuuluvat tdhan tiettyyn porukkaan, ketka hyotyisi tasta
palvelusta... ” (Asiantuntija 3)

“Sitten, kun kerédtdan ehkd enemmén ensimmadisen osapuolen dataa, eli saadaan

kavijoistd yhteystietoja, niin pystytddn tietenkin tekemaan markkinointia
paremmin, koska tiedetddn jo kohderyhmastd enemmaén.” (Asiantuntija 4)

Yritykset haluavat kerdtd kuluttajien sahkopostiosoitteita ja muita yhteystietoja,
koska niiden avulla pystytdan kohdistamaan markkinointia paremmin. Mita
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enemmadn asiakkaasta tiedetddn, sitd helpompi on kohdistaa markkinointia ja
kehittda asiakassuhdetta.

“Totta kai verkkosivukéayttaytymisen perusteella pystytddn tekemddn segmenttejd,
mutta sitten tietysti niiden kdytt6 on yleensd rajattua siihen tiettyyn
mainosalustaan, mille se data on kerétty. Tietysti, jos ja kun sitd ensimmaéisen
osapuolen dataa on enemman, ollaan pystytty samaan kayttdjaan yhdistiméaan
useampia toimintoja. Esimerkiksi mitd tama kayttdja on meidan palveluissa tehnyt,
niin tietysti se segmentointi on sitten tarkempaa sen datan perusteella. Jos me
pelkastdan jollain analytiikkatyokalulla katsotaan, miten ihminen on liikkunut
verkkosivuille ja koitetaan sitten tulkita, niin se voi olla enemméan
hakuammuntaa.” (Asiantuntija 4)

“Etenkin B2B puolella, kun ostoprosessit on paljon pidempid, niin sen oman datan
merkitys korostuu. Eli siind taytyy niin sanotusti lammitelld asiakkaita yleenss, tai
asiakkaan edustajia, paljon pidemmaén aikaa ennen kuin se luottamus syntyy ja
liilketoimintaa voidaan tehdd.” (Asiantuntija 4)

My0s pienet yritykset voivat hyotyd datasta. Asiantuntijahaastatteluissa
nostettiin esille, ettd esimerkiksi televisiossa mainostaminen on kallista ja usein
mahdollista vain suurille yrityksille, eikd se ole valttamaittad kovin tehokasta.
Kohdentamalla mainontaa internetissd datan perusteella voidaan mainostaa
tehokkaammin pienemmailld budjetilla. Télloin my6s pienempien yritysten
markkinointimahdollisuudet kasvavat.

“...ei pienilld yrityksilld ollut ennen mitdén mahdollisuuksia mainostaa esim.
TV:ssd, koska ... nyt taas tima data mahdollistaa sen, ettd se (mainonta) voidaan
kohdentaa niin, ettei meidén tarvitse nayttéd sitd kolmelle miljoonalle
suomalaiselle, vaan riittdd, ettd se ndytetddn sadalletuhannelle, koska se on se
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meiddn kohdeyleiso...” (Asiantuntija 2)

Mainonnan kohdentaminen ndhddan myos kuluttajien hyotynd. Asiantuntijat
ovat sitd mieltd, ettd kuluttajille on hyodyllisemp&a ndhda heita koskevia
mainoksia mahdollisesti irrelevanttien mainosten sijaan. Tama havainto on
linjassa alan kirjallisuuden kanssa. Tutkimustiedon mukaan kuluttajat ndkevét
mieluummin sellaisia mainoksia, jotka ovat relevantteja heille. (Kawaf ym.,
2023; Kim ym., 2019; Johnson, 2013) Big datasta on siis hyotyd myos kuluttajille
markkinointikdytossa.

“Mitd md teen mainoksilla, mitka ei mua kiinnosta? Jos joku nayttaa mulle
mainoksia, niin on se siind mielessd hyvi, ettd ne mainokset mitkd mulle ndkyy on
aihealueesta, mikd mua kiinnostaa.” (Asiantuntija 2)

“Ma4 oon itse sitd mieltd, ettd kyllda mainonnassa on saatu tosi paljon hyvaa sen
datan avulla. Se, ettd mulle ei tarjota mainontaa, joka olisi tarkoitettu 16-vuotiaille
tytdille pukeutumisen alalla, niin ma olen kylla ihan kiitollinen siit4, ettd se
mainonta on jotenkin fiksumpaa. Ja se ainakin yrittdad jotenkin ymmartas, ettd mita
mé saattaisin tarvita ja minkaélaisia kaupallisia viestejd mulle ldhetetddn ... Se, ettd
mua ohjataan sellaisten kaupallisten palvelujen pariin, niin onhan silldkin
ehdottomasti kuluttajaa hyddyttava (vaikutus).” (Asiantuntija 1)

23



“Kylla mé sanoisin ettd ne hyotyy siind mielessd, ettd heille tulee ehkéd kohdennettu
tiilis siitd, millaista markkinointia ndkee ... varmasti (kuluttajat) hydtyy
paremmista palveluista ja kohdennetummista palveluista” (Asiantuntija 3)

Parissa haastattelussa datan hyotyna mainittiin se, miten kuluttajat pystyvat
“kouluttamaan” itseddn ja lahipiiriddn erilaisista aihealueista. T4lld viitattiin
siihen, ettd kaikilla ihmisilld on sosiaalisessa mediassa ja internetissd oma ns.
“digitaalinen kupla”, jossa heille tarjotaan sisdltod omien mielenkiinnon
kohteiden mukaan. Algoritmit hyodyntéavéat dataa méaritellikseen, minkédlainen
sisdlto kiinnostaa kutakin. Se mahdollistaa sen, ettd kaikki ndkevit internetissi
erilaista sisdltod sen sijaan, ettd kaikki katsoisivat vaikkapa samoja televisio-
ohjelmia. Koska yhdelld ihmiselld voi olla aivan erilainen “digitaalinen kupla”
kuin toisella, se mahdollistaa molemminpuolisesti sen, ettd sisédltod voidaan
jakaa muille ja tdten laajentaa omaa maailmankatsomusta.

“... me voidaan kyllad vaikuttaa siihen itse. Eli esimerkiksi justiin se, ettd jos mulla
on joku aihealue tai teema mihin m& haluan perehtyé, niin ma tykkaan kaikesta
siihen liittyvastd ja katsoin kaikkea siihen liittyvéa ja alan seuraamaan kaikkea
siihen liittyvad. Sitten md huomaankin puolen vuoden pddstd mun Instagramin
"feedi” on ihan erilainen.” (Asiantuntija 2)

“Tama mahdollistaa my®s ystdvien ja lahipiirin ja perheen ja muiden niin sanotun
‘kouluttamisen’, tarkoitan sivistdmisen, ettd “hei, tiesitk® timmaoisestd asiasta?”.
Voi jakaa jonkun aihealueen jollekin, mit4 se ei olisi ndhnyt siind omassa
somessaan.” (Asiantuntija 2)

Ns. digitaalinen kuplaantuminen néhtiin myos mahdollisesti haitallisena, ja sita
késitellddnkin lisdd seuraavassa kappaleessa.

Myo0s yritykset voivat ‘kouluttaa’ potentiaalisia asiakkaita ja osoittaa
taten omaa asiantuntijuuttaan. Kuluttaja voi optimoida omaa syotettddn eli
‘feedid’ sosiaalisessa mediassa omien kiinnostuksen kohteiden mukaan. Sen
alan yritykset voivat hyodyntaa kuluttajien kiinnostuksen tekemalld myyntia
tavalla, joka myds opettaa kuluttajaa aiheesta.

“No parhaimmillaanhan tillainen pitkdjanteinen markkinointi on myos asiakkaan
opettamista. Eli jos ja kun sun asiakasyritys on asiantuntija jollain alalla ja myy
palvelua, niin se paras tapa myyda sitd palvelua on osoittaa omaa asiantuntijuutta.
Ja samalla, kun osoittaa sitd omaa asiantuntijuutta, niin hyva tapa on myo6s opettaa
ja antaa lisdtietoa myos sille potentiaaliselle asiakkaalle.” (Asiantuntija 4)

Yhdessd haastattelussa huomioitiin myos sosiaalisen markkinoinnin
ndkokulma. Kaikki markkinointi ja mainonta ei tdhtdad kulutuksen lisddmiseen,
vaan markkinoinnin tytkaluilla voidaan levittdd myos yhteiskunnallisesti
hyodyllista tietoa.
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“Ettd se ei kaikki ole aina huonosta, ettd me kohdennetaan ihan tdysin... ettd ne saa
tietoa vaikka meiddn kautta... yhteiskunnallisesti relevanttia tietoa vaikka.”
(Asiantuntija 3)

Ns. sosiaalisen markkinoinnin eli terveyden, hyvinvoinnin ja yhteiskunnallisen
hyvan kehittamiseen tdhtddvan markkinoinnin tehostaminen datan avulla voi
olla kaikille kuluttajille hyodyksi eika siihen liity samanlaisia yhteiskunnallisia
haittapuolia, joita ns. kaupalliseen markkinointiin liittyy. Seuraavaksi
kasitellddn dataohjautuvan markkinoinnin potentiaalisia haittoja.

4.2.2 Big datan potentiaaliset haitat

Tarkastellaan seuraavaksi, mitd mahdollisia haittoja big datasta voisi olla
kuluttajia ajatellen. Asiantuntijat ovat sitd mieltd, ettd dataohjautuva mainonta
ja markkinoinnin automaatio voivat myos mahdollisesti olla haitallisia
kuluttajille. Asiantuntijoiden mielestd on vaikeaa arvioida, onko entistd
tehokkaampi markkinointi pelkédstddn positiivinen asia. Esimerkiksi lisddntynyt
kulutus ja tarpeettomien tavaroiden ostaminen voidaan ndhda kuluttajalle
haitallisena ilmiona.

“No, onko se hyvé vai huono asia? Ehké se on hyva asia kun sitd oikein katsoo...”
(Asiantuntija 2)

“Mutta tottakai joku voisi sanoa, ettd se hulluimmillaan aiheuttaa sit4, ettd mulla
on helppo mahdollisuus ostaa kiinalaista kréddsad, joka on tuotettu halvalla ja joka
on ymparistolle haitallista, niin onko tima nyt muka mun etu. Ei se missddn
nimessd aina olekaan.” (Asiantuntija 1)

“Markkinoinnin kannalta jos ajattelee, niin se voi johtaa turhaan tarpeettomaan
kulutukseen, ympaériston kuormittumiseen ja ehkd, joissain tilanteissa ihmisten
taloudellisiin vaikeuksiin joutumiseen.” (Asiantuntija 1)

“Se vaan riippuu... ettd ihmiset ostaa jotain paskaa netistd, vai koitetaanko me
tavoitella sitd, ettd niiden eldmé paranee jollain tavalla.” (Asiantuntija 3)

Yhdessi haastattelussa otettiin huomioon mielenkiintoinen niakokulma. Sill3,
mitd kuluttajat selaavat internetissd on merkitystad hanesta kerédttavaan dataan
ja kuluttajasta muodostuvaan “profiiliin’. Aina internet-historia ei kuitenkaan
muodostu pelkéstddn positiivisista tai kuluttajalle mieluisista asioista. Sisdlto,
mitd kuluttajalle tarjotaan automaattisesti datan perusteella, voi olla sellaista,
jota kuluttaja ei haluaisi nahda. Téllaisessa tapauksessa datasta voi olla haittaa
kuluttajalle.

“Pahimmillaan se saattaa johtaa ihmisid vaikkapa rikollisten sisiltdjen tai
tuotteiden darelle. Joskus se voi pitkille viedylld optimoidulla ja taitavalla
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algoritmirakentamisella se saattaa ohjata ihmisten sellaisten sisdltojen pariin, joihin
hénen ei ehka pitdisi joutua.” (Asiantuntija 1)

“Siis se semmoinen, ettd kun ihmiselld on paha olo, niin hdnelle hdnen pahan olon
hoitamiseksi ei vélttamattad ole parasta hoitoa itsemurhavideoiden esittdminen vaan
pikemminkin se on aika helvetin kaukana siitd.” (Asiantuntija 1)

Asiantuntija viittasi tdlld enemman siihen, kun sosiaalinen media ja erilaiset
viihdepalvelut personoivat tarjontaansa ja tarjoavat kuluttajalle sellaista
sisdltod, joka on hdnelle haitallista. Mutta on my6s mahdollista, ettd kuluttajalle
kohdennetaan samalla tavalla sellaista mainosmateriaalia, josta on hénelle
haittaa.

Asiantuntijat huomioivat myos, kuinka kuluttajat saattavat kokea datan
kerddmisen ja késittelyn kielteisesti. Hyotyjen ja haittojen suhde riippuu usein
siitd, miten kukin kuluttaja kokee asian. Jos kuluttaja kokee datan kayton
markkinoinnissa negatiivisena asiana, silloin sen voidaan ajatella aiheuttavan
kuluttajalle haittaa. Kuluttaja voi kokea oman yksityisyytensd uhattuna, kun
hédnen dataansa keratddn ja késitellddan. Koettu haitta aiheutuu kuluttajien
negatiivisista tunteista. Asiantuntijat uskovat kielteisten tuntemusten johtuvan
enimmaékseen tiedon puutteesta. Kuluttajat eivdt ymmarra tarpeeksi siitd, miten
ja miksi dataa kerdtddn ja kasitellddan. Kirjallisuudessa tehtiin myds sama
havainto (Armitage & Conner, 1999; Kawaf ym., 2023).

“Osa on ihan kauhuissaan siité ajatuksesta, ettd: “Ei helvetti joku algoritmi
pdéttelee, ettd mitd ma mukamas tarvitsen ja haluan. Tddhan on ihan kauheata ja
mun yksityisyyttd rikotaan, tai ainakin uhataan silld ettd musta yritetdan kerata
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tietoa ja syottdd sitd mitd mad muka tarvitsen”.” (Asiantuntija 1)

“Mut se valinta perustuu johonkin semmoiseen ettd joku on kertonut, ettd Google
kerdd meistd kaikki tiedot ja sitten pelon ohjaamana aina kielletdan kaikki
evésteet.” (Asiantuntija 2)

“Samaan aikaan se saattaa valilld olla vdhdn "creepyd’” siind mielessd, ettd asiakas ei
valttamatta tiedd sitd, ettd kuinka laajoja massoja me pystytddan kasitteleméaan tota
ja mihin.” (Asiantuntija 3)

Aiemmin mainittiin big datan hyotyné ns. “digitaalisten kuplien”
muodostuminen. IImi6 voi olla my06s potentiaalisesti haitallinen, koska se voi
aiheuttaa oman tietdimyksen ja maailmankatsomuksen rajoittumisen. IThmisten
on mahdollista vilttda kaikkea sellaista sisdltod, joka ei kiinnosta heitd. Se voi
johtaa oman maailmankatsomuksen ja tietimyksen suppenemiseen.

“Haittoja datan kerdamisestd ehka on se, ettd niinku liittyen tdhdn mainontaan,
mutta yleisestikin niin syntyy semmoinen digitaalinen kupla meille kaikille. Eli se
mitd sd ndet tuolla digitaalisessa mediassa ja mitd mind nden niin se on 2 tdysin eri
maailmaa. Ja sitten se taas muokkaa meidin kaikkien maailmankatsomusta. Se etti
mitd me sydtetddn itsellemme tuolta. Siind ehka se asia, ettd kannattaa olla hyvin
tietoinen siitd, ettd ne on niinku itse valittuja juttuja, minka takia meille ndkyy ne
tietyt jutut sielld somessa.” (Asiantuntija 2)
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“Ett4 sitten tavallaan pyorii se mielessd se kysymys siing, ettd tyhmennetdanko me
itsedmme, kavennetaan maailmankatsomusta, koska me ei tiedetd mita tuolla
tapahtuu. Tédssd meiddan ruudun ulkopuolella. Tdssd me ei ndhdd tuonne.”
(Asiantuntija 2)

My0s datan potentiaalinen vaddrinkdyttd nousi esille datan haittoja késitellessa.
Aiemmin jo mainittiin, miten datalla voidaan ohjata kuluttajia sellaisten
sisdltojen dédrelle, jotka voivat olla heille haitaksi. Kuluttajista kerdtyn datan
perusteella voidaan myos kohdistaa esimerkiksi huijausyrityksia sellaisiin
kuluttajiin, jotka ovat niille alttiimpia syystd tai toisesta.

“...datalla voidaan tavallaan pyrkid optimoimaan tai 16ytiméén sellaisia henkilitd,
jotka on tietynlaisille huijauksille alttiita. Tai pystytddn tunnistamaan, ettd tuossa
on ehka kaveri joka olisi valmis sydttamadan pankkitunnuksia jonnekin. Tai ettd tuo
tuolla on leskirouva, jolle amerikkalaisen upseerin kuvalla varustettu tervehdys ja
kauniit hivelevét sanat saattaisivat puhutella ja ndin voitaisiin 16ytdd hyva uhri
meidéan rakkaushuijaukselle. Ettd onhan siind paljon sellaisia (mahdollisia
haittavaikutuksia).” (Asiantuntija 1)

“Tassda muuttuu lompakotkin digitaaliseksi ja autot on digitaalisia ja kaikki on
digitaalista ja sitten jollakin on kontrolli sithen dataan. Joku voi kontrolloida sit4,
ettd ma ajan autolla tai mé ostan jotakin. Voinko mai soittaa tdnne, joku ndkee missa
md oon tai niin poispdin niin onhan se niinku véaérissa késissd aika pelottava
skenaario ettd mita silld pystyy niinku tekemdan.” (Asiantuntija 2)

Myo0s tietomurrot altistavat ihmisid erilaisille huijauksille. Kuluttajien tietoja voi
vuotaa tietomurtojen seurauksena yritysten jarjestelmista rikollisille, jotka
voivat hyddynt&dd niitd omiin kayttotarkoituksiinsa. Kyberrikolliset voivat
esimerkiksi kerata kuluttajien sihkopostiosoitteita eri palveluista ja ldhettaa
heille tietojenkalasteluviestej.

“Haittana tietysti ndkee sen, mitd aikaisemmin on kirjoitettukin paljon
tietomurroista. Se saattaa tuntua kuluttajien suuntaan. Mitd enemman tietoja
sinusta on eri paikoissa, niin tietenkin sitd suurempi mahdollisuus siind on, etta
jossain vaiheessa sun tietoja pddtyy jonnekin muualle minne s et halua ettd ne
pddtyy.” (Asiantuntija 3)

“Haitta voisi tulla siitd, ettd en olisi varma (verkkosivun aitoudesta) ... Haitta on se,
ettd sun tiedot on jossain jdrjestelmassd, mika ei ole tarpeeksi turvallinen
sdilyttdimaan sitd.” (Asiantuntija 4)

Yksi asiantuntijoista on sitd mieltd, ettd se data, mitd yritykset kerdavat
kuluttajista verkkosivujensa kautta ei ole useimmissa tapauksissa sellaista, joka
voisi aiheuttaa kuluttajille suurta vaivaa joutuessaan vaariin kasiin.

“Eli tommoinen verkkosivudata, anonyymidata, evastedata; ma néden sen ldhinna
riesana. Google pystyy yhdistamé&&n luultavasti aika paljon, Facebook pystyy
yhdistdimaan eri datapisteitd keskenddn aika paljon. Mutta sellaiset palvelut, joissa
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ei ole minusta mitddn muuta jédlked, kuin se, ettd mé olen kdaynyt jollain
verkkosivulla, niin en usko, ettd he pystyy sellaista profiilia minusta
muodostamaan, jolla pystyisi jotain haittaa saamaan aikaan.” (Asiantuntija 4)

Kuten jo mainittu, kyberrikollisuuden ndkdkulmasta suurempi uhka kohdistuu
sellaisiin tietoihin, joita kuluttaja antaa itsestddn, kuten omat yhteystiedot.
Verkkosivudatan levidminen ei kohdista kuluttajiin samanlaista haittaa, kuin
vaikkapa sdhkopostiosoitteen ja eri palveluiden kirjautumistietojen vuotaminen
vadriin késiin.

Kuluttajien kannattaa myos ottaa huomioon, mihin muihin maihin heista
keratty data padtyy. Esimerkiksi yhdysvaltalaiset, kiinalaiset ja venéldiset
sosiaalisen median alustat pystyvat kdyttamaan kayttdjiensd dataa
monenlaisilla tavoilla. Eri maissa voi olla erilaiset poliittiset jarjestelmat ja
lainsddd&nto voi sallia, tai jopa vaatia, kuluttajien datan antamisen valtion
Kayttson.

“Esimerkiksi valtio, missd tdma tiedon kéayttdjd ja sadilyttdjad on, niin se poliittinen
jdrjestelma tietysti saattaa muuttua hyvinkin paljon. Niin silloin voi olla jo
my0hdistd miettid, ettd olisko kannattanut laittaa tietoja sinne. Ettd esimerkkina
tulee vaikka Yandex mieleen ... Esimerkiksi taas tulee mieleen Vendjan Kontakt,
joka on siis Facebookin vastine. Niin sehdn on ymmartédédkseni aika lailla Kremlin
alaisuudessa, tai ainakin tarvittaessa sinne paasevat. Niin sielld ei ole minkdan
nakoisid laillisia esteitd sille, ettd pitdisi tutkia ihmisestd jotain. Sellaiset tilanteet
tietysti sitten.” (Asiantuntija 4)

“Haitoista tulee ehké viimeisimpéna se, mitd en itsekddn valttaméttd ndihin
kaikkiin palveluihin kirjautuessa tiedostanut, on se potentiaali, etté jotkut minun
tiedoistani voisi padtyd Yhdysvaltain tiedustelupalveluiden kdyttoon ... Omatkin
tiedot on Yhdysvalloissa, niin koskaan ei tiedd mika tilanne sielld on muutaman
vuoden pédstd.” (Asiantuntija 4)

Seuraavaksi puhutaan lainsdddédnnostd EU:n alueella ja miten GDPR suojaa
kuluttajien dataa. EU-kansalaisten datan suojelu suurvaltojen vadrinkaytolta
voi olla yksi EU:n motiiveista datan kasittelyn sddtelyssa.

4.2.3 Lainsddaddnto ja GDPR

Haastatteluissa otettiin kantaa datan kasittelyyn myos lainsdadannon
ndkokulmasta. Lainsdaddannon merkityksestd ja tarpeellisuudesta oli hieman
eridvid ndkokantoja. Osa asiantuntijoista on sitd mieltd, ettd datan késittelyn
sddntely on erittdin tarkedd, jotta potentiaalisia haittoja voidaan ehkaista.

“Mulla on selvi kanta, ettd lainsdddantod ja regulaatiota tarvitaan. Tétd ei saa
pédédstdd vapaaksi.” (Asiantuntija 1)

“Mutta toisaalta minusta on hyv, ettd on EU:n tapainen "vahtikoira’, joka naita
asioita GDPR:n ja e-privacyn muodossa huolehtii. ” (Asiantuntija 4)
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Osa asiantuntijoista taas on sitd mieltd, ettd lainsdadantod on kehitetty jo
tarpeeksi ja tdstd eteenpdin sddntelyn lisidminen olisi liian haitallista niille
yrityksille, joiden toiminta perustuu datan hyodyntdmiseen. Datan késittelyn
liiallisen rajoittamisen uskotaan pahimmassa tapauksessa johtavan monien
suurten yritysten kaatumiseen, joka vuorostaan aiheuttaisi ongelmia
yhteiskunnalle. Uskotaan my®os, ettd lobbaaminen datan kasittelyd vastaan ja
sen puolesta tulee jatkumaan loputtomiin, mutta suurempia muutoksia
suuntaan tai toiseen ei tule endd tapahtumaan.

“En tiedd pystyyko tohon niinku lainsdddannolld vaikuttaa, koska
kaytannossahdn nyt niinku nditd asioita ajetaan sithen suuntaan tuota niinku top
down sieltd missa niitd lakia sdddetddan. Ma en ehka usko ettd se lainsddadants on
tavallaan ratkaisu, koska ndd asiathan on edennyt tdhéan pisteeseen missé me nyt
ollaan ja tulee etenemaéén tdysin siis markkinoinnin, sen viestinnén, propaganda,
miksika ikind sitd haluaa kutsua, niin sen avulla ihmisten mieli muutetaan ja heista
se on siisti juttu... Ja se kun ihmiset saadaan haluamaan sité, niin sittenhédn ne
muutetaan lakejakin silleen, ettd se saadaan tehtyd.” (Asiantuntija 2)

“Se tulee olemaan aina sitd lobbausta ja poliittista vadntoa sielld jossakin tuolla
huipulla, ettd yritykset pyrkii koko ajan siihen, ettd sitd saisi kerdtd enemman ja
sitten sielld on joku ryhma mika on sitd mieltd ettd sitd pitdisi kerdtsd vahemmaén.”
(Asiantuntija 2)

“Kylld m4 sanoisin, ettd me (Suomessa) ollaan etunendssd, jos yrittdd mitata
maailmanlaajuisesti sitd, ettd miten me reguloidaan verkkosivukavijoita Google-
analytiikasta, niin ollaan me siind mielessd todella tosissaan verrattuna moniin
muihin alueisiin ylipdédnséd, niin kylld ma sanoisin, ettd se on ihan riittavéalla tasolla
talld hetkelld tuo meiddn regulointi.” (Asiantuntija 3)

Yhden asiantuntijan mielestd datan kerdamistd ja kasittelyd tulisi ohjata
lainsdddannolld, mutta ei kuitenkaan tulisi rajoittaa liikaa. Sitd perustellaan
silld, ettd ihmisilld on ja tulee aina olla oikeus tehda vapaasti omia valintojaan.
My®os muut asiantuntijat ovat sitd mieltd, ettd viranomaisten ei tule liikaa yrittaa
estdd kuluttajia tekemadstd huonoja valintoja.

“Ettd eihdn yksiloitd voida viimekaddessa estdd tekemadstd tyhmyyksid. Yksilon
vapauteen kuitenkin kuuluu se, ettéd saa vililld tehdd aika tyhmidkin juttuja. Ei
omakaan toiminta valttdmaéttd varsinkaan nuorempana miehend kauhean viisasta
ollut, melko monta huonoakin ideaa on tullut omasta paastd. Ettd ei sitd voi
tavallaan estdé tai rajoittaa tiaysin.” (Asiantuntija 1)

“Jos puhutaan my0s perus ihmisen vapaudesta. Ettd mulla on vapaus kdyttdd rahaa
mihin vaan milloin vaan miten vaan. Jos mé haluan olla tyhmé, ma voin ldhted
viikonlopuksi tuonne bilettdmé&&n ja ryppdadmaan kavereitten kanssa ja kéyttaa
rahaa niin sithen ma saan kdyttad ne siihen, vaikka se ei ole viisasta vélttamatta. Tai
sitten md voin ostaa luomuviljeltyd ruokaa ja antaa hyvantekevéisyyteen sitd rahaa,
mutta se valinta pitdd olla silld kuluttajalla mihin se kdyttdd ne rahat.” (Asiantuntija
2)
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Kuluttajien vapauteen liittyy myos kuluttajien oma vastuu datansa ja
yksityisyytensd turvallisuuden varmistamisesta. Vaikka asiantuntijat ovat sita
mieltd, ettd kuluttajat ovat osittain vastuussa yksityisyydestddn, heidan
mielestddn suurempi vastuu tulee kuitenkin olla yrityksilld ja viranomaisilla.
Syind tdhdn ovat kuluttajien pienet vaikuttamismahdollisuudet, sekd vahdinen
ymmarrys datan kerdamisestd ja kéasittelysta.

“No ehka ensiksi pitdisi niinku ihmisten ymmartdd mitd naa kdytannossa
tarkoittaa, ettd jos keradtddn evasteitd tai jos niitd ei kerdtd.” (Asiantuntija 2)

“Kylldhéan se (kontrolli) on tietysti aika keskinkertainen, tai ehka keskinkertainen
on liioittelu. Kylla se on aika heikko kuitenkin, ettd kun ajatellaan ettd konepellin
alla tapahtuu kaikennikoistd. Ajatellaan, ettd digitalisaatio on tarkoittanut myos
sitd, ettd ihmiset ovat vdistamattd riippuvaisempia digitaalisesta teknologiasta.”
(Asiantuntija 1)

“Mutta se vastuu on kuluttajille vdhén silleen niinku, ettd annat vastuun jollekin
ihmiselle jostakin tyotehtavastd, mistd se ei tiedd yhtdan mitdan, ettd “tdd on sun
vastuulla. S4 et saa koulutusta etkd oppia tdstd, ettd koita selvitd nyt”. Vahan sama
tassd, ettd kun ei tassa ihmiset oikeasti ymmarra yleisesti kovinkaan syviéllisesti
tastd, ettd mitd se kdytannossa tarkoittaa ja sitten on ihan vaikka minkalaisia
mielikuvia siitd, ettd miten se joku Google seuraa netissd.” (Asiantuntija 2)

“Ma4 ehka tiukentaisin enemmankin sitd yritysten tietosuojan tillaisia kdytanteita,
enkd nyt valttamatta lahtisi, kuitenkaan hirvedsti tiukentamaan sitd, mitéd kerataan.
Mieluummin sitd, ettd ketka sitd kerdd, niin niilld olisi tiukemmat pelisddannot siitd,
ettd miten ne sitd dataa sdilyttdd.” (Asiantuntija 3)

“En mé kylld varmaan kuluttajille sitd vastuuta salyttéisi. Kuitenkin nuo etenkin
isot yritykset alkaa olla niin isoja, ettd kylld sen kdytannossa lainsddddannon kautta
taytyy tulla... Nda on niin monimutkaisia asioita, etta kylld tad jonkin verran
holhoamista luultavasti vaatii. Totta kai lisdtdadn tietoisuutta niin paljon kuin
mahdollista, mutta kylld md néen, ettd valtion tdytyy asiaa valvoa. Tai mika se nyt
sitten onkaan. Ett4 jos se on EU-taso, niin sitten se on EU-taso.” (Asiantuntija 4)

Asiantuntijoiden joukosta 16ytyy my®s heitd, joiden mielestd kuluttajien on
mahdollista suojella itseddn datan kasittelyn potentiaalisilta haitoilta. Tahéan
nimettiin eri keinoja, kuten esimerkiksi kirjautumatta jattdminen erilaisiin
palveluihin tai useamman sdhkopostiosoitteen kdyttaminen. Ndistd keinoista
lisdd mychemmassad kappaleessa.

Haastatteluista kdy ilmi, ettd datan sddntely on ollut ajoittain vaikeaa
johtuen viranomaisten puutteellisista tiedoista ja ymmarryksesta. Erds lakien
sddtamiseen osallistunut asiantuntija ilmaisi ajoittaista turhautumistaan
aiempaan lainsddadannon tilanteeseen, mutta myonsi, ettd tilanne on nyt
lainsddddannon ndkokulmasta parempi kuin koskaan.

“Meidén lainsdddantotyd on vililld ollut aivan katastrofaalista tdssd maassa.

Tietosuojavaltuutetun toimisto, joka oli pitkddn se instanssi, joka néita asioita
Suomessa hoiti, niin heiddn ymmarryksensa oli erittdin vaillinaista ja vélilld ne
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ajatukset oli niin typeryyttavid, ettd oli vaikea késittad mita sieltd ehdotetaan”
(Asiantuntija 1)

“Niinku puhutaan GDPR:std, niin siind on aika helvetinmoinen, anteeksi
kielenkdyttod, mutta selvittiminen etta siind niinku tajuaa misté siind on kyse. Ja
sitten kun sen tajuaa niin se on kdytannossa aika yksinkertainen loppujen lopuksi
sitten” (Asiantuntija 2)

“Tilanne on talld hetkelld lainsdadannon suhteen parempi digimaailmassa kuin
ikind. Nédin hyvaa tilannetta ei ole koskaan ollut ja se on tdrke&dd sanoa.”
(Asiantuntija 1)

Haastatteluissa kasiteltiin my®os sitd, kuinka ihmisilla ei ole varsinaisia takeita,
ettd yritykset noudattavat lakeja ja rajoituksia datan késittelyssa. Lakitekstit
koetaan monimutkaisiksi, ja yritysten voi olla vaikeaa ymmartdd, mitd kaikkia
toimenpiteitd liittyy siihen, ettd datan késittely olisi lain mukaista. Se, miten
tarkasti yksittdinen yritys noudattaa sddntsjd on usein suoraan verrannollinen
yrityksen kokoon. Sen lisdksi, ettd yritykset eivit valttamaéttd osaa aina toimia
sddntojen mukaisesti, viranomaisillakin on rajalliset resurssit yritysten datan
kasittelyn valvomiseen.

“Onko se “Traficom’ vai kuluttaja-asiamies vai mik4, joka tapauksessa niinku se
virallinen taho jonka vastuulla on valvoa, ettd nditd sdéntoja noudatetaan, silld on
rajalliset resurssit. Niin ei silld ole aikaa jotakin “Tarmon taksiliikkeen” verkkosivua
alkaa syynddamaén, ettd onko tdélla nyt noudatettu kaikkia niita sdéntoja. Ei ne vaan
resurssit yksinkertaisesti riitd sithen.” (Asiantuntija 2)

“Sitten ajatellaan, ettd kun meilld ei ole kuitenkaan ole mitdan erityisid takeita, ettd
kaikki verkon toimijat kunnioittaa kansainvalistd lainsdadantod tai vaikka
eurooppalaista GDPR:&4 tai jenkkildistd privacy actia tai jotain muuta.”
(Asiantuntija 1)

“Veikkaan, ettd se on hyvin pitkalle yrityksen kokoon suhteutettua. Eli mita
pienempiin menndén, sitd epatodennidkoisempéd sielld on, ettd sielld on edes
vaikka maddritelty tietosuojavastaavaa. Tai sitten jos onkin méaéritelty, niin se on
joku lisdtehtéva jollekin ihmiselle, jolla on jo muutenkin paljon tekemistd, jolloin se
ei tietysti saa sitd huomiota, mitd sen pitdisi saada.” (Asiantuntija 4)

Haastatteluista kuitenkin kdvi my6s ilmi, ettd suomalaiset ja eurooppalaiset
yritykset ovat yleisesti hyvin tarkkoja noudattamaan lakia ja hyvid kaytanteita.
Mahdolliset rangaistukset vaarinkdytoksistd koetaan usein suurempina
haittoina, kuin potentiaaliset hyddyt.

“Erittédin iso osa yrityksistd tuntee téllaisen yhteiskuntavastuunsa ja on tavallaan
hyvid. Eli on hyvit hallintotavat, eikéd he halua kiertda (rajoituksia). Se vahinko
miké tulee siitd, ettd jos paljastuu ettd olet yrittdnyt jotain venkulointia ketunhanta
kainalossa, on niin paljon isompi kuin se syntyva hyoty siitd datan
hyodyntamisestd” (Asiantuntija 1)

31



“Kylla taa tammonen yrityskentan fiilis siitd mika on oikein ja mika vaarin on tosi
tarked asia ja varsinkin téllaisessa haastattelussa haluan alleviivata sitd todella
voimakkaasti. Se halu toimia vadrin on tosi véhaistd.” (Asiantuntija 1)

“Ei ole kylla sellaista, ettd tieten tahtoen haluttaisiin rikkoa lakia. Sellaista ei ole
tullut... Eli sellaista valinpitamattomyyttd, aggressiivista sellaista, niin en ole
kohdannut. Ettd kylld enimmékseen halutaan tehdé oikein, aina ei vain ole
resursseja tai tietoa tai taitoa.” (Asiantuntija 4)

“Ndin ehka viikko sitten semmoisen meemin, misséa vertailtiin Eurooppaa, jenkkeja
ja Kiinaa. Ettd jenkit innovoi, kiinalaiset kopioi ja eurooppalaiset reguloi. Kylla ma

”

sanoisin, ettd me ollaan etunendssa...” (Asiantuntija 3)

“Vaikea kuvitella, ettd Suomen kokoisessa markkinassa se taloudellinen hyéty olisi
myoskddn niin merkittdvé, sitten etenkin jos sd oot muuten laillinen toimija, niin se
riski versus palkinto datan kédyton suhteen. Tosi vaikea jotenkin ndhdd, etta silla
voitettaisiin enemmaén kun havidisi. En usko, ettd se on pahantahtoisuutta.”
(Asiantuntija 4)

Yksi lainsddddannon tuomista kehityksistd on verkkosivuilla esiintyvét
suostumuskyselyt, joissa kuluttajille annetaan mahdollisuus antaa tai olla
antamatta suostumustaan evasteiden kayttoon. Asiantuntijat ovat sitd mieltd,
ettd kuluttajat eivit voi realistisesti seurata kaikkia paikkoja, joille ne antavat
luvan datan kerdamiseen, késittelyyn ja sdilomiseen. Puutteellista kontrollia
selitetddn silld, ettd suostumuskyselyiden volyymi on liiallinen, ja evésteiden
hyvaksyminen on usein pakollista eri palvelujen kéyttod varten. Kuluttajat
eivat vaivaudu lukemaan suostumuskyselyiden tekstid, vaan valinta tehddan
usein vaistonvaraisesti.

“Suostumuskyselyiden varmaan suurin murheenkryyni on tavallaan semmoinen
taydellinen palvelusidonnaisuus, miké taas nostaa niiden volyymin, jos kayttaa
paljon erilaisia palveluita, pilviin. Se volyymi itsessddn aiheuttaa ongelman siihen,
ettd sd et jaksa keskittyé siihen, ettd mihin sd annat suostumusta jolloin siité tulee
automaatiota” (Asiantuntija 1)

“Ei mitddan mahdollisuutta ... tdlld hetkelld nyt jonkun pitéisi kirjoittaa johonkin
excelin tai jonnekin aina rivi, ettd no niin hyvéksyn télle verkkosivulle (evisteet).
Kukaan ei tee semmoista.” (Asiantuntija 2)

“Ei todellakaan ole (mahdollista pysyd perdssd evdstesuostumuksissa). Koska sitten
kun sinne verkkosivuille tulee, niin sitten kun si kerran sen hyviksyt niin ma
sanoisin, ettd sitd on aika vaikea sitten ldhted uudestaan (muuttamaan)... tai sitten
muistaa sitd, ettd mitd on hyvaksynyt.” (Asiantuntija 3)

“...todella pieni promille vaivautuu esimerkiksi miettimé&én, ettd “no, mina haluan
antaa suostumuksen analytiikkatiedon kerddmiseen, mutta en halua antaa
suostumusta mainonnan kohdistamiseen”. Ne on yleensi silleen joko tai.”
(Asiantuntija 4)
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Haastatteluissa otettiin kantaa mys suostumuskyselyiden suunnitteluun.
Asiantuntijat kertovat, ettd suostumuskyselyt suunnitellaan yleensa niin, ettd
kuluttajien suostumus saadaan maksimoitua. Kuluttajiin pyritdan
vaikuttamaan mm. visuaalisesti, jotta he pdattdisivit antaa tdyden
suostumuksen todenndkodisemmin.

“Valehtelee, jos alkaa vdittdd ettd ei yritetd sitd. Totta kai se on tavoite, etta
mahdollisimman moni hyviksyy ne evasteet.” (Asiantuntija 2)

“Ei siind ole niinku alettu kikkailemaan mutta siellikin on muutama valinta, etta
onko ne napit vaikka taytettyjad vai onko silld pelkét kehykset siind napissa ja siita
voi sitten spekuloida vihan ja arvailla, ettd ehké tuota ne klikkasi mieluummin.”
(Asiantuntija 2)

“Mutta aika usein nikee sitten kuitenkin sellaisia kikkoja ... ja varsinkin
visuaalisilla elementeilld, sitd tehdddn paljon silleen, ettd kun ihminen tulee sinne
sivustolle, niin se on sitten vaan yksi nopea klikki johonkin tietynvariseen baariin ja
kaikki muu on ihan harmaata. Niin sitten totta kai tollasia kikkoja tehd&an tosi
paljon...” (Asiantuntija 3)

“Edelleen tietysti ndkee ratkaisuja, jotka syystd tai toisesta ei sitten valttamatta
noudata (hyvid kdytanteitd). Voi olla iso “suostu’-nappi ja sitten se kieltdytyminen
on monen klikkauksen takana.” (Asiantuntija 4)

Myo0s alan kirjallisuudessa késitellddan kuluttajiin vaikuttamista
suostumuskyselyiden suunnittelulla (Kawaf ym., 2023; Nouwens ym., 2020;
Matte ym., 2020; Utz ym., 2019; Wang ym., 2023).

On my6s huomioitava yhden asiantuntijan mielipide evastekyselyiden
suunnittelusta. Hanen kokemuksensa mukaan yritykset yleensa kayttavét
mainontatydkalujen valmiita evastebannereita sellaisena, kuin ne ovat
tyokaluissa vakioina. Sama asiantuntija kuitenkin myonsi, ettd joskus
evdstebannereiden ilmettd muutetaan suostumusten lisdamiseksi.

4.2.4 Haasteet ja asiantuntijoiden kehitysehdotukset

Haastatteluissa tuli ilmi myos haasteita, joita big dataan ja dataohjautuvaan
markkinointiin vield liittyy. Yhtend isona haasteena ndhd&dan puutteellinen
ymmarrys datasta, niin yritysten, kuluttajien kuin viranomaistenkin puolesta.
GDPR ja vastaavat asetukset ovat epéselkeitd ja osalle yrityksistd on epdselvid,
mitd heiddn pitdd tehda tayttadkseen kaikki vaatimukset. Myos kuluttajien
ndkokulmasta big data nayttad epaselvalta kokonaisuudelta, joka voi johtaa
liioteltuihin pelkoihin datan késittelyn haitoista. Kuten aiemmin mainittiin,
datan késittely on ndyttanyt ajoittain epdselviltd myos viranomaisille. Se on
johtanut sddntelyn vaikeuteen.
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“Se ymmiarrys siitd mitd oltiin sddteleméassa oli niin heikkoa sielld, ettd ne
ehdotukset saattoi olla ihan hullunkurisia.” (Asiantuntija 1)

“...moni ei vield kylld todellakaan ymmarra sitd, ettd kuinka paljon sit4 tietoa
oikeasti on eri yrityksilld olemassa. Ettd ehké siind mielessd me ei ihan hiffata,
ainakaan 90% (ihmisistd) ei hiffaa.” (Asiantuntija 3)

“Mutta uskon, ettd on my®os yrityksid, jotka eivét nde sitd valttamaétta prioriteettina
tai eivat valttamatta edes oikeasti tiedd lakia niin hyvin, ettd ymmartaisivat vaikka
poistaa itse tietoja tai voi olla pahimmassa tapauksessa vaikka, kun tulee joku
tiedon poistopyynto, niin ihmettelevit, ettd “miké tdd on?”. Se tietamattomyys voi
olla monissa tilanteissa my6s ongelma. ” (Asiantuntija 4)

“On niitd, jotka ei valttamattd valitd, tai jotka ei osaa ja sitten tietamattaankin
suostuu moniin asioihin ja sitten taas on tdad porukka, mika blokkaa kaiken
mahdollisen siihen asti, ettd ndkyy pelkkdd mustaa tekstid valkoisella selaimessa.”
(Asiantuntija 4)

7

Asiantuntijat ehdottavat, ettd EU tai muu viranomainen opettaisi esimerkiksi
videon muodossa kuluttajille, miten dataa keradtddn, késitellddn ja sdilytetdan.
Kuluttajien ymmarryksen lisdidminen aiheesta auttaisi heitd tekeméaan tietoisia
valintoja dataansa liittyen tunteiden ohjaamien pé&dtosten sijaan. Tietoisuutta
voidaan lisdtd kdymalld julkista keskustelua aiheesta, jolloin kansalaiset ja
media pitdvat yrityksid ns. tilivelvollisina. Kuluttajien tietoisuuden
lisdéntyminen voi johtaa myos siihen, ettd yritykset vihentdvat datan
kerdamistd ja viestivit siitd selkedsti asiakkaiden suuntaan.

“Ehk& ma luulen, etté jossain vaiheessa saattaa tulla jopa sellaisia vastavoimia sen
analytiikan kdyttoon siind mielessd, ettd ehkd joku yritys saattaa jossain vaiheessa
tehdd semmoisen ihan linjanvedon siitd...joku yritys saattaa jossain vaiheessa
ldhtee ehki viestimdin asiakkaiden suuntaan, ettd he eivit kerai tai eivit tee data-
analytiikan osalta mitddn suurempaa optimointia. Ettd ”tdssd on ndmd meidédn
tuotteet, ostakaa jos haluatte” -tyyppistd viestintdd ” (Asiantuntija 3)

Toisaalta lisdantynyt tietoisuus voi aiheuttaa myos yrityksille isomman
houkutuksen olla huomioimatta kuluttajien etuja. Jos kuluttajat alkavat
tietoisuuden lisddntyessa kieltdméadn evasteet suuremmalla todenndkoisyydelld,
yritykset saattavat kiertdd saantojd, jotta dataa saadaan kerdttyd enemman
pdatoksenteon tueksi.

“T&4 on vdhan timmoinen ‘'muna-kana’ -ongelma, ettd jos ihmisten tietoisuus
kasvaa siitd, mitd tietoja kerdtddn, niin nostaako se my®os sita
kieltdaytymisprosenttia, jolloin verkkosivun omistajilla on vdhemmaén dataa kuin
aikaisemmin kéytdssddn, jolloin on insentiivi ehkd menné sieltd missa aita on
matalin, eli ei valttamattd noudattaa kaikkia sdddoksid ihan prikulleen. ”
(Asiantuntija 4)

My6s yrityksille pitdisi pystya selittamé&an selkeammin mitda GDPR:ssa
madratddn, ja milld toimenpiteilld yritykset voivat varmistaa datan kasittelyn
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laillisuuden. Monille, varsinkin pienille yrityksille voi olla vaikeaa tulkita
lakitekstid, jossa ei ole selkeitd toimintaohjeita, koska yrityksilld ei valttamatta
ole osaamista tai aikaa perehtyd asiaan yksityiskohtaisesti. Viranomaiset
voisivat ohjeistaa yrityksid siind, miten ne voivat varmistaa datan késittelyn
laillisuuden. Selkeilld ohjeilla rikkomukset todennékdoisesti vahenisivit, silld iso
osa yrityksistd, jotka toimivat laittomasti eiviét tee niin tarkoituksella, vaan
tiedon puutteen takia. Kuten aiemmin mainittiin, suomalaiset ja eurooppalaiset
yritykset noudattavat sddntojd tarkasti, mutta vadrinymmarrykset voivat johtaa
vahinkoihin ja rikkomuksiin.

“Kun ne ei oikein meinaa suostua antaa mitdaan kdytannon ohjeita vaan ettd pykalat
sitd tatda mutta kun ne pykalat ei auta yhtddn mitdan jos me ei tiedetd kdytannossa
mitd meiddn pitdd tehda sinne verkkosivuille niin siitd pitdisi niinku tulla selkeita
ohjeita.” (Asiantuntija 2)

Yhtend haasteena nousi esiin viranomaisten rajalliset resurssit ja sen myo6ta
kuluttajien véhdiset takeet siitd, ettd yritykset varmasti noudattavat sdddettyja
lakeja, kun ne késittelevit kuluttajien dataa.

“Mutta sitten jos s oot joku yksityisyrittdjd, niin mahikset siihen, ettd joku
tietosuojavaltuutettu ottaa jonkun toiminimiyrittdjan hampaisiinsa, niin mun
mielestd ne on aika pienet, se on todella pieni. Md nékisin sen siind mielessd, etta
mitd pienempi yritys sd oot niin sitd enemman si voit kikkailla ndiden osalta. Vield,
ennen kun téssd on tullut mitddn isompia sakkoja kellekdan (Suomessa).”
(Asiantuntija 3)

“Valvonta on ollut aika rajoitettua. Sellainen insentiivi ehkd puuttuu suurilta osin
tehda asiat prikulleen oikein, ja sitten sitd ei ehkd ndhdd myoskddan niin isona
rikkeend.” (Asiantuntija 4)

Erds asiantuntija sai idean, ettd verkkoselaimeen voisi rakentaa lisdosan, joka
tutkii verkkosivuja ja varmistaa, ettd se toimi GDPR:n (tai muiden asetusten)
mukaisesti. Lisdosa toimisi kuten antivirusohjelmat, jotka arvioivat
verkkosivujen ja sovellusten turvallisuutta. Kuluttajille voitaisiin myos antaa
mahdollisuus ilmiantaa sivustot, jotka eivat toimi lain mukaisesti.

“Ei varmaan olisi ehkd mikdan mahdoton, vihan tekodlya kayttad (ja tehdd) plugini
selaimeen, ettd tayttaako sivu kaikki GDPR vaatimukset. Sitten joku ilmianna nappi
sithen.” (Asiantuntija 2)

Nain kuluttajat voisivat pitdd yrityksid helpommin tilivelvollisina ja yritysten
olisi pakko kiinnittdd suurempaa huomiota siihen, ettd verkkosivut noudattavat
GDPR:&a.

Kuluttajien yksityisyyttd uhkaavat myos tietomurrot ja datan
joutuminen kyberrikollisten késiin. Rikollisia ei tietenk&én kiinnosta, mitd
lainsdddédnto sanoo datan késittelystd. Lisddntynyt tietoisuus ja lainsdadannon
tehostaminen ehkdisevit datan joutumista vadriin kdsiin, mutta eivit estd sitd
kokonaan. Yksi asiantuntijoista mainitsi haastattelussa, ettd tietovuotoihin
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liittyy ldhes aina ihmisen tekemd huolimattomuusvirhe. Ihmisten tekemia
virheitd on vaikeaa poistaa kokonaan, joten riski datan vuotamiselle pysyy.
Kuluttajat voivat kuitenkin pienentdd rikoksen uhriksi joutumisen
mahdollisuutta omalla toiminnallaan. Sama asiantuntija kertoi esimerkkeja
omasta toiminnastaan verkossa. Han mm. valikoi tarkkaan, minne kaikkialle
hédn antaa omia tietojaan ja valttdd eri palveluihin kirjautumista, mikali se ei ole
pakollista. Hanelld on my6s useita ylimddrdisid sahkopostiosoitteita, joita han
kayttds, jos palvelu edellyttdd kirjautumista.

“Toki miettii paljon sitd, mihin ylipddnsa antaa omia tietoja. Sitd mé kylld huomioin
kokoajan. Sitten se on myoskin tehnyt sen, ettd méa en todellakaan anna mun omia
sahkoposteja endd kovinkaan helposti, ettd mulla on niin sanottuja roskaposteja
olemassa aika montakin, minne md sitten pystyn heittdd omat tiedot.” (Asiantuntija
3)

”Sitten oon kanssa tehnyt paljon sitd, ettd jos se palvelu toimii ilman, ettd sa
kirjaudut sinne, niin kédytan sit4 sitten silleen. Mutta jos se palvelu vaatii
kirjautumisen, niin sitten ma miettisin, ettd pystyyko tdan palvelun hankkia jostain
muualta, missa sitd kirjautumista ei tarvita. Eli ei jdta sitd omaa jdlked itsestdaan.”
(Asiantuntija 3)

Jos tietoisuus datan késittelystd lisddntyy, useammat kuluttajat osaavat toimia
verkossa tavoilla, jotka minimoivat mahdollisia haittoja. Asiantuntijat ovat
kuitenkin siitd yhtd mieltd, ettd suurempi vastuu tulee edelleenkin olla
yrityksilld. Kuluttajien parempi ymmarrys datan kasittelystd mahdollistaa
kuitenkin sen, ettd yrityksiltd osataan vaatia tiettyja toimia.
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5 JOHTOPAATOKSET JA ARVIOINTI

51 Tutkimuskysymys

Tdssd osiossa vastataan edellisen osion perusteella tutkimuksen
pddkysymykseen, eli sithen, miten asiantuntijat kokevat big datan kuluttajien
yksityisyyden nikokulmasta. Vastataan tutkimuskysymykseen kaymalla lapi
kaikki padkysymystd tukevat alakysymykset. Tutkimuskysymykseen
vastaamisen jdlkeen pohditaan tulosten merkitysta yritysjohdon nidkokulmasta,
arvioidaan tutkimuksen tieteellistd luotettavuutta ja tehdddn suosituksia
jatkotutkimuksille.

5.1.1 Big datan hyodyt

Vastataan ensin tutkimuksen ensimmadiseen alakysymykseen, eli sithen, mita
hyotyd big datasta on yrityksille ja kuluttajille. Asiantuntijahaastatteluista kay
ilmi, ettd datan merkitys digimarkkinoinnissa on oleellinen. Data-analyytikot
pystyvit luomaan datan avulla segmenttejd mainonnan kohdentamista ja
yksilointid varten. Markkinointikampanjoiden tehokkuutta pystytdan myos
arvioimaan datan avulla laskemalla tuotto jokaista markkinointiin laitettua
euroa kohti. Namad loydokset ovat linjassa alan kirjallisuuden kanssa (Benoit
ym., 2020; Mavriki & Karyda, 2019; Winer & Neslin, 2014).

Asiantuntijat nimedvat kuluttajien kokemaksi hyddyksi mm.
relevantimmat ja kohdennetummat mainokset. My6s tutkijat ovat huomanneet,
ettd mainonnan kohdentaminen on kuluttajia hyodyttava ilmio. Mainonnan
kohdentaminen koetaan positiivisesti kuluttajien keskuudessa. Jos kuluttajien
on ndhtdvd mainoksia, he ndkevat mieluummin itselleen relevantteja
mainoksia, kuin sellaisia, jotka eivét koske heitd millddan tavalla. On kuitenkin
huomioitava, ettd kuluttajat kokevat personoinnin myonteisesti vain, jos datan
késittely on toteutettu lapindkyvasti. (Kawaf ym., 2023; Kim ym., 2019; Johnson,
2013)

Yhden asiantuntijahaastattelun mukaan kuluttajat voivat hyotyd myos
big datan avulla muodostuvista ‘digitaalisista kuplista’. Digitaalisella kuplalla
tarkoitetaan kuluttajien vilisid eroja siind, minkalaisia siséltjd ja mainoksia
kullekin ndytetddn internetissd. Koska kuluttajat voivat omalla toiminnallaan
vaikuttaa heistd kerdttavaan dataan, he vaikuttavat myos sithen minkalaista
sisdltod heille ehdotetaan mm. sosiaalisessa mediassa, eli minkilaisessa
‘kuplassa’ he eldviat. Kun kaikilla ihmisilld on yksility sisdltotarjonta,
kuluttajilla on mahdollisuus ndhdé laajemmin siséltod internetissd verrattuna
sellaiseen aikaan, kun kaikille ndkyivat samat sisdllot eiké sisédltod kohdennettu.
Kuluttajat voivat ndyttdd omasta sosiaalisen median syotteestd tuttavilleen
erilaista sisdltdd ja "kouluttaa” heitd uusista aihepiireista.
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Kuluttajat ja yhteiskunta voivat myos hyotyad datan avulla optimoidusta
sosiaalisesta markkinoinnista. Sosiaalisella markkinoinnilla tarkoitetaan
markkinointityokalujen hyodyntdmistd terveyden, hyvinvoinnin ja
yhteiskunnallisten asioiden edistamiseksi (French & Gordon, 2015). Datan
kayttaminen sosiaalisessa markkinoinnissa voi edistdd hyodyllisen tiedon
levidmista kuluttajille. Big datan markkinointikdytosta on siis hyotya yrityksille,
kuluttajille sekd yhteiskunnalle.

5.1.2 Big datan haitat

Vastataan seuraavaksi sithen, mitd mahdollista haittaa big datan
markkinointikdytostd voi olla. Asiantuntijahaastatteluista ei ilmene haittoja
yritysten ndkokulmasta, yhtd poikkeusta lukuun ottamatta. Erds asiantuntija
kertoo, ettd han on kollegoidensa kanssa useamman kerran miettinyt sitd,
liittyyko lisddntyneeseen datan keruuseen ja kasittelyyn joitakin eettisid
ongelmia. On vaikeaa arvioida, voiko tdimdnkaltainen “herddaminen” data-
ammattilaisten ja digimarkkinoijien keskuudessa johtaa yritysten
toimintalinjausten muuttumiseen tulevaisuudessa. Muuten big data ndhdaan
asiantuntijoiden keskuudessa yrityksille pelkdstdan hyodyllisend ilmiona.

Kuluttajien ja yhteiskunnan ndkokulmasta l6ydettiin potentiaalisia
haittoja. Yhtend datan kadyton haitoista kuluttajien ndkdkulmasta ovat
mahdolliset tietomurrot ja datan joutuminen vadriin késiin. Kuluttajat voivat
olla halukkaita jakamaan tietojaan yrityksille markkinointikdayttoon, mutta
yritykset voivat joutua tietomurtojen kohteeksi, jolloin kuluttajien tiedot voivat
padtya esim. rikollisiin kdyttotarkoituksiin. Tietomurron riskeistd puhutaan
my0s alan kirjallisuudessa. Bandara ym. ovat sitd mieltd, ettd yritysten
vastuulla on varmistaa datan turvallinen kasittely ja sdilyttaminen tavalla, joka
minimoi riskit kuluttajille. (Bandara ym., 2020)

Toisena haittana nostettiin esille kulutuksen lisdéntyminen
dataohjautuvan markkinoinnin tuloksena. Asiantuntijat ovat sitd mielts, ettei
kulutuksen lisdéntyminen ja ‘krddsdn” ostaminen ole kuluttajille tai
yhteiskunnalle hyvaksi. Kulutuksen lisddntymisen haittoihin lukeutuu mm.
ympadriston saastuminen ja kuluttajien taloudellinen ahdinko.

Kolmanneksi haitaksi datan kasittelyssa nimettiin kuluttajien johtaminen
haitallisten sisdltdjen ddrelle datan avulla. Mainosalustat voivat luoda
kuluttajasta profiilin hdnen selaushistorian perusteella. Kuluttajan
verkkohistoria ei kuitenkaan vilttamaéttda muodostu pelkadstdan hanelle
mieluisista tai hyodyllisistd asioista, vaan sielld voi olla myos sellaista sisdltod,
joka ei ole kuluttajalle hyviksi. Asiantuntijahaastattelussa keksittiin
esimerkkitilanne, jossa masentuneelle ihmiselle ehdotetaan internetissa
itsetuhoisuuteen viittaavaa sisdltod. Datan perusteella saatetaan myos suositella
rikollisuuteen liittyvaa sisaltod. Tallaisissa tapauksissa dataan perustuvat
sisdltosuositukset voivat olla haitallisia kuluttajille. Tama haittapuoli
dataohjautuvassa markkinoinnissa on kokonaisuuteen ndhden pieni. Voisi
myos argumentoida, ettd kohdentamisella saadaan poistettua epamieluista
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sisdltod ihmisten nakyviltd. Tassd tutkimuksessa on kuitenkin hyva ottaa
huomioon kaikki mahdolliset haitat.

5.1.3 Lainsdddinnon vaikutus big dataan

Vastataan seuraavaksi siihen, kuinka lainsdadanto ja GDPR suojelevat
kuluttajien yksityisyyttd. Haastateltavat asiantuntijat ovat kaikki sitd mieltd,
ettd lainsdddanto on riittdvalld tasolla Suomessa ja EU-alueella. Ongelmaksi
kuitenkin nostetaan esille se, ettei viranomaisilla ole resursseja valvoa sitd, etta
yritykset noudattavat maardyksid. Viranomaisten taytyy luottaa siihen, ettd
suurille yrityksille annetut tuntuvat sakot toimivat esimerkkinad pienemmillekin
yrityksille, jotta kaikki noudattaisivat sdantojd. Yksi asiantuntijoista ehdotti
tahadn ratkaisuna lisdosaa verkkoselaimiin, jolla kuluttajat voisivat ilmiantaa
verkkosivuja, jotka eivdt noudata lakia. Viranomaiset voisivat sitten valikoiden
tarkistaa niitd sivuja, jotka ovat olleet useiden ilmiantojen kohteina. Ndin
yrityksilld olisi enemmaén painetta noudattaa méaarayksia tarkasti.

Viranomaisten rajallisten resurssien takia yrityksille jad mahdollisuus
‘kikkailla’ ja kiertdd sddntojd (esim. suostumuskyselyiden suunnittelussa),
mutta asiantuntijat kokevat kuitenkin, ettd Suomessa ja monissa EU-maissa
yritykset ovat hyvin tarkkoja sddnndoistd ja eettisistd toimintatavoista. Osa
asiantuntijoista on sitd mieltd, ettd datan kasittelyn sddtelyn tulee ldhted
yrityksistd niin, ettd yritykset méadrittavat ohjenuorat turvalliselle datan
késittelylle ja sdilyttdmiselle. Toinen asiantuntija taas on sitd mieltd, ettei datan
kerdamistd voi padstdd vapaaksi, vaan regulaatiota tullaan aina tarvitsemaan.
Kyseinen asiantuntija on ollut itse mukana vaikuttamassa dataa koskevaan
lainsddaddntoon Suomessa ja on sitd mieltd, ettd lainsdddannolld on saatu hyvaa
aikaiseksi ja sddtelyn on jatkuttava teknologian edistymisen mukana. Datan
kasittelyn valvonnan tehostamiseksi on 16ydettdva uusia keinoja tai lisédttava
resursseja. Yrityksille on oltava selvdd, ettd rikkeistd voi aiheutua mainehaitan
lisdksi merkittdavad taloudellista tappiota.

Viranomaisten rajallisten resurssien lisdksi toinen haaste, jota
lainsdadannossa (ja etenkin GDPR:ssd) huomioitiin, liittyy puutteellisiin
kaytannon ohjeisiin. Monelle yritykselle ja markkinoijalle on vaikeaa tulkita
lakitekstid eikd aina tiedetd tarkalleen, milld tavalla on toimittava, jotta kaikkia
madrayksid noudatetaan. Tahdn ratkaisuna ehdotettiin, ettd EU tai joku muu
taho tekisi selkeédt ohjeet markkinoijille, jotka kertoisivat selkedsti mité saa ja
mitd ei saa tehdd. Asiantuntijat kertoivat haastatteluissa, ettd he kayttavat aikaa
lainsddaddnnon muutosten seuraamiseen esimerkiksi alan blogeja seuraamalla.
Viranomaisen (esimerkiksi tietosuojavaltuutetun) tulisi pystya tarjoamaan
yrityksille selkeitd ohjeistuksia siitd, mitéd lainsddddannon muutokset
kdytannossa tarkoittavat ja mitd toimia niiltd velvoitetaan.

Yksi ongelma, joka nousi esiin haastatteluissa, liittyy kuluttajan ddnen
kuuluvuuteen. Kaikille kuluttajille (tai yrityksille) ei ole selkedd, kuka on se
viranomainen, jonka vastuulle kuuluu valvoa kuluttajien datan kerddmist ja
kasittelya. Jos yrityksen péddtoimipiste sijaitsee Suomessa, henkil6tietojen
kasittelyd valvoo pddsddntdisesti Suomen tietosuojavaltuutettu
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(Tietosuojavaltuutetun toimisto, 2024). Kun tietoisuutta big datasta lisdtddan, on
myos syytd tiedottaa selkedsti siitd, kuka on vastuussa valvonnasta. T&lloin
kuluttajilla on tiedossa, kenelle voi ilmoittaa puutteista ja vadrinkadytoksista.
Kun vastuussa oleva viranomainen on tiedossa, se mahdollistaa myos
viranomaisten pitdmisen tilivelvollisina.

5.1.4 Miten yritykset ottavat yksityisyyden huomioon

Seuraavaksi vastataan aineiston perusteella sithen, miten yritykset ottavat tai
voivat ottaa kuluttajien yksityisyyden huomioon datan keruussa ja késittelyssa.
Yksi asiantuntijoista epdilee, ettd tulevaisuudessa jotkut yritykset saattavat
rajoittaa datan kerdamistd ja viestid siitd avoimesti kuluttajille. Syyna télle on
yrityskentdn data-ammattilaisten, mutta myos kuluttajien lisdantynyt tietdimys
datan késittelystd ja yksityisyysasioista. Etenkin, jos kuluttajat alkavat
suhtautumaan negatiivisemmin dataohjautuvaan markkinointiin, yritykset
voivat erottua joukosta vahentdmalld datan kerdamista.

Useampi asiantuntija on my0s sitd mieltd, ettd yritysten on tarkedd luoda
itselleen ohjenuoria eettiseen datan késittelyyn. Koska viranomaisten on
mahdotonta valvoa kaikkia yrityksid, vastuuta eettisestd ja laillisesta
toiminnasta on siirrettdva yrityksille. Yritysten on myds varmistettava
turvallinen datan késittely ja etenkin sdilyttdminen. Datan kerddminen eri
varastoihin ja jakaminen yrityksen sisélla esimerkiksi sahkopostitse lisdavat
tietomurtojen riskid. Lapindkyvd ja turvallinen datan késittely rakentaa
luottamusta yrityksen ja kuluttajien vélille, jolloin kuluttajat kokevat datan
kerdamisen ja kasittelyn myonteisemmin. (Wang ym., 2023)

Markkinoijien on syytd miettid myts datan kerddmisen ja sdilyttamisen
tarpeellisuutta. Riskit ovat luonnollisesti suuremmat, mitd enemmaén dataa
yrityksilld on sdilossd. Kuten aiemmin mainittiin, myos alan kirjallisuudessa
puhutaan yritysten vastuusta tietomurtojen riskin minimoimisessa (Bandara
ym., 2020). Erds asiantuntija epdilee, ettd yrityksilld jad sellaista dataa s&diloon
ylimé&drdisend, jonka alkuperdinen kdyttotarkoitus on jo toteutunut. Myos
tutkijat ovat puhuneet datan sdilyttamisestd uusia kdyttotarkoituksia varten
(Kshetri, 2014; Mayer-Schonberger & Cukier, 2013). Mainosjérjestelmissd olevaa
dataa kuitenkin suojelee se, ettei sitd saada helposti ulos jarjestelmaésta
luettavassa muodossa. Toinen asiantuntija kertoi, ettd viime vuosina tehdyt
muutokset lainsdadantoon kieltdavit datan sdilyttdimisen muuhun kayttoon,
kuin siihen, mihin se on alun perin kerdtty. GDPR:ss& onkin linjattu jo vuonna
2016, ettd datan kerdamisen tarkoitus on ilmoitettava suostumuksen kysymisen
yhteydessd, eikd dataa saa kdyttda muuhun, kuin samaan tai samankaltaiseen
tarkoitukseen (Yleinen tietosuoja-asetus 2016/679). Asiantuntijoiden vastausten
perusteella voidaan pditelld, ettd GDPR:std huolimatta osa yrityksistd sdilyttda
dataa liian pitkddn ilman sopivaa perustetta. Se vahvistaa asiantuntijoiden
epdilykset siitd, ettd kaikki yritykset eivat ole yhtd hyvin perilld lainsdddannon
kehityksesta.

Digimarkkinoijat ovat huomanneet, ettd kuluttajat ovat varovaisempia
antamaan suostumusta evasteisiin. Asiantuntijahaastatteluista kay ilmi, etta
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jotkut sivustot tallentavat kayttdjan verkkoselaimeen evésteitd jo ennen, kuin
kayttdjd vastaa suostumuskyselyyn. Kun kuluttaja kieltdytyy evésteistd, sivulla
vierailusta ei kuitenkaan pitdisi tallentua mitddn tietoja. Jotkut
digimarkkinointitoimistot ovat alkaneet kerdamaéan tietoja sivukéavijoistd ilman
evdsteitd, jolloin yritykselle jad kayttoon jotain tietoa kaikista kavijoistd sen
sijaan, ettd osasta kavijoistd ei saada mitddn. Evasteettomasti kerédtyt tiedot eivat
ole niin yksityiskohtaisia tai yksiloitdvissd, mutta niiden avulla ndhddan
kuitenkin mika sisdlto sivulla kiinnostaa ja mitd klikataan. N&in sivun toimintaa
voidaan optimoida ilman evdsteitd tai kuluttajien datan kasittelya.

5.1.5 Tulevaisuuden kehitykset

Vastataan vield viimeiseen alakysymykseen eli sithen, mitka tulevaisuuden
kehitykset lainsdddannossa tai teknologiassa voivat vaikuttaa siihen, miten
yritykset tulevat kasittelemddn kuluttajien dataa. Asiantuntijat eivét usko, ettd
datan kerdamista tai kasittelyd tullaan kieltdmé&an tai rajoittamaan
merkittdvasti. Sitd perustellaan muun muassa silld, ettd jattiyhtividen, kuten
Metan ja Googlen merkitys on niin suuri maailmantaloudelle, ettd niiden
kaatumisella olisi iso vaikutus maailmanlaajuisesti. Tamé&nkaltaisten yhtididen
toiminta nojaa datan kerddmiseen, joten sen rajoittaminen ajaisi ne ja monet
muutkin yhtiot vaikeaan tilanteeseen. Lisdksi tutkijat mainitsivat, miten
kerdttyd dataa myydédan eteenpdin mainostajien kdyttoon (Bandara ym,. 2020;
Flyverbom ym., 2019; West, 2019). Suuria datamaééria kerdavat yhtiot (kuten
Meta ja Google) ovatkin tarkedssd roolissa dataohjautuvan markkinoinnin
kasvussa. Asiantuntijat uskovat kuitenkin, ettd datan késittelyn sddantelysta
tullaan keskustelemaan aina. Osa ihmisistd haluaa viahent&dd sadntelyé ja toiset
lisdtd, mutta asiantuntijat uskovat regulaation pysyvéan nykyiselld tasolla. Yksi
asiantuntijoista arvioi, ettd suuri tietomurto esimerkiksi jonkin EU-maan
julkiseen potilastietojdrjestelmddn voisi muuttaa viranomaisten ja kansalaisten
suhtautumista regulaatioon ja tdten tiukentaa lainsdddantdd. Suuri tietomurto
tai kuluttajien datan vadrinkdyton paljastuminen toisi huomiota datan
késittelylle ja kuluttajien tietoisuus lisdantyisi. Tietoisuutta pitdisi pyrkid
lisddmaan ennakoivasti muilla tavoilla, jolloin vahingoilta voitaisiin valttya.
Asiantuntijat ovat sitd mieltd, ettd kuluttajat eivdat ymmaérréa tarpeeksi datan
kasittelysta tai siitd, miten paljon dataa heistéd on tallennettuna eri paikoissa.
Alan kirjallisuus osoittaa, ettd puutteellinen ymmarrys big datasta saa
kuluttajat suhtautumaan datan kerddmiseen ja késittelyyn kielteisesti (Armitage
& Conner, 1999; Kawaf ym., 2023).

Yhtend syynd regulaatioon EU-tasolla epdillddn sitd, ettd suurimmat
‘datapelurit’ ovat yhdysvaltalaisia yhtioitd. EU:ssa saatetaan ajatella, etta
viranomaisilla on velvollisuus suojella ‘omien” EU-kansalaisten dataa ja
yksityisyyttd. EU-kansalaisten datan siirtyminen Yhdysvaltoihin on ollut tarkan
syynédyksen ja sddtelyn alaista, sillda EU:n ja USA:n vélilld on eroja datan
yksityisyyden niakokulmasta. Jo 1990-luvun lopulla muodostettiin Safe Harbor
2000 -sopimus, joka velvoitti yhdysvaltalaiset toimijat noudattamaan EU:n
vaatimuksia datan yksityisyyden suojelemisessa. Vuonna 2015 sopimus
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kuitenkin invalidoitiin EU:n toimesta, silld se ei vastannut EU:n
yksityisyyskriteerejd. Vuonna 2016 julkistettiin uusi ‘Privacy Shield” -sopimus,
joka on luotu aiemman sopimuksen pohjalta. Uuden sopimuksen riittdvyydesta
on kuitenkin eridvid mielipiteitd. (Weiss, M.A. & Archick, K., 2016) Sosiaalisen
median palveluiden kautta kuluttajien tietoja voi mennd Yhdysvaltojen lisdksi
vaikkapa Vengjille tai Kiinaan.

Teknologian ndkokulmasta asiantuntijat mainitsevat tekoélyn sellaisena
asiana, joka tulee vaikuttamaan suurella todenndkoisyydelld datan kerddmiseen
ja késittelyyn tulevaisuudessa. Tekodlyd voidaan hyodyntédd suurempien
datamassojen nopeampaan késittelyyn sekd segmenttien luomiseen ja
kohdentamiseen. Google Analytics 4, eli uusin versio Googlen
analytiikkatyokalusta mahdollistaa olemassa olevan datan rikastamisen
tekodlyn avulla niin, ettd tehdddn mallinnuksia niistd kuluttajista, keistd ei
saada kerittyd dataa, koska he eivit hyviksy evisteitd. Aiemmin puhuttiin
evdsteettomistd verkkosivuista vastauksena kuluttajien kielteiseen asenteeseen
evdsteitd kohtaan. Datan rikastaminen tekodlyn avulla on toinen mahdollisuus
silloin, kun suuri osa kuluttajista ei anna kerétd itsestddn dataa.

5.2 Yrityksille

Téssd kappaleessa tehdddn alan kirjallisuuden ja tutkimusaineiston perusteella
ehdotuksia yrityksille datan kasittelyyn liittyen. Ensimmaéisend on huomioitava
datan tuoma valtava potentiaali. Suuret yhtiot pddsevat kasiksi suuriin
datamddriin, joita hyodyntamdlld he voivat tehostaa liiketoimintaansa
huomattavasti mm. kohdentamalla ja automatisoimalla markkinointia. Myos
pienet yritykset voivat hyotyd datasta huomattavasti, silld dataohjautuva
markkinointi on kustannustehokkaampaa ja edullisempaa, kuin perinteisten
mainoskanavien kdyttaminen. Tutkimusaineisto ja alan kirjallisuus osoittaa, etta
kuluttajatkin suosivat kohdennettua mainontaa, koska mainokset ovat talloin
relevantimpia. (Grandhi ym., 2021; Kawaf ym., 2023; Kim ym., 2019; Johnson,
2013; Oussous ym., 2021; Rosério & Dias, 2023)

Kuluttajat suhtautuvat datan kerddmiseen ja hyodyntdmiseen myonteisesti,
mikali kuluttajan ja yrityksen vililld vallitsee luottamus. Mikali kuluttajat eivat
luota yritykseen, he voivat lopettaa asiakassuhteensa. Hirschmannin ‘exit and
voice’ -teorian mukaan tyytymittomadt asiakkaat voivat joko paattdd
asiakassuhteen tai ilmaista tyytymattomyyttddan jollain tavalla. Nykypdivana
kuluttajien on helpompaa ilmaista tyytymattomyyttdan internetissd, joka
aiheuttaa yrityksille suuremman paineen ottaa kuluttajien tarpeet huomioon.
Negatiivinen ‘'eWom’ eli sdhkoinen puskaradioviestintd voi aiheuttaa yritykselle
mainehaittaa ja taloudellisia tappioita. Yritysten on siis syytd toimia
lapindkyvaésti, jotta ne voivat ansaita kuluttajien luottamuksen. Yritykset voivat
rakentaa luottamusta varmistamalla, ettd datan kisittely on ldpindkyvdd ja
toteutettu turvallisesti. (Hirschmann, 1970; Keeley & Graham, 1991; Kucuk, 2008;
Wang ym., 2023)
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Tutkimusaineistosta kdy selvidksi, ettd kuluttajat eivit tiedd kovinkaan
paljoa siitd, mitd tietoja heistd kerdtddn ja miten niitd kasitelldan. Tietdamattomyys
aiheuttaa kielteisid ja jopa pelokkaita tunteita, sekd joidenkin kuluttajien osalta
myds huolimatonta kdytostd, joka voi vaarantaa heidédn yksityisyytensa. Julkista
keskustelua ja tietoisuutta datan kasittelystd on lisattava, jotta kuluttajat voisivat
tehdd dataansa liittyen tietoon perustuvia pddtoksid tunnepohjaisten valintojen
sijasta. Yritykset voivat erottautua edukseen olemalla avoimia datan
kerddamisestd ja kasittelystd. Nadin sekd kuluttajien tietoisuus ettd luottamus
kuluttajien ja yritysten valilld kasvaisivat.

Asiantuntijahaastatteluista selvidd, ettd monilla yrityksilld ei ole
tarvittavaa osaamista turvallisen ja lainmukaisen datan Kkaisittelyn
varmistamiseksi. Varsinkaan pienet yritykset eivit vélttamatta priorisoi datan
késittelyn vastuullisuutta. Se voi ndkyd esimerkiksi erillisen tietosuojavastaavan
puutteena. Yritysten on tiarkedd pysyd ajan tasalla lainsddddannon muutoksissa ja
varmistaa, ettd datan kerddminen, sdilominen ja késittely tapahtuu kaikkia
sddntojd noudattaen. Yritysten tulee myos harkita datan kerddmisen
tarpeellisuutta ja tehdd suunnitelma tarpeettoman datan havittdmiseksi. Ndin
yritykset eivit aiheuta turhaa tietoturvariskid sdilomalla sellaista dataa, jonka
kerdamisen tarkoitus on toteutunut.

Yritysten tulee my6s pyrkid sopeutumaan lainsdddédnnossa ja kuluttajien
toiminnassa tapahtuviin muutoksiin. Asiantuntijahaastatteluissa nousi esille
muutamia keinoja, joilla yritykset voivat olla vihemman riippuvaisia kuluttajien
suostumuksesta ja kolmannen osapuolen datasta (esim. Metan ja Googlen
mainosalustoissa kéytettdva data). Yritykset voivat kerdtd verkkosivukavijoista
dataa my0s evasteettomasti, jolloin saadaan tietoja niistdkin kavijoistd, jotka eivit
anna suostumustaan evéasteiden kayttoon. Data ei ole niin yksityiskohtaista, kuin
evdsteiden avulla kerdtty data, mutta se mahdollistaa verkkosivun toiminnan
mittaamisen. Evdsteettomasti kerdtty data voi kertoa esimerkiksi siitd, mitd
sivulla klikataan eniten ja kuinka kauan milldkin sivulla viivytddn. Yritysten
kannattaa myos keksid uusia tapoja saada kuluttajilta ns. ‘ensimmdisen
osapuolen’ dataa, eli esimerkiksi sdhkopostiosoitteita ja muita yhteystietoja.
Talloin yritykset olisivat vahemmaén riippuvaisia ulkopuolisten mainosalustojen
datasta. Epadillddn, ettd muutokset lainsddddnnossd voivat saada Metan ja
Googlen kaltaiset datajdtit muuttamaan toimintatapojaan. Télloin sellaiset
yritykset, jotka hyodyntdviat Metan ja Googlen mainosalustoja ja dataa voivat
joutua vaikeaan asemaan, jos heill4 ei ole keinoja oman datan kerdamiseen.

5.3 Tutkimuksen tieteellinen luotettavuus

Laadullisen tutkimuksen luotettavuuden arviointi on vaikeampaa kuin
maédrdllisen tutkimuksen. Luotettavuus perustuu laadullisessa tutkimuksessa
tutkijan tekemiin havaintoihin ja tulkintoihin. Tamén tutkimuksen
tutkimuskysymykset ovat esitelty Johdanto -osiossa, ja niihin etsitddn vastauksia
asiantuntijahaastatteluista. Tutkija tekee aineistosta tulkintoja parhaan
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harkintakykynsd mukaan. (Eskola & Suoranta, 2014) Tutkimusmetodit ja
empiiriset metodit on rakennettu tekemailld ensin katsaus alan aiempaan
tutkimuskirjallisuuteen, ja tunnistamalla sieltd keskeisid teemoja. Empiirisend
metodina on asiantuntijahaastattelu. Haastattelun tulkinnassa on huomioitava
asian lisdksi haastateltavan sanavalintoja, eleitd, ilmeitd ja ddnenpainoa.

Validiteetin késite jaetaan sisdiseen validiteettiin, toisin sanoen
pdtevyyteen, sekd wulkoiseen validiteettiin. Sisdinen validiteetti viittaa
teoreettisten ja kasitteellisten méaéaritteiden yhteensopivuuteen, kun taas ulkoinen
validiteetti tarkoittaa tehtyjen tulkintojen ja aineiston suhdetta. Sisdinen
validiteetti on kunnossa, eli tutkija on pétevd, jos teoreettiset ja késitteelliset
médritteet ovat sopusoinnussa. Kun havainto kuvaa tutkimuskohdetta
tasmallisesti, se on ulkoisesti validi. (Eskola & Suoranta, 2014; Gronfors, 1982)

Luotettavuutta voidaan mitata myos reliabiliteetilla. Jos aineiston
tulkinnassa ei ilmene ristiriitaisuuksia, tutkimus on reliaabeli. Mahdollisia
ristiriitaisuuksia ja reliabiliteettia voidaan mitata esimerkiksi havainnoimalla
aineistoa useampaan kertaan, tai useamman havainnoijan voimin. (Eskola &
Suoranta, 2014; Gronfors, 1982) Tamédn tutkimuksen aineisto on havainnoitu
useampaan kertaan, jotta tutkija vilttyisi ristiriitaisuuksilta tulkinnoissaan.

Asiantuntijahaastattelujen  haasteena on  sellaisten tutkittavien
loytdminen, joilta 16ytyy relevanttia kokemusta tai tietimystd, ja jotka ovat
halukkaita osallistumaan tutkimukseen. Tdssad tutkimuksessa haastateltiin neljaa
asiantuntijaa. Nelja tutkittavaa on pieni mddrd, mutta asiantuntijoilla oli yhteensa
yli 50 vuoden laaja kokemus data-analytiikasta ja markkinoinnista.
Haastatteluissa alkoi toistumaan jo samoja vastauksia, eikd lisdhaastattelut olisi
valttdamattd tuottaneet wuusia merkittavid havaintoja. Aineisto on  siis
kyllaantynyt. (Eskola & Suoranta, 2014)

5.4 Jatkotutkimussuositukset

Téssad tutkimuksessa kerittiin tietoa siitd, miten data-analyytikot ja
digimarkkinoijat kokevat big datan markkinointikdyton. Tutkimuksen
painopiste oli kuluttajien yksityisyydessd, mutta datan kdayton hyotyjd, haittoja
ja haasteita pohdittiin myos yritysten ndkokulmasta. Asiantuntijat kertoivat
myo6s mietteitddn lainsddddannon menneestd ja tulevasta kehityksesta.
Asiantuntijahaastatteluissa ei késitelty juurikaan sellaisia tarkeitd ja oleellisia
teemoja, kuten "Internet of Thingsid’, pilvilaskentaa tai tekodlyd. Tulevaisuuden
tutkimuksissa olisi kiinnostavaa haastatella mys ohjelmistokehittéjid, jotka
tyoskentelevit IoT:n, tekodlyn tai niistd kerdttdvan datan parissa.
Ohjelmistokehittdjdt voisivat lisdatd ymmarrysta siitd, miten aina vaan kasvavia
datamadrid voidaan késitelld tekodlyn avulla ja hyodyntas eri aloilla.

Koska tutkimuksessa kasitellaan kuluttajien yksityisyyttd, kuluttajien
ndkokulmaa olisi kiinnostavaa tutkia laajemmin. Kuluttajia pystyy tutkimaan
helpommin suurella otannalla kuin asiantuntijoita, koska kuluttajan ei tarvitse
juurikaan tayttdd mitddn ehtoja ollakseen sopiva tutkittava. Tédssa
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tutkimuksessa huomattiin, ettd asiantuntijoiden ja kuluttajien tietimyksessd on
suuria eroja. Se ndkyy mm. asiantuntijoiden mielipiteissé ja arjen
toimintatavoissa. Jatkotutkimuksissa olisi hyodyllistd tutkia kuluttajien big data
-tietdmyksen tasoa ja verrata sitd heiddn suhtautumiseensa big dataa kohtaan.
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LIITTEET.

Liite 1. Haastattelurunko.

Tausta

Kuvaile taustaasi big datan / data-analytiikan kanssa.
e Miké on tyonimikkeesi? Toimitko esimiehend?
e Miten kauan tyoskentelit tai olet tydskennellyt big datan parissa?

Big datan hyodyt ja haitat
Miten big dataa voidaan hyddyntda sinun alallasi?

Kerro oman ymmarryksesi mukaan, mitd hyotyd big datasta on yritykselle
(markkinoinnin ndkokulmasta).

Mitd hyotyd big datan kdytostd on kuluttajalle/loppukéyttdjdlle? Kerro yleisesti
tai perustuen omaan kokemukseesi.

Kuvaile omin sanoin haittoja, joita big datan markkinointikdytto ja kuluttajien
datan késittely saattaa aiheuttaa.
e Arvioi hybtyjen ja riskien vilistd suhdetta.

Kuinka todenndkoisend pidit, ettd edelld mainitut uhkakuvat toteutuvat?
e Minkalaisissa tilanteissa uhkat voisivat toteutua? Anna esimerkkeja.
o Naéetko syytd nykyistad tiukemmalle lainsddddnnolle tai toimintatavoille?

Kuinka suuri vastuu kuluttajalla itsellddn on oman datansa suojelemisessa?
e Kuinka pitkalti kuluttajat voivat itse suojella omia tietojaan? Millainen
kontrolli kuluttajalla on?

Seuraavaksi suostumuskyselyiden suunnittelusta

o Koetko, ettd kuluttajia painostetaan antamaan suostumus datan
kasittelyyn?

e Onko mielestasi kuluttajien vaikeaa pysyd perdssd suostumuskyselyissa?

e Mitd mieltd olet, lukevatko kuluttajat suostumuskysymysten tekstid
(datan kasittelyn tarkoitusta)?

e DPystyviatko yritykset kdyttdimadn dataa muihin tarkoituksiin, kuin
alunperin maariteltyyn tarkoitukseen?

GDPR ja sen jilkeinen elama
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Vaikuttaako GDPR, tietosuojalaki tai EU:n uusi digipalveluasetus tychdosi big
datan parissa? Miten?

Kuinka GDPR, tietosuojalaki ja EU:n digipalveluasetus suojaavat mielestasi
kuluttajien yksityisyytta?

Tieddtko, onko jotain keinoja, joilla GDPR:n, tietosuojalain tai EU:n
digipalveluasetuksen asettamia rajoituksia voidaan kiertaa?

Big data ja kuluttajien yksityisyyden tulevaisuus

Mitkd uudet (tai tulevaisuuden) tekniset kehitykset voivat vaikuttaa kuluttajien
yksityisyyden suojaan?

Mitkd uudet (tai tulevaisuuden) tekniset kehitykset voivat vaikuttaa sithen
kuinka yritykset kédsittelevat dataa kuluttajista?

Mitkd uudet (tai tulevaisuuden) lakisddteiset kehitykset voivat vaikuttaa
kuluttajien yksityisyyden suojaan?

Mitkd uudet (tai tulevaisuuden) lakisddteiset kehitykset voivat vaikuttaa siihen
kuinka yritykset kasittelevat dataa kuluttajista?

Loppukysymykset

Onko jotain sellaista, jota minun olisi pitanyt sinun mielestédsi ehdottomasti
kysya?

Tiedatko sellaista henkilvd, ketd minun kannattaisi mielestisi haastatella tihan
aiheeseen liittyen?
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LIITE 2. Tietosuojailmoitus.

YWASKYLAN YLIOPISTO KAUPPAKORKEAKOULL

4.3.2024

TIETOSUOJAILMOITUS

Olet osallistumassa tieteelliseen tutkimukseen. Tdssa tietosuojailmoituksessa sinulle kerrotaan henkilatietojesi [ja
tai lapsesi henkilétietojen kisittelystd] osana tutkimusta. Sinulla on lain mukaan cikeus saada nama tiedot.

1. Rekisterinpitdja(t) tutkimuksessa “Big data kuluttajien yksityisyyden nakékulmasta®™.
Rekisterinpitdja vastaa henkilotietojen kasittelyn lainmukaisuudesta tutkimuksessa.
Joonas Laurila [rekisterinpitdja ja tutkimuksen toteuttaja) [jolaurxe @jyu_fi, 0440547192].

Tyonohjaaja Outi Niininen (yliopistonlehtori) [outi.iniinen@jyu.fi, 0403592553].

2. Henkildtietojen kasittelija(t)
Hernkildtietojen kasittelijalli tarkoitetaan tahoa, joka kisittelee henkilétietoja rekisterinpitajan lukuun ja sen
antamien ohjeiden mukaisesti. Henkilatietojen kasittelijan kanssa on laadittava tietojenkasittelysopimus. Tassa
tutkimuksessa henkilotietojen kisittelijoita ovat:

= Microsoft J¥:n hallinnoimat pilvipalvelut (J¥U Teams)
Tutkimuksen toteutuksen aikana rekisterinpitajd vol Kayttdd myds muita henkilotietojen kasittelijita, joita ei
pystytd nimeamadn etukateen. Kasittelijdiden kanssa tehddan aina tarvittavat sopimukset ja niiden soveltuvuus
herkildtietojen tietoturvalliseen kasittelyyn arvicidaan ennen sopimuksen tekoa. Rekisteréitya informoidaan
kasittelijan kdyttamisestad erikseen, jos muutos on merkittiva rekistersidyn nakokulmasta.
Tutkimustiedon oikeellisuuden varmistamiseksi rekisterinpitajd voi antaa tietoja kasiteltavaksi (ensisijaisesti ilman

suoria tunnistetietoja) ns. tutkimuksen moniteroijalle tai verifioijalle madraajalle, mikali tdma on valttamatonta,
MNama toimivat tutkimushenkilastén valvonnassa ja heidan kanssaan tehddan tietojenkdsittelysopimukset.

3. Henkildtietejen muu luovuttaminen tutkimuksen aikana

Henkildtietojasi kasitelladn luottamuksellisesti eika niitd luovuteta sivullisille,

4. Tutkimuksessa "Big data kuluttajien yksityisyyden niktkulmasta® kasiteltivit henkiltiedot
Henkildtietojasi kasitelladn tiedotteessa kuvattua tutkimustarkoitusta varten.

Tutkimuksessa Sinusta kerdtadn seuraavia henkildtietoja: Nimi, sahkopostiosoite, haastatteluvastaukset,
haastattelumuistiinpanot.

Tietojen kerdaminen perustuud tutkimussuunnitelmaarn.

Tutkimuksessa el kdsitella erityisia henkilatietoryhmia.
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5. Henkilgtietojen kisittelyn olkeudellinen peruste tieteellisessi tutkimuksessa

[ Tutkittavan suostumus (tietosuoja-asetuksen artikla 6.1.a, erityiset henkilatietoryhmait 9.2.a)

6. Henkilétietojen siirto EU/ETA ulkopuolelle

Tutkimuksessa henkilétietojasi ei siirmetd EU/ETA -alueen ulkopuolelle.

7. Henkilctietojen suojaaminen

Herkildtietojen kasittely tassa tutkimuksessa perustuu asianmukaiseen tutkimussuunnitelmaan ja tutkimuksella

on vastuuhenkild. Tutkimuksen rekisteriin tallennetaan vain tutkimuksen tarkoituksen kannalta valttamartémia

tietoja.

Tunnistettavuuden poistaminen

[ suorat tunnistetiedot poistetaan suojatoimena aineiston perustamisvaiheessa (pseudonymisoitu aineisto,
Jjelloin tunnistettavuuteen voidaan palata koodin tai vastaavan tiedon avulla ja aineistoon voidaan yhdistaa
uusia tietaja).

Tutkimuksessa kisiteltavit henkildtiedot sucjataan

Flkayttajdtunnuksella Esalasanalla

Tutkimuksesta on tehty erillinen tietosuojan vaikutustenarvio Arvicintitydkalut tietosuojan
toteuttamisen tueksi | Jyviskylan vliopisto (jyu.fi)

[ Kylla (£ Ei, koska taman tutkimuksen tekijd on tarkastanut, ettei vaikutustenarviointi ole pakollinen.

Sopimukset tutkimusavustajien ja/tal henkilotietojen kisittelijdiden/yhtelsrekisterinpitijien kanssa
[ Kylla

8. HENKILOTIETOJEN KASITTELY TUTKIMUKSEN PAATTYMISEN JALKEEN

Tutkijan tietosuojachjest rvaskylin yvliopisto (jyu.fi

[ Tutkimusrekisteri hivitetadn tutkimuksen piatyttya arviolta 6.2024 mennessa.

9. Rekistertidyn oikeudet

Supstumuksen peruuttaminen (tietosuoja-asetuksen 7 artikla)

Sinulla on oikeus peruuttaa antamasi suostumus, mikali henkilatietojen kasittely perustuu suostumukseen.
Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suaritetun
kdsittelyn lainmukaisuuteen.

Oikeus saada padsy tietoihin (tietosuoja-asetuksen 15 artiklal
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Sinulla on oikeus saada tieto siitd, kasitelladnks henkildtietojasi ja mitd henkilatietojasi kdsitelldan. Voit mybs
halutessasi pyytda jaljenndksen kasiteltavista henkilatiedoista.

Oikeus tietojen aikaisemiseen (tietosunja-asetuksen 16 artikla)
Jos kasiteltavissa henkildtiedoissasi on epatarkkuuksia tai virheitd, sinulla on oikeus pyytad niiden cikaisua tai
taydennysta.

Dikeus tietojen poistamiseen (tietosuoja-asetuksen 17 artikla)

Sinulla on oikeus vaatia henkilStietojesi poistamista tietyissa tapauksissa. Oikeutta tietojen poistamiseen ei
kuitenkaan ole, jos tietojen poistaminen estad tai vaikeuttaa suuresti kasittelyn tarkoituksen toteutumista
tieteellisessa wutkimuksessa.

Oikeus kdsittelyn rajoittamisesn (tietosunja-asetuksen 18 artikla)
Sinulla on oikeus henkildtietojesi kasittelyn rajoittamiseen tietyissa tilanteissa kuten, jos kiistat henkilétietojesi
paikkansapitdvyyden.

Oikeus siirtds tiedot jdrjestelmadstd toiseen (tietosuoja-asetuksen 20 artikla)

Sinulla on oikeus saada teimittamasi henkilgtiedot jdsennellyssd, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa, ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitdjalle, jos se on mahdollista ja kasittely suoritetaan
automaattisesti.

Dikeuksista poikkeaminen

Tassa kuvatuista oikeuksista saatetaan tietyissa yksittaistapauksissa poiketa tietosuoja-asetuksessa ja Suomen
tietosuojalaissa saadetyilla perusteilla silta osin, kuin cikeudet estidvit tieteellisen tai historiallisen
tutkimustarkoituksen tai tilastollisen tarkoituksen saavuttamisen tai vaikeuttavat sitd suuresti. Tarvetta poiketa
oikeuksista arvicidaan aina tapauskohtaisesti. Oikeuksista voidaan poiketa myos jos rekisterditya el pystytd tai ei
enda pystytd tunnistamaan.

Profileinti ja automatisoitu padtbksenteko

Tutkimuksessa henkilotietojasi el kiytetd automaattiseen pddtoksentekoon. Tutkimuksessa henkilotietajen
kisittelyn tarkoituksena ei ole henkilekohtaisten ominaisuuksiesi arvicinti, ts. profilointi vaan henkilatietajasi ja
ominaisuuksia arvieidaan laajemman tieteellisen tutkimuksen nakdkulmasta.

Rekisterdidyn oikeuksien toteuttaminen

Jos sinulla on kysyttavaa rekisterdidyn aikeuksista, voit olla yhteydessd tutkimuksen rekisterinpitajiin Joonas
Laurilaan tai Outi Niiniseen. Kaikki oikeuksien toteuttamista koskevat pyynnat toimitetaan joko Joonas Laurilalle
sahkopostitse osoitteeseen [olaure @y fi tai tydnohjaajalle Outi Niiniselle osoitteeseen guti.iniinimend jyu.fi.

Tietoturvaloukkauksesta tai sen epailysta ilmoittaminen Jyviaskylan yliopistolle

https: we fyu Fif fif yvliopisto/t uajailmoi ilmoita-tietoturvaloukkauksest
Sinulla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tydpaikkasi sijainnin mukaiselle

valvontaviranomaiselle, mikili katsot, etta henkildtietojen kisittelyssa rikotaan EU:n yleista tietosuwoja-asatusta
(EU) 2016/679. Suomessa valvontaviranomainen on tietosuojavaltuutettu,

Tietasuojavaltuutetun teimiston ajantasaiset yvhteystiedot: https:/ftietosuoja fifetusivu
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Liite 3. Suostumuslomake.

YVASKYLAN YLIOPISTO |:|

SUOSTUMUS OSALLISTUA TIETEELLISEEN TUTKIMUKSEEN
Big dota kuluttajien yksityisyyden ndkokulmasta

Ymmarran, ettd tutkimukseen osallistuminen on vapaaehtoista ja voin milloin tahansa syyta kertomatta
keskeyttaa tai lopettaa osallistumiseni tutkimukseen. Tésta el aiheudu minulle kielteisia seuraamuksia.
Keskeyttamiseen tai lopettamiseen asti minusta kerattyja tutkimusaineistoja voidaan edelleen hyodyntaa
tutkimuksessa.

Antamalla suostumukseni osallistua tahan tutkimukseen tutkittavana hyvaksyn, ettéd minulta kerataan tietoja ja
aineistoja tiedotteessa kuvattuun tutkimukseen.

Vahvistan, ettd olen saanut tiedotteen tutkittavalle seka tietosuojailmoituksen, ja minulla on ollut mahdollisuus
esittid tutkijoille tarkentavia kysymyksia. Olen siten saanut riittavat tiedot tutkimuksen sisdllostid, sen kulusta ja
mitd se minun osaltani tarkoittaa samaoin kuin henkilGtietojeni kdsittelysta. Henkildtietojani kisitelldan lain
mukaisella yleisen edun perusteella.

Minulla on ollut riittévasti aikaa harkita osallistumistani tutkimukseen. Minua ei ole painostettu tai houkuteltu
osallistumaan tutkimukseen,

Olen harkinnut edelld mainittuja kohtia ja olen paattinyt, ettd haluan osallistua tutkimukseen / niihin osioihin
joihin olen merkinnyt “kylld”.

Kylld O EiO

Yhteystiedot:

Joonas Lourilo, jolourxz@jyu.fi, 0440547192

Paperista tai taltioitua suostumusta sdilytetdan tietoturvallisesti, kuten muutakin henkilotietoa.
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Liite 4. Tiedote tutkimuksesta.

TYVASKYLAN YLIOPISTO KAUPPAKORKEAKOULU
Pum 4.3.2024
INEDOTE TUTKIMURKSESTA
1. Big data ja kuluttajan yhksityisyys ja pyyntd osallistua tutkimukseen

ol

[T%)

Sinua pyydetddn mukaan tutkimukseen Big data ja kuluttajan yksityisyys, jossa tutkitaan big
datan k3yttad markkineinnissa ja sen vaikutusta kuluttajien yksityisyyteen.

Sinua pyydetddn tutkimukseen, koska sinulla on tyokokemusta big datan ja/tai sen kaytickohteiden
parista.

Tama tiedote kuvaa tutkimusta ja silhen osallisturnista. Liitteessad on kerrottu henkildtietojesi
kdsittehysta.

Tutkimukseen osallistuu n. 5-10 ammattilaista, joilta lEytyy tydkokemusta big datan tai sen
kayttakohteiden parista.

Tama on yksittdinen tutkimus, eika sinuun oteta myShemmin uudestaan yhteytta.

. Vapaaehtolsuus

Tahan tutkimukseen osallistuminen on vapaaehtoista. Voit kieltaytya osallistumasta tutkimukseen,
keskeyttda osallistumisen tai peruuttaa jo antamasi suostumuksen syyta iimoittamatta milloin
tahansa tutkimuksen aikana. Tastd ei aiheudu sinulle kielteisia seurauksia.

Keskeyttdessdsi tutkimukseen osallistumisesi tai peruuttaessasi antamasi suostumuksen, sinusta
siihen mennessa kerattyja henkilétietoja, naytteitd ja muita tietoja kaytetddn osana
tutkimusaineistoa, kun se on valttamaténta tutkimustulosten varmistamiseksi.

. Tutkimuksen kulku

Tutkimus toteutetaan haastatteluna tutkijan ja tutkittavan valilla. Haastattelun kesto on n. 30-60
minuuttia. Haastattelu nauhoitetaan vastausten tallentamista varten. Tutkimus ei vaadi
jatkokdynteja eikd tutkija ota tutkittavaan yhteyttd enda haastattelun jalkeen. Haastattelusta
kerdttava aineisto havitetadn tutkimuksen valmistumisen jdlkeen.

4. Tutkimuksesta mahdollisestl ailheutuvat hyddyt

Tutkimuksesta voi olla yleistd ydtyd, kuten kuluttajien yksityisyyden lisadntyminen.
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5. Tutkimuksesta mahdollisesti aiheutuvat riskit, haitat ja epidmukavuudet seka niihin
varautuminen

Tutkimuksesta ei odoteta aiheutuvan riskejd, haittoja tai epamukavuuksia.
6. Tutkimuksen kustannukset ja korvaukset tutkittavalle seka tutkimuksen raholtus
Tutkimukseen osallistumisesta ei makseta palkkiota.
7. Tutkimustuloksista tiedottaminen ja tutkimustulokset
Tutkimuksesta valmistuu gradututkielma.
Tutkittavat voivat halutessaan saada koosteen tutkimustuloksista tal valmiin gradun luettavaksi.
8. Tutkittavien vakuutusturva
Iyviskylan yliopiston toiminta ja tutkittavat on vakuutettu.
Iyvaskylan yliopiston vakuutukset kervaavat etand suoritettavissa tutkimuksissa ainoastaan
sellaiset vahingot, jotka liittyvat suoraan annettuun tutkimustehtidvaan ja jotka ovat sattuneet
varsinaisen ohjeistetun tutkimustehtavan aikana. Vakuutus ei korvaa taukojen aikana sattuneita

vahinkoja.

Iyvaskylan yliopiston vakuutukset eivit ole voimassa etana suoritettavissa tutkimuksissa, jos
tutkittavan kotikunta ei ole Suomessa_

Wakuutus sisaltda potilasvakuutuksen, toiminnanvastuuvakuutuksen ja vapaaehtoisen
tapaturmavakuutuksen. Tutkimuksissa tutkittavat on vakuutettu tutkimuksen ajan ulkoisen syyn
aiheuttamien tapaturmien, vahinkojen ja vammaojen varalta. Tapaturmavakuutus on voimassa
mittauksissa ja niihin valittbmastl litoyvilla matkoilla.

9. Lisdtietojen antajan yhteystiedot

Tutkija Joonas Laurila, 0440547192, jolaurxz@jyu.fi
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