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Suurten kiristysohjelmahyodkkdyksien mddrad on kasvanut huomattavasti viimei-
sen kymmenen vuoden aikana. Hyokkéaysten lisddntyessd myos kriittiseen infra-
struktuuriin kohdistuvat iskut ovat yleistyneet. Tunnettuja esimerkkeja ovat esi-
merkiksi WannaCry- ja NotPetya-kiristysohjelmat, jotka ovat aiheuttaneet suurta
taloudellista vahinkoa usealle alan toimijalle. Tama tutkielma tarkasteli kriittisen
infrastruktuurin teknologisia haavoittuvuuksia keskittyen erityisesti kiristysoh-
jelmahyokkéayksiin, kriittisen infrastruktuurin jdrjestelmdkokonaisuuksiin ja nii-
den vilisten yhteyksien luomiin riskeihin. Tutkielma jakoi eri jarjestelmékoko-
naisuudet informaatioteknologian jarjestelmiin, operationaalisen teknologian
jarjestelmiin ja teollisuuden esineiden internetin jdrjestelmiin. Tutkimuksessa
vastataan tutkimuskysymyksiin “minkélaisia riskejd tieteellinen kirjallisuus on
tunnistanut kriittisen infrastruktuurin jarjestelmékokonaisuuksista suhteessa ki-
ristysohjelmahyokkéayksiin? ja “mihin jédrjestelmiin tapahtuneet kiristysohjelma-
hyokkéaykset ovat kohdistuneet?”. Tutkielma analysoi aiheen tieteellista kirjalli-
suutta ja merkittdavid tietomurtoja kuvailevalla kirjallisuuskatsauksella. Tutkiel-
massa vertailtiin eri jarjestelmien ja niiden vilisten yhteyksien riskejd peilaten
niitd toteutuneisiin kiristysohjelmahyokkéayksiin. Tutkielmassa mys pohdittiin
tulevia kehityskulkuja teollisuuden esineiden internetin laitteiden yleistyessa.
Tutkielman tuloksien mukaan kriittisen infrastruktuurin laajojen jarjestelméko-
konaisuuksien riskejd on tunnistettu laajasti tieteellisessd kirjallisuudessa. Tulok-
sien mukaan myos teollisuuden esineiden internetin riskejd on pyritty tarkaste-
lemaan hypoteettisten hyokkaystilanteiden kautta, mutta niiden varsinaista roo-
lia tulevissa hyokkayksissa ei olla vield tdysin tunnistettu. Jarjestelmien valisiin
yhteyksiin ja niiden lisdantymiseen pitdisi kiinnittdd enemmén huomiota tulevai-
suudessa. Tuloksista paljastuu, etta eri jarjestelmien vilisten yhteyksien lisdéanty-
minen luo todenndkoisesti riskejd erityisesti niille jarjestelmille, joita ei ole luotu
tietoturvallisuus etusijalla.
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A trend of ransomware attacks on critical infrastructure has started as cybercrim-
inal groups look for targets willing to pay large sums to recover their important
data. As the amount of notorious ransomware attacks on critical infrastructure
increase, more rigorous analysis of the common vulnerabilities and the risks they
create for critical infrastructure is needed. This thesis aimed to create a wide un-
derstanding of why and how these attacks should be addressed by answering the
following research questions: “how has current scientific literature recognized
the risks of ransomware attacks on different systems used by critical infrastruc-
ture?” and “which systems are targeted in ransomware attacks on critical infra-
structure?”. By analysing these issues this thesis aimed to give a concrete exam-
ple of how ransomware attacks tend to happen to the multiple technological sys-
tems modern critical infrastructure utilize in their daily operations, and how the
increasing interconnectedness of these systems has affected the situation. This
thesis found that modern critical infrastructure employs different kinds of sys-
tems with varying levels of security in their implementations. Previous attacks
suggest that a system connected to the internet often makes critical infrastructure
vulnerable to attack, even in situations where the connected system is not directly
used in operational actions. Furthermore, we find that the interconnectedness of
these systems creates risks that have been underappreciated when developing
new technology aimed at increasing efficiency.

Keywords: ransomware, critical infrastructure, operational technology, indus-
trial internet of things
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1 JOHDANTO

Riggsin ym. (2023) mukaan merkittdvien kyberhyokkadysten maddrd on lisddnty-
nyt huomattavasti viimeisen kymmenen vuoden aikana. Merkittava kyberhyok-
kdys madritelldan tassd kontekstissa hyokkayksend, joka kohdistuu valtion viras-
toihin, puolustusalaan, teknologiayrityksiin sekd kaikkiin muihin kriittisen inf-
rastruktuurin toimijoihin, kun hyokkédyksen tuottama vahinko on yli miljoona
Yhdysvaltain dollaria. He ennustavatkin, ettd merkittdvien kyberhyokkdysten
maédran kasvu saattaa kiihtyd eksponentiaalisesti ldhivuosina (Riggs ym., 2023).

Kyberhyokkédyksien nopea kasvun vuoksi sen riskit tulisi ottaa paremmin
huomioon myos tietojarjestelmaétieteen alalla. Lisdantyneet hyokkaykset luovat
suuria riskejd organisaatioille, joille normaalin toiminnan pysdhtyminen muuta-
maksi pdivéksi voi merkitd suuria tappioita.

Yksi merkittdava ja nykypdivand usein kohdattu kyberhyokkayksen muoto
on kiristysohjelmahyokkays. Hyokkdyksessd kiristysohjelma lukitsee tai salaa
jarjestelmén tai sen térkeitd tiedostoja, jonka jdlkeen ohjelma vaatii lunnassum-
man maksua tietojen tai jarjestelméan palauttamiseksi (Symantec, 2015). Kiristys-
ohjelmahyokkéyksen kohteeksi voi joutua periaatteessa mikéd tahansa laite tai tie-
tojarjestelmd, mutta Ozin, Arisin, Levin ja Uluagacin (2022) mukaan hyokkayk-
sen kohteen valikoitumiseen ja hyokkdyksen tavoitteiden onnistumiseen vaikut-
taa kohteen halukkuus maksaa lunnaat. Kriittisen infrastruktuurin tdrked asema
modernissa yhteiskunnassa voi siis tehda siitd houkuttelevan kohteen, silld lyhy-
etkin kayttokatkot voi tuottaa suuria ongelmia.

Kriittiseen infrastruktuuriin kohdistuvien kiristysohjelmahyokkéyksien li-
sdadantymistd ei ole késitelty riittavésti tieteellisessé kirjallisuudessa. Tamén tutki-
muksen tavoite oli tukea tulevaa tutkimusta kartoittamalla, miten tieteellisessd
kirjallisuudessa on kasitelty eri kriittisen infrastruktuurin toimijoiden kaytta-
mien jdrjestelméatyyppien haavoittuvuuksia kiristysohjelmahyokkayksille. Tut-
kimus pyrki kartoittamaan eri jarjestelmétyyppien omia haavoittuvuuksia sekéa
jarjestelmien vilisid yhteyksid, jotka voivat lisdtd riskejd eri tarkoituksiin suunni-
telluissa jarjestelmissd. Kriittinen infrastruktuuri jaetaan tarkastelussa yleisen
kaytanteen mukaisesti informaatioteknisiin (IT) jarjestelmiin sekd operationaali-
sen teknologian (OT) jdrjestelmiin. Nédiden jdrjestelmatyyppien lisdksi
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tarkasteluun otetaan teollisuuden esineiden internetin (IloT) laitteet, joiden
kaytto vaihtelee eri jarjestelmdkokonaisuuksien vililld, mutta joiden kédyton us-
kotaan lisddntyvian teknologian kehittyessa (Al-Hawawreh ym, 2023). Tutkimuk-
sen tavoite on siis vastata seuraaviin tutkimuskysymyksiin:

- Minkalaisia riskejd tieteellinen kirjallisuus on tunnistanut kriittisen infra-
struktuurin jarjestelmédkokonaisuuksista suhteessa kiristysohjelmahyok-
kayksiin?

- Mihin jarjestelmiin tapahtuneet kiristysohjelmahyokkéykset ovat kohdis-
tuneet?

Hyokkadysten médran lisddntyminen ja aihetta moniulotteisesti tutkivan kir-
jallisuuden puute luo tarpeen aiheen tieteelliselle tarkastelulle. Tama tutkimus
pyrkii vastaamaan tarpeeseen analysoimalla ldhteitd, jotka kasittelevit kiristys-
ohjelmahyokkéayksia sekd kriittisen infrastruktuurin tietoturvariskeja. Tarkoituk-
sena oli luoda kokonaiskuva aiempien tutkimuksien 16ydoksistd, jotka liittyvit
kriittisen infrastruktuurin jdrjestelmékokonaisuuksiin, jarjestelmdkokonaisuuk-
sien vilisiin yhteyksiin ja kiristysohjelmahyokkadysten mahdollisiin vaikutuksiin.

Tutkimukseen on kerétty tieteellisid ldhteitd hyodyntéden tietokantoja kuten
JYKDOK, Scopus, IEEE Xplore ja Google Scholar-hakukonetta. Kadytettyja haku-
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sanoja ovat “ransomware”, ”critical infrastructure”, “risks”, ” operational techno-
logy”, ”internet of things” ja niiden eri yhdistelmiad. Valitut tieteelliset julkaisut
on rajattu niihin, joiden julkaisulehti on saanut Julkaisufoorumin arvosteluas-
teikolla vahintddan arvosanan 1. T4lld rajoituksella on pyritty varmistamaan va-
littujen artikkelien laatu. Lisdksi artikkelien arvioinnissa on huomioitu niiden jul-
kaisuajankohta, viittausten mé&ard ja lehden merkitys tieteenalalla. Tieteellisten
ldhteiden valinnassa on myds huomioitu niiden julkaisuvuosi siind maédrin, kun
se vaikuttaa ymmarrykseemme kiristysohjelmista ja kriittisestd infrastruktuu-
rista. Suurin osa ldhteistd on kuitenkin varsin uusia, silld aiheesta kadytava tieteel-
linen keskustelu on lisdéntynyt viime vuosina. Tieteellisten ldhteiden lisdksi tut-
kielmassa on hyddynnetty alan virastojen ja yritysten raportteja ja tietopankkeja.
Esimerkiksi Yhdysvaltain kyberpuolustusvirasto CISA:n raportteja on hyddyn-
netty laajasti luvun 4 esimerkkitapausten késittelyssa.

Tutkielma analysoi toisessa luvussa kiristysohjelmien yleisid piirteitd kuten
niiden eri tyyppejd ja yleisid toimintatapoja. Tutkielman kolmannessa luvussa
analysoidaan yleisid riskejd, joita kriittisen infrastruktuurin toimijat kohtaavat eri
jarjestelmdratkaisujen ja niiden haavoittuvuuksia hyodyntdvien hyokkdysten
vuoksi. Luvussa luodaan myo6s kokonaiskuva jadrjestelmien vilisistd yhteyksista.
Tutkielman neljannessa luvussa tarkastellaan miten kiristysohjelmahyokkaykset
voivat vaikuttaa ndihin jdrjestelmiin ja kriittiseen infrastruktuuriin esimerkkiti-
lanteiden kautta.



2 KIRISTYSOHJELMAT

2.1 Kiristysohjelman maaritelma

Symantecin (2015) mukaan kiristysohjelma on haittaohjelma, joka estdd laitteen
halutun kéyton esimerkiksi lukitsemalla laitteen tai salaamalla kayttgjdlle tar-
keita tiedostoja. Kiristysohjelmaan kuuluu usein kiristysvaihe, jossa ohjelma ki-
ristdd kayttdjad salauksen tai laitteen lukituksen poistamiseksi (Symantec, 2015).
Keshavarzin ja Ghaffaryn (2020) méaédritelmd on hyvin samankaltainen, mutta he
erikseen painottavat, kuinka kiristysohjelman toiminta voi perustua seka data-
pohjaiseen, ettd ei-datapohjaiseen kiristimiseen. Datapohjainen kiristiminen
viittaa esimerkiksi tietokoneiden tiarkeiden tiedostojen kdyton estdmiseen. Ei-da-
tapohjainen kiristiminen voi puolestaan olla esimerkiksi tietokoneen kayttojar-
jestelmdn kayton esto, jolloin esto ei kohdistu tiettyyn kayttdjdlle tdarkeddn da-
taan, vaan itse laitteen yleiseen kayttoon (Keshavarzi & Ghaffary, 2020). Kiristys-
ohjelman maéritelméd voi siis hieman vaihdella eri ndkokulmista tarkasteltuna,
mutta niille yhteistd on tietokoneen halutun kédyton estdminen ja silld kiristami-
nen. Méadritelma ei ndiden méaritelmien valossa ole juurikaan muuttunut viime
vuosina, vaikka kiristysohjelmahyokkéayksissda on nidhty uusia trendeja.
Kiristysohjelmahyokkdyksen kohteena voi olla mikd tahansa tietokone,
mutta kriittisten infrastruktuurin merkitys yhteiskunnan toiminnalle tekee niistd
houkuttelevia kohteita taloudellisesti motivoituneille hyokkéadjille (Riggs ym.,
2023). Tama oletettavasti johtuu suuren organisaation maksukyvystd ja normaa-
lin toiminnan jatkuvuuden kriittisyydestd. Kiristysohjelmahyokkéays voi kohdis-
tua muullekin laitteelle kuin tietokoneelle, mutta erityisesti Windows-pohjaiset
tietokoneet ovat kiristysohjelmahyokkayksien yleisin kohde (Oz ym., 2022).
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2.2 Kiristysohjelmatyypit ja toimintamallit

Kiristysohjelmat voidaan jakaa erilaisiin tyyppeihin riippuen niiden toimintape-
riaatteista. Jako salaavien ja lukitsevien kiristysohjelmien vililld on yksi yleinen
ja yksinkertainen tapa luokitella kiristysohjelmia (Oz ym., 2022). Kiristysohjel-
milla on kuitenkin monia muunlaisia toimintaperiaatteita, joita tarkastelemalla
voimme saada selvemmdn kuvan erilaisista kiristysohjelmatyypeistda. Muita
tyyppejd on esimerkiksi pyyhkijaohjelma ja vuoto-ohjelma, joiden toimintatavat
ja usein myo6s motiivit eroavat lukitsevista ja salaavista ohjelmista (Keshavarzi &
Ghaffary, 2020). Ndiden lisdksi on tarkedd ymmartdd kiristysohjelma palveluna
toimintamalli, silld sitd on pidetty merkittdvand syyna kiristysohjelmahyokkays-
ten viimeaikaiseen yleistymiseen (Keshavarzi & Ghaffary, 2020). Kiristysohjelma
palveluna ei tule kasittdd muista kiristysohjelmatyypeistd erillisend tyyppind,
vaan mahdollisena toimintamallina eri kiristysohjelmahyokkéayksien suorittami-
seen.

2.21 Salaavat kiristysohjelmat

Symantecin (2015) mukaan salaavat kiristysohjelmat kayttavit kryptografisia sa-
lausmenetelmid tietojdrjestelmiin ja niiden tiedostoihin, jolloin tietojen kdytto es-
tyy, ellei salausta pureta salausavaimella. Kryptografisten menetelmien kehitty-
neisyyden vuoksi salauksen murtaminen ilman avainta voi olla kdytdnnossa
mahdotonta (Symantec, 2015). Salauksen tehokkuus kiristdmisen vilineend tekee
salaavasta kiristysohjelmasta vaarallisen kiristysohjelmatyypin. Salaava kiristys-
ohjelma my6s antaa hyokkayksen kohteelle kdsityksen, ettd salatut tiedostot voi-
daan vield palauttaa maksamalla vaadittu lunnassumma. Tama késitys palvelee
niitd hyokkddjid, joiden tavoitteena on taloudellinen hyoty. Kiristysohjelman
saastuttamaa laitetta voi usein kdyttdd osittain normaalisti, mutta ohjelman sa-
laamia tiedostoja ei voi endd kadyttda (Symantec, 2015).

2.2.2 Lukitsevat kiristysohjelmat

Lukitsevat kiristysohjelmat lukitsevat jarjestelméan kayton hyodyntamalld jarjes-
telmé&n omia turvallisuusmekanismeja, kuten naytonlukitusta, kdyttdjatilin sala-
sanaa ja tietokoneen kdynnistykseen kaytetyn master boot record-osion salausta
(Riggs ym., 2023). Al-rimyn, Maarofin ja Shaidin (2018) mukaan Lukitseva kiris-
tysohjelma siis kykenee estimddn pddsyn jdrjestelmdan ilman, ettd kiristysoh-
jelma itse salaa varsinaisia tiedostoja tai kayttojdrjestelmad. Salausmekanismin
puutteen vuoksi hyokkdyksen kohteella ei ole samankaltaista painetta lunnas-
summan maksamiseen, silld jdrjestelma ja sen tiedostot voidaan palauttaa ilman
salauksen murtamista (Al-rimy ym., 2018). Lukitseva kiristysohjelma siis yleensa
ei salaa tietokoneen muistissa olevia tiedostoja, jolloin niiden palauttaminen toi-
selle laitteelle tai uuteen kayttojarjestelmadan on usein mahdollista. Oz ym. (2022)
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huomauttavatkin, ettd salauksen puute on lukitsevien kiristysohjelmien suurin
heikkous, joka pienentdd niiden uhkaa verrattuna salaaviin kiristysohjelmiin.

2.2.3 Muita kiristysohjelmatyyppeja

Kiristysohjelmien kentdltd 16ytyy myos muunlaisia ohjelmia, jotka toimivat ki-
ristysohjelmien tapaisesti, mutta joiden kasittdminen kiristysohjelmana ei ole
kiistatonta. Esimerkiksi pyyhkijaohjelma, englanniksi wiper, voi ndyttaytya ki-
ristysohjelmana, mutta usein ohjelman perimmadinen tarkoitus on poistaa hyok-
kadyksen kohteena olevan jdrjestelmdn tiedostot (Keshavarzi & Ghaffary, 2020).
Tastd syystd Keshavarzi ja Ghaffary (2020) huomauttavat, ettd pyyhkijaohjelma
voidaan késittdd myos omana haittaohjelmaperheenddan. Ohjelman kayttd on
kuitenkin yleistd erilaisissa kyberhyokkayksiin liittyvissd kiristystilanteissa, jo-
ten he késittdviat sen yhdeksi kiristysohjelmatyypiksi. Pyyhkijaohjelmahyok-
kdyksen motivaatio voi kuitenkin olla erilainen kuin useimmilla kiristysohjelma-
hyokkayksilld, silld se soveltuu paremmin tuhoaviin hyokkayksiin kuin kiristyk-
seen (Keshavarzi & Ghaffary, 2020).

Toinen yleisistd kiristysohjelman toimintatavoista eroava ohjelmatyyppi on
niin sanottu vuoto-ohjelma, englanniksi leakware, joka kiristdd hyokkadyksen
kohdetta tietojen vuotamisella avoimeen internettiin, mikéli lunnassummaa ei
makseta (Razaulla ym., 2023). Keshavarzi ja Ghaffary (2020) pitavat tata kiristys-
ohjelmatyyppid varsin vaarallisena, silld varmuuskopioiden pitdminen ei riitd
kriittisten tiedostojen suojaamiseen. Vuoto-ohjelmahyotkkdyksen lunnaiden
maksu ei myoskddn takaa hyokkédyksen kohteelle varsinaista turvaa tiedostojen
vuotamisen varalta, silld hyokkadjallda on padsy tiedostoihin myds lunnasmaksun
jalkeen. Vuoto-ohjelmaan voi sisdltyd myos lukitsevan tai salaavan kiristysohjel-
man piirteitd (Keshavarzi & Ghaffary, 2020).

2.24 Kiristysohjelma palveluna

Kiristysohjelma palveluna, englanniksi ransomware-as-a-service tai RaaS, on
palveluna myytéva kiristysohjelmahyodkkayksiin kdytetty toimintamalli, jossa ki-
ristysohjelmahyokkays tilataan niité tarjoavalta palveluntuottajalta. RaaS-palve-
luita alkoi ilmestymédn noin vuonna 2015, kun verkkorikollisuusjdrjestot alkoi-
vat tehdd hyokkayksen aloittamisesta yksinkertaista ja haluttuun kohteeseen hel-
posti rdataloitavaa (Oz ym., 2022). RaaS-palveluiden yleistyminen on uskottu
olevan merkittdvd osatekija kiristysohjelmahyokkdysten lisddntymiseen, silld
hyokkéyksen tilaaja ei tarvitse itse aloitetun hyokkdyksen vaatimia tietoteknisid
taitoja (Keshavarzi & Ghaffary, 2020).

Bakerin (2023) mukaan RaaS-operaattori, eli kiristysohjelmapalvelun ylla-
pitdjd tarjoaa kayttdjdlle tarvittavat ohjauspaneelit ja maksukanavat kiristysoh-
jelmahyokkayksen toteutukseen. Niiden avulla asiakas voi itse maaritelld hyok-
kdayksen uhrin ja kiristyssumman. Asiakas usein hallitsee itse salauksen poistoon
tarvittavia salausavaimia, jotka asiakas voi itse antaa hykkayksen uhrille, mikali
asiakas niin pddttdd. RaaS-palvelulle on monta hinnoittelujdrjestelmad,
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esimerkiksi kuukausimaksut, voittojen jakaminen RaaS-palveluntarjoajan kanssa
ja lisensointimaksut (Baker, 2023).

2.3 Yleiset toimintavaiheet

Kiristysohjelmahyokkdyksen vaiheita voidaan tarkastella samankaltaisessa kon-
tekstissa kuin muitakin haittaohjelmahyokkayksid. Haittaohjelmahyokkayksien
vaiheiden analysointiin tietoturva-alalla kédytetddn usein Lockheed Martinin (ei
pvm.) kehittdimdd viitekehystd, kyberhyokkdysketjua, englanniksi cyber kill
chain. Kiristysohjelmahyokkédyksen kulun analysointi tieteellisessa kirjallisuu-
dessa usein pitkalti vastaa Lockheed Martinin esittdimdd mallia, vaikka mallia ei
eksplisiittisesti mainittaisikaan. Malliin kuuluu yleensd seitsemén hyokkayksen
kulkua kuvaavaa vaihetta. Mallin vaiheet ovat kohteen tiedustelu, haittaohjel-
man aseistaminen, kohdelaitteelle toimitus, haavoittuvuuden hyotykaytts, ohjel-
man asentaminen, kommunikaatio hyokkddjan oman palvelimen kanssa ja ha-
luttujen toimintojen suorittaminen (Lockheed Martin, ei pvm.).

Vaiheiden miard vaihtelee eri tutkimusten vililld, mutta niiden esittimit
toimet ovat erittdin samankaltaisia. Al-rimy ym. (2018) esittavéat viiden askeleen
mallin, jossa haitallinen koodi ensin saadaan kohdelaitteeseen, jonka jdlkeen oh-
jelma kerdd tietoa kohdelaitteesta, muodostaa yhteyden hyokkadjan omaan pal-
velimeen, tunnistaa tdrkedt tiedostot kohdelaitteen muistista, salaa ne ja viimei-
send kiristdd hyokkdyksen kohdetta. Esitetyssd mallissa kuitenkin huomioidaan
vain salaavan kiristysohjelman vaiheet.

Keshavarzi ja Ghaffaryn (2020) esittima malli on hyvin samankaltainen,
mutta se sisdltdd myos kuudennen vaiheen, jossa lunnasrahan saatuaan hyok-
kadja joko purkaa salauksen, poistaa lukituksen tai ei tee mitdan. Mallissa huo-
mioidaan myds lukitsevat kiristysohjelmat vaihtoehtoisella toimintapolulla,
jossa tietojen salaamisen sijaan jdrjestelmd lukitaan (Keshavarzi & Ghaffary,
2020).

Ozin ym. (2022) malli taas on jo esitettyjd malleja tiiviimpi, silld se sisaltaa
vain murtautumis-, kommunikaatio-, tuhoamis-, ja kiristimisvaiheet. Mallissa
kutsuttu tuhoaminen viittaa kaikkiin vihamielisiin keinoihin, kuten tietojen sa-
laamiseen tai jarjestelméan lukitsemiseen (Oz ym., 2022). Mallissa ei késitelld eril-
listd tietojen kerddmistd kohdelaitteesta, tirkeiden tiedostojen tunnistamista tai
Keshavarzin ja Ghaffaryn (2020) esittaméaa kuudetta vaihetta, jossa kuvataan lun-
nasrahojen maksamisen jdlkeisté tilannetta.

Dargahin ym. (2019) malli on késitellyistd malleista ainoa, joka eksplisiitti-
sesti viittaa Lockheed Martinin kyberhyokkdysketjuun. Malli kuitenkin jattaa
pois kyberhyokkéaysketjun tiedusteluvaiheen, silld heiddn mukaansa sité ei voida
pitdd varsinaisena kiristysohjelmahyokkéykselle ominaisena vaiheena (Dargahi
ym., 2019).

Kaésiteltyjen ldhteiden perusteella saamme kiristysohjelmahyodkkayksesta
monivaiheisen kuvan, jossa jdrjestelméddn ensin murtaudutaan usein tietotek-
nistd haavoittuvuutta hyoddyntden, jonka jdlkeen ohjelma kerdd tietoja
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jarjestelmdstd, muodostaa yhteyden hyokkddjan omalle palvelimelle, salaa tar-
kedt tiedostot tai lukitsee koko jarjestelmén, kiristdd hyokkayksen kohdetta ja lo-
pulta p&attdd hyokkdyksen saatuaan lunnassumman. Vaiheiden tarkastelusta
myds huomaamme, etteivit kiristysohjelmien perustavanlaatuiset toimintaperi-
aatteet ole juurikaan muuttuneet eri tutkimusten ajankohtien valilla.
Kiristysohjelmahyokkdyksessa on monta vaihetta, mutta tietyt vaiheet ovat
erityisen kriittisid tutkielman aiheelle. Myohemman analyysin kannalta tarkeita
vaiheita ovat erityisesti jarjestelmaddn murtautuminen, tiedostojen manipulointi
ja hyokkadyksestd palautuminen. Nama vaiheet ovat tutkielman kannalta kriitti-
sid siksi, ettd niiden avulla voimme pyrkid ymmartamé&an miten kiristysohjelmat
vaikuttavat kriittisen infrastruktuurin jdrjestelmiin. Analysoimalla murtautumis-
vaihetta saamme ymmarryksen siitd, miten kiristysohjelma voi murtautua suo-
jattuun jarjestelmadn. Manipulointivaihe on myos kriittinen analyysin kannalta,
silld manipulointivaihe luo todenndkoisesti suurimman esteen kriittisen infra-
struktuurin jdrjestelmien toiminnalle. Hyokkdyksestd palautuminen on myos
kriittinen vaihe, silld se vaikuttaa normaalin toiminnan palauttamiseen.

2.3.1 Jdrjestelmddn murtautuminen ja asentuminen

Kiristysohjelma voi murtautuu laitteeseen, kuten tietokoneeseen, kéyttden jdrjes-
telmédn haavoittuvuutta, joka sallii vieraan koodin ajamisen laitteella (Oz ym.,
dostoa, vaan sen pddsy koneeseen perustuu haavoittuvuuksiin esimerkiksi lait-
teen kayttojarjestelmdssd, joka mahdollistaa laitteen hallinnan. Automaattisesti
levidvit kiristysohjelmat kuten WannaCry levidvit organisaation jdrjestelmissa
laitteesta laitteeseen hyodyntden nditd haavoittuvuuksia (Symantec, 2017). Dar-
gahin ym. (2019) mukaan levidminen perustuu usein joko laitteen etdkayttoomi-
naisuuden tai Windowsin tiedostojen jakoon kiytettyd Server Message Block
(SMB)-protokollan haavoittuvuuksiin.

Kiristysohjelma voi kuitenkin pddtyd kohdelaitteeseen myos kayttdjan
asentamana. Mahdollisia tapoja kiristysohjelman p&ddsyyn koneelle on esimer-
kiksi malvertising, eli haitalliset mainokset, roskaposti ja tietojenkalastelu (Dar-
gahi ym, 2019; Keshavarzi & Ghaffary, 2020). Malvertising-hyokkéayksessa kiris-
tysohjelma tekeytyy yleisesti kdytetyksi tietokoneohjelmaksi ja sen lataussivus-
tolle ostetaan mainoksia esimerkiksi hakukoneen hakutulossivulta (Cozens,
2023). Tdssd levidmistavassa kayttdjd siis luulee ladanneensa etsiménsa ohjelman
ja asentaa sen laitteelleen. Roskapostitse levidva kiristysohjelma voi myos sisél-
tad haitallisen linkin, joka ohjaa uskottavan nékdoiselle sivustolle, mutta ohjelma
voi my0s olla osa séhkopostin liitetiedostoa (Keshavarzi & Ghaffary, 2020). Dar-
gahin ym. (2019) mukaan kiristyshaittaohjelma saattaa olla tekeytynyt esimer-
kiksi normaalin nékoiseksi Microsoft Word-tiedostoksi, jonka ajettaessa kiristys-
haittaohjelma asentuu laitteeseen. Microsoft Office-tuoteperheen makro-ominai-
suudet ja PDF-tiedostojen JavaScript-koodi tekee niistd mahdollisia haittaohjel-
mien asentumiskanavia (Keshavarzi & Ghaffary, 2020).

Kiristysohjelman asentamisvaihe kayttaa erilaisia teknisid metodeja laitteen
turvamekanismien kuten virustorjuntaohjelmien vélttamiseksi, ettei kayttdja
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ehdi reagoida hyokkdykseen ennen lunnasvaatimuksen esittdmistd (Keshavarzi
& Ghaffary, 2020).

Kiristysohjelma siis usein murtautuu kayttdjan laitteeseen tekeytymalla
yleisesti kdytetyksi, luotettavaksi ohjelmaksi tai muuksi tiedostomuodoksi. Pads-
tyddn organisaation verkkoon tietyt kiristysohjelmatyypit voivat myos siirtyd
toisiin samassa verkossa oleviin laitteisiin aiemmin esitetyilld keinoilla ja niiden
haavoittuvuuksilla. Yksi kdyttdjavirhe voi siis riskeerata koko organisaation ver-
kon turvallisuuden, mikdli laitteiden virustorjuntaohjelmisto ei havaitse hyok-
kdystd ja organisaation verkosta 16ytyy haavoittuvuuksia. Myohemmissd lu-
vuissa késitellddan tarkemmin sitd, miten esimerkiksi kriittisen infrastruktuurin
toimijat ovat pyrkineet erottelemaan jérjestelmidan, jotta hyokkayksen levidmis-
potentiaali pienenisi.

Kiristysohjelman laitteeseen murtautumisvaihe on hyvin samankaltainen
kuin muillakin yleisilld haittaohjelmilla. Kiristysohjelmien toiminnan erot mui-
hin yleisiin haittaohjelmiin nousevat esiin vasta myohemmissa vaiheissa.

2.3.2 Tiedostojen manipulointi

Téssd erityisesti kiristysohjelmille ominaisessa vaiheessa kiristysohjelma mani-
puloi jdrjestelmad ja sen tiedostoja joko lukitsemalla jdrjestelmdn hyodyntéen jar-
jestelmdn omia ominaisuuksia, salaamalla tiedostot kryptografisin menetelmin
tai aloittamalla tdrkeiden tiedostojen poiston (Keshavarzi & Ghaffary, 2020).

Tiedostojen manipulointivaihe on siis usein ensimmadinen vaihe, jossa kiris-
tysohjelmatyyppi ja hyokkdyksen mahdolliset motiivit voivat tulevat esiin. Ma-
nipulointivaiheessa tehdyt toimet voivat siis johtaa pysyvadn tai véliaikaiseen ti-
lanteeseen, jossa hyokkadyksen kohde menettdd padsyn kriittisiin tiedostoihin tai
kokonaiseen jdrjestelméaan.

2.3.3 Hyokkidyksestd palautuminen

Tiedostojen manipuloinnin jdlkeen kiristysohjelma aloittaa varsinaisen kiristys-
vaiheen, jossa ohjelma vaatii hyokkdyksen kohteelta lunnassummaa. Lunnas-
summa vaihtelee hyokké&djan ja hyokkdyksen kohteen mukaan. Al-Hawawreh,
Hartog ja Sitnikova (2019) nostavat esimerkiksi kiristysohjelma WannaCry:n,
joka vaati vain muutaman sadan dollarin lunnassummaa. Ozin ym. (2022) mu-
kaan lunnasvaatimuksen summa vaihteleekin usein sen perusteella, kuinka suuri
organisaatio on ja kuinka kriittisend hyokkédja pitda sen toimintaa. Korkeat lun-
nassummat johtavat myos uusien tietoteknisesti taidokkaiden hyokkéadjien palk-
kaamiseen, jolloin my®&s erittdin kohdistetut ja monimutkaiset hyokkaykset on
mahdollisia (Oz ym., 2022). Kohdistetuissa hyokkayksissda lunnasvaatimukset
voivat nousta miljooniin dollareihin (Al-Hawawreh ym., 2019). Taloudellisesti
motivoidut kiristysohjelmat yleensé pitdvit lupauksensa tiedostojen palauttami-
sesta, silld tunnettu huijaustapaus voi johtaa tilanteeseen, jossa kaikki kohteet lo-
pettavat lunnaiden maksamisen (Dargahi ym, 2019). Viranomaiset eivét kuiten-
kaan suosittele lunnaiden maksamista, silld se ei takaa tiedostojen palauttamista
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ja voi johtaa uusiin hyokkayksiin tai lunnasvaatimuksiin (CISA, 2021a). Lunnas-
summa vaaditaan usein virtuaalivaluuttana kuten Bitcoinina vahvan sdantelyn
puutteen ja valuuttalompakkojen pseudonymisyyden takia (Oz ym., 2022; Conti,
Gangwal & Ruj, 2018).

Salaavan kiristysohjelman salaus on usein mahdotonta purkaa ilman hyok-
kadjan hallussa olevaa salausavainta (Symantec, 2015). Siksi usein ainoa tapa pa-
lauttaa tdarkeét tiedostot ilman lunnaiden maksamista on tiedostojen palauttami-
nen varmuuskopioista. Lukitsevasta kiristysohjelmasta voi yleensd palautua esi-
merkiksi kdyttojarjestelman uudelleenasennuksella (Oz ym., 2022).
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3 KRIITTISEN INFRASTRUKTUURIN
JARJESTELMIEN JA NIIDEN VALISTEN
YHTEYKSIEN RISKIT

3.1 Kriittisen infrastruktuurin médritelmad ja osa-alueet

Yhdysvaltain kyberpuolustusviraston CISA:n (ei pvm.) mukaan jopa 16 yhteis-
kunnan osa-aluetta voidaan késittdad osaksi kriittistd infrastruktuuria. Lista sisal-
tdd esimerkiksi terveydenhuollon, valtion virastot, energiasektorin, puolustus-
sektorin ja monen muun valtion turvallisuudelle ja taloudelle merkittdvan osa-
alueen. Makrakisin, Koliaksen, Kambourakisin, Riegerin ja Benjaminin (2021)
maédritelma kriittiselle infrastruktuurille on samansuuntainen. Heiddn mukaansa
kriittiseksi infrastruktuuriksi voidaan kasittdd entiteetit ja jarjestelmdt, jotka ovat
niin valttamattomid yhteiskunnan toiminnan kannalta, ettd niiden toimimatto-
muus vaarantaisi julkisen terveyden, kansallisen turvallisuuden ja taloudellisen
hyvinvoinnin (Makrakis ym, 2021). CISA:n luokituksen mukaiset yhteiskunnan
osa-alueet tayttavat myos Makrakisin ym. (2021) maaritelman.

3.2 Kriittisen infrastruktuurin jirjestelmat ja riskit

Kriittista infrastruktuuria ohjataan usein teollisilla ohjausjdrjestelmilld, jotka
muodostuvat informaatioteknologian ja operationaalisen teknologian jarjestel-
mistd (Perrett & Wilson, 2023). Informaatioteknologinen (IT) jarjestelméa voidaan
kasittdd niind jarjestelming, joilla tuetaan kriittisen infrastruktuurin organisaa-
tion liiketoimintaa (Makrakis ym., 2021). Tietojdrjestelmétieteelle yleiset toimin-
nanohjausjdrjestelmat lukeutuvat siis myo6s IT-jdrjestelmiin. Operationaalisen
teknologian (OT) jarjestelmad taas vastaa organisaation kdyttdmien, usein teollis-
ten koneiden ohjaamisesta (Makrakis ym., 2021). Perrettin ja Wilsonin (2023)
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mukaan OT-jdrjestelmiksi voidaan késittdd kaikki ne jarjestelmadt, jotka eivit ole
osa yritystoimintaan kdytettyd IT-jarjestelmdd. OT-jdrjestelmdn laitteisiin voi
kuulua esimerkiksi ohjelmoitavan logiikan (PLC) laitteet ja teolliset valvontaoh-
jelmistot (SCADA) (Perrett & Wilson, 2023). OT-jdrjestelmit siis vastaavat usein
varsin kriittisten teollisten laitteiden ohjaamisesta, joiden toimintakyky on téar-
keda kriittiselle infrastruktuurille kuten tehtaille ja sahkolaitoksille. OT-jarjestel-
mit siis eroavat IT-jdrjestelmistd niiden kdyttotarkoituksen perusteella.

Hyokkédys kriittistd infrastruktuuria vastaan voi mahdollisesti tapahtua
myo6s hyokkadykselld esineiden internetin laitteisiin, joita eri organisaatiot ovat
ottaneet kayttoon IT- ja OT-jdrjestelmien ohjaamiseen. Al-Hawareh ym. (2019)
osoittivat tutkimuksessaan, ettd yleistyneiden teollisuuden esineiden internetin,
[IoT:n, laitteiden haavoittuvuudet voivat toimia hyokkédysrajapintana, jolla kriit-
tisen infrastruktuurin toimintoja voidaan lamauttaa. Makrakis ym. (2021) huo-
mauttavat, ettd organisaatioiden tulisi huomioida lisdéntyneet tietoturvariskit,
mikdli IloT-laitteita halutaan lisdtd osaksi organisaation jdrjestelmdkokonai-
suutta.

Yhdistdmadlld ndmd kolme teknologista jdrjestelmdd saamme késityksen
niistd jdrjestelmistd, joita useat kriittisen infrastruktuurin toimijat kayttavat. Eri
jdrjestelmien kayttoaste ja toimijan riippuvuus sen toiminnasta vaihtelee toimi-
joiden valilld. Esimerkiksi IloT-laitteiden kayttoonoton houkute voi kuitenkin
olla merkittdvd, silld ne voivat huomattavasti helpottaa eri jarjestelmien hallintaa
(Dhirani, Armstrong & Newe, 2021). Taulukko 1 kuvaa nditd jarjestelmid ja nii-
den merkitystd kokonaisuuden toiminnalle. Jarjestelmid ja niiden valisid rajoja
tarkastellessa on kuitenkin tdarked muistaa Nicolin (2021) havainto, ettd IT-ja OT-
jarjestelmit voivat olla yhteydessa toisiinsa myos ilman teollisuuden esineiden
internettia.

Taulukko 1 Kriittisen infrastruktuurin eri jarjestelmat (Makrakis ym., 2021)

Jarjestelma

Kiyttotarkoitus

Esimerkki

Informaatioteknologien jar-
jestelma

Kéytetddan yrityksen liiketoiminnan hal-
linnoimiseen.

Windows-péite-
laite

Operationaalisen teknolo-
gian jarjestelma

Ohjaa operationaaliseen toimintaan
kaytettyjd laitteita.

Teolliset koneet

Teollisuuden esineiden in-
ternet

Mahdollistaa laitteiden hallinnan, tark-
kailun ja datan kerdamisen.

Tarkkailusensorit

3.2.1 Informaatioteknologian riskit

Informaatioteknologiaa kdytetddn kriittisessd infrastruktuurissa niihin tehtaviin,
jotka eivét suoraan liity operationaaliseen toimintaan. Ndihin toimiin voi kuuluu
esimerkiksi liiketoiminta. Informaatioteknologiset laitteet on usein liitetty avoi-
meen internettiin, silld toiminta muiden organisaatioiden kanssa vaatii myos
kommunikaatiota oman infrastruktuurin ulkopuolelle (Nicol, 2021). Mahdollisia
IT-jarjestelmien osia ovat sahkopostipalvelimet ja litkketoiminnan ohjelmistot ku-
ten toiminnanohjausjdrjestelmaét (Staves, Gouglidis, Maesschalck & Hutchison,
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2024). IT-jarjestelmit ovat siis pitkélti yhteydessd internettiin. Informaatiotekno-
logian avoimet yhteydet vaikuttavat olevan kaikista riskialttein osa kriittisen inf-
rastruktuurin jarjestelmékokonaisuutta. Informaatioteknologian riskeihin voi-
daan siis ajatella kuuluvan pitkalti samat riskit, kuin muihinkin internettiin kyt-
kettyihin laitteisiin. Tieteellisen kirjallisuuden tunnistamia informaatioteknolo-
gian riskejd kriittisen infrastruktuurin jarjestelmdkokonaisuuksissa voidaan siis
pitdd samansuuntaisina informaatioteknologian yleisten riskien kanssa. Haitta-
ohjelmat voivat pddstd IT-jarjestelmén laitteisiin yleisin tartuntamenetelmin, ku-
ten sahkopostin liitetiedostona (Dargahi ym., 2019). Ozin ym. (2022) mukaan
my6s Windows-laitteiden laaja kdytto saattaa lisdtd riskid kiristysohjelmahyok-
kaykseen, silld useat kiristysohjelmat kohdistuvat Windows-laitteisiin. Tamé on
my0ds riski kriittisen infrastruktuurin IT-kokonaisuudelle, silldi ne ovat myos
usein Windows-pohjaisia, kuten aiemmat hyokkdystilanteet ovat osoittaneet
(esim. Makrakis ym, 2021).

Historialliset esimerkit kriittisen infrastruktuurin hyokkayksista viittaavat
siihen, ettd hyokkadys pelkk&an IT-jarjestelmédén voi olla tarpeeksi lamauttamaan
myo6s OT-jdrjestelman kayton, silld liiketoiminta on tarkedd myos kriittisessd inf-
rastruktuurissa. Makrakis ym. (2021) nostavatkin merkittdviksi esimerkeiksi
vuonna 2012 tapahtuneet saudi-arabialaisiin 6ljyntuottajiin ja vuoden 2021 yh-
dysvaltalaiseen Colonial Pipelineen kohdistuneet kyberiskut, joissa IT-jarjestel-
mien lamautuminen johti lopulta myos OT-jdrjestelmien alasajoon. Ndistd esi-
merkeistd voimme péadtelld, ettd vaikka teollisten laitteiden ohjaamiseen kaytetyt
OT-+jdrjestelmd olisivatkin hyvin suojattu ja turvassa hyokkéaykseltd, voi organi-
saation toiminta osoittautua kannattomaksi, mikali normaalia toimintaa ei voida
jatkaa ilman informaatioteknologisia jarjestelmia.

Informaatioteknologian suuri riski on siis ovat yhteys avoimeen internet-
tiin, joka voi kiristysohjelmahyokkédyksessd johtaa liiketoiminnan estymiseen.
Avointa yhteyttd muihin internetin laitteisiin voidaan siis pitdd yhtend merkitta-
vénad riskitekijand informaatioteknologian jdrjestelmissd, jonka tieteellinen kirjal-
lisuus on tunnistanut myos kriittisen infrastruktuurin osalta. Tamé& on huomioitu
taulukossa 2, jossa on kuvattu eri jarjestelmidkokonaisuuksista tunnistettuja ris-
kejd. Taulukossa on myds huomioitu Ozin ym. (2022) havainto Windows-laittei-
den tuomista turvallisuusriskeistd IT-jarjestelmille. Aiemmat havainnot viittaa-
vat siihen, ettd IT-jdrjestelmien riskialttius voi vaikuttaa koko organisaation toi-
mintaan (Makrakis ym., 2021).

3.2.2 Operationaalisen teknologian riskit

Parkerin, Wun ja Christofidesin (2023) mukaan useat nykyisten tehtaiden kayt-
tamat OT-jdrjestelmét on valmistettu ajassa, jolloin kyberhyokkayksen riskid ei
otettu huomioon jdrjestelm&dd suunniteltaessa. Heidan mukaansa sama OT-jdrjes-
telmd voi olla ollut kdytossd aina tehtaan valmistumisesta ldhtien, jolloin jdrjes-
telmén ikd ja vanhat kdytdnteet kuten tietoliikenteen salauksen puute tekevit
siitd riskialttiin modernille hytkkédykselle. Vanhentuneen jarjestelmén péaivityk-
seen voi olla korkea kynnys, silld uusien pédivitysten toteuttaminen saattaa johtaa
jarjestelmdn normaalin toiminnan ep&dvakautumiseen. Jarjestelmédn vakautta
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onkin pidetty yhtend tarkeimmistd OT-jdrjestelmédn ominaisuuksista (Parker
ym., 2023). Boreniuksen, Gopalakrishnan, Tjernbergin ja Kantolan (2022) analyy-
sistd ilmenee, ettd tietyille OT-laitekokonaisuuksille ei valttaméttd asenneta tie-
toturvapdivityksid, silld ne on pidetty kokonaan erillisend IT-jdrjestelmistd ja nii-
den tietoverkoista. Naissd, kuten kaikissa muissakin teknologisissa jdrjestel-
missd, on kuitenkin aina hyokkaysriski, silld haittaohjelmat kuten kiristysohjel-
mat voivat kulkea laitteisiin myos fyysisesti esimerkiksi tyontekijan muistitikulta
(Borenius, Gopalakrishnan, Tjernberg & Kantola, 2022). OT-jdrjestelmien hallin-
nasta ja pdivityksestd vaikuttaa siis olevan erilaisia ndkemyksid riippuen laitteen
roolista ja yhteyksistd muihin jarjestelmiin. Jarjestelmien pdivittamistd pidetdan
siis riskialttiina ja joskus mahdottomana, sill4 laitteet ovat usein idkkaitd ja niiden
toimintavarmuus on oltava korkea. Toisaalta pdivittdméton jdrjestelma voi olla
riskialttiimpi hyokkaykselle, mikali haittaohjelma padsee murtautumaan siihen.

3.2.3 Teollisuuden esineiden internetin riskit

Teollisuuden esineiden internet on luotu tehostamaan jarjestelmien valista toi-
mintaa ja helppoa ohjaamista (Dhirani, Armstrong & Newe, 2021). Esineiden in-
ternet tuo kriittisen infrastruktuurin kdyttamiin jarjestelmiin uuden kokonaisuu-
den, jonka mahdolliset tietoturvaongelmat jdlleen lisddviat hyokkaysriskid. IIoT-
laitteiden lukumééra on usein erittdin suuri, jolloin pelkona on useiden heikkojen
murtautumiskohteiden levidminen ympari kriittisen infrastruktuurin toiminnan
jarjestelmdkokonaisuutta (Dhirani, Armstrong & Newe, 2021). Boreniuksen ym.
(2022) mukaan teollisuuden esineiden internetin haasteisiin kuuluu my6s mah-
dollinen heikko fyysinen turvallisuus. Esimerkiksi sahkoéverkon toimintaa tar-
kasteleva laite voi olla asennettu paikkaan, jonka turvallisuustaso ei vastaa esi-
merkiksi tehtaan tai toimiston turvallisuutta. Laitteita on siis suuri méara ja osa
niistd on paikoissa, joiden fyysistd turvallisuutta ei voida tdysin taata. Yhdeksi
laitteen turvaamisen keinoksi lukeutuu fyysinen koventaminen, jolla voidaan
vélttdd fyysisid hyokkdyksid (Borenius ym., 2022). Stergiopouloksen, Gritzalisin
ja Limnaiosin (2020) mukaan teollisuuden esineiden internetin riskeihin kuuluu
myos niiden harvoin rajatut kommunikointimahdollisuudet muiden laitteiden ja
pilvipalveluiden kanssa lisdd niiden tietoturvariskeja.

Taulukko 2 kuvaa eri jarjestelmien riskitekijoitad ja mahdollisia hyokkaysti-
lanteita suhteessa kiristysohjelmahyokkayksiin. Taulukossa on huomioitu usean
tieteellisen ldhteen esittamadt riskit, joita eri jarjestelmétyypit kohtaavat teknisen
toteutuksensa ja kdyttotarkoituksensa vuoksi. Taulukosta ilmenee, ettd eri jdrjes-
telmétyyppien riskit ovat erilaiset. Taulukon analyysid jatketaan alaluvussa 3.3.,
jossa tarkasteluun otetaan mukaan eri jdrjestelmien véliset yhteydet. Mahdolli-
sissa hyokkédysskenaarioissa on kdytetty esimerkkeind sekd toteutuneita hyok-
kayksid ettd tieteellisessa kirjallisuudessa kuvattuja potentiaalisia hyokkaystilan-
teita.
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Taulukko 2 Eri jarjestelmien riskitekijat ja mahdolliset hyokkéaystilanteet (Oz ym., 2022; Sta-
ves ym., 2024; Borenius ym., 2022; Stergiopoulos ym., 2020)

Jarjestelma- Riskitekijat Mahdollinen hyokkaysti-

tyyppi lanne

Informaatiotek- | Yhteydet avoimeen internettiin. Varausjdrjestelman  lukittumi-

nologia Kaytettyjen laitteiden Windows- | nen.

pohjaisuus. Asiakastietokannan menetta-

minen.
Liiketoiminnan toimintakyvyt-
tomyys.

Operationaali- Yleisten tietoturvaominaisuuksien | SCADA-tarkkailuohjelmiston

nen teknologia kuten salauksen puute. lukittuminen.

Jarjestelmén jatkuvan kaytettdvyy- | Tehtaan toimintakyvyttomyys.
den priorisointi tietoturvan sijasta.
Teollisuuden esi- | Laitteiden vilinen, usein hallitse- | Yksittdisen mittarilaitteen lu-

neiden internet maton kommunikaatio. kittuminen.
Laitteiden suuri lukuméaira. Tehdaslaitteiden toiminnan
Asennetun laitteen fyysinen turval- | tarkkailun estyminen.
lisuus.

3.3 Jidrjestelmien viliset yhteydet

Nicolin (2021) mukaan operationaalisen teknologian jdrjestelmit on usein pyritty
loogisesti erottamaan informaatioteknologisista jarjestelmistd, silld informaatio-
teknologian kohtaamat riskit ovat korkeammat. Artikkeli huomauttaa niista ris-
keistd, joita informaatioteknologia kohtaa, kun se on yhdistetty internettiin ja on
toistuvasti yhteydessd organisaation ulkopuolisiin toimijoihin, kuten asiakkai-
siin ja yhteistyokumppaneihin. Tama erotus ei kuitenkaan ole tdydellinen, silld
operationaalisen teknologian laitteisto tarvitsee myos pdivityksid ja konfiguraa-
tiotiedostoja, jotka usein tuodaan jarjestelméan informaatioteknologiaa hyddyn-
taen (Nicol, 2021). Tapahtuneet esimerkit todistavatkin, ettd suojatut yhteydet in-
formaatioteknologian ja operationaalisen teknologian vélilld avaavat mahdolli-
suuden hyokkayksiin, jotka eivit vaadi fyysistd pddsyd laitteille (Makrakis ym,
2021). Makrakis ym. (2021) esittivit tutkimuksessaan, ettd IT-jdrjestelmddan koh-
distunut hyokkadys on usein edennyt aina OT-jdrjestelmiin asti, vaikka kyseessa
ei olisikaan ollut tarkasti kohdistettu hyokkays.

Operationaalisen teknologian kriittisyys on siis pyritty huomioimaan jarjes-
telmien vélisen rakenneteen suunnittelussa, mutta usein niiden véliltd yha loytyy
kommunikaatiokanavia, joita pitkin haittaohjelmat voivat kulkea aina operatio-
naaliseen jdrjestelméaéan asti. IT- ja OT-jdrjestelmien vélissd on usein niin sanottu
demilitarisoitu alue, DMZ, jonka tarkoitus on toimia jdrjestelmien vilisend valit-
tdjand ilman, ettd jarjestelmét voivat suoraan kommunikoida keskendan (Makra-
kis ym., 2021). DMZ-ratkaisu pyrkii siis pitdmaan suojatumman OT-jdrjestelman
erossa usein turvattomasta IT-jdrjestelméstd. Voidaan siis sanoa, ettd tietoturval-
lisuuden ja esimerkiksi kiristysohjelmahyokkayksien vilttdmisen kannalta
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ihannetilanne olisi OT-jdrjestelmien tdydellinen erottaminen muista jdrjestel-
mistd, jotka ovat yhteydessd avoimeen internettiin. Liiketoiminnan vaatimukset
ja tavoitteet voivat kuitenkin haastaa taméan ndkemyksen. DMZ toimii siis erdan-
laisena kompromissiratkaisuna, jolla pyritddn véalttamaddan haitallinen liikenne,
mutta mahdollistamaan jdrjestelmien vilinen kommunikaatio. Nicolin (2021)
mukaan IT- ja OT-jédrjestelmien vililld voi olla yhteyksid esimerkiksi operationaa-
lisen datan kerddmiseen, jarjestelmien viliseen sdhkopostiyhteyteen tai etdoh-
jaukseen tarkoitetun Virtual Private Network, eli VPN-yhteyden muodosta-
miseksi. Artikkelin mukaan my6s aiemmin mainittujen konfiguraatiotiedostojen
ja pdivitysten siirtdmiseen voidaan kayttaa erillistd palvelinta OT-jdrjestelmassd,
joka mahdollistaa kommunikoinnin muiden jérjestelmien kanssa.

Jotkut organisaatiot voivat myos sallia OT-jadrjestelmien tehda pyyntéja in-
ternet-palvelimille sielld sdilytettyjen laitteiden valmistajien teknisten kayttooh-
jeiden saavuttamiseksi (Nicol, 2021). Nicol (2021) siis esittdd laajan kirjon tapoja,
joilla OT-jdrjestelmien erottelusta poiketaan erilaisten liiketoimintaan ja jarjestel-
madn hallintaan liittyvien tavoitteiden saavuttamiseksi. Joitakin ndistd kommuni-
kointitavoista on jo kéytetty kiristysohjelmahyokkéaysten toteutukseen. Tunnettu
esimerkki on Colonial Pipelineen kohdistunut hyokkays, jossa hyokké&dja onnis-
tui kohdentamaan hyokkayksen OT-jdrjestelmddn kayttden IT-jdrjestelman haa-
voittuvia VPN-yhteyksid (Borenius ym., 2022).

Ndamd OT:n ja IT:n yhdistamisen riskit on hyvin tunnistettu tieteellisessa
kirjallisuudessa. Sarkar, Teo ja Chang (2022) kertovat, kuinka liiketoiminnan in-
nostama lisddntynyt halu monitoroida ja ohjata OT-laitteiden toimintaa on johta-
nut tilanteeseen, jossa IT-jdrjestelmét osallistuvat OT-laitteiden hallintaan. OT-
laitteet eivit siis pitkalti endd toimi omassa tarkasti ja tarkoituksella erotetussa
ympadristossddn, vaan ne vuorovaikuttavat myos IT-jarjestelmien kanssa (Sarkar
ym., 2022). Ashleyn, Gourisetin, Brownin ja Bonebraken analyysin (2022) mu-
kaan internetin laitteiden hakukoneet pystyvit loytamddn useita OT-jdrjestelmid,
jotka ovat kytkettynd avoimeen internettiin. Yhteyden avoimuus yhdistettyna
OT+jarjestelmien heikkoon tietoturvan tasoon voi johtaa tilanteisiin, jossa hyok-
kddjd voi 16ytdd haavoittuvaisen laitteen verkko haulla ja aloittaa hyokkayksen
suunnittelun.

Vaikuttaa siis siltd, ettd yritystoiminnan vaatimukset johtavat usein tilan-
teeseen, jossa OT-jdrjestelmén turvallisuudesta tehdddn erilaisia kompromisseja
jdrjestelman tarkan ohjaamisen ja tarkkailun vuoksi. Tehdyt kompromissit voivat
vaikuttaa negatiivisesti OT-jdrjestelmien tietoturvaan. Yhteys organisaation ul-
koisiin laitteisiin voi ilmeisesti my6s luoda suuria riskejd jarjestelmille, jota ei
olla suunniteltu IT-laitteen tavoin tietoturvalliseksi. Analyysin perusteella vai-
kuttaa siltd, ettd OT-jdrjestelmien tietoturvan parantamiseksi tdytyisi joko vahen-
tdd niiden pddsyd avoimeen internettiin IT-jdrjestelmien kautta tai suunnitella
jarjestelmid, jotka ovat tarpeeksi turvallisia kestdmé&dn niihin kohdistuneita
hyokkayksida. OT-jdrjestelmien kriittisyys kriittisen infrastruktuurin toiminnan
kannalta luo kuitenkin tarpeen priorisoida laitteen turvallisuutta, jolloin ulkois-
ten yhteyksien estdiminen kokonaan vaikuttaa turvallisimmalta tilanteelta. On
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kuitenkin epéselvad, onko tamaé kaikissa ratkaisuissa mahdollista siten, ettd myos
lilkketoiminnan tarpeet ja realiteetit huomioidaan riittavésti.

Esineiden internetin laitteet usein kommunikoivat vanhojen OT-jdrjestel-
mien kanssa, joka tuo laitteistolle tietoturvariskejd (Stergiopoulos ym., 2020). Esi-
neiden internetin laitteiden ottaminen osaksi OT-jdrjestelmien hallintaa vaikut-
taa sisdltdvan samankaltaisia tietoturvaan liittyvid riskejd kuin IT-jarjestelmien
sisdllyttdiminen.

Stergiopouloksen ym. (2020) mukaan esineiden internetin laitteita kayte-
tadan esimerkiksi 6ljy- ja kaasualalla mittauslaitteistossa, jotka voivat olla jatku-
vassa yhteydessd muiden OT-laitteiden ja -ohjelmistojen kanssa. Esineiden inter-
netin mahdollisuus kommunikoida toisten laitteiden kanssa noudattamatta tie-
toturvasyistd luotuja laitteiden vilisid hierarkioita on mahdollinen tietoturva-
riski. Tdmaé voi johtaa tilanteeseen, jossa IloT-laite kommunikoi suoraan toisen
laitteen kanssa vastoin hierarkian periaatteita (Stergiopoulos ym., 2020). Erilais-
ten haittaohjelmien levidmisperiaatteiden vuoksi yhteyksid eri laitteiden valilla
tulisi kuitenkin minimoida.

Taulukkoon 3 on koottu nditd eri jarjestelmétyyppien mahdollisia rooleja
hyokkadyksen levidmistilanteissa. Taulukolla siis havainnollistetaan esimerkiksi
sitd, miten tietty jdrjestelmd saattaa olla padosin hyokkdyksen kohde, kun taas
toinen toimii usein haittaohjelman tartuntakohtana.

Taulukko 3 Jarjestelmétyyppien mahdolliset roolit hyokkayksen levidmistilanteessa (Nicol,
2021; Makrakis ym., 2021; Stergiopoulos ym., 2020, Borenius ym., 2022)

Jarjestelmityyppi Mahdollinen rooli hytkkidyksen leviimistilanteessa
IT-jédrjestelma IT-jdrjestelmdn saastuminen internetin kautta.
Haittaohjelman levidminen organisaation jaettuun verkkoon ja
muihin jarjestelmiin.
OT-+jdrjestelma Toisen jdrjestelman kautta levinneen hyokkéyksen kohde.

Fyysisen laitteen kautta levinneen hyokkayksen kohde.
Verkkoyhteydellisen OT-jarjestelmédn saastuminen internetin
kautta.

lloT-jarjestelma [loT-jédrjestelmédn saastuminen internetin kautta.

[IoT-laitteen saastuminen fyysisessad hyokkayksessa.
Haittaohjelman levittiminen organisaation jaettuun verkkoon
ja muihin jédrjestelmiin.
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4 HYOKKAYKSET JARJESTELMIA VASTAAN

Kiristysohjelmahyokkdyksen mahdolliset vaikutukset kriittiseen infrastruktuu-
riin eri jdrjestelmiin ovat laajat. Hyokkadys voi kohdistua mihin vain kolmesta
aiemmin esitetystd jdrjestelmastd, eli informaatioteknologisiin jarjestelmiin, ope-
rationaalisen teknologian jarjestelmiin tai teollisuuden esineiden internettiin. Ki-
ristysohjelmilla on myos mahdollisuus liikkua ndiden jdrjestelmien valilla. Tar-
kastelemalla toteutuneita ja potentiaalisia kiristysohjelmahyokkdyksida voimme
pyrkid rakentamaan selkedmpdd kuvaa siitd, mihin jdrjestelmiin hyokkaykset
yleensd kohdistuvat, ja millaisia vaikutuksia eri jdrjestelmiin kohdistuneilla
hyokkéayksilld voi olla. OT- ja IT-jdrjestelmien kohdalla tarkoituksena on peilata
toteutuneita kiristysohjelmahydkkayksia 3. luvussa luotuun kriittisen infrastruk-
tuurin jarjestelmien kokonaiskuvaan. Teollisuuden esineiden internetin hyok-
kayksien kohdalla analysoidaan mahdollisia hydkkaystapoja, silla julkisista ldh-
teistd ei toistaiseksi ole tietoa varsinaisista toteutuneista kiristysohjelmahyok-
kayksistd teollisuuden esineiden internetin laitteita vastaan. Analyysissd kdyte-
tyt kiristysohjelmahyokkadykset on kerdtty tieteellisestd kirjallisuudesta ja Yhdys-
valtain kyberpuolustusvirasto CISA:n raporteista. Analyysiin valitut hyokkayk-
set ovat sellaisia, joista 16ytyy luotettavaa asiantuntija- tai tieteellistd tietoa.

4.1 Erijarjestelmien kiristysohjelmahyokkadykset

411 IT-jdrjestelmien kiristysohjelmahyokkaykset

WannaCry on tunnettu IT-jarjestelmiin kohdistunut salaava kiristysohjelma (Na-
tional Audit Office, 2017). WannaCry kiristysohjelmaa kaytettiin Makrakis ym.
(2021) mukaan esimerkiksi Iso-britannian julkista terveydenhuolto-organisaatio
NHS:44 vastaan. WannaCry keskittyy Windows-pohjaisiin kdyttojarjestelmiin,
erityisesti Windows 7 kayttojarjestelmddn ja vanhoihin Windows Server-palve-
linohjelmistoihin (Makrakis ym, 2021). Hyokkdyksen kohteiksi joutuneet
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jarjestelmdt voivat siis olla esimerkiksi pédtelaiteita, sdahkopostipalvelimia ja
muita IT-tason jdrjestelmid. Saastutettuaan yhden organisaation laitteen, Wan-
naCry kykenee levidmddn muihin yhdistettyihin laitteisiin (Symantec, 2017).
WannaCry voi siis potentiaalisesti levitd kaikkiin haavoittuvaisiin laitteisiin,
jotka ovat samassa verkossa. Tamad levidmistapa korostaa tarvetta pyrkid eritte-
leméddn toiminnalle tdrkeitd laitteita toisistaan. Itsestddn levidminen tekee Wan-
naCry:n riskistd laajan, silld hyokkays ei valttamatta ole kohdistettu, vaan auto-
maattisesti haavoittuvuuden kautta levinnyt. Razaulla ym. (2023) esittdvat, ettd
WannaCry-hyokkdysten motiivi ei valttamatta ollut taloudellinen, vaan kyseessa
saattoi olla tahto levittdad paniikkia hyokkéyksen kohteissa. Siitd huolimatta Wan-
naCry:n aiheuttama taloudellinen vahinko on noussut heiddn mukaansa yh-
teensd noin 4 miljardiin dollariin (Razaulla ym., 2023).

Ghafurin ym. (2019) mukaan hyokkdys NHS:4dn ei johtanut yhdenk&én potilaan
kuolemaan, mutta he pitdvat sitd huonona mittarina mahdollisesti aiheutuneesta
vahingosta ja vaarasta potilaiden terveyteen. Hyokkdays NHS:ddn johti noin 5,9
miljoonan punnan liiketoiminnan menetykseen, mutta summa olisi voinut
nousta jopa 35 miljoonaan puntaan, mikali hyokkays olisi levinnyt laajemmin or-
ganisaation IT-jarjestelmiin (Ghafur ym, 2019).

NotPetya on toinen hyvin tunnettu, Windows-koneisiin kohdistettu sa-
laava kiristysohjelma. Solonin ja Hernin (2017) mukaan NotPetya:n kohteita oli-
vat esimerkiksi ukrainalaiset ministeriot, pankit, lentokentit ja muut merkittavét
organisaatiot. Myds yrityksid ukrainan ulkopuolella, esimerkiksi tanskalainen lo-
gistiikkayritys Maersk, joutui hyokkdyksen kohteeksi (Solon & Hern, 2017).
Fayin (2018) mukaan NotPetya perustuu samaan haavoittuvuuteen ja levidmis-
tapaan kuin WannaCry. NotPetya on siis mahdollinen riski kaikille Windows-
laitteille, jotka ovat samassa verkossa. Artikkelissa painotetaan, kuinka NotPetya
eroaa useasta kiristysohjelmasta siind, ettd se salaa koko jdrjestelman eikd vain
sen osia. Salauksen lisdksi ohjelma toimii kuten lukitusohjelma, eli se tuhoaa tie-
tokoneen kdynnistimiseen kdytetyn master boot recordin (Fayi, 2018). Cimpa-
nun (2018) mukaan Maersk joutui korvaamaan noin 45 000 péaételaitetta ja 4 000
palvelinta palauttaakseen jdrjestelmdn normaalin toiminnan. Yrityksen oman ar-
vion mukaan hyokkdyksen aiheuttama taloudellinen vahinko saattoi olla jopa
300 miljoonaa Yhdysvaltain dollaria (Cimpanu, 2018). Capanon (2021) mukaan
hyokkédys vaikutti Maerskin kykyyn lastata konttilaivoja ja aiheutti merkittavan
ongelman yrityksen kykyyn toimittaa tuotteita.

WannaCry ja NotPetya kiristysohjelmien kohteet ovat hyvid esimerkkeja
siitd, minkadlaista taloudellista vahinkoa kiristysohjelmahyokkdys voi tuottaa
kriittisen infrastruktuurin toimijalle. NHS:4n esimerkki myos osoittaa, ettd hyok-
kdys voi aiheuttaa riskejd myos terveydenhuollon toiminnalle, joka voi pahim-
massa tilanteessa johtaa potilaan kuolemaan. Nostetut esimerkit osoittavat, etta
organisaation jdrjestelmddn murtautunut kiristysohjelma voi levitd jdrjestel-
massd nopeasti ja johtaa tuhansien laitteiden toimintakyvyttomyyteen. Esimerkit
myo6s nostavat esille varmuuskopioinnin tdrkeyden. Capanon (2021) mukaan
Maerskin palvelimien varmuuskopiot tuhoutuivat hyokkdyksessd, mutta
Maersk saivat palautettua tdarkedt tiedot, silld yksi yrityksen toimistoista sattui



24

olemaan hyokkédyksen aikana irti yrityksen verkosta. Esimerkistd ilmenee, ettd
varmuuskopiointi ei itsessddn riitd, vaan varmuuskopiot tulisi myos sdilyttaa ir-
rallaan yrityksen muista jarjestelmista.

WannaCry:n ja NotPetya:n levidmistapa korostaa my®os jdrjestelmien vélis-
ten yhteyksien riskitekijoitd, silld ndma esimerkkikiristysohjelmat kykenevit le-
vidm&an automattisesti Windows-pohjaisten laitteiden valilld (Symantec, 2017;
Fayi, 2018). Tama mahdollistaa siis puutteellisesti eroteltujen jarjestelmékokonai-
suuksien vililld siirtymisen, miké&li molemmissa jédrjestelmissd kaytetdaan Win-
dows-pohjaisia laitteita. Kuten seuraavasta esimerkistd ilmenee, my6s operatio-
naalisessa teknologiassa kaytetddn Windows-pohjaisia laitteita, esimerkiksi
SCADA-valvontaohjelmistoissa (CISA, 2020; CISA, 2021b).

4.1.2 OT-jdrjestelmien kiristysohjelmahyokkaykset

Yhdysvaltain kyberpuolustusvirasto CISA:n raportin (2020) mukaan nimedma-
ton kiristysohjelma murtautui yhdysvaltalaisen maakaasun kompressointilaitok-
sen IT- ja OT-jdrjestelmien Windows-pohjaisiin laitteisiin, estden laitoksen tur-
vallisen toiminnan kahden vuorokauden ajaksi. Hyokkdyksen uskotaan alka-
neen laitoksen IT-jdrjestelmistd, josta se pddsi levidmadn OT-jdrjestelmiin epdon-
nistuneen jdrjestelmien erottamisen vuoksi. Hyokkays johti tilanteeseen, jossa
OT-+jdrjestelmddn yhdistettyjen teollisten koneiden tarkkailuun tarkoitettujen
laitteiden kaytto estyi. Hyokkadyksen kohde pditti pysdyttdd toimintansa koko-
naan kahden pdivan ajaksi, jonka jdlkeen toiminta saatiin palautettua normaa-
liksi. Raportin mukaan normaali toiminta saatiin palautettua uusien laitteiden ja
varmuuskopioiden avulla (CISA, 2020). Raportista ei kuitenkaan ilmene, mitd
kautta kiristysohjelmahyokkdys pddsi varsinaisesti levidmaan IT-jarjestelmista
OT+jdrjestelmiin. Esimerkki kuitenkin korostaa jarjestelmien erottelemisen kriit-
tisyyttd. Aiempien havaintojen mukaan erotteleminen voidaan toteuttaa esimer-
kiksi demilitarisoidulla alueella, joka ohjaa kahden jarjestelmén vélistd kommu-
nikaatiota. Erottelu voidaan myos tehda poistamalla kaikki jarjestelmien valiset
yhteydet, mutta se saattaa toimia vastoin liiketoiminnan tavoitteita.

Vuonna 2021 CISA (2021b) julkaisi tiedotteen, jossa kerrottiin yleiselld ta-
solla eri Yhdysvaltain vesihuollon organisaatioihin kohdistuneista kiristysohjel-
mahyokkayksistd. Raportti kertoo kolmesta vuonna 2021 tapahtuneesta kiristys-
ohjelmahyokkéystd, jossa kohteena oli OT-jarjestelmd. Esimerkkien tapauksissa
hyokkéaykset oli kohdistuneet operationaalisen teknologian SCADA-valvontaoh-
jelmistoihin (CISA, 2021b). Raportista ei ilmene, mille kayttojarjestelmdlle haa-
voittuvat ohjelmistot perustuivat. Al-Hawawrehin, Alazabin, Ferragin ja Hossai-
nin (2024) mukaan OT-jdrjestelmadt, jotka kdyttavat Windows-pohjaisia SCADA-
ohjelmistoja ovat erityisen haavoittuvia kiristysohjelmahyokkayksille. Tama
saattaa johtua siitd, ettd useat kiristysohjelmat on suunniteltu Windows-hyok-
kdyksiin. Esimerkiksi haittaohjelmien tunnistamiseen erikoistunut Virustotal
(2021) on raportoinut, ettd vuonna 2021 analysoiduista kiristysohjelmista noin
95% loytyi Windowsin kayttamistd tiedostotyypeistd. Windows-pohjaisuus voi-
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myoskddn ilmene, miten haittaohjelma padsi OT-jdrjestelmdan. Mahdollisia ta-
poja voi olla esimerkiksi jdrjestelmien riittimaton erottelu.

4.1.3 IloT-jdrjestelmien kiristysohjelmahyokkadykset

Julkisuuteen tulleita teollisuuden esineiden internetin jarjestelmien kiristysohjel-
mahyokkéayksid ei toistaiseksi ole (Al-Hawawreh ym., 2024). IT- ja OT-jdrjestel-
mien yhteiskdyton historiallinen esimerkki kuitenkin luo perusteet ndkemyk-
selle, jossa lisddntyneet eri jdrjestelmien véliset yhteydet tuo uusia uhkia koko-
naisuudelle.

Al-Hawawreh ym. (2024) pitavét IloT-laitteisiin kohdistuvien kiristysohjel-
mien kehittdmistd vdistaimattoméand kehityskulkuna, mikéli nykyinen IloT-lait-
teiden kasvavan kdyttoonoton trendi jatkuu. He pitdvdt mahdollisina riskeind
uusien laitteiden mahdollisia vield tuntemattomia haavoittuvuuksia ja IIoT-lait-
teiden ohjaamiseen kdytettyjen jdrjestelmien tietomurtoja, joissa kiristysohjelma
voi tunkeutua myos yksittdisille IloT-laitteille (Al-Hawawreh ym., 2024) Esimer-
kiksi Al-Hawawreh ym. (2019) loivat testiskenaarion, jossa kiristysohjelmaa kay-
tettiin operatiivisen teknologiaan yhdistettyd IloT-laitetta vastaan. Skenaariosta
silld ne voivat vaikuttaa suoraan teollisten koneiden tarkkailuun ja ohjaamiseen.
Skenaariota varten luotu kiristysohjelma onnistui salaamaan laitteen paikallisia
tiedostoja kuten varmuuskopioita, logitiedostoja (Al-Hawawreh ym, 2019). Tut-
kimuksen tulokset yhdistettyna laitteiden kdyton kasvavaan trendiin tekee kehi-
tyskulusta huolestuttavan. Vaikuttaa siltd, ettd suuri IloT-laitteisiin kohdistunut
kiristysohjelmahyokkays ei ole pelkdstdan teoreettinen mahdollisuus, vaan to-
dennékoinen tulevaisuuden kehityskulku. Mahdolliset konkreettiset riskit kriit-
tiselle infrastruktuurille voivat realisoitua joko IloT-laitteiden toiminnan lakkaa-
misena tai haittaohjelmien murtautumisena muihin jarjestelmiin IloT-laitteiden
kautta.

4.2 Jarjestelmikokonaisuuden kiristysohjelmahyokkiaykset

Eri kriittisen infrastruktuurin jarjestelmien hydkkayksien analyysista selvisi, etta
hyokkéykset jarjestelmiin voivat vaikuttaa kriittisen infrastruktuurin jarjestelma-
kokonaisuuden toimintaan monella eri tavalla. Kiristysohjelmahyokkéayksid koh-
dentuu IT- ja OT-jdrjestelmiin. Hydkkaykset avoimempiin IT-jarjestelmiin voivat
liséksi johtaa haittaohjelman pddsyyn OT-jdrjestelmiin, kuten ilmeni CISA:n
(2021b) raportin nimettomastd esimerkkitapauksesta. Kuten aikaisemmassa ana-
lyysissd todettiin, tieteellisessd kirjallisuudessa on tunnistettu erilaisia tilanteita,
joissa kiristysohjelmat voivat levitd IT-jdrjestelmistd operationaaliseen teknologi-
aan. Esimerkeistd ei ilmene mitéd yhteyskanavaa pitkin kiristysohjelma on levin-
nyt, mutta tieteellisestd kirjallisuudesta poimittuja potentiaalisia levidmiska-
navia olivat esimerkiksi sahkoposti- ja etdkayttoyhteys (Nicol, 2021).
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Esimerkeistd my0s ilmeni, ettd IT-jdrjestelmiin kohdistuva hyokkays voi
olla riittdvad aiheuttamaan merkittdvad vahinkoa kriittisen infrastruktuurin toi-
mijalle, kuten k&vi ilmi NHS:n tapauksessa (Ghafur ym., 2019). Jarjestelmékoko-
naisuutta suunniteltaessa ei siis voida keskittyad ainoastaan OT-jdrjestelmien suo-
jaamiseen, vaikka ne usein ndhd&én kaikista kriittisempand osana jarjestelméako-
konaisuutta. IT-jdrjestelmien suojaamisessa tulee ottaa huomioon, miten hyok-
kayksen levidminen voidaan estdd IT-laitteiden valillda. WannaCry:sta ilmeni, ettd
esimerkiksi etdkdyttoominaisuuksien haavoittuvuudet voi johtaa haittaohjelman
levidmiseen (Dargahi ym., 2019). Esimerkeista siis ilmenee, ettd aikaisempi ana-
lyysi tieteellisen kirjallisuuden tunnistamista jarjestelmien valisistd yhteyksistd ja
niiden riskeistd pitdvét paikkansa myos kdytannossa. Riskien todellisuus koros-
taa tarvetta jarjestelmien ja niiden vilisten yhteyksien uudelleenharkinnalle tai
tietoturvatoimien kiristamiselle. Tunnistettuja tieteellisen kirjallisuuden ehdo-
tuksia olivat esimerkiksi jadrjestelmien vilisten yhteyksien vahentdminen ja eri-
laisten ratkaisujen kuten DMZ:n kaytto jdrjestelmien vilisten yhteyksien hallit-
semiseen (Nicol, 2021; Makrakis ym., 2021)

Maerskin ongelmat NotPetya:n kanssa tuovat ilmi varmuuskopioinnin
merkityksen toiminnan palauttamiselle hyokkayksen jdlkeen (Capano, 2021).

Tieteellisessd kirjallisuudessa tiedetddn vield varsin vdhdn teollisuuden in-
ternetin laitteiden vaikutuksista kiristysohjelmahyokkayksien ja kriittisen infra-
struktuurin tulevaisuuteen. Al-Hawawrehin ym. (2019) tutkimuksen perusteella
vaikuttaa kuitenkin siltd, ettd myos IloT-laitteet ovat haavoittuvia kiristysohjel-
mahyokkdyksille. Tieteellisestd kirjallisuudesta ei kuitenkaan vield ilmene, onko
[ToT-laitteet mahdollisia hyokkaysvéaylid IT- tai OT-jdrjestelmid vastaan. On kui-
tenkin myds mahdollista, ettd pelkkd hyokkadys IloT-laitteita vastaan riittdd la-
mauttamaan tulevaisuuden kriittisen infrastruktuurin toimijan, kuten nykypai-
vdnd on kdynyt IT-jarjestelmien kanssa (Makrakis ym, 2021). IloT-jarjestelmien
riskien tunnistamiseen tarvitaan siis uutta tieteellistd tietoa, jotta hyokkayksiin
voidaan varautua ennen niiden yleistymista.
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5 YHTEENVETO

Tamdn kandidaatintutkielman tavoite oli tutkia kiristysohjelmahyokkayksia
suhteessa kriittiseen infrastruktuuriin, erityisesti keskittyen kriittisen infrastruk-
tuurin erindisiin jarjestelmiin ja niiden vélisiin suhteisiin. Tutkielman tavoite oli
paremmin ymmartdd nditd jarjestelmid sekd sitd, miten kiristysohjelmat voivat
vaikuttaa niiden toimintaan. Analyysin myo6td vastattiin seuraaviin johdannossa
madriteltyihin tutkimuskysymyksiin:

- Minkalaisia riskeja tieteellinen kirjallisuus on tunnistanut kriittisen infra-
struktuurin jarjestelmdkokonaisuuksista suhteessa kiristysohjelmahyok-
kayksiin?

- Mihin jarjestelmiin tapahtuneet hydkkaykset ovat kohdistuneet?

Kysymyksiin vastattiin ensin perehtymalld kiristysohjelmiin ja niiden ylei-
siin toimintatapoihin. Sen jdlkeen luotiin kokonaiskuva eri kriittisen infrastruk-
tuurin jarjestelmistd, niiden vélisistd yhteyksistd ja yhteyksien luomista riskeista.
Tutkielman toisessa luvussa havaittiin, ettd kiristysohjelmia on monenlaisia eri-
laisin ominaisuuksin. Niiden samankaltaisuus 16ytyy yhteisestd tarkoituksesta
estdd jonkun jdrjestelman, laitteen tai tiedostojen kdyton (esim. Symantec, 2015).
Sen liséksi ohjelma yleensa myos kiristdd kdyton palauttamisella. Kolmannessa
luvussa kriittisen infrastruktuurin kokonaiskuva jaettiin aiempien tieteellisten
tutkimuksen yleisen tavan mukaisesti informaatioteknologian jarjestelmiin ja
operationaalisen teknologian jarjestelmiin. Ndiden lisdksi tutkielmassa huomioi-
tiin myos teollisuuden esineiden internetin jarjestelmdt, joiden rooli on korostu-
nut tutkimuksen edetessd. Luvussa myos analysoitiin niitd riskejd, joita tama jar-
jestelmédrakenne ja niiden valiset suhteet aiheuttavat kokonaisuuden toiminnalle
ja tietoturvalle. Neljannessd luvussa jatkettiin ndiden taustatietojen analysointia
suhteessa kiristysohjelmahyokkéayksiin. Analyysissd kdytiin lapi monta aiempaa
kiristysohjelmahyokkéaystd suhteessa IT- ja OT-jarjestelmiin. Teollisuuden esinei-
den internetin osalta keskityttiin mahdollisiin kiristysohjelmahyokkéystilantei-
siin, silld julkisuuteen ei ole toistaiseksi tullut teollisuuden esineiden internetin
laitteisiin kohdistuneita kiristysohjelmahyokkayksia. Mahdollisia



28

kiristysohjelmatilanteita johdettiin tieteellisestd kirjallisuudesta, jossa mahdolli-
sia hyokkaystilanteita on analysoitu empiirisin kokein ja laitteiden teknisid omi-
naisuuksia analysoimalla.

Tutkielmassa havaittiin, ettd kriittisen infrastruktuurin laajat jarjestelméako-
konaisuudet aiheuttavat merkittdviad turvallisuusriskejd. Turvallisuusriskit syn-
tyvit tilanteissa, joissa yksittdisen tai useamman jdrjestelman kaytto estyy. Tut-
kielmassa myos havaittiin, ettd kiristysohjelmat voivat kulkea eri jdrjestelmien
valilld, mikali jarjestelmistd 16ytyy haavoittuvuuksia, eiké jarjestelmid olla tehok-
kaasti eroteltu toisistaan (Makrakis ym, 2021). Jarjestelmien viliset yhteydet li-
sdadvat merkittavasti eri jarjestelmdkokonaisuuksien riskejd, silld ne voivat mah-
keskittynyt turvallisuuteen (Parker ym., 2023).

Tutkielman keskeisimpid johtopddtoksid on se, ettd teknologisen kehityk-
sen tuoma kehityskulku on johtanut siihen, ettd yha useampi kriittisen infra-
struktuurin jdrjestelmd on yhteydessa keskenddn. Jarjestelmien rajojen hamarty-
minen vaikuttaa johtavan tilanteeseen, jossa erityisesti tietoturvattoman opera-
tionaalisen teknologian jarjestelmiin on pddsty murtautumaan informaatiotekno-
logian jarjestelmien kautta. Liiketoiminnallisten hyottyjen tavoittelu jarjestelmien
vilisid yhteyksid suunniteltaessa on mahdollistanut timén kehityskulun (Sarkar
ym., 2022). Tieteellisessd kirjallisuudessa uskotaan pitkalti tulevaan kehitykseen,
jossa teollisuuden esineiden internetin kehityskulut johtavat samankaltaiseen ti-
lanteeseen operationaalisen teknologian kanssa, jolloin myos hyokkaysmahdol-
lisuudet lisddntyvit (esim. Al-Hawawreh ym., 2024). Tulevaisuuden kriittisen
infrastruktuurin ja tieteellisen tutkimuksen tulisi siis keskittyd 1oytamaan uusia
tapoja vahentdd riskeja tilanteissa, joissa jarjestelmien vilinen interaktio on valt-
tamatontd. Tama voitaisiin toteuttaa esimerkiksi uusilla teknologisilla ratkai-
suilla tai tietoturvaperiaatteilla, joilla yhteyksien tuomia riskejd minimoidaan.

Toinen merkittdvad johtopditos on se, ettei kriittisen infrastruktuurin lamau-
tuminen ei valttamattd vaadi hyokkaystd tiettyyn toiminnan kannalta kriittiseen
jarjestelmadn tai laitteeseen, silld kriittisen infrastruktuurin yritysten kayttamilla
laitteilla on usein tdrked merkitys kokonaisuuden toimintaan ja kannattavuu-
teen. Aikaisemmat esimerkit hyokkayksista osoittavat, ettd myos informaatiotek-
nologian toimimattomuus voi johtaa normaalin toiminnan alasajoon (esim. Mak-
rakis ym., 2021). Tamad johtop&atos korostaa sitd, ettei jarjestelmien véliset yhtey-
det ole ainoa jdrjestelmien tuoma riski. Haittaohjelma kuten kiristysohjelma voi
siis aiheuttaa merkittdvdd vahinkoa péddstyddn vain yhteen kriittisen infrastruk-
tuurin kayttamistd jarjestelmista.

Tutkielman aiheesta aukenee monenlaisia jatkotutkimusaiheita, joiden
avulla kriittisen infrastruktuurin jédrjestelmid voitaisiin kehittdd turvallisem-
miksi. Yksi selked aihe on teollisuuden esineiden internetin rooli tulevaisuuden
kiristysohjelmahyokkayksissa. Erityisesti empiiriset koeasetelmat havainnollis-
taisivat miten mahdollinen hyokkays IloT-laitetta vastaan vaikuttaisi jarjestelma-
kokonaisuuden toimintakykyyn. Tarkedd olisi myos kartoittaa IloT-jdrjestelmien
vilisid yhteyksid IT- ja OT-jdrjestelmiin ja miten se vaikuttaa kokonaisuuden ris-
keihin. Toinen mahdollinen jatkotutkimusaihe koskee uusia ratkaisuja, joilla
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voidaan minimoida jarjestelmien viélisten yhteyksien riskejd. Vaikuttaa siltd, ettad
nykyaikaisten organisaatioiden liiketoiminnalliset tarpeet vaativat jarjestelmien
vilistd kommunikaatiota. Mikdli jarjestelmien valisid yhteyksid ei voida rajata
pois, tulisi niitd pyrkid kehittdimddn tietoturvallisemmiksi. Kolmas aiheen tar-
kastelussa noussut kysymys on eri kdyttojarjestelmien riskit. Tdassad tutkielmassa
késiteltyjen tietojen perusteella vaikuttaa siltd, ettd nykytilanteessa Windows-
kayttojarjestelman kiristysohjelmariskit ovat varsin korkeat verrattuna muihin
kayttojdrjestelmiin, kuten Linuxiin (esim. Oz ym., 2022). Aihe tarvitsee lisdtar-
kastelua, silld rajallisilla tiedoilla on vaikea tehdd asiasta vahvoja johtopaatoksia.
Tutkimuksessa tulisi myds huomioida onko muiden kayttojarjestelmien kiristys-
ohjelmahyokkéyksien madrat huomattavasti kasvaneet.
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