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With global air traffic projected to double by 2037, understanding and reducing
cybersecurity risks has become essential. This thesis explored the importance of
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1 JOHDANTO

Kun ldhdetdan tarkastelemaan kyberturvallisuutta ja sen vaikutuksia lentoliiken-
teeseen, huomataan aiheen olevan laaja. Kyberturvallisuuden vaikutuksia lento-
liikkenteeseen voidaan tarkastella useasta ndkokulmasta, joita ovat esimerkiksi
turvallisuus, operatiivisuus, liiketoiminta, infrastruktuuri sekd sdantely. Néaihin
kaikkiin ndkokulmiin liittyy omanlaisensa uhat ja niiden ehkdisykeinot.

Lentoliikenteen mééara on lisddntynyt huomattavasti 2000-luvulla ja ilmai-
luala on yksi maailman nopeimmin kasvavista aloista. Maailmanlaajuisen ilma-
liikkenteen arvioidaankin kaksinkertaistuvan vuoteen 2037 mennessd, ja Euroo-
pan suurimmat lentokentat késittelevét pdivittdin jopa 3000 ldhtod sekd laskeu-
tumista (Lehto, Sestorp, Khan & Gurtov, 2021, s.1). Né&in ollen maailmanlaajuisen
ilmatilan kdyttdjien nopean kasvun seurauksena ilmaliikenteen hallinnasta on
tullut entista tairkeampéaa (Elmarady & Rahouma, 2021, s.1). Tam&dn myotd myos
lentoliikenteeseen kohdistuvat uhat ovat kasvaneet merkittdavasti viime vuosina.
Etenkin lentoteollisuuden siirtyminen yhd enemman digitaaliseen ympéristoon
on luonut aivan uudenlaisia kyberuhkia. Lentoliikenteen kyberuhkien torjun-
taan on syntynyt uusia haasteita teknologisten ratkaisujen ja verkostoitumisen
lisdantyessd. Kyberhyokkdykset eivit endd rajoitu perinteisiin muotoihin, vaan
ne voivat kdsittdd monimutkaisempia uhkia, kuten tietomurtoja, lentokoneiden
jarjestelmien manipulointia ja muita edistyneempia hyokkaystapoja.

Monet toimialat kohtaavat samanlaisia uhkia, mutta ilmailualalla erityisend
piirteend on ndiden hyokkaysten vakavat seuraukset. Infrastruktuurin kestavyys
on ratkaisevan tdrkedd lentoliikenteen toiminnallisen luotettavuuden turvaa-
miseksi, silld jopa pienet virheet tai laiminlyonnit voivat aiheuttaa laajoja vahin-
koja ja menetyksid. Ndihin kuuluvat muun muassa kuolemantapaukset; sidos-
ryhmien, henkil6ston ja asiakkaiden henkilokohtaisten tietojen menetys tai pal-
jastuminen; tunnistetietojen varastaminen; sekd immateriaalioikeuksien ja tie-
dustelutiedon menetys (Ukwandu ym., 2022, s. 2). Tama korostaa tarvetta kehit-
tdd jatkuvasti pdivittyvid kyberturvallisuusstrategioita lentoturvallisuuden ja su-
juvan toiminnan varmistamiseksi.
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Taman tutkimuksen tarkoituksena on tarkastella kyberturvallisuutta syste-
maattisen kirjallisuuskatsauksen sekd empiirisen analyysin avulla. Tutkimus on
rajattu kasittelemaan kaupallista lentoliikennettd ja tutkimuskysymys on:

e Millaisia ovat lentoliikenteen erityispiirteet kyberturvallisuuden na-
kokulmasta ja miten ne vaikuttavat alan toimintaan?

Tutkimuskysymystd pyritdan selvittimaan ensimmadiseksi systemaattisen kirjal-
lisuuskatsauksen avulla, jossa aiheeseen relevanttia lahdekirjallisuutta haettiin
Google Sholarista sekd eri tietokannoista, kuten Scopuksesta ja IEEE:std. Pad-
sdantoisind hakutermeind kaytettiin sanoja: lentoliikenne, kyberturvallisuus, cy-
bersecurity, aviation, cyber safety, cybersecurity management. Hakutuloksia t&s-
mennettiin vield “AND”, "OR” ja “IN” termien avulla sekd muodostamalla pi-
dempid tarkkoja lauseita. Tutkielmaan on pyritty valitsemaan ldhteitd, jotka ovat
vertaisarvioituja ja viahintddn Jufo 1-tasoa. Kirjallisuuskatsauksessa keskitytdan
pohtimaan aihetta seuraavien kysymysten kautta:

e Millaisia erityispiirteitd lentoliikenteen kyberturvallisuudella on?

e Kuinka kyberturvallisuus on huomioitu organisaatioiden eli lento-

yhtididen toiminnassa, ja mitka sdddokset sitd ohjaavat?

Kirjallisuuskatsauksessa késitellddn ensimmadiseksi aikaisempiin tutkimuksiin
perustuvia mahdollisia kyberturvallisuuden erityispiirteitd, jotka ovat lentolii-
kenteelle tyypillisid. Seuraavaksi perehdytdan lentoyhtididen operatiiviseen toi-
mintaan ja kansainvilisiin sddnnoksiin, joilla pyritddn varmistamaan kybertur-
vallisuuden tehokas toiminta.

Tutkimuksen empiirisen osan tarkoituksena on syventyd lentoyhtididen
omiin verkkosivuihin ja selvittdd, miten niissd kerrotaan kyberturvallisuudesta.
Aihetta tarkastellaan seuraavan kysymyksen kautta:

e Kuinka lentoyhtitt tuovat omassa markkinointimateriaalissaan ky-
berturvallisuuden esille?

Tama toteutetaan tutkimalla useaa lentoyhtittd ympaéri maailmaa, jotta voidaan
luoda mahdollisimman kattava kasitys aiheesta. Empiirinen tutkimus muodos-
tui kolmesta padvaiheesta, joita olivat tiedon kerddminen, analyysin tekeminen
ja johtopdatoksien vetdminen. Lentoyhtididen nettisivuilta kerdttiin relevanttia
dataa, jonka pohjalta tehtiin kokoavaa ja vertailevaa analyysia. Lopulta vedettiin
johtopadtoksid ja yhdistettiin 16ydokset kirjallisuuskatsauksessa ilmi tulleisiin
havaintoihin.

Naditd kahta nakokulmaa on tiarkeda tutkia ja yhdistéd, silld niiden avulla on
mahdollista muodostaa kokonaisvaltainen ymmarrys lentoliikenteen kybertur-
vallisuuden tilanteesta seka siitd, kuinka se heijastuu lentoyhtididen toimintaan
ja asiakassuhteisiin.

Toisessa luvussa kasitelldan tutkimuksen kannalta oleellisia késitteitd, joi-
den avulla aiheeseen on helpompi syventyd. Kolmannessa luvussa puolestaan
tarkastellaan lentoliikenteen kyberturvallisuuteen liittyvia erityispiirteitd, kuten
erilaisia jdrjestelmid ja niiden kohtaamia uhkia. Neljas luku keskittyy
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kyberturvallisuuden hallintaan ja siihen, kuinka se nidkyy lentoyhticiden toimin-
nassa. Kyseisessd luvussa esitelldan myos kansainvalisid saddoksid, jotka maarit-
tavét lentoyhticiden toimintaa tiettyyn suuntaan. Viidennessa luvussa tarkastel-
laan empiirisen analyysin kautta lentoyhtididen verkkosivujen asiakasviestintda
kyberturvallisuuteen liittyen ja lopussa on vield yhteenveto.



2 RELEVANTIT KASITTEET

Tutkimuksen kannalta on hyvéd perehtyd muutamiin oleellisiin kasitteisiin, jotta
aihetta voidaan ymmartdd paremmin. Tadssd luvussa pyritddn maédrittelemaan
ensimdiseksi kyberturvallisuus, jonka jdlkeen selitetddan lyhyesti myos digitali-
saatio sekd markkinointimateriaalit.

2.1 Kyberturvallisuus

Tarkasteltaessa kyberturvallisuuden méédritelmédd, voidaan huomata sen sisalta-
vén useita eri ndkemyksid. Tédtd havaintoa tukee Craigen, Diakun-Thibault ja
Purse (2014), silld heiddn mukaansa kyberturvallisuudelta puuttuu tiivis ja laa-
jasti hyvaksytty méaaritelmd, koska aiheena se on erittdin moniulotteinen. He li-
sadvat vield, ettd kyberturvallisuuden kasite on yleisesti kéytetty termi, jonka
maédrittelyssd on havaittu merkittavaa vaihtelua, kontekstiriippuvuutta sekd sub-
jektiivisuutta (Craigen ym., 2014, s. 13).

Madriteltdessd kyberturvallisuutta pyritddn saavuttamaan laaja ja kattava
kuva. Craigen ym. (2014, s.13) kuvaavat artikkelissaan kyberturvallisuutta moni-
tieteelliseksi kasitteeksi sisdltden useita eri menetelmid ja teknologioita, joiden
avulla suojataan tietoverkkoja seké niihin liittyvid tietoja kyberhyokkayksiltd ja
muilta haitallisilta h&irioiltd. Hieman erilaisen ndkemyksen puolestaan antavat
Seemma, Nandhini ja Sowmiya (2018, s. 125). Heiddn mukaansa kyberturvalli-
suuden voidaan ajatella myos olevan internettiin kytkettyjen jarjestelmien, kuten
laitteiden, ohjelmistojen ja tietojen suojaamista hyokkayksiltd. Suppean Cam-
bridgen sanakirja kuvauksen nostavat esille Kagalwalla ja Churi (2019, s.1), jonka
mukaan kyberturvallisuus tarkoittaa ”tapoja suojata tietokonejdrjestelmid uhilta,
kuten viruksilta”. Vield neljannen kattavamman kyberturvallisuusongelman
madrittdmiseen keskittyvan ndkemyksen tarjoavat Singer ja Friedman (2014). En-
sinndkin he tuovat esille, kuinka kyberturvallisuuden ala kattaa laajan kirjon ai-
heita, jotka ulottuvat pankkitiliesi ja verkkoidentiteettisi turvallisuudesta laajem-
piin kysymyksiin siitd, kuinka mikd tahansa hallitus voi padstd kasiksi
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henkilokohtaisiin arkaluonteisiin tietoihisi ja jopa sithen, milloin ja missd maasi
aloittaa sodan (Singer ja Friedman, 2014, s.8). He kertovat myo6s kyberturvalli-
suusongelman syntyvén silloin, kun vastapuoli pyrkii hydtymddn jostakin toi-
minnasta, kuten esimerkiksi yksityistietojen hankkimisesta, jarjestelmén alenta-
misesta tai sen laillisen kdyton estamisestd. Tamé on heiddn mukaansa erottava
tekijd tavallisten kyberongelmien ja kyberturvallisuusongelmien vililld (Singer
ja Friedman, 2014, s.34). Eli vastapuolen tavoite hyodyntdd toimintaa omaksi
edukseen syntyy ongelmaksi kyberturvallisuuden kontekstissa. Myos tamad maa-
ritelmd auttaa muodostamaan kattavan kéasityksen kyberturvallisuuden laajuu-
desta ja sen sisdlloistd kasitteend. Ndistd toisistaan hieman poikkeavista méaari-
telmistd huomataan kaikkien pyrkivan kuvaamaan samaa asiaa painottaen kui-
tenkin eri nakokulmia.

Kehityksen kannalta olisi merkittavaa saada muodostettua néitéd eri nako-
kulmia kokoava yhtendinen késite kyberturvallisuudesta. Tama on tarkedd, silla
Craigen ym. (2014) mukaan selkeén, tiiviin ja yhtendisen méaaritelméan puuttumi-
nen hidastaa teknologista ja tieteellistd kehitystd. Se vahvistaa pddasiassa teknistd
ndkokulmaa kyberturvallisuuteen ja erottaa tieteenalat toisistaan, vaikka niiden
tulisi tyoskennelld yhdessda monimutkaisten kyberturvallisuushaasteiden ratkai-
semiseksi. He esittdvat uuden madritelmén, joka ottaa huomioon ndama seikat.
Sen mukaan kyberturvallisuus tarkoittaa resurssien, prosessien ja rakenteiden
jdrjestamistd ja kokoamista. Tdméd on suunniteltu suojaamaan kyberavaruutta ja
sithen perustuvia jarjestelmid tapahtumilta, jotka ovat oikeudellisesti ristiriidassa
todellisten omistusoikeuksien kanssa (Craigen ym., 2014, s. 17-18).

On tarkedd ymmartad, ettd juuri lentoliikenteen ndkokulmasta kyberturval-
lisuuden merkitysta ei voida sivuuttaa. Viime aikoina kyberturvallisuus on saa-
nut huomattavaa lisdvauhtia, kun lentoliikenteen ohjausjarjestelmét ovat siirty-
neet perinteisistd analogisista maanpadallisistd jdrjestelmistd digitaalisiin ava-
ruusperustaisiin jdrjestelmiin vastauksena lentoliikenteen valtavaan kasvuun
(Elmarady & Rahouma, 2021, s.).

2.2 Digitalisaatio

Digitalisaatio on uusien digitaalisten elementtien kdyttoonottoa organisaatioissa
sekd digitaalisten teknologioiden hyddyntamistd liiketoimintaprosessien tehos-
tamiseksi ja resurssien kdyton optimoimiseksi (Antikainen, Uusitalo, & Kivikyto-
Reponen, 2018, s. 45). Se tehostaa kiertotalouden jarjestelmid, mahdollistaen 14-
pindkyvidn tiedonkulun tuotteiden resurssien kulutuksesta. Sen avulla lisdtdan
my0s tuotteiden elinkaaren tehokkuutta, mikd puolestaan edistdd kiertotalouden
kehitystd (Antikainen ym., s. 46). Digitalisaatio on mullistanut maailman niin yk-
sittdisen ihmisen, kuin liike-eldman ja yhteiskunnan toiminnankin ndkokulmasta.
Lindgren, Mokka, Neuvonen & Toponen (2019, s. 8) kertovat, ettd se on muutta-
nut maailmanlaajuista talousjdrjestelmad, joka oli aiemmin padosin kansallisval-
tojen rajoittama. Heiddn mukaansa tdam& muutos on tehnyt markkinoille paa-
systd helpompaa ja poistanut perinteiset liiketoiminnan fyysiset esteet. Ndin
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ollen se on avannut tien todelliselle kansainvéliselle kaupalle, joka houkuttelee
valtavan mddrdn uusia kuluttajia ja innovatiivisia toimijoita markkinoille (Lind-
gren ym., 2019, s. 8).

Sama muutos vaikuttaa myos ilmailualalla, jossa lentoyhtiot ovat ottaneet
kayttoon digitaalisia ratkaisuja ja teknologioita liiketoimintaprosessiensa tehos-
tamiseksi. Tdama voidaan havaita esimerkiksi online-varausjarjestelming, itsepal-
velupisteind lentokentilld tai sahkoisend asiakaspalveluna. Digitalisaatiolla on
merkittdvad rooli lentoliikenteen kyberturvallisuuden ndkokulmasta. Lentoyhti-
oiden, lentokenttien ja lennonvalvonnan erilaiset jdrjestelmat ovat yhd enemmaén
riippuvaisia digitaalisista ratkaisuista, jotka voivat olla alttiita kyberuhille.

2.3 Markkinointimateriaalit

Markkinoinnilla tarkoitetaan liiketoiminnan strategista toimintaa, jonka avulla
pyritddn luomaan ja ylldpitdmé&an asiakassuhteita sekd vaikuttamaan kuluttajien
ostopddtoksiin (Kannan, 2017). Markkinointi on muuttuva ja dynaaminen liike-
toiminnan toiminto, jonka rooli on muuttunut merkittdvésti erilaisten kriisien
vaikutuksesta (Bala & Verma, 2018, s.323) Lentoyhtividen tapauksessa markki-
nointi ilmennetddn digitaalisen markkinoinnin prosessina, jonka tarkoituksena
on keskittyd yrityksen asettamiin tavoitteisiin tehokkuuden ja kestdvyyden ra-
joissa (Basal & Suzen, 2023, s.3) Markkinointimateriaalit puolestaan ovat erilaisia
digitaalisia vélineitd ja sisdltojd, joita kdytetddn viestimddn sekd edistdméadn tuot-
teita tai palveluja verkossa. Materiaaleihin voivat kuulua esimerkiksi verkkosi-
vut, sosiaalisen median kampanjat, sihkopostimarkkinointi ja muut digitaaliset
markkinointikanavat (Kannan, 2017).

Tamdn tutkimuksen kontekstissa on hyva huomioida, ettd lentoyhtividen
sivustoilla kyberturvallisuutta koskevat tiedot ovat nimenomaan markkinointi-
materiaalia ja siten tuovat esille vain lentoyhtion itse haluamat asiat.
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3 LENTOLIIKENTEEN KYBERTURVALLISUUDEN
ERITYISPIIRTEET

Kyberturvallisuus on huomattava tekija lentoturvallisuudessa, eikd sen merki-
tystd lentoliikenteelle voida sivuuttaa, silld se kohtaa useita haasteita ja riskeja.
Vaikka lentoyhtitt kohtaavat samanlaisia kyberturvallisuusuhkia, kuin muutkin
organisaatiot, voidaan kuitenkin tunnistaa alalle erittyisid piirteitd. Né&itd ovat
lentoliikenteen hyddyntamaét prosessit ja jarjestelmit sekd mahdolliset seuraa-
mukset uhkiin. Tédssd luvussa tarkastellaan, kuinka kyberturvallisuutta on tut-
kittu lentoliikenteen ndkokulmasta. Tama pitdd sisédllaan syventymisen GPS-héi-
rintddn, langattomiin verkkopalveluihin, verkkoturvallisuusinfrastruktuuriin
sekad erilaisiin kommunikaatioprotokolliin.

3.1 GPS-hdirintd

Global Positioning System (GPS) -hdirinnalla tarkoitetaan satelliittinavigointijar-
jestelmén, kuten Global Navigation Satellite Systemin (GNSS), toiminnan héirin-
tad tai hdirioitd (Enge, Enge, Walter & Eldredge, 2015, s. 19). Tama voi ilmetd
esimerkiksi signaalien tarkoituksellisena hiiritsemisend tai manipulointina,
jonka seurauksena pystytddan vaikuttamaan negatiivisesti satelliittinavigointijar-
jestelmdn toimintaan ja siten my6s lentokoneiden navigointiin (Enge ym., 2015,
s. 27; Gebre-Egziabher, Hayward, & Powell, 1996, s. 3234). GPS-jarjestelmit pa-
rantavat satelliittipaikannuksen tarkkuutta ja luotettavuutta. Ne mahdollistavat
vaikuttamisen GPS-signaaleihin, mikd puolestaan ndkyy lennonohjausjdrjestel-
missd.

Tama on merkittiavia lentoliikenteen kannalta, silli GPS-hiirinnédn avulla
voidaan aiheuttaa vakavia riskejd. Viime aikoina ilmi¢ on noussut esille sosiaali-
sessa mediassa ja ollut myo6s merkittdvand aiheena uutisissa. Esimerkiksi Ylen
27.4.2024 julkaisemassa artikkelissa kerrotaan kahden Finnairin lentokoneen jou-
tuneen palaamaan Viron Tartosta takaisin Suomeen juuri GPS-hdirinnén takia.
Artikkelissa todetaan myds Suomeen kohdistuvan GPS-hédirinndn lisdéntyneen.
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Taman hdirinndn aiheuttajaksi on epdilty Vendjdd (Kangas, 2024). Voidaan huo-
mata, ettd téllaisiin hyokkayksiin saattaa liittyd useita motiiveja, kuten taloudel-
lisia, poliittisia tai terrorismiin liittyvid tarkoituksia. Vaikka GPS-hdirintd tuntuu
yleistyneen, sen laajuus ja tarkat motiivit ovat kuitenkin edelleen osittain epésel-
Vid.

GPS-jdrjestelmidt kohtaavat useita kyberturvallisuuden heikentdmiseen
pyrkivida uhkia. Jarjestelmissd yhtend riskind ovat toimintahdiriot, jotka voivat
vaikuttaa niiden suorituskykyyn. Enge ym., (2025, s.32) toteavat, etteivit perin-
teiset ilmailujdrjestelmét endd ole riittdvid suorituskyvyn varmistamiseen, jos
GPS+jarjestelmét hdiriintyvat. Tama herdttdad kysymyksen siitd, kuinka merkit-
tavd rooli GPS:1ld onkaan nykyaikaisessa ilmailussa ja mitd seurauksia sen toi-
mintahdirioilld voi olla turvallisuuteen. Ndin ollen on erityisen tarkedd kehittaa
vaihtoehtoisia jdrjestelmid ja uutta tekniikkaa hdirididen torjumiseksi.

Toimintahdirididen lisdksi GPS-jarjestelmissd voi ilmaantua laitteistojen va-
kautta ja luotettavuutta vaarantavia tekijoitd. Gebre-Egziabher ym., (1996) kerto-
vat, ettd erityisesti halvemman tason ajoneuvokohtaiset inertiasensorit eivit ole
valttamattd tarpeeksi vakaita pitkdaikaisiin katkoksiin GPS-signaalissa. Inerti-
asensorilla tarkoitetaan laitteita, jotka mittaavat ja tarjoavat tietoa esineen tai jar-
jestelmdn liikkeen ja asennon muutoksista suhteessa ympaéristoon (El-Sheimy &
Youssef, 2020, s. 1). Niistd muodostuu asento- ja suuntaviitejdrjestelma eli Atti-
tude and Heading Reference System (AHRS), jota kdytetddn ohjaamaan lentoko-
neen asentoa reaaliajassa, ja GPS:dd puolestaan kalibroimaan antureiden havait-
semia virheitd lennon aikana (Gebre-Egziabher ym., 1996, s. 519). Merkittavana
uhkana lentoliikenteelle on hdirinnén vaikutus signaalin luotettavuuteen, minka
seurauksena lentokoneen asennon madrittimisessa voi tapahtua virheitd. Lisdksi,
jos GPS-signaali katkeaa tai on epavakaa, AHRS:n on kyettédva jatkamaan toimin-
taansa luotettavasti pelkdn inertiaalianturitiedon varassa, miké voi olla haasteel-
lista erityisesti lyhytaikaisissa GPS-ulosajoissa (Gebre-Egziabher ym., 1996, s.
520). GPS-jarjestelmien kyberuhat liittyvit siten GPS-asennon méarittamisen vir-
heisiin ja siithen, kuinka néité virheitd kasitellddn ja pystytddn suodattamaan pois
mahdollisimman hyvin.

3.2 Langattomat verkkopalvelut

Kyberturvallisuuden rooli lentoliikenteessa on keskeinen, erityisesti jatkuvien
kyberhyokkaysten vuoksi, joiden seurauksena syntyy vahinkoa ja poliittisia sekéa
taloudellisia konflikteja (Elmarady & Rahouma, 2021, s.1). Lentoliikenne kayttaa
monimutkaisia jarjestelmid ja verkostoitunutta teknologiaa, mika altistaa sen mo-
nille kyberuhkille. Tamé herattdd kysymyksen siitd, kuinka voidaan varmistaa
lentomatkustuksen turvallisuus samalla kun hyddynnetdan uusinta teknologiaa
ja langattomia verkkopalveluita entistd enemman.

Kagalwallan ja Churin (2019) mukaan langattomilla verkkopalveluilla on
merkittdvd vaikutus lentoyhtitiden kehitykseen. Yhdistetty lentokone -termi
viittaa Pollardin ja Clarkin (2019) havaitsemaan kehitykseen, jossa langattomien,
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Internet-protokollapohjaisten yhteyksien kdyttd on kasvanut merkittdvasti, yh-
distden lentokoneet, satelliitit ja maanpéélliset tietojarjestelmét. Tama kehitys on
merkittdva lentoliikenteen kannalta, koska se integroi erilaisia jdrjestelmid, mutta
samalla lisdd myo6s kyberturvallisuusriskejd, erityisesti langattomien verkkopal-
velujen kadyton lisdantyessad. Pollardin ja Clarkin (2019) mukaan tdmaé edistysas-
kel on johtanut tuhansien upotettujen automaattisten antureiden integroimiseen
lentokoneiden turvallisuuskriittisiin jdrjestelmiin, kuten moottoreihin ja ohjaus-
jarjestelmiin. Ndiden antureiden ldhettdma jatkuva data lisdd lentokoneiden elin-
tarkeiden jarjestelmien valvontaa, parantaen siten turvallisuutta. Kuitenkin yh-
distdmalld lentokoneet Internetiin, ilmassa toimivat jdrjestelmat altistuvat vaka-
ville kyberturvallisuusuhille, joista monet matkustajat eivat ole tietoisia. Tama
tietdmattomyys voi jatkua, kunnes kyberhyokkdyksen seurauksena ilmenee on-
nettomuus tai vastaava tilanne (Pollard & Clark, 2019, s.1).

Myos teknologian kehityksessd ndkyy kaupallisen lentoliikenteen asiakas-
palvelun painopiste. Kagalwallan ja Churin (2019) mukaan lentokoneiden jérjes-
telmiin on sisdllytetty enemmaén tekniikkaa, joka tarjoaa matkustajille parempaa
palvelua. Langattomat liitdinnat, kuten Wi-fi ja Bluetooth, mahdollistavat mat-
kustajille monia kdyttomahdollisuuksia lennon aikana, kuten suoratoistetun
viihteen katselun ja internetyhteyden kdyton. Lentoyhtiot voivat parantaa toi-
mintaansa ja tarjota matkustajilleen parempaa palvelua erityisesti hyodynta-
malld asioiden internet eli Internet of Things -teknologiaa (IoT) ja pilvilaskentaa.
IoT tarjoaa lentoliikenteen toimijoille kustannustehokkuutta ja tdrkedd tietoa,
kun taas pilvilaskenta mahdollistaa joustavan ja skaalautuvan IT-infrastruktuu-
rin ilman yliméardisia resursseja (Kagalwalla & Churi, 2019). Kuitenkin tdman
kehityksen myota lentokoneet eivit endd toimi suljettuina jarjestelmind, mika li-
sdd kyberuhkien ja -riskien todenndkoisyyttd (Kagalwalla & Churi, 2019). Elma-
rady ja Rahouma (2021, s.1) huomauttavat myds, ettd monet ilmailun ohjauslait-
teet ovat suunniteltu avoimiksi, mikd saattaa johtaa turvallisuuskysymysten lai-
minlyontiin. Tama korostaa tarvetta kehittdd ja soveltaa tehokkaita turvallisuus-
toimenpiteitd lentoyhtididen IT-infrastruktuurissa ja lentokoneiden jarjestel-
missé.

Tarkasteltaessa lentoliikenteen teknologista kehitystd, Kagalwalla ja Churi
(2019) korostavat nopeiden yhteyksien merkitystd verkottuneissa lentokonejar-
jestelmissd. He kertovat, ettd taiman avulla lentoyhtididen on mahdollista laajen-
taa toimintaansa ja saada lentokoneet toimimaan saumattomasti muiden lento-
yhtion yritysverkon lentokoneiden kanssa. Kehityksen myotd lentoyhtiot pysty-
vt myos automatisoida entistd enemmadn manuaalisia prosesseja hyodyntamalla
Internet of Things (IoT) -laitteita, pilvipalveluita, pilvitallennusta ja koneoppi-
mista (Kagalwalla & Churi, 2019, s.1). Tama herattdd kysymyksen siitd, kuinka
voidaan varmistaa lentoliikenteen turvallisuus ja luotettavuus samalla kun ote-
taan kayttoon nditd edistyneitd teknologioita. On tarkedd loytdd tasapaino inno-
vaatioiden ja riskienhallinnan valilld, jotta pystytdan hyodyntaa teknologian tar-
joamat mahdollisuudet tdysimaardisesti.
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3.3 Verkkoturvallisuusinfrastruktuuri

Verkkoturvallisuusinfrastruktuurilla tarkoitetaan jarjestelmid, verkkoja ja pro-
sesseja, jotka ovat suunniteltu suojaamaan tietojarjestelmia sekd verkkoymparis-
tojd erilaisilta uhilta ja hyokkayksiltd (Ali, Ayyasamy, Akbar, Ponnusamy &
Heng, 2022, s.1). Kuten aikaisemmassa kappaleessa mainittiin, lentoyhtitiden
erilaiset verkkoinfrastruktuuriin liittyvat jdrjestelmdt sisdltavat heikkouksia,
jotka vaikuttavat lentoyhtididen kyberturvallisuuteen. Téllaisia kdytossd olevia
jarjestelmid ovat yksittdinen kirjautuminen, verkkopddsyn hallinta sekd hajau-
tettu palvelunesto.

3.3.1 Yksittdinen kirjautuminen

Kagalwallan ja Churin (2019) kertovat, ettd yksittdiselld kirjautumisella eli Single
Sign-on-todennuksella (SSO) tarkoitetaan keskitettyd istunto- ja kayttdjatoden-
nuspalvelua, jonka avulla yhdelld kirjautumistunnistesarjalla voidaan kayttaa
useita sovelluksia. Se on heiddn mukaansa yksi lentoyhtididen suurimmista haa-
voittuvuuksista verkkopddsyn valvonnan ja hajautetun palveluneston lisdksi.
Ndiden takia lentoyhtitiden ydinverkon suojaaminen on erityisen tarkedd (Ka-
galwalla & Churi, 2019, s.2). Tastd eteenpdin yksittdisestd kirjautumisesta kayte-
tdan lyhennettd SSO. Myos Pandey ja Nisha (2021) antavat SSO-todennuksella
vastaavanlaisen, mutta hieman tarkemman maéédritelmian. Heiddn mukaansa
SSO-todennus kayttdd keskitettyd istuntokonseptia toimien palveluna, joka vah-
vistaa yksittdisen tietyn alustan. Sen jdalkeen, kun kdyttdjd on tunnistettu yhdella
maédritetylld alustalla, voidaan kayttdd erilaisia palveluita kirjautumatta joka
kerta uudelleen (Kagalwalla & Churi, 2019, s.2; Pandey & Nisha, 2021, s.2).
SSO-todennukseen liittyy kuitenkin omat haasteensa. Tahdn kuuluvana
turvallisuusriskind toimii Kagalwallan ja Churin (2019) mukaan se, ettd SSO:n
avulla voidaan saada yhden kayttdjatunnuksen kautta paasy kaikkiin kayttdjan
oikeuksiin, jolloin portit tai sddtimet eivit estd tdydellistd hallintaa tai kompro-
misseja. Pandeyn ja Nishan (2021) kertovat puolestaan, ettd kyberturvallisuusris-
kejad aiheuttavat myos yhden pisteen epdonnistuminen eli Single Point of Failure
(SPOF), palvelimen murtuminen ja tietojen jakaminen kolmannen osapuolen
kanssa. Yhden pisteen epdonnistumisella tarkoitetaan heiddn mukaansa tilan-
netta, jossa SSO-toimittajan ongelmien seurauksena toiminta keskeytyy ja asiak-
kaat eivét valttamattd padse varmistamaan identiteettidan, miké johtaa koko jar-
jestelmdn toiminnan pysdhtymiseen. Pandey ja Nisha (2021) pitavat yhden pal-
velimen murtumista tai hakkerointia varsin todennikoisend, miki voi aiheuttaa
tietojen menetystd sekd altistaa asiakkaiden luottamukselliset tiedot uhkaajalle,
koska kaikki vahvistusvaltuudet ovat samassa paikassa. Riski timdn tapahtumi-
seen korostuu, jos SSO:n ja monivaiheisen todennuksen yhdistelmaa ei kayteta.
Riskid lisdd yhden kirjautumisen kédyttoonotossa myos asiakastietojen jaka-
minen kolmannelle osapuolelle (Pandey & Nisha, 2021, s.8). Tietojen jakaminen
kolmannen osapuolen kanssa voi altistaa tietojen vuotamiselle tai niiden vadrin-
kaytolle, mikd puolestaan korostaa tarvetta tehokkaalle tietoturvakdytannolle
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sekd mahdollisille varotoimenpiteille. Ndiden kaikkien seikkojen takia SSO:n
voidaan ajatella olevan ilmailussa suuri haavoittuvuus ja siihen liittyvan merkit-
tavéa kyberturvallisuusriski, joka lentoyhtididen tulisi ottaa huomioon toiminnas-
saan.

3.3.2 Verkkopddsyn valvonta

Toisena merkittdvand haavoittuvaisuutena lentoyhtivissdé on Kagalwallan ja
Churin (2019) mukaan verkkopddsyn valvonta eli Network Access Control
(NAC). Tastd eteenpdin tutkielmassa tullaan kdyttaméaan lyhennettda NAC. Silla
tarkoitetaan kaytantdjen kayttoonottoa, jotka sddtelevit laitteiden ja kayttdjien
pdasyd verkkoihin (Kagalwallan & Churin, 2019, s.2). My6s Qiu, Jianwei, Zhi-
hong ja Shuofei (2011) antavat samankaltaisen mé&aritelman. Heiddn mukaansa
NAC on tehokas ja joustava jdrjestelmd, jonka tarkoitus on estdd haitallisten tie-
tojen levidminen verkossa ja erityisesti suurissa verkkoympadristoissa (Qiu ym.,
2011, s.1). Yuxian, Lianhuan ja Xinfeng (2011, s.2) puolestaan madadrittelevét
NAC:n jdrjestelmdksi, jonka avulla voidaan varmistaa kaikkien verkon resurssei-
hin pyrkivien laitteiden noudattavan tiettya turvallisuuspolitiikkaa ennen niiden
pddsyd kyseiseen verkkoon. He korostavat, ettd tdman saavuttamiseksi jdrjes-
telmd kayttad erilaisia vélineitd, kuten pddtesovelluksia, reitittimid, kytkimid ja
palomuureja, jotta vain oikeutetut laitteet voivat kadyttdd verkon resursseja. Li-
sdksi NAC sisdltdd automatisoidun késittelyprosessin, jonka avulla verkkolait-
teet, kuten reitittimet ja kytkimet, voivat tiiviisti yhteistydssd palvelimen ja kayt-
tdjan tietokoneen kanssa varmistaa tietojdrjestelman turvallisen toiminnan ennen
kayttdjan interaktiota (Yuxian ym., 2011, s.2). Se auttaa siis parantamaan verkon
turvallisuutta ja tehokkuutta torjumalla haitallisia kyberturvallisuusuhkia.

NAC ei ole kuitenkaan aukoton, silld useat kyberturvallisuusriskit ovat sille
ominaisia. Toimivalle verkkopddsyn hallinnalle haasteen luo muun muassa se,
ettd tyontekijoilld sekéd asiakkailla on mahdollisuus pédasta lentokentdan verkkoon
(Kagalwallan & Churin, 2019, s.2). Merkittavana kyberturvallisuusuhkana tdhan
liittyy IoT-laitteiden kasvu, jonka seurauksena kaikki laitteet tulee suojata asian-
mukaisesti. Kagalwallan ja Churin (2019) mukaan erityistd ongelmaa aiheuttaa
lentokentdn verkkoon yhdistetyt tyontekijoiden henkilokohtaiset laitteet kuten
puhelimet ja tabletit, silld niistd puuttuu valmiiksi asennetut virustorjuntaohjel-
mat sekd ne voivat sisiltdd koko verkkoa uhkaavia sovelluksia. He kertovat vield,
ettd ndiden tekijoiden takia verkkopddsyn valvonnan integroiminen palomuurei-
hin ja kyberuhkien havaitsemiseen on vilttaméatontd (Kagalwallan & Churin,
2019, s.2).

Tdamdn lisdksi Yuxian ym., (2011, s.2) esittdvat NAC:n kohtaavan nollapai-
vdiskujen uhkaa, jolloin hyokkédjat voivat hyodyntad tunnettuja haavoittuvuuk-
sia ennen kuin niihin on saatu korjaustiedostoja. Téltd on kuitenkin mahdollista
vilttyd, jos verkon kulunvalvontajdrjestelmd on tarpeeksi pdivittynyt (Yuxian
ym., 2011, s.2). Myos suuret verkottavat aiheuttavat ongelmia. Sekd Qui ym.,
(2011) ettd Yuxian ym., (2011) korostavat NAC-jdrjestelmien tehokkuutta ja opti-
mointia suurille verkoille. Qui ym., (2011, s.1) kertovat, ettd NAC-jadrjestelman
tehottomuus tai soveltumattomuus suurille verkoille voi johtaa liikenteen
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hidastumiseen ja jarjestelmén ylikuormittumiseen, mikd heikentdd verkon suori-
tuskykyad ja vakautta. Heiddn mukaansa NAC-jdrjestelmien laajentaminen suu-
riin verkkoihin vaikeuttaa niiden hallintaa ja ndin ollen voivat liséta virheitd seka
vaikeuttaa ylldpitoa. Yuxian ym., (2011, s.2) puolestaan tuovat esille, ettd erityi-
sesti suurien verkkojen kohdalla perinteinen skannaaminen voi olla resursseja
kuluttavaa, miké johtaa jdrjestelmédn suorituskyvyn heikkenemiseen. Tdmaén li-
sdksi heiddn mukaansa paljon resursseja voivat vaatia joillakin NAC-teknologi-
oilla olevat monimutkaiset vaatimukset.

Myo6s mahdollisista méaérittelyvirheistd aiheutuu haitallisia seurauksia. Jos
NAC-jdrjestelmét on médritelty virheellisesti, ne voivat aiheuttaa vaurioita ver-
kossa tai tahattomasti evitd laillisen liikenteen padsyn sallittuihin resursseihin
(Qui ym., 2011, s.1). Tamdn lisdksi uhan aiheuttaa myos verkonkulunvalvonta-
jdrjestelmdn epdonnistuminen pddlaitteiden havaitsemisessa, minkd seurauk-
sena haitalliset laitteet voivat pysyd verkossa pidempéddn esimerkiksi varastaen
tietoja tai suorittaen verkkojen vakoilua (Yuxian ym., 2011, s.2). Merkittdavan
haasteen voivat luoda myos yhteensovittamisongelmat. T&lloin NAC-jdrjestel-
mén integroimisessa olemassa olevaan verkkoinfrastruktuuriin ja sen laitteisiin
syntyy ongelmia, jotka vaikuttavat jdrjestelmdn tehokkuuteen ja toimintaan (Qui
ym., 2011, s.1).

Voidaan todeta, ettd verkkopddsyn valvonnalla on keskeinen rooli laittei-
den turvallisuuden hallinnassa verkossa. Lentoyhtitiden ndkokulmasta tdstd on
hyotyd, silld ne kasittelevat paljon arkaluontoisia tietoja, kuten matkustajien hen-
kilotietoja. On siis kriittisen tdrkedd, ettd lentoyhtividen verkkoon padsevit vain
tietoturvakriteerit tayttavat turvalliset laitteet, jotta lentoyhtitt voivat sdilyttad
asiakasluottamuksensa sekd edistdd omaa liiketoimintaansa.

3.3.3 Hajautettu palvelunesto

Kagalwallan ja Churin (2019) esittavét, ettd kolmas merkittdvin heikkous lento-
liikkenteen kannalta on hajautettu palvelunesto eli Distributed Denial of Service
(DDoS). Heiddn mukaansa télld tarkoitetaan verkkosivustoihin ja -palveluihin
kohdistuvia hyokkayksid, joiden tarkoituksena on ylikuormittaa ne suuremmalla
litkkenteelld kuin palvelin tai verkko voi késitelld. Taman avulla hyokké&dja pyrkii
tekeméddn hyokkdyksen kohteesta kayttokelvottoman (Kagalwallan & Churin,
2019, s.2). Vaikka nama hyokkadykset eivét ole uusi uhka, ne ovat edelleen mer-
kittavé turvallisuushaaste (Osanaiye, Choo & Dlodlo, 2016, s.1).

IImailualan ndkokulmasta hajautetulla palvelunestolla voidaan aiheuttaa
suuria vaaratilanteita. Hajautettu palvelunesto mahdollistaa esimerkiksi lento-
koneen pysdyttdmisen, sen toiminnan estdmisen ilmassa seké virheellisten lento-
suunnitelmia lataamisen (Kagalwallan & Churin, 2019, s.2). Tédllainen toiminta
voi aiheuttaa katastrofaalisia seurauksia etenkin, jos hyokkéys toteutetaan pilvi-
palvelimissa. Pilvipalvelimissa toteutetut hajautetun palveluneston hyokkaykset
voivat nimittdin ruuhkauttaa infrastruktuurin ja jopa lamauttaa lentoyhtion (Ka-
galwallan & Churin, 2019, s.2). Téllainen pilvipohjaisen hajautetun paleluneston
hyokkdyksen torjuminen tarjoaa uudenlaisia ratkaisuja perinteiseen
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tietojenkdsittelyyn ndhden, hyodyntden pilviteknologian arkkitehtuuria ja sen
tarjoamia ominaisuuksia (Osanaiye, Choo & Dlodlo, 2016, s.1).

Vuonna 2015 puolalainen lentoyhtié LOT Airlines joutui palvelunestohyok-
kayksen kohteeksi, minkd seurauksena vahintddn 22 lentoa viivéstyi tai peruun-
tui, koska lentokoneissa odottavat lentdjat eivit saaneet lahtoohjeita (Kagalwal-
lan & Churin, 2019, s.2). Tallaiset hyokkdykset vaikuttavat lentoyhtiiden liike-
toimintaan, silld lentokoneiden l&htojd joudutaan viivastyttdiméadn tai perumaan.
Ndiden seurauksena puolestaan lentoyhtion maine ja asiakastyytyvdisyys voivat
vahingoittua sekd lentoyhtiolle ja matkustajille aiheutua merkittavia taloudellisia
menetyksid.

3.4 Kommunikaatioprotokollat

[Ima-maaviestintd on yksi tarkeimmistd ilmailunavigointipalveluista, jota on yl-
lapidettdava lentoturvallisuuden varmistamiseksi. Radiokommunikaatiojarjestel-
mat ovat merkittdvassa roolissa lennonjohtajan ja lentdjan vélisessd viestinndssd,
varmistaen lentokoneen turvallisen reitin lentdmisen. Ne siirtdvat myos olen-
naista tietoa esimerkiksi selvityksid, lentokoneiden erottelua ja sddtiedotteita,
sekd muita tarpeellisia tietoja, kuten lentojen suunnittelua ja huoltoa (Elmarady
& Rahouma, 2021, s.5-6). Tatd kommunikaatiota varten kidytossa on yleisid kom-
munikaatioprotokollia, joihin liittyvat omat kyberturvallisuusriskinsad. Yleisid
protokollia Elmaradyn ja Rahouman (2021) mukaan ovat:
e erittdin korkeataajuinen ddnikommunikaatio eli Very-High Fre-
quency Voice Communication (VHF),
e ohjaaja - lentdjd tietoliikenneyhteys eli Controller-Pilot Data Link
Communication (CPDLC) seka
e ilma-aluksen viestintdosoitus- ja raportointijarjestelma eli Aircraft
Communication Addressing and Reporting System (ACARS).

Néitd viestintdjarjestelmid kohtaa useat kyberturvallisuusuhat, koska niiden
suunnittelussa ei ole historiallisesti otettu huomioon turvallisuutta (Lehto, Ses-
torp, Khan & Gurtov, 2021, s.1). Sen sijaan turvallisuus on perustunut toiminta-
menetelmiin sekd lennonjohtojdrjestelmien ja lentdjan viliseen luottamukseen,
minkd seurauksena jdrjestelmissd on epavarmuuksia (Lehto ym., 2021, s.1). Ta-
maén takia on erityisen tarkedd jatkuvasti kehittdd uusia turvamekanismeja, jotka
kykenevit vastaamaan kasvaviin kyberuhkiin ja titen varmistamaan lentoliiken-
teen viestinndn toimivuuden sekd lisdidmadan turvallisuutta. Seuraavaksi tarkas-
tellaan yleisimpid viestinndssd kdytettyja kommunikaatioprotokollia ja niiden
heikkouksia kyberturvallisuuden nakokulmasta.

3.4.1 Erittiin korkeataajuinen ddanikommunikaatio

Erittdin korkeataajuinen ddanikommunikaatio eli Very-High Frequency Voice
Communication (VHF) tarkoittaa Elmaradyn ja Rahouman (2021) mukaan ilma-
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maaviestintdjdrjestelmid, jotka ovat perinteisid radiokanavia, mutta niitd kayte-
tdan lentokoneiden ja lennonjohtotornien viliseen kommunikaatioon. He tuovat
esille, ettd namad jarjestelmat hyodyntavat amplitudimoduloituja kantoaaltoja ja
toimivat tietyn taajuusalueen sisdlld. Koska VHF-jdrjestelmat eivét tarjoa sisddn-
rakennettuja turvaprotokollia, niiden kommunikaatio on altis kyberuhille (Elma-
rady & Rahouma, 2021, s.6). Kamali (2010) puolestaan kertoo VHF:n olevan il-
mailun viestintddn varattu lyhytaaltoinen radiotaajuusalue, jonka kapasiteetti 14-
hestyy kuitenkin nopeasti tdyttymispistettddn sekd Yhdysvalloissa ettd Euroo-
passa. Oleellisena osana kapasiteettid voidaan pitdd VHF:n spektrii eli radiotaa-
juuskaistaa. Tamd on 19 MHz leved ja sijoittuu 118-127 MHz:n taajuuskaistalle,
mahdollistaen 760 AM-radiokanavaa, joiden spektrivéli on 25 kHz (Kamali, 2010,
s.1).

Kun VHF toimii lentoliikenteen kommunikaation vélineend ja otetaan
huomioon sen alttius kyberuhille, on olennaista ymmartdd, miten nama haavoit-
tuvuudet voivat vaarantaa turvallisuuden. VHF kohtaa monipuolisia uhkia omi-
naisuuksiensa takia. Elmaradyn ja Rahouman (2021) kertovat ettei sen viestinta-
lilkkennettd ole salattu, mikd avaa mahdollisuuden salakuuntelulle ja ulkoisille
héirioille. Nama hdiriot voivat olla heiddn mukaansa tahattomia tai tahallisia 1&-
hetyksid. Lisdksi he korostavat mahdollisuutta vaarentamishyokkayksiin, joiden
tarkoituksena on vilittdd lentokoneisiin luvattomia ohjeita ja ndin ollen aiheuttaa
haitallisia tai jopa tuhoisia seuraamuksia (Elmarady & Rahouma, 2021, s.6). Ka-
malin (2010) mukaan VHF:n turvallisuusuhat johtuvat pddasiassa ilmailuliiken-
teen odotetusta noin kahden prosentin vuosittaisesta kasvusta, samalla kun sille
varattu radiotaajuusalue pysyy ldhes ennallaan. Tama vaikuttaa erityisesti ilma-
tilan hallintajdrjestelmiin, jotka ovat keskeisid sekd kansallisille ettd maailman-
laajuisille ilmailujdrjestelmille niiden turvallisuuden, tehokkuuden ja kasvun na-
kokulmasta (Kamalin, 2010). Jotta viestinnadn turvallisuus ja tehokkuus voidaan
taata, tarvitaan siis uusia viestintdjdrjestelmid vastaamaan ilmailuliikenteen kas-
vaviin tarpeisiin.

3.4.2 Ohjaaja - lentija tietoliikenneyhteys

Lehto ym., (2021) mukaan Ohjaaja - lentdja tietoliikenneyhteys eli Controller-Pi-
lot Data Link Communication (CPDLC) on otettu kdyttoon juuri helpottamaan
tatd VHFE:n liiallista kuormittumista. He kertovat, ettd CPDLC taydentda VHF-
radioddniyhteyttd kasittelemalld vahemman kriittistd viestintdd, minkd seurauk-
sena sen kdyttoonoton jdlkeen vadrinymmarrykset ovat vahentyneet ja viestin-
nan tehokkuus parantunut (Lehto ym., 2021). Elmarady ja Rahouma (2021) tar-
kentavat, ettd CPDLC:114 tarkoitetaan digitaalista tietolinkkikommunikaatiopro-
tokollaa lennonjohtajien ja lentdjien valilld. Heiddn mukaansa sen avulla voidaan
kommunikoida tekstimuotoisesti, mikd vdhentdd ruuhkautumista perinteisilld
VHF-dénikanavilla ja mahdollistaa automatisoidun tiedonvilityksen. He kerto-
vat myos CPDLC:n parantavan lentoturvallisuutta tarjoamalla selkeité ja tark-
koja viestejd, mikd puolestaan alentaa vadrinkdsitysten riskid lisdten kommuni-
kaation tehokkuutta. Tama taas pienentdd inhimillisten virheiden riskia ja tehos-
taa lennonhallintaa (Elmarady & Rahouma, 2021, s.7-8).
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CPDLC:n ei kuitenkaan ole kyberturvallisuuden ndkokulmasta tdysin au-
koton etenkin kommunikaatiojdrjestelmien kuormituksen kasvaessa. Historialli-
nen tilanne, jossa viestintdjarjestelmdt ovat perustuneet luottamukseen lennon-
johtojdrjestelmdn ja lentdjan vililld, luo epdvarmuutta jdrjestelmille, kuten
CPDLC:lle. (Lehto ym., 2021, s.1). Muiden avoimien ja salattomien kommunikaa-
tiojarjestelmien tavoin, myds CPDLC on luonteeltaan turvaton puuttuvien si-
sddnrakennettujen turvaprotokollien takia (Elmarady & Rahouma, 2021, s.7-8).
Tama puolestaan asettaa ne alttiiksi monenlaisille kyberuhille.

Kyberturvallisuutta uhkaavat helposti saatavilla olevat ja kevyet laitteet,
kuten ohjelmistomaédritellyt radiot, jotka mahdollistavat padsyn kehittyneisiin
radio-ohjauksen manipulointity6kaluihin (Lehto ym., 2021, s.1). Lehto ym., (2021,
s.1) kertovat tdimédn poistavan aikaisemmin ilmailun kommunikaatiota suojan-
neen teknisen edun. Elmarady ja Rahouma (2021, s.7-8) puolestaan listaavat
useita CPDLC:n kohtaamia uhkia. Nditd ovat heiddn mukaansa valimieshyok-
kaykset, joihin kuuluvat esimerkiksi salakuuntelu seka aktiiviset hyokkaykset.
Muita heiddn mainitsemiaan uhkia ovat hiirintd eli kanavien tukkiminen; tul-
vaaminen eli useiden CPDLC-tietopakettien ldhettiminen samalle vastaanotta-
valle taholle; injektiot eli mahdollisesti virheellisten ja luvattomien viestien ldhet-
taminen; muuntaminen eli viestin sisdllon muuttaminen sekd teeskentely, jossa
hyokkédja tekeytyy valtuutetuksi kayttdjaksi (Elmarady & Rahouma, 2021, s.7-
8). Nditd monipuolisia kyberturvallisuusuhkia tarkastelemalla voidaan arvioida
CPDLC:nriittavyyttda kommunikaatiossa, varsinkin otettaessa huomioon sen tur-
vallisuuden puutteellisuus. Vaikka se tarjoaa lukuisia etuja perinteisempéddn
VHF:dan verrattuna, ovat kyberturvallisuushaasteet huomattavia. Tamé koros-
taa tarvetta jatkuvasti kehittyville jarjestelmille, turvamekanismeille seké turval-
lisuusjohtamiselle, jotta jarjestelmien kdytto ja ndin ollen myds lentoliikenteen
viestintd olisi mahdollisimman turvallista ja luotettavaan.

3.4.3 Ilma-aluksen viestintdosoitus- ja raportointijirjestelma

IIma-aluksen viestintdosoitus- ja raportointijdrjestelma eli Aircraft Communica-
tions Addressing and Reporting System (ACARS) tarkoittaa lentokoneiden ja
lentokoneoperaattoreiden vilistd datalinkkikommunikaatioprotokollaa (Elma-
rady & Rahouma, 2021, s.8). Toisin sanottuna se on laajasti kdytetty viestinta-,
osoite- ja raportointijarjestelmd, joka mahdollistaa tiedonsiirron lentokoneiden ja
maanpddllisten toimijoiden valilld (Smith, Moser, Strohmeier, Lenders & Marti-
novic, 2018, s.105). Sitd kdytetdan myos monipuolisesti lentokaluston hallinnasta
aina ilmaliikenteen ohjaukseen (Smith ym., 2018, s.105). ACARS tarjoaa erilaisia
tietopalveluita, kuten esimerkiksi sddtietoja ja lentosuunnitelmia, sekd se hyo-
dyntdé erilaisia datalinkkejd, kuten VHF:d44, SATCOM:ia ja HF:dad (Elmarady &
Rahouma, 2021, s.8).

Emalradyn ja Rahouman (2021) mukaan myts ACARS, kuten edelld maini-
tutkin kommunikaatioprotokollat, on altis kyberhyokkéayksille, koska se ei sisdlld
oletusarvoisesti turvaprotokollia. Smith ym., (2018) kertovat, kuinka useimmat
jarjestelmdn nykyddn tarjoamista palveluista eivit kuuluneet sen alkuperdiseen
tarkoitukseen, joka oli miehiston tyotuntien kirjaaminen. Heiddn mukaansa
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ACARS:a kédytetdan nykydan muun muassa ATC-lupien pyytdmisessd, tiedotus-
palveluissa, lentosuunnitelmissa, sijaintiraporteissa, diagnostiikkatiedoissa ja
vapaatekstiviesteissd (Smith ym., 2018, s.107). Emalradyn ja Rahouman (2021)
esittdavat ACARS-jdrjestelméan kohtaamat kyberuhat. Heiddn mukaansa se on al-
tis muiden kommunikaatioprotokollien tavoin salakuuntelulle ja monenlaisille
aktiivisille hyokkayksille, kuten injektioille, muuntamiselle ja valehtelulle. He
mainitsevat myos, ettd ACARS-viestiliikenne voi helposti joutua kaapatuksi
edullisilla laitteilla, mikd mahdollistaa sen kédyton etdisissd hyokkayksissa lenta-
jien hallintajdrjestelmid vastaan (Elmarady & Rahouma, 2021, s.8-9). Nam4 uhat
voivat aiheuttaa vakavia turvallisuusriskejd lennon aikana.
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4 KYBERTURVALLISUUDEN HUOMIOIMINEN
LENTOYHTIOIDEN TOIMINNASSA

Téssd luvussa kasitellddn, kuinka kyberturvallisuus huomioidaan lentoyhtididen
operatiivisessa toiminnassa. Lentoyhtict ovat nykyddan yhd enemmaén riippu-
vaista tietoteknisistd jdrjestelmistd, jotka vastaavat lennonvalvonnasta, matkus-
tajatiedoista ja lentokoneiden suojauksesta. Tamé korostaa kyberturvallisuuden
valvonnan kdytédntojen ja prosessien merkitystd, pyrittdessd varmistaa toiminnan
jatkuvuus ja matkustajien turvallisuus. Kattava valvonta, kuten jdrjestelmien jat-
kuva seuranta sekd turvallisuusprotokollat, ovat elintdrkeitd lentoliikenteessd,
jossa pienikin hdirio voi saada aikaan laajoja seurauksia. Lisdksi kansainviliset
sdaddokset ja standardit ovat lentoyhtiville korvaamattomia kyberturvallisuuden
nakokulmasta, silld ne médrittelevit vaatimukset ja puitteet, joiden mukaan toi-
mia on suoritettava. Siksi lentoyhtididen on tarkasti noudatettava eri maiden
lainsdddédntod ja kansainvdlisid sopimuksia, jotka koskevat tietoturvaa ja kybe-
ruhkien torjuntaa alalla.

4.1 Lentoyhtiéiden kyberturvallisuuden hallinta

Digitaalisen maailman ja uusien teknologioiden jatkuva kehittyminen on synnyt-
tanyt kasvavan trendin kyberrikollisuudessa. Tama tarkoittaa sitd, ettd organi-
saatiot joutuvat yhd useammin kohtaamaan vakavia kyberturvallisuushyok-
kayksid. Ndiden pdivittdisten hyokkdysten kustannukset nousevat vuosittain
jopa 375-575 miljardiin dollariin (Carcary, Doherty & Conway, 2019, s.78). Len-
toyhtiot eivéat ole vilttyneet tdiméan kehityksen vaikutuksilta. Digitaalisen muu-
toksen myotd uudet teknologiat ovat muuttaneet lentoliikenteen toimintaa, mikéa
on samalla avannut uusia mahdollisuuksia, mutta my6s lisinnyt niiden alttiutta
kyberuhkille. Lentoyhtitt kohtaavat nyky&dan entistd monimutkaisempia kyber-
turvallisuushaasteita, silld hyokkdykset niiden jdrjestelmid vastaan voivat vai-
kuttaa suoraan tietojen lisdksi myo6s lennonvalvontaan ja matkustajien turvalli-
suuteen. Kun laitteiden, jarjestelmien ja infrastruktuurin vélinen vuorovaikutus
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lisdantyy asiakkaiden, toimittajien ja kumppaneiden keskindisen vuorovaikutuk-
sen myotd, myos IT-infrastruktuurin haavoittuvuus kasvaa (Carcary ym., 2019,
5.78). Tama vahvistaa entisestddn tarvetta lentoyhtididen kyberturvallisuuden
hallinnalle.

Khatun, Wagner, Jung ja Glaf$ (2023) mukaan kyberturvallisuuden hallinta
organisaatiossa perustuu riskien tunnistamiseen ja niihin reagoimiseen. Tama 14-
hestymistapa madrittelee selkeédt prosessit, vastuut ja hallinnan kyberuhkien tor-
jumiseksi, mikd varmistaa tehokkaan suojauksen (Khatun ym., 2023, s.3). Koska
hyokkéykset lentoyhtioitd vastaan voivat vaikuttaa suoraan niin tietoihin, len-
nonvalvontaan kuin matkustajien turvallisuuteenkin, on kriittisen tarkedd, ettd
lentoyhtict kehittdvat ja panostavat laajoihin kyberturvallisuusstrategioihin.
Carcary ym., (2019) mukaan organisaatiot pyrkivit estimddn kyberturvallisuus-
loukkauksia erilaisilla ldhestymistavoilla, jotka voivat vaihdella suuresti. He ker-
tovat joidenkin organisaatioiden olevan erittdin tiukkoja toimintatavoissaan,
mikd saattaa vaikeuttaa normaalia liiketoimintaa. Sen sijaan toiset ovat liian huo-
limattomia, mika altistaa ne tarpeettomille riskeille. Organisaation on 16ydettava
oikea tasapaino varmistaakseen IT-resurssiensa turvallisuus estamattd tehokasta
lilketoimintaa (Carcary ym., 2019, s.78). Khatun ym., (2023, s.3) puolestaan ker-
tovat, ettd kyberturvallisuuden hallinnassa pyritddn varmistamaan riskien teho-
kas hallinta ja valvonta hyodyntden organisaation sisdisid sdantojd, politiikkoja,
vastuita, hallintoa ja kdytantojd jarjestelmalliselld 1dhestymistavalla. Seuraavassa
taulukossa kuvataan Carcaryn ym., (2019) ndkemystd, jossa kyberturvallisuuden
hallinnan teemat ovat jaettu kahdeksaan osa-alueeseen ja niiden tarkoituksiin.

TAULUKKO 1 Kyberturvallisuuden hallinnan osa-alueet (Carcary ym., 2019, s.80)

Osa-alue Tarkoitus

Verkkoturvallisuusstrategia ja hallinto Tarjoavat johdonmukaista strategista suun-
taa ja valvontakriteerejd, joilla mahdolliste-
taan tehokas verkkoturvallisuuden hallinta.
Kyberturvallisuustietoisuuden hallinta Helpottaa vastaamista uusiin riskeihin, ti-
lanteisiin ja haavoittuvuuksiin liittyvaan
tiedustelutietoon sekd edistdad kyberturval-
lisuusteknologioiden ja hallintamenetel-
mien kehitysta.

Tekniset turvatoimet Asettavat tietoturvatoimenpiteet varmis-
taakseen kaikkien IT-ratkaisujen suojauk-
sen ja madrittelevit turvallisuuskriteerit nii-
den suunnittelulle, kehitykselle ja toteutuk-
selle.

Tietoturvahallinto Luokittelee dataa ja informaatiota turvalli-
suusryhmiin ja tarjoaa ohjeita niiden elin-
kaaren turvallisuuden hallintaan.

Identiteetin ja padsynhallinta Tarjoavat tarvittavat turvatasot ja padsyn-
hallintalaitteet suojatakseen kyberturvalli-
suushairivilta.

Kyberturvallisuusriskien hallinta Arvioi, priorisoi, késittelee ja valvoo erilai-

sia kyberturvallisuuteen liittyvid riskejd,
joita organisaatio kohtaa.
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Kyberturvallisuushéirididen hallinta Tunnistaa ja késittelee kyberturvallisuusva-
likohtauksia, ymmartden niiden juurisyyn
ja vaikutukset liiketoimintaan.
Liiketoiminnan jatkuvuuden hallinta Takaa organisaation jatkuvuuden kyberhdi-
rion tapahtuessa.

Dou (2020) tuo myos esille keskeisid tapoja kyberturvallisuuden hallintaan ilmai-
lualla. Hénen mukaansa organisaatiot kerddvit valtavia maarid tietoa eri ldh-
teistd, kuten lentokoneiden suorituskyvystd, toimintaymparistostd ja lentotoi-
minnan hallinnasta. Tamad tieto analysoidaan kdyttamalld suurten tietoméédrien
analyysimenetelmid, jotka voivat tunnistaa poikkeavuuksia ja ennakoida mah-
dollisia riskeja (Dou, 2020, s.7).

Tietojdrjestelmien suunnittelu ja toteutus ilmailualalla edustavat myos
olennaista osaa kyberturvallisuuden hallinnassa. Hallintajédrjestelmien tavoit-
teena on tiedon ja osaamisen jakaminen, riskien vdahentdmiseen tdhtddvien hal-
lintarakenteiden suunnittelu sekéd turvallisuutta edistdvien prosessien toteutta-
minen (Khatun ym., 2023, s.2). Dou (2020) kertoo ilmailualan hyddyntdvan mo-
nimutkaisia tietojdrjestelmid, jotka kattavat kaiken lentokoneiden suunnittelusta
ja suorituskyvyn parantamisesta aina lennonhallintaan ja matkustajapalveluihin.
Ndiden jdrjestelmien suunnittelussa ja toteutuksessa on ensisijaisen tarkedd huo-
mioida kyberturvallisuus, mikd tarkoittaa tietoturva- ja tietosuojaominaisuuk-
sien asianmukaista integrointia (Dou, 2020, s.5). Dou (2020) lisd4, ettd suuret tie-
tomddrdat mahdollistavat tehokkaan digitaalisen suunnittelun ja valmistuksen,
joilla optimoidaan lentokoneiden suorituskykyad ja vdahennetddn kustannuksia.
Alykkait kyberturvallisuusjdrjestelmit, jotka hyddyntavit suuria tietomaéria,
parantavat merkittdvasti ilmailuteollisuuden turvallisuutta ja tehokkuutta (Dou,
2020, s.11).

Ilmailualan monimutkaisuus ja sen kriittinen merkitys yleiselle turvallisuu-
delle korostavat kyberturvallisuuden jatkuvan kehittimisen tarvetta. Isot data-
madrdt ovat uusi ilmio, eikd niihin liittyvét lait ja sddnnokset ole vield tdysin va-
kiintuneet, erityisesti ilmailualalla (Dou, 2020, s.2). Pelkka lainsdddanto ja kan-
sainviliset standardit eivit endi riitd, vaan lisdksi tarvitaan aktiivista seurantaa
ja jatkuvaa pdivittamistd, jotta pystytddn vastaamaan muuttuviin uhkiin ja on-
gelmiin.

Kansainvilisyys asettaa omat haasteensa ilmailualan turvallisuudelle.
Doun (2020, s.10) mukaan turvallisuuden parantamiseksi tarvitaan globaali il-
mailun suurten tietomddrien alusta ja tietojdrjestelmd, joka auttaa valvomaan
kaikkia lentoja. Tehokas yhteistyo ja tiedonvaihto eri maiden ja organisaatioiden
valilld ovat valttamattomid lentoturvallisuuden takaamiseksi. Tama saattaa edel-
lyttdd globaalien tietojdrjestelmien ja tiedonvaihtomekanismien kehittamista
sekd yhteisten standardien ja protokollien noudattamista kaikkien osapuolten
kesken. Toimijoiden sitoutuminen kyberturvallisuuteen toiminnassaan voi sisal-
tdd esimerkiksi koulutusta, tietoisuuden lisddmistéd ja resurssien kohdentamista
tietoturvatoimiin.

Hallintajérjestelmien avulla pyritddn luomaan turvallisuuskulttuuri orga-
nisaatioon ja varmistamaan turvallisuuden tehokkuus sen toiminnassa (Khatun
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ym., 2023, s.3). Carcary ym., (2019) kertovat, ettd organisaatioiden on pdivitettava
kyberturvallisuuden hallintaldhestymistapojaan vanhojen menetelmien riitta-
méattomyyden vuoksi. Heiddn mukaansa tarvitaan kokonaisvaltaisempia ja en-
nakoivampia ldhestymistapoja, jotka joustavasti torjuvat uusia uhkia ja minimoi-
vat haitalliset vaikutukset. Samalla on tdrkedd arvioida, kuinka tehokkaasti ny-
kyiset kyberturvallisuustoimenpiteet vastaavat muuttuviin olosuhteisiin (Car-
cary ym., 2019, s.78). Ndin ollen voidaan pddtelld, ettd lentoyhtididen on inves-
toitava kyberturvallisuuteen strategisena prioriteettina. Tamd vaatii paitsi tekno-
logisten jdrjestelmien pdivittamistd myos henkiloston koulutusta ja organisaation
kyberturvallisuuskulttuurin vahvistamista.

4.2 Valvonnan kdytinnot ja prosessit lentoliikenteen alalla

Lentoliikenteen kyberturvallisuuden kontekstissa on oleellista ymmartda kan-
sainvélisten sdddosten ja prosessien merkitys. Namd standardit luovat puitteet
lentoyhticiden kyberturvallisuuden hallinnalle, varmistaen yhtendiset kaytannot
ja turvallisuuden toteutumisen.

4.2.1 Kansainviliset siddokset

Euroopan parlamentti on sitoutunut edistiméan lentoliikenteen turvallisuutta
kyberturvallisuuden ndkokulmasta tukemalla eurooppalaisen ilmatilan yhte-
ndistdmistd ja vahvan eurooppalaisen turvajdrjestelmén kehittamistd (Euroopan
parlamentti, 2022a). Lisdksi parlamentti korostaa tarvetta sopeutua alan kehitys-
suuntauksiin, kuten ilmailun kasvuun ja teknologian monimutkaistumiseen.
Tama kannustaa komissiota ja neuvostoa varmistamaan riittdvat resurssit ja hen-
kiloston Euroopan lentoturvallisuusviraston (EASA) turvallisuusnormien taytta-
miseksi (Euroopan parlamentti, 2022a).

EASA:n eli Euroopan turvallisuusviraston tehtdvana on edistdé lentolii-
kenteen turvallisuutta. Tdhdn sisdltyy sddntelyd, sertifioinnin yhdenmukaista-
mista, EU:n ilmailualan sisdmarkkinoiden kehittdmistd ja ilmailutoiminnan tek-
nisten sddntojen laatimista (Euroopan unioni, 2024). Virasto vastaa myos ilma-
alusten ja niiden komponenttien tyyppihyvaksynnastd; ilmailutuotteita suun-
nittelevien, valmistavien ja huoltavien yritysten hyvaksynnastd; sekd ilmailun
turvallisuusvalvonnasta ja turvallisuuteen liittyvan tuen tarjoamisesta EU-
maille. Ndiden lisdksi EASA edistdd turvallisuusstandardeja ja tekee yhteistyota
kansainvdlisten sidosryhmien kanssa turvallisuuden parantamiseksi Euroo-
passa. My6s EU:ssa kiellettyjen lentoyhtididen sisdltdavan mustan listan yllapita-
minen kuuluu EASA:n tehtdviin yhdessd sidosryhmien kanssa.

Euroopan parlamentti sddtdd lentoliikennettd kyberturvallisuuden ndko-
kulmasta my6s huolehtimalla ilmailun turvaamisesta, pyrkien estdmédan lento-
koneisiin kohdistuvat vahingonteot ja laittomat teot (Euroopan parlamentti,
2022b). Se ottaa aktiivisesti huomioon terrori-iskujen jdlkeiset turvallisuushaas-
teet ja pdivittdd sddnnoksid vastaamaan uusia riskejd. EU:n sdddoskehys kattaa
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koko lentoliikenneketjun ja soveltuu kaikkiin unionin siviili-ilmailukdytdssa ole-
viin lentoasemiin ja niiden palveluntarjoajiin seké lentoliikenteen harjoittajiin. Ja-
senvaltiot laativat lisdksi kansalliset siviili-ilmailun turvaohjelmat, jotka tdyden-
tavat EU:n toimenpiteitd (Euroopan parlamentti, 2022b). Euroopan parlamentti
(2022b) korostaa tarvetta tehokkaaseen turvajdrjestelmddn samalla varmistaen
kansalaisten perusoikeuksien, kuten yksityisyyden ja ihmisarvon, suojan.

Euroopan yleinen tietosuoja-asetus (GDPR) puolestaan asettaa yrityksille
ja organisaatioille tarkkoja vaatimuksia, jotka liittyvat henkilotietojen kerdami-
seen, sdilytykseen ja hallintaan (Euroopan unioni, 2024). Lisdksi Euroopan unio-
nin NIS2-lainsdddanto tdydentdda GDPR:dd korostaen erityisesti kyberturvalli-
suuden merkitystd lentoliikenteen alalla. NIS2-lainsdddadnto edistdd lentoliiken-
teen turvallisuutta tukemalla my6s eurooppalaisen ilmatilan yhtendistamista ja
kehittamalld vahvaa eurooppalaista turvajdrjestelméd (Euroopan unioni, 2022).
NIS2:n keskeinen tavoite on varmistaa lentoliikenteen verkko- ja tietojdrjestel-
mien turvallisuus, mikd on olennaista lentoturvallisuuden vahvistamiseksi ny-
kyaikaisessa digitaalisessa ympaéristossd (Euroopan unioni, 2022). Nama saan-
nokset koskevat sekd eurooppalaisia organisaatioita, jotka késitteleviat EU:ssa
henkilstietoja ettd EU:n ulkopuolisia organisaatioita, joiden henkil6tietojen ka-
sittely kohdistuu EU:ssa asuviin henkil6ihin (Euroopan unioni, 2022, 2024).

Merkittavana tekijand toimii myos Kansainvélinen ilmakuljetusliitto eli In-
ternational Air Transport Association (IATA), joka on lentoyhtititd edustava
maailmanlaajuinen lentoliikenteen alan ammattijdrjesto. Sen tehtdvand on edis-
tad lentoliikenteen turvallisuutta, luotettavuutta ja tehokkuutta sekd helpottaa
kansainvilistd ilmakuljetusalan yhteistyota. Tama tapahtuu muun muassa stan-
dardien ja kédytanttjen kehittdamisen, koulutuksen ja asiantuntijapalveluiden tar-
joamisen kautta (IATA, 2024). IATA toimii myds lentoyhtididen edunvalvojana
alan kansainvélisissd foorumeissa ja vastaa lentoliikenteen lippuvarausjarjestel-
maéstd sekd antaa suosituksia lentolippujen hinnoittelusta ja muista toimialaan
liittyvistd asioista (IATA, 2024). Tama korostaa IATA:n merkitystd ilmailualalla,
silld sen tarjoamat standardit ja suositukset ovat keskeisessd asemassa lentolii-
kenteen toiminnan tehokkuuden ja turvallisuuden varmistamisessa.

4.2.2 Kansainviliset standardit

Kansainviliset standardit ovat toinen olennainen osa nykyaikaista tietoturvaa ja
tietojdrjestelmien hallintaa. Ndiden avulla organisaatiot voivat luoda ja yllapitaa
tehokkaita tietoturvakaytdntojd, joiden avulla suojataan niiden tietoja ja tietojér-
jestelmid. Kaksi merkittdvad kansainvalistd standardia ovat National Institute of
Standards and Technology (NIST) -tietoturvastandardi ja ISO27001-standardi.
Ne tarjoavat kattavia kehyksid ja suosituksia tietoturvan hallintaan sekd parhai-
den kdytéantojen toteuttamiseen organisaatioissa.

National Institute of Standards and Technology -standardi (NIST) on va-
kiinnuttanut asemansa keskeisend tietoturvan ja tietotekniikan hallinnan vali-
neend sekd Yhdysvalloissa ettd maailmalla. Stastnyn ja Stoican (2022) mukaan
siind esitetddn nykyiset teollisuuden parhaat kdytannot kyberturvallisuuden
alalla. Tama auttaa heiddn mukaansa organisaatioita tayttaméaan Kansainvilisen
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siviili-ilmailujdrjeston (ICAO) asettamat tietoturvavaatimukset, kuten Annex
17:sta médritellyt korkean tason turvallisuusstandardit lentoliikenteelle (Stastny
& Stoica, 2022, s.3).

Toinen merkittdva kansainvilinen standardi, ISO27001, puolestaan asettaa
vaatimukset ja antaa ohjeet organisaatioiden tietoturvajdrjestelmille. Parra,
Crespo, Alvarez, Huerta ja Paton (2016, s.2898) kertovat, ettd sen avulla organi-
saatiot voivat kehittdd, toteuttaa, yllapitdd ja jatkuvasti parantaa tietoturvaansa.
Standardi kasittelee my0s erilaisia osa-alueita, kuten tietojen suojausta, riskien
hallintaa, tietoturvan valvontaa ja jatkuvuuden hallintaa (Parra ym., 2016, s.2898).
Sen tarkoituksena on varmistaa tietojen luottamuksellisuus, eheys ja saatavuus
kaikissa organisaatioissa, koosta riippumatta.
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5 TIETOTURVAVIESTINTA LENTOYHTIOIDEN
VERKKOSIVUILLA

Téssd luvussa syvennytddn tarkastelemaan ulkopuolisille tekijoille ndkyvilla ole-
vaa lentoyhtididen kyberturvallisuusviestintdd empiirisen tutkimuksen kautta.
Merkittdvand tietona tdmaé osio tarjoaa kuvan siitd, kuinka ndma organisaatiot
suhtautuvat tietoturvaan ja millaisia painotuseroja materiaalien vélilld on. Li-
saksi keskitytddn siihen, kuinka lentoyhtiot viestivit asiakkailleen ja sidosryh-
milleen tietoturvaan liittyvistd riskeistd ja toimenpiteista.

5.1 Empiirisen tutkimuksen toteuttaminen

Tutkimuksessa analysoitiin lentoyhtitiden verkkosivujen markkinointisisaltoja.
Tavoitteena oli syventdd kasitystd siitd, miten ne kommunikoivat turvallisuu-
desta asiakkailleen, ja mitd ndkokulmia lentoyhtiot haluavat tuoda erityisesti
esille. Aiheen tutkiminen on olennaista, silld lentoyhtiot ovat yhd riippuvaisem-
pia digitaalisista kanavista asiakaskommunikaatiossaan, ja tietoturva on keskei-
nen huolenaihe kyseiselld alalla.

Téta tutkimusta varten vertailtiin kuutta eri kaupallista lentoyhticta ympéri
maailmaa, jotta saatiin mahdollisimman kattava késitys kyberturvallisuuden
merkityksestd ja asiakasviestinndn painopisteistd. Syvilliseen tarkasteluun vali-
tut lentoyhtiot olivat suomalainen Finnair, irlantilainen Ryanair, saksalainen
Lufthansa, yhdysvaltalainen American Airlines, Singaporen kansallisen lentoyh-
ti6 Singapore Airlinesin sekd Yhdistyneiden arabiemiirikuntien The Emirates
Group. Kuten aikaisemmin mainittiin, juuri ndma kyseiset lentoyhtiot valittiin,
jotta tutkimuksesta ja sen tuloksista saatiin mahdollisimman kattavat. Kyseiset
lentoyhtiot edustavat eri tasoluokkia, mikd ndkyy muun muassa palvelun ta-
sossa, hintaluokassa, kohdemarkkinassa ja brandi-imagossa. Kaikki lentoyhtict
ovat kuitenkin maailmalaajuisesti tunnettuja ja edustavat myos eri kulttuureja
sekd maanosia. Vertailu ndiden erilaisten lentoyhtividen vilillda auttaa
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hahmottamaan, miten kyberturvallisuuden ndkckulma vaihtelee, ja miten se voi
olla sidoksissa lentoyhtion asemaan ja strategiaan.

Empiiristd tutkimusta ldhdettiin suorittamaan kerddamailld lentoyhticiden
verkkosivuilta kyberturvallisuutta koskevia tietoja, kuten erilaisia kadytantojd,
toimenpiteitd, sertifikaatteja ja muita turvallisuuteen liittyvid asioita. Taman jal-
keen hyodynnettiin sisdllonanalyysia kerdtyn materiaalin tarkasteluun ja vertai-
lemiseen. Kyseistd dataa kerittiin padsaantoisesti verkkosivujen osioista ja artik-
keleista, joissa késiteltiin turvallisuutta. Lopulta ndiden pohjalta muodostettiin
painopisteiden eroavaisuuksia ja toimenpiteiden samankaltaisuuksia kokoavat
ndkemykset.

On oleellista muistaa, ettd tutkimuksessa kisitellddn vain verkkosivuilla
mainittuja asioita, silld monet kyberturvallisuuteen vaikuttavat toimenpiteet
ovat salattuja. Tamd toimii siten tutkimusta rajoittavana tekijand. Tarkastelun
kohteena oli siis eri lentoyhtiéiden julkisen materiaalin kyberturvallisuuden pai-
notukset ja ndkokulmat. Toisena rajoittavana tekijanad oli se, ettd kdytetyt ldhteet
ja aineistot painottavat enimmaékseen suurten kansainvdlisten lentoyhtividen na-
kokulmaa, jolloin pienempien ja alueellisten toimijoiden haasteet sekd erityispiir-
teet jadvat vihemmadlle huomiolle. Lisdksi tutkimus keskittyy padasiassa lansi-
maisiin standardeihin ja sdddoksiin, kuten 1SO27001:een ja GDPR:&dén, jolloin
muiden alueiden, kuten esimerkiksi Aasian ja Afrikan, sddntelykehyksid ja kay-
tantojd ei suoranaisesti kasitelld.

5.2 Verkkosivujen analyysi

Lentoyhtitiden verkkosivut toimivat keskeisend kanavana tiedonvilityksessd
asiakkaille, palveluiden markkinoinnissa sekd kdytannon ohjeiden tarjoamisessa.
Eri lentoyhtididen verkkosivuja tarkastelemalla huomattiin nopeasti, ettd kyber-
turvallisuusviestinndn painotuksissa ja ldhestymistavoissa on vaihtelevuutta.
Analyysi suoritettiin syventymalld kerdttyyn materiaaliin ja muodostamalla siita
vertailukelpoista. Tamén avulla tutkittiin lentoyhtividen eroavaisuuksia ja sa-
mankaltaisuuksia.

Muista lentoyhtioistd poiketen Lufthansan kyberturvallisuusmateriaalia et-
siessd huomattiin, ettd tietoa 10ytyy Lufthansa Cargon ja Lufthansa Industry So-
lutionsin puolelta. Verkkosivujen vertailua varten nditd molempia tarkasteltiin
erikseen. Vaikka molemmat ovat osa Lufthansa-konsernia, saattaa niilld olla
omia kyberturvallisuuteen liittyvid kdytantojd ja prosesseja. Kun konsernia tar-
kastellaan kokonaisuutena, voidaan olettaa, ettd sen kaikilla liiketoimintayksi-
koilld on runsaasti yhteisid piirteitd kyberturvallisuuden ndakokulmasta. Tama
pitad sisdllaan myos kaupallisen lentoliikenteen. Ilman kaikkien liiketoimintayk-
sikdiden tarkkaa tarkastelua ei voida varmasti sanoa, kuinka paljon tiettyja kay-
tantojd sovelletaan juuri kaupalliseen lentoyhtioon. Lufthansa Crago kuitenkin
ilmaisee kokonaisvaltaisen politiikkajdrjestelmédn, joka noudattaa Lufthansa-
konsernin tietoturvapolitiikkaa, ja se korostaa olevansa olennainen osa Lufthan-
san tietoturvaorganisaatiota.
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Seuraavaan taulukkoon on koottu havaintoja lentoyhtiéiden painotusten ja
lahestymistapojen vilisistd eroista, joiden avulla on mahdollista hahmottaa, mita
aihealueita ne korostavat materiaalissaan.

Taulukko 2 Eroavaisuudet

Lentoyhtio Eroavaisuudet kyberturvallisuuden lihestymistavassa

Finnair - Keskeiset riskit on kategorisoitu ja niille on méaéritelty toimenpiteitd
- Pddpaino maineen ja liiketoiminnan vaikutuksissa

Ryanair - Viittaa NIST-kehykseen ja suorittaa saannoéllisia ulkoisia tarkastuksia
- Painottaa vuosittaista kyberturvallisuuskoulutusta ja penetraatiotes-
tejd

Lufthansa - Noudattaa ISO27001-standardia ja kdyttaa ulkoisia tarkastuksia

(Cargo) - Painottaa ilman tietotekniikkaa asiakaslupauksen tayttamista

- Toimii osana Lufthansa-konsernia

- Mainitsee BitSight-luokituksen: Bitsight Security Rating on tehokas
tyokalu, jota tietoturva- ja riskijohtajat kayttavit arvioidakseen, seura-
takseen, priorisoidakseen ja viestidkseen kyberriskit. Se tarjoaa objektii-
visen, dataan perustuvan ndkokulman organisaation tietoturvaohjel-
man tilaan (Bitsight (2024).

Lufthansa - Korostaa tyontekijoiden huolimattomuuden ja tiedonpuutteen roolia
Industry kyberrikollisuuden torjunnassa
Solutions - Keskittyy NIS2-lainsdadannon toteuttamiseen

- Mainitsee kyberuhkien lisdéntyvan uhan ja varautumisen tarpeen
- Tarjoaa raataloityja tietoturvapalveluita ja jarjestdd hatatilanneharjoi-

tuksia
American - NIST-kehyksen kaytto ja ulkoisten tietoturva-asiantuntijoiden arvioin-
Airline nit

- Omistautunut tietoturva-tiimi ja tietoturvaohjelma

- Painottaa tietoturvakoulutusta ja sisdisid auditointeja

Singapore - Painotuksena asiakkaiden varoittaminen huijausyrityksistd ja henkilo-
Airlines tietojen suojaaminen

- Tarjoaa ohjeita kalasteluviestejd ja -tekstiviestejd vastaan

- Rekisteroity lahettdjatunnus ja yhteistyo Kyberturvallisuusviraston

kanssa
The Emirates - Asiakkaiden tietojen turvallisuus ensisijaisena
Group - Ympdériston turvallisuus varmistaa tietojen turvallisuuden

- Korostaa turvallista padsy4 tietoihin ja riskienarviointia
- Kansainvilisten standardien noudattaminen

Lentoyhtididen markkinointimateriaalien panopisteiden vililld oli huomattavia
eroavaisuuksia. Etenkin Singapore Airlinesin materiaalin painopiste eroaa mer-
kittavasti muista. Se keskittyi asiakkaiden varoittamiseen ja opastamiseen kybe-
ruhkien suhteen, kun taas esimerkiksi Finnair keskittyi lisdédmaén tietoisuutta yk-
sittdisistd kohtaamistaan uhista ja tarvittavista toimenpiteistd. American Airlines
puolestaan korosti riskienhallintaa ja reagointikykydédn, ja Ryanair taas mainitsi
kolmansien osapuolien suorittamat tarkastukset ja arvioinnit. The Emirates
Group keskittyi sisdiseen riskinarviointiin, Lufthansa tyontekijoiden rooliin ky-
berrikollisuuden torjunnassa ja Lufthansa Cargo asiakkaidensa tietojen suojaa-
miseen.
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My6s kyberturvallisuustoimenpiteiden kuvailun tarkkuudessa ja yksityis-
kohtaisuudessa oli merkittdvid eroja. Esimerkiksi Ryanair ja American Airlines
kertoivat noudattavansa NIST-kehystd, Lufthansa Cargo puolestaan 1SO27001-
standardia sekd Lufthansa Industry Solutions NIS2-lainsddadantod. Muut lento-
yhtiot eivdt tuoneet yhtd tarkasti esille, millaisia sdddoksid ne noudattavat,
vaikka oletettavasti kaikki ovat my6s samojen vaatimusten alaisia. Myos henki-
16ston koulutusta ja tietoisuutta painotettiin eri tavoin. Esimerkiksi Ryanair mai-
nitsi vuosittaisen kyberturvallisuuskoulutuksen kaikille tyontekijoilleen, kun
taas American Airlines mainitsi neljinnesvuosittaiset tiedotteet ja tiimikohtaiset
koulutusohjelmat.

Lentoyhtividen vélilld oli havaittavissa myos paljon yhteistd. Téassa taulu-
kossa tarkastellaan puolestaan lentoyhtididen samankaltaisuuksia tietoturvatoi-
menpiteiden kautta. Sithen on merkattu toimenpiteitd ja lentoyhtiot, jotka ovat
maininneet ne omilla sivuillaan.

Taulukko 3 Samankaltaisuudet

Toimenpiteet
Sidannolliset riskiarvioinnit

Lentoyhtiot
Finnair, Ryanair

Tietoturvavalvonta Finnair, Ryanair, American Airlines, Luft-

hansa Cargo

Omistavat tai ylldpitdvat omistautuneita
tietoturvatyoryhmia

Henkiloston jatkuva kouluttaminen tieto-
turvaan liittyen

Tietosuojaan liittyvit ohjeet ja suositukset

Ryanair, American Airlines

Finnair, Ryanair, American Airlines, Singa-
pore Airlines

Finnair, Ryanair, Singapore Airlines, Luft-
hansa Cargo

Finnair, Ryanair, American Airlines, Singa-
pore Airlines

Finnair, Ryanair, American Airlines, Singa-
pore Airlines, The Emirates Group

Kyberturvallisuuskoulutus ja -tietoisuus

Tietosuojan ja tietoturvan valvonta ja seu-
ranta

Henkilotietojen suojaamiseen liittyvat toi-
menpiteet

Finnair, Ryanair, American Airlines, Singa-
pore Airlines, The Emirates Group, Luft-
hansa Cargo

Ulkoiset tietoturvaa koskevat tarkastukset

Finnair, Ryanair, American Airlines, Singa-
pore Airlines, The Emirates Group, Luft-
hansa Cargo

Kyberturvallisuusstrategian ~ sdannollinen

arviointi

Ryanair, American Airlines

Sopimusvelvoitteet tietoturvan suhteen

Finnair, Ryanair, American Airlines, The
Emirates Group

Tietosuojalainsddddnnon noudattaminen

Finnair, Ryanair, American Airlines, The
Emirates Group

Tietojarjestelmien sdannolliset pdivitykset
ja testaukset

Finnair, Ryanair, American Airlines, Singa-
pore Airlines, The Emirates Group

Jatkuva riskienhallinta ja valmiussuunnit-
telu

Finnair, Ryanair, American Airlines, The
Emirates Group, Lufthansa Industry Soluti-
ons
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Kaikkien tarkasteltujen lentoyhtididen sivuilla nousi yhteisid teemoja seké toi-
menpiteitd, joiden avulla ne pyrkivdt varmistamaan kybertuvallisuuttaan. On
siis selvédd, ettd kaikki lentoyhtiot pitdvit kyberturvallisuutta tarkednd. Tama ko-
rostaa lentoyhticiden yhteistd pyrkimystd turvata matkustajien ja henkiloston
tietoturvallisuus sekd liiketoiminnan jatkuvuus kyberuhkien kasvaessa. Monet
lentoyhtiot kuten Finnair, Ryanair, American Airlines ja Lufthansa Cargo harjoit-
tivat aktiivista tietoturvavalvontaa, mikd nakyi esimerkiksi Finnairilla riskien-
hallintatoimissa ja valmiussuunnittelussa sekd American Airlinesilldi muun mu-
assa tietoturva-aukioiden hallintotason valvonnassa.

Samankaltaisuuksia tarkasteltaessa nousi esiin myos sddnnollisten tarkas-
tuksien ja testauksien merkitys, jotka ovat olennainen osa tietoturvatoimenpiteita.
Kuten Samankaltaisuudet -taulukosta (taulukko 2) huomataan, lentoyhtiot ko-
rostavat erityisesti myos henkilostonsd kouluttamista ja haluansa lisdta tietoi-
suutta kyberuhista ja -kdytannoistd. Nama nakyvét kohdista Henkiloston jatkuva
kouluttaminen tietoturvaan liittyen sekd Tietosuojaan liittyvit ohjeet ja suosituk-
set. Molemmissa kohdissa huomataan Finnair, Ryanair, Singapore Airlines.

Tietoisuuden lisddmisestd huomataan, ettd useat lentoyhtict ovat huolis-
saan etenkin matkustajiensa henkiltiedoista. Esimerkiksi Singapore Airlinesin
verkkosivujen materiaali keskittyi padsdaantoisesti verkkosivujensa kyberturval-
lisuusosiossa tiedottamaan matkustajia mahdollisista kyberturvallisuusuhista,
joita he voivat kohdata. T4llaisia olivat esimerkiksi kalasteluviestit, vadrennetyt
puhelinnumerot sekd esiintyminen lentoyhtion tyontekijoind. N4illd huijarit ta-
voittelevat yleensd asiakkaiden henkilokohtaisia tietoja. Etenkin varoitetaan Sin-
gapore Airlinesin tyontekijoind esiintyvistd sdhkoposti- ja tekstiviesteistd seka
sosiaalisen median tileistd ja puheluista. Heiddn sivuillaan korostui vahvasti
matkustajien ohjeistaminen erilaisissa tilanteissa, joissa kyberturvallisuuden
riski on olemassa. Myos Finnair kdy tarkasti sivuillaan ldpi, kuinka se késittelee
henkil6tietoja sekd mihin tarkoituksiin ja mille tahoille niitd mahdollisesti jaetaan.

5.3 Tulosten tarkastelu

Analyysissd lentoyhtididen verkkosivujen kyberturvallisuusmateriaalia tutkit-
tiin havaittujen eroavaisuuksien ja samankaltaisuuksien nikokulmasta. Tutki-
muksessa keskityttiin erityisesti lentoyhtididen painotuksiin ja ldhestymistapoi-
hin kyberturvallisuuden viestinndssad. Lufthansan tapauksessa huomattiin, etta
kyberturvallisuusmateriaalia 16ytyi sekd Lufthansa Cargon ettd Lufthansa In-
dustry Solutionsin osalta, mika viittaa osittain erillisiin kdytant6ihin ja prosessei-
hin.

Lentoyhtividen vélilld havaittiin merkittdvid eroja painotuksissa. Esimer-
kiksi Singapore Airlines painotti asiakkaiden varoittamista ja neuvomista kybe-
ruhkien osalta, kun taas Finnair keskittyi lisddméaan tietoisuutta yksittdisista uh-
kista ja tarvittavista toimenpiteistd. American Airlines puolestaan korosti riskien-
hallintaa ja reagointikyky&ddan. Merkittdavand eroavaisuutena lentoyhtididen
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vililld oli my0s informaation yksityiskohtaisuus, mikd nékyi lentoyhtiéiden nou-
dattamissa erilaisissa standardeissa ja sdddoksissd, kuten NIST-kehys tai
ISO27001-standardi. Yhteisid teemoja lentoyhtididen kyberturvallisuustoimenpi-
teissd ovat muun muassa saannolliset tarkastukset ja testaukset sekd henkiloston
kouluttaminen ja tietoisuuden lisddminen kyberuhkista. Tietoisuuden lisddmi-
sessd lentoyhtiot ovat erityisen huolissaan matkustajiensa henkildtiedoista ja
pyrkivit ohjeistamaan asiakkaitaan erilaisissa tilanteissa, joissa kyberturvalli-
suuden riski on olemassa.

Eroavaisuuksien ja samankaltaisuuksien pohjalta huomataan, ettd lentoyh-
tiot sovittavat viestintddnsd omiin tarpeisiinsa. Samankaltaisuuksista voidaan
pddtelld, ettd lentoyhtiot ymmartavat kyberturvallisuuden tdarkeyden ja ovat
omaksuneet monipuolisia toimenpiteitd tietoturvan varmistamiseksi sekd sisdi-
sessd ettd ulkoisessa toiminnassaan. Nama toimenpiteet ulottuvat sisdisistd ris-
kiarvioinneista ja valvonnasta aina henkiloston koulutukseen ja ulkoisiin tarkas-
tuksiin asti. Tdllainen kokonaisvaltainen ldhestymistapa kyberturvallisuuteen on
valttamatontd nykypdivan digitalisoituneessa liiketoimintaympaéristdssd, erityi-
sesti sellaisella alalla kuin lentoliikenne, jossa tietoturvan merkitys on korostunut
entisestaan.

5.4 Johtopditokset

Kyberturvallisuuden erityispiirteiden ja hallinnan sekd lentoyhtididen markki-
nointimateriaalien vélilld on syvillinen ja monipuolinen vuorovaikutus lentolii-
kenteen kontekstissa. Lentoyhtididen markkinointimateriaalit eivat ainoastaan
pyri houkuttelemaan asiakkaita, vaan ne tarjoavat myos vdyldn viestid yrityksen
arvoista, kdytannoistd ja sitoutumisesta kyberturvallisuuteen.

Lentoyhtididen markkinointimateriaaleissa heijastuu kyberturvallisuuden
erityispiirteiden ja hallinnan merkitys. Lentoyhtiot voivat kdyttada markkinointi-
viestintddnsa valineend viestid sitoutumisestaan kyberturvallisuuteen ja asiak-
kaiden tietoturvaan. Tdma puolestaan sisdltdd tietoa kaytetyistd teknologioista,
turvallisuusstandardeista ja -protokollista sekd yrityksen kyberuhkien torjunta-
toimenpiteistd. Markkinointimateriaalit luovat luottamusta lentoyhtioon ja vah-
vistavat sen mainetta turvallisena ja luotettavana toimijana. Niiden avulla myos
jaetaan tietoa lentoyhtididen sitoutumisesta kyberturvallisuuteen ja tarjotaan
yleistd informaatiota kdytetyistd teknologioista ja menetelmistd. Kyseinen mate-
riaali ei kuitenkaan valttamattd tarjoa yksityiskohtaista tietoa kaikista kybertur-
vallisuuden erityispiirteistd ja hallintatoimenpiteista.

Lentoyhtitt eivdt maininneet markkinointimateriaaleissaan kyberturvalli-
suuden erityispiirteitd, kuten GPS-hdirintdd, langattomia verkkopalveluita, verk-
koturvallisuusinfrastruktuuria tai kommunikaatioprotokollia. Ne ovat olennai-
nen osa lentoliikenteen digitaalista kokonaisuutta, minka takia niiden tuominen
esille markkinoinnissa saattaa olla kannattavaa. Lentoyhtiot kayttavat ndita tek-
nologioita monissa prosesseissaan, kuten lentoliikenteen hallinnassa, asiakaspal-
velussa ja liiketoiminnan tukitoiminnoissa. Kyseisten teknologioiden
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kayttoonotto luo myos uusia haavoittuvuuskohtia ja riskejd, jotka vaativat asian-
mukaista hallintaa ja suojatoimenpiteitd. Lisdksi markkinointimateriaaleissa voi-
taisiin kertoa, kuinka lentoyhtiot kayttavit kyseisid teknologioita monissa pro-
sesseissaan, kuten esimerkiksi asiakaspalvelussa ja liiketoiminnan tukitoimin-
noissa, mikd entisestddn vakuuttaa asiakkaat yhtion sitoutumisesta turvallisuu-
teen.

Kyberturvallisuuden hallinta on keskeisessd roolissa lentoyhtididen liike-
toiminnan jatkuvuuden ja turvallisuuden varmistamisessa. Lentoyhtitt kohtaa-
vat jatkuvasti monimutkaisia kyberuhkia, jotka voivat vaikuttaa suoraan niiden
toimintaan, tietojdrjestelmiin ja asiakkaiden turvallisuuteen. Taman vuoksi on
kehitettava laajoja kyberturvallisuusstrategioita ja investoitava huomattavasti
kyberuhkien torjuntaan. Ndihin strategioihin sisaltyy riskien tunnistaminen, rea-
gointi, valvonta ja ennaltaehkdisy, jotka ovat olennaisia liiketoiminnan suojaa-
miseksi. Sitoutunut kyberturvallisuuden toiminta organisaatiossa pitda sisdlldaan
muun muassa koulutusta ja tietoisuuden lisddmistd, mikad havaittiin myos lento-
yhtididen markkinointimateriaaleja tarkasteltaessa.

Kyberturvallisuuden hallinnassa markkinointiviestinndn avulla lentoyhtiot
voivat korostaa strategioidensa kattavuutta ja investointejaan turvallisuustekno-
logioihin. Tdméd vahvistaa asiakkaiden luottamusta yhtion toimintakykyyn ja
turvallisuuteen, luoden samalla lisdd arvoa. Lisiksi markkinointimateriaalit voi-
vat havainnollistaa, kuinka yhti6 tunnistaa, reagoi ja ennaltaehkdisee riskejd, ja
siten yllapitaa liiketoiminnan jatkuvuutta.

Kyberturvallisuuden hallintaan liittyy myos kansainvalisten standardien ja
sadntelykehyksien noudattaminen. Lentoyhtiot joutuvat noudattamaan tiukkoja
standardeja ja mddrdyksid, kuten NIST-kehystd, ISO27001-standardia ja
GDPR:d4. Kyseisten standardien noudattaminen on keskeisessa asemassa lento-
yhtididen kyberturvallisuusstrategiaa ja viestii samalla sitoutumisesta parhaisiin
kaytantoihin ja luotettavaan liiketoimintaan. Markkinointiviestinndn avulla on
mahdollista tuoda esille kansainvilisiin standardeihin ja sddntelykehyksiin si-
toutuminen, miké nédkyi my06s empiirisessd tutkimuksessa. Lisdksi markkinoin-
tiviestinnélld voidaan selittdd, miten ndiden standardien mukaiset kdaytannot in-
tegroituvat yhtion padivittdisiin operaatioihin ja kyberturvallisuusstrategiaan.
Tama kuitenkin jdi tutkimuksen lentoyhtioiltd puuttumaan.

Kokonaisuutena kyberturvallisuuden erityispiirteet ja hallinta vaikuttavat
merkittdvalld tavalla lentoyhtididen toimintaan ja markkinointiviestintdan. Len-
toyhtididen kyberturvallisuuspyrkimykset ovat osa laajempaa sitoutumista mat-
kustajien ja henkiloston turvallisuuteen seké liiketoiminnan jatkuvuuteen, mikéa
korostaa kyberuhkien torjunnan merkitysta lentoliikenteessd. Samalla ne voivat
hyodyntdad markkinointiviestintddnsa luottamuksen rakentamiseen asiak-
kaidensa keskuudessa.
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6 YHTEENVETO

Lentoliikenteen kyberturvallisuuden merkitys on kasvanut entistd keskeisem-
miéksi lentoyhtividen ja kaikkien lentoliikenteen toimijoiden kannalta. Kybertur-
vallisuuteen panostaminen on tarkedd, koska ala toimii monimutkaisessa ja vaa-
tivassa ymparistossd, joka vaikuttaa suoraan miljoonien matkustajien turvalli-
suuteen sekd liiketoiminnan jatkuvuuteen. Kyberhyokkdysten aiheuttamat uhat,
kuten tietojen vuotaminen, salakuuntelu, GPS-hdirint4 ja hajautettu palvelunesto,
voivat aiheuttaa todellisia haittoja ja vaaratilanteita.

Kyberhyokkayksista aiheutuvat mahdolliset taloudelliset vahingot vaikut-
tavat merkittdvésti lentoyhticiden ja koko lentoliikenteen alaan. Lentotoiminnan
hdiriciden, kuten lentokoneiden myohéstymisen ja lentojen peruuntumisen, seu-
rauksena liiketoiminnan tulokset voivat heikentyd. Naiden lisdksi lentoyhtididen
on huomioitava myos asiakkaidensa Iuottamus, silld kyberhyokkéaykset saattavat
vaikuttaa negatiivisesti niiden maineeseen ja luottamukseen. Tamé& puolestaan
johtaa asiakkaiden menetykseen ja liiketoiminnan vahenemiseen.

Tassd tutkielmassa késiteltiin kyberturvallisuuden merkitystéd lentoliiken-
teeseen erityisesti alan erityispiirteiden, lentoyhtididen toiminnan sekd asiakas-
viestinndn kautta. Tutkielma koostui systemaattisesta kirjallisuuskatsauksesta ja
empiirisestd tutkimuksesta, jotka tarjosivat laajan ja monipuolisen katsauksen
lentoliikenteen kyberturvallisuuden nykytilanteeseen ja haasteisiin.

Tutkielmassa todettiin, ettd merkittdviad lentoliikenteen erityispiirteitd oli-
vat muun muassa GPS-héirintd, langattomien verkkopalveluiden vaikutus, verk-
koturvallisuusinfrastruktuuri ja kommunikaatioprotokollat, silld niilld on olen-
nainen rooli alan turvallisuuden kannalta. Nédissa erityispiirteissd korostuivat
mahdolliset riskit sekd ongelmakohdat, joihin kuului esimerkiksi langattomien
verkkopalveluiden kehitys. Taman kehityksen myotd lentokoneet eivit enda
toimi suljettuina jdrjestelmind, mika lisdd kyberuhkien ja -riskien todenndkoi-
syyttd. Ndin ollen voitiin todeta, ettd tehokkaiden turvallisuustoimenpiteiden ke-
hittdminen IT-infrastruktuurissa sekd lentokoneiden jdrjestelmissd on erityisen
tarkeda.

Merkittdvassa roolissa olivat myos lentoyhtididen kyberturvallisuuden hal-
linta sekd noudatettavat kansainviliset sdddokset, silld ne vaikuttavat suoraan
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lentoyhticiden kykyyn suojata tietojaan ja palveluitaan kyberuhilta. N4it4 tarkas-
telemalla havaittiin, ettd organisaatioiden kyberturvallisuuden hallintatavat
vaihtelevat. Taméd puolestaan korostaa oikean tasapainon 16ytamisen tiarkeyttd,
mikd mahdollistaa IT-resurssien suojaamisen ja samalla liiketoiminnan tehok-
kaan toiminnan.

Kyberturvallisuuden hallinnan ongelmakohtia, kuten kansainvilisyyttd ja
suurta datamddrad, tulisi ratkaista aktiivisella uhkien ja haasteiden seurannalla
sekd jatkuvalla kyberturvallisuuden hallinnan péivittamiselld. Pelkka lainsda-
danto ja kansainviliset standardit eivét endd yksin riitd ndiden haasteiden ratkai-
semiseen. My0s tehokas yhteisty ja tiedonvaihto eri maiden sekd organisaatioi-
den vililld todettiin valttamattomaksi lentoturvallisuuden takaamisen kannalta.
Merkittavid esiteltyjd kansainvalisid tekijoitd olivat esimerkiksi Euroopan unioni
ja parlamentti sekd Kansainvalinen ilmakuljetusliitto, koska ne asettavat koko il-
mailualaa koskettavia sdadoksid. Ndiden sdaddosten tavoitteena on parantaa tur-
vallisuutta maailmanlaajuisesti.

Tutkimuksessa analysoitiin lentoyhtididen verkkosivujen kyberturvalli-
suusmateriaaleja, jotka tarjoavat arvokasta tietoa alan toimijoille ja matkustajille
ajankohtaisista kysymyksistd ja kdytannoistd. Vaikka tutkimus kattoi lentoliiken-
teen kyberturvallisuuden tarkedt nikokulmat, se keskittyi pddasiassa suuriin
kansainvilisiin lentoyhtitihin ja lansimaisiin sddntelykehyksiin. Pienempien toi-
mijoiden ja muiden alueiden erityispiirteet jdivét siten vihemmalle huomiolle.

Analysoimalla lentoyhtividen verkkosivujen kyberturvallisuusmateriaalia,
havaittiin niiden valilld merkittdvid eroja ja samankaltaisuuksia. Lentoyhtict ko-
rostivat erilaisia nikokulmia, kuten asiakkaiden varoittamista, uhkien tiedotta-
mista ja riskienhallintaa. Vaikka viestintd sovitettiin kunkin lentoyhtion tarpei-
siin, yhteisind teemoina nousivat sddnnolliset tarkastukset, henkiloston koulutus
ja matkustajien ohjeistaminen kyberuhkatilanteissa. Lentoyhtiot olivat ymmarta-
neet kyberturvallisuuden merkityksen ja ottaneet kaytt6on monipuolisia toimen-
piteitd tietoturvan varmistamiseksi. Tutkimuksen perusteella kaikki valitut len-
toyhtiot osoittivat vahvaa sitoutumista kyberturvallisuuteen ja kéyttivit erilaisia
strategioita sekd toimenpiteitd varmistaakseen tietojensa turvaamisen ja liiketoi-
minnan jatkuvuuden. Né&ihin monipuolisiin strategioihin kuuluivat ensinndkin
riskienhallinta sekd reagointikyvyn parantaminen, jotka sisdlsivit sdannolliset
tarkastukset, testaukset ja henkiloston koulutuksen. Lisdksi osa lentoyhtidista
kertoivat noudattavansa tiukkoja kansainvilisid standardeja sekéd sadntelykehyk-
sid, kuten NIST-kehystéd ja ISO27001-standardia. Eroavaisuuksia havaittiin kui-
tenkin erityisesti kyberturvallisuusviestinndn ldhestymistavoissa ja painopis-
teissd. Tama nakyi esimerkiksi siind, ettd erds lentoyhtio keskittyi asiakkaiden
varoittamiseen ja neuvomiseen kyberuhkien osalta, kun taas toinen lentoyhtit
painotti yksittdisten uhkien tiedostamista ja tarvittavien toimenpiteiden esille
tuomista.

Jatkotutkimuksen kannalta keskeisiid aiheita voivat olla esimerkiksi lento-
liikkenteen kyberturvallisuuden teknologisten innovaatioiden vaikutukset, kan-
sainvilisen yhteistyon merkitys sekd kyberhyokkaysten torjuntakeinojen kehit-
taminen. Vaikka tédssd tutkielmassa késiteltiin nditd ndkokulmia pintapuolisesti,
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niitd olisi syytd edelleen tutkia syvemman tarkastelun ja kehityksen kautta. Esi-
merkiksi teknologisten innovaatioiden, kuten tekoélyn ja IoT:n roolit lentolii-
kenteen kyberturvallisuudessa tarjoavat runsaasti tutkimusmahdollisuuksia.
Samoin kansainvdlisen yhteistyon kehittdminen ja uusien kyberhyokkaysten
torjuntakeinojen arviointi ovat tarkeitd jatkotutkimusalueita, jotka voivat edis-
tad lentoliikenteen turvallisuutta entisestdan.

Jatkossa my0s tdssd tutkielmassa suoritettua tutkimusta voitaisiin laajen-
taa kattamaan suurempi maantieteellinen alue sekd useammat erilaiset ilmai-
lualan toimijat. Tamaén liséksi olisi hyodyllistd syventyéd tarkemmin lentoyhtioi-
den sisdisiin kdytantoihin ja prosesseihin, kuten koulutusohjelmiin ja henkilos-
ton tietoisuuteen kyberturvallisuusasioista. Erityisesti empiirisetd tutkimusta
hyodyttdisi mahdollisesti my06s laajempi otanta sekd monipuolisemmat tutki-
musmenetelmét. Esimerkiksi haastattelut ja tapaustutkimukset auttaisivat sy-
ventdmddn ymmadrrystd kdytannon toimenpiteistd ja haasteista entisestdan.

Kyberturvallisuus lentoliikenteessd on tdrked ja monimutkainen aihealue,
joka vaatii jatkuvaa tarkastelua ja kehitystd matkustajien sekd alan toimijoiden
turvallisuuden varmistamiseksi. On oleellista, ettd tulevaisuudessa tutkitaan,
kuinka lentoyhtiot voivat entistd paremmin integroida kyberturvallisuusstrate-
giansa pdivittdiseen toimintaansa ja viestid tastd tehokkaasti myos asiakkailleen.
Kyberturvallisuuden merkitys on elintdrked lentoyhtioille, lentokentille ja koko
lentoliikenteen jarjestelmalle, jotta matkustajien turvallisuus voidaan taata, liike-
toiminta pysyy sujuvana ja asiakkaiden luottamus sdilyy.
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