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Tiivistelmé: Hajautettujen tapahtumaohjattujen FaaS-sovelluksien pédstd pddhin -testaus
(E2E Testing) on haastavaa, koska pilviympdristojd ei voida replikoida lokaalisti, ja siksi
testit pitdd suorittaa todellisessa pilviymparistossd. Téssd tutkielmassa tutkitaan, miten ha-
jautetuille FaaS-sovelluksille voidaan toteuttaa paésti paidhin -testejd toteuttamalla sidosryh-
mind toimivan organisaation sovellukseen toimiva ohjelmistokehys padstd pddhin -testausta
varten. Toteutettua ohjelmistokehysti arvioidaan organisaation asettamien toiminnallisten ja
laadullisten vaatimuksien pohjalta, ja sen toimivuutta kidytdnnOssé testataan toteuttamalla
sen avulla sovelluksen kiyttotapaukselle testiskripti. Tutkimusmenetelméni kdytetddn suun-
nittelutieteellistid tutkimusmenetelméd, jossa luodun ohjelmistokehyksen pohjalta tehty do-
kumentaatio toteutuksen arkkitehtuurista ja siind kdytetyistd teknologioista toimii artefakti-
na. Toteutuksessa testit suoritetaan automaattisesti pitkdaikaisessa pilviympiristossi AWS
CodeBuild-projektissa. Toteutus tukee rinnakkaisia testiajoja, ja sithen liséttiin tuki ulkois-
ten rajapintojen korvaamiseen testisijaisten avulla. Jatkokehityksend sovellukselle voisi lisd-
td tuen lyhytaikaisten ympiristdjen kidyttoonottamiseen, jolloin testejd voitaisiin ajaa auto-

maattisesti suoraan CI/CD-prosessin osana.

Avainsanat: paastd padhin -testaus, E2E, mikropalvelu, pilvipalvelu, palveliton, FaaS, ha-

jautettu jarjestelmad, jarjestelmétestaus, AWS



Abstract: End-to-end testing (E2E Testing) of distributed and event-driven FaaS-
applications is challenging because real cloud environments cannot be replicated locally and
thus the tests need to be executed in the cloud. This thesis aims to investigate how end-to-
end tests can be implemented for a distributed FaaS-application by implementing a working
end-to-end testing framework for stakeholder organisation’s application. The implementa-
tion is evaluated by functional and non-functional requirements set by the organisation and
its functionality in practice is tested by using the framework to implement a real use case
of the application as a test script. This thesis uses design science as a research method and
the design science artifact will be the documentation of technologies and architectural deci-
sions used in the implementation. In the final implementation, end-to-end tests are executed
in an AWS CodeBuild-project in a long-term cloud environment. The implementation also
supports concurrent test runs and mocking of external APIs. As a further development, a
support for deployments of short-term environments could be added to the application, so

that the end-to-end tests could be executed directly as a part of CI/CD execution process.

Keywords: end-to-end testing, E2E, microservice, cloud service, serverless, FaaS, dis-

tributed system, system testing, AWS
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1 Johdanto

Ohjelmistojen testaaminen niiden toimivuuden varmistamiseksi on tdrkedd, silld ohjelmis-
tojen viat voivat aiheuttaa projektien viivdstymisti, keskeytymistd, kustannuksia tai pahim-
millaan jopa ithmishenkien menetystd. Esimerkiksi Nasan Mars Polar Lander epdonnistui
laskeutumaan Marsin pinnalle vuonna 1999 yhdessi koodirivissé olleen virheen takia. Polar

Landerin menetyksesté koitui Nasalle 165 miljoonan dollarin tappiot. (McQuaid 2012

Usein ajatellaan, ettd ohjelmistotestaamisen tarkoituksena on todentaa ohjelmiston toimi-
vuus tai vihentdd ohjelmiston kdyttoon liittyvid riskejd. Pohjimmiltaan ohjelmistotestaus on
kuitenkin ajattelutapa, jota noudattamalla voidaan tuottaa laadukkaita ohjelmistoja. Testaus
jaetaan usein verifiointiin ja validointiin. Verifioinnin tarkoituksena on varmistaa, ettd oh-
jelmisto vastaa sille annettuja vaatimuksia, kun taas validoinnin tarkoituksena on varmistaa,
ettd ohjelmisto ja sille asetetut vaatimukset sopivat ohjelmiston kéyttotarkoitukseen. (Am-

mann ja Offutt2017)

Ohjelmistotestaus on hyvin kallista ja aikaa vievii tyotd, joten mahdollisimman suuri osa
testeistd pyritddn automatisoimaan. Nimensi mukaisesti automaatiotestit ovat testeji, jotka
ajetaan automaattisesti, esimerkiksi ennen kédyttdonottoa automaatioputkessa (Ammann ja

Offutt 2017).

(Cohn 2009)) esitti ensimmadisend kirjassaan testauspyramidin késitteen, jossa automaatio-
testit ollaan jaettu kolmeen eri kategoriaan: yksikkotesteihin, intgeraatiotesteihin sekd péis-
td pddhin -testeihin. Testauspyramidin alimmalla tasolla ovat yksikkotestit, joilla testataan
toteutuksen “yksikdiden* toimivuutta, jotka ovat yleensi yksittédisid funktioita (Ammann ja
Offutt|2017). Koska suurin osa automaatiotesteisti koostuu yksikkotesteisti, niitd on suhteel-
lisen helppoa ja kustannustehokasta tehdi ja niiden avulla pystytdin paikantamaan virheet
ohjelmistokoodista varhaisessa vaiheessa (Cohn [2009). Testauspyramidin keskitasolla ovat
integraatiotestit, joita (Cohn |[2009) kutsuu palvelutason testeiksi (Service-level testing). Nii-
den avulla testataan palveluiden keskiniistd toiminnallisuutta jirjestelmén sisélld ilman lop-
pukayttdjille tarkoitettuja rajapintoja. Testauspyramidin huipulla ovat pdistd padhin -testit,

joita (Cohn 2009) kutsuu Ul-testeiksi (User Interface tests). Automaattisissa paistd padhin



-testeissd loppukéyttidjdn tekemid manuaalisia toimintoja jdljitellddn automaattisten skrip-
tien avulla, jolloin saadaan verifioitua sovelluksen toimivuus sen erilaisissa kayttotapauk-
sissa (Ricca ja Stocco [2021). Nimensd mukaisesti padstd pddhédn -testeilld testataan koko
jarjestelmin toimivuutta alkaen loppukéyttdjan tekemistd operaatioista kayttoliittymalld tai
rajapinnoista ja paittyen siihen ettd tarkistetaan vastaavatko jdrjestelmén palauttamat arvot
odotettuja arvoja. Niiden avulla pystytddn todentamaan jirjestelmin liiketoimintalogiikan
toimivuus. Pédstd padhin -testit toimivat tyypillisesti regressiotesteind, eli niiden avulla var-
mistetaan ettei sovellukseen lisdtyt uudet toiminnallisuudet hajoita aiempia toiminnallisuuk-
sia (Ricca ja Stocco [2021). (Cohn 2009) perustelee, ettd pddstd padhin -testauksella tulee
testata vain kriittisimmaét toiminnallisuudet, silld ne ovat hauraita rikkumaan pienisté kéytto-

liittymédn muutoksista, niiden testiajossa menee kauan aikaa ja niitd on vaikea kirjoittaa.

Mikropalveluarkkitehtuuria hyodyntévien sovelluksien suosio on ollut tasaisessa nousussa
ja yritykset kuten Amazon, Netflix ja Spotify hyddyntédvit sitd omissa jarjestelmissdin (Bus-
hong ym. 2021). Ensimméinen ja erds tunnetuimmista médritelmistd mikropalveluarkkiteh-
tuurille on artikkelista (Fowler ja Lewis 2014) (D1 Francesco, Lago ja Malavolta 2019; Bus-
hong ym. 2021). Lyhyesti sanottuna mikropalveluarkkitehtuurissa sovellus luodaan useista
pienistd mikropalveluista, jotka kommunikoivat toistensa kanssa, esimerkiksi HTTP-viestien

avulla.

Erids huolenaihe mikropalveluissa liittyy palvelimien hallinnoimiseen. DevOps automaatio-
tyokalujen (kuten Docker ja Auto Scaling) implementointi ja kdyttoonotto voivat kuluttaa
paljon organisaation aikaa ja resursseja. Téastd syystd pilvipalveluntarjoajat tarjoavat nyky-
ddn palvelittomia (Serverless) pilvilaskentaratkaisuja, kuten AWS Lambda, joiden avulla yk-
sittdisid mikropalveluita pystytddn kdyttoonottamaan ja skaalaamaan automaattisesti ilman,

ettd organisaation tarvitsee hallinnoida palvelininfrastruktuuria. (Villamizar ym. |[2017)

Palvelittomia funktioita voidaan kutsua joko asynkronisesti tai synkronisesti. Synkronisissa
kutsuissa kutsuja odottaa, kunnes kutsuttu funktio on késitellyt kutsun loppuun asti. Asynk-
roniset kutsut sen sijaan perustuvat tapahtumapohjaiseen menettelytapaan. (Winzinger ja
Wirtz [2019)). Tapahtumapohjaisen arkkitehtuurin keskeinen idea on, ettd jostakin merkitté-
vin asiasta luodaan tapahtuma (Event), ja kyseisestd tapahtumasta kiinnostuneet tahot voivat

vastaanottaa tapahtuman ja tarvittaessa reagoida sithen suorittamalla prosesseja tai ohjelma-



koodia. Oleennaista on, ettid tapahtuman luoja (Source) ei tiedd tapahtuman vastaanottavista
tahoista mitédén, tai vastaanotettiinko tapahtumaa ylipditiin. Tamad ominaisuus takaa 16yhét

kytkokset eli riippuvuussuhteet eri tahojen vileille. (Michelson 2006)

Toisaalta, mikropalveluarkkitehtuuriin liittyy myds haasteita. Integraatiotestaus ja piis-
td pddhin -testaus hajautetussa pilvi-infrastruktuurissa on haastavampaa kuin tavallises-
sa monoliittisessa-sovelluksessa. Testien ajamiseen tarvittavien tyokalujen liséksi tulisi ol-
la tyokaluja ja infrastruktuuria lokitietojen ja metriikkatietojen kerddmiseen ja vélittdmi-
seen mikropalveluiden vililld, jotta testeissd ilmenevit viat voitaisiin paikantaa. Testi-
infrastruktuurin ja tyokalujen toteuttamiseen saattaa joutua uhraamaan lukuisia tunteja tyo-

aikaa. (Gortdzar ja Gallego 2018).

Hajautettujen FaaS-funktioita hyddyntidvien sovelluksien pédstd padhén testaamiseen liittyy
useita haasteita. Pilviympiristoid ei pysty replikoimaan lokaalissa testausympéristdssd, joten
testit suositellaan suoritettavan pilviympéristossd (Leitner ym. [2018]). Koska testausympa-
riston kdyttoonotossa jokaisessa testiajossa erikseen voisi kulua pitki aika, testit suoritetaan
usein omassa pitkdaikaisessa testausympdristossddn. Tdlloin yhtend ongelmana on yhtiai-
kaisten testitapausten suorituksien eristiminen toisistaan, sekd ulkoisten jdrjestelmien injek-
toiminen testisijaisilla. FaaS-funktioiden kylmékdynnistys saattaa aiheuttaa HTTP-kutsujen
aikakeskeytyksen, ja verkkoyhteyksien katkeamiset saattavat aiheuttaa testien epdonnistu-
misen (Rinta-Jaskari ym. 2022). Testien epdonnistuessa vikojen paikantaminen hajautetussa

jarjestelmissd on myos haastavaa (Gortazar ja Gallego 2018)).

Téassd tutkielmassa selvitetddin, miten automaattiset paédstd piadhédn -testit voidaan toteuttaa
hajautetussa pilvipohjaisessa jarjestelméssd simuloiden mahdollisimman aitoja liiketoimin-
tamalleja. Tutkielmassa toteutetaan suunnittelutieteen menetelmailld artefakti, jota voidaan
soveltaa edelld mainitun kaltaisten paddstd padhin -testien kehittdmisprosessissa. Tavoittee-
na on ensisijaisesti tuottaa padstd pddhén testejd organisaation sovellukselle, mutta samal-
la tuottaa arvoa tieteen ndkokulmasta luomalla hyodyllinen artefakti, jota voidaan kdyttdd

yleispitevisti padstd padhin -testien kehityksen apuna vastaavanlaisiin sovelluksiin.

Tutkielman sidosryhméni toimii organisaatio Akamon Innovations Oy, jonka Dataplatform-

sovellukselle luodaan pééstd padhin -testaukseen ohjelmistokehys. Organisaation kohdeso-



vellus Dataplatform on pilvinatiivi palvelualusta, jota ulkopuoliset jirjestelmit ja tahot voi-
vat kayttad sekd SaaS- (Software-as-a-Service) ettd PaaS-palveluina (Platform-as-a-Serice).
Sen tarkoituksena on keréti ja varastoida dataa eri ldhteistd ja jalostaa sitd tiedoksi, jota ul-
kopuoliset tahot voivat hyodyntdd. Se on multi-tenant sovellus, eli alustaa hyodyntidvit useat
eri organisaatiot, joita yleensad kutsutaan tenanteiksi, mutta toisinaan organisaation alla voi
olla useita tenantteja asiakasyhtidind. Tenanteilla ei ole pdidsyi toistensa dataan sovellukses-
sa. Tenanteille kuuluu kéyttd;id, jotka kuuluvat organisaation 0-N asiakasyhtion asiakkaik-
si. Sovellus toimii PaaS-palveluna REST-rajapinnan kautta sekid SaaS-palveluna GraphQL-
rajapinnan kautta. Sovelluksella on myds ETRM-rajapinta (Energy Trading and Risk Ma-
nagement), jota hydodynnetddn automatisoimaan sahkon hintaa loppuasiakkaille sekd autta-
maan yhtioitd riskien hallinnassa. Sovelluksen arkkitehtuuri pohjautuu mikropalveluarkki-
tehtuuriin, joka on toteutettu pilvinatiivisti AWS Lambdan palvelittomia pilvilaskentapalve-
luja hyodyntdmilld. Mikropalveluiden vilinen viestinti toimii tapahtumapohjaisesti. Suurin

osa sovelluksesta on toteutettu Typescript-ohjelmointikielelld Node.js-ajoympéristossa.

Luvussa [2| kdydéén ldpi tutkielman kannalta oleellisia kisitteitd ja teknologioita, joita ovat
mikropalveluarkkihtehtuuri, AWS Lambda ja Amazon EventBridge. Luvussa[3|kdydaén ldpi
palvelittomien pilvipalveluiden testaamiseen liittyvii aikaisempaa tutkimustietoa seki teol-
lisuuden parhaita kiytinteitd. Luvussa [] kdydddn ldpi suunnittelutieteellinen tutkimusme-
netelmi ja selitetdiin, miten sitd sovelletaan tdssd tutkielmassa. Lisdksi mééritelldin vaati-
mukset tutkielman osana toteutettavalle paistd piddhén -testauksen ohjelmistokehykselle, se-
ki esitellddin kéyttotapaus, jonka testiskriptin avulla vaatimuksien onnistumista arvioidaan
kdytannossd. Luvussa [5] kidydddn ldpi toteutetun ohjelmistokehyksen arkkitehtuurisia omi-
naisuuksia ja siind kidytettyjd teknologioita. Luvussa [6] arvioidaan, kuinka hyvin toteutettu
ohjelmistokehys toteutui sille asetettujen vaatimuksien pohjalta, sekd kuinka kdyttotapauk-
sen toteutus testiskriptind onnistui. Luvussa [/| pohditaan mahdollisia jatkokehitystarpeita,
mitd tutkielmasta opittiin ja miten kehitysprosessin kulku eteni. Viimeisessd luvussa [§] on

vield yhteenveto tutkielmasta.



2 Taustateknologiat

Téassd luvussa kuvataan tutkielman kannalta keskeiset teknologiat ja késitteet. Niitd ovat

mikropalveluarkkitehtuuri, AWS Lambda sekd Amazon EventBridge.

2.1 Mikropalveluarkkitehtuuri

Jarjestelmén arkkitehtuuri on sen komponenttien kokoonpano, joka tuottaa sen jirjestelma-
tasoisen kdyttdytymisen. Arkkitehtuuri koostuu komponenteista, jotka ovat toistensa kanssa
vuorovaikutuksessa. Komponentit médritelldén niiden kykyjen ja rajoitteiden perusteella ja
ne voivat vastata esimerkiksi tiettyyn stimuliin tai tilojen muutoksiin. Stimuli aiheuttaa jir-
jestelmissd mekanismin eli komponenttien vélisen vuorovaikuksien mallin, joka saa aikaan

muutoksen jarjestelmissd. (Wieringa 2014, 76)

Jarjestelmén rakenteen abstraktoiminen arkkitehtuuriksi tuo monenlaisia hyotyjd. Kun jir-
jestelmin arkkitehtuuri tiedetdén, sen avulla voidaan jakaa jirjestelmédtason monimutkaiset
ongelmat pienempiin osiin, jota ne ovat helpompia ratkaista. Arkkitehtuurikuvauksen avulla
pystytdin ymmirtimiin ja suunnittelemaan jérjestelmén luonnetta, 10ytdmééan siitd vikoja,
organisoida sitd paremmaksi seké tutkia sen yksittdisten komponenttien toimintaa. (Wieringa

2014, 78)

Mikropalveluarkkitehtuuri koostuu hajautetuista mikropalveluista, jotka ovat toistensa kans-
sa vuorovaikutuksessa. Mikropalveluarkkitehtuurissa on monenlaisia eroja perinteiseen ark-
kitehtuuriin nidhden. Perinteisessd monoliittisessa kolmitaso-arkkitehtuurissa sovellus on
jaettu kolmeen osaan: kiyttoliittymépuoleen, tietokantaan ja palvelinpuolen sovellukseen.
Mika tahansa péivitys monoliitin ohjelmakoodissa vaatii monoliitiin uudelleen rakentamisen
ja kayttoonottamisen (Fowler ja Lewis 2014). Monoliitti-sovelluksien rakenteen monimut-
kaistuessa niiden modulaarisuus voi heikentyd, koska ajan saatossa entropia lisdéntyy ja mo-
duulien vileille voi kehittyd tiukkoja kytkoksid (Soylemez, Tekinerdogan ja Tarhan [2023)).
Monoliitin skaalautuminen tapahtuu aina replikoimalla koko sovellus uusille palvelimille.
Mikropalveluarkkitehtuurissa jokainen palvelu on oma kokonaisuutensa, jota voidaan kehit-

tad, testata, skaalata ja kdyttoonottaa itsendisesti (Soylemez, Tekinerdogan ja Tarhan [2023)).



Jokaiselle palvelulle voidaan kdyttdd niiden tarkoitukseen parhaiten soveltuvia teknologioita
(Soylemez, Tekinerdogan ja Tarhan |[2023)). Usein eri mikropalveluilla on omat kehitystiimin-
sd, minki takia uusien tyontekijoiden lisdédaminen projektiin on skaalautuvampaa (Villamizar
ym. 2017). Yhden mikropalvelun muuttaminen, tai jopa sen kokonaan korvaaminen toisella,
ei vaadi muiden palveluiden uudelleen rakentamista ja kdyttoonottoa, kunhan rajapinnat py-
syvit taaksepdin yhteensopivina. Sovellus pysyy modulaarisena kapseloinnin (Separation of
concern principle) avulla, kunhan jokaiselle palvelut on rajattu selkeisiin liiketoimintalogii-

kan mukaisiin kokonaisuuksiin(Soylemez, Tekinerdogan ja Tarhan 2023)).

2.2 AWS Lambda

Nykyéin pivlilaskentapalvelut, kuten Microsoft Azure, Amazon AWS ja Google Cloud Plat-
form tarjoavat myos palvelittomia FaaS (Function-as-a-Service) ratkaisuja, jotka ovat PaaS-
palveluiden (Platform-as-a-Service) alakategoria. Palvelittomat ratkaisut tarjoavat palvelun
kiyttdasteeseen perustuvan automaattisen skaalauksen seki palvelumaksun (Pay-for-value),
miki tekee niistd joustavia ja kustannustehokkaita vaihtoehdon tavallisille palvelinratkaisuil-
le (“AWS Serverless Computing”, |n.d)). Toisin sanoen organisaation ei tarvitse maksaa pal-
velimen joutukdynnistd, jos sovellus ei kiytd koko laskentakapasiteettiaan (“AWS Serverless
Computing”, n.d). Pilvipalveluntarjoaja huolehtii palvelimiin liittyvidstd infrastruktuurista,
jolloin ohjelmistokehittdjit voivat keskittdd aikansa ohjelmakoodin kirjoittamiseen (“AWS
Lambda The Ultimate Guide”, n.d). Tutkimuksen (Villamizar ym. 2017) mukaan palvelitto-
mat ratkaisut voivat viahentdd jopa 70 prosenttia infrastruktuuriin kuluvia kustannuksia. Sana
“palvelittomuus® tuottaa monelle himmennystd; FaaS-palvelut toimivat palvelimilla, mutta
kehittdjien ei tarvitse huolehtia palvelimien toimminnasta tai nithin liittyvésti infrastruktuu-

rista (Leitner ym. 2018).

Sovellus kidyttdd Amazonin AWS Lambdaa palvelittomana ratkaisuna. AWS Lambdan toi-
minta perustuu tapahtumapohjaisiin Lambda funktioihin (“AWS Lambda”, n.d). Lambda
funktion ohjelmakoodi suoritetaan omassa eristetyssid kontissaan, ja funktiolle madritetaan
tietyn verran tyomuistia ja CPU-kapasiteettia. Lambda funktiota voidaan suorittaa usei-
ta samanaikaisesti (“AWS Lambda The Ultimate Guide”, n.d) ja niiden tilat eivit vaiku-

ta toisiinsa (“AWS Lambda”, n.d). Lambda funktiot voidaan maéirittda aktivoitumaan tiet-



tyjen tapahtumien yhteydessi, kuten palveluun tulevista HTTP-pyynndistd tai tietokanta-
operaatioista. Yhden palvelun ohjelmakoodissa voi olla useita toisistaan eristyksessd olevia

Lambda-funktioita, jotka aktivoituvat erilaisista tapahtumista.

FaaS-palveluiden kiytossd on toisaalta myos haittapuolia. Ne ovat pilvinatiiveja ratkaisu-
ja, eli sovellusta ei voi kiyttdd pilvipalvelualustan ulkopuolella, jonka takia se on riip-
puvainen pilvipalveluntarjoan tarjoamasta pilvi-infrastruktuurista (Vendor lock-in) (Leit-
ner ym. 2018). Suuri osa ohjelmakoodista tulee uudelleenkirjoittaa migratoidessa sovel-
lus toiseen pilvipalvelualustaan. IaaS-palveluita (Infrastructure-as-a-Service) hyodyntamil-
14 kokonainen sovellus pystyttdisiin migratoimaan muuttumattomana pilvialustalle lift-and-
shift tyylisesti esimerkiksi Docker-konteissa (Leitner ym.|[2018)). T4lloin Fullstack-sovellusta
pystyttdisiin ajamaan lookaalissa ympdristossd virtuaalisesti, mikd helpottaa huomattavas-
ti Fullstack-kehitystd ja paastd padhin -testaamista. PaaS-palveluita hyodyntidva sovellus
pitdd testata todellisessa pilvi-infrastruktuurissa, miki tekee esimerkiksi pédistd pddhén -
testauksesta vaivalloisempaa. Ohjelmistokehitys FaaS-palveluissa vaatii erilaisen ajattelu-
tavan verrattuna perinteisempiin ohjelmistokehitykseen, joten ohjelmistokehittijien pereh-
dyttamisessd uuteen tydskentelytapaan voi kulua aikaa (Leitner ym. |2018)). Palvelittomat rat-
kaisut ovat my0s verrattaen uusi teknologia (Leitner ym. 2018]), joten parhaista kiytéanteistd,
hyodyistd, haitoista ei ole vield kertynyt paljoa tutkimustietoa. Koska PaaS-ratkaisuja hyo-

dyntédvit tahot eivit hallinnoi palvelimia, se heikentii sovelluksen rakenteen ldapindkyvyytti.

2.3 Amazon EventBridge

Kohdesovelluksessa palveluiden tapahtumapohjainen kommunikointi tapahtuu Amazonin
EventBridge-tapahtumaviyldn (Event bus) avulla. Tapahtumat ldhetetddn asynkronisesti ta-
pahtumavéiylédédn, joka hoitaa tapahtumien suodattamisen ja vilityksen oikealle tapahtuman
“kuluttajalle (Consumer) eli vastaanottajalle. Suodattimien avulla palvelut voivat suodattaa
pois tapahtumat, jotka eivit ole niiden nikokulmasta kiinnostavia ja joihin niiden ei tarvitse
reagoida. Amazon EventBridge on palveliton ratkaisu, eli palvelun hinta maardytyy kidyton
mukaan (Pay-as-you-go) ja pilvipalvelu hoitaa palvelininfrastruktuurin ja sen skaalautumi-

sen automaattisesti (“Amazon EventBridge Documentation”, n.d).



Kuvan 2.1 koodikatkelmassa luodaan s#énto tapahtumien vastaanottamiseen, joka médritte-

lee, mitd tapahtumia tapahtumavéylistd vastaanotetaan ja minne ne ohjataan palvelun sisal-
l4. eventPattern midrittdd tapahtumien suodatussdadnnot, eli millaisia tapahtumia sddnnolla

halutaan vastaanottaa. targets midrittdi, minne tapahtumat vélitetdin.

Tapahtumat voivat siséltdd liiketoiminnan kannalta tirkeda informaatiota, joka vastaanotta-
van palvelun on ehdottomasti kisiteltdvd. Talloin on kriittistd varmistaa, ettd tapahtuman
sisdltimi data ei katoa virhetilanteiden sattuessa. Entéd jos tapahtumaa kisiteltdessd palve-
lussa tapahtuu virhe- tai poikkeustilanne, jolloin liiketoiminnan kannalta oleennainen pro-
sessi ei suoriudu loppuun asti? Edelld mainittu ongelma on ratkaistu sovelluksessa kéytta-
milld Storage-first periaatetta. (Daly, [n.d) kuvailee sivustollaan erilaisia periaatteita, joita
voidaan hyodyntdd palvelittomassa pilvipalveluratkaisuissa. Storage-first periaatteen oleen-

nainen ajatus on, ettd palveluun tuleva data varastoidaan ennen kuin sitd aletaan prosessoi-



maan ohjelmakoodissa. Jos prosessointi epdonnistuu, alkuperdisen datan kopio on edelleen

tallessa varastossa.

Vastaanotetut tapahtumat tallennetaan Amazon Simple Queue Serviceen (SQS). SQS varas-
toi tapahtumat jonomuotoiseen varastorakenteeseen. SQS ldhettdd vastaanotetun tapahtuman
sithen kiinnitetylle Lambda-funktiolle, joka aloittaa Lambda-funktion ohjelmakoodin suorit-
tamisen, jossa tapahtuma voidaan kisitelld. Jos tapahtuman prosessointi epdonnistuu, tapah-
tumavdiyld yrittdd lahettdd uudelleen tapahtuman retryattempts:in monta kertaa. Tapahtu-
man vastaanotto sdinndissd voidaan madrittdd Dead Letter Queue (DLQ), johon tapahtumat
tallentuvat, jos tapahtuman kisittely tai vastaanottaminen epdonnistuu kaikilla uudelleeny-
ritys kerroilla. DLQ varastoi kisittelemittomét tapahtumat, josta ne voidaan myohemmin
lahettdd uudelleen SQS:lle, kun palvelussa tapahtunut vika on saatu korjattua. Tamé takaa

sen, ettd kriittinen informaatio ei katoa palvelusta.



3 Dataohjatun jirjestemin testaus

Téssd luvussa kidydddn 1dpi palvelittomien pilvipalveluiden testaukseen liittyvidd tutkimus-

tietoa, seki niiden testaukseen liittyvii teollisuuden parhaita kédytédnteité.

3.1 Palvelittomat pilvipalvelut

Palvelittomat pilvipalvelut ovat verrattaen uusi teknologia, jonka suosion aloitti AWS Lamb-
da vuonna 2014 (Baldini ym.|2017). Koska ne ovat verrattaen uusi trendi, niihin liittyvi tut-
kimus on edelleen varhaisessa vaiheessa. Mikropalveluarkkitehtuureihin liittyvéa tutkimus on
harvoin sovellettavissa palvelittomiin pilvipalvelusovelluksiin, koska niiden kdyttoonotossa

hyodynnetiin perinteisempid pilvipalvelumalleja.

(Baldin1 ym.|2017) kédy ldpi palvelittoman pilvilaskennan historiaa, kiyttotarkoituksia ja sen
kédyttoon liittyvid haasteita. Koska FaaS-sovelluksissa lyhyitd aikoja suoritettavia funktioita
suoritetaan rinnakkain, se vaikeuttaa vikojen ja pullonkaulojen paikantamista. Koska palve-
limia ei ole, funktion suorituksen aikana on kerittdvi kaikki vaadittava data talteen pilvia-

lustalle, jotta vikoja pystyttiisiin selvittim&én.

(Soldani, Tamburri ja Heuvel 2018) tutkivat mikropalveluarkkitehtuurin hy6tyjé ja haittoja
tekemailld systemaattisen kirjallisuuskatsauksen, jossa he analysoivat harmaan kirjallisuuden
lahteitd. Erityisesti suorituskyvyn testaaminen (Performance testing) tuottaa hankaluuksia
mikropalveluarkkitehtuurissa; Koska sovellus on hajautettu useisiin itseniisiin osiin, yksit-
tdisten palveluiden suorituskykyi ja sovelluksen suorituskykyéd kokonaisuudessaan on han-
kala mitata. Lokitiedot ovat pirstaloituneet eri palveluihin, miké tekee vikojen paikantami-
sesta haastavaa. Toisaalta mikropalvelut ovat luonnostaan hyvin vikoja sietdvi, koska viat
pystytdin yleensd isoloimaan yhteen palveluun, jolloin ne eivit vaikuta muiden palveluiden

toimintaan.

(Leitner ym. 2018) tutkivat monimenetelmaéllisen empiirisen tutkimuksen avulla FaaS ke-
hityksen teollisuuden kéytinteitd. Tutkimuksen tuloksista ilmenee, ettid haasteeksi kehityk-

sessd osoittautui etenkin integraatiotestaus, koska pilviympéristod ei pysty replikoimaan lo-
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kaalissa ympéristossd. Erdani ratkaisuna ehdotetaan testaamista joko suoraan tuotantoympi-
ristossd tai erillisessd testausympéristossd. Testausympériston haittapuolena on se, ettd sen
kdytostd joutuu maksamaan samalla tavalla kuin tuotantoympériston kdytostd. Tuotantoym-
paristdssi testaamisesta voi taas olla haitallisia sivuvaikutuksia tuotantoympéristoon, joiden
lieventamiseen voidaan kdyttdd Canary-testausta tai A/B testausta. Suurin osa kyselyyn vas-
tanneista ilmoitti suorittavansa testit kehitysympiristossi tai erillisessd testausympéristossa.
Tutkimuksen mukaan toinen selked haaste FaaS-kehityksessd on tydkalujen ja dokumen-
taation puutteellisuus seki tietiméttomyys teollisuuden parhaista kédytédnteistd. Tyokaluissa
puutetta 10ytyi ainakin kdyttoonottoon, monitorointiin ja lokitukseen liittyvissi tyokaluissa.
Kyselyyn vastanneista suurin osa hyodynsi Serverless Framework -ohjelmistokehysté tyoka-
luna (79.7 %). Tutkimuksessa kidvi my0s ilmi, ettd erds hyoty palvelittomissa ratkaisuissa on
parantunut tietoturva, koska palvelimien piivittdminen ja ylldpito on pilvipalveluntarjoajan
vastuulla. Pilvipalvelualustat tarjoavat tyokaluja (SDK ja CLI) ja muita resursseja edisti-
midn palveittomien ratkaisujen kehitysti, testausta ja kdyttoonottoa. Jotkin alustat tarjoavat
orkestrointi-tyokaluja (esimerkiksi AWS Step Functions), joiden avulla pystytidin muodosta-
maan suurempia sovelluksia funktioista tai suorittamaan monimutkaisia tyonkulkuja. FaaS-
sovelluksille tarjotaan my0s vilineitd mittaus-, jdljentdmis- ja lokitietojen kerddmiseen (esi-
merkiksi AWS X-Ray). Virallisten tyokalujen lisdksi on olemassa my0s useita kolmansien
osapuolien tyokaluja, joita voidaan hyodyntdd sovelluksen kehityksessd, kuten Serverless

Framework.

Tutkimuksen (Hassan, Barakat ja Sarhan 2021) tavoitteena oli vastata useisiin palvelittoman
pilvilaskentaa koskeviin kysymyksiin kirjallisuukatsauksen muodossa, jotta kehittédjit pys-
tyisivdt paremmin ymmaértdmiin palvelitonta pilvilaskentaa ja edistdd sen kehitystd. Kos-
ka mikropalvelusovellusten tavoin palvelittomat sovellukset koostuvat useista funktioista,
integraatiotestaaminen eli funktioiden yhteistoiminnan testaus on tdrkedd. Tutkimuksen tu-
loksessa selvidd, ettd testaamiseen, debuggaukseen ja suorituskyvyn mittaukseen liittyvit
tyOkalut ovat puutteellisia tai epdkypsid, jonka takia kehittdjit turvautuvat usein testaamaan
pilviympiristossi. Etenkin tydkalujen puutteellisuus nostaa kehittédjilld kynnysti siirtyd hyo-

dyntdmiin palvelittomia ratkaisuja.

(Lenarduzzi ym. 2021) etsivit mahdollisia keinoja vdhentdd teknisen velan kerddntymista
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FaaS-sovelluksissa. Tutkimus toteutettiin kyselytutkimuksena, jossa haastateltiin alan asian-
tuntijoita. Vastauksissa testaamisen puutteellisuutta perusteltiin silld, etteivdt automaatti-
set tyOkalut tue integraatiotestausta hyvin, minki takia sovelluksen liiketoiminnan kannalta
kriittiset osat jddvit usein testaamatta. Koska integraatiotestejd on vaikea toteuttaa, sovellusta
testataan usein manuaalisesti ajamalla sitd testausympiristossa tietyilld syotteillda. Testaamat-
ta jattdminen lisdd sovellukseen teknistd velkaa, jota yritetddn kompensoida suurella mééral-
14 lokitusta. Asiantuntijoiden vastauksien mukaan yksikkotestaamisessa eristyksissd olevien
atomisten liiketoimintalogiikan yksikoiden identifioiminen on vaikeaa. Monitorointi- ja de-
buggaustyokalut koetaan my0s rajallisiksi. Teknisen velan vihentdmisen keinoina mainitaan
muun muuassa yksitarkoituksisten funktioiden kéyttdmistd (Single-purpose functions) se-
ki heksagonaalisen arkkitehtuurin (Hexagonal architecture) soveltamista. Yksitarkoituksisia

funktioita pystytidin orkestroimaan esimerkiksi AWS Step Functionsin avulla.

Tutkimuksessa (Lenarduzzi ja Panichella 2021) kidydéén 1dpi FaaS-sovelluksien testauksen ja
debuggauksen hyvii ja huonoja kdytinteitd. Tutkimus toteutettiin kyselytutkimuksena, jossa
haastateltiin alan asiantuntijoita. Vastauksissa suositellaan kddntiméén testauspyramidi ylo-
salaisin FaaS-sovelluksissa ja keskittyméén etenkin “integraatiopisteisiin®, eli komponent-
tien vilisiin kytkoksiin, joihin suurin osa vioista usein keskittyy. Pdistd pdadhin -testit suo-
sitellaan ajettavan pilviympéristossi, ja niiden tulisi kattaa kokonaiset liiketoimintaprosessit
alusta loppuun. Kyselyn vastauksissa ilmeni useita FaaS-sovelluksien testaukseen liittyvid
haasteita: Lokaali testausympiristo ei yleensi vastaa oikeaa pilviympiristod, joten jérjestel-
mitestaus tulisi suorittaa pilviympéristossd. Tapahtumaohjatuissa sovelluksissa haastavaa on
testata useiden palveluiden vilisid prosesseja. Testien kattavuuden mittaamisessa on vaike-
aa varmistaa, ettd kaikki funktion kuuntelemat tapahtumat testataan. Asynkroninen tapahtu-
mapohjainen viestinvélitys vaikeuttaa testien verifiointia, silld jotta voidaan verifioida tietty-
jen tapahtumien julkaisut tapahtumaviyldin, ne pitéa taltioida tapahtumahetkelld kuuntelijan

avulla.

Tutkimuksessa (Rinta-Jaskari ym. 2022) identifioidaan testaustapoja ja tyokaluja AWS-
Lambdaa hyodyntidville FaaS-sovelluksille ja toteutetaan yksikko-, integraatio- ja paddstd
pddhdn -testit yksinkertaiselle Fullstack-sovellukselle. Sovelluksen backend-puolella hyo-

dynnettiin Serverless ja Express-ohjelmistokehyksid, ja ohjelmakoodi kirjoitettin Typescrip-
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tilld Node.js-ajoympiristossid. Pilvi-infrastruktuurin kdyttoonottamiseen ja hallinnoimiseen
kiytettiin Pulumi-ohjelmistokehystd. Yksikko- ja integraatiotestit kehitettiin hyodyntdmalla
Jest-testauskehystid; Muina Typescriptid tukevina testauskehykseksind mainittiin Mocha ja
Jasmine. Yksikkotestit testattiin Path-testing tekniikalla, jonka tarkoituksena on testata kaik-
ki ohjelmakoodin suorituspolut kattavasti. Testisijaisten injektoimiseen hyodynnettiin Jestin
Spy-ominaisuutta. AWS:n NoSQL DynamoDB-tietokantaan luotiin testisijainen kidyttamal-
14 aws-sdk-mock -kirjastoa. FaaS-arkkitehtuuri ei juurikaan vaikeuttanut yksikkotestien to-
teutusta. Integraatiotestit jaettiin kolmeen eri kategoriaan: lokaalit integraatiotestit, hybridi-
integraatiotestit sekd pilvi-integraatiotestit. Pilvi-integraatiotestestit vastaavat eniten todel-
listd pilviympéristod, joten niiden tulokset ovat kaikkein luotettavimpia. Integraatiotesteissi
hyodynnettiin Big-bang testaustekniikkaa, jossa kaikki komponentit integroidaan ja testa-
taan yhtend yksikkond. Integraatiotestien sovelluskutsut implementoitiin kahdella eri taval-
la: kutsumalla suoraan Lambda-funktion kisittelijdd ja kédyttamillda APlen testaukseen tar-
koitettua supertest -kirjastoa. Lokaalien integraatiotestien testisijaisissa kdytettiin samo-
ja tekniikoita kuin yksikkotesteissd. Hybridi-integraatiotesteissi testauksen apuna kéytettiin
pilvessd olevaa DynamoDB-tietokantaa. Piistd pdidhin- ja jarjestelmé-testauksessa hyodyn-
nettiin Cypress-kehystd. Vaihtoehtoisen testikehyksini ja kirjastoina pdéstd piadhén -testeille

mainittiin Selenium, Nightwatch.js ja WebdriverlO.

Tutkimuksessa (Ricca ja Stocco 2021])) tehtiin kirjallisuuskartoitus pédésti padhin -testauksen
parhaista kiytéinteistd kdyttimalld harmaan kirjallisuuden ldhteitd. Yli 2400 ldhteestd valit-
tiin 142 dokumentin joukko kirjoituksia, joiden mukaan Ricca ja Stocco loivat listan paasti
pddhdn -testauksen parhaista kdytéinteistd. Parhaita testauskdytinteini lueteltiin muun muu-

assa seuraavat:

* Tee testauskoodista mahdollisimman uudelleenkdytettavii.
» Kiytd hyvid nimedmis- ja koodaamiskiytinteiti.

* Pidi testit atomisina.

» Kaéyti tynkd tai mock-versioita ulkoisista jirjestelmisti.

* Kirjoita sekd positiivisia ettd negatiivisia testejd.

* Tee testit riippumattomiksi toisistaan.

* Ryhmittele testit loogisiin ryhmiin.
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+ Ald korvaa manuaalista testausta automaatiotestauksella.
* Valitse sopivat teknologiat ja ohjelmistokehykset.

» Testaa varhain ja testaa usein.

* Testaa loppukiyttdjidn ndkokulmasta.

* Hyodynnd DDT:téd (Data-driven testing).

* Raportoi testien tulokset yksityiskohtaisesti.

Voidaan todeta, ettd hajautettujen FaaS-sovelluksien testaamiseen liittyy monenlaisia haas-
teita ja niiden testaamisen parhaista kiytédnteistd ei ole selvyyttd. Testaus-, debuggaus-,
kiyttoonotto- ja monitorointitydkalujen puutteellisuuden koetaan hankaloittavan testausta.
Pilviymparistod ei voida replikoida lokaalisti, joten usein integraatio- ja padstd padhin -
testit suoritetaan erillisessd testausmpéristossd, mika lisdd pilvipalvelun kéayttokustannuksia.
Usein integraatiotestit jiatetdan tekemdttd, koska niiden toteuttaminen on hankalaa, miké ker-
ryttdd sovelluksen teknistéd velkaa. Mikropalveluarkkitehtuurissa suorituskyvyn testaaminen
ja vikojen paikantaminen on vaikeaa. Tapahtumien testaamisessa ne tulee ensin vastaanot-
taa ja varastoida pilvessi, jotta niiden oikeellisuus voidaan verifioida. Testisijaisten kéytto ja
injektoiminen todellisissa pilviympéristdissd on vaikeaa. Kédytdnnon esimerkkeji tai ohjei-
ta monimutkaisten, hajautettujen ja tapahtumaohjattujen FaaS-sovelluksien testaamisesta ei

juurikaan 16ytynyt.

3.2 Teollisuuden parhaat kiytinteet

(“Automated testing”, |n.d)) ohjeistaa FaaS-sovelluksien testaamisessa. He ehdottavat testival-
jaiden (Test harness) hyodyntidmistd tapahtumaohjattujen FaaS-sovelluksien integraatiotes-
taamisessa. Testivaljaat ovat todellisia pilviresursseja, jotka luodaan pilviympiristoon hel-
pottamaan testaamista. Testivaljaat jaectaan usein tuottajiin (Producers), jotka ldhettivét syot-
teet testauskohteelle, sekd kuluttajiin (Consumers), jotka vastaanottavat tapahtumia. Kulut-
tajan vastaanottamat tapahtumat ldhetetidin tuottajalle, joka arvioi vastaavatko ne odotettuja
tapahtumia. Asynkronisen arkkitehtuurin testeille suositellaan aikarajan asettamista, jonka
puitteissa testiajo tulee suorittaa tai ne epdonnistuvat. Tapahtumapohjaisissa arkkitehtuureis-
sa tapahtumien vastaanottajat olettavat, ettd tapahtumilla on skeema. Tdmin takia niissi voi

olla hyodyllisté kehittdd sopimustestejd (Contract tests), joilla validoidaan, ettei tapahtumien
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skeemamuutokset riko palveluiden vilistd kommunikointia.

(“What Is An Ephemeral Environment?”, n.d) kuvaa lyhytaikaisten ympiristdjen (Epheme-
ral Environment) hyodyllisyyttid sovelluskehitysessi ja testauksessa. Lyhytaikaiset ympéris-
tot ovat sovelluksen lyhytaikaisia ja isoloituja kdyttoonottoja. Niiden hyddyntdmisen avulla
kehittdjdt voivat ajaa padstd piddhdn -testejd automaattisesti jokaisen commitoidun koodin jil-
keen repositoriossa automaatioputkessa. Talloin suurempi osa sovelluksen vioista havaitaan
varhaisessa vaiheessa, ennen kuin ne pédétyvit tuotantoympéristoon. Lisdksi kehittdjét voivat
varmistaa sovelluksen toimivuuden regressiotestien avulla ennen koodikatselmointia, mikd
helpottaa koodikatselmoijien tyotd. Koska ympéristot ovat isolaatiossa, kehittdjat voivat tes-

tata toiminnallisuuksia samanaikaisesti hidiritsemitta toistensa kehitysprosesseja.
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4 Tutkimusmenetelma

Téssd luvussa esitellddn suunnittelutieteellinen tutkimusmenetelmi ja perustelut miksi ky-
seistd menetelmédd paddyttiin kiyttiméin tutkielmassa. Lisdksi esitelldén artefakti, joka me-

netelmalld on tarkoitus tuottaa.

4.1 Suunnittelutieteellinen tutkimus

Tutkielmassa hyodynnetddn suunnittelutieteellistd tutkimusmenetelméd. Suunnittelutietees-
sd tuotetaan innovatiivinen artefakti, jonka on auttaa jonkin ratkaisemattoman ongelman rat-
kaisemisessa (Hevner ym. 2004). Artefaktia arvioidaan sen perusteella, kuinka hyodyllinen
se oli kyseisen ongelman ratkaisemisessa (Hevner ym. 2004)). Huomioitavaa on, ettd osana
tutkimusta tulisi edistdd myoOs itse kehitysprosessia, jolla artefaki luotiin (Hevner ym.|[2004).
Kyseinen menetelmi valittiin tutkielmaan siksi, koska tutkimuksen tuloksista olevan kon-
kreettista hyotyd organisaatiolle, ja suunnittelutieteen paamidridné on tuottaa hyotya (Utili-
ty) (Hevner ym. [2004). Konkreettinen hyoty saavutetaan ratkaisemalla organisaation liike-

toiminnan kannalta kriittinen ongelma, ja ratkaisun pohjalta luodaan yleispitevi artefakti.

4.2 Sidosryhmit

Téamin tutkielman sidosryhminid ovat organisaatio, jolle sovellus luodaan, Jyviskyldn yli-
opisto (Pro-gradun julkaisija ja hyvéksyjd), organisaation kehittdjit (Toteuttavat padsti paa-
hin -testejd) sekd organisaation asiakkaat ja loppukiyttdjat (Sovelluksen hyodyntéjit ja kiyt-

tjit).

4.3 Kehitetyn artefaktin tavoitteet
Artefaktin tarkoituksena on vastata seuraavaan tutkimuskysymykseen:

Miten pééstd paddhin -testit voidaan toteuttaa automaatioputkessa hajautetussa pilvipohjai-

sessa jdrjestelmissi siten, ettd testiskriptien testausympéristd olisi mahdollisimman ldhelld
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tuotantoympdristod ja ettd testeissid voidaan simuloida mahdollisimman aitoja liiketoiminta-

malleja?

Tutkielmassa toteutetaan padstd piaidhin -testausta varten toimiva ohjelmistokehys organisaa-
tion sovellukselle. Toteutuksen pohjalta luodaan kuvaus, jossa kuvaillaan toteutuksen luon-
netta ja perustellaan siind tehtyji ratkaisuja ja kiytettyjd teknologioita. Tami kuvaus toimii
tutkielman artefaktina. Artefaktista toivotaan olevan hyotyi niille kehittéjille, jotka pyrkivét

toteuttamaan padstd padhin -testejd samankaltaisille sovelluksille.

Jotta artefaktin onnistumista tavoitteissaan pystytidin arvioimaan, tulee olla arviointikritee-
reitd ja vaatimuksia joihin tuotettua artefaktia voidaan peilata. Suunnittelutieteessi artefaktia
pyritddn kuvaamaan ja arvioimaan ‘“matemaattisen formaalisesti* ja tdsméllisesti (Hevner
ym. 2004). Toisaalta, tdsmillisistd tutkimuksista ei vélttdméittid seuraa kiytdannon hyotyé re-
aalimaailmassa (Lee |1999), ja liiallinen tdsmillyys saattaa abstraktoida ongelmaa liikaa, jot-
ta sen tuloksia voisi hyddyntdd (Hevner ym. |2004). “Tutkimuksen tdsmillisyys* (Research
rigor) ei ole tarkasti médritelty informaatiotieteen alalla, ja sen miiritelmi vaihtelee tutki-
jasta toiseen (Soliman ja Siponen 2022). Artefaktin arvioinnissa tulee ottaa huomioon, etti
arviointiperusteet tulisi olla tarpeeksi formaaleja tutkimuksen nidkokulmasta, mutta toisaalta

niiden pitdd my0s perustua kidytdnnon tarpeisiin.

Tissd tutkielmassa artefakti arvioidaan toimivan totetuksen pohjalta, jonka perusteella arte-
fakti luotiin. Pddstd pdidhén -testien ohjelmistokehyksen arviointikriteerit saatiin organisaa-
tiolta, jolle testit toteutetaan. Toteutusta arvioidaan toteutukselle médriteltyjen toiminnallis-
ten ja laadullisten vaatimuksien pohjalta. Lisdksi toteutukseen toteutetaan testiskripti yhdel-
le sovelluksen kayttotapaukselle, jonka toimivuus on organisaation liiketoiminnan kannalta
tarkedd. Toteutetun kdyttotapauksen tarkoituksena on todentaa vaatimuksien toteutuminen ja

toteutuksen hyodyllisyys kdytdnnossa.

4.3.1 Vaatimukset

Toteutukselle asetetaan vaatimuksia, jotka varmistavat, ettd sen ominaisuudet vastaavat or-
ganisaation asettamiin tarpeisiin. Vaatimukset voidaan jakaa toiminnallisiin ja laadullisiin

vaatimuksiin (Wieringa 2014, 54). Toiminnalliset vaatimukset kuvaavat tuotteen toivottu-
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ja toiminnallisuuksia, esimerkiksi “Testit voidaan ajaa automaattisesti‘, kun taas laadulliset
vaatimukset kuvaavat tuotteen laadullisia piirteitd, esimerkiksi “Testejd on kayttdjdystivil-

listd kirjoittaa“.
Toiminnalliset vaatimukset:

« Padstd padhin -testit ajetaan automaattisesti CI/CD-putkessa, mutta ne tulee voida ajaa
my0Os manuaalisesti pilviympéristossd sekd lokaalissa ympéristossa.

» Tuki samanaikaisille testiajoille (joko jonotusjérjestelmailld tai tuki rinnakkaisille tes-
tiajoille).

* Testiskripteissi tulee voida kutsua sovelluksen rajapintojen asiakasohjelmia seké re-
kisterdityd vastaanottamaan sovelluksen tapahtumia.

 Testien testidata ja ldhtotila tulee olla alustettavissa.

 Testiajo tulee suorittaa eristetyssa testausymparistossa.

» Toteutuksessa pitidd olla mahdollista tehdd seki positiivisia- ettd negatiivisia testeja.

» Ulkoisten jirjestelmien rajapintakutsut tulee olla korvattavissa ja testattavissa testisi-

jaisilla.
Laadulliset vaatimukset:

» Toteusta voidaan kiyttdd tekeméén testitapauksia useille sovelluksen kédyttotapauksil-
le.

* Testiskriptien kirjoittamisen tulee olla mahdollisimman helppoa ohjelmistokehittijin
nikokulmasta.

 Testausympiriston tulee olla mahdollisimman lidhelld tuotantoympiristod.

4.3.2 Kayttotapaus

Ylld mainittuja vaatimuksia testataan konkreettisesti toteuttamalla péadstd pddhdn -

ohjelmistokehykselld testiskripti kdyttotapauksen [T| pohjalta.
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Kuvio 1: Toteutettavan kéyttotapauksen kuvaus.
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5 Toteutus

Téssd luvussa kuvaillaan yksityiskohtaisesti toteutetun piistd padhin -testien ohjelmistoke-

hyksen ominaisuuksia ja siind kéytettyjd teknologioita.

5.1 Yleiskuvaus

Kaikki ohjelmakoodi toteutettiin Typescript-ohjelmointikielelld Node.js-ajoympiristossa.
Peruste Typescriptin valinnalle oli se, ettd sitd kiytetddn entuudestaan kohdesovelluksen pal-
veluissa, joten se on yhteensopiva sovelluksen kirjastojen kanssa. Lisdksi AWS CDK ja AWS

SDK tukevat Typescriptid hyvin.

Jokainen testitapauksen suoritus kdyttdd samaa “kovakoodattua® tenanttia, koska sovellus ei
tue tenanttien luontia automaattisesti. Sovelluksessa tenantit ovat asiakasorganisaatioita, joi-
den kéyttdjd-pooliin voidaan lisdtd Amazon Cognito-kéyttdjid. Niiden avulla organisaation

asiakkaat voivat kirjautua asiakassovelluksiin ja hyodyntédd sovelluksen tarjoamia palveluita.

Padstd padhdn -testit toteutettiin omaan repositorioonsa dataplat form-e2e-tests, jonka

kansiorakenne on seuraavanlainen:
/

| infra
bin
1lib
scripts
src

| dataplatform
bin
e2e-plugin
eze—-context
ez2e-tests

Repositoriossa on kaksi erillisti Node.js-projektia, infra ja dataplatform. infra-
projektissa mallinnetaan testejd varten tarvittava pilvi-infrastruktuuri ohjelmakoodilla
kiayttien AWS CDK:ta. dataplatform-projektissa ajetaan pédédstd pddhidn testit kdyttden

Japa.dev-ohjelmistokehysta.
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5.2 CDK-infrastruktuuri

Infra-projektissa mallinnetaan pilvi-infrastruktuuri ohjelmakoodilla kdyttien AWS Cloud
Development Kittid (AWS CDK). CDK on avoimen ldhdekoodin ohjelmistokehys, joka mah-
dollistaa pilvi-infrastruktuurin méérittelyn koodissa (Infrastructure as code, [aC) ja sen pro-
visionoinnin AWS CloudFormationin kautta (““What is the AWS CDK?”, n.d). Kun infra-
struktuuri méiiritellddn ohjelmakoodissa, ohjelmistokehittdjdt voivat soveltaa sen kehityk-
sessd ohjelmistokehityksen yleisid kédytédnteitd, kuten versionhallintaa. Tdma takaa sen, ettd
syntynyt infrastruktuuri on aina toistettavissa, johdonmukainen ja luotettava (“Infrastructure
as code”, |n.d). CDK tukee moina yleisesti kdytettyjd ohjelmointikielid, kuten Typescriptii,

Pythonia ja C#:ia.

Pilvi-infrastruktuuri luodaan hierarkisesti AWS Construct -kirjaston Construct-luokan ins-
tanssien avulla. CDK-sovellus luodaan kiyttiméalld App constructia, joka toimii CDK sovel-
luksen pohjana. CDK-sovellus (CDK App) siséltidd yhden tai useampia pinoja (Stack). Pinot
taas sisiltdavit kokoelman rakenteita (Construct), jotka médrittelevit AWS pilviresursseja ja

niiden ominaisuuksia. (“AWS CDK Concepts”, n.d)

Kuviossa [2] esitetddn infra-projektin CDK-sovelluksen hierarkinen rakenne. CDK sovel-
lus koostuu yhdestd pinosta, InfraPipelineStack, jonka sisdlld mdidritelldan CI/CD-
prosessissa kdyttoonotettavat pilviresurssit. CI/CD-putkella on kaksi kdyttéonoton vai-
hetta, InfraStage ja TestRunnerStage, jotka ajetaan jirjestyksessd CI/CD-putkessa.
CI/CD-putken ajon aikana InfraStagessa kidyttoonotetaan pilviresurssit, joita tarvi-
taan padastd pddhidn-testien ajon aikana testivaljaina: MockAPI ja CallbackHandlerAPI.
TestRunnerStagessa kdyttoonotetaan AWS CodeBuild-projekti, jossa padstd padhin -testit,
eli dataplatform-projektikansion ohjelmakoodit, suoritetaan pilviympiristossd. Testiskrip-
tit ajetaan automaattisesti kerran pdivéssi ja aina silloin kun sovelluksen pinoja paivitetdan

(Koodikatkelma [5.T]).
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Kuvio 2: CDK-sovelluksen hierarkinen rakenne.
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5.3 Arkkitehtuurin kuvaus

Kuviossa 4] esitetdiin padstd pdadhin -testien ohjelmistokehyksen pilvi-infrastruktuurin kom-
ponentit eli pilviresurssit sekd niiden viliset kytkokset. Kuviossa nuolien suunta kuvastaa
HTTP-kutsujen tai tapahtumien kulkusuuntaa komponenttien vililld. Jos nuoli osoittaa kom-
ponentista A komponenttiin B (A — B), se tarkoittaa, etti A on kutsun tai tapahtuman ldhet-
tdjd ja B on sen vastaanottaja. Kaksisuuntainen nuoli tarkoittaa, ettd molemmat komponentit

seki ldhettivit ettd vastaanottavat kustuja tai tapahtumia toisiltaan.

Kuviossa 4| codeBuild Project on ohjelma, jossa piistd pddhén -testiskriptit suoritetaan.
Testiskripteissd kutsutaan ja vastaanotetaan kutsuja sovelluksen rajapinnoista, eli testeis-
sd kdytetddn samoja rajapintoja kuin sovelluksen loppukayttdjat kayttavit. ETRM API ja
REST API ovat molemmat REST-rajapintoja, ja GraphQL API hyddyntdd nimensd mukai-
sesti GraphQL-rajapintaa. REST API on PaaS-rajapinta, jota asiakasorganisaatiot eli tenan-
tit kdyttavit palvelualustana, ja siind autentikointi tapahtuu tenant-kohtaisten API-avaimien
avulla. ETRM API ja GraphQL API ovat SaaS-rajapintoja, joissa autentikaatio tapahtuu
token-pohjaisesti. Kun rajapinnat vastaanottavat kutsuja, ne ldhetetdin tapahtumaviylin vi-
litykselld EventBirdgeen, jolloin muut palvelut voivat vastaanottaa ja kisitelld niiden tietosi-
sdllon asynkronisesti. Tapahtuman sisdllon mukana ldhetetdéin Tenant1d, jonka perusteella
tapahtuman vastaanottamat palvelut tietdvét, mille tenantille tapahtuman tietosisilto kuuluu,

sekéd customerId, jos kutsu tuli asiakkaalta.

Jotta pédstd pddhin -testeissd ennakoitua dataa voidaan verrata vasteisiin, on tirkedd ettd
testiskripteissd pystytddn rajapinta-kutsujen lisiksi myos kuuntelemaan kohdesovellukses-
sa tapahtuvia tapahtumia. Koska sovellus toimii asynkronisesti ja tapahtumapohjaisesti, ta-
pahtumia vastaanottamalla ja vertaamalla niiden tietosisdltod ennakoituun dataan voidaan
varmistaa, ettd odotetut toiminnot ovat tapahtuneet odotetusti sovelluksen palveluissa. Ta-
pahtumia kuuntelemalla voidaan esimerkiksi varmistaa, aloitettiinko tarjouslaskenta onnis-
tuneesti tai tallentuiko tietosiséltod tietokantaan onnistuneesti. Tapahtumien kuuntelu helpot-
taa vian paikantamista pitkissé tapahtumaketjuissa, koska silloin voidaan paikantaa, mika ta-
pahtuma ketjussa ei toiminut odotetulla tavalla. Huomioitavaa on, ettid sovelluksen kéyttdjét
pystyvit kuuntelemaan vain omia tapahtumiaan, toisin sanoen niitd tapahtumia, jotka ovat

ldhtoisin heiddn omista rajapinta-kutsuistaan. Kaikkiin rajapintakutsuihin liitetdin mukaan
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correlationId, joka on sama jokaisella rajapintakutsusta ldht6isin olevasta tapahtumalla,

jolloin sen avulla voidaan etsid koko asynkronisten tapahtumien ketju sovelluksesta.

ETRM- ja GraphQL-rajapinnoissa tapahtumien kuuntelu tapahtuu websokettien avulla. Ra-
japintojen kautta on mahdollista “tilata” (Subscribe) tapahtumia, ja rajapinta vilittdd vies-
tind tapahtuman asiakkaan websokettiin sen tapahtuessa. REST APIssa tapahtumien kuun-
telemiseen ei kiytetd websoketteja, vaan tilaamiskutsussa annetaan webhook-osoite, jonne

rajapinta ldhettdd tapahtuman kutsuna sen tapahtuessa.

Koska REST APIssa tapahtumien tilaaminen tapahtuu websokettien sijaan webhook-
osoitteella, kaavion 4| mukaisesti tarvitaan erillinen Callback API, joka vastaanottaa REST
APIn kutsuja ja tallentaa niiden tietosisdllon véliaikaisesti tietokantaan. Testiskripteissd
Callback APIn kautta voidaan hakea ja verifioida vastaanotetut tapahtumat DynamoDB-

tietokannasta.

Kuten aiemmin todettiin, erds haaste piddstid pdidhin -testaamisessa todellisessa pilviympé-
ristosséd on ulkoisten palveluiden korvaus testisijaisilla ("mock*- tai tynkéversioilla). Toteu-
tuksessa ulkoisten palveluiden korvaus testisijaisilla tapahtuu kaaviossa 4{ nikyvian Mock
APIn avulla. Testiskriptissi Mock APIin tehdédédn alustuskutsu, jolla alustetaan Mock API
ldhettdméédn halutunlainen testidata mééritellylle rajapintakutsulle. Tamai testidata tallenne-
taan DynamoDB-tietokantaan odottamaan kutsun saapumista. Kun kohdesovelluksessa kut-
sutaan ulkoista palvelua, kutsu uudelleenohjataan Mock APIin, joka hakee DynamoDB-
tietokantaan tallennetun testidatan ja ldhettdd sen vastauksena palvelulle. Kaaviossa [] ’Pal-
velu* on kohdesovelluksen mielivaltainen palvelu, jonka ulkoiseen palveluun tekemi kutsu

ohjataan Mock APlIin.

Koska pédstd pddhédn -testaus tapahtuu oikeassa pilviympdristossd, jota pidstd padhin -
testiajojen lisdksi kdyttavit oikeat asiakkaat ja organisaatiot, on toteutettava toimintalogiik-
ka, joka erottaa testikutsut ja todellisten kiyttdjien tekemét kutsut toisistaan siten, ettd vain
testitapauksissa ulkoisten palveluiden kutsut ohjataan Mock APIin. Toisaalta, koska yhte-
ni vaatimuksena oli se, ettd testejd pitdd pystyd ajamaan myos rinnakkain, pitdéd olla myos
mahdollista erottaa yksittdisten testitapausten suorituksien rajapintakutsut ja niihin liitty-

vit tapahtumat toisistaan, vaikka kyseessi olisi organisaatiotason kutsut REST APIn kaut-
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ta. Tdmai toiminto toteutettiin siten, ettd jokaiseen testiskriptin suoritukseen liitetddn uniikki
UUID-tunniste (A Universally Unique Identifier), ja kyseinen tunniste ldhetetdin rajapinta-
kutsun otsikkokentdssid x-akamon-test-id sovellukseen. Tdmé& uniikki tunniste ldhetetddn
correlationId:n tavoin tapahtumien mukana alavirtaan® muille sovelluksen palveluille.
Kun REST APIn ldhettdd kuunnellun tapahtuman kutsuna Callback APIlle, sen mukana l&-
hetetdiin x-akamon-test-id, jonka avulla kuunneltavat tapahtumat voidaan erotella testita-

pausten suorituksien mukaan.

Toteutuksessa tapahtumatyyppiin DataplatformEvent lisdttiin ominaisuus (Property)
headers, joka on tyypiltddn sanakirja, joka sisdltdd avain-arvo -pareja, jossa seki avain et-
td arvo ovat tyypiltaan merkkijonoja. Rajapintakutsujen mukana tulevat otsikkokentit, jotka
alkavat merkkijonolla x-akamon-, lisdtddn ldhtevien kutsujen tai tapahtumien otsikkokent-
tiin. Muut otsikkokentit suodatetaan pois tietoturvasyistd, ettei tapahtumien mukana kulje

turhaan http-kutsujen otsikkokenttien arkaluontoista tietoa, kuten autentikointitokeneita.

Ulkoisiin palveluihin tehtidvien kutsujen uudelleenohjaus Mock APIin tapahtuu korvaamal-
la ulkoiseen palveluun osoittava ympéristomuuttuja Mock APIn osoitteella palvelussa, jos-
sa kutsu tehdddn. Korvaavat ympéristomuuttujat ldhetetdén tapahtumien tai rajapintakutsu-
jen otsikkokentissd sovelluksessa sisdisesti palvelulta toiselle x-akamon-env- -alkuisissa ot-
sikkokentissd. Palvelussa, jossa ulkoinen rajapintakutsu tehdédén, ulkoisen palvelun osoite
korvataan samannimiselld ympéristomuuttujalla, joka saadaan tapahtuman otsikkokenttien
mukana. Tietoturvasyistd ympiristomuuttujia ei voida vastaanottaa julkisten rajapintojen ot-
sikkokenttien mukana: pahantahtoinen tekijd voisi kokeilemalla keksid ympéristomuuttujan
ja uudelleenohjata kutsuja omaan palveluunsa, jolloin hén voisi saada arkaluontoista dataa,
kuten API-avaimia, kutsujen mukana. Tdmén takia ympéristomuuttujia ei oteta julkisten ra-
japintojen kautta, vaan ne haetaan sisdisesti GraphQL APIn, Rest APIn ja ETRM APIn k-
sittelijafunktioissa Mock APIsta (kaavioiden [3]ja 4 osoittamalla tavalla). Lisdksi Mock API
sijaitsee Amazonin Virtual Private Cloudissa, eli Mock APlia ei voida kutsua sovelluksen
ulkopuolelta, joka takaa sen ettei ulkopuoliset tahot pysty viddrinkdyttiméin rajapintaa so-

velluksen ulkopuolelta.
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Hae Mock APIsta
testitapauksen suorituksen
UUID:n perusteella
ymparistomuuttujat

Kylla

Rajapintakutsun
mukana otsikkokentta
"x-akamon-test-id?"

Lisaa "x-akamon-"-alkuiset
merkkijonot ja mahdolliset
ymparistémuuttujat 1ahtevan
tapahtuman otsikkokenttiin

Kasittele
rajapintakutsu

Laheta tapahtuma
tapahtumavaylaan

Kuvio 3: Ympiristomuuttujien haku rajapintojen kisittelijafunktioissa.
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Palvelu

Kuvio 4: Kuvaus pilviresurssien vélisestd HTTP- ja tapahtumapohjaisesta viestinnista.
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5.4 Testiohjelma
5.4.1 Japa-ohjelmistokehys

Testien ohjelmistokehyksend kéytettiin toteutuksessa Japaa. Japa on kevyt ohjelmistokehys,
joka on tarkoitettu ainoastaan backend-sovelluksien testaamiseen, miki tekee siitd kevyem-
mén ja nopeamman kuin useat muut testausohjelmistokehykset, koska backend-koodia ei
tarvitse transpiloida vanhemman Javascript-version koodiksi samalla tavoin kuin frontend-
koodia (“Japa.dev documentation”, n.d). Japa tukee myods Typescript-ohjelmointikielti, jo-
ta projekteissamme kéytetdidn. Japa on suhteellisen uusi ohjelmistokehys, joka on julkaistu
vuoden 2021 loppupuolella npm-paketinhallintatydkaluun. Viikottaisia latauksia kirjastolla
on noin kuusituhatta (2024, viikko 15), mikd on suhteellisen vihin verrattuna esimerkiksi
suositun Jest-ohjelmistokehyksen latausmiiriin (noin 23 miljoonaa latausta samalla viikol-
la). Vaikka Japa ei ole suosituin ohjelmistokehys, se on osoittautunut hyviksi ja toimivaksi
valinnaksi backend-sovelluksen piistd pididhin -testaamiseen. Japa tukee kaikkia yleisid tes-
tauskehyksien toiminnallisuuksia, kuten assertointia, asynkronisia testejd, kattavuusrapor-

tointia seki testien ryhmittelyi ja suodatusta.

Japaan voi lisdtd mukautettuja liitdnnéisid (Plugins), jotka ovat Javascript-funktioita, jotka
suoritetaan aina ensimméisend ennen testin suorittamista. Ne voivat muokata konfiguraatio-
ta, muuttaa CLI-lippuja, rekisteroidé elinkaari-hookeja ja laajentaa luokkia. Toteutuksessa
kdytetddn Japan virallisesti tuettua pluginia @ japa/assert assertoimiseen testeissd. Lisédksi
toteutuksessa kdytetddin mukautettua liitdnndistd endToEnd, jonka tarkoituksena on toimia

padstd pddhin -testaamista helpottavana ohjelmistokehyksend.

Koodikatkelma 5.2: Tiedostoa bin/test.ts kidytetdin aloitustiedostona Japa:n konfiguroi-

miseen ja testien suorittamiseen.

import {assert} from ’@japa/assert’;

import {expectTypeOf} from ’Q@japa/expect-type’;

import {configure, processCLIArgs, run} from ’Q@japa/runner’;

import {endToEnd} from ’../e2e-plugin/e2e-plugin’;

import {dataplatformContextBuilder} from ’../e2e-context/dataplatform—

context/dataplatform-context-builder’;
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5.4.2 Mukautettu liitinniinen péaisti piadhin -testaukseen

Toteutuksessa paddyttiin tekeméddn mukautettu liitdnnéinen, joka toimii ohjelmistokehykse-
nd padstd pddhdn -testeille. Syy kdyttdd mukautettua liitdnndistd oli se, ettd sen avulla pys-
tytddn tekeméiin testien kirjoittamisesta helpompaa; Liitdnndisissd elinkaari-hookien avulla
pystytdidn automaattisesti poistamaan pédstd padhin -testin aikana luodun resurssit ja tilat.
Esimerkiksi testiskripteissd luodut Cognito-kiyttdjiat voidaan automaattisesti poistaa testin
suorituksen jdlkeen ilman, ettd testiskriptin toteuttajan tarvitsee manuaalisesti kutsua erilli-
sid siivousfunktioita testiskriptissid. Tama tekee testien kirjoittamisesta helpompaa ja kéytta-

jaystavillisempii.

Japassa jokaisen testin mukana parametrina jaetaan TestContext-luokan instanssi. Jokaisel-
le testille luodaan uusi TestContext-instanssi, mikéd takaa sen, etteivit testien tilat ja ominai-
suudet vaikuta toisiinsa (“Japa.dev documentation”, [n.d). TestContext-luokan ominaisuuk-

sien kautta voidaan kidyttdd liitdnndisten avulla luotuja ominaisuuksia; Esimerkiksi @japa
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/assert-liitdnndinen lisdd TestContext-luokkaan assert-ominaisuuden, jonka kautta as-

sertointikirjaston ominaisuuksia pystytdin testeissd kdyttamiin.

Toteutetussa liitdnnidisessd kaikki pédstd padhin -testaukseen liittyvit ominaisuudet asetet-
tiin TestContext-luokan endToEnd-ominaisuuden sisille. Tami takaa sen, etteivét padsti
pidhin -testeihin liittyvdt ominaisuudet sekoitu muiden liitdnndisten kanssa. Lisdksi se te-
kee testien kirjoittamisesta helpompaa, koska paistd padhén -tesiin liittyvid toiminnallisuuk-
sia el tarvitse tuoda erikseen omassa moduulissaan testeihin, vaan ne tulevat automaattisesti

TestContext-instanssin mukana testiin.

Mukautetun liitdnndisen toteuttamisen hyotynd on myds se, ettd sitd on mahdollista uudel-
leenkdyttdd myOs muiden sovelluksien pédstd pddhén -testauksessa. Lisdksi yleisesti kdy-
tettdvén ja sovelluskohtaisen ohjelmakoodin erottaminen tekee koodin rakenteesta selkedm-
min: Ennen yleisesti kdytettdvin ja kohdesovellukseen liittyvin ohjelmakoodin erottamista
koodi oli merkittivisti vaikeampilukuisempaa, ja kun yleisesti kdytettdvi koodi oli siirretty

omaan moduuliinsa liitinndisend, ohjelmakoodin rakenteesta tuli helpommin ymmarrettava.

Toteutettu liitinndinen hyodyntdd rakentaja-suunnittelumallia (Builder pattern) pédsti pai-
hiin -testien kontekstin luomiseen. Kontekstilla tarkoitetaan sen kohdesovelluksen rakennetta
ja ominaisuuksia, jolle pddstid padhin -testit toteutetaan. Toisin sanoen rakentaja-oliolla ra-
kennetaan konteksti, jonka avulla pystytdin kdyttiméddn kohdesovelluksen rajapintoja testis-
kripteissd. Rakentaja-suunnittelumallin avulla pystytidin ykinkertaistamaan monimutkaisten
olioiden luomisen ohjelmakoodi pieniin askeliin ja se toimii ohjelmistokehykseni liitdnnii-
sessd testikontekstin luomiselle, eli se tarjoaa helppokéyttéisen ohjelmistokehyksen mukau-

tetun liitdnndisen kidyttdmiseen.

Rakentaja-suunnittelumallin avulla pystytddn myods luomaan automaattisesti Typescript-
tyyppi pédstd pddhédn -testien kontekstille, mikd tekee liitdnnidisen kdyttimisestd helpom-
paa, koska liitdnndisen kiyttdjin ei itse tarvitse madritelld tyyppid. Typescriptissd tyypitys
on staattista, toisin sanoen tyypitykset médritelldin kddnnosaikana (lukuunottamatta any-
tyyppid), eli muuttujien tyyppejd ei voida méérittdd uudelleen ohjelmakoodin ajon aikana.
Rakentaja-suunnittelumallia hyddyntamilld on mahdollista saada Typescript pédittelemiin

rakennettavan kontekstin tyyppi kdinnosaikana. Rakentaja-mallissa rakentajalle annetaan as-
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kelittain ohjeita, joiden perusteella se voi luoda olio-instansseja. Rakentajalle annettavia oh-
jeita voidaan ketjuttaa (Esimerkiksi createBuilder () .addA () .addB () .addC () ), jos meto-
dit palauttavat paluuarvona viitteen rakentajaan. Typescript osaa paitelld ketjutetuista meto-
deista palautuvan rakentajan lopullisen tyypin, kunhan jokainen metodin paluuarvossa pdivi-
tetddn rakentajan tilaa geneeristen tyyppien avulla. Typescriptin geneeriset tyypit ovat tyyp-
pimuuttujia, jotka edustavat mitd tahansa tyyppivaihtoehtoa ja niiden avulla pystytdin luo-
maan uudelleenkiytettivid funktioita, jotka voivat toimia monien eri tyyppien kanssa. Ra-
kennusmetodien paluuarvossa rakentajan palauttaman olion geneeristi tyyppid voidaan pii-
vittdd lisddmailld sithen ominaisuuksia Typescriptin s-avainsanaa kdyttdmalld. Avainsanalla

& (Ampersand) luodaan kahden eri tyypin yhdiste, joka vastaa joukko-opin yhdistettd A N B.

Tekijd aloitti rakentajan toteutuksen kehittdmalld liitteen [5.3] mukaisen yksinkertaistetun
prototyypin rakentajasta, jolla pystytidin lisédméin ominaisuuksia tyhjille Javascript-oliolle.
Tekemilld ensin yksinkertaistetun prototyypin ideasta sen toimivuutta pystytddn arvioimaan
ennen kuin toteutukseen on kéytetty litkaa aikaa. Toteutuksessa metodi addProperty lisdd
olioinstanssille properties uuden ominaisuuden sen tietylle avaimelle ja palauttaa viit-
teen rakentajaan, jonka tyypin tilaa péivitetddn as-avainsanaa kdyttamilld. Typescriptissi
as-avainsanalla voidaan ilmoittaa sellaisista tyyppimuunnoksista Typescriptin-kééntdjille,
joita se el osaa itse padtelld. build-metodi palauttaa properties muuttujan eli viitteen
luotavaan olioon. build-metodi palauttaa TResult sijaan tyypin muodossa { [K in keyof

TResult]: TResult[K]}, koska niin saa poistettua rakennusvaiheessa tyyppiin lisdtyt
tarpeettomat «-merkit. Toisin sanoen tyyppi { a: number; } & { b: string; } saadaan

helpompilukuisempaan muotoon { a: number; b: string; }.

Koodikatkelma 5.3: Yksinkertainen prototyyppi rakentajasta.

export type Builder<TResult> = {
addProperty: <K extends string, TProperty>(key: K, property:
TProperty) => Builder<TResult & {[P in K]: TProperty}>;
build: () => {[K in keyof TResult]: TResult [K]};
Yi

export const getBuilder = <TResult>(): Builder<TResult> => ({
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Kun prototyypin avulla konseptin toimivuus oli testattu, sen toteuttamista jatkettiin. Pro-

totyypin toteutuksessa on kuitenkin keskeisid puutteita: Rakentaja-suunnittelumallissa hy-
viin kdytinteisiin kuuluu, ettd samalla rakentajalla voidaan rakentaa useita olioinstansseja,
mutta prototyypissid build-metodi palauttaa aina viitteen samaan olioon. Lisédksi rakentaja-
mallissa yleensd olion rakentaminen tapahtuu kokonaan build-metodin sisélld, toisin kuin
toteutuksessani, jossa addProperty-metodin sisidlld uusi ominaisuus lisitidin heti olion omi-

naisuuksiin.

Y114 mainitut puutteet saatiin ratkaistua liitteen [5.4] mukaisesti hyodyntimélld tehdasfunk-
tioita. Hyddyntdmalld tehdasfunktioita olioinstanssin luominen tapahtuu kokonaan build-
metodin sisélld; Metodi addproperty ottaa parametrina tehdasfunktion propertyFactory,
joka on asynkroninen funktio, joka palauttaa geneerisen ominaisuuden TProperty. Teh-
dasfunktiot tallennetaan listassa rakentajan muuttujaan, ja build-metodissa luodaan uusi
tyhjd olioinstanssi, jolle lisdtddn halutut ominaisuudet kutsumalla listan tehdasfunktioita

jarjestyksessd. Niin ollen olion rakentaminen tapahtuu vasta build-metodin sisdlld, ja
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jokainen metodikutsu palauttaa uuden erillisen instanssin.




Seuraava ongelma oli, miten rakentaja-suunnittelumallin avulla voidaan luoda kidyttdjid tes-

tikontekstille. Kohdesovellukselle tarvitsee luoda AWS Cognito-kéyttijid, joiden pitdd Kir-
jautua sisddn, jotta saadaan tokenit joiden avulla pystytddn kdyttiméddn sovelluksen SaaS-
rajapintoja. Toteutuksen tulisi olla yleiskédyttdinen niin, ettd silld voisi tehdd kéyttdjid eri-

laisille sovelluksille, jotka kiyttdvit erilaisia menetelmid ja rajapintoja kdyttdjien luontiin.
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Kontekstilla pitdd siis olla funktio, jota kutsumalla pystytdin luomaan uusia kdyttdjid. So-
velluksesta riippuen tille funktiolle pitdéd pystyd antamaan mukautettuja parametreja, joiden

avulla kdyttdjien luontiprosessia pystytddn kontrolloimaan.

Ongelma ratkaistiin tekemailld kidyttdjien luomiseen oma rakentaja, joka konfiguroidaan
testikontekstin rakentajalle. Vastaavasti kirjautuneelle kdyttdjélle tehtiin oma rakentaja,
joka konfiguroidaan kiyttdjan rakentajalle. Liitteen [5.5] katkelmasta nihdédn, ettd metodi
configureUserBuilder ottaa parametrina tehdasfunktion, jossa kiyttdjin rakentaja alus-
tetaan. Tehdasfunktio palauttaa funktion geneerisilld parametreilla TParameters, jonka
paluuarvona palautetaan kiyttdjd. Kyseinen funktio asetetaan build-metodissa olion omi-
naisuuteen createUser. Niin ollen kutsumalla luodun kontekstin metodia createUser

mukautetuilla parametreilla TParameters pystytddn luomaan uusi testikdyttdjd testiskrip-

teissa.
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return context as {[K in keyof TResult]: TResult [K]};
}i

}i

Edelld mainittuun toteutukseen liittyy vield oleennaisia puutteita. Erds keskeinen motiivi
kdyttdd mukautettua liitdnndistd oli Japan elinkaari-hookien hyddyntdminen, joiden avul-
la pystyttdisiin purkamaan testien aikana luodut resurssit automaattisesti. Lisdksi raken-
tajilla luodut oliot pitdd voida alustaa ja purkaa; Esimerkiksi kohdesovelluksen Cognito-
asiakasohjelmaa pitid kutsua kiyttidjdn luonnin ja poistamisen yhteydessi. Olioilla pitii ol-
la my0s sisdinen tila, johon voidaan tallentaa tietoa ja joka voidaan vilittdd parametrina
rakentajan metodien tehdasfunktioille. Esimerkiksi jotkin API-asiakasohjelmat tarvitsevat
alustuksessaan kéyttdjan kirjautumisen yhteydessi saatuja tokeneita, joten ne pitédd tallentaa

kéyttdjaolion tietoihin.

Y14 mainitut ongelmat ollaan korjattu toteutuksessa [5.6] hyodyntamalld kadrijatyyppid
CleanableResource<T>, jJoka toimii liitinndisessd resurssien alustamisen ja purkamisen
rajapintana. Sille kuuluu kaksi ominaisuutta: instance, joka on viite tyyppid T ole-
vaan olioon, sekd cleanup-funktio, jota kutsumalla olioon liittyvét resurssit voidaan pur-
kaa. Jokainen olio, jonka yhteydessd luodaan purettavia resursseja, kadritddn tyyppiin
CleanableResource<T>. Kaikki olion rakennusprosessin aikana luodut resurssit puretaan
rekursiivisilla cleanup-funktioiden kutsuilla: Kontekstin c1eanup-funktio, jota kutsutaan
testiskriptin suoriutumisen lopuksi purku-hookissa, kutsuu kontekstille luotujen olioiden
cleanup-funktioita, kun taas niiden cleanup-funktiot kutsuvat niille luotujen olioiden
cleanup-funktioita (ja niin edelleen). Rakentajalle miiritellddn sen luoman olion sisdinen
tila tai konfiguraatio addconfiguration-metodilla. Metodi ottaa parametrina tehdasfunk-
tion, joka palauttaa konfiguraation kdidrittynd cleanableResource<T>-olioon. Tdmi konfi-
guraatio vélitetddn parametrina jokaiselle tehdasfunktioille, jolloin tehdasfunktioissa péddsee

kasiksi olion sisdiseen tilaan.
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Esitetyn toteutuksen perustoiminnallisuudet ovat nyt kunnossa, mutta rakentajille tulee vield

lisdtd apumetodeja, jotka tekevit ohjelmistokehyksen kiyttdmisestd helpompaa pédsti pai-
hin -testauksessa. Kuvioissa [6] [7] ja [§] kuvaillaan, mitd rakentajien ero metodit tekevit seki

niiden ottamat parametrit.

5.4.3 Mukautetun liitdnnéisen kiytto

Koodikatkelmassa [5.7] ndytetddn kiytdnnon esimerkki rakentajien kiytosti. Esimer-
kissi addConfiguration-metodissa alustetaan CognitoIdentityProviderClient-
asiakasohjelma, jota kiytetddn metodissa configureUserBuilder kiyttdjien luomiseen
ja poistamiseen. Konfiguraatiossa haetaan myos vaadittavia ympéristomuuttujia getEnvs
-metodilla seki asetetaan kontekstille UUID-tunniste. Rakentajassa asetetaan kontekstille
tenant-kohtainen REST-asiakasohjelma metodin addClientFactory avulla. Kiyttdjien
luominen alustetaan metodilla configureUserBuilder, jossa getUserBuilder ()-
metodilla luodaan rakentaja kiyttdjan luomiseen, jonka avulla médritelldin kiyttdjan
ominaisuudet. Kéayttdjan rakentaja palautetaan configureUserBuilder-metodin paluu-

arvossa, jota konteksti kdyttdd kiyttdjien instanssien luomiseen testiskripteissd. Kiytti-
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jdjan rakentajan addConfiguration-metodissa kutsutaan metodia createCognitoUser
uuden Cognito-kdyttdjan luomiseen. Palautettava konfiguraatio palautetaan kédrittynd
CleanableResource-tyyppiin kutsumalla createCleanableResource-metodia, joka
ottaa parametrina olion sekd purkufunktion. Purkufunktiossa poistetaan luotu Cognito-
kayttdja kutsumalla metodia deleteCognitoUser. Kayttdjdlle lisdtddn rakentajalla
ominaisuudet identification ja email, jotta niitd voidaan lukea testeissd. Kaytta-
jan rakentajan configureAuthenticatedUserBuilder-metodi maddrittelee rakentajan,
jota kéytetddn kirjautuneen kiyttdjin luomiseen, kun kdayttdjalld kirjaudutaan sisdin
authenticateUser-metodilla. Kirjautuneen kdyttdjdn addConfiguration-metodissa kiyt-
tdjdlla kirjaudutaan sisddn Cognito-asiakasohjelman avulla, ja kirjautumisen yhteydessi
saadut tokenit varastoidaan kirjautuneen kdyttdjan tilaan. Kirjautuneelle kiyttdjille lisi-
tddn .addClientCreatorFactory-metodilla graphqgl-asiakasohjelma, joka voidaan alustaa

testiskripteissd kutsumalla metodia clients.graphgl.init ().

REST-rajapintojen asiakasohjelmat toteutettiin hyodyntdmilld openapi-fetch ja openapi-
typescript -kirjastoja. opentapi-typescript -kirjaston avulla pystytidin automaattisesti
generoimaan REST-rajapinnalle Typescript-ohjelmakoodi sen JSON-skeeman avulla. Koh-
desovelluksen REST-rajapinnoille on olemassa Swaggerin avulla luotu rajapintadokumen-
taatio, jonka kirjasto kdintaa Typescript-kielelle. openapi-fetch -kirjaston avulla pystytiddn
generoimaan Typescriptille kddnnetty ja tyypitetty asiakasohjelma REST-rajapinnalle, jonka

avulla pystytddn tekeméén rajapintakutsuja testeissi.

Kohdesovelluksen ETRM-palvelun tapahtumia kuunntellaan luomalla websoketti-yhteys
palvelun websoketti-palvelimelle. websoketti-yhteyden luomiseen kiytetdin ws-pakettia.
Asiakasohjelman alustamisen yhteydessi avataan websoketti-yhteys palvelimelle, ja asiakas-
ohjelma ldhettii sille tilauspyynnon tapahtumien kuuntelemiseen. Kun palvelin on kisitellyt
ja hyviksynyt tilauspyynnon, palvelin ldhettdd yhteyden kautta tiedon palvelussa tapahtu-

neista tapahtumista asiakasohjelmalle.

Kohdesovelluksen GraphQL-rajapinnan asiakasohjelma toteutettiin urgl-kirjaston avul-
la. GraphQL-rajapinnan tapahtumien kuuntelemiseen hyoddynnetddn graphgl-ws seki
ws -kirjastoja. Arkkitehtuurikuvauksessa |4 kuvattujen Mock APIn sekd Callback APIn

-rajapintojen asiakasohjelmat toteutettiin kdyttdmilld axios-kirjastoa, koska niille ei olla
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toteutettu JSON-skeemaa, jonka avulla voitaisiin luoda automaattisesti asiakasohjelmat

openapi-typescript ja openapi-fetch -kirjastojen avulla.
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6 Arviointi

Téssd luvussa kiydédn lépi, tayttiko luotu padstd padhin -testien ohjelmistokehys sille ase-

tetut vaatimukset ja onnistuiko kdyttotapauksen toteuttaminen testiskriptind.

6.1 Toiminnalliset vaatimukset

Paistid paidhin -testit ajetaan automaattisesti CI/CD-putkessa, mutta ne tulee voida

ajaa myos manuaalisesti pilviympiristossi seki lokaalissa ympéristossa

Vaatimus tiyttyi osittain. Testiskriptit voidaan ajaa lokaalisti asettamalla vaadittavat ympi-
ristdmuuttujat . env-tiedostoon, joiden avulla rajapintojen asiakasohjelmat voidaan yhdistid
pitkdaikaiseen hiekkalaatikko- tai kehitysympiristoon. Testit suoritetaan pilviympéristossi
automaattisesti aina, kun sovellusta piivitetdin koodikatkelman mukaisesti. Testiohjel-
man AWS CodeBuild-projektin voi myos kdynnistdd manuaalisesti AW S:n konsolista. Teste-
ja ei kuitenkaan voida vield suorittaa osana CI/CD-prosessia, koska sitd varten sovelluksessa

tulisi olla tuki lyhytaikaisten ympiristdjen kdyttoonottamiseen.

Tuki samanaikaisille testiajoille (joko jonotusjirjestelmélla tai tuki rinnakkaisille tes-

tiajoille)

Vaatimus tdyttyi. Testit voidaan ajaa rinnakkain, koska jokaisessa testiskriptissd luodaan
omat uniikit kdyttdjdt ja testidata, ja testeisséd ldhetetyt tapahtumat erotetaan toisistaan nii-

den otsikkokentéssé olevan testitapauksen suorituskerran UUID-tunnisteen avulla.

Testiskriptien tulee voida kutsua sovelluksen rajapintojen asiakasohjelmia seki rekis-

teroityd vastaanottamaan sovelluksen tapahtumia

Vaatimus tdyttyi. Kaikkia sovelluksen rajapintoja voidaan kutsua testiskripteissi ja jokaisen
rajapinnan asiakasohjelman kautta on mahdollista rekisterdityd kuuntelemaan sovelluksen

tapahtumia.

Testien testidata ja lidhtotila tulee olla alustettavissa
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Vaatimus tiyttyi. Testiskripteissd pystytddn luomaan testidataa ja kiyttdjid, autentikoimaan
kayttdjit vaadittaviin asiakasohjelmiin, rekisterdityméidn sovelluksen tapahtumien kuunteli-

joiksi sekd korvaamaan ulkoisten jirjestelmien rajapinnat testisijaisilla.
Testiajo tulee suorittaa eristetyssi testausympéristossi

Vaatimus tdyttyi osittain. Testitapauksien suoritukset ovat riittivdssa mairin eristyksissi toi-
sistaan siten, ettei testien rinnakkaisajosta koidu kdytinnon ongelmia. Teoriassa on mahdol-
lista hakea ja manipuloida PaaS-rajapinnan kautta testin ulkopuolista dataa, mutta kédytin-

nossd jokaiselle testille luodaan oma uniikki testidata.
Toteutuksessa pitdi olla mahdollista tehdé seké positiivisia- ettd negatiivisia testeji

Vaatimus tdyttyi. Japan assert-liitdnnéisen avulla on mahdollista testata myds virhetilantei-
ta. On esimerkiksi mahdollista suorittaa virheellisid rajapintakutsuja ja verifioida, ettd niiden

vastauksessa on odotettu virheen statuskoodi ja viesti.

Ulkoisten jirjestelmien rajapintakutsut tulee olla korvattavissa ja testattavissa testisi-

jaisilla

Vaatimus tdyttyi. Luvussa[5.3|kuvailtiin, kuinka ulkoiset rajapintakutsut voidaan korvata tes-

tisijaisilla Mock APIn avulla.

6.2 Laadulliset vaatimukset
Testausympériston tulee olla mahdollisimman ldhellé tuotantoympiristoa

Vaatimuksen voidaan ajatella tdyttyneen. Testit voidaan suorittaa sovelluksen kehitysympi-
ristdssd, jossa uusien toiminnallisuuksien toimivuus verifioidaan ennen niiden vientid tuo-
tantoympdristoon. Testiskripteissd kidytetddn samoja sovelluksen rajapintoja kuin asiakkaat
ja tenantit kdyttivét, ja ainoastaan ulkopuolisten jirjestelmien rajapinnat korvataan testisijai-

silla.
Toteusta voidaan kiyttii tekeméiin testitapauksia useille sovelluksen kayttotapauksille

Vaatimuksen voidaan olettaa tdyttyneen. Koska testiskripteissd voidaan hyodyntdd kaikkia
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sovelluksen rajapintoja sekd korvata ulkoisten rajapinnat testisijaisilla, voidaan olettaa etta

testeissd voidaan testata ldhes miti tahansa sovelluksen kéyttotapauksia.

Testiskriptien kirjoittamisen tulee olla mahdollisimman helppoa ohjelmistokehittijan

nikokulmasta

Vaatimuksen voidaan olettaa tdayttyneen. Asiantuntijoilta saatu palaute on ollut positiivista
testien kirjoittamisen helppouteen liittyen. Toteutuksessa on monia kdytettdvyyttd helpotta-
via piirteitd: mukautettu endToEnd-liitdnndinen abstraktoi ja automatisoi toistuvia toimin-
nallisuuksia siten, ettei testiskriptien kehittéjien tarvitse kirjoittaa niitd manuaalisesti. REST-
rajapinnat ovat vahvasti tyypitettyji ja antavat virheilmoituksia, jos testiskriptien rajapinta-
kutsujen parametrit ovat véddrin. Useat operaatiot, kuten kéyttdjien luominen ja autentikointi,

tapahtuu yhdelld koodirivilla.

6.3 Kayttotapauksen toteutus ohjelmistokehyksellia

Kuvion [I] kdyttotapauksen pohjalta luotiin testitapaus [5| kuvaamaan testiskriptin toiminnal-
lisuutta. Kéyttotapauksen viimeinen vaihe, eli vahvistussdhkopostin vastaanottaminen jdi
testitapauksesta pois, koska testiskripteissd luoduilla kdyttdjilld ei ole oikeita sdhkdpostio-
soitteita, joihin viestit voitaisiin vastaanottaa. Kéyttdjien sdahkoposti pdédttyy merkkijonoon
@akamon.example, ja .example-pditteiset sahkopostiosoitteet eivit koskaan ohjaudu oikei-

siin sahkopostiosoitteisiin (“A list of fictitious numbers, domains, and more”, n.d).

Toteutettu testiskripti on esitettyni liitteessi[8. 1] Testiskripti saatiin lihes kokonaan toiminta-
kuntoiseksi. salesOfferCreated-tapahtumaa ei voitu vastaanottaa GraphQL-websokettiin,
koska sovelluksen ContractService-palvelu ei ldhettdnyt tapahtumaa tapahtumavéyldén,

joten kayttotapaus ei siltd osin toiminut.

Testitapauksen ja testiskriptin toteuttamista vaikeutti se, ettei tekijdlld ollut juuri lainkaan
tietoa tai ymmarrystd kadyttotapauksen kuvaamasta liiketoimintaprosessista. Siksi toteutettu
testiskripti jdi osittain karkeaksi ja sitd voisi laajentaa testaamaan eri parametreja ja vaiheita

yksityiskohtaisemmin.

Toteutetun kdyttdtapauksen tarkoitus oli validoida, toimiko toteutettu piddstd pddhin -
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ohjelmistokehys kiytinnossd ja testata sen vaatimuksien toteutumista. Kédyttotapaus onnistui
tarkoituksessaan hyvin, koska testiskriptissa oli hyodynnettdvi ldahes jokaista ohjelmistoke-
hyksen toimintoa, lukuunottamatta REST-rajapinnan tapahtumien kuuntelemista Callback
APIn avulla. REST-rajapinnan tapahtumien kuuntelun ja vastaanottamisen toimivuus testat-

tiin kuitenkin erillisessi testissdin.
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Kuvio 5: Kéiyttﬁtapauksen pohjalta luotu testitapaus.




7 Pohdinta

Téssd luvussa kuvaillaan kehitysprosessin kulkua, mité tutkielmasta opittiin ja miti jéi saa-

vuttamatta.

7.1 Kehitysprosessin kulku

Kehitysprosessin alussa tekjille ei ollut entuudestaan tuttua, miten paistd padhin -testejd voi-
daan toteuttaa pilvipohjaiselle hajautetulle FaaS-sovellukselle. Suurin osa aikaisemmasta tut-
kimustiedosta vaikutti keskittyvin pdistd pdadhén -testaamisen haasteisiin ja ominaisuuksiin,
ei sithen miten niitd voidaan kdytdnnossi toteuttaa. Niissd tutkimuksissa, jossa toteutettiin
testejd kdytidnnossi, kdytettiin taas liian yksinkertaisia monoliitti-sovelluksia esimerkkeini,
joiden koko ohjelmakoodi oli yhdessi repositoriossa. Harmaan kirjallisuuden lihteistdkiin
(dokumentaatiot, online-tutoriaalit, yms.) ei 10ytynyt monia kidytdnnon esimerkkeja paista

pddhin -testien toteuttamiseen.

Kehitysprosessin aikana tekijédn tietimys mikropalveluista ja palvelittomista pilvipalveluista
kasvoi merkittdvasti, koska aikaisemmin hénelld ei ole ollut tarvetta perehtyé niihin syvilli-
semmin. Tastd syvillisestd perehtymisestd on ollut hyotyd myos muissa projekteissa, joten

tekijd voi suositella kehittdjid perehtyméén teknologioihin, joiden parissa he tyoskenteleviit.

Kehitysprosessin onnistumista edesauttoi prosessin saatu tuki organisaation kokeneilta asian-
tuntijoilta. He auttoivat muun muuassa ohjelmistokehyksien vaatimuksien miirittelemises-
sd ja CDK-infrastruktuurikoodin toteuttamisessa, kirjoittivat tutkielmassa kdytetyn kiyttota-
pauksen sekd antoivat tekijélle tarvittaessa ohjeita, ideoita ja mielipiteitd. Toisaalta, tekiji sai
kehitysprosessin aikana my0s paljon omaa vastuuta, joka edesauttoi hdnen oppimisprosessi-

aan.

Ohjelmistokehyksen teknisessé toteutuksessa ldhdettiin toteuttamaan sithen liittyvid toimin-
nallisuuksia yksi kerrallaan. Kun toiminnallisuudet oli todettu toimiviksi, alettiin keskit-
tymiin enemmaén laadullisiin vaatimuksiin refaktoroimalla ohjelmakoodia ja toteuttamalla

mukautettu liitdnnédinen. Tekijdn mielestd kyseinen kehitysprosessimalli toimi hyvin hiinelle
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itselleen.

Pédstd padhin -testit pddtettiin suorittaa olemassaolevissa kehitys- ja hiekkalaatikkoympéris-
toissd, koska sovellus el vield tukenut lyhytaikaisten ympéristdjen kdyttoonottoa. Jos ympa-
ristd voitaisiin kdyttoonottaa ohjelmallisesti, piistd padhiin -testit voitaisiin helposti suorittaa
osana CI/CD-prosessia. Lisidksi ulkoisten rajapintojen korvaus testisijaisilla olisi vaivaton-
ta, jos yksittdisten palveluiden ympéristomuuttujat voitaisiin mééritelld ennen kdyttoonottoa

osoittamaan haluttuun mock-osoitteeseen.

Tekijd oppi, ettd kiyttotapauksen kirjoittamisesta on paljon hyotyé testiskriptien toteuttami-
seen. Pddstd pddhin -testeissd testataan sovelluksen toimivuutta loppukiyttijin nikokulmas-
ta, ja loppukdyttdjin tekemit toiminnot kiyttoliittymalld kuvataan selkeisti kdyttStapaukses-
sa. Kéyttotapauksen kirjoittamatta jdttiminen voi johtaa siihen, ettei kaikkia loppukéyttdjin

tekemid rajapintakutsuja testata testiskriptissid todenmukaisella tavalla.

Testien kirjoittaminen kohdesovellukselle voi olla haastavaa, koska palveluiden vililla ta-
pahtuvat prosessit voivat olla hyvin monimutkaisia. Palveluiden vilisten 16yhien kytkdsten
takia voi olla vaikea selvittdd, mitkd palvelut vastaanottavat mitikin tapahtumia. Suositelta-
vaa olisi, ettd kdyttotapauksen testit toteuttaisi sellainen henkild, jolla on ldheinen ymmir-
rys kédyttotapauksen liiketoimintaprosessista seki sen teknisesté toteutuksesta sovelluksessa.

Muuten testien toteuttamiseen voi kulua paljon yliméérdistd aikaa.

7.2 Tiedostetut puutteet ja jatkokehitys

Japan mukautetulle endToEnd-liitdnnéiselle olisi tulevaisuudessa suositeltavaa toteuttaa yk-
sikkotestejd, joilla varmistetaan etti liitdnnéisen rakentajien ohjelmakoodi toimii moitteetto-
masti. Rakentajien sisdisessi toteutuksessa ollaan hydodynnetty Typescriptin as-avainsanaa,
joka ohittaa Typescripin tyyppivirheiden tarkistamisen kddnndsaikana, ja pakottaa Typescri-
pin hyviksyméain kiyttdjin madrittelemin tyypin muuttujalle. Téstd voi seurata bugeja, jos

manuaalisesti madritelty tyyppi ei vastaakaan todellista tyyppié.

GraphQL-rajapinnan asiakasohjelmaan voisi liséti tyypitystd tukevan kirjaston. Kirjasto voi-

si esimerkiksi tehdi tyypitetyt Javascript-ominaisuudet GraphQL-skeeman perusteella, joita
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voisi kdyttdd GraphQL-kyselyiden muodostamisessa, jolloin monimutkaisten kyselyiden to-

teuttaminen voisi olla vaivattomampaa.

Nykyisessd toteutuksessa padstd padhin -testejd ei voida suodattaa, vaan jokainen testitapaus
suoritetaan sovelluksen ohjelmakoodin péivittyessd. Jos testejd on paljon ja niiden suoritta-
miseen kuluu paljon aikaa, niin voisi olla halvempaa ja vihemmain aikaa vievid, ettd vain

tehtyjd muutoksia koskevat testit ajettaisiin.

Toteutukseen olisi suositeltavaa lisdtd monitorointiominaisuuksia. Testien epdonnistuessa
olisi hyvi ldhettidd esimerkiksi sdhkopostiviesti kehittdjélle, jonka ohjelmakoodin muutok-
set aiheuttivat testien epdonnistumisen. Hyvit monitorointiominaisuudet helpottaisivat so-

velluksen ylldpitotyoti ja virheiden 10ytdmistd sovelluksesta.

Sovellukseen olisi suositeltavaa lisdtd tuki lyhytaikaisten ympéristdjen kdyttoonotolle, mi-
ki voisi helpottaa pidsti pddhin -testausta. Kidyttoonotettavat lyhytaikaiset ympéristot olisi-
vat isolaatiossa muista ympéristoistd, joka takaisi sen, ettd testausympéristo pysyy identti-
send testiajosta toiseen, eiki erindisid konflikteja tapahdu useiden kehitystiimien kehittiessa
eri ominaisuuksia samanaikaisesti hiekkalaatikkoymparistossd. CI/CD-prosessissa voitaisiin
kittoonottaa lyhytaikainen ympéristo, jota vasten paistd padhin -testit ajetaan, jolloin testien

lapidisy voidaan asettaa vaatimukseksi tuotantoon meneville ohjelmakoodille.

Nykyisessd toteutuksessa pééstd padhén -testeilld testataan vain rajapintoja, ei mahdollisten
asiakassovelluksien kdyttoliittymid. Tdma oli tietoinen valinta, mutta olisi syytéd pohtia, voi-
daanko toteutusta laajentaa tulevaisuudessa siten, ettd sitd voitaisiin hyddyntidd myos kaytto-

liitttymépuolella, esimerkiksi lyhytaikaisten ympiristdjen avulla.
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8 Yhteenveto

Tutkielmassa toteutettiin artefakti, jota voidaan hyodyntdéd péddstd pddhédn testien kehityk-
sen apuna hajautettuihissa tapahtumaohjatuissa FaaS-sovelluksissa. Tutkielmaa varten luo-
tiin padstd padhin -testeille ohjelmistokehys sidosryhméni toimivan organisaation pilvinatii-
viin multi-tenantti -sovellukseen, joka hyodyntdd AWS Lambdan palvelittomia pilvilaskenta-
palveluita ja jossa on seki asiakasorganisaatioille PaaS-rajapintoja sekd asiakassovellusksien

kiyttimid SaaS-rajapintoja.

Tutkielman tarkoituksena oli tuottaa hyoddyllinen artefakti ja vastata etenkin kysymyk-
seen: miten pédstd pddhidn -testejd voidaan luoda hajautettuihin tapahtumapohjaisiin FaaS-
sovelluksiin? Kyseisten sovelluksien pédéstd pididhin -testaus on vaikeaa, koska niissd paistd
pidhin -testit tulee suorittaa pilviympiristossd, pilvipalveluiden tarjoamat tyokalut ovat tes-
taamisen osalta puutteellisia ja teollisuuden parhaat kédyténteet ovat testaamisen osalta tunte-

mattomia monille kehittdjille.

Tutkielmassa kuvataan kehitysprosessin kulkua ja sen aikana ilmenneitd ongelmia ja haas-
teita, seké perustellaan kehitysprosessin aikana tehtyjd valintoja. Toteutettua péésti padhén -
ohjelmistokehysti arvioitiin sille asetettujen toiminnallisten ja laadullisten vaatimusten poh-
jalta. Lisdksi toteutuksen toimivuutta kiytinnossé testattiin toteuttamalla laaditun kaytto-
tapauksen pohjalta pddstid péadhin -testiskripti yhdelle sovelluksen kiyttotapaukselle, jonka

toimivuus on sovelluksen liiketoiminnan kannalta tirkeaa.

Kaikki ohjelmakoodi kirjoitettiin Typescript-ohjelmointikielelld Node.js-ajoympéristossa.
Toteutuksessa ohjelmoitiin CDK-sovellus, jonka avulla CI/CD-prosessissa kidyttdonotetaan
paistd pddhin -testaamiseen vaadittava pilvi-infrastruktuuri. Testit ajetaan pitkdaikaisessa
pilviympiristossda AWS CodeBuild-projektissa automaattisesti sovelluksen péivittyessa. Tes-
tit voidaan ajaa my0s lokaalisti asettamalla vaadittavat ympéristomuuttujat . env-tiedostoon.
Testiskripteissd hyodynnettiin backend-testausta varten kehitettyéd Japa-kirjastoa padstd paa-
hiin -testiprojektin ohjelmistokehykseni. Péddstd padhin -testausta varten Japaan luotiin mu-
kautettu liitdnndinen, joka helpottaa testien kehitysprosessia abstraktoimalla monimutkaisia

ja toistuvia toiminnallisuuksia toimimaan automaattisesti. Toteutukseen luotiin myds me-
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netelmi, jossa ulkoisten jdrjestelmien rajapintoja voi korvata testisijaisten avulla pilviym-
paristossd. Toteutus tukee myOs rinnakkaisia testiajoja, ja kaikki testitapaukset suoritetaan

isolaatiossa toisistaan.

Toteutuksen avulla saatiin toteutettua padstd piihin -testejd onnistuneesti sovellukselle, ja
lisidksi suurin osa pédstd pddhin -ohjelmistokehyksen toiminnallisista ja laadullisista vaati-
muksista tdyttyivit odotetulla tavalla. Kéyttotapauksen toteuttaminen testiskriptind onnisti
ldhes kokonaan, mutta kaikkia kédyttotapauksen vaiheita ei pystynyt verifioimaan, koska ky-

seiset toiminnallisuudet olivat vield toteuttamatta sovelluksessa.

Toteutukseen liittyi vield puutteita, kuten monitoroinnin puutteellisuus eli esimerkiksi ke-
hittdjien informoiminen testiajojen epidonnistumisista. Testejd ei myoskddn voida nykyi-
sen toteutuksen avulla suorittaa osana CI/CD-prosessia, vaan ne suoritetaan pitkdaikaisessa
kehitys- tai hiekkalaatikkoympéristossa AWS CodeBuild-projektissa. Jatkokehityksend so-
vellukselle voisi lisdtd tuen testien ajamiseen CI/CD-prosessissa lyhytaikaisten ympéristojen

avulla, joilla ympirist6jd voitaisiin kdyttoonottaa automaattisesti osana CI/CD-prosessia.
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